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ABSTRAKT

Cilem prace je nastudovat problematiku bézného a elektronického geocachingu a provést
implementaci navrzené infrastruktury pro elektronicky geocaching. Prace popisuje bézny
geocaching, jeho historii a souCasnost a také co je samotna kes a co obsahuje. Dale je
popsana infrastruktura pro elektronicky geocaching, jeji ¢asti a komunikace mezi nimi.
Prace dale uvadi navrh jednotlivych ¢asti nové infrastruktury a jsou vybrany vhodné
technologie pro jejich implementaci. Pro serverovou aplikaci byl vybran framework Django
a databédze PostgreSQL. Byl také proveden navrh jednotlivych modeld pro serverovou
aplikaci. Pro klientskou aplikaci byl vybran framework Angular. Pro klientskou aplikaci
byly navrzeny jednotlivé stranky a funkce téchto stranek. Nasledné jsou v praci otestovany
jiz vytvorené aplikace pro chytry telefon a Cipovou kartu a je rozhodnuto, zda budou
aplikace prevzaty Ci nikoliv. V dalsi ¢asti prace je provedena samotna implementace
jednotlivych aplikaci. U klientské aplikace je popsano vytvoreni komponenti stranek a
jejich funkci a také komunikace se serverovou aplikaci. Cast implementace serverové
aplikace obsahuje vytvoreni navrzenych model(i a databaze a také serializatorl modeli
a pristupovych bodi APl (Application Programming Interface), diky kterym bude moci
klientska a mobilni aplikace komunikovat se serverovou aplikaci. V mobilni aplikaci byly
vytvoreny jednotlivé aktivity a fragmenty a implementovana komunikace se serverovou
aplikaci a Cipovou kartou. Aplikace pro Cipovou kartu byla prevzata a jen mirné upravena.
Prace dale popisuje testovani jednotlivych aplikaci a vysledky tohoto testovani.

KLICOVA SLOVA
Geocaching, kes, Android, Linux, Cipova karta, Dango, REST, API, Angular, certifkat



ABSTRACT

The aim of this work is to study conventional and electronic geocaching, and to im-
plement the proposed infrastructure for electronic geocaching. The work describes con-
vetional geocaching, it's history and present, as well as what is cache and what cache
contains. next, the infrastructure for electronic geocaching, it's parts and communica-
tion between them is described. The work then describes the design of individual parts of
the new infrastructure, and suitable technologies are selected for their implementation.
The Django framework and PostgreSQL database were chosen for server appliaction.And
a design for individual models for the server applicaation was made. The Angular frame-
work was chosen for the client application. Design of individual pages and their functions
was made for the client application. After the design, testing of already made applica-
tions was carried out, and it was decided, if the appliaction will be taken over or not. In
the next part fo the work, the implementation of individual appliactions is made. The
creation of page components and their functions, as well as communication with the
server appliaction, is described for the client application. The server application imple-
mentation includes the creation of the designed models and database, as well as model
serializers and API (Application Programming Interface) endpoints, that will allow the
the client and mobile application to communicate with the server application. Individual
activities and fragments were created for the mobile application, and communication
with the server application and smart card was implemented. The smart card application
has been taken over and slightly modified. The thesis further describes the testing of
individual application and the results of this testing.
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Uvod

Geocaching je hra, kdy hraci hledaji schranky, zvané kese, které jsou uschovany po
celém svété [I]. Samotné kese maji ruzné velikosti a obsah. Kes nejcastéji obsa-
huje rizné predméty, které mohou hraci vyménovat, a logbook, do kterého zapisou
své jméno. Kazda kes mé své zemépisné souradnice a hraci je hledaji pomoci GPS
(Global Positioning System) [2]. Momentalné je po celém svété ukryto vice nez tii
miliony ruznych kesi a jejich pocet se stale zvysuje [I]. Tato diplomova préice se
zabyva novou infrastrukturou pro geocaching, kdy kes jiz neni fyzicka schranka, ale
bezkontaktni ¢ipova karta.

Cilem diplomové prace je popis momentalni problematiky jak bézného geoca-
chingu, tak i elektronického geocachingu, a dale navrh jednotlivych ¢asti infrastruk-
tury, implementace navrzenych c¢asti infrastruktury a otestovani této infrastruktury

Prvni kapitola prace se zabyva béznym geocachingem, jeho historii a soucasnosti.
Na tuto kapitolu navazuje elektronicky geocaching a predevsim popis infrastruktury,
ktera bude vytvorena v navazujici kapitolach prace. Prace se dale zabyva certifika¢ni
autoritou a digitalnimi certifikaty, jak funguji a jaky je jejich format. Ve ctvrté ka-
pitole je proveden navrh jednotlivych ¢asti infrastruktury a jsou vybrany vhodné
programové prostiedky pro implementaci jednotlivych c¢asti. Tato kapitola se déle
zabyva testovanim jiz vytvorenych aplikaci, které implementuji komunikaci mezi
bezkontaktni ¢ipovou kartou a mobilnim telefonem s rozhranim NFC (Near Field
Communication) [3]. Na zékladé testovani je rozhodnuto, zda budou tyto aplikace
pouzity v implementaci infrastruktury. Pata kapitola je zamérena na samotnou im-
plementaci jednotlivych ¢asti infrastruktury. Nejdrive jsou implementovany aplikace
herniho serveru, kde jako prvni probéhla implementace klientské aplikace a nasledné
serverové aplikace, kterda vyuziva databazi pro uklddani dat. Déle byla vytvorena
nova mobilni aplikace, ktera je schopna komunikovat s hernim serverem a vyuziva
kod pro komunikaci s bezkontaktni ¢ipovou kartou, ktery byl prevzat z ptivodni
aplikace [3]. Jako posledni byly provedeny drobné zmény v puvodnim appletu karty,
které meély za cil odstranit nékteré chyby. V Sesté kapitole je provedeno testovani
vytvorené infrastruktury. Jsou otestovany funkce klientské i serverové aplikace, jako
vytvoreni putovniho predmétu a objednavka karty a také test autentizace uzivatele
serverové aplikaci. Pro mobilni aplikaci probéhlo testovani, kde bylo zjisténo, zda

aplikace dostava data z herniho serveru a zda aplikace otevie vytvorenou kes.
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1 Geocaching

Geocaching je hra, kterd spojuje sport a turistiku. Cel& hra je zalozena na hledani
skrytych schranek zvanych kes (nazyvana také keska, nebo anglicky cache ¢i geo-

cache) za pouziti systému GPS. O kesi jsou znamy pouze GPS soutradnice [2].

1.1 Historie

Geocaching vznikl v roce 2000, kratce poté, co byla odstranéna umeéla odchylka ze
systému GPS [4]. 3. kvétna 2000 chtél presnost GPS systému otestovat Dave Ulmer
tim, Ze uschova schranku do prirody a zverejni jeji souradnice. Tento napad nazval
Great American GPS Stash Hunt. Nélezce by mél tuto schranku nalézt pouze pomoci
GPS prijimace [5].

Néasledné Mike Teague, jenz nasel Ulmerovu schranku jako prvni, zalozil seznam
podobnych schranek. Informace o nich shromazdoval z online prispévki. V této
komunité se také zacal pouzivat souCasny nézev geocaching [5].

Ve stejném roce byly zalozeny i webové stranky pro geocaching, které jsou hlav-
nimi webovymi strankami celého geocachingu (www.geochaching.com). V dobé za-
loZeni téchto stranek existovalo pouze 75 znamych kesi v celém svété. Ke konci roku
2000 byla zalozena organizace Groudspeak Inc., kterd momentalné provozuje stranky

geocachingu [5].

1.2 Soucasnost

V této dobé je mozné nalézt vSechny informace o geocachingu na jeho strankach.
Na téchto strankach je mozné najit aplikaci pro geocaching, registraci uzivateli a
novych kesi, a také mapu se véemi keSemi. Mapa kesi malé oblasti v Ceské republice
je viditelnd na Obr[l.1] Dle organizace Groundspeak Inc. je ve svété vice nez tii
miliony aktivnich kesi ve vSech statech svéta [6].

Geocaching nabizi mnoho typt her. Hlavnim cilem je nalézt co nejvétsi mnozstvi
kesi. Motivaci mtze byt i navstiveni cizich zemi a hledani kesi v téchto zemich. Dalsi
hrou je velmi ¢asto také vymeénovani putovnich predmétii. Nejcastéji se hraci zapisou
do logbooku a nasledné vyméni predmét uvnitt kese. Hrac¢ zanechava v kesi predmét

stejné, nebo vyssi hodnoty, nez ktery bere [7].
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Obr. 1.1: Mapa malé oblasti v Ceské republice na webu www.geocaching.com.

1.3 Kes

Hrac¢ nemusi pouze hledat vytvorené kese, ale muze také zalozit svou vlastni. Hraci
casto kes vytvari po delsi dobé hrani, kdy sbiraji zkuSenosti jak vytvorit zajimavou
kes [g].

V soucasnosti je mozné vytvorit 16 typl kesi. Jedna se jak o bézné kese, kde je
pouze logbook a predmét pro vymeénu, tak také o kese, které jsou spojeny s ruznymi
typy her. U mystery kesi je napriklad nejprve nutné vytesit rizné slozité hadanky
pro ziskani spravnych souradnic. Krom téchto moznosti existuji dalsi ¢tyti typy kesi,
které ale uz neni mozné vytvorit [9].

Mezi nejznaméjsi typy kesi patri [9]:

o Tradi¢ni kes: Originalni typ kese, obsahuje alespon logbook.

o Mystery kes: Casto obsahuje rtizné slozité hadanky k odhaleni polohy kese.

o Multi-Cache: Sklada se z nékolika zastavek, kde kazda zastdvka je na jiném
misté a obsahuje informace o dalsi zastéavce (soutadnice). Posledni zastéavka je
kes s loghookem.

« BarthCache: Casto na zajimavych geologickych lokalitach, stranky dané
EarthCache obsahuji krom soutradnic také poucné informace o lokalité.

o Letterbox Hybrid: Pouziva misto soutadnic napovédy jak keSe najit.

o Event Cache: Pro rizné planované akce, kde se schazeji hraci geocachingu. Je

specifikovano misto a c¢as udalosti, po skonceni je kes archivovana.
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2 Elektronicky geocaching

Uz nyni je mozné Tict, zZe geocaching je v jisté formé z ¢asti elektronicky. Vétsina
hract pouziva chytré telefony pro navigaci ke kesi a krom zapisu do fyzického lo-
gbooku v kesi ¢asto pouzivaji i zapis do logu v oficidlni aplikaci. V nékterych zemich
se vsak zacinaji objevovat elektronické loghooky. Tyto loghooky pouzivaji WiFi mo-
dul, diky kterému se muzou hraci pripojit a zapsat do logbooku. Napajeni pro toto
zafizeni je ve vét$iné piipada feSeno pomoci USB (Universal Serial Bus) kabelu,
ktery hrac pripoji ke svému chytrému telefonu [10].

Hlavnim zdrojem této préace je elektronicky c¢lanek, ktery se zabyva novou ar-
chitekturou pro elektronicky geocaching. Tato architektura vyuziva bezkontaktni
¢ipovou kartu jako kes a hracskou aplikaci na chytrém mobilnim telefonu s rozhra-

nim NFC pro komunikaci s touto kartou [11].

2.1 Popis architektury

Cela architektura se sklada z péti hlavnich komponentii. Prvnim komponentem je
certifikacni autorita. Certifika¢ni autorita je zodpovédna za generovani certifikatu
pro ostatni komponenty. Tyto certifikdty jsou podepsény certifikaéni autoritou [I1].

Herni server obsahuje zaznamy o vSech hracich a kesich, mé také vygenerovan
vefejny a soukromy kli¢. Soukromy kli¢ herniho serveru je pouzit pro autentizaci
serveru pro ostatni komponenty. Verejny kli¢ je pouzit ostatnimi komponenty pro
ovéfeni identity herniho serveru. Herni server dale slouzi jako registracni autorita,
které hraci podavaji zadosti o certifikdty. Herni server tyto zadosti zpracovava a
predava certifikacni autorité. Certifikaty vygenerované certifika¢ni autoritou jsou
predany zpét na herni server, ktery je nésledné déle odesila hracim. Dalsi funkei
herniho serveru je zpracovavani a ukladani hernich vysledkt hract. Posledni funkei
herniho serveru je objednani kese [11].

Hréci jsou v systému reprezentovani ne jako osoby, ale jako jejich hracské apli-
kace. Tato aplikace je stazena z herniho serveru. Aplikace je nainstalovana na chytry
telefon, ktery také obsahuje NFC rozhrani pro komunikaci s bezkontaktnimi ¢ipo-
vymi kartami. Soucasti aplikace je také certifikat obsahujici verejny kli¢ certifikacni
autority. Tento kli¢ je pouzit aplikaci pro autentizaci ostatnich komponentu. Apli-
kace nasledné vygeneruje verejny a soukromy kli¢ hréce, resp. hracské aplikace. Hrac
je nasledné zaregistrovan na hrac¢ském serveru, kde zada svoji jedine¢nou prezdivku,
a je mu vygenerovan certifikat pro jeho verejny kli¢. Tento certifikat je vygenerovan
certifikacni autoritou a je predan ptes herni server [L1].

Dalsim komponentem je vlastnik kese. Tato osoba na hernim serveru provede

registraci a objednani karty. Specializovana osoba nasledné vygeneruje vefejny a
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soukromy kli¢ karty a prostfednictvim certifikacni autority ziska certifikat karty.
Specializovana osoba poté provede zapis pottebnych dat na kartu. Takto vytvorena
karta je fyzicky odeslana osobé, ktera ji registrovala. Vlastnik kese tuto kartu umisti
na jeji misto a oznadi kes jako aktivovanou [11].

Poslednim komponentem je samotné ¢ipova karta. Tato karta obsahuje jedinecny
identifikator karty, soukromy kli¢ karty, certifikat vefejného klice karty a certifikat
verejného klice certifikac¢ni autority. Karta je schopna komunikovat s hracskou apli-
kaci pomoci komunikaéniho rozhrani chytrého telefonu. Schéma celé architektury je
zobrazeno na Obr[2.1] [11].

TLS
< > TLS
VK HS < > CA
( ................................
Prodej karty A
Instalace TLS
. Kkarty
v NFC v
spojeni
K 2 > HA

Obr. 2.1: Architektura systému [11].

2.2 Popis komunikace

Krom samotné architektury je také urceno, jakym zptisobem jednotlivé komponenty
komunikuji. Komunikace mezi hernim serverem, vlastnikem kese, hrac¢skou aplikaci
a certifikacni autoritou je zabezpecena pomoci protokolu TLS (Transport Layer
Security) [I1]. Tento protokol zajistuje autentizaci komunikujicich stran, divérnost
prendsenych dat a integritu téchto dat [12]. Pro protokol TLS je mozné pouzit cer-
tifikaty generované certifikacni autoritou.

I kdyz jsou certifikac¢ni autorita a herni server jiné komponenty, je mozné je oba
provozovat na stejném zarizeni. V tomto ptripadé by nebylo tfeba mit TLS spojeni
mezi certifikacni autoritou a hernim serverem. Komunikace téchto dvou komponentu

tedy zavisi na umisténi certifikac¢ni autority.
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Komunikace mezi hernim serverem a vlastnikem kese probiha pomoci webového
prohlizece ptes protokol HTTPS (Hypertext Transfer Protocol Secure). Timto zpt-
sobem miize vlastnik kese objednat a spravovat své keSe. U hracské aplikace je

nejpravdépodobnéjsi komunikace pomoci HTTP pozadavki na herni server [I1].

2.2.1 Komunikace karty s aplikaci

Karta s hracskou aplikaci komunikuje pies rozhrani NFC [I1]. NFC prendasi energii a
data pomoci indukce magnetického pole. Komunikace mezi zatizenimi mtze probihat
pouze na velmi kratkou vzdalenost [13].

Specifikace v priloze obsahuje pozadavky na béh protokolu. Pro prenos hodnot
bude pouzit format AVP (Attribute—Value Pair). Kazdd hodnota je prenasena jako
trojice, kde prvni bajt udava typ hodnoty, druhy bajt celkovou délku trojice a zbylé
bajty prenasenou hodnotu. Déle je uvedeno, ze pro podpis bude pouzit protokol
ECDSA (Elliptic Curve Digital Signature Algorithm) 192 bitu, kde délka ndhodnych
¢isel je minimélné 32 biti.

Priabéh samotného protokolu zac¢ind navazanim spojeni mezi chytrym telefonem
s hracskou aplikaci a kartou. Po navazani spojeni mezi aplikaci a kartou je odeslana
zprava Start hracskou aplikaci. Karta na tuto zpravu odpovi dvojici Rg, S, kde Rg
je nahodné cislo a S je jedinecné ¢islo karty. Po prijeti této dvojice hracska apli-
kace zkontroluje, zda tato kes byla jiz hra¢em nalezena. Pokud jiz byla nalezena, je
komunikace prerusena zpravou Stop, pokud nebyla nalezena, pokracuje komunikace
dal [11].

Hréacskda aplikace nasledné odesle certifikat hrace, zpravu hrdcée Zy (viz rovnice
a podpis této zpravy Py karté. Karta ovéri platnost certifikdtu pomoci verejného
klice certifika¢ni autority a pokud je platny, ovéri pomoci vetejného klice hrace
podpis zpravy. Zprava hrace obsahuje ndhodné ¢islo hrace Ry, ndhodné ¢islo karty

Rg, jedinecné ¢islo karty S a ¢islo putovniho predmétu Uy [11].

ZH: (RHJRS7S7UH) (21)

Karta ovéri, ze se ndhodné a jedinecné ¢islo karty shoduji s cislem které bylo
odesldno a ulozi nahodné ¢islo hrace. Pokud je hodnota ¢isla putovniho predmétu
nula, neméa hrac¢ zadny putovni predmét. Karta poté odesle trojici, kterd obsahuje
certifikat karty, zpravu Zg a jeji podpis Pg. Zprava Zg obsahuje obsah zpravy Zg,
a navic také ¢islo hrace H (toto ¢islo je zjisténo z certifikatu hrace), ¢islo N, které
rika kolikatym nélezcem hrac je a ¢islo Ug, které obsahuje ¢islo putovniho predmétu
na karté viz rovnice [11].

Zs = (Rs,Ry,S,H,N,Us,Up) (2.2)
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Aplikace nejdrive zkontroluje, zda se shoduji ndhodna cisla Rg a Ry, a dale
jedinecné cislo karty S a cislo hrace H. Zprava funguje jako potvrzeni ze hrac je
N-ty nalezce kese, a také ze probéhl prenos putovnich predméti. Po této zpravé
aplikace ukonc¢i prenos pomoci zpravy Stop. Karta po prijeti zpravy zvysi hodnotu
¢fsla N. Schéma celé komunikace je vyobrazeno na Obr[2.2] [11].

HA K

Start

Y

Rs, S

A

CRT(VKH), ZH = (RH,Rs, S, Un ), PH

CRT(VKs), Zs=(Rs, Ry, S, H, N, Us, Uy ), Ps

Stop

Obr. 2.2: Schéma komunikace karty a hracské aplikace [I1].

Aplikace po prijeti a ovéfeni zpravy Zs kontaktuje herni server. Aplikace preda
trojici obsahujici certifikat, zpravu karty a podpis zpravy serveru. Server zkontroluje

platnost certifikdtu, a upravi zdznam o kesi a hraci [11].

2.3 Bezpecnost architektury

Bezpecnost komunikace komponent s hernim serverem je zalozena na pouziti pro-
tokolu TLS. Tento protokol je povazovan za bezpecny. Bezpecnost pri komunikaci
mezi bezkontaktni ¢ipovou kartou a hracskou aplikaci je zalozena na nékolika fakto-
rech. Prvnim z nich jsou vygenerovand ndhodnd ¢isla Rg a Ry. Tyto ¢isla jsou jind
pro kazdy béh aplikace. Tyto ¢isla a jejich kontrola pri kazdém kroku zajistuji, ze
pripadny ttocénik nemutze pouzit zpravy z predchoziho prenosu. Druhym faktorem
jsou podpisy zprav, které zajistuji autenticitu prendsenych zprav, a zaroven také
identitu komunikujicich stran [11].
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3 Certifikac¢ni autorita

Certifikacni autorita je entita, kterd vydava digitalni certifikaty. Této entité je di-
vétovano a vznika tedy i divéra pro certifikaty vydané touto entitou. Certifikaty
vydané certifika¢ni autoritou maji vice vyuziti (napf. pro digitalni podpis), nejzné-
méjsi je vsak pouziti digitdlnich certifikat pro navazani zabezpeceného spojeni mezi
serverem a webovym prohlizecem uzivatele [14].

Certifika¢ni autorita je jednou z hlavnich ¢asti infrastruktury verejnych klicu (an-
glicky Public Key Infrastructure, nebo ve zkratce PKI). Hlavnim cilem infrastruk-
tury verejnych klic¢i je bezpecna distribuce verejnych klici a digitalnich certifikata.
Mezi dalsi hlavni ¢asti patii digitalni certifikaty, registracni autorita a databéze
certifikata [15].

Registracni autorita ovéruje identitu zadatele o certifikat a také zda splnuje pod-
minky pro udéleni certifikatu. Tuto funkci provadi pro danou certifika¢ni autoritu s
jejim svolenim [15].

Databaze certifikatti se pouziva pro uchovani informaci o vydanych certifikatech
a také seznamu zneplatnénych certifikatti. Tyto certifikaty a seznam neplatnych

certifikatl je vefejné dostupny [15].

3.1 Digitalni certifikat

Digitalni certifikat je prosttedek, diky kterému je mozné ovérit identitu entity, které
byl udélen. Krom ovéreni identity se také Casto pouziva pro Sifrovani komunikace,
¢i pro zaruceni integrity pomoci digitdlniho podpisu [14].

Bézné pouzivané jsou certifikaty dle standardu X.509. Tento standard je popsan
v RFC 5280 [16].

Tento standard udava format digitalnich certifikat pro pouziti v infrastrukture
verejnych klict. Hlavni ¢asti certifikatu jsou pole obsahujici informace o entité, které
byl certifikat vydan, a také o certifikacni autorité, ktera certifikat vydala. Priklad
obecnych informaci o certifikdtu je na Obr[3.1] [16].

o Verze - udava verzi certifikatu

o Sériové cislo - sériové Cislo certifikatu udélené certifikacni autoritou

o Algoritmus podpisu - obsahuje informace o algoritmu pouzitém pro podpis

certifikatu certifikacéni autoritou

o Vydavatel certifikatu - identifikace certifikacni autority, ktera certifikat vydala

a podepsala
e Datum platnosti - udava casové rozmezi platnosti certifikatu

e Subjekt - informace o entité, které byl certifikat vydan
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o Verejny kli¢ subjektu - obsahuje verejny kli¢ a také informace o algoritmu, pro
ktery mé byt pouzit
o Rozsiteni - Dalsi rozsitujici pole certifikatu

o Digitalni podpis - podpis certifikatu certifikacni autoritou

Vydan pro
Béiny nazev (CM) WWW SEZNam.CZ
Organizace (0) <Meni soucasti certifikatu>
Organizacni jednotka (OU)  <Neni soudasti certifikatu >
Vydal:
Béiny nazev (CN) R3
Crganizace (0) Let's Encrypt
Organizaéni jednotka (OU)  <NMeni soudasti certifikatu>

Doba platnosti

Datum wvydani strieda 5. fijna 2022 7:05:34

Konec platnosti dtery 3. ledna 2023 6:05:33

Digitalni otisky

Digitalni otisk SHA-256 56 13 4F B7 OE A1 E7 A8 B6 72 EC CO 4C AOD B EB
F3 6560 F2 AFBQ 14 5E 01 7FO7 7A AB AB 34 9C

Digitalni otisk SHA-1 3EF7 7F 82 OE AE F1 65 9C D2 5D 99 OF 79 6A 53
300158 8C

Obr. 3.1: Obecné informace o certifikatu pro www.seznam.cz.

Jelikoz je mozné vyuzit certifikaty ve formatu X.509 pro vice funkci, je casto
pridavano pole, které urcuje pouziti certifikatu. Diky tomuto poli je mozné omezit
pouziti certifikatu. Toto pole je jedno z nékolika volitelnych rozsitujicich poli, které
Ize dle standardu X.509 vyuzit [16].
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4 Navrh infrastruktury

4.1 Herni server

V rdmci prace budou jak certifikac¢ni autorita, tak i herni server instalovany na
stejném zafizeni. Diky tomuto neni tfeba vytvaret zabezpecené spojeni mezi dvéma
zalizenimi. Jako zafizeni je vybran linuxovy operac¢ni systém Ubuntu. Vzhledem
k funkei zarizeni bude pouzit Ubuntu server. Ubuntu server je dostacujici pro funkce
certifikac¢ni autority i herniho serveru, zaroven ma nizsi naroky nez bézny operacni

systém Ubuntu.

4.1.1 Certifika¢ni autorita

Pro vytvoteni certifika¢ni autority na zafizeni je mozné pouzit OpenSSL. Tento
software je chopen generovat kryptografické klice a také digitalni certifikaty.

Na zarizeni bude nutné vytvorit adresare pro uchovavani certifikata a klica.
Hlavni ¢asti bude adresar pro vydané certifikaty. Dalsi z potfebnych adresaii bude
adresar pro seznam zneplatnénych certifikat. Dale bude treba adresar pro ucho-
vavani soukromych kli¢ti. Jako posledni bude vhodné vytvorit adresar pro zadosti

o certifikaty.

4.1.2 Serverova aplikace

Pro databézi serveru bude vyuzit databazovy systém PostgreSQL. Divodem je jed-
noduchost pouziti tohoto systému, prevazné diky aplikaci pgAdmin, kterd umoznuje
jednoduchou spravu databazi. Tento program disponuje pfehlednym uzivatelskym
rozhranim. Déle se také jednd o jeden z nejpouzivanéjsich systému pro SQL (Structu-
red Query Language) databdze. Tato databédze bude uchovavat informace jak o kar-
tach, tak o jednotlivych hracich, a také o putovnich predmétech. Jelikoz budou o
hracich, kartach a putovnich predmétech uchovavany rozdilné informace, je nutné
navrhnout pro vSechny tii objekty rtizné tabulky databaze. Pro navrh tabulek je
nejprve treba rozlisit, jaké informace se budou o objektech uchovavat.

Nejvice informaci bude nutné uchovavat o hracich samotnych. Krom béznych in-
formaci jako jsou jméno, heslo a e-mailova adresa, bude pro kazdého hrace vytvoren
seznam otevienych kesi a také seznam kesi které vlastni. Déle je tfeba uchovat in-
formaci o aktualnim putovnim predmeétu, pokud néjaky vlastni, pripadné informaci,
ze hrac¢ nevlastni zadny putovni predmét. Jelikoz hrac¢i budou mit moznost putovni
predméty vytvorit, tak musi byt uchovan také seznam vytvorenych putovnich pred-
méti pro kazdého hrace. Posledni informaci o hraci, kterou bude nutné ukladat,

jsou jeho sbératelské predméty.
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O samotné kesi bude tfeba uklddat mensi mnozstvi informaci. Nejdtlezitéjsi in-
formace jsou jeji identifikacni ¢islo, nazev, poloha a pocet nalezti. Dale bude ulozena
informace o putovnim predmétu uvniti kese a také o jejim vlastnikovi.

Poslednim prvkem, o kterém bude nutné ukladat informace, je putovni predmét.
O putovnim predmétu bude ulozeno jeho identifikacni ¢islo, vlastnik, cesta k souboru
a také seznam vsech kesi, ve kterych se nachazel. Posledni informaci o putovnim
predmétu bude identifikac¢ni ¢islo momentalniho nosice putovniho predmétu, a také
zda tento nosi¢ je hracska aplikace, nebo kes. Databaze samotna neni vhodna k
ukladani obrazki, které budou predstavovat putovni predméty. Z tohoto divodu
bude obrazek ulozen na serveru a v databazi ulozena cesta k tomuto obrazku. Seznam
kesi bude pouzit pro tvorbu mapy pohybu putovniho predmétu.

Pro préci s databazi bude pouzit framework Django. Hlavnim divodem pouziti
je predchozi praxe s timto frameworkem. Framework Django je bézné pouzivany pro
tvorbu webovych aplikaci. Tento framework také velmi zjednodusuje praci s SQL
databazemi. Django vyuziva tzv. modely, které uzivatel vytvori. Tyto modely jsou
v podstaté Ssablona, podle které jsou vytvoreny jednotlivé tabulky v databazi. Pii
navrhu modelu hrace ve frameworku Django je nutné vytesit problém se sbératel-
skymi predmeéty. O sbératelskych predmétech jsou znamy dvé hodnoty. Prvni z nich
je jejich identifikac¢ni ¢islo a druhé obsahuje informaci, zda jiz byl hracem nalezen.
Framework Django nepodporuje zadny datovy typ, ktery by umoznoval vlozit vice
riznych datovych typi do jednoho pole. Je tedy nutné vytvorit novy model pro
sbératelské predméty a tento model nasledné pouzit v modelu hrace, viz Obr{i.1]
Framework Django umoznuje pouziti pole. Seznamy vytvorenych putovnich pred-

mét, otevienych a vlastnénych kesi, budou tedy ulozeny v polich [17].
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Hrac

id BigAutoField
heslo CharField
idhrace ZharField
jmena CharField

mnail EmailField
okevrenekese arravField
pukpredmet CharField
pukpredmety arravField
vlastnenekese ArravField

sherpredmet (hrach

SberatelskyPredmet
id BigAutoField
idsberpredmetu CharField
nalezeno BooleanField

Obr. 4.1: Navrh modelu hréace.

Navrh modela pro kartu je vcelku jednoduchy. Jediny problém nastava u zemé-
pisnych souradnic, jelikoz framework Django nepodporuje zadny datovy typ urceny
k jejich ukladani. Souradnice budou tedy ulozeny ve dvou polich, zemépisnd délka

a zemepisna sirka, Obr [18].

| Karta

id BigAutoField
idkarty: CharField
nazey CharField
pocetnalezu InteqerFisld
putpredmet CharField
wlastnik, CharField
zemdelka DecimalField
zemsirka DecimalField

Obr. 4.2: Navrh modelu kese.

Navrh modelu putovnich predméti probiha podobné jako u predchozich. Je treba
rozhodnout, jaké typy poli budou pouzity. Podobné jako u navrhu modelu hréce bude
vhodné pro ulozeni seznamu kesi, kde se pfedmét nachazel, pouziti pole viz Obr{4.3|

Krom spravy databaze musi back-end také komunikovat s front-endem a hlavné s
mobilni aplikaci. Pro komunikaci s mobilni aplikaci bude vyuzito API (Application

Programming Interface). I kdyz je mozné ve frameworku Django vytvorit API, je
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PutovniPredmet

id BigAutoField
ceska CharField
idpozice ZharField
idputpredmetu ZharField
karty ArrayField
pozice BoolzanField
wlastnil;, CharField

Obr. 4.3: Navrh modelu putovniho predmétu.

vhodnéjsi vyuzit Django REST framework. Tento framework umoznuje mnohem
jednodussi tvorbu REST (Representational State Transfer) API v béznych Django
aplikacich. Pomoci REST API je mozné provadét ruzné operace. V pripadé mo-
v databazi [19].

Jako prvni je vhodné vyTesit registraci uzivateli a prihlasovani existujicich uziva-
tell. Pro registraci uzivatelt bude nutné prenést jejich prezdivku, e-mailovou adresu
a heslo a tyto informace ulozit do databaze. Pti prihlasovani uzivatel zada pouze
prezdivku a heslo. Framework Django jiz obsahuje funkci pro autentizaci uzivatelt.
Po bezpecném preneseni prihlasovacich idaji z front-endu do Django aplikace pro-
béhne kontrola idaji. Pokud jsou udaje spravné, Django odesle odpovéd zpét na
front-end, ktery dale bude pracovat na zakladeé tispésné ¢i netspésné autentizace.

REST API v Django REST frameworku prijima data ve formatu JSON Ja-
vaScript Object Notation. I kdyz databaze zpracovava data v jiném formatu, neni
treba tesit slozité prevadéni dat z API. Django REST framework obsahuje tzv. se-
rializéry, které data automaticky prevedou na potrebny forméat. API bude nutné
vytvorit pro vSechny modely, krom modelu pro sbératelské predméty. Priklad vy-
tvoreného API je zndzornén na Obrfd.4] Data pfenesend z API ndsledné zpracuje

bud front-end, nebo mobilni aplikace [19].
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HTTP 201 Created

Allow: GET, POST, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

"jmeno™: "hrac2"

"mail”: "hrac2@hrac.com"
"heslo™: "heslo2"
"idhrace": "eo02"
"otevrenekese"
"putpredmet™
"putpredmety"
"sberpredmet"

nn

"vlastnenekese"

Obr. 4.4: Navrh API pro model hrace.

4.1.3 Klientska aplikace

Pro front-end bude pouzit framework Angular. Divodem pouziti je prehlednost to-
hoto frameworku pri praci snim. Angular umoznuje aplikaci rozdélit do mensich
komponenti, které je mozné pouzit kdekoliv aplikaci. Angular je jednim z nejpou-
zivanéjsich frameworki pro tvorbu webovych klientskych aplikaci (aplikaci bézicich
ve webovém prohlizeci). Angular je zalozen na programovacim jazyku TypeScript
[24]. TypeScript byl vyvinut jako rozsiteni JavaScript, ktery ¢asto nebyl vhodny pro
rozsahlé aplikace. TypeScript pridava moznost deklarovat typy proménnych a také
pridava napriklad moznost vytvareni tiid [21].

Jelikoz bude ve hte vice hraci, kteri se miuzou prihlasit do svych hernich ucti,
bude potieba vytvorit stranku pro registraci a prihlasovani hract. Stranka bude na-
bizet moznost bud registrace, nebo prihlaseni. Z této stranky bude hrac¢ presmérovan
na hlavni stranku, kde budou vypsany jeho statistiky. Bude zde jeho prezdivka, cel-
kové mnozstvi nalezenych kesi a putovni predmeét. Z této hlavni stranky se poté
bude moci hra¢ presunout na jednu z nékolika dalsich stranek. Bude se jednat o
informace o kesich, putovnich predmétech, sbératelskych predmeétech a také o mapu
obsahujici aktivni keSe.

Stranka obsahujici informace o kesich, které hrac vlastni, bude obsahovat infor-
mace o celkovém poctu nalezeni a putovnim predmétu uvniti kese. Bude se zde také
nachazet moznost zakoupeni kese.

Dalsi strankou budou putovni predméty hrace. Zde budou informace o aktual-

nim putovnim predmeétu a také o predmétech, které hrac¢ vytvoril. Opét zde bude
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moznost vytvoreni nového putovniho predmétu, pokud hra¢ zadny momentalné ne-
vlastni. Soucasti bude i mapa, kterd bude znazornovat pohyb putovnich predmeéti
vytvorenych hracem.

Stranka s informacemi o sbératelskych predmétech bude zobrazovat doposud
ziskané sbératelské predméty. Stranka také zobrazi pocet doposud ziskanych a ne-
ziskanych sbératelskych predméti.

Komunikace klienta s webovou aplikaci bude zabezpecena pomoci TLS. Angu-
lar, podobné jako i vétsina ostatnich frameworkt, podporuje toto zabezpeceni. Pro
webovou aplikaci bude nutné vygenerovat certifikat, ktery bude pti komunikaci pou-
zit. Komunikace s back-endem bude zabezpecena pomoci JWT (JSON Web Token)
[24].

JWT je standart RFC 7519. Definuje, jak bezpecné prenaset informace mezi
stranami pomoci JSON objektt. Tyto informace jsou podepsany. JWT se nejcastéji
pouziva pro autorizaci a pro prenos informaci. JW'T se sklada ze tii ¢asti - hlavicky,
payloadu a podpisu. Hlavicka obsahuje informace o typu tokenu a algoritmu pouzi-
tém pro digitalni podpis. Payload obsahuje tzv. tvrzeni. Jedna se o tvrzeni prevazné
o uzivateli. Tvrzeni se déli na tii typy - registrované, verejné a soukromé. Posledni
cast tokenu je digitalni podpis. Jedna se o podpis hlavicky i payloadu. Obé tyto casti
jsou zakodovany a je k nim pridano tajné heslo. Tyto data jsou poté podepsany a
podpis je pridan to tokenu. [22]

4.2 Android aplikace

Hracska aplikace bude bézet na mobilnich telefonech s operacnim systémem An-
droid. Podminkou pro spravny béh aplikace je také rozhrani NFC, které bude pouzito
pro komunikaci s bezkontaktni ¢ipovou kartou. Hracska aplikace bude zobrazovat
podobné informace jako webové stranky. Bude se jednat o informace o hraci, infor-
mace o putovnim predmétu a informace o sbératelskych predmeétech. Aplikace déale
bude disponovat mapou, na které budou zobrazeny kese v okoli hrace. Aplikace bude
schopné tyto data ziskat z herniho serveru.

Komunikace s hernim serverem bude probihat pomoci HTTP pozadavki. Pred
pristupem k REST API probéhne prihlaseni hrace k hernimu serveru. Po prihlaseni
mu bude vygenerovan JWT, diky kterému bude mit aplikace pristup k API. Aplikace
dale ziska potfebna data pro zobrazeni vsech informaci. Po nalezeni kese aplikace
naopak data odesle na herni server, kde se ulozi do databaze.

Krom komunikace s databazi bude aplikace také komunikovat s kesi, tedy bez-
kontaktni ¢ipovou kartou. Komunikace bude probihat pres NFC pomoci protokolu

popsaného ve druhé kapitole této prace.
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Jako zaklad bude pouzita vytvorena aplikace z diplomové prace Bezkontaktni mi-
kropocitacovd karta jako skrys pro geokesing [3]. Aplikace pro chytry telefon obsahuje
v podstaté vse potrebné pro komunikaci s bezkontaktni ¢ipovou kartou. Aplikace
také umoznuje vybér typu hry a funkéni vyménu predméti. Aplikace jako takova
vsak bude potiebovat nékolik uprav. Grafické uzivatelské rozhrani aplikace je vy-
tvoreno pouze pro vybér typu hry a zobrazeni vysledku béhu protokolu. Bude nutné
jej zménit, aby bylo mozné zobrazit i ostatni informace, které bude aplikace mit,
a také aby bylo mozné vybrat vice funkci aplikace. Déle bude nutné pridat funkce
pro komunikaci s hernim serverem. Bude také potieba vytvorit funkce pro dané hry,
jako je nmapriklad doplnéni skladacky. I kdyz aplikace tyto hry umoznuje vybrat,
nejsou plné implementovany a jsou jen pripraveny jejich metody. Ve vypisu je
zobrazena c¢ast funkce pro vybér riiznych her. Tato ¢ast funkce obsahuje situaci, kdy

hrac¢ vybral hru sklddacka. Funkce momentélné pouze zobrazi obrézek skladacky [3].

Vypis 4.1: Céast funkce pro vybér typu hry v aplikaci.

if (stringGame.equals("Skladacka")){
try {
showImage ("Skladacka", view);
popupGame .dismiss () ;
} catch (Exception e) {
e.printStackTrace ();

4.3 Applet pro bezkontaktni ¢ipovou kartu

Jako bezkontaktni ¢ipova karta bude pouzita Java Card verze 2.2.2. Od verze Java
Card se odviji potrebné vyvojové prostredi. Java Card je omezenou verzi progra-
movaciho jazyka Java. Toto omezeni je znat predevsim na podporovanych datovych
typech [23].

Hlavni funkci, kterou bude applet karty provadét, bude komunikace s hracskou
aplikaci. Karta bude dale uchovavat informace o putovnim predmétu uvnitt karty
a také o poctu nalezeni. Vyse zminéna diplomova prace obsahuje krom aplikace na
chytry telefon i applet pro bezkontaktni ¢ipovou kartu [3]. V appletu jsou data ulo-
zena jako pole bajtu, viz[4.2] Vyhodou tohoto formétu je snadné prevedeni do APDU
(Application Protocol Data Unit). APDU je datova jednotka pro pfenos dat mezi
¢ipovou kartou a c¢teckou ¢ipovych karet . Vytvoreny applet obsahuje vsechny po-
trebné funkce pro komunikaci s kartou a béh protokolu popsaného ve druhé kapitole
13)123].
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Vypis 4.2: Priklad ulozeni hodnoty v poli bajti.

final static byte[] DbSKs

(byte) 0x4C,

(byte) 0x78,

new byte[l{(byte) 0x38,
(byte) OxE1l,

(byte) OxBF,

(byte) O
(byte) 0x94, (
(byte) 0x7F, (byte)

x47, (byte) 0x64,
byte) Ox5F,
0x82, (byte) OxF8,

(byte) 0xC2,
0x3E,

(byte)
(byte) Ox6E,

(byte) O0x24A,
0x36, (byte)
(byte) 0x72,

(byte) O0x5B,
0x53, (byte)
(byte) 0x2D,

(byte) 0x28,
0xEO, (byte)
(byte) O0x3A

};

Applet pouziva k podpisu a ovéreni podpisii zprav ECDSA. K béhu tohoto algo-
ritmu je nutné mit parametry dané krivky. Applet z diplomové prace pouziva kiivku
SECP192K1. Parametry této kiivky jsou ulozeny samostatné ve vlastni tiidé. Krom
této kiivky obsahuje tato tfida také parametry kiivky SECP256K1. Tato tiida je
poté importovana do hlavni t¥idy appletu. Jelikoz je mozné pouzit obé krivky, ob-
sahuje applet pfepina¢ pro vybeér kiivky k pouziti [3].

Soucasti prace bude také software pro tvorbu a tipravu applett pro bezkontaktni
¢ipové karty. Pro tvorbu a tpravu samotnych karet jsou dvé moznosti. Bud budou
upravy provadény ruc¢né v libovolném IDE (Integrated Development Environment),
nebo bude pomoci skriptu upravovan samotny soubor fungujiciho appletu. Pro ru¢ni
upravu je vhodné vyvojové prostiedi Eclipse, které umoznuje instalaci doplnki pro
praci s Java Card. Jelikoz se u jednotlivych karet bude ménit predevsim certifikat,
neni ru¢ni metoda uprav vhodna. Pro vytvareni karet bude tedy implementovan
skript, ktery upravi potfebna data a pomoci nastroji obsazenych v baliku néstroji
k praci s Java Card prevede a vygeneruje potiebné soubory pro instalaci na kartu.
Skript samotny pouze prevede potiebna data na pole bajti a tato pole vlozi na dana

mista v hlavnim souboru appletu [23].
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4.4 Testovani aplikaci

Testovani probéhlo pomoci aplikaci prilozenych k ptivodni diplomové praci. Pro tes-
tovani bylo pouzito pét bezkontaktnich ¢ipovych karet a chytry telefon s rozhranim

NFC.

4.4.1 Priprava testovani

Na dvé z péti karet byl nainstalovan ptvodni applet, ktery byl prilozen k ptivodni
diplomové praci [3]. Mély tedy stejné identifikacni ¢islo karty a putovni predmét.
Applet pro ostatni karty byl upraven pro tcely testovani. Treti karta obsahovala
putovni pfedmét s jinym identifikacnim ¢islem. Ctvrtd karta obsahovala jiné identi-
fikacni cislo karty. Posledni karta obsahovala identifikac¢ni ¢islo, které bylo uvedeno

v seznamu nalezenych kesi v kédu mobilni aplikace [4.3]

Vypis 4.3: Pole otevienych kesi v mobilni aplikaci.

IDs = new ArrayList<String>();
IDs.add ("GC2222222222");
IDs.add ("GC3333333333");
IDs.add ("GC4444444444");
IDs.add ("GC5555555555") ;

Karty, respektive kese, byly otevieny v tomto potradi. Nejdiive byla nalezena
jedna z kesi s puvodnim appletem, nasledné kes s jinym putovnim predmétem, poté
kes s jinym identifika¢nim ¢islem a déle druhd kes s ptuvodnim appletem. Jako po-
sledni byla nalezena kes s identifikacnim ¢islem, které je uvedeno jako jiz oteviené

v k6du mobilni aplikace.

4.4.2 Vysledky testovani

V pritbéhu testovani byly odhaleny nékteré nedostatky ptivodni mobilni aplikace.
Pravdépodobné nejvétsim problémem je rozeznani jiz nalezenych kesi aplikaci. Pri
nalezeni dvou totoznych kesi jsou obé kese tspésné otevieny. Pii pokusu o zno-
vunalezeni stejné kese vSak aplikace hlasi chybu. Jelikoz se vsak jedna o zakladni
chybovou hlasku, ktera je hlasena pri potizich s kartou, neni mozné zde rozpoznat,
zda se kes ulozila do seznamu mobilni aplikace, nebo zda prestala fungovat kes sa-
motna. Ostatni chyby jsou pouze mensi a jsou zavislé spise na chybach v samotném
grafickém uzivatelském prostiedi mobilni aplikace.

Jediné dveé dalsi chyby, které bude treba opravit, se tykaji pravé grafického uzi-
vatelského rozhrani mobilni aplikace. Bez prilozené karty aplikace spravné zobrazi,

ze k telefonu neni prilozena zadna karta. Stejné tak pri prilozeni karty je tato karta
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detekovana a je zobrazeno oznameni, ze je prilozena karta. Po odejmuti karty se
vsak tato hlaska nezmeéni a zlistane pouze hlaska, ze je prilozena karta. Tato hlaska
se zméni pouze po stisknuti tlac¢itka pro otevieni kese. Druhy problém nastal pri
otevreni dvou kesi s jinym putovnim predmétem. Po otevieni kese se vypise hlaska,
ktera 1ika ktery putovni predmét se v kesi nachéazel. Hlaska dale rika, Ze tento pred-
meét byl presunut do mobilni aplikace, probéhla tedy vyména putovniho predmétu.
P1i otevieni kese s jinym sbératelskym predmétem se vsak tato hlaska neprepise, ale
doplni se druha hlaska s informacemi o druhém putovnim predmétu. Po zobrazeni
této hlasky zmizi tlacitko pro otevirani kesi [4.5

¢ % RN X =R #1423

E GeocachingApp

)} Smartfon je teraz v spojeni so
skrysou

V skrysi sa nachadzal putovny predmet s
identifikdtorom TG44444444444444444444. Teraz ste
drzitefom tohto putovného predmetu a pri najblizSom
néjdeni novej skryse s podporou putovnych predmetov
sa vlozZi do tejto skryse.

V skrysi sa nachadzal putovny predmet s
identifikdtorom TG44444444444444444445, Teraz ste
drzitefom tohto putovného predmetu a pri najblizSom
ndjdeni novej skrySe s podporou putovnych predmetov
sa vloZi do tejto skryse.

Obr. 4.5: Aplikace po otevieni druhé kese.

Vzhledem k potfebnym tpravam a pridani funkci nebude mobilni aplikace pre-
vzata v celém rozsahu. Z aplikace bude prevzat kod pro komunikaci s bezkontaktni
¢ipovou kartou a béh protokolu pro vymeénu informaci mezi kartou a chytrym te-
lefonem. Dale bude prevzat koéd pro vybér ruznych typi her. Tato cast kédu bude
vsak dale upravena a budou doplnény funkce pro béh samotnych her. Bude tedy
vytvorena nova aplikace, ktera bude implementovat ¢asti vytvoreného kodu. Hlavni
casti bude vytvoreni nového uzivatelského rozhrani a pridani funkci pro komunikaci
s hernim serverem.

Jelikoz je applet pro kartu funkéni, bude cely kéd prevzat. V kodu budou prove-
deny malé upravy. Hlavni ¢ast téchto iprav bude presun parametria krivky do hlav-
niho souboru appletu. Dalsi ipravou bude odstranéni parametrii krivky SPEC256K1
a také odstranéni prepinace pro vybér mezi nimi. Budou také pridany kédy pro rizné
typy chyb v béhu protokolu. Applet momentalné pouziva zédkladni chybovou hlasku.
S touto hlaskou vsak neni mozné rozeznat, kde presné chyba nastala.

30



5 Implementace

V této kapitole je popsdna implementace jednotlivych aplikaci. Jedna se o aplikace

bezici na hernim serveru a o mobilni aplikaci.

5.1 Kilientska aplikace

Jak bylo zminéno vyse, pro front-end bude vyuzit framework Angular. Tento fra-
mework je vyuzivany pro tvorbu jednostrankovych webovych aplikaci. Po vytvoreni
projektu pomoci Angular CLI (Command Line Interface) je nutné vytvorit jednotlivé
komponenty. Tyto komponenty jsou hlavnimi prvky celé aplikace. VSechny kompo-
nenty a ostatni soubory je mozné generovat pomoci Angluar CLI [24]. S framewor-
kem Angular bude také pouzit framework Bootstrap, ktery zjednodusuje vytvareni
vzhledu webovych stranek a aplikaci.

Komponent ve frameworku Angular se sklada ze Ctyr soubort. Prvnim z nich je
soubor s HTML (Hypertext Markup Language) kédem, déle se jedna o soubor s CSS
(Cascading Style Sheets) komponentu, soubor s TypeScriptem a soubor pro jednot-
kové testy. Prvni dva z téchto souborii jsou pouzity prevazné pro vytvareni vzhledu
komponentu. Pravdépodobné nejdilezitéjsi je soubor s TypeScriptem komponentu,
ve kterém probihd programovéani jednotlivych funkei [24].

[ kdyz je vétsina logiky implementovana v souborech komponentu, je pro nékteré
funkce dobré vyuzit tzv. sluzeb. Sluzby je mozné generovat pomoci Angular CLI.
Jedna se o TypeScriptové soubory, ve kterych je mozné vytvaret funkce, a tyto funkce
nasledné volat z jednotlivych komponentti. Pro vétsinu komponentt byly vytvoreny
sluzby pro volani API.

Komponenty v aplikaci jsou rozdéleny do dvou kategorii, sdilené stranky a kla-
sické stranky. Sdilené stranky jsou vyuzity vzdy v celé aplikaci. Jednd se o naviga¢ni
menu na zac¢atku stranky a o zapati stranky. Navigacni menu obsahuje odkazy na
jednotlivé dalsi komponenty webové aplikace. Zména jednotlivych komponentt je
provedena pomoci routeru. Router ve framewroku Angular umoznuje pridat cesty
k jednotlivym komponentim. Ptiklad vytvoreného Routeru je ve vypisu 7 vy-
pisu kédu je ztejmé, ze v routeru se vytvari vazba mezi cestou a danym komponen-
tem. Polozka canActivate slouzi k omezeni pristupu k cestdm dle dané podminky.

Ochrana cest bude popsana pozdéji v této kapitole.
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Vypis 5.1: Vytvoreni cest v routeru.

const routes: Routes = [
{path: ’’, component:LoginComponent},
{path: ’domu’,component:MainComponent, canActivate: [
AuthGuardGuard]},
{path: ’sberatelske-predmety’, component:

CollectiblesComponent , canActivate: [AuthGuardGuard]},

Router je mozné pouzit jak z HTML kodu, tak z TypeScript kédu. V pripadé
navigacniho menu je router pouzit z HTML koédu. V navigaé¢nim menu jsou odkazy
na jednotlivé komponenty, a také menu, které obsahuje tlacitko pro prechod na
stranku s informacemi o momentalné prihlasenim uc¢tu a pro odhlaseni uzivatele.
Cést kédu navigaéniho menu je ve vypisu . Komponent zapati neobsahuje zadné

funkce a slouzi pouze ke zlepseni vzhledu stranky:.

Vypis 5.2: Cést navigaéniho menu a pouziti routeru.

<1li class="nav-item">
<a class="nav-link" routerLink="domu" routerLinkActive="
active-link">Hlavni strana</a>
</1li>
<1li class="nav-item">
<a class="nav-1link" routerLink="sberatelske-predmety"
routerLinkActive="active-1link">Sb&ratelské pfedmdty</a
>

</1li>

Pomoci Angular CLI bylo nasledné vygenerovano dvanact komponentt, které
jsou pouzity pro implementaci ostatnich stranek. Jako prvni byly vygenerovany kom-
ponenty pro volné pristupné stranky. Jedna se o komponent login a register. Tyto
komponenty obsahuji kod pro stranku prihlaseni a registraci uzivatele. Oba tyto
komponenty obsahuji formular, ktery uzivatel vyplni bud pro registraci, nebo pro
prihlaseni. Komponent login obsahuje funkce pro inicializaci formulatre a ptrihlaseni.
Funkce login vyuziva pro prihlaseni sluzbu authService. Tato sluzba implementuje
nékolik funkei. Prvni z nich je funkce login. Tato funkce slouzi k ptrihlaseni a ziskani
tokent z backendu. Funkce logout slouzi k odhlaseni uzivatele. Z tlozisté jsou odstra-
nény tokeny, je zruseno naplanované obnoveni tokenti a uzivatel je pomoci routeru
presmérovan na stranku s prihlasenim. Funkce setSession slouzi k ulozeni tokenii do
ulozisté a ziskani dat z tokent. Uzivatel je nasledné presmérovan na hlavni stranu
aplikace. Funkce startRefreshTokenTimeout slouzi k naplanovani obnoveni tokenti.
Posledni funkce, isLoggedIn, slouzi k ziskani informace, zda je uzivatel momentalné

prihlasen. Tato funkce kontroluje, zda je pristupovy token platny.
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Komponent register je velmi podobny predchozimu komponentu. Komponent
obsahuje funkce pro inicializaci formulare a funkeci pro registraci. I pro tento kom-
ponent byla vygenerovana sluzba. Jedna se o sluzbu apiService. Tato sluzba je také
pouzita pro implementaci funkci komunikace s API. Tuto sluzbu tedy budou vyuzi-
vat i vSechny ostatni komponenty. Komponent register vyuziva z této sluzby funkci
pro registraci.

Ve sluzbé apiService jsou implementovany vSechny funkce pro volani API. Prvni
z téchto funkci je funkce register. Tato funkce vytvari POST HTTP pozadavek,
kde télem tohoto pozadavku jsou uzivatelské informace potrebné pro registraci. Po
uspésné registraci uzvatele je uzivatel presmérovan na stranku s prihlasenim. Tato

funkce je ve vypisu [5.3]

Vypis 5.3: HT'TP pozadavek na registraci uzivatele.

register (player:any){
let url = "https://dpapp.onrender.com/register/"
const body = {username: player.name, email: player.email,
password: player.password}
return this.http.post(url, body, {headers: this.
httpHeaders}) .subscribe (() => {this.router.navigate ([’
/°1)}, err =>{console.log(err);})}

Dalsi funkci je changeCache. Tato funkce slouzi tpravé informaci o kesi jejim
vlastnikem. Funkce odesle v pozadavku upravenou kes. Backend tento pozadavek
zpracuje, kes upravi a odesle upravenou kes zpét v odpovédi. Tato nova kes je poté
vracena do komponentu, ze kterého byla tato funkce volana. Funkce getCurrentltem
slouzi k ziskani putovniho predmétu, ktery uzivatel momentalné vlastni. GetAccoun-
tInto je funkce, ktera ziskava informace o momentalné prihldseném hraci. Funkce
vezme z tlozisté ID hrace, které bylo v tokenu, a ziska informace o hraci s timto ID.
Dalsi funkei je getCaches. Tato funkce ziskava informace o vSech dostupnych kesich.
Funkce getPlayerCaches ziskava informace o kesich, které dany hrac vlastni. Dale je
implementovana funkce getPlayerltems, kterd slouzi k ziskani putovnich predméti,
které hrac vytvoril. Pro ziskani informaci o kesich, kterymi putovni predmét prosel,
byla implementovana funkce getCardsFromltem. Jelikoz jsou v databazi souradnice
kese ukladany v jiné podobé, nez jakou je mozné pouzit v mapé, bylo nutné vytvo-
rit funkci, ktera ziskd spravny format téchto dat. Funkce pro prevod do vhodného
formatu byla implementovana v back-endu, je vSak nutné tyto data prenést na front-
end. Pro ziskani téchto dat byla implementovana funkce getMarkers. Posledni dvé
funkce v této sluzbé jsou getClickedCard a saveltem. Prvni z téchto funkei slouzi
k ziskani informaci o jedné dané kesi. Druhd z téchto funkci, saveltem, slouzi k vy-

tvoreni nového putovniho predmétu.
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Nasledné byly vytvoreny komponenty, které pro pristup vyzaduji prihlaseného
uzivatele. Hlavnim komponentem je main. V tomto komponentu je implementovana
mapa, na které jsou zobrazeny vSechny existujici kese. Pro zobrazeni vSech kesi je
pouzit cyklus ngFor, ktery umoziiuje dynamicky piidévat HTML prvky [24]. Cast

kodu, ktera je pouzita pro vytvoreni znacek kesi, je ve vypisu [5.4

Vypis 5.4: Vytvoreni nékolika znacek pomoci ngFor.

<google-map height="700px" width="100%" [center]="center" [
zoom]="7">

<map-marker *ngFor="let_cachejof caches"
[position]="cache.position"
[label]l="cache.nazev.toString ()"
(mapClick)="cacheInfo (cache.id)"
(mapClick)="showInfo ()">
</map-marker >

</google -map>

Po kliknuti na nékterou ze znacek jsou zobrazeny nékterd informace o dané kesi.
U informaci o kesi je také tlacitko, které umoznuje uzivateli prejit na stranku dané
kese, ktera obsahuje vice informaci o dané kesi. Komponent také zobrazuje nékteré
zakladni informace o uzivateli. Komponent také vyuziva dvou sluzeb pro spravnou
funkcénost. Prvni z nich je jiz zminéna sluzba apiService. Tato sluzba je vyuzita pro
ziskani informaci o hraci a také pro ziskani informaci vSech kesi. Druha sluzba je
GetcarddetailService. Tato sluzba slouzi pouze pro docasné uchovani vybrané kese,
nebo predmétu. Funkce setCache ulozi danou kes pomoci zminéné sluzby a presmeé-
ruje uzivatele na komponent cacheinfo.

Tento komponent slouzi k zobrazeni informaci o jedné kesi. Data této kese jsou
ziskana pomoci sluzby GetcarddetailService. Tento komponent také obsahuje tla-
c¢itko, které uzivatele presméruje zpét na pivodni komponent

Komponent collectibles je urcen pro zobrazeni sbératelskych predmétia hrace.
Sbératelské predmeéty jsou obrazky, které uzivatel postupné ziskava. Pokud neni
sbératelsky predmét ziskan, je obrazek rozmazan. Komponent také ukazuje pocet
sbératelskych predmeétii, které hrac ziskal, a které je mozné celkové ziskat. Kompo-
nent pouziva sluzbu apiService pro ziskdni dat o hraci. Z téchto dat jsou vyjmuty
data o sbératelskych predmétech hrace.

Dalsim komponentem je item. Tento komponent zobrazuje putovni predmét,
ktery hra¢ momentalné vlastni. S vyuzitim sluzby apiService ziskda komponent pu-
tovni predmeét hrace. Pokud je putovni predmét prazdny, zobrazi se obrazek prazd-
ného putovniho predmétu. Pokud putovni predmét existuje, zobrazi se obrazek béz-

ného putovniho predmeétu.
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Obr. 5.1: Komponent s informacemi o kesi.

Traveling je komponent, ktery zobrazuje vsechny putovni predméty, které uziva-
tel vytvoril. Zde je také umoznéno uzivateli vytvorit novy putovni predmeét, pokud
momentalné zadny nevlastni. Tento komponent pouziva dvé sluzby. Prvni z nich je
sluzba apiService, diky které komponent ziska informace o putovnich predmétech
hrace a je schopen vytvorit novy putovni predmét. Druhou sluzbou je Getcardde-
tailService, ktera slouzi pro docasné ulozeni putovniho predmétu. Po kliknuti na
putovni predmét je uzivatel pfesmérovan na komponent, ktery obsahuje informace
o daném putovnim predmétu.

Pro zobrazeni informaci o daném putovnim predmétu byl vytvoren komponent
itemdetail. Tento komponent zobrazuje obrazek putovniho predmétu a jeho zakladni
informace. Pokud putovni predmét prosel néjakou kesi, nebo se v jedné nachézi, je
také zobrazena cesta tohoto putovniho predmétu. Zakladnim zobrazenim této cesty
je seznam kesi, ve kterych se predmét nachézel. Komponent také obsahuje tlac¢itko,
které zobrazi mapu. Na této mapé jsou umistény znacky kesi, kterymi predmét
prosel. Po kliknuti na znacku jsou zobrazeny informace o kesi a je mozné prejit na
stanku s informacemi o kesi.

Komponent caches je uréen pro zobrazeni kesi, které uzivatel vlastni. I tento
komponent vyuziva, krom apiService, také sluzbu GetcarddetailService, diky které
je mozné docasné ulozit jednu kes. Po kliknuti na danou kes jsou jeji informace ulo-
zeny a uzivatel presmérovan na komponent, ktery je urcéen pro zobrazeni a tpravu
informaci kese. Timto kompoenntem je cachedetail. Tento komponent je velmi po-
dobny komponentu cacheinfo, ale krom zobrazeni informaci obsahuje také formular,

diky kterému je mozné tyto informace ménit [5.2]
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Obr. 5.2: Komponent moznosti ipravy informaci kese.

Poslednimi dvéma komponenty jsou order a account. Prvni z nich, order, je ur¢en
pro vytvoreni objednavky kese. Tento komponent obsahuje formula¥, do kterého
uzivatel vyplni potfebné informace. Po kliknuti na tlacitko je objednavka odeslana
na back-end, kde je ulozena. Komponent account je urcen pro zobrazeni informaci
o uzivateli.

Vytvorena aplikace byla nahrana na platformu github a zpfistupnéna pomoci

platformy github pages. Aplikace je pfistupnd z [25].

5.2 Serverova aplikace

Back-end herniho serveru byl vytvoten ve frameworku Django. Po vytvoreni apli-
kace je nejprve nutné upravit nastaveni aplikace. Nastaveni se nachézi v souboru
settings.py. Zde je nutné pridat do sekce INSTALLED APPS vytvorenou aplikaci a
ostatni nainstalované baliky, které jsou pouzity. Dale je nutné upravit zdznam o da-
tabazi. Je tfeba zadat spravny nézev databaze a prihlasovaci udaje [26]. V tomto
souboru také probiha nastaveni JWT. V aplikaci bylo pouzito zdkladni nastaveni, u
kterého byla zménéna doba platnosti.

V souboru modles.py byly implementovany vytvorené modely. Tyto modely se lisi

od ptivodné navrzenych. Divodem zmén jsou problémy s implementaci navrzenych
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modelll a také pridani nékterych dalsich funkci. V tomto souboru byly vytvoreny
modely hrace, karty (kese) a putovniho pfedmétu.

Vzhledem k funkci vazby mezi sbératelskym predmétem a hracem byl model pro
sbératelsky predmét odstranén a misto néj bylo pridano dalsi pole k modelu hrace.
Model hrace nové obsahuje pole typu JSONFiled, do kterého jsou ulozeny informace
o sbératelskych predmétech hrace. Dalsi zmény u modelu hrace je vazba model User.
Tento model je jednim ze zdkladnich modelt framewroku Django. Diky tomuto
modelu je mozné vytvaret a autentizovat uzivatele dle jejich prihlasovacich tudaj.
Déle bylo k modelu hrace pridano pole s poc¢tem otevienych kesi a také pole s datem
registrace uzivatele. Model také obsahuje funkce pro vytvoreni zdkladnich hodnot
pro nepovinna pole. Jedna se v podstaté o formu inicializace poli, aby bylo mozné
jej ulozit do databéaze. Dalsim modelem je model pro putovni predmét. K tomuto
modelu bylo pfidano pole typu ImageFiled, které umoznuje nahrani obrazku na
server. I u tohoto modelu je vytvorena funkce pro vytvoreni nékterych zakladnich
hodnot putovniho predmétu. Poslednim implementovanym modelem je model karty.
Samotny model karty je v podstaté stejny jako v navrhu s jedinou vyjimkou. K
tomuto modelu bylo ptridano pole s popisem kese, kam miize vlastnik této kese vlozit
jeho vlastni text. Model dale obsahuje dvé funkce pro vytvoreni zdkladnich informaci
o karté. Jedna se o vytvoreni ID kese a putovniho predmétu v kesi. Tyto dvé funkce

vraci pfedem stanoveny retézec znaku. Priklad tohoto modelu je ve vypisu [5.5]

Vypis 5.5: Model hrace.

class Karta(models.Model):
def card_id_default ():
return "GC0O000000000"
def putovni_predmet_default ():
return "TGO0000000000000000000"
idkarty = models.CharField(max_length=12)
nazev = models.CharField(max_length=30, default=’beef’)
vlastnik = models.CharField(max_length=30)
zemdelka = models.DecimalField(max_digits=9,
decimal_places=6)
zemsirka = models.DecimalField (max_digits=9,
decimal_places=6)
putpredmet = models.CharField(max_length=30, default=
putovni_predmet_default)
pocetnalezu = models.IntegerField(default=0)
popis = models.TextField(default=’")

Po vytvoreni modeli je mozné provést migraci dat do databaze. Migrace dat do

databaze se provadi pomoci dvou ptikazti. Prvnim z nich je prikaz manage.py make-
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migrations. Tento soubor vytvari migraci, ktera je naslendé aplikovana na databazi.
Pro provedeni této migrace je pouzit prikaz manage.py migrate [27].

V aplikaci byly dale vytvoteny tzv. serializatory (anglicky serializer). Serializétor
slouzi k prevedeni dat ziskanych z databdze na datové tyopy, které je mozné jedno-
duse pouzit v Pythonu [26]. V serializatoru je definovan model, se kterym serializa-
tor pracuje, a také pole modelu, kterd ma zpracovat a prevést. Piiklad serializatoru

hrace je ve vypisu [5.6] Serializatory byly implementovany v souboru serializers.py

Vypis 5.6: Serializator hrace.

class HracSerializer (serializers.ModelSerializer):
class Meta:
model = Hrac
fields = [’id’,’username’,’user’,’mail’,’otevrenekese
’>,’otevrenekesepoc’,’putpredmet’,’putpredmety’,’
sberpredmet’, ’pocetsberpred’,’vlastnenekese’,’

registrace’,’player_id’]

Nejdulezitéjsi ¢asti této aplikace jsou tzv. views. Jedna se o tridy, které zpracova-
vaji HTTP pozadavky a vraci odpovédi [18]. Views byly implementovény v souboru
views.py. Vytvorené views dédi ze ttid z Django REST frameworku. Jedna se o tiidy
ModelViewSet a APIView.

Tridy vsech modela dédi ze tridy Model ViewSet. Jako prvni byla implementovana
trida hrace. V této trideé je definovana funkce retrieve. Tato funkce bere ID, které je
v prichozim HTTP pozadavku, a podle toho ID vyhleda hrace v databéazi. Nasledné
tento vysledek prevede do formatu JSON (JavaScript Object Notation) a odesle
odpovéd obsahujici tato data. Vytvoreny view pro model hrace je ve vypisu 5.7}

Vypis 5.7: View hréce.

class hrac_viewset(viewsets.ModelViewSet):
queryset = Hrac.objects.all()
serializer_class = HracSerializer
def retrieve(self, request, *args, **kwargs):
params = kwargs
hrac = Hrac.objects.get(id= params[’pk’])
serializer = HracSerializer (hrac)

return Response(serializer.data)

Jako dalsi byla implementovana tiida pro kartu (kes). Tato t¥ida, krom funkce re-
trieve, implementuje také funkci list. Tato funkce vraci vSechny objekty typu karta
v databazi. Funkce retrieve je podobna jako u ttidy hrace. Pomoci ID z HTTP
pozadavku vybere karty, které hra¢ vlastni. Data o vSech téchto kartach jsou poté

odeslana v odpovédi. Jako posledni byla implementovana trida pro model putovniho
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predmétu. Zde je definovana funkce retrieve. Tato funkce je, podobné jako u pred-
chozich, urc¢ena k ziskani jednoho nebo vice sbératelskych predmétt hrace. Jedna se
o predmeéty, které hrac¢ vytvoril.

Dale byly vytvoreny tridy, které dédi z APIView. Jako prvni byla vytvorena
ttida put_predmet pozice, kterd ma definovanu funkci get. Tato funkce vraci pu-
tovni predmét, ktery se nachézi na pozici definované v HT'TP pozadavku. Trida
ceta__predmetu je pouzita k ziskdni cesty daného putovniho predmétu. Ve funkci
post je z HT'TP pozadavku ziskano pole, které obsahuje ID karet, kterymi putovni
predmét prosel. Tyto karty jsou vyhledany v databazi a z jejich informaci je vyjmuta
pozice a ID. Tyto dvé informace jsou poté odeslany v odpovédi. V souboru byly dale
implementovany tridy card_info a get_all_cards. Prvni z téchto tiid je urcena pro
ziskani informaci o nékolika kartach. Druhd je urcena pro ziskani informaci vsech
karet a vraceni pouze vybranych dat z téchto informaci v odpovédi. Nasledné je v
souboru implementovana tfida card_detail. Tato trida umoznuje ziskani informaci
o jedné dané karté a také implementuje funkci put. Tato funkce umoznuje tpravu
informaci o karté v databazi. V této funkci je nejdiive ziskan dany objekt karty z da-
tabaze. Data této karty jsou poté upravena dle dat pridanych k HTTP pozadavku
a karta je ulozena. Ttida order card je urcena ke zpracovani objednévek karet.
Funkce post vytvari novy textovy dokument, do kterého jsou ulozeny informace o
objednavce karty. Vytvareni souborti objednavek je nastaveno tak, ze soubor mé
nazev ve tvaru <prijmeni>_<jméno>.txt. Kartu vytvari administrator na adminis-
tratorskych strankach serveru. Nasledné byla implementovana tfida user register,
kterd slouzi k registraci novych uzivatelt. Aplikace nejdrive vytvori nového uzivatele
dle modelu User. Po vytvoreni uzivatele je vytvoren novy hrac, ktery ma na tohoto
uzivatele vazbu. Po vytvoreni hrace jsou vytvoreny jeho klice a certifikat podepsany
certifikacni autoritou. Dalsi implementovanou tfidou je item upload. V této tridé je
definovana funkce post, ve které je vytvoren novy putovni predmét. Pred samotnym
vytvorenim predmétu je zkontrolovano, zda jiz u hrace neni jiny putovni predmét.
Pokud ne, je predmét vytvoren. Nasledujici implementovanou tiidou je open__ cache.
Funkce post v této tridé ziska hrace, ktery pozadavek odeslal, a kes, kterou hrac ote-
viel. Tyto informace obsahuje HT'TP pozadavek, ktery odeslala android aplikace.
Po ziskani hrace a kesSe jsou v databazi nalezeny jejich putovni predméty. Provede
se prepsani predmétu hrace a kese v databazi a u hrace probéhne ziskani nového
sbératelského predmétu. U putovnich predméti je prepsano ID jejich pozice a pre-
nastavena hodnota pozice. Do pole putovniho predmétu, které zaznamenava karty,
kterymi predmeét prosel, je poté ulozeno ID karty. Jednou z poslednich implemento-
vanych t¥id je get cert, kterd nacte soubor certifikatu hrace a vrati jej v odpovedi.

Poslednimi tfidami implementovanymi v souboru wview.py jsou ttidy pro JWT.

Zde je k tokenu priddn zdznam o uzivatelském jménu hrace. Uzivatelské jméno je
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poté pridano do téla tokenu a je mozné jej po dekdédovani pouzit. Aplikace také
obsahuje dva vytvorené Python soubory idhelper.py a certhelper.py. Soubor idhel-
per.py obsahuje funkce pro tvorbu ID hréace, kese a putovniho predmétu. Druhy
soubor, certhelper.py, obsahuje funkci pro vytvoreni kli¢ii a certifikatu hrace a karty
pomoci openssl. Tato funkce pouziva jiz vytvorené klice certifikacni autority. Tyto
soubory byly také vytvoreny pomoci programu openssl. Byl také vytvoren certifikat
certifika¢ni autority.

Vytvorené views je nutné zpristupnit na serveru. Soubor urls.py obsahuje jednot-
livé cesty vytvoreného API. Zde jsou pomoci funkce path definovany cesty a views,
které k témto cestam patii [I8]. Po pridani potfebnych cest je mozné ziskat data
z databaze.

Framework Django obsahuje stranky pro spravu aplikace. Tyto stranky budou
pouzity pro vytvareni novych karet. Pro pristup k témto strankam musi mit uzivatel
potfebna opravnéni. Diky tomu nebude mozné, aby si kterykoliv uzivatel vytvoril
vlastni kes. Aby bylo mozné kes nebo jiny model vytvorit, je nutné jej registrovat.
Registrace modelu se provadi v souboru admin.py [26].

Serverova aplikace byla nahrana na platformu render. Na této platformeé byla také
vytvorena prislusnd databaze. Aplikace je pristupna z [28]. Vzhledem k omezeni na
této platformé byly nékteré funkce vypnuty. Aplikace nevytvari a nevraci certifikaty,

jelikoz platforma nema nainstalovano openssl.

5.3 Android aplikace

V android aplikaci byly vytvoreny tfi aktivity a Ctyfi fragmenty. Ke vSem témto
souborim je automaticky vytvotren jejich prislusny soubor s rozlozenim a vzhle-
dem. Prvni z nich je MainActivity, kterad slouzi pro prihlaseni uzivatele. Po stisknuti
tlacitka pro prihlaseni je volana funkce post. Tato funkce vytvari HT'TP POST po-
zadavek, ktery je odesldan na back-end. V odpovédi se nachazi tokeny pro pristup
a obnoveni, které jsou v aplikaci ulozeny pomoci funkce saveTokens. Z JWT v od-
povédi je také ziskdno uzivatelské jméno a ID uzivatele. Po tispésném prihlaseni je

spusténa druha aktivita, MainPage.
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Aktivita MainPage obsahuje kontejner, ve kterém je mozné zobrazit jednotlivé
fragmenty. Dale je v aktivité implementovano menu na spodni strané obrazovky,
které obsahuje tlacitka pro zobrazeni jednotlivych fragmentii. Uprostied menu je
implementovano plovouci tlacitko, které uzivateli zobrazi mapu s polohou kesi a
uzivatele. Spodni menu je definovano v souboru bottom_nav.zml, kde byly vytvoreny
¢tyri viditelné polozky a jedna skryta. Skryta polozka je vytvorena kvili plovoucimu
tlacitku, které bez této polozky zasahuje do ostatnich moznosti menu, viz obrazek

B3l
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Obr. 5.3: Spodni menu s a bez skryté polozky.

Po stisknuti nékteré z moznosti spodniho menu je v kontejneru zobrazen prislusny
fragment. Pro zobrazeni fragmentu mapy je nutné stisknout vytvorené plovouci tla-
¢itko. V aktivité je také vytvoreno nové vldkno. Toto vldkno je pouzito v metodé
refresh’Tokens, ktera po uplynuti doby tokenu tento token obnovi pomoci HT'TP po-
zadavku. Déle je v aktivité implementovana metoda loadData, ktera nacte ulozena
data uzivatele z ulozisté.

Jak jiz bylo zminéno vyse, aplikace obsahuje ¢tyti fragmenty, které je mozné
zobrazit v aktivité MainPageActivity. Jednad se o fragment hlavni strany (Main-
PageFragment), fragment sbératelskych predmétu (CollectiblesFragment), fragment
mapy (MapsFragment) a fragment putovniho predmétu (ItemFragment). Fragment
hlavni strany je zakladni fragment, ktery je nacten ihned po spusténi MainPage-
Activity. Tento fragment zobrazuje zdkladni informace o uzivateli. Ve fragmentu
jsou implementovany dvé metody. Prvni z nich, loadData, slouzi, stejné jako u akti-
vity, k nac¢teni uloZzenych dat. Druha metoda get slouzi k ziskéani dat hrace z herniho
serveru. Fragment sbératelskych predmétti implementuje stejné metody a navic také
metodu setltemImage, ktera dle stavu nalezeni sbératelského predmétu bud zobrazi
dany predmeét nebo obrazek zvoleny pro nenalezeny predmét. Fragment mapy slouzi
k zobrazeni polohy hrace a vsech kesi na mapé. Pro pristup k poloze hrace je nutné
ziskat dand povoleni od uzivatele k pouziti jeho polohy. Tento fragment také im-
plementuje metodu pro nacteni ulozenych dat a metodu get, ve které jsou ziskany
polohy vsech kesi. Z odpovédi na HTTP pozadavek je vytvoreno JSON pole. Pomoci
cyklu for jsou z jednotlivych polozek tohoto pole vytvoreny znacky kesi na mapé,

viz vypis 5.8
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Vypis 5.8: Vytvoreni znacek kesi na mapé.

JSONArray jarray = new JSONArray(responseString) ;
for (int i = 0; i< jarray.length(); i++){
JSONObject json = jarray.getJSONObject (i) ;
JSONObject position = json.getJSONObject ("position");
LatLng marker = new LatLng(parseDouble(position.getString
("lat")), parseDouble(position.getString("lng")));
map.addMarker (new MarkerOptions () .position(marker).title(

json.getString("nazev")));

Dale byl vytvoren fragment putovniho predmétu. Fragment putovniho predmeétu,
podobné jako predchozi, implementuje metody pro nacteni ulozenych dat a ziskani
dat z herniho serveru. Po ziskani dat z herniho serveru je zobrazen putovni predmeét
hrace. Pokud hrac¢ zadny putovni predmét nevlastni, je ID toho predmétu nastaveno
na ID prazdného predmétu a stejné tak i obréazek tohoto putovniho predmeétu.

Jako posledni byla implementovana aktivita NfcActivity. V této aktivité se na-
chazi prevzaty kod pro komunikaci s kartou. Aktivita také implementuje nékolik
novych funkci. Funkce loadData slouzi, podobné jako u predchozich aktivit, k na-
¢teni ulozenych dat. Dalsi dvé nové funkce jsou get a post. Funkce get slouzi k ziskani
dat o hraci z herniho serveru. Z téchto informaci je vyjmuto pole, které obsahuje
oteviené kese. Toto pole je poté pouzito v prevzatém kodu pro kontrolu otevienych
kesi. Funkce post predava hernimu serveru informace o hraci a oteviené kesi. Herni
server tyto data zpracuje a provede potrebné zmény v databazi, aby stav putov-
nich predmétu v databazi odpovidal realnému stavu putovnich predmétu na karté
a v aplikaci. Dalsi novou funkci je openCache, kterd prida do pole otevienych kesi
nové otevienou kes, a vold jiz zminénou funkci post, viz vypis [5.9) Tato funkce na-
sledné zobrazi uzivateli hlasku, ze otevrel danou kes. Aktivita také nové obsahuje
dvé funkce, které zobrazi menu v pravé horni ¢asti obrazovky, a prepnou hrace zpét

na MainPage aktivitu.

Vypis 5.9: Funkce otevieni kese v aplikaci.

private void openCache () {
IDs.add(new String(S));
post (user_id ,new String(S));
Toast.makeText(this,"ﬁspéénéujste\_,otevfeliukeé:\_,"+new
String(S), Toast.LENGTH_LONG).show() ;

42




QU = W N =

Vzhledem k novym funkcim bylo nutné provést upravy puvodniho kédu. Do
ptvodni funkce, ktera zajistovala béh protokolu, bylo priddno volani metody open-
Cache. Metoda je volana po uspésném dokonceni protokolu. V puvodni funkci zajis-
tujici kontrolou otevienych kesi (checkCacheList) byla provedena tprava. Ptavodni
kod hledal pole bajtia v poli textovych retézcti. Funkce byla upravena, aby se pole

bajtu prevedlo na textovy fetézec. Upraveny kod je ve vypisu [5.10

Vypis 5.10: Kontrola otevienych kesi.

private boolean checkCachelList (byte[] id) throws IOException
{
boolean result = IDs.contains(new String(id));

return result;

3

Pivodni funkce pro ziskani a zobrazeni sbératelskych predméti jiz neni pou-
zita. Odemknuti shératelského predmétu probihd na hernim serveru. Pro zobrazeni
sbératelskych predmeéti byl vytvoren jiz drive zminény fragment. Tyto funkce tedy

nejsou pouzity.

5.4 Applet karty

Applet karty byl prevzat v plném rozsahu. V kédu vsak byla opravena chyba, kterd
znemoznovala znovu pouziti dané karty. V puvodnim kédu je pouzita proménnd
stop, kterd urcuje, zda karta prijala prikaz k ukonceni béhu protokolu. Na zacatku
béhu protokolu je tato proménna zkontrolovana a dle ni karta bud spusti protokol,
nebo odesle chybovou hlasku (karta predpokladd ze protokol stdle bézi, a proto
nespusti dalsi béh protokolu). Do kédu byla priddna funkce deselect, ktera nastavi
hodnotu proménné stop na pivodni hodnotu, jakmile karta prijme ptikaz k zastaveni

protokolu.

5.5 Vytvareni karet

Pro vytvéareni karet byly pouzity dva jiz existujici programy. Pro vytvareni potieb-
nych soubort byl pouzit ant-javacard. Byl vytvoren potiebny soubor build.zml, dle
kterého je vytvoren CAP soubor. Samotné zmény kédu (napriklad jiné ID karty)
jsou provedeny rucné, primo v koédu appletu. Pro instalaci appletu na kartu byl
pouzit GlobalPlatformPro. Pro oba tyto programy je nutné, aby zafizeni mélo na-
instalovano Javu. Oba tyto programy jsou kompatibilni jak s opera¢nim systémem

Windows, tak i s Linuxem.
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5.6 Certifkaty

Soucasti celé infrastruktury je také certifikac¢ni autorita, kterd vydava certifikéty
hrac¢tim a kesim. Tato certifika¢ni autorita je vytvorena na hernim serveru. Soucasti
serverové aplikace jsou i funkce k vytvoreni jednotlivych certifikati. Bohuzel po
otestovani vytvorenych certifikat bylo zjisténo, ze ptivodni certifikaty v mobilni
aplikaci a appletu karty jsou nestandardni. Obé aplikace jsou vytvoreny takovym
zpusobem, ze funguji pouze s ptivodnimi certifikaty. Obé implementace vybiraji data
z certifikatu velmi specifickym zptisobem a pti pouziti certifikatu, ktery byl vytvoren
hernim serverem, jsou data chybna. Prepsani implementace prace s certifikaty je
bohuzel nad ramec této prace. Priklad ziskani ID hrace z certifikatu je ve vypisu

B.ITl

Vypis 5.11: Ziskani ID z certifikatu v appletu karty.

private void getIDFromCert (byte[] CRT, bytel]l id) {
short avpCertHeaderLen = (short) 3;
short dataOffs = (short) (avpCertHeaderLen + 4);
short datalen = (short) (Util.getShort(CRT, (short) (
dataOffs + 2)) + 4);
short offsl = (short) (dataOffs + 4);
(short) (CRT[(short) (offsl1 + 1)] + 2);
(short) (offsl + lenl);
short len2 (short) (CRT[(short) (offs2 + 1)] + 2);
short offs3 (short) (offs2 + len2);
short len3 = (short) (CRT[(short) (offs3 + 1)] + 2);
short offs4 (short) (offs3 + len3);
short len4 (short) (CRT[(short) (offs4d + 1)] + 2);
short offsb (short) (offs4 + lend);
short offsé6 (short) (offsb + 2);
short offs7 (short) (offs6 + 2);
short offs8 (short) (offs7 + 2);
short len8 = (short) (CRT[(short) (offs8 + 1)] + 2);
short offs9 = (short) (offs8 + len8);
short len9 = (short) (CRT[(short) (offs9 + 1)] + 2);
short offsH = (short) (offs9 + 2);
short lenH = (short) (len9 - 2);
Util.arrayCopyNonAtomic (CRT, (short) (offsH), id, (
short)0, (short)lenH);

short 1lenl
short offs2
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Ve vypisu [5.12]je vystup s pouzitim ptivodniho certifikatu a certifikdtu vytvore-

ného hernim serverem.

Vypis 5.12: Vysledek funkce s pivodnim a novym certifikdtem.

Vystup pavodniho

P998765432100123456789

Vystup nového

567890F0* H =+7 2 ClnJ6j I~/ g

Dalsim problémem pfi préci s certifikdty jsou samotné karty. Pro implementaci
byly pouzity karty Java Card verze 2.2.2, které nepodporuji praci s certifikaty X.509
[29]. Z tohoto diivodu applet nepracuje s objektem certifikdtu, ale s bajtovym polem.
Pro implementaci je vhodnéjsi karta, ktera podporuje praci s certifikaty X.509.
Prikladem muzZe byt Java Card verze 3.1, kterd certifikaty X.509 podporuje, [30]. Z
téchto divodii budou v aplikacich pouzity ptivodni certifikéty.
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6 Testovani

Tato kapitola obsahuje testovani jednotlivych ¢asti infrastruktury. Bylo provedeno
testovani herniho serveru i Android aplikace. Pro tcely testovani byli vytvoreni dva
uzivatelé, ktefl maji uzivatelska jména testl a test2, a hesla, ktera se shoduji s jejich
uzivatelskymi jmény. Uzivatel testl je také administratorem a miize se prihlasit na
administratorské stranky serverové aplikace. Pomoci téchto stranek byly vytvoreny

dvé kese, ke kterym byly vytvoreny i prislusné bezkontaktni ¢ipové karty.

6.1 Serverova aplikace

Pro testovani backendu byl pouzit program Postman. Tento program umoznuje ode-
silat HT'TP pozadavky na danou adresu a zobrazit odpovédi serveru. Jako prvni
bylo otestovano prihlaseni a ziskani novych tokent. V pozadavku bylo uvedeno uzi-
vatelské jméno a heslo. Nejdiive bylo uvedeno spravné uzivatelské jménu a heslo. Z

hernfho serveru byly ziskany piislusné tokeny, viz obrazek [6.1}

https://{dpapp.onrender.com/apiftoken/

‘arams Authorization He (8) Body Pre- cript Tests
none form-data @ x-www-form-urlencoded raw GraphQL

Key Value

username test1

password test

Obr. 6.1: Prihlaseni se spravnymi tudaji.
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Ziskané tokeny je mozné dekédovat a ziskat informace, které token obsahuje.
Udaje z dekédovaného tokenu jsou ve vypisu . 7 tokenu je mozné ziskat 1D
hrace, jeho prezdivku a cas platnosti tokenu. V tokenu je také informace o typu
daného tokenu, tedy zda se jedna o pristupovy token (access token), nebo token pro

obnoveni tokenti (refresh token).

Vypis 6.1: Udaje z dekédovaného tokenu.

{
"token_type": "access",
"exp": 1681734066,
"iat": 1681733466,
"jti": "5062160d8a854086a4a2d63cfd75f£f3d",
"user_id": 1,
"username": "testl"
}

Ve druhém testu bylo zménéno heslo uzivatele. V pfijaté odpoveédi se nachézi
informace o chybé. V tomto pripadé je zde informace, Ze se zadané idaje neshoduji
s zadnou polozkou v databazi. Databaze tedy neobsahuje zadného uzivatele, ktery

ma dané uzivatelské jméno a heslo. Vysledek testu je na obrazku [6.2]

https://dpapp.onrender.com/api/token/

Body Pre ript Tests
none form-data @ x-www-form-urlencoded raw binary GraphQL

Key Value

username testl

password test2

les Headers (15) Test Results & 401 Unauthorizec

Preview

Obr. 6.2: PrihlaSeni s chybnymi udaji.
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Dalsim cilem testovani bylo ziskani dat z databaze. Pro pristup k datiim je nutné
pouzit platny pristupovy token. Byly provedeny dva testy, kdy byly pouzity dva
rozdilné tokeny. V prvnim testu byl pouzit platny pristupovy token pro ziskani dat
z databaze. Tento test byl ispésny a herni server odeslal prislusna data. Ve druhém
testu byl pouzit chybny pristupovy token. K pridani chyby to tokenu byl token
mirné upraven, ale vysledek by byl totozny i pri pouziti tokenu, kterému vyprsel
¢as jeho platnosti, nebo pri pouziti Spatného typu tokenu (pouziti obnovovaciho
tokenu). Vysledek obou testi je na obrazku Na obrazku vlevo je situace, kdy
byl pouzit platny token. Serverova aplikace token prtijala, a vratila data o hraci. Na

obrazku vpravo je situace, kdy byl pouzit neplatny token. Aplikace token neprijala,

a zobrazila chybu.

Obr. 6.3: Vlevo pouziti platného tokenu, vpravo pouziti neplatného tokenu.
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6.2 Klientska aplikace

Jako prvni bylo otestovano ukladani ptijatych dat po pfihlaSeni. Po otevreni stranky
bylo provedeno prihlaseni. Po prihlaseni a pfesmérovani na hlavni stranku bylo zkon-
trolovano tlozisté v prohlizeci. V tlozisti je mozné vidét prislusné tokeny a také
uzivatelské jméno a ID, viz obrézek [6.4]

Key Value

user_id 1
refresh_token eyJhbGoOUIUzITMilsinR5cCl6lkpXVCIS.eyl0b2HBI90e. ..
usemame test1

access_token eyJhbGoOUIUzITMilsinR5cCl6lkpXVC 9.yl 0b2HBI90e...

Obr. 6.4: Data ulozena v prohlizeci.

Zaroven bylo na hlavni strané zkontrolovano, zda jsou kese viditelné na mapé.
Obrézek [6.5 obsahuje mapu na hlavni strané klientské aplikace. Z obrazku je zfejmé,

ze obé vytvorené kese jsou na mapé.

Hlavni strana
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Obr. 6.5: Mapa na hlavni strané klientské aplikace.
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Déle byl proveden test putovnich predméti. Byl proveden pokus o vytvoreni
putovniho predmétu. Prihlaseny uzivatel jiz ma jeden putovni predmét u sebe, tato
akce by tedy méla selhat. Po vytvoreni predmétu bylo zobrazeno okno, které ob-
sahovalo hlasku, ze prihlaseny uzivatel jiz putovni predmét vlastni a nemuze tedy

vytvorit novy putovni predmét. Vysledek tohoto testu je na obrazku 6.6
y yp P Y J

. o ; NemiiZete vytvoiit novy putovni pfedmét pokud jiZ mate jeden u sebe.
Sbératelské predméty  Putovni pr : Wl = Felal] L

Predmet:

TG00D00000000000000001

Vyberte predmét

Vybrat soubor | Access_prelozeny.png

Obr. 6.6: Pokus o vytvoreni putovniho predmétu.

Jako posledni byl proveden test objednani karty. Byl vyplnén formular pro ob-
jednani a objednavka byla odeslana. Po odeslani objednavky byla v souborovém
systému serverové aplikace vytvorena slozka objednavky a v ni textovy soubor nové
objednavky. Tento soubor obsahoval data, ktera byla zadana ve formulari. Obsah
souboru je ve vypisu [6.2] Vypis byl upraven, aby jednotlivé polozky byly na jednot-
livych fadcich. V ptvodnim souboru byly vSechny informace na jednom radku.
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Vypis 6.2: Vypis ze souboru s objednavkou karty.

"firstname": " jmeno",
"lastname": "prijmeni",
"city": "brno",

"street": "Ul, 1",

"psc": "12345",

"phone": "123,456,789",
"email": "test@test.com",
"cachename": "Moje",
"lng": "12",

"lat": "34",

"username": "test"

6.3 Android aplikace

Testovani mobilni aplikace probéhlo na dvou zarizenich. Prvni z nich je mobilni te-
lefon LG G3 s Androidem verze 6.0. Tento mobilni telefon také disponuje rozhranim
NFC. Druhym zarizenim byl mobilni telefon Xiaomi Redmi Note 8 s Androidem
verze 11.

V mobilni aplikaci byly otestovany nékteré zakladni ikony. Testovani bylo zameé-
reno na funkc¢nost komunikace s hernim serverem a také na funkénost opraveného
kédu pro komunikaci se skrysi. Prvni test bylo samotné otevieni vytvorené kese.
Po ptilozeni chytrého telefonu ke skrysi byl proveden pokus o otevieni kese. Tento
pokus byl ispésny a na obrazovce se zobrazila informace o putovnich predmétech a
také o oteviené skrysi. Po tispésném otevteni kese byl proveden pokus o opakované
otevreni stejné kese. V predchozim testovani ptivodnich aplikaci byla kes se stejnym
ID znovu oteviena. V implementaci byly provedeny zmény, aby tato situace nena-
stala. Po pokusu o otevieni stejné keSe byla v mobilni aplikaci zobrazena hlaska,
kterd uzivatele informuje, ze jiz tuto danou kes otevrel. Vysledek testu je na obrazku

, kde vlevo je prvni otevieni kese a vpravo druhé otevieni stejné kese.
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Smartfén je teraz v spojeni so skrySou Smartfon je teraz v spojeni so skrySou

skry$i sa nachadzal putovny predmet s identifikatorom |V skrysi sa nachddzal putovny predmet s identifikdtorom
[TGDO000000000000000001. Teraz ste drzitelom tohto TG00000000000000000001. Teraz ste drzitelom tohto
putovného predmetu a pri najblizsom néjdeni novej skryse sutovného predmetu a pri najblizSom najdeni novej skryse
5 podporou putovnych predmetov sa viozi do tejto skryse. s podporou putovnych predmetov sa vlozi do tejto skryse.

) Tito skrysu ste uz v minulosti nasli. Spojenie
Uspésné jste otevreli kes: GC0O000000001 so skrySou bolo prerusené.

Obr. 6.7: Vlevo otevieni keSe, vpravo opakované otevieni stejné kese.

Zaroven s otevienim kese probéhl i test toho, zda herni server spravné odemkl
sbératelsky predmét. Vytvoreny hrac¢, ktery byl pouzit pro otevieni kese, mél vsechny
sbératelské predméty v zakladnim stavu, tedy nenalezené. Po otevieni kese byl jeden
predmét nalezen a zobrazen v aplikaci. Podobnym zptisobem byl zkontrolovan i
putovni predmét, ktery byl také tspésné prenesen k hraci a zobrazen v aplikaci.
Vysledky testl jsou na obrézku

Vysledky obou téchto testi byly zkontrolovany i pomoci webového rozhrani her-
niho serveru. Po ptihlaseni byl pocet nalezenych kesi roven jedné, coz odpovida jedné
oteviené kesi. Stejné tak byl nalezeny sbératelsky predmét viditelny i zde. Putovni
predmét bylo také mozné najit ve webovém rozhrani a bylo také mozné zobrazit,
kterymi kesi predmét prosel. Jelikoz se predmét nachézel pouze na jedné kesSi, byla
na mapé zobrazena pouze jedna kes. Z téchto vysledkt je zfejmé, Ze mobilni aplikace
spravné komunikuje s hernim serverem a také spravné probiha komunikace s kartou.

Poslednim testem byl test mapy v mobilni aplikaci. Pro test byla oteviena mapa
a bylo zkontrolovano, zda jsou na mapé zobrazeny keSe a zda je zobrazena poloha
uzivatele. Vysledek tohoto testu je na obrézku [6.9]

52



R X 2Rl &13:56 R X = R 81357

Sbératelské predmeéty

B

ID predmétu:
TG00000000000000000001

Lehnice
o

Zhorelec

Jeleni'Hora
Ustinad™ . ~~-/Liberec - @
_labem o T Vi I;“ o
5 . 5 ? AR

Vratislav
(o]

beef2 ||
Hradec
Krélové '
(o} o

== o -
Pardubice

Praha ==

Jihlava
o

Ceské
Budéjovice
o

Linec
O

Fp e e o T
Go gle - ? v \

Ll 555‘@ =

Home

Obr. 6.9: Mapa v mobilni aplikaci.
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Zavér

V préci byl popsan klasicky geocaching, kdy vznikl a jak funguje. Byly také popsany
rizné typy kesi. Dale byla v praci popsana architektura pro elektronicky geocaching,
jednotlivé prvky architektury a funkce téchto prvki. Pro jednotlivé prvky architek-
tury byl proveden jejich ndvrh a vybran vhodny software pro budouci implementaci.
Déle bylo provedeno testovani jiz vytvorenych aplikaci [3]. Byla otestovana funkcénost
mobilni aplikace a appletu karty a bylo urc¢eno, zda budou tyto aplikace prevzaty
celé, nebo jen jejich ¢asti. Pro applet karty bylo rozhodnuto, ze bude prevzat cely.
Z mobilni aplikace bude pfevzata ¢ast kodu pro komunikaci s kartou.

V préci je poté popsana implementace jednotlivych ¢asti infrastruktury. Nejdrive
byly implementovany aplikace herniho serveru. Pro klientskou aplikaci byly vytvo-
feny jednotlivé komponenty a sluzby. Cela klientska aplikace byla implementovana
ve frameworku Angular. V serverové aplikaci byly vytvoreny jednotlivé vstupni body
a prislusna databéaze. Byla implementovana logika jednotlivych vstupt a definovano,
jaké data maji vracet a v jakém formatu. Déle byla provedena implementace tokent
pro zabezpeceni pristupu k databazi a implementace vytvareni digitalnich certifi-
kata. Pro serverovou aplikaci byl pouzit framework Django, databazovy software
PostgreSQL, a program openssl pro vytvareni certifikati. V mobilni aplikaci byly
vytvoreny jednotlivé aktivity a fragmenty. V téchto aktivitach a fragmentech byla
implementovana komunikace s hernim serverem a také komunikace s ¢ipovou kar-
tou. Kéd pro komunikaci s ¢ipovou kartou byl mirné upraven, aby bylo mozné pouzit
data ziskané z herniho serveru. Applet karty byl jen mirné upraven. Upravou byla
implementace funkce, kterd umoznuje applet znovu spustit po probéhnuti proto-
kolu. V aplikacich nebylo implementovano pouziti vytvorenych certifikati, jelikoz
puvodni software pouziva a byl implementovan pro nestandardni certifikaty. Apli-
kace ziskavaji data z certifikati velmi specifickym zptisobem, ktery je neslucitelny s
nové vytvorenymi certifikaty.

Jako posledni bylo provedeno testovani vytvorenych aplikaci. Funkénost serve-
rové aplikace byla otestovana pomoci aplikace Postman. Bylo otestovano prihlaseni
uzivatele a ziskani tokent, ziskani dat z databaze a funkcénost autentizace pomoci to-
kenti. V klientské aplikaci bylo otestovano ziskavani dat z databéaze, ukladani tokenti
po prihlaseni a vytvoreni putovniho predmétu. V mobilni aplikaci bylo otestovano
ziskavani dat z databaze a otevieni kese. Po otevieni kese bylo zkontrolovano, zda se
prislusny putovni predmét spravné presunul a zda se odemkl sbératelsky predmét.
Obé tyto udalosti probéhly tspésné. Toto bylo zkontrolovano jak v mobilni aplikaci,
tak i v klientské aplikaci.
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Vysledkem prace jsou aplikace herniho serveru, které obsahuji databazi a umoz-
nuji vytvorit nového uzivatele, putovni predmét a kes a také spravovat kese a putovni
predméty uzivatele. Dale je vysledkem mobilni aplikace, kterda umoznuje uzivateli
otevrit kes a vymeénit putovni predméty. Mobilni aplikace také umoznuje uzivateli
zobrazit informace o putovnim predmeétu a mapu kesi. Aplikace z duvodu nekompati-
bility nepouzivaji nové vytvorené certifikaty, ale ptivodni certifikaty mobilni aplikace
a appletu karty.
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Specifikace protokolu pro diplomovou praci Bc. Skrhaka
Doc. K. Burda, CSc.
26.10.2022

1. Uvodni poznamky

Ke zvySeni atraktivity geokeSingu se predpoklada mozZnost organizovat dva typy her. Prvnim typem
je putovani virtualnich predmétt a druhym typem je sbératelstvi virtualnich predméti. V pripadé
putovani virtualnich pfedméti ma kazdy hra¢ H moznost si vytvofit a u provozovatele herniho
serveru HS zaregistrovat svlij putovni virtualni predmét (napriklad obrazek) s identifikatorem U.
Putovni predmét se vyznacuje tim, Ze pri kaZdém nalezu skrySe se automaticky predava mezi
smartfonem néalezce a skrysi. Ze smartfonu hrace H je tedy jeho putovni pfedmét predan do skrySe
S, pri nalezu této skrySe dalSim hracem X je tento putovni predmét predan do smartfonu hrace X
atd. Putovni predmét tak postupné pres smartfony jednotlivych hract putuje riznymi skrySemi po
celém svété, coZ hraci mohou sledovat prostfednictvim herniho serveru.

Druhym typem hry je sbératelstvi virtudlnich predmétt. Provozovatel herniho serveru definuje
rizné hry a hrac si ve své aplikaci zvoli, kterou z nich chce pravé hrat. S kazdym néalezem skryse
pak hracova aplikace vykona jeden krok hry. Pokud se hrac rozhodl hrat skladacku, tak s kazdym
nalezem nové skrySe mu herni aplikace zpristupni novy dilek skladacky. Pokud hra¢ shromazduje
sérii néjakych virtualnich predméti (napt. obrazky historickych aut), tak mu herni aplikace pfi
nalezu skrySe zpristupni predmét, ktery ve své sbirce jeSté nema.

2. Kryptograficky protokol

K prenosu jednotlivych hodnot v niZe uvedeném protokolu se poZaduje pouZit format AVP
(Attribute—Value Pair). Kazda prenasena hodnota (napr. identita H, certifikat CRT, nahodna hodnota
R atd.) se prenasi jako trojice Y = (A, L, V). Prvni bajt A reprezentuje typ hodnoty (napf. Identita) a
druhy bajt L udava celkovou délku trojice Y v bajtech. Zbytek (L — 2) bajtd je samotna hodnota V
(napfiklad textovy Fetézec dané identity). Cislovani typti je zapotfebi volit, aby bylo systematické.
Inspiraci k tomu lze nalézt napf. v RFC 2865.

K podpisovéni zprav poZaduje pouZzit techniku ECDSA 192 bitti a délka ndhodnych ¢isel musi byt
alespon 32 bitti. Skrys i hraciv smartfon maji v sobé bezpecné uloZen vetejny kli¢ VKca certifikacni
autority.

Identifikatory jsou unikatnim textovym retézcem v kodovani ASCII. Identifikator skrySe je o délce
nejvyse 12 bajtti, pficemz prvni dva bajty jsou znaky GC. Identifikator putovniho pfedmétu a hrace
jsou fetézce o délce nejvyse 30 bajtli, pricemz prvni dva bajty identifikatoru putovniho predmétu
jsou znaky TG. Hracav smartfon si vede seznam, do néhoz uklada identifikatory jiz nalezenych
skrysi, tj. skrysi, které mu vydaly potvrzeni o jejich nalezu.

Nyni k samotnému béhu protokolu (viz obr. 1). Po ustaveni pfenosového kanalu mezi smartfonem a
skrysi odeSle hracova aplikace zpravu Start, ¢imZ zahaji béh protokolu. SkrysS pak protistrané odesle
nahodné ¢islo Rs a svij identifikator S. Hracova aplikace nejprve ve svém seznamu zkontroluje
aplikace béh protokolu ukonci ptfikazem Stop a v opacném pripadé se v protokolu pokracuje.
Uvedené opatreni slouZi k tomu, aby skrys vydala kaZzdému nalezci jen jediné potvrzeni o svém
nalezu.

Smartfon poté skrysi odeSle hractv certifikdt CRT(VKy) a dvojici Zu, Py, kde Zy je hracova zprava a
Py je hracav podpis této zpravy. Skrys si nejprve pomoci vefejného klice VKca certifikacni autority
ovéfi platnost hracova certifikatu. Pokud je vSe v poradku, tak hraciiv verejny kli¢ VKy z tohoto



certifikatu pouZije k ovéreni, zda podpis Py je hractv podpis zpravy Zy. JestliZe je zmifiovany
podpis autenticky, tak tim si skrys ovérila identitu hrace H (jeho identifikator zna z certifikatu) i
autenticnost prijaté zpravy Zy = (Ru, Rs, S, Un). V uvedené zprave si skryS ovéri spravnost jak
hodnoty nahodného cisla Rs, tak i svého identifikatoru S a takeé si zapiSe hodnotu Ry, coZ je nahodné
&islo, které pro dany béh protokolu vygenerovala hracova aplikace. Cisla Ry a Rs jsou vzhledem ke
své nahodnosti pro dany béh protokolu unikatni a kontrola jejich hodnot znemoZiuje ttoky
vyuzitim dat, kterd byla prenesena v jinych bézich protokolu. Hodnota Uy je identifikatorem
putovniho predmétu, uloZeném ve smartfonu hrace. Pokud je tato hodnota nula, tak to znamena, Ze
se ve smartfonu hrace Zadny putovni predmét nenachazi.

Aplikace Skrys
hrace H S
Start

\ 4

Rs, S

CRT(VKy), Zu = (R, Rs, S, Uy), Py

P

CRT(VKS): Zs=(Rs, Ry, S, H, N, Us, UH); Ps

Stop

Obr. 1: Kryptograficky protokol pro komunikaci mezi aplikaci hrace a skrysi

Skrys poté vygeneruje potvrzeni o jejim nalezu, coZ je zprava Zs = (Rs, Ry, S, H, N, Us, Uu), pro niz
pomoci svého soukromého klic¢e vytvori podpis Ps. Hodnota N je pritom poradové ¢islo hrace H v
postupnosti vSech hrac, ktefi skrys doposud objevili a hodnota Us je identifikatorem predmeétu,
ktery je ve skrysi uloZen. Pokud je tato hodnota nula, tak se ve skrysi Zadny putovni predmét
nenachazi.

Nasledné skryS odesle protistrané trojici CRT(VKSs), Zs, Ps. HraCova aplikace nejprve pomoci
vetrejného klice VKca certifikaCni autority oveéri platnost prijatého certifikatu skrySe. Pokud je vie v
poradku, tak se z tohoto certifikatu pouZzije vefejny kli¢ VKs k ovéreni, zda podpis Ps je podpisem
skrySe S pro zpravu Zs. Je-1i podpis autenticky, tak tim si hracova aplikace ovéri identitu skryse S i
autenticnost zpravy Zs.

Aplikace poté zahaji zpracovani zpravy Zs = (Rs, Ru, S, H, N, Us, Un). V této zpravé nejprve overi
spravnost hodnot obou nahodnych ¢isel Rs a Ry a rovnéz tak spravnost identit S a H. Zprava je
prakticky potvrzenim skrySe S, Ze hra¢ H je N—tym nalezcem této skrySe a v ramci tohoto nalezu
doslo k vyméné putovnich predméti tak, Ze ve skrysi je nyni uloZzen predmét s kodem Uy a ve
smartfonu hrace se nyni nachazi predmét s kodem Us. Nakonec hracova aplikace zasle skrysi piikaz
Stop, ¢imZ béh protokolu ukondi. Po pfijeti tohoto pfikazu skrys inkrementuje hodnotu N a uloZi si
ji pro nasledujiciho nalezce. Pfikazem Stop mtiZe ukoncit béh protokolu i skrys. Tato situace
nastane, kdyZ je negativni néktera z kontrol dat pfijatych z hracovy aplikace. V takovémto pripadé
je zapotrebi hractiv smartfon od skrySe nejprve oddalit a poté k ni opét pribliZit. Tim se spusti novy
béh protokolu.

Hracova aplikace ovéfi podpis Ps zpravy Zs a spravnost hodnot v této zpravé. Pokud je vSe v
poradku, tak stanovenym zplisobem aktualizuje stav hracovy hry.



Poté se jesté uskutecni nasledujici kroky, které vSak jiZ nejsou soucasti zadani prace. Hracova
aplikace preposle pfijatou trojici CRT(VKs), Zs, Ps hernimu serveru HS. Herni server provede
kontrolu zaslaného certifikatu i podpisu. Je-li vSe v poradku, tak hrace H zvefejni jako N-tého
nalezce skrySe S. A pokud je hodnota Us, resp. Uy nenulova, tak rovnéz zverejni, Ze hrac¢ H nyni
disponuje putovnim predmétem Us, resp., Ze ve skrysi S je nyni uloZen putovni predmét Uy,.



B Klientska aplikace

Prilozeny archiv obsahuje zdrojové kédy klientské aplikace.
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C Serverova aplikace

Prilozeny archiv obsahuje zdrojové kédy serverové aplikace.
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D Android aplikace

Prilozeny archiv obsahuje zdrojové kdédy android aplikace.
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E Applet karty

Prilozeny archiv obsahuje zdrojové kédy appletu karty, a také soubor build.xml.
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