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Anotace

Tato bakaldrska prace se zaméfuje na oblast virtualizaci, specidlné na sledovani efektivity
linuxovych distribuci zaloZzenych na Debian jddfe a Red Hat jadre, v rliznych testech a jejich
nasledovné mozné uplatnéni na zakladé vysledkl vyse zminénych test(.

V dnesni dobé se v IT prostfedi setkdvame se slovem virtualizace velmi ¢asto, Sirsi verejnost si,
ale stdle neuvédomuje, o co se jednd a ma proto velmi ¢asto problém s rozhodovanim zda se jim
v jejich podnikani nebo soukromé sfére vyplati virtualizace nasazovat, popfipadé jaky typ zvolit
aby nejlépe plnil jimi poZadovany ucel.

Tato prace se proto bude snazit pfiblizit prostfedi virtualizaci, virtualizacnich nastrojd a poskytne
vysledky nékolika testl provedenych ve virtualizanim mddu, ktery je vefejnosti nejdostupnéjsi.



Anotation

This bachelor work will be taking a look on virtualization, it will be a specially focused on
compering a efficiency of two linux distributions, one based on Debian and a second based on
Red Hat, true a list of several test. Based on which we will later decide which of those linux
distribution and virtualization methods is suited better for task in question.

Nowadays we hear term virtualization in IT environment all the time. But broad population still
doesn’t have a clue what the virtualization is and what it’s full potential. That very often leads to
situation where people can’t decide or don’t know if virtualization can help them with their
busyness or personal endeavors, or are not sure which type of hypervisor and operating systems
is best performing given tasks.

This paper will try to get reader more familiar with virtualization. Virtualization software and it
will provide results of tests which were performed on the most common type of virtualization
mode.
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Uvod

Virtualizace je jednim z nejvice sklonovanych IT odvétvi posledni doby. Poskytuje fadu vyhod, které jsou
uvedeny v prvni kapitole. V této kapitole jsou pak ndsledné rozepsdny a pfiblizeny. Je zde uvedeno jak
konsolidace serverl, (koncentrace mnoha malo vyuZivanych serverd do jednoho konstantné
vyuzivaného)ktera muaze usSetfit mnoho financnich prostredk(, tak jsou zde uvedeny i dalsi vyhody
z oblasti zdlohovani dat, bezpecénosti a zjednoduseni softwarového testovani.

Druha kapitola ndm umoziiuje ndhled na to, co se déje s jednotlivymi fyzickymi komponenty hardwaru
béhem interakce s hypervizorem. Jak reaguje RAM, jak se nakldda s vyuzitim procesu, jak virtudini stroje
zachazeji se sitovou kartou a jaké rGzné typy virtudlnich pevnych diski mizeme na fyzickych discich
vytvorit.

Treti kapitola rozpléta a priblizuje jednotlivé typy virtualizace a vyrtualizac¢ni principy. Dozvime se zde, jak
jednotlivé typy virtualizaci zachazi s fyzickym hardwarem a jaky je rozdil Urovné abstrakce mezi
jednotlivymi typy. Ddle se zde budeme snaZit vysvétlit ponékud zmatecnou terminologii, kterd je
zpUsobena marketingovymi tahy jednotlivych spole¢nosti pracujicich na vyvoji hypervizora.

Ctvrtd kapitola se u? detailné vénuje jednotlivym virtualizaénim nastrojim a jejich hypervisoréim. Jsou tu
zastoupeni vsichni predni hradi virtualizacniho primyslu. Hyper-V od Microsoftu je verejnosti ne pfilis
znamy, ale v primyslu se s snim, jde Casto setkat. VMware a jeho bali¢ek vSphere je zatim nejznaméjsi
virtualiz€ni ndstroj soucasnosti. Od komeréniho Citrixe a RHEV jsou zde uvedeny jejich freeware verze Xen
a KVM.

Patd kapitola se zabyva hardwarovymi zatézovymi testy. Kazdy test je jasné popsdn a je uvedeno, co je
jeho podsatatou. Dale jsou specifikovdany podminky, za kterych testy probihaly. Jsou zde téZ popsany
hardwarové komponenty, na kterych byly testy provadény. Jsou zde uvedeny i verze operacnich systému
a vyrtualiza¢nich ndstrojd. Nasledné je u kazdého testu i jeho vyhodnoceni s prilozenym grafem a tabulkou
vysledk.

V zavéru jsou uvedeny konecné poznatky a zhodnoceni zda byly naplnény cile prace. Jako dalsi je zde i
jisté shrnuti situace na poli virtualizaci a doporuceni pro jednotlivé uZivatele.



1. Uvod do virtualizace

Prvni kapitola je vénovana blizSimu sezndmeni s principy virtualizace a terminy, které jsou nezbytné pro
pochopeni fungovani virtualizace a bez kterych by hlubsi porozuméni této problematice nebylo mozné.

1.1 Virtualizace

Matthew Portnoy ve své knize [1] pfiblizuje virtualizaci jako abstrakci fyzické komponenty do logického
objektu. Virtualizaci celych soustav komponent, v nasem pripadé celych pocitacl, Ize dosahnout vétsiho
zuzitkovani dostupnych zdrojl, a tim dalSich energetickych a ekonomickych vyhod, které si uvedeme
v dalSich ¢astech prace.

Prvni virtualizace na podnikové Urovni byla poprvé vyuzita jiz v Sedesatych letech dvacatého stoleti, a to
na mainframech spoleénosti IBM. Nicméné prvni, jasné systemizovanou definici, poZadavkil na pocitac
podporujici virtualizaci, byla sepsana dvojici Gerald J. Popek a Robert P. Goldberg. V jejich ¢lanku
,,Formdini poZadavky pro virtualizovatelnost architektur tfeti generace”*. V Clanku jsou popsany role a
vlastnosti virtualnich strojt, stejné tak jako role VMM (Virtual Machne Monitor). Diky takto definovanym
pozadavklim muze dnes VM (Virtual Machine) virtualizovat vSsechny nezbytné hardwarové prostredky,
jako jsou procesory, operacni paméti, GUlozny prostor a sitové prvky.

Dle Popka a Goldberga potrfebuje VMM napliiovat tfi zdkladni vlastnosti aby spravné uspokojil jejich
definici. [1]:

e Vérohodnost: Prostredi, které Virtual machnine monitor, tzv. hypervizor, vytvafi pro fungovani
virtualniho stroje, musi byt pfesnym obrazem hardwaru fyzického pocitace.

e lzolace: VMM jakozto kontrolni entita musi mit kompletni kontrolu nad systémem, takze ma
zabranit tomu, aby si jednotlivé virtudlni stroje vzajemné zasahovaly do zdroju.

e Vykon: Rozdil na vykonu virtualniho a fyzického stroje by mél byt minimalni nebo by nemél byt
vlbec.

Podle autorl Kennetha Hesse a Amy Newmanové je formalini definice virtualize jednoduch3, je to fyzicka
abstrakce vypocetnich zdroja [2].

Pro dalsi vyklad bude 7adouci uvést nékteré pojmy tykajici se tématu, a to pojmy HOSTITELSKY a
HOSTOVANY operaéni systém, dale pak pojmy VM a VMM.

Hostovany operacni systém:

Hostovany operacni systém vyuZivd pro svij béh systémové prostifedky hostitelského operacniho
systému. Velmi Casto je také nazyvan jako VM (Virtual Machine) tedy virtualni stroj.

Hostitelsky operacni systém:

Hostitelsky operacni systém funguje prfimo na fyzickém hardwaru a vytvafi prostfedi pro hostovany
operacni systém.

! Dostupné k zakoupeni & pljéeni na http://dl.acm.org/citation.cfm?doid=361011.361073



VMM:

VMM (Virtual Machne Monitor) v dnesni dobé také nazyvan jako Hipervisor je specialni software ktery
zprostiredkovava Hostovanému operaénimu systém pristup ke zdrojam fyzického stroje.

VM:

VM (Virtual Machnine) Virtualni stroj je operacni systém nebo aplikacni prostredi které je instalovano na
softwaru ktery imituje hardware, tedy VMM.

1.2 Pfinosy virtualizace

1.2.1 Konsolidace

Konsolidace serverl je jednim z nejvétsich, ne-li nejvétsi vyhodou virtualizace. Virtualizace umozZiiuje
vytvorit vétsi mnozstvi virtudlnich strojl na jednom fyzickém stroji, redlny pocet zavisi na vykonosti
daného hardwaru. MizZeme tak redukovat velké mnozstvi redundantniho hardwaru. Jednim z nejlepsich
kandidatd na virtualizaci jsou podle K. Hesse [2] web servery, mail servery a jiné sitové sluzby (DNS, DHCP,
NTP). Tyto sluzby vétsinu casu svého provozu plné nevytézuji zdroje, které jim fyzicky hardware nabizi,
podle M. Portnoye procesory nevykonavaji zddnou ¢innost po 95% svého casu [1]. Virtualizovnané stroje
nebudou nutné efektivnéjsi, ale budou vyZadovat mensi mnoZstvi elektrické energie nebo prostredki
pouzivanych na jejich chlazeni. Vyhody, které konsolidaci ziskame, tedy jsou:

e Efektivnéjsi vyuzivani hardwaru.
e Nizsi ndklady na chlazeni server(.
e NiZ3i spotfeba elektrické energie

evvys

e Prehlednéjsi sprava serverd.

A O O O

Obrdzek 1 - Konsolidace servert [1]



1.2.2 Zalohovani a pfistupnost

Podle H. Kennetha a A. Newman [2] je virtualizace nejméné ekonomicky a ¢asové ndroénd na tzv. MTTR
(Mean Time To Recovery — Nejkratsi ¢as na obnovu) v pfipadech katastrofalniho selhani. Po dlouha léta
platilo, Ze si systémovi administratofi mohli vybrat dvé volby z tfi moznych: RYCHLOST, NiZKA CENA,
SPOLEHLIVOST. Diky virtualizaci je toto pravidlo jiz zapomenuté [2]. Virtudlni stroje jsou totiZ zapouzdiené
systémy, v podstaté jen svazek soubord, ktery Ize jednoduse zalohovat ¢i rzné pfesouvat [1]. Obnova je
proto stejné rychla jako béiné spousténi systému. MiZe nastat situace, kdy bude nutné obnovit néjaka
data ze zaloh, virtudlni stroje vsak zlstanou po celou dobu operace funkéni a server tak nepotiebuje
odstavku z dlvodu hardwarové poruchy nebo reinstalace stéZejniho softwaru. StéZejni polozkou
v problematice zdlohovani jsou tzv. snapshoty. Jedna se o zachyceni stavu virtudlniho stroje ve
specifickém bodé v ¢ase. Jsou to zachytné body, ke kterym se mlzZete jednoduse a kdykoli vratit v pfipadé,
Ze si prejete upravit nebo odstranit vami provedené zmény v systému nebo jeho konfiguraci[1]. Diky vSem
témto prvkim je mozné presouvat Virtudlni stroje bez nutné odstavky nebo zalohovat servery z jinych
geografickych lokalit v pfipadé prirodnich katastrof.

1.2.3 Softwarové testovani

VyuZiti virtualnich strojl pro testovani byla jedna z prvnich aplikaci virtualizace x86 architektury. Virtualni
stroj je vytvoren, nasledné opatfen Operacnim systémem, nakonfigurovan a pripadné dovybaven nutnym
softwarem a patchem. Déle se vytvofi snapshot takového systému, ten muze byt dale pouzit k instalaci,
uninstalaci a modifikaci softwarovych bali¢k(. PouZitim virtualizovaného stroje tak dostavame Sanci
predejit rGznym konfliktdim s rozdilnymi konfiguracemi nebo kolizim rliznych programi pfi produkénim
nasazeni serveru. Pokud by doslo béhem testovani k néjakym problém(m, je mozZné se rozhodnou zda je
chceme fesit nebo zda si jen obnovime snapshot stabilniho systému. Tento typ softwarového testovani
nam dava moznost dlsledné a opakované provadét riskantni testy bez nutnosti reinstalace systému a
nasledné instalace aplikaci a patcht [2].

1.2.4 Centralizovana sprava

Veskeré hlavni virtualizacni produkty maji konzoli nebo centralizované uzivatelské rozhrani, které
umoziuje prohliZzeni a zpravu vsech virtualnich stroji spadajici pod toto rozhrani. Toto centralizované
fidici rozhrani je pfijatelné reseni pro viechny sprdvce server(l. Odpada tak nutnost separatné pripojovat
jednotlivé prvky interface pro jednotlivé stroje. Toto fidici rozhrani dava ddle systémovému
administratorovi nastroj, ktery umoznuje zpravu jakéhokoli systému, nehledé na operacni systém ktery
na daném virtualnim stroji funguje. Dale pak mlZeme vytvaret jednotlivé skupiny virtudlnich strojl a
skupiny uzivateld s rlznymi Grovnémi pristupu k témto strojliim [2]

1.2.5 Spotreba

Spotieba elektrické energie je velmi oblibené téma kazdé debaty kterd se tyka virtualizaci na servere nebo
blade serverech. Virtudlni stroje spotfebovavaji elektrickou energii, stejné tak jako uZzivaji jinych zdroj
fyzického stroje jako je operacni pamét, procesor, misto na disku nebo sitovy provoz. Virtualni stroj jak uz
bylo feceno je svazek soubor(, mizZzeme o ném tedy premyslet, jako o jakékoli jiné aplikaci kterd na
systému bézi. Nevytizeny systém ma spotfebu energie nizsi, neZli vytizeny. Nicméné nékolik plné
vytizenych systému s vétsim poctem virtualnich stroji nema celkovy odbér elektrické energie a pozadavki
na chlazeni tak velky jako stejny pocet fyzickych systémd, které nejsou plné vytizené [2].



1.3 Vztahy operaéniho systému s architekturou CPU

Podle, Rogiera Dittnera a Davida Rule [4] jsou idealni hardwarové architektury ty, v kterych je operacni
systém a CPU navrzen a postaven jeden pro druhého, a jsou velmi Uzce spdrovani. Jednim takovym
pripadem byl MULTICS, co délalo MULTICS. To v jeho dobé specidlnim byl jeho pfistup rozdélovani
softwarovych operaci, aby eliminoval riziko nebo mozZnost ohroZeni nebo destabilizace, poruchovymi
komponentami, od toho aby ovlivnily ostatni fungujici komponenty. Zaved| tak formalni mechanismus
nazyvany ochranné kruhy. Ten umozniuje oddélovat dlivéryhodné operace Operacniho systému od
nedlvéryhodnych operaci uZivatelskych programi. MULTICS zavedl osm téchto ochrannych kruh,
umoznoval tak rGzné Urovné isolace a abstrakce od jadra ni¢im nevazanych interakci s hardwarem.
BohuZel tento design se ukazal jako pfilis finanéné nakladny a uzavieny pro praktické trzni nasazeni [4].

Dnes nejvice vyuzivana architektura v modernich pocitacich je IA-32, nebo x86. Zacinajice s chipsetem
80286, nam rodina x86 predstavila dvé hlavni metody adresovani paméti:

e Readlny reZzim
e Chranény reZim

Po uvedeni chipsetu 80368 byla pfidana dalSi metoda:
e Virtual 8086 nebo VM86

Redlny mdd, ktery je limitovan na pouhy jeden megabyte paméti se stal velmi rychle zastaralym. Virtualni
mad jehoz strop byl nastaven na 16 MiB a s pfichodem 32-bitovych operacnich systému Siroce dostupnych
pro x86 architektury se téz stal velmi rychle zastaralym. Zachranou pro x86 se tedy stal chranény rezim,
ktery byl dovybaven nékolika novymi vylepSenimi pro podporu multitaskingu a které obsahovaly ¢lenéni
procesu tak, aby jim jiz nebylo umozZnéno zapisovat mimo jim vyhranény adresni prostor, dale pak tyto
vydobytky obsahovaly hardwarovou podporu pro virtudlni pamét a umoiZriovaly prepinani meszi
jednotlivymi dlohami [4].

V architektufe x86 pouziva chranény rezim Ctyr privilegovanych urovni, nebo kruh, Cislovanych od 0 do
3. Systémova pamét je rozdélena do segmentd, a kazdy segment je pfifazen jednomu kruhu. Procesor
pouziva privilegované Urovné k tomu, aby urcil co miZe a nemUZe byt provedeno s kédem nebo daty
v daném segmentu. Pojem kruhl je pfevzaty ze systému MULTICS, kde byl kruh O povazovan za kruh
s nejvétsi kontrolou procesoru [4]. Viz obr.2.
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Obrdzek 2 - Stupné oprdvnéni architektury [4]

Moderni operaéni systémy poupravily tento model a zredukovaly pocet kruh(l ze ¢tyf na dva:

e Kruh 0, je zndm jako reZim jadra (ang. Kernel mode). V tomto rezimu miZe procesor provést
jakoukoli operaci, kterou architektura umoznuje. M3 tedy neomezeny pfistup k systému.

e Kruh 3, je znam jako uZivatelsky rezim (ang. User mode). Tento rezim nemad schopnost pfimého
pristupu k hardware, ale miZe uzivat tzv. systémovych volani. Vétsina procesu v systému je
vykondna v tomto reZimu.

Bezpecnostni mechanizmy zajistuji, Zze instrukce procesoru, které pfimo pracuji s hardwarem (tzv.
privilegované) jsou provadény pouze operacnim systémem v rezimu jadra. Pokud se program bézici
v kruhu 3 pokusi adresovat prostor mimo sv(j segment, dojde k hardwarovému preruseni, dale mizeme
proces ukoncit, nebo nasimulovat provedeni operace a pokracovat dal.

1.3.1 Komplikace s virtualizaci architektury x86

X86 operacni systémy jsou navrieny tak aby fungovaly pifimo na ,Zeleze” hardwaru a tak pfirozené
predpokladaji, Ze plné vlastni veskery hardware na daném stroji. Jak jsme jiz zmifiovali x86 nabizi Ctyfi
privilegované Urovné znamé jako kruh 0 azZ kruh 3, s tim Ze v kruhu 0 se provadi veskeré privilegované
instrukce, které pracuji pfimo s hardwarem, a v kruhu 3 pak bézi veskeré uZivatelské procesy. Virtualizace
architektury x86 vyZaduje umisténi virtualizacni vrstvy pod operacni systém (u kterého se predpoklada, ze
je umistén v kruhu 0) kterd vytvofi a fidi virtualni stroje. Komplikujici situaci dale predstavuji citlivé
instrukce, které nemohou byt efektivné virtualizovany, jelikoz maji odliSnou sémantiku pokud nejsou
vykonany v kruhu 0 [5].



Virtualizace tyto specifické vlastnosti operacnich systému x86 obchazi rllznymi zpUsoby, [5] jsou to:
e PInd virtualizace za pomoci binarniho prekladu
e Operacnim systémem asistovana virtualizace nebo paravirtualizace

e Hardwarové asistovana virtualizace (prvni generace)

Kruh 3 \ Aplikace ‘
Kruh 2
Kruh 1
Kruh 0 03
Fyzicky pocitat (host)

Obrdazek 3 - Architektura x86 bez virtualizace [5]

1.3.2 64. bitové rozsiteni x86 (x86-64)

Podle autorl [6] je rozsifeni x86 architektury o 64 bitové adresovani jen otazkou pfidani nového rezimu
ktery se nazyvd Long mode, avsak i naddle architektura podporuje predeslé rezimy, které jsou soucasti
skupiny, ktera se oznacuje jako Legaci mode.

Long mode se sklada ze dvou pod-rezima:
e 64-bit rezim — ktery ma schopnost adresovat 64-bitovy virtudlni adresni prostor.

e ReZim kompatibility — ten zajistuje binarni kompatibilitu s jiz existujicimi 16 a 32 bitovymi
aplikacemi pokud bézi na 64 bitovém operacnim systému.



1.4 Hypervizor

Podle M. Portnoye [1] je hypevizor ( v dfivéjsSich dobach oznacovan jako VMM) definovan jako softwarova
vrstva kterd spocivd mezi virtudlnim strojem a hardwarem fyzického pocitace. Bez hypervizoru,
komunikuje operaéni systém pfimo s hardwarem ktery je pod nim. Operace disku jdou pfimo do
subsystému disku a strojova volani jsou brana pfimo z fyzické paméti. Bez hyperivisoru by vice jak jeden
operacni systém zvice virtudlnich stroji chtélo pfistoupit k hardwarovym zdrojim jako je napftiklad
procesor, naraz, coz by vyustilo v absolutni chaos. Hypervizor fidi veSkeré interakce mezi vsemi virtualnimi
stroji a hardwarem, ktery vSechny hostované virtudlni stroje sdili.

Dle autorll H. Kennetha a A. Newman [2] je definice Hypervizoru lehce odlisna. Hypervizor je software
ktery bézi pfimo na , Zeleze” hostujiciho stroje, nejlepsi cesta jak popsat technologii hypervizoru je udélat
si porovnani mezi hypervizorem a hostovanym virtuadlnim strojem. Na prvni pohled se hypervizor jevi
podobné jako virtualni stroj, pfitom jsou vSak velmi rozdilné.

Dale je dle [2] Hypervizor virtualizacni software ktery funguje na operacnim systému. Naopak, hostovana
virtualizace vyuzivd operacni systém a spousti virtualizacni software jako aplikaci. Hypervizor je instalovan
pfimo na hardware stroje a nasledné je instalovan operacni systém, coZ je sam o sobé paravirtualizovany
virtualni stroj. Hostovany operacni systém ma pak oznaceni jako Virtudlni stoj 0 nebo také DomO.

1.4.1 Hypervizor typ 1

Tento typ funguje pfimo na ,Zeleze” fyzického stroje, bez operacniho systému, ktery by stal mezi nim a
hardwarem. ProtoZe tedy neni pfitomna Zadnd rusSivd mezivrstva mezi hypervizorem a hardwarem je
tento typ hypervizoru oznacovan jako tzv. bare-metal implementace. Bez jakéhokoli prostfednika muze
hypervizor typu 1 pfimo komunikovat s hardwarovymi zdroji které jsou soucasti fyzického stroje na
kterém hypervizor typu 1 funguje. Tim je mnohem efektivnéjsi nez hypervizor typu 2. [4] Diky tomu Ze
hypervizor typu 1 funguje pfimo na hostujicim hardwaru, je tak na skute¢ném kruhu O a hostované
operacni systémy potom bézi na vyssich kruzich a dovoluji tak skute¢nou izolaci jednotlivych virtualnich
stroja.

Virtualni Virtualni
stroj stroj

Host. OS5 Host. OS

Hypervisor typu 1 (kruh 0)

Fyzicky hardware (host)

Obrdzek 4 - Schéma virtualizace typu 1 [1]



1.4.2 Hypervizor typ 2

Hypervizor typu 2 je [1] definovdn takto. Je to aplikace, ktera funguje v rdmci tradi¢niho operaéniho
systému, ktery je instalovan na fyzickém hardwaru. Je to tedy proces, ktery funguje vétsinou v kruhu 3.
Prvni vyrtualizace architektury x86 byly plnény pomoci hypervizor( typu 2, protoZe to byla nejrychlejsi
cesta jak dostat virtualizace na trh. Tradi¢ni operacni systém, ktery bézel na fyzickém hardware, fesil
veskeré zaleZitosti tykajici se hardwarovych zdrojl a hypervizor této schopnosti vyuZival. Jednou z velkych
vyhod kterou hypervizor typu 2 ma je, Ze podporuje velky rozsah dostupného hardwaru, tim Ze mize
prevzit jeho fizeni od operacniho systému, ktery virtualni stroj pouziva. Déle jsou pak hypervizory typu 2
mnohem jednodusi na instalaci a nasazeni do produkce, jelikoZ vétSina hardwaru, coZ jsou rizna ulozisté
nebo sitové prvky, uz funguji diky tomu, Ze ovladade jsou prebrany z operacniho systému.

Hypervizory typu 2 nejsou tak vykonné jako hypervizory typu 1 a to z dlvodu, jiZ [1] zminéné mezivrstvy
operacniho systému, ktera je mezi hypervizorem a samotnym hardwarem fyzického pocitace. Pokazdé
kdyz virtudIni stroj provede jakoukoli operaci tykajici se hardwaru, jako je ¢teni z disku nebo posilani dat
skrze sitovy interface, musi predat tento pozadavek hypervizoru stejné tak jako je tomu u hypervizoru
typu 1. Rozdil je v tom, Ze hypervizor typu 2 musi tento pozadavek nadale predat hostujicimu operaénimu
systému, ktery fidi veskeré 1/0O operace.

vrve

selhat. Dale pak to Ze vSe co negativné ovlivni hostujici operacni systém na kterém hypervizor bézi, mlze
ovlivnit stabilitu nebo cinnost virtualnich strojli, které v ramci tohoto hypervizoru funguji. Jako priklad
mohou byt uvedeny systémové aktualizace, které ¢asto vyzaduji restart systému. Pokud by k aktualizacim
doslo na hostujicim operacnim systému, restartovaly by se spolec¢né s nim i vSechny hypervizorem
hostované virtualni stroje.

Virtualni Virtualni
stroj stroj
Host. OS5 Host. OS5

Hypervisor typu 2 (kruh 3)

Operacni systém

Fyzicky hardware (host)

Obrdzek 5 - Schéma virtualizace typu 2 [1]



2. Hardware

V této kapitole kratce predstavime, jednotlivé fyzické komponenty hardwaru, které jsou pouzivany béhem
virtualizace. Ddle se dozvime informace na co hledét a jak fesit ptfipadné problémy s vykonem u systému
které jsou primarné urcené k virtualizovani. Tyto informace ndm usnadni pochopené toho Ze virtudlni
stroje jsou jenom svazek soubora [7].

2.1 Procesor

Virtualni stroje nasazuji virtudlni procesor, ktery je identicky s procesorem hostujiciho fyzického stroje, a
ktery dociluje virtualizace tim, Ze nechava projit ne-privilegované instrukce (kruh 3) pfimo na fyzicky
procesor. Privilegované instrukce jsou bezpeéné zpracovany skrze hypervizor. Tim, Ze hypervizor umozni
vykondvat veskeré procesy uZivatelské urovné pfimo, umozZiuje virtualizovanému stroji pracovat rychlosti
ktera se bliZi rychlosti hostujiciho procesoru. Kazdy hostovany virtudlni stroj bude mit svij vlastni virtualni
procesor, ktery je izolovany od ostatnich virtualnich stroji. Navic kazdy procesor virtualniho stroje, ma
svoje vlastni registry, buffer a kontrolni strukturu [7].

2.2 Operacni pamét (RAM)

Stejné jako u virtualizace procesoru i u operacni paméti, jsou pristupy k ni fizeny skrze hypervizor nebo
skrze virtualiza¢ni vrstvu. Hypervizor je zodpovédny za zprostfedkovani pristupu k priléhajici operacni
paméti pro virtualni stroj. Hostujici stroj na oplatku mapuje operacni pamét zpét k fyzickému zdroji. Rizeni
disponibilnich zdroji operacni paméti je zcela transparentni jak pro hostovany virtudlni stroj, tak pro
subsystémy tohoto virtualniho stroje, které spravuji operacni pamét [7].

Z pohledu vykonosti a mozné rozsifitelnosti je dulezité si polozit otazku, jak virtudini stroj naklada se
strankovaci a nestrankovaci paméti. Oba dva typy paméti jsou vytvoreny béhem startu systému.
Nestrankovaci pamét se sklada z rozsahu virtudlnich adres, které zlstavaji v RAM po celou dobu béhu
systému. Strdnkovaci pamét muizZe byt prohozena do pomalejsich systémovych komponent, jako je
napriklad pevny disk. MoZnost pouzit strankovani ndm dovoluje vytvofit a spoustét, vétsi Cislo virtualnich
stroji na daném fyzickém systému. Toto rfeSeni prohazovani paméti z pevného disku do RAM, ma ovsem
velmi negativni dopad na vykonost[7].

2.3 Pevny disk

Na rozdil od RAM je pevny disk povazovan za hlavni permanentni pamét pro virtudlni stroje. Béhem
instalace tradi¢niho operacniho systému, se provede mapovani blokd pevného disku do souborového
systému a pfipravi se disk pro uchovavani dat. Souborovy systém je feseni jakym jsou soubory na pevném
disku organizovény, uklddany a pojmenovavany. UloZi$té soubor( je reprezentovano na plotnach pevného
disku jako magneticky vzor nesousedicich blok(. Pokud by bloky byly sousedici, nebo propojené odkazy
do jednoho uskupeni, potom by sekvencni bloky dat mohly reprezentovat jeden vnoreny soubor v jiném
vétsim souborovém systému. Virtualizacni vrstva konstruuje virtualni pevny disk vySe uvedenym
zpUsobem, zapouzdrenim virtualniho disku do jednoho souboru, ktery je pak uloZen na hostujicim pevném
disku. Toto je striktné virtudlni pevny disk a je to tak abstrakce pevného disku [7].
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Virtudlni disky jsou tak robustni a mobilni proto, Ze abstraktni proces, ktery zapouzdfuje disk, z néj zaroven
vytvori soubor. Pfesouvani disku virtudlniho stroje je jednoduché jako presouvani jakéhokoli souboru dat.
Virtualni disk at uz je to SCSI (Small Computer System Interface) nebo IDE (Integrated Drive Electronics) je
hostujicimu operaénimu systému predstaven jako typicky diskovy rfadi€ a rozhrani. Vyvojafi virtualizacniho
softwaru uZivaji jen malé mnozstvi ovladacl pro hostované virtualni stroje kdyz vytvari abstraktni pevny
disk. Tim, Ze pouzivaji malé mnoZstvi prozkousenych a testovanych ovladadl, nemaiji virtualni stroje tolik
problém{ jako ovladace tradicnich operacnich systéma [7].

Disky virtudlnich stroja pfichazeji v riznych podobach jako je fyzicky, prosty, dynamicky a virtualni. Kazdy
z téchto diskl ma sva pozitiva a negativa. Nyni si pfedstavime a kratce popiSeme nékteré z nich.

2.3.1 Virtudlni disk

Nejjednodussi zplsob podle autorl [7] jak si definovat co virtudlni disk je, je nejlepsi si nejdfive Fici co
neni. Virtualni disk neni disk fyzicky. Je to vSeobecny pojem, ktery popisuje veskeré typy virtualnich diskd
a jejich funkce, které jsou pouzivany virtualnimi stroji. Plati, Ze virtualni disk se sklada ze souboru nebo
svazku soubor( a virtualnimu stroji se zobrazuje jako fyzicka jednotka.

2.3.2 Dynamicky disk

Béhem vytvareni virtudlniho disku, je nezbytné urcit maximalni velikost tohoto pevného disku. Tim, Ze
nepfidélime nové vznikajicimu virtudlnimu disku cely diskovy prostor hned na zacatku, miZe vytvorit
takzvany dynamicky disk. Dynamicky disk je hned po vytvoreni velmi maly (zpravidla obsahuje pouze
hostovany operacni systém) a roste podle toho jak se do hostovaného operacniho systému ukladaji data.
Vyhody uzivani dynamického disku jsou v tom, Ze spotiebovavaji daleko méné mista na disku hostujiciho
stroje a systém se dale jednoduseji zdlohuje. Nevyhodou moZnosti dynamicky ménit velikost virtuadlniho
disku je ubytek vykonnosti virtualniho stroje, ktery ho pouziva [7].

2.3.3 Pre-alokovany disk

Pre-alokovany disk ma uréenou velikost jiz na zacatku jeho tvorby. Pre-alokované disky jsou stdle
virtualnimi disky, zmapuji vSak veskery prostor, ktery jim byl hypervizorem uréen. Vyhoda pouzivani pre-
alokovaného disku je v tom, Ze jejich velikost je neménna a zUstane v ramci, ktery byl na zacatku stanoven.
Dalsi vyhodou je, Ze na rozdil od dynamickych diskd, vykon virtualniho stroje neni tak moc postizen,
bohuZel fragmentaci disku se ani v tomto pfipadé nevyhneme [7].

2.3.4 Navratovy disk

Navrat v tomto pfipadé oznacuje moznost vratit stav disku do predeslého stavu. U diskd virtualnich stroju
to znamena, Ze hostujici operaéni systém nezapisuje provedené zmény ihned na hostlv virtualni disk.
Veskeré zmény, které jsou provedeny béhem pracovni seance, jsou namisto toho zapsany do docasného
souboru. V. momenté kdy je pracovni seance ukoncena a virtualni stroj se vypne, jste hypervizorem tazani,
zda se provedené zmény maji uloZit nebo zrusit. Pokud chcete zmény uloZit musite je opétovné potvrdit.
Tim docasné soubory promitnou zménu do origindlniho obrazu disku. Pokud zmény nepotvrdite je
docasny soubor okamzité zrusen [7].
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2.4 Sitové zdroje

Stejné jako u jejich fyzickych protéjska, virtualni sitové zdroje pro virtudlni stroje predstavuji cestu jak
komunikovat s fyzickym svétem. Kazdy virtualni stroj mlze byt nastaven tak, aby mél jednu nebo vice
sitovych karet, téZz znamych jako NIC (Network Interface Card) které reprezentuji pfipojeni k siti. Virtualni
sitové karty se vSak nepfipojuji napfimo k sitovym kartam hostitele. Hypervizor podporuje feSeni pfi
kterém je vytvorena virtualni sit, ktera nasledné propojuje virtualni sitové karty se siti ktera je slozena
z virtudlnich prepinaci. Je to pravé tato virtualni sit ke které se ptipojuji fyzické sitové karty [1].

Virtualni Virtualni
stroj stroj
‘N N
1] ||
C |C

>0 — Z|

- -

v

Virtualni pfepina¢ Virtualni prepinai

T Hypervisor

I Fyzicky stroj
C

Obrdzek 6 - Schéma virtudlini sité [1]

Vyse uvedena virtudlni sit je dale nezbytna z bezpecnostniho hlediska, protozZe vytvari bezpecné prostredi
pro virtudlni stroje, které sdileji hosta. Dalsi bezpecnostni vyhoda je v tom, Ze veSkerd komunikace, ktera
probiha mezi virtudlnimi hosty je smérovana skrze prepinace a nikdy tak neopusti fyzického hosta. Pokud
je sitova karta druhého virtualniho stroje pfipojena k prepinaci a ten prepinac neni spojen s fyzickou
sitovou kartou, z(stava pouze jeden zplsob jak mlze druhy virtudlni stroj komunikovat s vnéjsi siti a to je
skrze prvni virtudlni stroj, ktery je pfipojen do obou prepinacl tak jak je vyobrazeno na obr.6. Prvni
virtualni stroj ndm tak vlastné vytvari ochrannou vrstvu pro druhy virtudlni stroj [1].
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3. Typy virtualizace

V této kapitole se budeme vénovat popisu nejpouzivanéjsi a nejdalezitéjsi techniky hardwarové (téz
oznacované jako serverové) virtualizace, které se pfi virtualizaci architektury x86 pouzivaji.

3.1 PInd softwarova virtualizace (Hardwarova emulace)

Tato technika virtualizace vytvari vytrualizaéni vrstvu, kterd plné simuluje hardware na kterém je nasledné
nainstalovan operacni systém. Virtualizace hardwaru je kompletni véetné systému BIOS. Operacni systém,
ktery je nainstalovan si neni védom toho Ze by byl vyrtualizovan, nemusi byt proto nijak zvlastné
modifikovdn. Tim plna softwarova virtualizace neklade Zadna omezeni pro vybér operacniho systému,
ktery bude na virtudlnim stroji fungovat[4][5].

Vyhody:

e Neni vyZadovana Zadna Uprava na hardwaru hostujiciho stroje nebo na softwaru operacniho
systému.

e Poskytuje Uplnou izolaci jednotlivych virtualnich stroji. Na kazdém virtualnim stroji tak mohou
fungovat rGzné operacni systémy.

e PInd softwarova virtualizace je jedind kterd nepotrebuje Zzddnou hardwarovou nebo softwarovou
Upravu pro plnéni privilegovanych instrukci.

e Zjednodusend prenositelnost virtudlnich strojd, které je docileno diky striktnimu oddéleni
virtualizovaného hardwaru od fyzického.

Nevyhody:

e Nizka vykonost béhem vyfizovani pozadavk( privilegovanych instrukci virtualniho stroje s pfimym

vrve

emulovani privilegovanych funkci.

Autofi a developefi spolecnosti WMware [5] pouZivaji pro fesSeni problému spojenych s emulaci
privilegovanych instrukci metodu binarniho prekladu.

3.1.1 Binarni preklad

Binarni preklad v kombinaci s technikou pfimého pfistupu, pomaha virtualizovat jakykoli operaéni systém
architektury x86. Metoda bindrniho prekladu zachytdva a preklada kéd operacniho systému aby mohla
vyménit instrukce, které nelze virtualizovat a nahradila je sekvenci instrukci, které maji poZzadovany efekt
na virtudlni hardware. Mezitim neprivilegované prikazy, které jsou zpravidla vytvareny uzivatelskymi
procesy v kruhu 3, jsou vykondvany pfimo na procesoru, aby se mohla zachovat maximalni vykonnost
vypocetniho vykonu. Operacni systém hostovaného virtudlniho stroje je pfesunut do Kruhu 1, tim ma stale
vySsi privilegia neZ uzivatelské procesy, ale zaroven ma nizsi privilegia nez hypervizor ktery zlstava v kruhu
0 [5]. Tak jak je tomu zobrazeno na obr. €. 7.
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Obrazek 7 - Metoda bindrniho pfekladu u pIné softwarové virtualizace (Hardwarové emulace) [5]

3.2 Paravirtualizace

Paravirtualizace je alternativni ptistup k virtualizaci. Namisto snahy emulovat hardware x86 architektury,
skrze softwarové virtualizaCni prostfedi, paravirtualizacni hypervizor koordinuje systémova volani
k fyzickym hardwarovym zdrojim. Misto toho, aby se emuloval hardware, paravirtualizacni pfistup
instaluje hostovany operacni systém, ktery se €asto oznacuje jako ,DomainU“, pfimo na hypervizor.
Hypervizor ovsem neobsahuje Zadné ovladace pro sitové rozhrani a jind zatizeni, tento problém vsak fesi
skrze instalaci tzv. privilegovaného hosta, ktery se téZ oznacuje jako ,Domain0“. VySe uvedeny
privilegovany host funguje jako normalni virtualni stroj, ale na rozdil od normalniho virtudlniho stroje, ma
opravnéni pouZivat pfima systémova volani k fyzickému hardwaru, ktery funguje pod nim. Kdykoli pak
ostatni neprivilegované virtudlni stroje chtéji pfistoupit k témto hardwarovym zdrojim, pouZiji pravé
privilegovaného hosta [8].

Proto, aby veskery vySe uvedeny popis fungoval, je pro paravirtualizaci nutné, aby jddro operacniho
systému, ktery bude na virtudlni stroj nainstalovany bylo upraveno. Tato Uprava jadra zplsobuje, Ze
veskeré nevirtualizovatelné instrukce jsou nahrazeny tak zvanymi , hypercally”, které komunikuji pfimo
s virtualizacni vrstvou [5].

Vyhody:

e Pokud neni dostupna hardwarové asistovana virtualizace, je paravirtualizace mnohem
efektivnéjsim feSenim nez Uplna virtualizce [4].

e Vyfizovani privilegovanych instrukci je mnohem méné vykonnostné narocné nezZ v pfipadé
hardwarové Emulace [8].
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Nevyhody:

e Nutnost modifikace jadra hostovanych operacnich systém{, a z toho vyplyvajici nemoznost
instalace proprietarnich operacnich systémua jako je napf. Windows.

e Dalsi nevyhodou vyplyvajici z modifikace jadra, je snizend prenositelnost a kompatibilita
paravirtualizovanych virtualnich stroja.

Kruh 3 Aplikace

Kruh 2

Kruh 1

Hypercall

Kruh 0 Modifikovany OS

Hypervisor

Fyzicky pocitac (host)

Obrdzek 8 - Technika paravirtualizace [5]

3.3 Hardwarové asistovana virtualizace

Oba hlavni hraci na poli vyroby procesord, dnes jiz bézné dodavaji procesory pro architekturu x86-64,
které umoznuji hypervizorim vyuzit moznost hardwarové asistované virtualizace. Tato technologie se
nazyva rizné u obou vyrobc(, Ucel je ovsem totozny. U AMD se jedna o AMD-V, u spolecnosti Intel se
jednd o Intel VT.

Podle Niela Smythe [9] je princip fungovani u obou procesorl stejny. A to, Ze procesor je vybaven
hardwarovym rozsifenim, toto rozsifeni umozZniuje béh nemodifikovanych hostl bez toho aniz by
hypervisor mél absolutni prehled, jako je tomu u plné virtualizace (hardwarové emulace). Jednoduse
feceno vSechny novéjsi procesory mohou zprostfedkovdvat dodatecny privilegovany maod, ktery je
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umistén nad kruhem 0, v kterém muze hypervizor operovat, a tim nechavd kruh 0 pfistupny pro
nemodifikované hostované operaéni systémy.

Ovsem autofi [5] spole¢nosti WMware ve své dokumentaci uvadéji, ze novy privilegovany méd neni
umistén nad kruhem 0, ale naopak pod nim. Tento kruh -1 (oznacovdan téz jako root mode) béZi jako
hypervizor, a hostovany systém bézi v kruhu 0. Hostovany operacni systém poskytuje sluzby jadra a
vykonava dalsi citliva voldni, tak jak je uvedeno na obr. 9.

Vyhody:
e Privilegované instrukce jsou vyfizovdny na Urovni hardwaru namisto toho, aby byly
oSetfovany softwaroveé jako pfi plné virtualizaci.
e Neni nutnd modifikace hostovaného operacniho systému.
e S kompatibilnim hypervizorem je moiné pouzit paravirtualizaéni ovladade pro 1/O
zafizeni.
Nevyhody:

e VyZaduje hardwarovou podporu procesoru.

Kruh 3 Aplikace

Kruh 2
e

Kruh 1
Kruh 0 Hostovany OS
Kruh -1 Hypervisor

Fyzicky pocitac (host)

Obrdzek 9 - Hardwarové asistovand virtualizace
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3.4 Kontejnerové virtualizace

Tato skupina virtualizacnich technik, se od vySe zminénych serverovych virtualizaci lisi vtom, Ze pro
virtualizaci hostovanych systému nepouziva hypervisor.

3.4.1 Virtualizace sdilenim Kernelu

Virtualizace sdilenim Kernelu téz zndma jako virtualizace na Urovni operac¢niho systému, vyuziva designu
architektury systém( zaloZenych na Linuxu a Unixu. Abychom lépe porozuméli tomu, jak virtualizace
sdilenim Kernelu funguje, musime nejdfive zminit dvé hlavni komponenty Linuxovych a Unixovych
systéml. V samotném jadru operacniho systému se nachazi Kernel. Kernel je jednoduse feceno,
komponenta, kterd ma na starosti veskeré operace mezi operacnim systémem a fyzickym hardwarem.
Druhd klicovd komponenta, je souborovy systém root, ktery obsahuje veskeré knihovny, soubory a utility
nezbytné k tomu, aby mohl operacni systém fungovat. V pribéhu virtualizace sdilenim Kernelu, dochazi
k tomu, Ze kazdy virtualni host ma svij vlastni souborovy systém root, ale zaroven maiji vSichni tito hosti
stejny Kernel, ktery sdili s hostujicim operaénim systémem [9].

Operacni systém

Hostovany Hostovany Hostovany
operacni operacni operacni

system systéem system

+ + +

souborovy souborovy souborovy

sytéem sytém sytéem

A root B root 1 root i
Sdileny Kernel
Fyzicky Hardware (host)

Obrdzek 10 - Zobrazeni virtualizace sdilenim Kernelu [9]

Tento typ virtualizace je v zdsadé mozZny diky vlastnosti Kernelu dynamicky ménit aktudlni souborovy
systém root (koncept také zndmy jako chroot) za jiny souborovy systém root aniz by se musel restartovat
cely systém [9].

Vyhody:

e \ysokd vykonost virtualnich hostu.

e Vysoka flexibilita nasazovani a odebirani virtualnich hostd.
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Nevyhody:

e Omezené mnoiZstvi operacnich systému kvirtualizaci. Neni moZné virtualizovat
Windows, dale neni mozné virtualizovat na jedné verzi Kernelu, operacni systém Linuxu
¢i Unixu, které vyzaduji rozdilnou verzi Kernelu [9].

e Nedostatec¢na uroven izolace jednotlivych virtualizovanych host(, veskeré zabezpeceni
okolo chroot bylo designovano jako opatfeni proti omylim a ne jako opatfeni proti
pripadnym Utokdm nebo porucham.

3.4.2 Virtualizace na Urovni Kernelu

U tohoto druhu virtualizace funguje hostujici systém na specialné modifikovaném Kernelu. Tato
modifikace obsahuje nékolik rozsifeni, kterda nasledné fidi vice virtualnich stroji, kde kazdy z nich
obsahuje operacni systém. Na rozdil od virtualizace sdilenim Kernelu, zde kazdy virtudIni stroj obsahuje
operacni systém, ktery ma svij vlastni Kernel. Ale i zde jsou podobné restrikce jako u predeslé virtualizaéni
metody, a to hlavné v tom, Ze kazdy hostovany stroj musi obsahovat Kernel, ktery je kompilovany pro ten
samy hardware, na jakém funguje hostujici stroj [9].

Linux Kernel

Hostovany Hostovany Hostovany
operacni operacni operacni
system system system

Fyzicky Hardware (host)

Obrdzek 11 - Architektura virtualizace na urovni Kernelu [9]

Vyhody:
e Velmijednoduché nasazeni

e Vyssiizolace jednotlivych virtualnich strojl

Nevyhody:

e Neni mozZné virtualizovat nic jiného nez systémy architektury Unix nebo Linux
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3.5 Struénad tabulka vyse zminénych serverovych virtualizaci podle autor( [4]

TYP VIRTUALIZACE

KRATKY POPIS

VYHODY

NEVYHODY

PLNA SOFTWAROVA
VIRTUALIZACE

PARAVIRTUALIZACE

HARDWAROVE
ASISTOVANA
VIRTUALIZACE

3.6 Terminologie

Tato technika plné
emuluje veskery
hardware, ktery je
prezentovan
virtudlnimu stroji.

Tato technika
poskytuje ¢aste¢nou
emulaci pouZzitého
hardwaru, vétsina ale
ne vSechny funkce jsou
simulovany.

Tato technika je jedna
z nejnovéjsich pro
architekturu x86, je to
hybridni pfistup plné
softwarové virtualizace
a procesorové
hardwarové akcelerace
umoznéné diky Intel VT
a AMD-V.

Poskytuje Uplnou
izolaci jednotlivych
virtudlnich stroja.
Nevyzaduje modifikaci
hostovaného
operacniho systému.
Je jednodussi na
implementaci dale je
jednou

z nejvykonnéjsich
virtualizacnich technik
pro sitové a I/O
operace.

NevyZaduje modifikaci
operacniho systému
hosta ani operacnich
systému virtualnich
stroja.

Nizkd vykonost béhem
vyfizovani
privilegovanych
instrukci s pristupem
na procesor.

Hostované operacni
systémy musi byt
modifikované. Diky
této skutecnosti jsou
mnohem hire
prenositelné.

Vyzaduje procesor,
ktery obsahuje
hardwarové rozsireni,
umoznujici
hardwarovou
akceleraci.

Virtualizace jako takova existuje jiz mnoho let. Diky objevu novych virtualiza¢nich metod a diky masové
dostupnosti a ekonomické nendkladnosti pro architekturu x86, se slovni terminy s virtualizaci spojené
vyskytuji nyni mnohem ¢astéji neZli dFiv. Casto je ovéem tato terminologie a nazvoslovi nepFesné,
nedostatecné nebo dvojsmysiné. Velmi ¢asto se stavd, Ze samotné spolecnosti, které tento virtualiza¢ni
software s vyuZitim rlGznych virtualizacnich metod vyvijeji, pouZiji zavadéjici vyraz zdmérné, ve snaze
odlisit novou funkci svého produktu od zbytku jeho ostatnich funkci. Nejlepsim prikladem je projekt Xen.
Xen se zpravidla nejvice zabyvd metodou paravirtualizace, tedy metodou kterd vyzaduje modifikaci
hostovaného operacniho systému. Xen ale také podporuje metodu Hardwaroveé asistované virtualizace,
kdy je zapotrebi aby hostujici hardware obsahoval hardwarové rozsifeni procesoru VT-x nebo AMD-V.
Tuto metodu oznacuje za plnou virtualizaci.

Za mnoho dalSich nepfesnosti mize samotna komunita kolem virtualizace. Proto je vidy nejprve
vyhodnéjsi zjistit, jak dana virtualiza¢ni metoda funguje a potom se ji pokusit zaradit do jedné z nékolika
pevnéji definovanych skupin, jako jsou pravé serverové nebo kontejnerové virtualizace. A nasledné je na
zakladé funkci rozfadit mezi paravirtualizaci, hardwarové asistovanou virtualizaci a dalsi.
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4 Virtualizac¢ni feseni

V této kapitole se zaméfime na jednotlivd softwarova feseni, zprostfedkovavajici virtualizaci. Jsou to
jednotlivé produkty rlznych spolecnosti. Popiseme si také, jakou metodu virtualizace jsou schopny
pouzivat a jaka je jejich architektura.

4.1 Hyper-V

V roce 2008 predstavil Microsoft svou RTM (release to manufacturing) verzi ,Microsoft Windows Server
2008“ ke které byla priddvdna prvni verze Hyper-V. Toto oviem nebyl prvni virtualizacni produkt od
Microsoftu, Virtual PC byla desktopova aplikace, kterou bylo mozné nainstalovat na zdkladni operaéni
systém a nasledné spustit sekundarni operacni systém. Takto mohl mit uzivatel mit simultdnné spusténé
dva operacni systémy zaroven. S naslednym vydanim dalsi verze produktu ,Microsoft Windows Server
2008 Microsoft predstavil svého prvniho plnohodnotného 64bitového hypervizora zndmého téz jako
Hyper-V.

V této verzi Microsoft dale predstavil ,Microsoft Cluster Service” (MSCS), MSCS byla utilita kterd
zarucovala rychlou dostupnost virtuélnich strojd. Tento zplsob rychlé dostupnosti se zacal nazyvat rychla
migrace. Princip je Ze vSechny virtudlni stroje jsou umistény na sdileném clusteru a pokud jedna z Hyper-
V cluster nod selze, veskeré virtualni stroje, které jsou na ni umisténé, budou rychle migrovany na jinou
Hyper-V cluster nodu. Dalsi verze samostatného Hyper-V dostala mnoho vylepsSeni oproti verzi, ktera byla
distribuovana s Microsoft server 2008. Za zminku stoji , Live migration of Virtual machines” a ,Cluster
shared volumes” [10].

Mikrokernel
Virtualni - -
ST.FDj Virtualni Wirtualni
parent Strﬂj ST.FDj
ovladace
Hypervizor
Fyzicky Hardware (host)

Obrdzek 12- Schéma Mikrokernel [10]

Hyper-V patii dale do skupiny Mikrokernelovych hypervizord. V Mikrokernelovych hypervizorech maji
veskeré hardwarové ovladace opravnéni jak do kruhu 0 tak do uZivatelského kruhu 3. Déle je pak veskeré
planovani procest a paméti vykonavané v kruhu 1. Vyhoda tohoto druhu hypervizoru spociva v tom, Ze
mnoho vyrobcl dodava ovladace ke svému hardwaru alespon pro jeden operacni systém. Neni proto
problém najit kompatibilni hardware pro Mikrokenelové hypervizory. Mikrokernelovy hypervizor totiz
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vyZzaduje, aby tyto ovladace, které jsou nezbytné pro fyzicky hardware, byly instalovany na operacni
systém, ktery béziv takzvané ,parent partition”. To znamen3, Ze nemusime instalovat ovladace pro fyzicky
hardware na kazdy operacni systém nam vytvoreného virtudlniho stroje. Dalsi z vyhod mikrokernelovych
hypervizorll je, Ze nenarusuji koncept TCB? a pracuji tak jen ve pfedem vyhranénych privilegovanych

mezich [10].

,Parent partition” je logickd jednotka, kterd ma veskery pfistup ke vSem dostupnym hardwarovym
zafizenim u lokalniho virtualizac¢niho celku. Ddle ma také opravnéni vytvaret , child partitions” a spravuje
veskeré komponenty které pod ,,child partitions” spadaji [10].

Jak jiz bylo zminéno vyse, ,Child partition” je logicka jednotka kterd je vytvorena parent jednotkou a
veskeré komponenty, které jsou ve spravé hostovaného virtudlniho stroje, spadaji pod child jednotku

[10].

Parent partition Child partition
=Hyper-V podporovany
Kruh 3 Windows OS5
"'rut‘ll i =Hyper-V podporovany
uzivaielsky Virtualizaéni Me-Windows 0S
mod celek =Ne Hyper-V
podporovany 05
=Virualized Service
Consumer (VSC)
FPoskytovatel :
1.r|rtgﬁjllizbacn| =HW ovladace
Kruh 0 Y
Kernel =VSC tretich stran
mod HW ovladace
VMBus ] VMBus B
Hypervolani APl
. Emulator zafizeni
WinHy S
Tretich stran
Hy ﬁnlénf 1+ v
P D H}-p%@mam
Kruh 1 Microsoft Hypernvisor
Hardware

Obrdzek 13-Hyper-V Architektura [10]

2 Trusted computing base — vice Ize nalézt na http://csrc.nist.gov/publications/history/dod85.pdf

21



Abychom spravné porozuméli Hyper-V parent jednotce, musime si fici, co se déje ve chvili kdy se
dokoncuje instalace Hyper-V. V momenté kdy startujeme server, abychom dokoncili instalaci Hyper-V,
dojde ke vzniku parent jednotky. Hypervizor parent jednotky je pak nasledné umistén pod vrstvu
operacniho systému. Nyni operacni systém Windows Server 2012 bézi nad vrstvou hypervisoru parent
jednotky. Jednoduse feceno si predstavme parent jednotku jako mozek celého Hyper-V virtual stack
managementu a veskeré ostatni komponent jsou nainstalovany na oddélené child jednotky. Dale pak
parent jednotka zajistuje, Ze hypervisor ma dostatecna opravnéni pro pfistup k veskerym hardwarovym
zdrojum a zajistuje, Ze zatim co jsou tyto zdroje pouzivany bude dodrzen koncept TCB. Ke vSem témto
ukolm, parent jednotka jesté dale zajistuje opétovné vytvorfeni sebe samé pfi startu Hyper-V systému.
Béhem normalniho fungovani virtualnich stroji na Hyper-V serveru je to pravé parent jednotka ktera
zajistuje fungovani child jednotek na hypervisoru. Posledni véc, kterou parent jednotka obstarava, je
fungovani jako prostifednik mezi child jednotkami a hardwarem ve chvili kdy child jednotky (virtudlni
stroje) pfistupuji k hardwarovym zdrojam [10].

Dalsi z fady sluzeb, které zajistuji bezchybny chod Hyper-V je ,Virtual Machine Management Service”. Tato
sluzba, je fidicim prostfedim Hyper-V, a je zodpovédna za stav jednotlivych virtualnich stroji pro child
jednotky, a to véetné rozhodovaci schopnosti ménit stav virtudlnich strojd, dale pak kontrola vytvareni
snapshotl a fizeni pridavani nebo odebirani rlznych zafizeni. Pokud je virtualni stroj v child jednotce
spustén, VMMS pro tento virtualni stroj vytvofi novy pracovni proces, ktery pak slouzi pro vykonavani
raznych fidicich a kontrolnich procesu.

Jako posledni sluzbu k popisu si vybereme ,Virtual machine bus” neboli také VMbus. VMbus je
komunikac¢ni médium mezi parent jednotkou (hypervisorem) a child jednotkou (virtudlnim strojem).
VMbus je stfedobod veskerého managementu a pfenosu dat, z parent jednotky na child jednotku a
obracené. Veskeré instrukce jdou z parent jednotky do child jednotky skrze VMbus. Pokud by napfr.
virtualni stroj potfeboval pfistup k DVD-ROMu ktery je na hypervisor serveru, Sel by poZzadavek z child
jednotky (virtudlniho stroje) do DVD-ROMu skrz VMbus.
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4.2 VMware ESXi

VMware ESXi je soucasti uceleného balicku nastroji pro podnikové virtualizace jménem VMware vSphere.
Sada téchto ndstroju dava uzivatellm moznost vcelku nenaroc¢né uvést do provozu virtualizaci podnikové
Urovné. [11]

Roku 2007 byl na trh uvolnén VMware ESX 3.5. Spole¢né s nim, spolecnost dale zverejnila VMware ESXi
3.5. Tim se rozjela velmi zajimava vyvojova linie pro ESX model. VMware pak nasledné uvolrioval dalsi
verze soubézné spolu aZz do prichodu prvniho baliku aplikaci vSphere 5. Jiz od prvniho uvolnéni ESXi se
VMware netajil tim, Ze v budoucnu ESXi pIné nahradi ESX. Pfi uvedeni vSphere 4.1 bylo ohldseno, zZe tato
verze bude posledni v, které bude ESX dostupny a vSechny nasledujici verze budou zaloZeny vyhradné na
ESXi. Od té doby se ESX zacal nazyvat jako ESX classic aby tak bylo jednodusi jeho rozeznani od ESXi.
Prestoze mély tyto dva produkty odliSny design managementu, ve vSem ostatnim si byly velmi podobné,
protozZe byly napsdny na zdkladé stejného kédu. [12]

K obéma vyse zminénym hypervisordm se uréité hodi zminit, Ze existuje i tfeti verze a to tzv. ,VMware
vSphere hypervisor” cozZ je marketingové oznaceni pro samostatnou verzi ESXi. Tato verze je volné ke
stazeni, ale je ochuzena o nékteré schopnosti plnohodnotné verze. Tento hypervisor nemUze byt fizen
skrze vCenter, déale pak veskera vzdalena pfipojeni skrze rlizna APl (Application programming interface)
maji povolend opravnéni pouze pro cteni. DalSim omezenim je limit 32GB fyzické paméti pro jednoho
hosta. Tato verze je proto spiSe pouzivana jako tréninkovy ndstroj.[12]

Oba komercni produkty (krom samostatné verze ESXi zdarma) byly cenény a licencovany stejné. ESX classic
a ESXi mohou oba koexistovat ve stejném clusteru v jeden moment a sdilet zdroje mezi jednotlivymi
virtudlnimi stroji. Pokud nepracujete pfimo s hosty samotnymi, nebudete mit s nejvétsi pravdépodobnosti
Sanci poznat rozdily v klientu, kdyZ se budete pfipojovat k vCenter.[12]

Zakladnimi kameny ESX classic jsou tfi hlavni elementy, které funguji na fyzickém hardware a
zprostiedkovavaji prostiedi pro virtualni stroje. Dva z téchto elementd, VMkernel a VMM (Virtual Machine
Monitor) jsou v podobnych verzich stale k nalezeni i v ESXi, tfeti z této skupiny ,Servisni konzole” je jednim
z klicovych rozdill mezi ESX classic a ESXi a to z toho dlivodu Ze se v ESXi jiZ nenaléza. Servisni konzole téz
znama jako ,,Console Operating System” (COS), nebo téz jako VMnix, byla pfikazova radka pomoci které
se pracovalo s ESX hypervisorem. Jednalo se o modifikovanou distribuci Red Hat Enterprise Linuxu, kterd
umoznovala uZivateldm privilegovany pfistup k VMkernelu. Konzole neméla Zzadny primy pfristup
k fyzickému serveru nebo jakékoli z jeho hardwarovych komponent. Ovsem je moZné doinstalovat r(izné
hardwarové ovladace, které ndsledné konzoly umoziovaly spousténi skriptd na vnitfni infrastrukture,
hardwaru a spousténi agent( tfetich stran. [12]

Tim, Ze v ESXi byla odstranéna servisni konzole od zakladu, zménilo, co jde s VMware hypervisorem délat.
ESXi je mnohem méné ndrocnéjsi na vypocetni vykon a ma také mnohem mensi tzv. footprint, to znamena,
Ze pro svou rezii vyzaduje mnohem méné operacni paméti stejné tak ESXi spotfebuje mnohem méné mista
na UloZisti na kterém je zrovna nainstalovan at uz je to lokalni disk nebo SAN space. Zredukovanim kédu
jadra se téZz dosahlo vétsiho zabezpeceni ESXi. ESX classic mél po instalaci kolem 2 GB instalovanych
soubor(, kdezto ESXi ma po instalaci pouhych 125 MB. Mensi mnozstvi kédu je tak mnohem jednodusi
zabezpecdit a pak nasledovné branit jelikoZ je mnohem méné mist k Utoku. Dalsi Upravou ESXi oproti ESX
classic je zprava procesll, ESX classic provozoval jeden virtualni hostovany vCPU na kterém veskeré
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procesy béZely sériové. V ESXi byla tato funkce prenesena do VMkernelu tim se dosahlo vétsiho prostoru
pro veskeré procesy tak aby mohli byt vykonavany paralelné, diky sofistikovanéjSimu rozvrzeni. [12]

CIM zprostfedkovatel) | vpxa || SNMP | VM | VM || vm

‘ Troticn sran ||| hosta || pcur || sysiog |[ wmx || wmx || wmx

Tretien stran A‘%”%u%|

| User world API |

Adaptérya |

. — Distribucvany VM plepinace
Planovac souborovy systém | | virtusiniho ‘

- \ ) Ethemetu

zdroju — —

Zasobnik Zasobnik
| tloZiste | | site |
VMkernel | Oniatade ]

Obradzek 14 - VMware ESXi architektura [13]

VMkernel zprostfedkovava prostiedi v kterém pak mohou fungovat veskeré procesy které na systému
béZi, a to véetné managementu aplikaci, agentd a dokonce i virtudlnich stroji. Ma kontrolu nad viemi
hardwarovymi zafizenimi v serveru a fidi distribuci vypocetnich zdrojl pro aplikace. Hlavni procesy ktera
béZzi na VMkernelu jsou nasledujici. [13]

e Direct Console User Interface (DCUI) — je nizko Urovriové konfiguracni a tidici rozhrani,
pfistupné skrze serverovou konzoli a pouziva se vétsinou pro prvotni konfiguraci. [13]

e The Virtual Machine Monitor (VMM) — CozZ je prostfedi v kterém se uskutecniuji veskeré
operace vyzadované Virtudlnim strojem, dale zde béZi proces VMX. Kazdy béZici virtudlni
stroj ma své separatni procesy VMM a VMX. [13]

e RUzni Agenti, ktefi se pouZivaji ktomu, aby umoznily pfistup k managementu VMware
infrastruktury pro aplikace spravujici vzdaleny spravu. [13]

e The Common Information Model (CIM) — CIM je rozhrani které umoZnuje spravu na
hardwarové uUrovni skrze sadu standartnich API tfetich stran. [13]

VMkernel dale pouzivd velmi jednoduchy souborovy systém, ve kterém ma ESXi uloZzené konfiguraéni
soubory, logy a aktualizace urcené k instalaci. Souborovy systém je v podstaté udélan tak aby se co nejvice
podobal souborovému systému, servisni konzole z ESX classic. Napfiklad ESXi konfiguracni soubory jsou
uloZeny v /etc/vmware, log soubory jsou v /var/log/vmware a soubory pfipravené pro aktualizace jsou v
/tmp. Tento souborovy systém je oddélen od VMware VMFS souborového systému ktery se pouziva
k ukladani virtudlnich stroji. Stejné jako je tomu u ESX i VMware VMFS datova uloZisté mohou byt
vytvorena na lokalnim disku hostujiciho systému, nebo na néjakém vzdaleném sdileném uloZisti. ESXi
nevyzaduje, aby byl nainstalovan pfimo na lokalnim disku hostujiciho systému. Tim Ze se spusti, bez-
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diskova metoda se zvysi spolehlivost celého hypervisoru, protoZe se vyvarujeme hardwarového selhani
pevného disku. [13]

Jednou z dalSich nezbytnych soucdsti VMware ESXi architektury je ,Direct Console User Interface” (DCUI).
Je to lokalni uZivatelské rozhrani, které se zobrazuje pouze na konzoli ESXi systému. Vizudlné velmi blizce
pfipomina BIOS, ale je to soustava rdznych menu, které usnadriuji interakci se zbytkem systému. Hlavni
naplni tohoto rozhrani je umozZnit prvotni konfiguraci a pak nasledné i pomoci v pfipadé reseni probléma.
Jeden ze systémovych uZivatelskych profild v VMkernelu je profil ktery nese stejnojmenny dcui, ten je
pouzivany DCUIl procesy, aby je bylo jednodusi identifikovat béhem komunikace s ostatnimi
komponentami v systému. [13]

Prvotni konfigurace pomoci DCUI se sklada z:

e Nastaveni administratorského hesla. [13]
e Konfigurace sité (pokud toto neni provedeno automaticky pomoci DHCP). [13]

Troubleshooting (feSeni problému) pomoci DCUI se sklada z:

e Zakladni testovani sitové konektivity. [13]
e Prohlizeni Logl. [13]

e Restartovani agent(. [13]

e Obnova zakladniho nastaveni. [13]

Kdyz systém provadi prvni start, VMkernel provede nékolik operaci, jako prvni zacne objevovat veskera
dostupnad zatizeni a vybere pro né vhodné ovladace. Ddle pak prozkouma lokdIni ulozisté, pokud jsou
nalezené disky prazdné, tak je VMkernel okamzité naformatuje, aby mohli byt nasledné pouZity pro
uloZeni virtualnich strojid. Béhem tohoto prvniho startu, VMkernel automaticky vytvori konfiguracni
soubory obsahujici dostupna zakladni nastaveni (naptiklad nastavi sitové rozhrani pomoci informaci, které
mu byly pfidéleny DHCP serverem). UZivatelé mohou upresnit nastaveni systému pomoci DCUI nebo
pomoci standartnich fidicich nastroja spolecnosti VMware, jako je napfiklad VMware VirtualCenter a VI
Client. U verzi ESXi které jsou dodavany spolecné s hardwarem serveru, jsou konfiguracni soubory uloZzeny
ve specifickém pamétovém modulu, z kterého jde jak Cist, tak do néj zle i zapisovat. U viech nasledujicich
restartl si systém precte konfiguraci z pevné paméti. V dalsich ¢astech startovaciho procesu se inicializuje
systém, a pevny pamétovy systém je zapsan do operacni paméti. Jako dalsi se nac¢tou ovladace hardwaru,
spusti se rlizné agenty a nastartuje se DCUI. [13]
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4.3 XEN

Xen je pevné usazen mezi operacnim systémem a hardwarem. Zprostredkovava prostredi, v kterém muze
bézet Kernel a sklada se ze tfi hlavnich komponent hypervisoru, kernelu a aplikaci uzivatelského prostredi.
To jak do sebe tyto aplikace zapadaji je dulezité, protozZe zpUsob jak jsou tyto vrstvy na sebe kladené neni
absolutni, a ne vSechny vytvorené virtualni stroje jsou si rovny. [14]

Nejvétsi zména pro kernel, ktery bézi pod Xenem je v tom Ze se nevyskytuje v kruhu 0. Kde se v tu chvili
kernel vyskytuje, se pak lisi v zavislosti na platformé. Napfiklad na architekture IA32 (Intel Architecture,
32-bit zndmi téz jako i386) je kernel presunut do kruhu 1. To kernelu umozni pfistupovat k paméti, ktera
je alokovéana pro aplikace, které bézi v kruhu 3, zéroven ho, ale toto opatieni pred aplikacemi a ostatnimi
kernely chrani. Hypervisor je uloZen v kruhu 0, tam je chranén pred kernely které jsou v kruhu 1 a
aplikacemi, které jsou v kruhu 3. Vramci vyvoje architektury x86-64, prosla mnoha Upravami i vyse
zminéna architektura IA32, jedna z véci kterd byla zménéna, byl pocet ochrannych kruhl. Z ddvodu
absence kruhu 1 a 2 bylo nutné upravit Xen tak aby umistoval operaéni systém do kruhu 3 spolecné
s uzivatelskymi aplikacemi, tak jak je vyobrazeno na obr. 15. [14]

Nativni Paravirtualizace

O Hypervisor O Kernel O Aplikace O Prazdny prostor

Obrazek 15 - VyuZivani kruht v x86-64 nativnim a paravirtualizovaném systému [14]

Tento pristup vyuZil Xen i u jinych CPU architektur, jako je napfiklad IA64 ktery ma také jen dva ochranné
kruhy. Dalsi véc, kterd byla u architektury x86-64 odstranéna byla ochrana , segment-based” paméti. To
znamena, Ze Xen musel zacit spoléhat na strankovaci ochranny mechanismus, aby mohl sam sebe |épe
izolovat od hostU. [14]
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Z perspektivy paravirtualizovaného kernelu je hned nékolik rozdili mezi fungovanim v prostfedi Xenu
nebo pfimo na hardwaru hostitele. Prvni z téchto rozdild je mod procesoru béhem startu. VSechny x86
procesory od série 8086 startovaly v redlném maddu. Pro 8086 a 8088 byl jediny dostupny mdd 16-bitovy
mad, ktery mél ptistup do 20-bitového adresniho prostoru, ale nemél Zadnou spravu paméti. Od vSech
nasledujicich modelll x86 CPU architektury, se o¢ekava, Ze budou schopny spoustét starsi verze softwaru,
(tzv. ,legacy software”) a to véetné operacnich systému. Jednim z prvnich Ukold modernich operaénich
systému je prehodit CPU do chranéného mddu, ktery zprostfedkovavd moznost isolovat stav paméti
jednotlivych procesu, a tim umoznuje vykonavani 32-bitovych instrukci. [14]

JelikoZ Xen m4d na starost spousténi celého systému, provadi zménu, CPU médu do chranéného médu on
sam. Pokud by tak neucinil, nebyl by schopny sdm sebe dostatecné izolovat od toho, aby do néj zasahovaly
hostované operacni systémy. To dale znamena, Ze hostovany kernel startuje v hodné rozdilném prostredi.
Novéjsi x86 systémy maiji ,Extended Firmware Interface” (EFI), coZ je ndhrada za PC BIOS. Vsechny
systémy, které jsou vybaveny EFl mohou startovat v chrdanéném mddu. Nicméné i novéjsi systémy nadale
podporuji stary PC BIOS. [14]

Tim, Ze je Xen umistén v kruhu 1 namisto v kruhu 0, dochazi, jak jsem jiz zminil ke zméné prostredi pro
kernel. Kernel totiZ v této situaci nemuUze pouZivat privilegované instrukce, namisto toho jsou tyto strojové
instrukce nahrazeny hyper volanimi (hypercalls), ta jsou konceptem velmi podobna systémovému volani.
K dalsi zméné dochazi v tom, jak je udrzovan ¢as. Operaéni systém potfebuje presné mérit ¢as dvéma
zpUsoby. Potfebuje védét mnoZstvi redlné uplynulého ¢asu a mnozstvi CPU ¢asu. Prvni je k tomu aby mél
uzivatel prehled o tom jaky je redlny Cas, ale zaroven je pouzivan systémovymi démony jako tfeba Cron
nebo k synchronizaci udalosti napf¥ic siti. Druhy zpUsob je vyZzadovan pro multitasking, a to z toho dlivodu
aby kazdy proces pracoval s CPU jen po dobu pro tento proces pridélenou. Kdyz kernel funguje ve svém
nativnim prostfedi mimo hypervisor, je redlny ¢as a CPU cas, ta sama véc. VSe co ma kernel na starosti je
kontrolovat kolik ¢asu pfiradil jednotlivym proceslim a jejich vldknlim. Pokud se ovSsem kernel vyskytuje
v prosttedi Xenu, musi sdilet dostupné procesory s jinymi operacnimi systémy. To pro kernel znamena, Ze
procesor bude pro jeho procesy pfifazen pouze po zlomek sekundy na kazdou celou sekundu redlného
Casu. Proto musi konstantné re-synchronizovat svoje vnitfni hodiny s prostfedky Xenu, které maji na
starost drZzeni realného casu.[14]

Ucel hypervisoru je, aby umoziioval chod hostovanych virtudlnich strojd. Xen provozuje virtualni stroje
v prosttedich, kterd oznacuje jako domény, které obsahuji kompletni, fungujici, virtualni prostredi. Kdyz
Xen startuje jedna z prvnich véci, ktera se vykona je, nahrani Domény 0 (dom0) na hostovany kernel. Ta
je vétsinou specifikovana v boot loaderu jako samostatny modul a proto miZe byt nahrana i bez toho aniz
by byly dostupné jakékoliv ovladace souborového systému. Doména O je prvni host, ktery je spustén a
dale ma vétsi privilegia nez ostatni hosté. Ostatni hosté jsou proto oznacovani jako domény U (domU) U
je pro Unprivileged (neprivilegované). Nicméné je mozné delegovat nékteré povinnosti, které vykonava
dom0, na nékteré z nizsich domU hostl a to lehce mlzi rozdily mezi témi to doménami. [14]

Doména0 je pro Xen velmi dlleZita. Xen sdm o sobé toZ neobsahuje zadné hardwarové ovladace ani
zakladni uZivatelské rozhrani. VSechny tyto vlastnosti jsou zprostfedkovany operaénim systémem a
uzivatelskymi aplikacemi, které funguji nebo se vyskytuji v hostu domény0. Doména0 je vétSinou Linux,
avSak mohou byt poufZity i systémy jako je NetBSD a Solaris. Linux je pouzivan vétSinou developer( ktefi
pracuji na Xenu a oboji je distribuovano pod stejnymi podminkami a to GNU General Public Licence. [14]
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Jedna ze stéZejnich funkci, kterou ma na starost host domény 0 je ovladani hardwarovych zafizeni. Tento
host funguje ve vyssi Urovni privilegii nez ostatni hosté a proto ma pfistup k hardwaru. Z tohoto dlivodu
je nutné, aby privilegovany host byl dostate¢né zabezpelen. Cast zodpovédnosti za zachdazeni
s hardwarem je jeho multiplexovani pro virtualni stroje. Je to z divodu toho, Ze vétsina hardwaru nativné
nepodporuje pristup nékolika operacnich systémdi naraz. Je dokonce nezbytné pro nékteré Casti systému,
zajistit, aby kazdy host mél své vlastni virtualni zafizeni. [14]

Aplikace

v

TCP/IP Stack

(smérovani/pfemostovani))
T Y

déleny ovladac Skutecny ovladac

v

déleny ovladac

§ TCP/IP Stack

sdileny segment
paméti

Obrdzek 16 - Cesta paketu z neprivilegovaného hosta skrze systém [14]

Na obrazku ¢. 16 je zobrazeno co se déje s paketem ktery je odeslany aplikaci, kterd bézi na
neprivilegovaném hostu. Jako prvni paket putuje skrze TCP/IP Stack (TCP/IP zasobnik) tak jak by putoval
normalné. Na dné stacku oviem neni standartni ovladac sitového zafizeni. Jednoduchy kus kédu, kterym
je tvofena prvni ¢ast déleného ovladace, umisti paket do paméti, ktera byla Xenem jiz pfedem urcena ke
sdileni pomoci ,Xen grant table”, coz je mechanismus ktery umoziiuje neprivilegovanym hostim pfistup
do strankovacich soubor(, které jim nepatti. Paket je dale ze sdilené paméti precten druhou c¢asti
déleného ovladace, kterd bézi vdoméné 0, ten ho dale vloZi do firewallovych komponent, kterymi
disponuje operacni systém, typicky se jedna IPtables. Tyto komponenty s paketem zachdzeji jako by pfisel
z redlného rozhrani. Jakmile paket projde skrze firewall, je odeslan na skutecny ovladac. Ten je schopen
zapisovat do urcitych ¢asti paméti kterd je vyhrazena pro I/O a mize vyzadovat pfistup k IRQ skrze Xen.
Fyzické zafizeni pak nasledné odesle paket do sité. [14]

Déleny ovladad v této situaci funguje pro hostovany systém v doméné U stejné jako reédlné rozhrani sitové

karty. Xen zprostredkovava zjednoduseny interface pro tato zafizeni, ktery je jednoduché implementovat
pro lidi ktefi migruji sv(j systém na Xen. Kazdy ovladac se sklada ze tfi komponent. [14]
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e Déleny ovladac

e Multiplexér

e Realny ovladac
Neprivilegované domény (domU) operuji s mnohem vétsimi restrikcemi nez dom0. DomU host vétsinou
nemad povoleno provadét zadné hypercally které pristupuji pfimo na hardware, i kdyz v nékterych
situacich je mozné domU povolit pfistup k jednomu nebo vice zafizenim. Namisto toho aby domU
pfistupoval pfimo k hardwaru, radéji implementuje front end néjakého déleného ovladace. Jako
minimalistické feseni funguje pouziti XenStore (informacni pamét sdilena napfi¢ doménami) a ovladace
konzole. Vétsina domU hostl jesté implementuje sitovy interface. Protoze jsou toto generické, abstraktni
zatizeni, domU hosté potfebuji implementovat pouze jeden ovladac od kazdé kategorie zafizeni. Z tohoto
dlvodu bylo mnoho rozdilnych operacnich systémd, které z divod( chabé podpory hardwaru na kterém
primo fungovaly, upraveno tak aby mohli fungovat jako hosti domény U v prostiedi Xenu. Xen umoziiuje
hostim vyuZivat vyhod rozsitené podpory hardwaru hosta domény 0. [14]
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4.4 KVM

KVM (kernel-based virtual machine) reprezentuje nejnovéjsi generaci open-source virtualizaci. Cilem
projektu bylo vytvofit moderni hypervisor ktery je postaven na zkuSenostech predeslych technologii a
pfitom plné vyuzivd vyhod moderniho dostupného hardwaru. Tedy hlavné hardwarové podpory
procesoru ( VT-x, AMD-v). [15]

KVM jednoduse transformuje Linux kernel na hypervisor (kdyZz nainstalujete KVM kernel modul). JelikoZ
standartni Linux kernel funguje podobné jako hypersor, miiZe ze zmén tohoto kernelu KVM benefitovat
ve formé lepsi podpory paméti, planovani atd. Z optimalizace téchto linuxovych komponent, tézi jak
hypervisor (hostitel) tak hostované linuxové operacni systémy. Pro emulaci I/O pouzivd KVM software
zvany QEMU. QEMU je program ktery ma na starost hardwarovou emulaci. DokaZze, emulovat CPU a fadu
dalsich zafizeni jako je pevny disk, sitova karta, serial nebo USB port. Vybuduje tak kompletni virtualni
hardware, na ktery pak nasledovné Ize nainstalovat hostovany operacni systém. [15]

UZivatelské nastroje | vir-manager virsh virt-tools
Ridici démon libviri
Virtualni stroj Host gemu-kvm
Kernel podpora kvm - kmod

Obrdzek 17 - Schéma ndstroju KVM [16]

V srdci KVM je Linux kernel modul, ktery bezpecné vykonava hostlv kéd pfimo na procesoru hostitele.
Toto efektivni feseni je moziné diky vise zminénym technologiim od firem Intel a AMD. Ty uvedli
hardwarova rozsifeni VT-x a AMD-v na trh kolem roku 2006, nyni jsou dostupnd v kazdém modernim x86
procesoru. Tato rozsifeni pfidala novy virtualizacni méd pro pfimy pfistup na procesor, paméti a jiné
zdroje, které nebyli dfive dostupné pro nemodifikované hosty. [16]

Zatimco hostdv kdd se vykona v bezpedi pfimo na procesoru hostitele, vétsina 1/0 volani je blokovana
namisto toho, aby byla posilana pfimo na hostitelska zafizeni. Host vidi emulovany Cip set a PCl sbérnici,
na které lze pfipojit emulovana zafizeni a emulované preposilaci adaptéry (napf. VGA adaptér). KVM
disponuje paravirtualizovanymi sitovymi rozhranimi, Ulozisti a tzv. baldonkovymi ovladaci, ty umoznuji
dynamické alokovani a uvolfiovani operacni paméti hosta béhem fungovani virtudlniho stroje. [16]

30



Emulace hardwaru je vykonavana diky gemu-kvm a to v procesech uzivatelského prosttedi pfimo na
hostiteli. To umozZnuje kernel modulu zUstat nezatizenym a plné soustfedénym na vykonnostné kritické
aspekty, zatimco zafizeni uzivatelského prostfedi se emuluji v izolovanych procesech, které se vykondvaji
mimo kernel hostitele. Software sVirt je fidici program ktery usnadniuje manipulaci s KVM a gemu-kvm,
sVirt je vybaven schopnosti uzamykat gemu-kvm procesy pomoci SELinux ,,povinné kontroly pfistupu®,
tudiz gemu-kvm mzZe pfistupovat pouze k souboriim a zdrojim které potrebuje a nicemu jinému. [16]

e QEMU je proces uZivatelského prostredi

Hostova
RAM e Sobory a zdroje hostitele jsou chrdnény SELinuxem
e Kazdy KVM virtudlni procesor (vCPU) je interpretovan jako
vldkno procesu.
gemu-kvm

e Planovac hostitelského kernelu rozhoduje o tom, kdy budou
virtualni procesory host( fungovat.

Hostitelsky
Kernel

Obradzek 18 - QEMU model procesti [17]

Spravcovské nastroje potiebuji monitorovat a pfistupovat na hosty, kteti jsou lokdlné nebo na vzdaleném
serveru. To je feSené skrze rGzné APl a sluzby, které umoznuji aplikacim manipulovat s hosty a
automatizovat fidici povinnosti. Libvirt poskytuje ,,language binding”, coZz znamen3, Ze fidici povely mohou
byt zakomponovéany do riznych programovacich jazykd. Dale nabizi fddkové rozhrani, které usnadnuje
skriptovani béZnych operaci. [16]

Hostitel bézi spole¢né se svym libvirt démonem, ten zprostiedkovava vzdalenou spravu, ale mize byt

pouzit i pro lokalni nastaveni vSech pfitomnych hostl a nemusi byt viditelny ze sité. Libvirt démon udrzuje
konfigurace hostu béhem restart( a je centrem pro vytvareni sité a pfipojovani vzdalenych ulozist. [16]
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5. Benchmark XEN/KVM

V rdmci prace je nutné provézt testovani praci vytyCenych vyrtualizacnich softwar( v predem vytyéeném
typu virtualizace. Testoval jsem, proto jednotlivé hardwarové komponenty CPU, HDD a RAM pod
hypervisory Xen a KVM za pomoci spravcovského software Libvirt a v mdédu hardwarové asistované
virtualizace.

Vsechny testy byly provadény s maximalnim ohledem na stejné podminky pro béh téchto testl. Po kazdé
sadé testl byly systémy restartovany s nasledovnou Sedesatisekundovou pauzou, ktera zajistila stabilitu
systému.

5.1 Sestava, Kernel, Verze.

Jako testovaci stroj jsem zvolil jeden z pocitacll v sitovych laboratofich FIM UHK v budové J. V PC jsem za
pomoci softwaru G-parter a GRUB2 vytvofril prostor pro dalsi operacni systém tak aby mohl hostujici
operacni systém komunikovat pfimo s Hardwarem.

e CPU: Intel Core 2 duo 3.00GHz
e RAM: 4,00 GB DDR2

Jako hostujici a hostované linuxové distribuce byly zvoleny CentOS a Debian, obé tato distra byla zvolena
z dlivod(, Ze jsou to korenové distribuce, na jejichz vyvoji se neustale pracuje a kernel je tak vysoce
stabilni. Obé pouzZité verze jsou tkzv. Stabilni verze, jejichZ jddro se neméni s kazdou novou aktualizaci,
jako je tomu u Rolling verzi.

e (CentOS7(1511)
e Debian (“wheezy”)

Verze hypervisorl byly pouZity ty nejnovéjsi v dobé provadéni testd. Bylo tak udinéno proto, aby se
predeslo velkému mnoiZstvi probléma s nekompatibilitou vySe zvolenych operacnich systémd. Nova
vydani totiz vidy opravuji chyby, které vétsinou vzniknou s predchozim vydanim OS. U KVM se bohuzel
musela poZzit starsi verze pro Debian OS z divodu toho Ze novéjsi nebyla pIné stabilni.

e Xend4lb5
e KVM 3.2 pro Debian
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5.2 CPU test

Jako prvni bylo rozhodnuto otestovat vykonost CPU. Hostem byl Operacni systém CentOS a testovala se
vykonost v HVM (Hardware Virtualized Machine) jak u KVM, tak u XEN. Test byl proveden za pomoci
nastroje ,,Sysbench” a parametry testu byly ndsledujici: Vypocet prvocisel s limitem 10 000. Prikaz, ktery
jsem poutzil je nasledujici. ,,sysbench —test=cpu —cpu-max-prim-10000 run”.

CPU
19.6
19.35481
19.4
19.2
" 18.91715
> 19 18.821
S 18.8 6527
18.6
18.4
18.2
KVMCent KVMDeb XENCent XENDeb
Prvocisla s limitem 10000
Obrdzek 19 - CPU test
CPU
KVMCent | KVMDeb | XENCent | XENDeb
Pramér Smér. Primér Smér. Primeér Smér. Primér Smér.
Odchylka Odchylka Odchylka Odchylka
18,91715 0,33 18,82123 0,22 19,35481 0,31 18,6527 0,06

Test byl proveden desetkrat se stejnymi parametry. Jak je patrné z grafu a tabulky, vSechny systémy a
virtualizacni nastroje si vedly velmi srovnatelné. Jedinou vyjimku zde predstavuje Systém CentOS bézici
na virtualizaénim nastroji XEN. To muZe byt zplsobeno nékolika vécmi, nejpravdépodobnéji tim, Ze
kernel, operacnimi systému Centos posild, prikazy na CPU takovym zplsobem, diky kterému je XEN m(ze
interpretovat hostitelskému systému rychleji.
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5.31/0 test

Tento test se zaméruje na efektivnost zapisovani a ¢teni z HDD, benchmark vytvori nahodné generovana
data, ktera budou, rozdélena na nékolik kust s celkovou velikosti vétsi nez je pamét RAM. Nasledné
provede ndhodné zapisovani a Cteni téchto dat. Stejné jako v predeslém pripadé, i nyni byl pouzit testovaci
nastroj Sysbench. Prikaz, ktery byl pouzit, je nasleduijici:

Pripravny prikaz —,sysbench --test=fileio --file-total-size=5G prepare”

Spoustéci prikaz — ,sysbench --test=fileio --file-total-size=5G --file-test-mode=rndrw --init-rng=on --max-
time=300 --max-requests=0 run“

Graf zobrazuje prliimérné nejvyssi rychlosti pfenosu dat. DomO byl v tomto pfipadé Distribuce CentOS.

TopSpeed

2 1.78284
18

1.6 1.45064
1.4
o 12 0.968336
S 1
=
0.8 =@==TopSpeed
0.6
0.4
0.2
0
KVMCent KVMDeb XENCent XENDeb
OS a typ virtualizace
Obrdzek 20 - I/0 test
1/0 TopSpeed
KVMCent | KYMDeb | XENCent | XENDeb
Pramér Smeér. Pramér Smeér. Pramér Smér. Pramér Smér.
Odchylka Odchylka Odchylka Odchylka
1,78Mb/s 0,25 1,45MB/s 0,17 1,08MB/s 0,17 0,97MB/s 0,02

Tento test ndm ukdzal mnohem vétsi rozdily mezi nasazenymi hypervizory, zatimco rozdily mezi pouZitymi
operacnimi systémy byly zanedbatelné. Toto se da vysvétlit zplsobem, jakym KVM cachinguje data pfi
zapisu a pri ¢teni. KVYM ma nékolik nastaveni jakymi ukladd data do bufferu, a tak mlze podavat ve
stejnych situacich odlisné vysledky.
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5.4 RAM Benchmark

Tento test je uréen, aby plné zatizil RAM pamét. K testu byl pouzit ,Stream Benchmark”, ktery je soucasti
»,Phoronix test suite” nebo také PST. Stream je navrien tak, aby méfil maximalni udrzitelnou memory
bandwidth namisto chvilkovych maxim vykonu systému. Stream benchmark ma ctyfi operacni mody:
copy, scale, sum, triad. V tomto testu byl uzit pouze méd copy, jelikoz zbylé tfi mddy spoléhaji na silné
CPU, aby mohly provést rlizné vypocty s daty, predtim neZ je zacnou zapisovat do paméti. Toto je
v kontrastu s Cistou kopii kterd méri jen transferni hodnoty, aniz by provadéla dalsi aritmetiku. Stream
namisto toho kopiruje objemné fady informaci z jedné lokace do druhé. Benchmarker specifikuje fadu
tak, aby byla vétsi, nez cache stroje, tak aby data nebylo mozné pouzit znovu.

Stream RAM Benchmark

6000
4900.296 4919.148

5000

4000 3462.308 3486.04

3000

MBps

2000

1000

KVM Centos KVM Debian XEN Centos XEN Debian

0s

Obrdzek 21 - RAM test

Stream RAM Benchmark

KVMCent | KVMDeb | XENCent | XENDeb

Primér Smé. Primér Smé. Pramér Smé. Primér Smé.
Odchyl Odchyl Odchyl Odch
ka ka ka ylka

4900,3MBps 4 3462,3MBps 9,18 | 4919,1MBps 1,85 | 3486,04MBps 4,17

Pti pohledu na hrubé vysledky jednotlivych testl byl Stream RAM Benchmark velmi konzistentni. Hlavné
kdyZ se porovnaji s vykyvy vysledkl v nékterych predeslych testech. Operacni systém Debian ovsem
vyrazné zaostava za Operacnim systémem CentOS. V tomto pfipadé ovsem nejspiSe nebude na viné
Hypervisor, ktery preklada pozadavky systému na Hostujici fyzickou RAM, na které konstantné refreshuje
cache hosta, ale vnitfni manipulace s fadami informaci, které Stream pro test vytvofril.
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Zaveér

Zavérem této prace by se dalo fici, Ze jeji cile byly naplnény. Prosli jsme zdkladni koncepty virtualizace,
dale jsme si pfiblizili rizné virtualizacni principy, popsali jsme rlizné typy virtualiza a blize jsme se seznamili
s nékolika virtualizacnimi feSenimi. Na konci prace jsme si predstavily vysledky zatéZzovych testd CPU, HDD
a RAM, ve virtualizac¢nich prostfedich XEN a KVM na dvou hlavnich Linuxovych distribuci. Z vysledka test(
jsme zjistili Ze vykonost téchto hypervisora pfi hardwaroveé asistované virtualizaci je vice ¢i méné stejna.
Pro koncového uzivatele tedy otazka vykonu nebude nutna a bude moci zvolit hypervisor ktery bude tfeba
méné konfliktni s jeho stavajici konfiguraci.

Da se fict, Ze toto plati, jak u drobnych uZivatel(, tak u vétsich firem ¢i korporaci. BéZny uZivatel s nejvétsi
pravdépodobnosti na své Linuxové distribuci na prvni pohled nepozna jaky hypervisor pouziva. Pokud se
bude jednat o hardwarové asistovanou virtualizaci, bude s nejvétsi pravdépodobnosti hypervisor lokalné
ovladan skrz balicek aplikaci Libvirt a jednotlivé hostované stroje se budou chovat navenek stejné jak u
KVM, tak u XEN. Ani velké spoletnosti se nerozhoduji, jaké virtualiza¢ni FeSeni pouziji na zakladé
vykonnostnich testl. Budou postupovat podle toho, jaka spolecnost jim doda lepsi doprovodny servis a
zabezpeceni a spravcovské API. A nejspiSe i podle toho jaké feSeni jim pfinese co nejméné rozruchu do
jejich stavajiciho systému. Proto nejspise i nadale budou freeware verze XEN a KVM hypervisoru zaleZitosti
VYV0jaru, zacinajicich systémovych administratord, nadSencl a béznych uZivateld Linuxovych systému.
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