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ABSTRAKT

Tato bakalarska praca sa venuje dohladovaniu pocitacovych sieti a technolégidam s tym
spojenych. Bakalarska praca popisuje jednotlivé technoldgie, topologiu dohladovanej
siete, zoznam Vlan sieti, popis systému Zabbix, jeho implementaciu v Hyper-V a na-
stavenie jednotlivych sietovych adaptérov, popis vyrieSenia chyby pomocou vytvorenia
skriptu a nasledne vytvaranie vsetkych prvkov pomocou webového rozhrania. Vo vysled-
koch st vytvorené mapy jednotlivych sledovanych sieti a vytvorené grafy z prioritnych
prepinacov.
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ABSTRACT

This bachelor thesis deals with the supervision of computer networks and related tech-
nologies. The bachelor thesis describes individual technologies, topology of supervised
network, list of Vlan networks, description of Zabbix system, its implementation in Hyper-
V and setting of individual network adapters, description of error solving by creating script
and then creating all elements using web interface. The results are created by maps of
individual monitored networks and created graphs from priority switches.
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Uvod

Na zaciatku bakaldrskej prace som sa zameral hlavne na teoreticka cast, v ktorej
som analyzoval monitorovanie pocitacovej siete a technologie, ktoré budem na mo-
nitorovanie siete vyuzivat. Nasledovne som podrobne analyzoval siet, ktori chcem
monitorovat a jednotlivé zariadenia som si kategorizoval do jednotlivych skupin,

ktorym som urcil meté6dy monitorovania.

V druhej casti som sa zacal zaoberat monitorovacim systémom Zabbix, ktory
pouzijem na monitorovanie siete. Cez podrobné prestudovanie dokumentacie moni-
torovacieho systému Zabbix som sa dostal k jeho instaldcii/implementacii a nasled-

nym moznostiam sledovania zariadeni.

Po zoznameni sa s monitorovacim systémom Zabbix som sa dostal ku kapitole,
ktora najskor popisuje jednotlivé kroky implementéacie Zabbix appliance do virtu-
alizacnej technolégie MS Hyper-V a nésledne obsahuje postup nastavenia sietovych

adaptérov, u ktorych som sa stretol s chybou pridelenia IP adries.

V poslednej kapitole som sa dostal k konfiguracii webového rozhrania monito-
rovacieho systému Zabbix, kde som vysvetlil jeho konfiguraciu a sledovanie jednot-
livych sieti, ktoré chcem monitorovat. Ziskané vysledky zhodnotim a popisem vo

vyledku bakalarskej prace.
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1 Analyza problematiky monitorovania po-
citaCovych sieti
1.1 Co je to monitorovacia siet a prec¢o sa pouziva

V dnesnom svete je pojem monitorovanie siete rozsireny v I'T priemysle. Monitorova-
nie siete je kriticky proces IT, kde su vsetky sietové komponenty, ako si smerovace,
prepinace, brany firewall, servery a virtualne poc¢itace, monitorované z hladiska chyb
a vykonu a priebezne hodnotené, aby sa zachovala a optimalizovala ich dostupnost.
Jednym z dolezitych aspektov monitorovania siete je, Zze by mal byt proaktivny.
Hladanie problémov s vykonom a tizkych miest aktivne pomaha pri identifikacii
problémov v pociatocnej faze. Efektivne, proaktivne monitorovanie moze zabranit
vypadkom siete alebo zlyhaniam.

Dolezité aspekty monitorovania siete:

e Monitorovanie podstaty

o Optimalizacia intervalu monitorovania

e Vyber spravneho protokolu

o Nastavenie prahovych hodnot

1.1.1 Monitorovanie podstaty

Chybné sietové zariadenia ovplyviiuji vykon siete. Toto je mozné eliminovat véas-
nou detekciou, a preto je nevyhnutné nepretrzité monitorovanie siete a stuvisiacich
zariadeni. Pri efektivnom monitorovani siete je prvym krokom identifikacia zariadeni
a suvisiacich merani vykonu, ktoré sa maji monitorovat. Druhym krokom je urce-
nie intervalu monitorovania. Zariadenia, ako su stolové pocitace a tlaciarne, nie su
kritické a nevyzaduju casté monitorovanie, zatial ¢o servery, smerovace a prepinace
vykonavaju obchodné kritické tlohy, ale zaroven maju Specifické parametre, ktoré

mozno selektivne monitorovat.

1.1.2 Interval monitorovania

Interval monitorovania urcuje frekvenciu, v akej su siefové zariadenia a suvisiace
metriky vyzvané na identifikdciu stavu vykonu a dostupnosti. Nastavenie intervalov
monitorovania moze pomoct odstranit zatazenie zo systému monitorovania siete
a nasledne aj vase zdroje. Interval zavisi od typu sledovaného sietového zariadenia
alebo parametra. Stav dostupnosti zariadeni musi byt sledovany najmenej v intervale
¢asu, vyhodne kazdd minttu. Statistiky CPU a pamite je mozné monitorovat raz za

kazdych 5 minut. Interval monitorovania pre iné metriky, ako je napriklad Vyuzitie
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Obr. 1.1: Rozdelenie zariadeni podla priorit

disku, moze byt rozsireny a postacuje, ak je raz za 15 minat vyzvany. Monitorovanie
kazdého zariadenia v najmensom intervale len prida zbytocné zatazenie do siete a

nie je celkom potrebné.

1.1.3 Protokol a jeho typy

Pri monitorovani siete a jej zariadeni je beznym dobrym postupom prijatie bezpec-
ného a neproporcionalneho protokolu sietového riadenia, ktory minimalizuje vplyv
na vykon siete. Vacsina siefovych zariadeni a serverov Linux podporuje protokol
SNMP (Simple Network Management Protocol) a protokoly CLI a zariadenia so
systémom Windows podporuji protokol WMI. SNMP je jednym zo Siroko akcepto-
vanych protokolov na spravu a monitorovanie sietovych prvkov. Vécsina sietovych
prvkov je dodavana s agentom SNMP. Musia byt povolené a nakonfigurované na ko-
munikaciu so systémom riadenia siete. Povolenie pristupu SNMP na ¢itanie a zapis
poskytuje uplna kontrolu nad zariadenim. Pomocou SNMP je mozné nahradit celi
konfiguraciu zariadenia. Systém monitorovania siete pomaha spravcovi prevziaf siet
prostrednictvom nastavenia privilégii ¢itania a zapisu SNMP a obmedzenim kontroly

pre ostatnych pouzivatelov.

1.1.4 Proaktivhe monitorovanie a prahy

Sietové prestoje mozu stat vela penazi. Vo vacsine pripadov koncovy uzivatel ohlasi
sietovy problém timu spravy siete. Dévodom je zly pristup k proaktivnemu monito-

rovaniu siete. KIic¢ovou vyzvou pri monitorovani siete v redlnom case je proaktivne
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identifikovat vykonnostné prekazky. Prave tu hraja hlavni dlohu pri monitorovani
siete prahy. Prahové limity sa liSia od zariadenia k zariadeniu na zdklade pripadu

pouzitia.

1.1.5 Okamzité upozornenie na zaklade porusenia prahu

Konfiguracia prahov pomaha proaktivne monitorovat zdroje a sluzby beziace na
serveroch a sietovych zariadeniach. Kazdé zariadenie moze mat nastaveny interval
alebo prahovi hodnotu na zaklade preferencii a potrieb pouzivatela. Viactroviovy
prah moze pomoct pri klasifikécii a rozbiti akejkolvek zistenej chyby. Vyuzitim pra-
hovych hodnét mézu byt upozornenia vyvolané aj pred tym, ako zariadenie klesne

alebo dosiahne kriticky stav.[2]

1.2 SNMP protokol

SNMP protokol je zédkladny sietovy protokol urceny pre spravu a monitorovanie sieti.
Umoznuje sledovanie siete a zber dat o jej stave. Bezne tento protokol bezi na porte
161. Protokol SNMP je dostupny v troch verzii. Prva verzia je urcenda k zakladnému
zberu dat, druha verzia je obohatena o autentizaciu a tretia verzia podporuje Sifro-

vanie komunikacie.

7 pohladu monitorovania, zariadenia vyuzivajicich protokol SNMP sa deli na
dva druhy. Prvy druh poskytuje informécie a nazyva sa Agent. Druhym je server,

ktory informaécie zbiera.

MIB tabulka obsahuje data v stromovej struktire. Obsahuje objekty typu root,
subtree a leaf. Je rozdelena do logickych skupin. Prva skuina iso, je urcena pre auto-
ritu ISO, druhé ccitt, spravovand organizaciou ITU-T (byvala CCITT) a posledné

joint-iso-ccitt, ktoré je spolo¢ne spravované organizaciou ISO a ITU-T[3].

Celda MIB tabulka je logicky ¢lenena a rozdelena do sekcii. V kazdéj sekcii sa
nachédzaju polozky roznych typov. Jedna sa o nasledujice typy:

o Integer - jednoduché celé ¢islo, vatsinou o velkosti 32 bit

« Counter - nezdporny celo¢iselny typ, stéle rastie, pri dosiahnut{ hodnoty 232-1,
zacina znova od nuly

o Gauge - nezaporny celoc¢iselny typ, rovnaky ako counter, ale moze z neho aj
odpocitavat

o TimeTicks - nezaporny celociselny typ, reprezentuje v stotinach sekundy cas

od ur¢ité chvile (napriklad spustenie systému)
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o IpAddress - 32bit IP adresy

o« OCTET STRING - vyjadrienie lubovolného refazcu znakov alebo Tubovolnych
bindrnych dat

« OBJECT IDENTIFIER - reprezentacia mena uzlu

1.2.1 MIB databaza

Kazda hodnota v protokole SNMP je jednoznac¢ne identifikovana pomocou ciselného
identifikatoru OID. OID je tvoreny postupnostou ¢isel oddeleovanych bodkou, tato
hodnota vznikne tak, Ze sa vezme OID nadradeného prvku a doplni sa bodka a
aktudlne ¢islo. Celd tato stromova struktira je ulozena v MIB databazy. Navyse
MIB databédza obsahuje mené a popisy jednotlivych hodnot (OID)[2].

Priklad OID moéze byt napriklad hodnota 1.3.6.1.4.1.18248.1.1.1 alebo tex-
tova forma iso.org.dod.internet.private.papouchProjekt.tme.vars.int. Tento
priklad mézeme nazorne vidiet na Obr. - Priklad OID hodnoty.

ﬂMIH Browser | [Of x]
Eile Search Yiew Hebp
= & iso =2
B & og
=& dod
& intemet
= directory
o
#-81 expenmental
=& private
=& enterprises
5B hp
53 novel
£ sun
€1 a3Com
1 23 lanmanager
£ compag
£ microzoft
2 apc
£3 intal
1-B1 netscape
£ cirix
By linksys
¥ B sensationice =
= & papouchProjekt
=& ime
=1 = vars
Eelint_temperatune
> string_temperature
=+ device_name

=& taps hd|
M I.lso.org.dod. internst. private. enterprises. papouchProekt e, vars. int_temperature
(1] |.1.3.B.1 4118248111

- -

- -

-

SYNTAX [INTEGER [temperature integer value/10
BCCESS  |readwonly
STATUS Il:urrent ;]

[Mem: 1242 KB Files: 47 [Wodes: 3636 Y

Obr. 1.2: Priklad OID hodnoty
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1.3 ICMP protokol

Zakladny protokol sietovej vrstvy architektiry TCP /IP, protokol IP, poskytuje sluzbu
nespojovanu. Znamena to, ze nevytvara spatni vazbu medzi koncovymi uzlami a tak
nieje zajistena moznost vyslat spravu zdrojovému systému, ze behom prenosu da-
tagramu doslo k neStandartnej situacii. Tato spatnu vazbu vytvara dalsi protokol

siefovej vrstvy, protokol ICMP.

ICMP je sluzobny protokol, ktory je povazovany za sucast protokolu IP a tak
povinne implementovany na kazdom systéme s architektirou TCP/IP. Entity pro-
tokolu ICMP vytvaraju spravy, ktoré su vkladané do IP datagramu. Za zahlavim IP
datagramu nasleduje zahlavie ICMP spravy, pricom v zahlavy IP datagramu v poli
,PROTOCOL"je nastavena hodnota ,1".

ICMP spréavy su generované na vsetkych uzloch, ktoré vytvaraji prenosovi cestu
datagramu, behom tochto prenosu doslo k nestandartnej situécii. S to nasledujice
uzly:

e Smerovace, ktorymi datagram prechadza

 Cielovy systém (pocitac¢), ktorému je datagram urceny.

ICMP spravy niesu generované v pripade ze:

o [P datagram, v ktorom doslo k nestandartnej situacii, prenasa inu ICMP

spravu

o Cielova adresa inkriminovaného datagramu je typ IP broadcast nebo IP mul-

ticast

o Inkriminovany datagram obsahuje iny fragment ako prvy

o [P adresa odosielatela datagramu je 0.0.0.0, 127.0.0.1, IP broadcast alebo IP

multicast. Tieto datagramy su striktne diskartované.

IP zahlavi ICMP zprava

ICMP zahlavi ICMP data

!

Typ Proménna éast |CHECKSUM

1B 1B 4B 2B

Obr. 1.3: Zapuzderenie a format ICMP spravy
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Sprava ICMP obsahuje ICMP zahlavie a datovu cast, do ktorej vlozi ICMP en-

tita data, ktoré je potreba predaf systému, ktory odoslal inkriminovany datagram.

Princip zaptzdrenia ICMP spravy do IP datagramu a zakladny format ICMP spravy

je znazorneny na Obr. - Zapuzderenie a format ICMP spravy.

ICMP spravy su spravy:

Chybové.
Informativne.

Diagnostické.

St oznacené specifickym kédom ulozenym v poli ,, Typ“ zahlavy ICMP spréavy.

V nasledujicom rozdeleni uvedieme obvyklé typy ICMP sprav a ich charakteristiku:

Typ spravy 8 - ,Echo request* : je diagnosticka sprava. Jedna sa o vyslanie
poziadavku, aby osloveny uzol odpovedal ICMP spravou ,,Echo reply®, ¢im sa
overi dostupnost dotazovaného uzlu v IP sieti. Do premennej casti zahlavia
sa vlozi identifikator a poradové cislo poziadavku, do datovej casti Iubovolné
data. Obsah oboch casti bude skopirovany do odpovede.

Typ spravy 0 - ,,Echo reply* : je odpoved na spravu , Echo request®. Ove-
ruje dosazitelnost uzlu na Ip sieti.

Typ spravy 11 - ,,Time Exceeded* : je chybova sprava o nedoruceni da-
tagramu. V zahlavi je uvedeny kod 0 alebo 1. Premenna cast zahlavia nieje
pouzitd, je naplnend nulami. Do datovej casti je vlozené zahlavie inkriminova-
ného IP datagramu a dalsich 8 B jeho obsahu.

Typ spravy 3 - ,,Destination Unreachable® :je chybova sprava o nedo-
ruceni datagramu. V zahlavi st uvedené kody 0 - 15. Premenna cast zahlavia
nieje pouzita, je naplnend nulami. Do datovej casti je vlozené zahlavie inkri-
minovaného IP datagramu a dalsich 8 B jeho obsahu.

Typ spravy 5 - ,Redirect Error“ : je informativna sprava o chybe v smero-
vacej tabulke odosielatela inkriminovaného datagramu. Datagram je doruceny,
korektni prenosovi zabezpecuje smerovac, ktory ICMP spravu vyslal. V za-
hlavi st uvedené kédy 0 - 3. Do premennej ¢asti zdhlavia je vlozena IP adresa
smerovaca, kam by inkriminovany datagram preposlal. Do datovej casti je vlo-
zené zahlavie inkriminovaného IP datagramu a dalsich 8 B jeho obsahu.

Typ spravy 13 - ,Time Stamp Request® : je diagnosticka sprava, pro-
strednictvo ktorej si vysielaci uzol vypocita RT'T na komunikaciu s oslovenym
uzlom. V premenne;j ¢asti zahlavia je identifikdtor spravy a jeho poradové ¢islo.
V datovej casti je vlozeni ¢asovy udaj o odoslani spravy.

Typ spravy 14 - ,Time Stamp Reply* : je odpoved na ICMP  Time
Stamp Request®. V premennej Casti zahlavia je identifikator prijatej spravy a

jeho poradové cislo. Do déatovej casti sa dalej skopiruje cas odoslania pozia-

17



davku a pripoji sa ¢as prijatia poziadavku a ¢as odoslania odpovede. Po prijati

odpovedi moze uzol, ktory poslal poziadavku, vypocitat hodnotu RTT[4].

1.4 Porovnanie SNMP protkolu a ICMP protokolu

1.4.1 Priklad sledovania SNMP protokolu v programe Wireshark

SNMP protokol pracuje na odosielani paketu s ndzvom ,set-request. Potom ¢aka na
odpoved s nazvom , get-response”. Akonahle bude prijaty paket , get-response”, cas
ms sa vypocita medzi , get-request get-response”, aby sa vygeneroval a vypocital
»Response Time'z uzla. Tieto spravy moézeme vidiet na Obr. [I.4]- Spravy get-request

a get-response.

Time & Date ITime |source |oestination |Protocal ltength _|info
Z0T5-T 15714 SHIP

=24 084704 T5T5TaR000 0000350 T52. 168, T. 16T e get-request 1.3.6.1.2.1.1.2.0
2015-12-24 08:47:04.157132000 20.0057510192.168.1. 80 152.168.1.161 ShMP 92 get-response 1.3.6.1.2.1.1.2.0
2015-12-24 08:47:14.152540000 30.0011590152.168.1.161 152.168.1.80 ShMP 83 get-reguest 1.3.6.1.2.1.1.2.0
2015-12-24 08:47:14.158196000 30.0068150192.168.1. 80 152.168.1.161 ShMP 92 get-response 1.3.6.1.2.1.1.2.0
2015-12-24 08:47:24.171199000 40, 0158180 1%2.168.1.161 152.168.1.80 ShMP 83 get-reguest 1.3.6.1.2.1.1.2.0
2015-12-24 08:47:24.176855000 40.0254740152.168.1. 80 152.168.1.161 ShMP 92 get-response 1.3.6.1.2.1.1.2.0
2005-12-24 08:47:34.154729000 G0. 0033480152, 168.1.161 152.168.1. 80 ShMP 83 get-reguest 1.3.6.1.2.1.1.2.0
2015-12-24 08:47:34.160530000 50.0091950 152,168, 1. 80 152.168.1.161 ShMP 92 get-response 1.3.6.1.2.1.1.2.0
2005-12-24 08:47:44.156084000 50, 0047030152, 168.1.161 152.168.1. 80 ShMP 83 get-reguest 1.3.6.1.2.1.1.2.0
2015-12-24 08:47:44.164050000 50.01266590152.168.1. 80 152.168.1.161 ShMP 92 get-response 1.3.6.1.2.1.1.2.0
2005-12-24 08:47:54.157057000 TO.O05ATE0152.168.1.161 152.168.1. 80 ShMP 83 get-reguest 1.3.6.1.2.1.1.2.0
2015-12-24 (08:47:54. 162633000 70.0113070152.168.1. 80 102.168.1.161 ShMP 52 get-response 1.3.6.1.2.1.1.2.0
2015-12-24 08:458:04.156459000 BO.0050780 152,168, 1.161 162.168.1. 83 get-reguest 1.3.6.1.2.1.1.2.0
. 162091000 80. 0107100 152, adlo adlod 92 get-response 1.3.6.1.2.1.1.2.0

Obr. 1.4: Spravy get-request a get-response

1.4.2 Priklad sledovania ICMP protokolu v programe Wireshark

Prikladom je néstroj ping, ktory pouziva ICMP protokol. Posiela spravu , Echo re-
quest” a ocakava spravu ,,Echo reply* aby zistil ¢i je cielové zariadenie dosiahnutelné
a zaroven vypocital ako dlho trva paketom, nez sa dostant k cielu a spéat. Spravy

protokolu mézeme vidiet na Obr. : Spravy echo request a echo reply|[5].

65 Echo (ping) request  §d=0x001L,
TCMP 65 Echo (ping) reply Td=0x0011,

Frame 647: &5 bytes on wire (520 bits), &5 hytes captured (520 bits) on interface O
Ethernet IT, Src: Vmware_a0:46:Fa (00:50:56:a0:46:Fa), Dst: CiscoInc_12:fb:80 (00:02:h9:12:Fh:80)
Internet Protocol Version 4, Src: 192.168.1.161 (192.168.1.161), bst: 192.168.1.80 (192.168.1.80)
E Internet Control Message Protocol
Type: 8 (Echo (pingd request)
Code: @
checksum: 0x495a [correct]
rdentifier (BE): 17 (0x0011)
rdentifier (LE): 4352 (0x1100)
sequence number (BE): 600 (0x0258)
Sequence number (LE): 22530 (0x5802)
[Response frame: 6481
Bl Data (23 hytes)
Data: 53GT6CE172576960647320537461747573205175657279
[Length: 23]

Obr. 1.5: Spravy echo request a echo reply
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1.5 WMI (Web-Based Enterprise Management)

Windows Management Instrumentation (WMI) je stibor Specifikécii spolo¢nosti Mic-
rosoft na konsolidaciu spravy zariadeni a aplikacii v sieti z pocitacovych systémov
Windows. Sluzba WMI poskytuje pouzivatelom informacie o stave lokalnych alebo
vzdialenych pocitacovych systémov. Podporuje aj také akcie, ako je konfiguracia na-
staveni zabezpecenia, nastavenie a zmena vlastnosti systému, nastavenie a zmena
opravneni pre opravnenych pouzivatelov a skupiny pouzivatelov, priradenie a zmena
menicov jednotiek, procesy planovania, ktoré sa maja spustat v urcitych c¢asoch, za-

lohovanie archivu objektov a zapnutie alebo vypnutie protokolovania chyb.

Dalia generdacia WMI sa nazjva Windows Management Infrastructure (MI).
Rozhranie API pre programovanie aplikdcii (MI) obsahuje rozhrania, enumeracie,
struktury a odbory, ktoré vyvojari potrebuji na vytvorenie nativnych poskytovate-
Tov a klientov WMI. Podla spoloc¢nosti Microsoft je MI plne kompatibilny s pred-
chadzajucimi verziami WMI, ¢o znamend, ze ak si novsi poskytovatelia napisani

pomocou ramca MI, mozu byt pristupné pomocou skriptov a aplikacii WMI.

Historicky, WMI bola implementacia Microsoft Web Based Enterprise Mana-
gement (WBEM), ktord je postavena na spolo¢nom informa¢nom modeli (CIM),
standarde pocitacového priemyslu na definovanie charakteristik zariadeni a aplika-
cii tak, aby spravcovia systémov a riadiace programy mohli ovladat zariadenia a

aplikacie. viacerych vyrobcov alebo zdrojov rovnakym sposobom.

1.5.1 Triedy WMI

V nasledujtcej sekcii si rozoberieme specifické WMI triedy so strué¢nym popisom:

« Win32 Classes : Hlavné triedy pre pracu s operacnym systémom Windows.

o WMI Registry Classes : Triedy ur¢ené na manipulaciu s registrami.

« WMI System Classes : Triedy poskytujuce zakladna funkénost WMI.

o IPMI Classes : Triedy, ktoré dodavaji data z IPMI (Intelligent Platform Ma-
nagement Interface) poskytovatela, ked je pristupny vhodny BMC (Baseboard
Management Controller) hardware.

e Monitor Display Classes : Triedy poskytujuce data o zobrazovacej jednotke.

e MSFT Classes : Iné triedy poskytujice prostriedky a manipulaciu s oso-
bitnymi vlastnostami operac¢ného systému. Obsahuju WMI Troubleshooting
Classes.

o CIM Classes : Triedy urcené na vyvoj vlastnych WMI tried.
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o Standard Consumer Classes : Sada WMI udalosti uré¢ena na spustanie
akcii s podmienkou prijatia lubovolnej udalosti.
e MSMCA Classes : Triedy poskytujtuce prostriedky na manipuléciu a zobra-
zovanie systémovych udalosti.
e WMI C++ Classes : Kompletny vypis WMI C++ tried.
Po vybrati nejakej moznosti zo sekcie tried (napr. Win32 Classes) sa zobrazi uzsia
moznost vyberu so zameranim na urciti oblast. Po dalSom vybere (napr. Computer
system hardware) obsahuje dokumentacia konkrétne triedy, ktoré poskytuji infor-

macie o pozadovanej veci (napr. Win32DiskDrive)[6].

1.5.2 Priklad s pouzitim WMI

V nasledujicom Obr. Ziskanie a vypis informécii bude pouzitd WMI trieda
Win32DiskDrive na ziskanie a vypis informacii o nazve, vyrobcovi, modely, velkosti
v bytoch, typu rozhrania a poc¢tu particii pevnych diskov na pocitaci (vypis je sme-

rovany do tabulky)|[7].

private ManagementClass manClass;
private ManagementObjectCollection manObjectCollection;

private void GetDiscsInfo() {
listViewDiscs.Ttems.Clear();

// nastavenie typu WMI ManagementClass

manClass = new ManagementClass("Win32_DiskDrive");

// vlozenie instancii do kolekcie

manObjectCollection = manClass.GetInstances();

// vypis vybranych informacii o disku do ListView

foreach(ManagementObject disc in manObjectCollection) {
ListViewItem item = new ListViewItem(disc.GetPropertyValue("Name").ToString());
item.SubItems.Add(disc.GetPropertyValue("Manufacturer™”).ToString());
item.SubTItems.Add(disc.GetPropertyValue("Model™).ToString());
item.SubItems.Add(String.Format("{@:n@} B", Convert.ToUInt64(disc.GetPropertyValue("Size").ToString())));
item.SubItems.Add(disc.GetPropertyvalue("InterfaceType").ToString());
item.SubItems.Add(disc.GetPropertyvalue("Partitions™).ToString());

listviewDiscs.Items.AddRange(new ListViewItem[]{item});

Obr. 1.6: Ziskanie a vypis informécii

1.6 Siete - Vlan

Virtudlne lokalne siete (VLAN) oddelujui existujuce fyzické siete do viacerych logic-
kych sieti. Kazda VLAN teda vytvara svoju vlastni vysielaciu doménu. Komunika-
cia medzi dvoma sietami VLAN sa moze uskutocnif iba prostrednictvom smerovaca,
ktory je pripojeny k obom sietam. VLAN funguju tak, ako keby boli vytvorené po-

mocou nezavislych prepinacov|§].
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Implementacia VLAN sieti umoznuje vacsiu flexibilitu pre podporu firemnych
cielov. Medzi hlavné vyhody VLAN sieti patria:
e bezpecnost — skupiny, ktoré pracuji s dovernymi datami st oddelené od zvysku
siete
o znizenie nakladov — redukovanim broadcast domén nie si potrebné casté vy-
lepsenia zariadeni
o vysSsi vykon siete a aplikacii
o minimalizacia zahltenia siete broadcast ramcami — segmentaciou LAN sa re-
dukuje pocet zariadeni, ktoré sa moézu podielat na zahlteni
 zlepsenie vykonu IT personalu
V nasom pripade méme siet rozdelent do viacerych virtualnych sieti. Tieto siete st
vytvorené na zaklade rozdelenia roznych zariadeni podla ich pouzivania. Jednotlivé
rozdelenie vlan a ich priradenie na ur¢ité porty si mdzeme pozriet na Obr. [I.7}

Rozdelenie vlan a ich priradenie na sw01 a sw02.

SwWo1 Vians Rozsah IP
5] 7] A 11] 13] 15 Vlani - private 192 168.1.0/24
5| & 10| 12] 14] 16
Vian jon 19 4
Swo2
5] 7] o] 11] 13] 15 17 19] 168.5.0/24
| a] 10| 12] 14| 16 18 20

Obr. 1.7: Rozdelenie vlan a ich priradenie na swOl a sw02

1.6.1 lzolované siete

Specializovany typ VLAN je stikromny (izolovany) VLAN. Ked je takto nastavena
mnozina VLAN, ziadny z portov v sade VLAN nemoéze navzajom komunikovat. V
situaciach, ako je externe smerujica bezpecnostna zona, casto chceme, aby servery
komunikovali s pouzivatelmi z inych sieti VLAN, ale bezpecnost je posilnena tym,

ze brani tomu, aby servery navzajom nadvézovali relaciuf9)].

1.6.2 Routrované siete

V prostredi LAN VLAN sa rozdeluju vysielacie domény. Ak hostitel v jednej sieti
VLAN musi komunikovat s hostitelom v inej sieti VLAN, prevadzka musi byt sme-
rovand medzi nimi. Tento typ smerovania sa nazyva inter-VLAN smerovanie. Na
inteligentnom prepinac¢i mozete nastavit smerovanie medzi VLAN vytvorenim roz-

hrania vrstvy 3, tj virtudlneho rozhrania prepinaca (SVI)[10].
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1.7 Analyza klientov siete - kategorizacie

V sieti, ktord chceme monitorovat sa nachadzaji rozne druhy zariadeni. Na tieto
rozne zariadenia neplatia vzdy rovnaké principy monitorovania. Preto si zariadenia
v nasej sieti rozdelime na konkrétne kategorié, ku ktorym priradime nasu zvolent

metédu monitorovania:

Tab. 1.1: Analyza klientov siete - kategorizace

Kategorie zariadeni Met6da monitorovania
Hardverové stanice - Windows 10 WMI

Windows server RDPcheck

Prepinace SNMP

Tlaciarne ICMP

PLC vo vyrobe ICMP

Kamery ICMP

1.8 Zakladné poziadavky na monitorovacie systémy

Pre vyber monitorovacieho systému bolo stanovenych niekolko zakladnych pozia-

davkov, ktoré budu dalej popisané.

Uloh monitorovacich systémov je neustdli dohlad nad stavom danych prvkov,
ktoré sa ndm nachadzaju v sieti. Na tento stav by mal monitorovaci systém prime-
rane reagovaft s vypisom chybovej hlasky na riadiacom panely a doru¢enim upozor-

nenia administratorovi cez email alebo SMS.

Hlavnim poziadavkom bola podpora protokolu pre spravu siete SNMP (Simple
Network Management Protocol), ICMP alebo WIM. Je nevyhnutné aby bol systém
schopny spracovat vystup daného protokolu a zobrazif ho v prijatelnej podobe pra-

covnikovi, ktory vykonava monitorovaciu ¢inost nad sietov.
Ako dalsi poziadavok je narok kladeny na schopnost systému rozlisit dolezitost

daného problému. Tieto kategorie dolezitosti by mali byt rozdelené podla zavaznosti

problému a jasne poukazovat na skuto¢ny stav systému.
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Monitorovaci systém musi byt dostupny pre viacerych Iudi, ktori chci dany sys-
tém sledovat. Tym padom vznikad potreba existencie pouzivatelskych roli, ktoré de-
finuju zobrazeny obsah webového prostredia, ktory bude pouzivatelovi dostupny. Je
teda nevyhnutné aby monitorovaci systém bol schopny pouzivatelov rozdelif na ad-
ministratorov, beznych pouzivatelov, dohladovych pracovnikov a iné. Ako vyhodu
mozeme braf moznost vytvarania vlastnych pouzivatelskych roli. Nasledovne vznika
ale dalsia potreba, ktord poukazuje na podporu skupin sledovanych systémov. Je
nevyhnutné, aby systém umoznoval zobrazenie prvkou, iba definovenej skupine pou-

zivatelov. To znamena, ze pouzivatelom nemusia byt dostupné vsetky prvky systému.

Ako dalsi bol stanoveny poziadavok pre mozné pridavanie a odoberanie sledova-
nych prvkov za behu systému, za pomoci webového prostredia. S tymto poziadavkom
sa spaja aj nevyhnutna funkcia, ktorti by mal vybrany monitorovaci systém maf.
Jedna sa o delenie sledovanych prvkov do skupin. Tieto skupiny by mali byt schopné
akceptovat rozne zariadenia (smerovace, prepinace, serverové stanice, modemy, ka-

mery atd.).
Poslednym poziadavkom je otvorenost kodu a volne siritelna licencia celého mo-

nitorovacieho systému. Riesenie nesmie byf uzavreté a nutnostou je upravitelnost

systému bez porusenia licen¢nich podmienok poskytovatela
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2 Popis systému Zabbix

2.1 Zabbix

Vlastnosti monitorovacieho systému a podrobny popis

Monitorovaci systém Zabbix disponuje velkou pouzivatelskou upravitelnostou. Je
vybaveny vlastnym agentom na strane monitorovaného hosta. Tento agent nieje
nutnostou, je vSak vyhodou. Poskytuje moznost jednoduchej vzdialenej spravy sle-
dovaného systému. Pokial je zvolena verzia monitorovania nad stanicou bez ,, Agenta*
je moznost vyuzitia protokolu SNMP a ICMP. Tieto protokoly st implementované

automaticky a nieje potreba dodatocna instalacia.

Hlavna stranka webového rozhrania je variabilnd a je mozné ju menit tahanim
kurzorov s danym prvkom. Celkovo je mozné na hlavnej stranke vytvorit tri stipce
boxov s informdciami. V pripade Obr. 2.1} Ukazka hlavnej stranky monitorovacieho
systému Zabbix sa nam na prvych miestach nachadzaju grafy s prichadzou a od-
chodzou sietovou premavkou. V grafoch sa nachadzaju jednotlivé sietové rozhrania,
ktoré si vyobrazené v zavislosti zatazenia v case. Ako mozeme vidiet pod grafmi
sa nachadza aj tabulka s aktualnymi problémami, v ktorej st vypisané jednotlivé
zariadenia s problémom. Problémy su zobrazené v dvoch farbach. Cervend farba
znaci katastrofu a orandzova farba znaci vysoky stupen. Tieto jednotlivé zariadenia
s problémom su esSte priradené do jednotlivych skupin kvoli jednoduchosti rozo-
znania. Problémy tu maju v zakladnej konfiguracii sest stupnou. Ide o: katastrofu,
vysoky stupen, priemerny, varovaci, informovaci a posledny stupen je neklasifiko-
vany. Velkou vyhodou tochto monitorovacieho systému je moznost upravitelnosti

tychto stupnou. Kazdy stupen je mozné premenovat a definovat jeho troven vzniku.

Obr. 2.1: Ukazka hlavnej stranky monitorovacieho systému Zabbix
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Tiketovaci systém v monitorovacom systéme Zabbix funguje na principe automa-
tického vytvorenia tiketu pri vzniku problému. Pomocou tiketu je mozné problémy
komentovat a je mozné vidief histériu komentarov v ramci daného problému. Na
spatné dohladanie rovnakého problému funguje nahladové okno, ktoré sa vyvola pri
nabehnuti kurzorovou myskou na zobrazeny cas problému. Historiu alarmov mézeme
vidiet na Obr. 2.2} Histéria alarmov s histériou tiketov. V okne s histériou mdZzeme
vidiet ¢as zaznamenaného problému a jeho celkovii dobu trvania. V poslednom stipei

sa nachadza tiket, ktory k tomuto problému vznikol.

Seznam udalosti [poslednich 20]

Cas Doba obnovy Stav Stafi Trvani Potvrzen
10.05.2019 15:43.02 PROBLEM 6h 45m 23s  6h 45m 23s Ne
13.04.2019 17:38:02 15.04.2019 10:24:02 OPRAVENO 27d 4h 54m 1d 16h 46m Ano
15.03.2019 17:44:02 15.03.2019 17:50:01 OPRAVENO 1m 26d 3h 5m 595 Ano
12.03.2019 15:15:02 12.03.2019 15:17:01 OPRAVENC  1m 28d 6h 1m 589s Ano 1
12.03.2019 13:35:02 12.03.2019 13:38:01 OPRAVENO  1m28d 7h 2m 59s An
09.03 2019 23:50:01 09.03 2019 23:51:01 OPRAVENO  2m 1d 21h m Ano 1
2402201917:04:03 01.03.201911:40:02 OPRAVENO 2m 15d 4h 4d18h 35m  Ano1
14.02.2019 11:22.02 14.02.2019 11:25:02 OPRAVENO 2m25d10h 3m Ano
13.02201913:18:02  14.02.2019 09:23:01 OPRAVENC  2m 26d 8h 20h3m59s  Ano1
12.02.201914:01:01 12.02.2019 14:02:01 OPRAVENO 2m27d 7h im Ano 1
30.01.201921:1802 05.02.2019 14:16:01 OPRAVENC  3m 10d 5d 16h 57m  Anc1
11.01.201910:1402 11.01.201910:15:02 OPRAVENO 3m28d11h 1m Ano 1
03.01.201912:18:01 03.01.2019 14:04:02 OPRAVENO 4m7d%h 1h 46m 15 Ano 1
14122018 13:53:01 14.12.2018 13:54:01 OPRAVENC  4m 27d Th im Ano 1
13.12201802:10:02  13.12.2018 02:12:01 OPRAVENO 4m28d15h 1m59s Ano 1

Obr. 2.2: Historia alarmov s histériou tiketov

Systém Zabbix ma pridavanie novych zariadeni pomocou administracie webo-
vého rozhrania. Ako hlavné je opif pomenovanie zariadenia. Dalej je moznost pri-
dat meno, ktoré bude v systéme viditelné. Pokial toto meno nieje vyplnené, bude
pouzité origindlne meno. Nasleduje pridanie hosta do skupiny. Je mozné priamo vy-
tvorit nova skupinu. Ako dalsie st definované IP adresy s portami danych sluzieb.
Je mozné pridat IP adresu pre Zabbix Agenta, SNMP protokol, JMS rozhranie a
IPMI rozhranie. U kazdého je mozné definovat rozdielnu adresu a port. Posledné
polozky, ktoré je mozné vyplnif si: popis prvku a pokud je to nutné, tak i proxy

server, ktory je pred hostom.

Dalsi délezity krok pri priddvani nového zariadenia, st Sablény, ktoré definuji

monitorované hodnoty. Mézeme napriklad monitorovat pomocou protokolu SNMP
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iba siefové rozhrania alebo napriklad zatazenie procesorovej jednotky. DalSie na-
stavenie zavisi na zvolenom protokole. M6zeme vyuzif Sifrovaného spojenia medzi

monitorovacim serverom a hostom.

V administracii sa nachddza zoznam, ktory obsahuje vsetky monitorované zaria-
denia (viz Obr. 2.3} Zoznam monitorovanych zariadeni). Z tochto zoznamu je mozné

vycitat nasledujice informaécie:

ata Aplikace Polazky Spoustée Graty Prizium Web  192.168.1.2:3389 RDP_Test
Web 1921681613380

Web 192168574 10050

Web 192168553 10050

Web 192168550 10050

Web  192.168.567: 10050

Web 192168560 10050

192.168.5,51: 10050

192.168.5,68: 10050

192.168.5,54: 10050

192163.558; 10050 Tempiate Module ICMP P [Zovi]

Obr. 2.3: Zoznam monitorovanych zariadeni

o Nazov zariadenia

» Pocet monitorovanych sluzieb (aplikdcie, webové stranky, apod.)

o [P adresu zariadeni

« Pouzité monitorovacie sablony

 Stav monitorovania (povolené/zakézané)

 Stav monitorovanych agentov (Zabbix Agent, SNMP, JMX, IPMI), kde zelena

predstavuje beziaceho agenta a ¢ervend agenta nedostupného

o Zvolené sifrovanie

Vdaka velkym moznostiam pouzivatelského prisposobenia celého systému, je
mozné v celom systéme upravit mnoho prvkov. Cely systém sa vyznacuje vysokou
prehladnostou. Podporuje vytvaranie pouzivatelskych roli, ktorym je mozné prira-
dovat viditelnost roznych skupin monitorovanych zariadeni. Tymto pouzivatelskym
rolim moézeme tiez znepristupnif rézne cCasti systému (administraciu, rézne Casti
stranok, apod.).

Oproti ostatnym testovanym systémom ponika monitorovaci systém Zabbix tiez
vela funkcionalit. Jednd sa napriklad o automatické skenovanie adresového rozsahu
v sieti a zistovanie dostupnych sluzieb na objavenom zariadeni. Uzito¢nou funkciou
je napriklad vytvaranie vlastnych ,obrazoviek”, kde je mozné zobrazit rézne prvky

z celého systému|[11].

Cely systém Zabbix je licencovany pod licenciou GPL (General Public License

verzie 2).
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Architektura

Cela vykonna cast monitorovacieho systému Zabbix je naprogramovana v jazyku
C. Webové rozhranie je vytvorené pomocou programovacieho jazyka PHP, HTML,
CSS a JavaScript. Webové rozhranie monitorovacieho systému nemé priamo defi-
novany typ webového serveru, ktory je nutné pouzit, je teda na pouzivatelovi, do
ktorého riesenia monitorovacieho systému implmentuje. Ako vychodzi webovy ser-
ver Apache. Pre ukladanie systému Zabbix mdze vyuzivat jednu z databazi MySQL,
PostSQL, SQLite, Oracle alebo IBM DB2. Samotné vyuzitie typu databaze vycha-

dza z predpokladaného poctu sledovanych zariadeni, viz ¢ast Hardvérové naroky.
Hardvérové naroky
Ako jediny monitorovaci systém ma na svojich strankach priamo sSpecifikované
doporuceny vykon hostujicej stanice. (Doporucené hardverové naroky si uvedené

v Tab. : Specifikicie doporuc¢eného vykonu serveru pre dany pocet sledovanych
stanic)[12].

Tab. 2.1: Specifikicie doporu¢eného vykonu servru pre dany pocet sledovanych sta-

nic
Rozdelenie Doporuéen:ﬁ CPU/Pamit Databaza Pocet sledova-
systému platforma | RAM nych hostov
Maly CentOS Mozna  virtuali- | MySQL InnoDB | 100
zace
Stredny CentOS 2 CPU jadrd / | MySQL InnoDB | 500
2GB
Velky RedHat En- | 4 CPU jadra / 8 | RAID10 MySQL | >1000
terprise Li- | GB InnoDB or Post-
nux greSQL
Extra velky | RedHat En- | 8 CPU jadier / 16 | Rychly RAID10 | >10000
terprise Li- | GB RedHat En- | MySQL InnoDB
nux terprise Linux or  PostgreSQL
RedHat  Enter-
prise Linux
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Vyhody a nevyhody monitorovacieho systému Zabbix
Nasledujiuca sekcia popisuje vyhody a nevyhody testovaného riesenia Zabbix.

Vyhody a nevyhody st popisané v Tab. Vyhody a nevyhody monitorovacieho
systému Zabbix.

Tab. 2.2: Vyhody a nevyhody monitorovacieho systému Zabbix

Vyhody Nevyhody |

Velké mnozstvo tprav Je treba vyssi vykon hosfujicej stanice

Vzdialend sprava pomocou agenta Systém je naro¢ny na zapisy do databaze

Moderny dizajn webového prostredia Zlozité pridéavanie novych zariadeni/Sab-
lon

2.2 Instalacia

2.2.1 Instalacia Linuxu a databaze

1. Nainstalovat Debian
2. Instalace Zabbix

(a) Instalacia pomocou balickou:

# wget http://repo.zabbix.com/zabbix/3.4/debian/pool/main/z/zabbix-release/zabbix-release 3.4-
1+stretch all. deb

# dpkg -i zabbix-release_3.4-1+stretch_all.deb

# apt-get update

(b) Instaldcia systému Zabbix a databdze MariaDB:

# agpt-get install zabbix-server-mysql zabbix-frontend-php

(c) Nastavenie databaze:

shell> mysgl -uroot -p<password>

mysgql> create database zabbix character set utf8 collate utf8 bin;

mysgl> grant all privileges on zabbix.* to zabbix@localhost identified by
"<password> "’ ;

mysql> quit;
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(d) Naplnenie databéze tabulkovou struktirou pro systém zabbix:

# zcat Susr/share/doc/zabbix-server-mysql/create.sql.gz | mysql -uzabbix -p
zabbix

(e) Nastavenie Zabbix serveru pre lokalnu databézu:

# mano fetc/zabbix/zabbix_server.conf

DBHost=Localhost
DBName=zabbix
DBUser=zabbix
DBPassword=<heslo>

(f) Spustenie démona Zabbix-server a jeho povolenie spustenia pri Starte:

# service zabbix-server start
# update-rc.d zabbix-server enable

(g) Nastavenie Apach serveru:

# nano /etc/apache2/conf-enabled/zabbix.conf

php value max _execution time 368

php value memory_Limit 128M

php value post max size 16M

php_value upleoad max filesize 2M

php_value max_input time 368

php_value always populate raw post_data -1
php_value date.timezone Europe/Prague

(h) Ak je potrebné doinstaluju sa potrebné balicky pre PHP:

# apt-get install php7.08-xmlL php7.8-mbstring php7.8-bcmath

(i) Restart serveru Apache2:

# service apache2 restart

(j) Nastavenie Zabbix-serveru v prehliadadi.

Na adrese http:<adresa Zabbix-serveru> /zabbix sa nachddza sprie-
vodca Zabbix-serveru

Sprievodca skontréluje nastavenie webového serveru a databaze (po-
kial je vietko v stavu OK", je moZné pokracovat v instalacii)

V dalsom kroku je potrebné nastavit tidaje k pripojeniu databaze

Nasleduje nastavenie samotného Zabbix serveru

(k) Prihlasenie do Zabbix-serveru:
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Jménc: Admin
Heslo: zabbix

2.2.2 Apliance a dostupné platformy

Ako alternativu k manualnemu nastaveniu alebo opdtovnému pouzitiu existujticeho
servera pre Zabbix mozu pouzivatelia prevziat zariadenie Zabbix alebo instalac¢ny
disk CD zariadenia Zabbix. Instalacné CD zariadenia Zabbix by mohlo byt pou-
zité na okamzité nasadenie servera Zabbix (MySQL), servera Zabbix (PostgreSQL),
proxy Zabbix (MySQL) a proxy Zabbix (SQLite 3)[14].

Virtualne stroje Zabbix Appliance pripravili server Zabbix s podporou MySQL.

Je vytvoreny pomocou instalacného CD zariadenia Zabbix[13].

ubuntu®

Zabbix fppliance Installer boot menu

Boot from first hard disk
Help

Press ENTER to boot or TAB to edit a menu entry

Obr. 2.4: Zabbix instalacné CD / DVD zavadzacie menu
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Obr. 2.5: Zavedenie Zabbix appliance

Dostupné platformy Zabbix appliance:

Zabbix 4.2 Zabbix 4.0 LTS Zabbix 3.0 LTS Zabbix 2.2 LTS
Version Release Date Platform Kalease £abbix Download
Notes Manual

Zabbix 4.2 4.2.1 Apr 17, 2019 Installation CD/DVD (.iso) =] E\
Zabbix 4.2 4.2.1 Apr 2, 2019 VirtualBox, VMWare (.vmdk) Bl Bl
Zabbix 4.2 4.2.1  Apr 2, 2019 Microsoft Hyper-V 2012 E_\ g
Zabbix 4.2 4.2.1 Apr 2, 2019 Microsoft Hyper-V 2008 E\ E\
Zabbix 4.2 4.2.1 Apr 2, 2019 KVM, Parallels, QEMU, USB stick, VirtualBox, Xen (.raw) & E\
Zabbix 4.2 4.2.1 Apr 2, 2019 KVM, QEMU (.gcow2) 3 B
Zabbix 4.2 4.2.1  Apr 2, 2019 Live CD/DVD (.iso) B B
Zabbix 4.2 4.2.1 Apr 2, 2019 Open virtualization format (.ovf) E\ E\

Obr. 2.6: Platformy Zabbix appliance

2.3 Zabbix agent

Po6vodny agent Zabbix, vyvinuty v jazyku C, moéze bezat na réznych podporovanych
platforméch, vratane systémov Linux, UNIX a Windows, a zhromazdovat idaje, ako

napriklad pouzitie procesora, paméte, disku a sietového rozhrania zo zariadenia[l5].
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AGENT AVAILABILITY

—

ORACLE g UNIX

SOLARIS

Obr. 2.7: Zavedenie Zabbix appliance

Malé rozmery a nizke zdroje
Vzhladom na svoju mali plochu je mozné agenta spustat na zariadeniach s obme-

dzenymi zdrojmi.

Konfigurdcie monitorovania s centralizované v serveri Zabbix, ¢o ulahc¢uje spravu
agenta Zabbix, ktory moze pouzivat jeden konfiguracny stbor na vSetkych serveroch.

Zastupca Zabbix spusteny v systéme Linux:

# ps u -C zabbix agentd
U3ER PID %CPUT $MEHM V3E R33 S3TAT TIME COMMAND

zabbix 15978 0.0 0.0 48212 460  SM 0:00 fusr/shin/zabbix_agentd
zabhix 15780 0.0 0.0 48212 748  SM 9:27 Jfusr/shin/zabbix_agentd
zabhhix 15781 0.0 0.0 48212 4z4  SW 0:00 fusrsshin/zabbix_agentd
zabhbix 15782 0.0 0.0 48212 424 S 0:00 fusrfshin/ zabbix_agentd
zabhbix 15783 0.0 0.0 4821z 4z4 SN 0:00 Jfusr/shin/zabbix_agentd
zabhhix 15784 0.0 0.0 48220 [ -1V 0:17 Jusrsshin/zabbix_agentd

Obr. 2.8: Zabbix pusteny v systéme Linux

AgentZabbix spusteny pod operacnym systémom MS Windows:

Podpora hlasovania a odchytu
Agenti Zabbix podporuji pasivne (polling) aj aktivne kontroly (trapping). Zabbix
moze vykonavat kontroly na zaklade intervalu, je vsak tiez mozné naplanovat kon-

krétne casy na dotazovanie poloziek.
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B windows Task Manager =l
File Cptions View Help
&pplications  Processes ]F'erfu:urmance ] Mebworking ] sers ]
Image Marme | CPLI | Mern Lisage | Peak Mem Lsage | Y¥M Size |ﬂ
WD, Exe an 12,472 K 12,472 K 6 K
wiwp.exe an 47,64 K 47.708K  39.560F
wiwp.exe an 45,836 K 45.940K 37746 K
WIWPLENE an 46,108 K 46,176 K 37.988 K
I, B o0 131.472K 131664 K 108.740K
WMDY SE, BXE o 3ETR K T2tk 6,100 K
WISPTT, X ali] 5,040 K 24144k 11456 K
zabbix_agentd.exe 00 4,360 K 9.744 E S.545 K -
W Show processes from all users End Process
Processes: 104 CPU Usage: 28% Cormmit Charge: 21500 § 7517M

Obr. 2.9: Zabbix pusteny v systéme Windows

Pasivne kontroly (hlasovanie):

Server Zabbix (alebo proxy) pozaduje hodnotu od agenta Zabbix

Agent spracuje poziadavku a vrati hodnotu serveru Zabbix (alebo proxy)

Aktivne kontroly (odchyt):

2.4

Agent agenta Zabbix pozaduje od servera Zabbix (alebo proxy) zoznam aktiv-
nych kontrol
Agent posiela vysledky pravidelne

Pridanie agenta

.V menu Nastavenie, v zdlozke Hostitelia sa po kliknuti na tlacidlo vytvorit

hosta zobrazi formular s potrebnymi tdajmi k vyplneniu.
Do prislusného pola pozadovanej, monitorovanej sluzby sa vyplni adresa mo-

nitorovaného agenta.

.V zélozke Sablény sa vyberie prislusnd sablona pre monitorovanie agenta.

Indikacia spravneho nastavenia hostitela je zelena ikona monitorovanej sluzby
v stipci dostupnost, ktory sa nachédza v hlavnej tabulke monitorovanych hos-
titelov.

Pri pridavani monitorovanych hostov pomocou protokolu SNMP je treba vy-
plnit v makrach SNMP skupinu, do ktorej hostia spadaji. Pripadnt skupinu je
mozné nastavit v menu Administrace - Obecné - Makra. Tu sa upravi, pripadne

vytvori makro s nazvom:
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{SSNMP_COMMUNITY}

2.5 Zabbix agent Windows

Moézete spustif jednu instanciu agenta Zabbix alebo viacero instancii agenta na hos-
titelovi systému Microsoft Windows. Jedna inStancia moze pouzit predvoleny konfi-
guracny subor C: zabbixagentd.conf alebo konfigura¢ny subor zadany v prikazovom
riadku. V pripade viacerych instancii musi mat kazdé instancia agenta svoj vlastny

konfigura¢ny sibor (jedna z inStancii méze pouzit predvoleny konfiguracny stibor).

Priklad konfigura¢ného siiboru je dostupny v zdrojovom archive Zabbix ako con-

f/zabbixagentd.win.conf.

Instalacia agenta ako sluzba Windows
k chcete nainstalovaf jednu instanciu agenta Zabbix s predvolenym konfigura¢nym

stiborom c:/zabbix-agentd.conf:

zabbix_agentd.exe --install

Ak chcete pouzit iny konfiguraény stibor ako c:/zabbix-agentd.conf, mali by ste

pre instalaciu sluzby pouzit nasledujuci prikaz:

zabbix_agentd.exe --config <your_configuration_file> --install

Mala by sa zadat tiplna cesta k konfigura¢nému siboru. Viaceré instancie agenta

Zabbix mozno nainstalovat ako sluzby ako je tato:

zabbix_agentd.exe --config <configuration_file for_instance_1> --install --multiple-agents
zabbix_agentd.exe --config <configuration file for_instance_2> --install --multiple-agents

zabbix_agentd.exe --config <configuration file for_instance N> --install --multiple-agents

Instalovana sluzba by mala byt teraz viditelna v ovladacom paneli[16]. Spuste-

nie agenta

Ak chcete spustit sluzbu agenta, mozete pouzit ovladaci panel alebo to urobif z

prikazového riadka.
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zabbix_agentd.exe --start

Ak chcete spustif jednu instanciu agenta Zabbix s predvolenym konfiguracnym

suborom:

Spustenie jednej instancie agenta Zabbix s inym konfigura¢nym stiborom:

zabbix_agentd.exe --config <your_configuration_file> --start

Spustenie jedného z viacerych instancii agenta Zabbix:

zabbix_agentd.exe --config <configuration_file for_this_instance> --start --multiple-agents

2.6 Prvky monitorovacieho systému Zabbix

Po tspesnom nastaveni Zabbix serveru sa nam zobrazi ivodne prihlasovacie webové

rozhranie, kde uz je prednastaveny pouzivatel pod prihlasovacim menom Admin

a prihlasovacim heslom zabbix. Po tspesnom prihlaseni sa dostaneme na tvodni

stranku, ktord mame zobrazend na Obr. Ukazka hlavnej stranky monitorova-

cieho systému Zabbix[17].

Pre lepsie orientovanie v nasledujuicich strankach, ktoré budu nasledovat, si ro-

zoberieme niektoré vyrazy ktoré sa budu v texte nachadzat:

Hostitel (Host) - Zariadenie alebo systém, pridany v systéme s vlastnym
nazvom, priradenou IP adresou a zac¢leneny do urcitej skupiny zariadeni. Jedna
sa teda o siefovy prvok, ktory chceme priamo monitorovaf.

Skupina hostitelov (Host group) -Skupina zariadeni, ktorych rozdelenie
zalezi na danych prvkoch, ktoré chceme ako skupine monitorovat.

Polozka (Item) - Urcuje dany prvok, ktory chceme monitorovat na koncovom
zariadeni alebo v systéme. Za Item moézeme povazovat napriklad ICMP ping.
Spustac (Trigger) - V zakladnom menu Zabbix serveru sa pomocou trig-
gerov zobrazuju rdzne upozornenia o nastavajicej chybe alebo prekrocenie
nastavenych medzi.

Sablona (Template) - V template sa nastavuje vietok monitoring daného
hostu. Je to dand Sablona v ktorej vieme nastavit rozne itemy, triggery a
ich rozne zavislosti na seba. Prave v sabléna template po pridani vsetkych

parametrov dokaze vytvorit prehladny graf.
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e Severita - Prave Severita vyhodnocuje dany problém prednastaveného trig-
geru. Problémy lze nastavif podla irovni od Not classified do Disaster.
« Najnovsie tdaje (Latest data) - Zobrazova¢ poslednej ziskanej hodnoty

daného itemu a ich historiu.
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3 Zabbix appliance v MS Hyper-V

Virtualizacna platforma Microsoftu pokryva Siroké spktrum potrieb, od najjedno-
duchsich scenarov konsolidacie niekolkych servrov az po vysoko vykonné, skalova-

telné a samoobslzné datové centra o stovkach a tisicoch servrov.

Charakteristika Hyper-V
Zékladnim stavenym kamenom je virtualizacnd vrstva cize hypervisor Hyper-V,
ktory v svojej prvej verzii uzrel svetlo sveta v roku 2008 ako sucast niektorych
edicii Windows Severu 2008. Nasledovala druha generacia, dostupna ako rola vo
Windows Server 2008 R2, pripadne ako samostatny produkt Microsoft Hyper-V
Server 2008 R2, ktory je k dispozicii zdarma. Funkcionalitu doplnily technolégie
Dynamic Memory a RemoteFX, obsadené v Service Packu 1 pre Windows Server
2008 R2. Nasledovala tretia generacia Hyper-V, ktora je integrovanou sucasti Win-
dows Serveru 2012 a klientského operac¢ného systému Windows 8 Pro. Aktudlne je
k dispozicii Hyper-V integrovand stcast Windows Serveru 2012 R2 a Windows 8.1
Pro a Enterprise[I8].

V ramci Hyper-V st podporované nasledujtice opracné systémy:

o Windows Server od verzie 2003 vysie

o Windows Client od verzie XP Professional SP2 vysie

o SUSE® Linux Enterprise Server verzie 10 a 11

e Oracle Linux 6.4 a vysie

e Open SUSE 12.3

o Red Hat Enterprise Linux verzie 5.5 a vysie

e CentOS Linux 5.5 a vysie

o Ubuntu 12.04 a vysie

o FreeBSD 8.2

e Debian 7.0 a vysie

3.1 Implementacia Zabbix v Hyper-V

V tejto kapitole si popiSeme jednotlivé kroky implementacie Zabbix appliance vo
virtualizacnom nastroji Hyper-V. V prvom kroku je podstatné si stiahnit spravnu
Zabbix appliance na domovskych strankach Zabbix (Viz. Obr. : Platformy Za-
bbix appliance). Z ponuknutého menu si jednoduchym spésobom stiahneme spréavnu

Zabbix appliance pre nas Hyper-V.

Néasledne v menu virtualizaéného nastroji Hyper-V zvolime polozku New a v

rozbolovacom menu Virtual Machine.
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Actions
HYPERV1
MNew
& Import Virtual Machine...
| Hyper-V Settings...

>

Virtual Machine...
Hard Disk...

Floppy Disk...

28 virtual Switch Manager...
o Virtual SAN Manager...
«a Edit Disk...
& Inspect Disk...
u) Stop Service
¥ Remove Server
@) Refresh
View 4

E Help

Obr. 3.1: Implementacia Zabbix appliance

Po tomto kroku sa nam zobrazi implementacné menu, ktoré je rozlozené do
jednotlivych sekciach. V prvej sekcii sme vyplnili Specifické meno novo-vytvoreného

virtualneho zariadenia.

8 New Virtual Machine Wizard x

En Specify Name and Location

Before You Begin

Specdify Generation

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

Choose a name and location for this virtual machine.

The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
identify this virtual machine, such as the name of the guest operating system or workload.

MName: |zabblx|

You can create a folder or use an existing folder to store the virtual machine. If you don't select a
folder, the virtual machine is stored in the default folder configured for this server.

[ store the virtual machine in a different location

A

< Previous Finish

Cancel

Obr. 3.2: Hyper-V - $pecifické meno

Pri volbe generacie zaskrtneme Generation 1. Z dévodu Ze generacia 2 podpo-
ruje Win8 alebo Win2012 a vysie.
V nasledujuicej sekcii sme pamati pridelili 4096. Tato hodnotu sme zvolili podla

specifickych parametrou danym samotnymi vyvojarmi monitorovacieho systému (viz.
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EH New Virtual Machine Wizard x

Ea Specify Generation

Before You Begin Choose the generation of this virtual machine.

Spedify Name and Location (®) Generation 1

This virtual machine generation supports 32-bit and 64-bit guest operating systems and provides

virtual hardware which has been available in all previous versions of Hyper-V,
Assign Memory

Configure Networking O Generation 2
o This virtual machine generation provides support for newer virtualization features, has UEFI-based
firmware, and requires a supported 64-bit quest operating system.
Installation Options
* & Once a virtual machine has been created, you cannot change its generation,
Summary

More about virtual machine generation support

< Previous Finish Cancel

Obr. 3.3: Hyper-V - generécia

Tabl.

nic).

Specifikacie doporuc¢eného vykonu serveru pre dany pocet sledovanych sta-

8 New Virtual Machine Wizard x

En Assign Memory

Before You Begin Specify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
MB through 12582912 MB. To improve performance, specify more than the minimum amount

TRy Pl el L recommended for the operating system.

Specify Generation

Configure Networking

Startup memory:
[ use Dynamic Memory for this virtual machine.

o When you decide how much memory to assign to a virtual machine, consider how you intend to

Connect Virtual Hard Disk use the virtual machine and the operating system that it will run.

Installation Options

Summary

« Previous Finish Cancel

Obr. 3.4: Hyper-V - vyuzitie pamate

Pripojenie virtualneho disku, je vlastne pripojenie disku, ktory sme si stiahli z
domovskej stranky Zabbix. Jednodchym spdsobom disk pripojime a implementaciu

dokoncéime.
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E3 New Virtual Machine Wizard X

] Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can specify the
T I storage now or configure it later by modifying the virtual machine’s propertes.
Specify Generation O Create a virtual hard disk

e T Use this option to create a VHDX dynamically expanding virtual hard disk.
Configure Networking zabbix, vhdx

Connect Virtual Hard Disk Divhds)

Summary
127 GB (Maximum: 64 TE)

(®) Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

Location: | TATIRERN Browse...

() Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later,

< Previous Cancel

Obr. 3.5: Hyper-V - pripojenie Zabbix appliance

3.2 Nastavenie jednotlivych sietovych rozhrani v MS

Hyper-V

3.2.1 Pridanie sietovych adaptérov

Pridajte virtualny sietovy adaptér do beziaceho virtualneho virtualneho pocitaca
rovnakym spdsobom, akym ho pridate do zastaveného virtudlneho virtualneho pocitaca[l9)]:

1. V dial6govom okne Nastavenia v Hyper-V zacnite na stranke Pridat hardvér.
Polozka siefového adaptéra je siva kvoli volbe Generationl:

Zvyraznite Network Adapter a kliknite na Add.
Dostanete sa na obrazovku, kde mézete vyplnit vsetky bezné informacie pre
sietovy adaptér. Nastavte vsetky polozky podla potreby.

4. Ked nastavite vsetko podla svojich predstav, kliknutim na tlacidlo OK pri-
dajte adaptér a zatvorte dialégové okno alebo polozku Pouzif, ak chcete pridat
adaptér a ponechajte dialdogové okno otvorené.

Pri nastavovani jednotlivych siefovych adaptérov vo virtualizacnom nastroji Hyper-

V, sme museli dbaf na virtualne rozdelenie siete, ktort chceme sledovat. Ta je rozde-
lend do jednotlivych virtualnych sieti znazornenych v Tab. 3.1} Virtudlné rozdelenie
siete a ich parametre.
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[E% Settings for zabbix on HYPERV1 - ®

zabbix ~ 4 3]

A Hardware * | B AddHardware
B* Add Hardware

‘You can use this setting to add devices to your virtual machine, \
Select the devices you want to add and dick the Add button.
SCSI Controller

RemakeFy 3D Yideo Adapter
Legacy Metwork Adapter
Fibre Channel Adapter

= [ IE Controller 0
s Hard Drive
zabbix.system.vhdx Wirtual machines are created with one network adapter. You can add additional network.
|89 DE Controller 1 adapters as needed,
&l scsI Controller
4 Network Adapter

i

19 Network Adapter

Y Network Adapter
Intermet

§ocom1

& com2

| ciskette Drive

# Management

1] Name
Zabbix
[%] Integration Services
Some services offered
Some services offered v i
Cancel

Obr. 3.6: Pripojenie sietového adaptéru

7 toho nam vypliva ze kazda jedna virtualna siet mé jeden adaptér. Nastavenie
sietového adaptéra v Hyper-V. Kde vo Vlan ID mame vyplnime dané ¢islo, ktoré k

sieti patri.

Tab. 3.1: Virtudlné rozdelenie siete a ich parametre

Virtual switch Vlan | MAC adresa Rozsah Nazov
ID vlan

BackBone 1 BA-BA-DE-DA-00-01 10.0.0.0/16 Privatna
LAN

BackBone 3 BA-BA-DE-DA-00-03 192.168.1.0/24 Produkcia

BackBone 5 BA-BA-DE-DA-00-05 192.168.3.0/24 Kamery

Internet 100 BA-BA-DE-DA-00-02 192.168.5.0/24 Internet
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3.2.2 Nastavenie jedntlivych sietovych adaptérov

V nastaveni virtualizac¢nej technologie Hyper-V sme si vytvorili Styri sietové adap-
téri. Kazdému adaptéru sme pridelili jedineénta Vlan ID, ktoré mozeme vidiet v Tab.
Parametre siefovych adaptérov v Hyper-V.

E’_] Settings for zabbix on HYPERV1

zabbix ~

4 3]

# Hardware A
!" Add Hardware

4095 MB

1 Processar

2 Virtual processors

= [ IDE Controller 0
s Hard Drive
ZabDix, system. vhax
9 1DE Controller 1
&l scs1 controller

BackBone
Hardware Acceleration
Advanced Features

& Network Adapter

§ com1

] éc‘nIM_z

H D\;kn;tbe Drive
® l~1an:g;ment
1] Name

zabbix w

4§ Metwork Adapter

Spedify the configuration of the network adapter or remove the network adapter.
Virtual switch:
BackBone ~
VLAN ID

Enable virtual LAN identification

The VLAN identifier specifies the virtual LAM that this virtual machine will use for al
network communications through this network adapter,

[ 1

Bandwidth Management
[[] Enable bandwidth management

i)

To remave the network adapter from this virtual machine, dick Remave.

o Use 3 legacy network adapter instead of this network adapter to perform a
network-based installation of the guest operating system or when integration
services are not installed in the guest operating system.

Cancel

Obr. 3.7: Hyper-

V nastavenie sietového adaptéru

Statické nastavenie MAC adresy siefového adaptéru je potrebné rozkliknut Ad-
vanced Features a po rozbaleni menu vybraf v sekcii MAC adress zaskrtnut

moznost Static. Je nutné este zadat MAC adresu vybranej vlan, ktort sme zadali
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E’_] Settings for zabbix on HYPERV1 = X
zabbix ~ 4 [J]
a
# Hardware & Advanced Features fe] 3
¥ Add Hardware !
& si0s MAC address "
Boot from IDI
Wil Memory BA |-|BA |-|DE -|DA |- 00 -|01
4096 MB
I Processor MAC address spoofing allows virtual machines to change the source MAC
R — address in outgoing packets to one that is not assigned to them.
2 Virtual processors
= [ 1DE Controller 0 [] Enable MAC address spoofing
- Hard Drive
zabbix.system.vhdx DHCP guard
I8 10E Controler 1 DHCP guard drops DHCP server messages from unauthorized virtual machines
&l scal Controller pretending to be DHCP servers.
8 g k Adapter [] Enable DHCP guard
Hardware Acceleration
Advanced Features N e
Router guard drops router advertisement and redirection messages from
= [ "
=y rie_tigtlifdapter unauthorized virtual machines pretending to be routers.
i Network Adapter [] Enable router advertisement guard
]
4 Network Adapter Protected network
i = Move this virtual machine to another duster node if a network disconnection is
W comi detected.
ok Protected network
f com2
H Diskette Drive Port mirroring
1 None Port mirraring allows the network traffic of a virtual machine to be monitored by
v copying incoming and outgoing packets and forwarding the copies to another
2 Plamagement wvirtual machine configured for monitaring.
|z] Name
zabbix v Mirroring mode: Mane ~ " c
Cancel
T

Obr. 3.8: Hyper-V nastavenie siefového adaptéru

3.2.3 DHCP nastavenie

Rezervacia DHCP je trvalé priradenie adresy IP. Je to Specifickd IP adresu v rozsahu
DHCP, ktora je natrvalo vyhradena na prenajaté pouzivanie a konkrétneho klienta
DHCP[20].

Rezervacia pozostava z tychto informaécii:

o Nazov rezervacie : Nazov, ktory spravca priradi

e IP adresa : IP adresa z rozsahu pre klienta

o Adresa MAC : Adresa MAC klienta

o Popis : Popis, ktory administrator priradi

V nasom pripade modzeme vidiet priklad na Obr. .9} Vypis z DHCP servru,
vytvorenu rezervaciu pre zabbix v patkovej sieti s IP adresou 192.168.5.12, ku
ktorej sme pri vytvaran rezervacie pridali spravnu MAC adresu daného siefového

rozhrania z MS Hyper-V.

43



% onep HEIE

Fle Acin Vew Hep

K A ElNETEN 7 1o

02h.
£1[152.166.5.65] cam-lhvounat...
1 152.166.5.72] CP1 GOZEOFPAAD.
1 152.166.5.70) CP2F4EEAPAWD.
1 [152.166.5.56] CPTZCIWAI700.

1152.168.5.75] cam-depalatizator.
)0152.168.5.11]tou

11152,168.5.12] 2bbix hebel.c2
11152,168.5.74] CPLKDIEE4PALRO,
&1 [192.168.4.10] 25626716, bvebel.c2 8 192,166.5.66] can-viezd hixebe,

92,168.5.0] HE REBEL Carmeras

92.168.10.0) 2R REBEL Na Faskych
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Obr. 3.9: Vypis z DHCP servru

3.3 Vyskyt chyby v Zabbix a jeho riesenie

Vyskyt chyby v monitorovacom systéme Zabbix spocival Ze siefovym kartdm neboli
pridelené IP adresy z DHCP serveru. RieSenie spociva v restartu sietovych kariet.
Tochto kroku je mozné docielit nasledovne:

Tento skript vypne a zapne siefové rozhrania 0 az 3. Pri kazdej akcii sa vypise

prislusny konecny stav (tispech, chyba). Vsetko je logované do syslogu.

Na vytvorenie skriptu je potrebné otvorit Midnight commander. V niom prejst do
zlozky /etc/init.d/ a tu vytvorit novy subor, v nasom pripade ifreset.sh. Do tochto
stboru zapiseme vysie spominany skript. Skript sa zatial chova ako obycajny textovy

subor.
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#1/bin/bash
if ifconfig ethd down ; then
if ifconfig eth® up ; then
logger —t .ifreset" —s ,eth( was reset correctly."
if ifconfig ethl down ; then
if ifconfig ethl up ; then
logger —t ,ifreset" —s ,ethi was reset correctly."
if ifconifig eth2 down | then
if ifconfig eth2 up ; then
logger —t ,ifreset" —s ,eth2 was reset correctly. "
if ifconfig eth3 down ; then
if ifconfig eth3 up ; then
logger —t ,ifreset" —s ,eth3 was reset correctly. "
logger —t ,ifreset” —s ,.Script ifreset was executed™
efse
logger —t ,ifreset" —s ,,Can't change eth3 to state up."
fi
else
logger —t ifreset" —s ,Can't change eth3 to state down."
i
else
logger —t ,ifreset” —s ,Can't change eth? to state up.”

else
logger —t .ifreset” —s ,,Can't change eth2 to state down.”
i
else
logger —t ifreset" —s ,Can't change ethl to state up."

else
logger —t ,ifreset" —s ,Can t chage ethi to state down."
fi

else
logger —t ifreset" —s ,Can't change ethd to state up."”
i
else
logger —t ,ifreset" —s ,Can't change ethd to state down."
fi

Obr. 3.10: Vytvoreny skript na restart siefovych kariet

Je potrebné ho teda dostat do pohybu. To mozeme spravit prikazom:

chod 744 /etc/init.d/ifreset.sh

Teraz je skript spustitelny. Je to mozné overit prikazom:

Jetc/init.d/ifreset.sh

Teraz je potrebné nastavit spustenie skriptu, vzdy po Starte systému. Pre spus-

tenie skriptu po starte systému bude vyuzita funkcionalita sluzieb.

Na vytvorenie service je potrebné vytvorif sibor v nasledujticej ceste:
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/etc/systemd /system/ifreset.service

Stubor bude obsahovat nasledujici text:

[Unit]

After=network.target

[Service]
ExecStart=/home/appliance/ifreset.sh
[Install]

WantedBy=default. target

Dalej je nutné service sprevadzkovat a zaviest do systému:

# chmod 664 /etc/systemd/system/disk-space-check.service
# systemct! daemon-reload

# systemct! enable disk-space-check.service

Ako potvrdenie by sa mala objavit nasledujica hlaska:

Created symlink from /etc/systemd/system/default.target.wants/ifreset.service

to /etc/systemd/system/ifreset.service.

Teraz je service sprevadzkovand a po Starte systému sa spusti. Je to mozné overit

vypisom syslogu.
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4 Implementacia sietovych prvkov do moni-
torovacieho systému Zabbix

4.1 Vytvorenie nového sledovaného zariadenia

V prvom rade je potrebné vytvorit nastavenie nového hostitela, ktora sa vykonava v
nasledujucich krokoch, Nastavenie - Hostitelia. Na Obr. - Vytvorenie nového
monitorovacieho zariadenia st zobrazené postupné kroky. Pri vytvarani nového hos-
titela zakliknem v pravom hornom rohu: Vytvorenie hostitela. Pri vybrani tejto
moznosti sa zobrazi formular, kde zaddm parametre hostitela (viz Obr. - Atri-
buty hostitela). Na vytvorenie nového hostitela mozem tiez pouzit tlacidla Vytvo-
rit képiu a Vytvorit tplni képiu vo forme existujiceho hostitela. Kliknutim na
tlacidlo vytvorit képiu zostani zachované vsetky parametre hostitela a prepojenie
sablén (ponechanie vSetkych entit z tychto sablén). Na druhi stranu pri zakliknuti
tla¢idla vytvorit iplni képiu bude navysSe uchovdavat priamo pripojené entity (ap-
likacie, polozky, spustace, grafy, pravidla vyhladavania na nizkej trovni a webové
scenére). Tieto moznosti st zobrazené na Obr. - Atribity hostitela, zvyraznené

¢ervenou farbou.

PAXERA sicdovani  inventér  Protooy [Nastavent] Aaminisirace Q Bsee ? 2 O

‘Skupina hostteli Sablony | Hostitelé | Sewvisniokna  Akce

Hostitelé ‘Skupinavse Vytvoithosta | [ import |

Jméno [] DNS I3 Port
= =
an Aotkace Gy Pigum  Web 10216812 3% EEn

Aplikace Web  192.168559: 10050

Aplikace 192.168.567: 10050

Apikace 192.1685.60: 10050
Aplikace

Aplikace

b
>

b 192.168.551: 10050
b 192168568 10050
b

Aplkace 162.168.5.54: 10050

camspika0t Aplikace Web  102.168.558 10050

cam-spilka02 Aplikace Spoustéce Graty Prizium Web  192.168.564: 10050

cam:STexpedicedt Aplikace

Spoustéce Graty Prizium Web 192168555 10050

cam-STexped Aplikace Spoustéte Graty Prizkum Web 192168556 10050

cam-STexpedice03 Aplikace Graty Prizkum Web  192.168557: 10050

cam-ubytplot Aplikace Spoustée Graty Prizium Web  192.1685.65: 10050 emplate Moduie ICMP Ping Povoleno [Zhona ]

Obr. 4.1: Vytvorenie nového monitorovacieho zariadenia

Vytvaranie hostitela pomocou kopie je jednoduchsie, pretoze v tomto pripade
staci zmenit len nazov hostitela a jeho IP adresu. Pretoze pomocou képie sa spravna
skupina hostitela a spravne sablony skopiruji. Pozor, tento pripad sa pouziva
zvacsa pri zhode skupiny hostitelov.

V pripade tvorby nového hostitela si vsetky poviné polia oznacené cervenou
hviezdickou. Nasledné atributy su rozpisane nasledovne:
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Hostitelé
Vaichni hosty / cam-bocni-plot  Povoleno Aplikace 1 PoloZky = Spoustfez Grafy1 Objevovaci pravidia Web scénafe

Hostitel  Sablony IPMI  Makra  Hostinventai  Sifrovani

Nazev hostitele ||cam—hotmrplm X

Zobrazované jméno

Skupiny Ve skupinach Dalsi skupiny

Kamery AP

Backup devices ~
Discovered hosts

Dochazka

HB Rebel NE

HK Rebel

Hypervisors

Internet GW

Linux servers v
Na Farskych

Nova skupina

Agentova rozhrani P adresa Jméno DNS Pfipojit k Port Vijchozi
182 168,574 Bl os || 000 .
Pridat
SNMP rozhrani Pridat
JMX rozhrani Pridat
IPMI rozhrani Pridat
Popis

Sledovén pfes proxy | (bez proxy)[+]

Povoleno  |v

‘ Wytvodit kopii ‘ | Wytvofit dplnou kepii | Smazat Zrusdit

Obr. 4.2: Atributy hostitela

o Nazov hostitela : Zadajte jedine¢né meno hostitela.

e Zobrazené meno : Ak toto meno nastavite, bude to viditeIné v zoznamoch,
mapach, atd ...

o Skupiny : Vyberte skupiny hostitelov, do ktorych hostitel patri. Hostitel musi
patrit aspon jednej hostitelskej skupine.

e Rozhranie : Pre hostitela je podporovany niekolko typov hostitelského roz-
hrania: Agent, SNMP, JMX a IPMI. Ak chcete pridat nové rozhranie, kliknite
na tlacidlo Pridat do bloku rozhrania a zadajte IP / DNS, Connect to a Port.

o Ip adresa : Hostitelska IP adresa.

o« DNS meno : Néazov hostitela DNS.

» Pripojenie k : Po kliknuti na prislusné tlacidlo bude server Zabbix informo-
vany, ¢o ma pouzit na ziskavanie udajov od agentov: IP/DNS.

« Port : Cislo portu TCP/UDP. Predvolené hodnoty sii: 10050 pre agenta Za-
bbix, 161 pre agenta SNMP, 12345 pre JMX a 623 pre IPMI.
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Pri tvorbe novo sledovaného zariadenia musim mysliet dopredu a ak sa jedna
o zariadenie, ktoré chcem sledovat pomocou protokolu SNMP, nemézm zabudnif
na vyplnenie kolonky SNMP rozhrania, kde IP adresa sa bude zhodovat s nasim
zariadenim a port vyplnim z pravidla na 161 (SNMP trapy sa posielaji na porte
162). Na Obr. - Nastavenie SNMP rozhrania mézeme dané nastavenie vidiet.

Hostitel ~ Sablony  IPMI  Makra  Hostinventar  Sifrovani

Nazev hostitele ‘ fw-siexpedice x
Zobrazované jméno
Skupiny Ve skupindch Dalsi skupiny
Switche AP
Backup devices ~
Discovered hosts
< Dochazka
HB Rebel NB
HK Rebel
> Hypervisors
Internet GW
Kamery v
Linux servers
Nowva skupina
Agentova rozhrani IP adresa Jméno DNS Pfipojit k Port
1921681 247 I ons |[100s0 .
Pridat
SNMP rozhrani
192.168.1247 I ons |1 0

v | PouZit hromadné Zadosti

Pridat

Obr. 4.3: Nastavenie SNMP rozhrania

4.2 \Vytvorenie Sablony

Vytvorenie Sablény prebieha v nasledujicich krokoch, Nastavenie - Sablony -
Vytvorenie Sablony. Na Obr. - Vytvorenie novej Sablény, je zobrazena uz
predvyplnena tabulka novej sablony, ktort som si niejak pomenoval, priradil k os-
tatnym Sabléonam siefovych zariadeni a nakoniec je umiesteny zoznam v ktorom sa

nachadzaju zariadenia, ktorym bola dana Sabléna pridelena.

Dana sablona obsahuje 4 aplikécie a 4 polozky. Toto dalsie nastavenie vysvetlim

v dalSej kapitole Vytvorenie aplikacie a polozky.

4.3 \Vytvorenie aplikacie a polozky

V mojom pripade zobrazenej na Obr. - Vytvorenie novej polozky, Ze som hned

preskodili na sekciu Polozky. Je to z toho dévodu zZe samotnt aplikaciu som vytvoril
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Skupina hostiteld éablony Hostitelé  Servisniokna Akce  Korelace udalosti  Prizkum  Sluzby

Sablony

VEechny Sablony [/ Interface SNMP traffic CISCO ~ Aplikace ¢  PoloZky «  SpouStéfe  Grafy Obrazovky Objevovaci pravidla Web scéndfe

Sablona

Pfipojené Sablony ~ Makra

Jméno Zablony | ISNMP_CISCO_INT_TRAFFIC X

Zobrazované jméno | Interface SNMP traffic CISCO
Skupiny Ve skupinich Dalsi skupiny

Templates/Network Devices AP

Backup devices ~
Discovered hosts

Dochézka

HE Rebel NB

HK Rebel

Hypervisors

Internet GW

Kamery v
Linux servers

MNova skupina
Hosty / Sablony Dalsi | skupina AP

sw-stexpedice

Popis

‘ Wytvorit kopii | | Vytvofit Gplnou kopii | | Smazat ‘ | Smazat a pro€istit ‘ | Zrusit |

Obr. 4.4: Vytvorenie novej sablony

za behu vytvorenia novej polozky. Tato moznost je v kolonke s nazvom Nova apli-

kacia. Tato aplikicia sa po vyplneni vytvori v momente vytvorenia novéj polozky.

Popis samotnych tidajov si rozoberieme nasledovne:

Meno : Klasické pomenovanie novéj polozky

Typ : Vyberieme typ agenta SNMP protokolu

KIt¢ : Kazdy kltu¢ musi byt jedinecny

SNMP OID : OID hodnota danej vlastnosti, ktori chceme sledovat
SNMP komunita : Nastavena defaultne na hodnotu public, tito hodnotu
nastavujeme vsSade rovnaki, kvoli jednoduchsiemu pouzivaniu

Typ informace : Zaddme typ informacie, ktortt budeme sledovat

Interval aktualizacii : Interval aktualizacii sledovanej vlastnosti
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Polozky

WEechny Sablony / Interface SNMP traffic CISCO  Aplikace 4

Polozka  Preprocessing

Jméno

Tvp

Klie

SNMP OID

SNMP komunita
Port

Typ informace
Jednotky

Interval aktualizaci

Vlastni intervaly

Obdobi uloZeni historie
Perioda uloZeni trendl
Ukézat hodnotu

MNova aplikace

Aplikace

PoloZky «

Spoustéte

Grafy  Obrazovky  Objevavaci pravidla
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Obr. 4.5: Vytvorenie novej polozky

4.3.1 Hodnota SNMP OID

Struktiru OID som popisali blizsie v kapitole SNMP protokol. Teraz ale popiSem
blizsie ako sme sa k danej hodnote dostali. Rozne sietové zariadenia podporujice
SNMP protokol maji ODI hodnoty rézne. Preto podla jednotlivych zariadeni sa mu-
sia dané hodnoty dohladat v dokumentaciach k danym zariadeni. V prvom kroku
som si ale dohladal samotné OID daného rozhrania ktoré chcem sledovat, v nasom
pripade to bol gil rozhranie, ktoré malo hodnotu .1.3.6.1.2.1.31.1.1.1.1.49. Tato
hodnota je zobratena Obr. - OID hodnoty rozhrani.

Tato hodnota nesuhlasi s hodnotou, ktort som zadali do kolonky SNMP OID.
To preto ze v tejto kolonke sa nachddza prave hodnota sledovanej vlastnosti. V
mojom pripade to je hodnota .1.3.6.1.2.1.31.1.1.1.3.49. Je to hodnota vlastnosti,
ktora nepretrzite sleduje pocet brodcastovych paketov na rozhrani gil, dodanych
touto podvrstvov vyssie. Tato hodnota 49 sa nezmenila preto, Ze sa jedna o rovnaky

port prepinaca.
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Obr. 4.7: OID hodnoty broadcastovych hodnot paketov na danych rozhraniach

4.4 \Vytvorenie grafu

Pri vytvarani grafu musim vediet, prestne ktoré polozky chcem do grafu a predbezne
ako graf bude vypadat. Pri vytvarani grafu si v sekcii hostitelé najdem zariadenie
na ktorom chcem konkrétny graf vytvorit. Do grafu sa vynasaji informécie zo sekcie
polozky, tak je nezbytné aby tato cast bola nastavend spravne. Pri vybrani kon-
krétneho zariadenia, rozklikneme polozky graf a v pravom hornom rohu vytvorit

graf. na Obr. - Atributy vytvarania grafu moézeme vidiet predvyplnené atributy.
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Obr. 4.8: Atributy vytvarania grafu

Najdolezitejsi cast sa nachddza v sekcii polozky, kde pripajam prave predvyt-
vorené polozky. Samotny graf ¢ita z tychto poloziek jednotlivé hodnoty, ktoré potom
konstantne s ¢asom zapisuje a vytvara samotny graf, ktory je zobrazeny na Obr.
- Nahlad vykresleného grafu.
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Obr. 4.9: Nahlad vykresleného grafu
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4.5 Vytvorenie mapy

Vytvorenie mapy prebieha v nasledujtcich krokoch Sledovani - Mapy - Vytvorit
mapu. Zobrazi sa nasledujice okno, ktoré je zobrazené na Obr. - Atributy

vytvorenej mapy.

PANZIEIR]  Sledovani  Inventai  Protokoly  Nastaveni  Administrace

Ridici panel ~ Problémy Prehled Web  Posledni hodnoty ~ Sp Grafy Obrazovky Mapy Prizkum  SluZby
Sitové mapy
Mapa  Sdileni
A ESUl Admin (Zabbix Administrator) % Vybrat
Jméno | Kamery x
Sifka 800
Vyska 600

Obrézek na pozadi |Zadny obrazek[¥]
Automatické pitazent ikony | <manuaing> [ ]| zobrazit mapovani kon
Zvjraznsni ikony
Oznat elementy pii zméné stavu spoustéce
Display problems Number of problems | Number of problems and expand most critical one
Rozéiteny popis
Typ popisku ikony |Popisek

Umisténi popisku ikony |Dole

Zobrazit problémy |Vie
Minimalni zivasnost spoudtate Informaéni | Upozoméni | Stredni | Zavasny | Kriticky
URL  Jméno URL Prvek Akce
Hostitel Odstranit
Piidat

[ Vytvotitkopi | [ Vytvorit upinou kopii | [ Smazat |

Obr. 4.10: Atributy vytvorenej mapy

Po nastaveni atribttou sa mi vytvori prazdna mapa do ktorej musim jednotlivé
obrazky alebo prvky vkladat rucne a jednotlivo. Vytvorena mapa je zobrazena na
Obr - Vytvorena mapa prvkou vo vyrobe.
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Obr. 4.11: Vytvorena mapa prvkou vo vyrobe

Na mape je prekreslena topoldgia prvkou vo vyrobe. V prvom kroku pri aktu-
alizdcii mapy je nutné zakliknif policko aktualizovat mapu. Po tomto kroku je
mozné do mapy vkladat rozne prvky, ktoré by mali odpovedat danému zariadeni.
Vo vlastnostiach konkrétneho zariadenia je mozné pridat rézne aplikace, ktoré sa
nam potom zobrazia v mape.
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5 Ziskané vysledky monitorovacieho systému
Zabbix

5.1 Vytvorené Mapy

5.1.1 Mapa HB Rebel

Kostra celej siete je znazornena na Obr. - Mapa HB Rebel, tato topoldgia je pre-
klesend zjednodusene a ostatné zariadenia si zobrazené na dalsich dvoch mapach. V
mape som si pridali ku kazdému prepinacu aplikace status, ktord mi zjednodusene
ukazuje ¢i je dané zariadenie zapnuté alebo vypnuté. Tato hodnota sa zobrazi pod

zariadenim na mape a ja mam moznost jednoducho a rychlo zistit stav zariadenia.

Pri serverovych zariadeniach som pouzil aplikace s nazvom RDPcheck. Tuto
aplikaciu som si vytvorili z dovodu nefunkénosti ICMP protokolu na serverovych
zariadeni a tak aspon takymto sposobom kontrolujem chod danych serverovych za-
riadeni. Aplikdcia sa dotazuje na port 3389 a kontroluje ¢i je dany port otvoreny. Ak
je dany port otvoreny obdrzi navratovi hodnot 0, v inom pripade to bude nenulova

hodnota ¢o zaznamena nastaveny spustac¢ a vyhodi chybovu hlasku.

Hypen | |
o

) e

Obr. 5.1: Mapa HB Rebel
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5.1.2 Mapa prvkov vo vyrobe

Obr[5.2] - Mapa prvkou vo vyrobe mi znézornuje produkénu siet, ktord je prevadz-
kovand bez pristupu na internet kvoli bezpecnosti a ochrane pred napadnutim z
externej siete. Tato sief je na samostatnej vlane s nazvom Production. Na Obr.
8.2 - Mapa prvkou vo vyrobe st dve zariadenia nedostupné na dotaz ICMP pingu,

je to z dévodu presunu a potrebnych oprav tychto zariadeni.

Sledovanie funkénosti tychto zariadeni je jednou z najpodstatnejsich ¢inosti na-
sého monitorovacého systému. Je to z toho dovodu ze pri vypadku, ktorého kolvek
zariadenia zo siete production, mozem na danu situaciu zareagovat a tak predist
zbytoénym problémom, ktorym sa vo vyrobe chcem najvic¢sim oblikom vyhnuf.
Jedna sa hlavne o vypadok vyrobného procesu alebo v horsom pripade poskodenie

niejakého zo zariadeni. Obidva tieto problémy si zavazné a financéne narocne.

SRR

Pl :mazemoz Pet-chlazeni0s Pel-chlazenios petckt
oK Unavailable ny ICMP ping
X | / | 7
\ P
%) N YV ‘ /
Pel- thlazemm |
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oK
n,—\‘-., n’ "-.’
¥
Sw-varna Swos'\ Swr-sladavnial2
cvarnal oK oK Te- slamwna oK
Unavailable by ICMP ping \_
\
\..‘ N..‘
Swot', / swz
Pel-vama ok \ / ok
/
: 10TA
Zywrall 50 USG oK

Internet

Obr. 5.2: Mapa prvkov vo vyrobe
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5.1.3 Mapa kamier

Poslednou z map je mapa kamier, ktord je zobrazend na Obr. [5.3] - Mapa kamier.
Mapa, ktora mi zjednodusuje vypatranie problému, pri vzniknutej chybe. Vsetky ka-
mery st kontrélované pomocou ICMP protokolu, pomocou ktorého zistim okamzite
vypadok zariadenia a mdézem hned pracovat na naprave daného vypadku. Zas mo-
zem vidiet ze Struktira mapy je nastavena rovnako ako predchadzajice mapy a stav

dosiahnutelnosti pomocou protokolu ICMP je umiestneny pod danym zariadenim.
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5 - = . o '3
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w, Kamera spilka 02
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i Sy
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a; L% \\
g \
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Obr. 5.3: Mapa kamier
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5.2 Graf

5.2.1 Grafy z prepinaca SW-STEXPEDICE

Z prepinaca sw-stexpedice som vytvoril graf. Na y osy je vynesena hodnota odpovede
ICMP v ¢ase a na osy x je cas, kedy boli hodnoty ziskané. Tato hodnota je v mili
sekundach (mS). Ak hostitel nie je dostupny (¢asovy limit vyprsi), polozka sa vrati
v 0.

sw-stexpedice: [CMP response time (12h)

|
‘ l “‘ | ‘l\HH“ ‘W‘\H“\ I!u| . M, "R \ |-“\

Il f ' \ '|
HH\ Iy \H|‘ | [l Ll Al \” L bl ‘ |
H ll \ Iu ‘ U m”"; mJH l J ‘Ll JL nl".: Ml ‘ l I HH I \ \ 1\ J :, WAV Al L ‘ LA ‘\‘H\ ltll LJilI.\Lw ;,.',‘u‘ ;“:E‘w‘\m

140ms

120ms

1111111

!\;' “H

ssssss ’

JJJJJJ

yyyyy

Obr. 5.4: Prepina¢ SW-STEXPEDICE - ICMP doba odozvy

Dalsie grafy sw0l a sw02 exportované z monitorovacieho systému Zabbix si

pridané do prilohy.
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6 Zaver

V tvodnej casti som sa zoznamil s teoretickou ¢astou monitorovania pocitacovych
sieti a s technolégiami, ktoré budem pouzivat. Po analyze vSetkych zariadeni som ich
rozdelil do jednotlivych kategorii : windows pc stanice, windows servery, prepinace,

plc zariadenie vo vyrobe, tlaciarne, kamery a pridelelil metédy na ich sledovanie.

V druhej casti som sa zozndmil s monitorovacim nastrojom Zabbix. Nastudoval
som si jeho dokumentéciu cez ktori som sa dostal od praktickej instaldcii/imple-

mentacii az po jeho moznosti sledovania zariadeni.

V praktickej casti bakalarskej prace som implementoval Zabbix appliance na vir-
tualizacnu technolégiu MS Hyper-V a nasledne som nastavil siefové adaptére podla
ziskanych parametrov siete v kazdej ktora nieje routrovand - 4 izolované siete. V
tomto bode som sa stretol s chybou pridelenia IP adries siefovym kartam Zabbixu,

tato chybu som odstranil pomocou vytvorenia skripta.

Po tspesnom spusteni samotného systému som vykonal konfigurdciu webového
rozhrania. Nastavil som monitorovanie sieti: internet, private, produkcia a kamery;,
pomocou pridania jednotlivych zariadeni a ich nastavenim. Dolezita iloha monito-
rovania siete spoc¢iva hlavne v monitorovani produkénej siete v ktorej sa nachadzaju
PLC zariadenia vo vyrobe s vysokou prioritou funkénosti a prave k tomu mi poméaha

monitorovaci systém Zabbix.

V prilohe su pridané tabulky jednotlivych zariadeni, ktoré v sieti monitorujem a

pridané grafy ziskané z prepinacov v sieti.
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Zoznam symbolov, veliCin a skratiek

Obr Obrazok

Tab Tabulka

IT Informacni Technologie

CPU Central Processor Unit (centralni procesorova jednotka)
PLC Logicky kontrolér alebo tiez samotny automat
CLI Command Line Interface

WMI Windows Management Instrumentation
SNMP Simple Network Management Protocol

SMS Short Message Service

HTML Hyper Text Markup Language

CSS Cascading Style Sheets

RAM Random Acces Memory

GB Gigabyte

API Application Programming Interface

P Internet protocol

MIB Management Information Base

PHP Hypertext Preprocessor

ICMP Internet Control Message Protocol

IPMI Intelligent Platform Management Interface
JMX Java Management Extensions

GPL General Public License

ITU-T Telecommunication Standardization Sector of the International

Telecommunications Union
ISO International Organization for Standardization
OID Object identifier
TCP/IP Transmission Control Protocol/Internet Protocol
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A Tabulky rezervacii na DHCP serveri

A.1 Tabulka rezervacii prepinacov

Tab. A.1: Tabulka rezervacii prepinacov

Zariadenie MAC adresa IP adresa Hostitelsky na-
ZOV

HP ProCurve 3500yl- | 192.168.1.254 0021f71c5240 sw01

24G

HP ProCurve 3500yl- | 192.168.1.253 00234758780 sw02

24G

Cisco SG200-50 192.168.1.252 a0554{fa3606 sw03

HP 1810-24G 192.168.1.251 8851FBBB38A0 sw-laborator

Cisco WS-C3750-s12 192.168.1.250 0025839edc40 sw05

Cisco SG200-26P 192.168.1.249 bcf1£20109d7 sw-varna

Cisco SF200-18 192.168.1.248 38ed185d7alf sw-sladovna

Cisco SF300-28 192.168.1.247 c800849833c3 sw-stexpedice

Cisco SG300-10MPP 192.168.1.246 5006ab35a732 sw-spilka

Cisco SF200-18 192.168.1.245 38ed185d9e21 sw-ckt

Cisco SF302-08 192.168.1.244 00e16d90e50c sw-prodejna

Cisco SF302-08 192.168.1.243 00562B1E8B2A sw-stexpedice02

Cisco SF302-08 192.168.1.242 50f722f5ef8d sw-sladovna(02

Cisco SF300-24 192.168.2.250 0cf5a4b8f32b swhk-01

CiscoSF302-8 192.168.2.251 6899cdd8e2¢c1 swhk-02
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A.2 Tabulka rezervacii prvkou vo vyrobe

Tab. A.2: Tabulka rezervacii prvkov vo vyrobe

IP adresa Hostitelsky nazov Popis
192.168.3.50 plc-varna PLC Varna
192.168.3.52 plc-kvasnicarna PLC Kvasnicarna
192.168.3.53 plc-ckt PLC Ckt
192.168.3.54 ple-chlazeniO1 PLC Chlazeni0O1
192.168.3.55 plc-chlazeni02 PLC Chlazeni 02
192.168.3.56 ple-chlazeniO3 PLC Chlazeni 03
192.168.3.57 plc-chlazeniO4 PLC Chlazeni 04
192.168.3.70 pec-varnaOl PC Varna

A.3 Tabulka rezervacii kamier

Tab. A.3: Tabulka rezervacii kamier

Zariadenie MAC adresa IP adresa Hostitelsky na-
ZOV
CP-UNC-TY20L2 14070802C7DF 192.168.5.58 cam-spilka01l
CP-UNC-TP10L2C-V2 | 1407080649c1 192.168.5.59 cam-prod-sklad
CP-UNC-V4142EL3 1407080A90A8 192.168.5.63 cam-varna
CP-UNC-TP10L2C-V2 | 140708064874 192.168.5.64 cam-spilka02
CP-UNC-T2322L4 1407080b7d11 192.168.5.66 cam-vjezd
CP-UNC-T232214 1407080858d2 192.168.5.67 cam-prod-vchod
CP-UNC-DA20L3S- 1407081e97bc 192.168.5.69 cam-stexpedice0l
0280
CP-UNC-EE40-M 14070816a900 192.168.5.70 cam-stexpedice(2
CP-UNC-DA20L3S 1407081e97al 192.168.5.71 cam-stexpedice03
CP-UNC-TP1PFL3C- 1407080¢938c 192.168.5.72 cam-dvur-vjezd
V2
CP-UNC-TA13L3 1407080DF 966 192.168.5.74 cam-bocni-plot
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A.4 Tabulka rezervacii tlaciarni

Tab. A.4: Tabulka rezervacii tla¢iarni

Nazov tlaciarne | Hostitelsky na- | IP adresa MAC adresa
ZOoV

EpsonFX890 PRN-EFX890 192.168.1.50 0030C1D4F4A7

HP Color Laser- | PRN- 192.168.1.51 00215ae4032f

Jet CM1312 HPLJCM1312

HP Laser Jet | PRN-HPLJ1100- | 192.168.1.53 0010835938B2

1100-01 01

HP Laser Jet | PRN-HPLJ1100- | 192.168.1.54 0001E6541E06

1100-02 02

HP Laser Jet | PRN-HPLJ1300 192.168.1.55 0030C1D3F74A

1300

HP Laser Jet | PRN-HPLJ1320 192.168.1.56 00143898FDC3

1320

Samsung SL- | prn-sam- 192.168.1.57 8425192d7083

M2825ND M2825ND

Konica  Minolta | prn-bizhub4422 192.168.1.60 AAFM021004632

bizhub 4422

HP Laser Jet | PRN-HPLJ1320- | 192.168.1.63 00110AC14838

1320-07 07

HP Laser Jet | PRN-HPLJ1320- | 192.168.1.64 00170889EBD7

1320-08 08

HP Laser Jet | PRN-HPLJ1320- | 192.168.1.65 0030c1d4f4a8

1320-09 09

Konica  Minolta | PRN-C220 192.168.1.67 00206B65E6TA

C220

Samsung M267x | prn-Sam- 192.168.1.68 30CDAT72D227E

287x Series M2675fn

Konica  Minolta | prn-km-c287 192.168.1.69 00206ba32253

C287

Godex EZPI-1200 | prn-godex1200 192.168.1.73 0011E50140A8

Samsung SL- | prn-sam-M2825- 192.168.1.74 8425192D6f5C

M2825ND 02

Konica  Minolta | prn-km4020-01 192.168.1.133 0021B7F53C98

bizhub 4020
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A.5 Grafy

A.5.1 Grafy z prepinaca SW01

Graf  Nahled

#1: Mermory utilization (1h)
100%

0%

0%

288 3 3 £33 &8 3 = = 408 % F o8 o3 £ 98 $ $ 03 5 0% ORo4o2ozo9
sledni  min  promér  max
W 21 Memory ilization  [prlmér]  40.96%  40.96% 40.96%  40.97%
© Spoustét: #1: Highmemory wilization  [> 90]
Obr. A.1: Prepina¢ SW01 Ziti at
Graf  Nahled
Interface 1(S-ESX1-1): Network traffic (1h)
10 Mbps 255
08 Mbps 204
06 Mbps
04 Mbps
L —
obps o
TR ] ERE] ElE] FE] FBE] 2 3 ¥ 3 % 3 3 8 34
ledri min primér max
W interface 1(S-ESX1-1): Bits received (primér]  11829Kbps 11829 Kbps  173.06Kbps 95176 Kbps
B interface 1(SESX1-1) Bits sent [primér]  177.48Kbps  169.21 Kbps  225.69 Kbps 978,44 Kbps

Obr. A.2: Prepina¢ SWO01 - siefova premavka interfacel

Graf  Nahled

Interface S(private): Network traffic (1h)

18 Kbps 15
16Kbps. ww 14
14 kbpe 12
12Keps 10
10Kbps o8
BKbps. 0s
GKbps 04
4Kkbps 02
2Kbps. - o vy 0
"8
posledni min prémér max
M interface S(private): Bits received [primé)  3.82Kbps  3.76Kbps  4.18Kbps  6.02Kbps
W Interface S(private): Bits sent [primér) 1436 Kbps 13.7LKbps  14.47 Kbps  16.82 Kbps.

Obr. A.3: Prepina¢ SWO01 - sietova premavka interfaceb (private)

68



Graf  Nahled

Interface 12(wifi): Network traffic (1h)

450 bps. 16
DS T N % e e i (e (0 e 98—
350 bps 12
300 bps 10
250 bps 08
200 bps 0
150 bps /A\ 04
100bps A 02

50bps — — — — — — — ——0
posledni  min prémér  m,

W interface 12(wifi): Bits received [prtimér] bps  9bps 1024 bps  160bps

B interface 12(wifi): Bits sent [prémér]  350bps  360bps  371.6bps  408bps

Obr. A.4: Prepina¢ SWO0L1 - sietovd premavka interfacel2 (wifi)

A.5.2 Grafy z prepinaca SW02
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