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Anotace

Tato prace pojednava o aktudlni situaci mezi studenty ucitelstvi v oboru IT
bezpecnosti. Slouzi k uceleni pohledu na ucitele jako osobu interagujici
s informa¢nimi technologiemi a moznymi nebezpe¢imi, kterd na tuto osobu

¢ihaji.

Pomoci dotaznikového prizkumu byla v této praci zjiSténa soucasnd mira
znalosti a zvyklosti studentl, co se IT bezpecCnosti tyce. Tato prace, slouzi
také jako zprava pro vzdélavaci instituce, k lepSimu zhodnoceni aktudlni

kvality vyuky IT bezpec€nosti ¢i ptipadnym tpravam osnov.



Abstract

This work is about a actual situation among rhe pedagogical students in field
of IT security. This work is also good for helping us to see the teacher like
a person, who is interacting with information technologies, and dealing with

dangers, that are awaiting him.

| used a questionary survey to assess a how the pedagogical students are
acting in the IT enviroment, and what they know, about IT security. This
work can also serce as a report for the educational institutions, for better

assesment of quality of IT studies there.
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1 Uvod

Tato tivodni kapitola slouzi k uceleni nahledu na roli ucitele ve vychovném
procesu, a upozornit na dulezitost jeho znalosti v IT bezpecnosti, pro zdravy

vyvoj jeho studentti.

Dnes v 21. stoleti se nachazime v dob¢ digitalnich technologii. Tyto
technologie se nachéazeji vSude kolem nads a my s nimi pfichdzime do
kontaktu kazdy den. At uz jde o na$ mobilni telefon, pocita¢ v praci nebo
automobil, ktery ma dnes jiz nejspiSe také v sobé zabudovany pocitac.
NejenZe nam tyto technologie nés$ Zivot v mnohém usnadnuji, ale kviili jejich
béznému vyskytu a pouzivani na téméf kazdodenni bazi, se vystavujeme

i mnohym riziktim, ktera tyto technologie ptinasi.

Proto je velmi dilezité abychom se sami, byt laici, alespon trochu orientovali
v digitadlnim svété. Zakladni IT znalosti proto dnes jiz samoziejmé patii
k bézné vybavé mladého cloveka. AvSak jak jsem jiz zminoval vyse,
je potieba se branit mnohym nebezpecim, kterd na nas v digitdlnim svété
¢ihaji, a to zvlasté na déti a mladez. A kdo jiny nez pravé rodice a ucitelé

by méli naucit mladého ¢lovéka zdkladiim v IT bezpecnosti?

I kdyz si jsou dne$ni déti sebejist¢ pii zachazeni s informacnimi
technologiemi, stale se u nich rozviji kritické vyhodnocovaci znalosti, a proto
potiebuji nasi pomoc, abychom jim dopomohli udélat spravnd a moudra

rozhodnuti. [1]

Takto shrnula sviij pohled na roli dospélych v détském IT svété T.Byron.
Zastava nazor, ze ulohou a zodpovédnosti dospélého ¢loveka je pomoc détem
zorientovat se v komplikovaném a ne vzdy jednoznacném svété digitalnich
technologii tak, aby se IT svét pro né stal maximdlné¢ bezpecnym
a neohrozujicim. Ucitel¢é sehravaji vyznamnou roli v duSevnim,
intelektualnim 1 spoleCenském rozvoji osobnosti mladistvych. Predavaji jim

nejen své znalosti a zkuSenosti, ale z¢asti také své postoje k okolnimu svétu.
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Znalosti déti Skolniho vé&ku, jejich postoje k informacnim technologiim
a schopnosti ubranit v digitdlnim svété své soukromi a to nejen sva data, hesla
atd., ale také rtizné dalsi citlivé osobni idaje, budou vyznamné formovany
praveé uciteli, ktefi budou tuto (a jist€ i nasledujici) generace vyucovat

a vzdélavat.

Pravé z tohoto diivodu je naprosto nezbytné, aby také ucitelé byli gramotni
a znali alespon zakladnich postupl, zasad a pravidel, ktera je potfeba

dodrzovat, pokud chceme byt v digitalnim svété v bezpeci.

Nezanedbatelny je i dopad, ktery mize mit pfipadny problém souvisejici
s digitalni bezpecCnosti, pfimo na osobu ucitele jako jedince. Je mozné,
ze diky uniku osobnich dat by mohlo byt ohrozeno jeho postaveni

ve spolecnosti, osobni vztahy ¢i dokonce zaméstnani. (viz. Kapitola 5.1)

Studium urovné digitalni bezpecnosti, tak je praktikovana jinde ve svété a jeji
srovnani s Ceskou republikou nam umoZiiuje vyhodnotit kvalitu osvéty
a vyuky vtéto oblasti v CR. Piinasi porovnani, jaké skutecnosti vedou
k inikim dat a sc¢im se pak nasledné musime vyporadavat. Neméné
vyznamnym piinosem srovnavani se s ostatnimi zemémi je také ziskéani
novych poznatki a inspirace v tom, co jiné zemé& dé€laji pro to, aby zvedli

uroven uvédoméni o informacni bezpecnosti.
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2 Cile prace

Cilem prace je zprava o stavu informovanosti budoucich ucitelt v oblasti IT
bezpecnosti, obsahujici dotaznikovy prizkum provedeny mezi studenty
ucitelstvi na JCU, zaméfeny na jejich konkrétni znalosti a praktické

zkusenosti v IT bezpecnosti.

Déle tato zprdva bude obsahovat vyhodnoceni zminéného dotazniku
a konfrontaci tohoto stavu s doporu¢enym, ¢i idealnim stavem, ktery bude
popsan v teoretické Casti. Soucasti zpravy bude teoretické pozadi vztahujici
se k tématu a slouzici k leps$i orientaci ve vysledcich a zavérech, které budou
Z této zpravy vyplyvat. Také bude slouzit jako voditko a zdroj informaci pro

spravnou interpretaci uvedenych fakt a zavért.

Tato zprava bude k dispozici stiednim a vysokym Skoldm a jinym
vzdélavacim institucim, které by ji mohly pfipadné vyuZzit pro optimalizaci
vyukovych a zkouskovych procesi u svych studentii. Pokud se tak
rozhodnou, mohou diky vysledkim mé prace ziskat lepsi piehled o tom,
jakou urovenn mladi ucitelé (potencialni budouci zaméstnanci a nynéjsi
studenti) v oboru IT bezpeénosti maji. Skoly, jako zaméstnavatelé, tak maji
moznost rozsifit si svllj pohled na to, s jakymi znalosti a zkuSenostmi
v oblasti IT bezpe€nosti piichdzeji novy ucitelé. Pedagogicky zamétené
vysoké Skoly, mohou doplnit své informace o tom, jak kvalitné své Zaky
vzdélavaji pravé v oboru digitalni bezpecnosti. Coz Ize mimo jiné pouzit pro
pfipadnou upravu osnov vyuky, ¢i zménu testl zjiStujicich informacni

gramotnost studenttl, jako je naptiklad ITT test zde, u nas na fakulté.
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3 Metodologie provadéné prace

3.1 Vyzkum jiz provedenych studii podobného tématu

a konzultace s odborniky

Nejdiive jsem prozkoumal zpravu The Byron Rewiew. Rozsahlou a podrobné
zpracovanou zpravu na téma bezpeCnosti déti v digitdlnim svéte a tedy
1 kompetence, které by méli mit pedagogicti pracovnici, ktefi se o tyto deéti
staraji. Zjistil jsem tak, jak vypada postoj k digitdlni bezpecnosti
v pedagogickém prostiedi jinde ve svété. Dale mi tato zprava slouzila jako
zdroj mnoha faktd a byla pouzita jako podklad, pii vypracovavani nejedné

kapitoly této prace.

Zaméftil jsem se také na prostudovani zprav ze spolec¢nosti, jako naptiklad
Kaspersky Lab. Zpravy zlaboratoii Kaspersky, byly pouziti piedevsim
pfi analyze hrozeb jako je spam, hoax ¢i virovych hrozeb. Spolecnost
Kaspersky pravideln¢€ vydava velmi podrobné studie, zabyvajici se predevsim
Sitenim spamu. Tato data byla pouzita predevs§im pii sestavovani teoretického

pozadi.

Velmi praktickym a informacemi nabytym zdrojem se ukazaly byt 1 ¢lanky
a zpravy publikované spolenosti Eset. Tato spolecnost, zabyvajici
se pfedev§sim vyvojem antivirového systému NOD 32, zevrubné analyzuje
soucasny stav hrozeb, jako jsou pravé viry. I zde jsem naSel data, kterd jsem

vyuzil pfi sestavovani nejen teoretického pozadi pro mou praci.

Béhem prace na této zprave jsem také neziidka vyuzival rizné ¢lanky vydané
spole¢nosti Microsoft, které se tykaly mimo jiné riiznych aspektii zabezpeceni

operac¢niho systému.

Dale jsem prostudoval také praci Mgr. Vaclava Simandla a Jana Lhotéka,
ktefi zpracovali zpravu o konkrétnim stavu této problematiky v Ceské
republice. To mi pomohlo vytvofit si pfedstavu, jak bych mohl svou praci

koncipovat a jakym smérem by bylo vhodné se zaméfit. Soucasti jejich prace
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je 1 velmi zajimavy dotaznikovy prizkum a analyza kompetence Zzaku
Vv oblasti digitdlni bezpecnosti, coz je téma velmi blizké tématu mému.
Diky tomu jsem si ujasnil, co se v soucasnosti od studenti o¢ekava, ze budou
v oboru digitdlni bezpe€nosti ovladdat. Takto zjiSténd fakta mé piivedla
k tématiim, ktera pokladam za dutlezita pravé pro vzdélani budoucich uciteld

a jejich nasledné plisobeni na studenty v oblasti bezpecnosti IT.

V pribéhu vytvareni této prace jsem leckdy potieboval odbornou radu. Mymi
poradci se stali Mgr. Simadl a Ing. FrantiSek Hodys. Ing. Hodys
je odbornik s dlouholetou zkuSenosti wucitele informatiky, statistiky
a matematiky. Jeho zkuSenosti a rady mi byly cennym zdrojem informaci
a zaroven inspiraci pii hledani, jakym smérem by se mohl mij vyzkum ubirat.
Poskytl mi neocenitelny vhled do dané problematiky v souasném ceském

skolstvi.

3.2 Tvorba dotazniku

Dotaznik byl vytvaren s ohledem na cilovou skupinu, jiz se stali studenti
vysokych $kol zpedagogické fakulty JihoCeské univerzity v Ceskych
Budgjovicich. Otazky jsou kratké, pokud mozno jednoznacné a vystiZné.
Soustiedil jsem své otazky na témata, kterd diky studiu literatury (viz.
seznam pouzité literatury) a osobni zkuSenosti pokladam za diilezit4, ¢i jinym
zpisobem ovliviiujici problematiku kompetence studentt ucitelstvi v oblasti
IT bezpecnosti. Snazil jsem se tak nacerpat data, na jejichz zakladé budu
vyvozovat zavéry plynouci znedodrzovani ¢i  naopak dodrzovani
bezpecnostnich zésad a pravidel, ktera budou dale v mé préci prezentovana.
Tyto zésady a pravidla zde uvadim, pouze pokud jsem si jejich spravnost

a relevantnost k danému tématu ovéfil ve svém prizkumu.

Dotaznik obsahoval 12 otadzek. Prvni 3 otazky byly otdzky na pohlavi, obor
a v&k, abych si byl jist, Ze data, kterd z dotazniku ziskdm, jsou opravdu
relevantni k tématu (tzn., Ze dal$i otazky jsou zodpovézeny pouze studenty
pedagogickych oborti). Z dalSich otdzek bylo 6 typu ano/ne/nevim. Jedna
otazka tykajici se zalohovani davala studentim moZnost se rozepsat

o zpusobu, kvalité, kvantit€¢ ¢i Casovych intervalech v jakych zalohuji.
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Dotaznik obsahoval i otdzku tykajici se problematiky socialnich siti. Tato
otazka obsahovala situacni podotazky, kde zaci vybirali z modelovych situaci
ty, které sami praktikuji na socidlnich sitich jako je naptiklad Facebook,
¢i Google+. Tuto otazku jsem zvolil zamérné s védomim, ze socidlni sité se
stavaji velmi rozSifenym fenoménem[18] a jak jsem zjistil pfi zkoumani
¢lanku Davida R. Brakeho, dopad pouzivani socidlnich siti na studenty
se stdva stale vétsi a ma velky potencial dalSiho rstu. Coz znamena,
ze se ucitel bude jist¢ muset stimto fenoménem setkat a vypotadat
se spiipadnymi riziky, které vyplyvaji z interakci na socidlnich sitich.
Posledni otazka se tykd znalosti pojmi jako je Hoax, Spam, ¢i phishing

a schopnosti se jeviim, které tyto pojmy zastupuji, branit.

Dotaznik byl vyplnén 79 studenty z JCU, ktefi studuji ucitelské obory.
Odpovidalo 21 miza a 58 zen ve véku 21 az 25 let. Data, kterd byla ziskana
timto dotaznikovym prizkumem, byla ptevedena do elektronické podoby
opisem, nebot’ dotaznikovy prizkum byl provadén v tiSténé podobé.
Po zapsani vysledkd to tabulkového procesoru Excel, jsem vyuzil rizné
funkce a filtry, abych byl schopen rychle a efektivné ziskat potiebna data
a hodnoty.

3.3 Tvorba teoretického pozadi

V teoretickém pozadi jsem se snazil osvétlit témata IT bezpe€nosti
a problémy, se kterymi by se mohli velmi ¢asto dostat do styku pravé studenti
ucitelstvi. Jednim z téchto témat jsou naptiklad hesla. Pravé z diivodu, ze se
dnes$ni populace setkdva s néjakym typem hesla kazdy den a to Casto i ve
znacn¢ mife. Problematice hesel jsem se rozhodl vénovat napiiklad

I v kapitole, ktera se zabyva emailovou komunikaci.

Stejnou dulezitost prikladam také problematice zalohovani, nebot’ data jsou
dnes casto uklddana, zpracovdvana a uchovavana v elektronické podobé.
Jejich ztrata je dnes pokladéna za jednu z nejvyznamnéjSich hrozeb. Pokud
o n¢ z né¢jakého diavodu piijdeme, je velika pravdépodobnost, ze nebudeme
schopni vykonavat svou préci stejné efektivné jako s nimi, nebo Ze budeme

muset vénovat zna¢ny ¢as tomu, abychom ona ztracena data znova vytvofili.
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Po konzultacich svySe zminénymi odborniky jsem se rozhodnul,
ze jistd mé cast prace by meéla byt vénovana také systému Microsoft
Windows. S timto systémem totiz budou cCasto ptichazet do styku nejen
studenti ucitelstvi, ale 1 jejich Zaci ¢i zaméstnavatelé. Coz znamena,
ze je velmi dulezité, aby budouci pedagogové tyto systémy znali, orientovali

se Vv nich a m¢li prehled o tom, jaka sebou nesou pfipadna potencialni rizika.

Jistou cast teoretického pozadi jsem vénoval i1 problematice firewallu
a antivirového systému. Jsem totiz piesvédcen o tom, Ze pokud budou dale
Cist a vyuzivat moji praci, osoby, které nejsou odborniky v IT problematice,
je nezbytné, aby byly obeznameny se zakladnimi fakty a zvyklostmi, které
se vazou k témto dvéma systémlim ochrany, zajist'ujicim rizné bezpecnostni

aspekty, které jsou velmi diilezité pro bezpecné uzivani pocitace

3.4 Tvorba a sepisovani zpravy o stavu problematiky u nas, a ve
svéteé

V této Casti prace jsem se snazil popsat redlné situace, které se tykaji
zkoumané problematiky jak v CR. Pokousel jsem se také zjistit zajimavé
a relevantni informace o zachdzeni s problematikou digitalni bezpe€nosti

v ostatnich zemich.

Mym cilem bylo popsani souasné situace v CR a vyvozeni piipadnych
nasledkti plynoucich z vyhodnoceni sebranych dat a konfrontovat vysledky
dotazniku s ostatnimi zjiSténymi fakty a daty. Snazil jsem se soustfedit
digitalni bezpecnosti, se kterymi se s velkou pravdépodobnosti bude budouci

ucitel setkavat.

Dulezitym aspektem také pro mé bylo to, jak dobie (a jestli viibec) je schopen
ucitel vykonavat svoje povolani, pokud je naruSen n&jaky aspekt digitalni
bezpecnosti, tj. podceni-li ochranu osobnich dat. Potencialné nebezpecné
situace byly popsany v kapitole 5.1. Tato kapitola nastiiuje mozné disledky

v

uniku a nasledného zneuziti osobnich dat. Vé&fim, ze tim mohu pfispét
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k pochopeni zavaznosti hroziciho nebezpe¢i pii nedodrZzovani pravidel

digitalni bezpecnosti v osobnim 1 profesnim zivoté.
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4 Teoretické pozadi

4.1 Pocitacova bezpecnost a rizika
Nasemu pocita¢i a potazmo datim v ném uloZenym hrozi rizna rizika

vvvvvv

napaden po strance softwarové. [2]

Vnitini rizika jsou velmi ¢astym nebezpecim, se kterym se pocitate dnes
a denné¢ setkavaji. Vnitini hrozby pochazi ze situaci, které nejsme schopni
ovlivnit (hardwarové selhani, vypadek proudu,...) ¢i od opravnénych
uzivateld, ktefi svymi akcemi neméli plivodné v imyslu systém nijak ohrozit

a poskodit (neodbornd manipulace, nehody,...).

4.2 Hesla

Hesla jsou nedilnou soucasti zabezpeceni elektronickych dat jiz fadu let.
Data, ke kterym chceme umozZnit ptistup pouze sob€ nebo jinym opravnénym
osobam jsme navykli chranit zabezpecovacim heslem. Hesla, jsou zaSifrovana
algoritmem, ktery data prevede (zaSifruje) do necitelné podoby a pokud neni
k dispozici kli¢, kterym byla data zaSifrovana, v tomto ptipad¢ heslo, data

se jevi jako nesmyslna. [2]

Doba, za kterou je mozno prolomit ochranu heslem, zalezi hlavné na sile

hesla.

Sila hesla je ur¢ena dvéma faktory. Prvnim z nich, je primérny pocet pokust,
kolikrat by musel tuto¢nik zkusit ndhodnou kombinaci znakt, nezli
by doopravdy uspél a heslo uhadl a zaroven také lehkost, se kterou je uto¢nik
schopen ovéfit, zda je pravé zkouSené heslo spravné. Druhym faktorem, ktery
ovSem neni ovlivnitelny uZivatelem, je jak a kde je heslo skladovéano a takeé,
jak casto a kym je pouzivano. Tento druhy faktor je vSak ovliviiovan
pivodnim designem systému a musi na n¢j byt bran ohled jiZ béhem

implementace.
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4.2.1 Zasady pro vybér silného hesla
Pokud chceme, aby naSe heslo bylo silné a snaze odolavalo pokusim

o prolomeni, musime dodrzovat n¢kolik zasad a pravidel pro vybér silného
hesla. [2]

- Heslo nesmi byt snadno odhadnutelné. Nemélo by se jednat o bézné slovo,

jméno ¢i ndzev, ale ani naptiklad nazev uzivatelského tctu.

- Je zdhodno vyvarovat se pouzivani hesel jako jsou jména déti, doméacich

mazlickl, pribuznych, znamych ¢i jejich data narozeni atd..
- Pokud je heslo tvoteno slovy, mélo by jich obsahovat vice nez jedno.

- Heslo by m¢lo obsahovat velkd i mald pismena, stejné jako ¢islice. Pokud
je to mozné a systém nam to dovoli, silné heslo by mélo obsahovat i specidlni

znaky ¢i diakritiku.
- Minimalni pocet znak v hesle by mél byt 8 (ale radé¢ji alesponi 12)

- Heslo by si mél uZivatel pouze pamatovat. Nemél by ho prechovavat nikde
jinde nezli ve své hlavé. Zvlasté nebezpecné je napsat si heslo naptiklad
na papirek a ten si viditeln€ umistit k pocitaci nebo zaloZit ke svym bé&zné
pouzivanym dokladtim. Pokud je heslo skladovano ve formé snadno pfistupné

ostatnim osobam, je mozné ho jednoduse ziskat a zneuZit.

- Heslo je potieba jednou za ¢as zménit. Toto nové heslo by se vSak nemélo

podobat heslu predchozimu

4.3 Ctecky otiski prsta

Cte¢ky otiskil prsti se pomalu ale jisté stavaji stile vice pouZzivanym
zabezpeGovacim systémem v noteboocich. Ctetka otisku prstil, stejnd
jako jakykoliv jiny biometricky snimac¢, nabizi velmi vysokou miru
zabezpeceni pro nase data, protoze zdznam o jakémkoliv biometrickém udaji,
napiiklad otisku prstu, ¢i struktury rohovky, obsahuje velké mnozstvi dat
a proto je prolomeni metodou Brute Force témét nemozné, nebot’ mnozstvi

moznych kombinaci je témér astronomické. [3]
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I pfes zjevné klady, cteCky otiski prstd nejsou piiliS vyuzivany
a to predevsim kvili nékolika konkrétnim neduhtm, kterymi trpi vSechny
biometrické systémy. Napiiklad se mlze stat, Ze se parametry zméni. Bfisko
prstu si mize uzivatel spalit, zjizvit nebo jinak poskodit a hrozi, ze nebude
schopen se ke svym datim dostat. Proto néktefi uzivatelé voli cestu takovou,
ze pouzivaji nejen biometricky snimac, ale jako zalohu maji i heslo. Tato
kombinace vSak rdzem vyhody biometrického zabezpeceni smazava, protoze
heslo Ize prolomit snadnéji nez napodobit biometricky idaj. Z toho divodu
se pripadny Uto¢nik muze zaméfit na lehceji prolomitelné heslo a obejit

tak biometrické ovéteni identity.

4.4 Zabezpeceni v systému Windows
Na systtm Windows jsem se rozhodl zaméfit, protoze dle statistik

je nejpouzivandjsim operaénim systémem jak v CR, tak ve svété [4].

Mezi zékladnimi bezpecnostnimi prvky, které mé v sobé systém také
integrovany, patii naptfiklad moznost chranit svlij ucet heslem ¢i pouzit
(né€kdy pouze s pouzitim dodatecnych ovladacli) riizné jiné metody ovéieni
identity uZivatele. Po vice jak 10 pokusech o piihlaSeni s chybnym heslem
je systém uveden do nefunkcniho stavu a musi byt restartovan. Toto opatieni
je velmi ucinné, nebot’ omezuje moznosti vedeni Brute force utoku, ktery
se pravé pokousi v co nejmensim Case vyzkouSet co nejvice potencidlnich
hesel. Mezi jinymi metodami ovéfovani identity uzivatele pouZivanym

systémem Windows se mizeme setkat naptiklad s ¢teckou otiskl prsti.

Uget ktery je chranén heslem, nabizi také moznost ulozit sva citliva data
do slozky Dokumenty, do které maji povoleny piistup pouze ty Ucty, které

maji spravcem — majitelem nastavend plnd opravnéni.

Systémy Windows nenabizi defaultné 74dné dalSi moZnosti jak svoje data
zabezpecit heslem ¢i jak je jinym bezpecnym zpusobem skladovat mimo

dosah neopravnénych uzivateld.
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cnn.com

Personal © Web Browser is
Home Software allowed access

© Web Browser Computer  Firewall to the internet.
requesis a ==
Web Page.

@ Malicious program tries
to send information 4
to a hacker.

© Here's the Web
Page you asked for.

@ This program is not :
authorized 1o access
the internet, blocked.

A Hacker

@® This was not requested © Here's the file
by a program on this transfer you
computer, drop it. asked for.

Obr. 1 - Jak funguje firewall
[17]

Pokud se pokousite ptipojit k pocita¢i s timto operaénim systémem pies sit,
bude vam zpiistupnéna slozka Sdilené dokumenty a budou vam nabidnuty
sdilené tiskarny (to vse za predpokladu Ze nebylo manipulovano s defaultnim
nastavenim siti a sdileni). Pokud vSak ma uzivatel na administratorském uctu
nastaveno heslo, vzdaleny uzivatel bude vyzvan aby ho zadal, ¢imz

je nastavena ochrana pro nepovoleny pfistup.

Windows XP sp2 a vyse také v sobé obsahuje jiz od pivodni instalace
zabudovany firewall. O kvalité tohoto firewallu budu hovofit nize. Systém jiz
bohuzel neni vybaven defaultnim antivirovym systémem, a proto je velmi
dilezité pocitac¢ jim co nejdiive dovybavit. Vyjimku tvofi dnes nejnovéjsi
operacni systém od firmy Microsoft, Windows 8, ktery nabizi jiz predem
nainstalovany bezpe¢nostni balik diive znamy jako Microsoft security
Essential. Soucésti tohoto bezpecnostniho balicku je praveé i onen zminény

firewall a antivirovy program.

4.4.1 Windows firewall
Operacni systémy Windows (pouze v systémech nové¢jSich nezli je Windows
XP - sp2) pfichdzi s jiz pfedem nainstalovanym firewallem. Firewall

je softwarovy ndstroj, ktery oddéluje chranénou sit’ (¢i chranénou cast)
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od nechranéné a nabizi zakladni zabezpeCeni systému pii pfipojeni

k internetu. [2]

Firewall pracuje velmi jednoduchym zpusobem. Povoluje ¢i zakazuje
programim, protokolim, ¢i portim atd. pfistup z/do pocitace. Pokud
se nezndmy program napif. z internetu pokusi kontaktovat nas pocitac,
firewall se nas nejdiive zeptd, jestli ma tomuto programu povolit pfipojeni.
Poté jsou nam nabidnuty 2 moznosti jak s zadosti o pfipojeni nalozit
+ moznost si volbu zapamatovat. Pfipojeni od jiného pocitae muizeme
pfijmou - tzn. vystavit se riziku infekce zvnéjsku (ale zaroven to znamena
povolit programu, co se nas tazal fungovat) anebo odmitnout, coz externimu
programu sice znemozni fungovat, ale zaroven nds to ochrani pfed vnéjSimi

vlivy.

4.5 Spam

Spam, neboli nevyzadana posta predstavuje v dnesni dobé 71% celkového
objemu pfichozich e-mailovych zprav. [5] Spam zahlcuje naSe schranky
nevyzadanymi informacemi a pfipravuje o nas ¢as. Zaroven snizuje efektivitu
prace, kterou jsme schopni za jednotku ¢asu na pocitaci vykonat. Mezi spam
muzeme zaradit napiiklad nevyzadané reklamy, pyramidové hry, podvodné
loterie, inzerce na neexistujici vyrobky, rizné rafinované Zzadosti které

se z nas snazi vylakat podvodem osobni tidaje ¢i rovnou penize.

Spam se stal velmi obtézujicim a nebezpenym jevem v dneSnim digitdlnim
svété. Je rozesilan vétSinou ze zotroenych (zombie) pocitach. [2]
Z obycejného osobniho pocitace se miize stat pocitac rozesilajici spam tfeba
pokud je napaden virem, ktery je urcen k ovladani pocitace na dalku ¢i pfimo
designovan k tomu, aby donutil tento infikovany pocita¢ rozesilat spam. Sit’
nakazenych pocitacli jednim druhem viru, ktery slouzi naptiklad k rozesilani

spamu, ¢i DDOS utoklim, se nazyva botnet.

Pokud je Va$ pocita¢ napaden takovymto virem, lze pozorovat pokles

v rychlosti reakci na zadané instrukce, pomalé¢ fungovani internetového
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piipojeni. Tyto efekty jsou pfimym nasledkem toho, ze infikovany pocitac

pouziva svou vypocetni kapacitu a internetové piipojeni k rozesilani spamu.

Jak tedy z téchto fakti vyplyva, je potieba se branit zahlceni spamem,
ale to nejen svou obezfetnosti, ale 1 wudrzovanim svého PC

abychom sami nepfispivali k $itfeni spamu do digitalniho prostoru.

4.5.1 Jak se spamu branit

Dnesni antispamové programy pouzivaji ti1 zakladni metody detekce spamu

Byesovsky filtr - porovnava obsah e-mailu s tim, co uzivatel jiz dfive
oznaCil jako spam. Tato metoda je tim vice u€innd, ¢im castéji

je vyuzivana.

Blacklist - Je seznam adres ze kterych spam byl/je rozesilan.
E-maily pfichazejici z adresy kterd se nachazi na blacklistu, jsou rovnou

uloZeny do schranky pro spam nebo jsou namisté vymazany.

Summary search - Tato metoda vyhledava ve zpravach typicka slovni

spojeni nebo Casto se vyskytujici slova ktera jsou pro spam typicka.

4.6 Phishing

Pojem phishing popisuje oxfordsky slovnik,[18] jako posilani emaild, které
maji vzbudit dojem, Ze pochdzi od vérohodnych spoleCnosti, za Ucelem
vyldkani osobnich informaci, ¢isel kreditnich karet, hesel a jinych citlivych

dat.

Email, ktery se z uzivatele pokusi vymamit jeho osobni ¢i jina citliva data,
se vétSinou tvaii relativné vérohodné. Jednim ze znakil téchto podvodnych
mailli byva Spatnd emailova adresa. Pokud naptiklad uZzivateli piijde mail
z adresy vasebanka@seznam.cz, misto bézné adresy ze které bankovni emaily
chodi, je vhodné zkontrolovat, jakd by méla byt originalni adresa ze které
by tyto maily m¢li pfichazet. To se d4 velmi snadno zjistit na oficialnich

strankach dané instituce.
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Velmi Casto se dnes vykytuje 1 phishing mezi hraci pocitacovych her. Masové
multiplayerové hry, které jsou v dneSni dob&é pomérné rozsifené a ¢asto hrané,
byvaji placené. Proto, pokud hra¢ vyzradi svoje jméno a heslo a umozni tak
ptistup dalsi osob&/osobam, muize byt pfipraven spolecnosti provozujici tuto

hru o herni ucet, do kterého investoval penize.

4.7 Hoax
Preklad anglického slova Hoax znamena faleSnou zpravu, mystifikaci,
novinaiskou kachnu, podvod, poplasnou zpravu, vymysl, zert, kanadsky

zertik.
Typicky text poplasné zpravy obsahuje vétSinou tyto body: [7]
e Popis nebezpeci (viru)

Smyslené nebezpeci (vir) byva strucné popsané, v piipad¢ viru byva uvadény
1 zptisob §itfeni.

e Nicivé ucinky viru
Zde zalezi prevazné na autorové fantazii. Ni¢ivé u€inky mohou byt celkem
obycejné, tfeba zformatovani disku nebo uz min divéryhodné - zbésily utek

mySi do lednicky, roztoceni HDD opa¢nym smérem, vybuch pocitace...

Autofti hororti zde mohou hledat inspiraci.
e Diivéryhodné zdroje varuji

Ve vétsiné ptipadi se pisatel poplasné zpravy snazi presvédcit, Ze varovani
ptislo od duvéryhodnych zdroji ("IBM a FBI varuji" nebo "Microsoft

upozoriiuje" atd.)
e Vyzva k dalS§imu rozeslani

Tento bod HOAX vzdy obsahuje! Mnoho nezkuSenych uzivateli se necha
zpravou napalit a bez pfemysleni vyzvu uposlechnou. Pravé proto se tyto

nesmysly lavinovité $ifi.
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Jako hoax muzeme také oznaclit Sifenou zpravu, kterd obsahuje nepiesné,

zkreslujici informace, ucelové upravené polopravdy nebo smésku polopravd

a 174.[7]

4.8 Zalohovani

Zalohovani je zpusob kterym chranime sva data pred ztratou. Podstata
zalohovani spociva v nejen v duplikaci dat, ale 1 jejich skladovani na jiném
(fyzickém) misté nezli data pavodni, ¢imz zvySujeme pravdépodobnost,
ze budeme po ztraté origindlnich dat schopni alesponl (tu zadlohovanou) Cast

obnovit.
Existuje n¢kolik druhti zaloh, avSak mezi ty nejpouzivané;si patii tyto:
Nestrukturovana: Naro¢nost na kapacitu: mala az stfedni

Tato zaloha je nejcastéji provadéna laiky. Jeji podstata spoc¢iva v manudlnim

vybéru dulezitych dat, a jejich nasledna duplikace na zalozni médium.
I’Jplné: Néroc¢nost na kapacitu: velmi vysoka

Béhem této zalohy jsou zalohovéna vSechna data z originalniho média
na médium zéalohovaci. VétSinou se vytvafi jeden soubor, zvany image, ktery

predstavuje kompletni obraz piivodniho média.
Priristkova: Naro¢nost na kapacitu: mala az stiedni, pozdgji vysoka

Priristkova zaloha se provadi, pokud je dostupna ptfedchozi, uplna zéloha.
Ptirtistkova zaloha vytvoii zéalohu dat, kterd se od posledni uplné,
¢i prirtstkové zalohy zménily. Nevyhoda spociva v tom, ze pokud chceme
obnovit data, musime obnovovat postupné ze zalohy upln¢, ptes ptirtistkové,
které nasledovaly, az do bodu kdy budeme obnovovat data z nasi posledni
zalohy. Tento typ zalohovani je tim vice narocny na kapacitu zdlohovaciho
média (médii), ¢im vice zaloh provadim. Také proces pifipadné obnovy dat

ze zéaloh se tim stava stle vice zdlouhavym procesem.
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4.9 Email

zélezitosti, rozristala se 1 vyuzitelnost digitalni posty, ¢ili emailu (Electronic
mail - elektronicka posta). Email nabizi oproti bézné, na papiru probihajici
korespondenci, vysokou spolehlivost a rychlost, se kterou je schopen

informace dorucit k adresatovi.

Email vSak pfedstavuje i potencidlni riziko. S emailovou zpravou miize
byt dorucena pftiloha, kterd obsahujici Skodlivy kod jako jsou napt. viry ¢i

trojské koné.

4.10 Antivirova ochrana
Antivirovd ochrana byva zajiSténa v osobnich pocita¢ich a chytrych
mobilnich telefonech pfedevs§im antivirovym programem. Ten ma za ukol

identifikovat a izolovat potencidlni virové hrozby.

Antivirovy program pouziva nckolik metod detekce hrozeb. Zde zminuji

pouze ty nejpouzivanéjsi[6]:

Algoritmické skenovani - Vyhledavaji se jiz znamé c¢asti kodu ¢i velmi
podobné Casti. Je zde mala pravdépodobnost chybné detekce. Tato metoda

neni piili§ narocné na vypocetni €as a jiné systémové zdroje.

Heuristicka analyza - Analyzuje chovani zkoumaného souboru uvnitf
chranéného prostiedi a tim vidi, co by se stalo, pokud by byl kéd spustén.
Pokud jsou vysledné akce vyhodnoceny jako nezadouci, je soubor oznacen
jako potencialné nebezpecny. Tato metoda je stfedné ndro¢néd na vypocetni

¢as a jin€ systémové zdroje.
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5 Stav problematiky ve svété

5.1 Mozné nasledky uniku osobnich dat ve vztahu k osobé
uditele.

Mimo Ceskou republiku se odehrélo jiz nékolik ptipadi, kdy uditelé doplatili
na neznalost ¢i nedodrzovani bezpecnostnich pravidel, ktera by mély osoby
vyuzivajici informacni technologie nebo osoby s nimi néjakym jinym

zpusobem interagujici znat a mit na paméti.

Dale uvedu nékolik modelovych piikladl, které nam pomohou ziskat
podvédomi o tom, jaké situace jiz vznikly a jaké byly jejich konkrétni

nasledky. Tyto situace zvetejnila mezinarodni vzdélavaci asociace.[8]

- V roce 1974 v Kalifornii byl propustén ze zaméstnani ucitel Lou Zivkovich,
protoze pdzoval nahy v magazinu Playgirl. Dnes diky pokroku ve sdileni
fotografii, nemusime viibec byt uvetejnéni v Casopise nazi, staci, kdyz sami

nechame svoji intimni fotku volné pfistupnou, naptiklad na socidlni siti.

- Ve Virginii byl propustén stiedoskolsky ucitel Stephen Murmer po tom,
co na internet umistil ukézky svojeho "prdelniho uméni" (butt art), jak ho sam
nazval, kde bylo nasledn¢ toto "uméni" shlédnuto mnoha Zdky. Podstata
uméni spocivala v nanaSeni barvy na vlastni pozadi a genitalie, a nasledné

obtisknuti na kreslici plochu.

- Vedouci skolni kapely Scott Davis z Boward County, ve stat¢ Florida,
byl propustén poté, co Skolni zastupci shlédli jeho MySpace profil, (MySpace
je socialni sit’, jako Facebook, nebo Google+), na kterém sdilel své tivahy

o sexu, drogéach a vlastnich depresich.

Diky témto pifipadiim lze snadno dojit k zavéru, Ze sdileni svych osobnich
zéazitkli, dat ¢i vyzrazovani jinych bezpecnostnich informaci, se nemusi
(zvlasté uciteli) vyplatit. Je proto dilezité tuto problematiku sdileni osobnich

dat na socialnich sitich dale prozkoumat.
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5.2 Jak vypada situace ve skolstvi a digitalni bezpeénosti ve
svété

Jak uvadi profesorka Tanya Byron ve svém vyzkumu[l], 51% evropskych
teenagerd v roce 2010 mohlo uzivat pocitac pripojeny k internetu bez dohledu
svych rodic¢a. Déle bylo zjiSténo, ze 18% mladych lidi pouzivajicich internet,

zazilo na internetu situaci, ktera by se dala popsat jako Skodliva ¢i nevhodna.

Toto zjisténi vedlo v fadé¢ zemi jako je naptiklad Velkd Britdnie k tomu,
ze byly podstoupeny kroky vedouci k osvété a pozvednuti znalosti, z oboru

informacni bezpec¢nosti.

Ve Velké Britanii byla dokonce v roce 2009 spusténa informacni kampan
majici za ucel vefejnost informovat o nebezpecich ¢ihajicich v digitdlnim

svété a zpiisobech jak se témto hrozbam branit.

5.2.1 Absolventi pedagogicky zamérenych skol

Podle prizkumu provedeného ve Velké Britanii v roce 2009 [1] si 77%
procent absolventl pedagogickych oborti myslelo, Ze disponuji dostate¢nymi
znalostmi a zkuSenostmi s digitalni bezpecnosti, aby byli schopni efektivné

piipravit a ucit svoje studenty jak se chovat v digitdlnim prostoru.

Velmi dilezité jsou nejen teoretické znalosti ucitele a jeho deklarovany postoj
k problematice digitalni bezpe¢nosti a ochrany dat, ale také jeho prakticky
osobni piiklad. Jak dokladd clanek publikovany mezindrodni vzdélavaci
asociaci[8], studenti mohou a dokonce jiz i v n€kolika zdokumentovanych
ptipadech vyuzili slabin v zabezpeceni ucti svych kantorti a zvefejnili citliva
data o téchto osobach, jejich €inech a chovani. O téchto udalostech jsem

se zminoval v kapitole 5.1.

5.3 Archivace hesel

Pokud ¢lovEk pouziva k pfistupu do svého digitalné zabezpeceného prostoru
heslo, jist¢ se dfive ¢i pozdéji dostavi potieba si svoje hesla nékam
zaznamenat, néjakym zplsobem je uschovat, zalohovat ¢i jinak zabezpecit
proti mozZnosti zapomenuti. Fakt, Ze ¢lovek pouziva nékolik riznych hesel

doklada i rozsahla studie provadéna v letech 2006-2007 firmou Microsoft. [9]
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V této zprave je uvedeno, Ze Clovek mezi 10-30 lety véku vyuziva primérné

kolem péti az Sesti raznych hesel.
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6 Cesti studenti uéitelstvi a digitalni bezpeénost

Jsem presvédEen, Ze si Ceské Skoly uvédomuji rizika spojena s pouzivanim
informacnich technologii snazi se prosazovat politiku informaéni bezpecnosti
a predchézet tak problémim plynoucim z neznalosti fungovani digitalniho
prostfedi. Zaméfim se proto na ty aspekty bezpecnosti, které pokladam
za podstatné a schopné ovlivnit pracovni i osobni poméry studenta ucitelstvi
a potazmo budouciho pedagoga. V této kapitole budu prezentovat fakta
a zavery, které vyplyvaji z provedeného vyzkumu, pochdzeji z konfrontace

dotazniku s teoretickym pozadim ¢i konzultaci s odborniky.

6. 1 Hesla
Jsou nejbézngjdim zptsobem zabezpedeni dat &i uétd. Zaci by tedy méli
mit vS§tipeny alespon zakladni pravidla a bezpe¢nostni zasady, které se hesel

tykaji.

6.1.1 Studenti a hesla
Studenti uditelstvi pouzivaji z vétsi ¢asti ve svych heslech diakritiku i velka

pismena, jak dokazuji data, kterd jsem nasbiral ve svém prizkumu. 87%

24

Specialni znaky a diakritika v heslech

® Se specialnimi znaky, €i diakritikou

m Bez Specidlnich znaka ¢i diakritiky

Obr. 2 - Grafické znazornéni poétu studenti, ktefi pouzivaji specialni znaky, velka pismena, ¢i
diakritiku v heslech
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Tento fakt je velmi diilezity, nebot’ se tim snizuje pravdépodobnost, ze data
chranéna takto utvorenym heslem budou Gspésné napadena V zasad¢ zde také
vzniké dilezity predpoklad pro to, aby se budouci ucitel mohl stat vzorem pro
své studenty tim, ze doopravdy pouziva to, co bude své zaky ucit a také od
nich vyzadovat. Nelze proto opomenout nezanedbatelny psychologicky

aspekt, ktery tato skute¢nost prinasi.

Pravdépodobnost ze autorita ucitele bude zpochybnéna tim, ze jeho data
budou uspéSné napadena pravé skrze prolomeni hesla, klesd spolu
s pravdépodobnosti odhaleni spravné vytvoreného ptistupového kédu (hesla).
Jak bylo vySe popsano, pokud heslo obsahuje diakritiku ¢i velkd pismena,
nebo jiné specidlni znaky, klesa pravdépodobnost, ze bude heslo v kratSim
case objeveno metodou brute force. Stejné tak se vyznamné sniZuje moznost
uhadnuti hesla. 1 v ptipadé¢ Ze by bylo heslo verbaln¢ vyzrazeno, stale
naptiklad jesté existuje velké mnozstvi moznosti pouziti velkych ¢i malych

pismen, cozZ opét snizuje Sanci UspéSného prolomeni hesla.

6.1.2 Archivace hesel

Diky vyse uvedenému faktu, Ze primérny clovek pouziva pét az Sest hesel,
se jiz dostavuje potieba svoje hesla nékde skladovat, aby tim byla snizena
pravdépodobnost, ze heslo bude zapomenuto a data i sluzby, které toto heslo

chranilo, se stanou nepfistupnymi.

Jednim z mist, kde lze hesla skladovat v domnéni, Ze jsou zde bezpecna,
se miZe jevit naSe emailovd schranka. Tento trend, uchovavat sva hesla
v emailové schrance se zacal pomalu rozSifovat s masivnéjSim nastupem
internetu do domacnosti. Pokud se tak uZzivatel zaregistruje tieba na diskusni
internetové forum, piihlasi se k pouzivani néjaké online sluzby nebo jen hrani
online hry, zaddva vzdy svoji emailovou adresu a s emailem potvrzujicim
registraci ke zvolené sluzb¢, povétsinou ptichazi i pivodné zadané registracni
— pfistupové udaje a zvolené heslo, aby si je mohl uZivatel zkontrolovat.
Kdyz se tedy uZivatel emailové schranky rozhodne si svoje heslo nechat
nékde snadno dostupné, jediné co musi udé¢lat, je nesmazat email se kterym

pfislo potvrzeni o registraci spolu s registracnimi idaji.
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Pokud ¢lovek aktivné vyuziva svoji emailovou adresu i v hlubinach internetu
pravé k registracim na sluzby odesilajici zpcét email s registracnimi daji,
vystavuje se tak riziku, ze v ptipad¢€, Ze se n€ékomu podaii dostat dovniti jeho
emailové schranky, mohou byt hesla v ni ulozend zkompromitovana

a zneuzita, stejné jako i relevantné velka ¢ast uctl tato hesla vyuzivajicich.

Jak doklddd muj vyzkum a jak se miizete dozvédét z ptilozeného grafu,
piiblizn¢ cCtvrtina studentti uditelstvi pouziva svou emailovou schranku
k ptesné tomuto ucelu. (skladovéni hesel), Timto se tedy dostavaji do situace,
kdy jsou jimi pouzivana hesla, a tim padem i data a daje, kterd tato hesla
chrani, odd€lena od internetu (a potencionalnich hrozeb v ném) pouze
zabezpeCenim poskytovatele emailové schranky. V podstaté pouze jedinym
heslem, které by potencialnimu utoc¢nikovi, snazicimu se obsah schranky

ziskat, stalo v cestg.

V ptipadé, ze hodlame zajistit svoje hesla peclivéji, 1ze doporucit pouze
neskladovat je na jednom misté, ¢ili decentralizaci. Pokud mozno neskladovat
vibec svoje hesla v digitdlni podobé&, protoze jak uvadi svétova vzdélavaci
asociace, nikdy bychom nem¢li do digitalni podoby vkladat nic, co nechceme,
aby vid¢li nase déti, znami, rodice, kolegové ¢i podtizeni. Mezi takovéto véci,

které nechceme vidét na vetejnosti, jisté patii i nase hesla. [2]

Hesla ulozena v e-mailové schrance

™ Ukladaji si hesla ve
schrance

® Neukladaji si hesla ve
schrance

Obr. 3 - Graf znazoriiujici kolik studenti uditelstvi si uchovava sva hesla v emailové
schrance
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Jednou z moznosti jak 1€pe chranit svoje pfistupova hesla je pouzivat svoji
pamét’ a neskladovat je v elektronické podobé ¢i na dobie piistupnych
mistech. Za bezpecné heslo Ize povazovat pouze to heslo, které neni nikde
zaznamenano, pouze v nasi vlastni paméti. (Pokud se vSak pfesto rozhodnete
skladovat svoje hesla v elektronické podob¢, lze pouzit naptiklad rtzné
Sifrovaci algoritmy a svoje hesla zalohovat napiiklad na nepouzivany nebo
k tomuto divodu koupeny flashdisk ¢i jiné relativné spolehlivé médium).
Také lze uzamknout svoje hesla (spolu s jinymi cennymi vécmi, kterymi

muzeme disponovat) na bezpe¢né misto (trezor).

Jak uvadi pfilozeny graf, témét Ctvrtina dotazanych studentl ucitelstvi
pouziva svoji emailovou schrdnku mimo jiné pravé i ke skladovani svych
hesel. Toto je vzhledem k vySe vyvozenym zavérim pro onu ctvrtinu
potencialné nebezpecna situace, které by mohlo byt vyuzito k ziskani nejen

osobnich udaju, ale praveé i onéch pouzivanych hesel.

V piipadé ze tedy chceme svoje hesla udrzet v bezpeci, méli bychom
si je v nejlepSim pfipadé pamatovat a nezvécnovat je do zadné fyzické
podoby, ani podoby elektronické. Je dulezité udrzet svoje hesla a jména Gctd
v anonymité, protoze skrze n¢ je mozné neopatrného Cloveéka velmi lehce

zdiskreditovat nebo jinym zpisobem narusit jeji soukromy ¢i profesni zivot.

6.2 Otisk prstu misto hesla

S rozvojem informacnich technologii se =zaCalo rozSifovat pouzivani
pfenosnych pocitaci neboli notebook. V dneSni dob& jsou nejen
ve stfedni, ale niz8i cenové kategorii uz bézné dostupné i1 takové prenosné

pocitace, které jsou vybaveny snimacem otisku prstu.

Diky tomuto faktu, se nabizi Skoldm, které vybavuji ucitele notebooky,
piilezitost zakoupit takové ptenosné pocitace, které jsou touto cteckou
vybaveny. Instalace i b&zné pouzivani CteCky neni naroné a je lehce

zvladnutelné 1 pro méné technicky zdatné jedince.

V piipadé Ze by Skoly distribuovaly mezi ucitele notebooky vybavené touto

cteckou, odpadla by potfeba chranit svd data heslem, kter¢é muze
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byt uhadnuto, ¢i jinym zptisobem prolomeno. CteCka v tomto piipadé nabizi
lepsi pomér cena/lroven zabezpeceni nezli standardni zabezpeceni pomoci

hesla.

6.3 Zabezpeceni v mistni siti (s operaénim systémem Windows)

Kdyz se student ¢i ucitel ptihlasuje do skolni sité, je vyzvan, aby zadal svoje
uzivatelské jméno a heslo. Po tom co je provedena autentizace a nasledné
I autorizace je pravé tomu jednomu piihlaSenému uzivateli umoznén piistup
a ud€lena prava k uritym sitovym sluzbam, 0lozistim a jinym sitovym
prvkam. Uzivatel je nyni v siti pfihlaSen s uréitymi pravy, avSak na lokalni
stanici (pocitaci u kterého sedi) je ptihlaSen pouze jako uzivatel s omezenym

opravnénim (v operacnich systémech Windows). [11]

Toto jednoduché bezpecnostni opatieni je velmi dulezit¢ pro zachovani
bezpecnosti lokdlni pracovni stanice. Z G¢tu s omezenym piistupem nelze
vibec, nebo velmi slozité, instalovat aplikace. Lze do pocitace nahravat
pouze specieln¢ upravené tzv: portable aplikace. Diky tomuto faktu, se stava

vvvvvv

zpiisobem napadnout dany systém.

Tento fakt ale nebrani opravnénym uZivatelim s pocitatem normalné
pracovat. Plné pfistupné jsou jim slozky, jako jsou napiiklad Dokumenty.
Jak jsem zjistil béhem svych konzultaci s odborniky s dlouholetou praxi
v oboru, vétSinou ucitelé hesla a pfihlaSovaci jména, ktera
by jim administratorsky pfistup do pocitate povolila, neznaji a znat ani
nepotiebuji. V piipade, Ze je potieba upravit, doinstalovat, ¢i odinstalovat
n¢jakou aplikaci na lokalni pracovni stanici, byva touto praci povéien spravce
sit€¢ a nevznika tak potfeba Sifit mezi nepovéfeny persondl administratorska

hesla

k pracovnim stanicim.

Z vySe uvedenych fakti tedy vyplyva, ze v soucasné dobé je na Ceskych
Skolach adekvatné dobie zabezpecen uzZivatelsky aspekt mistnich siti

ve vztahu k bezpecnosti sité jako celku, jejich uzivateli 1 dat na ni ulozenych.
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6.3.1 Potencialni nebezpeci prace v siti

Mistni sit’ se stava pro data velmi nebezpeCnym mistem, protoze jsou zde
témét vSechna zafizeni navzdjem vidét a neni problém, aby mezi sebou
komunikovala. Pfistup z jedné pracovni stanice k druhé, je rychly
a jednoduchy. Staci pouze (v syst¢tmu Windows) kouknout do Mist v siti
(specialni slozka v syst¢tmu Windows, ve které se zobrazuji ostatni zatizeni
pfipojené do stejné sité) a odtud jsou ostatni pocitace vidét jako slozky

jen ¢ekajici na otevieni.

Tyto pocitace byvaji chranény dvéma nejpouzivanéjsimi zpisoby, kterymi
jsou ochrana heslem a ochrana odepfenim piistupu neautentizovanému
a neautorizovanému uzivateli (nesdilenim). V zdkladnim nastaveni systému
Windows, je povoleno sdileni, které neni chranéno heslem (Windows XP)

a je také defaultné sdilena slozka Sdilené dokumenty.

Tento fakt miize byt velmi nebezpecny. Pokud by totiz ucitel, ulozil sva data

I -
T 63,3

W Védijak sdilet nesdilet v
mistni siti

M Maji znalost o
administratorském hesle

Maji znalost o...

{ védijak sdilet...

Ano

Obr. 4 - Graf ZmizoNrfelujici procentualni vyjadieni dat ziskanych z dotazniku, ohledné
sdileni dat v siti a administratorskych hesel

(naptiklad test ktery chce rozdat zakiim) do slozky Sdilené dokumenty, které

se nelisi od obycejné slozky Dokumenty ni¢im jinym neZ slovem "sdilené"

v nazvu, vznika ndm zde moznost (pokud jsme piipojeni v t€ samé siti

samoziejme) si bez jakychkoliv bezpeCnostnich mechanismu, které by ndm

v tom branili, data z této slozky stdhnout. V ptipadé Ze by se této situace

rozhodli zaci vyuzit, byla by znehodnocena ucitelova prace, kterou odvedl
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(ptiprava na vyuku, vyuka, zkouSeni a nasledné testovani vysledka).
V piipadé uniku a vyuziti vySe zminéného testu je zde pfitomno nebezpeci,
ze budou znehodnoceny nejen vysledky testu, ale pokud by test unikl o tyden
nebo vic diive, nezli by byl test zadan, Zaci by mohli vénovat vyuce daného
tématu mnohem méné pozornosti, pravé z diavodu, ze jiz maji k dispozici
testové otazky a neni tedy pro né¢ dulezité naucit se probiranou latku,

ale pouze zapamatovat si ziskané otazky a odpovédi.

Jak naznaCuje vySe popsand teoretickd situace, nebezpeCi vychazejici
ze sdileni dat, které neni chranéno heslem, se prokéazala byt potencialn¢ velmi
nebezpecnou, zvlast¢ v prostiedi jako je Skolni pocitacova sit’. A to prave
z divodu, Ze pocitate na kterych pracuji jak ucitelé, tak Zaci se nachazi
ve stejné siti a doméné a je tedy mozné pfistupovat z jednoho pocitace
nachazejiciho se v této siti do pocitace jiného, pokud jsou ovSem néjaka data

sdilena, a nechranéna heslem.

Jak sdilet ¢i nesdilet data na sit’ [12] by mé&li znat vSichni absolventi stfednich
Skol, ktefi slozili maturitni zkouSku z informatiky. Lze tedy ptfedpokladat,
ze n&ktefi studenti by byli schopni této potencidlni slabiny v zabezpe€eni

vyuzit, nejspise 1 ve svlij osobni, ¢i studijni prospéch.

6.3.2 Potencialni vyhody prace v siti

Dalsi moznosti jak se branit uniku dat na sit’, je sdilet pouze to, o ¢em vim,
ze by mohlo byt vetejné pristupné. Toto se miize stat i velmi zajimavym a pro
ucitele vyhodnym. Nabizi to moZnost uciteli jednodusSe poskytnout studentim
studijni materidly v digitalni podobé, skrze sdileni dat v pocita¢ové skolni siti.
Lze také nastavit riiznym uzivatelim rizna opravnéni pro dané slozky a timto
zpusobem snadno vytvofit bezpecnou lokaci v siti, odkud si studenti mohou
stahnout materialy ke studiu ¢i jind relevantni data, jez ucitel shleda pro zaky
dilezitymi. Dalsi variantou je zfidit odkladisté, kam mohou studenti svoje

data nahravat, ¢ehoz lze vyuzit naptiklad pro odevzdavani ukolt.
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6.4 Aktualizace jako dulezita soucast zabezpeceni

Ve svété vzajemné propojenych zatizeni naptiklad mistni siti ¢i internetem,
je velmi diilezité brénit se 1 vnéj$im hrozbam jako jsou viry, spyware, adware
¢i jiné formy nebezpecnych koda. K Sifeni potencidlné nebezpecného kodu
muze slouzit naptiklad pfenosné datové ulozisté jako je tfeba flashdisk, nebo
externi pevny disk, CD, DVD a dalsi datova média. Aby takovéto kody mély

mensi Sanci se do naseho pocitace dostat, je potieba ho chranit.

6.4.1 Antivirovy program

Antivirovy program by mél byt nedilnou soucasti softwarového vybaveni
kazdého pocitace. Antivirovy program vsak k tomu, aby plné vyuzil svého
potencialu detekovat a neutralizovat ¢i jinak zneSkodnit Skodlivy kod,
vyZaduje aktudlni databazi obsahujici informace jak ten nebo onen virus najit
a zneSkodnit. Pokud tato databaze neni udrzovana, dochazi ke snizeni
schopnosti detekce novych Skodlivych kéda (protoze se metody jejich piimé
detekce nevyskytuji v databdzi antiviru a jedinou moZnosti jak je tedy
detekovat ziistava heuristickd analyza, ktera neni vZdy vhodna viz. teoretické

pozadi).

Antivirovy systém

B Aktualizovany

M Neaktualizovany

Obr. 5 - Graf znazoriiujici kolik studenti uditelstvi aktualizuje sviij antivirovy systém

Jak dokazuje pftiloZzeny graf, ptiblizné¢ 9% dotazanych neaktualizuje svij

antivirovy program. Diky tomuto faktu se stdva onéch cca. 9% pocitach
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snadnéji napadnutelnymi z vnéjSku, coz muze ohrozit schopnost ucitele
vykonavat svoje povinnosti. V pfipadé€, Ze byl napaden pocita¢ v mistni siti
(pfedevsim Skolni siti, nebot tam se budou testovani budouci ucitelé
vyskytovat), ostatni pocitae jsou tim padem neustidle vystaveny
kompromitovanému zatizeni, které miize slouzit jako zadni vratka pro dalsi
infiltraci oné sité¢. V méné katastrofickém scéndii je pouze prace
na infikovaném stroji o néco stizend, napiiklad celkovym zpomalenim,

vyskakujicimi reklamami ¢i jinym druhem projevu nezadouciho kodu.

6.4.2 Opera€ni systém

Operacni systém stejné jako jakykoliv jiny program miize obsahovat riizné
chyby, kterych lze vyuzit k infiltraci zafizeni, na kterém je onen systém
spustén. Tyto diry v kodu se snazi vyrobce odstranit tim, ze kdyz je chyba
odhalena vyda aktualizaci, ktera ji opravi. Stejné jako u antivirového systému

i zde je tedy potieba pravidelné provadet aktualizace.

Jak nam ukazuje pfilozeny graf, pies 40% studentl ucitelstvi neaktualizuje

¢i nevi o tom, jestli jsou u nich na pocitaci provadény aktualizace operacniho

Aktualizace OS

® Aktualizuji OS

® Neaktualizuji OS, nebo
nevi

Obr. 6 - Grafické znazornéni aktualnosti opera¢nich systémi studenti ucitelstvi

systétmu. Toto je velmi alarmujici zjiSténi, nebot’ potencialni hrozby, které
by mohly dany pocita¢ ohrozit jsou velmi nezadouci jak pro uzivatele
pocitace, tak pro ostatni zafizeni kterd se nachazi ve stejné siti jako

ono zafizeni s neaktualizovanym opera¢nim systémem.
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Mezi hrozby, které se stavaji na pocitaci, ktery neni aktualizovan aktualnimi,
patfi napiiklad vétSi nachylnost ke kritickym syst¢tmovym chybam
zapticinénym vyjimeénym sledem pficin, které se vyskytly v nespravny cas
na nespravném mist¢ a tak mohly zpiisobit pad systému, protoze obsahoval
chyby v programovani, které toto dovolily. Mezi takovéto chyby miizeme
fadit naptiklad pad aplikace ¢i v hor§im piipadé¢ celé¢ho systému, kvili Spatné
komunikaci s ovladacem, Spatnému pterozdéleni systémovych prostredkil
atd.. Je faktem, ze téchto chyb s dal§imi zéplatami operacniho systému ubyva.
Diky tomu se snizuje 1 riziko ztraty dat, napadeni systému,
nebo infikovani systému virem, ktery k infiltraci pouzZil chybu v kdédu,
jez mu umoznila se dostat pies bezpecnostni prvky. Je tedy velmi dilezité,

aby byl systém udrzovan aktualni.

Z téchto vyse uvedenych fakti tedy vyplyva, Zze pokud budouci uditel nebude
udrzovat  svij  systém  aktudlni, zvySuje se pravdépodobnost,
ze se bude muset vypofadavat se vzniklymi komplikacemi v systému.
Coz ho samoziejmé stoji urcité Usili 1 as a dokud problém nebude vyfeSen
(neziska zpét data, neodstrani viry z pocitate a podobn¢) stava se méné

produktivnim zaméstnancem.

6.5 Zalohovani a studenti ucitelstvi

Z vysledkli ziskanych z dotaznikového priizkumu, bylo zjisténo, ze 35%
dotazanych, sva data nezdlohuje Zadnym zpisobem. K totdlni ztrat¢ dat,
tak maze dojit napiiklad pti selhani pevného disku, kradeze ¢i mechanického
poskozeni disku, ¢i jiného skladovaciho zatizeni.

Zalohujici/ nezalohujicistudenti

B Nezalohujici studenti

B Zalohujici studenti

Obr. 7 - Procentuelni zobrazeni zalohujicich studenti uéitelstvi
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Daéle bylo zjisténo, ze 30% dotdzanych studentl ucitelstvi sva data zalohuje
na externi harddisk, ¢i pamét typu flash. Tyto metody zalohovani nabizi
osobé (v tomto piipadé nasim studentim ucitelstvi) dlouhodobé, odolné
a snadno pienositelné. Diky tomu, hrozi mensi nebezpeci, ze béhem jedné
udalosti, kterd nas donuti zalohu pouzit (ztrata originalnich dat) budou
zasazena i data zadlohovana. Napiiklad pii pozaru, je mozné, ze flashdisk bude
mit ¢loveék u sebe, nebo naptiklad pii prepéti v siti, Ze nebude zrovna zapojen
atd... Proto je tento zptsob zalohovani vyhodné&jsi, nezli napiiklad zalohovani

dat, do stejného pocitace, i kdyz na jinou diskovou jednotku.

Dale bylo v dotaznikovém prazkumu zjisténo, ze 13% studenti ucitelstvi
stale pouziva k zalohovani CD ¢i DVD disky. Tyto disky maji vii¢i modernim
metoddm uschovy dat hned nékolik nevyhod. Tou hlavni je, ze v ptipade
$patného skladovani, ¢i uz naptiklad i leh¢iho mechanického poskozeni, mize
dojit k témet celkové ztraté skladovanych dat. Dalsi nevyhodou je také
omezend zivotnost téchto disk. Nelze proto tento zptisob zalohovani
doporucit. Dokonce v piipad¢ skladovani vétSiho mnozstvi dat, mohou byt
i naklady na nakup téchto, vétSinou nepiepisovatelnych diskd vyssi, nezli

v ptipad¢ vyuziti cloudového uloziste, flash disku ¢i externiho HDD.

M Zna

M Nezna

Phishing

Obr. 8- Vysledné odpovédi z dotazniku na téma znalosti danych pojmi

6.6 Studenti a Spam, Phishing a Hoax
Z ptiloZzeného grafu lze vy¢ist, Ze 71 ze 79 dotdzanych, zna, a vi jak se branit

spamu. To je potésujici zjisténi, nebot’ jak je uvedeno vyse, (kapitola 4.5) tak
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spam tvoii 71% celkového objemu internetové poSty. Lze proto bez problémi

piedpokladat, ze se s ni naS budouci potencionalni ucitel setka.

Nepiili§ podobné znalosti, vSak dnesni studenti ucitelstvi maji, co se tyce
Hoaxu, ¢i Phishingu. (kapitoly 4.6 a 4.7) pouze 15 ze 79 dotadzanych
odpovédélo kladn€é na otdzku, zda védi co je Hoax, a jak se mu branit. Na
stejnou otazku, ale tykajici se Phishingu odpovédélo kladné pouze 10

dotazanych.

Zajimavosti je, ze pfiblizné 40% dotdzanych studentl, ktefi studuji
informacni technologie, (at’ uz jako obor v ucitelském, ¢i neucitelském
studiu) zna vice nezli jeden pojem najednou, ne pouze spam. Jak mizete vidét
na grafu nahote, vétSinou byl znam vétSinou pouze jeden pojem, a tim je

prave spam.

Lepsi ptehled o pojmech Phishing, Hoax a Spam, najdete ve vyse zminénych

kapitolach.
6.7 Socialni sité a jejich vliv na ucitele

Jak uvadi ¢lanek zabyvajici se problematikou socialnich siti ve skole, [14]
stale vice stoupa obliba socidlnich siti a sluzeb jako je Youtube, Twitter atd..
Také ¢im dal tim vic zak pouziva chytré mobilni telefony s pfistupem
na internet a maji tak moznost se ¢asto na socidlnich sitich vyskytovat. Stale
vice se vSak vyskytuji nazory, [15] Ze pouzivani téchto siti neni
z pedagogického hlediska spravné z toho diivodu, Ze zadkim klesa prospéch.
Presto vSak bylo mym dotaznikovym prizkumem zjiSténo Ze pres 90%
studentii ucitelstvi, ma dnes na socialni siti ucet a aktivné ho vyuziva.
Z tohoto ditvodu je potfeba aby ucitel védeél jak se v tomto prostiedi
pohybovat tak, aby nedoSlo k Uniku osobnich dat ¢i aby nebyly zneuzity

informace, které jsou na socialni siti sdileny.

Jak jiZ bylo zjisténo pii prizkumu, ktery provadél Worchestriv polytechnicky
institut, [16] pokud jsme piihlaSeni na socidlni siti, nas ucet lze identifikovat

pomoci sady unikatnich znakt specifickych praveé pro nas jeden ucet. Tento
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identifikacni prvek je pfendsen spolu s instrukcemi k provedeni urcité akce,
a proto je tedy pro osobu kterd zna tento nas identifikacni kod teoreticky
mozné dohledat jednotlivé aktivity, které byly provadény pravé z onoho

jednoho profilu.

V teoretickém piipad¢€, Ze by byly tyto udaje vyuzity v neprospéch naptiklad
ucitele, mohly by byt pouzity k cilené reklam¢, nebo v horS§im ptipadé 1ze tyto
informace vyuzit k cilené manipulaci s danou osobou. Pokud by tedy zaci
studujici u ucitele, ktery by sdilel GpIné vSechny informace, které nam
socidlni sit¢ sdilet dovoluji, méli pfistup k témto informacim, bylo by pro
n¢ snadnéjsi ovliviiovat rozhodovaci procesy ucitele. Také by tieba mohli
vyuzivat znalosti osobniho Zivota ucitele k tomu, aby s nimi bylo zachazeno

jinak neZli s jeho spoluzaky.

Se zvySujicim se poctem informaci o osobé, kterd tato data zvefejiluje,
se také zvedd pravdépodobnost, ze bude uhodnuto jeji heslo. Moznymi

nasledky vyzrazeni hesla se zabyvam vyse.

Bylo zjisténo, po konzultacich s uciteli na stfednich Skolach, zde prevlada
nazor, ze pokud se ucitelé stykaji na socidlnich sitich se svymi zaky ve vétsi
nezZ malé mife, trpi tim autorita ucitele. ProtoZe je autorita velmi dileZitou
vlastnosti kazdého pedagoga je mozné ¢i dokonce pravdépodobné, Ze pokud
klesne autorita ucitele pied jeho zaky, tak se ucitelova schopnost pedagogicky
pusobit dale snizuje. Toto je nezaddouci fakt jak pro zaky, ktefi timto
vstfebavaji méné informaci, tak pro zamé&stnavatele, protoze klesa efektivita

prace zameéstnance.

S odkazem na kapitolu prace ¢islo 5.1, kde je uvedeno nékolik ptipadu, které
JiZ nastaly v disledku sdileni nevhodnych dat na webu, ¢i socidlnich sitich,
se jiz nebudu ve vétsi mife zabyvat moznymi disledky uniku osobnich dat

¢i jinych privatnich udajt.
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6.7.1Soucasny stav pouzivani socialnich siti mezi studenty
ucitelstvi
V provedeném vyzkumu, na ktery odpovidalo 79 respondentli z Jihoceské
Univerzity, se muzeme dozvédét, ze piiblizné 9% dotdzanych studentii
nevlastni profil na socidlni siti a nemohou tedy byt ohrozeni jejich sdilenim.
Jsou vSak stejné ohrozeni pokud svoje data budou sdilet jinde na internetu.
Dnes nemusite svoje fotografie umistit na socidlni sit. Stac¢i je vyvésit
na néjaké sluzbé zabyvajici se sdilenim tohoto typu dat a napachana Skoda
Vyuzivani socidlnich siti
80
70 -
60
50 -
40
30

20 -
10

Mano [@ne

B ' ne
Sdili datum ¢&i e .
7 Vyuiivaji ke X
misto studiu Organizuji ano
narozeni akce Pravidelné
sdili fotky Nemaji Géet Maji vefejné
sebe éipfatel nasocidini siti  pfistupneé své
prispévky

Obr. 9 - Otazky tykajici se aktivit studenti ucitelstvi na socialnich sitich

mize byt stejna, nebo velmi podobna.

s

Nyni se tedy zamétime na jednotlivé udaje, které byly zjistény dotaznikovym
prizkumem. Jak nam sdéluje graf, ktery madme moznost zde vidét, 77%
dotdzanych sdili svoje misto ¢i datum narozeni, vyuziva socidlnich siti
ke studiu a vefejné organizuje akce. Pravé naptiklad organizovani akci je sice
velmi Casto vyuzivanou funkci socialnich siti, ale lze se takto dozvédét
o onom jedinci kdy, kde a dokonce 1 s kym se bude v urCity Cas nalézat.
Popftipadé také co tam bude d¢€lat. Diky tomuto faktu se zde otevird moznost,
ze veliké procento ucitelli, by mohlo byt snadngji nezli normalné (bez

socialnich siti) sledovano svymi zaky na rtuznych akcich a jejich soukromy
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zivot by se tak mohl stit vefejnym Skolnim tématem a jejich autorita

zpochybnéna pred ostatnimi zaky.

Naopak velkym ptfinosem, by mohl pro budouciho ucitele byt fakt,
Ze se orientuje v prostoru socialnich siti a je schopen zakim nabidnout
alternativu jejich vyuziti naptiklad ke studiu. Tyty zkuSenosti mohou byt
motivujici a pfinosné, nebot jako ucitel bude mit dostatek znalosti
a zkuSenosti potfebnych k tomu, aby mohl mezi studenty davéryhodné
a efektivné poulit o tom, jak se bezpeéné¢ pohybovat na tomto tzemi,
jak na socidlni siti sdilet svoje data (naptiklad i studijni) pouze s urcitym
kolektivem, jak zabezpecit skupinu ¢i jak efektivné a bezpecné pracovat

s citlivymi Udaji.

Nutno vSak také zminit, Ze pravidelné sdileni fotek sebe, ¢i svych ptatel,
by se mohlo prokdzat jako potencidlné velmi nebezpecné. Z vysledkl
dotaznikového prizkumu vyplyva, ze pfiblizné¢ 20% dotazanych studentt
pravé svoje fotografie timto zplisobem pravidelné sdili. Jako potencidlni
riziko se jevi negativni dopad na autoritu ucitele jako ¢lovéka pedagogicky

pusobiciho na Zaky.

Ne pfilis§ potéSujicim z hlediska kompetence studentii ucitelstvi v bezpecnosti
na socialnich sitich miize byt i fakt, Ze sedm dotdzanych (ze 79) sdili svoje
ptispévky na socidlni siti vefejné pro vSechny, kteti by méli zdjem je videt.
Za zminku vSak stoji, Ze napfiklad na nejrozsitené;si socilni siti Facebook,
jsou piispévky daného uzivatele od zékladu oznaceny jako piistupné pouze
pro ty, které ma dany uzivatel pfifazené ve svém uctu jako pratele a nikomu
jinému. Znamena to, Ze onéch sedm dotazanych muselo samo ru¢né oteviit
nastaveni zabezpe€eni uctu a tam ruén€ zménit nastaveni sdileni svych
piispévkl na vefejné. Toto alarmujici zjiSténi, Ze studenti ucitelstvi sami
chtéji, aby jejich osobni data byla vidéna vSemi, nejen jejich pfiteli, mize vést
k velmi nepfijemnym situacim, jako naptiklad tém, které jsou popsany

v kapitole 5.1.
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Zajimavosti je, Ze v posledni dobé na socialni siti Facebook provozovatel
obCas méni zasady zabezpeceni uctu, coz v piipad€, ze nejsou nové zmeny
v zabezpeceni postfehnuty uzivatelem, mlze uzivatel ztratit pojem o jejich
existenci a tim celkové miize klesnout jeho informovanost o aktudlnim stavu

zabezpeceni osobnich tdaji ¢i jinych citlivych dat na socialni siti.
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7 Zaveér

7.1 Zavérecné vyhodnoceni problematiky, pripadna doporucéeni,
upozornéni na dulezité informace

Na zéavér této prace bych rdd shrnul fakta, zavéry a casti prace, které

vvvvv

Jednim z hlavnich zdrojii informaci tykajicich kompetenci studentt ucitelstvi
v oblasti digitdlni bezpeCnosti je v této praci jeji teoreticka cCast.
Vni je mozné se doCist o zdkladnich bezpecnostnich mechanismech
a ochranny prvcich, které by v idedlnim ptipadé méli alesponl ¢asti ovladat,
pravé studenti ucitelstvi. A to praveé pro to, aby tyto znalosti mohli sami

efektivné vyuzivat a svym piikladem predavat dale.

Dalsi zésadni ¢asti mé prace je dotaznikovy priuzkum. Obsahuje velmi
zajimavy pohled do ceského vysokého pedagogického Skolstvi z pohledu

digitalni bezpec¢nosti.

Jak dokazuje analyza dotaznikového priizkumu, situace v nasi republice neni
mezi studenty ucitelstvi, co se znalosti ¢i dodrZzovani bezpecnostnich pravidel
zrovna idealni. V kazdé jednotlivé otazce kterou jsem v dotazniku polozil,
se ukazalo, ze jista (vEétsi nezli zanedbatelnd) ¢ast studentli ignoruje ¢i nezna
néjakou ¢ast oblasti digitalni bezpecnosti, kterou by jako budouci ucitel, ktery

bude vzdé¢lavat Zaky, mél ovladat.

Zarézejici je naptiklad udaj, Ze 70% studenti ucitelstvi vitbec nedisponuje
informacemi o administratorském hesle ve svém pocitaci. Toto 1ze povazovat
za velmi neZadouci, protoZe administratorské heslo nam dava téméf plny
pfistup k naSemu pocitaci. Jeho neznalost je proto z tohoto diivodu zarazejici,

nezadouci a potencialné velmi nebezpecna pro uzivatele.

Dalsi, nepfiili§ potéSujici informaci je, Ze 37% dotdzanych studentl, nevi
jak bezpecné sdilet ¢i viibec nesdilet data v siti. Vzhledem k faktu, Ze intranet

(mistni sit’) byl designovan predevSim a hlavné pro to, aby se sdilela data,
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je tento vysledek dotaznikového Setfeni velmi znepokojivy. Sdileni
je mocnym nastrojem a v rukou zkusenych se muze stat velmi uziteCnym,
ale také v sobé¢ skryva potencial byt nebezpecnym mechanismem, kterym
se nase osobni data mizou, naptiklad vinou neopatrného zachéazeni ¢i tieba

1 jen pouhé neznalosti, dostat do Spatnych rukou.

Takovychto zjisténi (jak jste se mohli pfi Cetbé této prace presvédcit) bylo
uc¢inéno hned nékolik. Lze naptiklad zminit to, Zze n€kteti studenti ucitelstvi,
jsou ochotni sdilet svoje osobni informace na socialnich sitich 1 s neznamou
a nekonkrétni vefrejnosti. Jakykoliv unik ¢i zvetfejnéni osobnich informaci,
je nezadoucim jevem, a je proto potieba, aby nasi budouci ucitelé¢ zachazeli
co nejopatrnéji se svymi osobnimi Udaji. Jednoho dne, totiz budou povéieni
spravou osobnich udaji nejen svych, ale 1 svych studentd. Jejich
zodpovédnosti bude tyto tdaje nejen chranit, ale také naudit své zaky, jak

by si sami méli sva osobni data spravovat a chranit.

Jak si sami muzete pfedstavit, na zakladé zjisténych informaci, nelze
doporucit Ceskym vysokym pedagogickym Skoldm nic jiného, nezli
se ve vétsi mife vénovat problematice digitdlni bezpec¢nosti. Je tieba
se zamg¢fit na praci nejen s mistnim pocitatem (OS, antivirovy systém, hesla,
aktualizace atd..), ale také klast diiraz na zodpovédné chovani v mistni siti,
dostatek  informaci o moZnostech jejiho  vyuziti ke  sdileni
¢1 nesdileni dat a jejim dal$im moZném vyuziti ptfi vyuce. Také je potieba
se zaméfit na vyuku ohledné bezpecnosti v socialnich sitich. Socidlni sité
se v dneSni dob¢ staly globalné rozsitenym fenoménem a jejich popularita
stale roste, je proto nanejvySe zadouci, aby nase budouci generace ucitelii
méla znalosti tykajici se bezpecného pohybu a socidlnich interakci prave

v prostiedi téchto siti.

Je ve vlastnim z4jmu ptipadnych budoucich zaméstnavatell (Skol, ¢i jinych
pedagogickych instituci), aby uroven informovanosti o digitalni bezpecnosti
byla zvednuta. Tohoto lze dosdhnout napiiklad upravou osnov vysokych
pedagogickych Skol a fakult, ale i1 tak jednoduchym ¢inem, jako je osobni

vzor. Pokud student ucitelstvi vidi, ze jeho vysokoskolsky profesor sdm tyto
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zésady dodrzuje, dostavuje se u n¢j, alesponl ¢astecné motivace, dodrzovat
ta sama bezpecnostni pravidla, jako Cclovek, ktery je mu piikladem

a autoritou.

Musime se tedy vSichni snazit udélat z naSich studentli ucitelstvi
kompetentnéjsi osoby v oboru digitalni bezpecnosti pro to, aby i nasSe budouci
generace mohly té€zit z informaci, které by jim tito vzdélani lidé mohli

V budoucnu piedat.
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10 Prilohy

10.1 Dozaznik

Kompetence studenti ufitelstvi v IT bezpednosti

1) Pohlavi |:| mui |:| Zena
2) Vek I:l let

3} Obor |

4) Pousivas v hesle &isla, diakritiku i [ ] Ano [ ] ne
Velka pismena (nebo jiné znaky)?

5) Archivujes si v emailu zpravy obsahujici I:I Ana |:| Ne
Néktera z tvych duleditych hesel?

6) PouZivas na svém PC aktualizovany I:l Ano |:| Ne I:l Newvim

Antivir?
7) Akiualizujes svij operacni systém? I:l Ano |:| Ne I:l Newim
8) Vi jak sdilet/nesdilat soubory v siti? |:| Ana |:| Ne
9) Ma tvij Pc na octu Administrator hesio? |:| Ana |:| Ne |:| Newvim

10) Zalohujes na externi média nebo cloud? Pokud ano, tak kam a jak casto?

11) Zaskrini co je pravda (jak se chovas na socialni siti)

Sdiliny datum narozeni popy. MISID narozeni

Sdilim svou adresu

Pravideiné sdilim fotografie sebe, a svych piatelrodiny

Sdilim informace o svém osobnim Zivord fnapt. pomery, |3k pracovni i3k osoon)
Socialni sit vyuZivam take jako pracovni‘studin nastroj

Socidni sit vyuZivam k organizaci sedini, vipled, akei... [Popf. vyuzivam oniine kalendar na
sociaini sii)

Své piispéviy na socialni siti sdilim nejen prateliim, ale jsou vefejiné pRstupné.
Stane se, e 5i pridam do pratel | nékoho koho neznam

Nemdm déet na socind sit

o0 oododgogo

12) Zaskrtni pojmy které znas, a vis jak se témio formam wtoku branit
[] Phishing ] Hoax ] Spam



