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Vyuzitelnost vysledkd prace v teorii (v praxi)

Dilci pfipominky a naméty:

Autor v kapitole 3.4 uvadi dlouhé seznamy Wi-Fi kanalu v pasmu 2,4 GHz a v pasmu 4,9 az 5 GHz,
jejichz informacni hodnota vzhledem k tématu prace neni nikterak pfinosna.

Cile prace bylo predstavit algoritmy pro zabezpeceni, ale ty v praci uvedeny nejsou. Jejich dostupnost
je dostatecna, jako priklad Ize uvést ¢lanek Guillaume Lehembre, haking 1/2006 dostupny na
(http://www.hsc.fr/ressources/articles/haking_wifi/haking_wifi_CZ.pdf), a pfispéli by ke kvalité prace.

Celkové posouzeni prace a zdGvodnéni vysledné znamky:

Predlozena prace je zpracovana na odpovidajiciodborné Urovnia to jak v oblasti teoretické, tak hlavné
v oblasti praktické. V teoretické ¢asti by autor mohl podrobnéji zminit algoritmy a schémata vyuzivani
Sifrovacich protokold WEP, WPA a WPA2.

V praktické ¢asti se autor podrobné vénuje Utoku s podvrzenym AP, ktery patfi mezi asto vyuzivané
v ramci verejnych WiFi siti a je tedy aktualni. Autor predstavuje zakladni principy jak se tomuto Utoku
branit, ale z textu je zfejmé, Ze pfi vyuzivani vefejnych WiFi je potieba si zachovat ,selsky rozum®".



se na verejnych WiFi musime chovat zodpovédné.

Autor splnil vSechny vytycené cile a prace spliiuje pozadavky kladené na bakalarskou praci.

Otazky k obhajobé:

Predstavte a vysvétlete algoritmus (schéma) mixovani kli¢d TKIP a Sifrovani.

Predstavte postup a logiku faze autentizace svyuzitim 802.1X zalozené na protokolu EAP a

autentizacni metodé: EAP/TLS s certifikaty klienta a serveru (vyzadujici infrastrukturu verejného
klice), EAP/TTLS nebo PEAP pro hybridni autentizaci (s certifikaty vyzadovanymi pouze pro servery).

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: B - vyborné-velmi dobie
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