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Uvod

Moje diplomova prace se zaméii na rizika a nebezpec¢i pfi praci s informacnimi a
komunika¢nimi technologiemi. Cilem prace je zmapovani moznych hrozeb, se kterymi se zaci
mohou setkat pfi uzivani informacénich a komunikaénich technologii. V praci budou
jednotliva nebezpeci popsana, uveden piehled a popis jejich pficin, nasledkit a moznosti jak se
jim branit a ptedchazet jim. Kazdou kapitolu doplni pracovni list. Vyuka jednotlivych témat
bude zatazena béhem $kolniho roku do vyuky a na jeho konci zjisténo dotaznikem, jak si zaci

osvojili jednotlivé poznatky.

Prvni kapitola se bude zabyvat zdravotnimi riziky. Nespravné sezeni, dlouhodobé sledovéani
obrazovky, Spatné drzeni téla ¢i uspotradani prostoru, to jsou jen nékteré faktory ovlivijici
zdravotni stav uzivatell. Je proto dalezité védét, jak spravné usporadat okoli pocitace, nastavit

zidli a kdy a jak Casto provadét zdravotni prestavky.

Druha kapitola se zaméfi na riznd rizika jak mlze dojit ke zcizeni dat a jak se pomoci
antivirovych programu, Sifrovani a dalSim podobnym moznostem branit utokim na nase

soukromi.

Treti Cast se zaméfi na uchovani dat, pfedev§im zalohovani a archivaci. Bude obsahovat
pfehled zakladnich hardwarovych a softwarovych prostfedkl, které by zaci méli znat a

pfipadné vyuZivat pro ukladani svych dat.

Posledni kapitola se bude vénovat hrozbam c¢ihajicim na internetu. KyberSikana, sexting,
internetova zavislost a dal$i nastrahy cihajici v on-line svété dnes a denné ovliviiuji uzivatele

a je tieba o nich véd¢et a nejlépe jim i pfedchazet.

Po kazdé kapitole bude piipraven pracovni list pro zaky, tykajici se dané oblasti a také jeho
feSeni s ptipadnym komentafem. Celou praci uzaviu vyzkumem o tom, jak Zaci zakladni
Skoly a gymndazia vnimaji jednotlivé nastrahy, jak se sami chovaji a jaké pravidla pii praci

S ICT dodrzuji.



1 Zdravotni rizika pri praci s pocitacem

S piibyvajicimi technologiemi pfibyva také zdravotnich rizik, ktera v souvislosti s nimi
vznikaji. Rada 7ak®, ale i dospélych, travi vétsinu dne sezenim u poéitade & sledovanim
televize a zapominaji na pohyb a dalsi aktivity. Pfi sou¢asném rozmachu notebookd, tabletu a
chytrych technologii uz ani uzivatele nic nedrzi u stolu, vétSinou se rizné ,,povaluji
Vv kieslech a na gaucich. Dochazi tak k zatézovani naSeho téla a celkové organizmu, coz mlize

vést k riznym zdravotnim komplikacim.

1.1 Technické prostredky ovliviiujici zdravi

1.1.1 RSI - Repetitive Strain Injury

Repetitive straun injury (RSI) je cesky c¢asto oznaovano jako syndrom z opakovaného
ptetizeni (SOP). Jedna se bolestivost Casto n€kolika casti téla, kterd je zplsobena Castym
opakovanim stejnych pohybti pti monotonni praci. V souvislosti s vyvojem poéitaci a jejich
proniknutim snad do vSech odvétvi lidské ¢innosti, se Casto stava, ze u zafizeni sedime dlouhé
hodiny a vykonavame stale stejné pohyby s mysi a klavesnici. Tim dochazi k dlouhodobému
namahani urcitych partii téla, které se poté projevi bolesti ,,bez zjevné pticiny*. RSI postihuje
pfedevs§im kréni patet, Slachy a nervy ruky, ramena, zdda, ale i dolni koncetiny.
K nejznaméjsim problémum patii zajisté tzv. , karpalni tunel”. Kromé opakovani pohybt také
dochazi ke zpevnéni nekterych ¢asti téla, jako jsou zéda a paze. Toto dlouhodobé drZeni stéle
stejné pozice je pro organizmus horsi nez aktivni ¢innost. Pro pfedejiti témto postiZenim je
proto nutné délat krat$i pfestavky, ¢i meénit polohu téla, aby se nenamahali vzdy stejné Casti
dlouhodobé. Mezi Cinitele ovliviiujici nasi praci nepatii pouze klavesnice, mys a zidle, na

které sedime, ale cela fada dalSich ¢initell jako je pracovni prostiedi, osvétleni a dalsi ...
1.1.2 Sezeni u pocitace

Pocitacova zidle, kieslo k pocitaci apod. byva piedev§im vybirdno jako ,,dopln€k* k pocitaci
s ohledem na design a jak se hodi do pokoje. Casto je oviem zapominano na to, Ze v ném
budeme travit praci fadu hodin a mélo by tedy splilovat urcité pifedpoklady pro zdravé sezeni.

Kancelarska Zidle musi byt vyskove stavitelna. At uz ve skole nebo doma, u pocitace se stfida
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fada osob a ty by méli mit moznost upravit si vySku sedadla dle svych potieb. Sedadlo by
mélo byt tak vysoko, aby stehna byla mirn¢ sklonéna dolt, pfipadné¢ sméfovala rovné.
Lytkova ¢ast nohy ma smérovat kolmo k podlaze. Pokud ndm to nase velikost neumoznuje, je
dobré si potidit podpérku nohou. Vyska sedadku také souvisi s vyskou stolu. Sedak je
zapotiebi mit tak vysoko, aby ruce mohli volné lezet na pracovni desce a sviraly s ni pfiblizné
pravy uhel. Vhodné je také doplnéni opérek rukou, na kterych mohou byt lokty volné

polozeny.

Alternativou kancelaiské zidle mtuze byt v domacnosti (ve Skole je zna¢né nevhodny) pouziti
gymnastického mice. Ten nas totiz nuti sedét aktivné a dynamicky, kdy nedrzime strnule
jednu pozici, ale balancujeme. Je na ném také nutné sedét vzptimeng, coz Setii patef. Nuti nas
neustale pouzivat nohy jako oporu, nedochézi tak k pretézovani nékterych casti a jejich
stlaceni, jako napfiklad na Zidli, kdy si hodime nohu pfes nohu. JelikoZ nemame o co opfit
zada, naSe svaly se neustidle drobné pohybuji a tim nezlistdvaji v jedné strnulé poloze,

uvoluji se a napinaji.

1.1.3 Klavesnice

Klévesnice u pocitace ¢i notebooku je po Spatném sezeni hlavni pfi¢inou onemocnéni prsta,
zapésti, loktl a jinych ¢asti paze. Oproti psacim strojim, staci totiz moderni klavesnici velmi
lehky stisk, kdezto dfive bylo nutné vyvinout znacnou silu pro thoz a tim dochdzelo
k posilovani svalstva. U modernich zatizeni jsou klavesy citlivé, nelze na nich nechat volné
spocinout prsty a tak dochazi k neustalému napé€ti v oblasti zapésti. Klavesnice by méla byt
spiSe ve vodorovné poloze a pii rozsahlejSim psani textu, ve Skole naptiklad pii vyuce psani
na pocitaci, je vhodné pouzit podpérky pod ruce. Denné by prace s kldvesnici neméla

presahnout 4 hodiny pfi péti normostranach za hodinu.

Chceme-li ptedejit zdravotnim rizikim, mizeme si pofidit nékterou klavesnici s alternativnim
rozlozenim klaves, coZ je vhodné pro ty, ktefi travi znacnou ¢ast dne zadavanim textu do
pocitace. Klavesy u alternativnich typl byvaji nej¢astéji usporadany tak, aby uzivatel nemusel

tolik vytacet zapésti a drzel jej v prirozené poloze.
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Dalsim velkym problémem zejména Skolniho
prostiedi je hygiena. U pocitace se Casto stiida
nékolik zaki, ktefi maji vice ¢i méné Spinavé ruce
a cast ,,své Spiny*“ tak zanechavaji na klavesnici,
piipadné také mysi. Je proto nutné vénovat témto
zafizenim zvySenou pozornost pii uklidu a pouzit
vhodné uklidové prostiedky. V soucasné dobé je
na trhu fada moznosti pro Cisténi, Casto ale staci
pouzit vlhky hadr se saponatem a otfit klavesy.
Ptipadné jsou k dispozici distici hmoty, spreje
apod. Alesponn jednou rocné¢ by meél byt také
vyCistén prostor pod kldvesami, coz je jiz

wewvr

uklizeéce. Casto je v soucasnosti jednodussim

feSenim zakoupeni novych zatizeni.

OBR. 1 PROJEKCNI KLAVESNICE

VyteSenim hygienickych problémt, které ovSem nemusi byt kazdému pohodlné a netesi

problémy fyziologické, je pouziti virtualni klavesnice spolecnosti VKB Inc. Toto zafizeni

promita obraz na jakykoliv rovny povrch a infracerveny paprsek snima pohyb prsti a signal

poté predava do ptipojeného zafizeni (tablet, poc€ita¢ apod.). Tento systém se jisté v budoucnu

uplatni tam, kde bude tfeba hygienické prostiedi, jako jsou prave skoly, nemocnice a dalsi.

Abychom predesli onemocnéni rukou z dlouhodobé prace s klavesnici, je vhodné dodrZovat

nékolik zasad:

» Nez zacne psat, provedeme nékolik cvikd k protazeni a uvolnéni dlani a

Zapesti.

* Po kazdé hodin¢ prace si dopiejeme 10 — 15 min prestavku.

= Pfi prestavkach opét procvi¢ime zapésti.

= Pfi koupi klavesnice nevybirat pouze podle designu, ale také podle toho, jak se

nam budou stiskavat jednotliva tlacitka a zda je velikost klaves pohodlna a

vhodné rozloZena dle naSich potieb.
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1.1.4 My$

Pocitadova mys je nejéastdjsi piicinou zandtu tzv. karpalniho tunelu. Zaci ve $kole i doma drzi
dlouhou dobu mys pfi praci ¢i hrani her. V praci u pocitace mysi Casto klikaji zaméestnanci jen
na kolonky a maji ruku v neustale seviené poloze. Béhem toho dochézi k tlaku na karpalni
tunel a ten se uzaviré a stahuje tak nervy. Nasledkem toho je pak brnéni konecki prstl, bolesti
béhem spanku a v krajnim piipadé postizeni nedovoluje zcela rozeviit dlaii. Resenim je poté

operace.

Chceme-li predejit témto potizim, je vhodné Casto zafazovat prestavky a procvicovat zapé€sti.
Pro dlouhodobou praci je vhodné zakoupit myS s moznosti nastaveni velikosti podle potieb
uzivatele. Pokud nechceme investovat do drahé mysi, je vhodné pfi koupi vyzkouset velikost
a pohodlnost drzeni. Rozhodné neni vhodn4 mys§ za par desitek korun ve tvaru ,,pilvajicka®,

za par stokorun jiz mizeme pofidit mys vhodného tvaru do ruky.

Ve skole opét vyvstava otazka hygieny. Stejn¢ jako vznikaji virtudlni klavesnice, promitajici
pouze obraz na libovolnou, rovnou pracovni desku, tak i pocitacovd my$ muze fungovat na
zaklad¢ infracerveného snimani pohybu ruky. Jak u virtudlnich klavesnici, tak u mysi,
roz§ifeni novych technologii brani ptedevSim jejich cena. Dal$im problémem je fyzicka

nepiitomnost zatizeni, ktera mize byt pro nékteré uzivatele velkym problémem.
1.1.5 Monitor

Zastoupeni CRT monitorii na trhu jiz vyrazné pokleslo a vyskytuji se spiSe ojedinéle, proto se

V nasledujici ¢asti budu zabyvat pfedevs§im monitory LCD a novéjSimi.

Problémem pii praci s monitorem je predevSim zrak a kréni patef. Monitor neumistujeme
proti oknu, aby nedochdzelo k odleskim a odrazu svétla od pracovni plochy. Mél by byt
umistén tak, aby na monitor, ani ndm do obli¢eje, nedopadalo pfimé slunecni svétlo. Umisténi
monitoru zavisi predev§im na jeho uhlopficce, obecné plati, ¢im vétsi thlopficka, tim je tfeba
1 vétsi vzdalenost od o¢i. Primérnd vzdalenost se pohybuje okolo 40 — 50 cm. Horni hrana
monitoruje zaroven s o¢ima. Pokud musime naklanét hlavu, namahame tak svaly kréni patete.
Neni ani dobré otaceni hlavou ¢i umisténi nad urovni oc¢i. Potfebujeme-li opisovat text,

umistime jej do urovné monitoru.

13



Pfi nastavovani jasu monitoru, nepouzivame maximalni hodnoty, monitor neslouzi jako
lampicka, proto pfi praci v noci pouzivame stolni lampu, pfipadné¢ mizeme pouzit ptisvétleni
pomoci riznych USB lampicek, kterych je na trhu celd fada a mohou nadm tak osvitit
klavesnici. USB lampic¢ky nam ale nenahradi stolni lampu, kterou je nutné pouzit pii praci

S textem na papiie, opisovani textu apod.

Po delsi praci s monitorem muzeme pocitovat paleni, ¢i inavu oc¢i. Pfi dlouhodobé&jsi praci
dochazi k omezenému mrkani. O¢i se tak vysusSuji a mizeme dojit k zarudnuti a péleni. Pfi
problémech s o¢ima mizeme pouzit nékteré vyrobky pro zvlhéeni o¢ni bulvy. Sledujeme-li
neustale monitor, namahame stale okohybné svaly. Soustfedénim na jedno misto muze dojit
ke zhorseni zraku. Alespoil kazdou hodinu je potieba oci ,,protdhnout®, inavé oci predejdeme
jednoduchym cvicenim. Zaostiete na blizky predmét, nejlépe napiiklad na Spicku nosu, poté
pteostfete na vzdalenéjsi predmét, tieba zed’ a nakonec se zahled’te z okna do dali. Béhem
celého cviceni, je tfeba mrkat vice, nez jsme zvykli, doporucuje se také zadivat se do zelené

louky ¢i lesa. Zelena barva je pro o€i nejptijemnéjsi a nejméné narocna.

Pouzivame-li k béznému ¢teni textu bryle, je vhodné pozadat svého 1ékate o specialni bryle na

v

pocitac. Klasické bryle ndam mohou pfti praci s monitorem piivodit boleti hlavy ¢i tinavu o¢i.

Pomoci predejit potizim S o€ima ndm miiZou i riizné softwarové prostiedky, které pfipomenou
pravidelné prestavky. U téchto programi muzeme nastavit rizné Urovné omezeni, od
vyskakovaciho okna, jenz pfipomene zdravotni piestavku, azZ po zamceni pracovni plochy
monitoru na urcitou dobu. Program nam tak pfinasi ochranu zraku pii dlouhodobé praci, a
upozornéni na dodrzovani piestavek, pfi¢emz jeho obsluha je jednoduchd a bézi na pozadi

systému.
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1.1.6 Poloha téla pri praci na pocitaci

Nase zdravi pfi praci s pocitacem ovlivituje celd fada faktorii a o n€kterych z nich jsme se jiz
zminili, ale na nd$ organizmus vzdy piisobi tyto vlivy soucasné. Zakladem je urcité spravné
sezeni, poloha téla u pocitace je ovlivnéna pracovnim stolem, kancelarskou zidli a celkovym

uspofadanim prostoru.

Pti sezeni je dobré dodrzovat nékolik zakladnich pravidel, kterym se n¢kdy také tika pravidla
pravych uhli. Chodidla pii praci museji byt na podlaze nebo na podlozce, nesmi volné viset
ze zidle dolt, aby nedochézelo k tlaku na stehna. Lytkova ¢ast a stehenni ¢ast by spolu méla
svirat pravy thel, pficemz lytko sméfuje kolmo k zemi. Zada se stehny sviraji také ptiblizné
pravy uhel. Paze jsou volné podél téla, v idedlnim ptipad€ spocivaji na loketnich opérkach u
zidle. V lokti ruce opét sviraji pravy thel. Pracovni deska stolu je mirn¢€ pod urovni dlani, aby
na ni mohli volné spoc¢inout. Zapésti se nesmi nepiijemné vytacet i byt ohnuté (at’ jiz vzhiru
¢i doltr). Pokud pouzivame podpérky rukou pfi psani, nesmime o né opirat zapésti, ale spodni
Cast dlang, jinak dochazi k tlaku na nervy karpalniho tunelu. Monitor stolniho pocitate ma byt
umistén tak, aby vrchni ¢ast byla v trovni o¢i. Vhodné vzdélenost je v rozmezi 40 — 60
centimetrli od o¢i. Samoziejmé zavisi na velikosti monitoru, ¢im vétsi je jeho thlopficka, tim
dale jej umistime. Monitor také nesmi byt umistén tak, aby dochéazelo k odleskiim.
V uc¢ebnach je vhodné na okna umistit stinici rolety i pro pfipad, Ze ucebna je severnim
smérem. Nejde pouze o monitor, ale 1 o dalSi zobrazovaci zafizeni, napiiklad projektor, pro
které je vhodné zatemnit okna. My$ pouZzivame ergonomickou tak, aby ruka nebyla kiecovité
seviend. Pti dlouhodobé praci s mysi ¢i pro sportovni hrace her jsou na trhu i mys$i s moznosti

manualniho nastaveni, aby padla uzivateli ,,na miru®.
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OBR. 2: SPRAVNE SEZENI U POCITACE

1.2 Nejcastéjsi zdravotni potize
1.2.1 Karpalni tunel

Karpalnim tunelem oznacujeme maly prostor mezi
zapéstnimi kistkami, kterym vedo u §lachy a nervy
do dlan€¢ a prsth. Pii dlouhodobéjsim tlaku na
zapé&sti, naptiklad pii opirdni zapésti o podlozku ¢i
hranu klavesnice, stolu, nebo také drzenim mysi, je
vyvijen tlak na kustky a vazy v zapésti a dochazi
k zuZzovani tohoto prostoru a postupnému zanétu.

Projevy tohoto syndromu jsou dobie prozkoumané.

Onemocnéni zac¢ind brnénim koneckid prsth, které
OBR. 3: MISTO VZNIUK ZANETU

zesiluje v noci. To zejména proto, ze prochazejici o
KARPALNIHO TUNELU

nervy ovladaji jemnou motoriku. Mravenceni

piechazi poté ke slabosti, bolesti celych prsti a dlan€. Prsty za¢nou otékat, snizi se také
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hybnost. V kone¢nych stadiich ¢lovek postizeny syndromem karpalniho tunelu jiz neotevie
pln¢ dlan. Oproti tenisovému loktu, ktery v klidu neboli, bolesti spojené se zanctem

karpalniho tunelu se dostavuji i v klidovém stavu a operativni feSeni je tak nevyhnutelné.
Ukazka z ¢lanku pro zéky o princovi, jenz nebral varovani v ivahu:

» -.. Mlady pane, notebook idedlni neni, mys si kupte, i dockstation existuji. Ruce jako
pavouk skroucené mate, co ta zada polamana? A pane, co na stole ten vétraCek vas
pohledava? Ptes ruce foukajic, v budoucnu trpét budete. Mlady muz tyto vytky za hlavu hodil,
vzdyt’ chladny vzduch mu dobte dé¢lal a notebook vse v jednom skytal. Deformované télo jeho
poté vecer ku Xboxu usedlo, aby ruce jeho od gamepadu dalsi davku dostaly. Ani pravidelna

basketbalova hra zabranit tomu nemohla, cesta do pekla jasné vytycena byla.

A jednoho pochmurného dne v ruce paleni, skubani a bolest ozvaly se. Mlady muz zkazky
hriizostrasné slychaval, nikdy vSak na bubédky nevéfil, a proto i1 tentokrat velkou vahu tomu
nepiikladal. Bolest vSak o sobé¢ stale vice davat védéla a mnohem pravidelnégji a silnéji svého
nositele zachvacovala. Nebylo zbyti, i na§ mladik si to ptfiznat musel — syndrom karpalniho
tunelu usidlil se v ném. ...« (Sedlak, 2009)

1.2.2 Tenisovy loket

Dftive onemocnéni, souvisejici predev§im s vrcholovymi sportovei se nyni prendsi do celé
fady oblasti, kde dochazi k monotonni a dlouhotrvajici ¢innosti. Pfi psani textu mame lokty
polozené na loketni opérce kancelaiského kiesla a dlouhodobé zatéZzujeme urcité ipony Slach
ke kostfe, ¢im dochazi ke vzniku zanétl. Zpocatku se onemocnéni projevuje pouze pfi
pohmatu ¢i tlaku na vnéjsi Cast loktu, pozd€ji mize dojit k otoku, silné bolesti a omezeni
moznosti pohybu. Typickym znakem je, ze v ptfipadé, kdy je ruka v klidu a nevykonava

zadnou namahu, bolesti sami ustupuji.
1.2.3 Onemocnéni patere

Patet je jednou z nejnaméahavéjSich ¢asti téla pii praci s pocitaCem. Zaci travi sezenim velkou
cast svého dne. Ve Skole sedi v lavicich, doma u pocitate. Doma navic malokdy opravdu
,»sedi“ na zidli a hraji rzné hry online, spiSe se povaluji s notebookem ¢i chytrym telefonem

v kiesle nebo v posteli a pfispivaji tak ke vniku riznych onemocnéni patete.
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Nejvice zatizena byva kréni patet. Ta nese celou vahu hlavy a umoznuje jeji pohyb do vSech
stran. Pfi praci s pocCitaCem je pfitom Casto hlava sklonénd smérem dolti a tak dochézi
k zatizeni krénich obratll a jejich zablokovani. Proto ma byt monitor umistén tak, aby horni
okraj byl v tirovni o¢i, a hlavu jsme tak drzeli vzpiimené. Hrudni ¢ast patefe vétSinou ohybam
do oblouku, nebo jednostranné zatézujeme noSenim notebooku v brasné¢ pfes rameno, misto
batohu na zada. Bederni patef nejvice ovliviyje to, jak sedime. Nohy maji byt u sebe, stehna
svirat se zady pfiblizné pravy uhel a stejné tak s lytky. Pokud si pfi sezeni ddvame nohu pies
nohu, nebo dokonce ,,zkroutime nohu pod sebe dochdzi k vychyleni bederni Casti patete.

Svaly se pak pfepinaji jednim smérem a jsou nejcastejsi pricinou bolesti zad.
1.2.4 Zrakové potize

Velky vliv m& monitor na nase o€i. Pii delsi praci muze dojit k slzeni oci, které jsou unavené,
zarudlé¢ a mlze dojit az k rozmazanému ¢i rozdvojenému vidéni, jez mize skoncit trvalym

poskozenim zraku.

Clovék b&zné, bez povsimnuti, mrkne piiblizné 15krat za minutu. B&hem sledovani
obrazovky se dlouhou dobu oko zaostfuje na stile stejnou vzdalenost, a aniz bychom si to
uvédomovali, velmi se snizi intenzita mrkani. To je dulezité zejména proto, ze zvlhéuje
povrch o¢ni bulvy, Cisti oko od necistot a pii jeho nedostatku je oko vysusené a lehce dojde
k jeho podrazdéni ¢i dokonce poskozeni. Pro tyto piipady je dobré mit po ruce o¢ni kapky a
délat pravidelné prestavky. Pro okohybné svaly je lepsi, je-li horni hrana monitoru umisténa
ve vysi o¢, které pak pti praci smétuji mirn€ doli. Nesmi ovSem dojit k naklanéni a namahani

kréni patete.
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1.3 Jak predchdzet potizim

vvvvvv

nastaveni pracovniho prostoru. I kdyz pfichdzime na jednu hodinu na vyuku ¢i zaskakujeme

za kolegu, je nezbytné si vSe nastavit tak, aby se nam co nejlépe pracovalo. PfedevSim vysku

monitoru a zidle, pokud je to mozné. Pracujeme-li s pocitaem dlouhodobé (blokova vyuka

informatiky, projekt tvofeny na pocitaci apod.) je nutné provadét zdravotni prestavky a béhem

nich alesponi n¢kterd kompenzacni cviceni, kterd nam uvolni zatuhlé svaly po monotdnni

¢innosti.

1.3.1 Cviky na o¢i

Procviceni o¢i patfi mezi zédkladni kompenzacni cviceni, pro zdravy zrak sestavil naptiklad

MUDr. Dusan Sponar Desatero spravného vidéni (Sponar, 2009):

1)

2)

3)

4)

5)

6)

Dioptrické bryle a cocky. Noste dioptrické bryle co nejméné. Povazujte je za pomiicku
pri ¢innostech, pfi kterych musite vidét jasné, a navyknéte si je sundavat, jakmile
takovou ¢innost ukoncite. Pokud se bez bryli dostavi bolesti hlavy, namahate pfilis
sviyj zrak, misto toho, abyste se uvolnili a akceptovali sviij zrak.

Cteni zblizka. Nezaostiujte dlouhodobé na kratkou vzdalenost. P¥i praci na pogitaci se
kazdych par minut zadivejte do dalky.

Slunec¢ni bryle. Béhem dne noste venku kvalitni slune¢ni bryle nepropoustéjici UV
zatfeni. Toto zéfeni je hlavni pfi¢inou Sedého zakalu.

Cviceni. Starejte se o peclivé svij zrak! Chcete-li pravdu zlepsit sviij zrak, zacnéte
provadét pravidelné o¢ni cviky.

Strava a tekutiny. ZlepSete svou stravu a vyhnéte se zejména pokrmtim, které obsahuji
velké mnoZstvi cukru. Ten miiZze zplsobit otok o€ni CoCky a zhorSovat kratkozrakost.
Konzumujte méné tukdl, pijte hodné tekutin, jezte celozrnné vyrobky, hodné ovoce a
zeleniny, nesolte.

Dieta. Trpite-li Serosleposti, doporucuje se dieta Setfici jatra s omezenim ZivociSnych

tukil spolu s pravidelnym uzivanim dynovych seminek.

19



7) Vitaminy a mineraly. Trpite-li Sedym zakalem, doplite nasledujici Ziviny: denné
multivitaminovy piipravek plus navic 50 mg zinku 400 jednotek vitaminu E 10.000
jednotek beta-karotenu a B-komplex.

8) Vyvoj ditéte. Pro spravny vyvoj zraku je dalezité, aby dit¢ mélo jiz od narozeni dobry
zrakovy kontakt s vnéjSim svitem plnym jasnych barev a riiznych tvarti. O¢ni vada
zvana tupozrakost miize byt zhorSovana umisténim kolébky u zdi.

9) Spravné drzeni téla. Dbejte na spravné drzeni téla! Astigmatismus mize byt zptisoben
Spatnym drzenim téla, kdy je hlava naklanéna ze zvyku k jedné stran¢.

10) Pozitivni ptistup. Uvédomte si, Ze zlepSeni vaseho zraku je mozné.
1.3.2 Cviky na protazeni rukou

Cviceni na protazeni rukou po delsi praci je celd fada a mnoho jich jisté¢ zndme. Pfipomeinime
si alesponn néjaké, naptiklad mizeme ptedpazit ruce, uchopit navzajem dlané a otocit je
smérem vn¢. Tak procvicime nejen prsty, ale protdhneme i vnitini stranu pazi. Zapésti

protahneme nejlépe tak, ze zatla¢ime dlani na hibet druhé ruky
1.3.3 Cviky na protaZeni zad

Spravné protazeni zad jsme se jisté¢ ucili v hodindch télocviku, pfipomenme tedy alespon par

jednoduchych cviki.

Posadime se do tureckého sedu, narovname zada a obé€ paZze poloZime dlanémi na temeno
hlavy. Poté s vydechem pftitlacéime bradu k hrudniku. Cvik mtzeme provadét i na zidli.
V tureckém sedu miize také z rovnych zad sklapét hlavu do klina a vytvaret tzv. ,,koci¢i
hibet. Obdobou je klasicky koci¢i hibet, kdy si klekneme na kolena a dlanémi se opfeme o
podlahu, pti nadechu poté prohneme hrud’” smérem k zemi, pti vydechu prohneme zada
nahoru. K protazeni kréni patefe pouzijeme jednoduché cviky na zidli. Posadime se
vzptimen¢ a hlavou krouzime kolem tak, Ze zaklonime co nejvice dozadu, poté polozime ucho
na rameno, nasledn¢ opieme hlavu o hrud’ a druhé ucho na rameno. Ptitom je dalezité spravné

dychat a drzet rovna zada.

Cvikl na protazeni je celd fada a je dobré ve volné chvili u pocitace provadét aspon nékteré

z nich. Nejlépe v pravidelnych zdravotnich prestavkach.
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Pracovni list — Jak spravné sedét u pocitace
Jméno a prijmeni: Trida:

Skola:

1) Ktery z obrazku zobrazuje spravné sezeni u pocitace?

2) Tzv. karpalni tunel je zpisoben:
a) Dlouhodobym drzeni pocitatové mysi
b) Spatnou opérkou hlavy
c) Dlouhodobym ptedklanénim hlavy
d) ,,Blikanim*“ CRT monitord
3) Vhodna vzdalenost pro umisténi monitoru od odi je:

a) 15-30cm
b) 30-45cm
c) 45-55cm

d) 55cma vice
4) Paleni ¢i svédéni oci pri delSi praci je zpisobeno hlavné:
a) Nedostate¢nym mrkanim
b) Nastavenymi barvami
c) Okolnim prostiedim
d) Spatné umisténym monitorem
5) Pravidelné prestavky je tfeba uskutecnit kazdych:
a) 10 minut
b) 20 minut
c) 30 minut
d) 60 minut
6) Mezi zakladni pravidla pro spravné sezeni je dodrZovani uhli u nohou, trupu a pazi
o velikosti:
a) 40°
b) 60°
c) 90°
d) 120°
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ReSeni k pracovnimu listu - Jak spravné sedét u pocitace
Otazka ¢&. 1

Spravnad odpovéd’ je posledni obrdzek. Prvni obrazek je tzv. chabé drzeni sedu, kdy neni
zpevnéné svalstvo, je vyvijen vysoky tlak na patef a o¢i jsou blizko monitoru. Druhy obrazek
zobrazuje sed ,,zborceny*, jenz opét neposkytuje zadné zpevnéni a oporu pro patet. V této
poloze miizeme Casto videét zaky pfi praci na notebooku ¢i tabletu. Tieti obrazek znazornuje

spravné drzeni téla.
Otazka €. 2

spravna odpovéd’ je a) Dlouhodobym drzeni pocitacové mysi, pfi némz je vyvijen tlak na

zapésti, ve kterém dochazi ke z(zeni karpalniho tunelu, kde prochazeji nervy do dlané.
Otazka ¢. 3

spravna odpovéd je ¢) 45 — 55 cm

Otazka ¢. 4

Péleni o¢i je zplsobeno nedostatenym mrkanim, které si pii soustiedéné praci ani

neuvédomujeme.
Otazka ¢. 5

Doporuceny interval prestdvek je kazdych 20 minut, béhem piestavky je vhodné provést

protazeni a néktera kompenzaéni cviceni.
Otazka €. 6

Zakladni pravidlo doporucuje udrzovat uhel 90° mezi lytkem a stehnem, stehnem a trupem a

také mezi pazi a pfedloktim.
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2 Rizika ztraty a zcizeni dat

vvvvvv

nastaveny veskeré hardwarové komponenty, aby se ndm pfijemné pracovala. Zdravotni
piestavky nejsou dulezité jen pro nase tclo, ale také pro duSevni pohodu. Z dlouhodobého
sledovani monitoru kromé svalového napéti mizou také nastat bolesti hlavy, ¢i psychické
problémy. Ovsem nasi duSevni pohodu dokaze narusit nejen psychicka ndmaha, ale také ztrata
pracné¢ vytvorenych dat, at’ uz jejich napadenim pocitace piratskym software, jejich odcizenim
¢i smazanim kvuali fyzickému posSkozeni. Tomu vSemu je tfeba také piredchazet.
V soucasnosti, kdy si kazdy nosime maly pocita¢ v kapse v podobé chytrého telefonu a nasi
zaci misto nového kola dostdvaji nové tablety, je predev§im softwarova ochrana naSich
osobnich udaji, které diky novym technologiim méme neustale po ruce a tak roste nebezpeci

jejich zcizeni.
2.1 Softwarové napadeni pocitace

Jiz s prvnimi pocitaci a programy, které mohli vytvaret vyvojafi doma, se zacaly objevovat
také prvni pocitacové viry. Prvnim vir osobnich pocitaci byl vroce 1981 Elk Cloner a
napadal pocitace Apple II. Pfipojoval se k boot sektoru diskety a po infikovani zplsoboval
uzivateli obraceni obrazovky, piipadné vyskakovani blikajiciho textu. Na prvnich osobnich

pocitacich firmy IBM se roku 1986 objevil vir Brain plivodem z Pékistanu.

V soucasné dobé¢ existuje cela fada Skodlivého software, ktery ohrozuje nase bezpeci, rusi nasi
praci a poskozuje pocitac. Tim se dostdvame k tomu, co to vlastné vir je. Jednd se o prosty
pocitacovy program, ktery nékdo naprogramoval a vypustil do sité. Souhrnné je tento
software oznacovan jako malware (z anglického Malicious software = zlomyslny program).
Mezi zékladni znaky patii schopnost replikovat sebe sama a dale se Sifit pomoci dostupnych
prostfedkil. K §ifeni posledni dobou pfispél obrovsky boom internetu, organizace i jednotlivei

jsou nuceni vynakladat nemalé prostfedky na ochranu pfed riznymi Gtoky na jejich data.

Pro vytvotfeni malware je nutna davka inteligence. Autofi jsou Casto dobrymi programatory a
k vytvofeni viru je vedou rtizné divody. VétSina tvirci pouze zkousi své schopnosti, zda

dokazi proniknout do systému a napadnout pocita¢, fada znich poté 1 posle své viry
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antivirovym spole¢nostem. Dal§im divodem muze byt opravdové napadnuti pocitae a

ziskani tak citlivych udaja, naptiklad k internetovému bankovnictvi, emailové adrese a dalsi.

Mohou také chtit pouze poskodit urcitou organizaci nebo spolecnost, napadnou tak jeji sit’ a

-------

pocitace a vytvofeni tzv. zombie, skrz néj jsou pak odeslany spamy a napadany dalsi

uzivatelé.

Vytvoteny malware poté délime do nékolika kategorii podle dopadu na uzivatele:

Adware

©)

Jedna se o software, ktery znepfijemiiuje uzivateli praci s pocitacem
mnozstvim zobrazovanych reklam, vyskakovacich bannerti a podobné. Tento
typ Skodlivého software se vétSinou S§ifi jako soucast jiného programu a
uzivatel jej Casto nainstaluje diky vlastni nepozornosti. Existuje fada programi
vyhledavajici a odstranujici adware, mezi nejznaméjsi patii patrné¢ Spybot

Search & Destroy.

Spyware

o

Cerv

Funguje obdobné¢ jako adware, uzivatel je ale nevédom¢ nainstaluje
s programem do pocitate a poté dojde k zobrazovani reklam, vyskakovani
bannerii a podobné. OvSem spyware odesild data o aktivité uzivatele
(navstivenych strankach, spusSténych aplikacich, ...), a pak zobrazuje cilené

reklamy.

Jako ferv = worm se oznacuje program, ktery se dokaze samostatné
dominovym efektem Sifit, po své duplikaci a rozeslani na ostatni mista v siti.
Kromé zahlceni komunikace vV siti, zplsobuje také napiiklad nefunkcnost
pocitace i Casti pocitace a systému, prohledava data a odesila je svému tvirci.
Zakladem cervu se stal program, ktery ve spole¢nosti XEROX mél za ukol
hlidat vytiZzeni procesoru a v pfipadé uvolnéni mu pfidélit ¢innost. Druha
skupina Cervi, tzv. Nachi, méla za kol najit chybu v systému a pokud se mu

podafilo proniknout, stahl zwebu Microsoftu zaplatu a poté restartoval

pocitac.
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©)

Hoax

o

V posledni dob¢ se internetem Sifi ¢erv blokujici prohlize¢ ¢i uzivatelsky ucet.
Po infikaci se zobrazi varovné hlaSeni, upozoriiuji na zablokovani prohlizece a

pozaduje zaplaceni poplatku za opétovné zprovoznéni.

T8 P0hci VAROVANA Vil pvoritet J6 armten 1 Bezpetnoiich Qv £ niieauich Qv iechny Qo 1ohat pohace By zamamers.. — & I

Alertsecunty 1100007 43.00MC0,

_Sluzba Kriminaini Policie a YySetfovani
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OBR. 4: TZV. POLICEJN{ VIR (SCREEN OBRAZOVKY)

Hoax nas zaplavuje dnes a denné ze vSech stran, nejen pouze z internetu. Diive
se tyto zpravy oznaCovaly lidové jako ,novinafska kachna.”“ V soucasnosti
k jejich masovému roz$ifeni pfispél predev§im email. Hoax je jakakoliv
zprava, kterd se nas snaZzi presveédcit o faktech a v zavéru Casto jesté¢ zada o
rozeslani dal§im uZzivatelim, abyste je také varovali. Dfive se tak véfilo, ze je
nebezpecné Slapnout na jehlu, protoZe projede Zilou do srdce. U bandnu se
nedoporucovala jist Spicka, protoze do ni kousou jedovati pavouci a podobng.
V soucasnosti se jedna spiSe o fetézové zpravy vzbuzujici soucit ¢i naopak

obavy z mozné skute¢nosti. Rada takovychto zprav se také snazi poskodit
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podniky ¢i velké spolecnosti naptiklad Sifeni zprav o Skodlivosti jejich
potravin atd.

Velkym fenoménem hoaxu je soucasné i facebook, kde sdilenim pfispéjete
1 cent na operaci nemocného ditéte nebo zachranite 10 Sténat. Protoze téchto
poplasnych a matoucich zprav piibyva, vznikla jiz v roce 2000 internetova
stranka www.hoax.cz zabyvajici se ovéfovanim a zvefejiiovanim téchto
sdéleni.

Ukazka hoaxu z unora 2014 §ifeného emailem: ,,Dnes jsem vezl docela dost
vin na jednu akci pfes pana z Charity Praha. Fakt docela velka objednavka,
desitky kartond a osobné vybrany vina kolem 600,- K¢ za ldhev. (...) Pulka
z vin $la do auta n¢jakym papalasim z Charity, ale to jsem netesil. Pak mi byly
predany penize, vSe hotové a ja jen tak mezi fe¢i se pii nastupovani do auta
venku zeptal, co je to za akci. A jednalo se 0 pocitani vynosu Ttikralové sbirky
za celou Prahu. Udé¢lalo se mi dost Soufl a upfimné jsem mél slzy na krajicku.
Jen ukazka, jak je mimo jiné nakladdno s vybranymi penézi na radoby

bohulibé ugely... to Cesko je ...

Trojsky kun

(@]

Jak jiz nazev napovida, jedna se o program, ktery se sice tvari jako neskodny a
uzivatel jej Casto nevédomé nainstaluje z ptilohy v emailu. Oproti ostatnimu
Trojsky ki nejCastéji sbird a odesild data svému tvlrci. Mize se jednat
0 keylogger, ktery sleduje stisknuté kladvesy a tak ziska pfistup k nasemu
internetovému bankovnictvi. Dalsi typ otevie jakousi ,,cestu* do pocitace,
tzv. backdoor, kterym muze autor ovladat napadeny pocita¢ a vyuzit ho tak

k rozesilani spamu ¢i sledovani jinych zafizeni v siti.

Spam, ham

o

Spam = nevyzadana emailova zprava. Spam v souasnosti nejvice zahlcuje
emailové schranky uzivatell. Tyto emaily jsou posilany na stovky emailovych
schranek soucasné, aniz by odesilatele zajimalo, zda se jedna o adresy déti,
dospélych, ufednich schranek apod. Problémem je pfedevSim mnozstvi casu a

energie potiebnych k tfidéni, mazani a pfenosu téchto zprav. Podle agentury
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CTK! v roce 2013 tvorily spamy 70% emailtl, z nichZ vétiina pochazela z Ciny
a USA. Obdobou spamu je tzv. HAM, kdy jiz emaily nejsou odesilany
nahodné, ale vytipovanym uzivatelim, podle jejich aktivity na internetu.
Vir

o Timto pojmem byvaji Casto oznaCovany vSechny predeslé druhy malware.
Pocitatovy vir mé ale specificnost vtom, ze jako jediny se dokadze sam
duplikovat, infikovat dal$i soubory ¢i dokumenty a rozeslat je dale do sité.
Viry jsou velmi nepifijemné, protoze vétSinou zptisobuji velké skody. Mohou
mazat ¢i pfesouvat soubory, blokovat otvirani aplikaci ¢i piipojeni pocitace
k siti. Jiné druhy mohou zatéZovat systém vysilanim mnozstvi pozadavkd.

adalsi...

2.2 Jak se chranit proti napadeni malware a ztrdté dat

Fyzické zabezpeceni

K USB flash diskiim, pamétovym kartam a podobnym zafizenim by nemél mit pfistup
jiny uzivatel. Ten miize 1 neumysln¢ infikovat tato tlozisté a po pfipojeni k nasemu
zafizeni miiZzeme byt napadeni i my. V ptipadé, ze jiz n€ékomu (nebo i my od n¢koho)
disk pajcime, pted jeho pouZzitim nechdme provést antivirovou kontrolu, coZ neni nic
obtizného. VétSina rozSitenych antivirt je zavedena do nabidky pod pravym tlacitkem
mySi. Klikneme ta na flash disk atd. pravym tlacitkem myS$i a zvolime moZnost
zkontrolovat zatizeni, najit viry na ... Nazev ¢innosti pro kontrolu se jiz mize ménit v
zavislosti na programu.

Data, kterd mame na externim pamétovém médiu, je mozné lehce zcizit. Dulezité
informace, piistupové flash disky s bezpecnostnimi certifikaty a podobné dulezité véci
je tieba uchovévat na bezpecném miste, ne na pracovnim stole. Kromé zcizeni hrozi
také nebezpeci pfirodnich zivlid, jako je voda, poZar a jiné. Zalohy ¢i archivy proto
skladujeme na jiném misté, nez je naSe pracovisSté. Pfi pozaru kanceladie je velice

pravdépodobné, ze shoii ¢i budou poskozena jak data v pocita¢i tak 1 na zaloZnich

! Podil spamu loni mirn& klesl. Marketing a media [online]. 2014, 24. 1. 2014 [cit. 2014-03-23].
Dostupné z: http://mam.ihned.cz/c1-61609590-podil-spamu-loni-mirne-klesl
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discich v zasuvce stolu. Proto je ulozime do bezpecné schranky ¢i trezoru, piipadné na
jiném bezpecném misté na pracovisti nebo doma.

Pro opravdu bezpecné ulozeni naSich dat si mizeme pronajmout datovy prostor ve
stiedisku Fort Knox I, II ve Svycarsku. Toto datové tlozisté disponuje $pickovou
technikou proti softwarovému napadeni a je vybudovano v horach s velkou fadou
bezpecnostnich opatieni pfed vSemi moznymi piirodnimi, ale i lidskymi dopady.
Servery jsou uloZeny tak, Ze je neohrozi ani atomovy vybuch a pfistup do zafizeni je

umoznén pouze nékolika vyvolenym, kteti prosli vysokym stupném zabezpeceni.

Pracovat s bezpe¢nym software

V soucasné dob¢ jiz existuje oficialni a bezpeény software, ktery je alternativou k
placené verzi. Muzeme pouzivat operacni systém Linux Mint, ktery ma
ptijemné grafické rozhrani. Pro praci s daty (text, tabulky, prezentace), pokud nejsme
naroni  postaci  on-line  aplikace  spoleCnosti ~ Microsoft, nebo lze
stahnout OpenOffice Org s totoznymi funkcemi a mnoho dalSich aplikaci nahrazujici
placené produkty. Pfi instalaci a ndsledném obchazeni licenci software je velké riziko

infikovani po¢itac¢e malware.

Bootovani systému

P11 spousténi operacniho systému dochazi k tzv. bootovani, neboli zavadéni systému.
Mame-li jej nastavené napiiklad na USB ¢i CD-mechaniku, mize pfi zavadéni dojit k
nacteni viru. Pfi startu systému staci kliknout na klavesu pro spusténi Dos (nejcastéji

F11, Delete) a v nastaveni bootovani zmé&nit priority a prvni zavést pevny disk.

Provadét pravidelné zalohy

I pfes dodrzeni vesSkerych pravidel, mize dojit k nakazeni systému nckterym
druhem malware a my nasledné pfijdeme o data. Je proto nutné provadét pravidelné

zalohy na externi zafizeni ¢i server. O zalohach se budeme bavit dale.
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Spravna instalace software

Pfi instalaci fady programu je vhodné nechat pfedem instalacni soubory zkontrolovat
antivirovym programem (viz Fyzické napadeni - kontrola flash). Pfi samotné instalaci
poté pozorn¢ cteme vSechny informace, které potvrzujeme. K tad¢ programii je
piipojen napiiklad program ,,Cisténi disku® nebo nastrojova lista do okna prohlizece.

Pfi instalaci proto kontrolujeme zaSkrtnuté kolonky a tyto instalace deaktivujeme.

Aktualni antivirové programy a systém

Vétsiné pripadt infekce predejde néktery z antivirovyvh programii. Do pocitace
neistalujeme soucasné¢ dva programy kontrolujici stejnou c¢innost (naptiklad AVG
a Avast). Mohlo by dojit k jejich kolizi. U vSech je ale nutné nechat provadét
automatické aktualizace a neodkladat je na pozdé&ji, stejn¢ tak i u operacniho systému

a dal$ich nainstalovanych aplikaci.

Pouzivat vlastni rozum

Vseobecné zndma véc - nestahovat nezname piilohy, neotvirat podeziel¢ emaily, ...
Je Casto uzivateli opomijena. Je dulezité pfi praci s pocitacem piemyslet a davat si

pozor na to, co sami dovolujeme instalovat a spoustét.

Informovani

Je dilezité sledovat sdélovaci prostfedky a internetové stranky vénujici se pocitacové
bezpecnosti (napiiklad www.viry.cz, www.hoax.cz, ...). Mohou se zde objevit
informace k hrozicim nebezpecim a jak jim pfedchéazet. V ptipad€ napadeni virem je
diilezité také tuto skute¢nost ozndmit vSem, jejichZ zatizeni jste mohli ohrozit (firemni

sit’, usb kli¢enky, apod.)
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2.3 Antivirové programy

Hlavni obranou proti napadeni naseho pocitace Skodlivym software je predevSim vlastni
zdravy rozum. Neni dobré otvirat neznamé emaily, podezielé zpravy ani instalovat aplikace
Z nedtvéryhodnych zdroji. OvSem opatrnost nesta¢i a je tfeba také mit nainstalovany

antivirovy software a dalsi software k odstranéni rizného malwaru.

= Avast
o Avast! Free antivirus patfi k nejlep$im antivirovym programim, zdarma
dostupnym pro osobni ¢i nekomer¢ni pouziti. Kromé antiviru obsahuje také
antispyware, kontrolu nezddoucich programt, kontrolu emailu a mnoho dalsich
aplikaci, ptitom je stale jednoduchy a po instalaci si jej nemusime jiz vSimat.
Posledni verze avast! Free antivirus 2014 je také plné kompatibilni s novymi

Windows 8 a 8.1

ol ovost! FREE ANTIVIRUS IR —

« Vse je v porfadku

Vie je aktualni

Viechny Stity jsou aktivni

Q = N

Rychly test Cigténi prohlizedh ; Mobilni ochrana

Sezonni SLEVA

ZlepSete drovefn vaieho zabezpeeni a

usetrete 75%
Iwyiit zabezpedoni

Mabidka vyprii 1. dubna. 100 KE i

OBR. 5: ANTIVIROVY PROGRAM AVAST! (SCREEN)
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AVG

O

AVG AntiVirus FREE 2014 je druhym rozsifenym ‘
antivirovym programem, ktery je nabizeny zdarma pro

domaéci uzivatele. Obsahuje vSechny nastroje stejné¢ jako AVG

avast!, déale pak naptiklad AVG Do Not Track, kterad
OBR. 6: LOGO

kontroluje c¢innost webovych stranek, zdali neukladaji AVG

zbyte¢na data o uzivateli ¢i nestahuji citlivé informace.
U obou programii samoziejmé existuji také jejich placené verze pro komeréni

vyuziti ¢i s nabidkou dalSich sluzeb.

ESSED NOD32

o ESSED SET NOD32 Antivirus 7 zajistuje nejen
standartni ochranu uzivatele, ale nabizi také fadu NOD32
dalsich bezpec¢nostnich prvki, které ochrani vas ANTIVIRDS
pocita¢ a prenosna zaftizeni proti celé fadé ttokda.
Na zaklad¢ znamych kodh se také snazi
vyhledévat a detekovat nove€ vznikajici malware. OBR. 7: LOGO ESSED NOD 32
Jako Antivirovy program byl n¢kolikrat ocenén ¢asopisem Virus Bulletin jako
nejlepsi antivir. Jeho zakladni instalace pro domacnost pro 3 stanice stoji
1249 K¢ s DPH.

Kaspersky
¢

Antivirovy program Kaspersky Anti-Virus K As PE Rs KV-E
I

2014 chrani pocita¢ nejen pied nebezpecimi
pfimo z internetu, ale 1 z cloudu, aplikace ¢im
OBR. 8: LOGO KASPERSKY
dal rozsifenéjsi mezi uzivateli. Chrani proti
viram, ¢erviim, trojsky konim a dal§imu druhu malware, pii ¢emz minimalné
zatézuje systém a také uZivatele dotazy a informace mi o aktualizacich apod.

Pro domaci pouZiti je cena ro¢ni licence 449 K¢ s DPH.
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2.4 Ochrana proti ostatnimu malware

Spyware Terminator

(@]

o

(@]

Spyware Terminator 2012 je program, ktery v realném Case hlida pocita¢ pred
napadenim raznym spyware, trojskymi kofimi a adware. Automaticky
spousténé kontroly vyhledaji software, ktery se mohl naistalovat bez vaSeho
védomi a sbirat data o vas ¢i zobrazovat reklamy na internetovych strankach.
Od verze 2012 je soucasti také aplikace Web Security Guard, kterd kontroluje
¢innost internetovych stranek pii jejich prohlizeni. Program je opét pro domaci

uzivatele poskytovan zdarma, s moznosti pfiplaceni dalSich sluzeb.

Ad-Adware

Ad-Adware Free Antivirus + 11 ochrani zafizeni piedev§im proti spyware,
pop-up okniim a dal$im sledovacim programim. Tento program je opét pro
nekomercni pouziti v zakladni verzi zdarma, za ptiplatek si mizete zakoupit
plnou verzi, kterda bude skenovani provadét real-time a také navic obsahuje
utilitu pro kontrolu registru pocitace a v ptipadé¢ jeho napadeni dojde k

okamzitému blokovani.

Spybot

Jako soucast oblibenych programki, naptiklad pro zobrazovani pocasi na plose
¢i ruznych nastrojovych list v prohlizeci, dochéazi casto k instalaci spyware
sledujici vasi €innost na internetu a odesilajici podrobnosti o vas na server,
odkud jich jiz mize jeho autor zneuZzivat. Spybot Search&Destroy dokaze
takovéto aplikace vyhledat a blokovat. Program je pro nekomercni uziti
zdarma a ochrani nas pted spyware, adware a dal§imi utoky. Od posledni verze

je téz dostupna podpora pro Windows 8.

2.5 Ochrana dat pomoci Sifrovani

Pro ptipad, Ze 1 ptes vSechna nase opatieni, pouzivani antiviru a ochran¢ dat pted ostatnimi

uzivateli, dojde k uniku osobnich informaci ¢i jejich kradezi, mizeme je chranit pomoci

Sifrovani. Sifrovani je algoritmus, ktery pfevadi Citelnd data na cizimu uZivateli necitelna.

Cely proces probiha na zakladé daného klide. Sifrovaci kli¢ je poté potiebny k otevieni
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zasifrovaného dokumentu neboli k deSifrovani. Podle toho také rozliSujeme symetrické a

asymetrické Sifrovani.

Pii symetrickém Sifrovani je stejny kli¢ pro Sifrovani i pro deSifrovani. VSichni uzivatelé
s timto klicem poté mohou otevfit libovolna data, ktera podle n¢j byla 1 zaSifrovana. Hodi se
tedy hlavné pro komunikaci naptiklad jen mezi dvéma uzivateli, piipadné pro Sifrovani naSich

osobnich dat nebo pti zalohovani. Proces je také rychlejsi a jednodussi.

Asymetrické Sifrovani vyuziva dvou klica, resp. jejich part. Uzivatel, ktery data Sifruje, zada
klasicky Sifrovaci kli¢ (standardné naptiklad heslo), ktery je stejny pro vSechny. Pro otevieni,
desifrovani informaci, je ale dllezitd znalost druhého, desifrovaciho klice. Podle n¢j se mohou

kazdému uzivateli zobrazit data ur¢enda pouze pro jeho osobu.

Spole¢nost XEROX piisla také s novym zpisobem Sifrovani dat, tzv. Intelligent Redaction
(inteligentni redigovani). Princip spociva v tom, Ze je mozné zakoddovat pouze urCitou Cast
dokumentu, odstavec v textu, ¢ast v obrazkovém souboru. Soucasné i rozpozna tajnou
informaci v ostatnich souborech v pocitaci a provede jejich utajeni. Uzivatel tak vidi celistvy

dokument, a nemusi si ani pov§imnout zaSifrovanych informaci.

Vétsina uzivatell se Sifrovani obava, a vnima jej jako néco, co je mozné pouze ve velkych
firmach ¢i dokonce ve filmech. Pro Sifrovani existuje pfitom celd fada programt, které jsou
placené, ale 1 volné dostupné pro bézné uzivatele. Je tieba pouze dbat na to a neplést si

Sifrovani se zalohovanim dat.

= MyLock Box — je velmi jednoduchy program zdarma dostupny. Pfi jeho instalaci
uzivatel zada heslo a vybere slozku, ve které chce mit utajené soubory. Po uzamceni
této slozky dojde k jejimu skryti a pro ostatni uzivatele je, stejné jako jeji obsah,
neviditelna. Pfi spuSténi programu je poté nutné zadat heslo, a skrytou slozku
odemknout. Nevyhodou tohoto programu je, Ze data jsou dostupnd pouze uZzivateli na
zafizeni, kde je program naistalovan. Soubory nelze zaslat jinému uZzivateli.

= 7-Zip — Jedna se také o freewarovy software, ktery ovSem uren piedev$im ke
komprimaci ¢i archivaci dat. Program 7-Zip pracuje se vSemi béznymi formaty typu
7Z, ZIP, RAR, CAB, ARJ, LZH, RPM, DEB, GZIP, ... Pii instalaci se implementuje
do nabidky pod pravym tlac¢itkem mysi a pfi komprimaci slozky tak postaci kliknutim
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piimo na slozku zvolit nabidku Komprimovat. Umi také vytvaret samorozbalovaci
EXE soubory, které je mozné Sifrovat pomoci hesla. Proti MyLock Boxu tak vytvari

soubory, které jsou snadno pienositelné, piipadn¢ je mizeme =zasilat i jinému

uzivateli., ktery k jejich otevieni bude potfebovat znat heslo.

Nabidka

Otevrit
Spustit jako spravee
7-Zip

Antivirovy systém NOD32

Pridat do archivu...

Piidat do "IE8-WindowsVista-x86-ENU.rar"
Extrahovat zde

Extrahowvat do IE8-WindowsVista-xB86-ENUY,
Plipojit k nabidce Start

Pridat na panel Snadné spusténi

Oteviit

Rozbalit soubory...

Rozbalit zde

Rozbalit de "IES-WindowsVista-x86-EMNUY"
Testovat archiv

Pridat do archivu...

Zkemprimovat a odeslat emailem...
Pridat do "IEE-WindowsVista-xB6-ENU.7z"

Zkomprimaovat do "IE8-WindowsVista-x86-ENU.7z" a odeslat emailem
Pridat do "IE8-WindowsVista-x86-ENU.zip"
Zkomprimovat do "IE8-WindowsVista-x86-EMU.zip" a odeslat emailem

Obnovit predchozi verze
Odeslat 4

Vyjmout T

Kopirovat

Vytvoiit zastupce
Odstranit

Piejmenovat

Vlastnosti

OBR. 9: ZAZIPOVANI SOUBORU (SCREEN)

2.6 SSO - systém bezpecného prihlaseni

Technologie jednotného piihlasovani (SSO z anglického single sing-on) piisla do Ceské
republiky ptfed nekolika lety. Jedna se v zdklad€ o velmi jednoduchou myslenku. UZivatel se
zaregistruje na jedinych strankach a nasledné zde vyplni veskeré osobni udaje, které muize
vyzadovat piihlaSeni na jinou internetovou sluzbu. SluZzby navic ziskaji pfistup k aktudlnim
udajiim, které¢ ma uzivatel v SSO vyplnéné a neni proto tteba je ve vSech uctech meénit adresu,
telefon ¢i email. Jednotlivé weby mohou aktudlni tidaje ziskat z hlavniho G¢tu. Pro pfistup
k uc¢tu SSO navic uzivatel pouziva certifikat, ktery zvySuje zabezpeceni jeho hesel pro dalsi
sluzby. Velkym rizikem u téchto sluzeb je, ze pod jednim uftem mame vSechny své
piistupové udaje a hesla. Ziska-li tak nékdo nas certifikat pro ptihlaseni do sluzby, zptistupni

se mu tak veSkerd hesla a pfihlaSovaci Udaje ke vSem registrovanym uctim. Hlavnim
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provozovatelem v Cesku je spole¢nosti CZ.NIC, spravce ¢eskych domén, ktery poskytuje

zdarma pro uzivatele sluzbu Mojeld.

2.7 Elektronicky podpis

Elektronicky podpis je obecny pojem, ktery oznacuje jakékoliv elektronicky prostiedek
ovéfeni identity. V podstaté rozlisSuje 3 druhy elektronického podpisu. Digitalni podpis, ktery
je nejcastéji pouzivany. Sken rucniho podpisu, ktery neni moc bezpecny a lze jej jednoduse
zfalSovat a biometricky podpis, ktery se provadi z biometrickych vlastnosti jedince (otisk

prstu, sitnice apod.).

V Ceské republice upravuje uziti digitalniho podpisu zakon &. 227/2000 Sb. Jedna se o fetdzec
znakl o velikosti 0,5 — 3 kilobajty. Podpis je vazan na jednotlivy dokument a nelze jej tedy
znovu pouzit. Kazdy uzivatel dostane od vydavatele elektronického podpisu svij kli¢, ktery

slouzi k ovéteni identity.
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Pracovni list — Ochrana dat

Jméno a prijmeni:

Skola:

Trida:

1) Vyhledej v osmismérce 7 zakladnich druhi malware.

w|oXx<|mX|>
o> S|mH|Od
<|Dw|C|S|v|™

S|IT|x|>|O|T|O

< |2om|yr |«

o m—N|x|l—|>
mO|l— o< |N|Z2

2) Spoj spravné dvojice
Adware
Trojsky kun
HOAX
Spam

3) Mezi antivirové programy nepatii
a) AVG
b) ASUS
c) AVAST
d) ESSED

4) Co neni uznavano jako elektronicky podpis:

a) Digitalni podpis
b) Sken ru¢niho podpisu
c) Biometricky podpis
d) Sken ob¢anského prukazu
5) Jako Sifrovaci kli¢ je oznacovan:
a) KIi¢ k otevieni bezpecnostni chranky
b) Heslo pro piistup k souboru
c) Proces ptevodu dat do Sifry
d) Program kédujici informace
6) Zkratka SSO znadi:

a) Mezinarodni kod pomoci pii havarii pocitace

b) Systém jednotného piihlaseni
c) Systém sdileni dat organizace
d) Sprava souborl organizace
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Odesila data z pocitace tvlrci
Nevyzadana posta
Zobrazuje reklamy

,,Novinaiska kachana“



Reseni k pracovnimu listu — Ochrana dat

Otazka ¢. 1 - Osmismérka:

Hledana slova jsou — Trojan, Adware, Spyware, Hoax, Vir, Spam, Cerv

w|o > <X
o> S |m|H|O|
< || m|C|=|o|™
=|IT|x|>|O|T|O
< (O m|yr— |~
0 |m|— |0 |R|—|>
m|O|— || |N|Z

Otazka ¢. 2 — spravné dvojice

a) Adware — Zobrazuje reklamy

b) Trojsky kun - Odesila data z pocitace tvirci
c) HOAX —, Novinafska kachna*

d) Spam — Nevyzadana posta

Otazka ¢. 3

Asus (spolecnost vyrabéjici pocitace a dalsi IT zatfizeni)

Otazka ¢. 4

Sken obcanského pritkazu — nikdy nikomu neposilejme oskenovany OP
Otazka ¢. 5

Heslo k otevieni souboru, pfihlaseni apod.

Otazka ¢. 6

SSO je systém jednotného piihlaseni, z anglického single sing-on
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3 Zalohovani

Kazdy z nas vytvaii pfi praci na pocitaci mnozstvi dat. At uz jsou data uzite¢na a vyznamna,
nebo jde jen o jakési ,hrani a zkouseni®, je dulezité se také zabyvat otazkou ochrany téchto
dat, jejich ukladanim, vytvarenim zaloh a ptipadnou archivaci pro budouci vyuziti. Stravit
n¢kolik hodin na néjakém tukolu a nasledné praci ztratit naptiklad tak, ze omylem

naformatujeme jiny flash disk, je velmi nepiijemné. Proto je zaloha a archivace dilezita.

3.1 Zalohovani a archivace

Pti zalohovani dat dochazi k vytvafeni kopii piivodnich dat. Takovéto zalohy jsou velmi
vhodné v ptipad¢, ze dojde k fyzické ztraté, naptiklad z divodu selhani hardware. Poskozeni
pevného disku, flash disku ¢i optického disku je nejcastéjsi pficinou. 1 kdyz existuji
specializované firmy, zabyvajici se obnovou, nebo pokusem alesponi o ¢aste¢nou obnovu
ztracenych dat, cely proces je pro uzivatele zna¢né finanéné naro¢ny, a proto je lepSi mu
pfedchéazet. Zalohujeme piedevsim takova data, kterd jsou dillezitd, nebo jejich vytvoteni
zabralo nemalo ¢asu. Data ze zalohy je mozné rychle obnovit, v ptipadé potieby by méla byt
uzivateli zéloha rychle dostupna a jejich obnova nenaro¢na. Zalohujeme nejéastéji kontakty,
rozpracované¢ dokumenty, data aktudlni pro rozpracovany projekt atd. Zalozni kopii proto

prabézné ukladame také na jiné Glozisté, odkud ji je mozné rychle obnovit.

Archivace, na rozdil od zalohovani, které vytvari kopii existujicich soubord, slouzi k trvalému
uloZeni dat, naptiklad fotografii. Tato data pribézné nepouzividme a nevyZadujeme tak jejich
rychlou obnovu. Pfi archivaci miizeme také soubory komprimovat do formatu .zip ¢i .rar a
uSetfit tak misto. Archivovana data je nutné ukladat na externi tloZisté a v idealnim ptipadé
také v jinych prostorach, aby pfipadné pfirodni Zivly nezniCily jak nd§ pocitac¢, tak 1 nasSe

archivy. Pfi archivovani nej¢astéji také odstrafiujeme ptivodni data z pocitace.
3.1.1 Druhy zalohovani dat

Zakladnim rozliSenim zaloh je zptsob ukladani dat, podle toho, jak pfidavame nové zalohy.

Existuje n¢kolik druhti:
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Nestrukturovana — Tento typ zadlohy probiha nejCastéji na optické disky
v domacnostech, ¢i mensich firmach. Na DVD jsou vypalovany nepotiebné soubory,
fotografie, filmy, které by se n¢kdy mohli hodit. Disky jsou popisovany Casto pouze
jako Zaloha 1 ... X, v lepsim ptipad¢ nazvy slozek. V takto vytvorené zaloze se t€zko
vyhledavaji soubory pro obnoveni, disky se kupi az z nich je pékny ,,kominek®.

Plna a nasledné inkrementalni (pfirastkova) - Pii prvnim zalohovéani tohoto typu je
vytvorena uplnd zaloha vSech dat uzivatele. Nasledné zalohy jiz neukladaji znovu cela
data, ale pouze ty soubory, které byly od posledni zalohy zménény nebo vytvoieny.
Pti vyuziti inkrementalni zalohy nejsou tak vysoké pozadavky na ulozny prostor,
ovSem pii obnoveni je tfeba, aby byl cely fetézec zaloh kompletni, protoze pfi
poskozeni jedné ¢asti, dochazi ke ztraté i v ostatnich zalohach.

PIna a nasledné diferencialni (rozdilové) — Jak uz nazev napovida, opét zaciname
zélohou vSech soubori a dokumentii. Pii dalSim zalohovani ovSem oproti
inkrementalni zaloze, kterd zaznamenava nasledné zmény a fetézi tyto zmény,
diferencialni zaloha vytvaii nové zalohy vSech nésledné¢ zménénych a noveé
vytvofenych dokumentl. Vyhodou tohoto typu tak je, Ze pii ztraté nckteré casti,
neztratime zalohy nasledujici. Nevyhodou je vétSi naroc¢nost na skladovaci prostor.
Casto také dochazi k automatickému mazani predeslych zaloh a zanechani nékolika
poslednich. Na tomto principu funguje znama funkce operac¢niho systému Windows
Obnoveni systému.

Prubézna zaloha — Kazdy z nas se jiz setkal napiiklad ve wordu, kdy po nechténém
vypnuti, padu syst¢tmu apod. je nadm nabidnuta posledni verze rozpracované¢ho
dokumentu. Postupné zmény se ukladaji to tzv. Zurnalu zmén (logu), ze kterého je lze
opét obnovit po nechténém padu programu.

Zaloha celého systému — Tento typ zalohy uZival tfeba operacni syst¢ém Windows
XP. Pfi nastaveni automatickych zaloh dochéazelo pravidelné k zalohovéni celého
disku pocitace. Zalohovany byly nejen soubory a dokumenty, ale také systémova
nastaveni a uZzivatelské ucty. Tato zaloha je velmi naro¢na na prostor a kapacitu

zaloznich médii.
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3.1.2 Zalohovaci schémata

Jednim ze zakladnich prvki zalohovani, je spravné pouziti zalohovacich zafizeni. Pokud
bychom m¢li dva zalohovaci disky, a cely rok ukladali na jeden a nésledujici rok na druhy
disk, je velka Sance, ze disk pro aktualni dobu bude spiSe poskozen. Proto existuji tfi zakladni

zalohovaci schémata.

Grandfather — Father — Son — Toto zalohovaci schéma je slozité pfedev§im na hardwarové
prostiedky. Zakladem jsou 3 sady zalohovacich zafizeni. Na prvni sadu je provadéna denné
inkrementalni zaloha. Jsou zapsany pouze zmény a nové soubory. Na druhou sadu je
provadéna uplna tydenni zaloha a na tfeti sadu zalohujeme vSechna data jednou mésicné.

Denni zaloha je ozna¢ovana jako Son, tydenni jako Father, a mési¢ni poté jako Grandfather.

Round - robin — Jedna se o nejjednodussi princip zalohovani. Podle po¢tu zalohovacich
zafizeni rozdélime tyden na jednotlivé Useky a kazdéa tyden ve stejny den provadime zalohu
na urcité zafizeni. Pro 5 zafizeni si na kazdy den vyhradime jedno a denné provadime zalohu.
Nasledujici tyden postupné pak piepisujeme zalohy od nejstarSi (pond€lni) po nejmladsi
(patecni). K dispozici tak jsou vzdy posledni 4 zalohy. Tento typ zdlohovani je vhodnéjsi pro

domaci uziti ¢i mensich podniki.

Tower of Hanoi — Jak uz nazev napovida, zalohovani probiha na principu znamé logické hry.
VyZaduje pouziti péti zalohovacich sad, nazyvanych media set. Na tyto sety probihaji sttidave
zalohy podle ur¢itych dni a media sety jsou uzivany v Sestnacti dennich cyklech. Tento typ je

velmi sloZity a vyZaduje specialni zalohovaci software.

3.2 Hardware prostredky pro ukladani a zalohovdni dat

3.2.1 Optické disky

Optickd média nejsou nejvhodnéjsi pro ukladdani a archivaci vét§iho mnoZstvi dat, hodi se
napiiklad pro video soubory, piipadné hudbu a fotografie. Vyhledavani urcitych dat na
optickych discich neni nejrychlejsi ani nejpohodIngjsi. Pfi ukladdani je potieba také dodrzovat
n&kolik zasad, predev§im idealni teplota (kolem 22°C) a vlhkost (cca 55%). Zivotnost je

kolem 100 let u lisovanych diski, jejich citelnost ovSem klesd s kazdym pouzitim. U doma
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vypalovanych diskli a podle piistupu uzivatelli se Zivotnost zkracuje az na pouhych 7 let.

Problémem je také fyzické poskozeni disku.
3.2.1.1 CD disky

Prvni CD vyrobily firmy Sony a Philips vroce 1979 a pivodné vznikla jako nahrazka
gramofonovych desek. Disky mély slouzit predevsim pro zdznam a ukladani hudby. Od toho
se odvijela 1 kapacita. Prvni navrh kapacity byl 60 minut hudebniho zaznamu, ovSem dnes se
jiz vyrabé&ji vSechny CD disky s kapacitou 74 minut zdznamu, coz odpovida 700 MB. Jednim
z diivodii pro tuto kapacitu byl ten, aby se na disk vesla cela Devata symfonie Ludwiga van

Beethowena.

Disk se sklada ze tii vrstev. Spodni byva polykarbonatova, do které je pii vyrobé vyznafena
drézka pro vedeni laserového paprsku. Tato vrstva slouZi jako ochranna pro stfedni vrstvu. Ta
je tvorena nejcastéji stiibrnou folii (dfive zlatou) obsahujici barvivo. Do vrstvy barviva
probihd samotny zdznam dat. Zaznam probihd mechanicky, ozafeni barviva laserem dochazi
ke zméné struktury a vznikaji diry, oznacované jako pity, které jsou jakymisi prohlubnémi
V zapisovaci vrstvé. Pfi vyrobé origindlnich disku se tyto pity lisuji pfimo do zapisovaci
pity nepravidelné okraje a jsou i méné hluboké, proto Zivotnost optickych diskii vypalovanych
doma neni tak vysoka. Posledni vrstvu tvofi ochrannd folie na kterou je mozny popis disku ¢i

jeho potisk.

Na CD se zapisuje obdobné jako na LP spiralovité. Oproti gramofonové desce zapis a Cteni
neprobihd od kraje ke stfedu, ale od stfedu. Standartni rozméry disku jsou 1,2 mm tloustka,
120 mm primér a 15 mm primér vnitiniho otvoru. Na disku je pfiblizn€ 15 tisic zavitd, coz

odpovida péti kilometriim drahy.

Na disk miizeme zapisovat dvéma zpusoby. Singlesession zapiSe data v jedné stopé a poté je
disk uzavfen a jiZ na néj neni mozné nic dalSiho zapsat a je mozné cteni v jakékoliv
mechanice. Druha technika multisession neuzavie po zapisu disk. Je mozné tak piidavat
postupné dalsi data aZz do zaplnéni. Tento typ ma nevyhodu v tom, Ze disky nelze prehrat

V béZnych prehravacich.
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CD disky se d¢li do nékolika skupin, které jsou definovany vzdy podle barvy knihy:

= Audio CD — Cervena kniha — Tento standart je definovan roku 1980 a je urden
priméarné pro zaznam hudby. Minimalni délka zdznamové stopy je 4 sekundy a na disk
je mozné zaznamenat maximalné 99 zaznamovych stop.

* CD-ROM - Zluta kniha — Disk na ktery lze uchovat data i hudbu. Zaznam v typu
Mode 1 déli disk na dva sektory, prvni je uren pro hudbu a druhy sektor pro data.
V typu Mode 2 neni zadny vyhranény prostor.

= CD-R, CD-RW - Oranzova kniha — CD-R je disk urceny pro nékolikanasobny
zaznam dat, tedy zaznam multisession. Typ CD-RW umoziiuje vymazani zapsanych
dat na disku a jeho znovu vypaleni.

=  CD-i — Zelena kniha — Jedna se o typ, ktery se nerozsifil, ovsem mél slouzit pro
zdznam dat z pocitae. Pro jejich pfehrani je tfeba specialni ptehravac.

= CD - Video - Bila kniha — Tato kniha definuje standart pro komprimaci videi tak,
aby se vesla na disk o kapacité¢ 700 MB. Kvalita takovychto videi dosahuje kvality
zdznamu na VHS.

= CD - Extra — Modra kniha — Definuje zdznam dat a hudby na disk tak, aby HIFI

systémy €i jiné prehravace piehrali bez problému zvukovy zdznam.
3.2.1.2 DVD disk

DVD zacala vznikat v roce 1994. Piivodné se jednalo o dvé korporace, Multimedial CD a
Super Disc, které spolu soupetily. Obé zatfizeni nebyla navzdjem kompatibilni a velké
pocitacové firmy jako Microsoft a Apple se je rozhodly nepodporovat oba formaty.
Spolecnosti se vzajemné dohodly na jednotném formatu a v roce 1995 vzniklo prvni
DVD-ROM. Nazev DVD piivodné oznacoval Digital Versatile Disk (digitalni viceucelovy
disk), firma Dollywood jej ¢asto oznacovala jako Digital Video Disk. Dne$ni zkratka

DVD jiZ je oficidlnim nazvem produktu.

DVD ma obdobné technické parametry jako CD, pfedev§im rozmeéry. Oproti délce pitu
0,83 mikrometru a rozestupu drazek 1,6 pitu u CD, md DVD disk hustSi zdznam. Pit se
zkratil na 0,4 mikrometru a rozestupy jsou pouze 0,74 mikrometru. Zapis opét probiha

spirdlové od stfedu ke kraji.
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Kapacita disku se proti tomu navysena né¢kolikanasobné a déli disky do 4 kategorii:

DVD 5 ma kapacitu 4,7 GB. Zaznam probiha na jedné stran¢ v jedné vrstvé. Disky
se oznacuji jako DVD-RAM, DVD+R, DVD+RW.

DVD 9 dosahuje kapacit 8,5 GB. Zaznam je opét na jedné stran€, ovSem probiha
ve dvou vrstvach. Disky se oznacuji DVD=R DL.

DVD 10 ma kapacitu 9,4 GB. Jedna se o oboustranné DVD tvofené dvéma disky
DVD 5.

DVD 18 je oboustranny disk tvofeny dvéma disky DVD 9. Jeho kapacita je 17,04
GB.

Stejné jako standarty u CD, vznikla v roce 1998 organizace DVD Foérum, ktera stanovila

zékladni vlastnosti disku.

DVD - RAM: Nejstarsi typ média. Je urcen piedev§im pro pocitace a nebyva
kompatibilni s b&Znymi prehravadi. Zivotnost tohoto typu disku se uvadi az 30 let.
DVD - R: Tento typ diskl pfecte vétSina zafizeni. Oproti predchozimu typu je
mozné na né¢j zapisovat rychlozi 18x.

DVD + R: Typ je téméf shodny s pfedchozim, ovSem je mozné na ném
pteskakovat rizné ¢asti filmti. Oba dva disku jsou také tvofeny dvéma kotouci o
tloust’ce 0,6 mm. Zaznamova vrstva je mezi témito kotouci a data jsou tak vice
chranéna pied poSkrabani.

DVD + RW: je shodny s disky DVD+R, ov§em umoZiiuji smazani a ptepis disku
az tisickrat.

DVD + R DL: Od roku 2005 jsou na trhu disky, ve kterych probihd zdznam do
dvou vrstev. Dvojnasobna kapacita je velmi vhodna pro ukladani dat a jejich

archivovani

3.2.1.3 BLU-RAY, HD-DVD

Historie téchto dvou typa diskd se zacala psat v roce 2000, kdy filmy v novych vétSich

rozliSenich jiz nebylo mozné nahrdt na béznd média. V Japonsku doslo ke zdokonaleni

vlastnosti modrého laserového paprsku a diky jeho vlastnostem se stal novym typem pro

optické disky. Modry paprsek ma kratsi vlnovou délku, ptiblizné¢ 405 nanometrd, coz
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umoznilo zmenseni velikosti pitli a drah mezi nimi z ptivodnich 1600 nm u CDc¢ka na 320
nanometri u Blu-ray. V soucasnosti ovSem je stale financné naro¢né potizeni diskll a

mechanik.

HD DVD vzniklo pfiblizné ve stejnou dobu jako Blu-ray a zpocatku spolu tyto technologie
soupefily. Ob¢ technologie ovSem nebyly vzajemné kompatibilni a velké filmové produkce
spiSe preferovali Blue-ray od firmy Sony. Spolec¢nost Toshiba vyvijejici HD DVD tuto

technologie prestala dale rozvijet v roce 2008, kdy v unoru oznamila jeji konec.

Technické parametry disku jsou stejné jako u CD a DVD, zpiisob zapisu je ovSem zcela
rozdilny, a tak je Blue-ray nekompatibilni. Blu-ray paprsek je zapisovan modrym laserem o
vinové délce 406 nanometrt. Délka pitu je pouze 0,15 mikrometri a probihd pouze 0,1 mm

pod povrch. Zakladni kapacita je 25 GB.

Disky jsou oznaCovany jako BD-ROM, slouZici pouze pro ¢teni, BD-R umoziujici zapis a

BD-RW na nichzZ je mozny i piepis.
3.2.2 Pevné disky

V roce 1953 vyvinula firma IBM prvni pevny disk. Jeho kapacita byla pouhych 5 MB, coz
ovSem na tu dobu byl velky Uspéch. Cena toho disku byla také velmi vysokd, kolem
$200 000. V roce 1980 byl vyvinut disk o velikosti 5,25 palct ve firmé Shugart Associates,
ktera existuje do dnes$niho dne pod nazvem Seagate Technology. Velikost disku 3,5 vznikla
roku 1983 a o pét let pozdé&ji doslo také ke sniZzeni vysky a disky tak ziskaly dneSni podobu.

Nasledné dochazelo uz k pouze k miniaturizaci diski a navySovani kapacit.

Pevné disky jsou velmi vhodnym médiem pro uklddani dat. Neni tu tak velké riziko fyzického
poskozeni. Lze na nich velmi rychle vyhledavat ulozena data a obnovit je. Jejich kapacita je
mnohokrat vy$8i nez u optickych médii. Zapis 1 ¢teni je mnohokrat rychlejsi. Pevny disk 1ze
skladovat v béznych pokojovych podminkach. Pfi pouzivani se s disky nesmi pohybovat,
predejdeme tak jejich mechanickému poskozeni. Data na disku vydrzi relativné dlouhou dobu,
zarucni doba na vétSinu zafizeni je 5 let, ovSem zivotnost pti spradvném skladovani mize byt

az sto let.
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3.2.2.1 HDD

HDD (Hard Disk Drive) oznacuje starsi, ale rozsifenéjsi typ pevného disku. Jeho princip a
struktura je pln¢ mechanicka. Télo disku, oznaCovano jako Sasi, je hermeticky uzavieno, aby
se dovniti nedostaly zadné necistoty. Uvnitf nalezneme sadu diskli, na které zapisovaci
(a zaroven cCteci) hlavy ukladaji data obdobné jako na optické disky. Zapis probiha na
tzv. plotny, coz je sada disku. Ty se otaceni rychlosti az 15 tisic ota¢ek za minutu. Hlavy se
nachazeji pouze jeden mikrometr nad samotnym diskem. Jejich pohyb po disku zajist'uje
vystavovaci mechanizmus, jimz pohybuje linearni motorek. Dale zde nalezneme ftadu

konektort pro pfipojeni, vyrovnavaci pamét’ pro rychlé nacitani apod.

Mezi zékladni vlastnosti disku patii jeho rozmér. V soucasnosti nejrozsifenéjSim typem disku
jsou 3,5 a 2,5% disky. Dal§im parametrem je urcité kapacita disku, ktera se oproti pocatecnim
peti megabajtim nékolikanasobné zvysila, a v soucasnosti je jiz mozné poridit disk bézné o
velikosti dvou az tii terabajti. Dulezity je pocet ota¢ek za minutu (RPM). Bézné disky se
otaci rychlosti 4 — 8 tis. otacek za minutu, oproti profesionalnim zafizenim s rychlosti az 15
tisic ot./min. Pro pfipojeni se nejcastéji vyuzivaji sbérnice ATA, eSATA, USB ¢i FireWire u

externich disku.

Data na disku jsou uloZena v kruhovych spiradlach. Stopa je poté delena na sektory o

minimalni délce 4096 B.

Cely disk je mechanickym zafizenim, které je citlivé na otfesy a narazy. Je-li v ¢innosti,
nemélo by se snim nijak pohybovat, aby nedoslo k dotyku hlavy s plotnami a jejich
poskozeni, které je neopravitelné. Pfi vypnutém disku hlavy nejsou nad zdznamovou plochou
a nemuizou ji tak poSkodit. Skladovani je moZzné za béZnych podminek. Teplo nesmi
presahnout 50°C a samoziejmé, jako kazdé jiné elektrické zatizeni nesmi pfijit disk do styku

s vodou. Zivotnost miize byt az 100 let.
3.2.2.2 SSD

SSD disk (Solid-state drive) neni oproti HDD tvofen pohyblivymi mechanickymi ¢astmi, ale
sadou energeticky nezavislych flash paméti. Jednotlivé komponenty jsou osazeny na tiSt€éném

spoji. Rozméry disku SSD jsou shodné srozmeéry klasickych HDD, aby byla zajiSténa
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kompatibilita. Mensi verze téchto diskli jsou Casto umistovany do pienosnych zafizeni
(notebooky, tablety apod.) protoze nejsou nachylné k otfestiim. Neobsahuji zadné pohyblivé

casti, jsou tedy i tiché a nerusi. Dalsi jejich vyhodou je také nizké spotteba energie.

Hlavnim nedostatkem diskti SSD je jejich cena. Oproti klasickym HDD disktim je jejich cena
je nesrovnatelna a zdaleka nedosahuji takovych kapacit. Zatimco HDD o kapacité 2 TB stoji
kolem dvou tisic korun, disk SSD o kapacité¢ 500 GB Ize potidime za deset tisic korun. Tim se
dostavame i k druhému problému, kterym je maximalni kapacita, jenz je kolem 500 GB,

kdezto disky HDD lze pofidit i s kapacitou 4 TB.
3.2.3 Flash disky, pamétové karty

3.2.3.1 Flash disky

Prvni disky flash, ¢i USB kli¢enky, jak jsou nékdy nazyvany, se zacaly objevovat v roce 2000
a jejich kapacita byla 8 MB. Vzhledem vysokému konkuren¢nimu boji ovSem jejich cena
rychle klesala a tak zcela vytlacily diskety. Jejich velkou vyhodou je snadnd manipulace,
ptenositelnost a v neposledni fadé také kapacita v porovnani s cenou. Nejvétsiho rozsifeni
se dockaly disky s kapacitou 8GB, v soucasnosti jsou ovSem k dispozici disky az s 128 GB

mista. Nejsou naro¢né na skladovani a lze je nosit po kapsach.

USB disk se skladd pouze z tiSténého spoje, ktery je osazen energeticky nezavislou flash
paméti. Celé zafizeni je uloZeno v ochranném pouzdie. Rozméry flash disku mohou byt velmi
malé, fadove v nékolika desitkach milimetra. Drazsi typy obsahuji také mechanicky piepinac,

chranici disk proti pfepsani.

Vyhodou téchto zatfizeni pro zalohovani informaci je jejich nenarocnost, pfipojit je lze
prakticky k jakémukoliv zatizeni a mit tak potiebna data stale s sebou. Data na disku je tieba
chréanit predeviim proti fyzickému piistupu a vné&j§im vliviim (teplota, vlhkost). Rada diski

obsahuje vlastni Sifrovaci software.
3.2.3.2 Pamét’ové karty

Pamétoveé karty oproti flash disku jsou mnohem mensi (mikro SD) a nelze je pfipojit

klasickym USB konektorem, jinak funguji v principu obdobné. Pouzivaji se predevSim
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do zafizeni, ve kterych rozsifuji vnitini pamét’ (fotoaparaty, mobily, tablety, ...). K pocitac¢i
jsou poté nejcastéji pripojovany skrze tato zatizeni. Pokud bychom chtéli ptesto kartu ptipojit
pfimo do pocitace, je tieba mit ¢teCku pamétovych karet a piipadné adaptéry pro jednotlivé
druhy. Skladovani neni nijak naro¢n¢, sta¢i se vyvarovat extrémnim teplotam a vlhkosti,

obdobn¢ jako u USB diskti.

3.3 Online datova uloziste

Trendem posledni doby je neumist'ovat vSechna data na svych serverech, zaloznich discich
¢i nosit s sebou disky flash, ale s rozsifenim internetového piipojeni pomoci mobilnich siti,
¢i wifi, pfipojeni, kterd zdarma nabizi jiz vétSina velkych mést 1 na vefejnych prostranstvich,
mit vSechna data ulozena v jakémsi virtudlnim disku na internetu, tzv. cloudu. Tento systém
nam umoziuje sva data mit kdykoliv k dispozici a Casto s nimi i pracovat jen s pomoci
internetového prohlizeCe. Mezi prvnimi kdo tuto sluzbu nabidl byla spolecnost Google
se svym prostfedim Google disk a za nim nésledovali rychle dalsi (Sky Drive Microsoftu,

iCloud od Apple).

Rada uZivateltl propadla novému trendu a maji tak prakticky vechny své dokumentu ulozené
na nckterém virtudlnim ulozisti, ovSem malo kdo z nich si uvédomuje, ze takto poskytuje
informace tfetim stranam. Mnoho lidi také vyuziva tyto sluzby pro ukladani zaloZnich
soubort, aniZ by se zajimala o bezpecnostni prvky, které samotné servery nabizeji. Musime
také myslet na to, Ze Casto téchto sluzeb vyuzivime zdarma a bez zaruk. VétSina webovych
ulozist’ je k dispozici v bezplatné verzi pro domaci uzivatele. Nabizeji také programy pro
vétSinu soucasnych zafizeni (PC, tablety, mobily), pomoci kterych lze jednoduSe nahravat

soubory a ptipadné s nimi pracovat.
DropBox

Jedna se pouze o webové ulozisté, které umoziuje predevsim ukladani a sdileni souboril
S ostatnimi uzivateli. Pro ukladani souborti je mozné vyuzit bud’ klienta, kterého Ize
naistalovat do pocitace, nebo webové prostiedi. To ovSsem omezuje velikost nahravaného
souboru na 300MB. Ulozi§té je provozovano dle pokyntt DMCA, dodrzuje tedy autorska
prava, ovSem vyhrazuje si také pravo jakykoliv soubor smazat. Samoziejmosti je zékaz

nahravani pornografického a ostatniho zavadného materidlu.
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Google Disk

Online uloziste¢ spolecnosti Google nabidlo kromé moznosti ukladani soubord, jejich
synchronizaci pomoci aplikace pro jednotliva zatfizeni, on-line spravu textovych, tabulkovych
a prezentacnich soubort. Dale je k dispozici kalendat s osobnim planova¢em a samoziejmeé
vSe provazano s emailem. Dnes uz tato sluzba nabizi cely balik aplikaci véetné ptfevodu pdf

do textu a dalSich.
One Drive

Toto ulozist€ vzniklo jako odpovéd’ na Google disk a bylo také zdarma poskytnuto
uzivatelim. Jeho pfedchidcem byl tzv. Office 365, ktery jako profesionalni nastroj pretrvava
dodnes. Samotny nazev One drive je platny az do letosniho roku, sluzba byla dfive dostupna
pod nazvem Sky drive. Velkou vyhodou tohoto prostiedi je plna kompatibilita s Microsoft
office, a také nastroje pro on-line Gpravu dokumenti jsou graficky velmi podobné Office

2007, ovSem s n€kterymi omezenimi.

3.4 Sitova uloziste

Ve vétsich organizacich, firmach a casto i ve Skoldch existuje jedno uloziste¢ pro centralni
ukladani dat a zalohovani. Ostatni uzivatelé maji tak pfistup ke spolecnym datim a neni
potieba prenaSet soubory na discich nebo je posilat emailem. Pfi centralnim zalohovani neni
treba kazdy pocitac chranit naptiklad zaloZnim zdrojem, ten pak sta¢i naptiklad pouze pro
server nebo pro pocita¢ urceny k ukladéani dat. Pro data se pouzivd n€kolik pevnych diska
osazenych v jednom zafizeni, které je bud’ pfimo v serveru, nebo ve vlastni siti. Tato ulozisté

délime podle systému ukladani dat a druhu pfipojeni v siti.
3.4.1 RAID diskovy pole

RAID znamena "Redundant Array of Independent Disks", neboli zalozni pole tvofené sadou
nezévislych diskli. Pro ukladani dat je uZzito n€kolik diskil, coZ umoZiluje zvysit ochranu dat
pted jejich ztratou zpiisobenou smazanim ¢i hardwarovou poruchou. Sada diskil se pro pocita¢
tvaii jako jeden logicky svazek a technické propojeni je feSeno softwaroveé nebo hardwarové.

Pti softwarovém feSeni se o spojeni do logické jednotky postara operacni systém. Toto feSeni
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wewvr

ptipadé se jednd o drazsi variantu, kdy je diskové pole umisténo v samostatné skfini, ktera

obsahuje nejen fadic, ale i vyrovnavaci pamét’ s velkou kapacitou.

Podle zplisobu ukladani dat existuje nékolik druhti diskovych poli. OvSem nesmime
zapominat na to, ze aby diskové pole mohlo byt uzito k zalohovani, je tfeba ho chréanit také

pred vn&jsimi vlivy jako je ohen a voda.

RAID O

24

Data jsou na disk ukladana bud’ stfidavé, nebo postupné tak, ze se zaplni nejdiive jeden disk a
pak se zacne zaplnovat dal$i. Jedinym pozitivnim v tomto ptipad¢ je zvétSeni prostoru pro

ukladani dat.
RAID 1

Tento typ je Cesky oznacovan jako zrcadleni. Je zapotifebi minimalné dvou diskd, ptipadné
jiny sudy pocet, protoze data na jednom disku jsou stejné zapisovana na disk druhy. V ptipadé
vypadku jednoho disku tak nejsou zadna data ztracena. Nevyhodou je ovSem finan¢ni
narocnost, protoze skutecnd kapacita je pouze polovi¢ni oproti fyzickému prostoru. Jedna se o

jednoduchy a €asto bezproblémovy systém, ktery je vyuzivan na malych sitich.
RAID 5

RAID 5 je nejoblibengj$i systém pro vétsi firemni ¢i Skolni sité. K jeho fungovani je zapotiebi
min. tfi diskll, kdy na prvni dva jsou data ukladana stfidavé, a na tfeti probiha zapis samo
opravného koédu. Pii vypadku jakéhokoliv disku pak neztricime Zadna data. Pro vétsi
bezpecnost a zalohy je vyuzivana obdoba tzv. RAID 6, kdy samo obnovovaci kod je ukladan
na dva disky a data se ukladaji stfidavé na dalsi dva disky. K zapotiebi je tak min. 4 diskd,

Casto se ovSem uziva péti a vice.
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3.4.2 Pripojeni uloZzisté
Direct Attached Storage — DAS

Jedna se o nejcastéji pouzivané piipojeni, kdy jsou disky pro ukladani piipojené pifimo
v serveru ¢i vedle v diskovém poli. I kdyz se jedna o nejjednodussi a také nejlevnéjsi fesent,
skryvé fadu nevyhod. Pfedevsim miize dojit k prehlceni serveru pii hromadném ukladani
Z vice zatizeni najednou. Pii poruse jsou data nedostupna a dalSim omezenim miize byt také

kabelaz.
Network Attached Storage - NAS

Je tvotfen jednim zafizenim pfipojenym piimo k siti a slouzici k uklddani ¢i zalohovani dat.
Toto fesenti je sice levné, lze pfipojit zafizeni s riznym opera¢nim systémem, ale s mnozstvim
ptipojenych zatizeni mlze byt problém s propustnosti a nekteré pozadavky tak mohou byt

odmitnuty.
Storage Area Network — SAN

Tato sit” je jisté nejlepsi pro bezpecné zalohovani. Je oddélena sit’ pro zalohovani a sit’ pro
servery. Sité jsou propojeny optickymi kabely, coZ umozZiuje spojeni 1 na velké vzdalenosti.
Vyhodou je stabilita systému, nezavisla ¢innost zalohovaci a serverové sité, a také moznost
rychlého rozsiteni zaloZniho prostoru. Nedochazi také k zahlceni daty, protoze kazdy sever

pfipojeny k lozisti ma ptidéleny urcity prostor.

3.5 Zdlohovaci software

Se zélohovanim a archivovanim dat ndm miZe pomoci specialni software, ktery vse
automaticky zajisti za néas. Pro zédlohovani je na trhu fada programi, jenZ jsou nabizeny
zdarma ¢1 za poplatek a umoznuji nam tak zautomatizovat tuto ¢innost. Po instalaci nas
program vyzve K zadani ulozisté, nastaveni frekvence zaloh a vybér slozek, které se maji

zalohovat.

Mezi nejrozsitenéjsi software patii Cobain Backup. Program je bezplatny a podporuje i

ceStinu. Umoziiuje ndm automatické zalohovani sloZzek a souborti na pevny disk, sitové
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ulozi$té nebo FTP server. Dale nam umoznuji nastavit kompresi do formatu .zip nebo 7.z a

vSe chranit heslem.

Z placenych programt je casto doporu¢ovany program Acronis True Image. Kromé vsech
béznych funkci pro zalohy program také umoziuje automatickou obnovu pocitace, vytvareni

kompletnich obrazi diskt a on-line ulozisté s kapacitou 5 GB.
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Pracovni list — Zalohovani a archivace dat

Jméno a prijmeni: Trida:

Skola:

1)

2)

3)

4)

5)

6)

Zalohovani dat slouZzi k:
a) Vytvareni kopii dat, které soucasné pouzivame
b) Ulozeni nepotiebnych dat, které mohou byt v budoucnu vyuzitelna
c) Skryti soukromych ¢i osobnich dokument
d) Vy¢isténi prostoru na pevném disku
Archivace dat slouzi k:
a) Vytvareni kopii dat, které soucasné pouzivame
b) Ulozeni nepotiebnych dat, které mohou byt v budoucnu vyuzitelna
c) Skryti soukromych ¢i osobnich dokumentd
d) Vycisténi prostoru na pevném disku
Serad’te nasledujici média podle kapacity
..CD

.. Blu-ray
.. HDD
..DVD

Zakladni kapacita DVD je:

a) 700 MB

b) 4,7GB

c) 25GB

d 1TB

Pro pribézné zalohovani je nejvhodnéjsi:
a) Opticky disk

b) Pevny disk

c) Flash disk

d) Disketa

On-line datova lozisté slouzi k:

a) Poskytovani dat tfetim osobam

b) Spravé a udrzbé dat pfes internetové rozhrani
C) Archivovani soubort a firemnim serveru
d) Vytvoreni virtualniho disku v pog¢itaci
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ReSeni k pracovnimu listu - Zalohovani a archivace dat

Otazka ¢. 1

Vytvéreni kopii dat, které souCasné¢ pouzivame. Zaloha by mela byt rychle obnovitelnd a

zalohujeme soubory, které priibézné pouzivame.
Otazka ¢. 2

Ulozeni nepotiebnych dat, které mohou byt v budoucnu vyuzitelna. Archivace neklade naroky
na rychlé obnoveni dat a je dilezité ji uchovavat tak, aby nebyla poskozena vlivem vnégjSich

Cinitelq.
Otazka ¢. 3

Nejvyssich kapacit dosahuji pevné disky HDD, u kterych 1ze dosahnout az n¢kolika terabajta.
Na druhém misté jsou Blu-ray disky se zadkladni kapacitou 25 GB, nasleduji DVD disky o
4,7 GB mista a nakonec 700 MB dosahuji CD disky.

Otazka ¢. 4
DVD ma zékladni kapacitu 4,7 GB.
Otazka ¢. 5

v

Nejvhodnéjsi je pevny disk umoziujici pribézny piepis dat, nahravani a obnoveni dat a jejich

rychlé nacteni a aktualizace.
Otazka €. 6

On-line datova ulozisté slouzi ke spravé a udrzbé dat pres virtudlni prostiedi pomoci

internetového prohliZece.
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4 Online nebezpeci

Facebook, Twiter, MySpace, Lide.cz a dalsi socialni sit¢ spojuji v soucasnosti razné skupiny
lidi. Socidlni sit¢ v soucasnosti nahradily ,,sezeni na laviéce a povidani si“. Zaci celé
odpoledne sedi u svych pocitacti, mobili a tabletli, jen aby byli on-line a mohli ,,lajkovat®
svoje statuty a komunikovat s kamarady. Ve virtualni komunikaci chybi ov§em jeden zakladni
prvek a to je fe¢ tela. Nevidime toho kdo si s nami piSe, nedokazeme svoje véty podlozit
spravnym vyrazem ve tvafi a tak dat najevo, ze to co fikdme, myslime opravdu vazng€. Nové
technologie nam umoziiuji sice spojeni na tisice kilometri a komunikovat se svymi znamymi
I vV zamori, ovSem hrozi i fada rizik, kdy si mizeme psat se zcela cizi osobou, o které
si myslime, Ze je ten pravy (4), ale ve skutec¢nosti se jedna pouze o faleSny profil a za nim stoji

nasilnik. Existuje celd fada nebezpeci, kterd ndm na internetu hrozi.

4.1 Kybersikana

4.1.1 Sikana vs. kybersikana

Sikana obecné nastava, kdyz: ,,Jeden nebo vice zakii umysiné, vétsinou opakované, tyra a
zotrocuje spoluzaka c¢i spoluzdaky a pouziva k tomu agresi.” (Kolatf, 2001) Sikana ovSem
nemusi probihat pouze ve Skolnim prostfedi, jsou zndmé i ptipady z pracovisté, armady a fady

dalSich, raznych vétsich kolektivi.

Sikana je jakékoliv fyzické i psychické tyrani, vydirani, &i jiné omezovéani §ikanované osoby
Sikanujicim. Strijjce Utokli je poté oznacovan jako agresor a ten, proti komu jsou Utoky
vedeny, se oznacuje jako obé&t. Agresor ani obét” nemusi byt pouze jedna osoba, mize se
jednat také o skupiny ¢i skupinu, ktera Sikanuje jedince. Agresoti byvaji silnéjsi, starsi a €asto
se s néjakou formou Sikany osobné setkali, at’ jiZ doma nebo ve Skolnim prostiedi, kdyz byli
mladsi. Obéti se nejCastéji stavaji osoby néjak odlisné od ostatnich. Socialné slabsi, zdravotné
postiZeni, ¢i lidé jiného ndbozenského vyznani ¢i rasového piivodu. Pokud si agresor vybere

svoji obet’, vzdy si najde také diivod ji napadnout.

V praxi rozliSujeme dva druhy Sikany. Pti fyzické Sikané dochdzi k utoklim, napadani a
pfimym fyzickym ttokim. Oproti tomu pii psychické Sikané¢ se jedna predevS§im o

ponizovani, vydirani, posméch a podobné. Psychicka Sikana miva Casto tragictéjsi konce,
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v podobé sebevrazd obéti, protoze oproti fyzické neni tolik vidét a obdt’ &asto taji. Ze ji je

ublizovano.
,, Pritbéh Sikany ma nekolik fazi:

= Prvni stupen (zrod ostrakismu)

o Sikana se mize objevit kdekoliv, podminky jejiho vzniku nejsou totiz nijak
neobvykle. V kazdé skupine se najdou jedinci, kteri jsou ménée oblibeni a viivni.

o Jde o mirné, prevazné psychické formy nasili, kdy se okrajovy clen neciti
dobre. Ostatni ho vice ¢i ménée odmitaji, nebavi se s nim, pomlouvaji ho,
spradaji proti nému intriky a délaji na jeho ucet drobné legracky.

»  Druhy stupen (fyzicka agrese a pritvrzovani manipulace)

o Existuje vice duvodii pro postoupeni do druhého stadia. Jedna z moznosti je
odreagovani zdkii prostrednictvim nejslabsiho jedince, ktery funguje jako
ventil. Druha moznost miize nastat na skolnich zdjezdech, kdy nejslabsi slouzi
jako oziveni programu. Treti moznost nastane, kdyz se ve tride sejde vice
agresivnich jedincu, kteri prostrednictvim nasili uspokojuji své potreby. Pri
biti a tyrani zazivaji jedinci pocit moci, ktery prolomi posledni zabrany.

o OvSem ani v tomto stupni nemusi Sikana vypuknout. V pripade, zZe ve tridé
existuje soudrznost, kamarddské vztahy a prevazuji pozitivni mravni hodnoty,
kdy zaci maji zasadné negativni postoje k nasili a ublizovani slabsim, pokusy o
Sikanovani neuspéji.

= Treti stupen (klicovy moment — vytvoreni jadra)

o V tomto stupni se vytvori skupinka agresoru, tzv. uderné jadro, které nyni jiz
spolupracuje systematicky. Skupina je nyni rozdélena na radu podskupin
bojujicich o vliv. Jestlize se do této doby mnezformuje silna pozitivni
podskupina, ktera bude alespon rovnocennym partnerem podskupiné tyranii,
tazeni tyraniu za moci mize nerusené pokracovat.

= Ctvrty stuperi (vétSina prijima normy agresorii)

o Nyni jsou normy agresoru prijaty, vétsina je povazuje za nepsané zdakony.

Kolar (1997) varuje, ze v této fazi se i mirni a ukdznéni Zaci zacnou chovat

krute, tyrat spoluzaka a dokonce u toho pocitovat uspokojeni.
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= Paty stupen (totalita neboli dokonala Sikana)

o V posledni fizi dochdzi nastoleni totalitni ideologie Sikanovani. Zdaci jsou
rozdeleni na dvé skupiny lidi — na agresory a na obéti. Agresori vyuzivaji vse,
co lze zuzZitkovat, od materialnich véci az po Skolni znalosti. Agresori ztraci
veskeré zabrany, chtéji pouze provadet nasili, které povazuji za normalni,
dokonce za legraci. Tento nejvyssi stupen je priznacny spise pro Sikany ve
veznicich, vojenském prostiedi a vychovnych ustavech pro mladez. V mirnéjsi

podobé se vsak nekdy vyskytuje i na skolach. ““ (Kolat, 1997)

S fenoménem internetu piichazeji také nové formy Sikany. KyberSikana (cyberbullying)
vyuziva kromé béznych prostiedkli ptimého napadani, predevsim nové technologie jako jsou
chytré telefony, tablety a internet. Obét’ je nejCastéji natocena Ci vyfocena v trapné ¢i jinak
nevhodné situaci a toto médium je poté umisténo na internet. Hlavni nebezpeci kyberSikany je
VvV tom, ze v nékolika okamzicich vidi fotografii ¢i video ohromné mnoZstvi lidi. Sdilenim a
preposilanim zprav a vzkazli se materidly rozsifi mezi spoustu uzivatelli a agresor ma tak vetsi
publikum, coz jej Casto t&Si. Agresorovi tak on-line utoky nabizeji celou fadu novych
moznosti. PredevS§im jiz nemusi byt fyzicky zdatngjsi, staci intelektudlné. Ma moznost
vystupovat v anonymité a takovi pachatelé jsou i téZko dohledatelni. Na obét’ muze utocit

24 hodin denné, protoze v piipade klasické Sikany, je zapotiebi, aby se obét’ i agresor setkali

ve stejny ¢as na jednom misté. Obét’ tak pred kyberSikanou nema kam utéct.

Moznosti anonymniho Sikanovani na internetu je celd fada. Tou nejjednodussi je rozesilani
riznych zprav, které n¢jak pomlouvaji ¢i poskozuji obét. Déle se Casto jednd o fotografie,
videonahravky ¢i fotomontéaze. Pfi cilenéjsi a promysSlené;si Sikané jsou jiz vytvafeny Casto
faleSné internetové stranky, poskozujici doty¢ného, je zneuzivan jeho ucet apod. V kazdém
piipadé je vypatrani agresora vzdy slozité. Pokud se to jiz podafi, mizZe byt zablokovan a ¢i

Vv ptipad¢ zavaznéjsi formy Sikany i trestné stihan.
4.1.2 Socialni sité

Socialni sité v soucasnosti velice nahravaji riznym internetovym utokim. Je velice snadné
pridat si do svého Uctu nové pratele a zpocatku si s nimi dopisovat, ovSem Casto se muize stat,

Ze napiSeme néco, co bychom ve skute€ném rozhovoru nikdy netekli, poSleme intimni

56



fotografii nebo se ukdzeme na webové kamete. Velice jednoduSe mtiZze osoba na druhé stran¢

materialy uchovat a pouzit je proti nam.

Ukazkou tohoto fenoménu byl nedavny projekt s Benem Cristovao, ktery se mél svléknout
pied webkamerou pii chatu s nezndmou slecnou. Ta vSe zaznamenala a video umistila na
internet. Velice rychle se ,lajkovanim* rozsifilo mezi uzivateli a dokonce jej pirevzali i
bulvarni casopisy. Aniz by si nékdo ovéril jeho pravost ¢i okolnosti vzniku, uvetejiioval ho.
Zanedlouho poté vysla zprava projektu Seznam se bezpecné!, kde se ukézalo, Ze video
vzniklo cilené¢ a mélo demonstrovat silu internetovych medii a rychlost Sifeni takovychto

Zprav.

Mezi nejvétsi socidlni sit’ v souCasnosti patii zajisté Facebook. Vznikl vroce 2004
v Cambridge. Mark Zuckerberg vytvofil ptivodné sit’ pouze pro uzivatele univerzity Harward,
oviem velmi rychle si jej oblibili i studenti jinych univerzit. V Cesku se jako prvni pfipojila
Masarykova univerzita. Od roku 2006 se jiz mize zaregistrovat kdokoliv. I kdyZ podle
pravidel se mize registrovat pouze osoba starsi 13 let, realita je nékde jinde, asi podobn¢ jako
u pornografickych stranek souhlasite s tim, ze vam bylo 18. Sit’ umoznuje sdilet prakticky
cokoliv a s kymkoliv. Je mozné na virtudlni zed vystavit fotografie, videa, myslenky a

umoznit k nim pfistup kazdému, kdo je v seznamu piatel.

Ask.fm je aplikace, kde uzivatelé mohou posilat anonymné své dotazy konkrétni osobné.
Pravé anonymita je tu velmi nebezpecnd a na profilech se pak casto objevuji nardzky,

posméchy a podobné zpravy.

Mezi dal$i socidlni sité¢ patii naptiklad Twiter Inc., slouzici pfedevS§im jako mikroblog a

rozsiteny v USA. Typicky Ceskou siti jsou Lidé.cz, které provozuje spolecnost Seznam.cz.

4.2 Prevence a reSeni kybersikany

w7, ee

vétsinou dostavaji do kontaktu se socidlnimi sitémi, chytrymi telefony a on-line hrami.
Zakladnim prvkem ochrany je prevence a kontrola. Rodi¢e by neméli nechat své déti volné
brouzdat po internetu a obcas se podivat, co d¢€laji, s kym si piSou a hlavné si v§imat zmén

v chovani. Ve skole je potieba osvéta v oblasti kyberSikany, predevsim ucitelé informatiky
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musi dbat na informovani zakii a nebezpeCi a reagovat v€as na piipadné naznaky, ze je
nékomu ublizovano. Zaci by méli védét, e maji za kym pfijit a komu se svéfit se svym
problémem a v pfipadé utoku ptes digitalni technologie je tifeba spoluprace Skolniho
psychologa ¢i vychovného poradce a kvalifikovaného ucitele vypocetni techniky. Ten ma
vetsi piehled o moznostech blokovani ¢i odhaleni uto¢nika. V zadvaznych piipadech je nutné

jiz spoluprace s policii.
4.2.1 Narodni centrum bezpecnéjsiho internetu

Hlavni organizaci zabyvajici se problémem kyberSikany u nas je Narodni centrum
bezpecnéjsiho internetu. Na strankach saferinternet.cz fadi ¢lankd s aktudlnimi informacemi,
tykajicich se hrozeb. Kazdorocné¢ v unoru pordada SAFER INTERNET DAY (Den

wewvr

také realizuji prednaSky a seminéfe.
4.2.2 Bezpecné online

Bezpecné online je dal$im velkym a hlavné rozsdhlym projektem Narodniho centra
bezpecnéjsiho internetu. Je zaméten na rodice, ucitele a mladez, pficemz kazda skupina ma
vlastni kategorii. Pro $koly nabizi zdarma fadu vyukovych materialti, jako jsou pracovni listy,

brozury, ale tfeba i1 videa s fadou témat kyberSikany.
4.2.3 Seznam se bezpecné

Spole¢nost Seznam.cz provozuje portal www.seznamsebezpecne.cz, ktery se zaméfuje
pfedevS§im na zneuzivani identity, nastrahy internetové komunikace apod. Pro Zaky nabizi
fadu zajimavé natoCenych klipi o nastrahach rande na slepo, komunikace pfed webkamery a
fadu dalSich, kde jsou hlavnimi aktéry kiecci. Humorné natocené scénky nendsilné ukazuji
zakim, co jim hrozi. Projekt seznamsebezpecne.cz také stoji za vznikem divadelni hry
#jsi_user. Ta je tvofena autentickymi zpravami a hlaskami z blog a chatt, navic pro skoly
jsou piedstaveni zdarma. V neposledni fadé stoji projekt Naha celebrita s Benem Cristovao,

ktery je zminén vySe.
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4.2.4 E-bezpeci.cz

Projekti zaméfujicich se na internetovou bezpe¢nost je cela fada. Neposlednim v fadé, ale
jisté velmi zajimavym, je E-bezpe€i.cz. Tento projekt provozuje Centrum prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého a zaméfuje se na vSechny
oblasti internet¢é komunikace, sextingu, kybergromingu, komunikace na socidlnich siti, ...

Krom¢ osvéty a poskytovani poradenstvi se ale také vénuje vyzkumu.

4.3 Kybergrooming

Termin kybergrooming (child grooming, cyber grooming) je druhem psychické manipulace
realizované prostfednictvim internetu, mobilnich telefonti a dal§ich souvisejicich technologii

(Kopecky, Krej¢i 2010, Berson).

Kybergrooming je velice rozsifenou hrozbou internetové komunikace. VSude tam, kde lze
vytvoftit faleSnou identitu (facebook.cz, ask.me, chatovaci mistnosti, ...), dochazi ve vétSing
pripada k tomu, Ze se uzivatel vydava za nékoho jiného. Nejcastéjsi pripady jsou stars$i muzi,
vydavajici se mladsi, za Ucelem vyldkani divek na schiizku. Tzv. groomer je Casto velice
trpélivy a snaZzi se ziskat co nejvetsi divéru své obéti. Dochézi také k ndkupu riznych darka,
naptiklad kreditu do mobilu, do pocitacové hry apod. I kdyz je kazdy pfipad individualni,

priabéh postupuje nejéastéji podle nasledujiciho schématu:

= Vzbuzeni divéry a izolace od okoli

* Budovani pratelstvi, resp. ,.kupovani si* obéti riznymi darky, kredity

= Ziskani osobnich a diivérnych materialii ¢i informaci, vyuzitelnych k vydirani

= Vytvofeni zavislosti na kontaktu s uto¢nikem

= Vyzadani osobni schiizky, v pfipadé¢ odmitnuti — wvyuziti divémych informaci
k nucené schiizce

= Napadeni, zneuZiti ¢i jiny zptsob ubliZeni

Pti komunikaci s nezndmym uZzivatelem bychom nikdy v zddném piipadé neméli poskytovat
své osobni informace. Pokud jiz chceme poznat druhou osobu divérnéji, je tieba znat nejprve
jeji identitu. Fotografie ¢i live pfenos pfes videochat lze falSovat, je proto dobré pozadat o

fotografii s vytiskem urcitych novin, ¢i jinak specifikovanou. V piipadé osobni schizky je
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nutné nékoho informovat, nejlépe dospélou osobu, ktera by mohla jit ptipadné na setkani
s nami. Jestlize se nam zda chovani osoby podezielé, nechce se ukazat a podobné, je dobré
komunikaci ihned ukoncit. V piipadé Ze jiz pozaduje erotické fotografie ¢i duvérné

informace, méli bychom tuto skutecnost nahlasit policii ¢i dospélé osobé.

4.4 Sexting

Z vyzkumu Univerzity Palackého v Olomouci, provedeného v roce 2012, se setkalo 8%
z21.000 dotazanych zakl zakladnich a stfednich kol se sextingem. VétSinou sami poslali

nebo piijali erotickou fotografii.

Sexting zahrnuje jakékoliv psani zprav, rozesilani fotek ¢i videi se sexudlni tématikou.
Z pohledu odesilatele tak dochazi k obtézovani druhé osoby, piipadné vydirani, které se mize
obratit také proti osobé&, kterd eroticky material zaslala. Kromé osobnich problémi je toto
jednéani také protizdkonné u osob do 18ti let a nezalezi pfitom na tom, zdali s focenim
souhlasili ¢i jej sami vyzadovali. Jednd se poté o poruseni zdkona o mravni vychové

mladistvych, ptedevsim paragrafii:

§ 192 Vyroba a jiné nakladani s détskou pornografii

(1) Pfechovavani (odnéti svobody az na 2 roky)

(2) Vyroba, dovoz, vyvoz, nabidka, zpfistupniovani (odnéti svobody az na 3 roky)

Pokud toto spachd jako ¢len organizované skupiny, déale rozSifuje détskou pornografii
obzvlasté ucinnym zpisobem (film, rozhlas, televize, internet), ¢i s cilem ziskat znacny
finan¢ni prospéch, miiZze byt potrestan odnétim svobody aZz na 6 let, v pfipadé mezindrodni

organizované skupiny az na 8 let.
§ 193 Zneuziti ditéte k vyrob& pornografie

(1) Kdo pfiméje, zjedna, najme, zlaka, svede nebo zneuzije dité k vyrobé pornografického dila
nebo kofisti z ucasti ditéte na takovém pornografickém dile, bude potrestan odnétim svobody

na jeden rok az 5 let.
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Organizované ¢i s cilem ziskat zna¢ny financni prospéch, muize byt potrestan odnétim

svobody az na 6 let, v piipad¢ mezinarodni organizované skupiny az na 8 let.

4.5 Phishing

Podvodna metoda nékdy téz prekladana jako rybareni. Jedna se o ziskavani osobnich tdaji
uzivatele pomoci faleSnych e-mailt ¢i podvodnych zprav instant messengeru. Uzivateli ptijde
zprava, ktera se tvari divéryhodné, protoze odesilatel se vyddva za manaZera firmy,
obchodniho zastupce banky ¢i administratora stranek a po uzivateli pozaduje soukromé udaje
jako napftiklad heslo, ¢islo karty ¢i ovéteni PIN koda kreditni karty. Ke zpravée je Casto takeé
pfipojena piiloha s ,,oficialnim* dopisem, nebo adresa stranek, kde je tfeba pozadované udaje

vyplnit. Autor tohoto sdéleni poté ziska prostredky CE§K AS
SPO|

“r . 7 % e oo. ’ ITELNA
K pfistupu do uzivatelského uctu ¢i internetového

bankovnictvi. Jednim z poslednich utokd byla
Vazeny kliente / klientko

Zpréva Od ”Ceské Spof‘ltelny“ S V},/ZVOU k Zadéni pfi vyuZivani sluzeb u nasi banky Ceska spofitelna a.s. / osobni udet

jsme zaevidovali na VaSem G&tu podezielé platebni transakce.
Z4adame Vas tedy o aktualizaci dat na Vasi platebni karté

;1o ; X (o . V opaéném pripadé bude V4S et zablokovan!
udaju k platebnl karté (VlZ obrazek). Vefime, 2 o1 ve Vatem z&jmu chrénit bezpecnost VaSeho GAu.

Prosime o vypInéni nasledujicich idaji pro ovéfeni disponibilniho prava

Zéakladni zasadou proto je, pamatovat si, ze zadna
Zde prosim vypliite:

organizace nevyzaduje zasilani osobnich Udajl, .. aenmen:
Rodné é&islo
N4 7 W, 0 v . [NV Misto bydlisté: =
hesel, ¢&isel uctd apod. pies email. Pokud jiz — Teewnn ciso
Slis:OpI?Lebnr;likany: i Sl BN USSR NN SO
atnost Ka: .

otevieme internetové stranky, které vyzaduji jisty — CVe e (posiecni cisa na zaon svans piatebni kary)

oe:

stupeil zabezpeceni, v fadku s adresou musi byt na
zacatku  https://adresa.pripona, u podvodnych

stranek byva Casto pouze http://néco.cz

1 Bezpetnost i plstebnim styk s Vasi kadou VISNMASTER CARDIMAESTRO
Kortrola Kienks a jeho platebrich karet Caskd spofteina a.s

OBR. 10: FALESNY DOPIS OD BANKY

4.6 Pharming

Pharming je obdobou phishingu, je ovSem vice nebezpecny. Pomoci trojského koné ¢i cerva
infikuje Uto¢nik pocitac. Pfi zadani internetové adresy, napiiklad banky, dojde k utoku na

DNS (Domain Name Systém). ProtoZe kazda internetova stranka je identifikovatelna podle IP
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adresy (Cislo slozené ze 4 ¢asti — napi. 125.0.0.134) a pro jednoduchost a zapamatovani je této
IP adrese ptitazeno DNS — tedy nazev stranky. Pii napadeni DNS je pfepsdna IP adresa
pfifazené stranky a wuzivatel je pak pfesmérovan na podvodné stranky, které jsou
k nerozeznani od skute¢nych. Pti piihlaSeni jsou poté napiiklad chybovou hlaskou: ,,Chyba
pri overovani, zadejte PIN Vasi karty pro ovéreni pravosti Vaseho uctu, ziskany osobni
udaje klienta. V aktualizovanych internetovych prohlizecich je jiz ochrana proti pharmingu
zabudovana, ovSem plati stejny problém jako u nédkazy jinym malware. Nelze vytvofit
dostateCnou ochranu proti néemu, co jeSt€ neni. Proto se neustdle nékdo snazi tato

zabezpeceni obejit a osobni tidaje ziskat.

4.7 Internetova zavislost (netolismus)

Internetova zavislost (netolismus, netholoismus) je zavislost stejné jako tfeba koufeni, brani
drog a podobné. Jednd se piedevsim o zavislost psychickou. Zavisly jedinec ztraci ptehled o
okoli, zanedbavéa rodinu, ptatelé, Skolu ¢i praci. Dlouhodobé sezeni u pocitace ma vliv na jeho
zdravi. Neplnéni béznych povinnosti poté vede k celkovému tupadku osobnosti a podobné
jako napftiklad u vyhernich automati, i do fady on-line her je mozné dokupovat schopnosti,
ptipadné zakoupit postup do vyssiho kola. Zavisly ¢lovek se tak mize dostat az do konfliktu

se zakonem, v ptipadé Ze se mu finance nedostavaji.

U zaka se zavislost projevuje nervozitou v piipadé, Ze jsou odtrzeny od internetu ¢i
jakéhokoliv zatizeni, pomoci které¢ho by se mohli pfipojit. Kviili neustalému sledovani zprav,
hry a podobné¢ dochézi k omezenti piti ¢i pfijmu potravy. Pfichazi nedostatek spanku. Postupné

se vytraceji jakékoliv jiné konicky, volnocasové aktivity i styk s kamarady.

zavislost neni pouze doménou teenagert. V piipad¢, ze se pocitac a internet stava prioritou
Vv zivoté jedince, je potieba ihned stanovit jasnd pravidla pouzivani internetu. U zakd doma
tuto skute¢nost museji zajistit rodi¢e. Nejlépe vyhranit ¢as hrani her a uceni a striktné tato
pravidla dodrZovat. Dbat na rozvoj ditéte po vSech strankach a kontrolovat jeho aktivity na
internetu. Pokud jiz dojde k tomu, Ze hrani on-line ¢i jinych poéitaCovych her, chatovani,
komunikace na socialnich sitich nebo jina ¢innost s pocitacem zabira nékolik hodin denné, je

tieba zacit hledat feSeni, v n¢kterych piipadech i odbornou pomoc. Pfedevsim je nutné nalézt
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jinou aktivitu, které se bude zavisla osoba vénovat, coz byva obtizné, jelikoz tyto aktivity se
vytratily béhem zavislosti. U zakl je poté tfeba dohled rodiclti, omezeni Casu traveného

S pocitacem ¢i mobilem s pfipojenim na internet.
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Pracovni list — Internetové nebezpeci
Jméno a prijmeni: Trida:

Skola:

1) Hlavnim nastrojem kyberSikany jsou:
a) Dopisy
b) Fyzické utoky
¢) Virtualni komunika¢ni prostiedky
d) Masmédia

2) Socialni siti neni:
a) Facebook

b) Seznam
c) Lidé.cz
d) Twiter
3) Vytvorte dvojice
a) Sexting Fotografie, ¢i zpravy se sexualni tématikou
b) Phishing Kontakt pomoci fale$né identity
c) Netolismus Internetova zavislost
d) Kybergrooming Ziskavani osobnich udaji pomoci emailu

4) Jaky je rozdil mezi Sikanou a kyberSikanou?

5) Vyhledej internetové projekty vénované prevenci kybersikany.

6) Ktera adresa je ,,tou pravou“ pri vstupu do zabezpeceného internetového bankovnictvi?

a) http://www.airbank.cz
b) airbank.cz/secret

c) www.airbank.cz/cs

d) https://www.airbank.cz
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ReSeni k pracovnimu listu - Internetové nebezpeci

Otazka ¢. 1

Kybersikana je provadéna nejcastéji prostfednictvim virtualnich komunikacnich prostiedki

jako jsou mobily, socidlni sité, emaily apod.

Otazka ¢. 2

Seznam.cz, jedna se o vyhledavac

Otazka ¢. 3

Sexting = Fotografie, ¢i zpravy se sexudlni tématikou
Phishing = Ziskavani osobnich udaji pomoci emailu
Netolismus = Internetova zavislost

Kybergrooming = Kontakt pomoci fale$né identiy
Otazka ¢. 4

Sikana je zavisla pfedev§im na osobnim kontaktu a pachatel zna uto¢nika. Kybersikana je

Casto anonymni, zahrne mnohem vice lidi a neni tfeba pfimy fyzicky kontakt.

Otazka ¢. 5

,»Seznam se bezpecné!* (www.seznamsebezpecne.cz)
,,Bezpecné on-line.cz* (www.bezpecneon-line.cz)
,Bezpecny internet.cz* (www.bezpecnyinternet.cz)

,Protisikané.cz* (proti-sikane.saferinternet.cz)
Otazka ¢. 6

Spravné je D, protoze zabezpeceny server ma na zacatku adresy HTTPS.
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5 Dotaznikové Setieni

Cilem Setfeni bylo zmapovat praci s pocitacem u zaki zékladni Skoly a gymnazia. Piedevsim

jak se chovaji u pocitace, co vyuzivaji na ochranu svych dat, informaci a osobnich udaja.

Celkem se zapojilo 75 zakd ztoho 42 divek. 28 zakli ze Zakladni Skoly Komenského
ve Skut¢i a 47 zakt z vyssiho stupné Gymnazia K. V. Raise v Hlinsku. Primémy vék
respondentt byl 15 let. Sbér probéhl pres internetovy dotaznik vytvoteni v aplikaci Google

disc, ktery vysledky uklada do tabulky.

Na Zakladni skole Komenského Skutec probiha vyuka informatiky v patém, Sestém, sedmém
a devatém roc¢niku vzdy po jedné vyucovaci hoding tydné. V devatém ro¢niku poté jako
dvouhodinovka jednou za ¢trnact dni. Jednd se o mensi zdkladni Skolu po jedné tiide
v kazdém ro¢niku s primérnym poctem osmnacti déti ve tfid¢. Pfistup k internetu mayji
ve Skole vSichni z&ci pomoci zabezpecené sité wifi. Skute€¢ je mésto s pfiblizné

5 000 obyvateli

Na Gymnaziu K. V. Raise v Hlinsku byli dotazovani zaci na vyS$im stupni v prvnim
a druhém roc¢niku. Informatika je vyucovana v kazdém rocniku, po dvou hodinich tydné
V prvnim a druhém a po jedné hodiné ve tetim a ¢tvrtém. Na vyS§im stupni gymnazia jsou

paralelni tfidy pramérné po 25 Zacich. Hlinsko ma pfiblizné 10 000 obyvatel.
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5.1 Vysledky setreni
Otazka €. 1: Jak nejcastéji sedi$ u pocitace?

Nejvice zaki odpovédélo, ze sedi u psaciho stolu (celkem 46), ale velka ¢ast se také jen rizné
»povaluje®, ¢i sedi v kiesle. Zéci si zatim neuvédomuji nasledky Spatného sezeni u pocitace

a nedodrzuji zakladni pravidla.

Jak nejcastéji sedis u pocitace?

B Rizné se "povaluji’ W Sedim v kfesle, na zemi. W U psaciho stolu.

Otazka €. 2: Jaké zaFizeni nejvice pouZivas?

Vice neZ polovina zakli pouZiva nejcastéji mobilni telefon a stejné tak i notebook. Jiz méné
rozsifené jsou mezi zaky stolni pocitace. Oproti o¢ekavani, ze v souc¢asné dob¢, kdy tablety

zazivaji sviij boom, jejich uzivani uvedlo pouze 7 zakd.

Jakeé zafizeninejvice pouzivas?

B 5tolni podita M MNotebook ™ Mobilni telefon B Tablet
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Otazka ¢. 3: Kolik ¢asu travi§ denné u pocitace (notebooku, tabletu apod.)?
57 zékd uvedlo, ze u pocitace travi maximalné¢ 3 hodiny denné. Pouze jeden zék travi

prevaznou vétSinu dne u pocitace a odpoveédél, ze pres sedm hodin.

Kolik ¢asu travis denné u pocitace?

B 1-3hodinydenné M 3-5 hodindenné W7 avice hodin

1%

Otazka ¢. 4: Ktera z nasledujicich aktivit je pro tebe nejdiilezitéjsi?

Oproti vSeobecnému nézoru, jak zaci travi vétSinu Casu u pocitace, odpovédélo
47 dotazovanych, ze je pro né dulezité posezeni s pfateli a 35 z nich také preferuje sport.
Jen 15 zakt zaskrtlo moznost, Ze je pro né dileZitda komunikace na internetu. Zaci mohli

zaskrtnout vice moznosti.
Ktera z nasledujicich aktivit je pro
tebe nejdilezitéjsi

W Posezeni s prateli  MSport W Sociglni sité
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Otazka ¢. 5: Jak casto zalohujeS data v pocitaci?

Obecné zaci zaloham neptikladaji velkou diilezitost, coz muze byt také tim, ze data, ktera
maji v pocitaci, nejsou tak dilezitd, prevazné hudba, filmy a néjaké ty ukoly do skoly. Viibec
nezalohuje 23 dotazovanych a nepravidelné provadi zélohy polovina. Pravidelné tydenni

¢1 mésicni zalohy dohromady provadi pouze 15 respondentil.

Jak casto zalohujes data v pocitaci?

B lednou mésicné  MWlednoutydné W Nepravidelné W MNezalohuji

Otazka €. 6: Pro ukladani pisnicek, filmi, fotek pouZzivas
Mezi 7&Ky je nejrozSifencjSi ukladani na externi pevné disky piipadné flash disky. Pouze
3 zaci odpovédeli, ze pouzivaji néjaky druh optickych medii a 4, ze Zzadna data

neshromazd’uji.

Pro ukladani pisnicek, filma, fotek
pouZivas:
5% 4%
B CD, DVD, Blu-ray disk
‘ ’ W Externi pevny disk

B Flash disk

B Neshromaid'uji 2adna
data
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Otazka ¢. 7: Pouzivas néjaké on-line datové tulozisté (cloud)?

I ptes vyhody on-line datovy ulozist, které nabizeji dostupnost odkudkoliv bez ohledu
na pfipojené zatizeni, 51 dotazovanych tyto sluzby nevyuziva, ostatni vyuzivaji nejcastéji

Google Disky, One Drive od Microsoftu a 6 zakl pouziva iCloud spole¢nosti Apple.

Pouzivas néjaké on-line datové
uloZisté (cloud)?

N iCloud
N DropBox
M Google Disc

M nevyuZiva

Otazka ¢. 8: Kontroluje nékdo, co délas na internetu?

Témét vSichni z dotazovanych maji pfi ¢innosti s pocitacem absolutni svobodu a nikdo

je nekontroluje. Pouze dva zaci uvedli, Ze je kontroluji rodice ¢i starsi sourozenec.

Kontroluje nékdo, co na internetu
delas?

WMe MSourozenci W Rodice

1,33% 1,33%
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Otazka ¢. 9: Heslo k emailu, facebooku apod. zna:

Zaci védi, ze heslo je velmi dilezité a znaji 1 zasady pro jeho uzivani a vytvareni. VétSinou jej
i chrani a nikomu nesd€luji. Pouze 10 z dotazanych odpovédélo, Ze heslo vi jeho nejlepsi

kamarad(ka) a dva své heslo sdélili rodictim.

Heslo k emailu, facebookuapod. zna:

M Mejlepsi kamarad/ka

M Pouze jaa nikomu jej
nefikam

m Rodice

Otazka €. 10: K ¢emu nejvice vyuZivas internet?

Zde mohli Zéci vybrat z nékolika moznosti, nejcasteji internet uzivaji ke komunikaci s prateli,
tato moznost se objevila celkem 55krat, shodné po triceti vybérech obdrzelo prehravani hudby
a médii a také vyhledavani informaci. Pouze Ctrnactkrat se objevilo hrani her. Vysledky nijak

nepiekvapily, komunikace na internetu prevlada vSeobecné€ nad ostatnimi aktivitami.

K ¢emu nejvice vyuZivas internet?

M Hrani her B Komunikace (Facebook, I1CQ, ..}

W Prehrévani hudby, klipd B Vyhledavani informaci
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Otazka ¢. 11: Jak znas osoby, se kterymi komunikujes pres pocita¢?

Vysledky této otazky byly piekvapujici, protoze vétSina zakl si piSe pouze s t€mi, které znaji

osobn¢, celkem tuto moznost vybralo 61 zakl. Respondenti, ktefi komunikuji s cizimi lidmi,

jenz se jim ozvali, a neznaji je, byli pouze Ctyfi.

Jak znas osoby, se kterymi
komunikujes pres pocitac?

B Komunikuji pouze s témi,
které znam oscbné

B Komunikuji s kaZzdym, kdo
5B miozve

WY EétEinu znam pouze z
internetu

WY EtEinu lidi znadm osobné
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Otazka ¢. 12: Osobé, kterou neznas, ale jiz dlouho se spolu bavite, bys sdélil(a).

Z4ci by neznamé osobé sdélili ve 48 piipadech informace o §kole, kterou navitévuji. Oviem
patrné si neuvédomuji, Ze pokud neznama osoba vi, jak vypadaji, a sdéli ji, kam chodi
do skoly, muze je kontaktovat pii pfichodu (odchodu) ze §koly. Hned na druhém misté je ¢islo
mobilniho telefonu. MoZnost, Ze nesd¢li zadné idaje, nebyla v dotazniku uvedena zamérné,

abych zjistil, co jsou ochotni na sebe prozradit.

Osobé, kterou neznas, ale jiz dlouho
se spolu bavite, bys sdélil:

B Kam chodim do Skoly B Telefonni éislo

Otazka ¢. 13: Znas nékteré z téchto projekti tykajicich se bezpecnosti na internetu?

Velka ¢ast zaki nevénuje pozornost strankam, zabyvajicich se bezpeCnosti a prevenci

kybersikany na internetu. 62 zaki odpovédé€lo, Ze zadné z uvedenych stranek nezna.

Znas nékteré z téchto projekti
tykajicich se bezpecnostina
internetu?

7%

1% 5o B Bezpefné on-line.cz”
m  FProtiSikané.cz”
LSeznam se bezpecnél”

B i2dny z téchto projektd
neznam

73



5.2 Shrnuti dotaznikového setreni

Z4ci obecné nevénuji pozornost bezpe¢nosti pfi praci s modernimi technologiemi. Zalohuji
nepravidelné¢ nebo vibec, na pocita¢i maji neomezeny prostor pro komunikaci a nikdo
nekontroluje jejich ¢innost. Z dotazniki vyplynulo, Zze by Zaci poskytli osobni informaci

neznamé osobé¢, nejcastéji tdaje o Skole nebo mobilni telefon.

I ptesto, ze probiha vyuka téchto pravidel a zasad, kterd ovliviiuji zdravi, ochranu informaci
dat a soukromi, probihd v dostatecném rozsahu jak na zdkladni Skole, tak na gymnaziu, Zaci
tyto hodiny berou patrn¢€ pouze jako ,,nutné zlo“. Riziko si uvédomi az tehdy, kdyz néjaké

problémy nastanou.
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Zaver

Tato diplomova prace je zaméfena na zédkladni rizika a hrozby, se kterymi se mize uZzivatel
setkat pfi praci s pocitaCem. V kazdé kapitole je piehled moznych nebezpeci, tykajicich se

dané oblasti, popsani jejich pfic¢in a ochrané proti nim.

Nespravné sezeni u pocitace, ¢i lezeni s notebookem apod., ¢im dal vice ovliviiuji zdravotni
stav a fyzicky vyvoj naSich zakl. Nedostatek pohybu a dlouhodobé naméhani urcitych ¢asti
téla ptispiva ke vzniku onemocnéni zad, patete, zanétu karpalniho tunelu a mnoha dal$im
poskozenim, ktery se d4 pfedchazet vhodnym cvi¢enim, prestavkami a spravnym upravenim

pracovniho prostiedi.

Ze ztraty dat a s tim souvisejici tieti kapitola ,,Zalohovani* zaci nemaji moc obavy a nesnazi
se jim predchazet. Je to zplsobeno pfedev$im tim, Ze nevytvareji zatim zadné dulezité
dokumenty a pfevaznou cast jejich dat tvofi hudba a filmy. Otazkou zalohovani se zacnou
tedy zabyvat nejCastéji az v tom piipadé, ze k jejich ztrat€ dojde. Pro uchovani a pfendSeni

informaci pouzivaji flash nebo externi disky.

O kybersikané a jejich rtiznych forméch slychdme v soucasné dobé témét denné. Podle
vyzkumu, ktery provedl server Seznam se bezpecné! a zucastnilo se jej pfes 21 tisic déti,
se s n¢jakym projevem Sikany setkala vice jak polovina. Pfesto o ni zaci mluvit nechtéji,
do diskuzi se nezapojuji a fada z nich ,,Sikanuje* na internetu své spoluzaky ¢i znamé aniz by
si to uvédomovali, berou to jako zabavu ¢i legraci. Timto tématem se zabyva v sou€asnosti
fada pfevazné neziskovych organizaci, ale 1 statni organizace a vlada vloni pfijala fadu

zakon tykajicich se kyberSikany.

Ke kazdému tématu je pfipojen pracovni list, ktery slouzi k oZiveni hodiny a upevnéni
znalosti zakli o daném tématu. Muze byt také rozdan na tivod a nasledn¢ diskuzi nad otdzkami
byt problematika probrana. Ke kazdému listu je také feSeni, u né€kterych otazek doplnéné

0 podrobné&;jsi informace.

Posledni casti diplomové prace jsou vysledky dotaznikového Setieni, které se zaméfilo

na chovani zaki u pocitace. Kazda otazka je doplnéna komentaiem vysledku a grafem.
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Cile prace byly naplnény. Kazda kapitola seznami ¢tenafe s moznymi riziky a nastrahami,
které mohou uZzivatele potkat pii uzivani informaénich a komunikaénich technologii. Zaci byli
pribézné béhem roku nékolikrat o téchto hrozbach informovani nejen pfi vyuce informatiky,
ale 1 napfiklad béhem osvétovych besed a vyplnili pracovni listy. Jak ovSem vyplyva
z vysledkti dotazniki a nasledné diskuze s zaky vyplyva, Ze si jednotlivé hrozby piilis
neuvédomuji a ptipadné nebezpeci zacnou tesit, az kdyz k nému dojde. Naptiklad zalohovani,
nebo ochranu pocitace antivirovymi programy. Vyuka bezpecnosti prace je Casto pro zaky
LShutnym zlem,”“ a zhodin si nejvice odnaSeji vlastni poznatky, které nékdo zazil,

¢i vyzkousel.
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PRILOHA 1 - DOTAZNIK
Dotaznik

Bezpecnost prace s pocitacem

Dobry den,

jmenuji se Miroslav Beranek a zpracovavam diplomovou praci na téma ,,Informacni
bezpecnost jako velmi dualezitd oblast vyuky informatiky na zakladni a stfedni Skole®,
jejiz soucasti je 1 tento dotaznik. Rad bych té€ poprosil a vyplnéni nasledujicich otazek,

zakrouzkovanim odpovédi. Pfedem dékuji za spolupréci.

On-line verze dotazniku je na adrese www.zskomenskeho-skutec.cz/dotaznik.html

1) Pohlavi
a) Chlapec b) Divka

2) Vék: .......... Y 1) F T

3) Jak nejcastéji sediS u pocitace?

a) b) )

4) Jaké zaFizeni nejvice pouZivas:
a) Stolni pocitac
b) Notebook
c) Tablet
d) Mobilni telefon
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5)

6)

7)

8)

9)

Kolik ¢asu travi§ denné u pocitace (notebooku, tabletu apod.)?
a) 1-3hodiny

b) 3 -5 hodin
¢) 5-7hodin
d) 7avice

vvvvvv

a) Sport

b) Posezeni s prateli

c) Komunikace s ptateli na internetu
d) Jakakoliv ¢innost na pocitaci

Jak casto zalohujesS data v pocitaci?
a) Kazdy tyden

b) Kazdy mésic

€) Nepravidelné

d) Vubec

Pro ukladani pisnicek, filmi, fotek pouzivas:
a) Flash disk

b) Externi pevny disk

c) CD, DVD, Blu-ray disk

d) Neshromazd'uji zadna data

Pouzivas néjaké on-line datové ulozisté (cloud)?
a) GoogleDisc, OneDrive Microsoft, iCloud

b) DropBox apod.

C) nevyuzivam

10) Kontroluje nékdo, co na internetu délas?

a) Ano — starsi sourozenec
b) Ano - rodice
c) Ne

11) Heslo k emailu, facebooku apod. zna:

a) Pouze ja a nikomu jej netikdm
b) Nejlepsi kamarad/ka

c) Rodice

d) Nekolik lidi
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12) K ¢emu nejvice vyuZzivas internet?
a) Komunikace (Facebook, ICQ, ...)
b) Hrani her
€) Ptehravani hudby, klipt
d) Vyhledavani informaci

13) Jak znas osoby, se kterymi komunikujes pies po¢ita¢?
a) Komunikuji pouze s témi, které znam osobné
b) Vétsinu lidi znam osobné
€) Vétsinu znam pouze z internetu
d) Komunikuji s kazdym, kdo se mi ozve

14) Osobé, kterou neznas, ale jiZ dlouho se spolu bavite, bys sdélil:
a) Telefonni ¢islo
b) Adresu
¢) Kam chodim do skoly

15) Znas nékteré z téchto projektu tykajicich se bezpe¢nosti na internetu?
a) ,,Seznam se bezpetné!“ (www.seznamsebezpecne.cz)
b) ,,.Bezpetné on-line.cz* (www.bezpecneon-line.cz)
c) ,,Bezpeény internet.cz” (www.bezpecnyinternet.cz)
d) ,,Protisikané.cz* (http://proti-sikane.saferinternet.cz)
e) zadny z téchto projekti neznam

DEKUJI ZA VYPLNEN{
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