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ABSTRAKT

Bakalarska prace spocivd v navrhu a realizaci uzivatelského rozhrani pro expertni sys-
tém. Jedna se o pravidlovy diagnosticky expertni systém NPS, jenz je vyvijen na FEKT
VUT. Rozhrani je provedeno jako dvojjazy¢na webova aplikace zalozend na modernich
technologiich, diky ¢emuz je dostupna z rliznych zafizeni a ma potencial oslovit Siroky
okruh uzivatel. Uzivatelské rozhrani dale rozsifuje jadro systému o funkce v oblastech
autentizace a autorizace uzivatell, ukladani historie, spravy uzivatell, spravy znalosti
a dalSich. Aplikace bézi na fakultni infrastruktufe a je aktivné testovana nejen fyzickymi
uzivateli, ale i automatizovanymi testy. Teoreticka ¢ast dokumentu se vénuje popisu pro-
blematiky expertnich systémi, systému NPS a webovych technologii (konkrétné aktualni
trendy, komunikace client-server, testovani, zabezpeceni). V praktické Casti je popsano
vytvorené uzivatelské rozhrani, architektura feseni, implementacni detaily dilcich Casti,
zplsoby testovani a postup pouzity ke zprovoznéni na fakultni infrastrukture.

KLICOVA SLOVA
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ABSTRACT

This bachelor’s thesis is about design and implementation of an expert system user inter-
face. Concerned system is a universal rule-based diagnostic expert system called NPS,
which has been developed at FEEC BUT. The interface has been created as a bilingual
web application based on modern technologies, which might bring the opportunity to
reach variety of devices and a broad user audience. It also enhances the system with
means of user authorization, history browsing, user management, knowledge manage-
ment and more. The application runs on faculty's infrastructure and is undergoing active
testing by both physical users and automated tests. Theoretical part of the document
describes knowledge and expert system problematics, followed by properties of the NPS
system and discussion about web technologies (actual trends in the field, client to server
communication, testing strategies and security). Practical part then consists of created
interface overview, system architecture description, implementation details, testing and
steps used to deploy the application on faculty’s network infrastructure.
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Uvod

Expertni systémy jsou pocitacové programy, nastroje umeélé inteligence, které za po-
moci vhodné zakédovanych znalosti prevzatych od expertt pomahaji fesit slozité
ulohy a asistuji pti rozhodovacich procesech. Nachazeji své uplatnéni v mediciné,
chemii, geologii, obchodu, matematice, pri diagnostice poruch primyslovych zari-
zeni a v dalsich oblastech [3].

Systémy umeélé inteligence se dnes soustieduji prevazné na uziti metod strojo-
vého uceni. Reprezentace ,znalosti®, kterou si tyto algoritmy ucenim vytvori, je
pro c¢lovéka neprithledna a jeji spravnost ¢i presnost lze mérit pouze s vyuzitim
statistiky. Expertni systémy oproti tomu funguji zcela pruhledné a deterministicky.
Jejich znalosti jsou explicitné definovany c¢lovékem, expertem, a zapsany znalostnim
inzenyrem. Ziskavani a formulace znalosti pro expertni systém je dlouhodoby pro-
ces, nevyzaduje vsak rozmérnou mnozinu existujicich dat ani hardware. Modularita
znalosti umoznuje expertni systém snadno doplnovat o nové znalosti dle potieby.

Uzivatelé vypocetni techniky dnes stale vice pracuji s nastroji a sluzbami umisté-
nymi na webu. Webové sluzby s sebou prinaseji komfort v podobé sdileni dat, ¢asové
a prostorové dostupnosti, automatické aktualizace apod. Cilem prace je proto vytvo-
rit webovou aplikaci v souladu s modernimi trendy, ktera by vyuzila potencial webu
jako vhodného média pro centralizované ulozeni klicovych dat i znalosti, snadné zis-
kavani uzivateli a dalsi propagaci i rozvoj systému. Uzivatelé museji byt schopni
s expertnim systémem pracovat kdykoliv a kdekoliv, z jakého zafizeni chtéji.

Préce navazuje na predchozi praci ,,Diagnosticky expertni systém® Ing. Michala
Krechlera [5], ktery vytvoril programovou realizaci matematického aparatu systému

NPS vhodnou pro pouziti spolecné s webovou aplikaci.

Kapitola 1 vysvétluje zakladni pojmy ze znalostni hierarchie a definuje expertni

systémy, jejich principy a typy.

Kapitola 2 se zabyva expertnim systémem NPS a programem NPSCore, ktery byl

pouzit jako vypocetni jadro pro webové rozhrani.

Kapitola 3 pojednava o webovych technologiich a aktualnich trendech v této oblasti.

Kromé nékolika literarnich zdroji ¢erpd i z vlastnich zkusenosti autora prace.

Kapitola 4 rozebird vytvorené uzivatelské rozhrani pro expertni systém, jeho prove-

deni a akce, které muze uzivatel konat.
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Kapitola 5 se vénuje programovému feseni. Popisuje vytvorenou architekturu a im-

plementacni detaily klientské i serverové casti aplikace.
Kapitola 6 popisuje provedeni automatizovanych testi.

Kapitola 7 obsahuje pozadavky aplikace a seznam kroku pouzitych pro jeji nasazeni

na server.
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1 Teorie expertnich systémii

V kapitole jsou objasnény zakladni pojmy z teorie expertnich systému.

1.1 Znalostni hierarchie

Jesté pred tvodem do problematiky expertnich systému je nutné pochopit pojmy
ze znalostni hierarchie. Vyklad téchto pojmu se rizni v zavislosti na autoru a zde

uvedené informace jsou v souladu s [3].

Metaznalosti

Zkusenosti, intuice Znalosti

Pouziti, uéeni Informace

Vybér a zpracovani Data

Filtrace Sum + Data

—> —> —> —> —>

MéFeni nebo pozorovani

Obr. 1.1: Znalostni hierarchie

Kazdé pozorovani prinasi vysledky v podobé dat zatiZzenych nezadoucim sumem.

Sum nem4 pro subjekt zadny vyznam a podle piiciny vzniku jej délime na [3]:

o technické nebo mechanické pri¢iny (poruchy),
o sémantické Sumy (mira porozuméni, neporozumeéni),

« psychologické Sumy (mira vzajemné duvéry/nedavéry).

Vhodnou filtraci Sumu ziskavame data. Data jsou zaznamenana fakta majici pro sub-
jekt néjakou vypovidaci hodnotu. Maji potencidl stat se informacemi anebo infor-
mace tvorit. Ziskavani, zpracovani a interpretace dat jsou zakladem chodu digitalni
techniky a objem dat, ktery je celosvétové ukladan a zpracovavan neustéle roste.

V soucasné dobé se d4 mluvit o exabytech (10'® bytil) dat zaznamenanych denné!.

'z www.forbes.com - How Much Data Do We Create Every Day?
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Dalsim zpracovanim, strukturovanim a vybérem dat ziskavame informace, které
jiz maji v daném kontextu smysl a tykaji se konkrétniho problému ¢i ¢innosti. Z
informaci jiz lze vyvozovat konkrétni zavéry a odpovidaji ndm na otazky typu ,,Co?,
Proc¢?, Kde?, Kdy?*.

Informace je vjem spliujici 3 pozadavky [3]:

e Subjekt, ktery vjem prijiméa, musi byt schopen vjem detekovat a rozumét mu.
e Subjekt musi védét, co vijem znamend, co vypovida o ném a o jeho okoli.

e Vjem musi mit pro prijimajici subjekt néjaky vyznam.

Lidské rozhodovani a zptisoby, jakymi fesime problémy, vsak nejsou zalozeny na in-
formacich, nybrz na znalostech (védomostech). Znalosti jsou vzdy vysledkem aktiv-
niho uceni a dlouhodobé zkusenosti s néjakym jevem, jejich ziskavani je dlouhodoby
proces. Znalost definuje to, jak clovék reaguje na informace, které se k nému dosta-
vaji, a je také k uréitému c¢lovéku (nositeli) neptenositelné vazana. Odpovidd nam
na otazku ,Jak?“.

Znalost je schopnost vyuZit své vzdelani, zkusenosti, hodnoty a odbornost jako rd-
mec pro vyhodnoceni dat, informact a jinijch zkusenosti k vijbéru odpovedi na danou
situaci (M. Klein). [3]

Poslednim stupném pyramidy jsou metaznalosti, zjednodusené ,znalosti o znalos-
tech“. Pod témi si lze predstavit schopnost vidét hlavni principy a planovat do bu-
doucna.

1.2 Expertni systémy

Ezxpertni systémy jsou pocitacové programy, simulujici rozhodovaci cinnost experta
pri resent slozZitych uloh a vyuZivajici vhodné zakodovangch znalosti, prevzatych od ex-
perta, s cilem dosdahnout ve zvolené problémové oblasti kvality rozhodovdni na urovni
experta. (Feigenbaum a kol., 1988) [6]

Ezpertem (znalcem) je clovek, ktery disponuje znalostmi z oblasti, jez jsou z néjakého
duvodu cenné a Zadouci. Typickymi oblastmi, kde je potreba vyuzit znalosti experta,
mauze byt napriklad diagnostika, spravnd interpretace vysledki, vyhleddvani, uceni a
dalsi. [5]
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Expertni systémy, nékdy téz systémy znalostni, spadaji mezi systémy umeélé inteli-
gence. Jejich cilem je poskytnuti rady svému uzivateli, rady, ktera by mu dopomohla
vyresit néjaky problém. Vstupem expertniho systému jsou znalosti experta (skupiny
experti) a data od uzivatele nebo jinych zdroju. Vystupem systému je poté in-
formace pro uzivatele, ktera ma formu poradi, ohodnoceni a vzajemného odstupu

jednotlivych hypotéz.

Data —>

Expertni systém —> Informace
Znalostt —>

Obr. 1.2: Vnéjsi pohled na expertni systém z hlediska znalostni hierarchie

Mezi hlavni rysy expertnich systému patii [6]:

o préce s neurcitosti (déna nejistotami od uzivatele i nejistotami ve znalostech),
o uziti heuristiky,

o dialogovy rezim,

o snadna modifikovatelnost znalosti uvnitt systému,

e schopnost rozhodovani se na zakladé neiplnych vstupnich dat,

o dovednost vysvétlit ¢i zdivodnit své zavery.

V expertnich systémech jsou znalosti centralizovany a explicitné vyjadieny (vhodné
zakédovany) ve formé tzv. baze znalosti. Plati, Ze kvalita expertniho systému za-
visi vice na zakédovanych znalostech, nez na programovém feseni inferenéniho me-
chanismu. Ziskavanim, formalizaci a vyuzivanim znalosti se zabyva obor znalostni
inZenyrstvi. Baze znalosti musi byt transparentni a ¢itelnd jak pro experta (aby
ji mohl upravovat), tak i pro ostatni pracovniky dané spolecnosti, ktefi se jejim
prostiednictvim mohou ucit [6].

Z hlediska navrhu expertniho systému je dulezita predevsim problematika [6]:
o reprezentace znalosti,
o Teseni tloh a prohledavani stavového prostoru jako teoretického zakladu feseni

fidicich mechanism,

» zpracovani neurcité informace.
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Obecné jsou expertni systémy pouzivany tam, kde neexistuje algoritmické reseni a je
nutno provést urcitou formu usuzovani. Lépe si lze smysl expertnich systému pred-
stavit na nasledujicim pifkladu, kterym je navstéva lékaie. Clovék pfijde k 1ékaii,
sdéli mu své priznaky formou vzajemného dialogu, a lékar (expert) na zékladé svych
znalosti a zkusSenosti stanovi diagnézu. Jeho rozhodovani se nefidi pouze pravidlem
urcity symptom = wurcita diagnoza. Lékal vyuziva svoji intuici, miru jednotlivych
symptomil, drivéjsi zkusenosti s pacientem a jiné okolnosti. Navic moznych diagnoz,
ze kterych lékar vybira, je velké mnozstvi.

Takové rozhodovani je obtizné implementovat béznymi algoritmy a vyzaduje
zvlastni TeSeni pravé v expertnich systémech. Algoritmické feseni takové tlohy si

lze predstavit jako fadu po sobé jdoucich, pravdépodobné i vnorenych, rozhodovani

typu:

Vypis 1.2.1: Algoritmicka realizace expertniho systému

IF (hodnotal IN a) AND (hodnota2 IN b) ... THEN

ELSE

Pro kazdou hypotézu by musela byt vytvorena jedna takova podminka a pro kazdy
relevantni tdaj od uzivatele samostatny logicky vyraz v této podmince. Nehledé
na délku takového programu by bylo obtizné jej upravovat, jelikoz kazda zména v
podobé pridaného tdaje od uzivatele by ve vysledku musela byt reflektovana az ve

vsech téchto podminkach.

1.2.1 Typy expertnich systémi

Podle tcelu a vnitiniho usporadani expertni systémy radime do téchto typu [6]:

Diagnosticky systém - Na zakladé uzivatelem zadanych symptomu (dat, fakti)
nalezne nejpravdépobnéjsi diagnézu (hypotézu). Vyuziva se dvou pristupt.
Prvnim z nich je ptimé usuzovani hypotéz ze symptomu s vyuzitim povrcho-
vych (heuristickych) znalosti, zaloZzenych na dlouhodobém pozorovani. Dru-
hym pristupem je zase odvozovani z prvotnich principi, coz spociva ve vyuziti
hloubkovych znalosti, tedy znalosti zalozenych na modelech systémt. Mnozina
vyslednych hypotéz je u diagnostického systému zpravidla konecna a predem

dana.
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Planovaci systém - Na zakladé zndmého aktualniho stavu a pozadovaného kon-
cového stavu hleda optiméalni posloupnost kroki, tedy operatorti, kterymi lze
stavovy prechod uskutecnit. Obsahuje subkomponentu provadéjici kombinato-
rickou explozi (generator moznych feseni) a druhou subkomponentu vyuzivajici
vstupnich znalosti a dat pro omezeni mnozstvi generovanych feseni. Vyhovujici
feSeni pak byvaji ohodnoceny podle miry své optimalnosti.

Hybridni/Kombinovany systém - Sdili vlastnosti obou predchozich. Jedna se

zejména o systémy vyukové a monitorovaci.

Pro tuto praci jsou stézejni expertni systémy diagnostické. Jejich implementace miize

byt zalozena na [6]:
 pravidlech,

e ramcich,

 logickém programovani.
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1.2.2 Architektura diagnostickych expertnich systémii

NizZe je uveden popis subkomponent diagnostického expertniho systému a odpovi-

dajici blokové schéma [6].

Baze znalosti - Jsou to explicitné vyjadrené a vhodné zakédované znalosti, z nichz
systém Cerpa. Typickou vlastnosti je transparentnost a modifikovatelnost (mo-
dularita).

Baze dat - Obsahuje data, ktera budou pouzita pro zodpovézeni pokladanych do-
tazl. Typicky se jedné o primé odpovédi uzivatele, ale muze jit i o data ziskana
programové se sité, souborového systému ¢i méricich pristroju.

Inferenéni mechanismus - Je jadro systému zodpovédné za vybér pokladanych
dotazt a upravu aktudlntho modelu po obdrzeni odpovédi (dat).

Aktualni model - Uchovava soucasny stav feseni tilohy. Tedy mnozinu poznatki,
kterych bylo béhem konzultace az dosud dosazeno.

Vysvétlovaci modul - M4 za cil uzivateli zdivodnit postup, jakym systém dosel
ke svym zavérum. Napriklad proc¢ byla polozena dana otazka nebo proc¢ byla

zamitnuta urcita hypotéza.

| Vvysvétiovaci
modul i Baze dat
y \
Baze ; Inferencni : -
. N . : UzZivatel
znalosti L mechanismus Pl

> Aktuaini model Méfici pfistroje

Obecné znalosti z dané

problematiky Data k danému pfipadu

Obr. 1.3: Schéma uspotadani diagnostického expertniho systému [6]
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2 Expertni systém NPS

Kapitola se zabyva expertnim systémem NPS a jeho programovou realizaci NPSCore,

ktera byla pouzita jako vypocetni jadro pro webové rozhrani.

Systém NPS byl vyvinut na FEKT (FEI). V rdmci préace [5] bylo vytvoreno oddélené
vypocetni jadro bez uzivatelského rozhrani, které je vhodné pro pouziti spolecné
s webovou aplikaci. V praci [5] je i k dispozici podrobnéjsi popis systému.

NPS je diagnosticky expertni systém. Jeho princip je zalozen na pravidlech, jedna
se o pravidlovy expertni systém. Inferenc¢ni mechanismus systému je navrzen pro
praci s orientovanym grafem, jehoz soucasti je nékolik rtznych typt uzli a vazeb
mezi nimi.

Nespornou vyhodou tohoto systému je, Ze je univerzalni a neorientuje se na ur-
¢itou oblast ¢i problematiku. Toho je docileno jednoznacné definovanou syntaxi pro
zapis bazi znalosti, kterd popisuje jednotlivé uzly (orientovaného grafu) a jejich vza-
jemné vazby. Systém je nésledné schopen libovolné baze této syntaxi odpovidajici
otevirat ze soubort na disku a pracovat s nimi.

Préce se systémem probiha na principu konzultace, tedy dialogu mezi programem
a uzivatelem. Uzivateli je poloZena otdzka a ten na ni odpovi. Odpovéd je zpracovana
inferenénim mechanismem a dochézi k ipravé aktualniho modelu. Uprava aktualniho
modelu zahrnuje i uzly cilovych hypotéz, které slouzi jako vystup systému. Pokladané
otazky jsou voleny dynamicky, na zakladé stavu aktudlniho modelu. NPS nema
vysvétlovaci modul a sém o sobé ani nepodporuje jakékoliv jiné zdroje pro béazi dat,
nez odpovédi uzivatele [5].

Béhem konzultace dochazi k postupné proméné pravdépodobnostnich hodnot

hypotéz a snizovani pridruzenych hodnot neurcitosti.

Na konci konzultace je Zadouci mit co nejmensi mnoZinu cilovych hypotéz s co nej-
vyssi pravdépodobnosti a u zbyvajicich hypotéz naopak pravdépodobnost co nejnizsi.

[5]

Vysledné pravdépodobnostni ohodnoceni hypotéz tedy nesmi mit velky vliv na po-
chopeni vysledkt uzivatelem. Smérodatné je poradi hypotéz a jejich vzajemny od-

stup.!

T z tohoto diivodu je v rozhrani pravdépodobnostni hodnota vyjadfena jako tzv. body
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2.1 Matematicky aparat systému NPS

(Cerpano z [5]) Veskeré vypocty pracuji s pravdépodobnosti p € < 0,1 >[—]. Interné
je vsak tato hodnota rozdélena na dvé hodnoty (T, F') € < 0,1 >[—], coz umoznuje
kromé vysledné pravdépodobnosti vyjadrit i spor, nejistotu a nepritomnost infor-

mace.
Pro dvojici (T, F') plati nasledujici:

,1) - Vyraz odpovidd pravdivému tvrzeni.

,0) - Vyraz odpovidd nepravdivému tvrzeni.

,1) - Vyraz znamend nepfitomnost informace.

—T) - Vyraz vyjadiuje miru duvéry v pravdivost tvrzeni.

— F) - Vyraz vyjadfuje miru duvéry v nepravdivost tvrzeni.
T - F) - Vyraz vyjadiuje hodnotu neurcitosti.

p
-

% = —p) - Vyraz vyjadiuje hodnotu pravdépodobnostni sance.

Mezi témito dvéma hodnotami existuje nasledujici prepocet:

F-(1- -T
F-(-p) ,resp. F = L (2.1)
p l=p

T —

Hodnoty (T, F) se voli dle nasledugjiciho pravidla. Pokud je p < 0.5, voli se T =1 a
F se dopocitd dle vztahu 2.1. Pokud je p > 0.5, voli se F' =1 a T se dopocitd. |[5]

Pro dvojici (T, F') jsou definovany operatory:

e unarni negace,

e binarni konjunkce,

e binarni disjunkce,

o skladani s odpovédi uzivatele,

o skladani silou vazby.
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2.2 Popis uzli inferen¢niho mechanismu NPS

Orientovany graf uzivany pro zapis znalosti a také v aktualnim modelu systému NPS

definuje tyto typy uzlu [5]:

Pomocny uzel — Obsahuje pouze identifikator, hodnotu pravdépodobnosti, a mtize
obsahovat pravidla vazeb na jiné uzly.

Cilovy uzel — Oproti pomocnému uzlu obsahuje navic popis cilové hypotézy.

Dotazovatelny primy uzel — U tohoto typu uzlu je navic definovana otazka, ktera
se v prubéhu konzultace polozi uzivateli. Pro tento typ uzlu se hodi otazky
typu ,,vybér miry souhlasu s otazkou“, kdy uzivatel vybere prostrednictvim
odpovédi hodnotu pravdépodobnosti, do jaké miry s tvrzenim v otazce sou-
hlasi. Po zodpovézeni otazky je aktualizovana hodnota vsech uzli, které zavisi
dle pravidel na zodpovézeném uzlu.

Dotazovatelny primy kvantitativni uzel — Tento dotazovatelny uzel slouzi k
polozeni otazky typu ,vybér jedné moznosti ze seznamu“. Po zvoleni odpo-
védi uzivatelem je automaticky vzdy prifazena uzlu odpovidajicimu zvolené
odpovédi hodnota p = 1 a ostatni uzly odpovidajici otazkam zistanou nezmeé-
nény.

Dotazovatelny bézny uzel — Tento typ uzlu nema moznost definovat vlastni kon-
texty ani pravidla. Na rozdil od dotazovatelného pirimého uzlu se tento typ
poklada az v momenté, kdy byly zodpovézeny vsechny vhodné dotazovatelné
primé uzly. V tento moment se z pravidel vsech cilovych uzli vybere nezodpo-
vézeny bézny uzel, ktery ma nejvétsi silu vazby a jde o vhodnou vazbu. Vhodna
vazba se urci tak, ze predchozi hodnota pravdépodobnosti vazby je vétsi nez
aktualni hodnota pro disjunkci, respektive mensi pro konjunkci. Kazdy do-
tazovatelny uzel muze mit atribut ,Specidlni®; tento atribut ovsem nemé v

soucasnosti v inferenénim mechanismu implementovanu jakoukoliv funkei.
Siteni informaci mezi uzly a zmény pravdépodobnosti jsou dany pravidly fungujicimi

jako operatory konjunkce anebo disjunkce. Dale systém podporuje také kontexty

definujici podminky, za kterych mize byt konkrétni dotaz polozen.
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2.3 Program NPSCore

Program NPSCore je novym vypocetnim jadrem systému NPS vytvorenym v ramci
prace [5]. Je napsan v programovacim jazyce C++ pro platformu MS Windows a
vyuziva hotové knihovny RapidXML? pro praci s XML datovymi strukturami.

NPSCore byl cilené vyvinut pro pouziti v rdmci webové aplikace. Nedisponuje
zadnym grafickym uzivatelskym rozhranim (GUI), pracuje v prostiedi piikazové
radky a komunikuje za pomoci XML jazyka. Program akceptuje prikazy v XML
a odpovida na né opét v XML, véetné chybovych zprav. Pri chybé vrati textovou
zpravu a kod chyby, které 1ze poté odpovidajicim zplisobem zachytit a zpracovat
v nadrazené aplikaci.

V programu byl zaveden novy format pro ukladani bazi znalosti s cilem umoz-
nit vicejazycné provedeni baze a zobecnéni obsahu jednotlivych uzla tak, aby se
nemuselo jednat o cisty text.

Podporovany jsou prikazy dvou typu, a sice ,cmd® pro praci na drovni celého
programu a ,base“ pro praci na urovni konkrétni znalostni baze. Seznam prikazi je

uveden nize, podrobnéjsi vycet lze nalézt v [5].

cmd load_ base - Provede nacteni baze znalosti a jeji inicializaci.
cmd close__base - Ukond¢i konzultaci a smaze aktualni baze znalosti.
cmd convert__base - Konvertuje mezi formaty bazi znalosti.

cmd exit - Ukond¢i program.

base set__state - Nastaveni konzultace do uloZeného stavu.

base get_ language - Vrati seznam bazi podporovanych jazyki.

base set__language - Nastavi jazyk, se kterym baze znalosti pracuje.

base get__info - Vrati nazev aktudlni baze znalosti a jeji popis.

base get_ hypotesis - Vrati hodnoty hypotéz odpovidajici stavu konzultace.
base get__query - Vrati aktudlni text dotazu a mnozinu moznych odpovédi.
base set__answer - Nastavi odpovéd na aktualni dotaz.

base reset__query - Reset stavu aktualni otazky.

base reset__base - Reset celé konzultace do pocatecniho stavu.

base go__back - Posune konzultaci zpét na predchozi otazku.

base go__ahead - Posune konzultaci vpred na nasledujici otazku.

Zhttp:/ /rapidxml.sourceforge.net/
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2.4 Format bazi znalosti podporovany v NPSCore

Ptvodni verze systému, NPS32, pouzivala svij vlastni format bazi znalosti .n32.
Priklad zapisu baze v tomto forméatu je v ptiloze B.0.1. Forméat neumoznoval velkou
variabilitu obsahu a byl nachylny k chybam pti ruc¢ni editaci.

NPSCore zavedl novy format .nps, zapsany v podobé znackovaciho jazyka XML.
Pouziti XML bylo vyhodné, jelikoz splnovalo veskeré naroky na zapis struktury bazi
znalosti a jiz bylo vyuzito pro komunikac¢ni rozhrani programu.

Program disponuje ptrikazem schopnym staré formaty .n32 do nového prevést,
diky ¢emuz neni divod, aby bylo webové rozhrani se starym formatem .n32 kom-
patibilni. Dale bude popsana pouze struktura nového formatu. Piiklad zapisu baze

v .nps je opét prilozen v priloze B.0.2.

Oproti predchozi verzi programu NPS32 byla u programu NPSCore snaha zobecnit
obsah wvsech informaci zobrazovanich uzZivateli tak, aby bylo mozné vedle prostého
textu zobrazit béhem konzultace © multimedidlni obsah. Z tohoto duvodu byl obsah
uzavren do obecného elementu content s metainformacemi o obsahu a tento element
program NPSCore zpracovd tak, Ze jej v nezménené formé preddavd v ramci odpovédi

behem konzultace. 5]

Soubor s definici baze znalosti zac¢ind hlavickou, ve které jsou uvedeny zakladni idaje
jako je verze baze znalosti, nazev, kratky popis a jazyky, které dana baze podporuje.

Podoba hlavicky je nasledujici [5]:

Vypis 2.4.1: Hlavicka baze znalosti .nps

<?7xml version="1.0" encoding="utf-8"7>
<knowledge_base version="1.0">
<head default_answers="3">
<cultures>
<culture>cs-CZ</culture>
</cultures>
<name>
{content}
</name>
<description>
{content}
</description>
</head>

23



Za hlavickou nasleduje télo baze oznacené tagem body, ve kterém je seznam uzli a

jejich popis. Podoba uzlu je [5]:

Vypis 2.4.2: Uzel baze znalosti .nps
<node literal="{ID}" probability="{pl}" type="{typel}">
<comment>
{content}
</comment>
<contexts>
<{less/greater} threshold="{thr}" literal="{ID}"/
>
</contexts>
<answers>
<answer probability="{p}">
{content}
</answer>
</answers>
<relationships>
<relationship type="{conjunction/disjunction}"
alpha="{a}">
<{positive/negative} literal="{ID}"/>
</relationship>
</relationships>
</node>

Uzel je dan elementem typu node. Atribut literal udava vnitini identifikator uzlu,
probability pocatecni pravdépodobnostni hodnotu uzlu a type typ uzlu dle 2.2.
Potomek comment uzavirda obecny obsahovy blok content s popisem zobrazované
otazky/odpovédi (uvedeno vyse). V piipadé dotazovatelného uzlu obsahuje node
jesté potomky contexts (s popisem kontextovych vazeb na jiné uzly) a answers (s
vyctem moznych odpovédi dotazu). Uzly hypotéz ¢i pomocné uzly obsahuji pravidla

uzaviend v elementu relationships.
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3 Webové technologie

Kapitola pojednava o webovych technologiich a aktualnich trendech v této oblasti.

Kromé nékolika literarnich zdroji ¢erpd i z vlastnich zkusenosti autora prace.

Pro takové uzivatelské rozhrani, které by umoznilo ziskat co nejvétsi mnozstvi po-

tencialnich uzivatell, je dnes nejvhodnéjsim provedenim webova aplikace.
Vyhody webového provedeni software jsou:

» snadné dostupnost z hlediska ¢asu, mista, platformy, zatizeni,
o sdileni dat mezi uzivateli a zafizenimi,

o snadna propagace prostiednictvim vyhledavaci,

o mensi problémy s verzovanim, automaticka aktualizace,

« neni nutné instalace.

Naopak mezi hlavni nevyhody patii centralizace dat ode vSech uzivatelu (pokud
aplikace nebézi na tzv. soft layeru ¢i cloudu), s tim spojena nutnost data zalohovat,

vétsi nachylnost vici ttoktim a nedostupnost offline.

3.1 World wide web

WWW vytvoril Sir Tim Berners Lee v roce 1989 [9] jako decentralizovanou sit pro
sdileni informaci mezi uzivateli internetu prostfednictvim tzv. hypertextu. Tentyz
clovék stal u zrodu prvniho webového prohlizece a konsorcia W3, které dodnes udava
specifikace webovych sluzeb. Hypertext je zapsan ve znackovacim jazyce HTML,
ktery je syntakticky podobny (a ¢asteéné i kompatibilni) s XML.

Zékladnim principem webu je komunikace mezi klientem zobrazujicim webové
stranky a serverem, jenz tyto stranky tvori na zakladé soubort, vstupt od uzivatele
a dat z databazi. VSe probiha prostrednictvim aplikacniho protokolu HTTP. Pro
prohliZzeni hypertextovych dokumenti (webovych stranek) slouzi webové prohlizece
(v soucasnosti sestupné dle popularity Google Chrome, Mozilla Firefox, Microsoft

Edge, Safari, Opera, ...1).

ldle https://www.w3schools.com/browsers/
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Stranky na webu dostupné délime na [8]:

Webové prezentace - Cili na prezentaci urcité firmy, lidi ¢i produktu. Diraz na
vzhled, optimalizaci pro vyhledavace, reklamu.

Webové aplikace - Jsou zamérené na transakce s daty, podporuji rizné procesy a
zameéry. Obsahuji tzv. bussiness logiku = znaji postupy, jak s daty manipulovat.
Kladou duraz na funkénost a uzivatelskou privétivost.

E-commerce aplikace - Nebo-li také e-shopy, jsou kombinaci webové prezentace

a webové aplikace.

Pro webové rozhrani expertniho systému nejvice odpovida uvedena definice webové

aplikace.

3.2 Komunikacni protokol HTTP

HTTP, protokol pro prenos hypertextu, je jednim z protokolt aplikacni vrstvy
ISO/OSI sitového modelu. Pracuje na transportnim protokolu TCP, pocita tedy
se spolehlivym a spojovanym prenosem. Jeho oznaceni je RFC 2616 (pro verzi
HTTP/1.1), respektive RFC 7540 (HTTP/2). Specifikace tohoto protokolu je k
dispozici na webové strance [2]. Dnes je snaha o prechod na zabezpeceny proto-
kol HTTPS, navic vyuzivajici protokol TLS (éi jeho predchiudce SSL) pro Sifrovani

spojeni.
HTTP pozadavek zpravidla vznika prostfednictvim:

Nacteni stranky z prohlizece - Uzivatel zada adresu, obnovi stranku, prejde na
odkaz ¢i odesle formular.

Automatického pozadavku ze strany prohlizece - Prohlizec si vyzada nacteni
zvlast umisténych skripti, styli nebo multimedialniho obsahu.

Pozadavek typu XMLHttpRequest (AJAX) - Skript na strané klientova pro-
hlizece pro svou dalsi ¢innost vyzaduje nova data.

Dotaz od jiného programu - Jiny program, jenz neni webovym prohlizecem, si
vyzada data dostupna na siti WWW.
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K pozadavkiim dochazi pouze ze strany klienta, nikdy ne serveru. Pozadavky dle

svého ucelu vyuzivaji vzdy pravé jednu z nasledujicich metod:

GET - Ziska odpovéd, optimalné bez provedeni transakei nad daty.
HEAD - Ziské pouze pridruzené informace (hlavicku) odpovédi.

POST - Pozadavek na tipravu dat na serveru pres prostfednika (sluzbu).
PUT - Pozadavek na tpravu konkrétnich dat danych url adresou.
DELETE - Pozadavek na smazani konkrétnich dat danych url adresou.
TRACE - Slouzi k diagnostice presmérovani.

Konkrétni serverové chovani v zavislosti na metodé je definovano implementaci ser-
verové casti aplikace. V praxi casto dochazi k upozadovani metod PUT a DELETE
ve prospéch metody POST.

Na kazdy pozadavek ze strany klienta vytvori HI'TP server odpovéd obsahujici
kromé textového obsahu jesté také hlavicky (napf. s informaci o délce odpovédi
a jejim formatem) a navratovy kod. Ten ma za cil prijemci odpovédi (prohlizeci
nebo jinému programu) ve zkratce sdélit, jaky obsah muze ocekavat a jak by se mél
zachovat. Pti vyvoji webovych aplikaci je jednou ze zédkladnich véci pravé spravné

zpracovani rtiznych navratovych kodt, zejména kvili osetfeni chyb.
Zakladni kédy odpovédi jsou:

200 (OK) - Pozadavek probéhl tispésné.

301 (Permanent redirect) - Stranka premisténa, je vyzadovano pfesmérovani.
302 (Temporary redirect) - Je vyzadovano jednorazové presmérovani.

400 (Bad request) - Tvar ¢i obsah pozadavku je chybny.

401 (Unauthorized) - Server vyzaduje ptihlaseni.

403 (Forbidden) - Server odmita pozadavek naplnit.

404 (Not Found) - Pozadovana stranka nenalezena.

500 (Internal server error) - Pri zpracovani pozadavku nastala vyjimka.

Vice informaci k HTTP kédim je uvedeno ve specifikaci protokolu [2].

3.3 API

Spolec¢né s rostoucim poctem nejriznéjsich webovych sluzeb a IoT zarizeni pripoje-
nych k internetu stéle ¢astéji dochazi k vyméné dat mezi témito zafizenimi, riaznymi
webovymi sluzbami, strankami a aplikacemi. Tato vyména zpravidla probiha auto-

matizované, bez védomi uzivatele ¢i vlastnika zarizeni.
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Sluzby, aplikace a zafizeni si mezi sebou navzajem nepotiebuji predavat celé
webové stranky, nybrz jen strukturovana data. Standard HTML je pro tento tcel
nevyhovujici. Z toho divodu vétsinou komunikace probihd prostrednictvim tzv. API
(application program interface). Format API muze byt takika libovolny, i prosty
text, nicméné v praxi se tviirci webovych sluzeb snazi o standardizaci. Sjednocenim
standardt riznych stran je poté umoznéna komunikace mezi riznymi systémy bez
nutnosti implementovat nové zazemi pro analyzu a syntézu dat a casto i moznost

bez vétsich zasahi ménit tcastniky komunikace.
Dnes se pouzivaji standardy:

REST - Komunikace zaloZend na vzajemném posilani JSON? objektii. Vyznacuje
se nizkou narocnosti jak na implementaci, tak i na zpracovani. API nutné
neposkytuje zadny navod jak jej pouzivat a nemusi mit pevné definovanou
strukturu.

SOAP - Zalozeno na predavani objektt ve formatu XML, vhodné spise pro naroc-
néjsi aplikace. Zakladem je soubor s definici verze (normy) rozhrani, podporo-
vanych metod API, jejich parametru a vyznamu. Timto souborem se poté ridi
¢teni i posilani dat. Format je kontrolovan striktné a pro vytvoreni spravného

vystupu je vhodné pouzit nékterou z hotovych knihoven.

V praxi pro svou jednoduchost prevazuje uziti REST APIL.

3.4 Technologie na strané serveru

Kazda webova aplikace disponuje svoji serverovou ¢asti (backendem). Ta slouzi jako
generator HTML stranek ¢i jako zdroj a ulozisté dat pro API. Zpravidla také dis-
ponuje metodami pro modifikaci dat. Obvykle se jedna o slouceni nékolika systémui
dohromady, kdy kazdy vyuziva jiné jazyky a struktury.

Zakladem je sluzba HT'TP serveru zpracovavajici klientské pozadavky, dnes budto
Apache httpd, nginx anebo Microsoft IIS.

HTTP server dal vola néjaky HTML preprocesor (jazykovy interpreter), jenz ma
za cil pro dany klientsky pozadavek vygenerovat odpovidajici HTML stranku nebo
vystup z APL

’https://www. json.org/
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Vétsina programatorské prace na strané backendu se odehrava v jednom z téchto

jazykovych prostredi:

« PHP,

o NodeJS (JavaScript),
o Java,

o ASP.NET (C#, VB),
e Ruby,

e Python.

Existuji i implementace vyuzivajici jiné technologie, ale ty jsou ve zna¢né minorité
oproti zminovanym. Nejrozsitenéjsi je jazyk PHP, ktery je interpretovanym jazykem
podporujicim jak programovani procedurélni, tak i objektové (OOP). Pro vétsi pro-
jekty je vhodné jej doplnit o néktery z frameworkn (Symfony, Laravel, Zend, Nette),
které dodaji programu standardni strukturu v podobé MVC architektury a obsahuji
hotova Teseni pro fadu béznych tukoli a problému.

Preprocesory jsou zpravidla pripojeny k néjaké databazi. Jedna se zejména o
systémy relacnich databazi, se kterymi se pracuje v jazyce SQL (MySQL, MariaDB,
Microsoft SQL, Oracle). Existuji vSak i tzv. NoSQL? feSeni (MongoDB), vyuZivajici
jinych principt.

Za pouziti relacnich SQL databazi mtze dochazet k pozadavku modelovat jeden
a ten samy typ objektu zvlast na trovni databéaze a zvlast jako tr¥idu v aplikaci pro
preprocessor. S tim je spojena i obtizna (z hlediska optimalizace a Feseni zavislosti)
problematika hydratace, ¢ili plnéni téchto entit na drovni preprocesoru daty z entit
na urovni databaze. Pro usnadnéni prace s datovymi entitami byly pro rizné pre-
procesory vytvoreny nastroje typu ORM, zobecnujici databazové operace na troven
piikazi preprocesorii (DoctrineORM* pro PHP a Entity framework® pro ASP.NET).

3.5 Technologie na strané klienta

Klientska cast aplikace (frontend) je alesponn v omezeném rozsahu soucasti drtivé
vétsiny webtl. Jejim cilem je dodat strance vzhled a interaktivitu, které vytvori vhod-
nou reprezentaci dat a uzivateli zpiijemni prochazeni webu. Sklada se ze souborii

s kaskadovymi styly (CSS) definujicich vzhled prvku stranky a skripti (programu).

3https: / /searchdatamanagement.techtarget.com /definition/NoSQL-Not-Only-SQL
4https: / /www.doctrine-project.org/projects /orm.html
Shttps://docs.microsoft.com/en-us/ef/
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Moderni prohlizece jsou zalozeny na skriptovacim jazyce JavaScript (dle stan-
dardu EcmaScript) a jiné jazyky pfimo nepodporuji. Primarnim tcelem tohoto ja-
zyka je manipulace tzv. DOM (document object model), modelujictho vnitini struk-
turu stranky tak, jak ji chape prohlize¢. Komponenty v DOM jsou zpravidla vazany
na jednotlivé elementy v kodu HTML. Jedna se vSak o jazyk neustale se rozvijejici a
v souvislosti se zavedenim zivého standardu HTML5 ziskal mnoho dalsich vlastnosti.

Vysledné frontendova aplikace byva zpracovavana nastroji pro vytvareni balick

v/

jako je Webpack a browserify. Nejcastéjsi iikony provadéné témito nastroji jsou:

o kompilace styli vytvorenych néjakym preprocesorem do nativniho CSS,
» minifikace skripti snizujici objem prenesenych dat,
 znepruhlednéni ¢innosti skripti (kod je Citelny uzivatelem),

o generovani javascriptového kodu kompatibilniho se starsimi prohlizedi.

Jen malé mnozstvi webt vyuziva cisté nativni javascript bez pouziti néjaké nastav-
bové knihovny. Bézné manipulace s DOM jako je vyhledavani, pridavani, iprava ¢i
odebirani elementii na strance jsou v ném pomérné slozitou operaci a neni pro né
poskytnuta dostatecna flexibilita. Proto je v oblibé vyuzit nékterého z frameworki

pro tvorbu javascriptovych aplikaci, z nichz jsou v soucasné dobé nejrozsirenéjst:

jQuery (neni framework, ale casto jeho roli nahrazuje),
AngularJS,

ReactJS,

Vue.js.

Déle roste i obliba tzv. SPA (single page application, jednostrankova aplikace), kdy
se webova aplikace opira o rozsahlou frontendovou ¢ast fungujici jako jedna prichozi
webova stranka. Server negeneruje HTML stranky, slouzi jen jako zdroj a modifi-
kator dat. Tato architektura umoznuje uzivateli ziskat obdobnou zkusSenost, jako

u béznych (ne webovych) aplikaci.

3.6 Testovani webovych aplikaci

Testovani mé za cil kontrolovat zejména sémantickou (u interpretovanych jazyku
i syntaktickou) spravnost ¢asti programu ¢i programu jako celku. Techniky pro
webové aplikace jsou shodné s témi pouzivanymi pro bézné aplikace.

Nejcastéjsi a nejjednodussi forma testovani je testovani manudlni. Uzivatel (tes-

ter) se snazi provést ur¢itou mnozinu operaci nad aplikaci a ovéruje jejich vystupy
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a Uspésnost (i zamérnou netspésnost). Vyuziti lidského kapitalu ma vsak radu ne-
vyhod. U rozsahlych aplikaci miize uprava jedné ¢asti kédu zplisobit poruchu ¢asti
zcela jiné a casto neni k dispozici dostatek prostredkt k tomu, aby se neustéle
kontrolovalo vse. Navic po objeveni problému musi programator nejdrive chybu zre-
produkovat a zjistit jeji pri¢inu, coz miize byt ¢asové a nékdy i technicky narocny
proces.

Z téchto duvodu se pouzivaji algoritmické testy vytvorené formou pridruzeného
programu, nejcastéji napsaného ve stejném jazyce, jako program testovany. Ty mo-
hou byt poté spoustény programatorem pri vyvoji, na serveru pii nasazeni aplikace
nebo na nékterém ze CI (continous integration) nastroju (Travis CI, Jenkins, Ci-
rcleCl, ... ).

Zakladni typy testu jsou:

Unit testy (jednotkové testy) - Kontroluji spravnost vstupt a vystupi metod
samostatné pracujici (oddélené) jednotky, nejcastéji objektové tridy. Pro se-
paraci jednotek od zavislosti na jinych ¢astech programu se vyuziva tzv. moc-
kingu, tedy jejich nahrazeni prvkem imitujicim jejich chovéani.

Funkcionalni testy - Kontroluji funkcnost aplikace jako celku a tispésnost vyko-
navani jejich akci. Prikladem miize byt ovéreni, ze vSechny stranky aplikace
budou zobrazeny bez chyb a s tim spravnym obsahem.

Integracni testy - Testuji vzajemnou kompatibilitu mezi riznymi subsystémy pro-
gramu a produkované vystupy.

Testy uzivatelského rozhrani - Simuluji ¢innost ¢lovéka testera pro automati-

zaci repetitivnich ¢innosti.

V jazyce PHP je nejbézndjsi uziti testovaci knihovny PHPUnitS.

3.7 Zabezpeceni webovych aplikaci

vevs

aplikace bézici offline na uzivatelové pocitaci. Kazda webova aplikace musi dbat
na alespon zakladni techniky ochrany dat svych uzivateli a zamezeni akei jdoucich

proti logice bussiness modelu.

Shttps://phpunit.de/
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Zakladni oblasti zabezpeceni webovych aplikaci jsou:

o autentizace uzivateli,
» autorizace uzivatell a provadénych akei,

e ochrana proti atoktim.

Autentizace uzivatelt, ¢ili ziskdvani a ovérovani identity uzivatele, zpravidla stoji na
predavani uzivatelského jména (emailu) a hesla, dnes jiz bézné doplnénych o dvojfa-
zové overeni skrze mobilni telefon. Ve specialnich pripadech se vSak vyuziva i jinych
prostiedkt, jako jsou SSH kli¢e (kryptografie) a biometrické udaje. Po prvotnim
ovéreni uzivatelovy identity je informace o ni ulozena na strané serveru i prohli-
zece, budto s vyuzitim tzv. session a cookie nebo preddvanim vygenerovanych klict.
Pro zamezeni vzniku problémi je kritické pouziti zabezpeceného HTTPS protokolu,
vhodna politika tvorby hesel a spravné nakladani s nimi.

Autorizace je proces rozhodujici, které akce (Ci navstévy stranek) muze dany
uzivatel provést a které nikoliv. Vétsinou byva zalozena na pridélovani role nebo
skupiny roli, pricemz kazda role ma v systému urcita prava. Pravidla pritazujici tato
prava byvaji ulozena v databazi nebo primo v kédu aplikace. Kromé roli uzivateli
je vsak dulezité Tesit i platnost pozadované akce pro afektované objekty aplikace
(napr. uzivatel nemuze mit pristup k upravé ¢lanku, ktery je aktualné vefejny a pro
svou editaci musi byt neprve stazen).

Webové aplikace, zvlasté ty znamé, mohou byt cilem utokt hackeri, kteri vyuzi-
vaji bezpec¢nostnich dér v aplikacich ve sviij prospéch, naptiklad ziskdnim citlivych

dat. Mezi typické utoky patii [1]:

SQL injection - Vyuziva nezadouci situace, kdy jsou parametry akce primo za-
silany jako dotazy na databdazi. Zaslanim urcitych parametri muze dojit k
ziskani citlivych dat z databaze nebo dokonce k jeji ipravé a smazani.

Cross-site scripting - Uto¢nik vyuZije nedostatecné oSetfenych vstupt od uZi-
vatele pro spusténi vlastnich skodlivych skriptt, jez poté mohou ovliviiovat
uzivatelovo chovani.

Denial of Service - DoS ttok nebo jeho distribuovana varianta DDoS spociva ve
vytvareni velkého mnozstvi pozadavki na cilovy server ve snaze jej zahltit tak,
aby nebyl jiz dale schopny obsluhovat pozadavky jinych uzivatel.

Utok na hesla hrubou silou - Utoénik mé vytvofenou sekvenci nejpouzivanéj-
sich hesel a jejich postupnym zkousenim se snazi odhalit heslo uzivatele.

Cross-Site Request Forgery - CSRF je utok, ktery nuti koncového uzivatele pro-

vést nezadouci akci ve webové aplikaci, do které je momentalné prihlasen. [7]
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4 Realizované uzivatelské rozhrani

Kapitola rozebira vytvorené uzivatelské rozhrani pro expertni systém, jeho provedeni

a akce, které muze uzivatel konat.

Diagramy stranek a akei dostupnych pro prihlaseného i neptihlaseného uzivatele jsou

v ptiloze C.

4.1 Shrnuti pozadavkii na uzivatelské rozhrani

Po cetnych konzultacich a dle zkuSenosti autora byly pro vysledné webové rozhrani

stanoveny nasledujici pozadavky a cile, které pomohly usmérnit jeho tvorbu:

o adopce responzivniho designu pro béh na rtiznych zatizenich a form factorech,

» moznost béhu serverové ¢asti na skolni infrastrukture (studentském serveru),

o klientska cast stavéjici na novych technologiich, podpora starych prohlizeci
(Internet Explorer) se nepredpoklada,

» podpora vicera jazyku, zejména ¢estiny a anglictiny (véetné prekladi),

o svizny béh bez vysokych naroki, skalovatelnost,

e jednoduchy a funkéni design, ktery uzivateli umozni co nejsnadnéji provést to,
co zrovna vyzaduje,

o implementace béznych funkci jako je prihlasovani, registrace, obnova zapome-
nutého hesla a emailové potvrzeni zalozeni tctu,

e moznost zpétné vazby ze strany uzivatele,

» konfigurovatelnost aplikace skrze rozhrani,

 historie konzultaci s expertnim systémem musi byt ukladana, pro daného uzi-
vatele dohledatelna a podporujici tisk protokoli, tedy dokladt o provedené
konzultaci,

o rozhrani umoznujici komplexni format zobrazovanych otazek a hypotéz, véetné
podpory multimédii (obrazki, zvukovych soubort a videi),

o plynuléd navigace mezi ¢astmi aplikace, zpracovana nejlépe formou AJAXovych
pozadavku (SPA aplikace),

o vefejné dostupny rezim ukazky, ktery muze predstavit systém novym uzivate-
lim,

o backendova infrastruktura poskytujici nastroje pro vyvoj a spravu zivotniho
cyklu bazi znalosti,

o moznost provedeni konzultace i na starsi verzi baze pro zajisténi opakovatel-
nosti,

» priprava na adopci postupii pro naplnéni natizeni evropské unie GDPR.
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4.2 Vysledné provedeni

Rozhrani je jednostrankovou aplikaci. Veskeré provadéné akce jsou konany okamzité
bez naéitani stranky v prohliZedi, avsak s nutnosti ¢ekat na data ze serveru. Ce-
kani na pozadavek ze serveru je indikovano nacitacim koleckem v prislusném prvku
stranky nebo stisknutém tlacitku.

Interné je zachovano rozdéleni na stranky. Jedna se vsak pouze o stranky logické
(definuji zobrazovany obsah), nikoliv o stranky fyzické (prohlize¢ zustéva stéle na
stejné adrese). Proto bude pojem ,stranka“ dale béhem popisu pouzivan, ale je jim

myslen pouze logicky celek.
Stranka s aplikaci obsahuje tyto hlavni prvky (odshora dolu):

Hlavicka - Zobrazuje titulek ,NPS“, navigaci a volbu jazyka.

Télo stranky - Zobrazuje hlavni obsah zavisly na pravé navstivené strance a pra-
vech uzivatele.

Paticka - Poskytuje obecné informace (autor, rok aktualizace) a odkazy na infor-

mativni stranky.

Vsechny zobrazované texty disponuji dvéma jazykovymi variantami, ¢eskou a an-
glickou, jejichz volba je dostupna po celou dobu prace s rozhranim v pravé c¢asti
hlavicky stranky:.

Vzhled stranky je udélan responzivné a jednotlivé jeho prvky jsou upravovany
dle aktudlnich rozméru zarizeni a irovné priblizeni. Kromé interakce mysi se pocita
i s uzitim dotykového displeje, kldvesnice neni podporovana (vyjma zadavani textu).

Mnozina stranek a akci, které ma uzivatel k dispozici, je dana v zavislosti na
pravech uzivatele a jeho aktudlni ¢innosti. Nejvétsi rozdil je mezi prihlaSenym a
neprihlasenym uzivatelem. Pro prihlaseného jsou uprednostnovany akce nad bazemi
znalosti a konzultacemi, vychozi strankou je pro néj stranka s vybérem baze znalosti.
Neprihlaseny uzivatel ma k dispozici akce spojené s autentizaci a vychozi strankou
je pro néj uvodni stranka aplikace, jez obsahuje kratky popis NPS a expertnich

systéml.

4.3 Registrace a prihlaseni uzivatele

Novy uzivatel se muze do systému zaregistrovat volbou tlacitka ,Registrovat tce-
t/Register account“ na tvodni strané rozhrani. Otevre se mu formulafr, kde zadd své
jméno a prijmeni, email a heslo. Email slouzi jako identifikdtor uzivatelského tctu.

Vsechna pole poskytuji okamzitou validaci hodnot psanych uzivatelem. Heslo musi
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mit minimalné 8 znaki a obsahovat pismena i ¢islice. Po vyplnéni idaji musi uziva-
tel potvrdit souhlas s poskytnutim osobnich tdaji a nésledné se zptistupni odeslani
formulare.

Odeslanim registracniho formuléfe bude uzivatel vyzvan ke kontrole své emai-
lové schranky, do které mu prijde email s odkazem pro aktivaci uctu. Aktivace je
nezbytnd pro prihlaseni nové vytvoreného uzivatele do systému. Otevienim aktivac-
niho odkazu bude ucet aktivovan a uzivatel se muze prihlasit.

Pokud je email zadany pri registraci jiz v databazi, bude uzivateli umoznéno
budto ziskat novy email k aktivaci a¢tu (pokud tcet neni aktivovany) anebo zobra-
zena vyzva k prihlaseni.

Existujici uzivatel se do systému prihldsi volbou tlacitka ,Prihldseni/Sign In“
na uvodni strané a zadanim svého emailu a hesla. Prihlasovaci dialog nabizi volbu
zapamatovani emailové adresy pro pristi prihlaseni. Zapamatovani hesla nabizeno
neni a je ponechano v kompetenci prohlizece.

Zapomnél-li uzivatel heslo, mize pod formularem s prihlasenim zvolit tlacitko
wZapomnéli jste heslo?/Forgot your password?“. Nésledné bude vyzvan k zadéani
své emailové adresy, na kterou mu po odeslani formulare prijde email s odkazem na
obnovu hesla. Po otevieni odkazu uzivatel zada nové heslo ve stejném tvaru, jako

pri registraci.

4.4 \Vybér baze znalosti

Po prihlaseni do aplikace se uzivatel dostane k vybéru baze znalosti, na které chce
provést konzultaci.

Zobrazi se seznam bazi znalosti s informacemi o jejich jménu, popisu a verzi. Za
jménem baze znalosti jsou Stitky s podporovanymi jazyky dané baze znalosti a také
s jejim stavem (pokud se nejedné o produkéni verzi baze). U kazdé baze znalosti je
k dispozici tlacitko ,Zahajit konzultaci/Start Consultation pro okamzité zahajeni
konzultace na nejnovéjsi verzi zvolené baze.

Pokud jiz probiha konzultace na zvolené bazi znalosti, bude po vybéru tlacitka
nabidnuta uzivateli volba, zda si pfeje pokracovat ve stavajici konzultaci nebo zacit
novou.

Pod tlacitkem pro zahajeni konzultace je také rozbalovac¢, jehoz volbou dojde
k zobrazeni sekundéarnich akci, tedy zobrazeni historie pro danou bazi anebo vybéru
verze baze.

Volbou vybéru verze baze se otevie nova stranka, na které bude zobrazena pouze
jedna konkrétni baze znalosti a seznam jejich dostupnych verzi identifikovanych da-
tem svého vytvoreni. Volbou verze ze seznamu dojde k zahajeni konzultace pro danou

verzi zvolené baze znalosti.
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BAZE ZNALOSTI VYSLEDKY ODHLASENI CS/EN

{ NPS SPRAVA

Vyberte bazi znalosti ©

Brambory 2000 cs

Aktualni verze baze: 01-12-2018

Databéze odlad2na ve spolupraci VUB Havli¢kiv
Brod. Obsahuje 102 odriid brambor povolenych v
roce 2000.

ZAHAJIT KONZULTACI

Di ika dGvodu
automobilu cs EN

Aktudlni verze baze: 09-11-2019

Béze znalosti slouzi pro demostraci hlavnich prvka
systému NPS

ZAHAJIT KONZULTACI

Choraby rastlin sk

Aktudlni verze béze: 15122018

Uréenie diagndzy rastliny, autor: Lu¢ansky Peter

ZAHAJIT KONZULTACI

Fitness Poradce Cs EN
Aktudlni verze baze: 23-04-2018

Baze znalosti byla vytvofena pouze za icelem
seznameni s tvorbou expertnich systéma NPS

ZAHAJIT KONZULTACI

Detekce poruchy Java 50 €S

Aktuaini verze baze: 06-04-2019

Detekce poruchy motocyklu Java 50

ZAHAJIT KONZULTACI

UrZeni kationtt ve vzorku o neznamém
sloZeni cs

Aktudini verze baze: 16-04-2019

Baze znalosti pouzitelna jako poradce v laboratofi
analytické chemie. Aktudlni verze slouzi pouze pro
seznameni s tvorbou expertnich systémd nps

ZAHAJIT KONZULTACI

Obr. 4.1: Vybér baze znalosti ve webovém rozhrani (snimek obrazovky)

4.5 Vedeni konzultace

Po vybéru pozadované baze znalosti dojde ke spusténi konzultace. V levé ¢asti obra-
zovky se zobrazi otazka s dostupnymi odpovédmi a v pravé casti seznam maximalné
osmi hypotéz s nejvétsim bodovym ohodnocenim. Na malych obrazovkach je seznam
hypotéz posunut doli, pod otazku.

Uzivatel vede konzultaci postupnym c¢tenim otazek a volbou odpovédi klikem
¢i dotykem. Ptitom si prohlizi dostupné multimedialni soubory a sleduje pribézné
zmény v obodovani (pravdépodobnostnich hodnotéch) hypotéz.

Multimédia jsou zobrazovana vedle textu otazky. Pokud je jich k dispozici pro
danou otazku vice, objevi se také ikony pro vybér typu média (obrazek, zvuk, video)
anebo Sipky pro posun mezi nimi.

Béhem konzultace lze kdykoliv zobrazit detail hypotéz klikem na odpovidajici
tlacitko pod zobrazenym seznamem hypotéz. V detailu uzivatel vidi vSechny hypo-
tézy, serazené od té s nejvetsim bodovym ohodnocenim po tu s nejnizsim. Zaroven je
zde kliknutim na kartu hypotézy mozné zobrazit rozsitené popisky véetné multimédii
(na strance s konzultaci jsou zobrazovany pouze nazvy hypotéz).

Probihajici konzultaci 1ze kdykoliv prerusit a vratit se k ni pozdéji prostiednic-
tvim stranky s vybérem baze znalosti, stranky s vysledky konzultaci nebo volbou
naviga¢ni polozky ,Konzultace/Consultation .

K ukonceni konzultace dojde po ziskani odpovédi na vSechny otazky systému

nebo také explicitnim ukoncenim ze strany uzivatele volbou tlac¢itka ,,Ukoncit kon-
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zultaci/End consultation®, jez je umisténo nad otézkou.
Po ukonceni konzultace dojde k zobrazeni detailu konzultace, jenz bude popsan

v nadchézejici kapitole 4.6.

¢ NPS SPRAVA  KONZULTACE ~ BAZEZNALOSTi  VYSLEDKY  ODHLASENI CS/EN

Brambory 2000 (verze baze: 01-12-2018, as zahdjeni konzultace: 12/1/2018 4:59:42 PM)

Otdzka:3 ZPET UKONCIT KONZULTACI ©
A5,  KRYSTALA

Mate zajem uprednostnit odrudy pro:
A5y,  KORUNA

Nejrangjsi

VERA
Letni 45b.

Podzimni 45 FRESCO

Zimn A5, ROSARA

45b COLETTE

45 MoLLI

45h KOBRA

Zobrazeno 82 102 hypotéz

DETAIL HYPOTEZ

Vypracovéno jako bakaliska préce na FEKT VUT Bmo

Nahlésitproblém | Kontak! | Zpracovéniosobnichddaji | VUT.Bmo | Lukas Kofinek @ 2019

Obr. 4.2: Vedeni konzultace ve webovém rozhrani (snimek obrazovky)

4.6 Protokolovani a prochazeni vysledkii

Dokoncenim konzultace dojde k otevieni stranky Detail konzultace. Ta slouzi jako

webovy protokol. Ve vrchni ¢asti stranky jsou zobrazeny zakladni idaje o konzultaci:

e jméno uzivatele,

o datum a cas zahajeni konzultace,
o datum a cas ukonceni konzultace,
e nézev baze znalosti,

o verze (datum vytvoreni) baze,

e pocet zodpovézenych otazek.

Néasleduji dvé zalozky. Na prvni je seznam vyslednych hypotéz shodny s tim, jenz se
zobrazuje na strance Detail hypotéz. Druha zalozka obsahuje seznam zodpovézenych
otazek, pro které je ve vychozim stavu zobrazena vzdy jen zvolena odpovéd. Kliknu-
tim na kartu dané otazky lze zobrazit cely obsah otazky véetné ostatnich odpovedi
a roziitené¢ho popisu.

Volbou tlacitka , Tisk protokolu/Print protocol“ v pravém hornim rohu stranky

dojde k nasazeni tiskovych stylt na tuto stranku, obsah zalozky s otazkami se pre-
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sune pod obsah zalozky s hypotézami a bude otevien tiskovy dialog prohlizece.
Dokument jde nasledné vytisknout, at uz na papir nebo do formatu PDF.

Prihlaseny uzivatel ma k dispozici vysledky (historii) vsech svych konzultaci a
otevieni jejich detailti, véetné tisku protokoli. Pro anonymniho (neptihlaseného)
uzivatele se historie neuklada.

K vysledktim se uzivatel dostane volbou navigaéni polozky ,,Vysledky/Results®.
Jednotlivé konzultace budou zobrazeny formou tabulky, sefazené dle data zahajeni
od nejnovejsi po nejstarsi.

Ke konzultacim, jez maji pro uzivatele zvlastni vyznam, lze pridat priznak pro-
stfednictvim symbolu vlajky zobrazeného po najeti na dany radek konzultace. Kon-
zultace s priznakem maji poté symbol vlajky zobrazen vzdy a jsou tak oproti ostat-
nim zvyraznény. Opétovnym kliknutim na dany symbol je mozné ptiznak i odebrat.

Na strance s vysledky je umistén filtr umoznujici zobrazeni historie pouze pro
jednu konkrétni bazi znalosti anebo také filtrovani mezi vSsemi konzultacemi a kon-

zultacemi s priznakem.

¢ NPS SPRAVA  KONZULTACE ~ BAZEZNALOSTi  VVSLEDKY  ODHLASENI CS/EN
Vysledky konzultaci
T Zobrazeny vjsledky pro viechny baze znalosti o
FILTROVAT
BAZE ZNALOSTI VERZE BAZE CAS ZACATKU
Brambory 2000 01122018 4/12/2019 12:36:59 PM POKRAGOVAT
Vybér programovaciho jazyka 09042019 4/10/2019 4:09:34 PM DETAIL
Urgeni kationtii ve vzorku o nezndmém sloZeni 00012019 4/9/2019 6:34:31 PM DETAIL
Brambory 2000 01-122018 4/9/2019 11:49:49 AM DETAIL
Detekee poruchy Java 50 05042019 4/9/2010 11:47:56 AM DETAIL ~
Vybér filmu 02.06-2020 4/2/20199:34:11 AM DETAIL
Urgeni kationtii ve vzorku o nezndmém slozeni 12032010 4/2/20100.08:48 AM DETAIL
Vybér programovaciho jazyka 10032010 4/2/20190.08:20 AM DETAIL
Detekce poruchy Java 50 02102019 3/31/2019 5:26:10 PM DETAIL
e s st il 2 o0 anan i1 mnan Easan M

Obr. 4.3: Prochazeni vysledku ve webovém rozhrani (snimek obrazovky)

4.7 Uzivatelské dotazy a hlaseni chyb

Uzivatel mé k dispozici dvé formy zpétné vazby. Odkazy k nim jsou pristupné z
paticky webu.
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Jedn4 se o:

o kontaktni stranku s kontaktnim formularem,

o stranku pro nahlaseni chyby.

Kontaktni formulai umoznuje zadat email a text zpravy, které budou nasledné ode-
slany emailem spravci aplikace. Stranka pro nahlaseni chyby funguje stejnym zptso-
bem, umoznuje vsak i pridani snimku obrazovky s chybou. V obou pripadech musi
uzivatel udélit souhlas se zpracovanim svych osobnich tidaji zaskrtnutim ptislusného
formularového pole.

4.8 Rezim ukazky

Volbou tlacitka ,Vyzkouset aplikaci/Application demo® na tvodni strané se uziva-
teli spusti rezim ukézky (demo). Ukdzka ma za cil expertni systém priblizit novym

¢i potencidlnim uzivateltim.
V rezimu ukazky jsou k dispozici tyto funkce:

o vybér z bazi znalosti urc¢enych pro ukéazku,
« vedeni konzultace a zobrazeni detailu hypotéz,

o zobrazeni detailu konzultace.

4.9 Administrativni sekce

Uzivatelé s roli spravce ¢i manazera uzivateli maji zptistupnénu navigacni polozku
»Oprava/Administration .

Kliknutim se uzivatel dostane do sekce pro spravu. Cilova stranka je koncipo-
vana jako panel rozdéleny na subsekce, v soucasné dobé pouze s jednou subsekci
,Uzivatelé/Users“ (zména aktudlni subsekce by byla moznd volbou odpovidajici
ikony v levé ¢asti stranky).

V subsekci uzivatell lze vidét seznam vsech uzivatelt v aplikaci. Volbou tlacitka
»Role/Role* je mozné zménit roli danému uzivateli. Tlac¢itkem , Pristupy/Accesses*
lze zase nastavovat uzivatelovy pristupy k jednotlivym bazim znalosti. Subsekce

disponuje i filtrem, pomoci kterého lze zobrazené uzivatele filtrovat dle role ¢i jména.
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5 Programové reSeni

Kapitola se vénuje programovému teseni. Popisuje vytvorenou architekturu a vy-

slednou implementaci klientské i serverové ¢asti aplikace.

5.1 Architektura resSeni

Reseni se sklada ze t¥ hlavnich funkénich bloki. Jednd se o implementacné oddé-
lené subsystémy, kazdy postaveny na jiném souboru jazyku, knihoven a vyvojovych
nastroju. Konkrétné jde o frontendovou aplikaci (JavaScript, Vue.js, SCSS, Twitter
Bootstrap 4, Webpack Encore), backendovou aplikaci (PHP, Symfony framework,
Doctrine ORM, MVC, REST API, JWT, composer) a aplikaci expertniho systému
NPSCore (C++, cmake, make, g++/gcc). Déle feseni vyzaduje sluzby MySQL ser-
veru (SQL databaze) a SMTP (emailového) serveru. Systém je doplnén i o vzdéleny

zdroj bézi znalosti (slozku nebo git repozitar), se kterym je schopny se synchroni-

Strana klienta Strana serveru

zovat.
E > SMTP server
Prohlized i HTTP Server
; v ¥ »  MySQL server
Klientska gast | : | Serverova gast
(frontend) B ! ” (backend)
i A A » NPSCore (jadro ES)
E b e )i Zdroj bazi znalosti

Obr. 5.1: Blokové schéma architektury systému s webovym rozhranim a NPS
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5.2 Prace se zdrojovymi kody

Vsechny c¢asti aplikace jsou prubézné verzovany verzovacim systémem Git a umistény

na serveru bitbucket.org!.
Jedna se o pét samostatnych repozitara:

e npscore s jadrem expertniho systému,

« npsbackend se serverovou aplikaci,

« npsfrontend s klientskou aplikaci,

« npsknowledge slouzici jako zdroj béazi znalosti,

« npscore_docs s dokumentaci ve formatu KTREX.

Uvedené repozitare jsou neverejné. Program NPSCore byl za ticelem provedeni nut-
nych tprav a dosazeni konzistence preveden z puvodniho fakultntho SVN (Apache
Subversion) systému pod spravu systému Git.

Vzhledem k tomu, Ze vyvojovy tym je jednoclenny, nebyly adoptovany zadné
pokrocilé metodiky uzivani verzovaciho systému a veskery vyvoj probihal v jedné,
master, vétvi. Pro psani kodu byly uzity nepsané, ale konzistentni, coding stan-
dardy. Backendova aplikace vyuziva u véech? metod a tiid popisu v dokumentac¢nim

formatu phpDoc?.

5.3 Provedené upravy na programu NPSCore

Aby bylo umoznéno nasazeni aplikace na server, byl program NPSCore upraven a

preloZzen pro unixové systémy.
Postupné byly ucinény tyto kroky:

vytvoreni nového projektu pro nastroj cmake v Microsoft Visual Studio 2017,
verzovani projektu systémem Git,
Uprava cest ve zdrojovych kdédech na unixové kompatibilni,

uprava algoritmu pro hledani souboru s defaultnimi odpovédmi,

G W

uziti direktiv preprocesoru pro podminény preklad u funkei pro praci s retézci
a Casovymi intervaly,
6. vytvoreni konfigurace pro nastroj cmake (hierarchie soubori CMakeLists.txt),

https://www.bitbucket.org
2Vyjma testovych tifd
Shttps://www.phpdoc.org/

41


http://bitbucket.org1
https://www.bitbucket.org
https://www.phpdoc.org/

7. kompilace programu pomoci programi cmake a make.

NPSCore se sklada z knihovny s matematickym aparatem a jadra, které ji vola.
Pti prekladu je nutné nejdiive prelozit knihovnu (jako .dll nebo .so soubor) a az
nasledné jadro NPSCore, které je s ni spojeno linkerem. Kompilace je provadéna na

standardu C++ 14 a ma nastavenou optimalizaci -03 pro kompildtor g++ (gce).

Program se podarilo prelozit na platformach:

Windows 10,

Windows subsystem for Linux (Ubuntu),

Raspberry Pi (Raspbian),
studentsky server FEST (FreeBSD).

5.4 Serverova cast aplikace

Serverova aplikace slouzi jako komunikaéni uzel mezi komponentami feseni a po-
skytuje metody pro ziskdvani a manipulaci dat. Pro jeji vyvoj byl zvolen jazyk
PHP doplnény o Symfony framework* zalozeny na MVC architektufe. AZ na nutnou
spoustéci ¢ast je cely kod backendu postaven na objektové orientovaném programo-
vani (OOP). U PHP se pocita s kompatibilitou s verzi 5.6, coz implikovalo uziti LTS
(long term support) verze Symfony 3.4.

Projekt spoléhd na zavislosti zprostfedkované spravcem PHP baliktt composer?:
 dg/bypass-finals,

« doctrine/doctrine-fixtures-bundle,

« doctrine/doctrine-migrations-bundle,

« doctrine/orm,

o lexik/jwt-authentication-bundle,

« phpunit/phpunit,

« symfony/symfony.

V priloze D je adresarova struktura backendu. Polozky ve slozce src odpovidaji

stejnojmennym jmennym prostortm.

‘https://symfony.com/
Shttps://getcomposer.org/
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5.4.1 Architektura serverové casti aplikace

Backendova aplikace dodrzuje principy MVC a rozdéluje logiku mezi 3 vrstvy:

Model - Definuje vnitini reprezentaci dat a operace nad nimi.
View - Definuje zptisob, jakym budou data prezentovana uzivateli.
Controller - Je tidici vrstvou aplikace. Manipuluje s modelem a poskytuje data

View vrstve.

Hlavnimi elementy modelové vrstvy aplikace jsou doménové objekty reprezentujici
objekty zdjmu (uzivatel, znalostni baze, konzultace). Za vytvareni doménovych ob-
jektu jsou zodpovédné tovarny (Factory), za jejich vyhledavani v databézi repozitare
(Repository). Data objektt jsou ulozena v entitach (Entity). Pro kazdou tfidu do-

ménovych objektil existuje odpovidajici tiida tovarny, repozitare a entity.
Doménovy objekt je uzivan pro:
o vytvoreni vystupu (odpovédi) aplikace na zdkladé jeho dat,

e provedeni zmén na ném samém uzitim nékteré z jeho metod,

o dalsi vyhodnoceni sluzbami aplikace.

Vyhledani objektu User Vytvofeni objektu User
UserRepository
UserEntity Vychozi data
A
UserFactory
User

Obr. 5.2: Vyznam zakladnich objekti modelové vrstvy
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Mimo doménové objekty a tridy pro jejich spravu jsou soucasti modelu jesté sluzby
(pro komunikaci s NPS, zpracovani obsahu z NPS), samostatné datové objekty (pro
praci s XML) a pomocné tiidy pracujici s Tetézci a souborovym systémem.

Sluzby, repozitare a tovarny maji zavislosti na jinych objektech a jsou pouzi-
vany v ramci vzoru Dependency Injection slouzictho k TeSeni zavislosti. Reseni je

implementovano frameworkem.
Ridici vrstva obsahuje 3 typy objekti:

Controllery (fadice pozadavki) - Zpracovavaji prichozi HT'TP pozadavky a vy-
tvareji pro né odpovéd. Obsahuji akce (metody), které jsou mapovany na url
adresy zadavané uzivatelem.

Administrativni prikazy - Umoznuji administraci z prikazové radky.

Obsluhy udalosti - Reaguji na vzniklé udélosti.

Vzhledem k tomu, ze backend je proveden jako API, patii do vrstvy View pouze
vestavéné funkce PHP pro kédovani a dekédovani JSON objektii.

Vzniklé pozadavky, udalosti, dotazy na databézi, chyby a varovani jsou pribézné
zaznamenavany do soubort logovaci knihovnou Monolog, jez je dodavana jako sou-

¢ast Symfony frameworku.

5.4.2 Prace s databazi

Komunikace s databazi neprobiha formou SQL dotazi, ale s vyuzitim knihovny
Doctrine ORM (viz kapitola 3.4).

Data aplikace jsou na tirovni modelu reprezentovana formou databazovych entit,
coz jsou t¥idy majici vefejné atributy popsané s vyuzitim @0RM anotaci (komentaru).
Anotace atributt slouzi jako definice databazovych sloupcu, entita jako definice da-
tabazové tabulky. Kazda jedna instance entity reprezentuje jeden fadek z databazové
tabulky a kazdy atribut této instance reprezentuje hodnotu odpovidajici urcitému
sloupci. Entity jsou umistény ve jmenném prostoru NPS\Entity a implementuji spo-
le¢né rozhrani IEntity. VSechny entity maji atribut ¢iselného identifikdtoru $id,

jenz slouzi jako primarni kli¢ databazové tabulky.
Operace s daty uvnitt aplikace probiha:
1. ziskdnim entity z repozitafe nebo vytvorenim nové operatorem new,

2. aktualizaci dat v entité za pomoci prifazeni,

3. odeslanim zmén do databaze volanim Doctrine objektu EntityManager.
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Aktualizace schématu databaze je provadéna migraci (knihovna doctrine/migrati-
ons). Na zakladé entit jsou volanim Doctrine ziskdny SQL dotazy, které jsou poté do
téchto migraci vkladany. Volanim administrativniho prikazu jsou migrace aplikovany
na databézi.

Uziti migraci bylo zvoleno pro umoznéni aktualizace existujici (produkéni) da-
tabaze beze ztraty dat, jelikoz kromé DDL dotazu (dotazi pro zménu struktury
databédze) umoznuji i pridani dalsi logiky pro zpracovani dat a jejich tpravu pro

nové schéma databéze.

Databazovy diagram aplikace je v priloze C.

5.4.3 Tvidy doménovych objektt

Vsechny doménové (modelové) objekty se nachazeji ve jmenném prostoru NPS\Model
a implementuji spoleéné rozhrani IDomainObject obsahujici metody pro ziskani da-
tabazové entity a identifikdtoru daného objektu. Kazda instance doménového ob-
jektu ma jako atribut jednu instanci databazové entity a disponuje metodami pro

jeji upravu a validaci.

V aplikaci existuji nasledujici tifidy doménovych objekti:

Doménovy objekt Databazova reprezentace Popis
User UserEntity uzivatel aplikace
Consultation ConsultationEntity konzultace s expert-

nim systémem

KnowledgeBase KnowledgeBaseEntity baze znalosti

File FileEntity multimedialni soubor

ErrorReportingQuery ErrorReportingQueryEntity nahldsena chyba
(zpétnd vazba uziva-
tele)

UserQuestionQuery UserQuestionQueryEntity dotaz (zpétnd vazba
uzivatele)

PasswordResetToken PasswordResetTokenEntity token pro obnovu

hesla

UserActivationToken UserActivationTokenEntity token pro aktivaci

uctu

Tab. 5.1: Tridy doménovych objekti
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5.4.4 Tokeny, autentizace a autorizace

Hesla jsou ukladdny v databazi do tabulky user (uzivatel). Pti uklddéni hesla je
k nému pridan tzv. salt (pridavny fetézec znesnadnujici odhaleni hesla), vysledny
fetézec je zakédovan jednosmérnou Sifrou (hashovacim algoritmem) berypt a ulozen
do databaze. Pti ovérovani prihlasovacich idaji je ziskané heslo stejnym zptisobem
zasifrovano a dochézi k porovnani dvou Sifer. Pro heslo je vyZzadovana minimélni
délka 8 znakl a obsah pismen i ¢islic.

Registrace uzivatele nebo zazadani o obnovu hesla vedou na vytvoreni objektu
typu Token obsahujicim nahodny fetézec Sifrovany algoritmem shad12. Vytvoreny
token je posilan uzivateli na email jako soucast odkazu pro dokonceni zvolené akce.

Je pouzitelny pouze jednorazové a ma omezenou platnost na dobu 30 minut.

Autentizace a autorizace uzivateli je zaloZena na predavani JWT tokenu (uzita
knihovna lezik/jwt-authentication-bundle). Jednd se o objekty ve forméatu JSON
zasifrované pomoci Sifrovacich SSH kli¢ti do tvaru necitelného fetézce. Proces au-

tentizace uzivatele probihéa nasledujicim zptsobem:

Na adresu /login uzivatel posle své prihlasovaci idaje.
Dojde k vyvolani udalosti, jez provede porovnani idaju s databazi.

V pripadé shody udaju je vygenerovan a zasifrovan JW'T token.

=W D=

Token je zaslan v odpovédi zpét spolecné s informacemi o uzivateli a jeho

rolich.

5. Uzivatel pri kazdém pozadavku pridda HTTP hlavicku ,,Authorization: Bearer
x“, kde ,x“ odpovida ziskanému tokenu.

6. V backendu dojde k desifrovani a ovéfeni pravosti/platnosti tokenu.

7. Pokud tokenu vyprsela platnost, je uzivatel odpovédi vyzvan k jeho obnové.

8. Pokud je token neplatny, je navracen HT'TP kdd 401 (viz 3.2).

Tokeny maji omezenou dobu platnosti na 30 minut a pro zvyseni bezpecnosti obsa-
huji zasifrovanou informaci o user-agent slouzicim k identifikaci uzivatelova zarizeni
a prohlizece. Pti kazdém pozadavku je poté kontrolovana shoda hodnoty user-agent
v tokenu a v pozadavku. Piedpoklada se uziti HTTPS protokolu®, aby nedoslo k
odposlechu tokenu pfi jeho predavani.

Kazdy uzivatel aplikace disponuje pravé jednou roli. Na zakladé role je uzivateli
omezovan pristup ke zdrojim v aplikaci a pri pozadavku na kteroukoliv akci je v
controller kontrolovano, zda uzivatel disponuje roli nutnou pro jeji provedeni. Role

jsou ulozeny v databazi formou Tretézce.

6Na studentském serveru nebylo doposud implementovano.

46



Definované role jsou (vzestupné dle hierarchického postaveni):

Role Vyznam
Anonymni uzivatel vychozi stav pro vsechny navstévniky
ROLE__USER standardni uzivatel s pravem k vedeni konzultaci na pro-

dukénich bazich znalosti

ROLE_TESTER oproti standardnimu uzivateli ma pravo uzivat i baze
oznacené pro testovani
ROLE_ENGINEER  oproti testerovi mé pravo vést konzultace i na bazich ve

stavu vyvoje

ROLE_MANAGER  ma pravo na pridélovani pristupu uzivateli k bazim zna-

losti a urcovani jejich roli

ROLE_ADMIN prebira prava vsSech predchozich roli, ptitazuje manazer-

ské role

Tab. 5.2: Role uzivatelu

5.4.5 Prace s bazemi znalosti

Béze znalosti jsou jedinym doménovym objektem, ktery je fyzicky ulozen na dvou
mistech. Maji svou databazovou reprezentaci uchovavajici informace o autoru, verzi,
stavu nebo ¢iselnych identifikatorech a poté soubor se samotnou definici baze znalosti
ve formatu .nps (viz kapitola 2.4).

Pro soubory s definicemi bazi je vyhrazen zvlastni adresar v kofenové slozce
webu, ve kterém lze najit podadresare rozdélené dle jména baze znalosti, ze kterého
byly odstranény vsechny netisknutelné znaky a znaky mimo ASCII tabulku. V kaz-
dém tomto podadresafi se poté nachazeji soubory s definicemi bazi pojmenované

podle data jejiho vytvoreni. Vysledna cesta k bazi vypada napriklad nésledovné:
/bases/Brambory2000/20180802.nps

Jedna béaze znalosti mize mit N verzi (revizi) identifikovanych datem svého vytvo-
feni. Tyto verze nejsou pouze atributem urcité baze, ale samostatnymi zaznamy
provazanymi skrze ¢iselny identifikdator bindId. Kazda verze baze ma svij vlastni
soubor s definici. Toto usporadani, jez je ilustrovano v nasledujici tabulce, se béhem
vyvoje ukazalo byti vyhodnym. Prevazuji totiz operace nad jednou konkrétni verzi

béaze, nez nade vSemi verzemi dané baze.
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ID Nazev Verze Bind ID

1 Brambory 2019-02-02 1
2 Brambory 2019-03-01
3 Notebooky 2019-01-29 2

Tab. 5.3: Databazova reprezentace bazi znalosti

Pro baze znalosti byl stanoven zivotni cyklus, ktery umoznuje komplexni strategie

v oblasti jejich vyvoje a ladéni. Jedna se o stavovy automat se stavy:

STATUS_DEV - Odpovida nové verzi baze znalosti, se kterou pracuje pouze znalostni
inzenyr.

STATUS_TESTING - Odpovida alfa ¢i beta verzi nové baze znalosti, pristupna zna-
lostnim inZenyrim a povérenym testertim.

STATUS_PUBLIC - Slouzi pro produkéni verze baze, které jsou zverejnény a zpristup-
nény uzivatelim. Zahrnuje i starsi verze dané baze.

STATUS_DEMO - Béaze znalosti urc¢end pro rezim ukéazky (dema), zobrazuje se i ne-
prihlasenym uzivatelim.

STATUS_DISABLED - Identifikuje zastaralé ¢i pokusné baze znalosti, které by se ne-

meély nikomu zobrazovat.

Kazdy uzivatel ma prostrednictvim entity AccessGrantEntity prifazené pristupy
k jednotlivym bazim znalosti dle parametru Bind_ID (uzivatel ma vzdy pristup ke
vSem verzim dané baze, avsak s ohledem na jeji status). Pocita se s tim, ze béhem
praktického pouzivani systému bude mit uzivatel pridéleny pouze ty baze, které

potiebuje (patiici dané spolecnosti ¢i skupiné lidi).

Vybér dostupnych bazi probiha ve sluzbé UserKnowledgeAccessGuard, a to na dvou

urovnich:

1. Ze vsech bézi se odfiltruji ty, ke kterym nema uzivatel pfifazené pristupy”’.
2. Ze zbylych bézi jsou odfiltrovany baze dle kombinace stavu (vyse) a role uzi-
vatele (tabulka 5.2).

"Filtrovani bézi dle piifazenych pifstupti je na studentském serveru z vyukovych divodi vy-
pnuto.
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Pro podporu ladéni bazi znalosti bylo potfeba umoznit rychlé nahravani novych
verzi bazi znalosti. Za timto ucelem je v systému zabudovan skript, ktery precte
obsah vybraného adresare a nahraje v ném umisténé baze znalosti i multimedialni
soubory do systému a databaze.

Béaze znalosti museji byt umistény v podslozkach, kdy z kazdé podslozky je na-
hravan maximélné jeden soubor s bazi znalosti. Nové nalezené soubory jsou pridany,
existujici aktualizovany. Pokud mé soubor s bazi znalosti jméno odpovidajici plat-
nému datu (ve formatu yyyymmdd), bude toto datum pouzito pro identifikaci verze

pridané ¢i aktualizované béze.

Adresar musi splnovat strukturu:

o TS P synchroniza¢ni adresar
Lo =Y 1Yo P podslozka pro bazi brambory
20190102.0PS vttt soubor s bazi znalosti ve formatu .nps

1o o3 il | - S multimedidlni soubor, na ktery se baze odkazuje
NOTEDOOKY . v ettt e e e podslozka pro béazi notebooky

1_ 20190202.n32. .soubor s bazi znalosti ve formatu .n32, bude preveden na .nps

Vypis 5.4.1: Strom adresare pro synchronizaci bazi znalosti

Pouziti synchronizace s adresarem vsak neni nejvhodnéjsi feseni v produkénim pro-
sttedi. Vzhledem k povaze bazi znalosti je vhodné je verzovat. K editaci bazi se
predpokladé uziti externiho textového editoru (ovlddaného mimo server), jenz dis-
ponuje znalosti syntaxe jazyka XML. Proto bylo synchronizace s adresafem vyuzito
k implementaci synchronizace s git repozitarem (npsknowledge, kapitola 5.2).
Struktura synchroniza¢niho adresare ztstava zachovana, adresarovy strom je roz-

sifen na kofenové tirovni o podslozky indikujici stav baze k synchronizaci.

B =Y oo repozitar
oo Yo I R adresar pro produkéni béaze
Lbrambory .................................. podslozka pro bazi brambory
=Y adresar pro testovaci baze
l_notebooky ................................ podslozka pro béazi notebooky

Vypis 5.4.2: Strom repozitare pro synchronizaci bazi znalosti
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5.4.6 Komunikace s programem NPSCore

Ttidy aplikace pracuji se spole¢nym rozhranim IExpertSystemBridge, jez dekla-
ruje zakladni funkce expertniho systému. Metody v rozhrani IExpertSystemBridge

odpovidaji rozhrani NPSCore.
Tyto metody jsou:

startConsultation - Zah&ji novou konzultaci.

loadConsultationState - Nacte probihajici konzultaci.
saveConsultationState - Ulozi probihajici konzultaci.

setLanguage - Nastavi jazyk konzultace.

getLanguage - Ziska jazyk konzultace.

getSupportedLanguages - Ziskd jazyky podporované danou bazi znalosti.
getQuestion - Ziska aktudlni otazku.

setAnswer - Nastavi odpovéd na aktualni otéazku.

forward - Prejde na nasledujici otazku, pokud jiz soucasné byla zodpovézena.
back - Prejde zpét na minulou otazku, pokud se nejedna o tu prvni.
getHypothesis - Ziska hypotézy konzultace.

endConsultation - Ukondi aktudlni konzultaci.

isEnded - Vraci logickou hodnotu, zda-li probihajici konzultace jiz byla ukoncena.

Zavedenim spolec¢ného rozhrani je umoznéno budouci uziti jinych expertnich sys-
témil, nez pouze NPS. Zatim jedinou jeho implementaci je vSak tiida NPSBridge
vyuzivajici Symfony komponenty Process pro komunikaci s asynchronné bézicim

procesem NPSCore.
Zpracovani prikazu pro expertni systém probiha nasledovneé:
vytvori se odpovidajici XML element a jeho fetézcova reprezentace,

pokud proces NPSCore neexistuje nebo nebézi, vytvori se novy,

do standardniho vstupu procesu se zapise Tetézcovy prikaz,

=W D=

ve smycCce se ¢ekd na zahdjeni vystupu z procesu (standardni vystup nebo
standardni chybovy vystup),

ve smycce se ¢ekd na ukonéeni vystupu z procesu (reakce na sestupnou hranu),
ziskany standardni vystup je preveden na UTF-8 kédovani,

ziskany Tetézec je preveden do XML elementu,

o N> o

zkontroluje se, zda NPS nevyvolal interni vyjimku (ok atribut elementu s od-

povédi),
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9. XML element je navracen pro dalsi pouziti v aplikaci.
P1i komunikaci jsou kontrolovany nasledujici chyby:
ukonéeni procesu béhem ¢teni vystupu (vyjma prikazu ,exit“),

vytvoreni standardniho chybového vystupu (stderr),
selhani XML parseru pri tvorbé XML elementu,

= W=

vznik interni vyjimky NPSCore, ziskani chybové odpovédi.

Vy$e uvedeny proces je znazornén v diagramu, ptiloha C. Tiida NPSBridge vytvori
proces pri prvnim pokusu o komunikaci a nasledné si jej drzi az do zavolani svého
destruktoru. Na trovni PHP jsou implementovany obsluhy udalosti, které zaruci
ukonceni procesu pti vzniku vyjimek. Pii vyvoji tfidy byl kladen diraz na opti-
malizaci (sniZeni) poc¢tu nutnych volani expertniho systému na nezbytné minimum.
Trida ma atributy, diky kterym si pamatuje posledni volani danych prikazi, a pokud
to neni nutné, pak volani vynecha.

Veskera komunikace je pribézné zaznamendvana (logovana) knihovnou Monolog.
Kazdy den dojde k vytvoreni nového log souboru.

Za ucelem zjednoduseni prace s XML elementy byla vytvorena vlastni stromova
struktura TraversableXMLElement, jez je plné immutabilni (néménnd = kazdd
zména na struktute stromu vytsti ve vytvoreni nové instance, nikoliv k tprave exis-

tujictho) a umoznuje definovat XML piikazy retézenim metod, jako napiiklad:

Vypis 5.4.3: Uziti tiidy TraversableXMLElement

XML::create(’cmd’, [’type’ => ’convert_base’])
->addChild(
XML ::create(’src’, [’type’ => ’file’], $source)
)
->addChild(
XML::create(’dst’, [’type’ => ’file’], $destination)
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5.4.7 Podpora multimédii

Aplikace podporuje dva formaty zapisu otazek a hypotéz, které mohly byt zavedeny
diky implementaci obecného bloku content v NPSCore (viz kapitola 2.4).

Podporované formaty jsou:

Jednoduchy (basic) - Element content mé pouze textovy obsah, ktery bude vra-
cen jako titulek.
Rozsifeny (enhanced) - Element content obsahuje subelementy s titulkem, po-

isem, obrazky, videi ¢i zvukovymi soubory.
9 9

Priklad podoby rozsiteného formétu:

Vypis 5.4.4: Priklad podoby rozsifeného formatu pro zapis otazek a hypotéz
<content culture="cs-CZ">
<title>Prim&rni urceni notebooku?</title>
<description>Vyberte si, nac¢ budete...</description>
<image>https://x.y/z.png</image>
<image>obr. jpg</image>
<sound>snd.wav</sound>
<video>https://www.youtube.com/embed/aabbcc</video>
</content>

Podpora multimédii se opird o obecné rozhrani IXMLContentParser, které je ob-
dobného tcelu, jako zminéné IExpertSystemBridge. Disponuje nasledujicimi me-

todami:

parsetText - Pomocna metoda pro tprava textovych retézcu.

parse - Pfecte argumentem zaslany content element a zpracuje ziskany obsah.
getTitle - Vréti titulek z elementu.

getDescription - Vrati popisek z elementu.

getImages - Vrati pole adres (cest) k obrazkim.

getVideos - Vrati pole adres (cest) k videim.

getSounds - Vrati pole adres (cest) ke zvukam.
Rozhrani tedy pocita se zavolanim metody parse nad XML elementem ziskanym

z expertniho systému a naslednym ziskavanim informaci, jez si uchova do dalsiho

zavolani parse. Implementaci tohoto rozhrani je tiida NPSParser pro systém NPS.
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Adresy multimédii mohou byt zapsany jako externi url nebo formou internich
jmen soubort. Multimedialni obsah je pri nahravani na server vzdy opatien tagem
(znackou) indikujicim Bind_ID (identifikator) odpovidajici baze znalosti, ke které
patii. Kombinace tohoto tagu a ndzvu souboru (véetné piipony) poté slouzi jako
jedinecny identifikdtor daného souboru, ptres ktery je mozné se na soubor odkazat
z baze znalosti. PTi procesu ¢teni obsahu jsou pak vnitfni nazvy transformovany na
url adresy souboru (interni, umisténé na stejném serveru). Podporu multimedidlnich

soubort zajistuji doménové objekty typu File.

5.4.8 Administrativni prikazy

Symfony obsahuje komponentu Console umoznujici definici a volani php skriptii
(prikazu) kompatibilnich s frameworkem z prostiedi piikazové fadky. Tyto prikazy
maji Tadu vyhod oproti standardnim PHP skripttim, z nichZz nejvétsi je moznost
pracovat s dependency injection sluzbami aplikace.

Typickym vyuzitim ptikazi je standardizace castych tkont nad databazi a fi-
lesystémem. Distribuce symfony méa v sobé jiz zahrnuty administrativni prikazy
frameworku a knihovny doctrine. Umoznuje vsak i tvorbu vlastnich ptrikaz. Pii-
kazy vraceji navratovy kéd. Koéd 0 odpovida dspésnému provedeni, nenulovy kod

odpovida chybé.

Pro vykonani prikazu je tfeba zavolat z prikazové radky prikaz:
php bin/console kategorie:jmeno_prikazu

Doposud byly implementovany vlastni prikazy:

base:add - Na zakladé predané cesty k souboru prida do systému novou bazi zna-
losti ¢i vytvoli jeji novou verzi za pomoci sluzby KnowledgeBaseFactory.

base:convert - Vyuzije funkci z NPSCore a prekonvertuje predany soubor ve for-
matu .n32 do novéjsiho .nps.

base:dbinvalidate - Aktualizuje metadata bazi znalosti ulozena v databézi.

base:disable - Zméni stav pozadované baze znalosti na STATUS_DISABLED.

base:git - Synchronizuje baze znalosti v systému s git repozitafem (viz kapitola
5.4.5).

base:sync - Synchronizuje béze znalosti v systému s adresarem (viz kapitola 5.4.5).

file:upload - Nahraje do aplikace multimedidlni soubor pres sluzbu FileFactory.

Soubory jsou pri nahravani kopirovany do podadresaii dle aktualniho mésice
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a roku, aby nedoslo k preteceni limitu filesystému na pocet souborii v jednom
adresari.

user:add - Prida nového uzivatele do aplikace pomoci UserFactory. Provede jeho
registraci a aktivaci uctu.

user:reset - Nastavi uzivateli nové heslo.

5.5 Klientska cast aplikace

Klientska cast aplikace prezentuje data uzivateli. Je zalozena na javascriptovém
frameworku Vue.js®, ve verzi 2, a provedena jako jednostrankovad (SPA) aplikace.
Vzhled je definovan ve formatu SCSS (preprocesor Sass) a opird se o hotové feSeni
Twitter Bootstrap /4 i sadu ikon Font Awesome.

Vue.js je zalozen na ,shadow DOM® a vytvari si vlastni vnitini reprezentaci
elementi na strance. Jeho podstatnymi vlastnostmi jsou stromouvy systém komponent
a reaktivita, kdy se zobrazovana data automaticky méni na zakladé dat modelu.
Komponenty frameworku jsou kompatibilni se standardem Web components®.

Frontend je distribuovan formou balicki vytvarenych nastrojem Webpack En-
core, a to ve dvou konfiguracich, developerské a produkéni. Tyto balicky jsou pro
usnadnéni nasazeni na server verzovany a pro jejich nasazeni staci je v nezménéné

podobé prekopirovat (nebo naklonovat z Git) do cilového adresére.
Balicek s aplikaci obsahuje:

HTML dokument - Vychozi soubor pres ktery se bude k aplikaci pristupovat. V
¢asti s hlavickou méa meta tagy, pouzité fonty, ikony, znakové sady a odkazy
na ostatni soubory z balicku. V jeho téle je jen jediny prazdny element, na
kterém se spousti javascriptova aplikace.

Soubor kaskddovych stylti - Definuje vzhled stranky. Zdrojové soubory ve for-
matu SCSS (Sass) jsou do tohoto jednoho souboru zkompilovany a nasledné
také minifikovany pro snizeni prenaseného datového objemu.

Soubor s aplika¢nim skriptem - Obsahuje kompletni kod aplikace v jazyce Ja-
vaScript véetné uzitych plugint. Opét se jedna o velké mnozstvi souborii, které
jsou slouceny dohromady, minifikovany a znecitelnény.

Soubor manifest.json - Zajistuje spravné nalezeni soubort aplikace pro uréité
platformy.

Adresar s ikonami a pouzitymi obrazky - Obsahuje grafiku webu.

Shttps://vuejs.org/
“https://developer.mozilla.org/en-US/docs/Web/Web_Components
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Uziti nastroje Webpack Encore je podminéno instalaci NodeJS a pridanim rady

vvvvvv

z pouzitych plugint jsou:

babel - Prevadi konstrukee javascriptu nového standardu (pouzito ES2017) do kon-
strukei kompatibilnich s vétsinou prohlizecii.

vue-loader - Umoznuje podporu Vue frameworku.

sass-loader - Umoznuje podporu SCSS styli.

jQuery - Je vyzadovan starsimi knihovnami.

html-webpack-plugin - Vytvari vychozi HTML dokument balicku.

inline-environment-variables-webpack-plugin - Vklada do aplikace proménné
indikujici cilovou konfiguraci (developerské/produkéni).

webpack-encoding-plugin - Zajistuje spravné koédovani soubortu (ISO-8859-2).

Po ziskani HTML dokumentu uzivatelem (naCtenim stranky v prohlizeci) se na
elementu v ném vlozeném spusti skript frameworku Vue, jenz vytvori stranku s
pozadovanym obsahem. Pokud je to nutné, dojde také ke komunikaci se serverem

pro ziskani dat.

Adresarova struktura klientské aplikace je ptilozena v priloze D.

5.5.1 Vnitini struktura klientské aplikace

Aplikace se sklada ze stromu komponent. Kazdd komponenta je umisténa v samo-

statném podadreséri a je definovana ¢tyimi soubory:

e souborem index.vue slouzicim jako deklarace komponenty,

« HTML sablonou template.html obsahujici standardni HTML tagy a vklada-
jici dalsi komponenty,

e programovou ¢asti komponenty script. js,

o styly v jazyce SCSS (soubor style.scss).
Komponenty jsou 3 typu:
Generické - Znovupouzitelné komponenty pouzivané ve vSech c¢astech frontendu.
Prikladem je ikona, rozbalova¢ nebo nacitaci kolecko.

Specializované - Komponenty znovupouzitelné v omezeném rozsahu (na urcitych

strankach). Prikladem je otdzka konzultace, polozky detailu hypotéz.
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Strankové - Jsou pouzity pro reprezentaci logickych stranek. Prikladem je vybér

znalostnich béazi ¢ historie konzultaci.

Vychozim bodem aplikace je soubor main. js vytvarejici instanci frameworku Vue a
nacitajici do néj aplikac¢ni komponentu App. Ta dale vytvaii komponenty AppHeader,
AppContainer, AppFooter reprezentujici hlavicku, télo a paticku stranky.

Jak je uvedeno v kapitole 4.2, frontend je rozdélen na logické stranky. Pfepinani
stranek zabezpecuje knihovna vue-router, kterd v souboru router/index. js mapuje
fetézcové cesty na strankové komponenty, jez jsou poté skrze prvek router-view
vkladany do AppContainer. Navigace na logickou stranku je indikovana pripojenim
zvolené cesty za znak # v url adrese prohlizece a zménou titulku stranky (karty
prohlizece).

Priklad modifikace cesty pti pfechodu z ivodni strany na prihlaseni:

Vypis 5.5.1: Uprava adresy prohlizede p¥i navigaci na jinou logickou stranku
stud.feec.vutbr.cz/~xkorinl2/nps/#/

stud.feec.vutbr.cz/~xkorinl2/nps/#/account/signin

Strankové komponenty s komplexni logikou (registrace uzivatele, historie konzultaci)
jsou realizovany jako stavové automaty. Zmeéna stavu se navenek projevi zménou
zobrazeného obsahu, stavy tedy reprezentuji ,,podstranky “.

Framework neumoznuje vertikalni kompozici (dédi¢nost) komponent, pouze kom-
pozici horizontélni za pomoci tzv. mizinid. Vlozenim mixinu do uréité komponenty
jsou jeji data, metody a udélosti rozsiteny o ty, jez jsou mixinem definovany. Vétsina

realizovanych komponent alespon jeden mixin vyuziva.
V aplikaci jsou definovany mixiny:

acl - Definuje metody pro autorizaci uzivatele na tirovni komponent.

backlink - Umi zkonstruovat cestu k aktualni logické strance pro odeslani pres API.
form - Vklada formulare do komponent.

scroll - Reaguje na vertikalni navigaci uzivatele po strance.

spinner - Umoznuje zobrazeni nacitaciho kolecka pri ziskavani dat ze serveru.

title - Méni titulek prohlizece pti navigaci mezi logickymi strankami.
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5.5.2 Komunikace se serverem

Komunikace se serverem probihd asynchronné za pomoci AJAX pozadavku s vyu-
zitim Fetch API'°. Nad touto API byla implementovdna vlastni knihovna ajax.js
standardizujici konstrukci pozadavkl a zpracovavajici chybové vystupy. Knihovna
podporuje HTTP metody GET a POST.

Implementovana knihovna zpracovava HT'TP kédy:

200 - Uspésny pozadavek vyusti v zavolani pozadované funkce.

500 - Chyba serveru vyvola vyjimku ,serverError“, kterd musi byt oSetfena na
urovni komponent.

400 - Spatné parametry pozadavku jsou propagovany ke komponentdm s vychozi
chybovou hlaskou. Budto uzivatel zadal nespravné hodnoty anebo je chyba v
konstrukei pozadavkt na strané frontendu.

401 - Uzivatel nebyl serverem autorizovan. Zpravidla se jedna o expirovany autori-
zacni token. Informace je predana auth modulu, ktery na ni reaguje presmeé-
rovanim uzivatele na stranku s prihlasenim.

jiné - Jiny HTTP kéd vede k propagaci vyjimky a jejimu zobrazeni v konzoli pro-

hlizece.

Datovy model aplikace je ukladan v tzv. store dodavaném knihovnou wvue-store.
Ten obsahuje nejen data ziskand ze serveru, ale také data sdilend mezi kompo-
nentami aplikace. Jeho vyznamnou vlastnosti je zapouzdreni dat. Data ulozena ve
store jsou jen pro Cteni a k jejich tpravé se pouzivaji funkce zvané mutace volané
asynchronnimi akcemi. Asynchronni akce jsou postaveny na vyuziti javascriptovych
Promise (prislibi). Data ve store maji platnost pouze po dobu uzivatelovy relace,
data s delsi casovou platnosti jsou proto ukladana i v perzistentni paméti prohlizece

(LocalStorage).
Ziskavani dat ze serveru probiha ve 4 krocich:

1. uzivateli je zobrazen indikator nacitani (nacitaci kolecko),

2. komponenta zavola akci store, jez vyvola HT'TP pozadavek a vrati prislib jeho
splnéni,

3. po uspésném dokonceni pozadavku dojde k aktualizaci dat ve store prostred-
nictvim odpovidajicich mutaci,

4. vystup je propagovan zpét do komponenty, indikator nac¢itani je odstranén.

Ohttps://developer.mozilla.org/en-US/docs/Web/API/Fetch_API
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Pro oddéleni nezavislych casti aplikace je store proveden modularné a rozdélen na
moduly auth, consultation, knowledge, user a locale.

Dilezitou tlohou nakladani s daty ze serveru bylo zajisténi jejich validity, ¢ili
platnosti pro daného uzivatele a dany cas. Data ulozena v klientovi musi byt vzdy
v souladu s témi na serveru. Nové ptihlaseny uzivatel nesmi mit pristup k datim

uzivatele starého.
Validita dat je oSetfena v nasledujicich meznich pripadech:

» spusténi aplikace nebo obnova stranky,
e zmeéna uzivatele,

» expirace autorizacniho tokenu,

e zména jazyka,

e vstup do rezimu ukézky.

Operace provadéné v meznich pripadech jsou zprosttedkovany komponentou App a
probihaji prosttednictvim tzv. lifecycle callbacki (reakci na udélosti pii vzniku ¢éi
zméné stavu komponenty) nebo watcheri (reaguji na zmény hodnot uloZenych ve

store). Stard data jsou zahozena a nasledné nahrazena novymi.

5.5.3 Jazyky

Lokalizace textt je zprostredkovana knihovnou vuejs-localization. Definice preklada
je v adresarich lang/cs a lang/en a je rozdélena do nékolika soubori podle tcelu
(app, consultation, knowledge, texts). Jedna se o soubory jazyka javascript obsahu-
jici fraze ulozené jako asociativni pole kli¢ : hodnota. Klic¢e jsou Tetézcové a je k nim

odkazovano z sablon jednotlivych komponent.
Priklad prekladu fraze:
<p>{{ $lang.consultation.hypothesesOrder }}</p> (HTML sablona)

hypothesesOrder: ’Pofadi hypotéz’ (lang/cs/consultation.js)
hypothesesOrder: ’Hypotheses order’ (lang/en/consultation.js)
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5.5.4 Podpora multimédii

Pro zobrazovani multimedidlniho obsahu byly implementovany komponenty:

Thumbnail - Zobrazuje obrazky. Podporovany jsou vsechny formaty zobrazitelné
prohlizecem (.png, .gif, .jpg).

VideoFrame - Zobrazuje videa. Podporovany jsou odkazy na youtube.com, odkazy
na vimeo.com a videa ve formatu .mp4 (mpeg).

AudioFrame - Prehrava audio. Podporované forméty jsou .m4a, .wav a .mp3.

Pri konzultaci jsou zminéné komponenty soucéasti spole¢ného kontejneru MediaBox,

jenz obsahuje ovladaci prvky a umoznuje prepinat mezi zobrazenymi multimédii.
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6 Testovani

Kapitola popisuje provedeni automatizovanych testi.

Celé Teseni bylo prubézné béhem vyvoje rucné testovano a néasledné po nasazeni

predano studenttim, od kterych byla ziskana dalsi zpétna vazba.

Pro backend aplikace byly vytvoreny automatizované testy (dle kapitoly 3.6) v jazyce
PHP pracujici na knihovné PHPUnit, verze 5.7.27. Testové tiidy jsou umistény
v podslozZce /tests kofenového adresate serverové ¢asti. Béh test probiha pri vyvoji
na lokalnfm poéitaci a také na cloudovém serveru CircleCI', kde jsou testy spoustény
v kontejnerizovaném prostredi po kazdém nahrani zmén do systému Git. VSechny
vytvorené automatizované testy jsou uspésné.

Testovani spociva v provadeéni testovacich metod, kdy kazda obsahuje sérii tzv.
assertu (tvrzeni). Tvrzeni definuje a testuje podminku, jakou musi jemu predand
data splnovat. Nesplnéné tvrzeni zpusobi selhani dané testovaci metody. Vysledek
testt méa tedy pouze logickou formu (tspéch ¢i nedspéch).

Vzhledem k interpretované povaze jazyka PHP tyto automatizované testy testuji
spravnost nejen sémantickou, ale i syntaktickou. Spravna funkcénost jadra systému
NPSCore z hlediska vyslednych pravdépodobnostnich hodnot hypotéz jiz byla otes-
tovana v ramci predchézejici prace [5], v kapitole 4.2. V ramci této prace jiz proto

testy kontroluji pouze syntaktickou korektnost vystupu NPSCore.

Na prilozeném CD je k dispozici soubor s konfiguraci pro CircleCI a také doklad

o Uspésném provedeni testi (obsah CD je v priloze A).

6.1 Integracni test spojeni s NPSCore

Integracni test s NPSCore implementovany jako tiida NPSBridgeTest testuje sprav-
nou funkei tiidy NPSBridge, ktera zprostfedkovava komunikaci backendu aplikace
s NPSCore. Pti tvorbé instance testované NPSBridge je pouzita skutecna cesta

k aplikaci, vSechny ostatni zavislosti jsou mockovany (nahrazeny napodobeninami).
Trida testuje:

o funkcnost a synchronizaci meziprocesové komunikace,

e bezchybné provedeni vSech verejnych metod ttidy NPSBridge,

'https://circleci.com/
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o korektni vystupy systému pro uzité testovaci baze znalosti, véetné neménnosti
ziskanych pravdépodobnostnich hodnot,

o prijatelnou casovou naroc¢nost na provedeni testi, aby mohla byt zajisténa
kratka odezva aplikace,

o konverzi formatu baze znalosti z .n32 na .nps.

Pro tento test byly vyclenény tii rtizné testovaci baze znalosti umisténé v adresari

S testy:

Notebooky (.n32) - Slouzi vyhradné pro testovani konverze formatu béze znalosti.

Notebooky (.nps) - Slouzi zejména pro ovérovani korektnosti vystupti, obsahuje
5 hypotéz.

Brambory (.nps) - Slouzi hlavné pro testovani ¢asové naro¢nosti komunikace s pro-

cesem, obsahuje 102 hypotéz.

6.2 Funkcionalni a jednotkové testy

Funkcionalni testy testuji spravnou funkci fidici vrstvy aplikace a funkénost kompo-
nent, které tato vrstva vola. Konkrétné se jedna o testovani t¥id controllera (fadi¢i)
a administrativnich prikazi. VSechny controller tridy i prikazy maji k sobé vytvo-
feny odpovidajici test.

Jelikoz je tfeba pri testovani pouzivat databazi a délat do ni zasahy, je pro kazdou
testovou metodu funkcionalniho testu vytvarena nova prazdna testovaci databaze.
Diky tomu si kazdy test muze vytvorit nezbytné testovaci objekty (tzv. fiztury,
pouzitelné jako parametry pro volané akce) a provadét operace nad databazi bez
moznosti zmény produkénich dat ¢ vzajemného ovliviiovani nezavislych testii. Tes-
tovaci databaze nepouziva pripojeni k MySQL serveru, ale pouze lokalni soubor
spravovany knihovnou sqlite.

Testy controller tiid testuji korektnost navracenych HTTP kédh pro volané akce
a autorizaci k témto akcim. Jsou navrzeny tak, aby testovaly nejen odpovédi klad-
ného charakteru (kéd 200, pripadné 301, 302), ale i odpovédi zaporného charakteru
(kody 400, 401, 404).

Vsechny testové tiidy pro controllery dédi z vlastniho ControllerTestCase roz-
sifujici tridu frameworku Symfony WebTestCase. Hlavni soucésti této tiidy je tes-
tovaci klient, také soucast Symfony frameworku, ktery emuluje chovani webového
prohlizece a vytvari dotazy na testované akce.

Testy administrativnich prikazi testuji jejich navratovy kéd a tim i jejich tispés-

nost. Obdobné jako u funkcionalnich test controllerti, i pro ptikazy byla vytvorena
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vlastni testovaci tiida CommandTestCase dédici ze Symfony tiidy KernelTestCase.
Priméarnim tcelem t¥idy CommandTestCase je umoznit praci s dependency injection
sluzbami aplikace.

Pro klicové tiidy modelu byly navrzeny také jednotkové testy. Veskeré zavislosti
testovanych objekti byly pro tento uc¢el mockovany (nahrazeny napodobeninami).
Ttidy jednotkovych testti dédi z vychozi t¥idy PHPUnit\Framework\TestCase do-

davané v PHPUnit a nebyla pro né implementovana zadna zvlastni logika.
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7 Nasazeni na fakultni server

Kapitola obsahuje pozadavky aplikace a seznam kroku pouzitych pro jeji nasazeni

Ila server.

Aplikace je nasazena na fakultnim studentském serveru FEST a je pristupna na
webové adrese http://www.stud.feec.vutbr.cz/~xkorinl2/nps. Prace na ser-
veru probihé pres vzdalené pripojeni SSH a FTP s vyuzitim studentskych ptistupo-
vych tdaja. Server splnuje nutné prerekvizity pro instalaci a béh aplikace, kterymi

jsou:

o HTTP server (Apache httpd),

» moznost definovat si vlastni .htaccess soubory,
« mailovy server,

o PHP (miniméalné verze 5.6),

o PHP moduly zip, PDO, pdo_mysql, pdo_ sqlite, Phar, xml,
« mysql klient,

. git,

« cmake, make, g+,

« setfacl pro nastaveni prav,

 zip ke snizZeni velikosti zéloh,

e cron pro planované tlohy,

 prostor na disku (alesponn 200MB na aplikaci a doc¢asné soubory).

Skripty pracujici s NPS jsou umistény v ramci domovské slozky uzivatele zkorini?2,
soubory aplikace v jejim podadresari WwW (pro zpristupnéni pres HT'TP). Aby byly
ziskany kratsi a uzivatelsky privétivéjsi url adresy, byly skutecné cesty k serverovym

i klientskym c¢astem aplikace nahrazeny symbolickym odkazem.

Symb. odkaz Skutecné umisténi
Frontend ~/WWW/nps ~/WWW/npsweb/npsfrontend
Backend ~/WWW/npsdata ~/WWW/npsweb/npsbackend

Tab. 7.1: Umisténi aplikace na serveru

Pristupové tidaje a parametry, které aplikace vyzaduje, jsou nakonfigurovany v sou-

boru ~/.profile a kopirovany do souboru .htaccess v backendu. Pro aplikaci byla
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spravcem na serveru palcat.feec.vutbr.cz vytvorena databaze npsweb-uamt a
stejnojmenny uzivatel pro praci nad touto databazi. Aplikace vyzaduje i SMTP
mailovy server, pro ktery byl uzit Gcet uzivatele xkorini?2.

Nasazeni (deploy) aplikace na server je zprostfedkovano skriptem pro unixovy

terminéal bash.

7.1 Nasazovaci skript

Skript je postaven tak, aby bylo mozné jej volat opakované. Vzdy nahraje aktualni
verze vsech ¢asti aplikace a zachova dilezité soubory i obsah databaze. Jelikoz je
kazdy dalsi jeho krok podminén bezchybnym provedenim toho predchoziho, dojde
pri chybé k ukonceni skriptu. Skript je k nahlédnuti na ptilozeném CD (obsah v
ptiloze A).

Kompilace a instalace jadra expertniho systému NPSCore je zprostiedkovana
samostatnym skriptem, diky kterému je umoznéna aktualizace jadra bez nutnosti

Upravy soubort webu.
Jednotlivé kroky skriptu jsou:

1. Obsah databéaze, bazi znalosti, multimédii, emailti a logi je zalohovan do pte-
dem pripraveného adresarte.

2. Je vytvoren docasny adresar, do kterého bude aplikace instalovana.

3. Frontend je stazen ze systému git prikazem git clone.

4. Ze ziskanych soubort je vyjmut hotovy produkéni balicek s frontendovou apli-
kaci. Balicek je presunut do cilového podadresére.

5. Backend je stazen ze systému git piikazem git clone.

6. V podadresari je vytvorena adresarova struktura. Na vytvorenych adresarich
jsou nastaveny prava pouzitim prikaziu chmod a setfacl tak, aby méli pristup
uzivatelé  xkorinl2“ a uzivatel ,nobody*, pres kterého pristupuje PHP.

7. Zalohy bazi znalosti a multimédii jsou obnoveny do nové instalace.

8. Soubor .htaccess v podadresari s backendem je upraven véetné nastaveni
korektni url ke kofenové slozce webu a proménnych prostiedi (pristupovych
udaju pro aplikaci).

9. Parametry backendu jsou nastaveny kopii souboru parameters.fest.yml.dist
do parameters.yml.

10. Instalace spravce PHP balikti composer dle instrukci na www.getcomposer.
org/download/.
11. Ziskany archiv s composer je modifikovan pro umoznéni béhu pres open__basedir

restrikci nastavenou v PHP konfiguraci serveru.
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12.

13.
14.
15.
16.
17.

Probéhne spusténi composer (docasné feseno i kopii pripravené slozky s baliky
zavislosti).
Migrace aplikuji ocekavané tpravy na strukture a obsahu databaze.
Je vycisténa souborova cache symfony frameworku.
Ptvodni slozka s aplikaci je nahrazena adresaiem s novou instalaci.
Vytvoreni symbolickych odkazt dle tabulky 7.1.
Spusténi samostatného skriptu pro instalaci NPSCore.

(a) NPSCore je stazen ze systému git prikazem git clone.

(b) Program cmake vytvori kompilacni soubor Makefile.

(¢) Spusténi kompilace NPSCore pomoci programu make.

)

(d) Vytvoreni adresarového stromu s kompilovanymi bindrnimi soubory.

Pristup na git probiha za pomoci SSH kli¢t opatfenych heslem. Pred spusténim

skriptu jsou tyto klice nahravany do SSH agenta. Vzdy je vyuzita posledni verze

vétve master, bez stahovani historie repozitare (ispora datového toku).
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8 Zavér
Prace se zabyvala tvorbou uzivatelského rozhrani pro expertni systém, které je do-
stupné na webové adrese http://www.stud.feec.vutbr.cz/~xkorinl2/nps. Pou-

7ité teoretické podklady jsou v kapitole 1 (teorie expertnich systému), kapitole 2

(popis pouzitého systému NPS) a kapitole 3 (webové technologie).

Realizované uzivatelské rozhrani (kapitola 4) je zalozeno na modernich technolo-
giich a spliuje pozadavky vyjmenované v kapitole 4.1. Uzivatel mtize vést konzultace
s expertnim systémem NPS bez ohledu na misto, zafizeni a ¢as. Provedeni ve formé
webové aplikace umoznuje dalsi rozvoj systému a jeho Sirsi vyuziti v praxi. Rozhrani
disponuje moznostmi vybéru baze znalosti, vedeni konzultace, prochézeni vysledkua
probéhlych konzultaci i protokolovani. Spravce ma k dispozici administrativni sekei,
kde muze ptitazovat pristupy a role uzivateli systému. Novi uzivatelé si mohou

systém vyzkouset prostrednictvim rezimu ukazky.

Vyslednd programova realizace uzivatelského rozhrani (kapitola 5) mé formu ti{
oddélenych celktl. Serverova ¢ast uchovava data a poskytuje metody pro jejich mo-
difikaci, klientska ¢ast se serverem komunikuje a data prezentuje uzivateli. Program
jadra expertniho systému NPSCore je upraven pro multiplatformni pouziti a pre-
lozen na linuxovém serveru. Soucasti feseni je i repozitalr bazi znalosti umoznujici
jejich efektivni vyvoj, pro jehoz podporu ma aplikace zabudovany zivotni cyklus bazi
znalosti i metody jejich verzovani. Provedeni serverové aplikace jako API umoziuje

vyvoj dalsich klient1, naptiklad mobilni aplikace.

Testovani (kapitola 6) probihd rucéné i algoritmicky. Vysledné feseni prochazi
aktivnim testovanim ze strany studentu predmétu BMPA, ktefi prostfednictvim vy-
tvoreného rozhrani ladi baze znalosti pro sviij semestralni projekt. V dobé psani
této prace bylo jiz v realizovaném rozhrani provedeno pres 1500 konzultaci. Déle je
testovana i integrace serverové casti aplikace se systémem NPS a dalsi vyznamné
komponenty za pomoci funkcionalnich ¢i jednotkovych testi. Tyto testy jsou nasa-
zeny na cloudovém serveru CircleCI a jsou spoustény pii kazdé upravé zdrojovych

kédu serverové casti. Vsechny testy prochazeji bez chyb.

Aplikace je nasazena na studentsky server FEST (kapitola 7) a mé zde priprave-
nou infrastrukturu pro snadnou aktualizaci na nejnovéjsi verze jednotlivych soucasti

aplikace.

Své uplatnéni systém NPS nalezne ve firemni sféfe pro feseni realnych technic-
kych problémi a také na akademické pudé k vyukovym tcelim. V ramci dalsich
praci by bylo vhodné navrhnout a odladit nové baze znalosti, které by naplno vyu-

zily potencial realizovaného uzivatelského rozhrani.

66



Literatura

1]

HERBRANDSON, Joseph. Most Common Attacks Affecting Today’s Websites
[online]. 2014 [cit. 2018-11-26]. Dostupné z:
https://blog.sucuri.net/2014/11/most-common-attacks-affecting-todays-
websites.html

INTERNET ENGINEERING TASK FORCE. Hypertext Transfer Proto-
col Version 2 (HTTP/2) [online]. 2015 [cit. 2018-11-15]. Dostupné z:
https://tools.ietf.org/html/rfc7540

JIRSIK, Viclav. Moderni prostiedky v automatizaci - prezentace. Brno: Vysoké
uceni technické v Brné, Fakulta elektrotechniky a komunikacnich technologii,
2017.

KORINEK, Lukds. Uzivatelské rozhrani pro expertni systém. Brno, 2019. Do-
stupné také z: https://www.vutbr.cz/studenti/zav-prace/detail /115118. Se-
mestralni prace. Vysoké uceni technické v Brné, Fakulta elektrotechniky a ko-

munikaénich technologii, Ustav automatizace a méfici techniky. Vedouci préce
Véclav JIRSIK.

KRECHLER, Michal. Diagnosticky expertni systém. Brno, 2017. Diplomova
prace. Vysoké uceni technické v Brné. Fakulta elektrotechniky a komunikac-

nich technologii, Ustav automatizace a méFici techniky. Vedouci prace Véclav
JIRSIK.

MARIK, Viadimir, Olga STEPANKOVA, Jiri LAZANSKY a kol. Uméld inte-
ligence (2). Praha: Academia, 1997. ISBN 80-200-0504-8.

OPEN WEB APPLICATION SECURITY PROJECT. Cross-Site Request For-
gery (CSRF') [online]. 2018 [cit. 2018-12-08]. Dostupné z:
https://www.owasp.org/index.php/Cross-Site_ Request_ Forgery (CSRF)

REZAC, Jan. Web ostry jako bfitva. 2. vydani. Brno: House of Reza¢, 2016.
ISBN 978-80-270-0644-1.

WORLD WIDE WEB FOUNDATION. History of the web [online]. |cit.
2018-11-17]. Dostupné z: https://webfoundation.org/about/vision/history-of-
the-web/

67


http://tools.ietf.org/html
https://www.vutbr.cz/studenti/zav-prace/detail/115118
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF
https://webfoundation.org/about/vision/history-of-

Seznam symbolii, veli¢in a zkratek

API
CSRF
CSS
DOM
FEI

FEKT
FTP
GDPR

GUI
HTML
HTTP
HTTPS

IoT
JSON
JWT
MVC

NoSQL
OOP
ORM
PHP
SPA
SQL
SSH
SSL
TCP
TLS
vuUT
WWW
XML

Application Programming Interface (aplika¢ni programové rozhrani)
Cross-site request forgery

Cascading style sheets

Document object model (model objektiu v dokumentu)

Fakulta elektrotechniky a informatiky (predchudce dnesnich FIT a
FEKT)

Fakulta elektrotechniky a komunikac¢nich technologii

File transfer protocol (protokol pro prenos soubort)

General data privacy regulation (Obecnd regulace ochrany osobnich
dat)

Graphical user interface (grafické uzivatelské rozhrani)

Hypertext markup language (hypertextovy znackovaci jazyk)
Hypertext transfer protocol (protokol pro prenos hypertextu)
Hypertext transfer protocol Secure (zabezpeceny protokol pro prenos
hypertextu)

Internet of things (internet véci)

Javascript object notation (notace objektu pro jazyk javascript)
JSON Web Token (webovy token ve formatu JSON)

Model - View - Controller (paradigma tvorby pocitacovych
programi)

Not only SQL (nejen SQL)

Object oriented programming (objektové orientované programovani)
Object-relational mapping (objektové rela¢ni mapovani)

Hypertext preprocessor (preprocesor hypertextu)

Single page application (jednostrankova aplikace)

Structured query language (jazyk pro strukturované dotazy)

Secure shell (zabezpeceny pristup)

Secure sockets layer (zabezpeceni transportni vrstvy)

Transfer control protocol (protokol pro fizeni prenosu)

Transport layer security (zabezpeceni transportni vrstvy)

Vysoké uceni technické v Brné

World wide web

Extensible Markup Language (rozsititelny znackovaci jazyk)
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A Obsah prilozeného CD

Vypis A.0.1: Obsah prilozeného CD

CD
L i o2 PP slozka se zdrojovymi kédy
npsbackend .......ooiiiiiiiiiii it zdrojové kddy serverové Casti
npsfrontend ...l zdrojové kody klientské ¢asti
NPSCOTE t vttt e ieeeeineeennnnnnns zdrojové kédy jadra expertniho systému
| dOCS.iiiiiiii i vygenerovana programova dokumentace serverové ¢asti
L xkorinl2.pdf. ... dokument prace
| test_vysledek.pdf..................... doklad o provedeném testu na CircleCI
| fest.sh. ..o e skript pro nasazeni na server
| _buildnpscore.sh................ skript pro kompilaci jaddra expertniho systému
| circleci.yml....cuuniiiiiii i i e konfigurace pro CircleCI
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B Formaty bazi znalosti

Vypis B.0.1: Priklad zapisu baze znalosti ve formatu n32

; . Brambory 2000
;; Databaze odlad&na ve spolupraci s VUB Havli&kidv
;3 Brod. Obsahuje 102 odridd brambor povolenjch v roce 2000.
.RANOBR p=50%
.PRODUK p=50%
.0BLAST p=50% D K
; Zvolte si péstitelskou oblast, pro niz chcete provést vjybér
!
;*Ranobrambora¥ska [1]x*
;*Produkéni [2]*
RANOBR
PRODUK
.VYNOS p=10% D
; Bude na honu vyuZit vysoky vynosovy potencidl odrddy?
.NERANE p=50%
.VELMIR p=50%

.RANE p=50Y%
.POLOR p=50Y%
.POLOP p=50Y%

.RANOST p=50% D K
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Vypis B.0.2: Priklad zapisu baze znalosti ve formatu nps

<?xml version="1.0" encoding="utf-8"7>
<knowledge_base version="1.0">
<head default_answers="7">
<name>
<content culture="cs-CZ" type="text">Brambory 2000</
content>
</name>
<cultures>
<culture>cs-CZ</culture>
</cultures>
<description>
<content culture="cs-CZ" type="text">
Databdze odlad&na ve spolupraci VUB Havliékidv Brod.
Obsahuje 102 odrdd brambor povolenjch v roce
2000.
</content>
</description>
</head>
<body>
<node literal="RANOBR" probability="50.00" type="
ancillary">
<comment>
<content culture="cs-CZ" type="text"/>
</comment>
</node>
<node literal="PRODUK" probability="50.00" type="
ancillary">
<comment>
<content culture="cs-CZ" type="text"/>
</comment>
<relationships>
<relationship type="conjunction" alpha="99.00
">
<negative literal="RANOBR"/>
</relationship>
</relationships>
</node>
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C Diagramy

Cteni avodni strany

Zména jazyka

Registrace  )------3 Potvrzenf Gctu (pfes
email)
include

Pfihlaseni

Nepfihlaseny
uzivatel

Obnova hesla (pfes

------ Zapomenuté heslo EEREEEY & email)

include
extend

Nahlaseni chyby

Detail hypotéz
(rezim ukazky)

extend

Detail konzultace

Vybér ba losti
yber baze znalostl (rezim ukazky)

(rezim ukazky)

Vedeni konzultace
(rezim ukazky)

Rezim ukazky

include include include

Obr. C.1: Use case diagram rozhrani (neprihldseny uzivatel)
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Odhlaseni

Zména jazyka

Vybér verze baze
Lo znalosti

Detail hypotéz

include

Vybér baze znalosti
Prihlagen

uzivatel

include

Detail konzultace

Tisk protokolu

extend
Vysledky (historie)

Nahlaseni chyby

Pridani pfiznaku ke
konzultaci

Prirazeni roli uzivateli

Administrativni panel

Piifazeni pfistupu

uZivateli
extend

Obr. C.2: Use case diagram rozhrani (pfihlaSeny uzivatel)
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Tvorba pfikazového XML
elementu

Byl zaznamenan
hybovy vystup stderr?,

?Y

Existuje bé&Zici proces
NPSCore?

Konverze vystupu stdout
do UTF-8

l

Spusténi procesu pres
Symfony Process

Parsovani XML elementu
ze ziskaného fetézce

k—

Zaznam aktualniho pfikazu
do souborového logu

l

Zapis prikazového XML
elementu na standardni

Nastala vyjimka pfi
parsovani?

vstup
Byla ziskana chybova
4% hlagka z NPSCore?
Cekani 5ms
Zapis vystupniho elementu
do pfedané vystupni
reference

Ziskani pfirtstku stdout a
stderr

Z procesu
byl ziskén vystup

Nastaveni pfiznaku nabézné
hrany, ulozeni pfirastka

Je jiz nastaven pfiznak
nabézné hrany?

Doslo k ukonceni
procesu?

Byl prekrogen povoleny Byl volan piikaz exit?

pocet iteraci cyklu?

ne

Obr. C.3: Vyvojovy diagram komunikace s NPSCore
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ﬁ [3 npsweb file
2 id :int(11)
# User_id - int(11)

(@ path : varchar(400)
# type - int(11)

@ note : text

@ tags : longtext

[ date_created | datetime

(@ realpath : varchar(400)
@ filename : varchar(400)

2 id :int(11)

# consultation_id : int(11)

@ question : longtext

@ answer_id : varchar(2535)
# question_number - int(11)

£ npsweb consultation_answer

o id - int(11)
# user_id : int(11)

# base_id : int(11)

@ date_started : datetime
@ date_ended - datetime
o state : longtext

# flagged - tinyint(1)

& npsweb consultation

# questions_answered : int(11)

. v
>\—~ g id - int(11)

1]
£ npsweb access_grant
2 id Zint(11)
# user_id - int(11) >
# bind_id © int(11)
//
///
"//

[l & npsweb knowledge _base

@ id Zint{11)

[ date_created : datetime
# status - int(11)

[ path : varchar(400)

@ languages : tinytext

# bind_id :ini(11)

@ name : text

(@ description : text

Obr. C.4: Databazovy diagram backend aplikace
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& npsweb user_query

2 id ;int(11)

@ email - varchar(200)
(@ text : longtext

@ type : varchar(255)
# user_id :int(11)

@ user_history : longtext
# file_id - int(11)

[ date_created : datetime

< npsweb token
2 id - int(11)
# user_id - int(11)
[ date_created : datetime
# used  tinyint(1)
@ hash : varchar(150)
@ type : varchar(255)

npsweb user

(0 username : varchar(70)

@ email : varchar(150)

(@ salt : varchar(30)

@ password : varchar(150)
@ roles : varchar(300)

@ date_registered : datetime
[ date_activated : datetime
m date_login : datetime

@ date_credentials_updated : datetime

ﬂ £ npsweb doctrine_migration

@ version : varchar(255)




D Adresarové stromy

Vypis D.0.1: Adresarovy strom serverové aplikace

app
CoOnfaig. konfigura¢ni soubory
tResources/ VieWS ittt i i Sablony pro tvorbu emailu
L DS S . i baze znalosti
| _bin
| nps
tunix .................................. program NPSCore (unixova verze)
SOUTCE « ettt ettt e e eeeee ettt eeeenennnnnnnnns zdrojovy koéd NPSCore
| mIgrations .. ... e databazové migrace
I o PN zdrojovy kéd aplikace
| wps
L AUth . e pomocné t¥idy autentizace
| Command......oiiii e administrativni piikazy
L COMtETOLLET ottt e e e controllery
L DataF XU eS ottt e testovaci data
| DependencyInjection................ obecné sluzby dependency injection
S 05 o v v databazové entity
2 o pomocné tridy
3 =Y 1 v AP typy udéalosti
| EventSubscriber ..........ciiiiiiiiiiiii i obsluhy udalosti
N 0 o= o3 v o« PP vyjimky
I T o} v o3 o2 tovarny
| Model.....cooiiiiiiiiiiiiiinnannn. doménové objekty a jiné t¥idy modelu
L REPOSItOTY . ittt e e repozitare
R 1 -Y 3 A testovaci tFidy
I v T v P testy
t Knowledge
NPS
Command
Controller
DependencyInjection
Etc
Model
L UPLOAAS e e neverejné nahrané soubory
- AP docasné soubory
tlogs ...................................................... logovaci soubory
108 0 odeslané emaily
L VeIAOT « ottt e e e balicky ziskané pres composer
=Y o R veTejné pristupna slozka
L BSOS ettt multimedidlni soubory
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Vypis D.0.2: Adresarovy strom klientské aplikace

src
R o o} 1) Yo 4 13 4 vH PP vue komponenty
= filtry a pomocné funkce
=P grafika webu
N - - jazykové preklady
o A éeské preklady

1= o anglické preklady

L mixIn. ... e mixiny pro kompozici komponent
I o} 7= o definice logickych stranek
T o= = AP styly platné pro celou aplikaci
S v o o AP vue store
o Y« auth modul
knowledge . oovvii i e knowledge modul
consultation......ooeiiiiiiiiiii i i i consultation modul
10Cal e e locale modul

18 E= T o user modul
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E Priklady zdrojovych kodu
Vypis E.0.1: Vynatek ze tridy NPSBridge

/** Loads the knowledge base if necessary
* @param string $path
* @return bool */
private function loadBase ($path)
{
if ($this->currentBasePath == $path)
{

return true;

if (!$this->cmdLoadBase ($path))
{

return false;

$this->currentlLanguage = null;

$this->currentSupportedLanguages = null;

return true;

/** Loads a knowledge base
* Qparam string $path Path to the knowledge base file
* @return bool */

private function cmdLoadBase ($path)

{
$this->currentBasePath = $path;
return $this->command (
XML::create(’cmd’, [’type’ => ’load_base’, ’src’ => ’
file’], $path)
)
}
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Vypis E.0.2: Vynatek ze tfidy NPSBridgeTest
/** Q@return NPSBridge x*/
private function get($language = ’cs-CZ’°)
{
$logger = $this->getMockBuilder (’Monolog\Logger’)
->disableOriginalConstructor ()
->getMock () ;

$request = $this->getMockBuilder (Request::class)->
disableOriginalConstructor () ->getMock () ;

$request ->expects ($this->any () ) ->method(’getLocale’) ->
willReturn($language) ;

$requestStack = $this->getMockBuilder (RequestStack::class
)->getMock () ;
$requestStack->expects ($this->any () ) ->method (’

getCurrentRequest’)->willReturn($request) ;

$fileRepo = $this->getMockBuilder (FileRepository::class)
->disableOriginalConstructor () ->getMock () ;

$fileRepo->expects ($this->any())->method (’getById’)->
willReturn(null) ;

$parser = new NPSParser ($fileRepo);

return new NPSBridge($logger, $requestStack, strtoupper(
substr (PHP_0S, 0, 3)) == ’WIN’ ? ’bin/nps/win/NPSCore.

exe’ : ’./bin/nps/unix/npscore’);

public function testStartConsultation()

{
$nps = $this->get ();
$result = $nps->startConsultation(self::BASE);
$message = $nps->popMessage ();

$this->assertTrue ($result, $message);

$this->assertInTime (200) ;
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Vypis E.0.3: Vynatek ze tiidy ConsultationController

VAL

* QRoute("/consultation/start", methods={"POST"})

*/

public function startAction(ConsultationFactory $factory,
KnowledgeBaseRepository $baseRepository,

UserKnowledgeAccessGuard $guard, Request $request)

{
if (!$baseld = $request->get(’baseld’))
{
throw new \NPS\Exception\MissingArgumentException(’
baseId’) ;
}
if (!$base = $baseRepository->getById ($baseld))
{
throw new \NPS\Exception\InvalidArgumentException(’
baseId’) ;
}
if (!$guard->hasAccess ($base, $this->getUser()))
{
throw new \NPS\Exception\InvalidArgumentException(’
baseId’) ;
}
$consultation = $factory->create($base, $this->getUser ())
$this->flush () ;
return $this->response ([
’consultation’ => $this->createConsultationPayload($
consultation)
1)
}
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file:///NPS/Exception/MissingArgumentException

Vypis E.0.4: Vynatek z komponenty ConsultationSession

import
import
import

import

Spinner from ’../../mixin/spinner’;
Title from ’../../mixin/title’;
Acl from ’../../mixin/acl’;

ConsultationQuestion from ’../ConsultationQuestion/

index .vue’;

export

{

default

name: ’ConsultationSession’,

mixins: [Spinner, Title, Acl],

components:

{

+,

>consultation-question’: ConsultationQuestion

data: function ()

{
return {
backStack: O,
windowWidth: O,
consultationQuestionHeader: null
};
},
computed:
{

consultation: function() { return this.$store.state.
consultation.active 1},
supported: function() { return this.$store.state.

consultation.languages 1},

hypothesis: function()
{
// Just peak the top x hypothesis

const x = 8;// this.windowWidth > 768 7 8 : 3;
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