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Abstrakt

Tato prace se zabyva navrhem a realizaci notifika¢niho zafizeni zobrazujiciho nejriznéjsi
upozornéni z chytrych telefont, jehoz jadrem je platforma Arduino. Soucasti prace je i im-
plementace aplikace pro systém Android, kterd bude tato upozornéni zachytivat a zasilat
na zafizeni prostrednictvim technologie Bluetooth Low Energy. Diraz je kladen na jedno-
duchost a srozumitelnost ovladani celého tohoto vestavéného systému.

Abstract

This thesis deals with design and development of a notification device depicting all kinds
of notifications from smartphones. The core of this device is an Arduino board. This thesis
also includes an implementation of Android application which handles these notifications
and sends them to the device via Bluetooth Low Energy. There is an emphasis on simplicity
and intelligibility of the whole embedded system.
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Kapitola 1

Uvod

Cilem této prace je vytvorit zarizeni zobrazujici riazna upozornéni z chytrych zafizeni s ope-
racnim systémem Android. Mezi tato upozornéni patii notifikace aplikaci, prichozi hovory
a stav baterie. Zakladnim prvkem tohoto vestavéného systému je maly jednodeskovy po-
¢ita¢ Arduino. Soucasti projektu je i aplikace, kterda ma za kol tato oznameni zachytavat
a nasledné je zasilat na zminéné zarizeni. Uzivatel ma moznost specifikovat, jaké notifi-
kace se budou zobrazovat a s jakou prioritou. Kazdé aplikaci muze také nastavit ikonu,
kterd posléze bude promitdna na maticovy displej vytvoreny z RGB LED diod. Komuni-
kace mezi témito dvéma platformami probihd prostirednictvim technologie Bluetooth. Aby
spojeni mezi zafizenim a aplikaci bézelo nepretrzité a to i po vypnuti aplikace, je nutné
implementovat Bluetooth komunikaci jakozto sluzbu bézici na pozadi, kterd ale ovSem muze
byt u nékterych nadstaveb systému Android omezovana kvuli funkci Setfeni baterie.

Motivaci pro tuto praci je fakt, ze se v posledni dobé zacalo ustupovat od notifika¢nich
LED diod u vétsiny mobilnich zafizeni kvuli tzv. ,bezrameckovym® displejium, a uzivatelé
tak ztraci moznost byt bez vyruseni informovani o prichozich upozornénich. A i kdyz mobilni
zarizeni tuto diodu obsahuje, byva ¢asto jeji nastaveni dosti omezené a pro nékteré uzivatele
toto miize byt nedostacujici. Proto podobné notifikacni zafizeni muze ptijit narocnéjsSim
uzivatelim velmi vhod. Dale muze toto zafizeni slouzit sluchové postizenym, jiz jsou zavisli
na vizualnich podnétech.



Kapitola 2

Vyvoj na platformé Android

Aktualné je Android nejpouzivanéjsim operacnim systémem u mobilnich zarizeni s trznim
podilem vice nez 86 % [13], proto si myslim, Ze neni potfeba jakkoliv tuto platformu blize
predstavovat. Stejné tak se vyhnu vysvétlovani podrobnosti zakladnich prvki, které kazdy,
kdo chce vyvijet na platformé Android, musi nastudovat. V této kapitole se spiSe zamérim
detailnéji na komponenty, které systém nabizi a které jsou relevantni pro tento projekt.

2.1 Zakladni pojmy

V této casti kapitoly budou pouze vysvétleny zakladni pojmy pouzivané pii programovani
na Androidu [15], aby Ctendf vice rozumél dané problematice a nebudu zde nijak tyto
jednotlivé komponenty blize specifikovat.

Android je operacni systém zaloZeny na Linuxu, navrzeny primarné pro zarizeni s doty-
kovymi obrazovkami. Jeho historie saha az do roku 2003 a aktualni verze je pojmenovana
jako Android 10 [3].

Software Development Kit (dale jen SDK) je sada vyvojovych ndstroji umoznujici vy-
tvareni aplikaci. Jednotlivé verze SDK se v systému Android také oznacuji jako tdroven
API [10]'. Kazd4 troveri odpovida verzi Androidu a kazd4 nova verze prinasi do systému
ruzna vylepseni. Verze API jsou zpétné kompatibilni a tudiz aplikace navrzena pro starsi
systémy by méla vzdy fungovat na aktualnich verzich. Pri vyvoji je nutné dbat na to, aby
byla aplikace dostupné pro co nejvétsi pocet uzivatelu (s rostouci verzi API pocet uzivatelu
klesd), proto musi vyvojari hledat kompromis mezi pouzitim lepsich funkei a dostupnosti.

Na této platformé je mozné programovat v ruznych programovacich jazycich [2]. Nejcas-
téji se vsak vyuzivaji jazyky Java, nebo Kotlin, které jsou uvedeny jakozto oficidlni jazyky
pro vyvoj na Androidu. Je mozné ale vytvaret kéd v jazycich C/C++, C# nebo i BASIC.

2.1.1 Soubor AndroidManifest.xml

Tento soubor musi obsahovat kazdy projekt v kofenovém adreséii [10]°. Poskytuje zakladni
informace o aplikaci samotnému systému nebo tieba i sluzbé Google Play.

"https://developer.android.com/guide/topics/manifest/uses-sdk-element#Apilevels
Zhttps://developer.android.com/guide/topics/manifest/manifest-intro


https://developer
https://developer.android.com/guide/topics/manifest/manifest-intro

AndroidManifest.xml vyzaduje uvést nasledujici informace:

e Nazev bali¢ku (package name) — jedinecny identifikdtor pro vSechny aplikace na
Androidu. V ramci Google Play jsou aplikace publikovany a jednoznac¢né identifiko-
vany pravé pod timto tdajem. Néazev balicku by se mél vzdy shodovat s adresafovou
strukturou projektu, aby se dalo snadno pristupovat k jednotlivym komponentiam.
Muze vypadat naptiklad takto: com.example.myapp.

¢ Komponenty aplikace — pro kazdou z téchto komponent, ze kterych se aplikace
skladaji, se musi definovat zdkladni vlastnosti jako naptiklad nazev t¥idy. Vice o kom-
ponentach viz kapitolu 2.1.2.

e Opravnéni aplikace — tyto idaje je nutné uvést v pripadé, ze aplikace pristupuje
k chranénym ¢astem systému nebo k jinym aplikacim. Uzivatel je pak vyzvan aplikaci,
aby ji dand opravnéni udélil, v pripadé, ze aplikaci divéruje.

e Hardwarové a softwarové funkce — které aplikace vyuzivd, a muze tim znacné
ovliviiovat samotné zafizeni, na kterém je nainstalovana. Piikladem je komunikace
pres technologii Bluetooth, jez muze zapric¢init rychlejsi vybijeni baterie.

2.1.2 Typy komponent

V Androidu existuji celkem 4 typy komponent [15]. Kazda aplikace se muze sklddat z vice
komponent. Komponenty jsou spoustény asynchronné pomoci specidlnich zprav nazyvanych
Intent (viz kapitolu 2.4.1).

Activity (Aktivita)

Aktivita je hlavni t¥ida, ktera se uzivateli zobrazi po spusténi aplikace. Aktivity umoznuji
uzivatelim skrze grafické rozhrani (GUI) ovladat aplikaci a komunikovat s ni. Skrze aktivity
se implementuji rizné dlohy, které ma uzivatel realizovat, napiiklad vyplnit formular, vybrat
si polozku seznamu, napsat SMS zpravu, aj. Aktivita by méla byt vzdy navrzena tak, aby
se uzivatel mohl soustiedit na pouze jedinou véc. V souboru AndroidManifest.xml se pak
specifikuje, ktera z aktivit aplikace se bude spoustét jako prvni.

Service (Sluzby)

Sluzba je komponenta, kterd je navrzena specialné pro béh na pozadi. Na rozdil od Aktivit,
nemad uzivatelské rozhrani. Umoznuje provadét asynchronné déle trvajici operace. Vice se
sluzbam vénuji v kapitole 2.5.

BroadcastReceiver

Objekty na vysilani a prijimani, poslouchaji na pozadi a reaguji na udalosti odehravajici se
v systému. Jednotlivé udélosti jsou zabaleny do tfidy Intent a ty pak zachytavaji piislusné
prijimace. Broadcast receiveriim je vénovana kapitola 2.4.1.

ContentProvider (Poskytovatelé obsahu)

Tyto komponenty umoznuji ukladani a sdileni dat mezi vice aplikacemi a procesy. Aplikace
pak mohou pristupovat k datim ostatnich aplikaci oznacené jako ContentProvider, pokud
je to povoleno. Vyuziva se pritom rozhrani podobné rela¢nim databazim.



2.2 Technologie Near Field Communication

V této kapitole se velice kratce zamérim na technologii NFC, protoze je to jedna z bezdra-
tovych komunikac¢nich technologii dostupna na platformé Android, a tudiz jsem zvazoval
ji vyuzit v tomto projektu. Nicméné z divodu uvedenych déle v textu nebylo mozné NFC
pouzit.

Jak jsem jiz zminil, Near Field Communication [14] (ddle jen NFC) je bezdratova tech-
nologie umoziujici oboustranné zasilani dat mezi zafizenimi s kratkym dosahem (4 cm).
V poslednich letech se NFC ujalo predevsim v oblasti bezkontaktnich plateb pomoci mobil-
nich telefont, napriklad Google Pay nebo Apple Pay. Dalsi moznosti vyuziti jsou napiiklad
prenos souboril, kontaktnich informaci nebo jako nahrada klica.

U NFC jsou data, podobné jako Bluetooth ¢i Wi-Fi, posildna/pfijimédna pomoci ré-
diovych vln. Technologie vychézi ze starsiho standardu RFID (Radio Frequency Identifi-
cation), ktery funguje na principu elektromagnetické indukce. Diky tomuto principu jsme
totiz schopni indukovat elektromagneticky proud v pasivnich soucastkach (naptiklad RFID
¢ipy), a tak s nimi komunikovat. Toto je zdsadni rozdil oproti klasickému Bluetooth nebo
Wi-Fi. Dalsi vyhodou je tispora energie.

Na platformé Android se miizeme s touto technologii setkat od verze 4.0, kde je oznaco-
véana jako funkce Android Beam [6]. Zasilani dat pomoci Android Beam se aktivuje pfilo-
zenim dvou telefonti s podporou NFC zady k sobé. Teprve po té se na zafizeni, ze kterého
chceme odesilat data, objevi vyzva , Tap to beam“. Klepnutim na obrazovku se data za-
¢nou prenaset do cilového zarizeni. Je tedy zfejmé, ze neni mozné pomoci této technologie
vytvaret automatizované systémy.

2.3 Technologie Bluetooth Low Energy

Bluetooth Low Energy (déle jen BLE) byla navrzena jako dopliujici technologie k jiz existu-
jicimu standardu Bluetooth a zaroven také jako technologie s co nejmensi moznou tisporou
energie, jaké je mozno dosdhnout [11]. Ackoliv BLE vyuzivd ndzvu i nékterych soucésti
implementace svého predchtdce, jedna se o zcela odlisné technologie, které nejsou kom-
patibilni. Proto je nutné zkontrolovat, zda smartphone tuto funkci umoznuje. BLE je na
platformé Android dostupny od verze 4.3. Kvili sniZeni tispory energie doslo také k ome-
zeni rychlosti pfenosu dat. Na druhou stranu ma BLE mnohem vétsi dosah signalu oproti
klasickému Bluetooth.

2.3.1 Architektura BLE

V nasledujici kapitole budou zminény zakladn{ prvky této technologie pouzivané pti imple-
mentaci BLE na systému Android, na které se budu odkazovat [20].

Attribute Protocol (ATT)

Jedn4 se o jednoduchy bezstavovy klient /server protokol, kde kazdé zatizeni které se icastni
komunikace, je bud server, klient a nebo oboji. Kazdy server ma data organizovand ve
formé atributi a kazdému z nich je prirazeno 16 nebo 128 bitové identifikacni ¢islo UUID
(Universally Unique Identifer). Kazdy identifikdtor urcuje typ prenasenych dat. VSechny
UUID daného zafizeni jsou vysilany, aby poskytlo informace o nabizenych sluzbach.



Generic Attribute Protocol (GATT)

Tento protokol je implementovany jako rozsifeni protokolu ATT, ktery pridava abstrakcéni
model prendsenych dat (atributu). Hlavni logickd jednotka protokolu se nazyvéa sluzba.
Kazda sluzba se vaze ke konkrétni funkcionalité zarizeni a sklada se z charakteristik, které
urcéuji rizné hodnoty sluzby. P¥ikladem sluzby® muize byt Monitor srde¢niho tepu, obsahujici
charakteristiku Frekvence srdecniho tepu, kterd se pouziva k zapouzdfeni této informace.
K jednotlivym sluzbam a charakteristikdm se pak vazou urcitda UUID. Vychozi délka pa-
ketu prendsenych zprav (MTU — Maximum Transmission Unit) je nastavena na 20 bajtu.
V nékterych pripadech lze MTU nastavit na vyssi hodnotu, ovSem za predpokladu, Ze to
hardware umoznuje.

2.3.2 BLE opravnéni

Aby mohla aplikace vyuzivat sluzeb Bluetooth, tedy i BLE, musi ji byt pridélena patfi¢na
opravnéni uvedena v souboru AndroidManifest.xml [10]*. Pro komunikaci prosttednictvim
technologie Bluetooth, véetné zadosti o pripojeni se na jind zafizeni, jsou zapotfebi nasle-
dujici opravnéni. Aplikace navic bude mit moznost vypinat/zapinat funkci Bluetooth na
smartphonu. Posledni deklarace Tikd, ze aplikace bude dostupna pouze pro BLE zafizeni.

<uses-permission android:name="android.permission.BLUETOOTH"/>
<uses-permission android:name="android.permission.BLUETOOTH_ADMIN"/>

<uses-feature android:name="android.hardware.bluetooth_le"
android:required="true"/>

Dalsi opravneéni, které musi byt aplikaci udéleno, je pristup k poloze smartphonu, kvuli
skenovani dostupnych Bluetooth zafizeni. Oproti predchozim opravnénim, je toto explicitné
vyzadovano po uzivateli prostiednictvim dialogového okna.

<uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION" />

2.4 Zachytavani systémovych udalosti

Na opera¢nim systému Android existuje mnoho zpusobu, jak Ize sledovat nejriznéjsi uda-
losti, které mohou na zatizen{ nastat [19]. Udalostmi jsou napiiklad mysleny pfichozi nebo
odchozi hovory, pfijeti SMS zpravy ¢i jiné notifikace’ ale také nainstalovani nové aplikace,
zména stavu nabiti baterie, pfipojeni/odpojeni SD karty a dalsi.

2.4.1 BroadcastReceiver

BroadcastReceiver (déle jen receiver) je komponenta, kterd slouzi k pfijimani broadcast
zprav zasilanych ostatnimi ¢astmi aplikace, jinymi aplikacemi nebo systémem samotnym.

30ficidlni definice sluzby podle Bluetooth SIG: https://www.bluetooth.com/wp-content/uploads/
Sitecore-Media-Library/Gatt/Xml/Services/org.bluetooth.service.heart_rate.xml

“https://developer.android.com/guide/topics/connectivity/bluetooth-1e

5 Notifikace je synonymum pro ozndmenti, nejéastéji se vyuziva v aplikacich, v mobilnich telefonech nebo
na internetu.“, https://it-slovnik.cz/pojem/notifikace


https://www.bluetooth.com/wp-content/uploads/
https://developer.android.com/guide/topics/connectivity/bluetooth-le
https://it-slovnik.cz/pojem/notifikace

Broadcasty slouzi pro komunikaci mezi riiznymi ¢astmi systému [10]°. Mohou byt naptiklad
vyuzity pro vyménu dat mezi aplikaci a jeji sluzbou na pozadi. Dalsi moznosti je indikace
systémové udalosti, kdy systém odesle broadcast, ktery pak pomoci receiveru miuzeme za-
chytit a na tuto udélost reagovat. Broadcast zprava je zabalena do objektu Intent, ktery
nese samotny obsah zpravy.

Receiver je nutné nejprve zaregistrovat, aby mohl prijimat zpravy. Kromé samotné re-
gistrace je nutné jesté specifikovat, jaka data se budou prijimat. To se uréuje pomoci kom-
ponenty IntentFilter. Registrace receiveru muze byt bud statickd a nebo dynamicka.

Staticka registrace

Statickd registrace [19] se provadi v manifestaénim souboru AndroidManifest.xml po-
moci tagu <receiver>. Povinnym argumentem tohoto tagu je android:name, ve kterém
je uvedena cesta k receiveru, ktery m& byt zaregistrovan. Dal$im argumentem je napfi-
klad android:exported [10]” uréujici, zda-li mize receiver piijimat zpravy pouze od jinjch
¢asti aplikace (hodnota argumentu false), a nebo i od vnéjsich zdroji (hodnota argumentu
true). Tag <intent-filter> pak obsahuje seznam tagu <action> urcujici, jaké broadcasty
bude receiver prijimat.

Nésledujici ptiklad ukazuje zaregistrovani receiveru BatteryBroadcastReceiver, ktery
prijima broadcasty pri kazdé zméné stavu baterie. Argument android:exported neni nutné
uvadeét, protoze bude v tomto pripadé automaticky systémem nastaveny na hodnotu true.

<receiver android:name=".BatteryBroadcastReceiver">
<intent-filter>
<action android:name="android.intent.action.BATTERY_CHANGED" />
</intent-filter>
</receiver>

Dynamicka registrace

Dynamické registrovani [19] se provadi pfimo v kédu aplikace, nejéastéji pak v aktivitdch
nebo sluzbach. Pro zaregistrovani receiveru slouzi funkce Context.registerReceiver(),
kterd prijima dva argumenty — objekt typu BroadcastReceiver a druhy objekt typu
IntentFilter. Princip je obdobny jako u statické registrace. Zde je navic nutné receiver
odregistrovat v piipadé ukonceni aktivity nebo sluzby, ve které byl receiver zaregistrovan,
jinak mutze dojit k chybé BroadcastReceiver leaked.

Nésledujici piiklad ukazuje zaregistrovani receiveru batteryBroadcastReceiver priji-
majici broadcasty pri zméné stavu baterie, ale tentokrat dynamicky.

IntentFilter filter = new IntentFilter();
filter.addAction(Intent.ACTION_BATTERY_CHANGED) ;
registerReceiver (batteryBroadcastReceiver, filter);

Funkce IntentFilter.addAction() pfijimé argument typu String. V prikladu je uve-
dena konstanta Intent.ACTION_BATTERY_CHANGED, jejiz hodnota odpovida rfetézci, ktery
byl pouzit v predchozim piikladé — android.intent.action.BATTERY_CHANGED.

Shttps://developer.android.com/guide/components/broadcasts.html
"https://developer.android.com/guide/topics/manifest/receiver-element.html#exported
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Vyhodou oproti statické registraci je moznost odregistrace receiveru prakticky kdykoliv.
Na druhou stranu takovyto receiver nemiize fungovat bez spusténé aplikace. A to praveé
staticka registrace umoznuje. I v pripadé, ze je aplikace vypnuta, systém zavola staticky
zaregistrovany receiver zapsany v souboru AndroidManifest.xml a piislusné operace se
provedou na pozadi.

Implementace BroadcastReceiveru

Reciver je potomkem t¥idy BroadcastReceiver, ve kterém je nutné implementovat abs-
traktni metodu onReceive (). Jednim z jejich argumentt je objekt datového typu Intent.
Tato metoda je pak volina automaticky pokazdé, kdyz nastane néjakd z udélosti, kte-
rym receiver naslouchd. Podrobnosti o nastalé udalosti jsou pak predavany pravé pomoci
Intentu.

Intent

Pojem Intent [15] tzce souvisi s tématem BroadcastReceiver, proto je nutné se o ném
alespon castecné zminit. Intent je asynchronni zpriva zasilina riznymi ¢astmi systému.
Slouzi k tomu, aby jedna aktivita spustila druhou, nebo aby spustila sluzbu na pozadi,
pripadné provedla néjakou ¢innost (naptiklad prehrdat hudebni soubor, oteviit obrazek atd).
Jak jiz bylo zminéno vyse, daji se pomoci intentt posilat i broadcast zpravy. Trida Intent
je datova struktura, ktera obsahuje informace o provadéné akci ¢i udalosti. Existuji dva
druhy intentt — explicitni a implicitni. Explicitni intenty presné definuji, jaka akce se bude
provadét a s jakymi daty, a které aktivité piipadné sluzbé jsou urceny. Implicitni intenty jsou
sice nastaveny pro vykonani urcité ¢innosti, ale nemaji presné definovanou aktivitu, ktera
tuto ¢innost vykona. V této chvili zalezi pouze na uzivateli, kterou aplikaci si pro vykonani
operace vybere. V pripadé, Ze je na v systému nainstalovino vice aplikaci, které dokazi
provést stejnou akci (naptiklad otevieni PDF souboru), je uzivateli poskytnuta moznost
vybéru.

Nékteré receivery mohou prijimat intenty vytvorené vice riznymi udalostmi. Aby byl
receiver schopen od sebe jednotlivé udalosti odlisit, je zapotiebi implementovat metodu
getAction() vracejici Tetézec oznacujici provedenou akci. Nazvy systémem vyvolanych
akei jsou preddefinovany pomoci konstant ve tfidé Intent (viz priklad dynamické registrace
v kapitole 2.4.1).

Opravnéni aplikace

Nékteré broadcast zpravy mohou ovSem zasilat citlivé udaje, kterych by mohlo byt zne-
uzito, a proto je povinnosti, aby uzivatel udélil aplikacim manipulujicim z témito infor-
macemi patii¢na opravnéni [10]°. Mezi takovéto informace muzou napiiklad patiit SMS
zpravy, GPS lokace nebo vyuzivani hardwarovych komponent, jako je kamera nebo pristup
k internetu. Metoda ActivityCompat.requestPermissions() slouzi k ziskani povoleni od
uzivatele pomoci dialogovych oken, diky kterym miize uzivatel jednoduse povolit aplikaci
pristup k danym informacim. Veskera potiebnd opravnéni se uvadéji v manifestaé¢nim sou-
boru v tagu <uses-permission>.

8https://developer.android.com/training/permissions/requesting
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2.4.2 PackageManager

Tiida PackageManager [19, 10]” slouzi k ziskévani informaci o nainstalovanych aplikacich
na zafizeni (informace ze souboru AndroidManifest.xml) — ndzvy aplikaci a balickiu, ikony,
zda je jedna o systémovou nebo uzivatelem nainstalovanou aplikaci a nebo naptiklad jaké
komponenty aplikace vyuziva. Implementace v kombinaci s BroadcastReceiverem lze vyuzit
k ziskani informaci ohledné nové nainstalované aplikace v zatizeni.

2.4.3 Sluzba NotificationListenerService

NotificationListenerService [10]' (déle jen NLS) je systémovy ndstroj, umoznujici
aplikacim zachytavat informace o vsech ptichozich notifikacich v zafizeni. Pfi nové prichozim
upozornéni je sluzbé prostrednictvim systému zaslan objekt typu StatusBarNotification
zapouzdrujici veskeré informace, které jsou prezentovany uzivateli ve stavovém radku sys-
tému. Jedna se napriklad o nazev balicku, nadpis a text notifikace, ¢as zobrazeni, pripadné
ikonu.

NLS poskytuje rizné mnozstvi informaci o notifikacich. Aplikace vyuzivajici tuto sluzbu
by mohla byt hrozbou tniku soukromych dat [17]. Nékteré aplikace, jako napiiklad SMS
¢i G-mail, vkladaji do nadpisu nazev kontaktu pripadné telefonni ¢islo nebo emailovou
adresu. Do podrobnosti pak vkladaji ¢ast, nebo i dokonce cely obsah ptichozi zpravy. Zde
pravé muze nastat problém. Stale existuji webové servery, které zasilaji prihlasovaci idaje
pomoci emailu. Pokud by si ito¢nik pomoci aplikace s implementovanou NLS piecet]l email
obsahujici tyto tdaje, mél by pristup k dals$im soukromym datim napadeného uzivatele.
Daéle pak muze aplikace shromazdovat data vyuzita napiiklad reklamnimi spole¢nostmi
k zobrazovani relevantnégjsich reklam. Pravé z tohoto divodu musi uzivatel opét kazdé
aplikaci vyuzivajici NLS pridat patficna prava. Ve srovnani s druhym nejpouzivanéjSim
mobilnim systémem iOS od spole¢nosti Apple je tato moznost tniku soukromi vyfresena
velice elegantné — zadna obdobn4a sluzba zde neexistuje.

Chovani této sluzby dosti zavisi na konkrétni verzi opera¢niho sytému a nadstavbé na
daném zafizeni. Této problematice se vice vénuji v kapitole 5.4.2. Podle oficialni dokumen-
tace pro Android je NLS odstrizena od systému, pokud nemé zafizeni dostateéné velké
mnozstvi volné paméti RAM (vychozi nastaveni Androidu je 1 GB a méné).

Implementace NotificationListenerService

Nejprve je nutné zaregistrovat novou sluzbu v souboru AndroidManifest.xml pomoci tagu
<service>. Obdobné jako u BroadcastReceiveru je zapotfebi uvést nazev registrované tridy,
déle nazev sluzby zobrazeny uzivateli pfi udélovani oprdavnéni (viz obrazek 2.1) a také
je nutné upozornit systém, ze dana sluzba bude vyzadovat pristup k notifikacim pomoci
vlastnosti android:persmission. Nakonec se pomoci Intent filtru urci, ze sluzba bude
prijimat informace ohledné notifikaci.

Samotné trida pak musi obsahovat tii metody, které jsou volany systémem asynchronné.
Prvni z nich onNotificationPosted() je spusténa v pripadé, ze prislo néjaké nové upo-
zornéni. Vstupni argument této metody je typu StatusBarNotification, o kterém jsem
se jiz zminoval. Druha metoda onNotificationRemoved() se naopak zavola, pokud uziva-
tel odstranil notifikaci ze stavového radku. Opét na vstupu piebira stejny argument jako

Shttps://developer.android.com/reference/android/content/pm/PackageManager
YOhttps://developer.android.com/reference/android/service/notification/
NotificationListenerService
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predchozi metoda. Posledni metoda onListenerConnected() se zavola, pokud je sluzba
pripojena k systému, to je okamzik, kdy uzivatel prida aplikaci opravnéni.

<service android:name=".MyNotificationListenerService"
android:label="Name of service"
android:permission="android.permission.BIND_NOTIFICATION_LISTENER_SERVICE">
<intent-filter>
<action android:name="android.service.notification.NotificationListenerService" />
</intent-filter>
</service>

Opravnéni aplikace

Na rozdil od ostatnich opravnéni, jejichz piiklady jsou uvedeny kapitole 2.4.1, byla pro
NLS zavedena zvlastni ¢ast v nastaveni systému — Pristup k ozndmenim (viz obrazek 2.1).
Zde si uzivatel mize zvolit, které aplikace ze seznamu budou mit moznost pristupovat
k notifikacim. Toto muze byt pro bézného uzivatele velice nepohodlné, ale na druhou stranu
jej to donuti zamyslet se nad tim, ze opravdu pridéluje aplikaci pristup k nééemu dulezitému,
a proto by to nemél brat na lehkou vahu. Nastésti je mozné toto uzivateli zjednodusit pomoci
odkazu v aplikaci, ktery ho do nastaveni pfimo nasméruje.

< PRISTUP K 0ZNAMENIM

N NotifyMe - Notification Listener..

@ Oznameni

Obréazek 2.1: Pridéleni opravnéni pro NLS. Android vyzaduje pro néktera nastaveni, aby
uzivatel sdm v systémovém dialogu zapnul citlivou funkcionalitu.

2.4.4 Dalsi mozZnosti

Existuje mnoho dalsich zptsobu zachytdvani udélosti [19], kterym se ale nebudu podrobnéji
vénovat, jelikoz nejsou potiebné pro tuto praci. Pouze zde uvedu par zajimavych prikladu.
FileObserver

Trida FileObserver umoznuje sledovat udalosti tykajici se souborii bez ohledu na to, jaky
proces s témito soubory pracoval. Jedna se o vytvoreni/smazani souboru, zmény v souboru,
presunuti, otevieni/zavieni souboru. Jeho nevyhodou je, ze prohledédvani soubort nefunguje
rekurzivné, tzn. ze dovoli sledovat maximalné jednu troven pod aktudlni adresar.

ActivityManager

Pomoci tfidy ActivityManager lze zjistovat informace o pravé bézicich aplikacich. Na
zékladé id procesu (pid) poskytuje stav vybrané aplikace véetné toho, kolik opera¢ni paméti
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aktualné vyuziva. Dale umoznuje zjistit informace o bézicich procesech a jaké aplikace v nich
bézi nebo podrobnosti o sluzbach (napfiklad jméno sluzby, dobu od zapnuti, aj).

Senzory

Dnes jiz vSechna zafizeni s opera¢nim systémem Android maji néjaké senzory. Ty jsou
schopné mérit napriklad teplotu, rotaci zafizeni, zrychleni, tlak nebo magnetické pole. Tato
meéreni se daji svym zpusobem také povazovat za udalosti systému, které je mozno zachyta-
vat a zpracovavat poskytované informace. Napiiklad méfeni magnetického pole vyuzivané
pro aplikaci kompas.

2.5 Sluzby

Pri vyvoji aplikaci je ¢as od ¢asu zapotiebi nékteré operace provadét na pozadi bez nutnosti
interakce s uzivatelem — prehravani hudby, stahovani souboru, komunikace se zafizenim pies
Bluetooth, synchronizace dat mezi zafizenim a cloudem, aj. Sluzba [15, 10]'! je komponenta
aplikace, kterd pravé toto umoznuje. Rozdil mezi sluzbou a BroadcastReceiverem je ten, ze
BroadcastReceivery jsou urceny pouze pro jednoduché a specifické tikony.

Hlavnimi vyhodami sluzeb jsou:
e provadéni ¢innosti na pozadi i v pripadé, Ze systém ukondi aplikaci,
e jsou méné nachylné k nasilnému ukonceni systémem v pripadé nedostatku paméti,
e v pripadé ukonceni systémem, muze byt opét automaticky restartovana.

Ackoliv bézi sluzba na pozadi, sdili stejné vlakno s aplikaci. Proto, aby mohla sluzba
bézet dlouhodobé a nezavisle na aplikaci, je nutné pro tuto sluzbu explicitné vytvorit
nové samostatné vlakno. Sluzbu spoustime metodou startService() a bézi az do doby,
nez je ukoncena sama sebou pomoci metody stopSelf (), jinou komponentou pomoci
stopService() a nebo systémem.

2.5.1 Zivotni cyklus sluzby

Sluzba ma dva zdkladni stavy, ve kterych bézi, pricemz se muze nachdzet v obou soucasné:

e Sluzba spusténa — sluzba bézi na pozadi. Méla by se automaticky ukoncéit po té, co
provedla vSechny potrebné akce. V opa¢ném pripadé ji muze nasilné ukoncéit systém,
aby uvolnil prostfedky. Prikladem muze byt hudebni prehriava¢ — pomoci uzivatelského
rozhrani si uzivatel zvoli jakou pisnicku chce prehrat, aktivita spusti sluzbu na pozadi
a preda ji informace o dané skladbé. Sluzba pisnicku zacne prehravat na pozadi.
Pokud jiz uzivatel nechce pokracovat v prehravani, mtze tuto sluzbu ukoncit. Sama
vsak bude pokracovat v prehravani dokud nepiehraje posledni pisnicku v seznamu.
Dalsim piikladem je stahovani soubori. Uzivatel si zvoli soubor a aktivita spusti
sluzbu, ktera soubor stahne do zarizeni. Po dokonceni procesu se sluzba sama ukon¢i.

Uhttps://developer.android.com/guide/components/services
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e Sluzba vazana — sluzba poskytujici rozhrani klient-server. Umoznuje jednotlivym
komponentam aplikace, aby spolupracovaly se sluzbou, posilaly ji pozadavky, ziska-
valy vysledky, nebo jinak s ni komunikovaly. Tato sluzba je spusténa dokud je k ni
pripojena alespon jedna komponenta. Pokud se i posledni komponenta odpoji, sys-
tém sluzbu ukon¢i. K navazani spojeni se sluzbou se pouzivd metoda bindService().
Pokud jiz komponenta nepotiebuje nadéle vyuzivat sluzbu, méla by zavolat metodu
unbindService().

Sluzba spusténa Sluzba vazana

Volani metody
bindService()

Volani metody
startService()

onCreate() onCreate()
onStartCommand() onBind()

! !

Sluzba b&zi Klienti jsou havazani

ke sluzbée
| |
Vsichni klienti se odpojili
Sluzba je zastavena sama pomoci metody unbindService()
sebou, klientem nebo

systémem ¢

onUnbind()
Y

onDestroy() onDestroy()

Sluzba zastavena Sluzba zastavena

=

Obrazek 2.2: Zivotni cyklus sluzby (pfevzato z [15])

Vyznamy jednotlivych metod:
e onCreate() — zavold se pri pouze prvnim vytvoreni instance sluzby,

e onBind() — zavold se v pripadé, ze néktera z komponent pozaduje pripojeni se k jiz
bézici sluzbé,

e onStartCommand() — zavold se po skon¢eni metody onCreate() a vraci jednu
z konstant, které urcuji, jak se bude sluzba chovat, kdyz ji systém ukonéi kvili nedo-
statku prostredki:
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— START_ STICKY - sluzba se vzdy restartuje,

— START__NO_ STICKY - sluzba se restartuje pouze, pokud néjaké kompo-
nenty Cekaji na vyfizeni jejich pozadavkd, jinak sluzba zlstane zastavena,

— START_REDELIVER_ INTENT - sluzba se chova stejné jako v predcho-
zim pripadé, ale navic je zachovan piivodni Intent, ktery ji byl predan pti prvnim
spusténi.

e onUnbind() — metoda se vola, kdyz se odpoji vSechny komponenty, které se sluzbou
komunikovaly,

e onDestroy() — zavold se pii zruseni sluzby. Prostfednictvim této metody by méla
sluzba uvolnit veskeré prostredky.

Aby mohla sluzba fungovat musi se zaregistrovat pomoci tagu <service> v aplika¢nim
manifestu (soubor AndroidManifest.xml) stejné jako v pripadé NLS (viz kapitola 2.4.3).

2.5.2 Foreground service

V Gestiné nazyvana jako sluzba na popredi [10]'? je specialni typ sluzby spusténé nebo
vazané. Tento typ je dle oficidlni dokumentace doporuceno pouzivat vzdy, kdyz aplikace
provadi néjakou dlouhodobou operaci, o které by mél uzivatel védét.

Opét velice ndzornym prikladem je hudebni prehriavac. Po dobu prehravani skladeb
se ve stavovém Tadku zobrazuje nesmazatelnd notifikace upozornujici uzivatele na prave
probihanou akci. Uzivatel miize se sluzbou komunikovat pomoci tlac¢itek, napriklad zastaveni
prehravani, prehrani nasledujici skladby, apod. Sluzba muze bézet i autonomné bez nutnosti
uzivatelovy interakce, napriklad synchronizace dat s cloudovym tlozistém.

Implementace notifikace a sluzby na popredi

Pro fungovani takovéto sluzby je nutné vytvorit nejprve notifikaci zobrazenou ve stavovém
radku. Vytvareni notifikace se lisi pro rizné verze Androidu. Od verze 8.0 (API 26) a vyssi
musi byt véechny notifikace piifazeny k néjakému kanélu [10]'®. Pro kazdy kandl jsou na-
staveny rizné zvukové i vizualni vlastnosti, které se aplikuji pro kazdou notifikaci z daného
kanalu. Uzivatel ma moznost si toto nastaveni zménit. Také se muze rozhodnout, které
z kanali dané aplikace jsou pro néj rusivé a zakdazat tak zobrazovani konkrétnich notifi-
kaci. Diky tomuto systému je mozné omezovat zobrazeni jen nékterych upozornéni aplikaci.
Zjistovani verze Androidu, na které aplikace je pravé spusténa, je ukdzano v nasledujicim
prikladu.

if (Build.VERSION.SDK_INT >= Build.VERSION_CODES.Q0)
{

// Code will continue here only if Android API version is 26 or above

2https://developer.android.com/guide/components/services
Bhttps://developer.android.com/training/notify-user/channels.html
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2.6 Ukladani adaju

Nejen pocitacové, ale i mobilni aplikace pracuji s velkym mnozstvim dat, které mohou byt
ulozeny jak na vzdéleném serveru, tak i lokdlné na zatizeni [15]. Z tohoto divodu Android
obsahuje tfidy, které umoznuji praci jak s mensim mnozstvim dat, nebo i s vétsimi objemy
dat pomoci lokalni databaze SQLite. Zafazuje se sem také prace s cloudovymi tlozisti, které
m3 na starosti sluzba Firebase.

V této Casti textu se kratce zminim o vSech moznych zptusobech uklddani dat na této
platformé, vice se vSak zaméfim na databazi SQLite a SharedPreferences, které jsou v této
praci vyuzity.

Moznosti ukladani adaju:

e Shared Preferences — je ukladani idaji pomoci zakladnich datovych typa ve for-
matu klié-hodnota,

Interni ulozisté — ulozeni iidaji do vnitini paméti zarizend,

e Externi ulozisté — ulozeni tdaju do pridavné pamétové karty (SD karty),

SQLite — ulozeni tdaji do databaze pfimo v zarizeni Android,

v

e Sitové tulozisté — uloZeni tdaji na webovy server,

Poskytovatelé obsahu — tato komponenta je zminéna v kapitole 2.1.2.

2.6.1 Shared Preferences

SharedPreferences dale jen SP je nejjednodussi zpusob ukladani dat na Android zarize-
nich [10]'*. Je navrzen pro uklddéni a spravu malého mnozstvi jednoduse strukturovanych
dat. Tiida je implementovana jako perzistentni mapa k ukliddani parovych tdaja typu klic-
hodnota. Podporovanymi datovymi typy jsou boolean, int, long, float, nebo také string.
Trida SP vytvari XML soubor, do kterého se pak zadana data ukladaji.

Prikladem udaju, které se mohou skrze tuto tridu ukladat, je zaznam nejvyssiho skore
dosazeného ve hre. Existuje jeden par klié-hodnota (napiiklad SCORE-235). Déle se SP
pouziva k ulozZeni konfigura¢nich tdajt aplikace. Pro tyto informace je naprosto zbytecné
vytvaret SQL databézi. Data jsou perzistentni, to znamend, Ze zustanou ulozena na zarizeni
i v ptipadé vypnuti aplikace.

PreferenceScreen a PreferenceFragment

Ukladani konfigura¢nich tdaji je jednim z nejcastéjSich pripadu uzivani tiidy SP. Aby
vyvojari nemuseli neustdle Tesit v kazdé aplikaci uzivatelské rozhrani pro zobrazovani a
nastavovani téchto hodnot, byla do Androidu pfiddna tiida PreferenceFragment. Tato
tiida umoziiuje vytvorit fragment (Cast layoutu aktivity), ktery pak zakomponujeme do
uzivatelského rozhrani aplikace. Na obrazku 4.6, obsahuje tento fragment jednotlivé polozky
nastaveni. PreferenceScreen pak neni nic jiného, nez-li kofenovd komponenta, obsahujici
v dané aktivité vSechny fragmenty typu PreferenceFragment.

Ynttps://developer.android.com/reference/android/content/SharedPreferences
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2.6.2 Databaze SQLite

SQLite je relativné mal4, ale za to vykonna multiplatformni knihovna implementujici kom-
pletni rela¢ni databdzovy systém [15]. SQLite je zalozena na standardu SQL-92'°. A na
rozdil od ostatnich projektt jako jsou napiiklad MySQL, Oracle nebo PostgreSQL, nevy-
uzivé klasického pristupu klient-server. Samotna data jsou uloZena v lokalnim souboru na
dané platformeé, ke kterym se pristupuje za pomoci klientské aplikace — jinymi slovy aplikace
vyuzivajici SQLite zastava funkci jak klienta, tak i serveru soucasné. V piipadé platformy
Android neni nutné instalovat databazovy engine nebo jej pribalovat k aplikacim, protoze
SQLite je jiz soucCasti systému.

15Vice o SQL-92 na adrese: http://www.contrib.andrew.cmu.edu/~shadow/sql/sql1992.txt
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Kapitola 3

Vyvoj na platformé Arduino

Arduino [22, 5] je elektronickd open-source platforma zaloZena na malé a jednoduché desce
s vlastnim vyvojovym prostiedim. Diky Arduinu je mozno vytvaret interaktivni objekty,
nebo-li vestavéné systémy. Vzhledem k tomu, Ze je tato platforma open-source, existuje
celd skala ruznych modulu, ktera se stale rozsifuje. Tyto moduly pak zastavaji jiné funkce,
nékteré se mohou chovat jako vstupy (teplomér, senzor svétla, tlacitko, pripadné cela kla-
vesnice), jiné jako vystupy (LED diody, LCD obrazovky), ptipadné dokazi oboji (Wi-Fi
moduly).

3.1 Zaklady desky Arduino

Kazda deska Arduino sestava z nékolika zakladnich komponent — procesor od firmy Atmel,
Flash pamét, kde se uklada program, SRAM paméf pro ukladdni a manipulaci s promeén-
nymi, napajeci konektor, konektor USB typu B (u nékterych verzi Arduina se mizeme
setkat i s variantami mini nebo micro) pro napéjeni a/nebo programovani desky, a déle pak
vstupni/vystupni piny, pro komunikaci s dal$imi externimi periferiemi zminénymi vyse [22].

Existuje vSak nepreberné mnozstvi variant téchto vyvojovych desek [1, 22]. VSechny se
lisi nejenom velikosti, ale také vykonem procesoru, velikosti paméti a také komponentami
které se na desce nachazi — napriklad verze Arduino Yin obsahuje navic i Ethernet port. Mi-
krokontrolér ktery se na desce nachazi ma specialni architekturu, zvanou AVR, coz oznacuje
rodinu mikro¢ipti typu RISC' s Harvardskou architekturou”. Pro napdjeni desky se bézné
vyuziva napajeciho zdroje pripadné externi baterie. Zdroj energie se pak pouziva k napajeni
mikropoditace a zaroven pripojenych komponent. Pro napéjeni lze vyuzit USB konektoru
a nebo napéajeci konektor DC12V, ktery se miize vyuzit pravé napiiklad pro ptipojeni externi
baterie.

3.1.1 Sériova komunikace

Komunikace mezi Arduinem a pocitacem probiha skrze USB port pomoci asynchronniho
sériového rozhrani UART (Universal Asynchronous Receiver-Transmitter) [16]. Jedna se
o malé hardwarové zarizeni, které pomoci dvou pinti odesila a prijima data. Prijimac i vysila¢
obsahuji vlastni generdtor hodinového signalu s rozdilnymi rychlostmi, proto je zapotiebi
pritomnosti vyrovnévaci paméti (buffer), aby mohly byt hodiny obou komunikujicich stran
synchronizovany.

1Jedné se o procesory s redukovanou instrukéni sadou.
2Typ poditacové architektury, kde paméti pro data a pro program jsou oddéleny.
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Nasledujici popis odpovida vétsiné verzi Arduina [22]. Na obrazku 3.1 je schéma sériové
komunikace. Jednotlivé ¢asti procesu jsou popsany pod timto obrazkem. Sériova komunikace
nemusi ovsem nutné probihat pouze mezi pocitacem a Arduinem, ale také mezi Arduinem
a néjakym pripojenym modulem, naptiklad Bluetooth.

1 2 3

4
Pocita¢ : Prevodnik : Mikrocip
<}: <}:

Obrazek 3.1: Schéma sériové komunikace

1. Vyvojarsky pocita¢ — pomoci Arduino IDE probiha oboustrannd komunikace s
deskou. Skrze sériovy monitor je mozné ¢ist zpravy poslané z Arduina (pomoci funkce
Serial.print()), které slouzi napiiklad pro debugging, nebo naopak je mozné na
desku zpravy zasilat (pomoci funkce Serial.read()), v sériovém monitoru pak uzi-
vatel posila zpravy pomoci uzivatelského rozhrani.

2. USB kabel

3. Prevodnik — existuji tii typy prevodniki, jejich jedinym rozdilem je vSak zptsob
zapojeni:

e prevodniky pripajené napevno k zdkladni desce,
e prevodniky, které jsou soucasti nékterych ¢ipu (napf. ATmega32ud),

e externi prevodniky, které se museji pii programovani k desce ptipojit.

4. Spojeni mezi prevodnikem a ¢ipem — pii pouziti externiho prevodniku se obvykle
jedna o Sest vodicu, které vystupuji z desky. U ostatnich dvou zpusobu jsou tyto
komponenty spojeny pomoci plosnych spoji na desce, nebo propojenimi uvnitf ¢ipu.

5. Mikrodéip — z prevodniku prijima zpravy a zpracovava je, piipadné zpravy prevodniku
predava.

Pro zahajeni komunikace se pouziva funkce Serial.begin(), jejimz parametrem je
rychlost prenosu uddvana v jednotach baudy®. Rychlost pfenosu zadana na zaiizeni musi
odpovidat rychlosti nastavené v sériovém monitoru. Pro tuto vlastnost je vyhrazeno nékolik
hodnot, nej¢astéji se vSak u Arduina pouzivd hodnota 9600 Bd.

Odesilani dat

K prenaseni dat z Arduina do vyvojaiského poécitace (ptipadné do jiného zarizeni pfipojené
sériovou komunikaci) se vyuzivaji typicky dvé funkce Serial.write() a Serial.print(),
které jako povinny parametr prebiraji zasilana data. Rozdil mezi funkcemi je ten, ze funkce
Serial.print() zobrazuje data na pfipojeném pocitaci formatované jako citelny ASCII
text, kdezto Serial .write() zasild pouze binarni{ data.

3Baud (Bd) je jednotka udavajici pocet prenosti za sekundu.
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Prijimani dat

Po odesléani dat z néjakého zarizeni (z pocitace nebo modulu), jsou nejprve tato data uloZzena
do vyrovnavaci paméti [21]. Jeho vychozi velikost je 64 bajti, ta se d& i navysit, ale bude
naopak snizena dostupna velikost opera¢ni paméti (SRAM). Samotné ¢teni pak probiha
postupné po bajtech — precte se bajt na vrcholu zasobniku, zpracuje se procesorem, zbyvajici
data se posunou o jednu pozici a v nasledujicim cyklu se ¢te opét z vrcholu zasobniku.

Ke cteni se vyuzivaji dvé funkce. Prvni z nich, Serial.available () upozornuje, kdyz
se v bufferu objevi néjakd data — indikuje navratovou hodnotou oznacujici velikost dat.
Funkce Serial.read() pak vraci jeden bajt z vrcholu zasobniku (bufferu).

3.2 Programovaci jazyk a vyvojové prostredi

Desku Arduino je mozné programovat v jazycich C nebo C++ [22]. Je ovsem doporuceno
pouzivat knihovnu Wiring, kterd je urcena specidlné pro ucely programovani mikrokon-
troléra, predevsim se pouziva pravé pro vyvoj na platformé Arduino. Tato knihovna je
v posledni dobé velice rozsifena a ¢asto se o ni mluvi jako o samostatném jazyce.

Zakladni strukturou jazyka Wiring jsou dvé funkce void setup() a void loop().
Funkce setup() se spusti pouze jednou na zac¢atku programu a vyuziva se zpravidla na
pocatecni konfiguraci zarizeni, jako napiiklad deklarace proménnych, nastaveni pini nebo
inicializace sériové komunikace. Po vykonani kédu je zavolana funkce loop (), ktera je pak
automaticky volana v ,nekonec¢né“ smycce. Ta obsahuje kdd ovladajici desku.

Wiring definuje rizné metody usnadnujici praci pti vyvoji. Asi nejbéznéjsi funkci se kte-
rou se setkdme pri vyvoji je funkce delay (), jejimz parametrem je doba v milisekundéch, po
kterou deska pozastavi vykonavani kodu. Dalsimi funkcemi jsou napiiklad pinMode (), ktera
umoznuje nastavit piny na desce jakozto vstupy nebo vystupy, nebo funkce digitalWrite(),
kterd na dany pin vysle urc¢ité napéti, pokud je tento pin nastaveny jako vystupni.

V nasledujici ukazce je program, ktery kazdou vterinu periodicky vypina a zapina LED
diodu zapojenou k desce.

int ledPin = WLED; // pojmenovani LED

void setup() {
pinMode(ledPin, OUTPUT); // nastaveni pinu pro digitalni vystup
}

void loop() {
digitalWrite(ledPin, HIGH); // zapnuti LED
delay(1000); // pockame jednu sekundu (1000 milisekund)
digitalWrite(ledPin, LOW); // vypnuti LED
delay(1000); // pockame jednu sekundu

Arduino IDE je oficidlni multiplatformni vyvojové prostiedi, diky kterému muzeme
snadno instalovat program na vyvojovou desku. Kromé textového editoru pro psani kdédu
obsahuje také i okno s informacemi o stavu prekladu nebo také sériovy monitor, jenz mize
byt vyuzit pro sledovani pravé nameérenych hodnot z néjakého modulu. Pred samotnym
prekladem je zapotfebi nastavit verzi Arduina, na kterém se bude vyvijet, a na ktery port
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v pocitaci bude Arduino pripojeno. Skrze toto prostredi lze také stahovat knihovny pro
praci s moduly.

3.3 Moduly

Externi komponenty, nazyvané téz jako moduly [22], se pouzivaji k rozsifeni funkcionality
vestavéného zarizeni. Existuje jich obrovské mnozstvi. Jak jsem jiz zminil na zacatku kapi-
toly, muze se jednat jak o vstupni, tak i o vystupni moduly. V této ¢asti textu se zamérim
pouze na BLE moduly obecné, protoze LED moduly nejsou nic jiného nez LED diody pii-
pajené k desce s napédjecimi (pfipadné datovymi) piny. Konkrétni moduly pouzité pro tento
projekt jsou blize popsany v kapitole 4.3.2.

3.3.1 Moduly Bluetooth Low Energy

Vétsina modula af uz pro Bluetooth ¢i BLE nejen, ze vypada, ale i dost podobné funguje.
verze.

K ovladani téchto moduli se ve uziva pravé sériové komunikace — tzv. Bluetooth SPP
(Serial Port Protocol). Proto se pro ¢teni respektive psani vyuzivaji jiz zndmé funkce
Serial.print() (pfip. Serial.write()) respektive Serial.read(). Nastavovani zafizeni
se provadi pomoci AT piikazu [8], které se mohou lisit v zavislosti na druhu modulu, a také
podle toho, co vse tento modul nabizi. Skrze tyto ptikazy je mozné nastavit napiiklad rych-
lost komunikace, nazev modulu viditelny pii skenovani, nebo také umoznuji zjistit MAC
adresu zarizeni, pripadné vypsani napovédy. Dulezitym parametrem je také vstupni napéti.
To obvykle byva 3,3V nebo 5V, coz odpovidd napéti na pinech na desce Arduino urce-
nym pro napajeni. Pfesto je potieba si davat pozor, aby se modul neznié¢il prilis vysokym
napétim, na které neni stavény. Riazné verze se mohou lisit pfedevsim pak v dosahu sig-
nalu (obvykle 60 m az 100 m), maximalni mozné rychlosti komunikace a predevsim odbéru
proudu.

Spoleénym rysem (aspon pro vétsinu moduli) jsou také konektory. Ty jsou nasledujici:

e STATE — konektor je pfipojen k LED diodé na desce modulu, je vyuzivan pro kont-
rolu, zda-li modul pracuje spravné

e RDX — prijem dat sériové komunikace,
e TDX — vysilani dat sériové komunikace,
e GND - zemnici konektor,

e VCC — napajeci konektor,

e EN - preruseni navazaného spojeni.

Vsechny podrobné informace se daji zjistit z produktovych listu (datasheet) k jednotlivym
modultm.
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Kapitola 4

Navrh systému pro zobrazovani
notifikaci

Tato kapitola pojednavad o navrhu jednotlivych c¢asti celého systému. Bude zde zminka
o puvodnim konceptu tohoto projektu a pro¢ by nebyl funkéni. Nasleduje navrh aplikace
vCetné databdze a uzivatelského rozhrani. V neposledni fadé zde bude popsano zapojeni
zobrazovaciho zafizeni a také nidvrh komunika¢niho protokolu pouzivanym mezi aplikaci
a zarizenim.

4.1 Pitvodni a aktualni navrh systému

V této ¢asti textu shrnu dva koncepty fungovani zafizeni. Pivodni navrh byl upraven z du-
vodu zmény technologie pouzité pro komunikaci mezi timto zarizenim a aplikaci.

4.1.1 Puvodni navrh

Prvotni myslenka systému zobrazujiciho notifikace byla takova, ze by toto zafizeni fungo-
valo jako rozsireni bezdratové nabijecky — obdoba dokovaci stanice. Pro komunikaci mezi
zarizenim a mobilnim telefonem by se vyuzivala technologie NFC. Po polozeni telefonu na
dokovaci stanici by se zahéjilo nabijeni a samoziejmé monitorovani prichozich zprav z apli-
kace pomoci NFC ¢tecky pripojené k Arduinu. Na zafizeni by byly instalovany LED moduly,
které by podle nastaveni uzivatele svitily riaznymi barvami v zavislosti na upozornéni.

Vyhoda tohoto ndvrhu je tedy predevSim témér nulova spotieba baterie, diky tomu,
ze by se dokovaci stanice chovala i jako nabijecka. Na druhou stranu technologie NFC se
vyskytuje u mobilnich zafizeni v dosti omezeném mnozstvi.

Nicméné, jak je jiz uvedeno v kapitole 2.2, ke kazdému zaslani dat z mobilniho zari-
zeni pomoci NFC, je zapotfebi schvaleni uzivatele. Je zfejmé, Ze podobné chovani je pro
pozadovanou autonomni komunikaci neptijatelné.

4.1.2 Aktualni navrh

7 duvodt uvedenych vyse jsem se nakonec jsem se rozhodl pro komunikaci vyuzit technologii
Bluetooth Low Energy (ddle jen BLE). Jak jiz bylo feéeno, BLE je podobné jako NFC
také zaméreno na tsporu energie oproti jejim starsim verzim. Nespornou vyhodou oproti
puvodnimu navrhu je fakt, ze v dnesni dobé je BLE soucasti témér kazdého mobilniho
zarizeni, a proto omezeni pouzivat tento notifika¢ni systém bude minimalni.
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Diky nové zvolené komunikacni technologii se i trochu upravi ndvrh samotného zobra-
zovaciho zarizeni. Nyni jiz neni podminkou, aby byly telefon i zarizeni v tésné blizkosti, jak
by tomu s NFC muselo byt. Proto jsem se rozhodl vytvorit samostatné zarizeni, které si
uzivatel bude moci instalovat kamkoliv.

4.2 Navrh aplikace

Samotna aplikace se bude chovat jako ovlddaci prvek celého systému. Po té, co zachyti
jakoukoliv pozadovanou udéalost, posle zafizeni zpravu, jaka ikona se bude zobrazovat dle
uzivatelova nastaveni. Jak jiz bylo feceno, ¢teni notifikaci u mobilnich zafizeni je mozné
pouze na platformé Android a pro splnéni pozadavki, bude aplikace vyvijena pouze pro
tento operacni systém.

Pred samotnym zahajenim komunikace bude zapotiebi se k zafizeni pripojit. Nejprve
bude muset aplikace najit vSechna dostupna zafizeni pomoci skenovani. Ta zobrazi uzivateli
do seznamu sefazeného dle RSSI. Po stisknuti na tlacitko Connect se aplikace pomoci MAC
adresy zvoleného zatizeni pripoji. Aby se urychlilo pozdéjsi znovu-pfipojovani (i tieba v pri-
padé vypadku), bude si aplikace pamatovat MAC adresu posledniho pfipojeného zafizeni.

Aby se zajistilo, Ze systém bude bez preruseni fungovat co nejdéle a to i po vypnuti sa-
motné aplikace, bude veskerd komunikace véetné reseni vypadkt implementovana jakozto
sluzba na popredi (viz 2.5.2). K zachytéavani notifikaci nainstalovanych aplikaci bude vyu-
zivat sluzbu NLS (viz 2.4.3). Pro udélosti, jako jsou zména stavu baterie ¢i p¥ichozi hovory,
se vyuzije BroadcastReceiveru (viz 2.4.1). Nakonec v pfipadé nainstalovani nové aplikace
vytvori na pozadi novy zaznam v datab&zi s vychozim nastavenim.

4.2.1 Ukladani dat

V ramci aplikace se budou data ukladat za pomoci jak databdze SQLite, tak i SharedPre-
ferences. V databézi se budou ukladat vzory zobrazovanych ikon. Déale se zde zaznamena
seznam vsSech nainstalovanych aplikaci, a ke kazdé z nich uzivatelovo nastaveni. SharedPre-
ferences se vyuzije pro informace, pro které by bylo zbyteéné vytvaret specidlni tabulku,
protoze by obsahovala jediny zdznam. Re¢ je o nastaveni upozornéni p¥ichozich hovort,
stavu baterie, a také k ulozeni MAC adresy posledné pripojovaného zarizeni.

Databaze

ER diagram databaze je na obrazku 4.1. Obsahuje 3 tabulky:

e Tabulka tbl_icons bude obsahovat vsechny ikony, které uzivatel muze priradit jed-
notlivym aplikacim telefonu. Konkrétné bude uchovavat ¢iselny identifikator _id. Déle
pak nazev ikony icon_name a odkaz na nahledovy obrazek icon_image, které budou
zobrazeny v uzivatelském rozhrani. A nakonec vzor ikony (vice o vzorech ikon v ka-
pitole 4.4.1) icon_pattern.

e Do tabulky tbl_battery_icons se opét ulozi ikony, tentokrat ale pro upozornéni
tykajici se baterie. Podobné jako v predchozi tabulce, bude i tato obsahovat ¢iselny
identifikator _id a vzor ikony icon_pattern. Déle bude ukladat barvu dané ikony
v atributu icon_color. Atribut begin_percent bude urcovat procentudlni stav ba-
terie, pri kterém se ikona zobrazi.
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e Posledni tabulka tbl_packages pak jiz bude obsahovat samotné nastaveni uziva-
tele pro kazdou aplikaci. Jako jednoznacny identifikdtor bohaté postaci nazev balicku
(vzhledem k tomu, ze slouzi jako globélni identifikdtor aplikaci) package_name. Déle
bude obsahovat informace zobrazujici se v uzivatelském prostredi — nazev aplikace
app_name a jeji ikonu, respektive identifikator ikony icon_ID. Atributy first_color,
second_color, third_color a fourth_color uchovavaji jednotlivé barvy pro ikony
zobrazované na vestavéném zarizeni. K rozliSeni systémovych aplikaci od uzivatelo-
vych bude slouzit atribut is_system. Atribut show_notif rikda, zda uzivatel notifikace
dané aplikace chce zobrazovat. Posledni atribut priority oznacuje prioritu zobrazeni
na zarizeni.

tbl_packages tbl_battery_icons
tbl_icons ] PK | package_name PK | _id
*
PK | _id < FK |icon_ID icon_color
] Has icon )
icon_name app_name icon_pattern
icon_pattern first_color begin_percent
icon_image second_color

third_color
fourth_color
is_system

show_notif

Obrazek 4.1: ER diagram databéaze

4.2.2 Uzivatelské rozhrani

U grafické stranky aplikace je kladen diraz predevsim na jednoduchost a srozumitelnost,
a aby byly veskeré prvky co nejvice intuitivni. Uzivatel bude ve vétsiné pripadu aplikaci
pouzivat pro pripojovani k notifikacnimu zafizeni. Zbylé procento vykonanych akci bude
nastavovani, jak se ma tento systém chovat. V pripadé vypadku spojeni se zafizenim bude
uzivatel aplikaci upozornén.

Aplikace se bude skladat z osmi aktivit — hlavni obrazovka, skenovani dostupnych za-
fizeni. nastaveni notifikaci hovorti, baterie, aplikaci a zarizeni, aktivita zobrazujici seznam
nainstalovanych aplikaci a aktivitu zobrazujici upozornéni na nefunkéni NLS nebo na ne-
kompatibilitu s BLE.

Hlavni aktivita

Tato aktivita bude nejvice vyuzivanou ¢asti celé aplikace, proto je nutné ji vénovat na-
lezitou pozornost. Aktivita bude zobrazovat informaci o stavu pripojeni, kterd bude od
zbytku prvki oddélena rozdilné zbarvenym pozadim. Textovy popis stavu (Connected /
Disconnected / Connecting) bude doplnén o ikonu korespondujici s timto textem (viz ob-
razek 4.2). Pod stavovym indikatorem bude ptipojovaci tlacitko, jehoz text i ikonka se budou
meénit v zavislosti na aktudlnim stavu (Connect / Disconnect). Pokud ForegroundService
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nebude spusténa a uzivatel se bude chtit pripojit k zafizeni, aktivita nejprve posle pozada-
vek na jeji spusténi. Déle nasleduje prepinaci tlac¢itko, které bude mit na starosti manualni
spousténi, respektive vypinani ForegroundService. V posledni ¢asti obrazovky bude pét
tlacitek slouzicich jako odkazy do dalsich aktivit aplikace. Tlacitka Calls a Battery spusti
aktivity s nastavenim pro tato upozornéni. Tlacitko Apps spusti aktivitu se seznamem vsech
nainstalovanych aplikaci na tomto Android zafizeni. Po kliknuti na tlac¢itko SMS zjisti hlavni
aktivita nazev balicku vychozi aplikace pro SMS zpravy a spusti aktivitu s nastavenim pro
tuto aplikaci. Posledni tlacitko Settings spusti aktivitu pro nastaveni zaiizeni.

% $

CONNECTED CONNECTING ' DISCONNECTED

» DISCONNECT CONNECT

Service running m Service running m Service running oN .

SETTINGS

CONNECT

SETTINGS

CALLS CALLS

Eﬂi

Hﬂi

Obrazek 4.2: Hlavni aktivita — vlevo stav pripojeno, uprostied stav pripojovani a vpravo
stav odpojeno

Pri prvnim spusténi aplikace zobrazi aktivita systémovéa dialogova okna s upozornénim
na potrebna opravnéni. Tato opravnéni jsou nezbytné pro spravné fungovani aplikace (vice
o vyzadovanych opravnénich aplikace viz kapitolu 5.5). Pro udéleni prav sluzbé NLS je
nutné vytvorit vlastni dialogové okno (obrazek 4.3), které po kliknuti na tlacitko Ano od-
kéze uzivatele do nastaveni, kde této aplikaci udéli opravnéni (vice o NLS v kapitole 2.4.3),
v opacném pripadé se spusti aktivita s upozornénim na nefunkéni NLS. Poslednim vyska-
kovacim oknem, které se mize v této aktivité zobrazit, je opét systémové dialogové okno
pro zapnuti Bluetooth, které se zobrazi v pripadé, ze se chce uzivatel pripojit na zafizeni,
ale funkce Bluetooth je vypnuta. Navic bude aktivita kontrolovat, zda-li ma dané Android
zarizeni podporu BLE, pokud ne, oznami to uzivateli spusténim aktivity pro upozornovani.

Skenovani dostupnych zarizeni

V této aktivité bude zobrazovan seznam dostupnych zafizenich, ke kterym je mozné se
pripojit. Seznam bude priubézné fazen podle sily signalu (RSSI) sestupné. Kazdé zatizeni
bude reprezentovano kartou obsahujici ndzev zarizeni, hodnotu RSSI, MAC adresu. Karta
navic bude obsahovat tlacitko pro pripojeni. Ve vrchni ¢asti obrazovky bude tlac¢itko pro za-
pnuti/vypnuti skenovani. V ptipadé, ze bude probihat skenovani, zobrazi se i komponenta
ProgressBar indikujici uzivateli probihajici akci. Skenovani bude po urcitém case auto-
maticky ukonceno z divodu Setfeni baterie. Po kliknuti na tlacitko pro pripojeni se opét
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Notification Listener Service

For the app. to work you need to enable the
Notification Listener Service. Enable it now?

NO YES

Obrazek 4.3: Hlavni aktivita — dialogové okno jako odkaz na nastaveni NLS

zobrazi ProgressBar tentokrat pres celou obrazovku. V piipadé tspésného pripojeni se
aktivita ukondi, jinak bude znovu zahdjeno skenovani. Tato aktivita bude spousténa pouze
v pripadé, nema-li aplikace zaznamenanou MAC adresu posledné pripojovaného zarizeni
nebo je toto zarizeni nedostupné.

STOP SCAN

MARK_VII MARK_VII
MAC: 20:C3:8F:85:22:76 MAC: 20:C3:8F:85:22:76
Signal strength: -54 db Signal strength: -58 db

Obrazek 4.4: Aktivita pro skenovani dostupnych zarizeni — vlevo skenovani, vpravo dokon-
¢ené skenovani

Seznam nainstalovanych aplikaci

Tato aktivita bude obsahovat dvé zalozky. V prvni zdloZce bude seznam uzivatelem nain-
stalovanych aplikaci a v druhé seznam systémovych aplikaci. Oba seznamy budou sefazeny
v abecednim poradi. Timto se docili vétsi prehlednosti a uzivatel pak nebude muset zdlou-
havé hledat pozadovanou aplikaci. Kazda aplikace je reprezentovana kartou obsahujici jeji
nazev a ikonu. Muze se stat, ze aktivité bude trvat dlouho nez se nacte kvili vétsimu mnoz-
stvi nainstalovanych aplikaci, proto se pred nactenim bude zobrazovat graficky element
ProgressBar, aby byl uzivatel informovan o tom, Ze se pouze zpracovavaji data a nenastala
zadné chyba. Na jednotlivé karty bude mozné klikat a budou slouzit jako odkaz do aktivity
s nastavenim zvolené aplikace.

Aktivity pro nastaveni

Vsechny t¥i aktivity uréené pro nastavovani upozornéni (tedy hovory, baterie, aplikace a za-
fizeni) budou vypadat témér totozné, pouze se budou lisit v nékterych moznostech. Uzivatel
si vzdy bude moci nastavit, zda chce dana oznameni zobrazovat. Pokud ano, urci ikonu,
ktera toto upozornéni bude reprezentovat a jaké barvy ikona bude mit. Po kliknuti na moz-
nost Vybrat ikonu se zobrazi dialogové okno (obrazek 4.7 vlevo) obsahujici seznam vsech
dostupnych ikon. Kazd4 ikona se bude sklddat ze dvou az ¢tyr barev (viz ukdzky na obrézku
5.5). Dialogové okno pro nastaveni barvy bude umoznovat uzivateli vybrat si mezi tfemi
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e Custom Notification Creator

w Google Play services for Instant Apps

V'S

_@ Instagram

Obrazek 4.5: Aktivita seznam nainstalovanych aplikaci

moznostmi — LED diody nebudou svitit, na LED diodach bude svitit bila barva a nebo si
uzivatel muze vybrat libovolny odstin barvy pomoci modelu HSV [12] s nastavenou nejvyssi
sytosti a jasem' (viz obrazek 4.7 vpravo) pomoci externi knihovny Holo ColorPicker, kte-
rou popisuji v kapitole 5.8. Kazd4 aktivita (kromé nastaveni baterie) bude navic obsahovat
tlacitko, pomoci kterého bude moci uzivatel vyzkouset vzhled jim nastavené ikony, ktera
se zobrazi pfimo na zafizeni. V piipadé nastaveni zafizeni bude aplikace posilat predna-
stavenou ikonu pro demonstrovani jasu. Nastaveni aplikaci bude navic obsahovat moznost
uréeni priority zobrazeni jejich notifikaci. V pripadé upozornéni na stav baterie bude moci
uzivatel urcit, pti kolika procentech oznami zafizeni nizkou troven nabiti a jak Casto toto
upozornéni bude zobrazovat. Zobrazené ikony jsou pak vybrany automaticky v zavislosti
na procentudlnim stavu baterie (viz ukdzky ikon na obrazku 5.5). Nastaveni zatfizeni bude
umoznovat pouze urceni intenzity osvétleni LED diod. K dosazeni prehledného layoutu
pro nastaveni vyuziji komponentu PrererenceScreen (viz kapitola 2.6.1), diky které bude
navic mozné snadno rozdélit jednotlivé polozky nastaveni do prehlednych skupin.

Show battery warning

Show battery warning .
Show calls

When show battery warning
Slizarezlls . Start on 30%

. settings
Icon settings
10 80
ek Show notifications

Pickicon .
Creepericon Repeat battery waming

Repeat Battery Warning . Set priority

5

Primary color
R:0; G:0; B: 0

How often repeat warning
Repeat every 5% Least prior Most prio
Secondary color
R:0; G: 265; B: 0 Icon settings

Pick icon
Facebook icon

First color
R:255; G: 255; B: 255

Second color
R:12;G: 82, B: 244

Obrazek 4.6: Aktivity pro nastaveni — vlevo nastaveni hovori, uprostied nastaveni baterie,
vpravo nastaveni nainstalovanych aplikaci

Diivod, proé v aplikaci neni mo#né nastavit sytost ¢i jas popisuji v kapitole 4.3.1
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Pick icon First color

. / ’
i
[ 4 p.

Facebook Smile Creeper

Excl. mark  Four
colors

@ Color
O White
O None

ZRUSIT 0K ZRUSIT OK

Obrazek 4.7: Dialogova okna pro nastaveni — vlevo seznam ikon zobrazovanych na zarizeni,
vpravo nastaveni barvy ikony

Aktivita pro upozornéni uzivatele

Tato aktivita bude zobrazovat dvé upozornéni — nefunkéni NLS nebo chybéjici funkci BLE
na Android zafizeni. Divodem vytvoreni specialni aktivity bylo, aby uzivatel nemél moznost
pristupu do ostatnich ¢asti aplikace, kdyz funkce na kterych je zavisly spravny chod aplikace
neni spusténa, respektive chybi.

Notification Listener Service necessary for This device does not support
notification handling is not running, you
have to set or restart permissions to work Bluetooth Low Energy!
properly!

We are really sorry
but this app won't work here.

Obrazek 4.8: Aktivity s upozornénimi

Notifikace a jind upozornéni

V pribéhu pouzivani aplikace se uzivatel muze setkat se dvéma riznymi notifikacemi. Prvni
z nich bude statickd (nesmazatelnd) notifikace oznamujici uzivateli, Zze na pozadi bézi dlou-
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hodoby proces — sluzba ForegroundService. Druha notifikace se zobrazi jako upozornéni
v pripadé vypadku spojeni mezi aplikaci a notifika¢nim zarizenim.

21:53 | Gt 4. Unora & 21:54 | it 4.dnora &

N NotifyMe N NotifyMe 21:54 v

NotifyMe NotifyMe - Disconnected

Service is running. Your connection with device was lost.

Obrazek 4.9: Ukazka notifikaci

4.3 Navrh zarizeni

V nasledujici kapitole bude popsan névrh hardwarového zafizeni pro indikaci notifikaci.

4.3.1 Vybér komponent

Zatizeni se bude sklddat z nasledujicich ti1 komponent:

e Arduino UNO (klon?) — Vzhledem k tomu, Ze jsem dopfedu netusil, jak moc na-
ro¢ny tento systém bude, rozhodl jsem se vyuzit klon modelu Arduino UNO. Tento
model je zlatou stiedni cestou mezi vykonem a velikosti [22]. Klony byvaji zpravidla
levnéjsi nez origindlni desky a dle recenzi na e-shopech si mtzeme zjistit, zda kon-
krétni klon funguje, jak ma. Model pouzity pro tuto praci disponuje 32kB pameéti
Flash a 2kB SRAM paméti, 14 vstupné-vystupnimi piny (coz by mélo byt dostacu-
jici) a pfi napdjeni z USB dosahuje vystupni proud hodnoty 500 mA. D4 se poridit za
149 K&°.

e Arduino Bluetooth 4.0 modul (HM-10) — Tento modul umoznuje komunikovat
s Android zafizenimi od verze 4.3. Dle dokumentace ma signal dosah az 60 m, spotieba
nabyva az 400 uA a jeho vstupni napéti je 3,3 V. D4 se zakoupit za 191 K&,

¢ RGB LED maticovy displej — Konkrétni modul ktery jsem vybral, je matice
10 x 10 LED diod. Plosny spoj se sklddd z LED diod oznacované jako WS2812B.
Diody ovSem nejsou mezi sebou zapojené a proto bude potfeba mezi nimi vytvorit
propojky. Tento modul stal 8,39$ tedy priblizné 193 K&, Ackoliv existuji matice
s jiz propojenymi diodami, rozhodl jsem se poridit tuto, protoze bylo mym zadmérem
vytvorit celé zarizeni sam.

U vybéru komponent bylo zapotiebi si davat pozor na spotiebu obou modula. V pii-
padé Bluetooth modulu to nebyl Zadny problém, ovsem ne tak u RGB LED diod. Dle

2Spoleéné s oficidlni fadou Arduino, existuje i celd fada neoficidlnich desek, tzv. klony. Protoze je tato
platforma open-source, muze si prakticky kazdy vyrobit vlastni [22].

3Zakoupeno na: https://arduino-shop.cz/arduino/1353-klon-arduino-uno-r3-atmega328p-ch340-
mini-usb.html

4Zakoupeno na: https://arduino-shop.cz/arduino/1312-arduino-android-ios-hm-10-bluetooth-
4-0-ble-cc2540-cc2541-seriovy-bezdratovy-modul.html

5Zakoupeno na: https://www.aliexpress.com/item/32805045364 html?spm=
a2g0s.12269583.0.0.283c1112NdF997

28


http://shop.cz/arduino/
http://www.aliexpress.com/item/32805045364.html?spm=

produktového listu (datasheet) diod WS2812B [23] méa kazda barevna slozka odbér proudu
pri nejvyssim jasu az 20 mA, tedy v pripadé bilé barvy to ¢ini az 60 mA. To znamen4, ze pro
vsech 100 diod miize dosahovat odbér proudu az 6 A, coz by pfi napajeni z USB rozhodné
nebylo dostacujici. Nicméné pii prubézném testovani diod jsem zjistil, ze maximalni jas je
velmi oslnivy a pro o¢i neprijemny, proto tento jas snizim, coz povede i k mensimu odbéru
proudu. Diky tomu bude mit Arduino dostatek vystupniho proudu i v piipadé, ze vSechny
diody budou svitit bilou barvou. Toto je i jeden z duvodu, pro¢ aplikace neumoznuje mé-
nit jas barvy, diky tomuto opatfeni je totiz mozné urcit maximélni odbér obou moduli.
Druhym divodem je, ze kazda dioda by méla jiny jas, coz by opét pro lidské oko nebylo
prijemné.

4.3.2 Zapojeni modula

Pro sestaveni celého vestavéného systému bylo nejprve nutné vymyslet schéma zapojendi,
to popisuje obrazek 4.10. Zapojeni LED matice je zndzornéno na diagramu jedinou diodou
se tremi konektory — vstupni napéti 5V, uzemnéni a data ovlddajici barvu na diodéch.
Pro datovy vodi¢ je zapotfebi vyuzit pin umoznujici PWM (pulzné sitkovou modulaci), proto
jsem vybral pin 6. Vice o téchto LED dioddch se zminuji v kapitole 5.8. U Bluetooth
modulu budou zapojeny pro sériovou komunikaci dva konektory — RXD na pin 10 na desce
Arduino a TXD na pin 9. Piny vyhrazeny pro sériovou komunikaci (RX — pin 0 a TX — pin 1)
jsou propojeny s USB konektorem [4]°, pomoci kterého nahrdvdm program na tuto desku
a zaroven jej vyuzivam i pro zasilan{ ladicich zprav. Kdybych zapojil konektory RXD a TXD na
tyto dva piny, nebyl bych schopen rozlisit, ktera data zaslat skrze Bluetooth modul, a ktera
zase pres USB do pocitace. A naopak kdybych chtél nahrat novou verzi programu na desku,
musel bych odpojit konektory modulu. Proto za pomoci knihovny SoftwareSerial (viz
kapitola 5.8) budu schopen vyuzit i jiné digitdlni piny pro sériovou komunikaci. Modul pak
bude napéajen z napajeciho pinu pro 3,3 V. Pro ucely testovani budou vSechny komponenty
docasné propojené pomoci nepajivého kontaktniho pole, protoze kvuli usporadani pint na
vybraném BLE modulu jej nebylo mozné pfimo zapojit na desku Arduino.

KIi¢
—— TXD
— RXD
E— RGB LED data
— +3,3V
2R - — +5V
L] I |
- = GND (uzemnéni)
%‘ — GND (uzemnéni)
o,

[

Obrazek 4.10: Diagram zapojeni moduli k desce Arduino”

Shttps://www.arduino.cc/en/Reference/softwareSerial
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4.3.3 Navrh plosného spoje

Aby bylo mozné jednoduse s timto zafizenim manipulovat, rozhodl jsem se vytvorit zakladni
desku, na které budou vSechny komponenty posazeny. Diagram je na obrazku 4.11. Tato za-
kladni deska bude obsahovat jednoduché plosné spoje (reprezentované oranzovymi ¢arami),
na jejichz koncich budou vodice pripojené ke vSem komponentam (reprezentované modrymi
¢arami). LED modul bude posazen z druhé strany zakladni desky a pfipojen vodi¢i pfimo
k Arduinu. Vyroba plosného spoje a vysledné zapojeni jsou popsany v kapitole 5.9.

Arduino deska

11 ......

c -
Bluetooth modul

. — T

JHI

C

Obrézek 4.11: Diagram plosnych spojii a umisténi komponent na zidkladni desce’. Oran-
zové Cary oznacuji plosné spoje, modré Cary dratové propojky mezi plosnymi spoji a piny
komponent.

4.3.4 Programové vybaveni

Zatizeni bude v ,nekonecném* cyklu zobrazovat prolindnim na maticovém displeji az tii
ikony, reprezentujici nejnovéjsi notifikace aplikaci sefazené podle priority nastavené uziva-
telem. Po zobrazeni posledni ikony nasleduje minutova pauza. V pripadé, Ze se zacne vybijet
baterie, upozorni na tento fakt uzivatele okamzité — pokud se zobrazuji ikony notifikaci,
bude tento cyklus prerusen a zobrazi ikonu se stavem baterie a nasledné bude pokracovat
s ikonami aplikaci. Hovory maji nejvyssi prioritu ze vSsech upozornéni. Nehledé na to, jaké
ikony se pravé zobrazuji, zarizeni prerusi tento proces a na maticovém displeji se rozsviti
ikona nastavenad pro hovory, kterd bude po dobu vyzvanéni periodicky prolindnim mizet
a znovu se objevovat, aby tak na sebe vice upozornila. Po skonc¢eni vyzvanéni se opét za-
¢nou zobrazovat notifikace. Samozrejmé se muze stat, ze i béhem vyzvanéni nastane néjaka
dalsi udélost. I tato situace je oSetfena v algoritmu. Na zafizeni bude aplikace periodicky

"Navrzeno pomoci nastroje Fritzing, viz https://fritzing.org/
9Navrzeno pomoci nastroje Fritzing
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zasilat zpravu oznamujici, Ze stale nedoslo k vypadku. Pokud po delSim cCase tuto zpravu
nedostane, prestane zbyte¢né zobrazovat notifikace.

Potenciondlnim problémem by mohla byt nedostacujici velikost vyrovnévaci paméti pro
sériovou komunikaci. Z navrhu komunikaéniho protokolu (viz kapitola 4.4) ale vyplyva,
ze nejdelsi zpréava bude obsahovat 39 bajti informaci, proto vychozi hodnota bufferu (64
bajti) bude dostacujici.

4.4 Komunikac¢ni protokol

Zakladem pro fungovani systému jako celku je komunikac¢ni protokol. Vzhledem k tomu, ze
BLE umoznuje nariz zasilat maximalné 20 bajti, je vhodné posilat mezi sebou co nejmensi
mnozstvi dat. Dalsim kritériem je potfeba rozlisit jednotlivé typy zprav (ptrichozi hovory, ba-
terie, ostatni notifikace nebo naptiklad nastaveni jasu), aby mohlo zafizeni zobrazovat ikony
dle vyse zminénych pozadavki. Také je zapotrebi odlisit dalsi druh oznamovaci zpravy, jez
bude slouzit ke kontrole, zda je aplikace stale pripojena. Pokud po urcitém Case zarizeni
tuto zpravu nedostane, automaticky ukon¢i zobrazovani notifikaci, protoze predpoklada, ze
doslo k vypadku spojeni.

4.4.1 Format zprav

Zprava se déli na dvé hlavni ¢asti. Informace o druhu zpravy a data zobrazované ikony.
Cést oznac¢ujici druh zpravy je zobrazena v tabulce 4.1. Tato ¢ast je dlouhd 1 bajt a déli
se na dalsi dvé ¢asti - typ zprav a podrobnosti. Vyznam jednotlivych bitt je popsan nize
v tabulce 4.2.

7 6 5 4 3 2 1 0
‘ Druh zpravy ‘ Podrobnosti

Tabulka 4.1: Komunikac¢ni protokol — druh zpravy

Druh zpravy Vyznam
00 Hovory
01 Baterie
10 Ostatni notifikace
11 Zarizeni

Tabulka 4.2: Komunikaéni protokol — druh zpravy vyznam

Format pro zpravy obsahujici informace o ptichozich hovorech je popsan tabulkou 4.3.
Bit C' informuje o tom, zda-li telefon indikuje prichozi hovor, pak je bit nastaven na hodnotu
jedna. Nebo jiz vyzvanéni skoncilo, pak je bit nastaven na nulu. Bit I fika, zda nasleduji
data pro ikonu. Vzhledem k tomu, ze se ikona pro stav baterie nemusi zménit, neni nutné
ji znovu zasilat. Tim se usSetii ¢as pri posilani zpravy. Diky tomu, Ze je tento typ zpravy
nejprioritnéjsi, rozhodl jsem jej vyuzit také pro moznost uzivatele zkusit si, jak na zarizeni
vypad4 jim nastavena ikona. Aby ale ikona byla zobrazena staticky bez prolindni (viz ka-
pitola 4.3.4), ptidal jsem dalsi bit S, ktery kdyz je nastaven na hodnotu jedna, zptusobi, ze
ikona bude staticky svitit, dokud ji uzivatel sam neodstrani.
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Tabulka 4.3: Komunika¢ni protokol — podrobnosti o hovoru

V tabulce 4.4 se nachazi format podrobnosti pro zpravu obsahujici informace o baterii.
Pokud je bit C nastaven na jednicku, znamend to, ze mobilni zafizeni se pravé nabiji.
V tomto pripadé neni nutné tuto ikonu zobrazovat ihned. Postac¢i kdyz bude ikona zobrazena
az s ostatnimi po uplynuti minutové pauzy. Naopak pokud je bit nastaven na nulu, telefon
se vybiji, a musi se zobrazit upozornéni okamzité. Obdobné jako u hovoru bit I oznamuje,
jestli nasleduje nové ikona. Ostatni bity jsou nevyuzité.

Tabulka 4.4: Komunikac¢ni protokol — podrobnosti o stavu baterie

Tabulka 4.5 znazornuje format podrobnosti pro zpravu obsahujici notifikace. Pokud je
néktery bit X; v jednicce, bude se mazat ikona z dané pozice (X7 odpovidd prvni zobra-
zované ikoné, atd.). Naopak pokud néktery z bitu Y; je nastaven na jednicku, bude se na
danou pozici pridavat nova ikona.

Tabulka 4.5: Komunika¢ni protokol — podrobnosti o notifikacich

Na zarizeni se bude posilat jesté jeden typ zprav nastavujici chovani zarizeni, ktery je
popsan v tabulce 4.6. Zachycenim zpravy Reset prestane zarizeni zobrazovat vSechny ikony.
Stane se tak v pripadé odpojeni aplikace od zafizeni. Druhd zprava slouzi jako kontrola
pripojeni (viz kapitola 4.3.4). Posledni zprava slouzi k nastaveni jasu LED diod. Za touto
zpravou nasleduje dalsi bajt uréujici procentudlni hodnotu jasu (hodnoty 20 % — 100 %).

Vyznam Bity 5-0
Reset 111111
Kontrola pripojeni | 000000
Jas 100000

Tabulka 4.6: Komunikac¢ni protokol — forméat nastaveni zarizeni

Format zasilané ikony je zobrazen v tabulce 4.7. Je rozdélen do tii ¢asti — pocet barev pro
ikonu, barvy a pattern ikony. Pocet barev je oznacen v jednom bajtu. Barvy se prenaseji
ve formatu RGB, tedy 3 bajty pro barvu. Posledni ¢ast, pattern ikony, je navrzen tak,
ze kazdé dva bity urcuji jednu ze ¢tyrech barev, kterd se pak namapuje na konkrétni LED
diodu.

1 bajt 6-12 bajtu 25 bajta
Pocet barev | Barvy ve formatu RGB | Pattern ikony

Tabulka 4.7: Komunika¢ni protokol — format ikony
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Kapitola 5

Implementace

V této kapitole bude popsan prubéh celkového vyvoje a implementace dilezitych ¢asti jak
aplikace, tak i zafizeni vCetné pouzitych knihoven. Déle zde bude zminéna problematika
kompatibility mezi verzemi platformy Android, na které jsem v pribéhu vyvoje narazil.

5.1 Programovaci jazyky a vyvojova prostredi

K programovani logiky uzivatelské aplikace byl vyuzit jazyk Java. Pro vyvoj na operac¢ni
systém Android jsem zvolil vyvojové prostiedi Android Studio [7], verzi 3.4.1, jelikoz je
pro tyto ucely navrhnuto. Android Studio bylo vytvoreno kooperaci firem Google a JetBra-
ins. Je postaveno nad prostfedim IntelliJ IDEA. Oproti ostatnim vyvojovym prostredim
od JetBrains, je Android Studio dostupné zcela zdarma. Prostredi velice usnadnuje praci
vyvojare nejen diky tomu, Ze umoziuje jednodussi psani kédu (naseptavani, refractoring,
aj.), ale také pro potteby testovani aplikace je moznost vytvorit virtudlni zatizeni, pripadné
nainstalovat aplikaci pres USB kabel do fyzického mobilniho zafizeni. Program notifikac-
niho zafizeni je implementovany v jazyce Wiring. Pro vyvoj na desce Arduino jsem vyuzil
Arduino IDE (viz kapitola 3.2) pro jednoduchou instalaci programu na desku.

5.2 Zprovoznéni Arduino klonu

Zprovozniovani klonu se muze liSit v zdvislosti na vyrobci. U nékterych klont (jako tomu
bylo v pripadé desky pouzité pro tento projekt) staci pouze nainstalovat na poéitaé¢ ovladac
pro ¢ip CH340, ktery se pravé na téchto klonech nachézi. Ovladace je mozné stdhnout pro
operacni systémy Windows, Linux i Mac. Déale pak v samotném Arduino IDE je nutné
nastavit s jakou origindlni deskou je klon kompatibilni (Néstroje — Vyvojova deska). Pro
tento projekt jsem pouzil nastaveni Arduino/Genuino Uno.

5.3 Databaze nainstalovanych aplikaci

Jak jiz bylo Teceno v kapitole 4.2.1, budu pouzivat databazi pro ukladani uzivatelovych
nastaveni véetné nabizenych ikon pro notifikace a stav baterie. Ackoliv vychazi SQLite ze
standardu SQL-92, je jeji funkcionalita dosti omezend. Kromé malého mnozstvi podporo-
vanych datovych typt neumoznuje SQLite také provadét znamé prikazy, jako napriklad
ALTER TABLE pro tpravu tabulek [15]. P¥i kazdé zméné struktury bylo tedy zapotiebi sma-
zat a znovu vytvorit patfi¢nou tabulku. V pripadé datovych typua jsem se Fidil dle oficidlni
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dokumentace', kterd radf jak nahradit uréité typy. Jediné upravené atributy jsou is_system
a show_notif (vyznamy popsany v kapitole 4.2.1), kde typ BOOLEAN se zobrazuje na typ
NUMERIC nésledovné: false — 0, true — 1. Kazda tabulka je implementovana pomoci tiidy,
jejiz vlastnosti odpovidaji atributiim dané tabulky. Kazda z tiid pak obsahuje metody pro
pridavani, apravu ¢i ziskavani jednotlivych zaznami. Mazani zdznamit neni v tomto piipadé
zapotiebi.

5.3.1 Udrzovani aktuality databaze

Pri prvnim spusténi této aplikace se do databaze nahraji vSechny dosud nainstalované ba-
licky na daném chytrém zafizeni. Nelze ale predpokliadat, ze tato aplikace bude posledni
nainstalovanou, a proto se kazda nova instalace bude muset detekovat. Toho je docileno
za pomoci staticky registrovaného BroadcastReceiveru v kombinaci s PackageManagerem.
Diky takto registrovanému receiveru je mozné ukladat zdznamy do databaze i bez toho,
aby byla aplikace (pfipadné sluzba) spusténa. Hodnota package (nazev balicku aplikace)
je zabalena do broadcast zpravy a nasledné zachycena receiverem zaregistrovanym v ma-
nifestacnim souboru (viz ukdzka kédu nize). Tyto zpréavy jsou zasilané ale i v okamziku,
kdy dojde k aktualizaci aplikace. Tuto skutec¢nost je potfeba oSetrit, jinak by v databazi
vznikaly duplicitni zdznamy.

<receiver android:name=".Receivers.PackageIlnstalledReceiver">
<intent-filter>
<action android:name="android.intent.action.PACKAGE_ADDED" />
<data android:scheme="package" />
</intent-filter>
</receiver>

5.4 Sluzby na pozadi

Aplikace obsahuje dvé sluzby. Prvni z nich je sluzba spusténa a je vyuzita pro komuni-
kaci se zafizenim pomoci Bluetooth. Prijima broadcast zpravy od ostatnich komponent
aplikace a provadi urcité akce, jako napriklad pripojeni se k zarizeni po stisknuti tla-
Citka v hlavni aktivité nebo odeslani zpravy na zarizeni po té, co byla zachycena néktera
z udalosti. Kvuli tomu, Ze je tato sluzba nastavena jako ForegroundService (viz 2.5.2),
nesmi je jednat o sluzbu vazanou, jinak by pii vypnuti aplikace nemohla nadéle bézet.
Proto je jedinym moznym zpusobem vyuziti broadcast zprav pro komunikaci mezi ¢astmi
aplikace. Nastésti lze pouzit komponentu LocalBroadcastManager, kterd dané broadcasty
vysila pouze v rdmci aplikace [10]°. Aby sluzba zlistala bézet i v piipadé ukondeni apli-
kace uzivatelem, je nutné, aby metoda onStartCommand () vracela hodnotu START _STICKY
(viz kapitolu 2.5.1). Déle je zapotfebi v manifesta¢nim souboru u deklarace sluzby na-
stavit dvé vlastnosti andorid:enabled (instance sluzby mize byt vytvorena systémem)
a andorid:exported (ostatni aplikace nebo systém mohou sluzbu spustit a pristupovat
k ni) na hodnotu true. Podrobnéjsi informace o komunikaci pres Bluetooth jsou v kapi-
tole 5.6.

!Seznam podporovanych datovych typi: https://www.sqlite.org/datatype3.html
*https://developer.android.com/reference/android/support/v4/content/
LocalBroadcastManager.html
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Druha sluzba fungujici na pozadi je potomek tiidy NotificationListenerService.
Jejim jedinym tkolem je zasilat broadcast zpravy ohledné zachyceni pfidané/smazané no-
tifikace vySe zminéné sluzbé pro komunikaci. Ve zpravé se posild nazev balicku aplikace,
ktera notifikaci vytvorila, a informaci, zda byla vytvorena nova nebo odebrana jiz existujici.

5.4.1 Zachytavani stavu baterie, hovort a notifikaci

Zachytavani notifikaci, jak jiz bylo zminéno, probihd pomoci sluzby NotificationListener-
Service. Pro ziskdavani stavu baterie a zachytavani prichozich hovoru jsou vyuzity staticky
registrované BroadcastReceivery. Nejprve mé napadlo vyuzit pro ziskavani informaci o pii-
chozich hovorech NotificationListenerService, ktera toto umoznuje také. Bohuzel nazvy ba-
lickt aplikaci zprostredkovavajici telefonni hovory se lisi na riznych verzich Androidu. To by
znamenalo, ze by aplikace musela umét rozliSovat pro rizné verze systému rizné nazvy ba-
lickt. Jednodussim zpusobem je tedy vyuzit staticky registrovany BroadcastReceiver, ktery
sleduje stav hovoru. Pro tuto ¢innost potfebuje mit aplikace zvlastni opravnéni (viz kapitola
5.5).

5.4.2 Kompatibilita mezi riznymi verzemi Androidu

Jednim z telefontli, na kterém probihalo testovani je Xiaomi Redmi 4a s verzi API 25. Pri
vyvoji jsem ovsem zjistil, Ze se sluzba vzdy vypne spoleéné s aplikaci. Na nékolika navsti-
venych férech® je uvedeno, Ze se jedna o zptisob tspory baterie na systémech vytvorenych
v Ciné. V hlavni aktivité stacilo pfidat kontrolu na znacku zafizeni (v tomto piipadé Xia-
omi) a odkdzat uzivatele do nastaveni, kde je mozné pridélit aplikacim préavo automatického
spousténi (viz ukdzka kédu nize). Vétsiné nové nainstalovanym aplikacim je tato moznost
odeprena a uzivatelé musi tato opravnéni pridélit manualné. Bohuzel toto reseni nebylo pro
vSechny telefony této znacky funkéni. Podobné jako u NotificationListenerService to muze
byt pro uzivatele rusivy element, ale takto je zajisténa vétsi podpora aplikace.

if (Build.BRAND.equalsIgnoreCase("xiaomi")) {
Intent intent = new Intent();
intent.setComponent (new ComponentName("com.miui.securitycenter",
"com.miui.permcenter.autostart.AutoStartManagementActivity"));
startActivity(intent) ;

5.5 Pouzita opravnéni

Pro ziskavani takto citlivych informaci musi mit aplikace ptfidélena opravnéni od uzivatele.
Pridélovani opravnéni pro sluzbu NotificationListenerService je blize popsiano v kapitole
2.4.3, pro BLE v kapitole 2.3.2. Opravnéni pro zachytavani hovoru je vloZzeno v manifestac-
nim souboru spole¢né s opravnénim pouzivat ForegroundService, jak je ukdzano nize. Tato
opravnéni jsou vyzadovdna po uzivateli v hlavni aktivité (viz kapitola 2.4.1). Pro ziskavani
stavu baterie nejsou potieba zadna zvlastni opravnéni.

30dkaz na jedno z navstivenych fér: https://www.reddit.com/r/androiddev/comments/9ra0iq/
workmanager_reliability_for_periodic_tasks_on/
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<uses-permission android:name="android.permission.READ_PHONE_STATE" />
<uses-permission android:name="android.permission.FOREGROUND_SERVICE" />

5.6 Komunikace pres Bluetooth

V této kapitole se zaméiim na Feseni komunikace prostiednictvim Bluetooth vcéetné pro-
blémi, na které jsem narazil v pribéhu vyvoje na rtznych zarizenich.

5.6.1 Skenovani zarizeni a nasledné pripojovani

Pred zahajenim komunikace je nutné zjistit vSechna dostupné zarizeni v okoli pomoci ske-
novani. Aby vSak aplikace nalezla spravna zafizeni, bude nejefektivnéjsi zamétrovat se na
jejich nazvy. Vyuzije se tedy filtrovaného skenovani. Modul bude nutné prejmenovat po-
moci piikazu AT+NAME (viz kapitola 3.3.1). Skenovani nemd zadny vestavény mechanismus
na automatické ukonceni, proto bylo nutné naplanovat opozdénou tlohu, kterd skenovani po
urcité dobé ukondi. Toho je docileno pomoci metody Handler.postDelayed (), kterd napla-
nuje vytvoreni objektu typu Runnable. Ten obsahuje abstraktni metodu, kterd je zavolana
automaticky po vytvoreni nového vlikna, ve kterém se dané operace provedou.

Pro pripojeni se na zafizeni je potifeba mit jeho MAC adresu. Po té, co skonc¢i ske-
novani, vybere si uzivatel jedno z dostupnych zafizeni zobrazenych v seznamu (viz ka-
pitola 4.2.2) a aplikace si jeho MAC adresu ulozi pomoci SharedPreferences. Pokud se
bude uzivatel v budoucnu znovu pripojovat k zarizeni, nebude nutné hned provadét ske-
novani, protoze se aplikace prvné pokusi navizat spojeni s naposledy pfipojenym zaii-
zenim. Jakmile se podafi Gspésné k zafizeni pripojit (indikovdno pomoci callbacku), po-
kusi se aplikace najit sluzbu a jeji charakteristiku (viz kapitola 2.3.1), ktera bude vyuzi-
vana pro prenos dat na zafizeni. Vyuzity BLE modul poskytuje sluzbu pro sériovou ko-
munikaci a charakteristiku pro zasilani dat na modul. Sluzba i charakteristika jsou pro
vSechny moduly tohoto typu identifikovany pomoci stejnych UUID, proto je mozné tyto
hodnoty ,natvrdo“ napsat do kédu aplikace. Nejprve je potfeba nalézt sluzbu a az diky
ni jeji charakteristiku. V piipadé, Ze se tispésné podari najit i charakteristika pomoci me-
tody BluetoothGattService.getCharacteristic (UUID uuid), vrati tato metoda objekt,
ktery se bude vyuzivat pro zasilani dat. Na nékterych zafizenich se ovSem muze stit (viz
kapitola 6.2), ze pozadovanou sluzbu (a tedy i charakteristiku) nemusi aplikace najit hned
po uspésném pripojeni se k zafizeni. Jinymi slovy pokud v callbacku v piipadé tspésného
pripojeni, bude zavolana metoda pro nalezeni sluzby, nemusi toto Teseni vzdy fungovat.
Na riznych férech” jsem ovsem nalezl FeSeni, které spo¢iva v opozdéném zavolani metody
pro vyhledani dané sluzby. Toto Teseni se ukazalo jako funkéni. Dalsi rozdil mezi testo-
vanymi zafizenimi je v ¢ase, ve kterém je volan callback v piipadé netspésného pripojeni
se k zarizeni. U nékterych zafizeni trvalo az pul minuty, nez bylo zaznamenano neispésné
pripojeni. Proto, aby uzivatel necekal zbyteéné dlouho, vyresil jsem tento problém opét po-
moci metody postDelayed(). Po urcitém case je v nové vytvoreném vlakné zkontrolovan
stav pripojeni. Pokud po dané dobé, neni navazano spojeni mezi aplikaci a zafizenim, bude
tento fakt oznamen uzivateli.

4Jedno z navstivenych for: https://stackoverflow.com/questions/41434555/onservicesdiscovered-
never-called-while-connecting-to-gatt-server
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5.6.2 Zasilani dat na zarizeni

Jak jsem uvedl v kapitole 2.3.1, vychozi velikost jednotlivych packetti v pripadé technologie
BLE je 20 batjii a ne véechen hardware podporuje zvyseni MTU (véetné telefont) [9]°. Dle
dokumentace mnou vybrany modul tuto moznost neposkytuje. Také protoze nelze pred-
pokladat, ze kazdy telefon, na kterém aplikace bude bézet, bude umoznovat zménu MTU,
rozhodl jsem vzdy posilat data po packetech délky 20 bajtii. Po odeslani dat na zafizeni, je
zavolan callback oznacujici stav pfenosu dat (metoda onWriteCharacteristics()). Pokud
prenos packetu probéhl v poradku, odesle aplikace néasledujicich 20 bajti zpravy, v pripadé
neuspésného prenosu se pokusi odeslat packet znovu. Protoze muze nastat situace, ze pri-
jde nova notifikace v dobé, kdy jiz probiha prenos dat, pouzil jsem semafor, ktery vzdy
pozastavi nové vytvorené vlakno do doby, nez budou data odeslana.

5.6.3 Synchronizace dat aplikace se zarizenim

Aby aplikace méla prehled o vSech pravé zobrazovanych notifikacich, vytvofil jsem tridu
NotificationsList. Ta obsahuje seznam s dulezitymi informacemi o notifikacich nacte-
nych z databaze — prioritu, obrazec ikony véetné barev, nazev balicku a informaci, zda-li
se bude notifikace na zafizeni posilat nebo naopak se bude ze zarizeni mazat. Déale jsou
v ni implementovany dvé dilezité metody. Prvni z téchto metod pridava do se seznamu
novou polozku s jiz zminénymi informacemi a zaroven vsechny notifikace v seznamu radi
automaticky dle priorit. V pripadé, ze nové prichozi notifikace bude umisténa na jedné z
prvnich t¥i pozic seznamu, aplikace u této notifikace nastavi informaci, ze se bude ptislusna
ikona posilat na zafizeni. Druhad metoda slouzi k mazani notifikaci. Pokud NLS oznami
odebrani notifikace ze stavového radku, nastavi metoda informaci o smazani této notifikace
ze zatizeni. Jestlize bude néjaka notifikace odebrana a zaroven jsou v seznamu vice nez-li t¥i
polozky, bude prvni nésledujici notifikace v seznamu oznacena k odeslani na zafizeni. Apli-
kace nasledné vygeneruje dle tohoto seznamu zpravu, ve které budou nastaveny prislusné
bity dle popisu v kapitole 4.4.1.

5.6.4 Reseni vypadk spojeni

V pribéhu spojeni muze dojit k vypadkim spojeni at uz vlivem oddaleni se telefonu od zafi-
zeni, odpojeni zafizeni od zdroje napajeni, nebo v pripadé poruchy BLE modulu. Uz pii za-
davani pozadavku o pripojeni k zafizeni pomoci metody BluetoothDevice.connectGatt ()
je této metodé zadan parametr pro automatické znovu-ptipojovani, tudiz je tento problém
zajistén samotnym systémem. Ackoliv nebyl na zadném testovaném zafizeni s timto rese-
nim zadny problém, rozhodl jsem se na zakladé dosavadnich zkuSenosti pridat navic oset-
feni v pripadé, ze by automatické pripojovani nebylo na nékteré verzi systému funkéni. Po
odpojeni zafizeni (indikovdno opét callbackem) zavold aplikace metodu postDelayed().
Po urcitém case se spusti kod pro novy pokus o pripojeni. Pokud se pripojeni nepovede ani
napotreti, oznami aplikace uzivateli ztratu spojeni.

Dalsi situaci, pii které se muze dojit ke ztraté pripojeni, je restartovani sluzby na po-
predi (viz kapitola 5.4). Pokud jsou jiz zaznamendny néjaké notifikace v objektu typu
NotificationsList, budou tato data ztracena a aplikace nebude védét, které notifikace
jsou na zafizeni zobrazeny. Proto jsem vyuzil knihovnu Gson (viz kapitola 5.8), kterd
seznam prevede do formatu JSON ulozeny v proménné datového typu String. Seznam
je v této podobé prubézné ukladan pomoci SharedPreferences. Po restartovani sluzby

Shttps://github.com/don/cordova-plugin-ble-central/issues/234
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pak jen aplikace opét pomoci knihovny Gson pfevede tento Tetézec zpét na seznam typu
NotificationsList.

5.7 Uzivatelské rozhrani

V této Casti textu se zamérim na implementacni detaily dulezitych casti grafického uziva-
telského rozhrani.

5.7.1 Vlastni PreferenceFragmenty

Co je PreferenceFragment a PreferenceScreen, jsem se jiz zminoval v kapitole 2.6.1. Plat-
forma Android sama o sobé nabizi nékteré predprogramované fragmenty. Jedna se napiiklad
o EditTextPreference, ktery otevira dialogové okno s komponentou pro dpravu textovych
dat, nebo SwitchPreference, ktery obsahuje dvoustavovy prepinac¢. Ten je v aplikaci vy-
uzit pro nastaveni, zda uzivatel chce zobrazovat na zafizeni konkrétni upozornéni. Ovsem
kvili nékterym pozadavkim na aplikaci bylo zapotiebi vytvorit vlastni fragmenty, aby se
daly jednoduse zakomponovat do layoutu PreferenceScreen.

Pro kazdy fragment byla vytvorena jedna tiida. Kazda z nich je potomkem bud tiidy
Preference, nebo DialogPreference. V piipadé DialogPreference je komponenta (pii-
padné komponenty) uréend pro zménu hodnot nastaveni zobrazena v dialogovém okné.
V této aplikaci jsou vyuzity tii vlastni PreferenceFragmenty. ColorDialogPreference vy-
tvari prvek pro nastavovani barev ikon (viz obrazek 4.7 vpravo). Dalsim vlastnim fragmen-
tem je ImageDialogPreference. Ten slouzi k pritazovani ikon jednotlivym upozornénim
(viz obréazek 4.7 vlevo), pricemz vyuziva upravené komponenty RadioGroup (vice viz nasle-
dujici kapitola 5.7.2). Posledni fragment slouzi k vybirani ¢iselnych hodnot. Ten je vyuzit
v pripadé urcovani priority notifikaci, procentualniho stavu baterie, pii kterém se ma zob-
razit upozornéni, nebo také nastaveni jasu LED diod. Prvni komponentou k urceni dané
¢iselné hodnoty byla NumberPicker (viz obrazek 5.1). Ta ale byla po testovani uzivatelského
rozhrani nahrazena komponentou SeekBar (vice o testovani viz kapitola 6.3). Protoze je
fragment pouzit pro rizné typy nastaveni s riaznymi rozsahy ¢iselnych hodnot, pridal jsem
tomuto objektu tii vlastnosti — minimalni hodnotu, maximalni hodnotu a velikost kroku.
Hodnoty téchto vlastnosti jsou pak vyplnény v kédu layoutu. Diky tomu staci mit pouze
jeden predpis tohoto fragmentu, ktery je v daném layoutu upraven dle potreby.

ZRUSIT oK

Obrazek 5.1: Komponenta NumberPicker uréend pro vybirani ¢iselnych hodnot
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5.7.2 Vlastni RadioGroup a RadioButton

Pri nastavovani upozornéni uzivatel vybira jednu z nabizenych ikon, kterd bude toto upozor-
néni reprezentovat na notifika¢nim zatizeni (viz obrazek 4.7 vlevo). Pro tyto tcely se hodi
pouzit komponentu RadioGroup respektive RadioButton. Bohuzel Android nabizi pouze
jeden vychozi vzhled jednotlivych polozek RadioButton. Aby mél uzivatel lepsi predstavu
o vzhledu ikony, vytvofil jsem vlastni vzhled téchto polozek®. Kazdé RadioButton obsahuje
obrazek priblizné podoby ikony vcetné jejtho ndzvu. Vybrand ikona od ostatnich se odlisuje
rozdilnou barvou pozadi.

5.7.3 Seznamy aplikaci a zarizeni

Aplikace obsahuje celkem 3 seznamy — 2 pro zobrazeni nainstalovanych aplikaci v telefonu
(uzivatelské a systémové) a seznam dostupnych BLE zafizeni pfi skenovani. Jelikoz vSem
polozkam obou druhti seznami bylo vytvoreno vlastni rozlozeni, bylo nutné implementovat
i adaptéry. Ten zajistuje mapovani dat objektid v seznmamu na prvky layoutu. Vsechny
poloZzKky seznamu jsou Fazeny kvuli vétsi prehlednosti. Seznam s aplikacemi je Fazen podle
abecedy a seznam dostupnych zatizeni podle sily signdlu (hodnota RSSI) sestupné. Protoze
informace o nainstalovanych aplikacich jsou ulozeny v databazi, je vyuzito pro razeni dat
jazyka SQL. V pripadé dostupnych BLE zarizeni jsem vyuzil metodu Collections.sort ().
Kromé samotného seznamu je jejim argumentem i komponenta Comparator. Ta urcuje,
podle které vlastnosti se maji objekty v daném seznamu radit. Ukdzka seznamu je na
obrazku 4.2.2.

5.8 Pouzité externi knihovny

V nasledujici kapitole budou uvedeny vSechny knihovny, které jsou vyuziviny pro tuto
praci. Jedna se prevazné o knihovny zkraslujici uzivatelské rozhrani.

SoftwareSerial

Pouziti této knihovny umoznuje vyuzit jakékoliv digitalni piny na platformé Arduino pro
sériovou komunikaci [4]7. Jedn4 se v podstaté o programovou replikaci fukncionality UART
hardwaru. Je mozné vytvorit hned nékolik sériovych kanali, ale pouze jediny z téchto kanala
muze prijimat data v daném ¢asovém tseku. U tohoto projektu to neni prekazkou, protoze
knihovnu vyuzivam pouze u komunikace mezi Arduino deskou a Bluetooth modulem.

NeoPixels

Pro zjednoduseni prace s diodami WS2812B navrhla spolec¢nost Adafruit Industries knihovnu
NeoPixels®. Knihovna vyuzivd techniku pulzné $iikové modulace (PWM) k ovladani jasu
a tudiz i vysledné barvy diody. Jednotlivé barevné slozky (RGB) LED diody jsou velmi
rychle vypindny a znovu zapinany. Pomér ¢ast, kdy jsou tyto slozky vypnuté a zapnuté,
nazyvan jako strida signalu, pak vyvolava v lidském oku dojem, ze dioda sviti s nizsim

SInspirovdno ndvodem dostupnym z https://crosp.net/blog/software-development/mobile/
android/creating-custom-radio-groups-radio-buttons-android/

"https://www.arduino.cc/en/Reference/softwareSerial

8https://learn.adafruit.com/sipping-power-with-neopixels/insights
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jasem. Zmeéna jasu u jednotlivych barevnych slozek pak vytvari vyslednou barvu LED diody.
Knihovna byla stazena za pomoci Arduino IDE.

BubbleSeekBar

Tato knihovna pridava esteticky navrzenou komponentu SeekBar. Kromé zmény barvy
posuvné Casti je mozné také rozdélit tuto komponentu na sekce pro zvyseni piehlednosti.
Jednotlivé sekce lze také oznacit Ciselnym nebo textovym popiskem. V aplikaci je vyuzita
pro nastaveni priority zobrazeni ikon a procentudlni stav baterie, pri kterém se ma dané
upozornéni zobrazit (viz obrazek 4.6). Vice o této knihovné na strankéach GitHub”.

Adroid Holo ColorPicker

Jedna se o knihovnu poskytujici prvek pro jednoduchy vybér barvy podle modelu HSV.
Jednotlivé slozky barvy (odstin, jas a sytost) je mozné nastavit separatnimi komponentami,
které mohou a nemusi byt vyuzity. V aplikaci je vyuzita pouze komponenta pro zménu
odstinu barvy z duvodi uvedenych v predchozich kapitolach. Ukéazka komponenty je na
obrazku 4.7 vpravo. Vice o této knihovné na GitHub'’.

Android-SpinKit

Jedna se o knihovnu, kterd umoznuje pridat prvek uzivatelského rozhrani oznamujici uzi-
vateli, ze pravé probihd néjaka operace — ProgressBar. Knihovna nabizi spoustu rtznych
animaci a tvaru, kterym je mozné ménit barvu. Vice o této knihovné Android-SpinKit na

GitHub'!.

Android Ripple Background

Knihovna nabizi moznost pridat pulzujici animaci na pozadi, pricemz je mozné prizpusobit
si barvu vln, rychlost vinéni i jejich pocet. Tuto komponentu jsem vyuzil v hlavni aktivité,
kde indikuje uzivateli, ze probiha pripojovani k notifika¢nimu zafizeni. Vice o této knihovné
na GitHub'?.

Android Toggle

Android Toggle pridava do uzivatelského rozhrani prepinac, kterému je mozné urcit barvu
i text pro stavy vypnuto/zapnuto. Tento prvek vyuzivdm v hlavni aktivité pro manudlni
vypinani/zapinani ForegroundService (viz obréazek 4.2). Knihovna je dostupnd ze stranky
GitHub'?.

Gson

Tato knihovna umoziiuje serializaci/deserializaci Java objekti do/z formatu JSON. Vyho-
dou oproti podobnym knihovnam je ta, ze neni zapotiebi psat do tfid zadné anotace, coz

“https://github.com/woxingxiao/BubbleSeekBar
Ynttps://github.com/LarsWerkman/HoloColorPicker
"https://github.com/ybq/Android-SpinKit
2https://github.com/skyfishjy/android-ripple-background
13https://github.com/Angads25/android-toggle
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je vhodné v pripadé, ze vyvojar neméa ke zdrojovému kédu pristup. Vice o knihovné na
strankach GitHub'*.

5.9 Vytvoreni plosného spoje a finalni zapojeni

Jak jsem se jiz zminil v kapitole 4.3.3 kvili jednoduchému prenaseni zarizeni jsem umistil
vSechny moduly na jednu zakladni desku vytvorenou z cuprextitu, jez obsahuje plosné
spoje. Tyto spoje slouzi k prehlednému propojeni mezi komponenty. Vyuzil jsem metodu
samostatnych spoji [18] pro vytvoreni této desky. Metoda spoc¢ivad v tom, ze se pomoci
lihové barvy nakresli na cuprextit jednotlivé propoje mezi souc¢dstkami (viz navrh 4.11).
Po zaschnuti barvy se necha neoznacend méd odleptat v 1azni chloridu zZelezitého — FeC'ls
(viz obrazek 5.2). Propojeni plosnych spoji a komponent je tvoreno dratovymi propojkami.
Finalni verze zarizeni je na obrazku 5.3. Pro toto zarizeni jsem navrhl pouzdro, které bylo
vytisténé na 3D tiskdrné (viz obrézek 5.4).

5.10 Zobrazovani ikon na matici

Pro zjednoduseni préce s pouzitymi diodami jsem vyuzil knihovnu NeoPixels (viz 5.8).
Ackoliv jsou LED diody posazeny do maticového usporadani, tak datova linka je propojena
do série, a tudiz pro adresovani jednotlivych diod slouzi indexy, které v tomto pripadé mohou
nabyvat hodnot 0-99 (viz obrazek 5.2). Aby byl obrazec zfetelny, vytvoril jsem miizku,
kterd svétlo z kazdé diody rozprostie v burce, ve které se dioda nachazi, coz pfipomina
rastrovy obrazek (viz ukdzka na obrazku 5.5). Jak jiz bylo uvedeno v kapitole 4.3.1, nesviti
diody s maximalnim moznym jasem z divodu nedostate¢ného vystupniho proudu Arduina.
U tohoto zafizeni jsem nastavil maximalni jas na zhruba 7,8 % maximdalniho mozného
jasu'®, coz se ukazalo jako dostacujici.
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Obrazek 5.2: Vlevo hotové plosné spoje, vpravo propojky mezi LED diodami

“https://github.com/google/gson
BMaximélni hodnota jasu, kterd lze za pomoci knihovny Neopixel nastavit je 255, v piipadé tohoto
zarizeni je hodnota nastavena na 20.
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Obrazek 5.3: Finalni zapojeni zarizeni
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Obrazek 5.4: Vlevo vytisténé pouzdro pro zarizeni, vpravo miizka, kterd rozprostre svétlo
z LED diod do ¢tvercovych bunék
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Obrazek 5.5: Ukazka zobrazenych ikon na displeji
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Kapitola 6

Testovani

V této kapitole je shrnut postup testovani pti implementaci aplikace i notifika¢niho zafizeni.
Jsou zde vyhodnoceny zjisténé vysledky a zminény i dodateéné opravy.

6.1 Prabézné testovani funkcionality

Zpocatku jsem testoval jednotlivé hlavni soucasti projektu zvlast, které jsem v pozdéjsich
fazich vyvoje spojil v jeden funkéni celek. Nejprve jsem zacal se zapojenim zafizeni na nepéa-
jivém poli (viz obrazek 6.1) véetné testovani knihoven pouzitych pro oba moduly. K testo-
vani komunikace mezi Bluetooth modulem a Android zafizenim jsem vyuzil aplikace Serial
Bluetooth Terminall, kterd umozZiuje p¥ipojit se na Bluetooth (i BLE) zafizeni a pomoci
termindlu zasilat data v ruzném formatovani (text, hexa, aj). Funkcionalitu a zachytavani
notifikaci pomoci NLS jsem testoval pomoci aplikace Push Notification Tester’.

Obrazek 6.1: Testovani zapojeni zafizeni na nepdjivém poli

! Aplikace dostupné z Google Play: https://play.google.com/store/apps/details?id=
de.kai_morich.serial_bluetooth_terminal

2 Aplikace dostupné z Google Play: https : //play.google.com/store/apps/details?id=
com.firstrowria.pushnotificationtester
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6.2 Testovani kompatibility na riiznych verzich Androidu

V této kapitole srovnam vSechny testované smartphony a zminim problémy, na které jsem
pri jejich testovani narazil, a jakym zpisobem byly vyfeseny, pokud to bylo mozné.

¢ Xiaomi Redmi 4a (API 25) — Jednalo se o prvni zafizeni, na kterém jsem aplikaci
testoval. Zde se mi bohuzel nepodarilo, aby sluzba na popfredi fungovala kdyz uzivatel
aplikaci vypne i s vyuzitim opatfeni pro telefony této znacky zminéné v kapitole 5.4.2.
Stejné tak i prestane fungovat NLS. V pripadé aktualizace aplikace bylo nutné vzdy
odebrat a znovu pridélit opravnéni k NLS, jinak tato sluzba nemohla byt vyuzivana.
U tohoto zafizeni trvalo témér pil minuty, nez bylo zaznamenano netispésné pripojeni
se k notifikaénimu zafizeni (feSeni popsdno v kapitole 5.6.1). Jestlize ale zustane
aplikace zapnutd, vse ostatni funguje, jak by mélo.

e Xiaomi Redmi 4a (API 23) — Stejné tak jako u predchoziho zafizeni se stévalo,
ze sluzba NLS prestala fungovat v pripadé nainstalovani nové verze. Dalsim velkym
problémem bylo, ze pokud aplikace spadla vlivem chyby pfi vyvoji, nepomohlo ani
restartovani a preinstalace aplikace. Jedinym feSenim bylo zménit nazev balicku apli-
kace. Takovéto chovani je nejspiSe zpiisobené nadstavbou MIUI®. U ostatnich testo-
vanych zarizeni v tomto piipadé stacilo pri spadnuti aplikace restartovani. Naopak
oproti stejnému modelu s verzi API 25, bylo mozné udrzet sluzbu spusténou po té,
co byla této aplikaci pridélena prava pro automatické spousténi (viz kapitola 5.4.2).
Na jiné problémy jsem béhem testovani nenarazil.

e Xiaomi Redmi 7a; Xiaomi Redmi Note 5 (API 28) — Kviili rozdilnému chovani
spusténych sluzeb u verzi API 23 a 25, jsem se rozhodl vyzkouset tuto aplikaci i na
novejsich telefonech znacky Xiaomi. Testovani ukazalo, ze pri pridéleni prav k auto-
matickému spousténi, sluzba zustane bézet i v pripadé, ze jiz zadna z aktivit aplikace
neni spusténa. Zrejmé tedy nemoznost ponechat sluzbu spusténou byla zpusobena
systémovou chybou dané verze. Ostatni ¢asti aplikace fungovaly dle ocekavani.

e Doogee X5 Pro (API 22) — U tohoto zafizeni se mi opét nepodarilo, aby Fore-
groundService fungovala i bez zapnuté aplikace. Paradoxné vsak sluzba NLS ziistala
bézet nadale (otestovano ladicimi zpravami v Android Studiu). Veskeré ostatni funkce
byly dle oc¢ekavani.

e Zopo C2 (API 23) — V piipadé tohoto smartphonu nebyl zadny problém, co se
tyce sluzeb aplikace. Naopak jsem zjistil, ze aplikace nebyla schopna najit sluzby
a charakteristiky BLE modulu hned po pfipojeni se. Reseni problému je uvedeno
v kapitole 5.6.1.

e Samsung Galaxy J5 2016 (API 25) — U tohoto modelu jsem pri testovani nenasel
zadné nedostatky, a je to jedno ze dvou testovanych zafizeni, u kterych by zadna
implementovand opatieni nebyla potfeba. Proto samotny vyvoj probihal prevazné na
tomto zarizeni. Ostatni zarizeni byla vyuzita predevsim pro ladéni chyb vzniklych
rozdilnymi verzemi opera¢niho systému.

e Lenovo A2010 (API 22) — Ani u tohoto zafizeni se béhem testovani neobjevily
zéddné problémy.

3Jedno z navstivenych fér ohledné problematiky NLS: https://c.mi.com/thread-2043797-1-0.html
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V pripadé ForegroundService jsem se jesté pokusil vyuzit jiny pristup restartovani
sluzby, nez ktery je popsan v kapitole 5.4. V této sluzbé jsem implementoval abstraktni
metodu Service.onTaskRemoved(), kterd je zavolana automatiky v piipadé, ze uzivatel
ukondi aplikaci ve spravci tloh. V téle metody byla umisténa komponenta AlarmManager
[10]*, pomoci které se naplanovalo spusténi této sluzby systémem jednu vtefinu po ukonceni
aplikace. Toto Teseni zpiisobi, Ze po ukonceni aplikace bude sluzba vzdy vypnuta a nasledné
spusténa v novém procesu, na rozdil od predchoziho reseni, diky kterému sluzba zistane
bézet bez restartu. Bohuzel u zafizeni, na kterych nebylo mozné zprovoznit bézici sluzbu
bez aplikace puivodnim FeSenim, ani tato alternativa nepomohla. Proto jsem se rozhodl
puvodni feSeni ponechat.

6.3 Testovani na uzivatelich

V této casti textu se zminim o testovani layoutu uzivateli a jeho nasledné upravé, a také
o pozadavcich uzivatelti na priddni novych funkei do aplikace/zatizeni.

V pribéhu vyvoje jsem testoval zarizeni na Sesti uzivatelich. Jelikoz mam ale pouze
jediné zarizeni, nebylo mozné provadét dlouhodobé testovani na vice uzivatelich soucasné.
Kazdé testovani probihalo tak, Ze jsem nejprve vysvétlil uzivateli, co tento vestavény sys-
tém umi a nasledné jej nechal seznamit se z uzivatelskym rozhranim aplikace. Po té jsem
daval jednoduché tukoly jako pripojit se na zafizeni nebo zménit nastaveni pro jednotliva
upozornéni. Po upraveni vSech nedostatkt probihalo testovani druhé.

K otestovani kompatibility aplikace jsem navic vyuzil mobilnich telefonti testovanych
uzivatelu (vysledky testovani jsou popsény v predchozi kapitole 6.2).

Tlacitko pro pripojeni/odpojeni

Prvnim majoritnim problémem ptvodniho navrhu grafického uzivatelského rozhrani bylo,
ze uzivatelé nevédéli, jak se k zafizeni pripojit. Ikona, kterd nyni indikuje stav pfipojeni
k zatizeni, fungovala ptuvodné i jako tlacitko pro manudlni pfipojeni/odpojeni se k/od zafi-
zeni (viz obrazek 4.2). Toto Feseni se ukazalo jako nepouzitelné, protoze zadny z testovanych
uzivateli nebyl schopen poznat, Ze se jedna o tlacitko. Proto jsem nakonec do layoutu pridal
pro tyto ucely separatni tlacitko, jak je zobrazeno v konecném névrhu.

Vybér ¢iselnych hodnot

Druhé zména grafického uzivatelského rozhrani se tykala vybéru ¢iselnych hodnot v pripadé
nastaveni priority notifikaci a procentudlniho stavu baterie, pii kterém se posle upozornéni
na zarizeni. Pivodni komponenta pro vybér ¢isel byla NumberPicker, kterd se zobrazovala
v dialogovém okné. Dle nékterych testert by bylo lepsi spiSe vyuzit posuvnik (SeekBar),
ktery nakonec v koneéném navrhu layoutu zustal (viz obrazek 4.6).

Odkaz pro SMS aplikaci

Dalsim pranim nékterych uzivateld bylo piidani odkazu pro nastaveni SMS aplikace do
hlavni aktivity. Vétsinou se totiz jedna o systémovou aplikaci, a tudiz by mohlo byt zdlou-
havé ji mezi ostatnimi najit.

“https://developer.android.com/reference/android/app/AlarmManager

45


https://developer
http://android.com/ref

Zkouseni vzhledu nastavené ikony

Jednim z pozadavki na funkcionalitu celkového systému bylo, aby si uzivatelé mohli vy-
zkouset vzhled ikony, ktera se bude zobrazovat na maticovém displeji. Vice o této moznosti
v kapitole 4.2.2.

Jas LED diod

Druhym zadanym rozsifenim byla moznost upravit jas LED diod, protoze se nékterym
uzivatelim stdle pripadaly diody velice jasné, i pres to, Ze byly sniZeny na témér 8 % své
maximalni svitivosti.

Druhé testovani a shrnuti

Po tpravéich dle vyse zminénych nedostatkt a pozadavki probéhlo druhé testovani. Vsichni
uzivatelé jiz byli schopni se bez pomoci na zafizeni pfipojit. Dale také pridani odkazu na
nastaveni SMS aplikace byla velmi vitanou zménou. Nejvétsi ohlasy u uzivateli vsak ziskala
moznost vyzkouset vzhled jimi nastavenych ikon.

Testovani probéhlo veskrze pozitivné, protoze pomohlo odhalit nedostatky a zaroven
prineslo néktera vylepseni pro cely tento vestavény systém.
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Kapitola 7
Zavér

Cilem této priace bylo navrhnout a implementovat zafizeni pro zobrazovani upozornéni
véetné aplikace pro telefony, kterd tato upozornéni zachytava a zasila na zarizeni pomoci
bezdratové komunikacéni technologie Bluetooth. Dle vysledki testovani byl tento cil splnén.
Aplikace byla testovana na rtznych modelech smartphoni s riznymi verzemi operac¢niho
systému Android. Nékteré chyby, které byly zpusobeny at uz pravé konkrétni verzi operac-
niho systému, nadstavby nebo hardwarovou implementaci telefonu, byly osetfeny a aplikace,
a tudiz i cely tento vestavény systém, je tak dostupnéjsi pro vice uzivatela.

Nejprve bylo nutné nastudovat moznosti bezdratové komunikace mezi telefonem a ma-
lym hardwarovym zafizenim. Pro tyto tcely byla vybrana technologie Bluetooth Low Ener-
gy, u které na rozdil od NFC neni zapotiebi uzivatelovy souc¢innosti pti zasilani dat, proto
je vhodné pro podobné fungujici autonomni systém. Navic je zamérena na usporu baterie,
coz je pri dlouhodobém pouzivani nesporna vyhoda. V pripadé aplikace bylo nutné na-
studovat moznosti zachytavani rtiznych udélosti, ¢ehoz bylo dosazeno pomoci komponent
BroadcastReceiver a NotificationListenerService. Veskerd komunikace skrze tech-
nologii Bluetooth véetné spravy spojeni byla implementovana pomoci sluzby na popredi
kvuli tomu, aby spojeni mezi telefonem a zafizenim vydrzelo po co nejdelsi moznou dobu,
a to i v pripadé, ze zadna z aktivit aplikace neni zapnuta. Pro samotné zarizeni byla
vybrana platforma Arduino spole¢né s dvéma moduly — Bluetooth modul a RGB LED ma-
tice. VSechny komponenty byly posazeny na zdkladni desku vyrobené z cuprextitu, ktera
obsahuje plosné spoje propojujici Arduino s Bluetooth modulem. Testovani bylo zaméreno
prevazné na jednoduchost pouzivani, a v pripadé aplikace navic zajisténi podpory na ruz-
nych modelech telefonu a verzich systému Android. Bohuzel jsem vSak narazil na pripady,
kdy ani s riznymi osetfenimi nebylo mozné na delsi dobu udrzet sluzbu v chodu, predevsim
kvuli striktnim omezenim systému Setiici baterii telefonu.

P1i vyvoji na platformé Android mé nejvice zklamaly, i kdyz ne moc prekvapily, rozdily
v implementaci pro rtizné verze tohoto operacniho systému. Celkové vsak pro mé byl tento
projekt velmi prinosnym, naucil jsem se vice pracovat na nizsich vrstvach Androidu, a také
jak navrhnout a sestavit hardwarové zafizeni. Budouci prace na tomto projektu by mohly
zahrnovat rozsifovani kompatibility na rtznych chytrych zafizenich, nebo i vytvoteni jinych
variant zobrazovani notifikaci, napriklad pomoci LCD displeje.
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