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Moznosti zabezpeceni pocitacovych siti

Abstrakt

Diplomova prace se zabyva kybernetickou bezpecnosti s diirazem na identifikaci a
obranu proti specifickym kybernetickym ttokiim. V teoretické ¢asti prace je prozkoumana
motivace a techniky Uto¢nikl a jsou predstaveny obranné strategie a nastroje pro ochranu
pocitaCovych siti. V praktické ¢asti byl realizovan Utocny scéndif v nezabezpecené
infrastruktufe, kde byly demonstrativné pouzity rizné uto¢né techniky, odhalujici slaba
mista v zabezpeceni. Pro obranu byly navrzeny a testovany konfigurace na zafizenich
Cisco a Mikrotik, doplnéné o vyuziti systému pro detekci prinika Security Onion. Prace
poskytuje srovnani implementace bezpecnostnich opatfeni mezi obéma typy zafizeni a
demonstruje ucinnost raznych obrannych mechanismi. Vysledky této prace mohou slouzit
jako vzdélavaci material pro studenty a jako prakticky privodce pro spravce siti, zaméfeny

na posileni bezpecnostnich postupti v sitové infrastrukture.

Kli¢ova slova: pocitacoveé sité, bezpecnost, utok, zabezpeceni, kyberneticky utok



Security options for computer networks

Abstract

The thesis deals with cyber security with emphasis on identification and defense
against specific cyber attacks. The theoretical part of the thesis explores the motivations
and techniques of attackers and presents defensive strategies and tools for protecting
computer networks. In the practical part, an attack scenario was implemented in an
insecure infrastructure, where different attack techniques were demonstrated, revealing
security weaknesses. For defense, configurations on Cisco and Mikrotik devices were
designed and tested, complemented by the use of the Security Onion intrusion detection
system. The paper provides a comparison of the security implementation between the two
types of devices and demonstrates the effectiveness of the different defense mechanisms.
The results of this work can serve as educational material for students and as a practical
guide for network administrators, aimed at strengthening security practices in network

infrastructure.

Keywords: computer networks, security, attack, security procedures, cyber attack
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1 Uvod

PocitaCové sité jsou podstatnou soucasti fungovani dneSniho svéta. Obsahuji
obrovské mnozstvi dilezitych informaci, které je tfeba nejen UspéSné pienést, ale také
chranit pred zneuzitim. Kvuli neustdlému vyvoji je nutné vyvijet opatfeni a zplsoby

ochrany pied kybernetickymi utocniky.

Historie zabezpeceni pocitacovych siti sahd az do doby samotného vzniku
pocitacovych siti. V pocatcich, kdy slouzily k vojenskym a akademickym ucelim, stacila
bezpecnostni opatieni na Grovni fyzického zabezpeceni a jednoduché fizeni ptistupu, kdo
muze zafizeni obsluhovat. S expanzi internetu a moznosti jeho vyuzivani béznymi uZivateli

vSak bylo tfeba rychle aplikovat komplexnéjsi bezpecnostni mechanismy.

V soucasnosti je zabezpeceni pocitaCovych siti komplexni problematika, ktera
zahrnuje mnozstvi technologii, postupti a zplsobl, jak kni pfistupovat. Zakladnim
stavebnim kamenem je Sifrovani dat, filtrovani komunikace, implementace systémil pro
detekci utokt podle chovani a pienesenych dat, fizeni pfistupti a v neposledni fadé¢

zabezpeceni koncovych stanic.

Vyrobci sitovych prvkl pfistupuji k implementaci bezpecnosti s velkou véaznosti,
jelikoz zabezpeleni sitové infrastruktury je klicové pro ochranu dat a zajiSténi kontinuity
podnikéani. Bezpecnostni opatfeni jsou integrovana na riznych urovnich sitového designu a

provozu, od hardwaru po software a od fyzické aZ po logickou bezpe¢nost.

Pti chépani hrozeb nestaci fesit, co hrozi. Dilezité je také znat nasledky jednotlivych
bezpecnostnich hrozeb. Naptiklad v pfipadé naruSeni dostupnosti webového serveru je
treba védet, jaké to bude mit dopady, jak to ovlivni zaméstnance a zdkazniky a kolik bude

stat naprava. S tim souvisi i ¢etnost takové hrozby.
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2 Cil prace a metodika
2.1 Cil prace

Cilem préace je zpracovani problematiky zabezpeceni pocitacovych siti se zamérenim
na vybrané kybernetické utoky a obranou pied nimi. Dil¢imi cili je ptehled a analyza
jednotlivych utokt, vybér vhodnych postupi k jejich prevenci, provedeni testovacich utokt

a implementace ochrany, diskuse, formulace zavér a doporuceni.
2.2 Metodika

Teoretickd Cast prace je zaloZzena na studiu a analyze odbornych a védeckych
informacnich zdrojii. Obsahuje piehled a analyzu vybranych kybernetickych utoktl a
nastroju k jejich provedeni. Dtiraz je kladen na typické problémové situace.

Nasledné jsou navrzeny postupy k odvraceni utoku ¢i prevenci.

V praktické c¢asti jsou vybrané tutoky provedeny na modelovych piikladech s
vyuzitim zatizeni riznych vyrobc.

K obrang proti témto ttokiim jsou navrzeny konfigurace sitovych prvki.

Na zéklad¢ syntézy poznatki teoretické casti a vyhodnoceni vysledki praktické ¢asti

budou formulovany zavéry prace a doporuceni.
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3 Teoreticka vychodiska

Téma kybernetické bezpecnosti je aktudlni a tyka se vSech — firem, statnich
organizaci, nemocnic, $kol i jednotlivcl. Uzivatelé socialnich siti se pravidelné setkavaji
S pokusy o prolomeni jejich uctl. Servery pfistupné z internetu jsou uto¢niky pravidelné
skenovany a napadany. Obéti muze byt kdokoliv. Proto je dalezité byt pfipraven témto

utokiim odolat.
3.1 Utoky a utoénici

Diky néstrojim a navodim dostupnym na internetu je moznost stat se hackerem
dostupnd komukoliv. Neni tieba umét programovat, chapat fungovani operacnich systémui
nebo pocitacovych siti. Primérny uzivatel pocitace se tak snadno muze stat kybernetickym
uto¢nikem. Zaroven vSak riskuje snadné odhaleni, protoZze se nedokaze spravné maskovat.
Automatizované nastroje sta¢i spustit a bez dalsi uto¢nikovy interakce naleznou slabiny
Vv cilovém systému, které poté zneuziji. Takovi amatéfi, kteti se v oblasti kybernetické
bezpecnosti neorientuji a pouzivaji jen metody nalezené na internetu, se nejcastéji oznacuji
jako Script Kiddies. Ti si ¢astokrat ani neuvédomuji nasledky svych ¢ind. [1]

Ne vSechny hackerské aktivity vSak maji Spatny zamér. Eti¢ti hacketi naopak
pracuji na ochrané pocitaCovych siti a systémi v nich. Jejich cilem je objevit vSechny
zranitelnosti diive, nez to udéla nékdo jiny. Operuji v mezich zakona a pii provadéni utokd
spolupracuji s firmami, pro které vyhodnocuji bezpecnostni rizika. Na zdklad€ toho
navrhuji nebo i implementuji ochranné mechanismy. Oznacuji se také jako white hat
hacketi. [2] [85]

Opakem etického hackera je takzvany black hat hacker. Ten napada cizi systémy a
praktikuje nelegalni aktivity. Skodi v cizich systémech, zneuZiva zranitelnosti, narusuje
fungovani pocitatovych siti nebo krade data. Takovy hacker mize operovat jako
jednotlivec nebo v organizované skupiné. [2] [85]

Grey hat hackefi se pohybuji na pomezi etického a black hat hackingu. Operuji bez
povoleni spravce systému a provadi testy bez ptredchozi spoluprace. Zaroven ale nemaji
nekalé umysly, nezneuzivaji odhalené zranitelnosti a hlasi je spravetim. I pfesto je takové

jednani povazovano za protipravni. [2] [85]
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Vsechny znamé zranitelnosti se zapisuji do vefejného katalogu Common
Vulnerabilities and Exposures (CVE). Kazdy zaznam ma vlastni unikatni identifikator
(CVE ID) a popisek, ktery obsahuje vSechny dilezité informace o zranitelnosti a ktery

odkazuje na konkrétni relevantni zdroje. [3]

Vulnerability Details : CVE-2024-20338

A vulnerability in the ISE Posture (System Scan) module of Cisco Secure Client for Linux could allow an authenticated, local attacker to elevate privileges on an

affected device.

This vulnerability is due to the use of an uncontrolled search path element. An attacker could exploit this vulnerability by copying a malicious library file to a
specific directory in the filesystem and persuading an administrator to restart a specific process. A successful exploit could allow the attacker to execute

arbitrary code on an affected device with root privileges.
Published 2024-03-08 17:15:10 Updated 2024-03-07 13:52:27 Source Cisco Systems, Inc View at NVD¥, CVE.org¥
Wulnerability category: Execute code
Exploit prediction scoring system (EPSS) score for CVE-2024-20338

Probability of exploitation activity in the next 30 days: -

Percentile, the propartion of vulnerabilities that are scored at or less: m EPSS Score History ~ EPSS FAQ

CVSS scores for CVE-2024-20338

Base Score Base Severity CVSS Vector Exploitability Score  Impact Score  Score Source
HIGH CVSS:31/AVIL/ACL/PRLJULR/SIUICH/EH/ACH N/A N/A Ciscocisco-sa-secure-privesc-sYxQO6ds
HIGH cvssajaviLacLipPrRUUERSUCHHAH ([l 59 Cisco Systems, Inc.

CWE ids for CVE-2024-20338

CWE-427 Uncontrolled Search Path Element
The product uses a fixed or controlled search path to find resources, but one or more locations in that path can be under the control of unintended actors.
Assigned by: ykramarz@cisco.com (Secondary)

References for CVE-2024-20338

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-secure-privesc-sYxQ08ds ¥
Cisco Secure Client for Linux with ISE Posture Module Privilege Escalation Vulnerability

Obrdzek 1 — Ukdzka CVE zdznamu Zdroj: [4]

Pomoci systému skérovani (CVSS) je kazda zranitelnost bodové hodnocena na
zakladé jeji zavaznosti. Aktualni verzi skoérovaciho systému je CVSS 4.0 a obsahuje
komplexnéjsi metriku pro relevantngjsi vysledky oproti piedeslé verzi. Zahrnuje sloZitost
zneuziti zranitelnosti, dopady na systém, sloZitost opravy, vyuzitelnost ve skutecném
prostiedi a dalsi kritéria. Vysledkem je hodnota od 0 do 10, pfi¢emZ ¢im vyssi skore je, tim

zavazné&jsi je zranitelnosti. Konkrétni zkoumané parametry jsou vidét na obrazku 2. [5]
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3.2 Motivace uto¢niku

Motivace uto¢nikit mohou byt rizné a méni se v zévislosti na konkrétnich jedincich
nebo skupinach. Nekteré z hlavnich motivaci mohou zahrnovat:
Testovani
Nekteti hacketi cili na pocitaCové sité¢ a systémy, aby upozornili na jejich slabiny. Jedna se
o ptiklady white hat a gray hat hackingu.
Finanéni zisk
Utoky provadéné za ucelem ziskani vlastniho zisku cili vétSinou na platebni & osobni
udaje, nasledné vydirani nebo kradeze kryptomén.
Konkurence a Spionaz
Vidina ziskani vyhody na trhu miZe Gto¢niky motivovat ke kradeZi obchodnich tajemstvi
konkurence.
Touha nékoho poskodit
Cilem uto¢nika nemusi byt jen néco ziskat, nékteti chtéji jen nékoho poskodit. Obét’ mize
byt pfedem vybrana, ale mize byt i nahodna.
Zabava nebo vyzva
Nektefi hacketi Gtoc¢i ze zvédavosti. I kdyz jejich imysly nemusi byt Spatné, jejich aktivita

mulZe mit negativni nasledky.
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3.3 Nastroje utocniku

Hackefi nejsou odkazani na vlastni znalosti a nemusi malware a penetracni nastroje
sami vyvijet. Existuje celd fada dostupnych aplikaci obsahujici vSe potiebné pro provadeni
riznych tutokt. Tyto nastroje jsou urCeny pro pouziti white hat hackery na vlastnich
systémech a sitich, ale mohou byt Gpln¢ stejné¢ vyuzity 1 pifi nelegalnich aktivitach. Jsou
dostupné a jejich pouziti mize byt tak jednoduché, Ze se uto¢nikem mitize stat iplné bézny

uzivatel pocitace.

3.3.1 Kali Linux

Kali Linux, pivodné znamy jako BackTrack Linux, je specializovany operacni
systém zalozeny na distribuci Debian. Zamétuje Se na potieby penetracniho testovani a
bezpecnostni analyzy. S vice nez 600 predinstalovanymi néstroji pro kybernetickou
bezpecnost nabizi uzivatelim komplexni prostiedi pro testovani zranitelnosti a prianika do
pocitaCovych siti, digitadlni forenzni analyzu a dalSi bezpe€nostni tkoly. Bezplatnost a
otevieny zdrojovy koéd poskytuji uzivatelim plnou kontrolu a moznost piizptisobeni
systému dle svych potfeb. S flexibilitou, rozsdhlou podporou bezdratovych zafizeni a
schopnosti pracovat na zatizenich s architekturou ARM poskytuje Kali Linux komplexni a
vykonné prostiedi pro profesiondly v oblasti kybernetické bezpecnosti, coz je klicovym

prvkem pro Gsp&sné provadéni etického hackingu a penetra¢nich testu. [6] [7]
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Obrazek 3 — Rozhrani Kali Linux Zdroj: [7]

Kali Purple

Distribuce Kali Purple, piedstavena v prvni poloviné roku 2023, se zaméfuje na
obranu pted kybernetickymi utoky. Obsahuje vice nez 100 defenzivnich nastroji —
naptiklad Arkime pro zachytavani pakett, CyberChef pro $ifrovani, Elasticsearch SIEM,
GVM skener zranitelnosti, IDS Suricata a Zeek a mnoho dalSich. Tento inovativni design
integruje rozmanitou sadu komponent bezpecnostniho opera¢niho centra (SOC) do
moduldrni propojené platformy. Nabizi efektivni, centralizované feSeni pro spravu

bezpecnostnich operaci a odezvy na incidenty. [8]
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Obrazek 4 — Rozhrani Kali Purple Zdroj: [9]

Kali NetHunter

Kali NetHunter je oficidlni mobilni verze Kali Linuxu. Je dostupnd ve tfech
variantach. Prvni verze je urcena pro mobilni telefony bez modifikace pivodniho systému,
druhd pro systémy S vys$im opravnénim (root) bez upraveného kernelu a tieti verze
obsahuje vlastni kernel. Jednotlivé varianty se lisi ve funkcich, které podporuji. Mezi né
patii nastroje pro penetrac¢ni testovani (Metasploit Framework, SQLMap), pro prizkum siti
(Nmap, Wireshark) a pro utoky na bezdratové sité (Fluxion, Aircrack-ng). Pravé pro
provadéni utok na WiFi sité je vSak nutna nejvyssi verze, kterd je ale dostupna jen pro

vybrana podporovana zafizeni. [10] [11]
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12:25PM atll B = 7:45PM B

< NetHunter : = Custom Commands Q Twiano v

# wifite

EBO) ' S You can ADD, DELETE, MOVE, SEARCH, BACKUP, RESTORE
Senﬁlgw and RESET your custom command item. You can also long P i oaniad wiraless auditor forkad Erom's
— *'}‘ S click on the item label to EDIT the item. : s sy 3 1

=

N .
Update Kali Metapackages

already in monitor mode

Version: 2020.2-pre3 (release-keys) Sendto , " —

Built by redson at 2020-04-01 00:23:45 PM A 5z gl o FONER: Sy CLIEWT

GMT+11:00 RunOnBoot:

Launch Wifite

Home

Kali Chroot Manager E ode: RunOnBoot

Start wlan0 in monitor mode

Kali Services 5

= ode RunOnBoot
Custom Commands
Stop wlan0 monitor mode

MAC Changer
Send to:

Exec Mode RunOnBoot:
KeX Manager

Start wlan1 in monitor mode
USB Arsenal

HID Attacks RunOnBoot:
DuckHunter HID

Bad USB MITM Attack [+] Scanning. Found 7 target(s), (s). Ctrl+C when ready [

Mana Wireless Toolkit /

DELETE

MITM Framework

Obradzek 5 — Rozhrani Kali NetHunter Zdroj: [11]

3.3.2 Parrot Security

Parrot OS ve verzi security je, stejn¢ jako Kali Linux, opera¢ni systém zaloZzeny na
distribuci Debian. Stejné€ jako Kali Linux se zamétuje na potieby penetra¢niho testovani a
bezpec€nostni analyzy. Nezaostdva ani v mnozstvi néstroju, také obsahuje vice nez 600
predinstalovanych nastroji. Tato sada ma podobny zaklad, ale navic obsahuje aplikace,

které napomahaji anonymité pii prohlizeni internetu. [12] [13]
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Obradzek 6 — Rozhrani Parrot Security Zdroj: [14]

3.4 Postupy a atoky

Utoénici maji k dispozici celou fadu postupli a néstrojii, které mohou ve vybranych
situacich vyuzivat. Li$i se v podminkéch, které pro utoky potfebuji, Vv opravnénich, v

piistupech, v potfebnych znalostech a hardwaru. Rzné jsou 1 nésledky takovych akci.
3.4.1 Analyza sitové komunikace

Uz samotné piipojeni do pocitacové sit€é umozni klientovi nahlizet do komunikace
ostatnich zatizeni. Sifrovana komunikace znemoziuje &teni obsahu zprav, ale i z hlavicky
je mozné vytézit ur€ita data, jako naptiklad zdrojové a cilové adresy nebo o jaky protokol
se jedna. Naopak protokoly, které nepouzivaji Sifrovani, umoziuji ¢teni obsahu zprav i
ostatnim zafizenim v siti. Tyto informace mohou byt uzite¢né pro administratory pfi
hledani problémt, ale mohou byt zneuZity potenciondlnimi uto¢niky, kterym staéi jen
ptistup do sité. Takovéto pasivni sledovani nevyzaduje Zadné vysilani, takze neni snadno
detekovatelné. [84]

| proto je dilezitym postupem pii zabezpeCovani pocitacové sité oveéfovani
pfipojenych zafizeni a povolovani pouze znamych a bezpecnych koncovych stanic.

Vetejnou sit’ je vhodné oddé€lovat od interni sité s kliCovou infrastrukturou, jako jsou
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servery. Toho je mozné docilit naptiklad pouzivanim virtualnich siti VLAN a spravnym
nastavenim firewallu.

Na zéklad¢é zkoumani sitové komunikace funguji systémy pro detekci a prevenci
pranikt, které jsou podstatnym prvkem sitové bezpeCnosti. Tyto systémy jsou blize

popsany v kapitole 3.5.9.

Wireshark

Jednim z nejroz§ifenéjSich programi pro analyzu sitové komunikace je Wireshark.
Umoziuje sledovat pakety ze sitovych karet véetné téch bezdratovych. Zobrazuje data
v redlném Case a umoznuje ulozeni pfenost pro naslednou offline analyzu. Vyuziti filtra
usnadiiuje vyhledavani i ve velkém mnozstvi paketd. Grafické rozhrani, které lze

ptizplsobit dle preferenci uzivatele, déla z programu ptehledny a intuitivni néstroj.

A 2 pinpep - o x
Fle ESt View Go Copture Anshyze Sttiics Teephomy Wieless Tools Help
amie RE ] EsTizTEeaan
AL 3 -]+ WEB WEB-SYN WEB-SYN-DNS
i Time Sc Address SicPor D Addhess DitPor  Protocel Length WL ofo ]

12017-01-27 23:53:08 172.16.4.1 67 172.16.4.193 68 DHCP 348 DHCP ACK - Transaction ID 0x39132272

2 2017-01-27 23:53: 172.16.4.193 57650 224.0.0.252 5355  LLMNR 69 standard query Oxf1af ANY Stewie-PC

32017-01-27 23 172.16.4.193 57650 224.0.9.252 5355  LLMAR 69 Standard query oxf1af ANY Stewie-PC

42017-01-27 172.16.4.193 61613 224.0.0.252 5355  LLMNR 66 Standard query @x8280 A isatap

5 2017-01-27 172.16.4.193 61613 224.0.0.252 5355  LLMNR 66 standard query 0x8280 A isatap

62017-01-27 23 172.16.4.193 137  172.16.4.255 137 NBNS 110 Release NB STEWIE-PC<20>

72017-01-27 23:53:10 172.16.4.193 137  172.16.4.255 137 NBNS 110 Release NB WORKGROUP<0O>

82017-01-27 23 172.16.4.193 137  172.16.4.255 137 NBNS 110 Release NB STEWIE-PC<00>

9 2017-01-27 172.16.4.193 137  172.16.4.255 137 NBNS 110 Registration NB STEWIE-PC<@0>

10 2017-01-27 172.16.4.193 137  172.16.4.255 137 NBNS 110 Registration NB WORKGROUP<00>

11 2017-01-27 23 172.16.4.193 137  172.16.4.255 137 NBNS 110 Registration NB STEWIE-PC<20>

12 2017-01-27 23 172.16.4.193 137  172.16.4.255 137 NENS 92 Name query NB ISATAP<0O>

13 2017-01-27 23 172.16.4.193 137  172.16.4.255 137 NBNS 110 Registration NB STEWIE-PC<20>

14 2017-01-27 23 172.16.4.193 137  172.16.4.255 137 NBNS 110 Registration NB WORKGROUP<@0>

15 2017-01-27 172.16.4.193 137  172.16.4.255 137 NBNS 110 Registration NB STEWIE-PC<00>

16 2017-01-27 23 172.16.4.193 64723 172.16.4.1 53 ONS 85 standard query oxeb7f A teredo.ipve.microsoft.com

17 2017-01-27 23 172.16.4.1 53 172.16.4.193 64723 DNS 187 Standard query response @xeb7f No such name A teredo.ipv6.microsoft.com CNAME te.

18 2017-01-27 23 172.16.4.193 137  172.16.4.255 137 NBNS 92 Name query NB TSATAP<0O>

19 2017-01-27 23 172.16.4.193 68 255.255.255.255 67 DHCP 342 DHCP Inform - Transaction ID 0x374973ec

20 2017-01-27 23:53: 172.16.4.193 50836 224.0.0.252 5355 LLMAR 69 Standard query 0xf553 ANY Stewie-PC

212017-01-27 23:53: 172.16.4.1 67 172.16.4.193 68 DHCP 342 DHCP ACK - Transaction ID @x374973ec

Length: 4

Subnet Mask: 255.255.255.0
v Option: (28) Broadcast Addre:

Length: 4

Broadcast Address: 172.16.
~ Option: (6) Domain Name Servi

Length: 4

Domain Name Server: 172.16
~ Option: (81) Client Fully Qu.

Length: 12

Flags: 0x03, Server overri

A-RR result: 255

ss (172.16.4.255)

4.255
er

4.1
alified Domain Name

des, Server

00 00 00 00 00 00 00 00

10 84 01 33 04 00 00 0

00 00 60 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 60 00 00 00 00 00
00 00 60 60 00 00 00 00
00 00 00 00 00 00 00 00
00 00 60 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 60 00 00 00 00 00
00 00 00 00 00 00 00 00
53 63 35 @1 @5 36 @4 ac
10 3a @4 60 00 07 08 3b

04 00 00 oc 4e 01 04 ff ff ff 00 1c 04 ac 10 04
0140 ff 06 04 ac 10 04 01 51 oc 03 ff f EIRENGIRE

o150 [TNGIETIEIRE 03 04 ac 10 04 61 ff

Packets: 6033 . Displayedt 6033 (1000%)

PTR-RR result: 255
Client name: Stewie-PC
v Ontion: (3) Router

7 Name to regete via DONS (dncpfqgnname), 9 bytes) [ p—"

Obrazek T — Rozhrani programu Wireshark Zdroj: [viastni zpracovani]

Pokrocilé funkce jako sledovani TCP tokii umoZiuje zobrazeni celého toku
komunikace mezi dvéma zafizenimi. To se hodi naptiklad pfi diagnostice problémi
S pfipojenim nebo analyze sitové komunikace po bezpecnostnim incidentu. [15] [16]

Pienesena data je mozné zkoumat na ruznych vrstvach sitového modelu. A to i na
téch vysSich, coz umozZiuje uzivatelim vidét obsah komunikace na protokolech jako

HTTP, FTP, DNS a dalsich. Takové informace mize vyuzit administrator pti identifikaci
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problémt, ale 1 uto¢nik s cilem ziskana data zneuzit naptiklad pro prunik do internich
systému. [15] [16]

Wireshark rovnéz poskytuje fadu statistickych vystupti, které umoznuji uzivatelim
ziskat piehled o charakteristikach sitového provozu. Vlastnosti prohlizeného souboru
obsahuji informace o souboru samotném, dob¢ sbéru dat, sledovanych portech a zakladni
statistiky jako pocet pakett, jejich velikosti, rychlosti a priméry téchto hodnot. Hierarchie
protokolli umoziiuje zkoumadni statistickych dat na trovni konkrétnich protokoli.
Konverzace zobrazuji udaje o pfenesenych datech mezi jednotlivymi uzly, kdy je vysledky
mozné opét filtrovat dle vrstev a pouZivanych protokold. [17]

Grafické rozhrani nabizi vysokou miru pfizptisobeni pro lepsi Citelnost a zobrazovani
potiebnych relevantnich dat dle specifickych potieb. Uzivatelé si mohou zménit barvy a
styl rozhrani 1 jednotlivych fadka podle definovanych pravidel pro snadnéjsi orientaci ve
velkém mnoZstvi dat. Sloupce se zobrazovanymi informacemi je mozné libovolné ptidavat,
odebirat nebo jen docasné skryvat a zobrazovat. Mimo pteddefinovanych hodnot je mozné
pridat i vlastni cesty k datim ve struktufe paketl, coz usetii ¢as pti hledani pottebnych
informaci ze sitové komunikace. Filtry a jejich kombinace usnadnuji vyhledavani paketii
nebo specifickych typi provozu. Pro rychlou aplikaci ¢asto pouzivanych filtrii je mozné

jejich ptidani do rozhrani formou tlacitka.

TShark

Nastroj TShark je ptikazova verze sitového analyzatoru Wireshark. Spousti se
Vv piikazové fadce a najde tak uplatnéni v systémech, kde chybi grafické rozhrani. Stejné
jako jeho graficka varianta umoziuje uzivatellim zachytdvat sitovy provoz na jednom nebo

vice rozhranich a prochazet soubory s diive zachycenou komunikaci.
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asd@ass1-nepomucky-alma:~

[asdeass1l-nepomucky-alma ~]$ tshark -r Downloads/3_brian.pcap
172.16.4.193 DHCP 348 DHCP ACK
LLMNR 69 Standard query @xfl4f ANY Stewie-PC
LLMNR 69 Standard query 0xfl4f ANY Stewie-PC
LLMNR 66 Standard query 0x8280 A isatap
LLMNR 66 Standard query 0x8280 A isatap

NBNS 110 Release NB STEWIE-PC<20>

NBNS 110 Release NB WORKGROUP<@O>

NBNS 110 Release NB STEWIE-PC<00>

1

W oo~NUbdWN

e
S WN RO

3

0.
.008974
.107795
.528070
.636618
.060191
.060388
.060396
.136179
.136377
.136383
.603784
.900156
.900175
.900180

0000060

172.16

172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

16.

16
16

16.
16.

16
16

16.
16.

16
16

16.
16.

16

ABEABAERAIDDEDIMSEDAEDS

4.1
.193
BRItCS)
o ENE
o LEI3
.193
BRItCS)
o ENE
o LEI3
.193
BRItCS)
.193
o LEI3
.193
BRItCS)

>

224.0.0.252
224.0.0.252
224.0.0.252
224.0.0.252

172.16.
172.16.
172.16.
172.16.
172.16.

172.16
172.16

172.16.
172.16.
172.16.

.255

255
255

5 25
.255

255
255

5 25
.255

255

NBNS 110 Registration
NBNS 110 Registration
NBNS 110 Registration
NBNS 92 Name query NB
NBNS 110 Registration
NBNS 110 Registration
NBNS 110 Registration

- Transaction ID ©x39132272

NB STEWIE-PC<00>
NB WORKGROUP<Q@>
NB STEWIE-PC<20>
ISATAPLOO>

NB STEWIE-PC<20>
NB WORKGROUP<Q@>
NB STEWIE-PC<00>

N N N S N N N N N N

i
()]

.060350 172.16.4.193
.250308 172.16.4.1
.com CNAME teredo.ipv
.368166 172.16.4.193
.419891 172.16.4.193
.419917 172.16.4.193
.420105 172.16.4.1
.423435 172.16.4.193
.524231 172.16.4.193
.524418 172.16.4.193
.664572 172.16.4.193
.664591 172.16.4.193
.664596 172.16.4.193
.727235 172.16.4.193
.133497 172.16.4.193
.241846 172.16.4.193
.429000 172.16.4.193
.429021 172.16.4.193

I

172.16.4.1 DNS 85 Standard query Oxeb7f A teredo.ipv6.microsoft.com
172.16.4.193 DNS 187 Standard query response 0xeb7f No such name A teredo.ipvé.
.microsoft.com.nsatc.net SOA admin.nsatc.net

172.16.4.255 NBNS 92 Name query NB ISATAP<00>

255.255.255.255 DHCP 342 DHCP Inform - Transaction ID 0x374973ec
224.0.0.252 LLMNR 69 Standard query 0xf553 ANY Stewie-PC
172.16.4.193 DHCP 342 DHCP ACK - Transaction ID ©x374973ec
224.0.0.252 LLMNR 64 Standard query 0x41b6 A wpad

224.0.0.252 LLMNR 64 Standard query 0x41b6 A wpad

224.0.0.252 LLMNR 69 Standard query 0xf553 ANY Stewie-PC
172.16.4.255 NBNS 110 Registration NB STEWIE-PC<00>

172.16.4.255 NBNS 110 Registration NB WORKGROUP<@0>

172.16.4.255 NBNS 110 Registration NB STEWIE-PC<20>

172.16.4.255 NBNS 92 Name query NB WPAD<QO>

224.0.0.252 LLMNR 66 Standard query 0xf4fd A disatap

224.0.0.252 LLMNR 66 Standard query 0xf4fd A isatap

172.16.4.255 NBNS 110 Registration NB STEWIE-PC<20>

172.16.4.255 NBNS 110 Registration NB WORKGROUP<QG>
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microsof
18
19
20
21
22
s
24
25
26
27
28
29
30
Sl
32

B A B DWWWWWWWWWWWAWWRNRPONNNMRONNNNDNDEREOO®
R U 2 2 R AR RV 2R ) IR R I 25 2 R 2 20 20 Z0R 2N 2 2

I

Obrdzek 8 — TShark Zdroj: [viastni zpracovani]

K pokrocilé inspekci paketd je mozné pouzit prepinace a filtry, diky kterym je
mozné vyuzivat funkce Wiresharku i bez GUI. V pfipadé potieby je moZné data uloZit do
souboru a pozdéji analyzovat v grafické verzi, kterd mize byt pro béZné uZivatele

privetivejsi. [18]

Tcpdump

Tepdump je nastroj fungujici na principu zachytavani paketi prochdzejici sitovym
rozhranim. Vyuziva ptikazovou ftadku, a tak je pouzivany zejména V linuxovych
systémech. Diky tomu se hodi naptiklad na serverech, které nemaji grafické uzivatelské

rozhrani.
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asd@ass1-nepomucky-alma:~ — sudo tepdump -r Downloads/3_brian.pcap

sudo tcpdump -r Downloads/3_brian.pcap
_brian.pcap, link-type OMB (Ethernet), snapshot length 65535

c: BOOTP/DHCP, Reply, length 306
: UDP, length 2
: UDP, length 2

2.hostmon: UDP, length 27
bootpc: BOOTP/DHCP, Re
.hostmon: UDP, length 2
2.hostmon: UDP, length 22
.hostmon: >, length 27

i s: UDP, length

UpP, length

UDP, leng
5: UDP, le

on: UDP, length 24

Obrazek 9 — Tepdump Zdroj: [viastni zpracovani]

Vystup tepdump je typicky textovy a zobrazuje detaily kazdého paketu, véetné
Casového razitka, zdrojové a cilové IP adresy, protokolu a dalSich informacich
specifickych pro dany protokol. K piehlednosti pomahaji ptepinace, které umoziuji
filtrovani ziskanych paketd napiiklad na zakladé IP adres nebo portii a protokold. Takovy
vystup lze i exportovat do souboru a dale zpracovavat a analyzovat pomoci rtiznych

nastroju, jako tieba v grafickém analyzatoru sit¢ Wireshark. [19] [20]

Network miner

Program Network miner je urceny pro forenzni analyzu sitové komunikace.
Extrahuje artefakty jako naptiklad soubory, obrazky, emaily a hesla ziskané ze ziskaného
sitového prenosu ve formatu PCAP. Umoznuje i zivé odposlouchéani komunikace na
sitové karté. Ziskané informace jsou agregovany do piehledného grafického rozhrani

obsahujici seznam zafizeni, které spolu komunikuji. [21]
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@ NetworkMiner 2.8.1 - O =
File Tools Help

— Select a network adapter in the list — ~ Stop

Anomalies Case Panel

Hosts (615) Files (166) Images (63) Messages Credentials (27) Sessions (79) DNS (73) Parameters (4371) Keywords Flename MD5

Filter: | String w | | Clear Apply 3 bran... 896353..

Sort Hosts On: | Hostname v Sort and Refresh

131.253.61.84 Jlogin.msa akadns6 net] flogin live com] ~
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& 172.16.4.193 [STEWIE-PC] [Stewie-PC] (Windows)
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104.28.18.74 [www homeimprovement.com]

104.28.19.74 [wwy omeimp

~ ?4.125.141.]@) [www-google-analytics | .goﬁgle com] [www .google-analytics.com]
74.125.141.101 [www-google-analytics | google com] [www google-ana ]

COMmJ [W¥ E-analyltics .com

I I e e O = e = P P e R

< > Reload Case Files

Buffered Frames to Parse:

Obrazek 10 — Network miner Zdroj: [vlastni zpracovani]

Network miner je primarné urcen pro operacni systém Windows, ale je mozné ho

spustit i v Linuxu. [21]
3.4.2 Skenovani sité

Kdyz uto¢niklim nestaci jen zkoumat pienasena data a chtéji zjistit vice informaci o
zafizenich v siti, mohou sit’ skenovat. Skenovéni sit€¢ mapuje cilové prostiedi. Blize
identifikuje uzly, jejich propojeni a bézici sluzby. Aktivni skenovani na rozdil od pasivniho
sledovani komunikace ostatnich uzld jiz vyzaduje vysilani dat do sité. Kvili tomu je i
snadng&jsi detekce takové aktivity administratorem. [82] [83] [85]

Utoénici pouzivaji rtizné druhy skentl, které se od sebe lisi ve zpisobu detekce
otevienych sluzeb. Rozdily jsou v rychlosti, spolehlivosti a schopnosti obejiti firewallt
nebo IDS systémill. Nekteré provadéji bézné navazani TCP komunikace, jiné pouzivaji

nestandardni kombinace TCP vlajek.
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TCP SYN Sken
TCP SYN sken je vychozi a nejcastéji pouzivany zpusob, ktery umoziuje skenovat
velké mnozstvi portd za kratky cas. Odesila se SYN paket jako pfi béZzném navézani
spojeni a nasledn¢é se ¢ekd na odpoveéd. Vlajka odpoveédi SYN/ACK znamend, Ze port
nasloucha (je otevieny), zatimco RST (reset) znamend, ze port nenaslouchd. Pokud po
nékolika opakovanych odeslani nepfijde zadna odpovéd’, je port oznaceny jako filtrovany
(filtered). Port je také oznaceny jako filtrovany, pokud je piijata ICMP chyba. Tato
technika se Casto oznacuje jako half-open scanning, protoze se pii ni neotevira celé TCP
spojeni. [22]
TCP Connect Sken
V ptipadé, ze uzivatel nema dostate¢nad opravnéni pro praci s raw pakety, je mozné
navazat celé TCP spojeni. To ale zabere vice ¢asu i pfenesenych dat a mizZe byt snadnéji
detekovatelné IDS systémy. [22]
UDP Sken
UDP skeny posilaji UDP pakety na cilené porty. Na zakladé¢ odpovédi nebo jeji
absence se portim ptidé€li jeden ze Ctyt stavi:
e open — kdyz ptijde jakakoliv odpoveéd’
e open | filtered — kdyZz nepfijde zadna odpoveéd’
e closed — kdyz pfijde ICMP unreachable error (type 3, code 3)
o filtered — kdyz ptijde jiny ICMP unreachable error (type 3, code 1, 2, 9, 10 nebo
13)
Problémem pii skenovani UDP je rychlost. Oteviené a filtrované porty ziidkakdy odeslou
néjakou odpovéd’, proto dochazi k ¢ekani, a u uzavienych portii se odesila velké mnoZzstvi
chybovych ICMP zprav, které byvaji rychlostné omezené. [22]
TCP NULL, FIN, Xmas a podobné skeny
Specifické typy skent vyuzivaji charakteristik protokolu TCP, ktery je definovan v
RFC 793. Pouzivaji naptiklad nestandardni vlajky v paketech, diky ¢emuz mohou obejit
méng¢ sofistikované firewally nebo systémy pro detekci priniku. [22] [23]
NULL sken posila pakety bez nastavenych TCP vlajek. Pokud je cilovy port
otevien, zafizeni neodpovi, jelikoz je paket neplatny a nevyvolad reakci. Naopak kdyz je

uzavieny, piijde odpovéd RST. [22]
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FIN sken odesila pakety s vlajkou FIN, kterym se standardné ukoncuje spojeni.
Proto pokud je cilovy port otevieny, odpoveéd nepiijde. V ptipad¢€, ze je port zavieny,
piijde odpovéd’ RST. [22]

Xmas sken typicky pouziva vlajky FIN, PSH a URG, které se béin¢ v
této kombinaci nepouzivaji. Podobné jako v pfedchozich piipadech otevieny port
neodpovida, zatimco uzavieny odpovi paketem s vlajkou RST. Nazev vychdzi z neobvyklé

sady vlajek, které paket ,,rozsviti jako vanocni stromecek®. [22]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AOA® s @BB@ 2@ ¢«>n<«>EEo0e0l

3 -]+ WEB WEB+SYN

Time Src Addr Dst Addr DstPort  Protocol Length Info
1813 2024-01-14 13:26:26 . . 192.168.6.1 2608 TcP 54 65154 - 2608 [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len=0
1814 2024-01-14 13:26:26 B . 192.168.0.1 65154 - 9091 [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len=e0
1815 2024-01-14 13 5 . 192.168.60.1 65154 - 52848 [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len:
1816 2024-01-14 13:26:26 . .0. 192.168.0.1 65154 - 8291 [FIN, PSH, URG] Seg=1 Win=1624 Urg=6 Len=0
1817 2024-01-14 13:26:26 . .0, 192.168.0.1 65154 - 1067 [FIN, PSH, URG] Seq=1 Win=1024 Urg=0 Len=e0
1818 2024-01-14 13:26:26 192.168.0. 192.168.0.1 65154 - 28201 [FIN, PSH, URG] Seq=1 Win=1024 Urg=6 Len=0
1819 2024-01-14 13:26:26 192.168.6. 192.168.0.1 65154 - 50300 [FIN, PSH, URG] Seq=1 Win=1624 Urg=6 Len=0
1820 2024-01-14 13:26:26 192.168.0. 192.168.0.1 65154 — 6543 [FIN, , URG] Seg=1 Win=1024 Urg=@ Len=0
1821 2024-01-14 13:26:26 .0. 192.168.0.1 65154 - 3003 [FIN, , URG] Seq=1 Win=1024 Urg=e Len=0
1822 2024-01-14 13:26:26 .168.0. 192.168.60.1 65154 - 2047 [FIN, , URG] Segq=1 Win=1624 Urg=e Len=6
1823 2024-01-14 13:26:26 . .0. 192.168.0.1 65154 - 2010 [FIN, . Win=1624 Urg=0 Len=0
1 Urg=0 Len=0

[RST, ACK]

nepomucky@bit8-nepomucy
Actions Edit View Help
= Header

B Flags: 0x029 (FIN, PSH, Ui 3

e
educed: Not set 90,
STAT S
openlfiltered ft
Not set 3

et

ned in
rcalculated window size: 10241

® B wireshark_ethIN85QH2.pcapng

Obrazek 11 — Xmas sken v analyzatoru Wireshark

Nmap

Network Mapper (zkracené Nmap) je open source nastroj pro aktivni skenovani
sité. Odesila pakety na cilové zafizeni a analyzuje jejich odpovédi. To umoziiuje odhalit
oteviené porty, detekovat spusténé sluzby a jejich verze, opera¢ni systémy a dalsi dilezité
informace o prvcich v pocitacové siti. Tyto informace mohou vyuzit bezpe¢nostni experti
k identifikaci zranitelnych sluzeb a prvki v siti, coz je prvni krok k posileni obrany proti

potencialnim Gto¢nikam. [22] [24]

26



i

nepomucky@bit8-nepomucky-kali-v2: ~

File Actions Edit View Help

Nmap 7.93 ( https://nmap.org )
Usage: nmap [Scan Type(s)] [Options] {target specification}
TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
—exclude <hostl[,host2][,host3], ... >! Exclude hosts/networks
—excludefile <exclude file>: Exclude list from file
HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
—-dns-servers <servl[,serv2], ...>: Specify custom DNS servers
—system-dns: Use 0S's DNS resolver
--traceroute: Trace hop path to each host
SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans
—-scanflags <flags>: Customize TCP scan flags
-sI <zombie host[:probeport]>: Idle scan
-sY/sZ: SCTP INIT/COOKIE-ECHO scans
-s0: IP protocol scan
-b <FTP relay host>: FTP bounce scan
PORT SPECIFICATION AND SCAN ORDER:
-p <port ranges>: Only scan specified ports

Obrazek 12 — Nmap Zdroj: [vlastni zpracovani]

S programem se pracuje Vv ptikazovém tadku, ve kterém je vysledek skenovani
uzivateli zobrazovan. Vystup je rovnéz mozné exportovat do souboru, ktery je mozné

nasledné zpracovavat dalSimi programy.

Zenmap

Oficidlni grafické rozhrani nastroje Nmap usnadiiuje skenovani sité novackim a
zaroven obsahuje vSechny nastroje terminalové varianty. Profily umoznuji ukladani casto
pouzivanych skenli pro jejich snadné opakované spousténi. Slouzi i jako generator
konkrétnich Nmap piikazii. Ve vysledcich skenii lze vyhleddvat a daji se ulozit pro

vzéjemné porovnani. [25]
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[# Zenmap - O X

Scan Tools Profile Help

Target: | 10.0.0.0/24 w  Profile  Quick scan v Scan

Command: = nmap -T4 -F 10.0.0.0/24

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans
—
0S Host A nmap -T4 -F 10.0.0.0/24 v Details
I 100041 Starting Nmap 7.94 ( https://nmap.org ) at 2024-03-16 15:04 St¥edni Evropa (b&Zny
5 cas)
® 100010 Nmap scan report for 10.0.0.1
& 1000123 Host is up (0.00075s latency).
Not shown: 96 closed tcp ports (reset)
® 1000164 PORT  STATE SERVICE

22/tcp open ssh

53/tcp open domain

443/tcp open https

9999/tcp open abyss

MAC Address: 00:27:22:A5:0C:€6E (Ubiquiti Networks)

Nmap scan report for 10.0.0.10

Host is up (0.00085s latency).

Not shown: 95 closed tcp ports (reset)
PORT STATE SERVICE

80/tcp open http

139/tcp open netbios-ssn

445/tcp open microsoft-ds

515/tcp open printer

9100/tcp open jetdirect

MAC Address: 18:31:BF:9C:97:8C (ASUSTek Computer)
Nmap scan report for 10.0.0.123

Host is up (0.0033s latency).

Not shown: 99 closed tcp ports (reset)
PORT STATE SERVICE

49152/tcp open unknown

MAC Address: SE:35:€2:AC:6€:32 (Unknown)

Nmap scan report for 10.0.0.164
Host is up (0.00039%s latency).
Not shown: 97 closed tcp ports (reset)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn|
Filter Hosts 445/tcp oven microsoft-ds

Obrazek 13 — rozhrani Zenmap Zdroj: [vlastni zpracovani]

3.4.3 Utoky na heslo

Pro vétSinu pfistupti se dnes pouzivaji kombinace uzivatelskych jmen a hesel.
Vyjimkou neni ani prostor pocitacovych siti, kdy se takovym zplisobem ovétuje ptistup do
sitovych prvki, servert a koncovych stanic. Utodnici proto zkousi tento mechanismus
prolomit.

Dictionary attack
Mezi nejbéznéjsi postupy je mozné zaradit slovnikové utoky. Slovniky predstavuji
rizné dlouhé seznamy casto pouzivanych hesel. Ty se nasledné pouzivaji pii pokusu o

prolomeni ochrany.
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Tyto slovniky si uto¢nik mize vytvofit sdm na miru pro svij cil nebo vyuzit
néktery z mnoha vetejné dostupnych. Nejznaméjsim je RockYou.txt, ktery vznikl z velkého
uniku dat v roce 2009. Pii ném bylo odhaleno vice nez 32 milionii uzivatelskych hesel,
ktera nebyla nijak Sifrovana. V Kali Linuxu je tento seznam zmensen a obsahuje pfiblizné
14 miliont hesel. [26] [27]

Mezi nejpouzivanéjsi nastroje pro provedeni Gtoku S vyuzitim slovnikt patii Hydra.
Umoziuje cilit na bézné protokoly a sluzby jako HTTP, HTTPS, LDAP, MySQL, RDP,
SNMP nebo SSH. [28]

~

Hydra v9.4 (c) 2022 by van Hauser/THC & David Maciejak - Please do not use in military or secret se
rvice organizations, or for illegal purposes (this is non-binding, these **x ignore laws and ethics
anyway).

Syntax: hydra [[[-1 LOGIN}L FILE] [-p PASSHP FILE]] | [-C FILE]] [-e nsr] [-o FILE] [-t TASKS] [-
M FILE [-T TASKS]] [-w TIME] [-W TIME] [-f] [-s PORT] [-x MIN:MAX:CHARSET] [-c TIME] [-ISOuvvd46] [
-m MODULE_OPT] [service://server[:PORT][/OPT]]

Options:
-R restore a previous aborted/crashed session
-1 ignore an existing restore file (don't wait 10 seconds)
perform an SSL connect
PORT if the service is on a different default port, define it here
LOGIN or -L FILE 1login with LOGIN name, or load several logins from FILE

PASS or -P FILE try p word PASS, or load several passwords from FILE

MIN:MAX:CHARSET password bruteforce generation, type "-x -h" to get help
disable use of symbols in bruteforce, see above
use a non-random shuffling method for option -x

nsr try "n" null password, "s" login as pass and/or "r" reversed login
loop around users, not passwords (effective! implied with -x)

FILE colon separated "login:pass" format, instead of -L/-P options

FILE list of servers to attack, one entry per line, ':' to specify port

FILE write found login/password pairs to FILE instead of stdout

FORMAT specify the format for the -o FILE: text(default), json, jsonvil

/ -F exit when a login/pass pair is found (-M: -f per host, -F global)

TASKS run TASKS number of connects in parallel per target (default: 16)

TASKS run TASKS connects in parallel overall (for -M, default: 64)

v / -W TIME wait time for a response (32) / between connects per thread (0)
TIME wait time per login attempt over all threads (enforces -t 1)
/ -6 use IPv4 (default) / IPv6 addresses (put always in [] also in -M)

Obrazek 14 — Hydra Zdroj: [viastni zpracovani]

Credential stuffing

Credential stuffing je kyberneticky utok, pii kterém uto¢nici pouzivaji uzivatelska
jména a hesla z uniklych databazi. Ta zkousi pouzivat do riznych online sluzeb. Tento
utok je zalozen na tom, ze lidé Casto pouzivaji stejné nebo podobné piihlasovaci tidaje na

vice webovych strankach a aplikacich. [29]
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3.4.4 Social engineering

Socialni inZenyrstvi je technika, kterou vyuzivaji uto¢nici k manipulaci jednotlivcd,
aby vyzradili divérné informace, provedli akce nebo poskytli pfistup k zabezpeCenym
systémtim. Na rozdil od jinym hackerskych metod, které vyuzivaji technické zranitelnosti,
se socialni inzenyrstvi zamétuje na lidsky faktor a vyuziva psychologické a behavioralni
faktory.

Protoze ¢loveék je nejslabsim clankem kybernetické bezpecnosti, je nutné tomu
pfizplisobit postupy pii nastavovani bezpecnostni politiky. Ta zahrnuje mimo jiné fizeni
ptistupu blize popsané v kapitole 3.5.3. Stejn¢ dulezita jsou i pravidelna skoleni uZzivatel,
které je tieba informovat o aktualnich hrozbach. [30] [31] [32] [33]

Phishing

Phishing je typ kybernetického utoku, pii kterém se Utoc¢nici snazi ziskat citlivé
udaje — hesla, udaje z kreditnich karet a podobné. B&hem toho se vydavaji za divéryhodné
organizace — banky, velké znamé spole¢nosti nebo technické oddéleni firmy, ve které obét’
pracuje. Komunikuji prostiednictvim emailii nebo zprav, kdy obét’ pfesméruji na webovou
stranku, ktera ma stejny vzhled jako realna pfedloha. Zadané daje jsou ale odeslany piimo
uto¢nikovi, ktery je nasledné mtize zneuzit. [34]

Nastroj Blackeye umoznuje automatické generovani piihlasovacich stranek desitek
popularnich webovych stranek jako jsou Instagram, Facebook nebo Netflix. Po vybrani
pozadované sluzby se zobrazi vlastni URL adresa, na které bézi vytvofena phishingova
stranka. Zadané ptihlaSovaci udaje jsou ihned zachytavany, zobrazovany v rozhrani
utocnika a daji se snadno zneuzit. [35]

Vishing

Mezi aktualni trendy patii vishing, ktery je zaloZen na principu telefonnich hovort.
Volajici se predstavi jako pracovnik banky, ktery zjistil napadeni uctu. Fiktivni bankovni
ufednik za vyuziti autority a vytvofeni strachu ptfiméje obét’ pfesunout penize na jiny ucet,
ktery ale patii uto¢nikovi. Tato metoda je efektivni na vSechny vékové kategorie. [36]

Cileni na jednotlivce a jejich bankovni ucty je aktualné velice rozsifené, protoze je
pro uto¢niky nejjednodussi pro jejich obohaceni. Podobny postup ale Ize vyuzit i pfi Gitoku
proti konkrétni organizaci, kdy cilem miZe byt nejen pfevedeni finan¢nich prostredkd, ale 1

vyzrazeni obchodnich tajemstvi, pfistupu do infrastruktury, kradeZ nebo zaSifrovani dat a
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nasledné vydirani. Takovy Unik dat miiZe znamenat ztratu divéry klientd firmy a mit za

nasledek jeji celkovy krach. [36]

-I'\_-
)
Jo)

Go g|e faleny bankéf X EH

. policiecz
! https:/fwww policie cz » falesny-banker-opet-v-akci

Falesny bankér opét v akci!

21. 8. 2023 — Fale3ny bankéf opét v akcil LIBEREC — Zena z Liberce na posledni chvili
uchranila své uspory ve vy3i 306.000 korun. v minulém tydnu byla ...

policie.cz

*_
= hitps:ffwww. policie.cz - clanek » falesny-banker-pripr...

Fale$ny bankér pfipravil Zenu o 299 tisic korun
pfed 1 dnem — FaleSny bankéF pfipravil Zenu o 299 tisic korun. ZLINSKO: Uvéfila, Ze je jeji
(cet napaden. Kriminalisté se od vierejska zabyvaji daldim ...

s idnes.cz
hitps: /i idnes.cz ; jinlava » Zpravy » policie-fales. ..

Gang fale$nych bankéru obral stovky lidi o 195 milion( ...
16. 11. 2023

. lupa.cz
' httpsfwww lupa.cz » aktuality - akce-falesny-banker-. .

Akce falesny bankéf: Policie odhalila nejvétsi pripad ...
pred 5 dny

d denik.cz
https:(fmelnicky.denik.cz » .. » Krimi » Zlociny a soudy

Faledny bankér pfipravil Zenu z Mélnicka o 240 tisic korun
16. 11. 2023

d denik.cz
https:/fhradecky. denik.cz » ... » Krimi » Zloginy a soudy

Fale$ny bankér radi v Hradci Kréloveé. Lidé své Uspory uz ...
31.7.2023

ceskatelevize.cz
hitps:/ict24 ceskatelevize.cz » domaci » 36187 18-repo._..

Reportéfi CT: Fale$ni bankéfi jako nova mafie. Obéti ... - CT24

Obrazek 15 — Uspésnost socidlniho inzenyrstvi Zdroj: [viastni zpracovini]
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3.4.5 Keylogging

Keylogger je zkratkou pro ,,Keystroke Logger®. Jedna se o Skodlivy software nebo

hardwarové zatizeni, které ma za kol zaznamenévat stisknuté klavesy uzivatele. Cilem je

op¢t ziskani citlivych dat.

Softwarova varianta miize byt do pocitace stazena jako jakykoliv jiny malware —

z emailu nebo Skodlivé webové stranky. Nasledné bézi na pozadi pocitace a ziskané

uzivatelské vstupy jsou ulozeny v souboru nebo odeslany na vzdéleny server. Infikovani

byva odhaleno antivirovym programem. [37]

Hardwarova varianta se umistuje mezi klavesnici a USB vstup pocitace. NejCastéji

zezadu do zakladni desky, kde zafizeni neni na prvni pohled vidét. Data se ukladaji do

integrované paméti nebo odesilaji za pouziti bezdratového ptipojeni. Jelikoz se nejedna o

software, antivirus ho nemtze detekovat. Odhaleni je mozné pouze fyzickou kontrolou.

[38]

AirDrive Pro USB Keylogger

AirDrive Pro USB keylogger s kapacitou 16 MB, kompletni
WiFi konektivitou, moznosti prizptisobeni ndrodni
kldvesnice, moznosti zasilani emailovych reportd,
zdznamem data a ¢asu a Zivym streamovdnim je aktudiné
nejlepsim keyloggerem na trhu v poméru vykon / cena.
vice

Cena za 1 ks v¢. DPH: 4 295 K¢
Cena za 1 ks bez DPH:

i1 Ddrek

Vice nez 5ks skladem 1 m

Expedicni doba: do 24 hodin

Obrdzek 16 — USB Keylogger Zdroj: [39]

3.4.6 Utoky na za¥izeni a sluzby

Utok muze cilit i na samotnd zafizeni v siti. Tim je uto¢nik schopen narusit

dostupnost zdroja, rychlost i stabilitu sité. K tomu lze mimo jiné vyuzit utoky typu Denial

of Service (DoS) a Distributed Denial of Service (DDoS), které maji za cil pietizit klicové
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prvky a servery tak, aby nebyly schopny spravné plnit svoji funkci. DDoS utoky jsou
oproti DoS tutokiim provadény zvice zdroji, a tak dokéazi generovat vice dat a cil
efektivnéji zahltit. [40]

Z napadenych zafizeni mohou uto¢nici ukrast data, know-how nebo je mohou
vyuzit jako zdroj dalSich utoku a cilit na dalsi zafizeni v lokalni siti i mimo ni. Servery pak
1ze vyuzit k rozesilani nevyzadané posty, hostovani phishingovych stranek, podvodnych e-

shopti nebo jako botnet pro provadéni DDoS tutoku. [41] [42]

DHCP starvation attack

V pocita¢ovych sitich jsou Castokrat IP adresy ptidélovany DHCP serverem. Ty je
propujéuji klientim z dostupného rozsahu na zvolenou dobu. Utoénik miize tohoto
mechanismu zneuZit a server takzvané vyhladovét. Utok provede tak, Ze ze svého zafizeni
zazada o tolik IP adres, Ze vycCerpa cely dostupny rozsah a pro dalsi legitimni zafizeni
z4dné nezbudou.

Nastroj umoznujici provedeni takového tGtoku se nazyva Yersinia. Je navrzen tak,
aby vyuzil slabiny v riiznych protokolech druhé vrstvy. Jsou v ném implementovany ttoky
pro protokoly Dynamic Host Configuration Protocol (DHCP), Cisco Discovery Protocol
(CDP), Spanning Tree Protocol (STP) a dalsi. Pouziti je mozné jak v ptikazové tadce, tak

v grafickém prostiedi. [43]
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nepomucky@bit8-nepomucky-kali: ~

File Actions Edit View Help

for nowadays networks

i

Usage: yersinia [-hVGIDd] [-1 logfile] [-c conffile] protocol [protocol_options]
Program version.

ctive mode (ncurses).
mode.

-d Debug.

1 logfile Select logfile.

-c conffile Select config file.

protocol One of the following: cdp, dhcp, dotlq, dotlx, dtp, hsrp, isl, mpls, stp,

Try 'yersinia protocol -h' to see protocol_options help

Please, see pan page for a full list of options and many e s.
Send your bu suggestions to the Yersinia developers <yersi rsinia.net>

MOTD: M&4t30 31337 M4t30 31337 M4t30 31337 M4t3

Obrazek 17 — Nastroj Yersinia Zdroj: [vlastni zpracovani]

Rogue DHCP

vip.

Mimo ptimého ttoku na DHCP server lze tento protokol vyuzit 1 k jinému typu

ttoku. Utoénik p¥i ném do sité nasadi sviij vlastni DHCP server s cilem rozdavat IP adresy,

vychozi branu, DNS server a dal$i parametry poskytované timto protokolem. Diky tomu je

schopen ovlivnit komunikaci z koncovych zatizeni, odposlouchavat ji nebo ji blokovat a

tim znemozZnit komunikaci s ostatnimi prvky a internetem.

Neighbor discovery attack

Neighbor Discovery protokoly (NDP) umoznuji najit zatizeni kompatibilni s MNDP
(MikroTik Neighbor Discovery Protocol), CDP (Cisco Discovery Protocol) nebo LLDP

(Link Layer Discovery Protocol) na druhé vrstvé celé broadcastové domény. Vytvoreny

seznam zafizeni obsahuje vSechny zjisténé sousedy vcetné jejich IP a MAC adresy a

dalsich parametrii. [44]
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[admin@MikroTik] /ip neighbor print

# INTERFACE ADDRESS MAC-ADDRESS IDENTITY  VERSION BOARD

@ etherl3 192.168.33.2 00:0C:42:00:38:9F MikroTik 5.99 RB110©AHX2
1 etherll 1.1.1.4 00:0C:42:40:94:25 test-host 5.8 RB100@©

2 Local 10.0.11.203 ©0:02:B9:3E:AD:E® c2611-rl Cisco I...

3 Local 10.9.11.47 00:0C:42:84:25:BA 11.47-750 5.7 RB750

4 Local 10.0.11.254 00:0C:42:70:04:83 tsys-swl 5.8 RB7506G

5 Local 10.0.11.202 00:17:5A:90:66:08 c72060 Cisco I...

Obrazek 18 — Neighbor list Zdroj: [44]

Jeden z utoku, ktery vyuziva tyto protokoly, mize spocCivat v pietizeni zafizeni a
preplnéni NDP tabulky. Utoénik pii ném zasila velké mnoZstvi falesnych NDP zprav, které
se sitovy prvek snazi zaznamenat a ulozit do paméti. Miva to za nasledek vysoké vytiZzeni
procesoru, ulozisté i Sitky pfenosového pasma. Zatizeni poté nemusi byt schopné smérovat
a prepinat zbytek komunikace a celkové plnit svoji funkci. K provedeni tohoto utoku je

opét mozné pouzit nastroj Yersinia, stejné jako pro vyhladovéni DHCP serveru. [43]
3.5 Bezpecnostni postupy a nastroje

Bezpec€nostni experti maji k dispozici celou fadu néstrojl, které zajist'uji bezpecnost
pocitacovych siti a systému v nich. Jejich Siroké spektrum pomaha odolat utoktim rtiznych

druhi i zdroji.
3.5.1 Fyzické zabezpeceni

Stavebnim kamenem zabezpecené pocitacové sité je ochrana piistupu k sitovym
prvkiim. Pfistup do rozvoden a serverovych mistnosti by mél byt omezen smérnici firmy a
monitorovan. Evidence pfistupu muze ztizit pokus o naruSeni a identifikovat uto¢nika po
incidentu. S tim souvisi i zabezpeceni sitovych zasuvek, které mohou byt pfistupovym
bodem do sité stejné jako ptipojeni bezdratové.

Piistup do prostor organizace by mé&l byt také omezen. Utoénik by mohl v nestieZeny
okamzik pouzit né¢i pocita¢ a nakazit ho malwarem nebo ho vyuzit k utoku na sitovou
infrastrukturu. Pro pristup ke stisknutym klavesam by mohl nainstalovat hardwarovy

keylogger, ktery nelze systémove¢ detekovat.

35



3.5.2 Bezpecnost hesel

Sitové prvky vétsinou pouzivaji pro ptistup ke konfiguraci pifihlasovaci jména a
hesla. Ta byvaji pro zjednoduseni prace béznym uzivatel preddefinovana na jednoduché
kombinace jako napftiklad uzivatel admin sheslem admin. Jednotlivec provede prvotni
nastaveni a vyzvu o zméné hesla ¢astokrat ignoruje. Tim vznikd obrovské bezpec¢nostni
riziko, které mize utocnikovi ziskat pfistup k celé siti a vS§em pienasenym datim bez toho,
aby uZzivatel toto jednani odhalil.

Proto je nutné mit nastavenou bezpecnou politiku hesel. Nejen ve firmég, ale i
v osobnim zivoté. Takové heslo by mélo byt dostateéné dlouhé. Policie ve své kampani
doporucuje minimalné 8 znakd [45], zatimco antivirova spole¢nost Avast nedoporucuje
pouzivat zadné heslo krat$i nez 15 znakd [46]. Je dulezité se vyvarovat béznym
kombinacim (napft. ,,123456789%, ,.qwertz“, ,password®), vyuzivat nejen velka a mala
pismena, ale i Cisla a specidlni znaky. Takto vytvofend hesla by méla byt pro kazdou
sluzbu unikatni. Tim se eliminuje riziko zneuziti ukradenych ptihlasovacich udaji z jedné
sluzby na nékteré z ostatnich. Bezpecné heslo mize vychazet z fraze nebo véty. Ta se
snaze pamatuje a je dostate¢né dlouha.

Velké mnoZzstvi piihlaSovacich Gdaji je moZzné ukladat i do spravce hesel. Ty
ukladaji hesla od jednotlivych sluzeb a uzivateli odpada nutnost si je pamatovat. Diky
tomu je snaz$i pouzivat rozdilna hesla pro rizné sluzby. Bezpecnost vSech hesel ale zavisi
na jedné sluzbé, a tak je tieba zvolit vhodné feSeni a dbat na jeji zabezpeceni. Zneuziti
takové sluzby by totiz ptedstavovalo inik vSech ulozenych hesel.

Ve firmé mulZe nastat problém, kdy je vyZadovana tak vysokd bezpenost, Ze
administrator vynucuje tak silnd hesla nebo jejich pravidelné zmény, Ze si je uzivatelé
nebudou schopni pamatovat a zanou si je napiiklad psat na papirek vedle pocitace. Tim
vznikne obrovské bezpecnostni riziko. Proto je dllezité bezpe¢nostni politiku hesel
nastavovat s rozumem a s ohledem na zaméstnance firmy.

Pro zvySeni zabezpeceni je rozSifeno pouzivani dvoufdzového ovéreni. To mimo
znalosti pfihlasovacich Udaji vyZaduje zadani kodu z mobilni aplikace, ovéfeni pomoci

hardwarového klice (Cipové karty, USB, Bluetooth, NFC zafizeni) nebo biometrie. [47]
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3.5.3 Rizeni pFistupu

Rizeni pfistupu uréuje, kdo ma povoleni k provedeni uréitych akci, pristupu k
vybranym datim, aplikacim a prostfedkim. Chrani davérné informace firmy pted
neopravnénymi uzivateli a snizuji riziko exfiltrace (vyneseni) dat zaméstnanci.

Kazdy zaméstnanec by mél mit pfistupy a opravnéni potifebné pro jeho druh prace.
Zbytecné vysoka opravnéni uzivatelskych Gcth zvysuji riziko zneuziti v piipadé€ jejich
odcizeni. Proto se administratorim nedoporucuje nepouzivat na b&zné akce ucty

S nejvyssim opravnénim. [48]
3.5.4 Aktualizace softwaru

Casto opomijend, ale velmi vyznamna soucast zabezpecené sité je pravidelna
aktualizace firmwaru a softwaru pouzivanych zafizeni. Nové verze totiz mimo oprav chyb
nebo pfidani dalSich funkci obsahuji 1 dilezité bezpe€nostni zmény. Neaktudlni verze

mohou piedstavovat bezpecnostni riziko.

MSSP NEWS WEBCASTS PODCAST RESOURCES ABOUT CONTACT MANAGE N [ Q logih | & Create Account

Content, Content

f ¥ = in

Kaspersky: Enterprises Running Old Software Lose 47% More
Money in Data Breach

D. Howard Kass December 29, 2020

More than four in 10 organizations in North America use out-of-date technology and lose nearly 50 percent more money in a
data breach than companies running updated software and hardware, a new Kaspersky report said.

Obrdzek 19 — Uniky dat zpiisobené neaktudlnim softwarem Zdroj: [49]
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3.55 Firewall

Firewall je prvek urceny pro zabezpeceni pocitacové sité. Monitoruje pfichozi a
odchozi sitovy provoz a podle definované sady bezpec¢nostnich pravidel rozhoduje, zda
danou komunikaci povoli ¢i zablokuje. Jeho hlavnim Géelem je chranit zafizeni v siti pred
neautorizovanym piistupem, Gtoky a hrozbami z internetu nebo z jinych siti.

Pracuje na rlGznych turovnich sitového modelu, zakazuje nezadouci provoz a
povoluje provoz legitimni. Mize filtrovat provoz na zaklad¢ IP adres, portl, protokold,

aplikaci a mnoha dalSich kritérii dle konkrétni implementace daného vyrobce. [51] [53]

Hardware firewall
Firewall miize byt samostatné fyzické zatizeni umisténé nejcastéji na hranici mezi
interni a externi ¢asti pocitaCové sité, aby blokoval nezadouci provoz a chranil lokalni sit’

pted hrozbami z internetu. [53]

Software firewall
Implementace je mozZna i jako software na Grovni opera¢niho systému. V takovém
ptipad¢ bézi jako aplikace nebo soucast opera¢niho systému na serveru, sitovém prvku

nebo koncovém zafizeni. [53]

Nestavovy firewall
Nestavovy firewall zpracovava kazdy paket samostatné a rozhoduje se pouze na
zaklad€ obsaZenych informaci a definovanych pravidel. Nezohlednuje historii ani kontext

daného sit'ového piipojeni. [53] [54]

Stavovy firewall
Stavovy firewall monitoruje stav aktivnich spojeni, ¢imz pfidava ptipojenim
kontext. Tato metoda umoznuje firewallu analyzovat komunikaci jako celek, nejen jako

jednotlivé pakety bez ohledu na jejich historii a navaznost. [52] [53] [54]
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Aplikaéni firewall

Aplikacni firewall miize filtrovat komunikaci nejen dle protokolu, ale i aplikace,
ktera ho vyuziva. Naptiklad v ptipadé¢ webové komunikace odhaluje jeho obsah, ktery je
ulozen v sedmé vrstvé. [51]
Next Generation Firewall

Next Generation Firewall (NGFW) umi navic oproti béznému firewallu blokovat
znamé utoky, provadét hloubkovou inspekci paketi a fungovat jako systém pro prevenci

primiké (IPS). [50] [52] [53]

< C A Nezabezpeceno | 192.168.0.1/webfig/#IP:Firewall as A 1y [ 2 ;‘ o
;;:ZT MikroTik ws & Safe Mode H Y ‘ & ” Quick Set I webFig ‘ Terminal Hgl 5
b wireGuard
Sl |m\m\ Mangle \m\ Service Ports H Connections || Address Lists || Layer7 Protocals Firewall
21 Bridge _—
Ttmesn | | Adden || Reset Al Counters|
=P v
o 16 items
:‘::::s::m # 8 Comment Action Chain A iress Ao oo STc. Address List Ead-rﬁs Protocol Sre: Dst. Port  Any. Port
DHCP Relay =] =] [} special dummy rule to show fasttrack counters | [ passthrough forward
DHCP Server o] 1 default configuration  accept input
EhE “lo] 2 & accept input allowed_to_router
Firewall Elo] 3  accept input iemp
Hotspot “lol 4 % drop input
IPsec o] 5 FastTrack W fasttrack connection | forward
Kid Control =l 6 Established, Related # accept forward
NAT PMP ol 7 Drop invalid % drop forward
Neighbors Clol s echo reply @ aceept iemp iemp
Packing -lol s net unreachable @ accept icmp icmp
Paol =lo] 10 host unreachable # accept iemp icmp
Routes o] 1 host unreachable fragmentation required # accept iemp iemp
SMB 1ol 12 allow echo request 4 accept icmp icmp
SHMP o] 13 allow time exceed 4 accept icmp feme
SsH -lo| 14 allow parameter bad 4 accept icmp icmp
Services -lo| 15 deny all other types 8 drop icmp
Settings
Socks
TFTP
Traffic Flow Al L3

Obrdazek 20 — Firewall v RouterOS Zdroj: [viastni zpracovani]

3.5.6 Access Control Lists

Na aktivnich prvcich spole¢nosti Cisco jsou Access Control Lists (ACL) vlastnosti
opera¢niho systému. Umoznuji filtrovani sitového provozu podle definovanych pravidel.
Seznamy pravidel jsou kontrolovany sekvencéné za sebou a pokud dojde ke splnéni
podminek, provede se akce a dale se nepokracuje. Pouzivaji se akce permit pro povoleni a
deny pro zakazani komunikace. Na konci kazdého seznamu je vychozi pravidlo, které
zakazuje vSechnu ostatni komunikaci. ACL se aplikuji na sitové porty, kde se rovnéz
urCuje smér, ve kterém ma pusobit — Iin Vv pfipadé omezeni paketli, které vstupuji pres
vybrany interface do sitového prvku, nebo out, kdy se filtruje komunikace na vystupu ze
zatizeni. [55] [58] [59]

39



Standard ACL

Zakladni pravidla podporuji filtrovani pouze na zéklad¢ zdrojové IP adresy.

Zakazéani nebo povoleni komunikace se tyka vSech protokolti. Oznacuji se Cisly od 1 do 99

a od 1300 do 1999, nebo pomoci nazvu. VétSinou se pouzivaji blize k cili pravé kvili

chybé&jici moznosti nastavit v pravidle cilovou IP adresu. [55] [56] [58]

Extended ACL

Rozsitena pravidla umoziuji filtrovani provozu podle vice parametria — lze

definovat zdrojové i cilové IP adresy a ¢isla portli. Rovnéz podporuji filtrovani na zakladé

MAC adresy. Oznacuji se Cisly od 100 do 199 a od 2000 do 2699, nebo pomoci nazvu.

Oproti standardnim ACL se pouzivaji blize ke zdrojovym zafizenim. [56] [57] [58]

Allow Pings (ICMP)

This image shows that ICMP sourced from NetA destined to NetB is permitted, and pings sourced from NetB destined to NetA are

denied.

NetA NetB

g—i\ &0 i_,g )
S VAR

This configuration permits only echo-reply (ping response) packets to come in on interface Ethernet 0 from NetB towards NetA.
However, the configuration blocks all echo-request ICMP packets when pings are sourced in NetB and destined to NetA.
Therefore, hosts in NetA can ping hosts in NetB, but hosts in NetB cannot ping hosts in NetA.

R1

Obrazek 21 — Ukdzka pouziti ACL Zdroj: [56]

40



3.5.7 Port Security

Ethernetové zasuvky jsou vstupni branou do pocitacové sit€. Jsou dulezitym
pasivnim sitovym prvkem, ktery umoziuje ptipojovat koncova zafizeni, a proto jsou
vétSinou situovany v jejich blizkosti. Kvuli jejich snadné dostupnosti je nutné zajistit
ochranu pfed jejich zneuzitim ttoCniky. Fyzicky pfistup je mozné zneuzit
k odposlouchavani sitové komunikace, skenovani sité a zafizeni v ni a nasledné k atoktim
na klicové prvky infrastruktury. [60]

Zakladem zabezpeceni je vypinani nepouzivanych portd na piepinacich. Pokud
sitova zasuvka neni vyuZzivana, je zbyte¢né, aby umoziovala ptistup do sité. Riziko
zneuziti je ale i u t&ch pouzivanych. Utoénikovi by staGilo odpojit poditad zaméstnance
firmy a pfipojit svlj. Pro tyto pfipady je vhodné kontrolovat MAC adresy zafizeni
pfipojenych do daného portu a povolit konkrétné jen ty ovéfené. Pii detekci ptipojeni
jakéhokoliv jiného zatizeni je mozné port Gpln€ vypnout nebo komunikaci blokovat a dal
do sit¢ neposilat. Dal§im zplsobem je ovéfovani koncovych zafizeni na urovni sité.
Pomoci ptihlasovacich udajii nebo certifikatl 1ze nejen zatfizeni povolit nebo blokovat, ale
také ptifazovat porty do riznych VLAN — zamé&stnanecké pocitace do lokalni firemni sité a

v§e ostatni do sité pro hosty, ze které nejsou zafizeni firemni sité dostupné. [60] [61]
3.5.8 Honeypot

Honeypot je zdmérné zranitelny systém, ktery slouZzi jako past na Uto¢niky. Jeho
ucelem je lakat potencidlni hackery, diky ¢emuZ je rychle odhaluje a zarovenn odvraci
pozornost od jinych prvka sitové infrastruktury. Honeypot sbird data o provedenych
utocich, ¢imz poskytuje cenné informace o postupech a nastrojich uto¢niki. Ty mohou
vyuzit bezpecnostni experti pii optimalizaci a vylepSeni zabezpeceni. [62]

Jednotlivé varianty se 1i$i zejména v mife interakce. Honeypoty s nizkou interakci
obsahuji jen zakladni prostiedi, ve kterém muze uto¢nik pracovat. Naopak honeypoty
s vysokou interakci pouzivaji propracované prostiedi, ve kterém mulze Utocnik provadet

velké mnozstvi akei, ¢imz poskytuje mnohem vice dat o jeho postupech. [62]
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3.5.9 Systémy odhaleni a prevence priniku

Systémy pro odhaleni a prevence priniku jsou dulezitymi prvky zabezpeceni

pocitaCovych siti. Detekuji utoky a chrani infrastrukturu organizace pred tito¢niky.

Intrusion Detection System

Systém pro odhaleni priniku (IDS) monitoruje sitovy provoz. Detekuje znadmé
Skodlivé a podezielé¢ aktivity nebo poruseni bezpecnostnich zasad. Na zaklad¢ téchto
upozornéni mohou pracovnici bezpecnostniho opera¢niho centra (SOC) reagovat na
incidenty, dany problém prosSetfit a pfijmout vhodna opatifeni k napravé hrozby. Jedna se o
spiSe pasivni nastroje, jelikoz prunik jen detekuji a predavaji informaci spravci sité, ktery

na incident reaguje. [63]

Network intrusion detection systems
NIDS je systém navrzeny k monitorovani a analyze sitového provozu s cilem
detekovat bezpecnostni hrozby v redlném case. Zkouma rizné aspekty paketii a hleda

vzorce spojené se znamymi Utoky.

Host intrusion detection systems
HIDS monitoruji procesy a aplikace spousténé na koncovych zatizenich. Sleduji

zmény v systémové konfiguraci, registrech, prochazi logy a upozoriuji na nestandardni

aktivitu. [64]

Intrusion Prevention System

Systém pro prevenci praniku (IPS) na rozdil od systému pro odhaleni priniku na
aktudlni hrozbu aktivné reaguje. Skodlivou komunikaci odhaluje a nasledné blokuje, &imz
utok zastavi dfive, nez narusi koncové stanice v sitové infrastrukture. Miize se stat, ze

zablokuje 1 legitimni komunikaci, proto je v n¢kterych sitich preferovano mit pouze IDS.

42



Security onion

Security Onion je pokrocila platforma pro ochranu sitové bezpecnosti, ktera
poskytuje komplexni soubor néstroji pro monitorovani a analyzu sitového provozu a
chovani hostitel. Vyuziva mnoho bezpecnostnich nastroju, které jako celek poskytuji
komplexni systém pro zabezpeceni pocitacoveé sité.

Pro generovani NIDS vystrah pouziva systémy Suricata a Zeek, které monitoruji
sitovy provoz a identifikuji potencialni pokusy o prinik. Pro ukladani pienesenych pakett
pro pozdé&jsi offline analyzu pouziva Stenographer. Intrusion Detection Honeypot (IDH),
ktery je zalozen na OpenCanary, 14ka uto¢niky a ziskdva o ném dillezité informace, které
je mozné vyuzit k dalsimu vySetfovani a budoucimu vylepseni zabezpeceni. Pro ziskavani
dat z koncovych zatizeni je mozné vyuzit Elastic Agent a Sysmon. Pouzivané nastroje
nejsou ve vSech verzich stejné, star$i vydani pouzivaly napiiklad systém Wazuh, ktery je
Vv aktualni verzi nahrazen. [65]

Spole¢nost nabizi i oficialni hardware v riznych variantach, ktery je optimalizovan
pro nasazeni systému Security Onion. Jednotlivé verze se 1iSi ve vykonu, ulozisti, datové

propustnosti a cen¢. [66]

Obrazek 22 - SOS 1000F Zdroj: [67]
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Suricata

Suricata funguje jako detekéni (IDS) i1 prevencni (IPS) systém. Funguje tak, ze
V redlném case monitoruje sitovy provoz, ze kterého identifikuje potencialni hrozby a
utoky. Komunikaci porovnava se zndmymi utoky a hled4d odchylky od bézného chovani.
K tomu vyuziva sadu pravidel, kterd je pravidelné aktualizovana. Diky analyze aplikacni
vrstvy je schopen detekovat protokoly i na nestandardnich portech. [68] [69]

Suricatu pouziva napiiklad Security Onion a je soucasti dalSich ucelenych feseni

pro zabezpeceni pocitatovych siti. Piiklad vystupu je vidét na obrazku 23. [70]
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Version: 2.4.50

Obrdazek 23 — Upozornéni v systému Security Onion Zdroj: [70]

Snort

Snort, stejn¢ jako Suricata, funguje jako detekéni (IDS) 1 prevenéni (IPS) systém.
Analyzuje v realném case sitovou komunikaci a porovnava ji s databazi signatur znamych
utokii. Odhaluje pokusy o priinik a generuje upozornéni nebo na zéklad¢ pravidel
automaticky provadi akce K jejich blokovani. [71] [72]

Snort miiZze fungovat ve tfech rezimech. Prvni jen zachytava sitovou komunikaci a
zobrazuje ji. Druhy ji ukladd pro mozZnost pozdéjsi offline analyzy. Tretim reZimem je

samotny Network Intrusion Detection System. [71] [72]
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Databaze pravidel je distribuovana ve dvou sadach. Placena verze je vyvijena
spolecnosti Cisco Talos, ktera spada pod Cisco Systems Inc. Bezplatna verze je tvofena
komunitou. [71] [73]

Fail2Ban

Fail2Ban je IPS nastroj navrzeny k ochrané¢ Linuxovych serverti pifed utoky
cilenymi na heslo. Jeho hlavni funkci je sledovéani logii protokolii jako SSH, FTP nebo
HTTP, kdy detekuje opakované neuspéSné pokusy o piihlaSeni a nésledné¢ blokuje

zdrojovou IP adresu, aby zamezil potencialné Skodlivym aktivitam Gto¢nika. [74]
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4 Vlastni prace

Prakticka cast diplomové prace se vénuje provedeni konkrétnich kybernetickych utoki
a implementace ochrany na realnych piikladech. Pro ukazku mozného postupu ttocnika je
navrzen scénaf, ktery obsahuje jednotlivé kroky utoc¢nika, jeho mozné postupy a provedené
utoky. Proti témto krokim jsou nasledné¢ navrzeny postupy a konfigurace za vyuziti

ruznych systému a sitovych prvka.
4.1 Pristup do sité

K pfistupu do pocitacové sit€ mize Gtocnik vyuzit volné dostupnou sitovou zasuvku
nebo odpojit nékteré zafizeni a vyuzit jeho pfipojeni. Uz jen samotné pfipojeni mu mize
poskytnou dilezité informace o infrastruktufe. Analyza sitové komunikace mu napovi,

jaké zatizeni v siti jsou a jaké jsou jejich role.
4.1.1 Obrana

Identifikace cizich zafizeni je moznd naptiklad na druhé vrstvé podle MAC adres.
Povolenim pouze zndmych legitimnich zafizeni Ize automatiky blokovat ty potencialné
nebezpecné.

Zavizeni Cisco

Cisco ve svych zatizenich umoziuje nastaveni zabezpeceni portii na zakladé MAC
adres standardné. Konfigurace se provadi na konkrétnich portech a staci k ni jen nékolik
malo krokt, které jsou provedeny v nasledujicim ptikladu. PouZitym hardwarem je L3
switch Cisco Catalyst 3650 24 PoE+ 4X1G.

V konfigura¢nim reZimu je tfeba vybrat interface, na ktery se zabezpeceni ma aplikovat.

Switch(config)# interface gigabitEthernet 1/0/24
Port je nutné mit v médu access, ktery je uréeny pro koncova zatizeni (pocitace, servery,
IP telefony apod.). U béZznych L2 switcht je tento mdd vychozi, ale v ptipadé L3 switche
je nutné tento mdd zvolit misto vychoziho dynamického.

Switch(config-if)# switchport mode access
Zabezpeceni portu je nutné zapnout.

Switch(config-if)# switchport port-security
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Pocet povolenych MAC adres je mozné zvolit rizné. U siti, kde je k pfepinaci pfipojen
pouze koncovy pocitac, staci povolit jednu adresu. Naopak v ptipadé pouziti IP telefonu a
pocitace na jednom portu je nutné povolit adresy dve. V tomto ptikladu je povoleno pouze
jedno zafizeni.
Switch(config-if)# switchport port-security maximum 1
Nastaveni, které MAC adresy maji byt povolené, je mozné n¢kolika zplisoby. Prvnim je
ruéni definovani.
Switch(config-if)# switchport port-security mac-address 0001.1617.322a
Cisco zafizeni také podporuji automatické nastaveni prave ptipojen¢ho zatizeni jako toho
povolen¢ho.
Switch(config-if)# switchport port-security mac-address sticky
Akci, ktera ma nastat pii poruSeni pravidla, si uzivatel miiZze vybrat ze tfi moznosti.
e shutdown — kompletné vypne dany port, vychozi stav
e restrict — port zstava zapnuty, blokuje komunikaci a posila SNMP zpravu
e protect — port zistava zapnuty, blokuje komunikaci a neposila SNMP zpravu
V tomto piikladé mlizeme port vypnout a zamezit tak 1 dalSim pokustim uto¢nika toto
pravidlo obejit.
Switch(config-if)# switchport port-security violation shutdown
Kompletni vypis konfigurace port-security je dostupny pomoci piikazu

Switch# show port-security

“y maximum 1

Configured from c

Obrazek 24 — Zobrazeni konfigurace port-security Zdroj: [viastni zpracovani]
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Pfipojeni Gto¢nika je mozné simulovat zménou MAC adresy pomoci nastroje macchanger.
Zmeéna je ihned detekovana a operacni systém informuje o odpojeni ze sité.
SO A pEs | @ ¢

kali@kali: ~
Disconnected
File Actions Edit View Help

x The network connection has been disconnected.

t show

a
1 <LOOPBACK,UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group def
ault qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet /8 scope host lo
valid_lft forever preferred_lft forever
inet6 /128 scope host
valid_1ft forever preferred_lft forever
22 <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP g
roup default glen 1000
link/ether 00:01:16:17:32:2a brd ff:ff:ff:ff:ff:ff
inet6 /64 scope link noprefixroute
valid_lft forever preferred_lft forever
<NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state
group default qlen 1000
link/ether ba:2c:fd:fc:70:9e brd ff:ff:ff:ff:ff:ff permaddr 94:08:53:31:c
d:8d

00:01:16:17:32:2b eth@
Current MAC: 00:01:16:17:32:2a (Netspect Technologies, Inc.)
Permanent MAC: 00:01:1 7:32:2a (Netspect Technologies, Inc.)
New MAC: 00:01:16:17:32:2b (Netspect Technologies, Inc.)

~

Obrazek 25 — Zména MAC adresy Zdroj: [vlastni zpracovani]

V logu piepinace je vidét informace o poruseni pravidla a o vypnuti daného portu.

Obrazek 26 — Log pri poruSent port-security pravidla Zdroj: [viastni zpracovani]

Blizsi informace je mozné zobrazit ve stavu port-security na vybraném portu, kde je vidét

stav portu jako Secure-shutdown.
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Enabled
Port ¢ S : Secure-shutdown
Violation Mode : Shutdown
Aging Time : O mins
Aging Type : Absolute
SecureStatic Address Aging : Disabled

Maximum MAC Addre : -
Total MAC Addresses g 4
Configured MAC Ac » Al
icky MAC Addresses s @
Source Address: s 0001..1617.322b:1
1

Obrazek 27 — Stav port-security po porusent pravidla Zdroj: [vlastni zpracovani]

Status portu se 1i$i oproti béZnému manualnimu vypnuti.

Switch#show interfaces ¢

Obrazek 28 — Status portu po porusent pravidla Zdroj: [vlastni zpracovani]

Po opétovném pfipojeni zafizeni se spravnou MAC adresou nedojde k obnoveni
komunikace. Port je zablokovan a je tfeba ho restartovat nasledujicimi ptikazy:
Switch(config-if)# shutdown
Switch(config-if)# no shutdown
Az pot¢ mize plvodni zafizeni komunikovat v siti. Nutnost odblokovani portu
administratorem zamezi situacim, kdy by za sebou cht¢l Gito¢nik zamést stopy.

Tato Cast je zpracovana dle [75].

Zarizeni Mikrotik
Na zafizenich Mikrotik je filtrovani MAC adres mozné v zalozce Rule polozky
Switch. V této ¢asti je mozné nastavit riizna pravidla pfepinani na jednotlivych portech.
Oproti systému Cisco I0S neumoznuje automatické nacteni MAC adresy zatizeni
pfipojené ptes dany interface. Tu je nutné ru¢né zapsat do pravidel. Pro ucely automatizace

této operace byl navrzen skript, ktery proces zjednodusuje. Skript je soucdsti této praci
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jako Piiloha

RouterOS.

@ samin@1000.129 pakror

essionSeltngs
W |04 || SafeMode
/# Quick Set
T CAPSMAN
W interfaces
Wireless
4 WireGuard
2%, Brdge
G PPP
T Switch

MPLS
I Routing
System
& Queues
I Fies
Log
&7 RADIUS
7. Tools
Bl New Terminal
% Dot1x
#2 Pariition
41 Make Supout rit
© NewwinBox

[

B Windows

A — Skript pro generovani pravidel filtrovani MAC adres na porty pro

Session|10.0.0.129 =
o= O]
[acmin@MikroTik tem t> run port-sscurity
Seznam vsech portu a pres ne pripojenych adres: Name: | port-security | oK
Port: etherl, Status:false [ raneg |
Port: ether2, Status:true Owner. | admin | Cancel
IF adresa: 192.169.0.254, MAC adresa: 00:E0:4C:53:44:5% Apply
sifalse [ Don't Require Permissions P
Policy: [ | fip reboot Comment
| read | write Copy
policy test Remove
password sniff Run Scrpt
sensitive [ | romon
: etherl3,
D etherid, Last Tima Started: |Jan/21/2024 19:03 19 |
etherls, Run Count 89 ]
: etherls,
: etheri?, e
: etheris,
. etheris put ("Seznam vsech portu a pres ne pripajenych
ether20, adres) ) |
etheral, # Ziskame seznam viech portd
: ether22 foreach port in=[interface elhernel find) do={
Fort: ether2d, Status:true # Ziskame informace o portu
IF adresa: 10.0.0.1, MAC adresa: local portName [interface ethernel gel Sport
1P adresa: 10.0.0.164, MAC adresa iname},
Port: ether2d, Status:fal Jocal portStatus [interface ethemet get $port
port: sfp-sfpplusl, Stacu: running]
Port: sfp-sfpplus2?, Statu .
T #informace o portu do wstupu
Vyberte porty, na kterych chete povelit aktualne pripojens MAC adresy: put ("Port: SportName, Status:". [pick
Napiste je za sebou oddelens carkami ve tvaru etherl,ether2
valus: -
[STES| |[SIES
+ | T Fi Switch Port Port Isolation Ru\e‘
1P Address MAC Address Interface Bridge Port  |HosthZw || T Fi
be 10001 00.27:22:A50CEE etherz3 L Suilch Ports St MAG Address DsL MAC Address ¥
[\t 1000164 0C9D 9287 CEE2 ather23
[ 1021680254  00E0A4CS534458 athor2 Kol e
. o [ 0
3ilems YT

Obrazek 29 — Vypis portii a pripojenych zarizeni Zdroj: [vlastni zpracovani]

Skript vypise vSechny porty a k nim pfipojena zafizeni a nasledné vyzve uzivatele,

aby zadal nazvy portti, na kterych chce povolit pouze aktualné ptipojené MAC adresy. Ty

skript automaticky nacte z ARP tabulky a vytvofi potfebna pravidla. Poté ptida pravidlo,

které vSechny ostatni zafizeni zakaze.
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© simngio0n
Session  Seltngs  Dashboard

|| | sateMode | Session|1000129

VTEon

# Quick Set
= CAPSMAN IP adresa: 192.169.0.254, MAC adrssa: 00:EQ:4C:
Port: ether3,
W Interfaces Fort: stherd,
= Viokess Port: sthers,
Port: sther§,
< WireGuard Port: ether,
w Port: ethers
Bridge .
:" 9o Port: stherd, Status:false
& PPP Port: stherlo,
5 svitch : etherll,
= : etherlz,
@ Mesh etherl3,
= p etherld,
o
: etherl5, Status:false
4 IPve : stherlé, Status:false
MPLS : etherld, Status:false
- ether18, Status:false
2 Routing : etherld, Status:false
tem : ether20, Status:false
Sy : ether2l, status:false
& Qqueues : ether22, Status:false
I Fies : ether23, Status:true
IP adresa: 10.0.0.1, MAC adresa: 00:27:22:R5:0C:6E
Log IP adresa: 10.0.0.164, MAC adresa: 0C:8D:82:
o Port: ether2d, Status:false
RADIUS .
“ Port: sfp-sfpplusl, Status:false
2. Tools Port: sfp-sfpplus2, Status:false
B New Terminal
vyberte porty, na kterych chete povelit aktualne pripojene MAC adresy:
b Dot1x Napiste je za sebou oddelene carkami ve tvaru etherl,ether2
#% Pariition value: ether2
Na pertu ether2 jsou aktualne povoleny nasledujici MAC adresy:
41 Make Supout rit
© NewwinBox  [00:E0:4C:53:44:58
min€MikroTik] /system/script>
B e
OEEEE :
B windows RS T
IP Adaress MAC Adarass. Intortaca Bridgo Port  |Host g
DC 10001 002722 AS0C 6E atherzd -
DC = 1000164 0C9D-9287CEE2 ether23 =
DC = 192.166.0.254 00.E0:4C:53.44:58 ether2 kali *
. .
3items |

=) |7

Ports

athar2
ether2

Name: | port-security T‘
Owner. [admin Gzl
[ Don't Require Permissions. Apply
Policy. || ftp [ I reboot Comment
| read (v wiite [ cow |
policy [ Jtest Remove
[ | password [ | sniff Run Seript

["] sensitive [ romon

Last Time Slarted: | Jan/21/2024 18:03:19 J
Run Count (69

Sourca
PUt ("Seznam vsach partu 3 pres o pripdjenych
ladras.") |
 Ziskime seznam vech porti
foraach port in-[intarface ethemet find] do={
# Ziskame informace o
Iocal porthame finterface sthemet gt Sport

ame];
‘local portStatus [interface ethemet get $port
running]

Hinformace o portu do wystupu
‘put ("Port: SportName, Status:" . [pick

Src. MAC Address
00.E0:4C 53 44 58/FF FF-FF-FF FF FF

(] 2 (MikraTik) - Winbicz (64it) ¥7. ) = ]
Sesion _Settings_Dashb
[ | safeMode | Session 10.00.129 =
# Quick Set O]
: 192.168.0.254, MAC adresa: 00:E0:4C:53:44: T
GAESMAN Nanme: | port-security | oK
" intorfaces
. o | Overladnh | ==
: il [ Don Apply
o L oend Don't Require Permissions
o7 VieGuad e o Switch switch | Cancel “
Bridge =9 m— Policy: | | ftp [ | reboot Comment
s
Port: ethe Ports: | ether? —— |
s PPP Port: ethd — M= v | write Gopy
== Switch Port: ethd Sic MAC Addiess: 00.EQ4C534458 | FFFFFFFFFEFF | & Disable  —
= Port: ethe 5 - [Ipaicy | Jtest Remove
2 Mesh Port: ethe DSt MACAddress: Commant [ password [ snift Run Seript
= p ~ [Port: ethd MAC Protacal = p un Scripl
== Port: ethe Copy e T
3 IPve Port: ethe 4 VLAN Remove
Port: eth
MPLS Tort. oind  VLANHeader = Last Time Started: | Jan/21/2024 18.0319
 Routing Port: ethe VLAN D - Run Count: |89 ]
Port: ethg
System port: ethd  VLANPriory - Source:
B Quaues Port: ethe o -
B Fios Port: ethe Rate - ;p;:te(s%ezvvanu wsech portu a pres ne pripojenych |
1P ad
Log Ip oo A # Ziskame seznam viech portu
- port: eond e - foreach port in=[interface ethernet find] do={
a7 RaDIUS ort: o] EARES # Ziskame informace o porlu
#. Tools Port: stpq Dst Address -~ n;omi]l portName [interface etheret get Sport
F e orto b Protocol - Jocal portStatus [interface ethemet get $port
q: Dot1X Na}[ﬁste iﬁ Stc. Port: - | |running;
value: e .
#2 Partition e portn o R - Hinfamace o portu do wstupu
#1 Make Supoutrif put ('Port: $poriName, Status:” . [pick
© HewWinBox ~ |VUiED:4C:S oser T L
B e [2dmin@Mil —a IPB + =0
Sro Address 6 - t
B Windows *|= Dst Address 6 -~ Sonsichy [Pt [Port scisiion) Futo
P4 Traffic Class: - T| =|lv]%||a]|T
DC [=
s B Flow Labe - uu svmn] Ports ﬁ:tam ;1::5;5 Dst MAC Admess_:
EC o [enatied 1 switch1 ether2 -
- *
3items 2items 1 selected)

Obrazek 31 — Detail pravidla pro povoleni MAC adresy Zdroj: [vilastni zpracovani]

Prvni pravidlo povoluje komunikaci ze zdrojové MAC adresy vybraného zatizeni.
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L

) (4 | SafeMode Session:|10.0.0.129 | |

/' QuokSet =/E ofx]
P 54, MAC adresa: 00:E0:4C:53:44:58 -
= crenomn -
" nlerfaces -
Wirslass O S el
\ - Apply
& WireGuard Don't Require Permissians ool |
ad reuan CopyTa CPU Cancal !
4 Bridge Polcy _ fip raboot Comment
5 Redirect To CPU Apply ]
i PP v read v vaile Copy
“F Switch Mior Disable
policy test Remove
*2 Mesh Comment
!“' » V| Set New Dst. Ports password | sniff Run Script
= Mew Dst. Ports - Copy sensive || romon
3+ IPvG
Remaove
MPLS 9 NewVLANID ~ Last Time Started: Jan/21/2024 19.03:19
J* Routing = New VLAN Proriy - Run Caunt: 89
System <l
& Guoves Source:
put ("Seznam vsach portu a pres ne pripojenych
I Fies ladres:") |
Lo | Ziskdme seznam viech porti
. foreach port in=[interface ethemet find) do={
&7 RADIUS & Ziskame informace o portu
7. Tooks local poriName [finterface ethemel get Sport
Iname]
B New Terminal ocal portStatus [interface ethernet get Sport
& DotIX Irunning]
T
#2 Partition #informace o portu do wistupu
& Make Supoutsit put ("Port SportName, Status:” [ pick
0 New WinBax r
B et i [=1E3|
Switch Parl PortIsolation Rule
B Windows
+|=||¥|x%| 3| T
# Switch Ports Sic. MAC Address Dst MAC Address ¥
o switch1 ether2 00:E0A4C 53 44 S4FF FF FFFFFFFF *
1 swilch1 ether2 +
* *
items 2 ilems {1 selacted)

Obrazek 32 — Pravidlo zakazujici ostatni MAC adresy Zdroj: [viastni zpracovani]

Druhé pravidlo neobsahuje definovanou zdrojovou adresu. Diky principu prochézeni First
Fit se akce provede pro vSechny ostatni adresy, které nejsou predchozimi pravidly
povoleny. Akci je v tomto pfipadé€ nastaveni nového cilového portu, ktery neni definovan.
Tim dojde k zablokovani komunikace.

Diky cyklim umoziuje skript povolit vice MAC adres na jednom portu. To se hodi
napiiklad v pfipad€ pouzivani IP telefond, kdy je internetovy kabel piipojen z prepinace do
telefonu a z néj nasledné do pocitace zaméstnance. V takovém piipadé€ jsou pies jeden port
pfipojena dvé zafizeni — kazdé s jinou adresou.

Tento zplsob implementace zabezpeceni portd je samoziejmé mozné provadét i
ruéné. PouZiti vytvoreného skriptu tento proces automatizuje, urychluje a poméha predejit
chybam v konfiguracich, které mohou mit za nasledek i zablokovani piistupu ke
konfigurovanému zatizeni. Skript byl otestovan na zafizenich Cloud Router Switch

model CRS326-24G-2S+IN se systémem RouterOS verze 7.8 a CRS328-4C-20S+RM se

systémem RouterOS verze 6.49.

52



4.2 Skenovani sité

Aby utocnik zjistil podrobnéjsi informace o zafizenich v siti, jako napiiklad
pouzivané operacni systémy, poskytované sluzby a jejich verze je nutné provést aktivni
skenovani sité. K tomu mize vyuzit nastroj Nmap. Vysledkem je seznam portii a sluzeb,
které na cilovém zatizeni bézi.

nepomucky@bit8-nepomucky-kali: ~

File Actions Edit View Help

192.168.0.1
Starting Nmap 7.94 ( https://nmap.org ) at 2024-01-14 10:57 CET
Nmap scan report for 192.168.0.1
Host is up (0.0015s latency).
Not shown: 994 closed tcp ports (conn-refused)
PORT STATE SERVICE
21/tcp open ftp
22/tcp open ssh
23/tcp open telnet
80/tcp open http
2000/tcp open cC1sSco-sSccp
8291/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 0.48 seconds

Obrazek 33 — Skenovani sluzeb bez ochrany FW Zdroj: [viastni zpracovani]

Ptidanim pfepinace -SV je utocnik schopen zjistit i verze téchto sluzeb. Takovou informaci

muze vyuzit pii hledani a zneuZivéani zranitelnosti.

Host is up

Not shown:

PORT STATE
! open
open
open
open
open

open unknown

Obrazek 34 — Detekce verzi sluzeb bez ochrany FW Zdroj: [viastni zpracovani]
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421 Obrana

Firewall v RouterOS, ktery je pouzivan v sitovych prvcich spole¢nosti Mikrotik,
umoziiuje detekci skenovani portd. Pfi vytvareni nového pravidla je ve spodni Casti
zalozky Extra polozka PSD (Port Scan Detection). Pouziva tfi parametry.

Weight Threshold — celkové skore, které musi byt dosazeno pro splnéni podminky.
Delay Threshold — doba, za kterou musi byt dosazeno celkové skore.
Low Port Weight — skore ptidélené pro nové spojeni na portu mensi nez 1024.

High Port Weight — skore pfidélené pro nové spojeni na portu 1024 a vyssi.

© admin® 15216801 (MikroTik] - WinBiox (646#) ¥7.5 on x86 (x86.64)
Session Semings Dashbosrd

) | | safeMode Session|192.1680.1 =
# Quick Sel Firewal Rule <>
T CAPSMAN General Advanced Exira Action Stalistics
-
™ lertaces o
~ Wigkess - Connection Limit
@ WireGuard I L |
e Address -l
 Brdge e Disabie
e Filter Rules | NAT Mangle Raw SemicePorlsi Dst Address Type I e
*3 Mesh % = |« X 3| T ¢ ResatCounts Hotspot - = al *
= IP Fragment v | —
TP 4/ |Action Chain |Src. Add ag — -
MPLS 0 3¢ dr inpul ¥ Limit I S |
= 5 ‘1 * diop input portscan| - pst Limit Reset Counters | } scanners
2 *addscloaddiessist  inpul I ners to address lis
+* Routing 3 Cfaddscloaddessist  input LT s ol Il teaith scan
System I | 4 c*addsrctoaddressist  input --PSD scan
® Quoues 5 Cf add siclo address kst input Weight Threshold: 21 scan
6 Cfaddscloaddessist  inpul Inas scan-FINPSH
I Fies 7 ot addscloaddress st input Doky Thrashokd: | 00:00:03 scan
Log 8 f add srcto address kst input Low Port Weight: 3 bLL sean
37 RADIUS High Fort Wesght: 1
7. Tools
B New Terminal
@ Dotix
&1 Make Supout if
© NewWinBox
B ent 9items (1 selectad)
B Windows

enabled

Obrdazek 35 — Port Scan Detection v RouterOS Zdroj: [viastni zpracovadni]

Piiklad konfigurace firewallu vyuziva Source address listy. Do seznamu ,,port

scanners® se pfidavaji IP adresy zafizeni, ze kterych je skenovani porti detekovano. Jsou

pouzita nésledujici pravidla oznacena dle Cisla fadku na obrazku 36.

0. Piiklad pravidla, které by blokovalo Ping scan. Ten ale jen to¢nika informuje o
tom, 7e na dané adrese je aktivni zatizeni. Zadné dalsi informace mu tento ttok
neposkytne. Sedy text fadku znaéi, Ze pravidlo neni aktivni.

1. Veskera komunikace ptichazejici z adres na seznamu je blokovéna.
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2. Pokud béhem tii sekund uzivatel vytvoii spojeni s celkovym skore 21, pficemz se
pii kazdém novém spojeni na portu mensim nez 1024 pficte ¢islo 3 a pfi portu 1024
a vyssim pficte Cislo 1, ptfidd se jeho IP adresa na seznam blokovanych. Toto
pravidlo odhali vétSinu béZnych skeni.

Detekce FIN skenu

Detekce SYN/FIN skenu

Detekce SYN/RST skenu

Detekce NMAP Xmas skenu

Detekce ALL/ALL skenu

8. Detekce NMAP NULL skenu

N oo g o~ w

IP adresa tto¢nika se do seznamu piidava na 14 dnd.

=] VM 8284 - pov-nepomucky-wintd (1) =| - x
© acmin1521680.1 (MikroTik) - WinBox (64bit) v7.5 on x86 185,64 - a8 =
Session  Settings  Dashboard
1 ||| satatodo | Session 19216801 n

# Quick St

T CAPsMAN

W |nterfaces.

T Wireless

 WireGuard

# Bige

Fare Filler Rules NAT Mangle Raw Sewice Ports Connections Address Lists Layer7 Protocols

®8 Mesh ﬂH u 1 T o Resel Counters || @ Reset Al Counters | Find al &

= p " [#]|Action Chain [Sre. Address List |Protocol |TCP Flags |PSDieight Threshold|PSDIDelay Threshold PSDILow Port Weight| PSDIHigh Port Weight |Bytes | [ I

3 MPLS I [0 8¢ drop npul 1 fomp) | 0B 0 ICMP drop |

e - [1 saop inpul port scanners 0B 0 Drop port scanners

= 2 raddscioaddessist  mput 6 (icp) 21 00:00.03 3 1 08B 0 Port scanners o address list

=t Routing 3 CF add src to address list input G(tcp)  fin, 'syn, 'rst, 'psh, lack lurg 0B 0 NMAP FIN Stealth scan

. system I |4 ctaddsictoaddressist  input 6(tcp)  fin,syn 0B 0 SYNJFIN scan

® Quaues 5 ctaddsictoaddresslist  input 6(tcp) sy, rst 0B 0 SYNRST scan

6 cF add src to address fist input 6(tcp)  fin, 'syn, Irst, psh, lack, urg 0B 0 NMAP Xmas scan-FINPSHURG |

I Fies 7 ctaddsictoaddresslist  input 6(tcp)  fin, syn, rst, psh, ack, urg 0B 0 ALL/ALL scan

£l Log t add srcto addresslist  input 6(tcp)  'fin, 'syn, Irst, Ipsh, lack, lurg 0B 0 NMAP NULL scan

&7 RADIUS

#. Tools

B New Terminal

4 DotIX

2] Make Supout rif

© NewwinBox gl ¥l

Exit
L 9items
H windows

Obrazek 36 — Konfigurace firewallu Zdroj: [viastni zpracovani]

Pti opétovném provedeni skenu je vidét, ze uto¢nik zadné informace o cilovém zafizeni

neziska.
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nepomucky@bit8-nepomucky-kali: ~

File Actions Edit

View Help

192.168.0.1
Starting Nmap 7.94 ( https://nmap.org ) at 2024-01-14 10:59 CET
Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (@ hosts up) scanned in 3.04 seconds

192.168.0.1
Starting Nmap 7.94 ( https://nmap.org ) at 2024-01-14 10:59 CET
Nmap scan report for 192.168.0.1
Host 1s up.
All 1000 scanned ports on 192.168.0.1 are in ignored states.
Not shown: 1000 filtered tcp ports (no-response)

Nmap done: 1 IP address (1 host up) scanned in 201.90 seconds

afas

Obrazek 37 — Pokus o utok s ochranou FW Zdroj: [vlastni zpracovani]

V seznamu adres je vidét IP adresa uto¢nika, ktera na ném zlstane dva tydny. Po tuto dobu

bude veskera jeho komunikace zablokovana tak, jak je nastaveno ve firewall pravidle.

VM 8293 - ass2-nepomucky-mikrotik (1) K"

1l
1

o
x

input NMAP FIN ealth scan

tcp
add-src-to

fin

syn rs

input

al l‘.

urg
port scanners

SYN-FIN

scan

fin,syn

add-src-to-ac port

SYN

scanners
input S
syn
add-src port scanners
input
URG scan tcp
add-sr port scanners
input ALL-ALL s«
fin {,urg

src-to

syn,r

add addres

canners

NULL

port
NHAP

input

ack

scan
fin
]
|
DYNARIC
LIST, ADDRESS, CREATION-TIME, TIMEOUT
ADDRESS CREATION-TIME

192.168.0.2 jan-14,2024 09:57:38

urg

TIMEOUT

1wbdZ23h58m17s

D port
1t} ]

scanners

Obrazek 38 — Zablokovana IP adresa utocnika Zdroj: [vilastni zpracovani]

Ochrana uspésné zablokovala skenovani sité za vyuziti riznych typt skend.
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Smeérovace spolecnosti Cisco nativné neobsahuji mechanismy, které by skenovani
detekovaly a blokovaly. Vyrobce tuto funkci implementoval do firewallt, které se do sité

nasazuji zvlast. [76]
4.3 Utok na heslo pies protokol SSH

Kdyz utocnik zjisti, jaké zatizeni v siti jsou, mize zkusit prolomit jejich zabezpeceni.
Zménou konfigurace by ovlivnil fungovani sité a prevzal nad ni kontrolu. Pro prolomeni
vzdaleného piistupu ptes protokol SSH Ize vyuzit naptiklad slovnikovy ttok.

K jeho provedeni byl pouzit nastroj Hydra. Cilem bylo zjisténi hesla pro vzdaleny
ptistup protokolem SSH. Uzivatelské jméno bylo definovano jako root. Soubor wordlist-
ssh obsahuje slovnik s ¢asto pouzivanymi hesly, ve kterém je pro tento piiklad obsaZzeno i
heslo pouzivané — Abcdef0. Utok je postupné proveden na server s OS AlmaLinux, router
Mikrotik a L3 switch Cisco.

Na vSech zafizenich je nakonfigurovdna sluzba SSH umoziujici vzdaleny ptistup.
Parametrem Utoku je ptihlasovaci jméno, slovnik hesel, cilov4 IP adresa a protokol. Na
obrazku 39 je vidét cely prabéh atoku veetnd Gsp&iné zjisténého hesla. Utok byl aspésné

proveden na vSech vybranych prvcich.
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nepomucky@bit8-nepomucky-kali: ~
File Actions Edit View Help

192.168.0.1
PING 192.168.0.1 (192.168.0.1) 56(84) bytes of data.
64 bytes from 192.168.0.1: icmp_seq=1 ttl=64 time=0.953 ms
64 bytes from 192.168.0.1: icmp_seq=2 ttl=64 time=0.483 ms
e
— 192.168.0.1 ping statistics —
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 0.483/0.718/0.953/0.235 ms

wordlist-ssh

~

root -P wordlist-ssh 192.168.0.1 ssh
Hydla v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do no
t use in military or secret service organizations, or for illegal pur
poses (this is non-binding, these **+ ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-0
1-23 01:13:52

[WARNING] Many SSH configurations limit the number of parallel tasks,
it is recommended to reduce the tasks: use -t 4

[DATA] max 12 tasks per 1 server, overall 12 tasks, 12 login tries (1
:1/p:12), ~1 try per task

[DATA] attacking ssh://192.168.0.1:22/

[22][ssh] host: 192.168.0.1 login: root password: Abcdefo

1 of 1 target successfully completed, 1 valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2024-0
1-23 01:13:57

Obrazek 39 — Provedeni slovnikového utoku bez ochrany Zdroj: [vlastni zpracovani]
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4.3.1 Ochrana Linux serveru

Jednim ze zplsobli obrany pied slovnikovym utokem je omezeni poctu pokus.
K tomu je vhodny naptiklad IPS nastroj Fail2Ban, ktery tito¢nika po nékolika netispésnych
pokusech zablokuje.
Instalace a konfigurace je jednoduchd, nejprve je nutné stdhnout potfebné balicky
nasledujicim piikazem:

yum install epel-release
Poté je mozné stahnout samotny Fail2Ban:

yum install fail2ban
Konfigurace se provadi v souboru /etc/fail2ban/jail.local.

| root@ass1-nepomucky-alma:/home/asd Ll = X

GNU nano 5.6.1 Jetc/fail2ban/jail.local

bantime = 3600
banaction = +iptables-multiport
findtime 600

maxretry = 3

enabled = true

Obrazek 40 — Konfigurace Fail2Ban Zdroj: [vlastni zpracovani]

Na obrazku 40 je vidét konfigurace, kterd zablokuje uZivatele na 1 hodinu po tietim

neuspéSném pokusu o piihlaseni pres SSH, ktery provedl béhem 10 minut.

Po zméné nastaveni je nutné sluzbu restartovat, aby se projevily zmény, piikazem
systemctl restart fail2ban

Sluzbu je vhodné nastavit tak, aby se spoustéla automaticky pfi startu systému.

systemctl enable fail2ban
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Na obrazku 41 je vidét zablokovani IP adresy po netispésnych pokusech. Stejny proces by

nasledoval i pfi slovnikovém utoku, ktery jen pokusy provadi automaticky.

nepomucky@bit8-nepomucky-kali: ~
root@ass1-nepomucky-alma:/home/asd

File Actions Edit View Help

d

asd]# fail2ban-client status sshd

onnection refused

Connection refused

Obrazek 41 — Zablokovani IP po neuspésnych pokusech Zdroj: [viastni zpracovani]

Pravidlo firewallu, které komunikaci blokuje, je mozné vidét naptiklad piikazem

iptables -L

[root@assl-nepomucky-alma asd]# iptables -L
Chain INPUT (policy ACCEPT)
prot opt source destination
tcp -- anywhere anywl multiport dports ssh

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain f2b-sshd (1 references)
target prot opt sourc
REJECT all -- 192 ; reject-with icmp-port-unreachable
RETURN all -- anywhere
ssl-nepomucky-alma asd]# I

Obrazek 42 — Zablokovani IP adresy v iptables Zdroj: [vlastni zpracovani]
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4.3.2 Ochrana routeru Mikrotik

V systétmu RouterOS je ochrana pfed utokem implementovdna pomoci
nasledujicich péti firewallovych pravidel:
add chain=input protocol=tcp dst-port=22
src-address-1list=ssh_blacklist action=drop

add chain=input protocol=tcp dst-port=22 connection-state=new
src-address-1list=ssh_stage_3 action=add-src-to-address-1list
address-list=ssh_blacklist address-list-timeout=14d

add chain=input protocol=tcp dst-port=22 connection-state=new
src-address-1list=ssh_stage_2 action=add-src-to-address-1list

address-list=ssh_stage_3 address-list-timeout=1m

add chain=input protocol=tcp dst-port=22 connection-state=new
src-address-1list=ssh_stage_1 action=add-src-to-address-1list

address-list=ssh_stage_2 address-list-timeout=1m

add chain=input protocol=tcp dst-port=22 connection-state=new
action=add-src-to-address-list address-list=ssh_stage_1

address-list-timeout=1m

Princip je zaloZen na faktu, Ze pro pokus o piihlaSeni je nutné navazat spojeni. Poté
ma uzivatel tfi pokusy na heslo, které kdyZ nezada spravné, je nasledné odpojen. Pro dalsi
pokusy je nutné proces opakovat a navazovat dal$i spojeni. Pravidla je v tomto piipadé
vhodné vysvétlit od posledniho, protoze jimi uzivatel v takovém potadi prochazi.

Firewall ] B3

Filter Rules NAT Mangle Raw Service Ports Connections Address Lists  Layer7 Protocols

+ |l 2 (O Reset All Counters all +

# Action Chain Src. Address List  Protocol | Dst Port Connection State Bytes Packets |w
;:: Drop SSH attackers

#8 drop input ssh blacklist 6 (tcp) 22 13728
+ add src to address list input ssh-stage-3 6 (tcp) 22 new 60 B

—

N AN =~

+ add src to address list input ssh-stage-2 6 (tcp) 22 new 1208
+ add src to address list input ssh-stage-1 6 (tcp) 22 new 240B
*+ add src to address list input 6 (tcp) 22 new 360 B

A WN~=O

Obrazek 43 — Firewall pravidla pro ochranu pred slovnikovym utokem na SSH Zdroj: [viastni zpracovani]
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Posledni pravidlo detekuje prvni pokus o piipojeni pomoci SSH. Zdrojova IP
adresa je na jednu minutu ulozena na seznam ,,5sh_stage 1°. Pokud uZzivatel béhem této
minuty navaze dalsi spojeni, je podle adresy na seznamu detekovano, ze se jedna o dalsi
pokus a jeho IP adresa se pfida na seznam ,,ssh_stage 2. Stejny principem se detekuje i
dalsi pokus, kdy je vyuzit seznam ,,ssh_stage_3“. Pokud i po deviti pokusech, které jsou
rozdeleny do tii fazi, klient znovu vytvoii béhem minuty dal$i spojeni, je na dva tydny
pfidan na blacklist a komunikace na SSH portu 22 je blokovana. Alternativni akci mize
byt zablokovani veskeré komunikace, kterd by utoc¢nikovi zablokovala dalsi utoky na
zafizeni nebo dalsi prvky v siti.

Potadi je umysIn¢ zvoleno od nejvyssi trovné kvili principu prochazeni pravidel
od prvniho s provedenim akce v pfipadé splnéni podminek. V opaéném poradi by se
uto¢nik nikdy nedostal do dalSich fazi. Timto stylem je mozné pracovat s libovolnym
casovym usekem a trojicich pokusli o spojeni a ptihlaseni.

Tato Cast je zpracovana dle [77].
4.3.3 Ochrana L3 prepinace Cisco

Sitové prvky spolecnosti Cisco umoziuji automatické zablokovani dalSich pokust
o ptihlaSeni po n€kolika chybnych piihlaSenich. Zatizeni se na zvolenou dobu piepne do
stavu Quiet-Mode. Béhem ného se aplikuji Access Control List pravidla blokujici
vybranou komunikaci. Po uplynuti této doby se prvek piepne zpét do standardniho rezimu,
ktery je oznacen jako Normal-Mode.
Konfigurace se provadi nasledujicim pfikazem:
CiscoL3(config)# login block-for 600 attempts 3 within 60
Tento piiklad blokuje danou komunikaci na 10 minut, pokud dojde ke 3 netspéSnym
pokusiim béhem jedné minuty. Pokud neni nastaveno jinak, zafizeni automaticky vytvori
ACL blokujici komunikaci na port 23 (telnet), 80 (HTTP) a 22 (SSH).
CiscoL3#show ip access-1lists
Extended IP access list sl d
10 deny tcp any any
20 deny tcp any any
30 deny tcp any any
40 permit ip any any

|

e
eC
e(

ROBN®

Obrazek 44 — ACL pravidla aplikovand béhem stavu Quiet-Mode Zdroj: [vlastni zpracovani]
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Na obrazku 44 je vidét, Ze spojeni je blokované ze vSech zdroji, nejen z toho, odkud byly
provedeny netspé$né pokusy. Ovlivnéni jsou tedy i ostatni klienti, nejen potencialni
uto¢nik. Pravidla je mozné upravit nebo zvolit vlastni seznam nasledujicim piikazem:

CiscoL3(config)# login quiet-mode access-class myacl
V tomto piipadé¢ je ,,myacl* nazev seznamu pravidel ACL.

Piikazem show login je mozné zobrazit aktualni stav omezeni ptihlaseni. Vychozi
zpozdéni pokusti o ptihlaSeni je nastaveno na jednu sekundu. Neni nastaven vlastni ACL
pro stav Quiet-Mode a je zobrazena informace o aktudlnim nastaveni omezeni pokusi o
ptihlaseni. Ve spodni ¢asti je vidét aktudlni rezim, ve kterém se zatizeni nachazi, ¢as, ktery

zbyva v daném cyklu, a pocet neuspéSnych pokust o ptihlaSeni.

pliec
figured.

nal-1 .
1ining time
count 0.

Obrazek 45 — Informace o omezeni prihlasent Zdroj: [vlastni zpracovani]

Pro otestovani ochrany je navazano ptipojeni z klienta s OS Windows na IP adresu

L3 prepinace. Nasledné je tfikrat zadano Spatné heslo.

C:\Users\Ladislav Nepomucky>ssh -1 root 192.168.0.1

Connection closed by 192.168.0.1 port 22

C:\Users\Ladislav Nepomucky>ssh -1 root 192.168.0.1
ssh: connect to host 192.168.0.1 port 22: Connection refused

Obrazek 46 — Pripojeni pomoci SSH Zdroj: [vilastni zpracovani]

Pokusu o navéazani dal§iho spojeni Cisco switch ihned zablokuje.
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Obrdazek 47 — Log zprava o piepnuti do reZzimu Quiet-Mode Zdroj: [viastni zpracovani]

Informace o prepnuti do stavu Quiet-Mode je zobrazena v logu konzole zafizeni. Obsahuje
i zdrojovou IP adresu, port a ¢as. Po vloZeni piikazu show login je vidét mimo stavu i

doba, po kterou bude komunikace dle nastaveného ACL blokovana.

applied.
configured.

Router enabled
than 3 n failur
be disabled for

Will remain in Quiet-Mc
Denying logins from all

Obrdazek 48 — Informace o omezeni prihlaseni po neuspésnych pokusech Zdroj: [vlastni zpracovani]

Administrator ma volnost v nastavovani poctl pokust, Casli vyhrazenych na né,
délky blokovani a pravidel, ktera maji byt aplikovana. Nevyhodou muze byt blokovani
vSech a zafizeni a nejen toho, ze kterého neuspé$né pokusy §ly. Vhodné je i nastavit
zpozdéni mezi pokusy o piihlaSeni, coz pokusy o prolomeni hesla jesté¢ zpomali.

Tato ¢ast je zpracovana dle [78].

4.4 Parazitni DHCP server

Pro prevzeti kontroly nad koncovymi body v siti jim miiZe Gtocnik nabidnout IP
adresu, vychozi branu a DNS server prostiednictvim svého parazitniho (rouge) DHCP
serveru, ktery staci ptipojit do sité. Diky tomu je schopen ovlivnit zpisob komunikace a

byt prostfednikem mezi klientem a cilovym zafizenim.
4.4.1 Obrana

DHCP Snooping funguje na druhé vrstvé jako ochrana pted parazitnimi DHCP
servery. Povoluje DHCP nabidky pouze od legitimnich DHCP serverii a uto¢nika tim

aktivné blokuje.
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Mikrotik
RouterOS od verze 6.43 podporuje DHCP Snooping. Ptiklad nasazeni je vidét na
obrazku 49.

DHCP With Option 82 ( With Option 82 ( DHCP

Server | > SW2 | > SW1 > Client
ther: therl ther: etherl

? -l trust .'.' x:?;:““u.'_...m i trust .@\E’ untrusted K‘_ B

& W

'@ ether3
untrusted

—>DHCP Offer
—>» DHCP Discover
% Dropped packet

Rogue

DHCP

Server

Obrazek 49 — DHCP Snooping a DHCP Option 82 Zdroj: [79]

Konfigurace se provadi v nastaveni bridge. Po jeho rozkliknuti je moZné ve spodni
¢asti zapnout DHCP Snooping. Poté je tieba jesté vybrat Trusted port, na kterym se DHCP

server nachazi nebo pies které porty je pifistupny.
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Bridge Port <ether1> Em

General STP VLAN Status Traffic General STP VLAN Status oK
Name: bridge1 Cancel Interface: ether1 = Cancel

Type: Bridge Apply Bridge: bridge1 52 Apply

MTU: = Disable = Disable

Horizon:
Actual MTU: 1500 Comment = Comment
Leam: auto 2
L2 MTU: 1592 Co

= % v| Unknown Unicast Flood Copy

MAC Address: 2C:C8:1B:26:83:16 Remove Remove
¥/ Unknown Multicast Flood

ARP: enabled £ 2 Torch
: v Broadcast Flood
ARP Timeout: oz ) :
Admin. MAC Address: v
V! Hardware Offload
Ageing Time: 00:05:00
Router: Temporary Query 52
__|IGMP Snooping -
: i | Fast Leave
| DHCP Snooping
__| Add DHCP Option 82
v/| Fast Forward
enabled running enabled Hw. Offload

Obrdzek 50 — Konfigurace DHCP Snooping Zdroj: [viastni zpracovani]

Pro rychlou detekci podvodnych DHCP servert Ize vyuzit i nastroj DHCP Alert.
Ten umi monitorovat porty a v ptipadé¢, Ze detekuje novy nebo neznamy DHCP server, se
vytvofi vystraha (alert). RovnéZ je mozné automaticky spoustét dalsi akce pomoci skripti.
Pole Valid Servers obsahuje MAC adresy znamych a legitimnich servert. Tato moZnost je
nepovinna a umoziuje detekovat vSechny nové servery na vybraném portu (pole

Interface).
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New DHCP Alert

Interface: | etherl > OK

Valid Servers: | 64:D1:54:28:3F:8D Cancel

Alert Timeout: | 1d 00-00-00 Apply

Unknown Servers: | Disable

Comment

Copy

Remove

Obrdzek 51 — DHCP Alert Zdroj: [viastni zpracovani]

Tato Cast je zpracovana dle [79] a [80].

Cisco
Na zatizenich Cisco se DHCP Snooping nastavuje podobné jako u piedchoziho
prikladu. Stejn¢€ jako u ostatnich sluzeb se musi nasledujicim ptikazem globalné zapnout.
Switch(config)# ip dhcp snooping
Poté se voli, pro jaké VLANy se ochrana uplatiiuje. V pfipad¢, Ze nejsou pouZzivany,
aplikuji se na vychozi VLAN 1.
Switch(config)# ip dhcp snooping vlan 1
Jako posledni je nutné vybrat divéryhodné porty, pies které jsou dostupné legitimni DHCP
servery.
Switch (config-if)# ip dhcp snooping trust
Stav konfigurace je mozné zobrazit show piikazem.

Switch (config-if)# show ip dhcp snooping
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Switch#show ) 8

vitch DHCP snooping
Switch DHCP gleaning is disabled
DHCP snooping is configured on following VLANs:
i
DHCP snooping is operational on following VLANs:
il
DHCP snooping is configured on the following L3 Interfaces:

Insertion of option 82 is enabled
circuit-id default format: vlan-mod-port
remote-id: 0OOea.bdfe (MAC)
Option 82 on untrusted port is not allowed
Verification of hwadc S
erification c 5 enabled
onfigured on the following Interfac

Trusted Allow option Rate limit
unlimited

oM, ‘€l reui =16

Obrazek 52 - Konfigurace DHCP Snhoopingu — Cisco Zdroj: [viastni zpracovani]

(pps

Option 82 je standardné zapnuty, na rozdil od Mikrotiku, kde se povoluje explicitné.

4.5 Neighbor discovery Attack

Uto¢nik mize rovnéz pietiZit nektery z prvka sité. Tim muze ovlivnit stabilitu sité

nebo nektery prvek uplné vytadit tak, Ze neni schopen obslouZit pozadavky klientl. Pro

ptetizeni sitovych prvkid mize vyuzit mimo jiné Neighbor discovery Attack.

Pomoci nastroje Yersinia mtize uto¢nik zahltit zafizeni stovkami zaznamid do NDP

tabulky. V grafickém rozhrani staci vybrat typ Gtoku a interface, na ktery se maji pakety

posilat. Cilovy sitovy prvek je Routerboard MikroTik hAP ac lite, ktery je schopen

ptijimat CDP pakety o sousednich zatizenich. Proto je vybrany utok ,,flooding CDP table*.
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Obrazek 53 — Nastaveni NDP utoku Zdroj: [vlastni zpracovani]

Po spusténi to¢nik vidi pribeh utoku. Béhem kratké doby jsou vygenerovany
tisice pakett, které zahlti cilové zafizeni. VytiZzeni procesoru je vidét na obrazku 54.
Dosahuje hodnot vice nez 80 % 1 v pfipad¢, kdy na jinych portech neprobiha Za4dna jina
komunikace. Tim je schopen zafizeni vytiZit natolik, Ze nebude schopné zpracovavat
pozadavky ostatnich klientl a cela sit’ mtze byt nestabilni nebo Uplné prestat plnit svoji

funkci a vypadnout.
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Sesion_Sectnas_Dasrbosrd

][] _stotats | s 152100003

Uptime:
Free Meruey.
Total Memory.
Py
U Count:
U Frequency:
U Losd
Free HDD Space:
Total HOD Size:
Sector Vires Since Reboot:
Total Sector Wiites:

8ad Blocks:

Architectre Name:

Bosrd Name: |

Version:
Buid Time:
Factory Software:

Mamary: 2588 cpuls1% W
s profi (Runring)
%am8
s10ma

[vars 24xc V7.0
1

650 Mz
[or%

[s000 K
[180m8

|15
125

Joon

| mipsbs

haP ac Ine

7.1.3 (stable)
Feby11/2022 19:20:55

[64a5

Obrazek 54 — Vytizeni CPU pri NDP utoku (Mikrotik) Zdroj: [viastni zpracovani]

Vsechny faleSné sousedy si zafizeni samoziejmé rovnéz ukldda do seznamu, ktery je

piehlcen obrovskym mnoZstvim neexistujicich zatizeni.
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TTL DeviD Interface

Sevion_Setirgs  Dastbrard
© ||| ssfeMode  Sesson: [192168.88. Memory/28.0 M8 cruzao% W

Uptime: [00:58:27.

1P Addess MAC Addhess . Platiom  Version _[Bourd Name 176 [Age (5) | Uptime
204425861 NJEW  yer 052 .
240.236.5.48

s
FCENSTSEIE 69
70.C6:25:49.70.AD YCUPLSY

HAREIIAIAAE

1024 tems.

Buid Time: [Feby11/2022 19.20:55
Factory Software: [6.44.5

Obrazek 55 — Tabulka sousedit po NDP utoku (Mikrotik) Zdroj: [viastni zpracovani]

U Cisco L3 ptepinace je vysledek podobny. Pti ttoku se tabulka sousedu plni

faleSnymi zdznamy a vytiZeni CPU dosahuje hodnot okolo 85 %

Obrazek 56 - Vytizeni CPU pri NDP utoku (Cisco) Zdroj: [viastni zpracovani]

71



Obrazek 57 - Tabulka sousedii po NDP utoku (Cisco) Zdroj: [viastni zpracovani]

45.1 Obrana

Obranou pied timto druhem utoku je moZnost piijimat tyto pakety pouze
z ovétenych portii. Pro ty je moZzné vytvofit specidlni seznam, ktery se nasledné aplikuje
V nastaveni zjiStovani sousedi. Diky tomu neni na piijaté pakety bran ohled a tabulka se

nepiehlti.
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Session; 192.168.88.]]

Interface  Interface List | Ethernet  EolP Tunndl P Tunnel  GRE Tunnd VLAN VXLAN VRRP Bonding LTE VRF

*-le]x |=]| V]| uss | i all s
List [ntertoce =
N bridge
rusted-ndp etherl
2items
i Olx

| Discovery Settings End |
|| interface 1P Address. MAC Address Identity |Platorm _|Version |Board Na... IPv6 |Age(s) |

Interface:

trusted-ndp
LLDP MED Network Policy VLAN: - Cancel

Protocol: (| CDP v/ LLDP [v MNDP

Obrazek 58 — Nastaveni portii pro prijem NDP paketii Zdroj: [viastni zpracovani]

Timto zplGsobem se oSetfi situace, kdy utocnik zneuZzije sitovou zasuvku uréenou

pro koncové zatizeni. Stale ale dochdzi k zahlcovani zatfizeni velkym mnoZstvim falesnych

paketi. Vytizeni procesoru se béhem utoku snizuje a hodnota dosahuje maximalné

necelych 70 %.

73



Session: 192.168.88.]]

Uptime:

Free Memory:
Total Memory:
cpu:

CPU Count:

CPU Frequency:
CPU Load:

Free HDD Space:
Total HDD Size:
I | sector writes Since Reboot:
Total Sector Writes:

Bad Blocks:

& RaDIUS Architecture Name:
4 Tools Board Name:
Version

00:10:37

23.2 MiB
408

MIPS 24Kc V7.4
1

650 MHz

62 %

4032 KiB
16.0 MiB

MY

mipsbe.
hAP ac lite

713 b

Profile (Running)

Name
bridging
Pu0
ethernet
firewall
logging
management
networking
profiling

spi
undassified
winbox

wircless

Obrazek 59 — Vytizeni CPU pri NDP utoku s ochranou (Mikrotik) Zdroj: [viastni zpracovani]

Cisco zafizeni rovnéZ podporuje zakazani piijmu CDP paketd na zvolenych

portech. Provadi se nésledujicim piikazem:

Switch(config-if)# no cdp enable

Vysledkem je snizeni vytizeni CPU na necelych 70 %. Do tabulky sousedd se faleSné

zdznamy nepiidavaji.

Obrazek 60 - Vytizeni CPU pri NDP utoku s ochranou (Cisco)
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4.6 Nasazeni IDS FeSeni Security Onion

Pro komplexni detekci pruniki je vhodné do sit¢ nasadit IDS systém, ktery na
zaklad¢ sitové komunikace odhali riizné Gtoky na infrastrukturu a koncové stanice. V této
kapitole jsou ptedstaveny vybrané funkce platformy Security Onion verze 2.4.50.

Po provedeni instalace a nasazeni systému do sit¢ je nutné do né&j nahravat sitovy
provoz. Toho Ize docilit zrcadlenim porti na patefnim pfepinaci nebo ptistupového bodu
do internetu. Systém nésledn¢ provadi analyzu a na zaklad¢ pravidel a znakd detekuje
podezielou komunikaci.

Pro testovani v redlném prostiedi byl nasazen do sit¢ Skoly. Vysledkem jsou
upozornéni (alerts) obsahujici zdznamy jednotlivych podezielych aktivit. Ty jsou
generovany systémem Suricata, ktery je blize popsan v kapitole 3.5.9 Systémy odhaleni a
prevence priniku.

Security @nion

A Overview Alerts . - Total Found: 2 629 852

A Aerts

B Dashboards Q + Group By Name, Module @ D olest ~  REFRESH &
Hunt Cackne
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©
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3
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Administration .
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Version: 2.4 50

Obrazek 61 - Seznam upozornéni v platformé Security Onion Zdroj: [vlastni zpracovani]

Detaily obsahuji vSechny ziskané podrobnosti — IP adresy, c¢isla portd a pravidla,
ktera vedla Kk vytvoreni zdznamu. Ty mohou i odkazovat na relevantni reference obsahujici

podrobnéjsi popis ttoku nebo zranitelnosti.
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Total Found: 12

Q hours

rule.name:"ET EXPLOIT F5 TMUI RCE vuinerabiiity CVE-2020-5502 Attempt M1* @)
« Tmesamp » @ « ruisname » @ 4 eventsoverity javel » @ * 4 soucew » @ 4 sourcoport » @ « gestnationp » @

v 2024-03-29 09:53:27 738 +01:00 ET EXPLOIT F5 TMUI RCE vulnerability CVE-2020-5302 Atiernpt M1 high 188 166.188 160 3789% 7810217235
£ (T) @limestamp 2024-03-29T08:53.27 7382
1
suncata
[T) data_stream namespace s0
(T) data_stream type logs
[T) destination geo.city_name Ostrava
£ [T) destination geo continent_name Europe
(T destination geo. country_iso_code cz
T destination geo_country_name Czechia
£ [T) destinalion geo ip 78.102.17.235
®: [T) destination geo location lat
ation.geo. location.lon
0N geo_region_iso_code CZ-806
T destinalion geo region_name Okres Ostrava-meslo
stination geo fimezone Europe/Prague

destination ip 78.102

Obrazek 62 - Detail upozorneni v platformé Security Onion Zdroj: [vlastni zpracovani]

Systém Suricata v jednom ze zaznamul upozoriiuje na zranitelnost CVE-2020-5902.
V tomto ptipad¢ se jednd 0 uzivatelské rozhrani spravy provozu (TMUI), oznacované také
jako konfiguracni nastroj, které ma na nezverejnénych strankach chybu zabezpeceni RCE

(Remote Code Execution). [81]

£5 MyFs5 SUPPORT \/ MY PRODUCTS & PLANS \/ RESOURCES \/

8) Security Advisory Ex

K52145254: TMUI RCE vulnerability CVE-2020-5902 e 1 2020 Fov 21,2023

Final- This article is marked as 'Final' because the security issue described in this article either affected F5 products at one time and was resolved or it never affected F5

products. Unless new information is discovered, F5 will no longer updat

Security Advisory Description

The Traffic Management User Interface (TMUI), also referred to as the Configuration utility, has a Remote Code Execution (RCE) vulnerability in
undisclosed pages. (CVE-2020-5902;

Impact

T

s vulnerability

Note: A

Important: ff your

net and it does not have a fixed version of software installed, there is a high probability that it has been compromised and you should follow

your internal incid o the Indicators of compromise section

Obrazek 63 - Detail zranitelnosti CVE-2020-5902 Zdroj: [81]
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Bezpe¢nostni pravidlo systému Suricata ma nasledujici podobu:

alert http any any -> any any (msg:"ET EXPLOIT F5 TMUI RCE vulnerability
CVE-2020-5902 Attempt M1"; flow:established,to server; http.uri;
content:"/tmui/login.jsp"; depth:15; fast_pattern; content:"|3b|";
distance:0; reference:cve,2020-5902;
reference:url,support.f5.com/csp/article/K52145254; classtype:attempted-
admin; sid:2030469; rev:5; metadata:affected product
Web_Server_Applications, attack_target Networking_Equipment, created_at
2020_07_05, cve CVE_2020_5902, deployment Perimeter, deployment
SSLDecrypt, former_category EXPLOIT, signature_severity Critical,
updated_at 2020 07_08;)

Odchycena sitova komunikace je vidét na obrazku 64.

network data decoded GET fimuiflogin_jsp/_..tmui/locallb/workspace/fileRead jsp?ileName=/config/bigip_license HTTP/1.1
Host 78.102.17.235
User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_10; rv:40.0) Gecko/20100101 Firefox/40.0
Connection: close

Accept: *~
Accept-Language: en
Accept-Encoding: gzip

Obrazek 64 - odchycena sitova komunikace Zdroj: [vlastni zpracovani]
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5 Vysledky a diskuse

Oblast kybernetické bezpe¢nosti je komplexni problematika. Utoénici maji odlisné
motivace Kk napadani pocitacovych siti a k dosazeni svych cilii vyuzivaji rizné techniky.
Absence bezpecnostnich mechanismi miize mit za nasledek naruseni provozu a sluzeb,

finan¢ni ztratu, ztratu dat nebo zneuziti systému k provadéni dalSich utoka.

5.1 Kybernetické utoky

Provedeni kybernetickych utokii neni obtizné diky dostupnym internetovym zdrojim
a intuitivnim nastrojum. Tyto nastroje byly v praktické casti vyuZity V nezabezpecené
infrastruktute, efektivné identifikovaly zafizeni a sluzby v siti a pomoci slovnikovému
utoku uhodly hesla do sitovych prvk a Linuxového serveru. K nasazeni parazitniho
DHCP serveru ho stacilo pfipojit do sit€¢ a zahlceni routeri mélo za nasledek vysoké

vytizeni CPU. Tyto Gtoky nebyly nijak detekovany ani blokovany.
5.2 Mechanismy obrany

Pro efektivni detekci a blokovani aktivit utocnika je tfeba vyuzit vice postupl a
nastroji. Komplexni bezpecnostni politika musi spravné identifikovat zdroj a typ utoku.
Zakladem je zabezpecit koncové stanice a sitové prvky. Cizi zatfizeni je vhodné blokovat
nebo oddélit od kritické infrastruktury. I pfes zabezpeceni pfistupu je nutné implementovat

ochranu za vyuziti firewallii, access control listii a systémil pro detekci a prevenci prunikd.

Na zafizenich vyrobct Cisco 1 Mikrotik 1ze dosahnout stejné trovné zabezpeceni,
avSak zpusob implementace se v nékterych piipadech liSi. Rozdily byly znatelné jiz pfi
blokovani pfistupu Uto¢nika do sité. Zatimco Cisco umoziuje jednoduchou intuitivni
konfiguraci povolenych MAC adres na portech, syst¢ém RouterOS neumoZiiuje detekci a
povoleni pravé piipojenych zafizeni. Proto byl vytvofen skript, ktery tento postup
automatizuje. Smérovace Cisco nativné neobsahuji mechanismy pro detekci a blokovani
skenovani portd. Tuto roli by muselo zastoupit zvlastni zafizeni — Cisco firewall. Mikrotik
ma tuto funkci implementovanou v systémovém firewallu. Blokovani utokti na protokol

SSH se lisi v principu, kdy Cisco zafizeni pfepne do stavu Quiet-Mode, ve kterém blokuje
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dalsi pfipojeni od vsech, zatimco u Mikrotiku Ize opét vyuzit firewall a blokovat pouze
uto¢nika na zékladé jeho IP adresy. Pro ukdzku nasazeni IPS na server byl pouzit néstroj
Fail2Ban. Konfigurace DHCP Snoopingu, ktery blokuje parazitni servery se provadi téméf
totozn¢. Obrana pied zahlcenim tabulek sousednich zafizeni ptes protokoly CDP a MNDP

se také provadi obdobné.

Pro detekovani podezielé aktivity v siti je mozné vyuzit systém Suricata, ktery
analyzuje provoz a na zaklad¢ vzorci vytvaii upozornéni, které administratorim pomahaji
idenfitikovat napadena zatizeni, pokusy o prunik a slab4 mista infrastruktury. Vystupy jsou

dostupné v rozhrani platformy Security Onion.
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Zavér

Cilem prace bylo zpracovat problematiku zabezpeceni pocitacovych siti se zaméfenim
na vybrané kybernetické utoky a obranou pied nimi. Diplomova prace v teoretické Casti
zkouma uto¢niky, jejich motivace, nastroje a konkrétni kybernetické utoky. Dale
predstavuje bezpe€nostni postupy a nastroje, které chrani pocitacové sité a zafizeni v nich

pied hackery.

V praktické ¢asti byl vytvofen scénai utoku, ktery obsahuje typické problémové
situace zabezpeceni firemni sité. Jsou v ném provedeny uto¢nikovy postupy a kybernetické
utoky na konkrétni sitova zafizeni. Tyto techniky odhaluji slaba mista v riiznych oblastech
zabezpeceni pocitacovych siti. Priklady zahrnuji pfistup do sité, skenovani zafizeni v siti,
utok na hesla pro ziskani ptistupu, ovlivnéni klientd a jejich komunikace i zahlceni
klicovych sitovych prvki. Zamémé byly zvoleny ttoky z riznych oblasti s cilem vyuzit

rizné mechanismy obrany a souvisejici nastroje.

Pro obranu pred hackerskou aktivitou byly navrZzeny postupy a konfigurace sitovych
prvki. Vyuzity byly rizné mechanismy — firewall, access control listy, pravidla
pfepinanych portil 1 systémy pro detekci a prevenci prinikl. Pro srovnéni byla obrana
provadeéna na zafizenich Cisco a Mikrotik, které predstavuji urcity standard feSeni sitové
infrastruktury. Do pocitacové sité byl rovnéz nasazen systém pro detekci prunikd Security
Onion, ktery na zaklad¢ sitové komunikace odhaluje podezielou aktivitu. Zhodnoceni bylo

provedeno v paté kapitole.

Cile prace byly splnény. Prace mlze slouzit studentim a vzdélavacim institucim jako
zdroj informaci pii vyuce kybernetické bezpecnosti, zejména pokud se zabyvaji praktickou
implementaci obrannych technik na konkrétnich zafizenich. Sprévci siti mohou vyuZit
konfigurace bezpecnostnich mechanismi k posileni ochrany infrastruktury, a to jak pfi

pouziti zatizeni od vyrobce Cisco, tak od vyrobce Mikrotik.
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Priloha A — Skript pro generovani pravidel filtrovini MAC adres na

porty pro RouterOS

#Skript pro automatizacil port-security pravidel

#Testovano na:

# Mikrotik Cloud Router Switch CRS326-24G-2S+IN (RouterQS verze 7.8)
# Mikrotik Cloud Router Switch CRS328-4C-20S+RM (RouterQS verze 6.49)
#Autor: Ladislav Nepomucky

:put ("Seznam vsech portu a pres ne pripojenych adres:")
#ziskanl vsSech portu
:foreach port in=[/interface ethernet find] do={

#nazev a stav portu

:local portName [/interface ethernet get $port name];

:local portStatus [/interface ethernet get $port running];

#vypis nazvu a stavu
:put ("Port: S$portName, Status:" . [:pick $portStatus 0 5]);

#pokud je port aktivni
:if ([:pick $portStatus © 5] = true) do={

:local arpEntries [/ip arp find interface=$portName]

#prochazeni ARP zaznamu a vypis IP a MAC adres
:foreach arpEntry in=$arpEntries do={
:local ipAddress [/ip arp get $arpEntry address]
:local macAddress [/ip arp get $arpEntry mac-address]
:put (" IP adresa: " . $ipAddress . ", MAC adresa: " .
$macAddress)

}
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:put ("\nVyberte porty, na kterych chete povolit aktualne pripojene MAC
adresy:")

:put ("Napiste je za sebou oddelene carkami ve tvaru etheri,ether2")
#uzivatelsky vstup

:global read do={:return}

#ulozeni vstupu do promenne

:local userinput [$read]

:foreach port in=$userinput do={
#nazev a stav portu
:local portName [/interface ethernet get $port name];
:local portStatus [/interface ethernet get $port running];

#pokud je port aktivni
:if ([:pick $portStatus 0 5] = true) do={
:local arpEntries [/ip arp find interface=$portName]

#prochazeni ARP zaznamu a pridani MAC adres na seznam povolenych
:foreach arpEntry in=$arpEntries do={
:local macAddress [/ip arp get S$SarpEntry mac-address]
:1f ([:len $macAddress] > 0) do={
/interface ethernet switch rule
add ports=$portName src-mac-
address="$macAddress/FF:FF:FF:FF:FF:FF" switch=switchi;
:put ("\n".S$macAddress)

}

#zakazani ostatnich MAC adres
/interface ethernet switch rule
add new-dst-ports=""
} else={

:put ("Port ".S$portName.'

ports=$portName switch=switchi;

neni aktivni")
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