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Anotace
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1 Uvod

V dnesni dobé zvySujici se popularity zafizeni pfipojenych do sité IoT je jen malo odvétvi,
které by touto inovaci neprosly. Jednou z nejvyznamnéjSich oblasti je rozsifovani produktd
zapojenych do chytré domacnosti. V ramci chytré domacnosti jsou jednotliva zafizeni
pfipojena do jedné sité tak, aby uzivateli umoziiovala pohodIné ovladani jednotlivych prvka
domacnosti. V soucasnosti miize majitel takového systému ovladat nékteré domaci spotiebice,
mnohem znaméjsi je vSak vyuzZiti v oblasti zabezpeCeni a uspory energie. Domov muze byt
monitorovan a dveini senzory mohou reagovat na vstup osob. Uspora energie miize mimo jiné
spocCivat v regulaci teploty v zavislosti na pritomnosti osob v bytové jednotce. Veskeré inovace
v oblasti IoT slouzi ke zvySeni komfortu uzivatele. Zatizeni IoT vétSinou disponuji pfipojenim

k internetové siti, coz umoziiuje snadné ovladani prostfednictvim webové stranky ¢i aplikace.

Jednim z odvétvi, kterému dosud nebyla vénovana témeét zddna pozornost, je vyuziti IoT
v piipadé akvarii a terarii. V souCasné dob¢ Ize nalézt ukazku nékolika soukromych projektt
pracujici s myslenkou inteligentnich akvarii €i terarii. Jednim z uspésnych projekti v tomto
odvétvi je startupovy projekt arménské firmy Bluenero. Projekt této firmy je vSak komercni

a vyhradné zaméteny na akvaria, pfiCemz nabizi jiz hotovy produkt véetné akvaria samotného.

1.1 Cile prace

Kone¢nym vystupem této prace je modularni regula¢ni a ovladaci jednotka pro akvaria a
teraria. K jednotce lze piipojit vstupné-vystupni periferie pro zvySeni komfortu uzivatele tak,
aby bylo jeho vlastni ¢innosti vyzadovano co nejméné. Za zakladni moduly této jednotky Ize
povazovat automaticky davkova¢ krmeni s volitelnym intervalem podavani, PID regulator
teploty jak pro vodni, tak pro suchozemské prostiedi. Mezi podpurné module fadime ¢idla pro
zlepSeni pfehledu uzivatele nad zafizenim. Jedna se predev§im o detektory hladiny, tepelna

¢idla, stmivace ¢i ovladani svétel.



Pro splnéni hlavniho cile této prace je tfeba splnit nasledujici ukoly:
¢ Analyzovat moznosti technologii pro fizeni akvarii a terarii
e Analyzovat soucasna feseni v oblasti fizeni a regulace akvarii a terarii
e Specifikovat funkéni a nefunkéni pozadavky
e Vytvoftit uzivatelské scénare pouziti
e Navrhnout architekturu systému regulacni a ovladaci jednotky
e Zkonstruovat regulacni a ovladaci jednotku
e Implementovat dil¢i Casti zkonstruované regulacni a ovladaci jednotky

e Otestovat funk¢nost systému regulacni a ovladaci jednotky a jejich Casti



2 Analyza

Aby bylo mozné vytvorfit pln€ funkéni regulacni a ovladaci jednotku, je nezbytné urcit
pozadavky Zzivocicha, které Ize pomoci jednotky regulovat a tidit. Nejvétsi zmény nastanou
pfi rozhodovani mezi chovem suchozemskych a vodnich zivoc¢ichi. V obou piipadech je tieba
kromé prostorovych narokt dbat i na dalsi biologické potieby jednotlivych zivocicha tak, aby

byly vytvoreny podminky k zabezpeceni jejich pohody. [1]

Zarover je nutné analyzovat souc¢asna reSeni. Bude potfeba urcit klady a zapory jednotlivych

feSeni a na zakladé této analyzy poté provést navrh vlastniho feseni.

2.1 Teraria

Pro chov plazi, obojzivelnika a v nékterych pripadech i malych savcu se vyuziva terarii. [2]

2.1.1 Naroky zivocichu v terariich

Ustfedni komise pro ochranu zvitat vydala doporugeni, které stanovuje podminky pro chov
suchozemskych ZzivoCichll v terariich. Patfi k nim pfedevs§im vytvoreni predpokladi pro
uspokojeni biologickych potfeb a zabranéni vzniku stresovych situaci, vybavou chovnych

prostor a vybérem vhodnych materialu pouzitych pro v daném prostiedi. [1]

Denni svétlo

Svételné podminky v terariu se musi co nejvice priblizit podminkam ve volné prtirodé.
Predevsim plazi potiebuji velmi svétlé prostiedi a nedostatek svétla mize zapficinit jejich
postupné chradnuti. I pfi dobrém umisténi teraria je potieba dodat interni osvétleni. Pro tento
ucel se hodi predevsim zafivky a kompaktni zarovky se svételnym spektrem vhodnym praveé

pro plazy.

Mezi chovanymi druhy dochazi k velké diverzité vzorci chovani, pfedev§im z divodu jiné
lokality ptivodu. Je tedy tieba regulovat délku doby, intenzitu a spektrum svétla. Pralesni druhy
pozaduji zastinéni v ¢asti chovného prostoru. [1]

UV zareni

Plazi a obojzivelnici potiebuji pro svij kvalitni zivot zdroj UV zafeni, konkrétné typ UVB
a UVA. Kazdy z téchto typa hraje jinou roli pro zdravi chovanych zvirat. UVA zafeni ma
u plazi i obojzivelnikt velky vliv na jejich psychiku. Motivuje je k aktivité, podporuje chut

k jidlu a reproduk¢ni ¢innost. V neposledni fadé téz velmi ovliviiyje jejich zrak. UVB zateni



poméaha se syntézou provitaminu D na vitamin D3, ktery plazi potifebuji pro spravné

zpracovani vapniku.

UV zafeni neprojde sklem ani plastem, je tedy tfeba umistit jeho zdroj s pfimou viditelnosti

dovnitf teraria. [3]

UVA zareni

Pro plazy je UVA zafeni velmi dalezité. Lidské oko obsahuje tfi funkéni typy ¢ipkt, kdy kazdy
z nich je specializovan na detekovani jiné barvy. Nicméné vétsina plazi ma Ctyfi funkeni typy
Cipkd, pricemz ten Ctvrty je schopen detekovat pravé UV zarfeni. Tito plazi tedy vidi vétsi
rozsah barev a absence UV zafeni muze razantné snizit jejich schopnosti rozpoznat jejich

druhy nebo dokonce odlisit potravu od zbytku okoli. [4][5]

UVB zareni
Plazi pottebuji UV zafeni pro tvorbu vitaminu D3, ktery posléze pouzivaji na zpracovani

vapniku. Z tohoto diivodu travi vétsinu dne na ptimém slunci.

Pti chovu plazd a obojZivelnikl je tedy tfeba poskytnout nahradni zdroje UV zafeni, aby se
mohli zdrave vyvijet a rust. V pripadé€ chybéjiciho zdroje UVB zatfeni dochazi k deformacim
kostry, problémtim s travenim ¢i nedostatecné aktivité zivocicha. Nasledkem téchto prvotnich

problému dochazi k dal§im nemocem a k celkovému oslabeni imunity.

Je potieba zajistit, aby byli plazi vystaveni hodnotam UVB zarfeni odpovidajici jejich
pfirozenému prostiedi. Zivo&ich by mé&l mit moznost opustit prostor vyskytu takového zafen.
Jakékoliv UVB zafeni nad ramec pozadavku pro tvorbu vitaminu D3 nepfinasi zadny uzitek,

nebot dalsi ultrafialové svétlo uz pouze rozklada vytvoreny prebytek na biologicky neaktivni

latky [6]
Teplo

Vétsina plaza je velice citliva na zmény teploty, je tedy tieba dbat o spravnou teplotu se
zvySenou péci. Plazi a obojzivelnici spadaji do skupiny ektotermnich zivo€ichii. Na rozdil od
endotermnich zivocichu produkuji ektotermové metabolické teplo velmi pomalu. Mnohdy
maji Spatnou teplotni izolaci, coz jim pomaha s piijimanim tepla z okolniho prostfedi. Svou
teplotu potom reguluji pfesouvanim mezi oblastmi s riiznou teplotou. [7]

V piirodé si tak plazi vybiraji slunné prostredi pro zahtati a naopak, pokud potiebuji svou

teplotu snizit, vyhledavaji stin nebo se schovaji z povrchu pod zem. Ektotermnim zivo¢ichim

tedy nestaci konstantni teplota po celém objemu teraria. Je tfeba vytvofit prostiedi, kde bude



teplota rozlozena tak od nejnizsi hodnoty na jednom konci po nejvyssi na konci druhém. Jediné
tak muze byt pro zivoCichy zaji§téna moznost volby idealni teploty dle jejich aktualnich

potteb. [8]

Pro spravné distribuovanou teplotu je tieba veskeré zdroje tepla umistit na jednu stranu teraria.
V ptipadé potieby svételnych zdroji UVA a UVB zafeni je tieba jejich umisténi do stejného
prostoru spolu se zdroji tepla. Toto opatfeni vede k simulaci pfirozeného Zzivota zivocicha.
Vétsina plazt také vyzaduje stiidani denniho a no¢niho rezimu, pfi¢emz v nocnim rezimu

vyzaduji podstatné snizeni teploty. Je tedy tfeba omezit vytapéni teraria v tomto cyklu. [8]

Voda a vlihkost

Distribuci vody a vlhkost v terariu je tfeba nastavit s ohledem na chovany druh Zzivocicht.
Voda u pramérného obojzivelnika ¢i plaza tvoii piiblizné dvé tfetiny jeho hmotnosti a je
potiebna nejen pro jeho télesné funkce, ale ovliviiuje téZ i chovani. Pro vétSinu plazd
a obojzivelnik je dostatek vody v jejich okoli dilezity pro proces rozmnozovani a inkubaci
vajicek. Mimo stojici vody je v zivoté téchto zivocicht potiebny i dést’, ktery zajist'uje potravu
novorozenym potomktm. [9]

Zdroje vody v terariu lze rozdélit do 4 kategorii:

«  Terarijni misky — zakladnim zdrojem stojaté vody v terariu je terarijni miska. Cerstva
a Cista voda by v terariu az na nékolik vyjimek méla byt dostupna veskery Cas. Zde je
dilezita velikost misky, nebot’ nékteré druhy vyzaduji dostateCny objem vody pro
ponoreni celého téla. Voda v misce muze byt jednim z faktort vihkosti v terariu. Miska

muze byt umisténa do blizkosti tepelného zdroje pro urychleni jejiho odpafovani. [9]

mohou vyzadovat vodu kapajici na urcité misto v terariu. [9]

« Milhovac/odparovac vody — mlha mize byt zdrojem piti pro nékteré malé Zivocichy.

Zartizeni odpartujici vodu ma nejvétsi podil na celkové vlhkosti teraria. [9]

* Rosici zaFizeni — rosici zafizeni je pro mnohé chované jedince nepostradatelné.
Existuji druhy plaza, ktefi ignoruji stojici vodu a piji pouze v ptipadé desté napriklad

z listt rostlin. Dést také pomaha ke zvyseni aktivity plazt a obojzivelnikt. [9]



2.1.2 Soucasna reseni ovladani terarii

Regulace teploty za pomoci ventilatoru

Jakub Fiurbach ve své praci Reguldtor prostiedi terdria ptichazi s feSenim regulace teploty za
pomoci regulace otacek dvou ventilatort. Piedpoklada zde vytapéni jedinou Zarovkou s UVA
zafenim, kterd je schopna vytopit testované terarium. Tepelna ¢idla poté kontroluji zménu
teploty a dle odchylky od teploty pozadované jsou poté upraveny otacky ventilatord. Pokud
pozadovana teplota odpovida aktualni, jsou otacky ventilatorti nastaveny na 50 %. Spravnym

nastavenim bylo dosdhnuto regulace teploty s presnosti na 1,5 °C obéma sméry. [10]

Pro osvétleni je vyuzita zarovka s UVA zafenim pro vytapéni a zarovka s UVB zafenim pro
pridani denniho spektra. V terariu existuji dva rezimy osvétleni (denni a nocni), jejichz zména
je fizena spinanim relé. [10] Vypnutim UVA zarovky je dosaZeno snizeni teploty v prabéhu
noci, nicméné v praci neni zajiSténa kontrola této nocni teploty a jako cil zlstava teplota
z denniho rezimu. Teplota tak mize v zavislosti na vn&j§im nestabilni. ReSenim vysoké teploty
by mohlo byt pfidani druhé proménné pro ovladani ventilatord v nocnim rezimu. Stale by vSak

chybéla moznost pro navyseni teploty v ptipade jejiho ptiliSného poklesu.

V praci neni zminéna kontrola gradientu teploty napfic¢ terariem, neni tedy jisté, do jaké miry

by bylo mozné rozlozit a regulovat teplotu dle pozadavkt chovanych zivocich.

Také je v dané praci opomijen vliv ventilatort na celkovou vlhkost vnitiniho prostiedi. Lze
predpokladat, ze bude spolu s teplem dochazet 1 ke ztraté vlhkosti. Ventilator tedy zaporné
ovlivilyje dvé veliCiny v terariu — teplotu a vlhkosti. Pfi vyuziti vhodnych nastroju, které zajisti
nezavislost nartstu téchto hodnot, 1ze regulace obou proménnych feSit v ramci vlastnich

systému. Lze napfiklad pouzit ultrazvukovy mlhovac, ktery pfipadné ztraty vlhkosti vyrovna.

Tato prace tedy pouze reguluje pfi dennim rezimu horni hranici teploty v ramci celého teraria
a v no¢nim rezimu je patrna absence tepelného zdroje, a tedy 1 moznost regulace teploty. Pro
vyuziti v regulaéni a fidice jednotce akvarii a terarii 1ze pravdépodobné vyuzit pouze poznatki

o regulaci horni teplotni hranice pomoci ventilatoru.

Regulace teploty a vlhkosti

Christopher G. Stanton ve své praci Vivarium Temperature and Humidity Control with Arduino
zvetfejnéné na webu hackster.io popisuje s vytvorenou fidici jednotku se zakladem podobnym
predchozi analyzované praci. Regulace prostredi probiha ve vertikalné€ postaveném terariu,

gradient teploty tedy smétfuje vzhuru. [11]



Zakladem spravné regulovaného teraria je spravné umisténi ¢idel. V terariu se proto nachazi
dveé teplotni ¢idla pro méfeni hladiny nejnizsi teploty na dné€ a nejvyssi teploty v horni oblasti
teraria. O vytapéni se stard vyhfevna podlozka a tepelna zarovka smeétujici na sklo teraria.
Vytapéjici prvky jsou napojeny na termostat, ktery se stara o jejich spinani dle potieby. Obé
dfive zminéna tepelna Cidla nejsou soucasti soustavy s termostatem, jsou samostatné pfipojena

a slouzi ke kontrole aktualni teploty pro pfipad dysfunkce termostatu. [11]

Jak sam Stanton zmifuje, samostatny termostat nevyhovuje vSem podminkam, nebot
v piipad€ zvyseni teploty nedokaze tento systém zadnym zplsobem teplotu znovu snizit.
Zakladem pro snizeni teploty je vyuziti nékolika ventilatorti odvétravaci teply vzduch mimo
prostiedi teraria. Rizeni t&chto ventilatord je zavislé na hodnotach monitorovanych teplot
prostfednictvim teplotniho ¢idla DS18B20. Toto ¢idlo umoziuje ¢ist teplotu s rozliSenim na
0,5 °C, zda se tak byt dostatecné vyhovujicim pro potteby terarii, kde se teploty pohybuji
v rozmezi nejvySe desitek stupnt Celsia a doporucené teploty pro chov plazi a obojzivelniku

se udavaji v jednotkach.

Nainstalované ventilatory je mozné ovladat pomoci pulzné Sitkové regulace (PWM), coz
umoziuje regulovat otacky ventilatort i pro velmi nizké hodnoty oproti linearni regulaci.
Pivodni Stantonova mysSlenka spocivala ve Skalovani otacek ventilatoru dle nameéfenych
hodnot, coz by znamenalo plné vyuziti PWM. Tuto ¢ast vSak kvili nedostate¢nému vykonu
zvoleného mikrokontroleru a potiebé refaktorovat jiz napsany kod nebyl schopen
implementovat. Zakladem je tedy pouze ovérovani horniho limitu teploty a ventilator se po
prekroceni tohoto limitu spusti na plny vykon. Toto feSeni se nakonec ukéazalo jako dostacujici
pro zakladni potfeby teraria, nicméné je terarium pripraveno o zdroj stalé cirkulace vzduchu.
Stanton zaroven upozoriuje, Ze kombinace termostatu a ventilatori umoziuje regulaci teploty
pouze v pripadé, ze je okolni prostiedi chladngjsi. Tuto podminku vSak nelze vzdy dodrzet. Je
tedy tfeba myslet 1 na alternativy pro ochlazeni terarii. Zde by se dle Stantona mohlo uplatnit
vyuziti Peltierova ¢lanku, ktery by mohl naptiklad ochlazovat vodu vyuzivanou pro systém
zvlhcovace. Jinym zpisobem by mohlo byt vytvoreni chladici jednotky pomoci Peltierova

¢lanku a ventilatoru.

Stanton zde mysli 1 na zménu vlhkosti, a proto ve své praci popisuje feSeni pouzité pro regulaci
vlhkosti. Jako ¢idlo pro tuto soustavu vyuzil vihkoméru DHT 11 monitorujici uroven vlhkosti
a upozoriujici na jeji nizkou uroveni. Pokud vlhkost klesne pod kritickou uroven, je sytém pro

tvorbu vlhkosti spustén tak, aby opét nastal optimalni stav. Stanton zarovern nedoporucuje pro



regulaci vlhkosti pouzivat Casovac, nebot’ nelze reagovat na vnéjsi vlivy a v nejhorsim pripadé

muze dojit i k vytopeni teraria.

Mezi vyhody Stantonovy prace lze zafadit moznost regulovat teplotu obéma sméry za
podminky nizsi okolni teploty. Systém na kontrolu vlhkosti a jejiho zvySeni se zda byt
dostacujici. Vlhkost v terariu pfirozené klesa vlivem vytapéni a pusobeni ventilatora, pokud

i presto preroste kriticky stav, je mozné ji snizit déletrvajicim béhem ventilatoru.

Nevyhodou je absence denniho a no¢niho rezimu, teplota je stabilni béhem celého dne. Tento
nedostatek 1ze vyfesit napfiklad vyménou termostatu za RTC hodiny a pfenesenim logiky

termostatu do vlastniho kodu v termostatu s rozliSenim denni doby.

2.2 Akvaria

2.2.1 Naroky zivocichu v akvariich

Filtrace

Filtrace pomaha udrzovat kvalitu vody v akvariich. Existuji tfi typy filtrace — mechanicka,
biologickd a chemicka. Mechanicka filtrace pomaha odstrafiovat pevné Castice z vody.
Biologicka filtrace je postavena na kultufe bakterii, které pfeméiuji amoniak na dusitany a ty
poté na dusi¢nany. Chemicka filtrace se stara o odstranéni rozpusténych latek ve vodé. Velmi

Casto je k tomuto ucelu vyuzito aktivni uhli umisténé do akvarijniho filtru. [12]

Osvetleni

Podle pruvodce Basic aquarium guide firmy Hagen je potieba pii nastaveni osvétleni dbat na
rostliny v akvariu, které vyzaduji pfiblizné 12 hodin svétla denné. Ryby Iépe reaguji na
pravidelné zmeény svétla, je tedy doporuceno spoustét osvétleni v pravidelnych intervalech
pomoci Casovace. Nahlé zmény svétla ryby stresuji, idealni je tedy postupné pridavani jasu.
Krmeni by mélo probihat nejdfiv 30 minut po zapnuti svétel a nejpozdé€ji 30 minut pred jejich

vypnutim. [13]

Pro osvétleni akvarii je mozné vyuzit mnoho druht svételnych zdroj od klasickych zafivek
ptres metal-halogenidové vybojky a aktinické zarovky az po LED diody. V zavislosti na fauné
a flofe akvaria muze byt vhodné vyuzit vice zdroju osvétleni pro simulaci zmény svétla
v prubéhu dne. Elektronicka kniha Freshwater Aquarium radi pouzit aktinickou zarovku pro
simulaci svitani a setméni, pfipadné simulovat svit mésice pomoci LED diod. Ty maji

univerzalni pouziti a v zavislosti na typu je lze pouzit i pro celodenni osvétleni. Oproti



klasickym zafivkam generuji podstatné méné tepla, maji nizsi energetickou spotiebu a delsi
zivotnost. Mohou byt navic nastaveny piesné podle pozadavki na zménu osvétleni v pribéhu

dne. [12]

Teplota

Ryby maji specifické pozadavky na teplotu vody v akvariu. Pro jeji stabilizaci je vhodné
pouzit topného télesa. Doporucuje se vyuzit tyCové topitko se zabudovanym termostatem.
Topné téleso pak automaticky udrzuje pozadovanou teplotu. Dalsi moznosti vytapéni mohou

byt télesa, ktera se zabuduji do dna akvaria. Jejich teplo by mélo podpofit rast rostlin. [14]

V zavislosti na umisténi akvaria je nutné zvazit potiebu chlazeni vody v akvariu. Teplotu je
mozné snizit pomoci ventilatori namifenych na vodni hladinu, nebot pohyb vzduchu
urychluje tepelnou vyménu. Pomoci ventilatord je mozné snizit teplotu vody v akvariu
o n¢kolik stupnu Celsia. Dalsi moznosti je vyuziti termoelektrického chlazeni, které funguje
na zéaklad¢ Peltierova jevu. Voda protéka skrze zafizeni a ochlazena se vraci zpét do akvaria.

Tento zpusob je financné narocnéjsi jak na pofizeni, tak na spotiebu energie. [15]

pH vody

Pro urceni kyselosti vody se vyuziva pH stupnice. Hodnota pH je ovliviiovana mnoha riznymi
faktory, mimo jiné tvrdosti vody, rozpusténymi mineraly a obsahem kysliku ve vodé. Hodnota
pH neni v pfirodé uplné stabilni, méni se s rocnim pocasim i mirn€ v pribéhu dne. V akvariu
je mozné udrzovat pH v pfiblizné hodnoté vyhovujici chovanym druhim ryb. Zmény pH
v akvariich mohou zptsobovat také rostliny. Pfi fotosyntéze v prabéhu dne zpracovavaji oxid
uhlicity na kyslik, ¢imz zvySuji hodnotu pH. V noci pak oxid uhli¢ity zase vylucuji a pH se
snizuje. Snizovat pH lze umélym dodavanim CO», ptipadné pouzit chemické ptipravky, které

mohou 1 pH zvySovat. [12]
2.2.2 Soucasna reSeni ovladani akvarii

Sledovani stavu akvaria za vyuziti AWS a mobilniho pfipojeni

Guillermo Perez Guillen popsal ve své praci Aquarium Monitoring with AWS-Seeed-Soracom
popisuje vytvoreni systému pro kontrolu stavu svého akvaria pro chov zelv. Cilem projektu
bylo méfit a informovat o stavu teploty a vlhkosti prostredi, vysky vodni hladiny a vibrace

zpusobené Cerpadlem ¢i samotnymi Zelvami. [16]

Zaklad projektu tvori mikrokontroler firmy Seeed, ktery ovlada periferie a zaroven umoziuje

skrze operatora mobilni virtualni sité nahravat data do AWS, k nimz Ize pfistupovat z mobilni
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aplikace. Pro méfeni vlhkosti a teploty vzduchu je pouzito ¢idlo DHT11, pro urceni vysky
vodni hladiny bylo vyuzito ultrazvukového cidla SRF04 a pro detekci vibraci byl zvolen
akcelerometr ADXI.345. [16]

Vyuziti virtudlniho operatora zajistuje lepsi dostupnost dat z akvaria nezavislou na Wi-Fi
pfipojeni. Toto feSeni vSak zaroven zvySuje cenu provozu projektu, ktera se muze zvySovat
spolu s objemem posilanych dat. Nevyhodou tohoto feSeni je absence obrazového vystupu
pfimo na misté, data lze ziskat pouze skrze webovou aplikaci. Uzivatel taktéz nemuze

naméfené hodnoty nijak ovlivnit.

Felix Smart

Felix je produkt nedavného startupu kanadské spolecnosti Felix Smart. Zakladnim prvkem je
ovladaci zafizeni o rozmeérech 137x285mm, které disponuje 6 USB konektory a 8 zasuvkami
pro pfipojeni dalSich prvki. Zafizeni je ovladano pomoci specialni mobilni aplikace, 1ze jej
taktéz ovladat skrze hlasového asistenta. Aplikace podporuje systém IFTTT pro nastaveni
jednoduchych pravidel pro spinani jednotlivych zasuvek. K zafizeni Ize dokoupit sondy pro
méteni pH, NH3, teploty a vodni hladiny a 360° kameru. Ceny se pohybuji v rozmezi od 429
dolarti za zakladni ovlada¢ az po 1179 dolarti za kompletni feSeni pro monitorovani stavu

akvaria.

Vyhodou tohoto feSeni je vysoka univerzalnost. Uzivatel muze zapojit ovladaci prvky do
ovladatelnych zasuvek a USB konektord, v zafizeni pak nastavi, kdy se ma ktery prvek
spoustét. Toto feSeni zaroven jako jediné z nalezenych vyuziva podvodni kameru. Ovladaci

prvky tato firma nenabizi, uzivatel je musi dokoupit zvlast.

IMKS

Ceska firma IMK system nabizi modularni systémy na kontrolu pH a Led osvétleni. Systém
na fizeni pH umoziuje zapojeni pH sondy, teploméru a CO: ventilu. Druhy systém umoziuje
zapojeni led osvétleni a jeho konfiguraci. Firma nabizi 1 moznost zakoupeni modularni verzi
systému LED osvétleni, ke kterému l1ze pomoci datového vodice pfipojit ovladani pH. Zaroveti
vyviji unifikované webové rozhrani pro ovladani obou systému. Jsou planovany dalsi moduly

rozSitujici vlastnosti chytrého akvaria.
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2.3 Specifikace pozadavku

Na zakladé predchozich zjisténi 1ze stanovit vstupni a vystupni funkce regulacni a ovladaci
jednotky a taktéz podminky pro uspeésné dosazeni cile projektu. Jsou specifikovany pozadavky

na chovani jednotky, regulované veliiny a moznosti, jakymi muaze uZzivatel jednotku ovladat.

S ohledem na mnozstvi méfenych a regulovanych veliCin neni praktické vytvofit jednu
univerzalni jednotku schopnou dle pozadavka uzivatele ovladat akvarium nebo terarium.
Usporngjsi variantou se zda feSeni v podob& mensich jednotek vytvorenych tak, aby byly
schopné pln¢ ovladat pouze jeden druh vivaria. Tyto jednotky budou v ramci jednoho mista

fizeny tzv. centralni jednotkou, kterd jedina bude mit pristup do vnéjsi sit¢.
2.3.1 Funkéni pozadavky
V ramci fizeni a regulace teraria je pozadovano, aby jednotka dovolovala
- Meéfit a regulovat teplotu v terariu
- Meéifit a regulovat vlhkost v terariu
- Ovladani osvétleni v€etné ¢asovani intervalu spousténi
- Dopliiovat vodu do teraria
- Vizualni kontrolu
- Moznost zapojit pouze Cast periferii
- Zobrazeni udaju na zafizeni
V ramci fizeni a regulace akvaria musi jednotka umoznit:
- MEéfit a regulovat teplotu vody v akvariu
- Detekovat vysSku vodni hladiny a v pfipad€ nutnosti ji dorovnat
- Ovladat osvétleni vCetné€ Casovani intervalu spousténi
- Manualni spusténi PH sondy
- Automatické krmeni v¢etné volby Casovani
- Vizualni kontrolu

- Zobrazeni udaju na zafizeni
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- Moznost zapojit jen ¢ast periferii pro vymezeni ¢innosti
- Lokalni ulozeni nastaveni uzivatele

Uzivatel je schopen:

Prihlasit se do aplikace
- Pridat a odebrat sva vivaria
Ziskat informaci o stavu piidanych vivarii
- Ziskat informaci o kritickém stavu vivaria v redlném Case
- Ziskat informace o vyvoji stavu vivaria za urCity ¢asovy usek
- Nastavit hodnoty regulovanych veli¢in

2.3.2 Nefunk&ni pozadavky

Aby bylo mozné zajistit spravnou funkcionalitu vSech prvka vysledného systému, je tieba

definovat pozadavky téchto prvku:
Aplikace
- Pouziti frameworku Flutter
- Vytvoreni ptikladu pouziti
- ZabezpecCena komunikace s ovladaci regulacni jednotkou
- Citelny a okomentovany zdrojovy kod
Regulaéni a ovladaci jednotka
- Pouziti jazyka Wiring
- Citelny a okomentovany zdrojovy kod
- Kod musi umoznit modularitu periferii

- Zabezpecené odesilani dat vivaria uzivateli
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2.4 Scenarfe
Realizace a nasledna implementace kodu funkénich prvk(l se odviji od zakladnich
uzivatelskych scénaiti. V ramci kazdého scénafe je popsan algoritmus, funkéni pozadavky

a pfedpoklady, které musi byt splnény.
2.4.1 Prinlaseni uzivatele do aplikace

Popis
Po spusténi aplikace bude uzivatel vyznan k ptihlaseni pomoci svého Google uctu, ptipadné
pomoci e-mailu a hesla. Pokud se jedna o nové ptihlaseni uzivatele, je vytvofen novy zaznam

v databazi.

FunkEni pozadavky

1. Implementace piihlaSovaci obrazovky
2. Implementace metod pro registraci a piihlaseni

3. Metoda pro vytvoreni nového uzivatele v databazi

Predpoklady
e Knihovna google_sign_in pro prihlaSeni prostiednictvim Google a knihovna

Firebase auth pro zaslani ptihlasovacich udaju Flutter.
2.4.2 Pridani vivaria
Popis
Nové vivarium ma v defaultnim nastaveni zapnuty Bluetooth modul a je tedy pfipraveno pro

prvotni pifihlaSeni uzivatele. Uzivatel si zobrazi seznam dostupnych zafizeni a klikne na

plovouci tlacitko pro piidani dal§iho zafizeni.

Aplikace zkontroluje stav Bluetooth a ptidélena opravnéni pro lokaci. Pokud neni néktera
z podminek navazani Bluetooth komunikace splnéna, je uzivatel vyzvan k udéleni opravnéni

¢i zapnuti Bluetooth na zafizeni.

Nasledné je uzivateli zobrazen seznam dostupnych Bluetooth zafizeni. Nové vivarium ma
jasné rozpoznatelny nazev , Vivarium service”. Uzivatel si v seznamu vybere pozadované
vivarium a posléze je presunut na stranku pro jeho pfidani. Zaroven je na pozadi aplikace

spusténo ovérovani vybraného Bluetooth zafizeni.
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Nejprve se aplikace pokusi provést parovani se zarizenim, které pro tuto ¢innost zobrazi nové
vygenerovany parovaci pin na své obrazovce. Po dokonceni parovani se aplikace zeptd, zda
jiz nebylo zafizeni pfifazeno jakémukoliv uzivateli. Pokud je jiz zafizeni pfifazeno, je proces

pfidani zrusen.

Pokud zafizeni dosud nebylo pfifazeno, muze uzivatel zadat novy nazev zafizeni
a prihlasovaci udaje k Wi-Fi, ke které se poté bude zafizeni vivarium prihlasovat. Po potvrzeni
dojde na pozadi aplikace k ulozeni novych dat do Bluetooth zatizeni a zaroven nahrani nového
zatizeni do databaze. Pokud kdykoliv v pribéhu procesu pfifazeni nastane chyba, jsou veskeré

kroky vraceny zpét a uzivateli zobrazena ptislusna hlaska.

Po uspésném pridani je Bluetooth zatfizeni odpojeno a uzivatel presunut na stranku prehledu
zafizeni.

FunkEni pozadavky

1. Implementace rozhrani pro vybrani Bluetooth zafizeni

2. Implementace rozhrani pro vytvoreni nové regulacni a ovladaci jednotky

3. Ulozeni novych udaju do databaze

4. Implementace komunikace mezi mobilni aplikaci a zafizenim pro potfeby nastaveni

Bluetooth modulu
Predpoklady
e Uzivatel je piihlasen
e Knihovna pro praci s Bluetooth
e Vivarium je zapojeno do elektrické sité
e Uzivatel se v aplikaci nachazi na prehledu vlastnich zafizeni

2.4.3 Nastaveni vivaria online

Popis
Uzivatel ma moznost ménit nastaveni svého vivaria. Jedna se napiiklad o Cas sviceni nebo
krmeni, pozadovanou teplotu a vlhkost. Uzivatel piejde na zalozku vivaria, které si pieje

nastavit. Aplikace automaticky uklad4a zmény aktualizace do databaze.
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FunkCni pozadavky

1. Implementace rozhrani pro nastaveni

2. Metoda pro aktualizaci databaze

Predpoklady

e Uzivatel pfidal zafizeni

e Uzivatel je piihlasen

2.4.4 Nastaveni vivaria pfi Bluetooth spojeni

Popis

Pokud se vivarium nachazi v oblasti bez Wi-Fi pfipojeni, je mozné jej nastavit napifimo
pomoci Bluetooth spojeni. V panelu zafizeni klikne moznost pfipojeni k zarizeni. V takovém
ptipadé€ nejsou data do zafizeni streamovana z databaze, ale skrze Bluetooth. Jakékoliv zmény

nastaveni v aplikaci se tak kromé databéaze nahravaji pfimo do zafizeni. Zmény jsou provadény

okamzité, projevi se po preruseni Bluetooth spojeni.

FunkEni pozadavky

1. Metoda pro ziskani dat z databaze
2. Metoda pro navazani komunikace s regulacni a ovladaci jednotkou
3. Metody pro komunikaci s regulacni a ovladaci jednotkou

4. Implementace rozhrani pro nastaveni jednotek prostrednictvi Bluetooth

Predpoklady

e Uzivatel pfidal zafizeni

e Uzivatel je piihlasen

2.4.5 Upozornéni na stav akvaria

Popis

Ve vivariu mohou nastat kritické situace vyzadujici interakci uzivatele. Mze napriklad dojit
k rychlému snizeni vodni hladiny, zvySeni teploty nebo zméné pH vody. V takovych

ptipadech regulacni a ovladaci jednotka upozorni uzivatele. Pro upozornéni je potfeba mit

vivarium piipojené k Wi-Fi siti.

15



Kazdy modul pravidelné kontroluje svijj stav a porovnava jej s nastavenim prahovych hodnot.
Jakmile dojde k jejich ptfekroceni, inicializuje modul odeslani notifikace na zafizeni uzivatele.
Zarizeni notifikaci zachyti a v pfipade€, ze je aplikace na pozadi (background) ¢i vypnuta
(terminated), zobrazi se notifikace ve stavovém panelu zatizeni. Pokud ma uzivatel aplikaci

spousténou na popredi, dojde k zobrazeni informace v zafizeni.

FunkEni pozadavky

1. Detekce kritickych stavu
2. Implementace procesu odeslani notifikace

3. Implementace zachyceni a zobrazeni notifikace v mobilnim zafizeni

Predpoklady

e Uzivatel povolil zobrazeni notifikaci

e Aplikace bézi na pozadi

e Nastane kriticky stav

e Vivarium je pfipojené k Wi-Fi siti.

2.4.6 Zobrazeni historie

Popis

Pro zjisténi vyvoje stavu regulacni a ovladaci jednotky je potieba ukladat predchozi hodnoty
do databaze. Vivarium se v pravidelnych intervalech dotazuje stavu jednotlivych modula

a nasledné odesila ziskana data do databaze. Aplikace poté streamuje obsah poslednich

nékolik stovek zaznamu, které zobrazuje v podobé grafi pro snadné informovani uzivatele.

FunkEni pozadavky

1. Implementovat nahravani dat do databaze na strané kontroléru
2. Implementovat zpracovani dat a nasledné zobrazeni uzivateli
3. Vytvoftit vhodnou strukturu v databazi

Predpoklady

e Vivarium je pifipojeno k internetu
e V aplikaci je zobrazen piehled vivaria
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2.5 Zvazovane technologie

S ohledem k rozsahu prace a narokiim na vys$si vypocetni vykon mikrokontroleru je nutné
zvolit odpovidajici hardware. Pokud je pfihlédnuto i k pofizovaci cené, nabizeji se tii
moznosti: Arduino, Particle a ESP. Kazda z téchto technologii byla analyzovana a zaroven
doslo k vytvoreni prototypu regulaéni a ovladaci jednotky pro ovéfeni proveditelnosti

implementace finalniho kodu.

2.5.1 Arduino

Arduino je open-source elektronickd platforma zaloZena na lehce pouzitelném hardwaru
a softwaru. Kazda deska obsahuje mikrokontroler, ktery lze naprogramovat nahranim sady
instrukci. Arduino je pomoci pint schopné pfijimat vstupni signaly a podle nahraného
programu prevést vstup na odpovidajici vystup. Pro programovani je vyuzit stejnojmenny

programovaci jazyk Arduino zaloZeny na jazyku Wiring. [17]

Arduino Mega2560

Arduino nabizi Sirokou Skalu desek s riznym typem mikrokontrolerd. Mezi zakladni desky
patii Arduino UNO s mikrokontrolerem ATmega328P a 14 programovatelnymi piny nebo
Arduino NANO s mikrokontrolerem ATmega328 a 22 programovatelnymi piny. [18]

Deska regulacni a ovladaci jednotky bude ovladat velké spektrum vstupnich a vystupnich
periferii a zakladni typy Arduino desek nemaji dostateCny pocet pint. Z toho davodu bylo
zvazovano k pouziti desky MEGA s 54 piny. Oproti desce UNO ma MEGA téz vétsi kapacitu
flash paméti pro vlastni aplikaci. S ohledem na mnozstvi pouzitych knihoven by bylo

zapotiebi slozité optimalizace knihoven pro snizeni velikosti kodu pod 31.5 kB.

V ramci snizeni nakladt dle zadani této prace by byl pouzit klon firmy RobotDyn. Vyuziva
stejného mikrokontroleru ATmega2560 jako originalni verze Arduina. Rozdil je v pfevodniku
z USB na sériovou komunikaci. Zatimco original vyuziva programovatelny ATmegal6U2,
klon vyuziva ptevodnik CH340G bez moznosti jej dale programovat. V této praci neni
programovani druhého mikrokontroleru na desce potfeba. Ve vétsin€ béznych projektd ani
programovani ATmegal6U2 neni zapotiebi. Dal§im rozdilem je vyuzity typ konektoru.
Originaly Arduino vyuzivaji USB B konektor, klon 1ze napéjet a programovat prostrednictvim

micro USB konektoru.

V tabulce jsou zobrazeny technické parametry klonu i originalu MEGA a pro porovnani téz

i zakladni verze UNO. Udaje byly ptevzaty ze stranky vyrobce v piipadé Arduina a ze stranky
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oficialniho distributora pro Ceskou republiku v piipadé klonu. Rozdil v povoleném proudu na
pinu lze vysvétlit tim, Ze Arduino uvadi doporuceny maximalni proud, zatimco distributor

uvadi limitni maximalni proud trvalé zatéze.

Deska Arduino UNO Arduino MEGA RobotDyn MEGA
Mikrokontroler ATmega328P ATmega2560 ATmega2560
Frekvence krystalu (MHz) 16 16 16
Flash pamét (kB) 32 (0,5 kB pro bootloader) 256(8 kB pro bootloader) 256
SRAM (kB) 2 8 8
EEPROM (kB) 1 4 4
USB - Serial Pfevodnik ATmegal6U2 ATmegal6U2 CH340G
USB konektor USB B USBB Micro USB
Vstupy a Vystupy
Digitalni 1/0 22 54 54
PWM piny 6 15 14
Analogové Vstupy 6 16 16
DC Proud na pin (mA) 20 20 40
Vstupni napéti (V) 7-12 7-12 (doporuceno) 6-12 (doporuceno)
5V max Proud (mA) 800 800
3.3V max Proud (mA) 180 180
Vaha (g) 25 37 45
Cena u vyrobce 20 € (540 K¢) 35 € (945 K¢) 8,26 $ (200 K¢)

Tabulka 1 - Specifikace mikrokontrolerovych desek Arduino

12C sbérnice

Arduino umoziuje pro piipojeni nékterych periferii vyuzit sbérnici 12C. Tato sbérnice
umoziuje 7bitové adresovani, kdy ma kazdé ze zafizeni svou specifickou adresu. Je tak mozné
na jednu sbérnici pripojit az 128 riiznych zafizeni. Jsou zde vSak urcitd omezeni v podobé
parazitni kapacity linek, a tak je celkovy pocet piipojenych zafizeni nizsi. Pro piipojeni ke
sbérnici je potfeba dvou pint, SDA pro pfipojeni k datovému vodi¢i a SCL pro pfipojeni
k vodi¢i hodinovému. Sbérnice funguje na principu master/slave, kdy master (fidici prvek)
vySle zpravu pro zafizeni na urcité adrese a podle potfeby pocka na odpovéd’ fizeného prvku.

[19]
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2.5.2 Particle

Particle je spolehliva a bezpecna platforma IoT zafizeni umoziiujici rychlé a jednoduché

budovani IoT fesSeni. Do portfolia hardwarovych produkta Particle se tadi:
e Argon (Wi-Fi, Bluetooth)

e Boron (Mobilni sit)

e Photon (Wi-Fi)

Zafizeni Particle jsou v Evropé hafe dostupna. V Ceské republice je jen jeden oficialni
distributor, ktery nabizi pouze Particle Photon. V ramci této prace bude tedy vyuzit Particle
Photon, pfi¢emz Bluetooth funkcionalitu dod4d klon HM-10 modulu, konkrétné¢ AT-09

s fidicim ¢ipem CC2541. Tato varianta dokonce snizuje naklady oproti pouziti Argonu.

Particle Photon

Particle Photon je malé IoT zafizeni a stejné jako Arduino jej lze naprogramovat pro Sirokou
Skélu aplikaci. Deska je zalozena na procesoru STM32F205RGY6 ARM Cortex M3 s 32-bit
architekturou a jeji soucasti je také Wi-Fi modul. Mikrokontroler disponuje 1 MB flash paméti,
jak je ale patrné z nasledujici tabulky, vétSina paméti je vyhrazena pro jiné sluzby. Polovina
flash paméti slouzi k ulozeni firmwaru firmy Particle, ktery je rozdélen na dvé samostatné
casti. OTA (Over the Air) zaloha slouzi pro aktualizace uzivatelského kodu pres sitové
spojeni. Kod je nahran do OTA zalohy a po restartu zafizeni dojde k prepisu ptivodniho kédu.
OTA aktualizace Device OS funguje na stejném principu. Kazda z casti systému ma ale 256
kB, pro aktualizace je tedy potfeba vyuzit asti paméti pro tovarni i OTA zalohu. Pro vlastni

kod uzivatele je vyhrazeno 128 kB.

Pokud je velikost paméti pro uzivatele nedostacujici, je mozné obétovat oblast paméti pro
OTA aktualizace a vyuzit ji pro zvySeni paméti. Toto feSeni ale neni oficialné podporovano
ajeho aplikaci uzivatel pfijde o jednu zhlavnich vyhod této mikrokontrolérové
desky — vzdalena aktualizace pfes sit’. Pro jakékoliv aktualizace tak bude potieba zapojit desku

do pocitace a nahrat novy firmware a kod ruéné.
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Vyhrazeno pro

Vyuzita

kapacita
Bootloader 16 kB
DCT1 16 kB
(Wi-Fi prihlasovaci Udaje, uloZzené klice, vyrobni Udaje, systémové priznaky)
DCT2 16 kB
(swap oblast pro DCT1)
EEPROM1 16 kB
EEPROM?2 16 kB
Device OS (Wi-Fi) 256 kB
Device OS (Platforma a sluzby) 256 kB
Tovarni zaloha 128 kB
OTA zéloha 128 kB
Aplikacni software 128 kB

Tabulka 2 - Rozdéleni paméti Particle Photon

Device OS

Device OS je nizkouroviiovy firmware, ktery podporuje zakladni funkce Particle zatizeni. Lze

zodpovédny predevsim za tyto 4 oblasti:

Zabezpecenou komunikaci mezi zafizenim a Particle cloudem. Zajistuje, ze jakakoliv
komunikace je ovéfena a zaSifrovana. V pfipadé¢ Wi-Fi zafizeni (Photon, P1, Core) je
pouzivan CoAP pres TCP spojeni s Sifrovanim AES a session klicem. Mobilni zafizeni

(Electron) pouzivaji CoAP s DTLS pfes UDP. Oba typy zafizeni se s cloudem navzajem

ovefi pomoci RSA vefejného a privatniho klice.

Poskytuje jediné sjednocené rozhrani bez ohledu na hardwarovou architekturu. Napsany

jej povazovat za operacni systém pro vestavény hardware zafizeni. Particle Device OS je

kod tak maze bézet na kterémkoliv Particle zafizeni bez potieby provadét apravy.

Vystavuje API, které 1ze pouzit pii psani softwaru pro dana zatizeni

Umoziiuje bezdratovou aktualizaci aplika¢niho softwaru.

Webhooky

Webhooky predstavuji jednoduchou cestu, kterou lze posilat data z Particle zatizeni do jinych

ze senzoru nebo tieba spustit néjakou vzdalenou funkci.
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aplikaci a sluzeb na internetu. Pomoci webhook 1ze ukladat data do databaze, zobrazit data

Kazdé zafizeni muze vytvoriit n€jakou udalost nebo se pfihlasit k odbéru urcité udalosti, na
kterou posléze reaguje. Pii vytvoreni webhooku je urCena specifickd udalost, na kterou ma

reagovat. Jakmile zafizeni vygeneruje danou udéalost, webhook odesle webovy pozadavek na




dfive definovanou URL adresu. Tento pozadavek muze obsahovat informace o vygenerované

udalosti.

Webhook pro Particle cloud podporuji metody typu POST, GET, PUT a DELETE. Pokud

pozadavek webhooku vraci n€jaka data, mize se zafizeni pfihlasit k odbéru odpovédi.

Komunikace
Device OS podporuje nékolik raznych zptsobu, jak muze zafizeni komunikovat pfes cloud
s jinymi sluzbami a naopak. Zakladni moznost komunikace probiha pomoci udalosti, zaroven

vSak cloud umoziuje vystaveni vefejnych REST API pro vzdalené ovladani zatizeni.
Prehled funkci:

e Particle.publish — umoziiuje poslat event (udalost) ze zafizeni do cloudu, z cloudu do
zafizeni nebo mezi jednotlivymi zafizenimi. Tato metoda se nejvice uplatni v odesilani

dat ze zafizeni do cloudu, kde mohou byt nadefinované webhooky pro urcité udalosti.

e Particle.subscribe — piihlasi zafizeni k odbéru udalosti z jinych zatfizeni nebo cloudu.
Jakmile je udalost zaznamenana, dojde v kodu mikrokontroleru k preruseni a zavola

se funkce pfifazena k této udalosti.

e Particle.variable — nastaveni deklarované proménné pro Particle cloud umoziuje
cloudu zavolat request pro ziskani hodnoty této proménné. Zatimco metoda publish
posila data s kazdym svym zavolanim, pfi pouziti variable je hodnota proménné stale

ulozena v zafizeni a posila se pouze na dotaz.

Nastaveni variable ma i své omezeni. Pokud je zafizeni offline, nelze ziskat ani

posledni hodnotu proménné pred prechodem do offline rezimu.

e Particle.function — umoziuje cloudu posilat piikazy jednotlivym zafizenim. Slouzi

predevsim pro ovladani zafizeni prostfednictvim cloudu.
2.6 Zvolené technologie

2.6.1 ESP32

ESP32 je dvoujadrovy systém zalozeny na Harvardské architekture vyvijen firmou Espressif
Systems. Systém vychazi ze svého predchiidce ESP2866 a pfinasi fadu vylepSeni v podobé
vétsiho vykonu, zvySené kapacity paméti, presnéjSiho prevodniku analogového signalu na

digitalni, a pfedev§im ptidani podpory pro Bluetooth. [20]
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Systém je postaven nad open-source operacnim systémem pro mikrokontrolery FreeRTOS,
ktery pridava dalsi fadu moznosti aplikace a zajistuje spravny béh nahraného softwaru.
FreeRTOS se muze starat o spravu paméti a bezpeCné operace napii¢ ruznymi vlakny
programu. Dalsi funkcionalitou je moznost nahrani nového firmwaru pomoci OTA

aktualizace.

Existuje né€kolik verzi mikrokontroleru ESP32, sohledem na snizeni nakladi se
nejvhodnéj§im typem zda vyuziti ESP32-WROOM-32, jehoz cena zacCina na 3 eurech
u zahrani¢nich prodejct. Diky podpote Bluetooth a Wi-Fi taktéz odpada nutnost pofizeni
komponent pro tato pfipojeni, jak by tomu bylo v pfipadé pouziti mikrokontroleru Arduino

Mega2560.

ESP32-WROOM-32

ESP32-WROOM-32 je mikrokontrolérova deska s ¢ipem ESP32-DOWDQG6. Procesor se
sklada ze dvou jader, ktera 1ze samostatné ovladat, frekvenci procesoru lze nastavit v rozsahu
80 MHz az 240 MHz. V pfipadé potfeby je mozné prenechat obsluhu kédu koprocesoru
s nizkym vykonem. Diky opera¢nimu systému FreeRTOS podporuje deska zabezpecené OTA
aktualizace firmwaru. V ramci OS vyuziva ESP vlastni implementaci heap 5 algoritmu pro

spravu paméti tak, aby nedochazelo k vysoké fragmentaci. [21]

K dispozici jsou 4 MB flash paméti, kterou Ize rozd¢lit dle potieby na oddily pro program,

aktualizace nebo energeticky nezavislou pamét (NVM).

2.6.2 Flutter

Aby bylo mozné regulacni jednotku ovladat, je tfeba navrhnout a naprogramovat aplikaci.
Aplikace by méla podporovat mobilni zafizeni i webové rozhrani. Aby nebylo nutné psat
aplikaci pro kazdou platformu zvlast, je vhodné wvyuzit néktery z jiz existujicich
multiplatformnich frameworkd, které dovoluji programatorovi napsat jeden kod a nasledné jej

prevedou do nativnich kodu pro dané platformy.

Pfiklady frameworkl

Mezi multiplatformni frameworky lze zafadit React Native, Ionic a Flutter. Ukolem té&chto
frameworku je umoznit vyvojarim vytvaret aplikace, které se chovaji a vypadaji nativné na

raznych platformach.

React Native je vyvijen firmou Facebook. Jedna se o open-source framework zalozeném na

javaSriptové knihovné React. Aplikace se pisi kombinaci JavaScriptu a XML znamé jako JSX.
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React Native vyuziva mustek, ktery se stara o volani nativnich API pro vykresleni. Objective-

Cui0S a Java u Androidu. [22]

Ionic Framework je framework pro tvorbu mobilnich aplikaci za vyuziti webovych technologii
(HTML, CSS, JavaScript) s podporou dalSich popularnich frameworkt a knihoven (Angular,
React) [23]

Flutter je relativné novy framework pro tvorbu vykonnych aplikaci nejen pro Android a iOS,

ale pridava podporu 1 pro web i desktop za stalého pouziti pouze jednoho kodu. [24]

Flutter

Alfa verze Flutteru vySla v kvétnu 2017. V porovnani s React Native z roku 2015 a Ionic
Framework z roku 2013 se tak fadi mezi nejmladsi multiplatformni frameworky. I pfes tento
fakt se Flutter stal na trhu vyvoje aplikaci velmi popularnim. Pouziva jej napiiklad ¢inska
spoleCnost Alibaba Group, aplikace Google Ads, GreenTea nebo Stadia. V ramci této prace
byl Flutter vybran kvili svému potencialu a moznosti snadné integrace s dal§im funkénim

prvkem — Google Firebase. [22]

Aplikace se pisi v Dartu, ryze objektové orientovaném programovacim jazyku zalozeném na
syntaxi Javy. Stejn¢ jako Flutter je 1 Dart vyvijeny firmou Google. Dart 1ze kompilovat AOT
(ahead of time) i JIT (Just in Time) kompilery. AOT kompilace se pouziva predevsSim pro
optimalizaci release verze, kdy dojde ke kompilaci do nativniho strojového kodu. Naopak JIT
kompilace je vyuzivana pfedevsim v procesu vyvoje. Flutter totiz pridava jednu funkénost pro
prototypovani aplikaci, takzvany hot reload, ktery umoziuje vyvojari zmeénit jen ¢ast kodu

a nasledné rekompilovat jen zménou dotéené widgety. [25]

Widgety

Widgety jsou zakladnim kamenem kazdé aplikace psané ve Flutteru. Kazdy widget je
neménnd deklarace Casti uzivatelského prostredi. Zatimco jiné frameworky od sebe oddé€luji
pohledy, fadice, grafické rozvrzeni a dalsi vlastnosti, Flutter mé jeden konzistentni objektovy

model — widget. [24]

Widget umoziiuje definovat strukturu, styl nebo rozlozeni. Hierarchie objekti je zalozena na
kompozici. Kazdy widget je vnoten do jiného widgetu, rodice. Vnoteny widget dédi vlastnosti
svého rodice. Na vn¢jsi udalosti Ize reagovat naptiklad pokynem pro framework, aby nahradil
widget v hierarchii jinym widgetem. Framework porovna nové a staré widgety a ucinné

aktualizuje uzivatelské rozhrani. [24]
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Widgety jsou velmi Casto slozeny z nékolika malych jednoucelovych widgett, které se daji
zkombinovat pro vytvoreni urcitého efektu. Widget tak mtze byt zodpovédny za rozlozeni,
vykreslovani, umisténi nebo napiiklad velikost. Pokud napftiklad vyvojar chce, aby byl urcity

widget vycentrovany na stfed, potom ho vnoii do widgetu Center. [24]

Ve Flutteru se widgety déli na dva typy — Stateless a Stateful. Stateless je widget, ktery neméni
svij stav a jeho podoba je dana pfi zavolani svého konstruktoru. Piikladem je tfeba Text.
Stateful widget je dynamicky, uchovava si svij vnitini stav a je schopny reagovat na jeho
zmeénu. Stav Stateful widgetu je ulozen v objektu typu State. V tomto objektu jsou
reprezentovana jak data widgetu, tak i jeho vzhled. Kdyz se zméni stav widgetu, State objekt
zavola metodu setState, Cimz preda pokyn frameworku widget prekreslit. Trida State obsahuje
kromé stavu widgetu i metodu build, ve které probiha sestaveni daného widgetu s ohledem na

jeho stav, muze se tak aplné zménit obsah celého widgetu. [26] [24]

2.6.3 Firebase

V ramci této prace je tfeba zajistit spravu uzivatell (registrace, autentizace uzivatelt
a autorizace pristupu k jejich datim), ulozisté jejich dat vCetné moznosti ulozit obrazky
z vizualniho zdznamu regulacni a ovladaci jednotky a také notifikacni systém pro uzivatele

v pfipad€ nenadalé udalosti.

Idealnim zpusobem i v kombinaci s vyuzitym frameworkem pro tvorbu aplikaci je vyuZiti
Google Firebase, platformy pro vyvoj mobilnich aplikaci, kterd pomaha sjeji tvorbou
a rozsifenim. Firebase poskytuje Sirokou Skalu nastroju, které muze vyvojar pouzit. Konkrétné
nabizi Firebase 17 produktl, které lze rozdélit do tii kategorii — vyvoj, kontrola kvality
a rozsitujici produkty. Zaroven téz nabizi fadu roz§ifeni pro aplikace, ty jsou vSak stale v beta

verzi.

Firebase poskytuje backendové sluzby, SDK a jiz hotové knihovny uzivatelského rozhrani pro
overovani uzivateld v ramci produktu Authentication. Pro ukladani dat je mozné pouzit
NoSQL cloudovou databazi Cloud Firestore. Vizualni zaznam akvarii a terarii lze ukladat
pomoci Cloud Storage. Firebase Cloud Messaging (FCM) umoziiuje posilat notifikace do
aplikace o zméné v databazi. Poslednim pouzitym produktem v této praci jsou takzvané Cloud
Functions. Tyto cloudové funkce jsou schopné pracovat s ostatnimi produkty Firebase.

Vyvojar tak napise vlastni kod a nahraje jej také do cloudu.
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Firebase Authentication
Aby bylo mozné bezpecné uchovavat uzivatelska data, je tieba nejprve daného uzivatele
overit. Authentication podporuje oveéfovani pomoci hesla, telefonniho cisla nebo pomoci

externich zprostfedkovateld ovérovani jako jsou napiiklad Google nebo Facebook. [27]

Pro piihlaseni uzivatela lze pouzit FirebaseUI jako kompletni vloZené feSeni v aplikaci nebo
vyuzit Firebase Authentication SDK a manualné implementovat jednu nebo vice metod
ptihlaseni. [27]

Ptihlaseni probiha v nékolika krocich:

e Aplikace ziska piihlaSovaci udaje uzivatele. Mize se jednat o kombinace e-mail/heslo

nebo oAuth token od externiho zprostiedkovatele
e Aplikace pfeda prihlaSovaci udaje SDK
e Backendové sluzby Google ovéfi tyto udaje a vrati odpoved’ aplikaci spolu s tokenem

Po aspésném piihlaseni uzivatele ziska aplikace uzivatelsky token, ktery slouzi k pfistupu

k zakladnim uzivatelskym informacim nebo autorizaci piistupu k datim v databazi. [27]

Cloud Firestore
Firestore je NoSQL databaze vhodna pro ukladani a synchronizaci dat na strané klienta
i serveru. Aplikace k databazi pristupuje prostifednictvim nativniho SDK. Zaroven je Cloud

Firestore piistupny napftiklad v nativnich SDK pro Node.js, Javu, Pythonu, ale i pomoci REST
a RPC APL

Data jsou ukladana do dokumentu a ty jsou dale organizovany do kolekci. Kazdy dokument
obsahuje sadu map typu kli¢-hodnota. Hodnota muze nabyvat riznych datovych typu od

textovych fetézcu pres listy az po dalsi kolekce.

Pro spravu piistupu k datim jsou vyuzivana bezpecnostni pravidla. Syntaxe téchto pravidel
umoziuje specifikovat pfistupy a operace jak pro celé Casti databaze, tak pro jednotlivé
dokumenty. Pravidla se skladaji z ptikazu match, ktery specifikuje cestu k dokumentu
a naslednému piikazu allow, ktery urcuje podminky, za kterych lze urcitou Cinnost provést.
Veskeré ptikazy match musi ukazovat na dokument. Pokud se pravidla vztahuji na vSechny

dokumenty v kolekci, je mozné pouzit zastupny znak.

25



Allow se vztahuje na zakladni operace read a write, zaroveni vS§ak umoziuje tyto ¢innosti
rozdélit na specifictejsi pravidla. Read 1ze rozdélit na get a list, write se d€li na create, update

a delete.

Nasledujici priklad prevzaty a upraveny z oficialni dokumentace Firebase ukazuje zptsob
implementace bezpecnostnich pravidel. Oznaceni sluzby cloud.firestore zabranuje zamény
bezpecnostnich pravidel pro Firestore sjinymi pravidly, napiiklad pro Cloud Storage.
V zobrazeném ptikladu je vyuzit zastupny znak v podobé {city/, bezpecnostni pravidla se tedy

vztahuji na jakykoliv dokument v kolekci cities.

service cloud. firestore {
match /databases/{database}/documents {
match /cities/{city} {
// Pouzije se pri Zadosti o ¢teni jednoho dokumentu
allow get: if <condition>;

// Pouzije se pri dotazech (queries) a Zadostech o ¢teni kolekci
allow list: if <condition>;

}
match /cities/{city} {

// Pouzije se pri vytvoreni nového dokumentu
allow create: if <condition>;

// Pouzije se pri Upravé stavajiciho dokumentu
allow update: if <condition>;

// Pouzije se pri mazani dokumentu
allow delete: if <condition>;

Kdd 1 - Priklad deklarace bezpecnostnich pravidel Cloud Storage

Pro tvorbu této prace je velice prospéSna moznost ziskavat aktualni informace z databaze
vrealném case. Zavolanim metody onSnapshot z aplikace ziskame aktualni otisk
pozadovaného dokumentu ¢i dokumentd. Pokazdé, kdy dojde ke zméné téchto dokumentd
v databazi, je zménén 1 tento otisk. V kombinaci s vyuzitim Flutteru tak 1ze lehce nastavit otisk

databaze jako stav widgetu a pii kazdé zmeéné prekreslit widget podle dostupnych dat.

Realtime database

RTDB je stejné jako Firestore database NoSQL databaze slouzici k synchronizaci dat mezi
nékolika zafizenimi naraz. Jedna se o predchtdce Firestore a hodi se predevsim pro aplikace
s vét§im mnozstvim zapisi malého objemu dat. RTDB umoziiuje streamovani dat pomoci
REST API s podporou Server-Sent Events (SSE) neboli serverem odesilanych udalosti.

Zartizeni se prostfednictvim HTTP pozadavku ptihlasi k odbéru udalosti a dale probiha uz jen
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jednosmérna komunikace od serveru ke klientu do doby, nez je spojeni prerusSeno nebo dojde
k vyprSeni piihlaseni. V takovém piipadé je obnoveni znovu navazano s novym povéfenim.

[27]

Aktualizace dat se projevuji zaslanim dvou eventti (PUT a PATCH) a kazdi udalost obsahuje
JSON majici dva kliCe: path a data. Path ukazuje cestu v databazi relativni k URL zaslaného
pozadavku, data potom obsahuji JSON zmén pod danou cestou. Pokud je udalost typu PUT,
znamena to, ze muze klient nahradit veSkery obsah pod uvedenou cestou nove piijatymi daty.
PATCH potom indikuje zménu jen u zaslanych dat a ostatni data na strané klienta by méla

zustat nezménéna. [27]

Cloud Storage

Cloud Storage slouzi jako ulozisté pro uzivatelem vygenerovany obsah, napiiklad fotografie,
hudbu nebo videa. Firebase SDK pro Cloud Storage zajistuje bezpecné nahravani a stahovani
dat bez ohledu na kvalitu sitové piipojeni. Pokud se spojeni prerusi, je po jeho obnoveni
pokrac¢ovano dal. Data jsou pristupna nejen z aplikace, ale i z jinych cloudovych sluzeb. To je
vyhodné zejména v piipad€, kdy je tfeba data po nahrani uzivatelem jesté n¢jakym zpisobem

modifikovat.

Pro spravu pfistupu k datim je mozné stejné jako v pfipadé Firestore vyuzit Cloud
Authentication v kombinaci s bezpecnostnimi pravidly. Rozdil oproti bezpecnostnim
pravidlim produktu Firestore pfichazi s moznosti validaci dat, ktera uzivatel nahrava. Pravidla

mohou omezit typ nahrané¢ho souboru nebo jeho velikost.

Cloud Functions
Cloud Functions umoziiuji vyvojafi napsat backendovy kod, ktery by reagoval na udalosti
vygenerované produkty Firebase nebo HTTPS dotazy. Kod se nahraje do cloudu a bézi

v prostiedi pod spravou Google, takze neni tieba spravovat vlastni servery.

Napsané funkce 1ze spoustét dvéma zptsoby. Prvni je pfimé volani funkce. To lze provést bud’
zavolanim HTTP dotazu nebo pfi vyuziti Firebase SDK piimo z aplikace. Funkce musi mit
nastaven poslech na udalosti téchto volani, pro HTTP dotaz se pouzivda metoda

functions.https.onRequest a pro volani z aplikace slouzi functions.https.onCall.

Druhym zpasobem spousténi funkce jsou reakce na udalosti vzniklé pfimo v cloudu Firebase.
Funkce muze Cekat na vytvoreni nového €i zménu stavajiciho dokumentu v Cloud Firestore

nebo nahrani nového souboru do Cloud Storage.
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Firestore Cloud Messaging

Firebase Cloud Messaging (FCM) je multiplatformni feSeni pro spolehlivé zasilani zprav.
Pomoci tohoto produktu lze zasilat notifikace, které se zobrazi uzivateli aplikace. Pfipadné 1ze
zaslat data do aplikace a nechat aplikaci rozhodnout, jakym zptisobem s daty nalozi. Zpravy
mohou byt poslany jednomu zafizeni, skupiné zafizeni nebo vSem zafizenim, ktera jsou

prihlasena k odbéru urcitého tématu. Zpravy je také mozno zasilat z aplikace do cloudu.

Message building FCM Platform-level SDK
and targeting backend message transport on device

Android
jﬁ/‘/: l transport layer D
Notifications l
Console GUI
Send to topic —p
or instance @ N

Admin SDK I

HTTP/XMPP
-_’
Trusted

Environment

Obrazek 1 - FCM Architektura

Na obrazku 1 je FCM Architektura z oficialni dokumentace Firebase. Schéma popisuje

jednotlivé komponenty Gcastnici se procesu zasilani zprav.

1. FCM pro sviij béh potiebuje duveéryhodné prostiedi. Je mozné vyuzit Cloud Functions,
nebo vlastniho aplikacniho serveru, ktery vytvari, cili a odesila zadosti o zpravy.

V ramci této prace bude zpravy odesilat samotné zatfizeni pomoci servisniho uctu.

2. Zadosti o odeslani zpravy je piijimana backendem FCM, ktery zpravé piitadi ID a jina
metadata. Tato komponenta se také stara o hromadné zaslani zpravy vSem zafizenim,
ktera jsou prihlasena k odbéru urcitého tématu. Zpravy jsou zaslany do transportni

vrstvy cilené platformy.
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3. Transportni vrstva na urovni platformy sméruje zpravy do cilového zafizeni, stara se o
doruceni a pripadné pouzije konfiguraci specifickou pro danou platformu. Android
zafizeni s Google Play sluzbami pouzivaji Android Transport Layer (ATL), pro iOS
existuje Apple Push Notification service (APNs) a pro webové aplikace je pouzit Web

Push protokol.

4. Posledni komponentou v architektufe posilani zprav je FCM SDK v cilovém zafizeni.
Stara se o zobrazeni notifikace, pfipadné o jiné zpracovani piijaté zpravy podle toho,

zda se aplikace nachazi na poptedi nebo v pozadi.
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3 Design

3.1 Architektura systemu

Prvotni navrh architektury systému pocital s vyuzitim mikrokontroleru Arduino Mega2560
jako jadrem ovladaci a regulacni jednotky. Do tvorby navrhu vstupovala nutnost zajistit pro
zafizeni zabezpecenou komunikaci pomoci Wi-Fi pfipojeni a taktéz podpora pro Bluetooth.
V prubéhu vyvoje vsak bylo nalezeno spolehlivéjsi a finanéné méné naroc¢né feseni v podobé

vyuziti ¢ipu ESP32, které bylo nasledné implementovano.

3.1.1 Architektura s centralni jednotkou

Navrhovany systém se sklada z mobilni ¢i webové aplikace, databaze, systémem pro zasilani
upozornéni, cloudové sluzby mikrokontroleru Particle Photon, samostatnych fidicich

a regulacnich jednotek akvarii a terarii a kamerou.

Systém je s ohledem na bezpecCnost navrzen tak, aby jedind komunikace mezi fidicimi
jednotkami a vefejnou siti probihala pomoci Sifrované komunikace mezi mikrokontrolerem
firmy Particle a cloudem. Jak jiz bylo zminéno v analytické Casti, Particle vyuziva pro svou
komunikaci mezi mikrokontrolerem a cloudem AES/RSA Sifrovani a komunikace cloudu
s mobilni aplikaci je zajisténa pomoci Particle cloud REST API. Kamera v pravidelnych
intervalech uklada obraz do Firebase Storage pomoci metody POST protokolu HTTPS

s ovéfenim oAuth 2.

Aplikace - Firebase
+

_X__ I Kamera ‘
'
Particle
P
E|<
Centralni jednotka l l
=

e

Akvarium EH Akvarium E’ Terrarium E'

Schéma 1 - Systém s centrdlni jednotkou
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Schéma Cislo 1 ukazuje obecny pohled na architekturu systému s vyuzitim centralni jednotky.
Jsou zde vidét jednotlivé prvky a komunikacni cesty mezi nimi. Zobrazeny systém piepoklada,

ze je uzivatel zaregistrovan a piifadil ke svému uctu sva vivaria.

3.1.2 Architektura bez centralni jednotky

Navrhovany systém se sklada zregulacni jednotky vivaria, aplikace, cloudové sluzby

a samostatné kamery.

Aplikace Firebase

L 2 L 4 Kamera

-
Akvarium E’ Terrarium E’

_'I_',..--"'

Schéma 2 - Systém bez centrdini jednotky

Hlavni komunikace probiha prostfednictvim Wi-Fi spojeni mezi Firebase cloudem a ostatnimi
prvky systému. Zakladem fidici jednotky vivaria je mikrokontroler ESP32, pro ktery existuje
Firebase knihovna pro zabezpeCenou komunikaci s Firebase cloudem. Tato knihovna
umoziiuje streamovat zmény dat v databazi pomoci automatickych aktualizaci ze serveru
prostiednictvim HTTP spojenim diky SSE technologii. Tento zptsob aktualizaci je mozné
pouzit pro Realtime databazi, novéjsi Firestore databaze podporuje pouze vzdalené volani

procedur RPC, coz Firebase knihovna pro ESP32 neumoziiuje.

V piipadé potfeby muze vivarium pomoci FCM zaslat notifikaci na aplikaci uzivatele. Kamera

je samostatnym prvkem, ktery Ize priradit k jakékoliv fidici jednotce.
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Systém byl navrzen tak, aby umoznil béh vivaria v co nejvétSim rozsahu bez internetového
pfipojeni. Navrh umoziuje nastavit vivarium a ziskat informace o aktualnim stavu jen

prostfednictvim Bluetooth.

3.2 Regulaéni a ovladaci jednotka vivaria
Vytvoreni regulacni a ovladaci jednotky je primarnim cilem této prace. Tato jednotka ma na
starost kontrolu stavu vivaria, fidi jeho pfisluSenstvi a dokaze regulovat charakteristiku

vnitiniho prostiedi.

Externi moduly
Tladitko zapnuti |« Chlazeni Svitlo
LCD Displej N Vytapéni Mereni teploty
Hodinovy displej |« ( ESP32 Uroven vodni .
L hiadiny Krmitko
Zasuvky B Dopln&ni vody M&Feni vihkosti
Notifikacni diody 1« Mefeni pH Mihovaé

Schéma 3 - Schéma periferii regulacni a oviddaci jednotky

Blokové schéma predstavuje piipojené periferie k regulacni a ovladaci jednotce akvaria. Je

tteba provést analyzu jednotlivych ¢asti a vybrat konkrétni modul s ohledem na cenu a kvalitu.
3.2.1 Interni moduly

Zobrazeni informaci
Pro zobrazeni aktudlniho stavu fidici a regulacni jednotky je vyuzit 16x2 LCD displej

s pripojenim na sbérnici I12C a k zobrazeni ¢asu pak hodinovy displej s obvodem TM 1637.

Pro ovladani LCD displeje mikrokontrolerem slouzi knihovna LiquidCrystal_I2C, pomoci
které 1ze ovladat libovolny LCD displej po I2C sbérnici. Pii deklaraci LiquidCrystal_I2C
objektu se pak definuje nastavena adresa pro 12C sbérnici, pocet fadkt a poCet znaki na fadek.

Knihovna poté umoziiuje aktualizaci zobrazeného textu po jednotlivych znacich nebo
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fetézcich. Podporuje také nekolik efektil, napfiklad posouvani zobrazené zpravy, zobrazeni

kurzoru nebo jeho posunuti.

Nasledujici kod ukazuje, jakym zptusobem lze na displeji vypsat text ,,Vivarium Control
Unit* na dva radky.

LiquidCrystal I2C lcd(DISPLAY_ADDRESS, 16, 2

void setup(){

lcd.begin();
lcd.setCursor(4, 0);

lcd.print("Vivarium");
lcd.setCursor(0,1);
lcd.print("Control Unit");

Kéd 2 - Ukdzka kédu pro knihovnu LiquidCrystal_12C

Na displej se v jeden moment nevejdou veskeré informace o stavu vivaria, zobrazeny text se

tedy bude v pravidelném intervalu stridat.

Zobrazeni Casu
Aby mél uzivatel prehled, se kterym ¢asovym udajem ovladaci jednotka operuje, bude aktualni
Cas zobrazen na hodinovém displeji slozeném zbloku 4 sedmisegmentovych displeja.

Konkrétné bude vyuzit hodinovy disple) TM1637 od firmy RobotDyn.

Ovladani zasuvek

Ovlédaci jednotka disponuje 3 zasuvkami se stfidavym napétim 230 V pro zapojeni dalSich
periferii. Spinani dvou zasuvek umoziuje dvoukanalovy SSR modul, které je mozné ovladat
pomoci logiky na 5 V. Uzivatel miZze nechat zasuvku stale zapnutou, piipadné ji vzdalené

pomoci aplikace vypnout. Vystupni proud na jednom kanéle je omezen na 2 A.

Tteti zasuvka je ovladana jednokanalovym stmivacem pro ovladani stfidavého napéti. Pro
ovladani tohoto stmivace 1ze pouzit 3,3 V nebo 5 V logiku. Obvody jsou od sebe oddéleny
optoclenem a pro ovladani AC napéti je vyuzit triak BTA16-600B, ktery zvladne pravidelnou

zatéz 2 ampér a kratkodobé€ az 5 ampér.

Stmiva¢ funguje na principu detekce prichodu stiidavého napéti nulou a regulaci vysledného
napéti, jak je znazornéno na nasledujicim obrazku. Pii kazdém prichodu nulou je vyslan
5 V pulz, ktery je zachycen mikrokontrolerem a zpusobi zavolani funkce pferuseni. Tato

funkce nastavi Casovac na Cas ti1, po jehoz uplynuti dojde k pfivedeni napéti na elektrodu gate
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triaku (vyznaCeno Cervené), ¢imz dojde k sepnuti obvodu a zméné vystupniho napéti
(vyznaceno modrou kiivkou). Triak pak zdstava aktivovan bez ohledu na pfivedené napéti na
gate az do pfistiho prichodu nulou. Interval pulsu pifivedeného napéti na gate t2 je dan
minimalnimi pozadavky triaku. Je tfeba pohlidat, aby impuls na gate do konce pulviny
sinusoidy skoncil, aby bylo mozné proces opakovat. Timto zptisobem dochazi k odseknuti
Gasti viny stiidavého proudu, a tedy i sniZeni vykonu zafizeni. Cim delsi interval t1 je, tim
men$i vykon zafizeni ma. NedoporuCuje se snizovat vykon na velmi nizké hodnoty, aby
nedoslo k prekryti prichodu nulou intervalem tz2, v takovém piipadé ziistane po prachodu triak

aktivni a vykon bude na 100 %. [28]

10 150
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Obrdzek 2 - Fazové fizeni stridavého proudu [28]
Vyrobce pro sviyj stmivac vytvoril knihovnu, ktera se o vySe popsany proces detekce priuchodu

nulou postara sama. V kodu pak 1ze lehce prepnout vykon zasuvky, vypnout regulaci uplné

nebo uhladit zmény vykonu tak, aby byl vykon regulovan postupné s ¢asovou prodlevou.

Zdroj

Vsechny vypsané komponenty nelze napajet pouze ESP, je potieba vybrat externi zdroj
s odpovidajicim vykonem, proto byla vytvorena nasledujici tabulka s pifehledem spotieby

vSech komponent.
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Komponenta Napéti Max proud Vykon Kusi | Vykon celkem

LCD disple;j 5V 200 mA I'W 1 W
Segmentovy displej 5V 220 mA L1W 1 ILIW
PH sonda 5V 10 mA 0,05W 1 0,05 W
Cidlo teploty 33V 1,5mA | 0,00495 W 1 0,00495 W
Ventilator 12V 75 mA 0,9W 4 3,6 W
Senzor hladiny 5V 15 mA 0,075 W 1 0,075 W
Cerpadlo vody 5V 300 mA I,S5W 1 I5SW
RGB LED dioda 5V 60 mA 0,3 W 20 6 W
LED dioda 5V 20 mA 0,1 W 10 W
Krokovy motor 5V 130 mA 0,65 W 1 0,65 W
ESP32 33V 500 mA 1,65W 1 1,65 W

Tabulka 3 - Piehled spotfeby komponent
Pozadovany vykon zdroje pro napéjeni vS§ech komponent je pfiblizné 16,6 W. Pro napéjeni
celé ovladaci a regulacni jednotky tak byl zvolen zdroj s vystupnim napétim 12V
s maximalnim odbérem 2 A. ESP je mozné napajet skrze Vin pin 5 V, proto byl pfidan step-
down méni¢ s fidicim obvodem XL4015 o ucinnosti do 85-96 procent, ktery je schopny

kontinuélni vystupniho proudu 3 A bez potieby ptidavného chlazeni.
3.2.2 Externi moduly

Méreni PH

Pro méfeni pH vody v akvariu byla zvolena sonda E-201-C spolu s modulem PH-4502C.
Modul pracuje s napétim 5 V a umoziuje méfit pH v rozsahu 0 az 14 s maximalni odchylkou
0,5 obéma smeéry. Na modulu se nachazi potenciometr pro kalibraci pH. Ke kalibraci pH sondy
je potieba kalibra¢nich pufri. Druhy potenciometr slouzi pro nastaveni hrani¢ni hodnoty, po
jehoz prekroceni je privedena logicka jednicka na jeden z vystupnich pintt modulu. Tato
funckionalita je vhodna pro kontinudlni méfeni s implementovanym pieruSenim na nékterém
z pind mikrokontroleru. Zvolena sonda neni vhodna na neustalé meéfeni a pii takovém zptsobu
meéfeni je potfeba ji velmi Casto kalibrovat. Je proto lepsi variantou je udrzovat sondu
v neutralnim prostiedi a testovat pH vody v akvariu manualné dle pottfeby. I v takovém
ptipadé bude tieba provadét kalibrace, interval mezi kalibracemi v§ak bude mnohem delsi.
Sondy se k modulu pfipojuji pomoci BNC konektoru a uzivatel tak ma moznost nahradit pH

sondu za kvalitnéjsi, program proto bude podporovat oba rezimy méfeni.
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Mé&reni teploty vody
K méfeni teploty bylo vyuzito vodotésné sondy DS18B20 schopné méfit teplotu v rozsahu od
-55°C do 125 °C s presnosti 0,5 °C v rozsahu -10 °C az 85°C. Pro komunikaci s ESP slouzi

sbérnice OneWire umoziujici komunikaci po jednom vodici.

K implementaci kédu obsluhujiciho teplotni ¢idla je potfeba vyuzit knihovny OneWire
a DallasTemperature. Nejprve dojde k vytvoreni instance pro sbérnici OneWire na zvoleném
pinu a naslednému vytvoreni instance agregujici teplotni ¢idla. Pfi startu mikrokontroleru je
tfeba inicializovat komunikaci po sbérnici. Zavolanim metody requestTemperatures dojde
k inicializact méteni vSech piipojenych Cidel. K teplotam ve stupnich Celsia se pak pfistupuje

metodou getTempCBylndex, jejimz parametrem je pozice zapojen¢ho senzoru.

OneWire oneWirel(TEMP_1 PIN);
DallasTemperature tempSensorl(&oneWirel);
double temp;
void setup(){

tempSensorl.begin();

}
void loop(){

tempSensoril.requestTemperatures();
temp = tempSensorl.getTempCByIndex(9);

Kod 3 - Ukdzka kodu pro prdci s teplotnim cidlem

Senzor vodni hladiny

Voda v akvariu se neustale odpatuje, a proto je jednou z vyzadovanych funkcich kontrola
vodni hladiny v akvariu. Byly analyzovany 3 moznosti detekce vodni hladiny a nasledné
vybrana nejvhodnéjsi varianta. Prvnim zptusobem bylo pouziti bezkontaktniho ¢idla XKC-
Y25-V, které staci umistit z vnéj§i Casti akvaria a nastavit poslech sestupné hrany na
vystupnim vodici s prerusenim. Ve chvili, kdy senzor pfestane zaznamenavat vodu v akvariu,

bude zavolana funkce s dalsim kodem pro varovani uzivatele akvaria.

Na podobném principu funguji i plovakové senzory hladiny. Tyto senzory se skladaji z pevné
a pohyblivé Casti a pripeviiuji se vné akvaria. Pohyblivy plovak obsahuje magnet, pevna cast
potom kontakt citlivy na magnetické pole. Jakmile se plovak dostane do stejné tirovné jako

kontakt pevné ¢asti, obvod se sepne a Arduino zavola funkci preruseni.

Na vysce vodni hladiny zavisi 1 jiné Casti ovladaci a regulacni jednotky, proto je dilezita

spolehlivost a univerzalnost. Pokud je bezkontaktni Cidlo umisténo nekvalitné, muze se
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uvolnit a vysilat chybné zpravy. Nevyhodou bezkontaktniho ¢idla i plovaku je méfeni pouze
jedné urovné vodni hladiny. Neni mozné dale zjistit, jak velky pokles hladiny nastal a jestli
tim padem nedochazi k tiniku vody z akvaria. Lepsi variantou je métfeni vysky vodni hladiny

pomoci ultrazvukového senzoru vzdalenosti HC-SR04.

Tento senzor umoziuje detekovat prekazky na principu vysilani a zpétné detekce signalu
o frekvenci 40 kHz. Zapojuje se pomoci 2 napajecich vodici a 2 vodici pro vysilani
a zachytavani echa. Pracovni rozsah senzoru je 2 a2 450 cm s presnosti az na 3 mm. Cim krati
je vzdalenost mezi senzorem a prekazkou, tim presnéjsi hodnoty senzor udava. Pti spravném
umisténi nad vodni hladinou akvaria a po nastaveni optimalni vySky vodni hladiny pak lze

uzivatele upozornit na nameétené vychylky.

Chlazeni

V nékterych ptipadech maze nastat situace, kdy je potfeba snizit teplotu vodu v akvariu. Proto
byla vytvorena chladici jednotka ze 4 ventilatord napajenych 12 V o rozmérech 40x40mm.
Ventilatory jsou zapojeny paraleln€ a pro regulaci jejich vykonu je pouzit MOSFET modul
s tranzistorem IRF520. Pfi nahlém rozepnuti obvodu se z rozbéhnutych ventilatori muze stat
zdroj napét a muze dojit k napétové Spicce, ktera muze poskodit fidici zafizeni. Do obvodu je
proto pfipojena paralelné zpétna dioda v zavérném sméru tak, aby byl jakykoliv piebytek
neposkodil mikrokontroler. Pro bezpecné zapojeni 4 ventilatoru byl navrzen a vytisknut 3D

model, ktery je soucasti prilohy.

ESP32 mé periferni zafizeni pro kontrolu LED primarné ur€enou k nastaveni intenzity
osvétleni, které ale muze vytvaret PWM signal i pro jiné ucely. Pro ovladani PWM signalt je
mozné vyuzit 16 kanali rozdélenych do dvou skupin pracyjicich v jinych rychlostech.
Rychlejsi mod vyuziva hardwarové feSeni pro dynamickou zmeénu cyklu, v pfipadé
pomalejsiho rezimu je poté tfeba zmény cyklu kontrolovat pfimo v programu. V piipadée
ovladani ventilatord je potieba vyuzit jeden z prvnich osmi kanald pro automatickou zménu

cyklu.

Pti vyssi frekvenci PWM je slyset piskani ventilatort. Postupnym snizovanim frekvence az na
40 Hz doslo ke snizeni hluku vydavaného ventilatory na minimum. Nejprve je potieba
inicializovat frekvenci a rozliSeni PWM signélu pro urcity kanal. Nasledné je pfifazen dany
kanal nékterému pinu. V nasledujici ukazce je rozliSeni nastaveno na 8 bitt, tedy kanal maze

vykazovat délku cyklu od 0 do 255, kdy 0 znamen4 vypnuti pinu a 255 Gplné zapnuti.
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FAN_PIN 25
FAN_RESOLUTION 8
FAN_FREQUENCY 40
FAN_CHANNEL ©

ledcSetup(FAN CHANNEL, FAN_FREQUENCY, FAN_RESOLUTION);
ledcAttachPin(FAN PIN, FAN_CHANNEL);
ledcWrite(FAN CHANNEL, speed);

Kéd 4 - Inicializace PWM v ESP

Krmitko

Krmeni je jednou z fizenych funkci akvaria. V této praci bylo zvoleno ptidat podporu pro dva
typy krmitek. Jelikoz design krmitek neni soucasti této prace, bylo rozhodnuto pro pouziti
nékterych zjiz existujicich modelti. Typ krmitka pro davkovani vlocek vytvofil Jason
Hitesman a zvefejnil na serveru Thingiverse pod licenci CC BY-NC-SA 4.0'. Jedna se
o krmitko pohénéné krokovym motorem 28BYJ-48, které otaci Archimédovym Sroubem.
Krmitko ma zasobnik, do kterého se vlocky nasypou. Druhym pouzitym modelem je davkovac
jednotlivych pelet ¢i granuli jehoz autorem je Trevor Kerth. Svij projekt zverejnil na serveru
Instructables také pod licenci CC BY-NC-SA 4.0%. Toto krmitko funguje na principu posunu
zasobniku a propadu granuli skrze otvor do akvaria. PoCet krmeni je v tomto modelu dan
poctem piihradek na granule. Pokud uzivatel po doplnéni krmiva tuto skute¢nost zaznamena,

muze dostavat notifikace o zbyvajicim poctu krmeni.

2BYJ-48 je krokovy motor ovladany sérii elektromagnetickych civek. Na htidel jsou
pfipevnény magnety a postupnym spinanim okolnich civek je vytvareno magnetické pole,
které pfitahne magnet, ¢imz dojde k oto€eni hiidele. Pro ovladani motoru slouzi fadic¢
ULN2003, do kterého je tieba zapojit 4 ovladaci a 2 napajeci piny. Motor ma ptevod o poméru

1/64 s pootoCenim o 5,625 stupnii. Napajeni motoru je mozné 5 V.

Pro ovladani je vyuzita knihovna Stepper, ovladani je pak jednoduché. Nejprve je potieba
deklarovat instanci objektu Stepper, béhem niz jsou specifikovany ovladaci piny a pocet krokti
motoru k plnému otoCeni. Ovladaci piny jsou v poradi 1,3,2,4. Vypocet poctu krokt probiha
pomoci vzorce K = EUO * %, kde K je pocet krokt, U znaci thel skoku a P je prevodovy

399 1 — 6464 = 4096. Poté
5,625 =

pomér. Pocet krokli u krokového motoru 2BYJ-48 je tak

1ze funkci setSpeed(long RPM) nastavit rychlost v po¢tu otacek za minutu. Samotné otoceni

! https://www.thingiverse.com/thing:2959685
2 https://www.instructables.com/id/Betta-Fish-Feeder/
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motoru prob&hne zavolani metody step(int pocetKroku). Tato metoda je blokujici a je proto
vhodné volat ji volat Cast€ji ve smycce loop mikrokontroleru po mensim poctu krokt nez
pomoci jednoho volani pro oto€eni naraz. Pro oto¢eni opacnym smérem posleme metodé step

zapornou hodnotu.

Stepper feeder = Stepper(pocetKroku, IN 1, IN 3, IN 2, IN 4);

feeder.setSpeed(15);
feeder.step(pocetKroku);

Kod 5 - Ukdzka ovldddni krokového motoru
Vytapeni
Teplotu v akvariu lze ovladat dvéma zpusoby. Jeden spociva v zapojeni topitka
s integrovanym termostatem. V soucasné dobé se jedna o nejdostupnéjsi variantu vytapéni
akvarii, kdy se prodavaji varianty s rozdilnym vykonem pro rizné velikosti akvarii. UZivatel
si na topitku nastavi manualni teplotu a termostat se sam stara o vypinani a zapinani vytapéni.
Tato prace s vySe uvedenou moznosti pocita a umoziuje uzivateli zapojeni topitka s externim

ovladanim teploty.

Druhym zpiisobem je zapojeni topného kabelu ¢i jiného topného télesa. Kvuli absenci
termostatu je potieba vykon téchto topnych téles ovladat mikrokontrolerem. V odstavci
vénujici se ovladani zasuvek (str. 33) byl popsan princip fungovani zasuvky napojené na

stmivac¢. Ten lze vyuzit i v pfipadé€ regulace napajeni téchto topnych téles.

ESP muze teplotu regulovat pomoci zmény vystupniho vykonu stmivace. K urceni kone¢ného
vykonu na vystupu je mozné vyuzit princip PID regulace. Proporcionalng integracné derivacni
regulator je typem fidiciho systému se zpétnou vazbou. Zakladem systému je tidici veli¢ina
(pozadovana hodnota) a regulovana veli¢ina (skute¢na hodnota). Regulator ptijme rozdil mezi
fidici a regulovanou veli¢inou, ktery se nazyva regulacni odchylka. Regulator poté na zakladé
této odchylky vypocita hodnotu akéni veleCiny, kterou aplikuje na regulovanou soustavu tak,

aby se rozdil mezi fidici a regulovanou veli¢inou snizil. [29]
PID regulator je slozen ze tii slozek:

e Proporcionalni — vystup z proporcionalni slozky regulatoru je ptfimo umérny regulacni
odchylce. Cim vétsi je rozdil mezi pozadovanou a skute¢nou hodnotou veliciny, tim

vice plisobi na regulovany systém.
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e Integracni — ak¢ni veliCina je pfimo umérna integralu regulacni odchylky. Integracni
slozka postupné scita chybu v Case a nasobi ji definovanou konstantou. At je regulacni
odchylka jakkoliv nizka, nakonec vzdy zapusobi jejich soucet a regulator provede

upravy regulované veliCiny.

e Derivacni — neni samostatné fyzikalné realizovatelnd, proto se pouziva ve slozenych
typech regulatorti typu PD nebo PID. Vystup derivacni slozky je pfimo umérny
derivaci regulacni odchylky. Sleduje trend rustu regulované veli¢iny a dokaze do jisté

miry pfedvidat nastavajici zmeény. [29]
Ziskanou ak¢ni velicinu 1ze vyjadfit nasledujicim vztahem:

t de(t)
u(t) = Kpe(t) + Kif e(tdt + K, I
0

kde K,, K;, K4 jsou konstanty pro ladéni regulatoru a e(t) je regulacni odchylka v ¢ase t. [29]

ESP disponuje knihovnou pro PID regulaci, staci tedy specifikovat ladici konstanty
a proménné pro fidici, fizenou a akéni veliinu. Pro jejich ureni je mozné vyuzit napiiklad
Ziegler-Nicholsovu metodu prechodové charakteristiky tak, jak ji popisuji ve své knize Karl
Johan Astrom a Richard M. Murray. [30] Metoda je zalozena na krokové zméné vykonu
u systému s otevienou smyckou. Jsou pozorovany zmény méfenych hodnot a jejich pribéh je

aproximovan polynomem n-tého stupné.

i) A . . . .
- Tangent line at inflection point

>,

Gra-fl - Krokova odezva systému s otevienou smyckou [31]
Graf 1 ukazuje odezvu systému na zménu vstupu. Je potfeba urcit inflexni bod ziskané funkce
a vést jim tecnu, diky které je mozné ziskat zpozdéni L a Casovou konstantu 7. Ty lze vyuzit
k vypoctu proporcionalniho zisku Kj, integralniho €asu 7; a derivacniho ¢asu 74 podle pravidel

metody Ziegler-Nicholse popsané v tabulce 4.
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Typ kontroléru K, T; Ty
T
P —
L
T L
PI 09 — —
L 0.3
T
PID 1.25 I 2L 0.5L

Tabulka 4 - Ziegler-Nicholsova pravidla prechodové charakteristiky

Konstanty K; a Ky 1ze poté ziskat z nasledujiciho vztahu:

K,
K. = -
l

° Kd:Kp*Td

Doplfiovani vody

S vyskou vodni hladiny souvisi 1 moznost dopliiovani odpatené vody. Jakmile je zaznamenan
pokles hladiny, je ztrata vody vykompenzovana. Pro tento ukon bylo v této praci vyuzito
5 V ponorné Cerpadlo, které preCerpava vodu ze zasobniku vody. Ovladani Cerpadla je

zajisténo MOSFET modulem s tranzistorem IRF520.

Cerpadlo je spousténo ve chvili, kdy je dosazena hrani¢ni hodnota vodni hladiny akvaria. Po

dorovnani hladiny se Cerpadlo zastavi.

Osvetleni
Pro osvétleni byl vybran LED péasek s RGB diodami WS2812B. Kazda z LED diod ma
vestavény Cip s paméti 3 bytd pro nastaveni intenzity kazdé ze tii barev. Komunikace po

jednokanalovém rozhrani umoziuje adresovat kazdou z LED diod zvlast. Spotieba jedné

barvy na LED diod¢ je 20 mA, kazda RGB dioda odebira 60 mA. Péasek je napajen 5 V.

Existuyje né€kolik knihoven pro ovladani LED péasek. Prvotné vybrand knihovna
Adafruit_NeoPixel vSak pii prvotnich testech nespravné vypinala diody, proto byla pro
ovladani pouzita knihovna Freenove ESP32_WS2812. Pii inicializaci je tfeba zadat pocet
pint, komunikac¢ni pin, kanal pro komunikaci s paskem a typ pasku pro kodovani barvy. V této
praci byl pouzit typ GRB. Zavolanim funkce begin dojde ke konfiguraci knihovny. Funkce
setAllLedsColor(u32 barva) ulozi novou barvu pro vSechny diody na pasku a zaroven je

zobrazi.
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#tinclude <Freenove WS2812 Lib for ESP32.h>
t#tdefine LED_PIN 26

t#tdefine LED_COUNT 20

t#tdefine LED_CHANNEL 1

Freenove ESP32 WS2812 * strip;

void initializeled(){

_strip = new Freenove ESP32 WS2812(LED COUNT, LED PIN, LED CHANNEL, TYPE_GRB);
_strip->begin();

_strip->setAllLedsColor(color);

}
Kod 6 - Ukazka pouZiti knihovny Freenove WS2812 Lib for ESP32

Mlhovacd

Pro zvyseni vlhkosti v terariu byl zvolen ultrazvukovy zvlhCovac¢ pracujici s napétim 24 V.
Modul je napajen adaptérem zapojenym do 230 V zasuvky. Pro spravné fungovani tohoto
modulu je potfeba zapojit i modul pro méteni vlhkosti vzduchu. Uzivatel nastavi pozadovanou
vlhkost a mlhovac porovnava namétenou vlhkost s pozadovanou. Pokud je vlhkost nizsi nez

pozadovana, je mlhovac zapnut.

Teplota a vlhkost vzduchu

Pro méfeni teploty a vlhkosti je vyuzito DHT 11 modulu pro jehoz ovladani slouzi
stejnojmenna knihovna od firmy Adafruit. Tento modul je mozné napajet v rozsahu od 3 do
5.5V, Teplotu méfi v rozsahu 0-50 °C s presnosti na 2 °C. Vlhkost je méfena v rozmezi od 20
do 90 % s pétiprocentni odchylkou. Senzor sbira data v intervalu pfiblizné 1 vtefiny, dotaz na

naméfené hodnoty by tedy mél probihat nejméné se stejnou frekvenci.

3.2.3 Navrh akvaria
Aby bylo mozné v pozd¢€jsi fazi otestovat navrhnuty systém, je potfeba vytvorit funkéni
regulacni jednotku pro urcity typ vivaria. Bylo rozhodnuto vytvofit regulacni a ovladaci

jednotku pro akvarium.

Systém je umistén v plastové elektroinstalacéni krabici o rozmérech 20x25x10 cm. Pro snazsi
zapojeni jsou vSechny moduly umisténé ve viku napgjeny jednim konektorem a zbytek

komponent je zapojen do navrzené PCB desky.
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Viko
K viku krabice jsou pfipojeny oba displeje, zasuvky, stmivac, dvoukanalové SSR relé a 12C
roz§ifujici modul slouzici k jeho ovladani. K tomuto rozsifujicimu modulu jsou taktéz

pfipojeny dvé LED diody slouzici k indikaci stavu zasuvek.

Modul Pin Pfipojeni na
GND GND
Stmivag VCC VCC+33V
7Z-C 2
PWM 15
GND GND
I/O Rozsifeni VCC VCC+5V
SCL SCL (21)
SDA SDA (20)
GND GND
LCD VCC VCC+5V
SCL SCL (21)
SDA SDA (20)
GND GND
Hodinovy displej VCC VCC+5V
VY disple) LK >
DIO 34

Tabulka 5 - Prehled zapojeni komponent na viku
Na nasledujicim obrazku je znadzornéno schéma PCB desky pro viku vytvorené v programu
Fritzing. Na desku jsou pfipojené piny pro napajeni notifikacnich diod, I/O rozsifeni a SSR

relé.

Schéma 4 - Ndvrh DPS pro viko
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Vnitfek boxu

Vétsina modula vypliiuje prostor uvnitf boxu. Jedna se o ovladaci prvky modult, konektorové

pruchodky, zdroj, prevodniky napéti, tlacitka moduld, tlacitko pro zapnuti Bluetooth modulu

a vypinacC napajeni.

Modul Pin Pfipojeni na
‘ GND GND
Teplotni ¢idlo VCC VCC +5V
DAT 4
GND GND
PH senzor VCC VCC +5 V
pH vystup 39
Ventilator GND GND
VCC VCC+5V
(MOSFET) SIG B
GND GND
; VCC VCC+5V
Krmitko IN 1 0
(Krokovy motor) IN 2 13
IN 3 14
IN 4 27
Cerpadlo GND GND
VCC VCC+5V
(MOSFET) Spinani 26
GND GND
LED VCC VCC +5V
DAT 25
GND GND
Senzor hladiny VCC VCC+5 V
Echo 33
Preruseni 32

Tabulka 6 - Prehled zapojeni komponent uvniti boxu

Je potieba urcit zapojeni modulti do desky mikrokontroleru. Predchézejici tabulka obsahuje
prehled zapojeni jednotlivych externich modulti akvaria. Kromé téchto modulu je potieba
pfipojit tlacitka a ovladani stavovych LED diod indikujici pfipojeni modulu. Senzor tlacitek
je napojen na GPIO 36. K ovladani LED diod slouzi posuvny registr 74HC959 napojeny na
piny 19 (Latch), 23 (Clock), 5(data) a 18 (jas). Zvolené diody pracuji s napétim 3 voltu

a protéka jimi napéti 20 mA, je tedy tfeba piipojit sériove pro kazdou diodu 100 Q rezistor.
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Velka cast modulll vyuziva pro komunikaci logickou troveni 5 voltd, nelze je tedy pfimo
napojit do ESP32 pracujici s 3,3 volty. Proto je pouzit obousmérny pievodnik logické arovné

mezi 5 a 3,3 volty.

Nasledujici schéma ukazuje navrh PCB desky pro ovladani akvaria vytvorené v programu

Fritzing.

Buttons ==

000
00
o

Hd
+
+
0000

0000000000000000000

M)k

00000000

3

P
00
oo

O
O

m
=0
bSEJHhL

483 JddAUOD)

18A@7 D>1bho7
00000000
00000000

@37 4%0cLh
0000000000
AH

Al
0000000000
2

O
O
O
(@)
e
¢ O
o
O
O
O

+ 1

J3pa34

Dimmer == <

0000000000000000000

0 >
| L. 0+ 000+
uT + 000 USB 5v-> i

Vivarium v. Y C)
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Finan¢ni naklady
V nasledujici tabulce jsou zahrnuty veskeré naklady spojené stvorbou chytrého vivaria.
Vysledna cena vzdy zavisi na zvoleném typu vivaria a jeho hardwarové konfiguraci. V ptipadée

akvaria bylo vynechan mlhova¢ a DHT11.
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HW Cena

pH Sonda 798 K¢
Teplotni ¢idlo DS18B20 75 K¢
HC-SR04 49 K¢
4x ventilator 60 K¢
Krokovy motor 131 K¢
RobotDyn stmivac 108 K¢
Ponorné Cerpadlo 68 K¢
Led osvétleni 55 K¢
Mihovac 299 K¢
Cidlo DHT11 64 K¢
SSR relé 60 K¢
Step-down ménic 95 K¢
I/O expander 98 K¢
ESP32 91 K¢
Zdroj 24 W 75 K¢
LCD displej 68 K¢
Hodinovy disple;j 58 K¢
3x zasuvka 228 K¢
2x IRF520 MOSFET 30 K¢
PCB 250 K¢
Cena v§ech komponent 2.760 K¢
Cena akvaria 2.397 K¢

3.3 Kamera

Tabulka 7 - Financni ndklady pouZitych komponent
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Pti rozhodovani o zplisobu pofizeni obrazového zaznamu se bral zfetel na cenu a zpisob
realizace. Kamera by méla byt umisténa nezavisle na pozici fidici jednotky vivaria a pfipojeni
pomoci kabelu k fidici jednotce je pfili§ omezujici. Obsluha kamery by vyzadovala vyuziti

véts§iho mnozstvi pint ¢imz by se snizil maximalni pocet pfipojenych moduld.

Financné stejné narocné, a pritom 1épe ovladatelné i spravovatelné fesent, je predani obsluhy

obrazového zaznamu samostatnému mikrokontroleru ESP32-S na desce ESP32-CAM, ktery




disponuje Bluetooth modulem, Wi-Fi modulem a konektorem pro pfipojeni kamery.

S modulem je dodavana kamera OV2640 s rozliSenim 2 Mpx.

Mikrokontroler bude schopny komunikovat pfes Bluetooth s mobilni aplikaci. V aplikaci se
kamefte nastavi SSID a heslo k Wi-Fi siti, zarover se poSle i identifikator uzivatele, kterému
kamera nalezi. Kamera bude posilat v pravidelném intervalu pomoci Wi-Fi obrazovy zaznam
do ulozisté Firebase Storage. Cesta ulozeného souboru se bude skladat z id uzivatele a id

vivaria, coz umozni aplikaci zobrazovat spravnou fotografii podle uzivatele.

3.4 Flutter aplikace

Aplikace slouzi ke spravé vivarii vlastnénych uzivatelem a méa dv€ hlavni tlohy, které 1ze

nasledné rozd€lit do n€kolika dilcich Casti.
Pod spravu uzivatele spada:
e Registrace uzivatele
e Prihlaseni uzivatele
e (Odhlaseni
Pod spravu vivarii spada:
e Pridani vivaria
e Odebrani vivaria
e Prohlizeni stavu
e Zména nastaveni
e Pfidani kamery
e (Odebrani kamery

e Prohlizeni obrazového zaznamu

3.4.1 Obrazovky aplikace

Na nasledujicim obrazku lze vidét schéma rozdéleni stranek aplikace a zptsoby presunu mezi
nimi. Po spusténi aplikace se zobrazi domovska obrazovka Home. Pokud neni uzivatel
pfihlaSen, ma moznost prejit na stranku piihlaSeni nebo registrace. PrihlaSeny uzivatel poté

muize prejit na stranku Devices, kde je mu zobrazen prehled vSech vivarii, ktera vlastni. Odsud
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Overview
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Add new Camera

e

Back

Schéma 7 - Schéma obrazovek mobilni aplikace
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Navigacni podokno
Pro pfepinani mezi strankami slouzi navigaéni podokno v podobné postranniho Supliku.

Navigace je rozdé€lena na hlavicku, télo a patu.

Hlavicka ukazuje aktualniho uzivatele. Konkrétné je vidét v pripadé prihlaSeného uzivatele
jméno a profilovy obrazek, pokud uzivatel pro piihlaSeni pouzil Google ucet. Pokud uzivatel

pfihlaSen neni je hlavicka nahrazena tlacitkem pro ptfihlaseni.

Télo obsahuje navigacéni tlacitko pro pifepinani mezi hlavnimi okny aplikace — Home
a Devices. Okno Devices je ptistupné pouze pro piihlasené uzivatele, proto je nabidka pfi

odhlaseném uzivateli zeSedla.

Pata naviga¢niho Supliku obsahuje jediné tlacitko pro odhlaseni, které je viditelné pouze pii

pfihlaSeném uzivateli.

—)j Sign In M

A Home Michal Papaj

‘ Devices ﬁ Home
)@ Devices

Q Settings

I:—) Sign out

Obrdzek 3 - Navigacni okno mobilni aplikace
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Home

Hlavni stranka zobrazuje razné informace podle stavu piihlaseni. Pokud uzivatel neni
pfihlaSen, zobrazi se mu volby pro piihlaseni, registraci ¢i prihlaseni prostfednictvim Google
uctu. Pokud je jiz uzivatel ptihlaSen, uvidi na hlavni strdnce svou e-mailovou adresu a tlacitko
pro zobrazeni svych zafizeni. V obou pfipadech se ve druhé poloviné obrazovky zobrazuji
zakladni informace o aplikaci. Oba stavy lze spatfit na nasledujicim obrazku. Obrazovka

nepiihlaSeného uzivatele se nachazi vlevo, stav po prihlaSeni je napravo.

Vivarium Control

pulBBST 5. T

Sign in with Google

Vivarium Control App
About app

Vivarium Control App
About app
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Devices

Prehled zafizeni, kterd patii pfihlaSenému uzivateli. Kazdé zafizeni je zobrazeno na vlastni
kartu. Uzivatel vidi jméno zafizeni, ID zafizeni a jeho online stav. Zelena znaci pfihlaseni pred
méné nez dvéma minutami. Pokud zafizeni nekomunikovalo s databazi po delsi dobu, zobrazi
se u zafizeni Cervena barva. Pokud uzivatel u neékterého zafizeni vypne kontrolu, zobrazi se
Sedd. To se hodi, pokud je zafizeni umisténo mimo dosah Wi-Fi pro automatickou praci
offline. na vlastni kartu spolu se svym nazvem. Na strance se téz nachazi plovouci tlacitko

se znakem plus pro pfidani nového zafizeni.

= Devices

Vivarium - testing
test

Aquarium - living room
aquarium_t

b

Vivarium - no tracking
vivarium_test2

P
ATENS

Obrdzek 5 - Seznam dostupnych zafizeni v mobilni aplikaci
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Add Device / Camera

Pokud se uzivatel rozhodne pridat nové zafizeni (vivarium nebo kameru), je pfesunut na
stranku se seznamem dostupnych Bluetooth zafizeni v okoli. Kazdé zafizeni se zobrazi na
jeden tadek spolu s informacemi o kvalité signalu, mac adrese a jména zafizeni. Po ukonceni

skenovani okoli se zobrazi plovouci tlacitko pro spusténi nového skenovani.

Add Device / Camera Dialog

Tato stranka predstavuje dialog s formulafem pro piivlastnéni nového zafizeni (vivaria Ci
kamery). Pokud se uzivatel pokousi pfivlastnit jiz pfivlastnéné zafizeni, zobrazi se mu
upozornéni. V opatném pripadé miize upravit jméno zafizeni a pfidat udaje pro pfipojeni

k Wi-Fi siti.

Device

Obrazovka s detaily vivaria je rozdélena do tfi samostatnych oken, mezi nimiz je mozné

prepinat pomoci navigaéniho panelu v zapati stranky, pfi¢emz aktualni volba je zvyraznéna.

V hlavnim panelu je kromé nazvu zvoleného zafizeni umisténo tlacitko pro Bluetooth spojeni

s danym vivariem. Toto tlacitko se miize nachazet v jednom ze tfi stavu:
e Bluetooth je vypnuté — ikona je Seda
e Zafizeni je odpojené — zluta ikona
e Zafizeni je pfipojené — zelena ikona

Overview

Prvni okno zobrazuje prehled aktualniho stavu vivaria. Informace jsou zobrazeny ve formeé

samostatnych karet, pfi¢emz jednomu modulu vivaria Ize pfitadit vice takovychto karet.
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Obrdzek 6 - Prehled zarizeni
pH
Ukazuje aktualni hodnotu pH a graf vyvoje pH vody. Pokud neni dostatek dat pro vykresleni

grafu, pfedava aplikace tuto informaci uzivateli.

LED
Pokud ma uzivatel aktivni LED modul, zobrazi se mu v piehledu dvé karty. Jedna karta
ukazuje aktualni barvu LED osvétleni, druha karta dava informaci o pfistim i poslednim

alarmu pro zménu LED osvétleni, takze ma uzivatel vzdy prehled o zménach barvy

Krmitko

Karta krmitka slouzi k zobrazeni ¢asového tidaje predchoziho a nasledujiciho krmeni.

Vodni hladina
Karta ukazuje vysku vodni hladiny a pfi dostate¢ném mnozstvi dat 1 graf vyvoje vodni hladiny

akvaria.

Teplota vody
Teplotu vody lze spatfit v pravém hornim rohu této karty spolu s grafem, ktery je viditelny pfi

dostatku dat.
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Teplota vzduchu a vihkost vzduchu
Tiebaze tento modul zahrnuje ¢teni dvou charakteristik prostfedi, je potieba je v piehledu
zatizeni oddélit od sebe. Z tohoto divodu jsou karty pro vlhkost a teplotu vzduchu zvlast. Obé

mohou pfi dostatku dat ukazat graf vyvoje veli¢in.

Ventilator

Ukazuje rychlost otacek ventilatoru v procentech.

Cerpadlo

Na této karté 1ze zkontrolovat, zda je Cerpadlo zapnuté ¢i vypnuté.

Topitko

Topitko je rozdéleno na dvé karty s historii. Prvni karta zobrazuje vykon topitka a jeho zmény
v ¢ase, druha karta se poté zamétuje na cilovou teplotu a pamatuje predchozi zmény této
veliciny.

Mihovaé

Karta Mlhovace ukazuje stav zapnuty / vypnuto na karté prehledu

Kamera
Zaznam z kamery je zobrazovan na samostatném panelu v detailu vivaria. Pokud zadna
kamera neni k vivariu pfifazena, nachazi se na misté fotografie tlaCitko pro jeji pridani. Po

stisku tohoto tlacitka je uzivatel pfesunut na vyse popsanou obrazovku Add Device / Camera.

Uzivatel muze poklepnutim na fotografii pfepnout zobrazeni na celou obrazovku, kdy dojde
ke zménéné orientace zafizeni z portrétu na Sitku. V tomto rezimu se zobrazuje pouze
fotografie se zachovanim pomeéru stran, zbytek obrazovky je vyplnén pozadim aplikace. Dalsi

poklepnuti pfepne telefon zpét do orientace na vysku.

Settings

Stranka nastaveni je rozdélena na né€kolik oblasti. Prvni oblast slouzi pro zakladni nastaveni
vivaria — jméno zafizeni a tlacitko pro uplné odstranéni vivaria. Pokud je uzivatel napfimo
pfihlaSen k vivariu prostfednictvim Bluetooth, nabidka se rozroste o moznost zménit
piihlaSovaci udaje k Wi-Fi. Druha oblast pfiddva moznost pfidat ¢i odebrat kameru.
V posledni Casti se nachazi nastaveni samostatnych modult vivaria. Kazdy modul lze
aktivovat pomoci posuvniku v zahlavi karty nastaveni. Po aktivaci modulu se karta nastaveni

roz$ifi a zobrazi se moznosti nastaveni daného modulu.
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Obrazek 7 - Nastaveni zarizeni

pH

Modul pro méfeni pH umoziiuje nastavit horni a dolni hranici stupnice, pfi které dostane
uzivatel upozornéni o prekrocCeni limitu. Zaroven miize prepinat rezim méfeni pH mezi
jednorazovym méfenim, po némz se pH sonda vypne nebo soustavnym méfenim, kdy je

meéfeni provadéno v pravidelném intervalu. Interval méfeni si miize nastavit na posuvniku.

LED
U osvétleni l1ze nastavit aktualni barvu a taktéz naplanovat as pfepnuti osvétleni v urCity Cas
dne. Pro pridani stiskne uzivatel tlacitko ,,Add new Trigger®. Po stisku je pfidan do karty

modulu novy tadek, kde si mize zvolit barvu a Cas, kdy ma k prepnuti dojit.

Ventilator
U ventilatoru 1ze nastavit teplotu spousténi a teplotu, pfi které ventilator dosdhne maximalnich

otacek.
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Krmitko
Krmitko umoziuje nastavit svij typ a také Casovac spousténi. Pro novy ¢asovac lze pouzit

tlacitko ,,Add new Trigger“ a poté na nové vytvoreném radku Casovace zmenit ¢as spousteni.

Vodni hladina
Modul kontrolujici vysku vodni hladiny 1ze nastavit tfemi posuvniky. Kromé vysky umisténi
meéfici senzoru jsou dva posuvniky ureny pro nastaveni maximalniho a minimalniho stavu

vody pfi jejichz prekroceni piijde uzivateli upozornéni.

Teplota vody
Vystavuje posuvniky pro nastaveni horniho a dolniho limitu teploty vody po jejichz piekroceni

pfijde uzivateli upozornéni.

Teplota a vihkost vzduchu
Nastaveni tohoto modulu slouzi taktéz Cist€ pro odchozi upozornéni uzivateli pii prekroceni

limith. Posuvniky jsou zde Ctyfi pro kontrolu teploty i vlhkosti.

Mlhovacé

Obsahuje jeden posuvnik pro nastaveni pozadované vlhkosti vzduchu.

Cerpadlo

Slouzi k nastaveni pozadované vysky vodni hladiny.

Topitko

Uzivatel mize pomoci rozeviraciho tlacitka zmeénit typ topitka. Pokud vybere moznost
s internim ovladanim topitka, zobrazi se mu posuvna lista pro nastaveni pozadované teploty.
Lze taktéz vytvortit CasovaCe pro zmény teploty v pribéhu dne. Pokud je vybran automatické

fizeni teploty, lze pfejit na stranku s nastavenim parametri PID regulatoru.
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4 Implementace

4.1 Firebase

4.1.1 Realtime Database

Ukladani dat v ramci jednoho JSONu s sebou piinasi problémy se stahovanim aktualné
nepotiebnymi daty. Z toho divodu jsou data rozdélena hned v prvni arovni pro sniZeni jejich

hloubky.

Device

Struktura zafizeni je rozdélena na nékolik Casti — camera, info, sensorData, settings a state.

Objekt camera uchovava ¢asové razitko posledniho nahrani fotky a informaci o tom, zda je
kamera pfipojena k vivariu. Info obsahuje zakladni informaci o vivariu, sensorData aktualni

informace ze senzoru, settings nastaveni v§ech modull a state jejich aktualni stav.

Kéd 7 - JSON zdkladnich informaci o vivdriu v RTDB

Spousténi

Vivarium  po  kazdém  spusténi  loguje  tuto  informaci do  databaze

v /start/{deviceld}/{timestamp}

Uzivatelé

Uzivatelské nastaveni lze nalézt v cesté /users/{userld}/settings a tokeny pro FCM se nachazi

v /users/{userld }/tokens.

Historie dat

Mikrokontroler v pravidelném intervalu nahrava objekt reprezentujici aktualni stav vivaria do

cesty /sensorData/{deviceld}/{timestamp}. Obsah nahranych dat zalezi na aktualné zapnutych
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modulech. Databaze neumoziuje prazdny JSON objekt, proto nedochazi pti vSech vypnutych

modulech k zddném nahrani nového stavu.

Firmware

Databaze wuklada nazev souboru kazdé verze firmwaru. Cesta knazvu je

/firmware/{verze}/filename

Krmeni
Aby bylo mozné ovéfit, ze modul krmitka probiha v poradku, uklada se pfi kazdém spusténi

krmitka Casové razitko do databaze ve tvaru /ffeed/{deviceld}/{timestamp).

Pravidla

Firebase umoziuje nastavit pravidla pfistupu k datim v databazi. Pravidla jsou strukturovana
stejnym zpusobem jako je struktura databaze. Je mozné nastavit pravidlo pro celou databazi

nebo jakékoliv vnofené umisténi.

Pouzita pravidla jsou vidét na nasledujicim obrazku s Cislem 8. Zakladem je vytvoftit obecny
zakaz prace s databazi komukoli, kdo nema administratorské opravnéni. Toto pravidlo
zaruCyje, ze vSechny dotazy kromé explicitné povolenych jsou béznému uzivateli zakazany.
Pravidlo upravujici vstup do /users/{$uid}/ zaCinajici na fadce 7 povoluje uzivatelim pfistup
pouze ke svym vlastnim datim. Firebase umoziuje pravidla omezit na presné¢ definovany
dotaz do databaze. Na 14 je nastaveno, ze seznam vivarii 1ze ziskat pouze dotazem na vivaria,
jejichz majitel je zaroven dotazujici uZivatel. Cist detaily zafizeni, vytvorit nové zafizeni nebo

zménit nékterou z uloZzenych hodnot muze pouze jejich majitel.
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1 E{

2 =] HER|

3 :"auth.uid!=null

4 && auth.uid!='"" && root.child('admins').child(auth.uid).exists ()",
5 :"auth.uid!=null

¢ && auth.uid!="" && root.child('admins').child(auth.uid) .exists ()",
- E .
B =] HEE|
5 : "Suid === auth.uid",
: "Suid === auth.uid"

= {
: "auth.uid!=null &&
query.orderByChild == "info/owner' &&

6 query.equalTo == auth.uid",
7 : "info/owner",

=] E

"auth.uid !=null &&
data.child({"info").child('ownsxr").val() === auth.uid",

1 : "auth.uid != null &&
2 (!data.exists() ||
3 data.child('info") .child("owner") .val() === auth.uid) &&

root.child('users').child(auth.uid) .exists ()",

BN
o
: "auth.uid !=null &&
root.child({'devices') .child($deviceld) .child( "info/owner").val() === auth.uid"

IR

Kod 8 - Bezpecnosti pravidla RTDB

4.1.2 Storage

Ve Firebase Storage se ukladaji fotografie z kamer a firmware aplikace. Firmware je ukladan
do slozky /firmware, nazev programu je zakonCen sufixem s verzi firmwaru pro snadnou

orientaci ve verzich.

Fotografie jsou ukladany do samostatnych slozek podle uzivatele a vivaria, ke kterému kamera

patii. Konkrétni cesta k fotografiim je /camera/{userld}/{deviceld}/photo.jpg.

Pravidla

Mikrokontrolery se pfihlasuji pod specialné vytvorenym uctem. Je tedy potieba pfizpusobit
pravidla Firebase Storage tak, aby m¢l dany ucet povoleny pfistup pro nahravani fotografii
a stahovani nové verze firmwaru. Bezpecnosti pravidla neumoziiuji posilat dotazy do RTDB
pro ovéfeni opravnéni, proto bylo rozhodnuto o zapsani ID specialniho uzivatele ptfimo do
pravidel sluzby. Aplikace stahuji fotky po piihlaseni uzivatele, a proto je pfistup omezen pouze

do slozky, ktera patii aktualné ptihlasenému uzivateli.
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rules_version = '2';
service firebase.storage {
match /b/{bucket}/o {

L) M

4 allow read: if false;

5 allow write: if false:

6

7 match /camera/{userId} {

8 match /{cameras=#+}{

9 allow read: if request.auth.uid == userId;

18 allow write: if request.auth.uid =="UMEYityTDDYrFBkMNQDHaV2igf83"
11 3

12 }

13 match /firmware/{file=+**}{

14 allow read: if request.auth.uid == "UMEYityTDDYrFBkMNQDHaV2igf83"
15 )

16 3
17 +

Kdd 9 - Bezpecnosti pravidla Firebase Storage

4.1.3 Testy bezpecnostnich pravidel

K ovéfeni pfistupu k datim ulozenych ve Firebase Storage a RTDB byly napsany napsat unit
testy za vyuziti JavaScriptového frameworku Mocha, ktery umoziiuje nastavit opakovatelné
ukony spousténé pred a po kazdém testu. Pro samotné testy je pouzit oficialni npm balicek

@firebase/rules-unit-testing.

Pro testovani je potieba spustit na lokalnim ulozisti emulédtory testovanych sluzeb.
V samotném testu je nejprve vytvoreno testovaci prostiedi manipulujici s t€émito lokalnimi
sluzbami. Pred kazdym testem jsou v ramci tohoto prostfedi smazana vSechna data, ktera
mohla zastat z predchoziho testu. Testy jsou zaméfené na autorizaci Cteni a zapisu podle

urovné uzivatele — neautentizovany uzivatel, autentizovany uzivatel a admin.
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Kod 10 - Testovdni bezpecnostnich pravidel

4.2 Flutter aplikace

Existuje vicero navrhu architektury pro tvorbu aplikace pomoci frameworku Flutter. V ramci
této prace bylo zvolen zpusob prepinani mezi strankami pomoci takzvanych Named Routes

a vyuziti stavového manazeru Provider. Stejny kod byl pouzit pro mobilni 1 webovou aplikaci.

Pridani a odebrani vivaria a jeho kamery vyzaduje pfistup k Bluetooth. Pouzité pluginy pro
praci s Bluetooth zatim nepodporuji webovou platformu, proto je tato funkcionalita dostupna

pouze pro mobilni aplikaci.
Zaroven bylo potieba nadefinovat nastaveni specifické pro pouzité platformy.

4.2.1 Nastaveni mobilni aplikace

Mobilni aplikace vyzaduje upravu souboru androidManifext.xml. Je nutné specifikovat kanal
pro zobrazeni notifikaci a vytvofit seznam vSech povoleni, ktera aplikace v prubéhu pouziti

pottebuje. Tato povoleni jsou potieba pro spravné fungovani pouzitych knihoven aplikace,
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aby bylo mozné vyuzit funkce mobilniho zafizeni. Pro pfipojeni k Firebase sluzbam je potieba

pridat vygenerovany konfiguracni soubor google-services.json do adresate android/app.

application
meta-data
:name
:value
application

uses-permission

uses-permission
uses-permission
uses-permission
uses-permission
uses-permission
uses-permission
uses-permission
uses-permission

Kod 11 - Nastaveni Android aplikace v souboru AndroidManifest.xml

4.2.2 Nastaveni webove stranky
Vétsina pluginid nepotiebuje zadné dalsi nastaveni pro podporu webu. Vyjimkou jsou Firebase
sluzby, které vyzaduji nacteni Firebase SDK uvniti index.html souboru a naslednou

inicializaci Firebase pomoci konfiguracniho JSONu.

script src="https://www.gstatic.com/firebasejs/8.6.1/firebase-app.js" script
script src="https://www.gstatic.com/firebasejs/8.6.1/firebase-analytics.js" script
script src="https://www.gstatic.com/firebasejs/8.6.1/firebase-auth.js" script
script src="https://www.gstatic.com/firebasejs/8.6.1/firebase-firestore.js" script
script src="https://www.gstatic.com/firebasejs/8.6.1/firebase-messaging.js" script
script src="https://www.gstatic.com/firebasejs/8.6.1/firebase-database.js" script
script src="https://www.gstatic.com/firebasejs/8.6.1/firebase-storage.js" script
script
firebase.initializeApp({
"apiKey": "AIzaSyCrVwfunuauskErYhbScfK4rXh2RTG4veOo",
"authDomain": "vivarium-control-unit.firebaseapp.com",
"databaseURL": "https://vivarium-control-unit.firebaseio.com",
"projectId": "vivarium-control-unit",
"storageBucket": "vivarium-control-unit.appspot.com",
"messagingSenderId": "937863307915",
"appId": "1:937863307915:web:8a2f15dedcf6d1lff206a8e",
"measurementId": "G-1KW94F1JLT"
})s

script

Kéd 12 - Nastaveni webové aplikace

4.2.3 Named Routes

Zobrazované stranky v aplikaci jsou ukladany do zasobniku. Pfi spusténi aplikace se
v zasobniku nachazi pouze hlavni stranka. Pro navigaci mezi strankami slouzi Navigator, coz
je widget starajici se o hierarchii stranek v zasobniku a jejich ptidani ¢i odebrani. Pro prechod

na jinou stranku mizeme pouzit funkci Navigaro.push. V zasobniku pak budou ulozeny dvé
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stranky a uzivatel uvidi tu, ktera je aktualn€ na vrchu. Pro odebrani stranky ze zasobniku slouzi
funkce Navigator.pop. Tento zpusob presouvani mezi strankami je u menSich aplikaci
dostacujici. Spolu s rustem aplikace se vSak zvySuje pocet stranek, a tedy udrzba kodu, kdy je

slozit&jsi ohlidat veskeré prechody. Mnohdy také nastavaji duplicity kodu.

Tuto nevyhodu je mozné odstranit vyuzitim Named Routes. Zakladem je definovani

obrazovek a cest k nim tak, jak je vidét na nasledujicim vynatku z kodu.

Routes

Kéd 13 - Seznam definovanych cest ke strankam aplikace

Po definici cest k obrazovkam je potfeba definovat mapu, ktera piifadi k cestim novou

obrazovku.

Map<String, WidgetBuilder> defaultRoutes =3
Routes. : (context) => HomePage
Routes. : (context) => RegisterPage
Routes. : (context) => LoginPage

Routes. : (context) => SettingsPage
Routes. : (context) => DevicesPage
Routes. : (context) => AddDevicePage

Kdd 14 - Zdkladni cesty aplikace
Jak je z ptfedchoziho kodu patrné, mapa nevraci vSechny stranky. Jinym strankam je potfeba
predat pii prechodu urcité argumenty, coz tento konstrukt definovat neumi. NaStésti s tim
framework pocita a je mozné implementovat funkci, kterd se postara o vygenerovani noveé

cesty, pokud dosud nebyla definovana.

Tato funkce pfijima jako argument objekt RouteSettings, ktery obsahuje dvé
informace — nazev cesty a argumenty piedané nové vytvorené strance. V aplikaci byla tato
funkce pouzita pro generovani obrazovek pro pridani vivaria, kamery, které potifebovali pro
spravnou funkcionalitu detaily o Bluetooth zafizeni a pro stranku detailu vivaria, kterd

potiebovala védét ID vivaria, které zobrazuje. Tuto metodu lze také vyuzit pro zpracovani
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neznamé cesty. V tomto pfipad€ dojde k zobrazeni prazdné stranky s informaci, ze uvedena

cesta neexistuje.

Route generateRoute(RouteSettings settings
settings.
Routes. g
MaterialPageRoute
builder: (_) => (settings.
? defaultPage(settings.
: AddCameraPage(deviceId: settings.

Routes.
MaterialPageRoute
builder: (_) => (settings.
? defaultPage(settings.
: AddDeviceDialog(device: settings.

Routes.
MaterialPageRoute
builder: (_) => (settings.
? defaultPage(settings.
: AddCameraDialog(device: settings.

Routes. g
MaterialPageRoute
builder: (_) => (settings.
? defaultPage(settings.
: DevicePageRoot(device: settings.

MaterialPageRoute(builder: (_) => defaultPage(settings.

Kéd 15 - Generovadni novych cest aplikace s parametry

Pro prechod stranek je pouzivano vicero funkci:
e PushNamed ptida novu stranku do zasobniku

o PushNamedAndRemoveUntil ptida novou stranku do zasobniku, ale zarover odebere
ze zasobniku vSechny vrchni stranky az po zadanou v parametru. Tato funkce je
vhodna napfiklad pfi odhlaSeni uzivatele, kdy je tfeba ze zasobniku odebrat vSechny

stranky, ke kterym nepfihlaSeny uzivatel nema pfistup.

e PopUntil odebere ze zasobniku vSechny vrchni stranky az po zadanou v parametru.
Vyuziti najde napftiklad pfi dokonceni pridani kamery, kdy by se mél uzivatel vratit
zpét na prehled kamery v detailu zafizeni. PushNamedAndRemoveUntil v takovém
ptipadé nelze vyuzit, nebot’ by se uzivatel neobjevil na panelu kamery, ale na prvnim

panelu detailu obsahujici prehled stavu vivaria.
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4.2.4 Provider

Kazda stranka je definovana stromem widgett, pficemz v piipadé stateful widget zna widget
pouze svuj stav. Pokud bychom chtéli definovat néjakou vlastnost widgetu, je mozné predat
parametry pii volani konstruktoru v rodici. Tento zpusob pifedavani parametrd je bézny, ale
mohou nastat situace, kdy je tfeba predat informaci widgetu o nékolik urovni hloubgji,
pfipadné je tfeba udrzovat stav widgetu mimo stromovou strukturu uplné. Je sice mozné
vytvorit konstruktor pro vSechny nasledujici widgety, ale tento zpusob pfinasi nékolik
nepiijemnych jevu. V prvni fadé prestava byt kod prehledny, nebot neni jasné, zda widget
s daty opravdu pracuje nebo je predava dal. Dalsi problém je vykon, kdy jakakoliv zména
v kofenu stromu nuti nové prekreslit veSkeré nekonstantni potomky. Tyto problémy fesi
stavové manazery. Flutter umoziuje vyuziti nékolika stavovych manazeri, mezi nimz jsou
Redux, Rx, hooks, BloC, Provider a jiné. Dokumentace Flutteru oznacuje Provider jako
zakladni stavovy manazer, jehoz koncept je aplikovatelny 1 na jiné manazery. Jelikoz ani po
porovnani navrhovanych manazert nebyl nalezen divod vybrat jiny, bylo rozhodnuto ve

vyuziti praveé Provideru. [24]

Provider poskytuje nékolik zptisobu, jak predavat informace o stavu objektu. V aplikaci byly

pouzity nasledujici metody:

Provider

Zékladni forma provideru pro piedani hodnoty hloubé&ji do stromové struktury. Potomek je
obalen Providerem a parametru value je pfifazena hodnota, ktera ma byt pfistupna

kterémukoliv z potomkd.

Provider<NavigationPage>.value

value: child: NavigationDrawer

Kod 16 - Ukdzka vyuZiti Provideru

StreamProvider
Ttida StreamProvider umoziiuje piihlasit se k odbéru streamu dat a vystavit svym potomktm
posledni ziskanou hodnotu. Do parametru value je vlozen stream a initialData slouZzi

k nastaveni prvotni hodnoty pfedtim, nez stream né&jakou poskytne.
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StreamProvider<BluetoothDeviceEncapsulation>.value
value:

initialData: BluetoothDeviceEncapsulation(devices:
child: ResultList

Kdéd 17 - Ukdzka vyuZiti StreamProvideru

FutureProvider

Tento druh provideru vezme jako pocate¢ni vstup funkci vracejici Future. Po dokonceni
funkce je hodnota poskytnuta potomkim. FutureProvider je pouzit v aplikaci pouze pro
stahnuti nové fotografie. Mlize se stat, Ze se fotografie nepodafi nahrat, proto je vhodné pridat
parametr catchError s navratovou hodnotou null, aby potomek ImageView védél, ze zadny

obrazek nema zobrazit.

FutureProvider<Cameralmage>.value
value: StorageService
.getImage(deviceld: device. . userId: user.
.then((value) => Cameralmage
updated: device. . data: value
catchError: (context, error

print(error

initialData:
child: ImageView

Kdd 18 - Ukazka vyuZiti FutureProvideru

Pro ziskani informaci v potomkovi je mozné pouZzit dvou konstrukti:

e Provider.of<T>(context, listen: false) — Provider.of spolu s parametrem listen
nastavenym na false slouzi k jednorazovému ziskani aktualni hodnoty. To mlze piijit

vhod napiiklad pfi volani funkci aplikace.

o Consumer<T>() — Consumer slouzi k ziskani sdileného objektu. Ma dva
parametry — child a builder. Parametr child slouzi k definovani struktury, ktera neni
zmeénou ziskaného objektu nijak ovlivnéna. To je vhodné zejména pokud je potieba
zmenit stav neékterého widgetu, ale neni tfeba znovu postavit ostatni potomky ve

stromové struktufe.

4.2.5 Pouzité knihovny

V aplikaci bylo vyuzito ne€kolika externich knihoven (v ramci Dartu nazyvanych bali¢ky) pro

snaz$i implementaci aplikace. Pfidani balicku do projektu je snadné, staci piipsat do souboru
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pubspec.yaml nazev balicku a jeho verzi a prikazem ,, flutter pub get* zavolat funkci, ktera
soubor zkontroluje a stahne potfebné balicky. Tento piikaz také zkontroluje kompatibilitu
mezi knihovnami a v pfipadé problému upozorni vyvojare. Verzi lze specifikovat dvéma
zpusoby — zadat presnou verzi, ktera ma byt pouzita, nebo pred Cislo verze piidat znak stiisky
A Pokud je pred verzi stfiSka, program bude pouzivat nejnovési verzi, ktera neobsahuje
zadnou z takzvanych breaking change (zmén, které zasadné¢ meéni fungovani nekteré funkce

knihovny).

Firebase knihovny
Zakladem aplikace je komunikace s platformou Firebase. Pro kazdou sluzbu existuje vlastni
knihovna. V tomto konkrétnim projektu je tfeba pouzit firebase_core (v. 1.10.0), firebase_auth

(3.20.0), firebase_messaging (1.1.0), firebase_database (8.1.0) a firebase_storage (10.1.0).

Notifikace

I kdyz firebase messaging zpracovava notifikace, umoziuje zobrazeni notifikaci pouze
v piipadg, ze je aplikace na pozadi nebo ve stavu Terminated. Proto je tieba pouzit knihovnu
pro zpracovani a zobrazeni notifikace pro piipad, kdy se aplikace nachéazi na poptedi. Pro tuto
funkci je zvolena knihovna flutter_local_notifications (9.1.2), ktera je urena pro spolupraci

s bali¢kem Firebase.

Pro spravné nastaventi je potteba nejprve v AndroidManifest.xml nadefinovat vlastni kanal pro

notifikace pfidanim meta-data tagu.

Pti startu aplikace je poté potfeba v kodu vytvorit objekt se stejnym id a tento noveé vytvoreny

objekt predat instanci FlutterLocalNotificationsPlugin
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meta-data

AndroidNotificationChannel = AndroidNotificationChannel

importance: Importance.

.resolvePlatformSpecificImplementation

AndroidFlutterLocalNotificationsPlugin
?.createNotificationChannel

notification.
notification.
notification.
NotificationDetails
android: AndroidNotificationDetails

Kod 19 - Registrace kandlu pro FCM

Google Sign In

Pro ptihlaSeni prostiednictvim Google je mozné vyuzit knithovnu google_sign_in, V aplikace
se vytvori instance tfidy GoogleSignIn a zavola se funkce signin, ktera inicializuje dialog pro
ptihlaSeni. VeSkeré dalsi kroky jsou pak v rezii samotné knihovny. Funkce vraci objekt

GoogleSignInAccount. Pt1 netispéSném prihlaseni je vracena hodnota null.

Bluetooth

Pro praci s Bluetooth jsou pozity dvé knihovny. Knihovna bluetooth_enable umoziiuje
vytvotit dialog pro aktivaci Bluetooth v zafizeni a flutter_reactive_ble zajistuje pfipojeni

a komunikaci s Bluetooth zafizenim prostfednictvim Bluetooth Low Energy.
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Toast

Toast je zakladni informac¢ni dialog operacniho systému Android. Pro zobrazeni toastl je
vyuzita knihovna fluttertoast, ktera umoziiuje zobrazeni téchto dialogi i na platformé i0S
a webové verzi aplikace. Vyhodou této knihovny je moznost zobrazeni toastt bez popisovace
umisténi BuildContext. Toast je tedy mozné zobrazit odkudkoli, ¢ehoz lze vyuzit pfi

zpracovani FCM notifikaci.

Dialog pro vybér barvy

Aplikace umoziuje vybér barvy podsviceni vivaria. Idealni zptsob vybéru barvy je zobrazeni
dialogu pfi stisku ikony. Knihovna flex_color_picker umoziiuje Siroky zptisob vybéru barvy
spolu s moznosti dat uzivateli na vybér mezi nékolika typy vybéru. V této praci je vyuzita
metoda barveného kola. Vybér probiha formou dialogu, ktery vraci hodnotu frue pfi potvrzeni
vybéru a false pii preruseni vybéru. Je tedy tieba hlidat aktualné zvolenou barvou pomoci

zmény anonymni vnitfni funkce s volanim setState uvnitt stateful widgetu.

Dialog pro zvoleni Casu

Vhodnou knihovnou pro volbu ¢asu k alarmim je date_time_picker. Widget DateTimePicker
1ze umistit na pozadované misto ve stromu widgetd a uzivateli je zobrazen Cas se zvolenou
ikonou. Po kliknuti do oblasti ¢asu je uzivateli zobrazen dialog pro vybér jiného Casu. Jelikoz
tento widget pracuje s ¢asem v podobe¢ textového fetézce String a v databazi je Cas ulozen do
proménné typu int, bylo tfeba napsat pomocnou funkci pro vlastni pfevod mezi obéma

formami.

Graf

Zobrazeni historie je provedeno pomoci grafu. Jako nejvhodnéjsi byla vybrana knihovna
fl_animated_linechart, kterd umi dobfe pracovat s ¢asovou osou. Konstruktor AnimatedChart
pfijima jako parametr list linii pro vykresleni v podobé mapy data a hodnoty:

List<Map< DateTime, double>>.

Potvrzujici dialog
Napfti¢ aplikaci maze uzivatel provést volbu vyZzadujici jeho potvrzeni. Alternativou k vlastni
implementaci bylo vyuziti knihovny confirm_dialog, ktera umoziuje editovat titulek

a dialogové moznosti.
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Linter

Nejedna se o knihovnu rozsifujici kod aplikace, ale o néstroj pro analyzu psaného kodu a pro
kontrolu stylistickych pravidel. Google zvefejiiuje sva interni pravidla pro psani kodu
v podobé balicku pedantic. Pravidla lze volné meénit vytvorenim souboru
analysis_options.yaml v kotenovém adresafi projektu. Oproti originalnim pravidlim
z knihovny pedantic byla piidana preference pouziti void misto null, kdekoliv to je mozné
(prefer_void_to_null) a kontrolu pfifazeni do void (void_checks). Béhem prace byla podpora

tohoto linteru prerusena na tkor balicku lints.

Ostatni knihovny
V aplikaci byly pouzity ikony zknihovny font_awesome_flutter, navigacni panel
bottom_navy_bar, flutter_staggered_grid_view pro rozlozeni widgetd na strance do miizky

a app_settings pro prechod do nastaveni aplikace v zafizeni.

4.2.6 Struktura kdédu

Kod aplikace je rozdélen do tii Casti:
e Models — Reprezentace dat, se kterymi aplikace pracuje
e UI - Uzivatelské rozhrani rozdélené podle zobrazovanych obrazovek

e Utils — Logika aplikace a pomocné funkce

4.2.7 Models

Aplikace pracuje se Sesti modely, které jsou popsany budou nyni popsany.

BluetoothDevice
Objekt BluetoothDevice reprezentuje Bluetooth zafizeni nalezené pfi skenovani okoli.
Aplikace jej vyuziva pii ptidani kamery nebo vivaria, kdy je tento objekt pfedan pii prechodu

ze seznamu Bluetooth zafizeni na stranku pfidani konkrétniho zafizeni. Objekt udrzuje
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informace o nazvu zafizeni, jeho MAC adrese a hodnotu urovné signalu RSSI. Pokud je objekt

pouzit k zobrazeni dialogu pro pfidani kamery, je potieba pridat informaci o ID vivaria.

BluetoothDevice

+iirebaseld: String
+macAddress: String
+name: String

+rssi; int

+BluetoothDevice copyWith()

Obrdazek 8 - Trida BluetoothDevice

Cameralmage

Uchovava binarni data stazené fotografie a datum nahrani.

Cameralmage

+data: Uint8List
+updated: DateTime

Obrdzek 9 - Trida Cameralmage

Device
Objekt reprezentujici datovy zdznam z RTDB slouzi pro synchronizovani dat vivaria

s aplikaci. Svou strukturou odpovida objekt struktufe RTDB.

Device

+camera: Camera

+info: Devicelnfo

+sensorData: DeviceSensorData
+sening[s] DeviceSettings
+state: DeviceState

+Device copyWith()
+Map toJson()
+dynamic toString()

3 B Device State
Devicelnfo DeviceSettings
+active bool DeviceSensorData +ph: SettingsPh Iﬁgl‘%f:{ae%hm
+condition: dynamic Sz AR +hum: StateHum
SEOET +id: Strin Y g h:tSengorDatebPr; Heat *ragi geg.i“gsl_ag +heater. StateHeater
7 : 0 +heater: SensorDataHeater +led: SettingsLe: I
+active: bool iLﬂgﬁg%%ielggStgﬁgng> +waterTemp: SensorDataWaterTemp +dht: Semnggtht txg{g:[iﬂ’l. g’{g}:&g}g;{g%ﬁ
+updated: DateTime +owner: String 9 +dht: SensorDataDht +heater; SettingsHeater ‘foader: SiateFaeder
e B +an: SensorDataFan +humidifier: SeltingsHumidifier +led: Stateled
+String toString() e E +waterLevel: SensorDataWaterlavel +waterLevel: SettingsWaterLevel +pump: StatePum
+Map?onunt] - 9 +pump: SettingsWaterPump +fan: StateFan P
+Map toJson() +DeviceSensorData copyWith() +waterTemp: SettingsWaterTemp .
+é1r|[1g toString( _ +String toString() “Map toJsan) +DeviceState copyWith()
<static>+List parselocations() +String toString() :g?mgtjot\éssotpiﬁgl“)

Obrazek 10 - Trida Device

NavigationModel
Definuje polozku v navigaénim panelu aplikace. Umozfiuje snadnou spravu obrazovek
aplikace a pfidava snadnou rozsifitelnost aplikace. Boolean hodnota proménné

anonymousAccess urcuje pristupnost dané stranky bez prihlaseni. Pokud je hodnota false,
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potom je polozka v navigacnim panelu neaktivni. NavigationPage je vyctovy typ ktery

umoziuje detekovat aktualn€ zvolenou stranku pro grafické zvyraznéni polozky.

NavigationModel

+itle: Strin

+icon: lconData

+page: NavigationPage
+route: String
+anonymousAccess: bool

3

NavigationPage

HOME
lconData DEVICES
SETTINGS
REGISTER
SIGN_IN

Obrdzek 11 - Trida NavigationModel

VivariumUser

Objekt udrzujici informace o pfihlaSeném uzivateli. StreamProvider poskytuje tento objekt
pro celou aplikaci. Pokud je objekt null, znamena to neptihlaseného uzivatele. ImageUrl je
dostupné pouze v pripadé piihlaSeni prostiednictvim Google, v opacném piipad€ se rovna

null.

VivariumUser
String
String
String

String

VivariumUser

Kod 20 - Trida VivariumUser

SensorDataHistory

Dulezity model pro zobrazovani historie v detailu zafizeni. Zatimco mikrokontrolér uklada
informace z moduld do databaze v podobé jednoho JSONu pod jednim ¢asovym razitkem,
aplikace potfebuje tyto informace rozdélit podle jednotlivych modult. Historie je uchovana
ve strukture SplayTreeMap, ktera umoziuje ukladat hodnoty v samovyvazovacim binarnim
stromu. Jako kli¢ pro vkladani do této mapy slouzi ¢asové razitko, coz zarucuje, ze jsou data

ve struktufe vzdy fazena chronologicky.

73



SensorDataHistory
SplayTreeMap<DateTime, SensorDataPh
SplayTreeMap<DateTime, SensorDataWaterTemp
SplayTreeMap<DateTime, SensorDataHeater

SplayTreeMap<DateTime, SensorDataDht
SplayTreeMap<DateTime, SensorDataWaterLevel

Kdd 21 - Trida SensorDataHistory

4.2.8 Bluetooth

Pro pfipojeni k Bluetooth byla vytvotena tfida BluetoothConnector. Tato tfida obstarava
komunikaci mezi aplikaci a Bluetooth zafizenim, stara se o pfihlaSeni k odbéru charakteristik

a jejich zmeény.

Konstruktor pfijimé jako parametr MAC adresu Bluetooth zafizeni, jedna instance tohoto

objektu je tedy vytvarena pro kazdé zafizeni, se kterym aplikace komunikuje.

Bluetooth zafizeni inzeruje tfi sluzby (State, Settings, Credentials) a kazdé této sluzbé

odpovida jedna tfida v kodu aplikace.
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BluetoothConnector

-_connecting: bool

+deviceld: Strin

+modules: List<VivariumModule>

-_stateService: StateService

-_settingsService: SettingsService
-_credentialService: CredentialService
+connectionState: DeviceConnectionState
-_data: DeviceSensorData

+isConnected: bool

+connectionStateStream: Stream<DeviceConnectionState>
+connectionStateUpdate: ConnectionStateUpdate
+bluetoothStatus: BleStatus

+bluetoothStatusStream: Stream<BleStatus>
+stateStream: Stream<DeviceState>
+state: DeviceState

+sensorDataStream: Stream<DeviceSensorData>

+data: DeviceSensorData

+Stream isDeviceClaimedStream()
+Future connect()

+Future isClaimed()

+Future disconnect()

+Future discoverServices()
+Future cancelCharacteristicSubscriptions()
+Future dispose()

+Future claimDevice()

+Future claimCamera()

+Future unclaimCamera()
+dynamic trimStringFromCharacteristic()
+Future unclaimDevice(

+Future setCredentials(

+Future clearCredentials()

+Future writeCharacteristic()
+Future getModules()

+Future printCharacteristics()
+Stream doubleStream()

+Future saveValue()

+Future initStateStream()

+Future cancelStateSubscriptions()
+Future startStateStream

+Future initSensorStreamData()
+Future startSensorDataStream()
+double doubleFromResponse()
+bool boolFromResponse()

I

SettingsService

StateService

+SERVICE_UUID: Uuid
+DHT_MAX_T: Uuid

+SERVICE UUID: Uuid

+DHT _CONNECTED: Uuid
+DHT_CURR_HUMIDITY: Uuid
+DHT_CURR_TEMP: Uuid
+FAN_CONNECTED: Uuld
+FAN_CURR_SPEED: Uuid
+FEEDER_CONNECTED: Uuid
+HEATER CONNECTED: Uuid
+HEATER™ CURR_POWER Uid
+HUMIDIFTER
“HUMIDIFIER-CONNECTED: Uuid
+LED_CONNECTED: Uuid
+LED_CURRENT COLO
+PH_MODULE CONNECTED: Ui
+PH_CUR: Uuid
+WL_CONNECTED: Uuid
+WL_CURRENT LEVEL: Uuid
+W_PUMP IS _ON: Uui

+W PUMFLCONNECTED Uuid
+W_TEMP_CONNECTED: Uuid
+W_TEMP_CURR_TEMP: Uuid

+DHT_MIN_T: Uuid
+DHT_MAX_ H: Uuid
+DHT_MIN_H: Uuid
+FAN START AT: UUId
+FAN_MAX_AT: Uuid
+FEEDER_N‘IODE Uuid
+FEEDER _ID: Uuid
+FEEDER_TIME: Uuid
+FEEDER_COMMAND: Uuid
+HEATER_GOAL.: Uuid
+HEATER_ MODE UUId
+HUM_GOAL.

+LED _TD: Uuld
+LED_TIME: Uui
+LED_COLOR: Uuld
+LED_COMMAND: Uuid
+PH_MAX: Uuid

—MIN: Uuid
+PH_CONTINUOUS: Uuid
+PH_CONTINUQUS_DELAY: Uuid
+WL_MAX_LEVEL: Uuid
+WL_MIN TEVEL: Uuid
+WL_SENSOR_HEIGHT: Uuid

+List getModules()

+QualifiedCharacteristic getCharacteristic()

+W PUMP_LEVEL GOAL: Uuid
+W_TEMP_MAX: Uuid
+W_TEMP_MIN: Uuid

Pripojeni k zarizeni

CredentialService

+SERVICE_UUID: Uuid
+BLE_NAME: Uuid
+WIFT_ PASS: Uuid
+WIFI_SSID: Uuid
+USER_ID: Uuid
+DEVICE_ID: Uuid
+|S_CLAIMED: Uuid
+DEVICE_TYPE: Uuid

+QualifiedCharacteristic getCharacteristic()

+QualifiedCharacteristic getCharacteristic()

Kdd 22 - Diagram tridy BluetoothConnector

Pro pfipojeni k zatizeni slouzi funkce connect. Jedna se o asynchronni operaci a je potieba

zajistit, aby vjednu chvili

probihala pouze jedna sekvence piihlaseni.

Funkce

connectToDevice vystavena knihovnou flutter_reactive_ble vraci stream stavu piihlaseni. Pro

spravnou funkcionalitu je vhodné v nékterych ¢astech aplikace zareagovat ihned po uspesném

pfipojeni. K tomuto ucelu slouzi funkce onConnectionCallback ptedana v parametru.
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connect({VoidCallback onConnectionCallback

.connectToDevice(id: connectionTimeout: Duration(seconds:
.listen((event
event
event. == DeviceConnectionState.
onConnectionCallback

onError: => print $e

Kod 23 - Pripojeni pomoci Bluetooth
Pridani zafizeni
Pfidani zafizeni probiha v podobé nastaveni uzivatelského ID a piihlasovacich tdaji pro Wi-
Fi. Pii zapisu do Bluetooth charakteristik se posila naraz 20 byta. ID uzivatele mize byt delsi
nez 20 znaku, proto je do fetézce pridan ukoncujici znak ,*‘. Vivarium potom uklada ID
uzivatele do bufferu do doby, nez nacte tento ukoncujici znak. V poslednim kroku je dotaz na

ID vivaria, ktery také funkce vrati. Pokud n€kde v prub&hu procesu piifazeni vivaria nastane

chyba, vrati funkce null.
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Future<String> claimDevice
@required String userlId
@required String deviceIld
@required String ssid
@required String password
@required String name

.writeCharacteristicWithResponse
.getCharacteristic
deviceId
value: (userId +

setCredentials(ssid: ssid, pass: password

.writeCharacteristicWithResponse
.getCharacteristic
deviceId
value: name.

trimStringFromCharacteristic
.readCharacteristic
.getCharacteristic(deviceId
e
print(e

Kdd 24 - Sparovani ridici jednotky s uZivatelem
Pridani kamery
Pridani kamery probiha stejnym zpiisobem jako pridani vivaria s tim rozdilem, zZe je kamete
potieba pred navic 1 ID vivaria. Pod timto ID pak ukladé pofizené fotografie, Cimze je zajiStén
bezpeCny piistup pouze k relevantnim datim. Pokud ma kamera jiz nastaveného uzivatele,

nelze ji pfifadit nikomu jinému. Uzivatel nejprve musi kameru uvést do tovarniho nastaveni.

Zména hodnoty

Pro zménu charakteristiky slouzi funkce saveValue. Zatizeni Nejprve se podle klie ziska

pozadovana Bluetooth charakteristiku a nasledn€ je do ni zapsana hodnota v podobé pole bytu.

Future saveValue({String key value
characteristic = getCharacteristic(key: key, deviceld:
characteristic !=

values = value.toString

values.

.writeCharacteristicWithResponse(characteristic, value: values

Kdd 25 - Nastaveni Bluetooth charakteristiky
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4.2.9 Sprava uzivatell

Registrace
Uzivatel se muze registrovat pomoci kombinace e-mailu a hesla nebo prostfednictvim svého

Google uctu.

Pfi registraci pomoci e-mailu vraci metoda createUserWithEmailAndPassword objekt typu
UserCredentials. Z toho objektu je ziskdno id uzivatele, které je vyuzito pro zapsani

uzivatelskych dat do RTDB.

Prihlaseni prostfednictvim Google probiha ve dvou fazich. Nejprve se zavola metoda signin,
ktera vraci GoogleSignInAccount. Na vraceném objektu je mozné potom zavolat metodu pro
autentizaci po niz dojde k ziskani OpenID tokenu a OAuth2 ptistupovému tokenu. Tyto dva
tokeny je poté mozné vyuzit k ptihlaseni do Firebase. Pro zjisténi prvniho piihlaSeni je mozné

porovnat datum posledniho ptihlaSeni s datem vytvoreni Firebase uzivatele.

Future<VivariumUser> signInWithCredentialObj(Credentials credentials
credentials ==

authResult = .signInWithCredential
GoogleAuthProvider.credential
accessToken: credentials.
idToken: credentials.
user = authResult.

user.

.onNewUser (user.

_parseFromFirebaseUser (user
e

Kdd 26 - Prihldseni uZivatele prostrednictvim Google uctu
Prihlaseni
V ptipadé prihlaseni prostfednictvim Google je scénar stejny jako pii registraci. Pro pouziti

e-mailu staci zavolat signlnWithEmailAndPassword.

Pfi kazdém piihlaSeni je potfeba do databaze ulozit novy FCM token. Zaroveni probiha

kontrola povoleni zobrazeni notifikaci na zafizeni.
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Odhlaseni
Odhlaseni probiha ve tfech fazich. Nejprve je odhlasen uzivatel pfimo ze sluzby Firebase, poté
se zkontroluje, zda neni uzivatel pfihlasen téz ke svému Google uc¢tu a pokud ano, je taktéz

odhlasen. V zavéru je tieba odstranit z RTDB token pro FCM notifikace.

4.2.10 Sprava vivarii

Pro préci s vivariem byla implementovana tfida DeviceProvider, ktera oddéluje uzivatelské
rozhrani od logiky na pozadi aplikace. Zmény se primarné propisuji do databaze. Pokud je
aplikace offline, zapisuji se zmény do paméti a po piipojeni je databaze aktualizovana. Pokud
je aplikace pfipojena k vivariu napiimo skrze Bluetooth, zapisuji se zmény pfimo do vivaria.
Pridani zafizeni

Pro pfidani vivaria je potieba mit k dispozici vivarium se spusténym Bluetooth. Nejprve dojde
ke sparovani vivaria s uzivatelem prostfednictvim Bluetooth jak je popsano vyse v kapitole
Bluetooth. Pokud probéhne proces v poradku a aplikace ziskala validni ID vivaria, je mozné
vytvorit zaznam v RTDB. Nejprve dojde k ziskani seznamu vSech modul(, kterymi vivarium

disponuje, poté je upravena verze vychoziho objektu po nahréna do databaze. Pokud se

nahrani nezdafi, zavola se metoda, ktera uvede vivarium zpét do vychoziho stavu.

Nastaveni zafizeni

Pro kazdou nastavitelnou polozku vivaria je v aplikaci pfifazen unikatni fetézec, ktery slouzi
jako kli¢ pro ukladani dat do databaze a zafizeni skrze Bluetooth. Obsah fetézce odpovida
pozici v databazi, ale pro ukladani dat do vivaria je potfeba konverze z klice na UUID
Bluetooth charakteristiky. Z uzivatelského rozhrani je zavolana metoda saveValue, ktera
zkontroluje stav Bluetooth spojeni a pfipadné ulozi hodnotu do charakteristiky. Funkce konc¢i

nahranim dat do databaze bez ohledu na stav Bluetooth zafizeni.

Future<bool> saveValue({String key

.saveValue(key: key, value:

.saveItem
value, deviceld: . . key: key

Kdéd 27 - Nastaveni parametru vivdria
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Zobrazeni dat
Ziskavani dat a jejich zobrazeni uzivateli je komplikovanéjsi oproti jejich zapisu. Je potieba
zajistit zménu toku dat pfi pfipojeni skrze Bluetooth. Data jsou uchovavana v objektu tridy

Device a DeviceProvider poskytuje stream tohoto objektu.

Pokud neni Bluetooth spojeni aktivni, pouziva se aktivni stream z RTDB. Pifi pfipojeni
k vivariu napfimo jsou aktivovany streamy jednotlivych charakteristik. Jelikoz kazda
charakteristika méni jen Cast objektu Device, byla implementovana funkce copyWith, ktera
umoznuje vygenerovat novy objekt z pivodniho za vyuziti nepovinnych parametri pro piepis
jen Casti dat. Takto nové vytvoreny objekt je predan streamu. Generovani nového objektu je
také potieba kvuli zpisobu, jakym stream funguje. Pokud je do streamu vlozen puvodni
objekt, nedojde kupozornéni zadného =z posluchaci streamu a zadné zmény se tak

v uzivatelském rozhrani neprojevi.

Kontrola online stavu

Aplikace umoziuje zaroven sledovat online stav registrovanych zafizeni a informovat o jejich
stavu uzivatele. Tato funkce by meéla byt nezavisla na hlavnim programu, je tedy potieba

vytvorfit samostatnou sluzbu.
Dokumentace pro Android specifikuje tfi typy sluzeb: [32]

e Foreground — sluzba je viditelna pro uzivatele, po dobu béhu sluzby je zobrazena
notifikace v informacni li§t€. Sluzba bézi 1 po zavieni aplikace. Notifikace nelze
z informacni listy odebrat ru¢né, odebere se automaticky bud’ vypnutim sluzby nebo

jejim presunem do pozadi.

e Background — bézi na pozadi bez védomi uzivatele. Android verze 8.0 uklada nova
pravidla pro béh sluzby na pozadi pro zlepSeni optimalizace baterie. Sluzba na pozadi
muze voln€ bézet pouze pokud je aplikace na poptedi. Jakmile ji uzivatel zavie, muze
systém znacné omezit a pripadné 1 odlozit ptidé€leni Casu procesoru. Pozadovany

proces tak muaze probéhnout se zpozdénim az nékolik hodin.

e Bound — sluzba vazana na aplikace. Bézi, dokud existuje alesporl jedna aktivni

komponenta svazana s touto sluzbou.
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Kontrola internetové konektivity zafizeni je kritickd funkce pro uzivatele a méla by bézet bez
preruSeni i po zavieni aplikace. Z tohoto divodu bylo rozhodnuto implementovat sluzbu

bézici na pozadi se zobrazenou notifikaci.

Pro vytvoreni servisy byl pouzit plugin flutter_background_service, ktery usnadiiuje zavedeni
a obsluhu sluzby na popftedi, zajistuje posilani dat mezi hlavni aplikaci a sluzbou a umoziuje

editovat vystavenou notifikaci.

Sluzba je vytvorena pii spousténi aplikace. Dojde k inicializaci vlastni FirebaseApp instance,
poté jsou vytvoreny odbéry dat ze streamu pro posilani dat z hlavniho vlakna a stavu pfipojeni
k internetu. Nakonec je pfidan Casoval, ktery v pravidelném intervalu spousti hlavni kod
sluzby. V ném je zkontrolovan stav pfipojeni mobilniho zafizeni k internetu, zda je uzivatel
v aplikaci prihlasen, a nakonec jsou zkontrolovana vivaria. Uzivateli je poté zobrazen jejich

stav.

4.2.11 Testovani

Flutter umoziuje snadné testovani kodu pomoci flutter_test knihovny. Kazdy test zaCina
zavolanim funkce testWidgets, ktera jako parametry pfijima popis testu a anonymni vnitini
funkce, kde probiha testovani. Funkce pro testovani pfijima jako parametr objekt typu
WidgetTester, ktery slouzi pro nastaveni testovaného widgetu, zménu jeho stavu a nasledny

test.

Na zacatku testu je nutné nakonfigurovat emulator testovaného zafizeni vcetné velikosti
displeje. Poté se pieda testovany objekt metodou pumpWidget zavolanou nad objektem
WidgetTester. K testovani slouzi dvé tfidy — Matcher a Finder. Finder vyhledava widgety ve
struktufe testovaného objektu podle zadanych podminek a Matcher pak slouzi ke kontrole

nalezenych hodnot.
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testHomePage(Size size
testWidgets WidgetTester tester
TestWidgetsFlutterBinding binding =
TestWidgetsFlutterBinding.ensureInitialized
binding.setSurfaceSize(size

tester.pumpWidget (MediaQuery
data: MediaQueryData
child: MaterialApp
home :
Provider<VivariumUser>.value(value: child: HomePage

expect(find.text findsOneWidget
expect(find.text findsNothing

testWidgets WidgetTester tester
TestWidgetsFlutterBinding binding =
TestWidgetsFlutterBinding.ensureInitialized
binding.setSurfaceSize(size

tester.pumpWidget (MediaQuery
data: MediaQueryData
child: MaterialApp
home: Provider<VivariumUser>.value
value: VivariumUser(userEmail:
child: HomePage

expect(find.text findsNothing
expect(find.text findsOneWidget
expect(find.text findsOneWidget

Kdéd 28 - Ukdzka testovdni widgett ve Flutteru

4.3 Kamera

Pro programovani kamery na ¢ipu ESP32-S bylo pouzito jadro Arduino pro ESP32 vyvijené
firmou Espressif Systems, které umoziuje psat kod vjazyce Wiring stejné jako pro

kteroukoliv desku Arduino.

Firebase nepodporuje streamovani obrazu a nebyla nalezena zaddna vyhovujici alternativa,
proto bylo rozhodnuto ke snimani fotografie v pravidelném intervalu a jejimu nahrani do

Firebase Storage, odkud si ji aplikace uzivatele muze stahovat pro nasledné zobrazeni.

Plivodni navrh pocital s paralelnim béhem Bluetooth 1 Wi-Fi, ale ukazalo se, ze v takovém
rezimu neni dostatek paméti pro spolehlivé odesilani pofizenych fotografii. Divodem byla
vysoka pamétova naroCnost Sifrovaného spojeni s Firebase, kdy objekt udrzujici informace
o SSL piipojeni muze mit velikost az 100 kB. Inicializovany Bluetooth stack je taktéz
pamétove narocny. Prestoze bylo misto ptivodniho Bluedroidu pro ESP vyuzito tispornéjsiho
NimBLE stacku, ktery snizuje vyuzitou RAM o 100 KB, stale nemé&l mikrokontroler dostatek

volné paméti. Odeslani jedné fotografie o velikosti 300 kB trvalo 15 vtefin a vétSinou
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nahravani fotografie skoncilo netspésn€. Bylo tedy rozhodnuto, Ze v jednu chvili mize byt
spusténa jen jedna sluzba a prepinani mezi témito sluzbami je zajisténo tlacitkem. Po
implementaci pfepinani mezi Wi-Fi a Bluetooth se nahrani zdafilo téméf vzdy a doba nahrani

se zkratila na 3—4 vtefiny.

4.3.1 Béh programu

Po svém spusténi kamera ovéfi, zda méa v paméti ulozend data nastaveni. Pokud zadna data
nenajde, zapne se Bluetooth server. V ptipade uspésného nacteni svého nastaveni se kamera
pokusi pfihlasit k Wi-Fi a zah4ji cyklus nahravani fotografii. Kamera se v pravidelnych
intervalech dotazuje Firebase databaze, zda nedoSlo ke vzdalenému vymazani udaji
uzivatelem skrze aplikaci. V takovém piipadé smaze ulozené udaje a prepne se do rezimu

Bluetooth.

4.3.2 Kod

Nasledujici schéma zobrazuje strukturu kodu a zavislosti jednotlivych ¢asti. Hlavni objektem

je VivariumCamera, ktery se stara o nastaveni kamery a inicializaci ostatnich objektu.

SrC

wivariumCamera

hutton camers hluetoaoth

firehase

FrIary

Schéma 8 - Schéma zdvislosti trid pro firmware kamery
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VivariumCamera

Hlavni tfida kamery ma dvé vefejné funkce: setup a onLoop. Prvni funkce slouzi pro
inicializaci ostatnich objekti kamery, jak je vidét z nasledujici ukazky kodu. Pokud se
mikrokontroleru nepodafi pfipojit k Wi-Fi, je automaticky zapnuto Bluetooth pro pfipojeni

aplikace a zadani prihlasovacich udaja.

void VivariumCamera: :onLoop()
{
checkClearButton();
checkToggleButton();
checkCamera();
if (_bleService->checkDisconnected())

{

if (_wifiProvider->setup())

{

_firebaseService->start();

_bleService->setup();

Koéd 29 - Hlavni smycka programu kamery

Metoda onLoop je pak volana pravidelné z metody loop mikrokotroleru a ma tii hlavni funkce:

e Zepta se objektu tfidy ButtonController, zda od posledniho dotazu nedoslo ke stisku
tlacitka pro uplny reset a zapomenuti ptihlaSovacich udaja. Pokud ano, fekne objektim

ttid WiFi a FirebaseService, aby smazaly sva data.

e Zepta se objektu tiidy ButtonController, zda od posledniho dotazu nedoslo ke stisku
tlaCitko pro pfepnuti mezi Bluetooth a WiFi. V piipadé kladné odpovédi rekne
objektim spravujici tato vysilani, aby pfepnuly svij stav.

e V pravidelném intervalu si necha od objektu ttidy CameraHandler vygenerovat novou

fotku, kterou posléze preda do instance FirebaseService pro dalsi zpracovani

Memory
Ttida pro spravu pristupovych udajt. Prostfednictvim metody saveString(String klic, String

hodnota) uklada ftetézce do nevolatilni paméti, odkud mohou byt pomoci metody
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getString(String klic, String defaultni hodnota) vraceny. Pro uplné smazani klice z nevolatilni

paméti slouzi metoda clearKey(String klic).

WifiProvider

Ttida pro obsluhu Wi-Fi. Pracuje s pfistupovymi udaji k AP. Po zavolani funkce setup ziska
ptistupové udaje od tfidy Memory a nasledné se pokusi piihlasit. Funkce vraci informaci

o tom, zda pfihlaseni k Wi-Fi probéhlo v poradku.

WifiProvider: :setup()

loadCredentials();
return startWifi() == WL_CONNECTED;

Kod 30 - Nastaveni Wi-Fi u kamery

CameraHandler

CameraHandler ma tii vefejné metody. Ve funkci sefup dochazi k inicializaci ESP kamery.
Funkce getPhoto se stard o naplnéni bufferu daty z pofizené fotografie. Pfi ispéSném pofizeni

fotografie je vracena hodnota true.

VivariumCamera: :checkCamera()

if (millis() - last_capture_millis > capture_interval && _firebaseService->isRunning())
{

last_capture_millis = millis();

camera_fb_t *buffer = 4

if (_cameraHandler->getPhoto(&buffer))

{

_firebaseService->uploadPhoto(buffer);

}

_cameraHandler->clearBuffer();

checkCameraActive();

Kéd 31 - Porizeni fotografie
Aby nedoslo k zaplnéni paméti, je tfeba po zpracovani obsah bufferu vycistit, k tomu slouzi

metoda clearBuffer.

ButtonController

V této tfide je spravovan stav tlacitek, ktera jsou prezentovana nasledujici strukturou:
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bool pressed;
int last_val;
unsigned long last_time;

Kod 32 - Struktura tlacitka

Proménna last_time je potieba pro takzvany odskok tlacitka. Tla¢itko po svém stisku muze
zpusobit nékolikanasobnou zménu stavu na pinu mikrokontroleru a je tedy zadouci po urcity
Cas od zmény stavu jakékoliv nasledujici stavy ignorovat. V ramci této prace je interval

odskoku nastaven na 200 milisekund.

Po zavolani vefejné metody setup dojde k vytvoreni nové ulohy bézici v samostatném vlakné.
Tato uloha neustale kontroluje digitalni hodnotu na pinech pfipojenym k tlaitkim a pii zméné

hodnoty aktualizuje stav tlacitka.

BluetoothService

BluetoothService se stara o Bluetooth pfipojeni. Zakladni metodou této tfidy je setup, uvnitt
které dojde k inicializaci Bluetooth serveru a sluzeb spolu s jejimi charakteristikami. Server
vystavuje jednu sluzbu se Sesti charakteristikami. Jedna charakteristika je pouze pro Cteni
ajsou ji tedy pfifazeny vlastnosti pro Sifrované ovéfené Cteni a pro notifikaci, coz umozni
mobilni aplikaci ptihlasit se k odbéru stavu této charakteristiky. Jedna se o charakteristiku
popisuji, zda jiz byla kamera privlastnéna nékterym uzivatelem. Zbylé charakteristiky (ID
uzivatele, ID zafizeni, Wi-Fi SSID a Wi-Fi heslo) jsou pouze pro Sifrovany a ovéteny zapis

bez moznosti ¢teni.

FirebaseService

FirebaseService vyuziva knihovnu Firebase_ ESP_Client pro piipojeni ke cloudovym
sluzbam Firebase. Aby bylo pfipojeni zabezpeCené, je potieba spravné knihovnu
nakonfigurovat. Mikrokontroler vykonéava jen specifické ukony na Firebase cloudu, pficemz
k Firebase se pfihlasuje prostiednictvim administratorského uctu. Aby bylo mozné Sifrované
komunikovat se sluzbami Firebase Storage a RTDB, je potifeba poskytnout platny SSL
certifikat. Jelikoz tyto sluzby maji rozdilné certifikaty, je potfeba nastavovat FirebaseData

objektu spravny certifikat za beéhu programu podle potteby.
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firebaseAuth.user.email =
firebaseAuth.user.password =

firebaseConfig.api_key =

firebaseConfig.time_zone = 2;

firebaseConfig.database url = 5
firebaseConfig.token status_callback = tokenStatusCallback;
firebaseConfig.max_token_generation_retry = 5;
Firebase.reconnectWiFi( )

Firebase.begin(&firebaseConfig, &firebaseAuth);

Kéd 33 - Inicializace Firebase

Ttida FirebaseService slouzi k nahrani potfizené fotografie a kontrole pfivlastnéni kamery.
Mikrokontroler se v pravidelném intervalu dotazuje na hodnotu v databazi na cesté
/devices/{deviceld}/camera/active. Pokud je hodnota nastavena na false, znamena to, ze
uzivatel v aplikaci odstranil tuto kameru, a dojde tedy k vymazani pfistupovych adaji, nebot

dalsi béh tohoto zafizeni neni potreba. Pro dalsi fungovani kamery je potfeba ji znovu piihlasit.

4.4 Vivarium

Kod je navrZen s dirazem na co nejvetsi univerzalnost ovladaci jednotky. V praxi to znamena,
ze stejny kod je vyuzitelny pro jakykoliv druh vivaria bez ohledu na pouzitelné moduly. Kazdy
modul je reprezentovan jednou tfidou, je tak mozné vytvorit rizné hardwarové variace
kontrolni jednotky a v metod€ setup inicializovat objekty pouzitych modult. Zbytek kodu se
potom neméni. Tento zpiisob umoziiuje piipadné pfidani dal§ich modula do budoucna podle
potteby, aniz by bylo tfeba zasahnout do kodu aplikace jinak nez pridanim nové tfidy a jeji

inicializace.

Jadrem fidici jednotky je obsluha Wi-Fi a Bluetooth spolu s kontrolou aktualizaci firmwaru.
Navrzeny jsou taktéz pomocné tiidy pro kontrolu paméti, stavu programu a ovladani tlacitek

kontrolniho panelu.
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4.4.1 Bluetooth
Bluetooth je jednou z nejdilezitéjsich Casti vivaria. Ovladani Bluetooth je zajisténo tfidou

BleController. Povinnosti této tfidy se daji rozdélit na nékolik ¢asti:
e Inicializace a deinicializace Bluetooth serveru
e Vytvoreni sluzeb pro moduly vivaria
e Udrzovat charakteristik v§ech modula a upozorriovat je na zmény piipojeni

Inicializace

Pfi inicializaci dojde k vytvoreni Bluetooth serveru s nutnosti zabezpeceného sparovani.
Upfesnénim moznosti vstuptl a vystupu zafizeni na hodnotu BLE_HS_IO_DISPLAY_ONLY
je zajisténo, ze bude ke spravnému sparovani zafizeni potfeba opsat vygenerovany PIN

zobrazeny na LCD obrazovce vivaria.
BLEController: :init()

_textOutput->setText({"Bluetooth", "Initializing."});
_bluetoothName = _memoryProvider->loadString(

NimBLEDevice::init(_bluetoothName.c_str());
NimBLEDevice::setPower (ESP_PWR_LVL P9);
NimBLEDevice::setSecurityIOCap(
NimBLEDevice: :setSecurityAuth(

pServer = NimBLEDevice::createServer();
pServer->setCallbacks(new VivariumServerCallbacks());

_textOutput->setText({"Bluetooth", "Initializing."});
setupModuleServices();
_textOutput->setText({"Bluetooth", "Starting.."});
pServer->getAdvertising()->start();

_running =

_initialized =

_ledControl->setLedOn( )s

_textOutput->setText({"Bluetooth ON", "Ready..."});

Kéd 34 - Inicializace Bluetooth serveru

88



Tvorba charakteristik

Pred spusténim samotného serveru je potfeba vytvofit sluzbu a jejich charakteristiky
v zavislosti na zvolenych modulech. Kromé zabezpeceni samostatného serveru 1ze nastavit
pristup k jednotlivym charakteristikam. Aby bylo dosazeno jednotného zabezpeCeni napiic
vSemi moduly, doSlo kimplementaci dvou funkci podle Bluetooth sluzeb
createStateCharacteristic a createSettingsCharacteristic. Obé funkce piijimaji jako parametr
ukazatel na instanci NimBLEService, UUID nové vytvarené charakteristiky a volitelné i tfidu
implementujici zpétna volani na zmény dané charakteristiky. Charakteristiky obou sluzeb maji
spolecné Cteni v Sifrovaném spojeni autentizovaném pomoci hesla. Zarovenl umoziuji posilat
informace o zménach pfipojenym klientim. Sluzba pro nastaveni mikrokontroleru navic
pfidava moznost zapisovat do svych charakteristik pomoci §ifrovaného a autentizovaného

spojeni.

NimBLECharacteristic *IBluetooth::createSettingsCharacteristic(NimBLEService *service,
uuid,
NimBLECharacteristicCallbacks *callbacks)
{
NimBLECharacteristic *characteristic = service->createCharacteristic(uuid,
NIMBLE_PROPERTY::READ |
NIMBLE_PROPERTY::READ_AUTHEN |
NIMBLE_PROPERTY::READ_ENC |
NIMBLE_PROPERTY::WRITE
NIMBLE_PROPERTY::WRITE_AUTHEN |
NIMBLE_PROPERTY::WRITE_ENC |
NIMBLE_PROPERTY::NOTIFY |
NIMBLE_PROPERTY: :INDICATE);
characteristic->setCallbacks(callbacks);

return characteristic;

NimBLECharacteristic *IBluetooth::createStateCharacteristic(NimBLEService *service,

uuid, NimBLECharacteristicCallbacks *callbacks)

{

NimBLECharacteristic *characteristic = service->createCharacteristic(uuid,
NIMBLE_PROPERTY::READ |
NIMBLE_PROPERTY::READ_AUTHEN |
NIMBLE_PROPERTY::READ_ENC |
NIMBLE_PROPERTY::NOTIFY |
NIMBLE_PROPERTY: :INDICATE);
characteristic->setCallbacks(callbacks);

return characteristic;

Kod 35 - Tvorba BLE charakteristik

89



4.4.2 Wi-Fi

Ttida WiFiProvider ma na starosti pfipojeni k internetu. Pfihlasovaci udaje k Wi-Fi se
nastavuji skrze Bluetooth, proto tfida dédi z IBluetooth a ptidava dvé charakteristiky pro SSID

a heslo.

Ptipojeni k internetu zajistuje funkce serupWiFi. Pokud ma WiFiProvider ulozené SSID sité€,
pokusi se prihlasit. Pfihlaseni probiha v samostatné uloze v rezii opera¢niho systému. Z toho
divodu nasleduje za prihlasenim smycka, pii které je pravidelné volan dotaz na stav pfipojeni.

Smyc¢ka skon¢i bud’ vyprSenim limitu nebo pfipojenim k Wi-Fi.

4.4.3 Firebase

Ttida Firebase s pomoci knihovny Firebase-ESP-Client zajiStuje komunikaci s Firebase

cloudovymi sluzbami — autentifikace, databaze a FCM.

Knihovna umoziuje pfihlaSeni pomoci servisniho nebo uzivatelského uctu. Servisni ucet
vyzaduje e-mailovou adresu spolu s vygenerovanym soukromym kli¢em. Uzivatel se pak
piihlauje prostfednictvim kombinace e-mailu a hesla. V obou pfipadech dochazi
k vygenerovani piistupového tokenu, ktery je pouzivam pro dalsi volani. Token mé platnost
60 minut, proto je kazdych 57 minut obnovovan. Pfi generovani tokenu pro servisni ucet
dochéazelo k ob¢asnym chybam na strané Firebase, které knihovna nedokéazala zachytit
a zpusobovala zamrzani mikrokontroleru. Ani oprava knihovny jejim autorem neodstranila

veskeré problémy, proto bylo pfistoupeno k vytvoreni specialniho uzivatele.

Stream dat

Pro sdileni dat mezi mikrokontrolerem a Firebase databazi je potfeba vyuzit dva FirebaseData
objekty, kazdy pro jeden smér komunikace. FirebaseStreamBdo reprezentuje vivarium
v databazi. Zmeény v databazi streamovany do tohoto objektu a pti kazdé zméné je zavolana
callback funkce, kde je mozno na tyto zmény reagovat. Kontroluje se prepina¢ do tovarniho
nastaveni, verze firmwaru, nazvu Bluetooth zafizeni a nastaveni jednotlivych modult. Kazda
zmena je reprezentovana hodnotou ulozenou v fetézci, datovym typem a cestou k ulozené
hodnoté v databazi. Kromé primitivnich datovych typi muze byt zména reprezentovana téz
JSON objektem. Jelikoz zmény v JSON objektu mohou reprezentovat nastaveni vice moduld,
je potifeba rozdélit nasledujici zpracovani do dvou odlisnych funkci: jsonCallback

a valueCallback.
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streamCallback(MultiPathStream stream)

checkActiveStatus(stream);
checkFirmwareVersion(stream);
checkBluetoothName(stream);
checkModules(stream);

checkModules (MultiPathStream stream)

for ( i=0; 1< 2; i++)

{

stream.get(firebaseService->childPaths[i]);

if (stream.type == "json")

{
FirebaseJson json;
json.setJsonData(stream.value);
firebaseService->jsonCallback(&json, stream.dataPath);

¥
else if (stream.type != "")

{

firebaseService->valueCallback(stream.dataPath, stream.type, stream.value);

Kod 36 - Stream dat do vivdria

Odesilani dat

Aby byl zajistén plynuly chod vivaria, bylo odesilani dat do Firebase piesunuto do
samostatného vlakna. Knihovna Firebase-ESP-Client nabizi moznost asynchronni odesilani
dat bez ovérovani odpoveédi serveru, tato metoda se vSak ukazala jako nespolehliva a odchozi
data se do databaze nenahrala. Proto byla vytvorena tfida FirebaseSender ptijimajici data pro
odeslani. Data jsou ukladana do fronty, odkud se pravidelné vybiraji a posilaji do databaze.
Velikost zasobniku paméti tohoto vlakna byla nastavena na 6500 bytd. Odesilani dat maze
trvat 1 neékolik vtefin, a proto bylo potieba v ramci vldkna prodlouzit WDT, ktery by se jinak
spoustél predcasné. V ramci testovani se ukdzalo 20 vtefin jako dostacujici. Pro zajiténi
vicevlaknového pristupu k fronté dat je vyuzit zamek v podobé semaforu. Semafor je zajistény

operaCnim systémem FreeRTOS.

Data jsou do fronty pfidavana dvéma zpusoby. Pokud probéhne zmeéna v modulu, muze

okamzité predat informaci tfidé FirebaseService, ktera ptida nové uidaje do fronty. Zaroven je
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v pravidelném intervalu vytvaren JSON objekt, do kterého jednotlivé moduly postupné do
zapisi svij aktualni stav. Tento objekt je poté poslan do databaze, kde se uklada pod ¢asovou

znamkou tak, aby byla uchovéana historie stavu vivaria.

Odesilani FCM

Ttida FirebaseSender slouzi také k odeslani FCM zprav. Princip je stejny jako v pripadé
odesilani dat. Modul pfeda zpravu MessagingService, kde jsou zkontrolovany podminky pro
odeslani zpravy. Jsou definovany 3 typy zprav podle riznych udalosti: spusténi alarmu,
prekroceni limitu a pfipojeni/odpojeni modulu. Uzivatel si mize vybrat, na které z téchto
udalosti chce ziskavat notifikace v zafizeni a jak ¢asto se maji tyto notifikace zobrazovat.
Pokud zprava projde validaci podminek, je pfedana tfidé FirebaseSender, ktera ji zatradi do

fronty pro odeslani zprav.

4.4.4 Paralelni vlakno

Béhem vyvoje nastala potieba oddelit nékolik dil¢i ¢asti kodu do samostatného vlakna.
Jednalo se predevsim o podpurné Casti monitorujici stav mikrokontroleru. S ohledem na
omezenou pamét mikrokontroleru bylo rozhodnuto pro vytvoreni jedné ttidy ParallelRunner,
ktera muze obsluhovat nékolik Cinnosti podle aktualni potieby. Ttida spusti jediné vlakno

pravidelné se dotazujici na dostupné Cinnosti.

tdefine MAX_CALLBACKS 3
typedef void (*callback)(void);
class ParallelRunner
{
public:

ParallelRunner();

bool addCallback(callback);

void startRunner();

callback getNextCallback();
private:

int _lastCallback = 0;

int _callbackCount = 0;

callback _callbacks[MAX_CALLBACKS];

s

extern ParallelRunner runner;

Kdd 37 - Deklarace tridy ParallelRunner

Pti inicializacit mikrokontroleru jsou instanci této tiidy pfifazeny callback funkce. Nasledné je

zavolana funkce startRunner, ktera spousti novou RTOS ulohu.
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4.4.5 Rozhrani modult

Kazdy modul je pfedstavovan svou vlastni tiidou, ktera dédi z n€kolika abstraktnich tfid podle

pottebnych vlastnosti.

IModule

Kazdy modul je rozsifovan touto abstraktni tfidou. Konstruktor vyzaduje fetéz pro nacteni
stavu pripojeni z paméti, poradi konektoru modulu na ovladacim panelu a ukazatel na
abstraktni tiidu MemoryProvider, ktera slouzi pro komunikaci s NVM paméti. Tiida se stara

o nasledujici:
e Uchovani informaci o stavu zapojeni modulu véetné nacteni posledni hodnoty z paméti

e Zajistuje komunikaci se tfidou LedControl, kterd obsluhuje indikacni diody

ovladaciho panelu

Jednotlivé moduly musi ve svém kodu obsahovat implementaci Cisté virtualnich funkci
onConnectionChange, onLoop a volitelné také implementaci virtualni funkce
beforeShutdown. Funkce onConnectionChange slouzi k reakci modulu na zménu pfipojent, at’
akci uzivatele stiskem tlacitka na ovladacim panelu, nebo prostiednictvim aplikace. Funkce
onLoop je volana pfi kazdé iteraci ze tiidy ModuleControl a obsahuje hlavni logiku kazdého
modulu. Implementace beforeShutdown je volitelna. Pokud se program dostane do stavu, kdy
je potieba provést fizeny restart zafizeni, dojde k zavolani této metody na vSech dostupnych
modulech. Toho lze vyuzit napftiklad pti PID fizeni teploty, kdy je potieba ulozit namétenou

hodnotu regulatoru, aby ji bylo mozné po spusténi znovu nacist.

IBluetooth

Ttida rozsitujici modul o moznost komunikovat prostiednictvim Bluetooth. Pro vytvoreni
Bluetooth serveru slouzi diive zminéna tfida BLEController, ktera doptedu potfebuje znat
pocty charakteristik v§ech modult, aby pro né mohla rezervovat dostatecnou velikou Cast
paméti. Kazdy modul rozsitujici tfidu IBluetooth tedy implementuje ¢isté virtualni funkci
getHandlesCount, jejiz parametry jsou tfi ukazatele na proménné typu int. Pro vlastni
inicializaci Bluetooth charakteristik je mozné podle potfeby implementovat az tfi virtualni
funkce — setupBLECredentials, setupBLESettings, setupBLEState. V téchto metodach probiha

vytvoreni vlastnich charakteristik pro ptislusné Bluetooth sluzby.
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Aby mohl modul reagovat na zmény v Bluetooth pfipojeni, musi obsahovat
implementaci €isté virtudlnich funkci onBLEDisconnect a onBLEConnect. Tyto funkce
slouzi vétSinou pro uloZeni zmén v nastaveni do paméti mikrokontroleru po ukonceni
Bluetooth spojeni a pro aktualizaci hodnot v Bluetooth charakteristikach pii navazani

nového spojeni.

|IFirebaseModule

[FirebaseModule roz§ituje moduly o moznost zasilani notifikaci na mobilni aplikaci uzivateli
a taktéz komunikaci s databazi. Obsahuje deklaraci ¢tyt Cisté virtualni funkci. Funkce
parseJson a parseValue slouzi pro zpracovani prijatych dat z databaze. JSON objekt je pfijat
v piipad¢é vétsiho mnozstvi zmén nardz. Pokud nastane zména pouze u jedné hodnoty, je
z databaze pfijata jen dvojice cesta-hodnota. Vraceny fetézec funkce getSettingsKey slouzi
k ureni spravného piijemce ziskanych dat. K pravidelnému posilani dat do databaze slouzi
updateSensorData. Modul pfijme ukazatel na JSON objekt, do kterého muze zapsat aktualni

hodnoty ze senzoru.

IFirebaseModule

IFirebaseModule(){};
~IFirebaseModule(){};

parseJson(FirebaseJson *json, String
String getSettingKey() = 0;
parseValue(String key, String value) =
updateSensorData(FirebaseJson ) =
addFirebaseService(FirebaseService *service) { firebaseService = service; };

addMessagingService(MessagingService *service) { messagingService = service; };
FirebaseService *firebaseService =
MessagingService *messagingService =

sendConnectionChangeNotification(String module, connected)

String title = "Module " + module;

if (messagingService != )

messagingService->sendFCM(title, connected ? "Module connected " : "Module
disconnected ", FCM _TYPE::CONNECTION, module);

}

s

Kod 38 - IFirebaseModule
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TextModule

Slouzi pro tisknuti textt na displej vivaria. Nekomunikuje s displejem napiimo, ale vyuziva
implementaci tfidy TextOutput, coz zajistuje oddéleni logiky od hardwarového feseni. Modul
muze zobrazit text z vlastni iniciativy. Napiiklad pokud uzivatel ru¢n€ vyvola ¢teni ze senzoru,

modul zobrazi aktualni hodnu a po urcitou dobu pozastavi zménu textu na displeji.

Cisté virtualni funkce gerText slouzi pro pravidelné stiidani informaci o jednotlivych
modulech. Ttida obsluhujici displej v pravidelném intervalu postupné vola tuto funkci nad

kazdym modulem a ziskanou informaci posléze zobrazi.

Alarm
Neékteré moduly vyuzivaji planovanych akci v urCity Cas, napfiklad prepinani osvétleni,

krmeni ¢i vytapeni. Vyvstala proto potfeba vytvofit systém pro spindni téchto udalosti.

Zakladni informace o budiku je ulozena ve struktufe Trigger, kterd uchovava cas spousténi,
ID pro ulozeni do NVS paméti, ID pro préaci s knihovnou TimeAlarms a kli¢ pro praci
s databazi. Pokud je pro spravnou funkci potieba dalsi tdaj, je mozné vyuzit rozsifeni
PayloadTrigger. Rozsiteni PayloadTrigger 1ze vyuzit naptiklad u LED osvétleni, kdy je

ulozena hodnota nové barvy osvétleni.

struct Trigger
{
int storageId = INVALID_MEMORY_ID;
int hour;
int minute;
AlarmId id;
String firebaseKey;

s

template <typename T>
struct PayloadTrigger : public Trigger

{
T payload{};

};
Kod 39 - deklarace struktur Trigger a PayloadTrigger

Pro maximalni univerzalnost bylo rozhodnuto vytvorit abstraktni Sablonu tfidy
BaseAlarm<T>, ktera udrzuje informace o vSech udalostech pro dany modul. Tyto udalosti
jsou spoustény formou budikd, kdy je pfi kazdé iteraci hlavni smycky vznesen dotaz na tfidu

TimeAlarmsClass z knihovny TimeAlarms. V ptipadé, ze aktualni ¢as prekroci ¢as budiku, je
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zavolana drive ptifazena callback funkce. BaseAlarm udrzuje budiky v asociativnim poli, kdy

je klicem fetézec shodny s firebaseKey a hodnotou samotny budik.

Kvili své komplexité bylo rozhodnuto pro omezeni nastaveni pouze skrze aplikaci
prostfednictvim Firebase. Zmeény probihaji dvéma zpisoby — aktualizaci jedné hodnoty ¢i
ziskani celého JSON objektu. Ziskana hodnota je vyuzita pro aktualizaci jiz existujiciho
budiku. JSON objekt je vyuzit pro vytvoreni nového budiku, pfipadné pro aktualizaci celého

asociativniho pole.

Vzhledem k rozdilu mezi PayloadTrigger a Trigger je potfeba individualni piistup pro spravu

budikt. Proto byly vytvoteny tfidy PayloadAlarm a PlainAlarm rozsitujici zakladni tfidu

BaseAlarm.
Basellarm= T = Basellarm< Trigger =
PayloadAlarm< uint32_t = FayloadAlarm= double = Plaindlarm

Schéma 9 - Dédicnost tridy BaseAlarm
Ttidy byly napsany takovym zplisobem, aby byl pocet ¢isté virtualnich funkci, které je poteba
implementovat pfimo v modulu, co nejmensi. Pii pouziti PlainAlarm byla tato potieba
eliminovana, moduly rozsitujici PayloadAlarm musi obsahovat implementaci pouze dvou
funkci: getPayloadFromJson a getPayloadFromValue. Nasledujici schéma ukazuje zivotni

cyklus zmény budiku prostfednictvim streamu z RTDB.
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Schéma 10 - Provoldvadni funkci pri zméné budiku

4.4.6 Ovladaci panel

Ovladaci panel vivaria se sklada z konektord moduld, tlacitky pro pfepnuti stavu moduld
a notifikacnich diod znacici stav jejich zapojeni. Pro ovladani tlacitek byl pouzit upraveny

rezistorovy zebfik podle ¢lanku The perfect multi-button input resistor ladder. [33]

Rezistory jsou zapojeny se vzestupnou hodnotou odporu sériove za sebou. Hodnota za prvnim
rezistorem je Ctena na analogovém pinu mikrokontroleru. Za kazdym dal§im rezistorem je pak
pfipojeno jedno tladitko spojujici obvod se zemi. Postupné vzrustajici odpor obvodu po
sepnuti zpusobuje, Zze se na vstupu mikrokontroleru objevuji hodnoty s pravidelnym

rozestupem. To umoziuje napsat jednotny kod pro rozpoznani stisknutého tlacitka.

Pro kontrolu aktualni hodnoty na vstupnim pinu mikrokontroleru probiha pomoci callback
funkce pfidané do paralelniho vlakna tfidy ParallelRunner. Tato funkce pievadi analogovou
hodnotu na dCislo tlacitka, které pfijima tfida ButtonControl v podob& parametru funkce
buttonPressed. Zde jsou rozliSeny tlacitka moduld (0-6) a tlacitko prepinani mezi Wi-Fi

a Bluetooth (7). Uloha nemé pamé&tové prostiedky na piimé spusténi Bluetooth serveru nebo
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Firebase, nastavi tedy prepinac ve tftidach BLEController a FirebaseService na prepnuti svého

stavu v budoucnosti a necha na hlavnim vlaknu, aby se o spravné pfepnuti postaralo.

4.4.7 Aktualizace firmwaru

Aby bylo mozné vivarium testovat a provadét upravy v realném provozu, nahrava se napsany
firmware do Firebase Storage. Mikrokontroler pak kontroluje svou aktualni verzi s verzi
zapsanou v databazi pod svym ID. Pokud je verze v databazi rozdilna, vygeneruje si
prostfednictvim knihovny Firebase_ESP_Client URL pro stazeni nové verze firmwaru spolu
s pfistupovym tokenem a ten poté preda aktualizacni tfidé HitpsOTAUpdate, ktera spusti

novou ulohu pro aktualizaci.

Aktualizace pomoci OTA jsou umoznény rozdélenim programového prostoru na dva stejné
velké oddily. Pokud dojde ke spusténi aktualizace, novy firmware se zapiSe do nevyuzivaného
oddilu. Pokud je firmware uspé$né stazen, je tieba mikrokontroler restartovat, pfi svém startu

totiz mikrokontroler zapina aplikaci z oddilu, ktery byl pfepsan jako posledni.
Kontroly nové verze probihaji ve dvou samostatnych fazich:

Kontrola pfi startu

Po spusténi mikrokontroleru se spolu s inicializaci jinych sluzeb zavola metoda begin, pii
které se zkontroluje, zda pted predchozim vypnutim mikrokontroleru nedoslo k zapsani nové
verze do paméti. Pokud ano, program se pokusi nacist novou adresu z paméti a spusti

aktualizaci.

void OtaService: :begin()

{

_firmwareVersion = memoryProvider.loadString(FIRMWARE VERSION KEY, "©");
_newFirmwareVersion = memoryProvider.loadString(FIRMWARE NEW VERSION KEY, "@");
if (_firmwareVersion != newFirmwareVersion)

{
downloadUrl = memoryProvider.loadString (FIRMWARE DOWNLOAD URL KEY, "");

startUpdate();

Kod 40 - Overeni verze firmwaru

V metod€ startUpdate je zavolana metoda pro zobrazeni nové verze na displeji. Poté je

spusténo zabezpecCené stazeni nové verze firmwaru z nové ziskané adresy.
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OtaService::startUpdate()

_textOutput->setText({"FW update", newFirmwareVersion});

_firmwareUpdateRunning = 5
HttpsOTA.begin(downloaduUrl.c_str(), https cert, )

Kod 41 - Spusteni OTA aktualizace firmwaru

Kontrola pfi béhu programu

Pro kontrolu pfi béhu programu slouzi streamovani zmén v databdzi pomoci knihovny
Firebase_ESP_Client. Zména verze je zachycena callback funkci a nova hodnota poté predana
aktualizacni sluzb&. Nejprve dojde ke kontrole, zda je nova verze rozdilna od soucasné, poté
dojde k ovéreni, ze existuje k nové verzi platna URL adresa pro stazeni. Pokud je vSe

v poradku, dojde k zastaveni Firebase i Bluetooth a zahaji se aktualizace.

version

String FirebaseService::getFirmwareDownloadUrl(String version)
{
String fileName = getFirmwareName(version);
if (fileName == "")
return ""
String filePath = "firmware/" + fileName;
String url;
firebaseSemaphore.lockSemaphore("“getFirmwareDownloadUrl");
firebaseBdo->setCert(storage cert);

if (Firebase.Storage.getMetadata(firebaseBdo, , filePath.c_str()))

url = firebaseBdo->downloadURL();

LLRTN
)

("getFirmwareDownloadUrl request failed:");

(firebaseBdo->errorReason());

firebaseBdo->setCert(rtdb _cert);
firebaseSemaphore.unlockSemaphore();

return url;

Kdéd 42 - Ziskani URL pro staZeni nové verze firmwaru
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4.4.8 Tfida Vivarium

Ttida Vivarium slouzi pro ovladani vivaria. Program je navrzen tak, aby bylo potieba
v hlavnim souboru projektu nacist pouze hlavickovy soubor této tridy. Tato tfida ma dvé

zakladni funkce — prvotni nastaveni vivaria a poté jeho kontrolu ve smycce programu.

#tinclude <Arduino.h>

#tinclude "src/vivarium/vivarium.h"
Vivarium vivarium;

void setup()

{
vivarium.setup(2, "aquarium t");
vivarium.createModule(ModuleType: :WATER LEVEL, ©);
vivarium.createModule(ModuleType: :HUMIDIFIER, 1);
vivarium.createModule(ModuleType: :WATER PUMP, 2);

vivarium.finalize();

void loop()
{

vivarium.onLoop();

Kod 43 - Pfiklad kédu hlavniho souboru vivéria

Spousténi

Spusténi mikrokontroleru probiha ve dvou fazich. Nejprve je potteba iniciovat veskeré sluzby
vivaria zavolam funkce sefup. V této funkci dochézi 1 inicializaci sériové linky, vytvaii se
instance vSech tfid potfebnych pro spravny béh vivaria — ovladani obrazovky, hodinového
displeje, Firebase a Bluetooth. Mikrokontroler se taktéz pokusi pfihlasit k Wi-Fi, pokud
v paméti nalezne ulozené prihlaSovaci udaje. Pokud je pfipojeni k Wi-Fi uspésné, aktualizuje
se systémovy Cas mikrokontroleru podle ziskané hodnoty z NTP serveru. Zaroven dojde
k zapsani tohoto ¢asu do RTC modulu. Pokud se pfipojeni k Wi-Fi nezdafi, je systémovy cCas
prevzat z RTC modulu. Mezi posledni instrukce patii kontrola dostupnosti OTA aktualizace.
Pokud instance tfidy OraService v paméti nalezne ulozenou adresu pro stazeni nové verze,

zah4ji se aktualizace.

Druhym krokem je nastaveni externich moduld. Pro tento tkon byl vytvoren vyctovy typ
ModuleType, ktery obsahuje nazvy vSech implementovanych modula. Tiida Vivarium

implementuje funkci createModule, ktera v parametru piijima typ modulu a pozici tlacitka na
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ovladacim panelu. Ve funkci createModule je poté podle typu modulu vytvofena instance
odpovidajici tfidy. Ukazatel na nové vytvofeny objekt je predan fidicim

objektim — ModuleControl, FirebaseService, BLEController a LCDDisplay.

Nakonec je zavolana funkce finalize. Pokud nebézi aktualizace firmwaru, zkontroluje se stav
Wi-Fi pripojeni. Pokud je mikrokontroler pfipojen, piipoji se k Firebase cloudu. V opacném
pfipadé je vytvofen Bluetooth server. Je taktéz zapnut béh kontrolnich sluzeb sledujicich stav

mikrokontroleru.

Hlavni smycka

Pti implementace hlavni smycky byl diraz kladen na zajisténi plynulého prichodu kodem bez
nutnosti pozastavovat hlavni vlakno mikrokontroleru. Specialnim piipadem je aktualizace
firmwaru. VSechny sluzby jsou pozastaveny a hlavni smycka pouze kontroluje stav

aktualizace a vypisuje jej na LCD obrazovku.
V klasickém rezimu je prubéh hlavni smycky nasledujici:
e Aktualizace hodinového displeje v ur¢itém intervalu
e Kontrola piepinac¢e mezi Bluetooth Firebase — kontrola vypnuti obou sluzeb
e Kontrola Wi-Fi pfipojeni a pfipadn€ znovu piipojeni
e Kontrola zamrznuti Firebase a ptipadné restartovani sluzby
e Aktualizace indikacnich diod zasuvek
e Kontrola stavu pfipojeni k Bluetooth serveru
e Aktualizace LCD displeje
e Predani obsluhy vSem modulim
e Kontrola zmény Wi-Fi udaju

e Kontrola FirebaseService — upload novych dat v urCitém intervalu + obnoveni FCM

tokenu

Kontrola nastavenych budiku
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4.4.9 Vybrané moduly

Vsechny moduly dédi ze tfid IModule, IBluetooth, IFirebase a TextModule, ¢imz je zajiSténa
jejich univerzalnost pro nastaveni pomoci Bluetooth 1 Firebase. Zaroveni mohou diky tridé
TextModule vyuzit tisku textu na LCD obrazovku. VétSina moduld méa velmi podobnou
implementaci liSici se nastavenim, pouzitou knihovnou a méfenou hodnotou, proto je

v nasleduyjicich odstavcich zminén pouze vybér z nich.

pH Modul

Implementace ovladani pH senzoru umoziuje jednorazové i priabézné méfeni. Pro spravny
prevod namérené analogové hodnoty bylo potteba senzor zkalibrovat. Ke kalibraci poslouzila
destilovana voda a dva kalibracni pufry o hodnoté 4.01 a 6.86 rozpusténé v destilované vode¢.
Byla naméfena hodnota napéti na analogovém pinu po ponofeni sondy do kazdého z téchto
roztokti. Hodnoty byly zadany do grafu a aproximovany linearni funkci. Vzorec vysledné

funkce je y = —8.536x + 20.24.

pH roztoku

7,50
7,00 o 0
6,50
6,00

S 5,50
5,00
4,50
4,00 °
3,50

1,4 1,5 1,6 1,7 1,8 1,9 2

Napéti (V)

y =-8,536x + 20,24

Graf 2 - Aproximace namérenych hodnot pH sondy linedrni funkci

Cteni aktualni hodnoty pH probiha ve funkci _readPh. Aby byla eliminovana moznost
chybného Cteni, provadi se nacteni analogové hodnoty desetkrat za sebou v intervalu po
30 milisekundach. Nameéfené hodnoty jsou sefazeny a nasledné je vypocitan prumér stiednich
hodnot, 2 nejvyssi a 2 nejnizsi hodnoty jsou z vypoctu vyrazeny. Nakonec je pouzit diive

ziskany vzorec pro prevod napéti na skute¢nou hodnotu pH.

Vracena hodnota funkce _readPh je poté porovnana s predchozi naméfenou hodnotou. Pokud
se hodnota lisi a bézi Bluetooth server, je zménéna hodnota Bluetooth charakteristiky. Zarovei
je zmeéna nahrana do RTDB a jsou zkontrolovany uzivatelem nastavené limity pfi jejichz

prekroceni je uzivatel informovan prostiednictvim FCM.
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PhModule: : _readPh()

0; i< 5 i++)

_phReadBuffer[i] = analogRead(_pin);
delay(30);
¥
gsort(_phReadBuffer, ), compareFloat);
phAvgValue = 0;
for ( i= ; i 5 o1+4)
{
phAvgValue += _phReadBuffer[i];
¥
phAvgValue /= - (2 *
Po = ( )phAvgValue *
phValue = * Po *

if (phvalue < @ || phvalue > 14)
{

phValue =
¥

return phValue;

Kéd 44 - Cteni hodnoty pH

Vodni hladina

Testovani ukazalo nedostatky pii pouziti pavodné zvolené knihovny NewPing. Meéfeni
ultrazvukovym senzorem muze narusit zvinéna hladina akvaria, v takovém pfipad€ jsou patrné
Casté vykyvy, v nékterych pripadech se muze i signal odrazit Spatnym smérem a echo se
nezaznamena. Knihovna sice umoziiovala vice méfeni po sobé a vraceni medianové hodnoty,
nicméné Spatné odrazy hladiny mohly zpusobit zastaveni hlavniho vlakna na vice nez 10
vtefin. S ohledem na plynuly béh hlavniho vlakna byla napsana vlastni tfida pro asynchronni

meéteni vzdalenosti za pomoci obsluhy preruseni ISR.

Pro zpfesnéni hodnoty probiha cteni 10x asynchronné za sebou, pfiCemz jedna iterace Cteni

probiha v nasledujicich krocich:
e Funkce sendPulse odesle puls HIGH s trvanim 10 mikrosekund

o Funkce _echo_isr zachyti zménu HIGH na echo pinu a ulozi Cas zaCatku pulsu

v mikrosekundach

e Funkce echo isr zachyti zménu LOW na echo pinu po precteni odrazeného pulsu

a ulozi ¢as ukonceni pulsu v mikrosekundach
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e Hlavni smycka se pravidelné dotazuje na ukonceni pulsu, jakmile je puls ukoncen nebo

doslo k vyprseni Casového limitu pro navrat signalu, je spocitana vzdalenost.

Po skonceni vSech iteraci je ziskana skutecnd vzdalenost. Vyfiltruji se neplatnd méfeni,

odstrani se nejextrémnéjsi hodnoty a vypocita se pramér ze zbyvajicich hodnot.
HC_SR@4: :getRange()

if (_valid_it == @)

return
std: :vector«< > validReadings;
i=0;1ic«<

if (_readings[i] !=

{

validReadings.push_back(_readings[i]);

if (validReadings.size() == 1)
return validReadings.at(9);

if (validReadings.size() > 3)

{
std: :sort(validReadings.begin(), validReadings.end());
validReadings.erase(validReadings.begin());

validReadings.pop_back();
¥

return (std::accumulate(validReadings.begin(), validReadings.end(), 0.0)

/ (validReadings.size()) + 0.5);

Kod 45 - Vypocet vzddlenosti

Ani takto filtrované vysledky vSak nevykazovaly stabilitu v méfeni, proto bylo rozhodnuto
vysledky jesté porovnavat s pfedchozimi méfenimi. Byl implementovan ¢itac sledujici pocet
raznych méfeni. Aby byla zména naméfené hodnoty propsana, musi se liSit po dobu 7 méfeni.
Pokud je naméfena znovu pivodni hodnota, CitaC se resetuje. Méfeni probiha kazdych 700
milisekund, zména se tedy mlze projevit po péti vtefinach. Vzhledem k nizkému vykonu

Cerpadla je tento interval postacujici, zaroven doslo ke stabilizaci namétenych hodnot.
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Doplfiovani vody

Funkce vodniho Cerpadla zavisi na naméfené hodnoté vysky vodni hladiny. Pro lepsi
bezpecnost byly implementovany dva kontrolni mechanismy. Prvni mechanismus hlida stav
ptipojeni senzoru vodni hladiny, pokud dojde k jeho odpojeni, automaticky je odpojeno
i Cerpadlo. Druhy mechanismus vyuziva nezavislého hardwarového casovace tak, aby nebyla
funkce Cerpadla ohrozena pfipadnym zamrznutim hlavniho vlakna. Hlavni vlakno
v pravidelném intervalu porovnava vysku hladiny s pozadovanou vyskou. Pokud cerpadlo
sepne, je zapnut hardwarovy Casovac, ktery je odpovédny za vypnuti Cerpadla po dvou
vtefinach. Casovaé je z hlavniho vlakna pravidelné resetovan, takze do spravného chodu

hlavniho vlakna nezasahuje.

WaterPump: :onLoop()

checkConnectionChange();
if (_settingsChanged)
{

¥
if (isConnected())

{

saveSettings();

wlConnected;
stateStorage.getValue( , &wlConnected);
if (!wlConnected)
{

stopPump();

setConnected(

return;

¥
if (_failSafeTriggered)

{

stopPump();
_failSafeTriggered =

¥
uint32 t level;

if (stateStorage.getValue( , &level))
{
if (level ==
return;
if (_levelGoal != && level < levelGoal)

{
}

else

{

startPump();

stopPump();

Kdd 46 - Oviaddni cerpadla
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Ohfivani vody
Regulace teploty vody je jednou z nejdulezitéjSich Casti vivaria. Ovladaci a regulacni jednotka
podporuje tfi rezimy regulace vody: Dvoustavovy (ON/OFF), PID a predani regulace

externimu zafizeni.

Externi regulace
Vivéarium nastavi vykon zasuvky na 100 % a pienecha fizeni teploty piipojenému zafizeni.
Tento rezim je vhodny pii vyuziti topitka s integrovanym termostatem. Nevyhodou tohoto

feSeni je absence vzdaleného ovladani teploty, pokud jim nedisponuje potfizené topitko.

Dvoustavovy termostat

Ridici jednotka v pravidelném intervalu porovnava naméfenou hodnotu teploty s pozadovanou
teplotou. Pokud je aktualni teplota nizsi nez pozadovana, zistava obvod sepnuty. Jakmile
teplota piekroci pozadovanou hodnotu, topitko je vypnuto. Pro spinani bylo vyuzito SSR relé

neobsahujici zadné mechanické prvky, které je vhodné pro spinani v kratkych intervalech.

Systém zaroven ovéruje stav ¢idla teploty. Pokud ¢idlo vrati chybnou hodnotu, je porovnani
preskoceno. Pokud cidlo po dobu 10 vtefin nevrati validni hodnotu, je vytapéni vypnuto

a uzivatel upozornén pomoci notifikace.

PID

Regulator byl implementovan tak, aby umoziioval nastaveni pasma proporcionality. Pracuje
tak ve dvou fazich. Pokud je rozdil aktualni a pozadované teploty vétsi nez polovina pasma
proporcionality, je vykon topitka nastaven na maximalni, pfipadné minimalni, hodnotu. To
zaruCuje rychlou reakci na vétsi zménu pozadované teploty. Jakmile se aktualni teplota

dostane do proporcionalniho pasma, za¢ne fungovat PID regulator.

Pro nastaveni PID regulatoru byla nejprve vyzkouSena Ziegler-Nicholsova metoda
smérodatné odchylky. Topitko bylo nastaveno na vykon 33,5 %, pii kterém se dostalo do
stabilniho stavu o teploté 25 °C. Nejprve doslo k pokusu mirn€ zvysit vykon v fadu desetin
procent. Zmeény teploty vsak byly pfili§ pomalé a ¢idlo nedokazalo zaznamenat nartst teploty
s jemn¢jsi presnosti nez 0,0625°C. Vykon topitka byl tedy navysen o 5 procentnich bodd,
teplota se po 13 hodinach ustalila na 27,75 °C. Namé&fené hodnoty byly normalizovany pro
snadny vypocet konstant regulatoru. Vyvoj teploty lze spatfit v grafu Cislo 3. Zmeéna teploty
byla aproximovana polynomem ¢tvrtého fadu, byl nalezen inflexni bod a tecna prochazejici

timto bodem.
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o=>5,w= 100, Kp = 28.164532923360696, Ki = 0.8853533554502291
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Graf 3 - Krokovad odezva akvdria

Dle autora knihy Controller Tuning for Capacity and Dead Time Processes [34] je potieba

zohlednit reak¢ni rychlost systému. Z toho divodu jsou vypocitany nasledujici parametry:
e L =9,54 (zpozdéni systému)
e T = 547,53 (Casova konstanta)

e P = 5 (procentualni vyjadfeni pocatecni zmény na vstupu)

o AC, = % * 100 = 9,17 (procentudlni vyjadieni zmeny regulované veliciny)

ACp 917
T ~ 547,53

= 0,0167 (reak¢ni rychlost systému)

Ziskané parametry je mozné dle pravidel Ziegler-Nicholsovy metody vyuzit ke konstrukci PID

a PI regulatoru:

e K,=22=2816; T, =L =3181 K, = =089 P
NL 0,3 T;

o Kp _ 1,25P — 39,12’ Ti =2l = 19,087’ Td = E = 4,77’ Ki = & = 2,05;
NL 2 Ti

L

K, = K, T, = 186,6024 (PID)
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Pro porovnani ziskanych vysledka doslo taktéz k ru¢nimu ladéni konstant PID regulatoru.
Konstanty byly vybrany s ohledem na snizeni ¢i tplnou eliminaci piekmitu jiz rozbe&hlého
topitka. Nejprve byla zvolena dostatecné vysoka hodnota Kp tak, aby bylo mozné uvést systém
do stabilniho stavu. Néasledné byla nastavena hodnota integracni konstanty pro zrychleni

reakce systému.

Pfi optimalizaci se ukéazalo, ze ma derivacni konstanta velmi nizky vliv na funkci systému.
Pouzita knihovna QuickPID umoziiuje nastavit vyuziti proporcionalni slozky a urcit, zda
avjakém poméru bude proporcionalni slozka vyuzita pro néasobek chybové odchylky
souCasné hodnoty od pozadované ¢i zda bude zahrnuta do vypoctu se zménou naméfené
hodnoty. V ramci testovani bylo zjisténo, ze je vhodné nastavit hodnotu proporcionalni slozky
POn na 40 %. Jen Ctyti desetiny hodnoty konstanty K, jsou tak vyuzity pro reakci systému na
odchylku oproti pozadovanému stavu, zbylych 60 % hodnoty slouzi k vyrovnani zmén na
vstupu. Reakce systému je timto nastavenim mirné zpomalena, zaroven vSak dojde ke

zmirnéni prekmitd a stabilniho stavu je dosahnuto rychleji, protoze systém tolik neosciluje.
Hodnoty regulatoru byly nastaveny nasledovné:

K

»=80 K; =008 K;=08 POn=04

Regulacni jednotka taktéz umoznuje vzdalenou konfiguraci PID parametri. Nastaveni

regulatoru tak 1ze ménit prostiednictvim aplikace.

4.4.10 Testovani

Pro ucely testovani byla pouzita knihovna AUnit inspirovana knihovnami ArduinoUnit
a Google Test. Testy jsou spoustény pfimo na mikrokontroleru a pomahaji tak detekovat
problémy specifické pro danou platformu. Pro testovani byly vybrany kli€ové ¢asti firmwaru
vCetné vybranych externich moduli. Bylo vytvoreno celkem 62 testovacich scénari.
Testovany byly fidici tfidy ttidy ModuleControl a MemoryProvider, déale pak tiidy rozsifujici
externi moduly IModule, BaseAlarm, PlainAlarm, PayloadAlarm. Zaroven byly k testovani
vybrany taktéz moduly vyzadujici presnou funkcionalitu, at' jiz reakce na zmeény jinych
modulti, sepnuti ¢asovacu, nebo ochranné mechanismy — Feeder, LedModule, WaterPump,

Heater.
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(TestPlainAlarmOnce, create_trigger)

ESP32Time rtc;
rtc.setTime(0, 0, 1, 1, 1, 2021);

(alarm->getTriggersCount(), 0);
alarm->createTrigger(256, "first");
(alarm->getTriggersCount(), 1);

std::shared_ptr<Trigger> tt = alarm->getNextTrigger();
(tt != )

ti;
(alarm->getNextTriggerTime(&ti));
(ti, 256);

std::shared_ptr<Trigger> t = alarm->getNextTrigger();
(256, getTime(t->hour, t->minute));

Kéd 47 - Priklad testovani tridy PlainAlarm
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5 Testovaci provoz

Pro otestovani systému byla vytvofena ovladaci a regulacni jednotka akvaria s 8 moduly:
Meéfeni vodni hladiny, LED osvétleni, ¢erpadlo, krmitko, chladi¢, pH sonda, teplotni ¢idlo
a topitko.

void setup()

{
vivarium.setup(2, "aquarium t");
vivarium.createModule(ModuleType: :WATER _LEVEL, 0);
vivarium.createModule(ModuleType: :LED, 1);
vivarium.createModule(ModuleType: :WATER_PUMP, 2);

vivarium.createModule(ModuleType: :FEEDER, 3);
vivarium.createModule(ModuleType: :FAN, 4);
vivarium.createModule(ModuleType: :PH PROBE, 5);
vivarium.createModule(ModuleType: :WATER_TEMPERATURE,
vivarium.createModule(ModuleType: :HEATER, -1);
vivarium.finalize();

Kdéd 48 - Nastaveni akvdria

5.1 Nastaveni a ovéreni béhu programu

Zapojeni akvaria a nastaveni modull 1ze shrnout do nasledujicich kroku:
e Zapojeni regulacni a ovladaci jednotky do elektrické sité (spusti se v Bluetooth rezimu)
e Prihlaseni uzivatele v aplikaci (pro testovani byl pouzit ucet Google)
e Sparovani nového zafizeni s uzivatelem pomoci mobilni aplikace
e Zapnuti zasuvek fidici jednotky
e Pfipojeni kamery a jeji sparovani s regulacni a ovladaci jednotkou
e Zapojeni a nastaveni jednotlivych modult

Cilem prvniho nastaveni je ovéfit schopnost regulacni a ovladaci jednotky bezchybné bézet

a spravné reagovat na vsechny pokyny uzivatele.
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"fan" : {

"maxAt" : 27,
"startAt" : 25.5
by
"feeder" : {
"triggers" : {
"-MjnzfYacpBP8zMA-g6z" : {
"time" : 2334
}
bo
"type" 0
by
"heater" : {
"mode" : O,
"triggers" : {

"-MkifyzWE8Cb rN-Jkgd" : {
"goal" : 23,

"time" : 5120
}o
"-Ml-bam PgWzDclRx5QK" : {
"goal™ : 24,
"time'" : 2048
}
}
I
"led" : {
"triggers" : {
"-MjaxEbPdxCLOt5eWOsk" : {
"color"™ : 14079702,
"time" : 2065
br
"-MjaxHKHh9FNx63i4hfj" : {
"color"™ : 10398132,
"time" : 5179

bo
"-MmVKbv4TOUHLl1lrcoul" : {
"color"™ : 328708,

"time'" : 4380
}
}
by
"ph" : {
"continuous" : false,

"continuousDelay" : 15,
"maxPh" : 4,
"minPh" : 3

pump™ |
"levelGoal" : 25

by

"waterTemp" : {
"maxTemp" : 25,
"minTemp" : 22.5

bo

"wl™ o |

"maxL" : 26,

"minL" : 24,

"sensorHeight" : 38

Kod 49 - Nastaveni akvdria v RTDB
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5.2 Nalezené problémy a jejich feseni

5.2.1 Unik paméti

V prubéhu testovani nastal problém s ¢astym padanim aplikace kvali unikiim v paméti, které
se pii kratkodobych testech béhem vyvoje neprojevily. Po prezkouméani problému bylo
zjisténo, ze knihovna Firebase-ESP-Client ve verzi 2.0.3 zpusobuje nepracuje s paméti
spravné a po zavolani funkce Firebase.begin zatne FreeRTOS detekovat unik paméti, ktery
pozdéji vyusti v pad aplikace. Problém byl vyfeSen upozornénim autora knihovny, ktery chybu

opravil v dalsi verzi knihovny.

5.2.2 SSL Certifikaty

Komunikace s Firebase probiha prostfednictvim REST API dvou sluzeb. Na zacatku testovani
mély obé sluzby stejnou kotenovy certifikat a mikrokontroler se bezpecné pfipojoval k obéma
sluzbam. V prabéhu testovani ov§em doslo ke zméné certifikatt pro RTDB a Firebase Storage.
Po zkontrolovani platnych certifikati se ukazalo, ze GlobalSign Root CA chybi a sluzby
nemaji stejny fetéz certifikati. Knihovna Firebase-ESP-Client vSak pocitala s vyuzitim
jednoho certifikatu pro veskerou komunikaci. Autor knihovny proto po vzneseném néavrhu

ptidal moznost ménit certifikat podle typu sluzby, se kterou mikrokontroler komunikoval.

Posledni zména s certifikaty zpusobila problémy s ptihlasenim mikrokontroleru k Firebase
prostiednictvim servisniho G&tu a privatniho klige. Resenim bylo piipojeni k Firebase
prostiednictvim e-mailové adresy a hesla nové vytvoreného administratorského uctu a uprava

pravidel pro pfistup k datim v databazi a ve Firebase Storage.

5.2.3 Zamrzavani hlavniho vlakna

Pti dlouhodobéjsim béhu bylo detekovani zamrzani hlavniho vlakna aplikace. Jina podptrna
vlakna nejsou timto zamrznutim ovlivnéna, ale zamrznuti hlavniho vlakna zpisobi, Ze fidici
jednotka prestane reagovat na jakykoliv podnét. Po hlub§im prozkouméani problému bylo
zjisténo, ze se hlavni vlakno po pfiblizné jedné hodin€ znovu rozbéhne. Pricinu tohoto
zamrznuti se nepodafilo objevit, ale podezieni padd na vznik deadlocku pii obnoveni
pristupového tokenu uzivatele pro pfistup k Firebase, jehoz platnost je 60 minut a ktery je
kazdych 59 minut obnovovan. Pii dalsim pokusu o obnoveni tokenu by mohlo dojit
k dokonceni operace a tim uvolnéni kritické sekce, coz by vysvétlovalo rozbéhnuti hlavniho
vlakna v nasledujici hodiné. Tento proces je v rezii knihovny Firebase-ESP-Client a bylo by

komplikované tuto teorii potvrdit. Misto toho bylo rozhodnuto o vytvoreni detekce zamrznuti
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hlavniho vlakna a pfipadného restartu celého zafizeni. Byly vytvoteny tfidy Watchdog
a TaskHealth. Ttida TaskHealth rozsituje monitorované tfidy a umoziuje udrzovat informace
o posledni aktivité a jejich stavu. Instance tiidy Watchdog hlida stav ttidy Vivarium a pokud

zaznamena zamrznuti hlavniho vlakna, zavola funkci pro restart zafizeni.

Je nutné zminit, Ze vyfeSeni problému s SSL certifikaty pfechodem na pfihlaSovani kombinaci
e-mailové adresy a hesla zaroven odstranilo vét§inu problému se zamrzanim hlavniho vlakna.
K zamrzani v prabéhu testovaciho provozu dochazelo velmi nepravidelné. Nejkratsi doba od
spusténi zafizeni byla né€kolik hodin a nejdel§i nepferuseny pribéh byl vice nez tii dny.
Dukladné testy ukazaly, ze prilezitostné zamrznuti hlavniho vlakna zptsobuje Cteni teploty

vody na ¢idle DS18B20. Zamrznuti nastava pii ziskavani teplot na urovni knihovny OneWire.
5.3 Testovani vybranych modull v praxi

5.3.1 Vy8ka vodni hladiny

Po nastaveni vySky umisténi senzoru HC-SR04 na 38 cm doslo k postupnému zapliiovani
akvaria vodou. Cteni vysky vodni hladiny bylo stabilni, dokud vzdalenost mezi senzorem
a vodni hladinou neklesla pod 7 cm. Pfi této vzdalenosti se zacaly objevovat vykyvy ve Cteni
vzdalenosti. Cetnost téchto vykyvii se s klesajici vzdalenosti zvySovala. Tyto nepfesnosti
mohou zpusobit nespravné chovani vodniho Cerpadla. V kodu bylo pfidano jednoduché
odfiltrovani chybnych hodnot, aby byla jakakoliv hodnota zaznamenana, musi se nékolikrat
po sobé lisit od puvodni hodnoty. Takto upravené ovladani senzoru vodni hladiny dostalo
stabilnéjsi vysledky, stale vSak neni doporuceno umistit senzor méné nez 5 cm nad vodni

hladinu.

Cerpadlo dopliiujici odpafenou vodu se po novych upravach spousti spravné. Tento test viak
ukézal, ze napojeni Cerpadla na nestabilni senzor nemusi byt bezpené. V ramci této prace
byly pouzity pouze senzory HC-SR04, je mozné, ze jiné ultrazvukové senzory by dosahly
lepsich vysledkt. Vétsi bezpecnost by v tomto piipad€ nejspis napomohlo napojeni Cerpadla
na okruh s plovakovym senzorem a ultrazvukovy senzor zanechat pro zobrazovani dat

uzivateli.
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5.3.2 PID regulace teploty
V ramci testovani byly porovnany konfigurace PI a PID regulatoru ziskané v ramci kapitoly

PID (str. 106). Konkrétné se jedna o tyto tfi konfigurace:
PI(1) P=2816 1=0,89
PID2) P=39,12 1=205
PID 3) P=80 1=0,08 D=0,8 POn = 0,4

PI (1) a PID (2) jsou hodnoty ziskané Z-N metodou prechodové charakteristiky, PID (3)
pouziva ruCné nastavené parametry. VSechny regulatory umoznovaly rychlé piiblizeni

k nastavené teplot¢, liSily se vSak ve stabilité vystupu.

Z grafu cCislo 4 lze vycist vystup regulatoru PI (1) a PID (2). V 7:10 byl nastaven PI (1)
regulétor. Z grafu je patrna vysoka mira oscilace vystupni teploty liSici se od pozadované az

00,2 °C.
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Graf 4 - Vysledek reguldtoru nastaveného pomoci metody Z-N

V 11:15 byl nastaven regulator PID (2) spolu s jinym cilem teploty. Oscilace byla v tomto

ptipadé€ nizsi, pohybovala se s maximalnim ptekmitem 0,12 °C.
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Rucéné nastaveny PID (3) regulator dosahoval lepsich vysledkd, coz je patrné z grafu Cislo 5,
ktery ukazuje prabéh teploty hlidané po dobu 17 hodin. V tomto Casovém useku probéhly
4 testy — rychlost a pfesnost stabilizace, reakce na restart bez ulozeni aktualniho vystupu
regulatoru, reakce na restart s ulozenym vystupem regulatoru a schopnost reagovat na vnéjsi

zasah do systému.

Teplota vody (°C)
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Graf 5 - Testovdni PID reguldtoru

Prvni test byl zaméten na rychlost a pfesnost ohtati vody. Pocate¢ni teplota byla 23,31 °C.
V sedm hodin rano doslo k prepnuti cilové teploty na 25,5 stupnd, piicemz trvalo 56 minut
priblizit se pozadované teploté s piesnosti méné nez 0,2 °C a dalSich 43 minut pro dosazeni
optimélniho vykonu topitka. Pfekmit regulatoru je minimalni, na ukazaném pftikladu byla

hodnota ptekmitu 0,0625 °C, coz je nejnizsi rozliSitelna hodnota tepelného cidla.

Ve 13:07 probéhl tizeny restart zafizeni bez ulozeni aktualni hodnoty regulatoru simulyjici
neoCekavany restart. Teplota poklesla o 0,19 °C a systém se vratil na pivodni hodnoty po
55 minutach. Tento test ukazal, ze je systém schopen se rychle zotavit i v pfipade

neocekavaného restartu zafizeni.

V 19:08 prob&hl druhy fizeny restart, tentokrat s ulozenim aktudlni hodnoty regulétoru.

Restart se podle predpokladi na systému nijak neprojevil.
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Posledni test probehl ve 21:43, kdy byla do akvaria doplnéna voda o nizsi teploté. Celkova
teplota vody v akvariu poklesla na 25,12 °C. Maximalni teplota pii prekmitu dosahla 25,69 °C
a ke stabilizaci vykonu doslo ve 22:45, tedy 1 hodinu a 2 minuty po vychyleni.

Testy ukazaly, zZe je regulator schopen reagovat na zmeény prostredi v intervalu piiblizné jedné
hodiny. Pfekmit byl vzdy mensi nez 0,2 °C, coz je pro chované rybi¢ky dostacujici. V prabéhu
dne na akvarium pusobily i vn&jsi vlivy, které byly téméf hned vykompenzovany. Odchylky

zpusobené vné&j§imi Ciniteli byly nejvyse 0,0625 °C.

5.3.3 Pouziti dvoustavoveho prepinace

Dalsi moznosti ovladani topitka je aplikace dvoustavového ON/OFF prepinace. Princip
testovani prepinace je totozny s testovanim PID regulatoru. Béhem testovani tohoto rezimu
bylo zjisténo jiz dfive popsané zamrzani hlavniho vladkna aplikace. Nasledujici graf ¢islo 6
ukazuje efekt zamrznuti mikrokontroleru na teplotu vody v akvariu. Hlavni vlakno zamrzlo
v dobé zapnutého topitka, coz zpusobilo zvyseni teploty béhem jedné hodiny o 3,5 °C. Tento

problém byl odstranén implementaci detekce zamrznuti a nasledného restartu aplikace.
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Graf 6 - Ovlivnéni termostatu zamrzajicim vldknem
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Po odstranéni problému s hlavnim vlaknem bylo mozné vyzkousSet béh regulatoru pii delSim
obdobi. Graf &islo 7 ukazuje vyvoj teploty béhem 6 dni. Cervené diagonalni &ary znadi restarty
zafizeni. I pes jejich vyskyt byla teplota stabilni a po vétSinu Casu se drzela v rozmezi nékolik
setin stupné Celsia od pozadované teploty. Drobné vykyvy mohly byt zptsobeny vlivem

vn¢jsiho prostredi.
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Graf 7 - Vyvoj teploty za pouZiti termostatu béhem 6 dni

Posledni graf ¢islo 8 ukazuje rychlost stabilizace pozadované teploty za pouziti termostatu. Po
zvySeni cile o jeden stupeni Celsia trvalo systému pfiblizné 20 minut ke stabilizaci teploty.

Hodnota prekmitu byla 0,0625 °C.
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Graf 8 - Stabilizace nové teploty pri pouZiti termostatu
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5.3.4 Chlazeni

Pti spravné funkeci topitka neptekrocila teplota vody kritickou hranici pro automatické spusténi
ventilatorti. Testovani proto probihalo umeéle pii vypnutém topitku. Nejprve bylo nutné pockat,
az se teplota vody sama stabilizuje a poté byl spustén ventilator. Tento pokus probehl
opakované. Ukazalo se, ze je mozné teplotu vodu snizit o 2 az 3 °C oproti stabilizovanému

stavu.
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6 Zaver
Cilem prace bylo vytvoreni modularni regulacni a ovladaci jednotky pro akvaria a teraria. Po
analyze chovu ZzivoCicht ve vivariich byly definovany pozadavky na regulované veliCiny

amoznosti jejich fizeni. Uzivatelské scénafe umoznily lépe specifikovat finalni podobu

aplikace pro ovladani regulacni a ovladaci jednotky.

Zevrubna analyza dostupnych technologii napomohla pfi navrhu architektury systému. Byly
navrzeny dva systémy, pficemz jako spolehlivéjsi a cenové vyhodnéjsi se ukazal systém
s mikrokontrolerem ESP32 pro jadro regulacni a ovladaci jednotky. Navrh spocival ve
vytvoreni jednoho kodu pro fidici jednotku bez ohledu na pouzity hardware a po¢et moduld.
Pro testovani v realném provozu byl vytvofen navrh akvaria spocivajici ve vybéru modula
a vytvoreni plosnych spoju pro zapojeni veskerého hardwaru. Fotodokumentace zafizeni lze
nalézt v ptiloze Cislo 4. Byl taktéz vytvoren navrh aplikace, ktera umoziuje spravu jednoho ¢i
vice vivarii.

V prubéhu vyvoje byl kod vivaria postupné€ upraven do podoby umoziujici nejen snadnou
modularitu podle pouzitého hardwaru, ale také snadnou rozsifitelnost pro piidani dalSich
modulll nesouvisejicich s ovladanim vivarii. Stejny kod tak 1ze s lehkou upravou pfipsanim
nové tiidy pro novy modul pouzit napiiklad pro ovladani chytré zasuvky, kvétinace nebo

samostatné kamery.

Kod aplikace byl pro tuto rozsifitelnost napsan stejnym zptsobem tak, aby nebylo nutné
provadét zasahy do jadra aplikace pro piidani dalSich chytrych zafizeni. Pii vybéru
frameworku hrala svou roli 1 moznost vytvoreni webové verze aplikace. Mobilni aplikace
umoziuje ovladani vivaria pomoci Bluetooth nebo internetu. Pouzita knihovna pro Bluetooth
nepodporuje web, proto webova verze aplikace umoziuje ovladat zafizeni jen pfes internet.

Byly napsany testy pro kritické ¢asti vivaria, aplikace a bezpecnostni pravidla Firebase.

Pti instalaci hardwaru byla zjisténa omezeni nékterych pint pro plynuly chod mikrokontroleru
a bylo tfeba zmeénit diagram zapojeni tak, aby se piny nenachédzely pii spousténi

mikrokontroleru ve stavu znemoziujici jeho start.

Testovaci provoz odhalil nékteré chyby v logice firmwaru, jez byly nasledné opraveny.
U nékterych moduld se nizka cena projevila na jejich spolehlivosti. Kod byl napsan tak, aby
vétSinu nedostatkti t€chto modulti vykompenzoval. DalS§im feSenim by bylo nahradit tyto

moduly kvalitng&jsi variantou, coz by se projevilo na cené¢ celého systému.
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Projekt 1ze v budoucnu snadno rozsifit o dalsi moduly a aplikaci tak vyuzit pro ovladani chytré
domacnosti. Na zakladé ziskanych poznatka 1ze taktéz navrhnout spolehlivéjsi architekturu
systému, kde by byl kazdy modul ovladan vlastnim, méné vykonnym cipem. Ovladaci
jednotka by pak zajistovala obsluhu téchto modula a predavala jim potfebné informace.
Propojeni moduli k fidici jednotce by bylo zajisténo pomoci univerzalniho konektoru. Tento
zpusob by umoznil vytvoreni jednoho hardwaru fidici a regulacni jednotky bez nutnosti jej

upravovat pro rizné moduly.
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