VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

BAKALARSKA PRACE

Brno, 2020 Slavomira Dzadikova



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

WEBOVA APLIKACE PRO PRENOS DAT S VYUZITIM TLS
PROTOKOLU

SEMESTRALNI PRACE
SEMESTRAL THESIS

AUTOR PRACE Slavomira Dzadikova
AUTHOR

VEDOUCI PRACE Ing. David Smeékal
SUPERVISOR

BRNO 2020



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Bakalarska prace

bakalafsky studijni program Informaéni bezpeénost

Ustav telekomunikaci

Studentka: Slavomira Dzadikova ID: 203170
Roénik: 3 Akademicky rok: 2019/20
NAZEV TEMATU:

Webova aplikace pro prenos dat s vyuzitim TLS protokolu

POKYNY PRO VYPRACOVANI:

Cilem bakalafské prace je navrh a implementace webové aplikace realizujici pfenos dat mezi klientem
a serverem pomoci protokolu TLS vcetné bezpeéné autentizace uzivatele.

V ramci prace bude navrzeno uzivatelské rozhrani aplikace (GUI), zprovoznéni webové prezentace, TLS
protokolu a implementace vicefaktorového autentizacniho schématu.

Aplikace bude podporovat logovani udalosti a uzivatel bude mit moznost volby z vice kryptografickych sad pro
Sifrovani ulozenych dat na serveru. V bakalarské praci bude realizovano experimentalni prostfedi pro prezentaci
funk&nosti autentizace, bezpe€ného navazani spojeni klient-server a pfenosu dat.

Zavérem otestujte bezpe€nost webové aplikace, zhodnotte dosazené vysledky a diskutujte dalSi pokradovani
prace.

DOPORUCENA LITERATURA:

[1] CASTRO, Elizabeth a Bruce HYSLOP. HTML5 a CSS3: nazorny pruvodce tvorbou WWW stranek. Brno:
Computer Press, 2012, 439 s.ISBN 978-80-251-3733-8.

[2] RESCORLA E. The Transport Layer Security (TLS) Protocol Version 1.3. RFC 8446, 2018, DOI:
10.17487/RFC8446. Dostupné z: https://www.rfc-editor.org/info/rfc8446

Termin zadani: 3.2.2020 Termin odevzdani: 8.6.2020

Vedouci prace: Ing. David Smékal
Konzultant: Ing. Tomas Macha, Ph.D. (ANECT a.s.)

doc. Ing. Jan Hajny, Ph.D.
pfedseda rady studijniho programu

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledkd poruseni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunika¢nich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Praca sa zaobera tvorbou webovych aplikacii, moznostami implementacie webovych apli-
kacii, bezpecnou komunikaciou medzi klientskou a serverovou Castou. BliZSie st popisané
protokoly HTTPS (Hyper Text Transfer Protocol Secure) a protokol TLS (Transport La-
yer Secure) s ¢im suvisi aj problematika infrastruktiry verejnych klicov (PKI). V préci
su rozobraté aj moznosti autentizacie a autorizacie vo webovych aplikaciach a tieZ naj-
CastejSie utoky podla OWASP TOP 10. Pouzité technolégie a programovacie jazyky,
prostredia: Python, Flask, Bootstrap, OpenSSL, Nginx, Nessus, JMeter, Lighthouse.
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ABSTRACT

The work deals with web application development, implementation possibilities of web
application, secure communication between server part and client part. Protocol HTTPS
(Hyper Text Transfer Protocol) and TLS (Transport Layer Protocol) are described
in more detail way, also the issue of PKI (Public Key Infrastructure). The work also
covers authentication and authorization methods which are used in web applications,
and the most common attacks according OWASP TOP 10. Technologies, program-
ming languages and environments, which have been used: Python, Flask, Bootstrap,
OpenSSL, Nginx, Nessus, JMeter, Lighthouse.
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Uvod

Webové aplikacie nevedome nahradzaju staré desktopové aplikacie, s pohodlnejsie
pre uzivanie, lahko sa aktualizuji a nie su viazané na jedno konkrétne zariadenie.

Bakalarska praca sa zaoberd problematikou webovych aplikacii a ich bezpec-
nostou. V dnesnej dobe vidime stupajici trend v najdenych zranitelnostiach vo
webovych aplikacidch. Podla poskytovatela datovych bezpecnostnych a aplikacnych
bezpecnostnych rieseni, Imperva, v roku 2018 tento trend vzrastol o 23 % oproti
roku 2017, ¢o je oproti roku 2016 o 126 % viac (z literatary [I]). Aj kvoli tymto
dovodom sa bude bakalarska praca podrobnejsie zaoberat bezpec¢nostou webovych
aplikécii a ich spravnou implementéciou.

Citatel bude oboznameny s potrebnymi technolégiami pre tvorbu webovych ap-
likacii, ako napriklad HTML (Hypertext Markup Language), CSS (Cascading Style
Sheets), JavaScript a tiez procesom vyvoja. Predstavené budi aj moznosti architek-
tury pre webovi aplikdciu napr. REST (Representational State Transfer) rozhranie.

Neoddelitelnou sucastou webovej aplikéacie je jej serverova cast, preto je dolezité
zvazit pouzity operacny softvér a druh webového serveru.

V dalsich castiach je rozobrata bezpeénd komunikacia medzi klientom a serverom
protokolom HTTPS (Hypertext Transfer Protocol Secure). HTTPS, komunikacny
protokol, na Sifrovanie komunikécie vyuziva TLS (Transport Layer Security) pro-
tokol, ktory je v praci podrobne rozobraty - funkcionalita, dostupné verzie, mozné
implementacia. Bezpecna komunikacia medzi klientom a serverom tzko suvisi aj s
oblastou infrastruktury verejnych klicov, preto je tejto téme venovana jedna cela
podkapitola, kde si podrobne popisané certifikacné autority, retazec dévery a self-
signed certifikat (certifikat podpisany od samého sebou).

Moznosti réznych autentizacii vo webovych aplikdciach st rozobraté taktiez v
samostatnej kapitole.

Mechanizmami autorizécie, ktoré st vo webovych aplikdciach casto vyuzivané,
sa zaobera nasledujica kapitola.

Zranitelnosti webovych aplikécii a ich mozné napravy si napliou dalsej kapitoly.
Informécie v kapitole vychadzaji najmé z dokumentu OWASP TOP 10, kde je
podrobne popisanych desat najcastejsich itokov na webové aplikacie.

Poslednti kapitolu tvori popis samotnej implementécie zadania. Je predstavené
prostredie, v ktorom bola aplikdcia vyvijana, postup konfigurdcie webového serveru,
nastavenie TLS komunikacie a dalsie bezpe¢nostné opatrenia. Na zaver bude citatel

zoznameny s aktudlnym vzhladom webovej aplikacie.
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1 Webova aplikacia

Webova aplikacia je pocitacovy program, ktory sa nachadza na vzdialenom ser-
veri. Koncovy uzivatel obdrzi aplikdciu pomocou webového prehliadaca (klientska
Cast), kedZe je pristupna prostrednictvom siete, ¢ize aplikdciu nie je nutné staho-
vat. Ako uz bolo naznacené webova aplikacia je tvorena klientskou a serverovou
¢astou a je na tvorcovi, aby zaistil spoluprdcu medzi tymito dvoma entitami (infor-
mécie Cerpané z [2]). Komunikécia medzi klientom a serverom je znézornené na ob-
razku , prebieha pomocou nezabezpeceného protokolu HTTP (Hypertext Trans-
fer Protocol) alebo zabezpeceného protkolu HTTPS (Hypertext Transfer Protocol
Secure) — blizsie popisané v podkapitole .

Uzivatel Webovy
Internet server
Klientska Serverova
éast éast

Obr. 1.1: Ukazka komunikécie medzi webovym serverom a uzivatelom.

1.1 Tvorba webovej aplikacie

Tvorba webovej aplikacie je zvycajne rozdelena na dve casti: front-end a back-end
vyvoj. Back-end vyvoj je na strane servera, definuje funkcionalitu webu a je zod-
povedny za veci ako vypocty, obchodna logika, interakcie s databazou a vykon.
Serverova logika moze byt realizovand pomocou programovacich jazykov, napriklad:
Java, C#, Rust, Go alebo pomocou skriptovacich jazykov Python, JavaScript, Ruby,
PHP - viac v literatire [3].

Front-end vyvoj sa tyka casti aplikédcie, s ktorou pouzivatelia web prichadzaja
do styku — zvycajne ide o kombindciu HTML (Hypertext Markup Language), CSS
(Cascading Style Sheets) a JavaScriptu, ktoré riadia prehliadac¢. Pri tvorbe sa mézu
vyuzit dostupné vyvojové prostredia, a to Bootsrap, Semantic UI, UI Kit, Material
Ul...

Pocas vyvoja sa Casto vyuziva Web Application Framework alebo ,,web frame-
work®, ¢o je software, ktory je navrhnuty na podporu vyvoja webovych aplikacii
vratane webovych sluzieb, webovych zdrojov a webovych API (Application Prog-

ramming Interface) — rozhranie pre programovanie aplikdcii. Framework je kniznica,
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ktorda pomoze vyvinut aplikaciu rychlejsie a inteligentnejsie. Medzi ¢asto pouzivané
frameworky patria napr. Node.js (JavaScript), ASP.NET Web (C+#), Spring (Java),
Django REST framework (Python), Flask (Python).

V nasledujtcich podkapitolach (1.1.1} [1.1.2} [L.1.3) buda podrobnejsie rozobraté

technologie, ktoré st vyuzité pri praktickej implementécii préce.

1.1.1 Python

Python je univerzalny interaktivny objektovo orientovany vysoko-iroviiovy progra-
movaci jazyk, ktory Vytvoril Guido van Rossum v rokoch 1985 — 1990, viac v doku-
mentacii [4]. Python je pod licenciou Python Software Foundation Version 2, podla
ktorej je mozné software pouzivat pre komercné tcely, modifikovat a distribuovat ho
za podmienok zverejnenia popisu autorskych prav, plného znenia licencie a uvedenia
vyznamnych zmien. Licencia nepovoluje pouzitie ochrannej znamky a tiez zbavuje
autorov drzania zodpovednosti. Licencia je kompatibilnd s GPL (General Public Li-
cense), ¢o znamend, ze je mozné Python kombinovat s inym softvérom, ktory je pod
licenciou GPL, s ostatnymi nie.

Pre implementaciu webovej aplikdcie bola vybrata verzie 3.7., kde existuju dva
rozsirené open-source frameworky pre tvorbu webovych aplikacii, a to Flask

a Django.

1.1.2 Flask

Mikroframework vhodny pre zaciatocnikov na tvorbu mensich projektov. V porov-
nani s Django frameworkom je rychlejsi, flexibilnejsi, volnejsi na implementaciu, viac
v literature [5].

Flask je sireny pod licenciou BSD 3-clause (Berkeley Software Distribution),
rovnaka ako BSD 2-clause s vynimkou tretej vety, ktora zakazuje zneuzivat meno
drzitela autorskych prav a mend prispievatelov na podporu alebo propagaciu pro-
duktov odvodenych z tohto softvéru bez osobitného predchadzajiceho pisomného
sthlasu. Podla licencie je povolené komercéné vyuzitie, modifikacia, distribuicia, st-
kromné uzitie a iprava. Je potrebné uviest autorské prava a plny text licencie. Tato

licencia obsahuje obmedzenia zodpovednosti a neposkytuje ziadnu zaruku.

1.1.3 Bootstrap

Bootstrap verzie 4 je najobltubenejsi HTML, CSS a JavaScript framework na vyvoj
webovych stranok zameranych najmé na mobilné zariadenia. Obsahuje navrhové
sablény pre typografiu, formulare, tlacidld, navigaciu a dalsie komponenty rozhrania.

Pre viac informécif literattra [6].
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Bootstrap je volne dostupny softvér, vydany pod licenciou MIT (Massachusetts
Institute of Technology). Ak pouzivame CSS a JavaScript stbory z Bootstrap soft-
véru je nutné v nich ponechat zmienku o licencii a autorskych pravach. Autori a
vlastnici licencie nie si zodpovedni za skody, pretoze Bootstrap je poskytovany bez
zaruky. Podla licencie nie je zakédzané pouzivat ochranné znamky Twitteru v zmysle,
ze podporuje danu distribiciu alebo ze dané dielo vytvoril Twitter. Licencia umoz-
nuje teda vyuzivat Bootstrap tuplne alebo iba ¢iastoc¢ne, na osobné alebo komerc¢né
ucely, dany zdrojovy kod sa moze upravovaf, tiez umoznuje sublicencovanie tretim
stranam.

HTML je standardnym znackovacim jazykom pre dizajn dokumentov zobrazova-
nych vo webovom prehliadaci. Webovy server posiela webovému prehliadacu HTML
koéd, na zaklade ktorého je stranka prisposobena. HTML poskytuje prostriedky na
vytvaranie struktirovanych dokumentov pomocou strukturalnej sémantiky pre text,
ako su nadpisy, odseky, zoznamy, odkazy, citacie a dalsie polozky. Kod HTML je
casto previazany s CSS a skriptovacim jazykom JavaScript.

CSS je kaskadovy jazyk pre styly, ktory sa pouziva na opis prezentacie doku-
mentu v znackovacom jazyku, HTML. CSS je navrhnuty tak, aby umoznoval odde-
lenie prezentacie a obsahu vratane rozlozenia, farieb a typu pisma.

JavaScript je vysoko-urovnovy skritiptovaci jazyk, ktory sa pouziva pri tvorbe
webovych aplikacii. Pomocou JavaScriptu sa vytvaraju najma elementy, ktoré fun-
guju samé, ako napr. zivé hodiny alebo ,vyskakovacie® spravy. JavaScript nijako

nesuvisi s programovacim jazykom Java.

1.2 Architektiara webovych aplikacii

Architektura webovych aplikacii je mechanizmus, ktory urcuje, ako komponenty
aplikacie medzi sebou navzajom komunikuji. Sposob komunikacie a spojenia klienta

a servera je stanoveny architektirou webovych aplikacii.

1.2.1 REST

REST (Representational State Transfer) je styl architektiry, ktory po prvykrat vo
svojej dizertécii zverejnil Roy Thomas Fielding roku 2000 [7]. REST definuje pravidl4
pre webovt sluzbu, tie ktoré spiﬁajfl vsetky pravidla sa nazyvaju ,,RESTful® sluzby.
Medzi 6 pravidiel RESTful webovej aplikacie patri:

o klient — server, potreba rozdelenia zodpovednosti,

o bezstavovost, kazdy poziadavok musi obsahovat vsetky potrebné informécie

na jeho vybavenie,
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« zalohovatelnost, poziadavok moze byt oznaceny ako zdlohovatelny alebo nie,
ak je odpoved oznacena ako zalohovatelna, potom klient ma pravo tieto iidaje
znovu pouzit na neskorsie ekvivalentné ziadosti,

e jednotné rozhranie, zdkladom pre akykolvek RESTful systém, zjednodusuje
a oddeluje architektiru, ¢o umoznuje kazdej casti sa vyvijat nezavisle,

o vrstevnatost, skladanie vrstiev poskytujicich sluzby za tcelom zvysSenia va-
riabilnosti,

e koéd na vyziadanie, funkcionalita klienta méze byt rozsirend na zaklade kodu,
ktory zasle server.

REST moze byt chapany ako transport reprezentacie zdrojov, pricom zdrojom
moze byt takmer ¢okolvek napr. obrazok, video, kniha, komentare, posty ... Kazdy
zdroj ma svoj Specificky identifikdtor URL (Uniform Resource Locator), na za-
klade ktorého posielame svoje poziadavky serveru, server v odpovedi posiela re-
prezentaciu ziadaného zdroja. Pod slovom reprezentacia je mysleny format Tudsky
¢itatelny — HTML, obrazok, JSON (JavaScript Object Notation) alebo XML (Exten-
sible Markup Language). REST definuje $tyri zékladné metdédy, zndme pod skratkou
CRUD (Create Retrieve Update Delete) pre pristup k zdrojom — Create (vytvorit),
Retrieve (ziskat), Update (obnovit), Delete (vymazat), mozu byt implementované
pomocou odpovedajicich HTTP metéd (POST, GET, PUT, DELETE).

1.3 Navrhové vzory webovych aplikacii

Webové aplikidcie moézu byt jednoducho rozdelené do dvoch skupin, a to
viac-strankové aplikacie a jedno-strankové aplikacie Oba pristupy maju
svoje vyhody a nevyhody, preto vznikli tzv. hybridné aplikacie, ktoré su zalozené
na vyhodach oboch pristupov a snazia sa o minimalizaciu nevyhod. Informéacie st

¢erpané zo zdrojov [8] a [9].

1.3.1 Viac-strankové webové aplikacie

V skratke MPA (Multi-Page Application) pracuju v tradiénom rezime. Kazda zmena
v datach alebo potvrdenie dat a ich zaslanie na server vyzaduje vytvorenie (preklad)
novej stranky, ktora je naspat zasland na server — znazornené na obrazku [I.2] MPA
webové aplikacie byvaju vacsie ako jedno-strankové aplikacie kvoli mnozstvu obsahu
a tiez komplikovanejsie na vyvoj.

Vyhodami st zabezpecenie velmi podrobnej navigacie vo webovej aplikacii, ktora
je moznd iba pri viacvrstvovych aplikdciach, tiez velmi lahka sprava SEO (Search

Engine Optimization vo volnom preklade optimalizécia vyhladavania) — poskytuji

14



Klient Server
Inicializa¢na
Ziadost >

Ziadost POST

Opétovné nacitanie
stranky

Obr. 1.2: Ukéazka zivotného cyklu viac-strankovych aplikacii.

lepsie sance na hodnotenie roznych klucovych slov, pretoze aplikaciu je mozné opti-
malizovat pre jedno klucové slovo na stranku.
Medzi nevyhodou patri slabsia kompatibilita s mobilnymi zariadeniami, vyvoj je

omnoho zlozitejsi.

1.3.2 Jedno-strankové webové aplikacie

Aplikécie nazyvané aj skratkou SPA (Single-Page Application) pracuji v prehliadaci
a nepotrebuji pocas pouzivania dodatofné spracovavanie (nacitavanie udajov zo
serveru), ¢im je maximdlne znizeny Cas ¢akania. Aplikacie teda obsahuji iba jednu
stranku, ktord nacita vsetok obsah pomocou AJAX (Asynchronous JavaScript and
XML) poziadavku na server. Server nevytvara nova stranku, ale posiela iba data
zvycajne vo formate JSON. Aplikacia nasledne vyuzije data na nacitanie niektorych
casti priamo v prehliadaci. Proces prace SPA aplikdcie je znazorneny na obrazku
.ol

Medzi vyhody SPA aplikacii patri rychlost, kedze HTML, CSS stbory a skripty
st nacitané iba raz za zivotny cyklus, vyvoj aplikacie je jednoduchsi, maju vyborni
adaptabilitu s mobilnymi zariadeniam, ukladanie dat do lokalnej paméte, ¢o umoz-
nuje aplikacii fungovat aj pri zlyhani internetového pripojenia.

Nevyhodami stt SEO (Search Engine Optimalization) problémy — dlhi dobu mali
webové vyhladavace problémy s indexovanim SPA aplikécii, ¢o malo za nasledok, ze
SPA aplikécie nikdy neboli na vrchole vyhladavania (problémy s indexovanim Google
v poslednych rokoch celkom tuspesne vyriesil), avsak, dalsim problémom moze byt

obmedzené jadro, ¢o spésobuje nemoznost ulozenia dostatoéného poctu klucovych
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Obr. 1.3: Ukéazka zivotného cyklu jedno-strankovej aplikacie.

slov na jednu stranku. SPA aplikacie mozu tiez sposobit zahltenie paméte, ¢o vedie

ku znacnému spomaleniu. Aplikdcie st nachylnejsie na Cross-Site Scripting (XSS).
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2 Serverova cast webovej aplikacie

Serverova cast je neoddelitelnou siucastou webovej aplikacie, ako uz bolo naznacené
v kapitole [1} V nasledujucich ¢astiach bude pisané o operacnom softvére pre server

2.1l a tiez moznostiach webového serveru 2.2

2.1 Operacny softvér serveru

Pri vybere operacného softvéru pre server bolo hladanie zamerané na distribicie
operacného systému Linux. Medzi kandidatov patrila distribicia Debian a Ubuntu,
pricom Debian v porovnani s Ubuntu je stabilnejsia, bezpecnejsia a tiez menej na-
rocna distribicia Linuxu na hardvér (viac v literatire [10]).

Za operacny software serveru bol zvoleny Debian GNU /Linux, open source soft-
vér (slobodny softvér) siritelny pod licenciou GNU GPL, ktord zarucuje slobodu v

spustani, studovani, modifikovani a zdielani softvéru.

2.2 Webovy server

Webovy server sluzi na predavanie stiborov prehliadacu (klientovi), funguje ako pro-
strednik medzi serverom a klientom, i ked sa vola webovy ,server® v skutocnosti sa
jednd o softvér, ktory méoze byt na fyzickom ¢i virtualnom serveri (z literatury [11]).
Apache a Nginx si najpouzivanejsie a najznamejsie open source webové servery,
spolu pohériaju viac ako 55 % webovych serverov sveta podla udajov z aprila 2019,
podla statistiky z [12].

2.2.1 Apache

Webovy server Apache je distribuovany pod Apache License 2.0. Licencia, ktorej
hlavné podmienky si vyzaduju zachovanie autorskych prav a upozornenie o licen-
ciach. Prispievatelia poskytuju vyslovné udelenie patentovych prav. Licencované
diela, apravy a vacsie diela sa mozu distribuovat za réznych podmienok a bez zdro-
jového kédu, viac v [11].

Umoznuje softvér vyuzivat pre komercné ucely, modifikovat, distribuovat, st-
kromné uzitie a upravy, prava na uplatnenie patentovych narokov prispievatelov do
kodu, umiestenie zaruky na licencovany softvér. Pri tejto licencii je nutné dodrzat
ur¢ité podmienky, a to zahrnit autorské prava, plny text licencie, popis zmien v soft-
vére, ak je obsiahnuty aj sibor ,NOTICE® s poznadmkami o prideleni, v distribucii
musi byt tento sibor tiez obsiahnuty. Pri danej licencii sa neudelujui ziadne ochranné

znamky, obsahuje obmedzenia zodpovednosti a neposkytuje ziadnu zaruku.
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Nevyhodou webového serveru Apache je, ze pre spojenie s klientom vytvara pro-
cesy tzv. moduly, ktoré si zodpovedné za prijimanie poziadaviek a nasledné pri-
radenie pod-procesov na ich spracovanie. Tato ¢innost si zatazuje pamat RAMH a
tiez CPUEL ¢o mdze byt problém pri webovych strankach s vysokou navstevnostou.

Vyhoda Apachu — vie dynamicky spracovavat obsah v ramci svojich procesov.

2.2.2 Nginx

Nginx je distribuovany pod licenciou 2-clauses BSD (licencia s dvomi dolozkami).
Licencia umoznuje takmer neobmedzenu slobodu so softvérom, pokial v nej je ozna-
menie o autorskych pravach.

Podla licencie je povolené komercné vyuzitie, modifikdcia, distribicia, sikromné
uzitie a uprava. Je potrebné uviest autorské prava a plny text licencie. Tato licencia
obsahuje obmedzenia zodpovednosti a neposkytuje ziadnu zaruku.

Nginx dokaze pri velkom mnozstve poziadavok pracovat efektivnejsie ako Apa-
che. Narozdiel od Apachu vytvara pre kazdé nové spojenie proces, ktory moze spra-
covat tisicky novych spojeni. Nginx dynamicky spracovavat obsah nevie a musi sa
spoliehat na externé komponenty, ale pri spracovani statickych stborov vie byt do-
konca 2,5-krat rychlejsi ako Apache, podla literatury [11].

Apache a Nginx mozu fungovat spolu na jednom serveri, kde sa vyuziju vyhody

oboch webovych serverov.

'Random Access Memory — forma pocitacovej pamite, ktorl je mozné &itat a robit zmeny v
akomkolvek poradi
2Central Processing Unit — procesor poéitaca, vykondva strojové instrukcie
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3 Bezpecny prenos medzi klientom a serve-
rom

Bezpecny prenos medzi klientom a serverom je zabezpeceny pomocou HTTPS pro-

tokolu, o ktorom je viac napisané v Casti 3.1}

3.1 Protokol HTTPS

Protokol HTTPS je komunikacny protokol, ktory pre Sifrovanie pouziva protokol
TLS — takze HTTPS nie je ni¢ iné ako HTTP so Sifrovanim TLS (Transport Layer
Security) protokolu. Protokol vytvara bezpecéné spojenie od klienta k serveru v inac¢
nezabezpecenej sieti, pocas komunikacie sa autentizuje server klientovi alebo moze
byt umoznend obojstrannd autentizacia, aby sa predislo itokom man-in-the-middle
(muzom uprostred) a odpocuvaniu. HTTPS vytvéara spojenie na porte 443, pricom
protokol HTTP pracuje s portom 80, informécie ¢erpané z literatary [13], [I4]. Viac

o funkcionalite a procese komunikécie bude pisané v ¢asti [3.2]

3.2 Protokol TLS

TLS je najpouzivanejsi kryptograficky protokol na poskytovanie bezpecnej komuni-
kécie, zabranuje odpo¢uvaniu komunikécie ¢i falosnym spravam. V modele TCP/IP
sa nachadza medzi aplikacnou a transportnou vrstvou, kde zaobstarava bezpecni
komunikéciu pre mnohé aplikacie, ako webové prehliadace, elektronické maily, VPN
pripojenia a dalsie ...Povodny protokol TLS bol navrhnuty v roku 1999, pricom
sa jednd o ndhradu za protokol SSL (Secure Sockets Layer). Sluzi na zabezpecenie
troch zékladnych sluzieb: Sifrovania, autentizécie a integrity. Podla literatiry [13],
[14].

TLS sa sklada z troch casti — TLS Handshake Protokol, TLS Record Protokol,

Alert Protokol, ktoré su dalej blizsie rozobraté.

TLS Handshake Protokol

TLS Handshake Protokol zaistuje vyjednanie vSetkych sluzieb, ktoré st pre spojenie
TLS potrebné. Handshake (v preklade ,potrasenie rik“, vymena, dohoda) vieme
rozdelit na tri zakladné fazy:

o dohoda ucastnikov na podporovanych algoritmoch,

o vymena klicov zalozena na Sifrovani s verejnym klicom a autentizacia vycha-

dzajuica z certifikatov,
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sifrovanie dat symetrickou sifrou.

Pri pouziti protokolu TLS je zvycajne autentizovany iba server, koncovy uzivatel

si moze byt isty s kym komunikuje. Vzadjomnd autentizacia tcastnikov komunikacie

je tiez moznd, ale vyzaduje nasadenie infrastruktiry verejnych klticov (Public Key

Infrastacture - PKI). Komunikécia medzi klientom a serverom prebieha nésledovne:

1.

klient posle spravu ClientHello, v ktorej oznamuje najvyssiu podporovant
verziu TLS, ndhodne vygenerované ¢islo (pouziva sa pri vypocte klacov) a

zoznam podporovanych algoritmov.

. Server odpovie spravou ServerHello, kde uvadza zvolenu verziu protokolu,

ndhodné ¢islo a ustanoveny Sifrovaci a kompresny algoritmus.

Server posle svoj certifikat klientovi a tiez moze poslat spravu CertificateRe-
quest, ktorou ziada certifikat od klienta, aby doslo k vzajomnej autentizacii.
Sprava ServerHelloDone od serveru inicializuje ukoncenie prvotnej dohody

nad pouzitymi mechanizmami.

. Klient odpoveda spravou ClientKeyExchange, v ktorej je zaSifrované na-

hodné ¢islo verejnym klicom serveru (server je schopny desifrovat pomocou
stukromného klica), a to slizi ako pred-zdielané tajomstvo tzv. PreMasterSec-

ret.

. Klient a server na zaklade ndhodnych cisel a PreMaserSecret vypocitaju po-

mocou pseudondhodnej funkcie kIu¢ ,master key“, vsetky ostatné kluce su

z neho odvodené.

. Klient posle spravu ClientCipherSpecification, ktorou oznamuje, ze nasle-

dujica komunikacia bude uz sifrovana. Klient odosiela spravu Finished, ktora
je uz sifrovand a obsahuje has a MAC predoslych sprav.
Server sa pokusi desifrovat Finished od klienta, ak desifrovanie zlyhd, inicia-

lizacia je povazovana za netspesnu a spojenie sa prerusi.

. Na zaver server posle spravu ChangeCipherSpecification a svoju spravu

Finished, klient prevedie analogické desifrovanie. V tomto okamihu je inicia-

lizacny proces ukonc¢eny a komunikacia je Sifrovana.

Existuje aj zjednodusend verzia handshaku (tzv. podanie rik), ktord sa vyuziva v

pripade, zZe klient so serverom chce pokracovat uz v predoslom naviazanom spojeni

alebo spojenie chce duplikovat. Klient posle spravu ClientHello s identifikatorom

spojenia, v ktorom chce pokracovat. Ak ho server nendjde proces handshaku sa

vykona v plnej forme.

Handshake protokol sa moéze lisit vzhladom na pouzitt verziu autentizacie a kryp-

tobalicku. Predosly popis Hanshake protokolu nezahrnuje pouzitie Perfect For-

ward Secrecy (perfektné predzdielané tajomstvo) kvoli jednoduchosti a prehlad-

nosti popisu protokolu. Problémom jeho nepouzitia je, ze sa sikromny kIic¢ serveru

pouziva aj pre autentizovanie a aj pre Sifrovanie, ¢o moze sposobit problémy do
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budiicna, pri ziskani sikromného kltca serveru utoénikom (titoénik by bol schopny
desifrovat spravu s PreMasterSecret a nasledne odvodit Master Key). Z tohoto do-
vodu je dobré pri implementacii zahrnit algoritmy, ako DHE (Diffie-Hellman Ep-
hemeral v preklade DH s docasnymi kli¢mi) alebo verziu na zéklade eliptickych
kriviek ECDHE (Eliptic Curve Diffie-Hellman Ephemeral), ktoré poskytuju vyuzi-
tie Perfect Forward Secrecy, viac v literature [I5]. Viac o popise najnovsej verzie
TLS protokolu 1.3 a jeho bezpec¢nostnych opatreniach v sekeii [3.2.1]

TLS Record Protokol

Protokol obali protokoly z vyssich vrstiev. Zaobera sa fragmentaciou, komprimaciou,

vypocitanim kontrolnej informécie MAC a Sifrovanim dét.

Alert Protokol

Mnozina chybovych sprav pre vyssie vrstvy. Ak dojde ku fatalnej chybe, spojenie sa

ukond¢i napr. prijatie chybnych dat, ktoré nie je mozné rozsifrovat.

3.2.1 Verzie TLS protokolu

TLS Protokol ma aktudlne styri verzie: TLS 1.0, 1.1, 1.2 a najnovsiu verziu TLS
1.3, ktora bola vydané v marci 2018. Jednotlivé verzie sa lisia podporovanymi kryp-
tografickymi balickami alebo zmenami v Hadshake protokole. Verzie TLS 1.1 a TLS
1.2 podporuji nasledujicu kryptografiu:

e pre vymenu klicov: RSAE], DH, ECDH;

o pre autentizaciu: RSA, ECDSAE], DSA;

o pre symetrické Sifrovanie: RC4, IDEAE], DESﬂ, Triple DES, AESE], Camellia;

 pre hasovanie: Message-Digest algorithm (MD5), Secure Hash Algorithm (SHA-

1, SHA-2, SHA-3).

Medzi hlavné rozdiely verzie 1.3 oproti verzii 1.2 patri odstranenie vsetkych sy-
metrickych algoritmov zo zoznamu podporovanych algoritmov, ktoré sa povazuju za
staré, napr. RC4, DH, MD5 ... Algoritmy, ktoré v zozname zostali sa radia medzi
algoritmy autentizovaného Sifrovania s pridruzenymi datami. Koncepcia Sifrovania
bola zmenena tak, aby oddelovala mechanizmy autentizacie a vymeny klicov od
algoritmu ochrany zdznamu a hasu. Statické Sifry ako RSA a DH boli odstranené.

V novej verzii vsetky mechanizmy na vymenu klicov zalozené na verejnom klici

'Rivest, Shamir, Adleman

2Eliptic Curve Digital Signature Algorithm
3International Data Encrypt Algorithm
4Data Encryption Standard

5Advanced Encryption Standard
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poskytuju utajenie vopred a vSetky spravy po . ServerHello“ su Sifrované. Hands-
hake protokol bol tiez vyznamne pozmeneny, aby bol konzistentnejsi a aby odstréanil
vsetky zbytocné spravy, ako napr. ChangeCipherSpecification, zmeny urychluju cely
proces spojenia. Boli pridané nové algoritmy pre podpis napr. ed25519 a ed488. Vy-
jednavanie formatov bodov pre algoritmy nad eliptickymi krivkami bolo odstranené
v prospech jediného forméatu bodov pre kazda krivku. Medzi dalsie kryptografické
zmeny patri odstranenie kompresie, vlastné skupiny DHE, zmena RSA dopliiania
na RSASSA-PSH| a odstranenie DSA. Viac v literattre [16].

3.3 Infrastruktara verejnych kliacov

Vyuzitie zabezpecenia pomocou asymetrickej kryptografie prindsa problém s distri-
buciou verejného klucu. Komunikacia medzi dvomi subjektami, ktori si vymienaju
svoje verejné kliuce, méze byt napadnuta itokom man-in-the-middle tak, ako je zna-
zornené na obrazku [3.1} Z tohoto dévodu pre bezpec¢nt distribticiu verejnych klucov
sa vyuzivaju certifikaty (certifikat blizsie v Casti .

Alica Bob
A

VkE Eva VkE

Obr. 3.1: Ukazka vymeny verejnych klicov pri napadnuti komunikécie itokom man-
in-the-middle.

Infrastruktaru verejnych klicov teda mozno chapat, ako sthrn technickych a
organizacnych prostriedkov spojenych s vydavanim, spravou, pouzivanim a odvo-
lavanim platnosti kryptografickych klucov a certifikatov. Mechanizmus zabranuje
pouzivaniu falosnej identity, kedze verejny kIuc je platny len vtedy, ak je potvrdeny
doveryhodnou entitou napr. certifika¢nou autoritou (v éasti — informécie podla

literatury [13], [14].

SRSA Signature Scheme with Appendix — the Probabilistic Signature Scheme je vylepSena
podpisovacia schéma s dodatkom
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3.3.1 Digitalny certifikat

Udaje tykajtce sa jedného subjektu, ktorych pravost je potvrdend inym subjektom
(certifika¢nou autoritou). Certifikat obsahuje verejny klu¢ subjektu, ale moze ob-
sahovat aj dalsie udaje. Vsetky informacie st v certifikdte podpisané sukromnym
kIticom autority. Najpouzivanejsim standardom, podla ktorého sa vytvaraju certifi-
katy je X.509 aktudlne v tretej verzii. Format certifikatu vytvoreny podla standardu
X.509 obsahuje polozky: verzia, sériové ¢islo, identifikdtor algoritmu, identifikator
certifikacnej autority, doba platnosti, subjekt (vlastnik certifikatu), verejny kIac,
podpis autority. Doveryhodnost certifikatu sa odvija od doveryhodnosti certifikac-
nej autority a od spoésobu, akym autorita ziskava a potvrdzuje udaje o subjektoch,
z literatary [13].

Certifikaty maju mnoho vyuziti, ale v suvislosti s témou prace sa text bude
zameriavat na tzv. serverové certifikaty pre bezpecny pristup na server pomocou
TLS protokolu.

3.3.2 Certifikacna autorita (CA)

Subjekt, ktory vydava a overuje certifikaty. Najvacsim aktivami, ktoré musi certifi-
kacnéd autorita chrénit: sikromny kIu¢, ulozeny na bezpecnom hardvére (vacsinou
bez pristupu k internetu), databdzu uzivatelov, archiv sikromnych klacov uzivatelov
(ak autorita dant sluzbu poskytuje), podla literattary [14].

Certifikacna autorita moze overovat na zaklade doménového mena (tzv. Domain
Validation certifikdt — DV) alebo organizacného mena (tzv. Organization Vali-
dation certifikdt — OV) — v tychto pripadoch sa nekontroluju Ziadne iné informécie

o totoznosti uzivatela, zobrazenie v prehliada¢i na obrazku [3.2]
- _ f
01 https://www.aktuality.sk/

Obr. 3.2: Ukéazka DV alebo OV certifikatu v prehliadaci.

Exetended Validation certifikdt — EV, certifikat s rozsirenym overenim, ove-
ruje sa nie len doménové meno, ale aj ostatné informacie o totoznosti uzivatela. Pre-

hliadace zvycajne zobrazuji dodatocéné informacie zelenou farbou v poli pre URL

adresu, na obrazku [3.3]

m Vysoké uéeni technické v Brné [CZ]  https://www.vutbr.cz/

Obr. 3.3: Ukazka EV certifikdtu v prehliadadi.
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Trh pre certifikacné autority je velmi obmedzeny kvoli vysokym technickym né-
rokom na niekolko organizacii. DIhodobo sa na prvych miestach v rebricku drzi Iden-
Trust, Sectigo alebo DigiCert Group, zo Statistiky [17]. Let’s Encryp je neziskova
organizacia, ktord vytvara certifikaty na zaklade standardu X.509, kde je mozné si
vytvorit certifikdt typu Domain Validation zdarma (jediné, ¢o je nutné mat vlastni
doménu). Certifikat podpisany autoritou Let’s Encrypt sa v prehliadac¢och nachadza
v zozname doveryhodnych certifika¢nych autorit.

Posledny typ certifikdtu je Self-Signed certifikat (certifikat podpisany samym
sebou, polia vydavatel a predmet sa zhoduji). Certifikat nie je pre prehliadace dove-
ryhodny, kedZe nie je podpisany ziadnou autoritou, uzivatel sa musi sam rozhodnit
¢l je certifikat doveryhodny alebo nie — moze sa jednat o man-in-the-middle ttok,
ukézka na obrazku 3.4 Organizicie Casto vyuzivaju Self-Signed certifikat v pripade
cakania na vydanie certifikdtu od CA. Tento typ certifikatu sa moze nazyvat aj
korenovy certifikat, vyuzivaji ho certifikacné autority pre svoje vlastné certifikaty,

svoj verejny kluc¢ si podpisu svojim stukromnym kltic¢om.
A Chyba certifikdtu  https://email feec.vutbr.cz/horde/imp/login.php

Obr. 3.4: Ukéazka Self-Signed certifikatu v prehliadadi.

Overenie certifikdtu koncového uzivatela pozostava v porovnani identifikatoru
certifikacnej autority alebo polozky vydavatel (z certifikdtu koncového uzivatela) a
identifikatoru subjektu alebo polozky predmet (z korenového certifikatu certifikacne;
autority), naznacené na obrazku [3.5|— z literatiry [13].
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Certifikat koncového
uzivatela

Verzia
Poradové Cislo
Vydavatel
Platnost
Predmet

Verejny kl'a¢
uzivatela

RozsSirenie:

ID certifikaénej autority
ID subjektu

Podpis CA

Obr. 3.5: Ukdzka overovanie certifikdtu koncového uzivatela.
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4 Moznosti autentizacie vo webovych apli-
kaciach

Kapitola rozobera rézne typy autentizacnych schém podla mechanizmu a tiez naj-
castejsie pouzivané sposoby vo webovych aplikaciach. Autentizédcia slizi pre overenie
totoznosti uzivatela na zdklade faktorov (ddkazov). Pojem autentizicia je niekedy
zamienany s autorizaciou, ¢o je proces, pri ktorom je overované ¢i ma autentizovany
uzivatel dostatocné prava pre pristup k chranenému zdroju. Pocas implementacie
tieto dva procesy mozu splyvat.

Dokazy sa delia na tri typy: dokaz vedomostou — uzivatel ma nejakd vedomost
(heslo, PIN, odpoveda na vyzvy), patria medzi najcastejSie vyuzivané. Druhym ty-
pom je dokaz vlastnictvom, uzivatel vlastni nejaky nosi¢, na ktorom je ulozeny
kIic napr. ID karta alebo mobilné zariadenie so zabudovanym hardvérovym ¢i soft-
vérovym tokenom (nosi¢om). Dékaz vlastnostou je poslednym typom, zahfnia tzv.
biometrické dokazy — uzivatel sa moze identifikovat otlackom prsta alebo skenovanim

sietnice ¢ tvare. Dalsie informacie ohladom delenia atd. v literatire [I8], [19].

4.1 Autentizacia menom a heslom

Uzivatel sa do aplikacie autentizuje pomocou uzivatelskych tudajov, ktoré si po-
rovnavané s ulozenymi hodnotami na strane serveru. Heslo by malo byt ulozené
v zaSifrovanej podobe alebo vo forme hasu (pripadne s vyuzitim techniky solenia —
pridanie ndhodnej hodnoty moze byt zamedzené ttokom s predpocitanymi tabul-

kami — rainbow table attack).

4.2 Autentizacia typu vyzva — odpoved

V podkapitole st predstavené autentizacné schémy zalozené na mechanizme vyzva

— odpoved, ktoré st casto vyuzivané v prostredi webovych aplikacii a si definované

protokolom HTTP: 4.2.2]

4.2.1 Basic — zakladna autentizacia

Patri medzi najjednoduchsi druh autentizacie, pretoze vyuziva pole standardnej
HTTP hlavicky a nevyzaduje subory cookie, relacie alebo ¢okolvek iné. Podrobnejsie
informécie v literatire [20].

Klient poskytuje na vyziadanie serveru svoje prihlasovacie meno a heslo — vacsi-
nou su oddelené dvojbodkou ,,: “. Prihlasovacie meno a heslo st nasledne koédované
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do formatu Base64 (metdéda pre prevedenie znakov na 64 bitovy retazec vyuzivana
na bezpecny prenos — bezchybny) a vlozené do HTTP hlavicky. V pripade, ak ser-
ver pozaduje od klienta prihlasenie posle spravu HTTP 401 Unauthorized s polom

v hlavicke WWW-Authenticate. Komunikacia pocas autentizacie je znazornend na

obrazku (.11

Klient Server

GET /home

>

GET /home
Authorization: Basic bWVubzp0YWpuZWhic2xv

Uzivatel je
poziadany ( ;

Overenie

alebo [ ' prihlasovacich
udajov

Obr. 4.1: Schéma komunikacie pocas Basic autentizacie.

Nevyhodou je, ze prihlasovacie tidaje sa posielaju v hlavicke kazdej ziadosti
(sprave), server musi uchovavat v paméti po vhodnu dobu udaje, aby sa zamedzilo
opakovanému prihlasovaniu uzivatela. Tiez je vhodné pouzivat Basic autentizaciu
v kombinécii s TLS protokolom, kedze schéma autentizacie sama o sebe neobsahuje

ziadnu formu Sifrovania alebo hasovania.

4.2.2 Digest — overovanie totoznosti

Vyuziva hasovanie prihlasovacieho mena, hesla, HT'TP metody, pozadovanej URL
adresy pomocou funkcie MD5 (od roku 2015 je mozné vyuzit aj iné hasovacie funkcie,
ako napr. SHA-256, SHA-512), aby sa zabranilo posielaniu nesifrovanému textu,
z literatury [20].

Pri autentizéacii najskor klient posle ziadost serveru — bezne pomocou navstivenia
webovej stranky na to uréenej, nésledne server odpoveda spravou 401 Unauthorized
spolu s ndhodne zvolenym ¢islom nonce (number used only once — ¢islo pouzité len
raz), tiez posiela retazec realm (zvycajne popis systému, do ktorého sa pristupuje)
a ziada klienta o autentizovanie. Klient odpoveda pomocou nonce a zasifrovaného

prihlasovacieho mena, hesla a realmu. Server na koniec porovnava has, ktory mé
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ulozeny s hasom poslanym klientom pocas komunikéacie. Ukazka komunikacie na
obrazku 4.2

Klient Server

GET /home

>

Generovanie
nahodného
retazca nonce

Pocitanie odpovede

response=H(nonce, meno, heslo, realm) GET /home
RESPONSE )
Vypocet odpovede a
alebo porovnanie s prijatou

RESPONSE

Obr. 4.2: Schéma komunikacie pocas Digest autentizacie.

4.3 Autentizacia pomocou digitalneho podpisu

Uzivatel podpisuje kazda svoju spravu svojim sikromnym klticom nésledne server
spravu overuje pomocou verejného klica uzivatela, co je zna¢ne nevyhodné pri webo-
vych aplikdcidch — je nutnd znalost verejného kltca uzivatela (problém s distribuiciou
spominané v kapitole [3.3)).

4.4 Autentizacia pomocou protokolov s nulovou zna-

lostou

Pri autentizacnom procese je vicsinou velmi namahavé kontrolovat, kolko presne
informacii je zdielanych. Protokoly s nulovou znalostou zverejnuju iba jeden bit
informacie. Protokol prebieha medzi dvoma stranami zvycajne nazyvanymi ako do-
kazovatel a overovatel a su definované nasledujicimi vlastnostami:
e tuplnost hovori o tom, zZe kazdé pravdivé tvrdenie odoslané dokazovatelom by
mala byt takmer vzdy prijatd overovatelom,
« spolahlivost znazornuje fakt, ze kazdé nepravdivé tvrdenie zaslané dokazo-
vatelom by malo byt takmer vzdy, zamietnuté overovatelom.
e nulova znalost — overovatel nemé ziadne informécie o vstupe, ktory dokazo-

vatel chce overit.
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Praktickejsou formou protokolov s nulovou znalostou st Sigma protokoly. Sigma pro-
tokol je zaloZeny na troj-cestnom vzore (si zasielané iba tri spravy) a je nutné, aby
mal doveryhodného overovatela (¢im sa o Cosi znizuje bezpecnost oproti klasickym
protokolom s nulovou znalostou). Jednym z najpouzivanejsich Sigma protokolov je
prave Schnorrov protokol, je zalozeny na znalosti diskrétneho logaritmu —w : h = g%
v tzv. DSA (Digital Signature Algorithm) grupe — multiplikativna grupa Z; (kde p
je prvocislo) s generdtorom g o rade q.

Protokol je zobrazeny na obrazku [£.3 v prvom kroku je vypocitany verejny pa-
rameter h na zaklade tajného parametru w, ktory poznd iba dokazovatel. Overovatel
nahodne vygeneruje parameter r a vypocita spravu c, ktori posiela overovatelovi.
V druhom kroku overovatel ndhodne vygeneruje parameter e a zasiela ho dokazova-
telovi. Nasledne v tretom kroku dokazovatel vypocita z a posiela ho overovatelovi.
V poslednom kroku overovatel zisti ¢i dana rovnica plati alebo nie, ak plati dokazo-

vatel preukazal znalost tajomstva a je prijaty.

Dokazovatel P, 9 q h Overovatel
1.
we Zi,h=g"
T €R Z3
c=g"modp
= >,
€ €ER Z;

3.

z = (we + r)mod g

= >
g° =h°c

Obr. 4.3: Schéma Schnorrovho protokolu.

4.5 Multi-faktorova autentizacia

Multi-faktorova autentizacia je zalozena na overeni viacerych dokazov, ktorymi sa
uzivatel preukazuje. Ako uz bolo spomenuté na zaciatku kapitoly [ uzivatel je bud
drzitelom daného dokazu alebo ma urcita znalost, alebo sa preukazuje svojou vlast-
nostou (dedi¢nostou). Na zéklade tychto moznosti st rdzne zostavené schémy viac-
faktorovej autentizacie. Priklad pre dvoj-faktorovi autentizaciu je vyber z banko-
matu pomocou kreditnej karty — je to kombinécia karty (niecoho, ¢o uzivatel vlastni)

a Stvorciferného PINu (nieco, ¢o uzivatel vie).

29



Dokazy vlastnictva st Casto vyuzivané pri viac-faktorovej autentizacii byvaja
ulozené na nosicoch (taktiez nazyvanych tokenoch), ktoré mézu mat réznu formu:

e mosice su samostatné zariadenia a nijakym spdsobom sa nepripdjaju k pocitacu

uzivatela — zvycajne maju zabudovant obrazovku, aby zobrazili klac¢ (dokaz);

e mnosice s moznostou pripojenia k pocitacu napr. ¢itacky kariet — automaticky
prevadzaju data;

L . , C . . . LA ,

o softvérové nosice — data nie su ulozené na Specidlnom zariadeni, moézu byt

duplikované.

4.5.1 Jednorazové heslo

Autentizacna schéma s jednordzovym heslom generuje heslo na zaklade zdielaného
tajomstva a aktualneho casu alebo pomocou pocitadla, ktoré je aktivne len po dobu
jednej relacie, transakcie. Metdda je vyuzivana pri dvoj-faktorovej autentizacii, kde
sa najskor uzivatel posle serveru meno a heslo a nasledne klient aj server vygeneruju
jednorazové heslo, viac v literatire [21].

Jednorazové heslo moze byt dorucené viacerymi sposobmi. Zaslanie pomocou
SMS spravy je najbeznejsim spdsobom, avsak podla odporic¢ani NIST (National
Institute of Standards and Technology) nie je najvhodnejsi z dévodu mozného za-
chytenia SMS sprav alebo podvodu presmerovania sprav z daného telefénneho cisla
na int SIM kartu, z literatiry [22].

Dalsfm sposobom dorucenia jednordzového hesla je skrz aplikaciu - kde je vyge-
nerované jednorazové heslo na urciti dobu, a to je nasledne pouzité pri autentizacii.

V pripade webovej aplikicie je mozné nechat uzivatela si pri prvom prihlaseni
vybrat obrazky z viacerych kategérii poskladanych v mriezke, kde kazdému obrazku
prislicha alfanumericky znak, pri dalsich prihldseniach je poradie obrazkov (aj al-
fanumerické znaky) zmenené pricom stéle prislichaju predom danym kategériam.
Uzivatel vyhlada obrazky, ktoré zodpovedaji jeho predom vybranym kategériam a
pomocou prislusnych alfanumerickych znakov vytvori jednorazové heslo.

Viac-faktorova autentizacia s vyuzitim jednorazového hesla pontika viaceré vy-
hody: vyssia zlozitost pre utoc¢nika kvoli kompromitovaniu SMS/emailu okrem sa-
motnej aplikdacie — autentizacia zavisi od viacerych systémov, obmedzena platnost
hesla, rozsireny pristup pre uto¢nika je obmedzeny, kedze jednorazové heslo sa moze
pouzit pre konkrétnu transakciu iba raz (zamedzenie ttoku opakovanim - replay
attack), ¢o je vyhoda oproti statickym heslam.

Medzi nevyhody patri mozné oneskorenie pri vybavovani poziadavok.
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5 Moznosti autorizacie vo webovych aplika-
ciach

Kapitola predstavuje najcastejsie pouzivané autorizacné mechanizmy vo webovych
aplikaciach. Autorizacia je proces pri ktorom sa kontroluju prava a privilégia auten-
tizovanych uzivatelov. Pri niektorych schémach moze rozdiel medzi autentizaciou a

autorizaciou splyvat v jeden uceleny proces.

5.1 Bearer — autorizacia na zaklade nositela

Mechanizmus je zalozeny na tokenoch a bol vytvoreny ako stucast OAuth 2.0 auto-
rizacie, ale je pouzivany aj samostatne. Pocas procesu server neuchovava informacie
o vydanych tokenoch alebo o prihlasenych uzivateloch. Viac informéacii v literatire
[20] a [23].

Server klientovi vygeneruje token — ndhodny retazec roznej dlzky napr. v hexa-
deciméalnom tvare alebo v tvare struktirovaného token JWT (JSON Web Token).
JWT obsahuje tri casti: hlavicku s typom tokenu a hasovacim algoritmom, pay-
load obsahujici naroky a na zaver podpis ako je znazorneny vo vypise Klient
musi nasledne pouzit token v poli Authorization pre pristup k chranenym zdro-
jom. Server pri pristupe klienta k chranenym zdrojom overuje token poslany v poli
autorizacie, tym ze je token dekdédovany, a pri tspesnom overeni je klientovi obsah
zdroju spristupneny. Proces autorizacie je zobrazeny na obrazku 5.1

Autorizacnt schému je nutné pouzivat v suc¢innosti s HI'TPS protokolom.

Klient Server
POST /login
meno & heslo

>

Overenie
prihlasovacich udajov,
ak su spravne zaslanie

|

|

1 tokenu
|

! GET /home

1 Authorization: Bearer <JWT>

I

' Overenie
1 alebo tokenu
|

|

Obr. 5.1: Schéma komunikacie pocas Bearer autorizacie.
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Vypis 5.1: Format podpisu v JWT tokene.

HMACSHA256 (base64UrlEncode (header) + "." +
+ base64UrlEncode (payload), secret)

5.2 Autorizacia OAuth 2.0

Oproti predoslej verzii OAuth 1.0 nie je nutné podpisovat kazda spravu (ziadost)
kIicom. Pri autorizacnom procese sa vyuziva pristupovy token a obnovovaci token,
je mozné vyuzit jeden alebo aj oba. Informéacie informéacie ¢erpané z [23].

Pristupovy token povoluje aplikacii pristupovat k datam uzivatela. Obnovovaci
token obnovi pristupovi token, ak jeho platnost vyprsala.

OAuth 2.0 patri medzi najlepsie volby pre identifikdciu osobnych uc¢tov uzivatelov
a pridelenie spravnych pristupov. Komunikacia prebieha medzi troma entitami, a to
medzi klientom (uzivatelom), autentiza¢nym serverom a serverom so zdrojmi. Jedn4
sa o autentizaciu a naslednu autorizaciu pomocou tretej strany.

Pri autentizacii sa najskdr uzivatel prihlasi do systému (aplikécie), poziadavka
o autentizaciu je presmerovana na autentizacny server, kde st od uzivatela vyzia-
dané prihlasovacie udaje. Autentizacny server poziadavku zamietne alebo povoli a
vygeneruje pristupovy alebo obnovovaci token, na zédklade ktorého moéze uzivatel
pristupit k zabezpecenym zdrojom — pri poslani tokenu uzivatelom do aplikacie,
aplikacia komunikuje s autentiza¢nym serverom, ktory token overuje. Zdroje st na-
koniec spristupnené uzivatelovi. Popis komunikécie je schématicky znazorneny na

obrazku 5.2

Autentizacny

server
4.
Ziadost o prihlasenie spolu s
prihlasovacimi udajmi
alebo
2. 5
GET /home
token 3.
Server so
Klient zabezpecenymi
zdrojmi
6.

alebo

Obr. 5.2: Schéma komunikacie pocas OAuth 2.0 autorizacie.
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5.3 Autorizacia pomocou cookies

Metéda osvedcend pre autorizaciu uzivatela na dlhsi cas. Zaznam o autentizacii a
relaciach je na oboch stranach komunikacie — na strane klienta a aj serveru. Server
neustale kontroluje aktivne relacie v databaze, pricom sa vytvara retazec cookie,
ktory udrziava informdciu o identifika¢nom ¢isle reldcie, viac v literatire [24].

Pri komunikacii najskor klient posiela prihlasovacie tidaje, server tidaje overuje
a vytvara relaciu, ktoru je ulozena v databéze relacii. Do prehliadaca na klientskej
strane je ulozeny retazec cookie. Pri pristupe klienta k zabezpecenym zdrojom je
retazec cookie kontrolovany a porovnavany s datami z databéze relacii. Pri odhlaseni
klienta su udaje o relaciach vymazané z oboch stran komunikéacie. Komunikacia je

znézornend na obrazku 5.3

Klient Server
POST /login
meno & heslo

>

Ulozenie Cookie do

prehliadaca GET /home

Cookie: session=<...>

alebo

Obr. 5.3: Schéma komunikécie pocas Cookie autorizacie.

5.4 Zhrnutie

V novodobych webovych aplikdciach st vyuzivané najmé autoriza¢né schémy na
zaklade tokenov, popripade autentizacia s naslednou autorizaciou pomocou tretich
stran OAuth 2.0

Tokenova autorizacia je uprednostnovana voci autorizacii na zaklade cookie z do-
vodu nepotrebonosti uchovavania informaécii o jednotlivych tokenoch. Kazdy token
je samostatny a obsahuje vsetky potrebné informécie k overeniu jeho platnosti a

taktiez obsahuje informacie o uzivatelovi.
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6 Najcastejsie atoky na webové aplikacie a
moznosti ochrany

Kapitola vychadza zo zoznamu OWASP TOP 10 z roku 2017, popisuje najcastejsie
utoky alebo bezpecnostné chyby pri webovych aplikaciach a moznosti nédpravy.

OWASP (The Open Web Application Project) je medzindrodnd neprofitujica
organizacia, ktorej cielom je zvysit bezpecnost webovych aplikéacii. Vsetky ich do-
kumenty, videa a odportcania si volne dostupné na ich stranke pre kazdého. Medzi
najznamejsie projekty organizacie patri OWASP TOP 10.

Dokument OWASP TOP 10 sumarizuje desat najcastejsich titokov na webové
aplikacie, ma slizit na zvysenie povedomia pre jednotlivych tvorcov webovych apli-
kacii, vychadza kazdé 3 roky a je zostaveny odbornikmi z celého sveta.

Webové aplikacie mozu obsahovat viacero bezpecnostnych zranitelnosti, skrz
ktoré je tto¢nik schopny sa urcitou cestou (cestou sa rozumie vyuzitie jedného
z Gtofnych vektorov, jednej zranitelnosti) dostat do systému a narusit ho. Kazd4
takato zranitelnost predstavuje urcité riziko jej zneuzitia. Niektoré zranitelnosti si
zavaznejsie ako ostatné, z dovodu ze maji vazne nasledky na funkciu systému a
nasledne dopad aj na podnikanie, prave tieto zranitelnosti st popisané v dokumente
organizacie OWASP [25].

6.1 Injection utoky

Injection ttoky (volny preklad utoky pomocou vkladania - Injektovanie) patria me-
dzi najstarsie typy utokov, mozu viest k strate dat, strate identity idajov alebo k ne-
dostupnosti sluzby. Trieda tutokov Injection obsahuje Siroku skalu utocénych vekto-
rov (napr. SQL, NoSQL, OS, LDAP), vdaka ktorym ttoénik vkladd nedéveryhodny
vstup do programu, ktory je nasledne spracovavany serverom ako sucast prikazu
alebo dotazu, pocas spracovania sa kvoli nedoveryhodnému vstupu meni priebeh
vykondvania tohoto programu. Utok SQL Injection je zndzorneny na obrazky
Mozno predist overenim alebo tzv. dezinfikovanim dat, ktoré uzivatel posiela.
Overenie znamena odmietnutie podozrivych dat, dezinfekcia znamena vycistenie po-

dozrivych casti z dat.

6.2 Nefunkéna autentizacia

Autentizacia je ¢asto nespravne implementovand — je nefunkéna alebo nedostatocna,
¢o moze viest k odcudzeniu prihlasovacich idajov od uzivatelského uctu alebo k pri-

stupu do celého systému. Typickym prikladom je ttok hrubou silou, konkrétne slov-

34



Webovy
server

http://students.com?id=5' or
I1I=I1

‘ 1. 2.
Al 3

Utoénik Databaza

Obr. 6.1: Ukazka priebehu ttoku SQL Injection.

nikovy tutok, kde utoc¢nik pomocou jednoduchého skriptu hlada spravne prihlaso-
vacie udaje — zostaveny skript skiisa rozne kombinacie prihlasovacich mien a hesiel
z predom zostaveného zoznamu.

Medzi opatrenia proti itokom hrubou silou je vyuzitie viac-faktorovej autenti-
zécie, ktord je viac rozobratd v casti[4.5] tiez nastavenie limitov a oneskorenia po

niekolkych netspesnych prihlaseniach.

6.3 Nezabezpecenie citlivych dat

Ak webova aplikacia nechrani citlivé data typu finanénych informécii alebo hesiel,
utocnici mozu ziskat data a zneuzif ich pre nekalé tcely napr. itokom man-in-the-
middle (dtok muzom uprostred).

Ochranou moze byt Sifrovanie vSetkych citlivych informacii, deaktivacia uklada-
nia dat do vyrovnavacej paméte (prax pre ukladanie tdajov, ktoré sa budi opako-

vane vyuzivat) a minimalizdcia uchovavania citlivych ddajov.

6.4 XML externé entity

Vela starsich a zle nakonfigurovanych webovych stranok, ktoré analyzuji vstupy
XML (Extensible Markup Language), mdézu podporovat odkazovanie na externi
entitu z daného vstupu. Analyzator XML mdze teda priamo pre-posielat udaje ex-
ternej entite (externd entita moze byt reprezentovany pevnym diskom, ku ktorému
pristupuje ttoénik).

Najlepsim sposobom ako zabranif webovej aplikacii nechcent komunikaciu s ex-
ternymi entitami pomocou vstupnych XML dat je podpora iba jednoduchsich da-
tovych typov pre vstup ako je JSON. Jazyk XML pari medzi znackovacie jazyky a
je urc¢eny na Citanie pre cloveka, ale aj stroj, vzhladom na jeho zlozitost a viaceré

chyby sa vyraduje z pouzivania na webovych aplikaciach.
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6.5 Nefunkéna kontrola pristupu

Kontrola pristupu predstavuje moznost povolit alebo odopriet pouzitie urcitého
zdroja urcitému subjektu, riadenie pristupu k materialom, logickym alebo digitalnym
zdrojom. Nefunkény mechanizmus kontroly pristupu umoznuje tto¢nikom vykona-
vat ulohy v mene privilegovanych uzivatelov (spravcov).

Zabezpecenie vedie k pouzivaniu autorizacnych tokenov a nastaveniu prisnych

kontrol.

6.6 Chybna konfiguracia

Najcastejsia zranitelnost, ktord prameni hlavne z vyuzitia predvolenych nastaveni a
velmi podrobne opisanych chyb. Zranitelné miesta mézu byt odhalené kvoli podrob-
nému opisu chyby, ktoréd je zobrazena uzivatelovi.

Opatreniami, ako odstranenie vsSetkych nevyuzivanych funkcii z kdédu, nastave-
nie vSeobecné znenie hlasky chybovosti bez podrobnych popisov, je mozné zmiernit

vzniknuté zranitelnosti, ktoré si zapri¢inené chybnou konfiguraciou.

6.7 Cross Site Scripting XSS

Zranitelnost XSS nastava vtedy, ked webova aplikdcia umoznuje uzivatelom pridat
vlastny kéd (skodlivy kéd JavaScript, ktory moze byt spusteny v prehliadaci obete)
do URL adresy alebo na webovt stranku, ktord uvidia ostatni uzivatelia. Pomocou
XSS mozu byt unesené relacie uzivatelov, znicené webové stranky alebo presmero-

vany uzivatelia na skodlivé stranky. Priebeh ttoku je znazorneny na obrazku [6.2]

Webovy
server
1 2
utoénik vlozi na déveryhodnu
webovu stranku skodlivy link
Utoénik Obet

&

Obr. 6.2: Ukazka priebehu utoku Cross Site Scripting XSS.
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Jednou metdédou zabezpecenia je zahadzovanie nedéveryhodnych HTTP pozia-
davok a dalsia metdda je vyuzitie modernych frameworkov, ktoré poskytuju urciti

ochranu proti skriptovaniu medzi strankami.

6.8 Nezabezpecena deserializacia

Serializacia znamena prevzatie objektov z kodu a ich konverzia na iny datovy typ
pre iny ucel (ulozenie na disk, streamovanie, ...). Deserializacia je opacny proces,
kedy sa z dat stavaju opét objekty, ktoré moze aplikacia pouzif.

Zranitelné mozu byt stranky, ktoré casto serializuju a deserializuju data, dese-
rializacné tutoky sa zameriavaji na manipulovanie dat predtym nez sa z nich stani
objekty — iitoky su vysledkom deserializacie dat z nedéveryhodnych zdrojov, ¢o moze
viest k ttokom, ako DDoS (Distributed Denial of Service — distribuovany ttok odo-
pretia sluzieb). Priklad utoku PHP deserializécie je znazorneny na obrazku .

Jedinym istym opatrenim proti itokom na deserializaciu je zabezpecenie dese-

rializacie jedine z doveryhodnych zdrojov.

2.
utoénik pozmeni serializovany objekt
a:4{i:0;i:132;i:1;s:7:"Alice";i:2;s:4:"admin"; 1.

i:3;5:32:"b6a8b3bea87fe0e05022f8f3c88bc960";}

- L . . a:4:{i:0;i:132;i:1;s:7:" "i:2;5:4:" "
utocnik dostane privilégia admina i:3;5:32:"b6a8b3beas7fe0e050228f3c88bc960";}
Utoénik 3. Webovy
server

Obr. 6.3: Ukéazka priebehu utoku PHP deserializacie.

6.9 Pouzitie komponentov so znamymi zranitelnhos-
tami

Pri tvorbe webovych aplikacii vyvojari viac¢sinou vyuzivaju uz vytvorené kniznice,
aby sa vyhli zbytoc¢nej praci navyse. Niektori ato¢nici vo vyuzivanych knizniciach
a casto pouzivanych komponentoch hladaji zranitelnosti, vdaka ktorym by sa stalo
mnoho webovych aplikacii zranitelnymi.

Pre minimalizovanie tohoto druhu zranitelnosti je nutné, aby vyvojari webo-

vych aplikécii pouzivali len overené komponenty od overenych zdrojov a udrziavali
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ich aktudlne, v pripade zavaznych bezpecnostnych chyb je nutné tieto komponenty

z projektu vymazat.

6.10 Nedostatocné logovanie a monitorovanie

Pri vyvoji webovej aplikacie je velmi podstatnou casfou aj implementacia efektiv-
nej detekcie itokov za pomoci logovania a monitorovania, mnoho webovy aplikacii
detekuje ttok az po 200 dnoch, ¢o ponika obrovsky priestor ito¢nikom.

Vo webovej aplikacii je nutné zaznamenavat informacie o neispesnych prihlase-
niach, o chybnych riadeniach pristupu a vstupov na strane serveru, o podozrivych
uctoch, ktoré mozu byt nebezpecné. Treba zaistit, aby logy boli v rovnakom forméate
a bolo mozné ich hned spracovavat, tiez treba zabezpecit zdlohovanie logov na ex-
terné ulozisko a zaistif ich integritu. Na zaklade zaznamenanych udalosti je mozné

zostavit monitorovanie, ktoré pri podozrivej udalosti vyda upozornenie.
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7 Prakticka implementacia

Podla zadania bakalarskej prace sa mala vytvorit webova aplikacia, ktora by bola
schopné spracovavat subory, podla potreby ich Sifrovat, od klienta a posielat ich na
server pomocou bezpecného spojenia TLS.

V kapitole bude rozobrata praktickd implementacia, a to prostredie, na kto-
rom bola aplikacia nasadend, vyvoj webovej aplikacie, konfiguracia webového ser-
veru, bezpecnostné opatrenia. VSetky vytvorené zdrojové subory webovej aplikacie
a skripty, ktoré boli vytvorené alebo upravené, sa nachadzaji na prilozenom médiu,

popisané v prilohe [A]

7.1 Prostredie

Vyvojové prostredie sa sklada z dvoch virtualnych strojov: server s opera¢nym sys-
témom Debian bez grafického rozhrania, klient s operaénym systémom Ubuntu.

Medzi virtualnymi strojmi a hostujicim pocitacom je vytvorena izolovana siet,
pripojenie do vonkajsej siete k internetu by nebol nutny, ale vo velkej miere ulahcuje
instalaciu vsetkych potrebnych balikov. Nasledujici obrazok znazornuje prepojenie
virtudlnych strojov

Webovy server Klient
(Debian) (Ubuntu)

N,

GER
K4
@ Virtualny switch
(prepinac)
internet

Host PC

Obr. 7.1: Ukazka prepojenia virtualnych strojov v sieti.
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7.2 Koncepcny navrh webovej aplikacie

Néavrh webovej aplikdcie znazorneny na obrazku popisuje klientsku a serverovi
stranu a ich jednotlivé sucasti. Na strane klienta sa nachddza webovy prehliadac,
pomocou ktorého klient komunikuje so serverovou stranou kanalom, ktory je zabez-
peceny protokolom HTTPS.

Serverova strana obsahuje samotni Flask aplikdciu napisani v jazyku Python,
aplikacia komunikuje s databazou, kde st ulozené tdaje o ic¢toch uzivatelov. Webovy
server Nginx neumoznuje komunikéaciu s aplikaciami napisanymi v jazyku Python,
preto je vyuzity WSGI (Web Server Gateway Interface) server — je vyuzita imple-
mentacia uWSGI, ktora aplikaciu transformuje do zrozumitelnej podoby pre webovy

server. Webovy server néasledne spatne komunikuje s klientom.

Server (Debian)

/ Klient \ Flask aplikacia Databaza
(Python) (SQLite)

Webovy prehliadac uWSGiI server

\ J Nginx

Obr. 7.2: Koncepc¢ny navrh webovej aplikacie.

7.3 Vyvoj webovej aplikacie

Webova aplikicia bola vytvorend ako viac-strankova aplikdcia (viac v podkapitole
, samotny vyvoj webovej aplikdcie prebiehal na hostujiicom pocitaci v prostredi
PyCharm. V casti uz bolo spomenuté, ze aplikacia je vyvijand v Pythone (cast
1.1.1)) vo frameworku Flask (Cast [1.1.2)) a pre HTML a CSS sibory bol pouzity
framework Bootstrap, opisané v casti [I.1.3]

Vyvoj webovej aplikacie je mozné rozdelit na cast autentizacnu a cast tvorby
funkcionality. Aplikacia disponuje dvoj-faktorovou autentizéciou (podrobnejsie po-
pisané v kapitole , kde prvym faktorom je znalost hesla a druhym faktorom je
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znalost vybratych kategorii, na zédklade ktorych vytvori jednorazové heslo.

Hlavnou tlohou webovej aplikacie je prenasat subory od klienta na server,
stranka s touto funkcionalitou je chranend, iba uzivatel, ktory sa nachadza v da-
tabaze, moze vyuzivat funkciu posielania siiborov na server. Uzivatel ma moznost
pri nahravani stborov na server zvolit ¢i sa ma sibor ukladat v Sifrovanej alebo
v otvorenej podobe.

Medzi dodatoc¢né funkcie webovej aplikacie patri aj moznost desifrovania siborov
a opatovného stiahnutia nahratého siboru zo serveru.

Flask aplikdcia méd nésledujicu struktaru [7.1], Struktira dand dokumentéciou
Flasku. V zlozke database sa nachadzaju skripty napisané v Pythone, skript
createDB.py vytvara databdzu o dvoch tabulkach (uzivatelov a siborov), ktoré
maju medzi sebou vztah typu one-to-many (jeden k viacerym) — jeden uzivatel moze
maf viacero suborov. Tabulka uzivatelov sa vytvara na zédklade modelu User s po-
lozkami id (identifikacné ¢islo), name (prihlasovacie meno), password (heslo), file
(subor) a polozkami jednotlivych deviatich kategérii (potrebné pre vytvorenie jed-
norézového hesla), ktoré nadobtidaji hodnoty True alebo False. Polozka file vytvéra
vzfah medzi modelom User a medzi modelom File. Model File obsahuje polozky
id, name, time (¢as), kedy bol sibor pridany, a user__id, identifikacné ¢islo uzi-
vatela, ktorému subor patri. K vytvoreniu databazy sa vyuzivaji metody z kniznice
SqlAlchemy, kniznica dokaze pracovat s roznymi druhmi databaz, v pripade danej
webovej aplikdcie je vytvorend SqLite databdza. Dalej je v skripte vyuzita kniz-
nica werkzeug.security, metéda pre generovanie hasu je nasledne implementovana
tak, aby heslo v databaze bolo ulozené v tvare hasu, presnejsie PBKDF2:SHA256]
Pomocou skriptu insertData.py su pridani uzivatelia do databazy.

V zlozke static st umiestené subory CSS z Bootsrtrap frameworku, ale tak-
tiez myCssFile. css, ktory upravuje priamo dizajn danej webovej aplikacie — farby,
umiestnenie komponentov, velkost tlacidiel.

HTML sablény pre jednotlivé stranky obsahuje zlozka templates. Sibor
errorTemplate.html sa vyuziva ak dojde k chybe, aby na zédklade defaultnej stranky
webového serveru nemohlo byt zistené, o aky server sa presne jednéa. Sabléna
base.html je rodicom pre ostatné sablony, potomkovia dedia struktiru a pomo-
cou blokov, ako {/, block title %}, {% block header %}, {/ block content %}
vkladaju obsah.

Skript main.py spusta celi webovu aplikdciu. Definuje jednotlivé koncové body

aplikdcie pomocou dekordtoru Qapp.route(), ako je zndzornené vo vypise [7.2]

IPassword-Based Key Derivation Function 2 — funkcia odvodenia klic¢a, vyznacuje sa posuvnym
vypoctom, aby znizila zranitelnost na brute-force itok. Funkcia PBKDF2 aplikuje pseudonahodnou
funkciu (SHA256), k vstupnému heslu pridéd ndhodnti informdciu napr. sol a tento proces zopakuje
v niekolkych iteraciach, vysledkom je odvodeny kryptograficky klac.
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Vypis 7.1: Striktira Flask webovej aplikécie.

webApp

\database
\createDB. py
\insertData.py

\static
\images # 2zloZka obsahuje obrazky kategérii

# k wvytvoreniu jednordzového hesla

\bootstrap.min.css
\bootstrap.min.css.map
\myCssFile.css

\templates
\errors

\errorTemplate.html

\base.html
\contact.html
\file.html
\login.html
\otp.html
\upload.html

\main.py

\otp_func.py

podobnym  spésobom  upravuje chybové stranky pomocou  dekoratoru

@app.errorhandler (). Aplikdcia ma nasledujice koncové body:

e / —upravuje prihlasovanie uzivatela, overuje prihlasovacie meno a heslo s data-

bazou, ak je uzivatel uspesne najdeny v databaze, udalosti prihlasenia prvého

stupna je priradend hodnota True (prvy dokaz znalosti), stranka sa presmeruje

na koncovy bod /otp.

« /otp — na stranke sa zobrazuje devit kategérii (obrazkov), ktoré menia prira-

dené alfanumerické znaky kazdych 30 sekind, uzivatel musi na zéklade svo-

jich zvolenych kategorii (ktoré st ulozené v databédze) zlozit svoje jednordzové

heslo, ak je spravne — udalosti prihlasenia druhého stupna je priradena hod-

nota True (druhy dokaz znalosti) a uzivatel je presmerovany na koncovy bod

/upload.

e /logout — obe udalosti prihlasenia st ukoncené (priradi sa hodnota False) a

stranka sa presmeruje na vodné prihlasovanie.
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e /upload — hlavna stranka aplikacie, uzivatel moze nahrat stibory v otvorenej
alebo sifrovanej podobe. Ak zvoli Sifrovanie stiboru je mozné naraz nahrat iba
jeden stbor a je nutné v dialégovom okne zadat heslo pre Sifrovanie (z kto-
rého je néasledne vyratany klac). Uzivatel ma moznost vybrat algoritmus pre
Sifrovanie: blokovii symetrickt Sifru AES s dizkou kltca 256 bitov v méde
CBC (implementované pomocou kniznice Crypto.Cipher) alebo blokovi sy-
metricka sifru Camelliaﬂ taktiez s 256-bitovym klicom v méde CBC (imple-
mentované pomocou kniZnice cryptography.hazmat). Stibory sa ukladaji do
zvlast zlozky pre kazdého uzivatela ..\uploadFiles\<username>. Stranka
ponuka aj moznost desifrovania, v tomto pripade je nutné nahrat subor, zvolit
algoritmus a zadaf heslo, aplikdcia nasledne zasle desifrovany stubor do pre-
hliadaca uzivatela. Pocas deSifrovania sa sibor ulozi iba docasne do ..\tmp
zlozky, z ktorej je ihned po dokonceni funkcie vymazany.

o /file — zobrazuje v tabulke vsetky stubory, ktoré uzivatel nahral na server,
tieto subory je mozné opatovne stiahnut.

e /contact — informacie o autorovi a kontakt.

Vypis 7.2: Tvorba koncového bodu pomocou frameworku Flask.

/)
():
’Hello world!’

Vsetky koncové body maju osetreny pristup, ak nie uzivatel prihldseny je auto-

maticky presmerovany na tvodnu stranku prihlasovania.

7.3.1 Zaznam udalosti

Zname pod nazvom ako ,logovanie“ je podstatnou siucastou aplikacii, ktora pomaha
pri rieseni problémov, chyb v samotnej aplikacii, ale aj pri detekcii roznych anomalii
napr. chyby pri autentizacii, nadmerné uzitie systému a podobne, na zaklade ktorych
je mozné detekovaf nepriaznivé udalosti.

Jednotlivé zaznamy obsahuji zvycajne informécie o case, zdroji, uzivatelovi a
udalosti, popripade zavaznosti. Informacie takéhoto typu zaznamenava aj vytvorend
webova aplikdcia do samostatného suboru (ukazka vo vypise pri udalostiach:
tspesného /netuspesného prihldsenia, nahrania stiboru, desifrovania stiboru a stiahnu-

tia suborov.

2Sifrovaci algoritmus Camellia mé porovnatelnt troven zabezpecenia a schopnosti spracovania
ako AES, algoritmus bol schvileny ISO/TEC, spolo¢nd technickd komisia organizacii ISO (Interna-
tional Organization for Standardization) a IEC (International Electrotechnical Comission).
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Vypis 7.3: Ukazka zo suboru pre zaznam udalosti.

2020-05-20 13:27:07,283 DESKTOP-NNMHOOU 192.168.34.1
INFO: slavka logged in (first factor).

2020-05-20 13:27:18,629 DESKTOP-NNMHOOU 192.168.34.1
INFO: slavka logged in (second factor).

2020-05-20 16:18:13,108 DESKTOP-NNMHOOU 192.168.34.1
INFO: slavka uploaded file Bakalarska_praca.pdf

2020-05-20 16:19:53,694 DESKTOP-NNMHOOU 192.168.34.1
WARNING: Failed log in (first factor).

7.4 Konfiguracia serverovej Casti

Po instalacii operac¢ného softvéru Debian bolo potrebné aktualizovat lokalny index
balikov a nainstalovat potrebné balicky, vypis [7.4l Za pomoci programu WinSCP
bola zlozka skriptov prenesena z hostového pocitaca na virtudlny stroj serveru, kde
bola umiestnend v domovskej zlozke uzivatela student (obyc¢ajny uzivatel bez prav

super uzivatela root) — \home\student\webTestApp.

Vypis 7.4: Instalacia potrebnych balikov.

apt-get update
apt-get install python3, python3-pip, python3-dev nginx

pip3 install virtualenv

V zlozke webTestApp bolo vytvorené virtudlne prostredie venv (s képiou pouzi-
tého Pythonu 3.7) pomocou prikazu na prvom riadku vo vypise . Po aktivovani
virtudlneho prostredia (druhy riadok vypisu) je nutné naistalovat potrebné balicky
(treti riadok vypisu). Kedze webové servery, ako napr. Nginx alebo Apache nevedia
komunikovat s kddom napisanym v Pythone, preto je nutné vytvorit WSGI ser-
ver (bola pouzitd uWSGI implementdcia), ktory aplikdciu podd webovému serveru
v zrozumitelnej forme. K spravnej interakcii uWSGI serveru bol vytvoreny skript
wsgi.py taktieZ v zlozke webTestApp, ktory urcuje vstupny bod aplikacie. Dalej bol
vytvoreny konfiguracny stubor, webTestApp.ini, pre wsgi skript, kde sa nastavuje
nazov wsgi skriptu v polozke modul, spustenie v master méde, pocet procesov, je
definované vytvorenie socketu (pre komunikaciu medzi Nginxom a uWSGI), st na-
stavené prava pre socket, pomocou prikazu vacuum = true je nastavené vycistenie
socketu pri zastaveni procesu, poslednou polozkou je die-on-term = true, ktora
zaruci rovnaké spravanie systémov init.d a uWSGI — povodne jednotlivé procesné

signaly spractuvaju roznym sposobom.
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Vypis 7.5: Tvorba virtudlneho prostredia.

virtualenv venv
source venv\binlactivate

pip3 install flask uwsgi

Podstatnym krokom je vytvorenie init.d skriptu — webTestApp.conf, zarudi, ze
vzdy pri zapnuti Debianu, systém init.d automaticky zapne server uWSGI, ktory ap-
likdciu predd webovému serveru Nginx. Skript je umiestneny v \etc\ini.d, definuje
spustenie pri tirovniach behu systému s &islami 2, 3, 4, 57 podobne je nastavens aj
podmienka ukoncenia, nasledne je urceny uzivatel a skupina pre spustenie uWSGI
serveru (je nutné, ako skupinu nastavit www-data, kedze pod nou sa sptsta Nginx),
pre spustenie je dodlezité nastavit cestu k virtudlnemu prostrediu, cestu k zlozke

aplikacie a prikaz, ktorym sa spusta konfiguraény siubor uWSGI serveru.

7.4.1 Implementacia TLS protokolu

Protokol TLS je podrobne teoreticky vysvetleny v ¢astiach [3.1], [3.2] Na zabezpecenie
komunikécie je vyuzity certifikat typu Self-Signed.

Dvojica certifikatu a sikromného klica sa vytvori pomocou openssl kniznice,
prikaz [7.6] Certifikdt bude vytvoreny podla standardu X.509 na dobu jedného roku
(pri beznom certifikdte je vhodné volit kratsie obdobie napr. 3 mesiace), prepinac
nodes urc¢i, aby sa nepouzivalo ziadne heslo pri otvarani siboru (Nginx must byt
schopny pristupovat k siboru bez akejkolvek interakcie uzivatela), kla¢ bude vytvo-
reny RSA algoritmom o dlzke 2048 bitov. Po zadani prikazu je nutné upresnit

informacie o servere, kvoli certifikatu.

Vypis 7.6: Tvorba certifikatu.

openssl req -x509 -nodes -days 365 -newkey rsa:2048
-keyout /etc/ssl/private/nginx-selfsigned.key -out

/etc/ssl/certs/nginx-selfsigned.crt

Pre vytvorenie Perfect Forward Secrecy je nutné vytvorit silnd grupu o dizke
4096 bitov pre algoritmus EDH alebo ECDHE pomocou prikazu [7.7] preco pouzivat
Perfect Forward Secrecy je popisané v casti TLS Handshake Protokol

3Uroveii behu systému je stav init.d a cely systém, hovori o tom, ktoré systémové sluzby funguji.
Urovne behu st oznacéené jednotlivymi ¢islami, Linux kernel definuje 7 trovni. Pri zapnut{ je najskor

spusteny systém init.d, zisti prislusni iroven behu a na zéklade toho spusti prislusné skripty.
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Vypis 7.7: Tvorba grupy pre algoritmus EDH alebo ECDH.

openssl dhparam -out /etc/nginx/dhparam.pem 4096

Pomocny stbor \etc\nginx\snippets\self-signed.conf, ktory bude odka-
zovat na umiestnenia vygenerovaného sikromného klica a certifikatu, je vytvoreny
kvoli  implementdcii v  Nginx  servere. Dalej je  vytvoreny  stabor
\etc\nginx\snippets\ssl-params.conf, ktory obsahuje konfigurdciu samotného
protokolu TLS (detailnejsie informacie o moznostiach nastavenia v literatire [26]),
upravuje:

o verziu — v pripade aktualneho nastavenia Serveru sa jedna o verziu TLS 1.3,

» odkazuje na umiestnenie vygenerovanej grupy,

« kryptografické balicky — TLS13-AES-256-GCM-SHA384,

« autentizacny algoritmus — ECDH alebo EDH,

o uprednostnenie serverovych sifrovacich balickov,

« nastavenie velkosti vyrovnavacej paméte,

o zakazanie obnovenia relacii pomocou vstupeniek,

« povolenie OCSP staplingu (Online Certificate Status Protocol zabezpecuje
lepsi vykon vyjednévania TLS pri zachovani sikromia uzivatelov), viac v lite-
ratire [27],

o pridanie DNS (Domain Name System) prekladacu,

« nastavenie automatického prechodu na HTTPS stranky (HSTS — HTTP Strict
Transport Security, poméha chranit webovi aplikaciu pred itokmi, ako napr.
odpocuvaniu alebo SSL Strip),

« nastavenie vo¢i ukradnutiu kliknutia (click jacking),

 zabranenie MIME (Multipurpose Internet Mail Extensions) sniffingu (pri zlom
nastaveni Content-Type v hlavicke si prehliada¢ sam upravi typ obsahu podla
odpovede), MIME sniffing méze viest az k XSS (Cross-Site Scripting) atoku,
podrobnejsie informdcie o itoku MIME sniffing v literatire [2§],

o zabrénenie XSS utoku.

Pomocou skriptov self-signed.conf a ssl-param.conf bude v konfiguracnom

subore Nginxu zabezpecené TLS a tiez iné bezpec¢nostné opatrenia, viac v casti|r.4.2]

7.4.2 Konfiguracia serveru Nginx

Spravanie Nginx serveru je nastavené predovSetkym pomocou skriptu
\etc\nginx\sites-available\webTestApp [7.8 Nginx naciva na porte 443, po-
mocou prikazu include zahina skripty ohladom nastavenia TLS protokolu, dalej

je urcené meno serveru a tiez sa urcuje umiestnenie vytvoreného socketu pre pracu
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s UWSGI serverom na zobrazenie Flask aplikécie.

Server takisto nactva aj na porte 80 a vsetky nezabezpecené HTTP poziadavky
presmerovava na port 443 pomocou status kodu 301 — Moved Permanently (Trvalo
prestahovand stranka).

Pre nastavenie zmeny nazvu serveru v zobrazovanej hlavicke odpovedi je nutné
doinstalovat balicek nginx_extras. V subore \etc\nginx\nginx.conf v bloku
http je nastaveny prepina¢ server_tokens off (zarucuje, Ze o servere nebudu in-
formécie o presnej verzii) a prepina¢ more_set_headers ’Web Server’ (zobrazo-
vany nazov serveru je ,,Web Server®).

V subore \etc\nginx\nginx.conf je mozné tiez konfigurovat kompresiu odpo-
vedi, ktoré bude server posielat klientovi, aby sa zaistilo rychlejSie nacitanie stranok,

viac v literattire [29].

Vypis 7.8: Konfigurac¢ny stbor pre Nginx server.

server {
listen 443 ssl;
listen [::]:443 ssl;
include snippets/self-signed.conf;
include snippets/ssl-params.conf;
server_name 192.168.34.2;

location / {
include uwsgi_params;
uwsgi_pass unix:/home/student/webTestApp/
/webTestApp.sock;

}
}
server {

listen 80;

listen [::]:80;

server_name 192.168.34.2;

return 301 https://$server_name$request_uri;
}

Poslednym krokom je nastavenie ufw firewallu (program pre spravu netfilter fi-
rewallu), kde je zamietnuté uZivanie profilu Nginx HTTP prikazom a povolend

zostane len verzia Full, ktord podporuje pracu s HI'TPS prevozom.

Vypis 7.9: Natavenie firewallu.

‘#zobrazia sa aktivne profily s~Céislom riadku
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/usr/sbin/ufw status numbered
#odstrani sa profil ’Nginxz HTTP’
/usr/sbin/ufw delete <islo riadku pre ’Nginx HTTP’>

7.5 Testovanie bezpecnosti webovej aplikacie

Bezpecnost webovej aplikacie je bola testovand pomocou automatizovanych nastro-
jov, ako Nessus (literatira [30]), JMeter (lit. [31]) a Lighthouse (lit. [32]).

Nessus je proprietarny skener zranitelnosti vyvinuty spolo¢nostou Tenable, Inc.
Hlavnou funkciou je detekcia potencidlnych zranitelnosti systému, medzi priklady
najdenych zranitelnosti patri — najdenie zranitelnych miest, ktoré by mohli umoznit
neopravneny pristup k citlivym datam, nespravna konfiguracia, predvolené hesla
alebo chybajice hesla na systémovych uctoch, zranitelnost odmietnutia sluzby.

Skenovanie pokryva Siroku skalu technolégii vratanie opera¢nych systémov, siefo-
vych zariadeni, hypervizorov, databaz, webovych serverov a kritickej infrastruktiry.

Nastroj je mozné pouzivat s istymi obmedzeniami zdarma pre nekomercéné tcely
pod nazvom Nessus Essentials, tymto nastrojom bola otestovana findlna verzia vy-
tvorenej webovej aplikdcie. Vysledky st prezentované na obrazku [7.3] z obrdzku
vyplyva, ze pri komplexnom teste zranitelnosti neboli ndjdené Ziadne podstatné,
kritické chyby.

Scan Details

Policy: Web Application Tests
Status: Completed

Scanner: Local Scanner

Start: May 4 at 3:29 PM
End: May 4 at 3:32 PM
Elapsed: 3 minutes

Vulnerabilities

@ Critical
High
Medium

® Low

& Info

Obr. 7.3: Ukéazka vysledkov testovania zranitelnosti nastrojom Nessus Essentials.
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Webova aplikacia bola testovana aj pomocou open-source softvéru JMeter, ktory
slazi predovsetkym na zatazové testovanie webovych aplikdcii. Pri testovani bola
vytvorena skupina o 20-tich uzivateloch, ktory posielaji HTTP poziadavky typu
GET a POST na stranku prihlasovania. Oneskorenie medzi spustenim vsetkych
uzivatelov bolo nastavené na jednu sekundu, cely test bol opakovany 3000-krat.

Na server bolo celkovo zaslanych
20 uzivatelov x 2 poziadavky x 3000 opakovani = 120000 HTTP poziadavok.

Vysledky testu st zndzornené na grafe odozvy [7.4] kde ciernou linkou st
znazornené HTTP poziadavky typu GET a cervenou si oznacené HTTP
poziadavky POST. Cas odozvy servera je ovplyvneny mnozstvom prichddzajice;
prevadzky, zdrojmi, ktoré pouziva webova aplikacia, softvérom, ktory server vy-
uziva a samozrejme hostitelskym riesenim, ktoré je pouzité. Cas odozvy je mozné
definovat ako ¢as medzi uzivatelovim vstupom v prehliadaci po dorucenie odpovede.
Podla odportcani spolo¢nosti Google (z literatiry [33]), maximdalny ¢as odozvy by
nemal presiahnut 300 milisekind, inak je uz stranka povazovana za nedostatoc¢ni.
7 grafu vyplyva, ze prvy cas odozvy je rddovo vyssi ako ostatné, to je zapricinené
prvotnym nacitanim stranky a jej obsahu, napriek tomu je stale limit 300 milisektind
splneny.

Spoloc¢nost Google taktiez rozlisuje aj pojem tzv. First Contentful Pain (FCP),
¢o v preklade znamend prvé obsahové vykreslenie (vyobrazenie), ¢o je mozné cha-
pat, ako ¢as medzi prvym kliknutim na URL adresu az po prvé zobrazovania obsahu
na stranke. Cas FCP by nemal podla odporuceni presiahnut 3 sekundy, viac v li-
teratire [34]. Casovy tidaj bol pre vytvorenii webovii aplikdciu zmerany pomocou
open-source automatizovaného nastroja Lighthouse vyvijanym spolo¢nostou Google.
Néstroj okrem iného taktiez umoznuje ohodnotenie vykonnosti, pristupnosti, osved-
¢enych postupov a SEO. Vysledky z hladiska vykonnosti si zobrazené na obrazku
[7.5] ostatné vlastnosti na obrézku [7.6]

97
Performance
Metrics = =
® First Contentful Paint 2.0s  ® First Meaningful Paint 20s
® Speed Index 26s @ FirstCPU Idle 20s
® Time to Interactive 20s  ® Max Potential First Input Delay 20 ms

Obr. 7.5: Ukézka ohodnotenia vykonnosti nastrojom Lighthouse.
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Performance Accessibility Best Practices SEO Progressive
Web App

= g-49 5@-89 == 9@-l100

Obr. 7.6: Ohodnotenie vlastnosti webovej aplikacie nastrojom Lighthouse.

Webova aplikacia celkovo presla prevedenym testovanim, pomocou nastroju Ne-
ssus neboli objavené ziadne potencionalne zranitelnosti — je mozné konstatovat, ze
mechanizmy, ktoré boli konfigurované (hlavne v podkapitole plnia svoju fun-
keiu podla predpokladov. Aplikdcia taktiez obstdla pocas testovania zétaze a spliiia
limity, dané spolo¢nostou Google, maximalneho ¢asu odozvy (maximélne 300 mili-

sekind) a prvého obsahového vykreslenia (maximélne 3 sekundy).

7.6 Konecny vzhlad webovej aplikacie

Sekcia popisuje findlnu verziu vzhladu webovej aplikdcie vytvorenej v bakalarske;
praci, ktory bol vytvoreny pomocou frameworku Bootstrap.

Webové aplikdcia obsahuje stranku pre prihlasovanie, zobrazeni na obrazku [7.7]
uzivatel zadava svoje heslo — prvy dokaz. Po tspesnom dokézani znalosti prvého
faktoru je uzivatel presmerovany na stranku so zadanim jedno-razového hesla, na
obrazku , uzivatel musi zostavit jedno-razové heslo na zéklade svojich kategériﬂ
Po tspesnom prihlaseni je uzivatel presmerovany na hlavnu stranku, kde je mozné
nahrévat subory na server v otvorenej alebo v zasifrovanej podobe (AES-256-CBC
alebo Camellia-256-CBC), kde je nutné zvolit pristupovi frazu. Na danej stranke
je mozné subory taktiez desifrovat, a to spdsobom, ze uzivatel nahra sibor, zvoli
algoritmus pre desifrovanie, zada pristupovia frazu — svoj vyber nakoniec potvrdi,
server odpoveda zaslanym desifrovany stibor do prehliadaca, ktory je mozné stiahnuf,
stranka je zobrazena na obrazku V pravom hornom rohu sa nachadza navigacny
panel s odkazmi na dalsie stranky: stranka /file (obsahuje tabulku so zoznamom
suborov, ktoré uzivatel nahral na server, stbory je mozné opatovne stiahnut po
kliknuti na tlacidlo Save, na obrazku , stranka /contact (informuje o autorovi

aplikdcie) a poslednou polozkou je odkaz na odhlasenie z aplikacie.

4Pojmom kategérie sa rozumejt jednotlivé druhy zvierat (macka, pes, slon, ryba, zaba, ko,
lev, opica a zajac), ktoré su na stranke zobrazené, vid obrdzok
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Please log in

Username

Password

Obr. 7.7: Ukézka stranky pre prihlasovanie.

One Time Password Authentication

Please write your one time password
according your categories.

One Time Password

ap, made by @mdo.

Obr. 7.8: Ukazka stranky pre jedno-razové heslo.
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Upload file(s) Upload

Web application with TLS
connection to server.

You can send file(s) to the server securely.

Choose file Browse

QO Plain @ Encrypt @ Decrypt

Key

Repeat key

Obr. 7.9: Ukéazka stranky s nahravanim stborov a desifrovanim.

File list

List of uploaded files.

File(s) of user slavka:

Template from Bootstrap, m

Obr. 7.10: Ukazka stranky so zoznamom nahratych stiborov uzivatela.
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8 Zaver

Témou prace bola tvorba webovej aplikacie s funkciou nahréavania stiborov na server
po zabezpecenom spojeni TLS. V prvych Siestich kapitolach je ¢itatel oboznameny
so suvisiacou tedriou — pojem webova aplikacia, proces tvorby, protokoly pre za-
bezpecent komunikéaciu klient — server, infrastruktira verejnych klacov, moznosti
autentizacie a autorizacie a najcastejsie utoky na webové aplikacie.

Kapitola o praktickej implementécii popisuje samotny vyvoj aplikacie, proces
testovania a dosiahnuté vysledky. Pre tvorbu bol vyuzity framework Flask, ktory
je zalozeny na jazyku Python a ulahcuje tvorbu webovej aplikacie, vyuzity bol aj
framework Bootstrap k vyvoju HTML a CSS siborov.

Webova aplikicia je nasadend na virtudlnom stroji s operacnym systémom De-
bian, je plne funkéna, je mozné nahravat sibory na server, Sifrovat ich a desifrovaf,
prezerat historiu prace so subormi a opéatovne ich stiahnuf. Pre vyuzivanie funkcii
aplikacie je nutné, aby sa uzivatel prihlasil pomocou dvoj-faktorovej autentizacie,
prvym faktorom je znalost jeho mena a hesla, ktoré je overované pomocou databazy,
druhym faktorom je znalost kategérii pre zostavenie jedno-razového hesla. Pristup je
na zaklade porovnania s databazou povoleny alebo zamietnuty. Databaza uklada za-
znamy o prihlasovacom mene a hesle, ktoré je hasované pomocou funkcie PBKDF2.

Spojenie medzi klientskou a serverovou castou je zabezpecené pomocou najnovsej
verzie TLS protokolu 1.3. Serverova cast obsahuje aj dalsie bezpecnostné opatrenia,
ako napr. proti XSS utokom, MIME sniffingu, zdkaz obnovenia reldcii pomocou
vstupeniek.

Webovt aplikaciu by bolo mozné vylepsit o implementaciu Schnorrovho pro-
tokolu pre autentizaciu, zhotovenie externého tuloziska pre zaznamy udalosti, aby
nemohlo déjst k zmazaniu zdznamov tto¢nikom, implementovanie IPS (Intrusion
Prevention System) systému, ktory dokaze detekovat nepriaznivé udalosti a rea-
govat — napr. jeden z najpouzivanejsich systémov Suricata. Na zaklade vysledkov
z testovania nastrojom Lighthouse by bolo vhodné zlepsit pristupnost aplikacie zvic-
senim kontrastného pomeru medzi pozadim a farbou pisma na tlacidlach, sucasny
vzhlad by mohol byt problematicky pre Iudi s poruchami zraku, avsak text s niz-
kym kontrastom moze ovplyvnit aj beznych uzivatelov napr. pri vysokom osvetleni

vonkajsieho prostredia.
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Zoznam symbolov, veliCin a skratiek

AES
AJAX
API
BSD
CA
CPU
CRUD
CSS
DDoS
DES
DH
DHE
DNS
DSA
DV
HTML
ECDSA
EV
FCP
GPL
HSTS
HTML
HTTP
HTTPS
IDEA
JSON
JWT
MD5
MIME
MPA
OCSP
ov
PBKDF
PKI
RAM
REST
RSA

Advanced Encryption Standard
Asynchronous JavaScript and XML
rozhranie pre programovanie aplikécii
Berkeley Software Distribution
Certification Authority

Central Processing Unit

Create Retrieve Update Delete
Cascading Style Sheets

Distributed Denial of Service

Data Encryption Standard
Diffie—Hellman

Diffie-Hellman Ephemeral

Domain Name System

Digital Signature Algorithm

Domain Validation

Eliptic Curve Diffie-Hellman Ephemeral
Eliptic Curve Digital Signature Algorithm
Extended Validation

First Contentful Pain

General Public License

HTTP Strict Transport Security
Hypertext Markup Language
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
International Data Encrypt Algorithm
JavaScript Object Notation

JSON Web Token

Message-Digest algorithm
Multipurpose Internet Mail Extensions
Multi-Page Application

Online Certificate Status Protocol
Organization Validation
Password-Based Key Derivation Function
Public Key Infrastucture

Random Access Memory
Representational State Transfer

Rivest, Shamir, Adleman
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RSASSA-PSS RSA Signature Scheme with Appendix — the Probabilistic

Signature Scheme

SEO Search Engine Optimization
SHA Secure Hash Algorithm

SPA Single-Page Application

SSL Secure Sockets Layer

TLS Transport Layer Security
URL Uniform Resource Locator
WSGI Web Server Gateway Interface
XML Extensible Markup Language
XSS Cross-Site Scripting
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A Obsah prilozeného média

Na prilozenom médiu sa nachadza vyexportovany virtualny stroj serveru, zdrojové
kody webovej aplikacie a konfiguracné stibory pre nastavenie serveru Nginx, WSGI
serveru, TLS protokolu a inych bezpecnostnych prvkov, READ_ME sibor s navo-
dom na obsluhu a text samotnej bakalarskej prace.

PP koreniovy adresar prilozeného DVD
| konfiguracia nginx...................... subory pre nastavenie serveru Nginx
nginx.conf
webTestApp
| konfiguracia TLS a inych bezpecnostnych prvkov....nastavenie bezpecnosti
ssl-signed.conf
ssl-params.conf
| konfigurdcia wsgi...... nastavenie komunikacie prostrednictvom WSGI serveru
webTestApp.conf
webTestApp.ini
wsgi.py
L teXt Bl zlozka s textom bakaldrskej prace
LA,Bakalarska_praca.pdf
| video ukazka .............c.... obsahuje video ukazku funkcionality aplikdcie
Lg,video_demo.mp4
| virtualny Stroj.......oeeviiiiiiiiiiiinn. zlozka s virtualnym obrazom serveru
LA,Debian.vdi
| webova aplikacia............ooiiiiiiinn. zlozka so zdrojovymi kédmi aplikacie
Lg,webTestApp
database........ccovueiinn. zlozka so skriptami pre vytvorenie databazy
static ..vviiiiiiii i zlozka pre statické subory — obrazky, CSS
templates ....ooiiiiiii zlozka pre HTML Sablény
uploadFiles...........ccoviiiiiinnn. zlozka pre nahraté subory uzivatelov
L2551 17O virtualne prostredie — kniznice
log.txt
main.py
otp_func.py
users.db
| READ ME.tXT.ouuntiiiiii ittt instrukcie pre spustenie
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