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Abstrakt

Bakalafska prace je zaméfena na autorskopravni ochranu elektronickych dokumenti.
Prace se sklada z ¢asti teoretické a Casti praktické. Teoreticka ¢ast popisuje elektronicky
dokument a rizné typy souborti, se kterymi se lze pii praci na pocitaci setkat a povazovat
je za elektronické dokumenty. Sté€Zejni Casti teoretické Casti je analyza rliznych zplsobt
ochrany autorskych prav elektronickych dokumenti. Na zdkladé uvedené analyzy byla
v praktické Casti vytvorena aplikace v jazyce Python. Aplikace implementuje vybrané
zpisoby ochrany autorskych prav.

Klicova slova

elektronicky dokument, typy soubort, autorska prava elektronickych dokument,
digitalni vodoznak, digitalni podpis, elektronické ¢asové razitko, blockchain, Python

Abstract

The bachelor thesis is focused on the copyright protection of electronic documents.
The thesis consists of a theoretical part and a practical part. The theoretical part
describes the electronic document and various types of files that can be encountered while
working on a computer and consider them as electronic documents. The fundamental part
of the theoretical part is the analysis of various copyright protection methods
for electronic documents. In the practical part was created a Python application based
on mentioned analysis. The application implements selected methods of copyright
protection.

Keywords

electronic document, types of files, copyright of electronic documents, digital watermark,
digital signature, electronic time stamp, blockchain, Python
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Uvop

S postupem casu, tak jak se vyviji lidstvo, tak se vyviji i oblast technologii. V dnesni
dobé¢, kdy je pfistup k novym technologiim snazsi, je kladen diraz na rozsifenost jejich
pouziti v Siroké skéle napti¢ odvétvimi. Tento vyvoj piinesl mnoho vyhod, avSak se v§im
dobrym jde ruku v ruce i néco Spatného.

Jednim z odvétvi, které se s vyvojem technologii rozsitilo, je digitalizace dokumentt.
Dokumentem muze byt jakdkoliv obrazova, zvukova, pisemna nebo jinym zplsobem
zaznamenavana informace v analogové podobé, v pfipadé digitalniho dokumentu
Vv podobe elektronické. Pievedeni dokumentti do elektronické podoby ma mnoho pozitiv.
Jednim takovym mitize byt urychleni celého procesu vymény jednotlivych dokumentii
podobé a dorucit je protistranam, ostatnim piijemctm. Coz v ptipadech, kdy by se jednalo
napiiklad o mezinarodni smlouvy, tak by byla doba doruc¢eni n¢kolikandsobné delsi nez
Vv ptipadé dnesni doby, kdy je mozné vyuzit internet a elektronickou vyménu dokumenti.
Na druhou stranu jako protiklad, ze v§e nema jen dobré stranky, lze uvést, Zze napiiklad
kazdy nema moznost pfistupu k pocitaci nebo nema schopnosti k jeho ovladani v takové
mife, aby dokézal tesit zalezitosti elektronicky.

S rozsitenim elektronickych dokumentii bylo nutné vyfeSit mnoho otazek jako
napiiklad, jak docilit, ze se jedna o ptivodni dokument a nebyl nikde pozménén nebo
otazku, kdo je vlastnikem takového dokumentu a mnoho dalSich. V otdzce autorstvi
je nutné prokazat, at’ uz napiiklad né&jakym certifikatem nebo vlozenym vodoznakem,
Ze se jedna o autorovo dilo bez nutnosti dalS§iho hlubSiho zkoumani. V dnesni dob¢ je
V praxi pouzivan naptiklad jiZ zminény vodoznak nebo je také moZné vyuZzivat
elektronickych podpisi, které jsou spojeny s konkrétni fyzickou osobou.

Bakalarskd prace je rozdé€lena do dvou casti, v teoretické Casti je rozebrano,
co elektronicky dokument je a jaké mohou byt jeho formy vyjadieni. Také je zde probran
pohled na elektronicky dokument z pohledu prava a v neposledni fad€ jsou v praci
uvedeny mozné ochrany autorskych prav téchto dokumentl. Prakticka c¢ast prace
se zaméfuje na nekteré moznosti ochrany autorskych prav elektronickych dokumentt
a implementuje je ve vytvofené aplikaci. Vybranymi mechanismy ochrany jsou vlozeni
vodoznaku do vybraného obrazku, vyuziti steganografie, asového razitka, digitalniho
podpisu a nastinéni mozné ochrany autorskych prav za pomoci technologie blockchain.
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1 TEORETICKA CAST

V teoretické Casti zavérecné prace je popsano, CO pojem elektronicky dokument miize
znamenat. Elektronicky dokument je zde rozebran z pohledu informatiky i z pohledu
pravni formy a je porovnavan s dokumentem listinnym. Dale teoreticka ¢ast popisuje
ruzné typy a formaty soubord, na které je mozné pfti praci na pocitaci narazit a je mozné
je jako elektronicky dokument vyuzit. Poté se prace vénuje autorskym pravim, které pfi
tvorbé dokumenti vznikaji. Nakonec jsou zde rozebrany rtizné kryptografické zptisoby
ochrany téchto autorskych prav.

1.1 Elektronicky dokument

Na zacatek je nutné vysvétlit, co dokument je a znamena. Pod pojmem dokument se
kazdému mohou vybavit odlisné véci. Mohlo by se jednat jak 0 pisemnou smlouvu, tak
0 obraz. Z hlediska zakont neni dokument nijak specifikovan jedinou definici. V riznych
pravnich pfedpisech je pojem jinak definovan. Nejvice obecné vymezeni pojmu
elektronického dokumentu je v zakonu 0 archivnictvi a spisové sluzbé a zméné nékterych
zakoni, ktery elektronicky dokument vymezuje jako: ,,kazda pisemnd, obrazova, zvukova
nebo jina zaznamenand informace, at jiz v podobé analogové ¢i digitalni, ktera byla
vytvorena pivodcem nebo byla piivodci dorucena* (dle §2 odst. e) zakona ¢. 499/2004
Sb., zakon o archivnictvi a spisové sluzbé a o zméné nékterych zakont). [1]
Dokument ma né€kolik znaku (dle [2]):
¢ Informacni hodnota — dokument je nositelem informace, kterd ma hodnotu
(arelevanci —dle [3])
e Stalost — dokument je neménny a staly
e Jazyk — dokument je vyjadien v urcitém jazyce nebo symbolice
e Strukturovanost — vnitini struktura dokumentu je zavisla na jeho uréeni,
povaze, okolnostech vzniku a dalsich parametrech
e Ucelenost — s dokumentem je jednano jako s jednotkou
e Funkéni zabarveni — funkce dokumentu, ktera je urcujici pro mnoho jeho
specifickych vlastnosti
Definici elektronického dokumentu lze také pievzit z nafizeni Evropského
Parlamentu a Rady (Evropské unie) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvaiejicich duveéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES (znamé téz pod nazvem ,nafizeni eIDAS®). Toto
nafizeni elektronicky dokument definuje jako ,jakykoli obsah uchovavany v elektronické
podobé, zejména jako text nebo zvukovd, vizualni nebo audiovizudalni nahrdavka“. [4]
Ani v informatice nelze elektronicky dokument nijak pfesné definovat. Ale obecné
se jedna o jakykoliv dokument, resp. soubor, ktery byl vytvofen pomoci softwaru bez
ohledu na jeho formu vyjadieni. [5] MiZe se tak jednat o jakykoliv soubor, ktery vznikl
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pomoci pocitace, mobilu apod. Takovyto soubor miize mit tedy podobu textu, fotografie,
videa, a mnoho jinych.

1.1.1 Rozdil mezi analogovym a digitalnim dokumentem

Hlavni rozdil mezi analogovym (listinnym) a digitalnim (elektronickym) dokumentem je,
jak uz nazev samotny napovida, v jejich formé vyjadieni. Za digitalni dokument lze
oznacdit prace vytvoiené v textovych editorech, digitalni fotografie apod. Laicky fec¢eno,
digitalni dokument vznikl pomoci softwaru a ma nehmatatelnou formu. Jeho forma je
vyjadifena az pomoci dalSiho hardwaru jako naptiklad stolni pocitac, mobilni telefon,
ajiné. Naproti tomu analogové dokumenty nemusi byt nutné jen dokumenty listinné,
jedna se 1 o dokumenty jako naptiklad film do fotoaparatu.

Jako dal$i rozdil je moZné uvést archivaci takovychto dokumenti. V piipadé
dokumentii vytvofenych v listinné podobé mizeme mluvit o archivaci jako o ulozeni
dokumentu do prostor tomu uréenych (archivy). Pokud by se jednalo o citlivé informace,
které by byly na pisemnostech uvedeny, mély by byt tyto prostory zabezpeceny (napf.
proti neopravnénému vniknuti), aby se piedeslo odcizeni téchto informaci. Jestlize
mluvime o ulozeni elektronickych dokumenti po déle trvajici dobu, je zde mozné vyuzit
vice variant uloZeni. Kazd4 variace ulozeni mé své klady 1 z&pory. Jeden zptlisob archivace
elektronickych dokumentt je uloZeni do cloudovych sluzeb. Nesmirnou vyhodou (avSak
inevyhodou z diivodu bezpecnosti) tohoto zpiisobu je jeho dostupnost takika odkudkoliv.
Paklize bychom chtéli uchovat digitalni dokument v ,,relativni* bezpecnosti a vyhnout se
tak moZnému zcizeni dat lze vyuZit moZnosti uloZeni informaci do ulozist¢ (NAS,
pocita¢, a dalsi). Takovéto ulozisté by vsak nemélo byt nijak pfipojeno k internetu,
eliminuje se tim pravdépodobnost tniku dat. Dalsi moznosti, jak ulozit elektronické data
je vyuziti pfenosnych nosi¢ti. Tato moznosti byla vyuzivana hojn¢ v minulosti, kdy se
data vkladala na diskety (floppy disky) a posléze kompaktni disky (CD). Postupem casu
vSak tyto pamét'ova media piestala byt dostatetné objemna a nahradily je pevné disky,
pamétové karty a pamét'ové disky.

V piipadé, kdy jsou elektronické dokumenty soucasti soudniho ¢i spravnim jednani,
nesmé&ji byt, dle nafizeni eIDAS, pravné znevyhodnovany, jestlize maji elektronickou
podobu. [6]

1.1.2 Konverze listinného a elektronického dokumentu
V soucasnosti je moznost konverze listinného dokumentu do elektronického a obracené.
Ke konverzi je vzdy nutné pfilozit dolozku o provedeni konverze. [7]
Konverzi dokumentu je mysleno:
e prevedeni z listinného dokumentu do dokumentu v datové zpravé ¢i datovém
souboru

e pfevedeni dokumentu v datové zprav€ nebo datovém souboru do listinného
dokumentu

13



Jestlize je pozadovano, aby byly zachovany pravni G¢inky dokumentu pii jeho
ptevedeni z jedné formy vyjadfeni do druhé, je nutné, aby konverzi takového dokumentu
provedl zdkonem stanoveny subjekt (dle §23 =zékona ¢. 300/2008 Sb., zdkon
0 elektronickych tukonech a autorizované konverzi dokumentil). Jednim takovym
ptikladem subjektu je Czech POINT (Podaci Ovéfovaci Informa¢ni Narodni Terminal).
V pripad¢ konverze dokument neplati, Zze by jeden druh byl pravné zvyhodinovéan
¢inaopak. Tuto skutecnost zajistuje §22 odstavec 2 zakona ¢. 300/2008 Sb., zdkon
0 elektronickych tkonech a autorizované konverzi dokumentt, ktery fika: ,,Dokument,
ktery provedenim konverze vznikl (dale jen ,,vystup®), ma stejné pravni ucCinky jako
dokument, jehoZz pfevedenim vystup vznikl (dale jen ,,vstup®).* [8]

1.2 Soubor a jeho rozdéleni

Ve svété pocitact se vyskytuje nekolik riznych typi soubord a nelze jednoznaéné fict,
Ze existuje jen ur¢ité mnozstvi druhi. S postupem ¢asu se toto odvétvi neustale rozsituje.
Nejprve v8ak pro ur€eni typu souboru je nutné definovat, co si pod pojmem soubor
ptedstavit. Soubor je ,,mnozina informaci (dat), které maji urcité spolecné vlastnosti. Tyto
informace jsou ulozeny vétsinou na disku a je néjakym zpiisobem zajisténo, ze k sobé
patri. Z pohledu OS je soubor definovin jménem. [9] Mimo jiné je soubor jesté
definovan 1 piiponou. Dle piipony dokédzeme na prvni pohled odhadnout, o jaky typ
souboru by se mohlo jednat. Obc¢as také dochazi k zaméné termint ,,format souboru‘
a ,,typ souboru®. Format souboru definuje obsah a strukturu souboru, avsak typ souboru
definuje uz konkrétni typ souboru. [10] Napt. pfi nazvu souboru ,,Souborl.wav* pozname
Ze se jedna o format WAV (Waveform audio format) a soubor bude typu audio.

Jednim z moZnych rozdé€leni je rozdé€leni na binarni a textové soubory. Jejich rozdil
tkvi v rozdilném kodovani dat. Oba typy reprezentuji data jako sérii bitd (0 a 1). AvSak
Vv textovych souborech bity predstavuji znaky, ale v bitovych typech bity reprezentuji
rizna data. [11]

1.2.1 Binarni soubory

Jak bylo feceno vySe, binarni soubory jsou reprezentovany bity. Pfi otevirani danych
binarnich souborl jsou zpracovavany po sekvencich bajti (skupin po 8 bitech). Na rozdil
od souborl textovych je t€zké, spiSe nemozné, tyto soubory rozlustit bez ptislusnych
programi. Hlavnimi typy binarnich souborti jsou soubory piedstavujici zvuk, obrazek,
video. Mimo jiné binarni soubory obsahuji hlavicku. Ta je kli¢em k souboru a diky ni je
mozné identifikovat obsah souboru. Uvniti hlavicky miiZeme najit o jakou piiponu
souboru se jedna, velikost souboru, ¢i jina dal§i metadata. Jestlize je hlavicka poskozena,
¢i pozména v textovém editoru, je soubor nemozné oteviit. [12]
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Obrazek 1.1: Ukazka binarniho souboru s formatem JFIF (JPEG File
Interchange Format).

Jak je mozné si povsimnout, binarni soubor otevieny v textovém editoru je opravdu
lidskym okem necitelny (viz obrazek 1.2). Jediné, co je mozné pouhym okem rozeznat,

Jjsou informace, ze se jedna o soubor s formatem JFIF (prvni fadek textu), ktery byl
vytvoien pomoci zafizeni Apple iPhone 11 dne 1. srpna 2021 v 14:12:52 (pfiblizny

prostiedek textového editoru).
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Obrazek 1.2: Ukéazka binarniho souboru v textovém editoru.

1.2.2 Textové soubory
Na rozdil od binarnich soubort jsou textové soubory méné nachylné na zménu. To je
zapti¢inéno tim, ze textové soubory ukladaji jen a pouze textova data. Vychozi znakova
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sada pro tyto soubory je ASCII, avsak to zamezuje pouziti znakli napf. pro dolar nebo
euro, z toho divodu je mozné textové soubory ukladat se znakovou sadou Unicode
s pouzitim kodovani znakt UTF (Unicode Text Format).

Mezi piiklady textovych souborti je mozné zatadit napiiklad soubory s formatem
TXT (Plain Text File), RTF (Rich Text Format File) nebo XML (Extensible Markup
Language). Rozdil mezi formaty TXT a RTF je takovy, ze soubory s .txt pfiponou jsou
ukladany v prostém textu, coz je neformatovany text soznacenym koncem tadku
(znakem EoL — End of Line). [11] Zatimco soubory s ptiponou .rtf jsou soubory, kde text
muze byt formatovany, silny, tu¢ny, ¢i psany kurzivou.

Pro otevirani textovych souborti slouzi tzv. textové editory. V piipad¢ opera¢niho
systému Windows, jsou zde dva vychozi editory. Pro editaci TXT souboru je mozné
vyuzit vychozi aplikace ve Windows — Poznamkovy blok, pro tvorbu souboru RTF lze
naopak pouzit aplikaci WordPad. Pokud je vyuzivan operacni systém macOS lze vyuzit
aplikace TextEdit. AvSak soubory S prostym textem lze otevirat i pomoci webovych
prohlize¢ti — napi. Chrome.

1.3 Typy soubori

Jak jiz bylo feCeno vySe, nelze jednoznacné urcit kolik typil souborii ve skutecnosti
existuje, nebot’ se stale s postupem ¢asu rozsifuji a kazdy, kdo vyvine vlastni aplikaci,
mize spolu s ni vytvofit novy format a typ soubort. Soubor tak mize byt oteviratelny
pouze danou aplikaci pro kterou byl vytvofen nebo miize byt oteviran i vicero aplikacemi,
jestlize bude podporovan. Rozd¢lit typy soubort je mozné podle nékolika faktorti. Mezi
nejjednodussi patii rozdéleni dle ptipony souboru. Pfipona je dvou az ¢tyt znakova ¢ést
nazvu souboru, kterd je oddélena teCkou na konci nazvu souboru. Piikladem piipony
V nazvu souboru ,,Novy dokument.docx* je ,,.docx*“. Rozd¢lit tak l1ze soubory na nékolik
typl,, mezi ty nejpouzivangjsi lze zaradit kancelaiské, obrazové, zvukové a video
soubory. [13] Nicméné vypsat vSechny pfipony, které by zde mohly byt vypsany
je nemozné, proto je mozné na internetu najit databaze, seznamy, které je shromazd'uji
na jednom miste.

1.3.1 Kancelaiské soubory

Mezi nejznamé;jsi soubory lze zatradit textové soubory vytvotené pomoci aplikaci z baliku
Microsoft Office (MS Word, MS Excel a MS PowerPoint). Nejpouzivangjsi ptipony
takovychto soubort jsou .docx, .xIsx, .pptx. Avsak do kancelarskych souborti 1ze zatradit
I soubory s priponami .txt, .pdf (Poratable Document Format File). Takovéto soubory
se pouzivaji v pfipadech, kdy je cilem prace s textem (Upravy, ukladani jednoduchého
textu, sdileni apod.) bez ohledu na celkovy vzhled dokumentu (formatovani, tu¢né pismo
apod.).
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Soubory s priponou .docx

Tato pfipona patii souborim vytvorenym softwarem MS Word, ¢i pfipadné jinym
textovym editorem jako je napfiklad LibreOffice. Uvnitf miize obsahovat formatovany
text, obrazky, grafy atd. Diky tomu je mozné tvofit rizné dokumenty jako jsou dopisy,
¢lanky, smlouvy a mnoho dalSich.

DOCX byl ptedstaven s nazvem ,,Office Open XML, nebot’ byl zalozen na XML,
coz zpusobilo, ze byl daleko efektivnéjsi v ohledu zabirdni mista na disku nez jeho
predchtdce doc. [14] Ten pro ukladani informaci vyuzival jediny binarni soubor, kdezto
docx informace uklada do vice mensich soubort, které jsou nasledné komprimovany.

Soubory s priponou .pdf

PDF aneb Portable Document Format lze pielozit jako pfenosny format dokumentu.
Format byl vytvoren spolecnosti Adobe. Obsahem takovych soubort je obdobné jako
v piipadé DOCX text, obrazky apod. AvSak vyhodou takovychto souborti oproti
zminénému DOCX je jeho stala podoba. Na kazdém zatizeni v kazdém programu (ktery
format PDF dokaze precist) bude soubor vzdy vypadat totozné. Diky tomu se jedna
moznd o nejvice rozsifeny format pii vymeéné souboru obsahujici text. Jeho rozsifitelnosti
taky napomaha fakt, ze je to volné pfistupny format. [15]

Format PDF ma rizné standardy dle normy ISO (International Organization for
Standardization) 32000-2:2020, kde jsou definovany napiiklad standardy pro
dlouhodobou archivaci — PDF/A, standard pro tiskaisky pramysl — PDF/X, standard pro
univerzalni ptistup — PDF/UA. Standard pro archivaci PDF/A byl zpoc¢atku jen nahrada
naskenovanych papirti a TIFF (Tagged Image File Format) formatu. Nyni se vSak bézné
pouziva pro archivaci soubort. Standardy maji i své rizné verze, napi. PDF/A-4e
nahrazuje standard PDF/E ze starsi verze normy ISO 32000, ktery urcuje, jak archivovat
PDF soubory s trojrozmérnymi vykresy. Standard PDF/UA definuje, jak musi byt dany
soubor navrzen, aby jej mohli vyuzivat lidé s postizenim a stroje. [16]

1.3.2 Obrazové soubory

Obrazové soubory neboli také grafické soubory. Slouzi k vyjadfeni grafickych dat jako
jsou fotografie, obrazky apod. Grafické soubory Ize rozd¢lit dle typu grafiky na vektorové
a rastrové (bitmapové) formaty a dle jejich komprese na komprimované (ztratové
a bezeztratové) a nekomprimované. [17] Pro prohlizeni grafickych souborl Ize pouzit
vychoziho programu ve Windows — Fotky, ktery lze i vyuZit pro zékladni tkony

vvvvvv

vyuzivan Adobe Photoshop.
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Vektorové formaty

Tato metoda vyuziva pro uklddani dat geometrickych popisii pomoci matematickych
vzorcl (obrazek je slozen z geometrickych ttvari — pfimky, body, kiivky, n-uhelniky).
To pomaha ke skutecnosti, ze neni pii upraveé dat ztracena kvalita. Vektorovych formati
1ze vyuzit pfi tvorbé animaci, log atd.

Rastrové (bitmapové) formaty

Na rozdil od vektorovych formatd jsou zde data reprezentovana pomoci pixeld. Pixely
jsou usporadany a maji své vlastnosti, diky kterym vytvoii obraz. Jejich vlastnosti jsou
soufadnice, kde v jSou obrazu rozmistény a jejich barva. Rastrové formaty 1ze rozdélit na
zaklad¢ jejich komprese, S bezeztratovou kompresi a se ztratovou kompresi. Béhem
bezeztratové komprese dochézi ke ztrat€é nékterych nadbytecnych informaci,
ale nedochazi ke ztraté kvality. Naopak u ztratové komprese dochazi ke ztraté¢ kvality
a ztraté nadbytecnych informaci, to ovSem za cenu velkého snizeni velikosti souboru.
Mezi nejznaméjsi  ztratové formaty patii JPEG (Joint Photographic Experts
Group) — avsak spravny nazev je JFIF. U bezeztratovych formatu se poté bude jednat
0 format PNG (Portable Network Graphics).

1.3.3 Zvukové soubory

Obsahem audio souborl je zvuk. Zvuk je fyzikalni jev, jeZ je produkovany chvénim
pfedmétu ve forme analogového signalu. K reprezentaci analogového signalu na pocitaci
je nutné ho pomoci analogové digitalniho pfevodniku ptevést do digitalni podoby. [18]
Audio soubory bézné slouzi k ukladani zvukovych stop jako naptiklad hudba, rizné
rozhovory, ¢i zvukova c¢ast videa. Pro prehravani audio souborii je mozné vyuzit
programt pouze pro audio eventuelné nekteré prehravace pro video soubory.

Stejné jako grafické soubory, tak audio soubory lze rozdélit dle jejich komprese.
V bezeztratové kompresi dochazi k rozpadu dat na mensi ¢asti, které jsou nasledné zpétné
sjednoceny. Kdezto ve ztratové kompresi jsou bity informaci eliminovany po skonceni
procesu komprese. [18] Znamym zastupcem ztratovych audio soubord je format MP3
(znamy také jako MPEG-2 — Moving Picture Experts Group, vyuzivajici kompresi zvuku
»Layer 3°). Dal§im pfedstavitelem zvukového souboru, avSak bezeztratového, je format
FLAC (Free Lossless Audio Codec). Jeho nesmirnou je fakt, Ze tento format je volné
Sifitelny. Naopak jeho nevyhodu, jako u vSech typi s bezeztratovou kompresi, je velka
celkova velikost souboru.

1.3.4 Video soubory

Video soubory reprezentuji, obdobné jako grafické soubory obraz. Avsak s rozdilem,
7e se jedna o pohyblivy obraz, kde na sebe jednotlivé obrazky navazuji. Casto jsou videa
doprovazena zvukem. Jsou tvofena dvéma castmi. Kodekem, coz je protokol
pro kdédovani a dekddovani videa. A kontejnerem, ktery obsahuje data a metadata video
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souboru. O jaky kontejner se jedna prozrazuje piipona souboru, rozsifené jsou kontejnery
AVI (Audio Video Interleave), MP4 (znamy jako MPEG-4 Part 14) nebo
MKYV (Matroska Video File). Kontejner mize mit rtizné typy kodekt a je mozné
do nékterych z nich vlozit dalsi data jako naptiklad titulky. Béznymi piiklady kodeka jsou
HEVC (High Efficiency Video Coding, znamy také jako H.265 nebo MPEH-4 part 2),
H.264 (MPEG-4 part 10), MPEG-4. [19]

1.3.5 Ostatni soubory

Jako ostatni druhy souborti mizeme uvést naptiklad archivni soubory, spustitelné
soubory a jiné.

Cilem archivniho souboru je sjednotit nékolik souborti, coz napomaha lepsi distribuci
souborl. Pfi sjednocovani je mozné pouzit kompresi dat, tak aby vysledny soubor mél
mensi velikost. Mezi oblibené patii komprimované slozky s piiponou .rar (format
RAR — Roshal Archive), vyhodou tohoto formatu je vy$§i kompresni pomér nez
komprese formatu ZIP (Zipped File). [20] Dals§i znamym archivnim formatem je format
7z (7-Zip Compressed File).

1.4 Autorskopravni ochrana elektronickych dokumenti

Tak jako dila fyzicka, i dila digitalni musi byt pravné chranéna, aby nedoslo k jejich
naslednému zneuziti a poskozeni jak autora nebo drzitele prav k danému autorskému dilu.
Dle §2 zakona ¢. 121/2000 Sb., o pravu autorském, pravech souvisejicich S pravem
autorskym a o zmén¢ nékterych zakont (dale jen autorsky zakon) mize byt autorské dilo
vyjadieno v elektronické podobé¢, a tudiz tak chranéno dle autorského zdkona.

V ptipadé prebirani pojmu elektronicky dokument ze zahranic¢nich definic se pieklad
Casto potyka s kiizovym piekladem. Dvojice pojmi zaznam (record) a dokument
(document) jsou navzajem prohozeny tak, ze se record pieklada jako dokument
a document jako zaznam. Tento pieklad je vSak $patny z divodu rozdilu mezi zdznamem
a dokumentem. Zaznam na rozdil od dokumentu je verzovatelny a neni fixovan
v Case. [3]

V souvislosti s ochranou elektronickych dokumentll lze narazit na termin sprava
digitalnich prav (z anglického Digital Rights Management — DRM). DRM lze definovat
jako ,,Technologie, ktera kontroluje a omezuje pouzivani digitalnich del (elektronické
hudby, filmu, elektronickych knih, pocitacovych her apod.) s cilem zabranit nelegalnimu
uziti techto del, napr. zamezuje uzivatelum kopirovani digitalniho dila, stanovuje urcité
casové obdobi, po které miize byt toto dilo pouzivano, omezuje pocet zarizeni, na kterych
miize byt dilo uzivano, zakazuje konverzi dila do jinych formatii apod. Technologii DRM
pouzivaji poskytovatelé digitalnich dél jako napv. hudebni vydavateleé, filmovi producenti,
knizni nakladatelé, autori apod. ** [21]
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1.4.1 Creative Commons

Creative Commons (zkracené CC) je neziskova organizace, ktera napomaha k snadnému
a pravné oSetfenému Sifeni d€l na internetu. K tomu vyuziva licenci CC. Ty zajistuji
komukoliv, kdo jimi své dilo oSetii, zptsob jak je mozné svou praci publikovat vetejnosti
bez toho aniz by dilo nebylo chranéno autorskym pravem. Z pohledu vefejnosti, je-li dilo
publikovano s licenci CC, je mozné zjistit jaké prava a povinnosti ma jedinec, ktery
by dilo dale publikoval. [22] Mezi dila, ktera se nejcastéji vyuzivaji s licencemi CC patii
obrazky, videa apod.

Rozlisujeme sedm moznych licenci CC (viz obrazek 1.3). Kazdy prvek v dané licenci
ma svoji definici. Pouze licence s prvkem ,,0 namisto ,,CC* znaci, Ze se je jedna o licenci
,CCO“, u které se autor vzdal veskerych prav na dilo a je tak mozné dilo volné uzivat.
Nize jsou definovany jednotlivé prvky licenci.

Prvek BY — Uvést autora dila (z angl. Attribution)
Prvek SA — Zachovat licenci, pod kterou je dilo publikovano (z angl. Share Alike)
Prvek NC — Neuzivat dilo komeréné (z angl. Noncommercial)

Prvek ND — Nezpracovavat, dilo nesmi byt pozménéno (z angl. No derivates)

©SMoll[oNolel[gNole

@‘9@)@@ ONolel[glole
() Somain

Obrazek 1.3: Licence Creative Commons.

1.5 Ochrana elektronického dokumentu

Elektronické dokumenty je nutné chranit pfed zménou jejich obsahu, potazmo jejich
zneuziti. V ptipadé, kdy by tato skutecnost nebylo mozné zajistit, jednalo by se o velky
problém (napf. v moment, kdy spolecnost pro svou internetovou reklamu pouzije
fotografii bez svoleni autora, tzn. Ze fotografii jednoduse stdhne a pouzije). K ochrané
proti zneuziti existuje nékolik moznosti, jak zneuziti predejit a nékteré z nich zde budou
vice rozebrany. Hlavnim nastrojem, ktery je pouzivan k pfedchdzeni, je vyuZiti
kryptografie. Jednim zptsobem, jak zabezpecit data je pomoci Sifrovani, coz je proces,
béhem kterého se z nezabezpetenych dat stavaji data zabezpedena. Sifrovani Ize rozdélit
na symetrické a asymetrické.
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Symetrické Sifrovani

Tento druh Sifrovani vyuziva pro Sifrovani i desifrovani dat proudovou nebo blokovou
sifru. Proudova Sifra prevadi otevieny text na Sifrovany text po jednom bitu ¢i bajtu
a blokova Sifra ptevadi celé jednotky nebo bloky otevieného textu pomoci predem uréené
délky klice, jako je 128, 192 nebo 256 bitd. [23] Jak pii Sifrovani, tak i pfi desifrovani se
vyuziva stejného klice (viz obrazek 1.4). Vyhoda symetrické kryptografie tkvi v rychlosti
provadéni kryptografickych operaci (Sifrovani a deSifrovani). Paklize lze ptedat kli¢
druhé stran€ bezpecnou cestou, jedna se o bezpecny typ Sifrovani (pfi pouziti spravnych
Sifrovacich algoritmt). Pouzivanymi algoritmy jsou naptiklad AES (Advanced
Encryption Standard), 3DES (Triple Data Encryption Standard).

N
Kli¢
Y Y
Zprava B Sifrovani > Sifrovana zprava || Desifrovani > Zprava

Obrazek 1.4:  Symetrické Sifrovani.

Asymetrické Sifrovani

Oproti symetrickému Sifrovani, asymetrické vyuziva dva rizné klice, pro kazdou
kryptografickou operaci jiny (viz obrazek 1.5). V situaci, kdy chceme zasifrovat zpravu
asymetrickym Sifrovani, vezmeme vetejny kli¢ cilového uzivatele a zaSifrujeme zpravu,
poté ji odeSleme. Nasledné cilovy uzivatel pomoci svého soukromého (privatniho) klice
a proto je pomalejsi. Pouzivanymi algoritmy jsou napt. RSA (Rivest Shamir Adleman),
ECC (Elliptic Curve Cryptography) a DSA (Digital Signature Algorithm).

LY LY
N N
Vérejny Kkli¢ Soukromy kli¢
Zprava 1 Sifrovanf > Sifrovana zprava || Desifrovani 1 Zprava

Obrazek 1.5:  Asymetrické Sifrovani.
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1.5.1 Digitalni podpis

Pod pojmem digitalni podpis se obecné chape podpis vytvoreny kryptografickymi
prostiedky, jehoz ukolem je prokazani pravosti digitalni zpravy z divéryhodného zdroje.
[24] Systém digitalniho podpisu pracuje na zakladé asymetrické kryptografie.
RozliSujeme dva typy digitalniho podpisu, pfimy a verifikovany. [24] Ptimy digitalni
podpis obsahuje pouze dvé strany (viz obrazek 1.6). Naopak u verifikovaného digitalniho
podpisu mame tii strany (Viz obrazek 1.6), kde tieti, davéryhodna, strana (arbitr) zajistuje
davérnost posilané zpravy. [25]

Pfimy digitalni podpis Verifikovany digitalni podpis
_— > >
Strana A Strana B Strana A Davéryhodna strana (arbitr) Strana B

Obrazek 1.6: Typy digitalniho podpisu.

S pojmem digitalni podpis se Casto zaménuje elektronicky podpis. Elektronicky
podpis by mél spliovat vlastnosti vlastnoru¢né psaného podpisu. Takovymi vlastnostmi
ru¢niho podpisu jsou nepopiratelnost, podepsany dokument jiz nelze ménit, podpis
je nepfenosny, nefalSovatelny a jednoznaéné pfifazen osobé. Dle nafizeni eIDAS
rozliSujeme tfi druhy elektronického podpisu (neboli eSignature) [26]:

e Jednoduchy elektronicky podpis
e Zaruceny elektronicky podpis
e Kvalifikovany elektronicky podpis
Definici jednotlivych podpisti najdeme ve ¢lanku 3 natizeni eIDAS.

Jednoduchy elektronicky podpis

Definice jednoduchého elektronického podpisu zni: ,,data v elektronické podobé, ktera
Jjsou pripojena k jinym datum v elektronické podobé nebo jsou s nimi logicky spojena
a kterd podepisujici osoba pouziva k podepsani.* [27]

Zaruceny elektronicky podpis

Podpis tohoto typu musi spliiovat, dle natizeni eIDAS ¢lanku 26, identifikaci podepisujici
0soby, jednoznac¢né spojeni s podepisujici osobou. Dale je vytvofen pomoci dat pro
vytvafeni elektronickych dokumentli a kdatim, ktera jsou podpisem podepsana
je ptipojen tak, ze jakakoliv zména dat je zjistitelna. [28]
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Kvalifikovany elektronicky podpis

Za zaruCeny elektronicky podpis povazujeme takovy podpis, ktery je vytvoren
kvalifikovanym prostiedkem pro vytvareni elektronickych podpisti a ktery je zaroven
zalozen na kvalifikovaném certifikatu pro elektronické podpisy. [29]

1.5.2 Elektronicka pecet’

Elektronicka pecet’ je specialni typ elektronického podpisu, ktery nema uzkou vazbu
na podepisujici fyzickou osobu. Elektronicka pecet’ reprezentuje pravni osobu a slouzi
Kk prokazani pavodu a integrity dat.

1.5.3 Elektronické ¢asové razitko

Elektronické Casové razitko slouzi k prokazani skutecnosti, ze v dany ¢asovy moment
dokument existoval a od té¢ doby se nezménil. Dokumentem uré¢enym k otisku mize byt
napiiklad cokoli pocinaje skenovanim PDF, textovym souborem, digitdlni fotografii,
videem apod. V celém procesu vytvaieni elektronického Casového razitka vystupuji dvé
strany, na jedné stran¢ uZzivatel a na druhé tzv. TSA (Time Stamping Authority) —autorita
Casovych razitek. Ta =zaruCuje vytvofeni casového razitka. Proces vytvofeni
elektronického Casového razitka je vyobrazen nize (viz obrazek 1.7).

l l

uzivatel Time Stamping Authority
- L | - Ll
— |
— !;l
Podepsany |
dokument |
L
Hashovaci | | g 'L(-"t\.
funkce |-
| \:-i-yj soukromy klié
| presny tas TSA
|
|

Hashovaci Hash 2
| funkee
Hash |
Y dokumentu |
N AN | -
| (. by Cas TS + Podpis TS
= TL + . -
[ \g [
T
Podepsany |
Podepsany, fasové  dokument Time Stamp |
orazitkovany |
dokument

Obrazek 1.7: Vytvofeni elektronického casového razitka [30].

23



Existuje typ Casovych razitek, ktera jsou spojena s kryptoménami (pfesnéji fe¢eno
s blockchain technologii). Popis funkcionality casového razitka s vyuzitim blockchainu
je uveden niZe na obrazku 1.8. Technologie blockchain miize byt pouzita k zaznamu,
sledovani a ovéfovani Cast vytvareni a uprav dokumentl. Uzivatelé mohou nahradit
moderni notéi'ské sluzby snadno pouzitelnou platformou pro ¢asové razitko, aby zajistili
vlastnictvi jejich dila. A to vSe lze vefejn¢ a bezpecné zpracovavat prostfednictvim
digitalni platformy bez pomoci prostfednika. Drzitelé dokumentu tak mohou nabidnout
doklad o vlastnictvi v urcity ¢as a datum, aniz by byl odhalilen obsah dokumentu. [31]
Poskytovatel takovych sluzeb je naptiklad Projekt Certoo, OriginStamp
¢i OpenTimestamps. Prvni uvedeny, Projekt Certoo, je ¢esky projekt, ktery vyuziva typ
blockchainu (kryptomény) Litecoin. [32] Firma OriginStamp vyuziva Bitcoinovou sit’.
OriginStamp vytvofi jedinou transakci pro vSechny otisky odeslané béhem 24 hodin.
To je mozné s pomoci Merkle Tree, ktery umoziuje efektivni kombinovani hashii,
tim se cely proces zefektnuje a snizuji se navic naklady. [31] Posledni uvedeny,
OpenTimestamps, je open-source projekt taktéz vyuzivajici sité Bitcoinu. [33]

; ,‘.I\ » 05as5¢85262...
VloZeni ==== Viytvoreni

dokumentu v/ otisku (hashe)
na webovou stranku

Y
Y

o Zahrnuti otisku
Vytvofeni do transakce
dokumentu kryptomény

05asc85262... ®
Y

Otisk a Gasové razitko Otisk a Casové razitko
jsou ovéfitelné transakce je vloZena
pomoci blockchainu do blockchainu

Obrazek 1.8: Casové razitko vyuzivajici kryptomény [34].

1.5.4 Technologie blockchain

Jak jiz z nazvu vypliva, blockchain je fetézec blokt, kde kazdy blok navazuje na dalsi
blok a jsou tak celkové vSechny bloky provazané. V dnesni dobé se blockchain vice a vice
rozsifuje, a to nejen diky kryptoméndm, ve kterych tato technologie nasla uplatnéni
a je jejim stavebnim kamenem. Sila blockchainu tkvi v decentralizaci (fetézec blokd neni
umistén jen na jednom misté, které by bylo mozné znicit), prahlednosti (cely fetézec
je dostupny) a je pIlné automatizovany (nema zadného spravce).

Kazdy blok obsahuje hash souboru (digitalni otisk), hash ptedchoziho bloku a dalsi
data navic. Tvorba blockchainu je znazornéna na obrazku 1.9. Terminem, se kterym se
1ze setkat u blockchainu je té€Zeni (Casto spojované prave s kryptomeénami). Tézeni je
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operace, u které se tézaf snazi ,,uhodnout* hodnotu ,,nonce®, coz je nahodné ¢islo, které
se pridava k datim v bloku s cilem utvofit pozadovanou formu otisku bloku. Pokud vsak
dojde ke zmén¢ dat v bloku, projevi se to zménou hashe daného bloku, a tudiz i zménou
hashe vSech nasledujicich blokid. Pokud tedy dojde ke skryté ¢i sebemensi zméné dat
v kterémkoli z blokl, ¢ast fetézce bude neplatnd, a fetézec nebude validni.

Blok 0
(zakladni blok) Blok 1 Blok n
Index Index Index
Datum a ¢as Hash bloku 0 Datum a €as Hash bloku n-1 Datum a ¢as
Hash pfedeslého bloku ~ Hash pfedeslého bloku ~ Hash pfedeslého bloku
(v pfipadé zakladniho
bloku je hodnota 0) Hash dat Hash dat
Hash dat
Blockchain

Obrazek 1.9: Tvorba fetézce bloku (blockchainu).

1.5.5 Steganografie

Steganografie funguje tak, ze skryva informace zptisobem, ktery nevzbuzuje jakékoliv
podezieni. Pomoci steganografie lze ukryt zpravu do textovych, audio a obrazovych
soubort, a i naptiklad do webovych stranek.

Existuje mnoho metod steganografie (vstfikovani, substituce a generovani novych
soubori [35]), avSak v této praci bude rozebirana pouze technika metody substituce,
a to steganografie s nejméné vyznamnym bitem (LSB — Least Significant Bit). Touto
technikou se vkladaji data do nejméné vyznamnych biti medidlniho souboru. Kazdy pixel
V barevném obrazovém souboru je sloZen ze tfi bajti dat odpovidajicich barvam cervene,
zelené a modré. PakliZze je obrazovy soubor cernobily (ve stupnich Sedi), kazdy pixel
je reprezentovan 8 bity. Ukryvani zpravy je provadéno tak, Ze se zprava prevede z ASCII
hodnoty na binarni a nasledn¢ je vlozena na posledni bit (1 bit u ¢ernobilého obrazového
souboru a az 3 bity u barevného). Operace vkladani znaku je znazornéna nize na obrazcich
1.10a1.11.

25



1101001 1101000

1100010 1100011
0011011 0011010
1010100 1010100
1011001 01001011 1011001
1111000 1111000
1101010 1101011
0100010 0100011
Pixel ¢ernobilého Reprezentace znaku "K"

. L, Pixel po skryti znaku "K"
obrazového souboru v bindrni podobé po skry

Obrazek 1.10: Vlozeni pismene ,,K* do pixelu ¢ernobilého obrazového
souboru (vytvofen na zakladé [36]).

10101100 11101011 01010110 10101100 11101011 01010110

11111111 11111111 11111111 01001011 » 11111110 11111111 11111110

10111000 01001110 10010110 10111001 01001111 10010110
Pixel barevného Reprezentace znaku "K"

. S Pixel po skryti znaku "K"
obrazovcho souboru v binarni podobé¢ .

Obrazek 1.11: VlozZeni pismene ,,K* do pixelu barevného obrazového
souboru (vytvofen na zakladé [37]).

1.5.6 Digitalni vodoznak

Digitalni vodoznak je jednim z moznych zpusobd ochrany dokumentt. Vodoznakem
mize byt znak loga organizace nebo jednotlivce, ktery vlastni prava k digitalnimu obsahu
a obvykle obsahuje informace spojené s autorskymi pravy, vlastnictvim, vydavatelem
a informace o dokumentu. [38] Existuje n€kolik moznych druhii rozdéleni digitalnich
vodoznakd, jednim takovym rozdélenim je rozdélenim do tii typa (dle [39]):

e Viditelny digitalni vodoznak

e Neviditelny robustni vodoznak

e Neviditelny kiehky vodoznak

Viditelny vodoznak na rozdil od zbylych typa je viditelny pro kazdého, jedna
se 0 prekryv dvou obrazovych soubort. Neviditelny robustni vodoznak je vlozen
takovym zpiisobem, ze zmény provedené v hodnoté pixelu nejsou zaznamenany a lze jej
obnovit pouze s vhodnym dekddovacim mechanismem. Neviditelny kiehky vodoznak
je zakomponovan v souboru tak, ze jakakoli manipulace nebo iprava obrazku by zménila
nebo znic¢ila vodoznak. [39]

V ramci bakalatské prace bude zpracovan kodér pro vlozeni viditelného digitalniho
vodoznaku, ktery bude vkladat vodoznak do obrazového souboru.
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2 PRAKTICKA CAST

Cilem v teoretické ¢asti prace bylo definovat elektronicky dokument a déle zanalyzovat
moznosti ochran autorskych prav takového dokumentu. Na zdklad¢ této analyzy
navrhnout koncept, a i samotné feSeni dané aplikace.

V této kapitole bude rozebrano feSeni této aplikace pro ochranu autorskych prav
elektronickych dokumenti a nésledné zhodnoceni dosazené ochrany. V ramci
zhodnoceni ochrany bude uvedeno i mozné vylepSseni.

Konkrétni aplikace se zaméfuje na ochranu autorskych prav pomoci vlozeni
vodoznaku do obrazového souboru s ptiponou .Jpg, UKryti zpravy pomoci techniky
steganografie do souboru formatu JPG, digitalniho podpisu jednak za pouziti self-signed
certifikatu a také za pouziti certifikatu ulozeného v kontejneru formatu PFX. Nadale jsou
V praci pouzita Casova razitka a je zde nastinéna technologie blockchain s pouzitim
v oblasti ochrany autorskych prav. Funkcionalita aplikace je vytvofena pomoci
programovaciho jazyka Python, svyuzitim kryptografické knihovny OpenSSL
v piipadech digitdlniho podpisu a Casovych razitek. Grafické uzivatelské rozhrani
je naprogramovano pomoci frameworku PyQt5.

2.1 Vytvoreni aplikace

Pro vytvoreni aplikace je vybran programovaci jazyk python ve verzi 3.10.3. Jako
vyvojové prostiedi pro programovani (tzv. IDE — Integrated Development Enviroment)
bylo zvoleno PyCharm 2021.2.2 (Community Edition).

V ramci celé aplikace je vyuzito hned nckolika knihoven. K vytvofeni grafického
rozhrani byl vyuzit framework PyQt5. Pro praci s obrazovymi soubory je vyuZita
knihovna OpenCV (Open Source Computer Vision Library). Déle jsou pouzity moduly
napiiklad pro vlozeni pfesného ¢asu, modul pro praci s cestami k souborim apod.

2.1.1 Vytvoreni GUI

K vytvoreni grafického rozhrani byl vyuzit program Qt designer (viz obrazek 2.1),
coz je nastroj z frameworku Qt pro jazyk Python. Tento program znacné zjednodusuje
vytvateni grafického rozhrani pro Python. Puvodné je framework napsan
VvV programovacim jazyce C++. Vyhodou je, Ze diky Qt desineru je mozné vytvorit
rozhrani v podobé, které je Zzadané, a to 1 diky schopnosti WYSIWYG
(z angl. What You See Is What You Get), ktera ve volném piekladu znamena, Ze software
zobrazuje skute¢nou podobu, kterou bude findlni verze mit. [40] Qt neni ovSem jen pro
vytvateni GUI, zahrnuje 1 naptiklad SQL databaze, funkéni webovy prohlize¢, OpenGL,
a jiné. [41]
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19 New Form - Qt Designes

iaiog with Buttons Bottom
alog with Buttors Fight
afog
i1 i

[
don

Widgets

Obrazek 2.1: Ukézka aplikace Qt designer.

K vytvofeni grafického rozhrani aplikace by mohlo byt vyuzito i dal§ich knihoven.
Napftiklad bali¢ek Tkinter. Tento balicek ma velkou vyhodu, Ze je na rozdil od ostatnich
implementovan v samotném Pythonu a da se tedy téméf s jistotou fict, ze je dostupny
vSude tam, kde je Python nainstalovan. Dals$i mozné balicky, frameworky, néstroje pro
tvorbu GUI jsou Kivy, wxPython, Libavg atd.

2.2 Popis grafického rozhrani aplikace

Cela aplikace je vytvofena v jednoduché a lehce piehledné formé. Pti kazdém kroku
je otevieno nové okno a ptredchozi zavieno. Pti prvotnim spusténi je zobrazena tivodni
obrazovka s rozcestnikem. Zde je na vybér ihned z nékolika moznosti (viz obrazek 2.2),
jak lze chrénit digitalni dokumenty.

B Aplikace = O x

VieZit vod kdo IPG

VioZit zpravu do JPG souboru

Digitalni podpis

Obrazek 2.2: Zobrazeni tvodniho okna aplikace.
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Prvni volbou z menu je otevieno okno, ve kterém je mozné vkladat ptipraveny
vodoznak ve formatu JPG do cilového souboru s ptiponou .jpg. Vysledny obrazek
s vodoznakem muze vypadat nasledovné (viz obrazek 2.3).

VODOZNAK

NEKOPIROVAT

Maijitel: XY

Obrazek 2.3: Ukéazka obrazku s vodoznakem.

Ptipravené tadky slouzi K vloZeni cest k danym souborim. Pfi stisknuti tlacitka
,Oteviit soubor* se otevie nové okno s adresati, ve kterém je mozné dany soubor najit
apotvrzenim stisknutim tlacitka ,Oteviit® se pfislusSnd cesta k souboru vepise
do ptipravenych tadkd. V neposledni fad€ je mozné si vybrat kam a pod jakym nazvem
bude vysledny soubor ulozen. K tomu poslouzi posledni ze tii fadka a tlacitko ,,Ulozit
jako*, které funguje obdobné jako tlacitko ,,Oteviit soubor. Dalsi akci je otevieni editoru
(viz obrazek 2.4), pomoci kterého je mozné vlozit pozadovany vodoznak na ptesnéji
urcené misto v cilovém souboru. Editor také dovoluje pozménit v urcité mife velikost,
rotaci a prahlednost vodoznaku.
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5 Editor o X
Nacti obrazky Velikost 31 Rotace 360  Viditelnost 84
|
o u |
VODOZNAK
NEKOPIRGYAT
[aa|
| Zpit Uloit

Obrazek 2.4: Editor vlozeni vodoznaku.

Dals$i moZnosti rozcestniku je vloZeni skryté zpravy do obrazového souboru. Tato
moznost obsahuje funkci pro vlozeni zpravy do obrazku, aniz by na prvni pohled byla
zfejma pii pouziti jednoduchého softwaru pro zobrazeni souboru obrazového typu.
Vzhled je opét téméf identicky s pFedchozi volbou v menu. Hlavni ¢ast zabiraji ti fadky
(viz obrazek 2.5, jeden pro vloZeni cesty k souboru, do kterého bude text zpravy skryvan,
druhy pro vloZeni textu zpravy a posledni pro volbu cesty, kam bude pozadovany novy
soubor uloZen. | spodni ¢ast okna je identické a nachézi se tu trojice tlacitek pro provedeni
vloZeni skryté zpravy do souboru, moznosti vratit se zp€t do menu ¢i ukon¢it aplikaci.
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B Steganografie - O *
Vo obrazek ke steganografii (*.jpa):
Oteviit soubor
Vlo# zpravu:
UloZit jako:
| Ulo3it jako
Skryj zpravu
ZpEt Ukondit

Obrazek 2.5: Zobrazeni volby aplikace pro vyuziti steganografie.

Tteti variantou rozcestniku aplikace je digitalni podpis. Tato volba otevie novy
rozcestnik (viz obrazek 2.6: Rozcestnik digitalniho podpisu.), ktery nabizi cestu zpét do
uvodni ¢asti aplikace a tfi mozné nasledujici kroky — ,,Vytvoreni self-signed certifikatu®,
,Digitalni podpis pomoci self-signed certifikatu® a ,,Digitalni podpis pomoci certifikatu
ze souboru PFX*.

B Rozcestnik digitdlntho podpisu — O >

Vytvorit self-signed certifikat

Digitalni podpis pomoci self-signed certifikatu

Digitalni podpis pomeoci certifikatu ze souboru PFX

Zpét

Obrazek 2.6: Rozcestnik digitalniho podpisu.
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Jak nazev napovida, stiskem tlacitka pro vytvoreni certifikatu bude uzivatel prenesen
do okna pro vytvofeni certifikdtu za ucelem vytvofit certifikat podepsany sdm sebou
(viz obrazek 2.9).

B Vytvofeni self-signed certifikatu - O X

Zadej jméno (CommanMame - CM)

Zadej email {emailAdress)

Zadej ndzev statu (stateOrProvinceMame - 5T)

Zadej zkratku statu (CountryMame - C)

Zadej dobu platnosti certifikatu

| | o
Soubor s privatnim {soukromym) kigem
| | | uUloz jake
Soubor s certifikdtem
| | | ulo# jako
Vytvoreni self-signed certifikatu
Zpit Ukondit

Obrazek 2.7:  Okno pro vytvoreni self-signed certifikatu.

Druha alternativa je podepsani souboru pravé pomoci vytvoreného self-signed
certifikatu, pfesnéji feceno pomoci vytvoreného privatniho kli¢e. V této moznosti je
nutné pro podepsani souboru vlozit privatni kli¢, soubor a podepsany soubor uloZit.
Pro ovéfeni podepsaného souboru je nutné vlastnit vetfejny kli¢, ten 1ze ziskat vytvofenim
z privatniho klice, a samotny podepsany soubor. Okno této ¢asti aplikace je zndzornéné
na obrazku 2.8.
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B ' Digitdlni podpis pomoci self-signed certifikatu — O *

Soubaor g privatnim (soukromym) kliéem - potfebny pro podepsani souboru

| Otevfit soubor

Soubor s vefejnym klicem - potfebny pro ovéfeni podpisu

| Oteviit soubor UloZit jako

Soubaor k podepsanifovérent

| Otevfit soubor

Podepsany soubor

| Oteviit soubor UloZ jako

Wytvareni vefejného klice
Podepsani souboru

COvéfeni souboru

Zpét Ukondit

Obrazek 2.8:  Okno digitalniho podpisu za pouziti self-signed certifikatu.

Posledni volbou v rozcestniku digitdlniho podpisu je podpis S vyuzitim certifikatu
uloZzeného v souboru spfiponou .pfx, znazornéné obrazkem 2.9. Z tohoto
souboru — kontejneru l1ze extrahovat dvojici kli¢t (privatni a vefejny), jenz je vyuzito
stejné jako v predchozim ptipadé k podepsani/ovéieni souboru. Avsak jeden markantni
rozdil mezi variantami tkvi ve vyuziti hesel. Nebot’ pravé soubor ve formatu PFX uklada
klice v zaSifrované podobg, ptiemz je zaSifrovan i kontejner samotny. K zaSifrovani
pouziva napf. mechanismus vygenerovani 40 bitového tajného klice z hesla (vytvoreny
Sifrou RC2 v modu Cipher Block Chaining) a hodnoty soli (ziskanou hash funkci SHA-1)
pro ochranu certifikatu a pro ochranu privatnich kli¢t je vyuzivan mechanismus
generovani trojice tajnych klict (vytvofenych Sifrou 3DES v modu Cipher Block
Chaining) a inicializaéniho vektoru z hesla, a hodnoty soli ziskanou také hash funkci
SHA-1. A tak je nutné zadat heslo k tomuto kontejneru a zaroven zabezpec€it nové vznikly
privatni kli¢ heslem.
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B Digitdlni podpis pomoci certifikdtu ze souboru PFX - O X

Soubor s certifikdtem (*.pfi)

| Otevfit soubor

VloZ heslo k souboru s certifikdtem

Soubor s privatnim (soukromym) klicem - potfebny pro podepsani souboru

| Oteviit soubor UloFit jako

VloZ heslo k souboru s privatnim klicem (alespon jeden znak)

Soubor s verejnym kicem - potfebny pro ovéreni podpisu

| Otevfit soubor UloFit jako

Soubor k podepsanifovEfent

| Otevfit soubor

Podepsany soubor

| Oteviit soubor Uloz jako

Extrahuj kli¢e z PFX souboru
Podepsani souboru

Ovéfeni souboru

ZpEt Ukondt

Obrazek 2.9: Digitalni podpis pomoci certifikatu ulozeného v souboru
PFX.

Dalsi nabidka z menu aplikace prenese uzivatele na rozcestnik k ¢asovému razitku
(viz obrazek 2.10), piesné&ji pak k jeho vytvofeni, zobrazeni informaci o ¢asovém razitku
a jeho ovéteni.

B | Rozcestnik casovych razitek — O *

VytvofFit asové razitko
Obsah asového razitka
Ovéreni casového razitka

Zpét

Obrazek 2.10: Rozcestnik ¢asovych razitek.
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Vytvéreni ¢asového razitka vyzaduje zadat webovou stranku autority cCasovych
razitek (v aplikaci je pouzita a automaticky vlozena voln¢ dostupna autorita FreeTSA),
zvolit danou hash funkci, zvolit soubor k otisknuti, ulozit soubory s zadosti o Casové
razitko (format souboru TSQ) a naslednou odpovédi na tuto zadost. Soubor s Zadosti je
vyuzit K vytvoreni nasledné odpovédi. Soubor s piiponou .tsr (soubor s odpovédi) slouzi
jednak k prokazani, ze dany soubor existoval v dany moment, ale také dokaze zobrazit
obsah Casového razitka (napf. datum, autoritu, hash funkci apod.). Tato mozZnost
rozcestniku ¢asovych razitek je znazornéna na obrazku 2.11).

B Vytvofeni Casového razitka — O X

Webova stranka TSA

|ht|q35:,’ffreetsa.0rg,’tsr

Vyber hash funkei

() sHA 255 (0) 5HA 512

VloZ soubor k otisknuti £asového razitka

| | Oteviit soubor

Soubor se Zadosti o asove razitko

| || Uloz jaka
Soubor s odpovéd o casove razitko
| || ulo#jake
Vytvofit soubor s #3dosti o éasové razitko
Vytvofit soubor s odpovédi o Casove razitko
Zpet Ukondit

Obrazek 2.11: Vytvofeni Casového razitka.

Druha volba rozcestniku vede k zobrazeni obsahu ¢asového razitka pravé ze souboru
ve formatu TSR, zvolit 1ze mezi zkracenym obsahem (zobrazi pouze datum a autoritu
Casového razitka) a uplnym obsahem, ktery zobrazi veSkeré informace. Vysledek
zobrazeni Uplného obsahu ¢asového razitka je zndzornéna na obrazku 2.12.
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B Informace o Casovém razitku >

Status info:

Status: Granted.

Status description: unspecified
Failure info: unspecified

T5T info:

Version: 1

Policy OID: tsa_policyl

Hash algorithm: sha512

Message data:
0000 - bd d5690430F63a7T1-cfab 1391 0c3be2 7b .i0ugu..
0010 - eBcfBed8 cb e2 1f47-d3 3536027 Th b3 Bc d3 LH.L.G3"L

0030- a2 ed c34Bfe Td 45 c0-3edadbBe 23 9c c3 06 ..H.JE=LE.
Serial number: 0x01A4E349
Time stamp: Mar 24 17:16:30 2022 GMT
Accuracy: unspecified
Ordering: yes
Mence: unspecified
T54A: DirMame:/ O=Free TSA/OU=TSA/description=This certificate digitally signs
documents and time stamp requests made using the freetsa.org online services/
CM=www.freetsa.org/emailAddress=busilezas@gmail.com/L=Wuerzburg/C=DE/
5T=Bayern
Extensicns:

Obrazek 2.12: Zobrazeni informaci o ¢asovém razitku.

Posledni tlacitko rozcestniku, nepocitaje tlacitko ,,Zpét“, otevie nové okno pro
ovéfeni Casového razitka (viz obrazek 2.13). K ovéfeni je zapotiebi mit soubor, U néhoz
se bude ovéfovat jeho nepozménéni, dale pak soubor s odpovédi od ¢asové autority
(soubor s ¢asovym razitkem hashe souboru, ktery ovéfujeme — avsak pted jeho moznym
pozménénim) a dvojici certifikatu (certifikat ¢asové autority a certifikat certifikacni
autority). V piipadé, ze bylo vyuzito pii vytvafeni Casového razitka autority, ktera
je vychozim stavu zvolena v aplikaci, neni zapotiebi vkladat zadné certifikaty (pro tuto
autoritu jsou certifikaty automaticky vlozeny a neni nutné meénit jejich cesty, jediné
v piipad¢ jestlize je aplikace spuSténa zjiného mista neZ ze slozky, se kterou je
distribuovana).
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B Ovéfeni casového razitka - O *
VloZ pdvodni soubor nebo soubor s Zadosti o asové razitko (*. tsq)
| | Oteviit soubar
VloZ soubor s odpovédi o Easové razitko (=, tsr)
| | Otevfit soubar
VloZ certifikét certikifaéni autority (CA certifikdt = pem)
|.ffreetsaFiIesfcacert.pem | Oteviit soubor
VloZ certifikat autority fasového razitka (TSA cert *.crt)
|.ffreetsaFiIes,"tsa.a’t | Oteviit soubor
OvEfit Casoveé razitko
Zpét Ukondit

Obrazek 2.13: Okno aplikace pro ovéteni Casového razitka.

Jako posledni moznost celé aplikace je vyuziti technologie blockchain (viz obrazek
2.14). Tato Cast aplikace funguje jen jako nastinéni dalsi mozné varianty pro dlouhodobou
ochranou autorskych prav u digitalnich dé€l. Zapottebi je pouze pozadovany soubor
k ochrang, a soubor s fetézcem blokd. Po vloZeni souboru se vytvoti jeho hash, ktery je
tieba ulozit pro budouci ovéfeni. Nasledné otisk souboru je nezbytné vlozit do bloku, jenz
bude uloZen do fetézce blokt. Uvniti bloku se nachazi dalsi hodnoty jako napiiklad Cas,
kdy byl blok vlozZen do fetézce (idaj data a Casu je ziskavan z NTP serveru provozovatele
CZ.NIC) nebo hash piedchoziho bloku. Pfi ovéfovani je zkoumano, zdali se otisk souboru
nachazi v néjakém bloku fetézce.
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1" UloZeni souboru do blockchainu — O *

Yoz soubor:

| | Otevfit soubor

Hash souboru:

| | | Ulosit hash jako

Vloz hash k ovéfeni:

| | Oteviithash

Blockchain:

[ fblockchainFiles Blockchain. bt | oteviit blockchain
UloZzit do blockchainu | | Owéfit validitu blodkchainu Owveéfit hash UloZzit hash soubaru

Zpét Ukondit

Obrazek 2.14: Okno aplikace vyuzivajici k ochrané technologii blockchain.

2.3 Implementace funkeci aplikace

Pii tvorb& grafickych ¢asti aplikaci bylo nutné soubory vytvorené pravé programem Qt
designer nasledné pievést do souboru, ktery bude moci byt dale editovan za ucelem
doplnéni funkci aplikace. Pro pfevedeni takového souboru je nutné v piikazovém fadku
zadat tento ptikaz:

pyuic5 -x -o NazevNovehoPYSouboru.py NazevSouboruZQTDesigneru.ui

Po vytvofeni jednotlivych skriptovacich soubord, pro kazdé okno aplikace jeden,
Ize do téchto soubori jiz dopisovat jednotlivé funkce, které nasledné ptiradit k danym
tlacitktim, a tak dotvofit zbylou ¢ast aplikace.

VKkladani vodoznaku do obrazového souboru

Pro vkladani vodoznaku do obrazového souboru ve formatu JPG byl vyuzit modul
pathlib, pomoci které¢ho bylo zajiSténo, Ze pfi vkladani cest k souborim byly doopravdy
vlozeny cesty k souboriim, které jiz existuji. V piipad¢, ze jsou vyplnény spravné veskeré
cesty k souborim, je mozné pokracovat otevienim editoru, coz vyvola dalsi okno
aplikace. Pii tvorbé editoru je pouzita knihovna OpenCV a funkce imutils (soucast
OpenCV, ktera dokaze napt. rotaci a zménu velikosti daného obrazku). Knihovna je zde
vyuzita pro nacteni obrazku a vodoznaku a pro jejich nasledné slouceni a uloZeni.

38



V editoru se nachazi nékolik posuvnych jezdct, kdy dvojice umisténa vlevo
a pod obrazkem slouzi k presnéjsimu umisténi vodoznaku v obrazku. Trojice jezdcu
slouzi k dopliikovym vlastnostem vodoznaku, piesnéji pak velikost, rotaci a prithlednosti.
Vsechny jezdce méni zobrazovanou dvojici obrazovych souborti dynamicky. Jestlize
je zménén vodoznak a at’ uz velikostné, nato¢enim nebo jeho pouhym umistnénim bude
zasahovat mimo obrazek, zobrazi se varovna hlaska o pfesahu vodoznaku z obrazku.

Zadej data )
a cesty k souborum

Ne

Jsou zadany
vechny cesty
k souborum?

Zobrazeni editoru

Mastav parametry
vodoznaku

Ma vodoznak
parametry jaké by
mél mit?

Vytvofeni obrdzku s
vodoznakem

Obrazek 2.15: Vyvojovy diagram ¢asti aplikace se vkladanim vodoznaku.
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Skryti zpravy do obrazového souboru

V tomto piipad¢, kdy je také pracovano s obrazovym souborem je zde vyuzita knihovna
OpenCV a modul math, jelikoz je nutné pouzit zaokrouhleni ¢isla a tato funkce neni
dostupna bez importu pravé této knihovny. Technika metody steganografie je zde
zvolena, dfive popsana, metoda substituce. Pfi programovani této ¢asti aplikace bylo
vychézeno z kddu zvetejnéného programem Section's Engineering Education (EngEd),
ktery se zaméfuje na poskytovani komunitnich zkuSenosti mezi studenty vysokych skol
se zaméfenim na poé¢itatovou védu.! Kod je uvolnén pod licenci Apache License 2.0

VioZeni zpravy,

obrazku a cesty

k findlnimu
souboru

Jsou cesty
azprava
vypinény?

Vytvoreni obrazku s
ukrytou zpravou

Obrazek 2.16: Vyvojovy diagram skryvani zpravy do souboru s formatem
JPG.

Vytvoreni self-signed certifikatu

Vytvoteni certifikatu podepsaného sebou samotnym bylo zvoleno, nebot’ ziskat digitalni
certifikat, ktery je volné zdarma dostupny je takika nemozné. Pro ziskani certifikatu
je nutné prokazat fyzicky identitu uzivatele pii navstévé pobocky poskytovatele
certifikacni sluzby a za nésledny certifikat zaplatit.

1 Viz https://www.section.io/engineering-education/steganography-in-python/

40


https://www.section.io/engineering-education/steganography-in-python/

Pii vytvareni self-signed certifikatu v aplikace je nutné zadat jméno, emailovou
adresu, stat a jeho dvou pismennou zkratku. Nadale pak jesté celkovou dobu platnosti
udévanou ve dnech, a mista, kam bude ulozeny certifikat a privatni klic.

K vytvoreni je vyuzit modul pyOpenSSL, ktery dokaze vytvofit certifikat X.509
a modul random, ktery ptidéli nahodné sériové Cislo certifikatu. Nejdiive je vytvorena
dvojice klici pomoci algoritmu RSA o délce kli¢e 4096 biti. Nasledné se vytvoii
certifikat z hodnot, které se v pfedchozim kroku zadali, a do certifikatu je pfidan vetejny
kli¢ a vydavatel (v tomto ptipad¢ shodny se jménem, které bylo zadano, jelikoz se jedna
o certifikat vydany sam sebou). V poslednim kroku se privatni kli¢ a certifikat ulozi.

Zadej data <
a cesty k soubordm

i

Jsou vypinéna
véechna pole?

MNe

Fan

i

Vytvoreni certifikatu

a privatnino klice

Obrazek 2.17: Vyvojovy diagram vytvoreni self-signed certifikatu
a privatniho klice.

Digitalni podpis pomoci self-signed certifikatu
Certifikat utvofeny v piedchozim kroku lze vyuZit pfi podepisovani dokumentu. Jestlize
cil tkonu je podepsat soubor, postaci vlastnit soukromy kli¢. Ovétovani daného souboru
s podepsanym souborem uz avSak vyzaduje vetejny kli¢. V piipadé, kdy neni vlastnén
nebo nebyl prozatim vypocitan a ulozen veifejny kli¢, je nutné zadat privatni kli¢ a vetejny
tak dopocitat. Poté nic nebrani vyuziti aplikace pro podepsani a ovéteni souboru pomoci
digitalni podpisu s vyuzitim self-signed certifikatu.

Pfi programovani této casti aplikace je vyuzito kryptografické knihovny OpenSSL
(implementuje protokoly SSL, TLS a nastroje pro kryptografii). [42] Tato knihovna neni
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primarn¢ v operacnim systému Windows implementovana, tudiz je nutné ji doinstalovat.
Jelikoz knihovna je spustitelnd z piikazového fadku, tak je nutné naimportovat také
knihovnu os, ktera otevie ptikazovy fadek a spusti dany ptikaz.

Zadej data ) <
a cesty k souborum

v

l

Qvefit nebo
podepsat
soubor?

Qvefit Podepsat

Existuje vefejny
KIic?

Vytvofeni vefejného

Klige Ano

MNe Me

Jsou vypinéna
potfebna pole?

Jsou vyplnéna
potfebna pole?

Vytvofeni
podepsaného
dokurnentu

/Ouéfen'pndpisu/

Obrazek 2.18: Vyvojovy diagram digitalniho podpisu S vyuzitim self-signed
certifikatu a privatniho klice.
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Digitalni podpis pomoci certifikiatu uloZeného v souboru formatu PFX
Jedna se o digitalni podpis, kde se vyuziva pro podpis, stejné jako v predchozi moznosti
digitalniho podpisu, asymetricka kryptografie. Avsak tentokrat s rozdilem, ze certifikat
spolu s privatnim klicem jsou distribuovany pospolu Vv kryptograficky zaSifrovaném
kontejneru formatu PFX. Dany kontejner mize mit jesté ptiponu .pkcsl2 nebo .pl2.
Vsechny tyto formaty jsou formaty definovany v RFC 7292 a jedna se o standardy PKCS
(Public Key Cryptography Standard). [43]

Tento format se Casto pouziva ptfi exportovani certifikdtu, tudiz aplikace by méla
fungovat s jakymkoliv certifikatem uloZeny pravé v tomto formatu. Pro test aplikace byl
vytvoren ucet na strance wWww.codegic.com, ktera poskytuje sluzby vytvoreni zkusebniho

certifikatu na dobu uréitou (pfesnéji pak na 2 mésice). Pfi vytvafeni certifikatu je
zadavano heslo pro PFX kontejner, které je nutné zadat i do aplikace, nebot” kontejner je
heslem zabezpeceny a bez spravné zadaného hesla nebudou certifikat a soukromy kli¢
uspesné extrahovany. Jeste pred samotnym extrahovanim je nutné zadat heslo také pro
soukromy kli¢, nelze jej totiz z kontejneru extrahovat bez hesla.

Programovani této ¢asti bylo opét vyuzito knihovny OpenSSL a modulu os. V obou
piipadech digitalnich podpist bylo vyuzivano hash funkce SHA-512.
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file:///C:/Users/zacho/Desktop/www.codegic.com

/

Zadej data
a cesty k souborum

hJ
A

l

Ovéfit nebo
podepsat
soubor?

Qwerit Podepsat

Ne Eistuje verejny

kIig?

Ano

Je zadany soubor
s privatnim kli¢em,
heslo k tomuto souboru
a cesta k vefejnému
Klii?

Je zadany soubor s
certifikatem, heslo
k tomuto souboru,
cesta a heslo

k priv. KIii?

Ne

Extrahovani privatniho
Kiée ze souboru 5
certifikkatem

Vytvofeni vefejného
klice

.
>
b

Y

¥ b

Ne .
Jsou vyplnéna

potfebna pole?

Jsou vypingna , Ne
potfebna pole?

Vytvofeni
podepsaného
dokumentu

Qvéfeni podpisu

Obrazek 2.19: Vyvojovy diagram digitalniho podpisu S vyuzitim certifikatu
a klice ulozeného v kontejneru formatu PFX.

Vytvoreni ¢asového razitka
U vytvareni casového razitka je nutné znat adresu serveru casovych razitek, pticemz
v aplikaci je primarné vlozen voln¢ dostupny server autority FreeTSA, avsak lze také
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pouzit jiné servery. Pii tvorbé Zadosti o Casové razitko je tfeba zvolit hash funkci.
Po vytvofeni zadosti o asové razitko je zadost odeslana na ndmi zadany server. Nazpét
ze serveru prijde ¢asové razitko ulozené v souboru s odpovédi.

Stejné jako u digitdlniho podpisu, tak i pii veskerych ukonech spojené s ¢asovym
razitkem pracuje kod s piikazovym fadkem, a tak je i zde implementovan vzdy modul os
a vyuzivana knihovna OpenSSL. V piipad¢, kdy je posilana zaddost o Casové razitko
na server ¢asové autority je pouzit piikaz curl, ktery zajist'uje ptenos dat.

Zadej data

a cesty k soubordm |

v

!

Ne Je vytvofena Z3dost o

Casové razitko

Ano

Jsou vypinény
cesty k souborim
a hash funkce?

Vytvofeni Zadosti o
tasové razitko

Y

Ne

Je vypInén server
pro tasové razitka?

Vytvoreni odpovédi o
Casoveém razitku (vytvofeni
tasoveho razitka)

Obrazek 2.20: Vyvojovy diagram vytvoteni zadosti o ¢asové razitko.
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Zobrazeni obsahu ¢asového razitka

Jelikoz ¢asové razitko, respektive soubor s ¢asovym razitkem neboli odpovéd’ na zaddost
o Casové razitko neni v podobé&, kterou dokaze ¢lovek piecist pouze pomoci textového
editoru, je nutné zadat ptikaz ze knihovny OpenSSL. Aplikace dokaze zobrazit vytah
informaci o ¢asovém razitku nebo cely obsah daného razitka.

VioZeni souboru
s casovym razitkem (odpoved
o ¢as. razitko)

hJ

Jak rozsahle
informace zobrazit?

Castedné Uplné

JevinZena cesta Ne
k souboru 5 odpovédi y——

Je vioZena cesta
k souboru 5 odpovédi

o ¢as. razitko?

o ¢as. razitko?

ohrgazggdédhaﬁ ;;?E;ren' Zobrazeni dplnych
o i informaci o éasovem
a autoritu éasoveho razitu
razitka

Obrazek 2.21: Vyvojovy diagram zobrazeni informaci o casovém razitku
(odpovédi o casové razitko).
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Ovéreni ¢asového razitka

U ovéfeni Casového razitka se porovnava pivodni soubor, ze kterého byla vytvofena
zadost a nasledné odpoveéd na zadost o Casové razitko. Pfi tomto ovéfovani je nutné mit
stazenou dvojici certifikatu, a to certifikat certifikacni autority a certifikat autority
Casového razitka sdélkou klicdh 4096 bith a podpisovym algoritmem
SHA512WithRSAEnNcryption (RSA-SHA512). Pokud nebyl pii vytvareni ¢asového
razitka pouzit jiny server, nez ktery byl pfedem vlozeny do aplikace, neni nutné ani
Vv tomto piipadé ménit dané certifikaty. Certifikaty, které jsou v aplikaci vlozené jsou

stazené a ulozené Ve slozce a distribuované s aplikaci.

Fadeg cesty k
souborum

i

Jsou zadané
viechny cesty k
souborum?

Zobrazeni ovéfeni
tasoveho razitka

Obrazek 2.22: Vyvojovy diagram ovéteni Casového razitka.

Vyuziti technologie blockchain pri ochrané autorskych prav

V této casti aplikace je poukazdno na mozné vyuziti technologie blockchain pii
dlouhodobé ochrané autorskych prav. Aplikace v tomto bodé funguje jen jako nastinéni
mozné ochrany. K plnému vyuziti aplikace v praxi by bylo jesté vhodné doimplementovat
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dalsi ¢asti aplikace. Mezi n€ 1ze zaradit decentralizované uloZeni fetézce, vyfeseni situace
ptidani dvou bloki ve stejny moment apod. Jako prvni se do aplikace vklada soubor, ktery
je urceny k ulozeni do fetézce blokli. Dany soubor se ptecte v binarni podob¢ a utvoii se
Z n¢ho hash (SHA-256). Tento hash se poté ukladéa do blokti spolu s dal§imi informacemi
(napf. data vytvofeni bloku — kvlozeni UTC data a casu je vyuzit NTP server
provozovany spole¢nosti CZ.NIC, s indexem o kolikaty blok v fetézci se jedna apod.)
a slouzi ke zpétnému ovéieni, Ze soubor v daném tvaru (odpovidajici otisku) byl v tento
den vlozen do fetézce bloku. Proto je dobré tento hash ulozit. Soubor s fetézcem je
predem vlozen v aplikaci a v samotném souboru uz se fetézec nachazi, tudiz budeme
stavajici sekvenci bloku rozSifovat o nové bloky. Pfi ovéfovani validity fetézce je
zkoumano, zda je shodna hodnota uloZena v bloku jako hash ptedeslého bloku
s hodnotou, ktera je vypocitavana jako hash piedesiého bloku. A dale je zkoumano, jestli
neni zménéna hodnota ,,proof* (tzv. hodnota ,,nonce*), tato hodnota je pfidana k datim
z diivodu téZeni jednotlivych bloki fetézcti. Podminkou pro vytézeni bloki je, aby prvni
Ctyti znaky digitalniho otisku byly nuly.

Tvorba kédu vychézela z kodu pro technologii blockchain zvefejnéného programem
Section's Engineering Education (EngEd)?, ktery se zaméiuje na poskytovani
komunitnich zkuSenosti mezi studenty vysokych skol se zaméfenim na pocitacovou védu.
Kod je uvolnén pod licenci Apache License 2.0. V kdédu jsou implementovany moduly
ast (Abstract Syntax Trees), hashlib, JSON (JavaScript Object Notation), pathlib, ntplib
a datetime.

2 Viz https://www.section.io/engineering-education/how-to-create-a-blockchain-in-python/
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UloZit hash do
fetézce blokl

VloZeni cest k souboram

r

Ovéfeni validity
fetézce bloku

Cil operace?

UloZeni hashe

Ovéfeni hashe v fetézci blokl

Je vypinény soubor K Ne
gloZeni a soubor s fetézcenp
bloku?

Je vioZena cesta k

fetézci blokd?

Je vioZeny soubor
a cesta k novému
souboru s hashem?

Pfidani nového
bloku do Fetézce

/[

Cwéreni validity
fatézce blokl

/

Nowvy soubor
s hashem

Je vioZen soubor
5 uloZzenym hashem
a soubor
s fetézcem blokd?

Qvéfeni piitomnosti
hashe v fetézci bloki

Obrazek: 2.23: Vyvojovy diagram ochrany autorskych dat pomoci
technologie blockchain.

2.4 SpuSténi programu

Jestlize na pocitaci neni stazeny Python, je nutné ho stahnout. Pokud uz je na zafizeni

nainstalovany Python, cela aplikace by méla jit spustit pouhym spusténim souboru

»Aplikace.pyw®. Avsak pro spravné fungovani celé aplikace je nutné zkontrolovat

a ptripadn¢ doinstalovat n¢které knihovny pomoci téchto piikazi:

pip
pip
pip
pip
pip

install
install
install
install
install

pyopenssl
opencv-python
pydqtsS
imutils
ntplib
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Dale je nutné mit na zafizeni nainstalovanou knihovnu OpenSSL, ktera 1ze stahnout
z webovych stranek.® Po instalaci této knihovny je nutné zadat jeji cestu do systémovych
proménnych.

Aplikaci Ize také spustit po vytvoreni spustitelného souboru s piiponou .exe. K tomu,
aby byl vytvoren spustitelny soubor je zapotiebi mit nainstalovany balicek Pylnstaller
(dostupny ve verzi 5.0.1). Ten sdruzuje python skript a vSechny jeho zavislosti
do jednoho balicku, ktery lze nasledn¢ spustit. [44] K instalaci balicku Pylnstaller
je nutné zadat do piikazového fadku tento piikaz:

py —m pip pyinstaller

K ptevedeni na spustitelny soubor je nutné po instalaci zadat do ptikazového radku
vyvolaného ve slozce, kde se python skript nachazi, tento piikaz:

pyinstaller —--onefile -w ***.py

kde *** znamena nazev souboru. Po provedeni tohoto piikazu se v téze slozce vytvori
novy soubor s piiponou .spec a slozka dist. Novy soubor s pfiponou je mozné vymazat
a uvnitf dist slozky se bude nachazet spustitelny soubor.

K snazsi distribuci aplikace lze z celé slozky, ve které je aplikace ulozena, vytvofit
instalacni soubor. Ten je v porovnani se slozkou a vSemi jejimi soubory snazsi sdilet,
nebot’ se jedna pouze o jeden soubor. K vytvoreni instala¢niho souboru je nutné celou
slozku zkomprimovat a nasledné vyuzit NSIS (Nullsoft Scriptable Install System) — coz
je aplikace k vytvareni spustitelnych souborti na opera¢nim systému Windows. [45]

2.5 Porovnani implementovanych ochran

Implementované ochrany autorskych prav v aplikaci maji rozdilné doby platnosti.
Jednotlivé doby platnosti jsou nize rozepsané, a nakonec je vytvorena tabulka pro
prehlednéjsi souhrn danych dob (viz Tabulka 2.1: Tabulka).

Elektronicky podpis je platny do té doby, dokud je platny certifikat (do té doby je
mozné podpis ovétit, v pripadé Ze je certifikat propadly nebo neni vlastnén, dokazovani
se certifikaty (u Ceskych autorit, vydavajici kvalifikované certifikaty pro elektronicky
podpis, napi. Ceska posta, s.p.) vydavaji na 1 nebo 3 roky.

Pro prodlouzeni elektronicky podepsaného dokumentu lze vyuzit Casova razitka, ty
se vystavuji na 3 az 5 let. Po uplynuti doby je mozné dokument znovu orazitkovat. Diivod,
proc nejsou razitka a ani elektronicky podpis platné delsi dobu je, nebot’ jsou zalozeny na
matematickych operacich, které jsou momentalné vypocetné slozité, avSak to nemusi
platit za par let (n€které kryptografické ¢asti metod mohou byt prolomeny).

3 Napt. z https://slproweb.com/products/Win320penSSL.html
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Nejdelsi moznou ochranou autorskych prav elektronického dokumentu je vyuziti
kryptomén. Zde je platnost téméi ¢asové neomezena. Uskalim miize byt ztrata ptivodniho
souboru (¢imz posléze nelze prokazat validitu mezi souborem a otiskem, ktery je ulozeny
V fetézci) nebo naptiklad zaniknuti fetézce blokid (zaniknutim celé kryptomény). Proti
prvnimu zminénému tskali nékteré spolecnosti zajist'uji zalohu souboru na jejich serveru
(napt. Certoo zalohuje soubor na 10 let). Proti zaniknuti fetézce se nelze nijak chranit,
avSak V pfipad¢ pouziti znaméjSich kryptomeén lze predpokladat jejich podstatné delsi
existenci nez v ptipad¢€ pouziti téch méné znamych.

Tabulka 2.1: Tabulka doby platnosti jednotlivych metod ochrany.

Nazev metody Doba platnosti v letech
Elektronicky podpis 1 nebo 3
Casové razitko 3azs

Vyuziti kryptomén (technologie blockchain) | Neni omezena*

2.6 Systémové pozadavky aplikace

Cela aplikace byla vytvofena na platformé Microsoft Windows 10 verze 21HI
(build 19044.1645) a je pln¢ funk¢ni na dané verzi MS Windows. Jelikoz se jedna
0 podstatné jednoduchou python aplikaci, Vv jeji zpétné kompatibilité na star$i verze
Windows by nem¢l byt problém. StarSimi verzemi je mysleno Windows 8 a nové¢;jsi,
avsak Windows 7 a starSi jiz nelze pouzit, nebot’ neni na téchto verzich Windows
podporovan Python 3.10.3 v némz je aplikace napsana. Pro spravné fungovani celé
aplikace je dale nutné byt piipojen k internetu. Alespon v piipadé, kdy bude aplikace
pouzita pro praci s casovymi razitky (nutnd komunikace se serverem autority ¢asovych
razitek) a praci s vyuzitim technologie blockchain (je ziskavan piesny €as ze serveru).
Z hardwarové stranky, aplikace byla sepsana na notebooku, ktery mél nasledovnou
konfiguraci:
e Procesor: AMD Ryzen 5 4600H
e Fyzicka pamét (RAM): 16 GB
e Pevny disk: Samsung SSD 512 GB
e Graficka karta:
o Dedikovana: NVIDIA GeForce RTX 2060 6 GB
o Integrovana: AMD Radeon (TM) Graphics

4 Za splnéni podminek, Ze autor disponuje certifikatem o vlastnictvi a pfipadné je§té nepozménénym
souborem, ktery byl vlozen do fetézce blokii nebo ze kryptoména neni zanikla.
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ZAVER

Bakalafska prace snazvem Ochrana autorskych prav elektronickych dokumentt
pojednava predev§im o zachovavani informaci o tom, kdo je vlastnikem vytvorené¢ho
dokumentu a jak Ize ochrany takovych informaci dosahnout.

Z pocatku teoretické ¢asti byl definovan elektronicky dokument a jaky je rozdil mezi
elektronickym a listinnym dokumentem. Dale se vénovala rozdélenim soubord a jejich
typim. Nebot' elektronickym dokumentem, jak jiz bylo feceno v praci, je jakakoliv
obrazova, textova ¢i audio informace a nejcastéji jsou prave tyto informace uchovavany
Vv podobé¢ riznych souborti. Nasledné jsou v praci definovany autorska prava. Posledni
kapitola teoretické Casti prace je vénovana analyze ochran elektronického dokumentu.
Jsou zde popsany nejen ruzné typy kryptografickych moznosti ochran, ale je zde i jedna
podkapitola vénovana steganografii ¢i technologii blockchain.

V praktické Casti byla vytvofena aplikace s grafickym rozhrannim, ve které jsou
implementovany nékteré zochran zminénych vV teoretické c¢asti. Jmenovité pak
steganografie, digitalni vodoznak, digitalni podpis, ¢asové razitko a vyuziti technologie
blockchain. Pti vkladani digitalniho vodoznaku do obrazku je vyuzito metody, kdy
slu¢ujeme dva obrazové soubory. Technikou steganografie byla zvolena metoda, ktera
uklada zpravu do posledniho bitu pixelu. V ptipadé digitalniho podpisu se vyuziva
asymetrické kryptografie (algoritmu RSA). Pro casova razitka byla zvolena volné
dostupna autorita FreeTSA, aviak 1ze pouzit i jiné. Cast aplikace s technologii blockchain
je utvotena jako koncept, ktery dokaze piiblizit, jak je mozné takovou technologii zhruba
pouzit v ptipad¢€ ochrany autorskych prav. Avsak zde neni Zadné ochrana proti pozménéni
souboru s fetézcem bloki nebo ptipad, kdy dva uzivatelé ptidaji blok v jeden moment
a dalsi mozna bezpecnosti uskali.

Pti zpétné analyze vytvofeného programu jsem doSel k zavéru, Ze ohledné vkladani
vodoznaku existuji aplikace, které odstrani vloZzeny vodoznak. Pii odstrafiovani
vodoznaku cestou online aplikaci jsem se setkal s aplikaci, ve které je mozné oznacit
vodoznak a vyznacenou cast poté zamaze. Takova ¢ast, kde se vodoznak nachézel, mtze
byt znaén¢ zdeformovana a obrazek byt tak dale nepouZzitelny. Ochranou proti takovému
odstranovani je vkladat dostatecné velky vodoznak (coz by pfi odstraiiovani zptisobilo
deformaci velké plochy obrazku) a nejlépe vicebarevny (to ztizi mazani vodoznaku).
K ovéteni steganografie by bylo nutné zhotovit dekodér. Zprava samotna ukryta
Vv obrazku vSak je, nicméné bude smazana ¢i prepsana V piipadé, kdy by bylo vyuzito
stejné metody pro skryti dalsi zpravy ¢i by byl obrazek pozménén.

Jako budouci mozné vylepSeni aplikace by bylo vhodné piidani dekodéru pro
steganografii, dopracovat c¢ast aplikace stechnologii blockchain tak, aby byla
bezpednéjsi, fetézec decentralizovany a fesila problém piidani dvou blokl v jeden stejny
moment ¢i vygenerovani certifikatu s udaji vkladatele. Dale 1ze do aplikace pfidat dalsi
metody ochran, napf. elektronickou pecet’.

52



LITERATURA

[1]

[2]
[3]
[4]

[5]

[6]

[7]

[8]

[9]
[10]

[11]

[12]

[13]

CESKO. Zékon ¢&. 499/2004 Sh., zakon o archivnictvi a spisové sluzbé a o zméné
nékterych zakond. In: Zakon pro lidi [online]. © AION CS 2010-2021 [cit. 2021-
11-1]. Dostupné z: https://www.zakonyprolidi.cz/cs/2004-499

LECHNER, Tomas. Elektronické dokumenty v pravni praxi. Praha: Leges, 2013.
Praktik (Leges). ISBN 978-80-87576-41-0.

POLCAK, Radim. Prdvo informacnich technologii. Praha: Wolters Kluwer, 2018.
S. 215. Pravni monografie (Wolters Kluwer CR). ISBN 978-80-7598-045-8.
Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich diveru pro elektronické
transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES. In: Utedni véstnik
Evropské unie [online]. Kapitola I, ¢lanek 3, odst. 35 [cit. 2021-11-12]. Dostupné
z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32014R0910&from=CS

Elektronicky dokument. Wikipedia: the free encyclopedia [online]. San Francisco
(CA): Wikimedia Foundation, 2001- [cit. 2021-11-27]. Dostupné z:
https://cs.wikipedia.org/wiki/Elektronick%C3%BD_dokument

Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich diveru pro elektronické
transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES. In: Utedni véstnik
Evropské unie [online]. Kapitola I11, oddil 4, ¢lanek 25 [cit. 2021-12-4]. Dostupné
z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32014R0910&from=CS

CZECHPOINT. Konverze. Ministerstvo vnitra Ceské republiky [online]. MVCR,
© 2021 [cit. 2021-11-25]. Dostupné z:
https://www.czechpoint.cz/public/verejnost/autorizovana-konverze/

CESKO. Zakon ¢. 300/2008 Sh., Zakon o elektronickych ukonech a autorizované
konverzi dokumentd. In: Zakon pro lidi [online]. © AION CS 2010-2021 [cit.
2021-12-1]. Dostupné z: https://www.zakonyprolidi.cz/cs/2008-300

Co je to soubor? [online]. © BoBr 1995 [cit. 2021-11-18]. Dostupné z:
http://it.pedf.cuni.cz/~bobr/ucspoc/ossoub.htm

TECHLIB. Format soubort. [online]. [cit. 2021-11-18]. Dostupné z: https://tech-
lib.eu/definition/file_format.html

SHARPENED PRODUCTION. What is difference between Binary and text files?
Fileinfo.com [online]. June 3, 2010 — Updated December 21, 2011 [cit. 2021-11-
18]. Dostupné z: https://fileinfo.com/help/binary vs_text files

HARSH, Kumar. What is Binary File? In: CAREERKARMA. [online]. Feb 5,
2021. [cit. 2021-11-21]. Dostupné z: https://careerkarma.com/blog/what-is-
binary-file/

CZ.NIC. Typy Soubort [online]. © 2021 [cit. 2021-11-22]. Dostupné z:
https://www.jaknainternet.cz/page/1720/typy-souboru/

53


https://www.zakonyprolidi.cz/cs/2004-499
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32014R0910&from=CS%20%20
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32014R0910&from=CS%20%20
https://cs.wikipedia.org/wiki/Elektronick%C3%BD_dokument
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32014R0910&from=CS
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32014R0910&from=CS
https://www.czechpoint.cz/public/verejnost/autorizovana-konverze/
https://www.zakonyprolidi.cz/cs/2008-300
http://it.pedf.cuni.cz/~bobr/ucspoc/ossoub.htm
https://tech-lib.eu/definition/file_format.html
https://tech-lib.eu/definition/file_format.html
https://fileinfo.com/help/binary_vs_text_files
https://careerkarma.com/blog/what-is-binary-file/
https://careerkarma.com/blog/what-is-binary-file/
https://www.jaknainternet.cz/page/1720/typy-souboru/

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

CRIDER, Michael. What Is a .DOCX File and How It Is Diffent From a .DOC
File in Microsoft Word? In: How-To Geek [online]. MAY 2, 2017, 10:24 AM [cit.
2021-11-22]. Dostupné z: https://www.howtogeek.com/304622/what-is-a-.docx-
file-and-how-is-it-different-from-a-.doc-file-in-microsoft-word/

Portable Document Format Wikipedia: the free encyclopedia [online]. San
Francisco (CA): Wikimedia Foundation, 2001- [cit. 2021-11-27]. Dostupné z:
https://cs.wikipedia.org/wiki/Portable_Document_Format

SEGGERN, Dietrich von. PDF standards explained: with focus on the newest
[online]. September 15, 2021 [cit. 2021-11-19]. Dostupné z:
https://www.pdfa.org/pdf-standards-explained-with-a-focus-on-the-newest/
RATHOUZ, Vitézslav. Formaty obrazovych soubort [online]. 16. 4. 2012 v 09:59
[cit. 2021-11-28]. Dostupné z:
https://wiki.knihovna.cz/index.php?title=Form%C3%Alty obrazov%C3%BDch
soubor%C5%AF

SILITONGA, Parasian a Irene Sri MORINA. Compression and Decompression of
Audio Files Using the Arithmetic Coding Method [online]. May 2019 [cit. 2021-
12-05]. Dostupné z:

https://www.researchgate.net/publication/340573649 Compression_and_Decomp
ression_of Audio_Files Using_the Arithmetic_Coding_Method

FILESTACK. The Complete List of Video File Formats and Codecs for
Developers [online]. October 5, 2021 [cit. 2021-12-05]. Dostupné z:
https://blog.filestack.com/thoughts-and-knowledge/complete-list-audio-video-file-
formats/

SHARPENED PRODUCTION. .RAR File Extension. Fileinfo.com [online]. [cit.
2021-12-04]. Dostupné z: https://fileinfo.com/extension/rar

HAVLOVA, Jaroslava. Sprava digitalnich prav. In: KTD: Ceskd terminologickd
databaze knihovnictvi a informacni védy (TDKIV) [online]. Praha: Narodni
knihovna CR, 2003- [cit. 2021-12-02]. Dostupné z:
https://aleph.nkp.cz/F/?func=direct&doc_number=000015940&local_base=KTD
About CC Licenses. Creativecommons.com [online]. [cit. 2021-12-02]. Dostupné
z: https://creativecommons.org/about/cclicenses/

BRETT, Daniel. Symmetric vs. Asymmetric Encryption: What’s the Difference?
In: Trentonsystems [online]. May 4, 2021 9:30:00 AM [cit. 2021-11-30].
Dostupné z: https://www.trentonsystems.com/blog/symmetric-vs-asymmetric-
encryption

ZEMAN, V.: Digitalni podpis [ptrednéska]. Brno: Vysoké uceni technické v Brné¢,
Fakulta elektrotechniky a komunikacnich technologii, Aplikovana kryptografie.
[cit. 2021-12-05]

GLUTTONY?777. Difference between Direct and Arbitrated Digital Signature. In:
GeeksforGeeks [online]. 15 Jan, 2020 [cit. 2021-12-04]. Dostupné z:
https://www.geeksforgeeks.org/difference-between-direct-and-arbitrated-digital-

signature

54


https://www.howtogeek.com/304622/what-is-a-.docx-file-and-how-is-it-different-from-a-.doc-file-in-microsoft-word/
https://www.howtogeek.com/304622/what-is-a-.docx-file-and-how-is-it-different-from-a-.doc-file-in-microsoft-word/
https://cs.wikipedia.org/wiki/Portable_Document_Format
https://www.pdfa.org/pdf-standards-explained-with-a-focus-on-the-newest/
https://wiki.knihovna.cz/index.php?title=Form%C3%A1ty_obrazov%C3%BDch_soubor%C5%AF
https://wiki.knihovna.cz/index.php?title=Form%C3%A1ty_obrazov%C3%BDch_soubor%C5%AF
https://www.researchgate.net/publication/340573649_Compression_and_Decompression_of_Audio_Files_Using_the_Arithmetic_Coding_Method
https://www.researchgate.net/publication/340573649_Compression_and_Decompression_of_Audio_Files_Using_the_Arithmetic_Coding_Method
https://blog.filestack.com/thoughts-and-knowledge/complete-list-audio-video-file-formats/
https://blog.filestack.com/thoughts-and-knowledge/complete-list-audio-video-file-formats/
https://fileinfo.com/extension/rar
https://aleph.nkp.cz/F/?func=direct&doc_number=000015940&local_base=KTD
https://creativecommons.org/about/cclicenses/
https://www.trentonsystems.com/blog/symmetric-vs-asymmetric-encryption
https://www.trentonsystems.com/blog/symmetric-vs-asymmetric-encryption
https://www.geeksforgeeks.org/difference-between-direct-and-arbitrated-digital-signature
https://www.geeksforgeeks.org/difference-between-direct-and-arbitrated-digital-signature

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

HRBOTICKY, Lukas. Elektronicka identifikace a sluzby vytvatejici diivéru pro
elektronické transakce. Brno, 2018. Bakalarska prace. Vysoké uceni technické v
Brng, Fakulta elektrotechniky a komunikaénich technologii, Ustav
telekomunikaci. [online]. [cit. 2021-12-05]. Dostupné z:
https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file id=175177
Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich daveéru pro elektronické
transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES. In: Utedni véstnik
Evropské unie [online]. Kapitola I, ¢lanek 3, odst. 10 [cit. 2021-12-4]. Dostupné
z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=cs#d1e787-73-1
Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvérejicich divéru pro elektronické
transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES. In: Utedni véstnik
Evropské unie [online]. Kapitola III, oddil 4, ¢lanek 26 [cit. 2021-12-4]. Dostupné
z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=cs#d1e787-73-1
Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich diveru pro elektronické
transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES. In: Ufedni véstnik
Evropské unie [online]. Kapitola I, ¢lanek 3, odst. 12 [cit. 2021-12-4]. Dostupné
z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=cs#d1e787-73-1
Casové razitko. Earchivace.cz [online]. © 2014 [cit. 2021-12-04]. Dostupné z:
http://www.earchivace.cz/technologie/casove-razitko/

What Is Blockchan-Based Timestamping and Who Needs It? In: Originstamp
[online]. © 2021 [cit. 2021-12-03]. Dostupné z:
https://originstamp.com/blog/what-is-blockchain-based-timestamping/#a-step-by-
step-guide-for-using-originstamp

Certoo. Certoo.eu [online]. © 2021 [cit. 2021-12-03]. Dostupné z:
https://certoo.eu/

A timestamping proof standard. Opentimestamp.org [online]. [cit. 2021-12-04].
Dostupné z: https://opentimestamps.org/#

GIPP, B., MEUSCHKE, N. a GERNANDT, A. Decentralized Trusted
Timestamping using the Crypto Currency Bitcoin [online]. February 2015 [cit.
2021-12-05]. Dostupné z:

https://www.researchgate.net/publication/272359313 Decentralized_Trusted Tim
estamping_using_the Crypto Currency Bitcoin

PODHORSKY, Jiii. Steganografie. Brno 2010/2011. Bakalaiské prace. Vysoké
uceni technické v Brng&, Fakulta informaénich technologii, Ustav po¢itadové
grafiky a multimédii. [online]. [cit. 2021-12-05]. Dostupné z:
https://www.vut.cz/www_base/zav_prace soubor_verejne.php?file id=117633

55


https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=175177
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=cs#d1e787-73-1
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=cs#d1e787-73-1
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=cs#d1e787-73-1
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=cs#d1e787-73-1
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=cs#d1e787-73-1
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=cs#d1e787-73-1
http://www.earchivace.cz/technologie/casove-razitko/
https://originstamp.com/blog/what-is-blockchain-based-timestamping/#a-step-by-step-guide-for-using-originstamp
https://originstamp.com/blog/what-is-blockchain-based-timestamping/#a-step-by-step-guide-for-using-originstamp
https://certoo.eu/
https://opentimestamps.org/%23
https://www.researchgate.net/publication/272359313_Decentralized_Trusted_Timestamping_using_the_Crypto_Currency_Bitcoin
https://www.researchgate.net/publication/272359313_Decentralized_Trusted_Timestamping_using_the_Crypto_Currency_Bitcoin
https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=117633

[36]

[37]

[38]

[39]

[40]

[41]
[42]

[43]

[44]

[45]

SINGH, A. K., SINGH, J a SINGH, H. V. Steganography in Images Using LSB
Technique. Inflow: International Journal of Latest Trends in Engineering and
Technology (IJLTET) [online]. [cit. 2021-12-05]. Dostupné z:
https://www.ijltet.org/wp-content/uploads/2015/02/60.pdf

KOCIANOVA, Helena. Digitalni steganografie. Ceské Budg&jovice 2009.
Diplomova préce. Jiho&eské univerzita v Ceskych Bud&jovicich, Pedagogicka
fakulta, Katedra informatiky. [online]. [cit. 2021-12-05]. Dostupné z:
https://theses.cz/id/5y5kip/downloadPraceContent_adipldno_ 11124

TAYAN, O., KABIR, M. N. a ALGINAHI Y. M. A Hybrid Digital-Signature and
Zero-Watermarking Approach for Authentication and Protection of Sensitive
Electronic Documents. Inflow: The Scientific World Journal [online]. 28 August
2014 [cit. 2021-12-05]. Dostupné z:
https://downloads.hindawi.com/journals/tswj/2014/514652.pdf

SAHOOQ, B. M., BEHERA, J. a ROUT, R. K. A Robust Fragile Watermarking
Technique for Digital Image. Inflow: International Journal of Latest Trends in
Engineering and Technology (IJLTET) [online]. [cit. 2021-12-05]. ISSN: 2278-
0181. Dostupné online z: https://www.ijert.org/research/a-robust-fragile-
watermarking-techniqgue-for-digital-image-1JERTCONV31525024.pdf
BALVINOVA, Alena. WYSIWYG. In: KTD: Ceska terminologicka databaze
knihovnictvi a informaéni védy (TDKIV) [online]. Praha: Narodni knihovna CR,
2003- [cit. 2021-11-18]. Dostupné z:
https://aleph.nkp.cz/F/?func=direct&doc_number=000000275&local_base=KTD
RIVERBANK COMPUTING. What is PyQt? [online]. [cit. 2021-11-18].
Dostupné z: https://riverbankcomputing.com/software/pyqt/intro

THE OPENSSL PROJECT AUTHORS. Welcome to OpenSSL! [online]. [cit.
2022-05-05]. Dostupné z: https://www.openssl.org/

INTERNET ENGINEERING TASK FORCE. RFC 7292: PKCS #12: Personal
Information Exchange Syntax v1.1 [online]. Edited by: K. Moriarty, Ed., M.
Nystrom, S. Parkinson, A.Rusch, M. Scott. July 2014 [cit. 2022-05-05]. Dostupné
z: https://datatracker.ietf.org/doc/html/rfc7292

PYINSTALLER. Pyinstaller Manual [online]. [cit. 2021-11-28]. Dostupné z:
https://pyinstaller.readthedocs.io/en/stable/#

NULLSOFT SCRIPTABLE INSTALL SYSTEM. Main Page [online]. 12 August
2016, at 17:22 [cit. 2021-11-25]. Dostupné z:
https://nsis.sourceforge.io/Main_Page

56


https://www.ijltet.org/wp-content/uploads/2015/02/60.pdf
https://theses.cz/id/5y5kip/downloadPraceContent_adipIdno_11124
https://downloads.hindawi.com/journals/tswj/2014/514652.pdf
https://www.ijert.org/research/a-robust-fragile-watermarking-technique-for-digital-image-IJERTCONV3IS25024.pdf
https://www.ijert.org/research/a-robust-fragile-watermarking-technique-for-digital-image-IJERTCONV3IS25024.pdf
https://aleph.nkp.cz/F/?func=direct&doc_number=000000275&local_base=KTD
https://riverbankcomputing.com/software/pyqt/intro
https://www.openssl.org/
https://datatracker.ietf.org/doc/html/rfc7292
https://pyinstaller.readthedocs.io/en/stable/%23
https://nsis.sourceforge.io/Main_Page

SEZNAM SYMBOLU A ZKRATEK

3DES

AES

AMD

ASCII

AVI

CC

CD

Czech POINT

DRM

DSA

ECC

elDAS

FLAC

GB

GUI

H.264

H.265

HEVC

Triple Data Encryption Standard

Advanced Encryption Standard

Advanced Micro Devices

American Standard Code for Information Interchange
Audio Video Interleave

Creative Commons

Compact Disk

Cesky Podaci Ovéiovaci Informaéni Narodni Terminal
Digital Rights Management

Digital Signature Algorithm

Elliptic Curve Cryptography

nafizeni Evropského parlamentu a Rady (EU) €. 910/2014
ze dne 23. ¢ervence 2014 o elektronické identifikaci a
sluzbéch vytvatejicich diveru pro elektronické transakce na
vnitinim trhu a o zruSeni smérnice 1999/93/ES

Free Lossless Audio Codec

Gigabyte

Graphical User Interface

MPEG-4 Part 10

MPEG-H Part 2

High Efficiency Video Coding
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IDE

ISO

JFIF

JPEG

JSON

LSB

MKV

MP3

MP4

MPEG-2

MPEG-4

MS

NAS

NSIS

NTP

oS

PDF

PDF/A

PDF/E

Integrated Development Environment
International Organization for Standardization
JPEG File Intercharge Format

Joint Photographic Experts Group
JavaScript Object Notation

Least Significant Bit

Matroska Video File

MPEG-2 Layer 3

MPEG-4 Part 14

Moving Picture Experts Group Phase2
Moving Picture Experts Group Phase 4
Microsoft

Network Attached Strorage

Nullsoft Scriptable Install System
Network Time Protocol

Operating systém

Portable Document Format

Portable Document Format for Archive

Portable Document Format for Engineering

58



PDF/UA

PDF/X

PFX

PKCS

PNG

RAM

RAR

RC2

RFC

RSA

RTF

RTX

SHA

SQL

SSD

SSL

TIFF

TLS

™

TSA

Portable Document Format/ Universal Accessibility
Portable Document Format for Exchange
Personal Exchange Format

Public Key Cryptographic Standards
Portable Network Graphics

Random Access Memory

Roshal Archive

Ron’s Code or Rivest Cipher

Request for Comments

Rivest Shamir Adleman

Rich Text File

Ray Tracing Texel eXtreme

Secure Hash Algorithm

Structured Query Language

Solid-State Drive

Secure Sockets Layer

Tag Image File Format

Transport Layer Security

Trademark

Trusted Stamping Authority
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TSQ

TSR

TXT

uTcC

UTF

WAV

WYSIWYG

XML

ZIP

Time-Stamp Request
Time-Stamp Response

Plain Text File

Coordinated Universal Time
Unicode Text Format
Waveform audio format
What You See What You Get
Extensible Markup Language

Zipped File
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SEZNAM PRILOH

PRILOHA A - OBSAH ELEKTRONICKE PRILOHY
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Priloha A - Obsah elektronické prilohy

V elektronické ptiloze jsou obsazeny dva adresafe, jeden textovy soubor a nékolik
souborit s kody aplikace. V kofenovém adresafi se nachazi slozky blockchainFiles
(obsahuje soubor sftetézcem blokid) a timestampFiles (obsahuje certifikaty potiebné
k ovéfeni Casového razitka). Dale se zde nachazi také textovy dokument s nazvem
Navod.txt v némz je napsan navod na spusténi aplikace.

L e kotenovy adresaf ptilohy
I— blockchainFiles/..........ccooveiiiiiiciiic adresar s fetézcem bloki
| L Blockchain. txt
I— timestampFiles/ ......cccoviiiiiiiie adresar s certifikaty

| — cacert.pem

| L— tsa.crt

I— APlKACE.PYW ..o hlavni soubor pro spusténi aplikace
|— Blockchain.py

|— BlockchainScreen.py

|— CertificateCreate.py

— DigitalSignChoice.py

— DigitalSignWithCert.py

I— DigitalSignWithCertFromPFX.py

|— EditorScreen.py

|— MainScreen.py

|— NAVOA XL 1 soubor s navodem na spusténi aplikace
|— Steganography.py

— TimestampChoice.py

|— TimestampCreate.py

|— TimestampInfo.py

|— TimestampVerify.py
L— WatermarkScreen.py
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