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Abstrakt

Bakalaiska prace je zaméfena na autorskopravni ochranu elektronickych dokumentt.
Préce se sklada z Casti teoretické a Casti praktické. Teoreticka ¢ast popisuje elektronicky
dokument a rizné typy soubord, se kterymi se 1ze pfi praci na pocitaci setkat a povazovat
je za elektronické dokumenty. Stézejni Casti teoretické Casti je analyza riznych zptsobu
ochrany autorskych prav elektronickych dokumentt. Na zakladé uvedené analyzy byla
v praktické Casti vytvorena aplikace v jazyce Python. Aplikace implementuje vybrané
zpusoby ochrany autorskych prav.

Klic¢ova slova

elektronicky dokument, typy soubort, autorska prava elektronickych dokumentt,
digitalni vodoznak, digitalni podpis, elektronické Casové razitko, blockchain, Python

Abstract

The bachelor thesis is focused on the copyright protection of electronic documents.
The thesis consists of a theoretical part and a practical part. The theoretical part
describes the electronic document and various types of files that can be encountered while
working on a computer and consider them as electronic documents. The fundamental part
of the theoretical part is the analysis of various copyright protection methods
for electronic documents. In the practical part was created a Python application based
on mentioned analysis. The application implements selected methods of copyright
protection.

Keywords

electronic document, types of files, copyright of electronic documents, digital watermark,
digital signature, electronic time stamp, blockchain, Python
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Uvobp

S postupem casu, tak jak se vyviji lidstvo, tak se vyviji 1 oblast technologii. V dnesni
dobé, kdy je pfistup k novym technologiim snazsi, je kladen diraz na rozsifenost jejich
pouziti v Siroké skale napti¢ odvétvimi. Tento vyvoj piinesl mnoho vyhod, avSak se v§im
dobrym jde ruku v ruce 1 néco Spatného.

Jednim z odvétvi, které se s vyvojem technologii rozsifilo, je digitalizace dokumenta.
Dokumentem muze byt jakakoliv obrazova, zvukova, pisemna nebo jinym zpusobem
zaznamenavana informace v analogové podobé, v pfipadé digitalniho dokumentu
v podobe elektronické. Pievedeni dokumenti do elektronické podoby ma mnoho pozitiv.
Jednim takovym maze byt urychleni celého procesu vymény jednotlivych dokumentt
mezi subjekty. V diivéjSich dobach bylo nutné jednotlivé dokumenty mit ve fyzické
podobé a dorucit je protistranam, ostatnim piijemctim. Coz v ptipadech, kdy by sejednalo
napiiklad o mezinarodni smlouvy, tak by byla doba doruceni nékolikanasobné delsi nez
v piipadé dnesni doby, kdy je mozné vyuzit internet a elektronickou vyménu dokumentt.
Na druhou stranu jako protiklad, ze vSe nema jen dobré stranky, 1ze uvést, ze naptiklad
kazdy nema moznost pfistupu k pocitaci nebo nema schopnosti k jeho ovladani v takové
mire, aby dokazal fesit zalezitosti elektronicky.

S rozsifenim elektronickych dokumenti bylo nutné vyfeSit mnoho otazek jako
naptiklad, jak docilit, ze se jedna o pivodni dokument a nebyl nikde pozménén nebo
otazku, kdo je vlastnikem takového dokumentu a mnoho dalSich. V otdzce autorstvi
je nutné prokazat, at’ uz napriklad néjakym certifikdtem nebo vlozenym vodoznakem,
ze se jedna o autorovo dilo bez nutnosti dalsiho hlub§iho zkouméani. V dnesni dobé je
v praxi pouzivan napiiklad jiz zminény vodoznak nebo je také mozné vyuzivat
elektronickych podpist, které jsou spojeny s konkrétni fyzickou osobou.

Bakalarska prace je rozdélena do dvou casti, v teoretické casti je rozebrano,
co elektronicky dokument je a jaké mohou byt jeho formy vyjadieni. Také je zde probran
pohled na elektronicky dokument z pohledu prava a v neposledni fadé jsou v praci
uvedeny mozné ochrany autorskych prav téchto dokumentt. Prakticka c¢ast prace
se zaméfuje na nékteré moznosti ochrany autorskych prav elektronickych dokumentd
a implementuje je ve vytvorené aplikaci. Vybranymi mechanismy ochrany jsou vlozeni
vodoznaku do vybraného obrazku, vyuziti steganografie, ¢asového razitka, digitalniho
podpisu a nastinéni mozné ochrany autorskych prav za pomoci technologie blockchain.
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1 TEORETICKA CAST

V teoretické Casti zavérecné prace je popsano, co pojem elektronicky dokument muze
znamenat. Elektronicky dokument je zde rozebran z pohledu informatiky i z pohledu
pravni formy a je porovnavan s dokumentem listinnym. Dale teoretickd ¢ast popisuje
razné typy a formaty soubort, na které je mozné pii praci na pocita¢i narazit a je mozné
je jako elektronicky dokument vyuzit. Poté se prace vénuje autorskym pravam, které pii
tvorbé dokumentt vznikaji. Nakonec jsou zde rozebrany rtuzné kryptografické zptuisoby
ochrany téchto autorskych prav.

1.1 Elektronicky dokument

Na zacatek je nutné vysvétlit, co dokument je a znamena. Pod pojmem dokument se
kazdému mohou vybavit odli§né véci. Mohlo by se jednat jak o pisemnou smlouvu, tak
o obraz. Z hlediska zakont neni dokument nijak specifikovan jedinou definici. V riznych
pravnich ptedpisech je pojem jinak definovan. Nejvice obecné vymezeni pojmu
elektronického dokumentu je v zdkonu o archivnictvi a spisové sluzbé a zméné nékterych
zakonu, ktery elektronicky dokument vymezuje jako: , kazda pisemnda, obrazova, zvukova
nebo jind zaznamenand informace, at' jiz v podobé analogové ci digitdlni, kterda byla
vytvorena puvodcem nebo byla pitvodci dorucena “ (dle §2 odst. e) zakona ¢. 499/2004
Sb., zakon o archivnictvi a spisové sluzbé a o zméné nekterych zakonu). [1]
Dokument ma nékolik znak (dle [2]):
e Informacni hodnota — dokument je nositelem informace, ktera ma hodnotu
(a relevanci — dle [3])
e Stalost — dokument je neménny a staly
e Jazyk — dokument je vyjadren v urcitém jazyce nebo symbolice
e Strukturovanost — vnitini struktura dokumentu je z&visla na jeho urcent,
povaze, okolnostech vzniku a dal§ich parametrech
e Ucelenost — s dokumentem je jednano jako s jednotkou
e Funkéni zabarveni — funkce dokumentu, ktera je ur€ujici pro mnoho jeho
specifickych vlastnosti
Definici elektronického dokumentu lze také prevzit z nafizeni Evropského
Parlamentu a Rady (Evropské unie) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES (znamé téz pod nazvem ,nafizeni eIDAS“). Toto
nafizeni elektronicky dokument definuje jako ,,jakykoli obsah uchovavany v elektronické
podobé, zejména jako text nebo zvukovd, vizudlni nebo audiovizudlni nahrdvka®. [4]
Ani v informatice nelze elektronicky dokument nijak pfesné definovat. Ale obecné
se jedna o jakykoliv dokument, resp. soubor, ktery byl vytvofen pomoci softwaru bez
ohledu na jeho formu vyjadreni. [S] MizZe se tak jednat o jakykoliv soubor, ktery vznikl
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pomoci pocitace, mobilu apod. Takovyto soubor muze mit tedy podobu textu, fotografie,
videa, a mnoho jinych.

1.1.1 Rozdil mezi analogovym a digitalnim dokumentem

Hlavni rozdil mezi analogovym (listinnym) a digitalnim (elektronickym) dokumentem je,
jak uz nazev samotny napovida, v jejich formé vyjadreni. Za digitalni dokument lze
oznacit prace vytvorené v textovych editorech, digitalni fotografie apod. Laicky feceno,
digitalni dokument vznikl pomoci softwaru a ma nehmatatelnou formu. Jeho forma je
vyjadfena az pomoci dalSiho hardwaru jako napftiklad stolni pocita¢, mobilni telefon,
a jiné. Naproti tomu analogové dokumenty nemusi byt nutné jen dokumenty listinné,
jedna se 1 o dokumenty jako naptiklad film do fotoaparatu.

Jako dalsi rozdil je mozné uvést archivaci takovychto dokumentd. V piipadé
dokumentt vytvorenych v listinné podobé mizeme mluvit o archivaci jako o uloZeni
dokumentu do prostor tomu uréenych (archivy). Pokud by se jednalo o citlivé informace,
které by byly na pisemnostech uvedeny, mély by byt tyto prostory zabezpeceny (napf.
proti neopravnénému vniknuti), aby se predesSlo odcizeni téchto informaci. Jestlize
mluvime o uloZeni elektronickych dokumenti po déle trvajici dobu, je zde mozné vyuzit
vice variant ulozeni. Kazda variace ulozeni ma své klady i zapory. Jeden zptisob archivace
elektronickych dokumentt je ulozeni do cloudovych sluzeb. Nesmirnou vyhodou (avsak
i nevyhodou z diivodu bezpecnosti) tohoto zptisobu je jeho dostupnost takika odkudkoliv.
Paklize bychom chtéli uchovat digitalni dokument v relativni® bezpe€nosti a vyhnout se
tak moznému zcizeni dat lze vyuzit moznosti ulozeni informaci do ulozisté¢ (NAS,
pocita¢, a dalsi). Takovéto ulozisté by vSak nemélo byt nijak pfipojeno k internetu,
eliminuje se tim pravdépodobnost uniku dat. Dalsi moznosti, jak ulozit elektronicka data
je vyuziti prenosnych nosic¢i. Tato moznosti byla vyuzivana hojné€ v minulosti, kdy se
data vkladala na diskety (floppy disky) a posléze kompaktni disky (CD). Postupem ¢asu
vSak tyto pamétova media prestala byt dostateCné objemna a nahradily je pevné disky,
pamétové karty a pamétové disky.

V piipadé, kdy jsou elektronické dokumenty soucasti soudniho ¢i spravnim jednani,
nesm¢ji byt, dle nafizeni eIDAS, pravné znevyhodiovany, jestlize maji elektronickou
podobu. [6]

1.1.2 Konverze listinného a elektronického dokumentu
V soucasnosti je moznost konverze listinného dokumentu do elektronického a obracene.
Ke konverzi je vzdy nutné prilozit dolozku o provedeni konverze. [7]
Konverzi dokumentu je mysleno:
e pievedeni z listinného dokumentu do dokumentu v datové zpravé ¢i datovém
souboru
e pievedeni dokumentu v datové zpravé nebo datovém souboru do listinného
dokumentu
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Jestlize je pozadovano, aby byly zachovany pravni ucinky dokumentu pfi jeho
prevedeni z jedné formy vyjadreni do druhé, je nutné, aby konverzi takového dokumentu
provedl zakonem stanoveny subjekt (dle §23 zakona ¢. 300/2008 Sb., zakon
o elektronickych utkonech a autorizované konverzi dokumentd). Jednim takovym
prikladem subjektu je Czech POINT (Podaci Ovéfovaci Informacni Narodni Terminal).
V pripadé konverze dokumentt neplati, ze by jeden druh byl pravné zvyhodnovan
¢i naopak. Tuto skuteCnost zajistuje §22 odstavec 2 zakona ¢. 300/2008 Sb., zadkon
o elektronickych ukonech a autorizované konverzi dokumentt, ktery fika: ,Dokument,
ktery provedenim konverze vznikl (dale jen , vystup®), ma stejné pravni ucinky jako
dokument, jehoz prevedenim vystup vznikl (dale jen ,,vstup®).“ [8]

1.2 Soubor a jeho rozdéleni

Ve svéte pocitacu se vyskytuje nékolik riznych typt soubord a nelze jednoznaéné fict,
Ze existuje jen urcité mnozstvi druhii. S postupem Casu se toto odvétvi neustale rozsifuje.
Nejprve vSak pro ureni typa souboru je nutné definovat, co si pod pojmem soubor
predstavit. Soubor je ,,mnoZina informaci (dat), které maji urcité spolecné viastnosti. Tyto
informace jsou uloZeny vétSinou na disku a je néjakym zpiisobem zajisténo, zZe k sobé
patri. Z pohledu OS je soubor definovdn jménem.” [9] Mimo jiné je soubor jesté
definovan i piiponou. Dle pfipony dokdzeme na prvni pohled odhadnout, o jaky typ
souboru by se mohlo jednat. Obcas také dochazi k zaméné termint , format souboru®
a ,typ souboru“. Format souboru definuje obsah a strukturu souboru, avsak typ souboru
definuje uz konkrétni typ souboru. [10] Napf. pii ndzvu souboru ,,Souborl.wav* pozname
ze se jedna o format WAV (Waveform audio format) a soubor bude typu audio.

Jednim z moznych rozdéleni je rozdéleni na binarni a textové soubory. Jejich rozdil
tkvi v rozdilném kodovani dat. Oba typy reprezentuji data jako sérii biti (0 a 1). AvSak
v textovych souborech bity predstavuji znaky, ale v bitovych typech bity reprezentuji
ruzna data. [11]

1.2.1 Binarni soubory

Jak bylo feCeno vySe, binarni soubory jsou reprezentovany bity. Pfi otevirani danych
binarnich soubori jsou zpracovavany po sekvencich bajti (skupin po 8 bitech). Na rozdil
od soubort textovych je t€zké, spiSe nemozné, tyto soubory rozlustit bez pfislusnych
programl. Hlavnimi typy binarnich soubort jsou soubory predstavujici zvuk, obrazek,
video. Mimo jiné binarni soubory obsahuji hlavi¢ku. Ta je kli¢em k souboru a diky ni je
mozné identifikovat obsah souboru. Uvnitf hlavicky mtzeme najit o jakou piiponu
souboru se jedna, velikost souboru, ¢i jina dalsi metadata. Jestlize je hlavicka poSkozena,
¢i pozména v textovém editoru, je soubor nemozné oteviit. [12]
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Obrazek 1.1:  Ukazka binarniho souboru s formatem JFIF (JPEG File
Interchange Format).

Jak je mozné si pov§imnout, binarni soubor otevieny v textovém editoru je opravdu
lidskym okem necitelny (viz obrazek 1.2). Jedingé, co je mozné pouhym okem rozeznat,
jsou informace, ze se jedna o soubor s formatem JFIF (prvni fadek textu), ktery byl
vytvoren pomoci zafizeni Apple iPhone 11 dne 1. srpna 2021 v 14:12:52 (pfiblizny
prostfedek textového editoru).
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Obrazek 1.2: Ukazka binarniho souboru v textovém editoru.

1.2.2 Textové soubory

Na rozdil od binarnich soubort jsou textové soubory méné nachylné na zménu. To je
zapticinéno tim, ze textové soubory ukladaji jen a pouze textova data. Vychozi znakova
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sada pro tyto soubory je ASCII, av§ak to zamezuje pouziti znaka napf. pro dolar nebo
euro, ztoho divodu je mozné textové soubory ukladat se znakovou sadou Unicode
s pouzitim kodovani znakt UTF (Unicode Text Format).

Mezi priklady textovych soubord je mozné zaradit napiiklad soubory s formatem
TXT (Plain Text File), RTF (Rich Text Format File) nebo XML (Extensible Markup
Language). Rozdil mezi formaty TXT a RTF je takovy, Ze soubory s .txt pfiponou jsou
ukladany v prostém textu, coz je neformatovany text s oznaCenym koncem rtadku
(znakem EoL — End of Line). [11] Zatimco soubory s pfiponou .rtf jsou soubory, kde text
muze byt formatovany, silny, tucny, ¢i psany kurzivou.

Pro otevirani textovych soubora slouzi tzv. textové editory. V piipad€ operacniho
systému Windows, jsou zde dva vychozi editory. Pro editaci TXT souboru je mozné
vyuzit vychozi aplikace ve Windows — Poznamkovy blok, pro tvorbu souboru RTF lze
naopak pouzit aplikaci WordPad. Pokud je vyuzivan operacni systém macOS lze vyuzit
aplikace TextEdit. AvSak soubory s prostym textem lze otevirat i pomoci webovych
prohlizect — napt. Chrome.

1.3 Typy soubori

Jak jiz bylo feCeno vyse, nelze jednoznacné urcit kolik typu soubort ve skutecnosti
existuje, nebot’ se stale s postupem Casu rozsifuji a kazdy, kdo vyvine vlastni aplikaci,
muze spolu s ni vytvofit novy format a typ soubord. Soubor tak muze byt oteviratelny
pouze danou aplikaci pro kterou byl vytvoren nebo muze byt oteviran i vicero aplikacemi,
jestlize bude podporovan. Rozdélit typy soubort je mozné podle ne€kolika faktort. Mezi
nejjednodussi patfi rozdéleni dle ptipony souboru. Pripona je dvou az Ctyt znakova ¢ast
nazvu souboru, kterd je odde€lena teCkou na konci nazvu souboru. Piikladem piipony
v nazvu souboru ,,Novy dokument.docx” je ,,.docx®. Rozdélit tak 1ze soubory na n€kolik
typl, mezi ty nejpouzivanéj$i lze zaradit kancelaiské, obrazové, zvukové a video
soubory. [13] Nicméné vypsat vSechny pripony, které by zde mohly byt vypsany
je nemozné, proto je mozné na internetu najit databaze, seznamy, které je shromazd'uji
na jednom miste.

1.3.1 Kancelarské soubory

Mezi nejznaméjsi soubory lze zaradit textové soubory vytvorené pomoci aplikaci z baliku
Microsoft Office (MS Word, MS Excel a MS PowerPoint). Nejpouzivanéjsi piipony
takovychto soubort jsou .docx, .xIsx, .pptx. AvSak do kancelarskych soubort lze zaradit
i soubory s pfiponami .txt, .pdf (Poratable Document Format File). Takovéto soubory
se pouzivaji v pripadech, kdy je cilem prace s textem (Upravy, ukladani jednoduchého
textu, sdileni apod.) bez ohledu na celkovy vzhled dokumentu (formatovani, tucné pismo
apod.).
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Soubory s priponou .docx

Tato pfipona patii souborim vytvofenym softwarem MS Word, ¢i pfipadné jinym
textovym editorem jako je napriklad LibreOffice. Uvniti miZe obsahovat formatovany
text, obrazky, grafy atd. Diky tomu je mozné tvorit rizné dokumenty jako jsou dopisy,
¢lanky, smlouvy a mnoho dalsich.

DOCX byl predstaven s nazvem , Office Open XML*, nebot’ byl zalozen na XML,
coz zpusobilo, ze byl daleko efektivnéjsi v ohledu zabirani mista na disku nez jeho
predchidce doc. [14] Ten pro ukladani informaci vyuzival jediny binarni soubor, kdezto
docx informace uklada do vice mensich souborti, které jsou nasledné komprimovany.

Soubory s priponou .pdf

PDF aneb Portable Document Format lze pfelozit jako prenosny format dokumentu.
Format byl vytvoren spolecnosti Adobe. Obsahem takovych soubort je obdobné jako
v piipadé DOCX text, obrazky apod. AvSak vyhodou takovychto souborti oproti
zminénému DOCX je jeho stala podoba. Na kazdém zafizeni v kazdém programu (ktery
format PDF dokaze precist) bude soubor vzdy vypadat totozné. Diky tomu se jedna
mozna o nejvice rozsifeny format pfi vymeéné souboru obsahujici text. Jeho rozsifitelnosti
taky napomaha fakt, ze je to volné pristupny format. [15]

Format PDF ma rizné standardy dle normy ISO (International Organization for
Standardization) 32000-2:2020, kde jsou definovany naptiklad standardy pro
dlouhodobou archivaci — PDF/A, standard pro tiskaisky pramysl — PDF/X, standard pro
univerzalni pfistup — PDF/UA. Standard pro archivaci PDF/A byl zpocatku jen ndhrada
naskenovanych papirt a TIFF (Tagged Image File Format) formatu. Nyni se vSak bézné
pouziva pro archivaci soubort. Standardy maji i své rizné verze, napi. PDF/A-4e
nahrazuje standard PDF/E ze star§i verze normy ISO 32000, ktery urcuje, jak archivovat
PDF soubory s trojrozmérnymi vykresy. Standard PDF/UA definuje, jak musi byt dany
soubor navrzen, aby jej mohli vyuzivat lidé s postizenim a stroje. [16]

1.3.2 Obrazové soubory

Obrazové soubory neboli také grafické soubory. Slouzi k vyjadreni grafickych dat jako
jsou fotografie, obrazky apod. Grafické soubory 1ze rozdélit dle typu grafiky na vektorové
a rastrové (bitmapové) formaty a dle jejich komprese na komprimované (ztratové
a bezeztratové) a nekomprimované. [17] Pro prohlizeni grafickych souborti 1ze pouzit
vychoziho programu ve Windows — Fotky, ktery lze 1 vyuzit pro zakladni ukony
s obrazkem (ofiznout, otoCit apod.). Pro slozitéjsi praci s obrazky a fotografiemi je ¢asto
vyuzivan Adobe Photoshop.
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Vektorové formaty

Tato metoda vyuziva pro ukladani dat geometrickych popisi pomoci matematickych
vzorcu (obrazek je sloZzen z geometrickych utvara — ptimky, body, kiivky, n-uhelniky).
To pomaha ke skuteCnosti, Ze neni pii praveé dat ztracena kvalita. Vektorovych formata
lze vyuzit pfi tvorb€ animaci, log atd.

Rastrové (bitmapové) formaty

Na rozdil od vektorovych formatt jsou zde data reprezentovana pomoci pixelt. Pixely
jsou usporadany a maji své vlastnosti, diky kterym vytvoii obraz. Jejich vlastnosti jsou
soufadnice, kde v jsou obrazu rozmistény a jejich barva. Rastrové formaty lze rozd¢lit na
zakladé jejich komprese, s bezeztratovou kompresi a se ztratovou kompresi. Béhem
bezeztratové komprese dochazi ke ztraté nekterych nadbyteCnych informaci,
ale nedochazi ke ztraté kvality. Naopak u ztratové komprese dochazi ke ztraté kvality
a ztrat¢ nadbytecnych informaci, to ovSem za cenu velkého snizeni velikosti souboru.
Mezi nejznaméj§i  ztratové formaty patii JPEG (Joint Photographic Experts
Group) — avSak spravny nazev je JFIF. U bezeztratovych formatu se poté bude jednat
o format PNG (Portable Network Graphics).

1.3.3 Zvukové soubory

Obsahem audio soubort je zvuk. Zvuk je fyzikalni jev, jez je produkovany chvénim
predmétu ve formé analogového signalu. K reprezentaci analogového signalu na pocitaci
je nutné ho pomoci analogové digitalniho prfevodniku prevést do digitalni podoby. [18]
Audio soubory bézné slouzi k ukladani zvukovych stop jako naptiklad hudba, rizné
rozhovory, ¢i zvukova Cast videa. Pro pfehravani audio soubord je mozné vyuZzit
programl pouze pro audio eventuelné nékteré prehravace pro video soubory.

Stejné jako grafické soubory, tak audio soubory lze rozdélit dle jejich komprese.
V bezeztratové kompresi dochazi k rozpadu dat na mensi ¢asti, které jsou nasledné zpétné
sjednoceny. Kdezto ve ztratové kompresi jsou bity informaci eliminovany po skonceni
procesu komprese. [18] Znamym zastupcem ztratovych audio soubort je format MP3
(znamy také jako MPEG-2 — Moving Picture Experts Group, vyuzivajici kompresi zvuku
,Layer 3°). Dalsim pfedstavitelem zvukového souboru, avSak bezeztratového, je format
FLAC (Free Lossless Audio Codec). Jeho nesmirnou je fakt, ze tento format je volné
Sifitelny. Naopak jeho nevyhodu, jako u vSech typu s bezeztratovou kompresi, je velka
celkova velikost souboru.

1.3.4 Video soubory

Video soubory reprezentuji, obdobné jako grafické soubory obraz. Avsak s rozdilem,
7e se jedna o pohyblivy obraz, kde na sebe jednotlivé obrazky navazuji. Casto jsou videa
doprovazena zvukem. Jsou tvofena dvéma c¢astmi. Kodekem, coz je protokol
pro kédovani a dekodovani videa. A kontejnerem, ktery obsahuje data a metadata video
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souboru. O jaky kontejner se jedna prozrazuje piipona souboru, rozsifené jsou kontejnery
AVI (Audio Video Interleave), MP4 (znamy jako MPEG-4 Part 14) nebo
MKYV (Matroska Video File). Kontejner mize mit razné typy kodekd a je mozné
do nékterych z nich vlozit dalsi data jako napfiklad titulky. Béznymi piiklady kodekd jsou
HEVC (High Efficiency Video Coding, znamy také jako H.265 nebo MPEH-4 part 2),
H.264 (MPEG-4 part 10), MPEG-4. [19]

1.3.5 Ostatni soubory

Jako ostatni druhy souborii mizeme uvést naptiklad archivni soubory, spustitelné
soubory a jiné.

Cilem archivniho souboru je sjednotit nékolik souborti, coz napomaha lepsi distribuci
soubort. Pfi sjednocovani je mozné pouzit kompresi dat, tak aby vysledny soubor mél
mensi velikost. Mezi oblibené patfi komprimované slozky s piiponou .rar (format
RAR — Roshal Archive), vyhodou tohoto formatu je vySsi kompresni pomeér nez
komprese formatu ZIP (Zipped File). [20] Dalsi znamym archivnim formatem je forméat
7z (7-Zip Compressed File).

1.4 Autorskopravni ochrana elektronickych dokumentii

Tak jako dila fyzicka, i dila digitalni musi byt pravné chranéna, aby nedoslo k jejich
naslednému zneuziti a poskozeni jak autora nebo drzitele prav k danému autorskému dilu.
Dle §2 zakona ¢. 121/2000 Sb., o pravu autorském, pravech souvisejicich s pravem
autorskym a o zméné nékterych zakont (dale jen autorsky zakon) muze byt autorské dilo
vyjadieno v elektronické podobé, a tudiz tak chranéno dle autorského zakona.

V piipadé prebirani pojmu elektronicky dokument ze zahrani¢nich definic se preklad
Casto potyka skfizovym piekladem. Dvojice pojmi zaznam (record) a dokument
(document) jsou navzajem prohozeny tak, ze se record prekladd jako dokument
a document jako zaznam. Tento pieklad je vSak Spatny z divodu rozdilu mezi zaznamem
a dokumentem. Zaznam na rozdil od dokumentu je verzovatelny a neni fixovan
v Case. [3]

V souvislosti s ochranou elektronickych dokumentt lze narazit na termin sprava
digitalnich prav (z anglického Digital Rights Management — DRM). DRM lze definovat
jako ,,Technologie, kterda kontroluje a omezuje pouzivani digitalnich dél (elektronické
hudby, filmi, elektronickych knih, pocitacovych her apod.) s cilem zabrdnit nelegdlnimu
uziti téchto deél, napr. zamezuje uzivateliim kopirovani digitdlniho dila, stanovuje urcité
casové obdobi, po které miize byt toto dilo pouzivano, omezuje pocet zarizeni, na kterych
muize byt dilo uzivdno, zakazuje konverzi dila do jinych formdtu apod. Technologii DRM
pouzivaji poskytovatelé digitdalnich dél jako napr. hudebni vydavatelé, filmovi producenti,
knizni nakladatelé, autori apod. “ [21]
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1.4.1 Creative Commons

Creative Commons (zkracen¢é CC) je neziskova organizace, ktera napomaha k snadnému
a pravné oSetfenému Sifeni dé€l na internetu. K tomu vyuziva licenci CC. Ty zajistuji
komukoliv, kdo jimi své dilo oSetii, zpisob jak je mozné svou praci publikovat verejnosti
bez toho aniz by dilo nebylo chranéno autorskym pravem. Z pohledu vetejnosti, je-1i dilo
publikovano s licenci CC, je mozné zjistit jaké prava a povinnosti ma jedinec, ktery
by dilo dale publikoval. [22] Mezi dila, ktera se nejcastéji vyuzivaji s licencemi CC patfi
obrazky, videa apod.

Rozlisujeme sedm moznych licenci CC (viz obrazek 1.3). Kazdy prvek v dané licenci
ma svoji definici. Pouze licence s prvkem ,,0“ namisto ,,CC* znaci, Ze se je jedna o licenci
,,CCO, u které se autor vzdal veSkerych prav na dilo a je tak mozné dilo volné uzivat.
Nize jsou definovany jednotlivé prvky licenci.

Prvek BY — Uvést autora dila (z angl. Attribution)
Prvek SA — Zachovat licenci, pod kterou je dilo publikovano (z angl. Share Alike)
Prvek NC — Neuzivat dilo komer¢né (z angl. Noncommercial)

Prvek ND — Nezpracovavat, dilo nesmi byt pozménéno (z angl. No derivates)

SMol[GNoleNNoIS

OO0 DOIOEO

PUBLIC
DOMAIN

Obrazek 1.3: Licence Creative Commons.

1.5 Ochrana elektronického dokumentu

Elektronické dokumenty je nutné chranit pfed zménou jejich obsahu, potazmo jejich
zneuziti. V ptipadé, kdy by tato skuteCnost nebylo mozné zajistit, jednalo by se o velky
problém (napf. v moment, kdy spoleCnost pro svou internetovou reklamu pouzije
fotografii bez svoleni autora, tzn. ze fotografii jednoduse stahne a pouzije). K ochrané
proti zneuziti existuje nékolik moznosti, jak zneuziti predejit a n€které z nich zde budou
vice rozebrany. Hlavnim nastrojem, ktery je pouzivan k pfedchdzeni, je vyuziti
kryptografie. Jednim zptisobem, jak zabezpecCit data je pomoci Sifrovani, coz je proces,
b&hem kterého se z nezabezpeGenych dat stavaji data zabezpecena. Sifrovani lze rozdélit
na symetrické a asymetrické.
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Symetrické Sifrovani

Tento druh Sifrovani vyuziva pro Sifrovani i deSifrovani dat proudovou nebo blokovou
Sifru. Proudova S§ifra prevadi otevieny text na Sifrovany text po jednom bitu ¢i bajtu
a blokova Sifra prevadi celé jednotky nebo bloky otevieného textu pomoci predem urcené
délky klice, jako je 128, 192 nebo 256 bitd. [23] Jak pfi Sifrovani, tak i pii deSifrovani se
vyuziva stejného klice (viz obrazek 1.4). Vyhoda symetrické kryptografie tkvi v rychlosti
provadéni kryptografickych operaci (Sifrovani a deSifrovani). Paklize lze ptedat kli¢
druhé stran¢ bezpecnou cestou, jedna se o bezpecny typ Sifrovani (pfi pouziti spravnych
Sifrovacich algoritmt). Pouzivanymi algoritmy jsou napiiklad AES (Advanced
Encryption Standard), 3DES (Triple Data Encryption Standard).

A 4 h 4

Zprava > Sifrovani > Sifrovana zprava || Desifrovani > Zprava

Obrazek 1.4:  Symetrické Sifrovani.

Asymetrické Sifrovani

Oproti symetrickému Sifrovani, asymetrické vyuziva dva rizné klice, pro kazdou
kryptografickou operaci jiny (viz obrazek 1.5). V situaci, kdy chceme zaSifrovat zpravu
asymetrickym Sifrovani, vezmeme vetejny kli¢ cilového uzivatele a zasifrujeme zpravu,
poté ji odesleme. Nasledn¢ cilovy uzivatel pomoci svého soukromého (privatniho) klice
zpravu desifruje. Asymetrické Sifrovani je oproti symetrickému vypocetné slozitéjsi,
a proto je pomalej$i. Pouzivanymi algoritmy jsou napi. RSA (Rivest Shamir Adleman),
ECC (Elliptic Curve Cryptography) a DSA (Digital Signature Algorithm).

\ \
N N
Vérejny kli¢ Soukromy kli¢
Zprava > Sifrovani > Sifrovana zprava > Desifrovani | Zprava

Obrazek 1.5:  Asymetrické Sifrovani.
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1.5.1 Digitalni podpis

Pod pojmem digitalni podpis se obecné chape podpis vytvoreny kryptografickymi
prostfedky, jehoz tkolem je prokazani pravosti digitalni zpravy z divéryhodného zdroje.
[24] Systém digitalniho podpisu pracuje na zakladé asymetrické kryptografie.
RozliSujeme dva typy digitalniho podpisu, piimy a verifikovany. [24] Pfimy digitalni
podpis obsahuje pouze dvé strany (viz obrazek 1.6). Naopak u verifikovaného digitalniho
podpisu mame tfi strany (viz obrazek 1.6), kde tieti, davéryhodna, strana (arbitr) zajist'uje
divérnost posilané zpravy. [25]

Primy digitalni podpis Verifikovany digitalni podpis
Strana A Strana B Strana A Davéryhodna strana (arbitr) Strana B

Obrazek 1.6: Typy digitalniho podpisu.

S pojmem digitalni podpis se Casto zaméiuje elektronicky podpis. Elektronicky
podpis by mél spliiovat vlastnosti vlastnorucné psaného podpisu. Takovymi vlastnostmi
ruéniho podpisu jsou nepopiratelnost, podepsany dokument jiz nelze meénit, podpis
je nepfenosny, nefalSovatelny a jednoznacéné pfifazen osobé. Dle nafizeni eIDAS
rozliSujeme tfi druhy elektronického podpisu (neboli eSignature) [26]:

e Jednoduchy elektronicky podpis
e Zaruceny elektronicky podpis
e Kvalifikovany elektronicky podpis
Definici jednotlivych podpist najdeme ve ¢lanku 3 nafizeni eIDAS.

Jednoduchy elektronicky podpis

Definice jednoduchého elektronického podpisu zni: ,data v elektronické podobé, kterd
Jsou pripojena k jinym datiim v elektronické podobé nebo jsou s nimi logicky spojena
a kterd podepisujici osoba pouziva k podepsani. “ [27]

Zaruceny elektronicky podpis

Podpis tohoto typu musi splilovat, dle nafizeni eIDAS ¢lanku 26, identifikaci podepisujici
osoby, jednoznacné spojeni s podepisujici osobou. Déle je vytvoien pomoci dat pro
vytvareni elektronickych dokument a k datim, ktera jsou podpisem podepsana
je pfipojen tak, ze jakakoliv zména dat je zjistitelna. [28]
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Kvalifikovany elektronicky podpis

Za zaruCeny elektronicky podpis povazujeme takovy podpis, ktery je vytvoren
kvalifikovanym prostfedkem pro vytvareni elektronickych podpist a ktery je zaroveni
zalozen na kvalifikovaném certifikatu pro elektronické podpisy. [29]

1.5.2 Elektronicka pecet’

Elektronicka pecet’ je specialni typ elektronického podpisu, ktery nemé tizkou vazbu
na podepisujici fyzickou osobu. Elektronicka pecet’ reprezentuje pravni osobu a slouzi
k prokazani pivodu a integrity dat.

1.5.3 Elektronické ¢asové razitko

Elektronické Casové razitko slouzi k prokazani skuteCnosti, ze v dany ¢asovy moment
dokument existoval a od té doby se nezménil. Dokumentem urenym k otisku mize byt
napfiklad cokoli pocinaje skenovanim PDF, textovym souborem, digitalni fotografii,
videem apod. V celém procesu vytvareni elektronického ¢asového razitka vystupuji dveé
strany, na jedné stran¢ uzivatel a na druhé tzv. TSA (Time Stamping Authority) — autorita
Casovych razitek. Ta zaruCuje vytvoreni casového razitka. Proces vytvoreni
elektronického Casového razitka je vyobrazen nize (viz obrazek 1.7).

uZivatel Tirme Stamping Authority
-t - | -t -
. |
T
R ;;l
=
bodepsany |
A7 |I |
|
Hashovaci | | f g L,_"T\.
funkce |-
| \‘L;-"/ soukromy klig
| presny as TSA
|
|

l

Hashovaci Hazh 2
funkce

l

Hash
Y dokumentu
. A
N + . =
. NG

|
|
|
| Cas TS + Podpis TS
I
|
Time Stamp |
i

Obrazek 1.7:  Vytvoreni elektronického ¢asového razitka [30].
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Existuje typ Casovych razitek, ktera jsou spojena s kryptoménami (presnéji feCeno
s blockchain technologii). Popis funkcionality ¢asového razitka s vyuzitim blockchainu
je uveden nize na obrazku 1.8. Technologie blockchain mize byt pouzita k zaznamu,
sledovani a ovéfovani Casu vytvafeni a uprav dokument. Uzivatelé mohou nahradit
moderni notarské sluzby snadno pouzitelnou platformou pro ¢asové razitko, aby zajistili
vlastnictvi jejich dila. A to vSe lze vefejné a bezpecné zpracovavat prostiednictvim
digitalni platformy bez pomoci prostfednika. Drzitelé dokumentu tak mohou nabidnout
doklad o vlastnictvi v urcity ¢as a datum, aniz by byl odhalilen obsah dokumentu. [31]
Poskytovatel takovych sluzeb je naptiklad Projekt Certoo, OriginStamp
¢i OpenTimestamps. Prvni uvedeny, Projekt Certoo, je Cesky projekt, ktery vyuziva typ
blockchainu (kryptomény) Litecoin. [32] Firma OriginStamp vyuziva Bitcoinovou sit.
OriginStamp vytvoii jedinou transakci pro vSechny otisky odeslané béhem 24 hodin.
Toje mozné s pomoci Merkle Tree, ktery umoziiuje efektivni kombinovani hashi,
tim se cely proces zefektiiuje a snizuji se navic naklady. [31] Posledni uvedeny,
OpenTimestamps, je open-source projekt taktéz vyuzivajici sit€ Bitcoinu. [33]

— ,‘.I‘ > 05asc85262...
Viozeni das} Vytvoren

dokumentu B 4 otisku (hashe)
na webovou stranku

A4
Y

Zahrnuti otisku

Vytvofeni do transakce
dokumentu kryptomény
05asc85262... @
A 4
Otisk a ¢asové razitko Otisk a ¢asové razitko
jsou ovefitelne transakce je vlozena
pomoci blockchainu do blockchainu

Obrazek 1.8: Casové razitko vyuzivajici kryptomény [34].

1.5.4 Technologie blockchain

Jak jiz z nazvu vypliva, blockchain je fetézec blokt, kde kazdy blok navazuje na dalsi
blok ajsou tak celkové vSechny bloky provazané. V dnesni dobé¢ se blockchain vice a vice
roz§ifuje, a to nejen diky kryptoménam, ve kterych tato technologie nasla uplatnéni
a je jejim stavebnim kamenem. Sila blockchainu tkvi v decentralizaci (fetézec blokt neni
umistén jen na jednom mist€, které by bylo mozné znicit), pruhlednosti (cely fetézec
je dostupny) a je pln€ automatizovany (nema zadného spravce).

Kazdy blok obsahuje hash souboru (digitalni otisk), hash pfedchoziho bloku a dalsi
data navic. Tvorba blockchainu je zndzornéna na obrazku 1.9. Terminem, se kterym se
lze setkat u blockchainu je tézeni (Casto spojované praveé s kryptoménami). TéZeni je
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operace, u které se tézar snazi ,,uhodnout hodnotu ,,nonce®, coz je nahodné Cislo, které
se pridava k datim v bloku s cilem utvofit pozadovanou formu otisku bloku. Pokud vsak
dojde ke zméné dat v bloku, projevi se to zménou hashe daného bloku, a tudiz 1 zménou
hashe vSech nasledujicich bloka. Pokud tedy dojde ke skryté ¢i sebemensi zméné dat
v kterémkoli z bloku, Cast fetézce bude neplatna, a fetézec nebude validni.

Blok 0O
(z&Kladni blok) Blok 1 Blok n
Index Index Index
Datum a ¢as Hash bloku 0 Datum a ¢as Hash bloku n-1 Datum a cas
Hash predeslého bloku = Hash pfedeslého bloku > Hash pfedeslého bloku
(v pfipadé zakladniho
bloku je hodnota 0) Hash dat Hash dat
Hash dat
Blockchain

Obrazek 1.9: Tvorba fetézce bloku (blockchainu).

1.5.5 Steganografie

Steganografie funguje tak, ze skryva informace zptisobem, ktery nevzbuzuje jakékoliv
podezieni. Pomoci steganografie lze ukryt zpravu do textovych, audio a obrazovych
soubort, a i napfiklad do webovych stranek.

Existuje mnoho metod steganografie (vstfikovani, substituce a generovani novych
soubort [35]), avSak v této praci bude rozebirana pouze technika metody substituce,
a to steganografie s nejméné vyznamnym bitem (LSB — Least Significant Bit). Touto
technikou se vkladaji data do nejméné vyznamnych bitti medialniho souboru. Kazdy pixel
v barevném obrazovém souboru je slozen ze tii bajta dat odpovidajicich barvam Cervené,
zelené a modré. Paklize je obrazovy soubor Cernobily (ve stupnich Sedi), kazdy pixel
je reprezentovan 8 bity. Ukryvani zpravy je provadéno tak, ze se zprava prevede z ASCII
hodnoty na binarni a nésledné je vloZena na posledni bit (1 bit u ¢ernobilého obrazového
souboru a az 3 bity u barevného). Operace vkladani znaku je znazornéna nize na obrazcich
1.10a 1.11.
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1101001 1101000

1100010 1100011
0011011 0011010
1010100 1010100
_— —_—>
1011001 oLoololl 1011001
1111000 1111000
1101010 1101011
0100010 0100011
Pixel ¢ernobilého Reprezentace znaku "K"

i o Pixel po skryti znaku "K"
obrazového souboru v binarni podobé

Obrazek 1.10: Vlozeni pismene ,, K do pixelu ¢ernobilého obrazového
souboru (vytvoren na zakladé [36]).

10101100 11101011 01010110 10101100 11101011 01010110

11111111 11111111 11111111 01001011 » 11111170 11111111 11111110

10111000 01001110 10010110 10111001 01001111 10010110
Pixel barevného Reprezentace znaku "K"

i o Pixel po skryti znaku "K"
abrazovcho souboru v binarni podobé I

Obrazek 1.11: Vlozeni pismene , K“ do pixelu barevného obrazového
souboru (vytvoren na zakladé [37]).

1.5.6 Digitalni vodoznak

Digitalni vodoznak je jednim z moznych zplisobi ochrany dokumentli. Vodoznakem
muize byt znak loga organizace nebo jednotlivce, ktery vlastni prava k digitalnimu obsahu
a obvykle obsahuje informace spojené s autorskymi pravy, vlastnictvim, vydavatelem
a informace o dokumentu. [38] Existuje n€kolik moznych druht rozdéleni digitalnich
vodoznakd, jednim takovym rozdélenim je rozdélenim do tii typu (dle [39]):

e Viditelny digitalni vodoznak

e Neviditelny robustni vodoznak

e Neviditelny kiehky vodoznak

Viditelny vodoznak na rozdil od zbylych typa je viditelny pro kazdého, jedna
se o prekryv dvou obrazovych soubord. Neviditelny robustni vodoznak je vlozen
takovym zpusobem, Ze zmény provedené v hodnot€ pixelu nejsou zaznamenany a lze jej
obnovit pouze s vhodnym dekddovacim mechanismem. Neviditelny kiehky vodoznak
je zakomponovan v souboru tak, ze jakakoli manipulace nebo uprava obrazku by zmeénila
nebo znicila vodoznak. [39]

V ramci bakalarské prace bude zpracovan kodér pro vlozeni viditelného digitalniho
vodoznaku, ktery bude vkladat vodoznak do obrazového souboru.
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2 PRAKTICKA CAST

Cilem v teoretické Casti prace bylo definovat elektronicky dokument a dale zanalyzovat
moznosti ochran autorskych prav takového dokumentu. Na zakladé této analyzy
navrhnout koncept, a i samotné feSeni dané aplikace.

V této kapitole bude rozebrano feSeni této aplikace pro ochranu autorskych prav
elektronickych dokumenti a nasledné zhodnoceni dosazené ochrany. V ramci
zhodnoceni ochrany bude uvedeno i mozné vylepSeni.

Konkrétni aplikace se zaméfuje na ochranu autorskych prav pomoci vlozeni
vodoznaku do obrazového souboru s piiponou .jpg, ukryti zpravy pomoci techniky
steganografie do souboru formatu JPG, digitalniho podpisu jednak za pouziti self-signed
certifikatu a také za pouziti certifikatu ulozeného v kontejneru formatu PFX. Nadale jsou
v praci pouzita Casova razitka a je zde nastinéna technologie blockchain s pouzitim
v oblasti ochrany autorskych prav. Funkcionalita aplikace je vytvofena pomoci
programovaciho jazyka Python, svyuzitim kryptografické knihovny OpenSSL
v piipadech digitalniho podpisu a casovych razitek. Grafické uzivatelské rozhrani
je naprogramovano pomoci frameworku PyQt5.

2.1 Vytvoreni aplikace

Pro vytvoreni aplikace je vybran programovaci jazyk python ve verzi 3.10.3. Jako
vyvojové prostfedi pro programovani (tzv. IDE — Integrated Development Enviroment)
bylo zvoleno PyCharm 2021.2.2 (Community Edition).

V ramci celé aplikace je vyuzito hned nékolika knihoven. K vytvoreni grafického
rozhrani byl vyuzit framework PyQt5. Pro praci s obrazovymi soubory je vyuzita
knihovna OpenCV (Open Source Computer Vision Library). Déle jsou pouzity moduly
napfiklad pro vlozeni presného Casu, modul pro praci s cestami k souboriim apod.

2.1.1 Vytvoreni GUI

K vytvoreni grafického rozhrani byl vyuzit program Qt designer (viz obrazek 2.1),
coz je nastroj z frameworku Qt pro jazyk Python. Tento program znacné zjednodusuje
vytvafeni grafického rozhrani pro Python. Puvodné je framework napsan
v programovacim jazyce C++. Vyhodou je, ze diky Qt desineru je mozné vytvorit
rozhrani v podobé, které je zadané, a to 1 diky schopnostt WYSIWYG
(z angl. What You See Is What You Get), ktera ve volném prekladu znamena, ze software
zobrazuje skutecnou podobu, kterou bude finalni verze mit. [40] Qt neni ovSem jen pro
vytvafeni GUI, zahrnuje 1 naptiklad SQL databéaze, funkéni webovy prohlize¢, OpenGL,
ajiné. [41]
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Obrazek 2.1: Ukéazka aplikace Qt designer.

K vytvoreni grafického rozhrani aplikace by mohlo byt vyuzito 1 dal§ich knihoven.
Napriklad balicek Tkinter. Tento balicek ma velkou vyhodu, Ze je na rozdil od ostatnich
implementovan v samotném Pythonu a da se tedy téméf s jistotou fict, ze je dostupny
vSude tam, kde je Python nainstalovan. Dal§i mozné balicky, frameworky, nastroje pro
tvorbu GUI jsou Kivy, wxPython, Libavg atd.

2.2 Popis grafického rozhrani aplikace

Cela aplikace je vytvofena v jednoduché a lehce prehledné formé. Pfi kazdém kroku
je otevieno nové okno a predchozi zavieno. Pii prvotnim spusténi je zobrazena tivodni
obrazovka s rozcestnikem. Zde je na vybér ithned z nékolika moznosti (viz obrazek 2.2),
jak lze chranit digitalni dokumenty.

Obrazek

B Aplikace

VioZit vodoznak do JPG souboru
Vlozit zpravu do JPG souboru
Digitalni podpis
Casové razitko

Ochrana p i technologie blockchail

Ukoné&it

2.2:  Zobrazeni tvodniho okna aplikace.
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Prvni volbou z menu je otevieno okno, ve kterém je mozné vkladat pfipraveny
vodoznak ve formatu JPG do cilového souboru s ptiponou .jpg. Vysledny obrazek
s vodoznakem muze vypadat nasledovné (viz obrazek 2.3).

VODOZNAK

NEKOPIROVAT

Maijitel: XY

Obrazek 2.3: Ukazka obrazku s vodoznakem.

Pripravené tadky slouzi k vlozeni cest k danym souborim. Pfi stisknuti tlacitka
,,Oteviit soubor se otevie nové okno s adresafi, ve kterém je mozné dany soubor najit
a potvrzenim stisknutim tlacitka ,Oteviit” se pfislusnd cesta k souboru vepise
do pripravenych fadkd. V neposledni fad€ je mozné si vybrat kam a pod jakym nazvem
bude vysledny soubor ulozen. K tomu poslouzi posledni ze tii fadki a tlacitko ,,Ulozit
jako®, které funguje obdobné jako tlacitko ,,Otevtit soubor. Dalsi akci je otevieni editoru
(viz obrazek 2.4), pomoci kterého je mozné vlozit pozadovany vodoznak na presnéji
urcené misto v cilovém souboru. Editor také dovoluje pozménit v urcité mire velikost,

rotaci a pruhlednost vodoznaku.
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8 Editor - X
Nacti obrazky Velikost 31 Rotace 360  Viditelnost 84
.
[wit]
VODOZNAK
[ 1]
i Zpit Uosit

Obrazek 2.4: Editor vlozeni vodoznaku.

Dal$i moznosti rozcestniku je vlozeni skryté zpravy do obrazového souboru. Tato
moznost obsahuje funkci pro vlozeni zpravy do obrazku, aniz by na prvni pohled byla
zfejma pii pouziti jednoduchého softwaru pro zobrazeni souboru obrazového typu.
Vzhled je opét témér identicky s predchozi volbou v menu. Hlavni ¢ast zabiraji tii fadky
(viz obrazek 2.5, jeden pro vlozeni cesty k souboru, do kterého bude text zpravy skryvan,
druhy pro vlozeni textu zpravy a posledni pro volbu cesty, kam bude pozadovany novy
soubor ulozen. I spodni ¢ast okna je identicka a nachazi se tu trojice tlacitek pro provedeni
vlozeni skryté zpravy do souboru, moznosti vratit se zpét do menu ¢i ukoncit aplikaci.
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i | Steganografie — O X
Vloz obrazek ke steganografii (*.jpg):
Otevfit soubor
Vlog zprawu:
Ulo#it jako:
| Uloéit jako
Skryj zpravu
Zpét Ukondit

Obrazek 2.5: Zobrazeni volby aplikace pro vyuziti steganografie.

Treti variantou rozcestniku aplikace je digitdlni podpis. Tato volba otevie novy
rozcestnik (viz obrazek 2.6: Rozcestnik digitalniho podpisu.), ktery nabizi cestu zpét do
uvodni casti aplikace a tfi mozné nasledujici kroky — ,, Vytvoreni self-signed certifikatu®,
,Digitalni podpis pomoci self-signed certifikatu“ a , Digitalni podpis pomoci certifikatu
ze souboru PFX*.

B | Rozcestnik digitdlniho podpisu — O et

Vytvorit self-signed certifikat

Digitalni podpis pomoci self-signed certifikatu

Digitalni podpis pomoci certifikatu ze souboru PFX

Zpét

Obrazek 2.6: Rozcestnik digitalniho podpisu.
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Jak nazev napovida, stiskem tlacitka pro vytvoreni certifikatu bude uzivatel pfenesen
do okna pro vytvoreni certifikatu za ucelem vytvorit certifikat podepsany sam sebou
(viz obrazek 2.9).

B Vytvoreni self-signed certifikatu - O X

Zadej jmeno (Commoniame - CN)

Zadej email (emailAdress)

Zadej nazev statu (stateOrProvinceMame - 5T)

Zadej zkratku stitu (CountryMName - C)

Zadej dobu platnosti certifikatu

| | ond
Soubaor s privatnim (soukromym) kligem
| || uioz jako
Soubor s certifikdtem
| | | uio#jako
Vytvoreni self-signed certifikatu
Zpit Ukondit

Obrazek 2.7:  Okno pro vytvoteni self-signed certifikatu.

Druha alternativa je podepsani souboru pravé pomoci vytvoreného self-signed
certifikatu, pfesnéji feCeno pomoci vytvoreného privatniho klice. V této moznosti je
nutné pro podepsani souboru vlozit privatni kli¢, soubor a podepsany soubor ulozit.
Pro ovéfeni podepsaného souboru je nutné vlastnit verejny kli¢, ten lze ziskat vytvorenim
z privatniho kli¢e, a samotny podepsany soubor. Okno této Casti aplikace je znazornéné
na obrazku 2.8.
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B " Digitalni podpis pomoci self-signed certifikatu - O H

Soubor s privatnim (soukromym) klicem - potfebny pro podepsani souboru

| Oteviit soubor

Soubor s vefejnym kigem - potfebny pro ov&feni podpisu

| Otevfit soubor Ulozit jako

Soubar k podepsanifovérens

| Oteviit soubor

Podepsany soubaor

| Otevfit soubor Uloz jako

Vytwofeni vefejného klice
Podepsani souboru

Ovéfeni souboru

Zpét Ukondit

Obrazek 2.8:  Okno digitalniho podpisu za pouziti self-signed certifikatu.

Posledni volbou v rozcestniku digitalniho podpisu je podpis s vyuzitim certifikatu
znazornéné obrazkem 2.9. Z tohoto

2

ulozeného v souboru s pfiponou .pfx
souboru — kontejneru lze extrahovat dvojici klich (privatni a vefejny), jenz je vyuzito
stejn€ jako v predchozim pripadé k podepsani/ovéreni souboru. Avsak jeden markantni
rozdil mezi variantami tkvi ve vyuziti hesel. Nebot pravé soubor ve formatu PFX uklada
klice v zaSifrované podobé, piiCemz je zaSifrovan i1 kontejner samotny. K zaSifrovani
pouziva napt. mechanismus vygenerovani 40 bitového tajného kli¢e z hesla (vytvoreny
Sifrou RC2 v mddu Cipher Block Chaining) a hodnoty soli (ziskanou hash funkci SHA-1)
pro ochranu certifikatu a pro ochranu privatnich klici je vyuzivan mechanismus
generovani trojice tajnych kli¢i (vytvorenych Sifrou 3DES v médu Cipher Block
Chaining) a inicializa¢niho vektoru z hesla, a hodnoty soli ziskanou také hash funkci
SHA-1. A tak je nutné zadat heslo k tomuto kontejneru a zarovei zabezpecit nove vznikly
privatni kli¢ heslem.
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B ' Digitdlni podpis pomeci certifikatu ze souboru PFX - O X

Soubor s certifikatem (*.pfi)

| Otevfit soubor

VloZ heslo k souboru s certifikatem

Soubaor s privatnim (soukromym) kitem - potfebny pro podepsani souboru

| Otevfit soubor Uloit jako

VloZ heslo k souboru s privatnim klicem (alespori jeden znak)

Soubor s verejnym klicem - potfebny pro ovéreni podpisu

| Oteviit soubor UloFit jako

Soubor k podepsanijovéreni

| Otewvfit soubor

Podepsany soubor

| Otevfit soubor UloZ jako

Extrahuj klice z PFX souboru
Podepsani souboru

Ové&feni soubaru

ZpEt Ukondt

Obrazek 2.9: Digitalni podpis pomoci certifikatu ulozeného v souboru
PFX.

Dalsi nabidka z menu aplikace pfenese uzivatele na rozcestnik k Casovému razitku
(viz obrazek 2.10), presnéji pak k jeho vytvoreni, zobrazeni informaci o asovém razitku
a jeho ovéreni.

B ' Rozcestnik fasovych razitek - O s

Vytvofit Casové razitko
0Obsah casového razitka
Owvéfeni casového razitka

Zpét

Obrazek 2.10: Rozcestnik ¢asovych razitek.
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Vytvareni Casového razitka vyzaduje zadat webovou stranku autority Casovych
razitek (v aplikaci je pouzita a automaticky vlozena volné dostupna autorita FreeTSA),
zvolit danou hash funkci, zvolit soubor k otisknuti, ulozit soubory s zadosti o ¢asové
razitko (format souboru TSQ) a naslednou odpovédi na tuto zadost. Soubor s zadosti je
vyuzit k vytvoreni nasledné odpovédi. Soubor s ptiponou .tsr (soubor s odpovédi) slouzi
jednak k prokazani, ze dany soubor existoval v dany moment, ale také dokaze zobrazit
obsah Casového razitka (napf. datum, autoritu, hash funkci apod.). Tato moznost
rozcestniku ¢asovych razitek je zndzornéna na obrazku 2.11).

B Vytvoreni casového razitka — O x

Webova stranka TSA

|htq:s:fffreetsa.orgftsr
Vyber hash funke
() 5HA 258 () 5HA 512

VloZ soubor k otisknut! Casoveého razitka

| | Otevfit soubor

Soubor se Zadosti o casove razitko

| || Uloz jake
Soubor s odpovédi o Easové razitko
| || ulo# jako
Wytvofit soubor s #Fdosti o fasové razitko
Wytvorit soubor s odpovédi o Casove razitko
Zpét Ukonéit

Obrazek 2.11: Vytvoreni ¢asového razitka.

Druhé volba rozcestniku vede k zobrazeni obsahu Casového razitka prave ze souboru
ve formatu TSR, zvolit 1ze mezi zkracenym obsahem (zobrazi pouze datum a autoritu
Casového razitka) a uplnym obsahem, ktery zobrazi vesSkeré informace. Vysledek
zobrazeni uplného obsahu Casového razitka je zndzornéna na obrazku 2.12.
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B Informace o Casovém razitku >

Status info:

Status: Granted.

Status description: unspecified
Failure info: unspecified

T5T info:

Wersion: 1

Policy OID: tsa_pelicyl

Hash Algorithm: sha312

Message data:
0000 - bd 5690430633 71-cf a6 1391 0c3b ed Th .i0igu..f
0010 -ed cf Be 48 ch e2 1f47-d5 356027 b b3 6c d5 L H...G5™L

0030-ad ed c948fe7d 45 c0-3e4a9b %23 9c c3 06 HIE=>LE.
Serial number: Ce01A4E349
Tirne stamp: Mar 24 17:16:50 2022 GMT
Accuracy: unspecified
Ordering: yes
Meonce: unspecified
T4 DirMame:/O=Free TSA/OU=T5A description=This certificate digitally signs
documents and time stamp requests made using the freetsa.org online services/
CM=www.freetsa.org/emailAddress= busilezas@gmail.com/L=Wuerzburg/C=DE/
5T=Bayern
Extensicns:

Obrazek 2.12: Zobrazeni informaci o ¢asovém razitku.

Posledni tlacitko rozcestniku, nepocitaje tlaitko , Zpét“, otevie nové okno pro
ovéteni Casového razitka (viz obrazek 2.13). K ovéfeni je zapotiebi mit soubor, u néhoz
se bude ovéfovat jeho nepozménéni, dale pak soubor s odpoveédi od ¢asové autority
(soubor s asovym razitkem hashe souboru, ktery ovéifujeme — avsak pfed jeho moznym
pozménénim) a dvojici certifikatu (certifikat Casové autority a certifikat certifikacni
autority). V pifipade, ze bylo vyuzito pfi vytvareni Casového razitka autority, ktera
je vychozim stavu zvolena v aplikaci, neni zapottebi vkladat zadné certifikaty (pro tuto
autoritu jsou certifikaty automaticky vlozeny a neni nutné meénit jejich cesty, jediné
v piipadé jestlize je aplikace spusténa zjiného mista nez ze slozky, se kterou je
distribuovana).

36


http://freetsa.org
http://www.freetsa.org/em

B Owéfeni Easového razitka - O >
VloZ pévodni soubor nebo soubor s Zadost o Casové razitko (* teq)
| | Oteviit soubor
VloZ soubor s odpovédi o casové razitko (. tsr)
| | Otevfit soubor
VioZ certifikat certikifacni autority (CA certifikat *.pem)
|.;’freetsaFiIesfcacert.|:-em | Oteviit soubor
VioF certifikat autority Easového razitka (TSA cert =.crt)
|.ffreetsaFiIesftsa.a't | Otevfit soubor
Ovéfit Casové razitko
Zpét Ukondit

Obrazek 2.13: Okno aplikace pro ovéreni ¢asového razitka.

Jako posledni moznost celé aplikace je vyuziti technologie blockchain (viz obrazek
2.14). Tato ¢ast aplikace funguje jen jako nastinéni dal§i mozné varianty pro dlouhodobou
ochranou autorskych prav u digitalnich dél. Zapotiebi je pouze pozadovany soubor
k ochrané, a soubor s fetézcem blokt. Po vlozeni souboru se vytvoii jeho hash, ktery je
tfeba ulozit pro budouci ovéteni. Nasledné otisk souboru je nezbytné vlozit do bloku, jenz
bude ulozen do fetézce blokd. Uvniti bloku se nachazi dalsi hodnoty jako naptiklad Cas,
kdy byl blok vlozen do fetézce (udaj data a Casu je ziskavan z NTP serveru provozovatele
CZ.NIC) nebo hash predchoziho bloku. Pi ovéfovani je zkoumano, zdali se otisk souboru
nachazi v néjakém bloku fetézce.
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B UloZeni souboru do blockchainu — O >

VloZ soubor:

| | Oteviit soubor

Hash souboru:

| | | Ulosit hash jako

VloZ hash k ov&feni:

| | | Oteviit hash

Blockchain:

[ /blockchainFiles Blockchain, txt | |oteviit blockchain
UloZit do blockchainu | |Owéfit validitu blockchainu Ovérit hash Ulozit hash soubaru

Zpet Ukondit

Obrazek 2.14: Okno aplikace vyuzivajici k ochrané technologii blockchain.

2.3 Implementace funkci aplikace

Pti tvorbé grafickych ¢asti aplikaci bylo nutné soubory vytvorené praveé programem Qt
designer nasledné prevést do souboru, ktery bude moci byt dale editovan za ucelem
doplnéni funkci aplikace. Pro pfevedeni takového souboru je nutné v piikazovém tadku
zadat tento piikaz:

pyuicb -x -o NazevNovehoPYSouboru.py NazevSouboruZQTDesigneru.ui

Po vytvoreni jednotlivych skriptovacich soubord, pro kazdé okno aplikace jeden,
1ze do téchto soubort jiz dopisovat jednotlivé funkce, které nasledné pfifadit k danym
tlaCitkiim, a tak dotvofit zbylou Cast aplikace.

Vkladani vodoznaku do obrazového souboru

Pro vkladani vodoznaku do obrazového souboru ve formatu JPG byl vyuzit modul
pathlib, pomoci kterého bylo zajisténo, ze pii vkladani cest k souborim byly doopravdy
vlozeny cesty k soubortim, které jiz existuji. V pfipad€, Ze jsou vyplnény spravné veskeré
cesty k souborim, je mozné pokraovat otevienim editoru, coz vyvola dal§i okno
aplikace. Pfi tvorbé editoru je pouzita knihovna OpenCV a funkce imutils (soucast
OpenCV, ktera dokéaze napt. rotaci a zménu velikosti daného obrazku). Knihovna je zde
vyuzita pro nacteni obrazku a vodoznaku a pro jejich nasledné slouceni a ulozeni.
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V editoru se nachazi nékolik posuvnych jezdct, kdy dvojice umisténa vlevo
a pod obrazkem slouzi k presn€j§imu umisténi vodoznaku v obrazku. Trojice jezdca
slouZzi k doplikovym vlastnostem vodoznaku, presnéji pak velikost, rotaci a priahlednosti.
Vsechny jezdce méni zobrazovanou dvojici obrazovych souborti dynamicky. Jestlize
je zménén vodoznak a at’ uz velikostné, nato¢enim nebo jeho pouhym umistnénim bude
zasahovat mimo obrazek, zobrazi se varovna hlaska o presahu vodoznaku z obrazku.

Zadej data
a cesty k souborim

Jsou zadany Ne
viechny cesty

k souborim?

Zobrazeni editoru

MNastav parametry
vodoznaku

Ma vodoznak
parametry jake by
mél mit?

Viytvofeni obrazku s
vodoznakem

Obrazek 2.15: Vyvojovy diagram ¢asti aplikace se vkladanim vodoznaku.
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Skryti zpravy do obrazového souboru

V tomto ptipadé, kdy je také pracovano s obrazovym souborem je zde vyuzita knihovna
OpenCV a modul math, jelikoz je nutné pouzit zaokrouhleni Cisla a tato funkce neni
dostupnd bez importu praveé této knihovny. Technika metody steganografie je zde
zvolena, dfive popsana, metoda substituce. Pfi programovani této ¢asti aplikace bylo
vychazeno z koédu zvetfejnéného programem Section's Engineering Education (EngEd),
ktery se zaméfuje na poskytovani komunitnich zkuSenosti mezi studenty vysokych skol
se zamé&fenim na pocitatovou védu.! Kod je uvolnén pod licenci Apache License 2.0

VioZeni zpravy,

obrazku a cesty

k finalnimu
souborn

Jsou cesty
a zZprava
vyplnény?

Wyitvofeni cbrazku s
ukrytou zpravou

Obrazek 2.16: Vyvojovy diagram skryvani zpravy do souboru s formatem
JPG.

Vytvoreni self-signed certifikatu

Vytvoreni certifikatu podepsaného sebou samotnym bylo zvoleno, nebot ziskat digitalni
certifikat, ktery je volné zdarma dostupny je takika nemozné. Pro ziskani certifikatu
je nutné prokazat fyzicky identitu uzivatele pfi navstévé pobocky poskytovatele
certifikacni sluzby a za nasledny certifikat zaplatit.

1'Viz https://www.section.io/engineering-education/steganography-in-python/
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Pii vytvareni self-signed certifikatu v aplikace je nutné zadat jméno, emailovou
adresu, stat a jeho dvou pismennou zkratku. Nadale pak jesté celkovou dobu platnosti
udavanou ve dnech, a mista, kam bude ulozeny certifikat a privatni klic.

K vytvoreni je vyuzit modul pyOpenSSL, ktery dokaze vytvorit certifikat X.509
a modul random, ktery prideli ndhodné sériové Cislo certifikatu. Nejdfive je vytvorena
dvojice kli¢i pomoci algoritmu RSA o délce klice 4096 bith. Nasledné se vytvori
certifikat z hodnot, které se v pfedchozim kroku zadali, a do certifikatu je pfidan vefejny
kli¢ a vydavatel (v tomto piipadé shodny se jménem, které bylo zadano, jelikoz se jedna
o certifikat vydany sam sebou). V poslednim kroku se privatni kli¢ a certifikat ulozi.

Zadej data <
a cesty k soubordm

l

Jsou vyplnéna
viechna pole?

Me

Vytvoreni cerifikatu
a privatniho klice

Obrazek 2.17: Vyvojovy diagram vytvoteni self-signed certifikatu
a privatniho klice.

Digitalni podpis pomoci self-signed certifikatu
Certifikat utvofeny v pfedchozim kroku lze vyuzit pii podepisovani dokumentu. Jestlize
cil ukonu je podepsat soubor, postaci vlastnit soukromy kli¢. Ovéfovani daného souboru
s podepsanym souborem uz avSak vyzaduje verejny kli¢. V pfipadé, kdy neni vlastnén
nebo nebyl prozatim vypocitan a ulozen vetejny klic, je nutné zadat privatni kli¢ a vefejny
tak dopocitat. Poté nic nebrani vyuziti aplikace pro podepsani a ovéreni souboru pomoci
digitalni podpisu s vyuzitim self-signed certifikatu.

Pfi programovani této Casti aplikace je vyuzito kryptografické knihovny OpenSSL
(implementuje protokoly SSL, TLS a nastroje pro kryptografii). [42] Tato knihovna neni
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primarné v opera¢nim systému Windows implementovana, tudiz je nutné ji doinstalovat.
Jelikoz knihovna je spustitelnd z piikazového fadku, tak je nutné naimportovat také
knihovnu os, ktera otevie ptikazovy fadek a spusti dany piikaz.

Zadej data ) £
a cesty k souborum

v

l

Ovefit nebo
podepsat
soubor?

Owéfit Podepsat

Existuje vefejny
klig?

Vytvofeni vefejného

Klice Ano

Ne

Jsou vyplnéna
potfebna pole?

Ano

Ovéfeni podpisu

MNe

Jsou vyplnéna
potfebna pole?

Vytvofeni
podepsaného
dokumentu

Obrazek 2.18: Vyvojovy diagram digitalniho podpisu s vyuzitim self-signed
certifikatu a privatniho klice.
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Digitalni podpis pomoci certifikatu ulozeného v souboru formatu PFX
Jedna se o digitalni podpis, kde se vyuziva pro podpis, stejné jako v pfedchozi moznosti
digitalniho podpisu, asymetricka kryptografie. AvSak tentokrat s rozdilem, ze certifikat
spolu s privatnim kli¢em jsou distribuovany pospolu v kryptograficky zaSifrovaném
kontejneru formatu PFX. Dany kontejner mize mit jesté piiponu .pkcsl2 nebo .pl12.
Vsechny tyto formaty jsou forméaty definovany v RFC 7292 a jedna se o standardy PKCS
(Public Key Cryptography Standard). [43]

Tento format se Casto pouziva pifi exportovani certifikatu, tudiz aplikace by méla
fungovat s jakymkoliv certifikdtem ulozeny pravé v tomto formatu. Pro test aplikace byl
vytvoren ucet na strance www.codegic.com, ktera poskytuje sluzby vytvoreni zkusebniho

certifikatu na dobu urcitou (pfesnéji pak na 2 meésice). Pii vytvareni certifikatu je
zadavano heslo pro PFX kontejner, které je nutné zadat i do aplikace, nebot” kontejner je
heslem zabezpeceny a bez spravné zadaného hesla nebudou certifikat a soukromy kli¢
uspesné extrahovany. Jesté pred samotnym extrahovanim je nutné zadat heslo také pro
soukromy kli¢, nelze jej totiz z kontejneru extrahovat bez hesla.

Programovani této casti bylo opét vyuzito knithovny OpenSSL a modulu os. V obou
ptipadech digitalnich podpist bylo vyuzivano hash funkce SHA-512.
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Zadej data

hJ
Fy

a cesty k souborim

l

QOvéfit nebo
podepsat
soubor?

Qvifit Podepsat

Ne /Eyistuje vefejny

Klig?

Ano

Je zadany soubor
s privatnim kligem,
heslo k tomuto souboru
a cesta k vefejnému
KIigi?

MNe

Vytvofeni vefejného
Kice

-
>
y

r

Me .
Jsou vypinéna

potfebna pole?

Je zadany soubor s
certifikatem, heslo
k tomuto souboru,
cesta a heslo

k priv. KIigi?

Extrahovani privatniho
Kice ze souboru s

certifikatemn

A

Jsou vypingna N\, Ne
potiebna pole?

Owéfeni podpisu

Vytvoreni
podepsaného
dokumentu

Obrazek 2.19: Vyvojovy diagram digitalniho podpisu s vyuzitim certifikatu
a klice ulozeného v kontejneru formatu PFX.

Vytvoreni ¢asového razitka
U vytvarfeni Casového razitka je nutné znat adresu serveru Casovych razitek, pficemz
v aplikaci je primarné vlozen volné dostupny server autority FreeTSA, avSak lze také
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pouzit jiné servery. Pfi tvorbé zadosti o Casové razitko je tfeba zvolit hash funkci.
Po vytvoreni zadosti o ¢asové razitko je zadost odeslana na nami zadany server. Nazpét

ze serveru prijde Casové razitko ulozené v souboru s odpovedi.

Stejné jako u digitalniho podpisu, tak i pfi veskerych ukonech spojené s Casovym
razitkem pracuje kod s pfikazovym fadkem, a tak je i zde implementovan vzdy modul os
a vyuzivana knihovna OpenSSL. V piipad€, kdy je posilana zadost o Casové razitko
na server ¢asové autority je pouzit ptikaz curl, ktery zajistuje pfenos dat.

Zadej data

*

Jsou vypinény
cesty k soubortm
a hash funkce?

VWyivofeni Zadosti o
tasové razitko

a cesty k soubordm

!

v

Ne Je vytvofena Z3dost o

Casové razitko

Ano

Obrazek 2.20: Vyvojovy diagram vytvoteni zadosti o asové razitko.

>
»
"

Ne

Je vypinén server
pro Casove razitka?

Vytvofeni odpovédi o
Casovem razitku (vytvoreni
tasového razitka)
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Zobrazeni obsahu casového razitka

Jelikoz ¢asové razitko, respektive soubor s ¢asovym razitkem neboli odpovéd’ na zadost
o Casové razitko neni v podobég, kterou dokaze ¢lovek precist pouze pomoci textového
editoru, je nutné zadat prikaz ze knihovny OpenSSL. Aplikace dokaze zobrazit vytah
informaci o ¢asovém razitku nebo cely obsah daného razitka.

VioZeni souboru
s casovym razitkem (odpovéd
o &as. razitko)

hJ

Jak rozsahle
informace zobrazit?

Castecné Uplné

MNe Je vloZena cesta
k souboru 5 odpovédi

o0 tas. razitko?

Je vioZena cesta MNe

k souboru s odpovédi
o &as. razitko?

Ohr;;:;iédha;i;;ﬁ?em Zobrazeni Uplnych
o . informaci o asovém
a autoritu casoveho razitku
razitka

Obrazek 2.21: Vyvojovy diagram zobrazeni informaci o Casovém razitku
(odpovédi o Casové razitko).
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Ovéreni ¢asového razitka

U ovéfeni Casového razitka se porovnava puvodni soubor, ze kterého byla vytvorena
zadost a nasledné€ odpovéd na zadost o Casové razitko. Pii tomto ovéfovani je nutné mit
stazenou dvojici certifikatu, a to certifikat certifikacni autority a certifikat autority
Casového razitka sdélkou klich 4096 bith a podpisovym algoritmem
SHAS512WithRSAEncryption (RSA-SHAS512). Pokud nebyl pfi vytvafeni Casového
razitka pouzit jiny server, nez ktery byl predem vlozeny do aplikace, neni nutné ani
v tomto pfipadé ménit dané certifikaty. Certifikaty, které jsou v aplikaci vlozené jsou
stazené a ulozené ve slozce a distribuované s aplikaci.

Zadeg cest'y‘ k
souborum

|

Jsou zadané
vEechny cesty k
souborum?

Zobrazeni ovéfeni
casového razitka

Obrazek 2.22: Vyvojovy diagram ovéteni Casového razitka.

Vyuziti technologie blockchain pri ochrané autorskych prav

V této cCasti aplikace je poukazano na mozné vyuziti technologie blockchain pii
dlouhodobé ochrané autorskych prav. Aplikace v tomto bodé funguje jen jako nastinéni
mozné ochrany. K plnému vyuziti aplikace v praxi by bylo jesté vhodné doimplementovat
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dalsi ¢asti aplikace. Mezi né€ 1ze zaradit decentralizované ulozeni fetézce, vyteseni situace
piidani dvou blokt ve stejny moment apod. Jako prvni se do aplikace vklada soubor, ktery
je urCeny k ulozeni do fetézce blokti. Dany soubor se piecte v binarni podobé a utvori se
z ného hash (SHA-256). Tento hash se poté uklada do blokt spolu s dal§imi informacemi
(napt. data vytvoreni bloku — kvlozeni UTC data a Casu je vyuzit NTP server
provozovany spolecnosti CZ.NIC, s indexem o kolikaty blok v fetézci se jedna apod.)
a slouzi ke zpétnému ovéfeni, ze soubor v daném tvaru (odpovidajici otisku) byl v tento
den vlozen do fetézce blokli. Proto je dobré tento hash ulozit. Soubor s fetézcem je
pfedem vlozen v aplikaci a v samotném souboru uz se fet€zec nachazi, tudiz budeme
stavajici sekvenci bloku rozSifovat o nové bloky. Pfi ovérovani validity fetézce je
zkoumano, zda je shodnd hodnota ulozena v bloku jako hash predeslého bloku
s hodnotou, ktera je vypocitavana jako hash predeslého bloku. A dale je zkoumano, jestli
neni zménéna hodnota ,,proof” (tzv. hodnota , nonce®), tato hodnota je pfidana k datim
z divodu téZeni jednotlivych bloku fetézci. Podminkou pro vytézeni blokt je, aby prvni
Ctyti znaky digitalniho otisku byly nuly.

Tvorba kédu vychazela z kodu pro technologii blockchain zvetfejnéného programem
Section's Engineering Education (EngEd)?, ktery se zaméfuje na poskytovani
komunitnich zku§enosti mezi studenty vysokych skol se zamérenim na pocitacovou védu.
Kod je uvolnén pod licenci Apache License 2.0. V kddu jsou implementovany moduly
ast (Abstract Syntax Trees), hashlib, JSON (JavaScript Object Notation), pathlib, ntplib
a datetime.

2 Viz https://www.section.io/engineering-education/how-to-create-a-blockchain-in-python/
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A

VloZeni cest k soubordm

Cil operace?

UloZit hash do Ovéfeni validity L . . .
Fetdzce bloki fetézce bloki UloZeni hashe Overeni hashe v retézci bloku

Je vioZen soubor
5 uloZenym hashem
a soubor
< fetézcem blokd?

Je vypinény soubor K Ne
{loZeni a soubor s Fetézcenp
bloku?

Pfidani nového Qvéfeni validity
bloku do fetézce fetézce biokl

Je vioZeny soubor
a cesta k novému
souboru s hashem?

Je vioZena cesta k

fetézci bloka?

Nowy soubor
s hashem

Qvéfeni pﬁtomnosti_
hashe v fetézci blokl

Obrazek: 2.23: Vyvojovy diagram ochrany autorskych dat pomoci
technologie blockchain.

2.4 Spusténi programu

Jestlize na pocitaci neni stazeny Python, je nutné ho stdhnout. Pokud uz je na zafizeni
nainstalovany Python, cela aplikace by meéla jit spustit pouhym spusténim souboru
»Aplikace.pyw*. AvSak pro spravné fungovani celé aplikace je nutné zkontrolovat
a piipadn¢ doinstalovat nékteré knihovny pomoci téchto piikazi:

pip install pyopenssl

pip install opencv-python
pip install pyqgtb

pip install imutils

pip install ntplib
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Dale je nutné mit na zafizeni nainstalovanou knihovnu OpenSSL, ktera Ize stdhnout
z webovych stranek.? Po instalaci této knihovny je nutné zadat jeji cestu do systémovych
proménnych.

Aplikaci 1ze také spustit po vytvoreni spustitelného souboru s pfiponou .exe. K tomu,
aby byl vytvoren spustitelny soubor je zapotiebi mit nainstalovany balicek Pylnstaller
(dostupny ve verzi 5.0.1). Ten sdruzuje python skript a vSechny jeho zavislosti
do jednoho balicku, ktery lze nasledné spustit. [44] K instalaci balicku Pylnstaller
je nutné zadat do prikazového rfadku tento ptrikaz:

py —m pip pyinstaller

K prevedeni na spustitelny soubor je nutné po instalaci zadat do ptikazového fadku
vyvolaného ve slozce, kde se python skript nachazi, tento ptikaz:

pyinstaller —--onefile -w ***.py

kde *** znamena nazev souboru. Po provedeni tohoto ptikazu se v téze slozce vytvori
novy soubor s piiponou .spec a slozka dist. Novy soubor s pfiponou je mozné vymazat
a uvnitt dist slozky se bude nachazet spustitelny soubor.

K snazsi distribuci aplikace 1ze z celé slozky, ve které je aplikace ulozZena, vytvorit
instalaCni soubor. Ten je v porovnani se slozkou a vSemi jejimi soubory snazsi sdilet,
nebot’ se jedna pouze o jeden soubor. K vytvoreni instalaéniho souboru je nutné celou
slozku zkomprimovat a nasledné vyuzit NSIS (Nullsoft Scriptable Install System) — coz
je aplikace k vytvareni spustitelnych soubort na operacnim systému Windows. [45]

2.5 Porovnani implementovanych ochran

Implementované ochrany autorskych prav v aplikaci maji rozdilné doby platnosti.
Jednotlivé doby platnosti jsou nize rozepsané, a nakonec je vytvorena tabulka pro
prehledngjsi souhrn danych dob (viz Tabulka 2.1: Tabulka).

Elektronicky podpis je platny do té doby, dokud je platny certifikat (do té doby je
mozné podpis ovéfit, v pripadé ze je certifikat propadly nebo neni vlastnén, dokazovani
platnosti je poté o néco slozitéjsi, nebot’ certifikat je revokovan — zneplatnén). Z pravidla
se certifikaty (u Ceskych autorit, vydavajici kvalifikované certifikaty pro elektronicky
podpis, napt. Ceska posta, s.p.) vydavaji na 1 nebo 3 roky.

Pro prodlouzeni elektronicky podepsaného dokumentu lze vyuzit Casova razitka, ty
se vystavuji na 3 az 5 let. Po uplynuti doby je mozné dokument znovu orazitkovat. Divod,
proc€ nejsou razitka a ani elektronicky podpis platné delsi dobu je, nebot jsou zalozeny na
matematickych operacich, které jsou momentalné vypocetné slozité, avsak to nemusi
platit za par let (nékteré kryptografické ¢asti metod mohou byt prolomeny).

3 Napt. z https://slproweb.com/products/Win320penSSL.html
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Nejdelsi moznou ochranou autorskych prav elektronického dokumentu je vyuziti
kryptomén. Zde je platnost téméf asové neomezena. Uskalim miize byt ztrata pavodniho
souboru (€imz posléze nelze prokazat validitu mezi souborem a otiskem, ktery je ulozeny
v fetézci) nebo naptiklad zaniknuti fetézce blokli (zaniknutim celé kryptomény). Proti
prvnimu zminénému uskali nékteré spoleCnosti zajist'uji zalohu souboru na jejich serveru
(napt. Certoo zalohuje soubor na 10 let). Proti zaniknuti fetézce se nelze nijak chranit,
avSak v pfipadé pouziti znaméjSich kryptomén lze predpokladat jejich podstatné delsi
existenci nez v pripadé pouziti téch méné znamych.

Tabulka 2.1: Tabulka doby platnosti jednotlivych metod ochrany.

Nazev metody Doba platnosti v letech
Elektronicky podpis 1 nebo 3
Casové razitko 3az5s

Vyuziti kryptomén (technologie blockchain) | Neni omezena®

2.6 Systémové pozadavky aplikace

Celad aplikace byla vytvofena na platformé Microsoft Windows 10 verze 21HI1
(build 19044.1645) a je plné funkéni na dané verzi MS Windows. Jelikoz se jedna
o podstatné jednoduchou python aplikaci, v jeji zpétné kompatibilit€ na starSi verze
Windows by nem¢l byt problém. StarSimi verzemi je mySleno Windows 8 a noveéjsi,
avSak Windows 7 a starSi jiz nelze pouzit, nebot' neni na téchto verzich Windows
podporovan Python 3.10.3 v némz je aplikace napsana. Pro spravné fungovani celé
aplikace je dale nutné byt pfipojen k internetu. Alespon v pfipad€, kdy bude aplikace
pouzita pro praci s Casovymi razitky (nutna komunikace se serverem autority ¢asovych
razitek) a praci s vyuzitim technologie blockchain (je ziskavan presny Cas ze serveru).
Z hardwarové stranky, aplikace byla sepsana na notebooku, ktery mél nasledovnou
konfiguraci:
e Procesor: AMD Ryzen 5 4600H
e Fyzicka pamét (RAM): 16 GB
e Pevny disk: Samsung SSD 512 GB
e Graficka karta:
o Dedikovana: NVIDIA GeForce RTX 2060 6 GB
o Integrovana: AMD Radeon (TM) Graphics

4 Za splnéni podminek, Ze autor disponuje certifikitem o vlastnictvi a pfipadné jesté nepozmén&nym
souborem, ktery byl vloZen do fetézce blokil nebo Ze kryptoména neni zanikla.
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ZAVER

Bakalafska prace snazvem Ochrana autorskych prav elektronickych dokumentt
pojednava predev§im o zachovavani informaci o tom, kdo je vlastnikem vytvoreného
dokumentu a jak 1ze ochrany takovych informaci dosahnout.

Z pocatku teoretické Casti byl definovan elektronicky dokument a jaky je rozdil mezi
elektronickym a listinnym dokumentem. Dale se vénovala rozdélenim souborti a jejich
typum. Nebot elektronickym dokumentem, jak jiz bylo feCeno v praci, je jakakoliv
obrazova, textova ¢i audio informace a nejcastéji jsou prave tyto informace uchovavany
v podobé¢ riznych soubord. Nasledné jsou v praci definovany autorska prava. Posledni
kapitola teoretické Casti prace je vénovana analyze ochran elektronického dokumentu.
Jsou zde popsany nejen ruzné typy kryptografickych moznosti ochran, ale je zde i jedna
podkapitola vénovana steganografii ¢i technologii blockchain.

V praktické Casti byla vytvorena aplikace s grafickym rozhrannim, ve které jsou
implementovany nékteré zochran zminénych v teoretické cCasti. Jmenovité pak
steganografie, digitalni vodoznak, digitalni podpis, ¢asové razitko a vyuziti technologie
blockchain. Pfi vkladani digitalniho vodoznaku do obrazku je vyuzito metody, kdy
sluCujeme dva obrazové soubory. Technikou steganografie byla zvolena metoda, ktera
uklada zpravu do posledniho bitu pixelu. V piipadé digitdlniho podpisu se vyuziva
asymetrické kryptografie (algoritmu RSA). Pro Casova razitka byla zvolena volné
dostupna autorita FreeTSA, avsak lze pouziti jiné. Cast aplikace s technologii blockchain
je utvorena jako koncept, ktery dokaze priblizit, jak je mozné takovou technologii zhruba
pouzit v pfipad€ ochrany autorskych prav. Avsak zde neni zadnéa ochrana proti pozménéni
souboru s fetézcem blokll nebo pripad, kdy dva uzivatelé pridaji blok v jeden moment
a dals§i mozna bezpecnosti uskali.

Pfi zpétné analyze vytvoreného programu jsem doSel k zavéru, ze ohledné vkladani
vodoznaku existuji aplikace, které odstrani vlozeny vodoznak. Pfi odstraiiovani
vodoznaku cestou online aplikaci jsem se setkal s aplikaci, ve které je mozné oznacit
vodoznak a vyznacenou Cast poté zamaze. Takova Cast, kde se vodoznak nachazel, maze
byt zna¢né zdeformovana a obrazek byt tak dale nepouzitelny. Ochranou proti takovému
odstranovani je vkladat dostatecné velky vodoznak (coz by pii odstrafiovani zpusobilo
deformaci velké plochy obrazku) a nejlépe vicebarevny (to ztizi mazani vodoznaku).
K ovéfeni steganografie by bylo nutné zhotovit dekodér. Zprava samotnd ukryta
v obrazku vsak je, nicméné bude smazana ¢i prepsana v pripadé, kdy by bylo vyuzito
stejné metody pro skryti dalsi zpravy ¢i by byl obrazek pozménén.

Jako budouci mozné vylepSeni aplikace by bylo vhodné piidani dekodéru pro
steganografii, dopracovat cast aplikace s technologii blockchain tak, aby byla
bezpecnéjsi, fetézec decentralizovany a fesila problém piidani dvou blokl v jeden stejny
moment ¢i vygenerovani certifikatu s tidaji vkladatele. Déle 1ze do aplikace pridat dalsi
metody ochran, napft. elektronickou pecet’.
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SEZNAM SYMBOLU A ZKRATEK

3DES

AES

AMD

ASCII

AVI

CC

CD

Czech POINT

DRM

DSA

ECC

eIDAS

FLAC

GB

GUI

H.264

H.265

HEVC

Triple Data Encryption Standard

Advanced Encryption Standard

Advanced Micro Devices

American Standard Code for Information Interchange
Audio Video Interleave

Creative Commons

Compact Disk

Cesky Podaci Ové&fovaci Informa&ni Narodni Terminal
Digital Rights Management

Digital Signature Algorithm

Elliptic Curve Cryptography

nafizeni Evropského parlamentu a Rady (EU) €. 910/2014

ze dne 23. Cervence 2014 o elektronické identifikaci a

sluzbach vytvarejicich divéru pro elektronické transakce na

vhitinim trhu a o zruseni smérnice 1999/93/ES

Free Lossless Audio Codec

Gigabyte

Graphical User Interface

MPEG-4 Part 10

MPEG-H Part 2

High Efficiency Video Coding
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IDE

ISO

JFIF

JPEG

JSON

LSB

MKV

MP3

MP4

MPEG-2

MPEG-4

MS

NAS

NSIS

NTP

oS

PDF

PDF/A

PDF/E

Integrated Development Environment
International Organization for Standardization
JPEG File Intercharge Format

Joint Photographic Experts Group
JavaScript Object Notation

Least Significant Bit

Matroska Video File

MPEG-2 Layer 3

MPEG-4 Part 14

Moving Picture Experts Group Phase2
Moving Picture Experts Group Phase 4
Microsoft

Network Attached Strorage

Nullsoft Scriptable Install System
Network Time Protocol

Operating systém

Portable Document Format

Portable Document Format for Archive

Portable Document Format for Engineering
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PDF/UA

PDF/X

PFX

PKCS

PNG

RAM

RAR

RC2

RFC

RSA

RTF

RTX

SHA

SQL

SSD

SSL

TIFF

TLS

™

TSA

Portable Document Format/ Universal Accessibility
Portable Document Format for Exchange
Personal Exchange Format

Public Key Cryptographic Standards
Portable Network Graphics

Random Access Memory

Roshal Archive

Ron’s Code or Rivest Cipher

Request for Comments

Rivest Shamir Adleman

Rich Text File

Ray Tracing Texel eXtreme

Secure Hash Algorithm

Structured Query Language

Solid-State Drive

Secure Sockets Layer

Tag Image File Format

Transport Layer Security

Trademark

Trusted Stamping Authority
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TSQ

TSR

TXT

UTC

UTF

WAV

WYSIWYG

XML

1P

Time-Stamp Request

Time-Stamp Response

Plain Text File

Coordinated Universal Time

Unicode Text Format

Waveform audio format

What You See What You Get

Extensible Markup Language

Zipped File
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SEZNAM PRILOH

PRILOHA A - OBSAH ELEKTRONICKE PRILOHY
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Priloha A - Obsah elektronické prilohy

V elektronické ptiloze jsou obsazeny dva adresafe, jeden textovy soubor a nékolik
souborti s kody aplikace. V kofenovém adresafi se nachazi slozky blockchainFiles
(obsahuje soubor s fetézcem blokid) a timestampFiles (obsahuje certifikaty potifebné
k ovéfeni Casového razitka). Dale se zde nachéazi také textovy dokument s nazvem
Ndvod.txt v némz je napsan navod na spusténi aplikace.

L e et ettt ea e e n et ea it sebeennes kotenovy adresar ptilohy
— blockChainFiles/...........cvcemrveenreeerrieereieeereises oo adresar s fetézcem blokt
| L— Blockchain. txt
I— tMeStAMPFILESs/ ...c..eeviieiie e adresar s certifikaty
| |— cacert.pem
| L— tsa.crt
I— ApPlIKACE. PYW.eoneieeeieiiieiieie e hlavni soubor pro spusténi aplikace
|— Blockchain.py
|— BlockchainScreen.py
I— CertificateCreate.py
|— Digital SignChoice.py

— Digital SignWithCert.py

I— Digital SignWithCertFromPFX.py

|— EditorScreen.py

|— MainScreen.py

I— NAVOA XL e soubor s navodem na spusténi aplikace
I— Steganography.py

|— TimestampChoice.py

|— TimestampCreate.py

|— Timestamplnfo.py

|— TimestampVerify.py
L— WatermarkScreen.py
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