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ABSTRAKT

Cilem této bakalarské prace je nastudovat a popsat problematiku skrytého sledovani
déni v mistnostech a ochran vici tomuto sledovani. U sledovacich zatizeni, dodanych
vedoucim prace, (PV-FM20HDWI, F-555EX, WEGA-i, Protect 1207i a Uniden UBC
69 XLT-2) popsat jejich moznosti. Nakonec z nastudovanych informaci navrhnout do
predmétu Zabezpecovaci systémy (BZSY) koncept laboratorni tlohy a nasledné ji spolu
s dokumentaci pro vyucujiciho realizovat.
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ABSTRACT

The aim of this bachelor thesis is to study and describe hidden monitoring of rooms
and its detection. Describe options of monitoring devices (PV-FM20HDWI, F-555EX,
WEGA-i, Protect 1207i a Uniden UBC 69 XLT-2) which were delivered by supervisor. In
the end of the study, design a concept of laboratory exercise for Security systems subject
an implement it together with documentation for teacher.
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Uvod

Tato bakalarska prace se zabyva problematikou skrytého sledovani déni v mistnos-
tech a ochran vici tomuto sledovani. Z dané teorie a dodanych zafizeni je nasledné
navrzena a sestavena laboratorni tuloha.

Prace je rozdélena na teoretickou a praktickou cast. Teoretickd ¢ast se zabyva
skrytim, prevenci a detekci odposlechovych zarizeni. Dédle moznostmi ukladani ci
prenosu dat a principy fungovani jednotlivych monitorovacich praktik. Nejdiiv je
popsano vnitini sledovani mistnosti. U zvuku se jednd o mikrofon a u obrazu o ka-
meru. Dale sledovani zevné, kde je moznost sledovani déni bud pres zed (demodulace
vibraci), nebo pies okno (laser, kamera, vysokorychlostni kamera).

Prakticka cast se v prvnim bodé zabyva pristroji, které budou v laboratorni tiloze
pouzity. Jedna se o hodiny s kamerou WiFi PV-FM20HDWI, odposlech pres zed
F-555EX, profesionalni detektor skrytych kamer WEGA-i, Sestikanalovy detektor
bezdratovych prenosti Protect 1207i a radioskener Uniden UBC 69 XLT-2. Na jejich
teorii poté navazuje rozvaha o laboratorni uloze, ve které se pojednava o casové
rozvaze a moznostech pouziti jednotlivych ptistroji ve vyuce.

Vysledkem této bakalarské prace je vypracovani laboratorni tlohy s ndvodem pro
vyucujici, které bude obsazené v priloze. Laboratorni iloha by méla béhem 90 minut
predstavit studentovi moznosti dodanych sledovacich a kontrasledovacich zafizeni.
Navod pro vyucujici by mél obsahovat informace o pripravé a pribéhu laboratorni

tlohy.
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1 Teoreticka cast

Skryté monitorovani mistnosti patii spolu s emisni bezpecnosti pod slova podrazena
emisni ochrané. Emisni ochrana se zabyva eliminaci parazitnich kanali. Jedna se
o skryty kanal, o kterém uzivatel nevi, a ktery umoznuje ttoc¢nikovi sbirat ¢i ukla-
dat data do systému. Kazdy systém muize mit tii druhy vstupu. Standardni vstup
je vytvoren vlastnikem systému (vstupem je kldvesnice, vystupem pak monitor).
Netimyslny skryty vstup je vlastnikem vytvoreny netimyslné (napt. zvuky kléves).
Poslednim druhem je timyslny skryty vstup. S rozvojem technologii a miniaturizaci
elektroniky byl dan prostor i rozvoji téchto vstupu [I]. Do tohoto druhu spadaji
rizné odposlechovd zafizeni. Ukolem detekce skrytého monitorovani je pravé pre-

vence nebo detekce a naslednd eliminace téchto zarizeni.

Obr. 1.1: Pero se skrytou kamerou.

Monitorovaci zatizeni jsou rtznych tvart a velikosti. Mtize to byt na pohled oby-
¢ejnd propisovaci tuzka, flashdisk, kli¢ atd. Je treba brat v potaz, ze se také miize
jednat o predmeét velikosti koruny, skryty pod stolem, ve skfini nebo ve zdi. Cilem vy-
robci je pravé vytvorit takové zarizeni, které je pri zachovani zakladnich podminek,
jako je kapacita baterie, pamétové karty nebo zachovani kvality odposlechnutych
dat, nejméné napadné.

Tato zatizeni mohou byt rozdélena na dvé podkategorie: vnitini a vnéjsi. Vnitini
monitorovani mistnosti je rozdéleno na akusticky odposlech (Sténice) a vizualni sle-
dovéani (skryté kamery).

Vnéjsi monitorovani mtize byt, stejné jako u vnitiniho monitorovani, rozdéleno
na akustickou a vizualni ¢ast. U akustické ¢asti mame oproti vnitinimu odposlechu

vic moznosti (viz[1.2).
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— odposlech pfes zed

— akusticky odposlech  +—

monitorovani mistnosti zevné —

L— odposlech pfes okno

— vizualni sledovani

Obr. 1.2: Rozdéleni vnéjstho monitorovani.

Pro¢ monitorovaci zarizeni pouzivat? Prikladem muze byt podezreni feditele
firmy, Ze nékdo ze zaméstnanci podava dulezité informace konkurenci. Proto se
rozhodne pouzit Sténici. S moznosti dostat se do odposlouchavané mistnosti staci
offline Sténice se zaznamem. Déale se miize tieba jednat o podezreni na prodavacku,
kterd podle zaméstnavatele kazdodenné odcizuje ¢ast trzby obchodu. Zaméstnavatel
si sezene miniaturni kameru, kterou schova do osvétleni nad pokladnou. Ze zaznamu

nasledné zjistuje, ze jeho obavy byly opravnéné.

1.1 Datovy prenos a napajeni

Informace o déni v kontrolovaném prostoru se bud ukladaji do vnitini paméti Sténice
(vétsinou SD karty), nebo se prendseji k utocénikovi radiovym kandlem. Pfi pouziti
odposlechového zarizeni s vnitini paméti se musi pocitat s tim, ze pro sbér dat
bude tfeba lidsky faktor (osoba, kterd si nahravku vyzvedne). Pro radiovy pfenos
se nejvice vyuziva pasmo velmi kratkych vin (VKV, 80 — 120 MHz) nebo ultra
kratkych vin (UKV, 400 — 450 MHz), pticemz pouzity vysila¢ miva dosah az stovky
metria. Na trhu je vsak radiovy prenos posledni dobou zastinén Sténicemi, které
vyuzivaji sluzeb sité GSM (Global System for Mobile Communications) a jejich
dosah je prakticky neomezeny [2]. Posledni moznosti jsou kabelové systémy. Ty
jsou prakticky nepouzitelné z toho divodu, ze utoc¢nika by slo podle nich snadno
vystopovat.

Odposlouchévaci zarizeni jsou napéjena bud autonomné (kromé vlastniho napé-
jeni je i moznost pouziti tuzkovych baterii), nebo z rozvodné sité (budiky a nabijecky
se skrytou kamerou, sténice v prodluzovacich kabelech). Zafizeni s autonomnim na-

pajenim vsak maji omezenou kapacitu. Aby se predeslo casté vyméné baterie a
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zbytecnému preplnéni paméti prazdnym prostorem, je casto pridavana automaticka
aktivace zarizeni. Jedna se bud o ¢asovou aktivaci, kdy se nastavi ¢as ve formatu od—
do, nebo aktivaci hlasu, kdy se zafizeni zapne pfi urcité trovni hlasitosti (u kamer

se pouziva napriklad rezim detekce pohybu) [1].

1.2 Monitorovani mistnosti zevnitr

Historicky prvnim elektronickym odposlechem je odposlech akusticky. Uto¢nik mtize
odposlouchavat bud zevnitt mistnosti (interni Sténice), nebo vné mistnosti (externi
sténice) viz kapitola . Akusticky odposlech je vSak nahrazovan vizualnim odpo-
slechem. Ten je fesen obdobné jako akusticky (ma misto mikrofonu kameru nebo
oboji), ale je lacinéjsi a poskytuje vic informaci véetné hesel, aniz by bylo zasazeno
interné ¢i externé do napadeného zarizeni. Navic diky jejich miniaturnim rozmértm

je 1ze schovat do vétsiny predmétt (hodiny, nabijecka, pero).

1.2.1 Interni akusticky odposlech

Nejjednodussi a také nejdostupnéjsi jsou RF Sténice. Ty v pfimém prenosu vysilaji
odposlechnuty zvuk pomoci radiového vysilani. Utoénik musi byt ve vzdalenosti do
stovek metri. Pro dalkovy odposlech se vyuziva sténice s GSM modulem. Ta kromé
neomezené vzdalenosti umoznuje sledovani pomoci mobilniho telefonu.

Pro zvuk jsou pouzity formaty wav a mp3. Formét wav je oproti mp3 kvalitnéjsi,
ale zabira vic mista na 1lozisti. Na format mp3 je mozné narazit ve vétsiné pripadi
u odposlechového zatizeni s mensi paméti.

Interni akustické sténice se sklddaji z mikrofonu, antény a z miniaturniho vysi-
lace. Na obrazku [1.3] je vidét mozny navrh sténice. Dilezitou roli v zapojeni hraje
tranzistor. Ten se zneuziva (z pohledu uto¢nika) k vyhleddvani Sténic pii technické

prohlidce mistnosti.

0+3 Vi3mA

== C347pF

0 0V, GND

Obr. 1.3: Schéma sténice [3].
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Prevence akustického odposlechu

Ochrana proti akustickému odposlechu se provadi dvéma zpiisoby. Prvni metodou
je prevence (ruseni) a druhou metodou je kontrolni prohlidka. V prvnim piipadé
je cilem vyrusit prenosovy kandl Sténice nebo zasumét hlidany prostor. Nabizi se
tedy moznost jako ruseni pasma GSM siti. Je tfeba brat v potaz, ze kromé samotné
Sténice je znemoznéna jakakoliv komunikace a pouzivani datovych sluzeb mobil-
nich telefoni. Navic ruseni kmito¢ti v pasmu siti GSM je nelegalni. Vhodnéjsi je
provadét zasumeéni v kontrolovaném prostoru. Nejcastéji se jedna o generator nahod-
ného sumu. Nahodnost generatoru zarucuje znemoznéni prefiltrovani Sumu. Pomoci
akustickych piezoméni¢ti se mtze tento Sum dostat do zdi i oken, jak je popsano
v kapitole [I.3] Generatory Sumu emituji vétsinou bily Sum. Bily Sum je ndhodny
signal s rovnomérnou vykonovou spektralni hustotou. Drazsi systémy generuji bily

sum neslysitelny pro lidské ucho.

A fHz]

T

Obr. 1.4: Ndhodné generovany bily sum [9].

Dalsi moznosti jsou generatory sumu s pouzitim sluchatek. Tyto generatory maji
intenzitu ruseni vyssi nez hlasitost samotného hovoru. Kromé odposlechu znemoz-
nuji i konverzaci dvou lidi v mistnosti. Pro domlouvani slouzi sluchatka. Ta filtruji
dany Sum a umoznuji nerusenou konverzaci. Jedna se o nejuc¢innéjsi ochranu pred

odposlechem. Cena se vsak pohybuje v desitkach tisict korun.

Detekce akustického odposlechu

Kontrolni prohlidka se sklada ze t¥i kroki. Prvni krok je fyzicka prohlidka. K této
prohlidce nejsou potieba slozitéjsi nastroje. K prohlidce vétsinou vystaci sroubovak
nebo dobré oko. Pri kontrole se hlavné dba na mista v sitovych rozvodech, vypinaéich
a detektorech koure. Déle se kontroluji spodni strany stol a skfiné.

Nyni jsou vyrabéna i odposlechova zatizeni nepoznatelna lidskym okem. Miize se
treba jednat o USB flash disk, ktery vypada navenek obycejné. K nalezeni takového

zalizeni jsou treba drazsi pristroje. Nejdrive se provadi radiova prohlidka. Pri ni
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se hledaji aktivni radiové vysilace a poté se vytvori frekvencéni mapa vlastnich a
neutralnich vysilact.

Posledni prohlidka se zabyva kontrolou polovodicovych soucastek. Vyuziva se
toho, ze kazdy vysila¢ by mél minimalné jednu tuto soucastku mit. Kontrola se pro-
vadi pomoci prenosného pristroje s displejem, ktery vysild budici sinusovy signél.
Pokud projde signal polovodi¢ovou soucastkou, indukuje se elektricky proud, ktery je
polovodicovym prechodem usmérnén. Vznikne neharmonicky signal s vyssimi harmo-
nickymi slozkami. Detektor detekuje druhou nebo tfeti harmonickou slozku. Druha
harmonické slozka znaci nalezenou sténici. Treti slozka slouzi k detekci falesnych sig-
nalt. Touto metodou lze objevit i neaktivni prostredky, na druhou stranu je pomala

(mistnost 4 x 5 m za cca 4 hodiny [I]) a samotny pristroj je drahy.

: ff

Semiconductor Junction False Junction
Characteristics Characteristics

THREAT CORROSIVE

E i

Pw P

W

Obr. 1.5: Na levé strané je nalezena Sténice, vpravo falesny poplach [1].

1.2.2 Vizualni sledovani

Kamerové systémy maji oproti akustickému odposlechu vic nastavitelnych moznosti.
Vétsina kamer umi snimat v HD nebo Full HD. Pokud jsou kladeny mensi poza-
davky na kvalitu, je mozné sehnat zafizeni, kterd umoznuji pouziti VGA (moZnost
prodlouzit délku nahravani az ¢tytikrat pokud nebereme v potaz omezeni baterie).
Ke kompresi je pouzit kdédovaci format H.264. Soubory jsou vétSinou ve forméatu
MOV (QuickTime File Format) nebo AVI (Audio Video Interleave). Oba tyto for-
maty maji moznost zvukové stopy. MOV je oproti AVI kvalitnéjsi, ale zabira vic

mista v paméti. Dale je moznost natacet bez zvukové stopy a v ¢ernobilém rezimu.
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Kamery jsou schopny nahravat az do 0,1 lux (intenzita svétla pri tpliiku). Na mist-
nosti s nizsi intenzitou svétla 1ze sehnat kameru s noénim vidénim.

Noé¢ni vidéni muze byt provedeno ve trech variantach. Prvni a také nejstarsi
variantou je aktivni prisviceni. Princip spociva v osvétleni prostoru pred osobou
nebo kamerou. S pokrocilou technologii jsme schopni osvitit prostor infracervenym
svétlem o spektralnim rozsahu (700 — 1000 nm), které je pro lidské oko nezazna-
menatelné. Spolu s CCD kamerou citlivou na svétlo lze vytvorit ¢ernobily obraz,
kdy samotna osoba by vidéla temnou mistnost. Tento systém se da pouzit i za ab-
sence svétla mésice a hvézd. Navic oproti ostatnim systémtim nabizi vyssi rozliseni
snimaného obrazu. Dalsi moznosti je zesileni jasu obrazu. Zafizeni pfijima fotony
ze svétla mésice nebo hvézd. Ty po doteku s fotokatodickou deskou zacnou vysi-
lat elektrony, které se pozdéji jevi jako jasnéjsi obraz. Posledni moznosti je termélni
vize. Ta detekuje rozdily teplot pozadi a objektii v popredi. Tento systém se pouziva
vice u dalekohledl nez u kamer. Jediné vyuziti detekce teplotnich rozdilii v oblasti
odposlechu je pri automatickém spinani kamer.

Kvili vydrzi akumulatoru se ke kameram pridavaji detektory pohybu a zvuku.
Nejcastéji se vyuziva pasivni infracervené ¢idlo (PIR), které reaguje na zménu teploty

v zorném poli.

Detekce kamery

Proti kamerovym systémtim zadna spolehliva prevence neexistuje. Jedinou moznosti
je hledani samotné kamery. Kameru muzeme vyhledat na zakladé jejtho radiového
vysilani (stejné jak u akustického odposlechu). Pokud vSak neni aktivni nebo ne-
vysila, tak nemiize byt detekovana. Lepsim zptisoben je detekce optické cocky. Do
prostoru se vysilaji silné zablesky generované diodami. Rizna zafizeni a povrchy
toto svétlo rozptyluji, avsak ¢ocky kamery svétlo soustfedi do jednoho bodu (ob-
razového snimace) [I]. Cast fotont se vrati zpét a je soustfedéna do intenzivniho

paprsku bilého svétla.

A R CCD

Obr. 1.6: Detekce kamery schéma.
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Obr. 1.7: Detekce kamery pomoci Spyfinderu [1J.

1.3 Monitorovani mistnosti zevné

Externi odposlech se pouziva v ptipadech, kdy je pristup do sledované mistnosti
nemozny. Jako prvni moznost se nabizi akusticky odposlouchavat pres zed z vedlejsi
mistnosti. Pokud vsak neni pristup do budovy mozny, provadi se odposlech pres okno
(napriklad z protéjsi budovy). Vyhodou vnéjsiho odposlechu je snadnéjsi pristup

k pamétovému médiu a slozita detekce sledovaciho zarizeni a ttoc¢nika.

1.3.1 Akusticky odposlech

Zvuk je mechanicka vlna, ktera pri prichodu pevnym objektem rozhybava jeho po-
vrch. Tohoto jevu se vyuzivalo jak u odposlechu pres zed, tak laserového odposlechu.
V roce 2014 ale nékolik védct z MIT zjistilo, ze se da zvuk i ,pozorovat®. Tak se

k témto metodam pridal jesté odposlech vysokorychlostni kamerou.

Odposlech pres zed

Na vybér jsou k dispozici zatizeni s cenou od 700 az po 85 000 korun. VsSechna
tato zarizeni maji za ukol snimat vibrace ze zdi, ale i podlahy a stropu, sousedici
s odposlouchavanou mistnosti. Lisi se v zesilovacich a filtrech, coz v zavéru ovliviuje
kvalitu zvuku. Také je ovlivnéna maximalni tloustka zdi, ptres kterou lze odposlech
provést. Ta se pohybuje od 20 az do 100 milimetrt. Tato zarizeni se vyrabi bez vnitini
paméti a bez vstupu na SD kartu, ale jsou vybavena 3,5 mm jack konektorem a
moznosti pripojit diktafon.

Kromé zasuméni mistnosti, které bylo zminéno v kapitole ,Ochrana proti akus-
tickému odposlechu”, existuje moznost zasumét i samotné zdi. Toho se dosahne

pomoci piezoelektrickych méni¢t. Po prisati dokazi rozechveét jak zdi, tak i okna.
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Prikladem mitize byt inteligentni generator Sumu SNG. Toto zatizeni umoznuje pti-

pojeni az 100 ménici.

ON-HP TEST

MODE
®  AUTOMAT
HIGH POWER  AutoMaT MANUAL

modef : SNG |

»

Y
LOWR0weR MANUAL

Obr. 1.8: Inteligentni generator Sumu [IJ.

Laserovy odposlech

Principem laserového odposlechu je zachyceni odrazeného paprsku od povrchu od-
poslouchavané budovy. Laserovy paprsek dopada na povrch a ¢astecné se odrazi.
Pristroje jsou tak presné, ze umoznuji detekovat vibrace oken, ale i stén. Pti vib-
racich se samotny paprsek moduluje a vraci se zpét do detektoru svétla. Déle se
v demodulatoru premeéni na zvuk. Nakonec je mozné pomoci softwaru odstranovat
prebytecény hluk (napf. vitr nebo projizdéjici vozidla). Na zakladé toho je mozné od-
poslouchavat rozhovor ve sledované mistnosti [5]. Jedna se o i¢innou odposlechovou
metodu, kterd ale ma i své limity. K tomu, aby systém fungoval, musi byt sledo-
vany objekt ptimo viditelny. Snih, dést apod. negativné ovliviiuji schopnost paprsku
odposlouchavat.

Nejpokrocilejsi a volné dostupny na trhu je laserovy odposlech Spectra Laser
M+. Jeho efektivni pracovni dosah je az 400 metrii. Ma oddéleny ptijimac a vysilac.
To nam umoznuje provadét odposlechy v situacich, kdy neni mozné kolmé nastaveni.
K odposlechu se vyuziva neviditelného laserového zareni v infracerveném pasmu [6].

Jelikoz je detekce systému prakticky nemoznd, je tieba resit ochranu pouze pre-
venci. Stejné jako u ochrany proti odposlechu pres zed, je mozné pouzit generator
sumu. Piezoelektrické ménice lze pripevnit i na okna. Dalsi moznosti je vysilani

vibraci do jednotlivych oken.

Odposlech pomoci vysokorychlostni kamery

Jednd se o jednu z nejmladsich odposlechovych technologii. Kamera zaznamenava

pohyb objektu pod vlivem zvukovych vin. Ne u vSech objekt je mozné zaregistrovat
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zménu. Nejidealnéjsi jsou lehké a svétlé objekty (plastové sacky, pénové kelimky).
Voda a rostliny jsou také prijatelné k pozorovani. Tézké objekty, jako jsou cihly,

nezaznamenavaji skoro zadny vliv zvukovych vibraci [7].

i
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Obr. 1.9: Zrekonstruovany zvuk pomoci vysokorychlostni kamery (1. cihla, 2. voda,
3. lepenka, 4. plastovy pytlik, 5. folie) [§].

Kvalita zvuku se zvysuje s poctem snimkt za sekundu vysokorychlostni kamery.
P1i 60 snimcich dokdZeme rozeznat muzsky a Zensky hlas. Pti priblizné 6000 snim-
cich uz dokazeme rozpoznat pisnicku. Novejsi kamery mohou dosahovat ke 100 000
snimkim za sekundu [§].

Stejné jako u kamerového odposlechu je fesena hlavné prevence. Zamezenim do-
hledu na objekty v mistnosti, pomoci nepriithlednych oken a zaluzii, kompletné zne-

moznujeme kamerovy odposlech.

19



1.3.2 Vizualni sledovani
Kamerové sledovani

Na kamerovy odposlech staci obycejna kamera nebo dalekohled. Pokud je tfeba za-
chovat prijatelnou kvalitu ke zvysujici se vzdalenosti, je nutno zvazit uziti specialni
techniky. Déle je nutné zvazit, zda je potieba déni ve sledované mistnosti monitoro-
vat 1 v noci.

Moznost detekce tohoto odposlechového systému je proménliva. Nejenze zavisi
na lidském faktoru a pouzitém dalekohledu, ale i na vybrané pozici itoc¢nika. Po-
kud utoc¢nik vybere budovu o velkém poctu mistnosti nékde ve mésteé, je prakticky
nemozné ho detekovat. Navic se ¢astéji zacinaji pouzivat neprihledna okna. Tuto
moznost je mozné pouzit i na strané ochrany. Kromé oken postaci i zavésy ¢i zaluzie.

Oproti detekei se jednd o mnohem jednodussi, ale i levnéjsi variantu.
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2 Laboratorni aloha

Tato kapitola se zabyva rozvahou o laboratorni iloze, ktera navazuje na tlohu Ra-
diovy prizkum a sledovani (Zabezpecovaci systémy, cviceni D). Dale jsou v této

kapitole popsany jednotlivé ptistroje dodané k tloze.

2.1 Pouzita zarizeni

K laboratorni tloze bylo dodano 5 zarizeni. Jedna se o hodiny s kamerou Wi-Fi PV-
FM20HDWI, odposlech pres zed F-555EX, profesionalni detektor skrytych kamer
WEGA-i, Sestikanalovy detektor bezdratovych prenosu Protect 1207i, radioskener
Uniden UBC 69 XLT-2. Déle je moznost pouziti pristroji z laboratorni tlohy Ra-
diovy prizkum a sledovani. Radiovy analyzator MRA-3, prenosny detektor RFD-5,

skryta kamera a sténice.

2.1.1 Hodiny s kamerou Wi-Fi PV-FM20HDWI

Jedna se o stolni hodiny, které kromé funkci béznych hodin obsahuji skrytou kameru
s audio/video rekordérem. Kamera je umisténa v prednim panelu. V zadnim panelu
je pod maskovacim poklopem slot pro pamétovou kartu, USB port, signalové pri-
pojky a zdirka napajeni. Napajeni slouzi pouze k chodu kamerové c¢asti. Pro provoz
budiku je nutné vlozit dva kusy AAA baterit [10].

Kamera mé senzor typu CMOS 1/3". Tento senzor ma dobré sniméni pii nizké
intenzité svitivosti (minimélné 0,03 lux). S rychlym pohybem se vSak jevi pohybu-
jici se objekt rozmazané. Zorny thel kamery je 78 stupni. Pro sledovani v horsich
svételnych podminkach je pridan noc¢ni IR prisvit (dosah do péti metri).

Toto zarizeni umoznuje vzdalenou kontrolu nad zarizenim pomoci Wi-Fi modulu
(Wi-Fi 802.11b/g/n). Modul ma dosah az do 50 metri. Pomoci bezplatné aplikace
PV Cam Viewer pro mobilni telefony je moznost spravovat soubory, ménit nastaveni
kamery a sledovat déni v mistnosti na zivo.

Préci s daty nam umoznuje i USB port, kterym se miize kamera pripojit k
pocitaci. Nutnosti je pamétova karta. Ta musi byt vlozena do vyhrazeného slotu.

Kamera nabizi uklddani videa v rozliseni Full HD (1920 x 1080). Umoziiuje vsak i
ukladani v 1280 x 720 a 840 x 480 pixelech. Pocet snimki za sekundu je 30. Zatizeni se
aktivuje detekovanim pohybu v zorném poli kamery. Obraz se nahrava s aktualnim

datem a casem na pamétové karty. Podporovany format je microSD do 128 GB.
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2.1.2 Odposlech pres zed F-555EX

Odposlouchavaci souprava umoznuje tii druhy odposlechu. Kontaktni odposlech do-
kaze odposlouchavat zvuky pres zed s tloustkou do 50 cm. Kontaktni mikrofon za-
chyti kazdy mensi otfes zdi vyvolany zvukovou vlnou. Diky pouzité pasmové filtraci
se da snadno soustredit na probihajici hovor v odposlouchdvané mistnosti. Jedna se
o jakymkoliv pfistrojem neodhalitelnou metodu [11].

Dratovy odposlech je umistén na 25 metrti dlouhém kabelu. Vyhodou je absence
radiového prenosu. Dalsi vyhodou je ¢isty zvuk bez Sumu i pii vétsi vzdalenosti.
K dobré kvalité zvuku pfispiva i automatickd regulace zesileni, diky niz je hovor
dobre slysitelny nezavisle na jeho hlasitosti. Kabel se pripojuje do jehly.

Jehlovy odposlech muzeme pouzit v tézko dostupnych mistech. K odposlechu
jsou pribaleny dvé jehly o délce 43 a 100 milimetr. Diky nim 1ze odposlouchavat i
pres vrstvu tlumici zvuky (napf. izolace).

Kromé vstupt na kontaktni a jehlovy odposlech méa zarizeni vystup na sluchéatka
oznaceny jako ,EAR® (jack 3,5 milimetri) pro okamzity odposlech a vystup ozna-
¢eny jako ,REC* (jack 2,5 milimetri). REC vystup umoziiuje nahravani odposlou-
chavaného hovoru na diktafon nebo jiny zapisovac zvuku.

Zarizeni je napajeno jednou 9V baterii. Ta pti provozu vydrzi az 60 hodin. Pomoci
otofného knofliku méme moznost zarizeni zapinat/vypinat, ale i regulovat hlasitost

prijimaného zvuku.

2.1.3 Profesionalni detektor skrytych kamer WEGA-i

WEGA-i je detektor urc¢eny k vyhledavani skrytych kamer nehledé na to, zda jsou
zapnuté/vypnuté a dratové /bezdratové. Objektiv skryté kamery vSak musi byt v zor-
ném poli detektoru. Detektor je vybaven mikroprocesorem s IR LED diodami. Ty
vyzaruji rychlé pulzy paprski, které se zpétné odrazeji k uzivateli ve formé zablesk.
K ochrané zraku pred zarenim obsahuje detektor filtracni sklo. K napajeni se po-
uzivaji dvé AAA baterie. Vzdalenost detekce kamer je 2 az 10 metri. Vzdalenost
detekce zavisi na jasu sviticich LED diod. Ten je pti zapnuti pTistroje nastaven na 4
z 6. K jeho upraveé slouzi tlacitko BRIGHTNESS, kdy pii mensi vzdalenosti (1 — 3
metri) timto tlacitkem je mozné jas snizit, v opa¢ném pripadé (5 metri a vic) zvysit
[12].

2.1.4 Sestikanalovy detektor bezdratovych prenosii Protect 1207i

Protect 12071 je detektor vytvoreny k detekci odposlechi, vysilajici data pres techno-
logie vypsané v tabulkce[2.T] Posledni dobou se za¢ina pouzivat i protokol Bluetooth,

ktery umoznuje posilat kvalitni audio i video do vzdalenosti az 100 metri. Tento
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Jednotlivé kanaly
CDMA 824 az 849 MHz
GSM 880 az 920 MHz
GSM (DCS) 1710 az 1790 MHz
WCDMA, 3G, GSM (PCS), DECT | 1920 az 2000 MHz
Bluetooth, Wi-Fi 2400 az 2480 MHz
Wi-Max 3000 az 7000 MHz

Tab. 2.1: Frekvené¢ni pasma jednotlivych kandla [13].

signal je pomoci klasického detektoru (kandl o frekvenénim pdsmu az 3 GHz) ne-
detekovatelny. Stejné jako Wi-Fi a WiMAX patii Bluetooth mezi slabé/impulzni
signaly. Dokonce i silnéjsi signaly (GSM) jsou témito pristroji hure detekovatelné,
protoze plati, Ze s rostouci frekvenci klesd citlivost téchto pristrojt. Protect 1207i fesi
tento problém 6 kandly. Kazdy kanal je filtrovan SAW filtraci. Jednd se o maly, ale
stabiln{ filtr (pasmova propust s akustickou povrchovou vlnou), ktery tlumi vSechny
frekvence mimo pritazené pasmo signalu.

Napédjeni je zajisténo dvéma AAA (LRO3) bateriemi. Pro prodlouzeni provozni
doby je doporuceno pouzit alkalické baterie. Tésné pred vybitim baterie se rozsviti
signalizacni dioda LOW BATT.

Protect 12071 ma ctyfi pracovni rezimy: tichy rezim, zvukovy rezim, vizualni
rezim a vibra¢ni rezim. Tichy rezim se pouziva k tajné kontrole. V tomto rezimu je
sledovan ukazatel sily signalu. Pti zvukovém rezimu ptistroj generuje demodulovany
signal. U vizudlniho rezimu pfristroj detekuje druh prenosu a vysledek zobrazuje
na displeji. Posledni funkce se nazyva vibrac¢ni. Ta je vhodné pro kontrolu obtizné
pristupnych mist. Uzivatel nemusi sledovat ukazatel sily signdlu. Na zvysenou silu
signdlu ho upozorni vibrace (po prekroceni nastavitelné mezni hodnoty, vychozi
hodnota je 5) [13].

Vzdalenost detekce, na kterou je pristroj Protect 1207i schopen nalézt vysilany
signal, zavisi na dvou hlavnich faktorech. Prvnim faktorem je vystupni vykon vy-
silactho zafizeni a druhym piitomnost radiovych vin jinych zafizeni v okoli (rusivy
element). Vzdalenost detekce signdlu CDMA/GSM/3G se pohybuje kolem 2 az 10
metri. U Bluetooth/Wi-Fi/Wi-Max/DECT kolem 50 az 250 centimetri.

2.1.5 Radioskener Uniden UBC 69 XLT-2

Radioskener Uniden dokaze prijimat radiové signaly do nékolika kilometri. Dosah

zavisi napriklad na atmosférickych podminkach. Ptistroj pracuje v pasmech v roz-
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Frekvence [MHz] | Rastr [MHz] | Modulace | Vysilace

25,000 — 27,995 5 AM Individuédlni pasmo
28,000 — 29,695 5 FM Amatérské pasmo 10 m
29,700 — 49,995 5 FM VHF nizké pasmo
50,000 — 54,000 5 FM Amatérské pasmo 6 m
108,000 — 136,9875 | 12,5 AM Letecké pasmo

137,000 — 143,995 5t FM Vojenské pasmo
144,000 — 147,995 5 FM Amatérské pasmo 2 m
148,000 — 174,000 5 FM VHF vysoké pasmo
406, 000 — 419, 99375 | 6,25 FM Tuzemska telefonie
420,000 — 449,99375 | 6,25 FM Amatérské pasmo 70 cm
450,000 — 469, 99375 | 6,25 FM UHF standartni pasmo
470,000 — 512, 000 6,25 FM UHF televizni pasmo

Tab. 2.2: Sdruzend pasma a druhy prenosi [14].

sahu 25 az 512 MHz a umoznuje prohleddvani pri rychlosti 180 kanali za sekundu.
V prijimaci je i vstup pro sluchatka (3,5 mm jack). Kromé sluchédtek je moznost
napojit i diktafon.

Pristroj Uniden nabizi moznost rychle prohledévat a ukladat aktivni frekvence
(funkce SEARCH). Hlavni vyhodou piistroje je jeho automatizace. To ndm Setii
oproti ruénimu vyhledavani vyrazné vic ¢asu. Pro zachyceni frekvenci v paméti se
pouziva funkce SCAN. Ta postupné projizdi ulozené frekvence dokud nenarazi na
aktivni vysilani. Po skonceni aktivniho vysilani pristroj kontroluje dalsi frekvence
dokola dokud se nevypne.

Pristroj je napdjen dvéma AA bateriemi. Pokud pouzivame dobijeci baterie
(NiMH nebo NiCd), mdme moznost nabijeni pfimo pres skener. Na bo¢ni strané
pristroje je 6V DC vstup, ktery staci pres adaptér zapojit do rozvodné sité. Pokud
nema uzivatel pozadavek na mobilitu pristroje, miize pristroj pouzivat i se samotnym

adaptérem (6 V/500 mA) [14].

2.1.6 Pameétovy radiovy analyzator MRA-3

Radiovy analyzator MRA-3 umoznuje rychlé proladéni a kontrolu kmitoctového
spektra v rozsahu 43 az 2700 MHz. Jednotlivé signaly lze vyladit nebo urcit jejich
kmitocet a intenzitu. Zkontrolovany signdl je uloZen do paméti [15].

MRA-3 dale umoznuje odhaleni pritomnosti nového signdlu béhem 6 sekund.

Uzivatel je hned poté upozornén. K omezeni falesnych poplachii je MRA-3 vybaven
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hlasenim pred poplach, poplach a minuly poplach.

2.2 Rozvaha o laboratorni uloze

2.2.1 Casova rozvaha

Zakladni element ¢asového navrhu je maximalni cas, ktery by podle zadani nemél
presahovat 90 minut. Déle se musi brat v potaz odlisné pracovni nasazeni a pod-
minky u jednotlivych studentt. Proto bude cas cileny k cca 70 minutam. V tomto
case je zahrnut prostor pro uvedeni studenta, prostfednictvim vyucujiciho a tivod-
niho textu, ktery se idedlné bude pohybovat kolem 10 — 15 minut. Zbytek casu
bude vyhrazen feseni a prezentaci vysledkl. Pro pilnéjsi studenty budou ptipraveny

dodatecné tkoly.

2.2.2 \Vyuziti zarizeni ve vyuce
Hodiny s kamerou Wi-Fi PV-FM20HDWI

Hodiny PV-FM20HDWI umoznuji sledovat déni v mistnosti za svétla i tmy. Déle
nabizi moznost pripojeni a konfigurace sledovaciho zarizeni pres Wi-Fi (program PV
Cam Viewer) a manipulaci s daty pomoci USB kabelu. Ostatni dodana zafizeni ale
nesou vétsi informacni hodnotu, a proto se budou hodiny PV-FM20HDWI brat jako
doplnkova tloha. Budou ale pouzity pfi detekci kamer pomoci detektoru skrytych
kamer WEGA-i.

Odposlech pres zed F-555EX

Toto zarizeni nam umoznuje odposlouchavat mistnost pres zed o tloustce do 500
mm. Studenti budou mit za kol vyzkouset dva mikrofony (kontaktni, jehlovy) na
zdi u vchodovych dveri laboratore a nastudovat v jakych situacich je pouzit. Prace

s timto pfistrojem je jednoduché a rychla. Casovy odhad je 10 — 15 minut.

Profesionalni detektor skrytych kamer WEGA-i

Detektor WEGA-i je nejlepsi volbou pro detekei skrytych kamer diky moznosti de-
tekce vypnutych kamer, proto hraje velkou roli v ochrané proti skrytému sledovani,
a proto by si kazdy student Zabezpecovacich systémi mél vyzkouSet manipulaci
s timto pristrojem. Prace s nim je jednoducha a rychla. Zarizeni si studenti vyzkousi
pii detekei kamery schované v zafizeni PV-FM20HDWI. Casovy odhad je 10 — 15

minut.
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Sestikanalovy detektor bezdratovych prenosii Protect 1207i

Protect 12071 je pristroj slouzici k detekci bezdratovych prenosti. Déle je diky ukaza-
teltim sily a zménou citlivosti mozné presné lokalizovat dané vysilajici zarizeni. Zda
je nalezené zafizeni Sténice, zavisi na posudku kontrolujiciho ¢lovéka (malé rozmeéry,
ukryté, zabudovana kamera nebo mikrofon). Protect 1207i je lehky na ovlddani (je-

den joystick). Casovy odhad je 10 — 15 minut.

Radioskener Uniden UBC 69 XLT-2

Radioskener Uniden UBC 69 XLT-2 dokaze nalézt vsechny aktivni vysilani do 5
kilometrii. Uzivatel m& moznost nalezené kanaly uklddat do paméti. Toto zarizeni
dokaze nalézt vysilani s maximalni frekvenci 512 MHz a umoznuje probihajici prenos
odposlouchavat, ale i nahrévat pomoci diktafonu (MR-~1000). Uniden je mozné pouzit
v roli uto¢nika (s pomoci $ténice) i obrance (napiiklad detekce prenosu a nasledna

eliminace s pomoci lokaliza¢niho zaiizeni RFD-5). Casovy odhad je 20 — 25 minut.

Pamétovy radiovy analyzator MRA-3

Pamétovy radiovy analyzator MRA-3 je pro detekci skrytych odposlechu dulezité,
ale zastaralé zatizeni pro kontrolu spektra. Na tento analyzator byl vytvoren navod
[16], ktery m& tato laboratorni tloha rozsitit. Bohuzel predchozi laboratorni tloha
je, diky zastaralému typu pristroje, sama o sobé ¢asové dlouhd (cca 70 minut bez
dodate¢nych tkoli). Proto se bude muset v navazujici bakalaiské praci pozménit
nebo ji vymeénit naptiklad za tlohu Radioskener Uniden UBC 69 XLT-2. Dalsi moz-
nosti je nahradit tuto ulohu Sestikandlovym detektorem Protect 1207i a slovné se

o tomto pristroji zminit v ivodu do laboratore.

2.2.3 Navrh laboratorni tlohy

Laboratorni tloha bude navrzena podle logického postupu. Nejdrive se student vzije
do role iitoc¢nika a vyzkousi si vnéjsi odposlech mistnosti pomoci odposlechu pres zed
F-555EX, vnitini odposlech pomoci radioskeneru Uniden UBC 69 XLT-2 a $ténice
a manipulaci hodin s kamerou Wi-Fi PV-FM20HDWI pomoci mobilni aplikace.
Déle si student vyzkousi kontrolu signalii v mistnosti (popsanych v tabulce
a pri pozitivnim vysledku zarizeni lokalizovat. K tomu bude pouzit Protect 1207i
a zminéné sledovaci zafizeni PV-FM20HDWTI (vysila signal pres Wi-Fi, musi byt
zapojeno do zdsuvky). PTi realné inspekci mistnosti se vSak muze stat, ze sledovaci
zatizeni je vypnuté nebo nevysild, proto je do vyuky zarazen detektor skrytych kamer
WEGA-i. Student si vyzkousi praci s timto pristrojem pri rizné intenzité osvétleni

v mistnosti.
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3 Zavér

Tato bakalarska prace se zabyva navrhem laboratorni tlohy na téma ,,Skryté sle-
dovani mistnosti a jeho detekce“. V teoretické ¢asti je popsana problematika jak
vnitiniho, tak vnéjstho skrytého sledovani mistnosti. Kromé moznosti z hlediska
prenosu dat, je ke kazdé moznosti sledovani rozepsand problematika ochrany a de-
tekce sledovacich zafizeni.

V kapitole 2} kterd se zabyva laboratorni tlohou, jsou popsany moznosti zafi-
zeni PV-FM20HDWI, F-555EX, WEGA-i, Protect 1207i a UBC 69 XLT-2, ktera
byla dodana vedoucim prace. Kromé téchto zafizeni je moznost pouziti zatizeni z
tlohy Rédiovy pruzkum a sledovéni (Zabezpecovaci systémy, cviceni D). Jedna se
o pamétovy radiovy analyzator MRA-3, prenosny detektor RFD-5, akustickou sté-
nici a miniaturni kameru. Na to navazuje navrh laboratorni tlohy, casova rozvaha a
zhodnoceni prinosu jednotlivych pristroji ve vyuce.

Vysledkem bakalarské prace je vypracovani laboratorni tlohy, ktera je obsazena v
priloze. Laboratorni tiloha Skryté sledovani mistnosti a jeho detekce ma za kol do 90
minut predstavit studentovi bézné dostupna sledovaci a kontrasledovaci zatrizeni. K
laboratorni loze je vytvorena dokumentace pro vyucujici, ktera obsahuje informace
o pripravé a prubéhu laboratorni tilohy. Priprava kromeé seznamu pristroju pojednava
o jejich napajeni, umisténi ulohy a pripravé aplikace PV Cam Viewer k hodindm
PV-FM20HDWI. Pribéh laboratorni tilohy obecné popisuje, co maji studenti béhem
laboratorni tlohy udélat a jaké problémy by béhem tlohy mohly nastat. Na konci
vybranych tloh jsou vypsané otazky, na které si maji na konci laboratorni tlohy
pripravit odpoveédét.

Cile prace byly podle zadani splnény. Po mém odzkouseni trvala laboratorni
tloha okolo 60 minut. Kvili koronavirovym omezenim ale nebyla moznost nechat
ulohu otestovat dalsi osobou, proto se realna cCasova narocnost tlohy mize lisit.

Limit 90 minut by vSak nemél byt prekrocen.
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Seznam symboli, veli¢in a zkratek

GSM
NiMH
NiCd
Wi-Fi

WiMAX

SAW
CDMA

DCS
PCS

3G

DECT

AM

FM

VHF
UHF

nejrozsirenéjsi standard pro mobilni telefony — Groupe Spécial
Mobile

Nikl-metal hydrid — Nickel-metal hydride

Nikl-kadmium — Nickel-cadmium

oznaceni pro nékolik standardu popisujici bezdratovou komunikaci —
Wireless fidelity

standard pro bezdratovou distribuci dat — Worldwide
Interoperability for Microwave Access

povrchova akusticka vina (filtr) — Surface Acoustic Wave
rodina 3G standardi pro mobilni sité (2. nejpouzivanéjsi po GSM) —
Code-Division Multiple Access

Jeden z GSM pienosiu (1800 MHz) — Digital Cellular System
Jeden z GSM prenost (1900 MHz) — Personal Communications
Service

treti generace mobilnich telekomunikacnich technologii — third
generation

Bezdratovy digitalni systém — Digital Enhanced Cordless
Telecommunications

Amplitudovd modulace — Amplitude modulation

Frekvencéni modulace — Frequency modulation

Velmi kratké viny (VKV) — Very high frequency

Ultra kratké viny (UKV) — Ultra high frequency
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A Laboratorni uloha Skryté sledovani mist-
nosti a jeho detekce

Na pracovisti je nasledujici vybaveni:
e Hodiny s kamerou Wi-Fi PV-FM20HDWI,
o detektor bezdratovych prenost Protect 1207i,
o detektor skrytych kamer WEGA-i,
« miniaturni kamera (CAM),
o radioskener Uniden UBC 69 XLT-2,
o digitalni diktafon MR-~1000 vcetné propojovaciho kabelu (3,5 mm jack),
e Sténice H5KL,
e odposlech pres zed F-555EX,
e zvukovy prehravac se sluchatky,
o mobilni telefon Nokia,
e sluchatka,

o reproduktory.

A.1 Uvod

Sledovaci zafizeni jsou rtuznych tvarti a velikosti. Muze to byt na pohled obycejna
propisovaci tuzka, flashdisk, kli¢ atd. Je tteba brat v potaz, ze se také muze jednat
o pfedmét velikosti koruny skryty pod stolem, ve skiini nebo ve zdi. Cilem vyrobcti
je vytvorit pravé takové zarizeni, které je pri zachovani zakladnich omezeni, jako
je kapacita baterie, pamétové karty nebo zachovani kvality odposlechnutych dat,
nejméné napadné.

Proc¢ sledovaci zarizeni pouzivat? Prikladem muze byt podezreni feditele firmy,
ze nékdo ze zaméstnancu podava dilezité informace konkurenci. Proto se rozhodne
pouzit sténici. S moznosti dostat se do odposlouchavané mistnosti staci offline sténice
se zaznamem. Déle se muze tireba jednat o podezreni na pravidelnou kradez trzby
prodavackou. Zaméstnavatel si sezene miniaturni kameru, kterou schova do osvétleni
nad pokladnou. Ze zaznamu nasledné zjistuje realnou situaci.

Pouziti sledovacich zafizeni muze byt rozdéleno na vnitini a vnéjsi pouziti.
Vnitini monitorovani mistnosti je dale rozdéleno na akusticky odposlech (Sténice
5KL) a vizudlni sledovani (miniaturni kamera CAM, hodiny s kamerou Wi-Fi PV-
FM20HDWI).

Vnéjsi monitorovani miize byt, stejné jako u vnitinitho monitorovani, rozdéleno
na akustickou a vizudln{ ¢dst (viz obrdzek [A.2)). Akusticky odposlech se déle déli na
odposlech pres zed (odposlech pres zed F-555EX) a odposlech pies okno.
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— akusticky odposlech

monitorovani mistnosti zevnitf' ——

— vizualni sledovani

Obr. A.1: Rozdéleni vnitinitho monitorovani.

— odposlech pfes zed

— akusticky odposlech  +—

monitorovani mistnosti zevné ——

L odposlech pfes okno

— vizualni sledovani

Obr. A.2: Rozdéleni vnéjstho monitorovani.

A.2 Navod

V této laboratorni tloze se sezndmite se zakladnimi a bézné dostupnymi pristroji,
které se pouzivaji ke kontrasledovaci ¢innosti. Dale si vyzkousite vnitini a vnéjsi
zvukovy odposlech a praci s hodinami se skrytou kamerou Wi-Fi pres aplikaci v

mobilnim telefonu.

A.2.1 Odposlech pres zed F-555EX

Nejdrive se vzijete do role tto¢nika a vyzkousSite si odposlech pres zed pomoci zari-
zeni F-555EX. Jedna se o odposlechovou metodu provadénou vné mistnosti. Jedna
se prakticky o nedetekovatelnou variantu a jedinou prevenci je vysilani rusivych
zvukovych vin do mistnosti a zdi.

F-555EX funguje na principu zachytavani nepatrnych otfest zdi vyvolanych zvu-
kovou vlnou. Ke srozumitelnéjsimu odposlechu lidské Tec¢i a eliminaci okolnich zvukt

slouzi pasmova propust. Zarizeni ma dvé moznosti odposlechu. Prvni moznosti je
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stetoskopicky odposlech. Jedna se o zakladni variantu, kterda nam umoznuje odpo-
slouchavat zvuky pres zed s tloustkou do 50 cm. Pokud se ke zdi nedostaneme piimo,
napiiklad pres izolaci, méme moznost pouziti jehlového odposlechu (délka jehly 100

mm). Diky jehlovému odposlechu se lze dostat na velmi tizka a tézko dostupna mista.

Postup:

1. Jesté pred odposlechem je treba odsimulovat probihajici konverzaci. K tomu
pouzijete prehravac s reproduktory, ktery bude cyklicky vysilat zpravu. Re-
produktory zapojte do zasuvky u vstupnich dveri a propojte je s prehravacem.
Prehravac zapnéte nékolikasekundovym pridrzenim symbolu znacici zapnuti/-
vypnuti pristroje (vedle tlacitka MENU). Po rozsviceni displeje zmacknéte
joystick (ovladaci packu). Z reproduktoru by méla byt slySet varovnd fraze.
Nakonec nastavte hlasitost reproduktort tak, aby odpovidala hlasitosti bézné
konverzace.

2. Nyni si pripravte zatizeni F-555EX a pTipojte seismicky mikrofon do vystupu
MIC1.

3. Pripojte sluchatka do vystupu FAR.

4. Nasadte si sluchatka a zapnéte pristroj pootocenim oto¢ného knofliku ON/OFF.
Kromé zapinani slouzi oto¢ny knoflik k regulaci hlasitosti.

5. Vyjdéte z mistnosti, priviete dvere a prilozte seismicky mikrofon ke zdi. Opa-
trné zvysujte hlasitost ON/OFF knoflikem. Mikrofon je velice citlivy,
proto ho drzte na misté. Jakékoliv tFfeni by mohlo byt pri vétsi hla-
sitosti neprijemné pro vase ucho. Pokud ve sluchatkach nic neuslysite,
poproste vyucujictho o baterii.

6. Néasledné predejte pristroj kolegovi. Pfi predani pristroje ztlumte hlasi-
tost na minimum.

7. Nakonec si vyzkousejte i odposlech pres vstupni dvere. Kromé prehravace vse

vypnéte a uklidte zpét na stanoviste.

A.2.2 Radioskener Uniden UBC 69 XLT-2 a Sténice 5KL

Nyni si vyzkousite vnitini odposlech mistnosti. K tomu bude pouzit Radioskener
Uniden UBC 69 XLT-2 a sténice 5KL pracujici na frekvenci okolo 418 MHz.

Radioskener Uniden dokaze prijimat radiové signaly do nékolika kilometri. Do-
sah zavisi napfiklad na atmosférickych podminkach. Pristroj pracuje na frekvenci
v rozsahu 25 az 512 MHz. Radioskener Uniden umoznuje automatické prohledavani
aktivnich frekvenci. Hlavni pouziti je k ziskavani informaci za pomoci sténice vysila-
jici v daném rozsahu. U radiovych sténic se vétsinou jedna o pasmo velmi kratkych
vin (VKV, 80 — 120 MHz) nebo ultra kratkych vin (UKV, 400 — 450 MHz).
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Postup:

1. Jesté pred odposlechem je tieba pripravit sténici a odsimulovat probihajici
konverzaci. K tomu pouzijte prehrava¢ z minulé tlohy. Misto reproduktori
pripojte sluchatka a zmécknéte joystick (ovladaci packu). Méla by se ozvat
stejnd varovna fraze jako u odposlechu pres zed. Nyni zapnéte $ténici (posu-
nutim bo¢niho prepinace k ¢ervenému ¢tverecku). Sluchatka prehravace vlozte
do krabicky s ndzvem ,komturka“ a krabicku umistéte na druhou stranu mist-
nosti.

2. Pred zapnutim zarizeni Uniden se ujistéte, ze regulator Sumu Squelch a hlasi-
tosti Volume jsou otocCeny vlevo az po zarézku.

3. Zapnéte zafizeni pridrzenim tlacitka POWER a zkontrolujte, zda se pfi za-
pnuti na displeji ukéze ,band 2“. Pokud se zobrazi jiné cislo, je tfeba zarizeni
vypnout (pfidrzeni tlac¢itka POWER) a znovu zapnout pridrzenim tlacitka 2
a POWER. Poté je potreba provést ,reset® zarizeni podrzenim tlacitek 2, 9 a
HOLD. Nakonec je tieba vypnout a klasicky zapnout zarizeni.

4. Nyni je tfeba nastavit potlaceni Sumu. Otocte regulator hlasitosti Volume lehce
vpravo. Pokud pristroj zacne provadét vyhledavani kanali, zméacknéte tlacitko
HOLD. Poté otacejte regulatorem Sumu Squelch dokud Sum neustane.

5. Nyni miizete zacit vyhledavani signalu sténice. Prohledavani zapnete zmacknu-
tim tlacitka Func (signalizovano symbolem F na displeji) a poté tlacitka Scan.
Na displeji by se vam mélo objevit ,SRCH® spolu se smérem prohledavani
(znaceno Sipkou), aktudlné naladénou frekvenci a ¢isly pasma ,BANK*. Cisla
pasma nam slouzi k rychlému filtrovani frekvencénich pasem. Stisknutim klaves
s ¢isly 1 az & muzete jednotliva pdsma zapinat/vypinat. NasSe Sténice vysila pti
priblizné frekvenci 418 MHz (¢islo pasma 5). Nakonec je tfeba se k frekvenci
dostat pomoci tlacitka Func a Sipek, které udavaji smér prohledavani.

6. Nyni si vyzkousejte zpravu nahrat pres diktafon MR-1000. Zapnéte diktafon
nékolikasekundovym ptidrzenim tlacitka PLAY/STOP.

7. Propojte diktafon (slot oznaceny mikrofonem) se zafizenim Uniden pomoci
dodaného kabelu s 3,5 mm jackem tak, aby strana kabelu nazvand ,dyktafon“
byla pripojena k diktafonu (ke kabelu lze pfipojit i sluchdtka). Poté pomoci
tlacitka REC/STOP nahrajte kratkou zvukovou stopu. Zpravu si tlacitkem
PLAY/STOP ptehrajte a poté ji pridrzenim a znovu stisknutim boé¢niho tla-
¢itka ERASE smazte.

8. Zarizeni Uniden spolu se Sténici vypnéte a pomiicky uklidte zpét na stanovisté.
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A.2.3 Hodiny s kamerou Wi-Fi PV-FM20HDWI

Jako utocnik si nakonec vyzkousite praci s hodinami PV-FM20HDWI. Nastaveni
hodin se provadi ze zadni strany pod krytem. Samotné nastaveni kamery se provadi

pres mobilni aplikaci.

Postup:

1. Zapojte hodiny s kamerou Wi-Fi PV-FM20HDWTI do rozvodné sité a zméacknu-
tim tlacitka POWER (na zadni strané pod krytem) je zapnéte. Zkontrolujte,
zda je prepina¢ Wi-Fi (symbol prazdného kolecka) v pozici ON. Po 40 sekun-
dach by méla zacit blikat oranzova dioda, kterd signalizuje zapnutou Wi-Fi ve
stavu ¢ekani na propojeni s mobilni aplikaci.

2. Pripravte si telefon a prejedte odshora doli prstem po displeji. Po zobrazeni
listy oteviete pridrzenim tlacitka nastaveni Wi-Fi (symbol Wi-Fi). Ptipojte
se mobilnim telefonem pres Wi-Fi k zafizeni (nazev zac¢ind PV a je k nému
ptidano ID zafizeni). Pokud to po vas bude vyzadovat heslo, zadejte 88888888.
(Pokud se pres heslo nedostanete, je mozné, ze ho nékdo pred vami zménil.
Bude potieba resetovat hodiny do ptivodniho nastaveni pomoci tlac¢itka 6 na
obrazku .

3. Otevrete aplikaci PV Cam Viewer a kliknéte na Ouvldddni zarizens.

4. Hodiny by mély byt v mobilni aplikace registrované (zkontrolovat nazev za-
rizeni s ID ve spodni ¢asti hodin). Pokud je zafFizeni online a nazev je
spravny, kliknéte na zarizeni a pokracujte 5. bodem. Nyni bude potieba
zatizeni pridat kliknutim na znak plus v pravém hornim rohu a vyberte jednu
z moznosti pridani zarizeni. Sken je rychlejsi, ale vyzaduje povoleni o vyuziti
kamery na mobilnim telefonu. Pokud si vyberete variantu Manual, je treba
pri zadavani ID rozliSovat velka a mald pismena! Pokud ptipojeni probéhlo v
poradku, méli byste vidét, Ze je zarizeni online.

5. Nejdriv se podivejte do Nastaveni nahrdvani. V této sekci muzete zivé pozoro-
vat déni v mistnosti. Kromé pozorovani muzete ménit nastaveni z normélniho
modu do modu detekce pohybu Motion.

6. Ve Video Files/Video souborech mate vSechna nahrand videa a pofizené foto-
grafie. Zde si muzete soubory uzamykat a zalohovat do mobilniho telefonu.

7. V Program Settings/Nastaveni aplikace muizete provadét riznd nastaveni jak
pro video, tak i nastaveni Wi-Fi prihlasovacich udaji (ty neménte). Vyzkou-
Sejte si hlavné nastaveni rozliSeni a snimk za sekundu u videa. Tato moznost
se vyuziva k prodlouzeni délky nahravani.

8. Nakonec si vyzkousejte IR prisvit (tlacitko 9 na obrdzku[A.3)). Jedna se o pro

oko neviditelny prisvit, tudiz riziko prozrazeni je minimalni. Samotna kamera
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mé ale senzor typu CMOS 1/3, ktery ma dobré sniméni pii nizké intenzité
svitivosti (minimalné 0,03 lux). Zakryjte kameru krabici ,Stinéni“ a vlozte
pred kameru ndhodny objekt (napiiklad papirek s textem). Vyzkousejte si

kvalitu videa bez prisvitu a poté i s prisvitem. Hodiny zatim nevypinejte.

Rsa
(@il I
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Obr. A.3: Hodiny s kamerou Wi-Fi PV-FM20HDWTI.
1. Konektor pro ptripojeni napajeni 11. Senzor svétla
2. Tlacitko pro zapnuti/vypnuti 12. QR kod
3. Slot na pamétovou kartu 13. Reset hodin
4. Mikrofon 14. Objektiv kamery
5. USB port 15. Ovladani hodin +
6. Navraceni puvodniho nastaveni 16. Ovladani hodin -
7. LED diody 17. Ovladani hodin OK
8. Zapnuti/vypnuti Wi-Fi 18. Aktivace podsviceni budiku
9. Zapnuti/vypnuti IR pfisvitu 19. IR diody
10. Pfepnuti mezi kontinudlnim nahrd- ~ 20. Slot na baterie (pro provoz budiku)

vanim /detekei pohybu

A.2.4 Sestikanalovy detektor bezdratovych prenosii Protect 1207i

Protect 1207i je detektor urceny k detekci sledovacich zarizeni, vysilajici data pres
technologie: CDMA, GSM, 3G, Bluetooth, Wi-Fi, Wi-Max. Ma ¢tyfi pracovni re-

zimy: tichy, zvukovy, vizualni a vibrac¢ni rezim. Nejpouzivanéjsi je rezim tichy, diky
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kterému je kontrola mistnosti méné napadna. Pti pouziti zvukového rezimu by se

mohlo stat, Ze si utocnik uvédomi moznou kontrolu.

Postup:

1.

Opustte mistnost spolu s detektorem Protect a zapnéte ho pomoci tlacitka
POWER. Pted pouzitim ptistroje zkontrolujte, zda nesviti dioda LOW BATT

(stav baterie). Pokud sviti, informujte vyucujiciho.

2. Déle zvyste citlivost tlacitkem ATT- (signalizovdno zhasnutou diodou ATT).

3. Nésledné provedte inspekci mistnosti. Sledujte pritom zvysujici se ukazatele

sily signali (v nasem pripadé ukazatel Wi-Fi, Bluetooth). Pokud je tfeba zjis-
tit blizsi polohu vysilaciho zafizeni, je mozno snizit citlivost pomoci tlacitka
ATT+.

. Po nalezeni vysilajiciho predmétu je tieba se zamyslet (poptipadé provést fy-

zickou kontrolu), zda se doopravdy jednd o odposlech (v nasem piipadé se
jednd o hodiny PV-FM20HDWTI). Odposlechova zarizeni mohou byt ukryta,

mit malé rozméry, zabudovany mikrofon, kameru.

. Vypnéte zafizeni Protect 1207i a hodiny PV-FM20HDWTI (pétisekundové po-

drzeni tlac¢itka POWER) a pripravte si odpovédi na otézky nize.

Otazky:

1.

Napada vas, v jakém pripadé detektor bezdratovych prenosti nedokaze sledo-

vaci zarizeni nalézt?

A.2.5 Profesionalni detektor skrytych kamer WEGA-i

Co kdyz je sledovaci zafizeni vypnuté nebo nevysila? Proti skrytym kameram je

nejvyhodnéjsi moznosti detekce optické cocky. K tomu je treba zarizeni, které vysila

silné zablesky svétla. Cocka kamery svétlo soustfedi na kamerovy ¢ip a poté se Cast

fotont vrati zpét a je soustredénda do intenzivniho paprsku svétla.
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Obr. A.4: Princip detekce kamery pomoci ¢ocky.

Obr. A.5: Detekce kamery pomoci detektoru skrytych kamer.

Postup:

1.

Zapnéte pristroj WEGA-i stisknutim a podrzenim tlac¢itka POWER. Pted po-
uzitim zkontrolujte zda nesviti dioda ,LOW BATT“. Pokud sviti, informujte

vyucujicitho o dochazejici baterii.

. Pomoci tlacitka SEARCH si vyzkousejte detekci dodané miniaturni kamery.

Skrz kukétko pozorujte, svétlo odrazené od snimace kamery (viz obrazek [A.5]).
Zarizeni vysila intenzivni paprsky, proto se nesnazte svitit ostatnim

kolegiim nebo sobé do obliceje!

. Pomoci tlacitek BRIGHTNESS upravujte jas diod a vyzkousejte si detekci

kamerového zatizeni pii rtiznych vzdalenostech a thlech.

. Nésledné zménte polohu miniaturni kamery (zména jasu nebo pozadi) sledo-

vaciho zarizeni a opakujte bod 2 az 3. Idealné si vyzkousejte detekci zatrizeni

v tmavsi ¢asti pracovisté a pak napriklad u okna.

. Pripravte si odpovédi na otazky nize.

. Nakonec predvedte vyucujicimu detekci kamery v hodinach PV-
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FM20HDWI a prodiskutujte otazky.

Otazky:

1. V jakém idealnim prostiedi by se méla provadét kontrola pomoci detektoru
skrytych kamer WEGA-i?
2. Napadla by vas hlavni podminka, kterd musi byt pti pouziti kontrasledovaciho

zatizeni WEGA-i splnéna?
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B Laboratorni uiloha Skryté sledovani mist-
nosti a jeho detekce - dokumentace pro
vyucujiciho

Tato sekce slouzi pouze pro vyucujiciho. Pojednavé o napajeni jednotlivych zaiizent,

pripravé stanovisté a castych problémech.

B.1 Napajeni zarizeni

Pro napéjeni jednotlivych zarizeni v laboratorni tiloze jsou tifeba dva kusy AA ba-
terii (idealn¢ dobijeci NiMH), Sest kusi AAA baterii (LR03), jedna 9V baterie
(6F22/6LR61) a jedna D baterie. V zavorkach jsou typy baterii doporucené vy-

robcem, pro co nejdelsi vydrz baterie v daném pristroji.

B.1.1 Hodiny s kamerou Wi-Fi PV-FM20HDWI

Sledovaci zafizeni je napajeno z rozvodné sité. Pro funkci samotnych hodin PV-
FM20HDWTI jsou nezbytné dalsi dva kusy AAA baterii, ale pro vyuku nejsou po-

tfeba.

B.1.2 Sestikanalovy detektor bezdratovych prenosii Protect 1207i

Napéjeni je zajisténo dvéma AAA (LR03) bateriemi. Pro prodlouzeni provozni doby
je doporuceno pouzit alkalické baterie. Vyména se provadi ze zadni strany ptistroje.
Ve spodni ¢&sti je jeden sroubek zlaté barvy (plocha drézka), ktery se pomoci do-
daného provizorniho sroubovaku odsroubuje. Pred vybitim baterie se rozsviti signa-
lizacni dioda LOW BATT.

B.1.3 Profesionalni detektor skrytych kamer WEGA-i

K napéajeni se pouzivaji dvé AAA baterie. Vyména baterii se provadi ze spodni
strany pifstroje. Sroubek se odsroubuje pomoci dodaného provizorniho sroubovaku
(plocha drézka) a kryt se odsune smérem doli. K signalizaci vybijejici se baterie

slouzi dioda pod nazvem ,low bat ‘.

B.1.4 Odposlech pres zed F-555EX

F-555EX je napajen 9V baterii (6F22/6LR61). K baterii je mozné se dostat po

odsroubovani stfibrného sroubu na boku zafizeni (plocha drazka) a vyjmuti krytu.
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K zafizeni neni dodén provizorni sroubovék (lze pouzit sroubovék od ptedchozich
zatizeni). V zafizeni neni bohuzel zddny indikator dochézejici baterie, proto je tfeba

prubézné kontrolovat (dodavatel udéva vydrz baterie az 60 h).

B.1.5 Radioskener Uniden UBC 69 XLT-2

Pristroj je napajen dvéma AA bateriemi. Pokud jsou pouzity baterie akumulacni,
je moznost nabijeni pfimo pres skener. Na boc¢ni strané pristroje je 6V DC vstup,
ktery staci pres adaptér zapojit do rozvodné sité. Pii vymeéné baterii se musi davat
pozor na prepina¢, ktery lezi mezi sloty na baterie (viz obrézek . Pti pouziti
akumulacni baterie je tfeba nejdiiv prepnout prepinac¢ k poloze ,NI-MH BATT.“.
V opacném pripadé k poloze ,REG. ALK. BATT.“. K bateriim se lze dostat od-
sunutim krytu, ktery se nachazi na zadni strané pristroje, smérem dolu. Pristroj je
vybaven signalizaci vybité baterie ,Low-Batt“, kterd se zobrazuje na displeji (sym-
bol | baterie®).

Obr. B.1: Prenastaveni na akumulac¢ni baterie.

B.1.6 Diktafon MR-1000

Pristroj k funkci vyzaduje dvé AAA baterie. Je potieba odkryt kryt na spodni strané

zarizeni.
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B.2 Priprava a priabéh laboratorni dlohy

B.2.1 Priprava stanovisté

Laboratorni tiloha bude umisténa na pravé strané laboratore v blizkosti oken (vedle
laboratorni tilohy Ochrana zbozi) a budou v ni pouzity tyto pristroje:

o Hodiny s kamerou Wi-Fi PV-FM20HDWT vcetné napajeni,

o detektor bezdratovych prenost Protect 1207i véetné dvou antén,

o detektor skrytych kamer WEGA-i,

 miniaturni kamera (CAM),

o radioskener Uniden UBC 69 XLT-2 vcéetné antény,

o digitélni diktafon MR~1000 véetné propojovaciho kabelu (3,5 mm jack),

e odposlech zvuku 5KIL,

o odposlech pres zed F-555EX se sluchatky a mikrofonem,

o zvukovy prehravac se sluchatky,

« mobilni telefon Nokia,

o sluchatka,

o reproduktory.

Kromé umisténi piistroji na misto je tfeba i zkontrolovat stavy baterii (viz na-
vod Napéjeni zarizeni). Déle je tfeba zkontrolovat, zda je na telefonu nainstalovana
aplikace PV Cam Viewer. Pokud neni, je tfeba do vyhledavani v aplikaci Obchod
Play zadat zminény nazev aplikace, zobrazit si detail aplikace a zmacknout nainsta-
lovat (jednd se o aplikaci od vyvojare nasc). Pokud by bylo vyzadano pripojeni ti¢tu
Google, je tfeba se pripojit existujicim uctem. Pro laboratore byl vytvoren ucet s
emailem: ucetbzsy@gmail.com a heslem: adminBZSY. Pokud by se nepodafilo na

ucet prihlasit, 1ze bezplatné zalozit novy.

B.2.2 Pribéh laboratorni alohy

Prvnim tkolem je prace s odposlechem pres zed F-555EX. U této tlohy si studenti
odsimuluji konverzaci pomoci prehravace s reproduktory a poté provedou odposlech
pres zed u vstupnich dveri.

Dalsim tkolem je vyzkouset si itok pomoci radioskeneru Uniden a radiové sté-
nice. Studenti si pomoci zvukového prehravace se sluchatky odsimuluji konverzaci.
Tuto konverzaci budou odposlouchavat naladénim frekvence, na které vysila odpo-
slech zvuku 5KL (418 MHz). Nakonec si vyzkousi tuto zpravu nahrat pomoci dik-
tafonu MR-1000 a nasledné prehrat. U této tlohy je tieba si dat pozor na spravné
prepinani tla¢itka Func (prepind na alternativni funkci klaves). Pokud si studenti
nemohou naladit frekvenci 418 MHz, je tfeba zkontrolovat, zda se pri zapnuti na

displeji ukéze ,band 2 (odkazat studenty na 2. bod v ndvodu zarizeni Uniden).
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Dale si studenti vyzkousi nastaveni hodin PV-FM20HDWI. Studenti budou pra-
covat samostatné. Pri manudlnimu pripojeni mobilni aplikace k zafizeni by mohl
nastat problém s vyhleddnim zafizeni (pti vypliovani ID hodin je tfeba rozliSovat
velkd a mald pismena).

Ve ¢tvrtém tkolu si studenti vyzkousi praci s detektorem bezdratovych prenosta
Protect 1207i. Pomoci tohoto pristroje budou mit za kol vypatrat hodiny PV-
FM20HDWI. Po nalezeni zafizeni maji za tkol zamyslet se nad otazkou nize.

Otazky:

« Napada vas, v jakém pripadé detektor bezdratovych prenost nedo-

kaze sledovaci zarizeni nalézt? - Detektory bezdratovych prenost detekuji

pouze vysilajici zarizeni.

Nakonec si studenti vyzkousi na miniaturni kamere praci s detektorem skrytych
kamer WEGA-i. Prace s timto pristrojem je jednoducha. Jedinou podminkou je, ze
k detekci kamery musi byt jeji objektiv v zorném poli detektoru.

Otazky:

e V jakém idealnim prostredi by se méla provadét kontrola pomoci
detektoru skrytych kamer WEGA-i? - Kontrola by se méla idealné pro-
vadét pri co nejvétsi tmé (zaclony nebo pii vecernich hodinach). Déle je tfeba
zvysend pozornost na bilé a reflexni pozadi, kde se miize lépe schovat potenci-
alni skryta kamera (toto se nedd z hlediska kontroly mistnosti pifimo ovlivnit,
ale je tfeba na to dévat pozor).

« Napadla by vas hlavni podminka, ktera musi byt pri pouziti kon-
trasledovaciho zarizeni WEGA-i splnéna? - Skrytd kamera mtze byt

detekovana pouze v pripadé, ze je detektor v zorném poli objektivu.
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