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Abstrakt

Softvérovy aplikaény ramec Data Plane Development Kit poskytuje Standardné rozhranie
pre rychle spracovanie paketov v uzivatelskom priestore. DPDK podporuje sietové zariade-
nia od viacerych vyrobcov a rézne architektury. Zdruzenie CESNET vyvija siefové karty
rodiny COMBO pre Ethernet o rychlostiach do 100 Gb/s. Prenos dat medzi sietovymi
kartami COMBO a hostitelskym systémom je zabezpecovany rozhranim SZE2. Tato praca
popisuje navrh pridania podpory sietovych kariet COMBO do DPDK pomocou implemen-
tacie ovladaca pre DPDK nazvaného szedata2. Vytvoreny ovladac sa stal stcastou DPDK
od verzie 2.2.0 (december 2015). V praci su dalej popisané prevedené merania vykonnosti
a dosiahnuté vysledky. Pri meraniach sa podarilo prijimat a vysielat data plnou rychlostou
linky o rychlosti 100 Gb/s.

Abstract

Software framework Data Plane Development Kit provides a standard API for fast packet
processing in the user space. The DPDK covers multiple devices and architectures from
different vendors. The CESNET association develops the family of COMBO network cards
that are able to process Ethernet traffic up to 100 Gb/s through their SZE2 interface. This
thesis describes the design and implementation of the DPDK user space driver for COMBO
network cards. The driver is called szedata2 and has already become a part of the DPDK
mainline in the version 2.2.0 (December 2015). The thesis describes also the measurements
and the accomplished results. Packets have been received and transmitted at the wirespeed
of the 100 Gb/s link.
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Kapitola 1

Uvod

Sledovanie a analyza siefovych dat patri k ddlezitym stcastiam spravy pocitacovych sieti.
Medzi bezné prostriedky pre siefovi komunikaciu pod opera¢nymi systémami zalozenymi
na Linuxe patria schranky a kniznica libpcap'. Schranky tvoria jednotné rozhranie medzi ap-
likdciami beziacimi v uzivatelskom priestore a siefovym protokolovym zasobnikom v jadre.
Kniznica libpcap poskytuje API? pre zachytévanie paketov na spojovej vrstve.

V roku 2010 bol definovany standard IEEE 802.3ba-2010 pre Ethernet o rychlostiach
40 Gb/s a 100 Gb/s. Najkratsi rdmec Ethernetu na spojovej vrstve mé dizku 64 B vratane
kontrolného stctu. Na fyzickej vrstve zaberd takyto paket 84 B (oproti spojovej vrstve
navyse 7 B preambula, 1 B oddelova¢ zaciatku rdmca a 12 B medzera medzi paketmi).
V sietach s Ethernetom o rychlosti 100 Gb/s je mozné preniest az 148,8 miliénov najkratsich
paketov za sekundu. Aby bolo mozné zachytavat a analyzovat data pri plnej rychlosti linky,
musi procesor spracovat jeden paket za 6,72 ns (t. j. 20 cyklov pri frekvencii procesora
3 GHz).

Sietovy protokolovy zasobnik v jadre opera¢ného systému je navrhnuty vseobecne s ohla-
dom na velki mnozinu sietovych protokolov, siroku funkcionalitu a kompatibilitu. So zvy-
sovanim rychlosti siefovych prenosovych standardov prestavaju bezné prostriedky vyuzi-
vajuce sietovy zasobnik v jadre stacit. Z tohto dovodu vznikaji hardvérové aj softvérové
rieSenia pre spracovavanie vysokorychlostnych sietovych tokov. Zariadenia zalozené na tech-
nologii FPGA (Field Programmable Gate Array — programovatelné hradlové pole), sietové
procesory, ¢i systémy vyuzivajice grafické procesory (GPU) umoznuju presunit zataz do
hardvéru a odlah¢it tak hlavny procesor (CPU).

Softvérové aplikacné ramce a kniznice pre rychle spracovanie paketov v uzivatelskom
priestore obchadzaji jadro operacného systému a vyhybaji sa tak vykonovym nedostat-
kom jeho sietového zdsobniku. Data Plane Development Kit [13] (DPDK) patri medzi tieto
moderné aplikacné ramce. DPDK obsahuje sadu ovladacov pre siefové karty od réznych vy-
robcov. Dalsimi podobnymi softvérovymi rieSeniami st napriklad netmap [16] a PF_RING
ZC [18].

Zdruzenie CESNET vyvija v rdmci projektu Liberouter sietové karty rodiny COMBO
pre Ethernet o rychlostiach 10 Gb/s, 40 Gb/s a 100 Gb/s. Karty COMBO su zalozené na
technolégii ¢ipov FPGA, vdaka Comu umoznuju spracovavanie dat aj priamo v karte bez
ucasti procesoru. Rychly prenos dat zo sietovych kariet rodiny COMBO pre spracovanie
v softvéri je zabezpeeny rozhranim SZE2?. Rozhranie SZE2 pouziva DMA (Direct Memory

'z anglického Packet Capture Library
2 Application Programming Interface — rozhranie pre programovanie aplikacif
3 Straight ZEro copy



Access — priamy pristup do paméte) prenosy cez zbernicu PCI-Express. Toto rozhranie je
aplikdciam v uzivatelskom priestore spristupnené pomocou kniznice libsze2. Rozhranie SZE2
a kniznica libsze2 boli predstavené a navrhnuté v diplomovych précach Jiriho Slabého [10]
a Andreja Hanka [0].

Tato praca sa zaobera principom napojenia rozhrania SZE2 sietovych kariet rodiny
COMBO na aplika¢ny ramec DPDK. Prepojenie tychto systémov bolo dosiahnuté imple-
mentaciou DPDK ovladaca nazvaného szedata2 beziaceho v uzivatelskom priestore. DPDK
ovladac¢ szedata2 umoznuje prijimat a odosielat data cez sietové karty COMBO s pouzitim
rozsireného API a zaroven dosahovat vysoké rychlosti prenosov.

Kapitola 2 na zaciatku predstavuje vykonnostné nedostatky linuxového siefového za-
sobnika a techniky umoziujice efektivnejsie spracovanie sietovyjch dat. Dalej poskytuje
zakladné porovnanie aplikacnych ramcov obchadzajicich jadro opera¢ného systému, po-
pis rozhrania schranok a kniznice libpcap. Na konci je podrobnejsie rozobraté architektira
DPDK, charakteristika sietovych kariet rodiny COMBO a princip prenosov dat cez rozhra-
nie SZE2. Kapitola 3 popisuje ndvrh a princip prepojenia rozhrania SZE2 a aplika¢ného
ramca DPDK. V kapitole 4 je popisand implementiacia DPDK ovladaca szedata2. Popis
merani, dosiahnuté vysledky a zhodnotenie vykonnosti DPDK ovlddaca szedata2 st v ka-
pitole 5.



Kapitola 2

Sietové rozhrania v operacénych
systémoch zalozenych na Linuxe

V tejto kapitole st popisané rozhrania a kniznice, ktoré umoznujua prijimat a odosielat data
cez siet v operac¢nych systémoch zalozenych na Linuxe. Na zaciatku, v sekcii 2.1, je popisana
architektura linuxového sietového zasobnika a ovladacov sietovych zariadeni, ktoré tvoria
vrstvu medzi siefovou kartou a rozhranim schranok (sekcia 2.2), resp. kniznicou libpcap
(sekcia 2.3). Dalej st v tejto sekcii uvedené vykonové nedostatky, ktoré podnietili vznik
softvérovych aplika¢nych rdmcov (sekcia 2.5) obchddzajucich jadro opera¢ného systému.
V sekcii 2.4 st uvedené techniky pouzité na prekonanie vykonovych obmedzeni sietového
zdsobnika. Aplika¢nému ramcu DPDK je venovand sekcia 2.6. Sekcia 2.7 popisuje archi-
tektaru a princip rychlych datovych prenosov cez rozhranie SZE2 medzi siefovymi kartami
rodiny COMBO a hostitelskym systémom. V tejto sekcii je taktiez popisana kniznica libsze2,
ktora bola vytvorend za ucelom zapuizdrenia rozhrania SZE2 pre uzivatelské aplikdcie.

2.1 Sietovy protokolovy zasobnik v Linuxe

Podpora pripojenia pocitaca do siete zo strany opera¢ného systému bola navrhnutd tak, aby
spliiala vieobecné poziadavky zo strany sietovych kariet a protokolov. Jadro systému posky-
tuje kompletny protokolovy zasobnik, cez ktory putuji pakety medzi ovladacom sietového
zariadenia a uzivatelskym priestorom.

Prijem a odosielanie paketov v jadre je riadené na principe preruseni. Kazdy paket pri-
jaty siefovou kartou je priradeny k deskriptoru v prijimacej (RX') fronte sietovej karty.
Deskriptor obsahuje informécie o adrese paméti, kam je nasledne paket preneseny DMA
prenosmi. Po preneseni kazdého paketu je vyvolané prerusenie, ktorého obsluzna rutina
zabezpecdi skopirovanie paketu do struktiry sk_buff v bufferi jadra. Pakety v sk_buff
strukture nasledne putuju cez siefovy zasobnik az do uzivatelského priestoru. Vo vysiela-
com (TX?) smere je prerusenie vyvolané po tispesnom DMA prenose paketu do TX fronty
v karte informujic o moznosti prenosu dalsieho paketu. Nevyhodou tohto pristupu je po-
treba vyvolat prerusenie pre kazdy prendsany paket, kvoli comu dochddza k nadmernému
zatazeniu systému v pripade vysokej sietovej prevadzky [5].

Lz anglického reception
2z anglického transmission



ZlepSenie vykonu sietového zasobniku prinieslo zac¢lenenie NAPI? do jadra od verzie
2.6 [5]. NAPI vyuziva dva principy:

1. ZniZenie poctu preruseni. Ked je vyvolané prerusenie, NAPI umoznuje zakazat na
urcity cas prerusenia. Ak je dosupnych viac paketov, ktoré je mozné skopirovat medzi
bufferom jadra a pamétou pre DMA prenosy, skopiruju sa vSetky pakety az kym nie
su dalsie pakety dostupné a prerusenie sa znovu povoli [15, 5].

2. Zahadzovanie paketov. Ked d6jde k zahlteniu systému, je nutné zahadzovat pakety.
Ovladace podporujice NAPI umoznuju zahadzovanie paketov v sietovej karte, bez
toho aby sa dostali do jadra [15, 5].

Pouzitie NAPI prinieslo zniZenie rézie spésobenej obsluhou preruseni. Toto vsak nie je
dostacujice pre zvladnutie spracovania tokov dat pri Ethernete o rychlostiach 10 Gb/s,
40 Gb/s a 100 Gb/s, pretoze jadro obsahuje dalSie architektonické problémy zvysSujice
réziu. Podla Garcia-Dorado et al. [5] st vyznamné nasledujice nedostatky:

1. Alokovanie a uvolniovanie zdrojov. Pre kazdy paket je zvlast alokovany deskrip-
tor, do ktorého sa ukladaju informécie potrebné pre DMA prenos, po prenose paketu
je deskriptor znova uvolneny. DalSiu réziu predstavuje aj alokovanie a uvoliiovanie
strukury sk_buff, ktora nesie sietovym zasobnikom informécie o pakete.

2. Serializovany pristup k datam. Moderné siefové karty umoznuji rozdelenie toku
dat do viacerych RX a TX front. Vdaka tomuto rozdeleniu je mozné efektivnejsie
vyuzivat viacjadrové procesory. Kazdd RX/TX fronta méze byt spracovdvana samos-
tatnym jadrom. Problém je, Ze siefovy zasobnik spaja pakety zo vsetkych front do
jedného bufferu v jadre kvoli analyze na sietovej a transportnej vrstve. Uzivatelské
procesy tak nie sl schopné prijimat data z jednotlivych front. Tento proces je znazor-
neny na obrazku 2.1.

proces proces proces proces

uzivatel'sky priestor

LLLO TP LU LTI LT ]] paketovy buffer

priestor jadra

DMA oblasti
LT ||||‘|||| LLLLJITT LELETTTTT pre Rx fronty

| sietova karta |

Obr. 2.1: Znézornenie spracovania viacerych front zo sietovej karty v jadre [3, 9, 5].

3New API



3. Viacnasobné kopirovanie dat. Kazdy paket je kopirovany z oblasti pre DMA pre-
nosy do bufferu v jadre a nasledne z bufferu v jadre do aplikicie v uzivatelskom
priestore.

4. Prepinanie kontextu medzi uzivatelskym priestorom a jadrom. Uzivatelska
aplikacia musi pre prijatie kazdého paketu vykonat systémové volanie, ktoré vyzaduje
prepnutie kontextu.

2.2 Schranky

Schrénky (sockets) predstavuju zdkladny nastroj pre programovanie sietovych aplikacii.
Tvoria jednotné rozhranie medzi procesmi v uzivatelskom priestore a siefovym protokolo-
vym zasobnikom v jadre. Protokolové moduly st zoskupené do rodin protokolov a typov
schranok. Rozhranie schranok bolo prvykrat implementované v opera¢nom systéme uni-
xového typu BSD? verzie 4.2BSD v roku 1983. Mnoho unixovyjch systémov zaloZilo svoju
implementaciu na sietovych kédoch a API schranok z BSD. Linux medzi tieto systémy ne-
patri. Jeho implementécia sieftovych kédov a schranok bola vyvijana od zakladov, nie je
odvodena od BSD kédov [11].

Pristup k transportnej vrstve Komunikéicia na drovni transportnej vrstvy je posta-
vena na schrankach protokolovej rodiny AF_INET pre siefovy protokol IPv4 a AF_INET6 pre
sietovy protokol IPv6. TCP schranky st typu SOCK_STREAM. Informécie o TCP schrankach
je mozné najst v manudlovych strankach tep(7) [22]. UDP schranky st typu SOCK_DGRAM.
UDP schrankam st venované manudlové stranky udp(7) [23].

Pristup k sietovej vrstve Pre komunikdciu na trovni siefovej vrstvy je mozné vytvorit
tzv. raw schranky pomocou typu SOCK_RAW. Pouzivaju sa protokolové rodiny AF_INET pre
IPv4 a AF_INET6 pre IPv6. Schranky tohto typu umoznuji prijem a odosielanie dat pro-
tokolov ICMP, IGMP a IP. Raw schranky moze vytvéarat iba privilegovany proces® alebo
proces s nastavenou schopnostou CAP_NET_RAW [21].

Pristup k spojovej vrstve V uzivatelskom priestore operac¢nych systémov zalozenych na
Linuxe je mozné zachytavat a odosielat data na trovni spojovej vrstvy pomocou schranok
protokolovej rodiny AF_PACKET. Okrem schranok tejto protokolovej rodiny je mozné pouzit
aj kniznicu libpcap, ktord je popisanad v sekcii 2.3. Rodina schrdanok AF_PACKET umoziuje
tvorbu protokolovych modulov nad fyzickou vrstvou v uzivatelskom priestore. Je mozné
vytvorit dva typy AF_PACKET schranok:

e SOCK_RAW — kompletné pakety spojovej vrstvy

e SOCK_DGRAM — tzv. ,cooked“ pakety, t. j. pakety s odstranenou hlavickou spojovej
vrstvy

Vo vychodzom stave st predavané AF_PACKET schranke pakety zo vSetkych rozhrani. Po-
mocou volania funkcie bind () je mozné Specifikovat rozhranie, z ktorého sa majui prijimat
pakety do schranky. AF_PACKET schranky moézu vytvaraf len procesy s nastavenou schop-
nostou CAP_NET_RAW [17, 11].

4Berkeley Software Distribution
®proces s efektivnym UID (user ID) 0



2.3 KnizZnica libpcap

Okrem AF_PACKET schranok je kniznica libpcap dalsim rozhranim aplikacii v uzivatelskom
priestore pre manipulaciu s datami na spojovej vrstve. Pre operacné systémy Windows
existuje alternativa v podobe kniznice WinPcap.

KnizZnica libpcap je prenositelna kniznica pre programovacie jazyky C a C++, ktord bola
primarne navrhnuta na zachytavanie sietovej prevadzky. Okrem zachytavania dat kniznica
umoznuje aj odosielanie dat na trovni spojovej vrstvy, ukladanie zachytenych dat do stiiboru
a Citanie dat zo siboru. Kniznica poskytuje jednotné rozhranie pre uzivatelsky priestor
nezavislé na opera¢nom systéme. Zapuzdruje konkrétny mechanizmus zachytavania paketov
poskytovany systémom, ¢ uz ide o BPF® na BSD systémoch, DLPI” na HP-UX a Solaris
systémoch alebo AF_PACKET schranky v Linuxe.

Zatial ¢o citanie dat zo stboru nevyzaduje Specidlne opravnenia, zachytavanie dat zo
sietového rozhrania moze vyzadovat urcité privilégia. Podrobné informacie o pozadovanych
privilégiach na konkrétnych operacnych systémoch je mozné najst v manualovych stran-
kach [7].

2.4 Techniky pre zvysSenie vykonnosti spracovania dat zo
siete

V sekcii 2.1 boli popisané nedostatky sietového protokolového zasobnika v jadre. Tato sek-
cia popisuje spoloéné vlastnosti a techniky, ktoré pouzivaji moderné aplikacné rdmce pre
vysokorychlostné spracovanie sietovych dat. Niektoré vyznamné aplikacéné rdmce (okrem
DPDK, ktorému je venovand samostatna sekcia) si popisané v sekcii 2.5. Tieto aplikacné
ramce poskytuju prevazne zakladnd vstupno-vystupni funkcionalitu. Vyssie vrstvy ako sie-
tova a transportnd vrstva, musia byt implementované uzivatelskou aplikaciou. Nasledujice
techniky umoznuju zvysenie vykonnosti spracovania sietovych déat:

e Vlastna sprava pamitovych zdrojov. Buffere pre ukladanie paketov st aloko-
vané pred zaciatkom spustenia datovych prenosov. Pri odoslani paketu nie sii buffere
uvolnované spéf systému, ale st spravované interne konkrétnym aplikacnym ramcom
a znovu pouzité pre prijatie dalsich paketov. Struktiry pre ukladanie paketov mézu
byt zjednodusené oproti sk_buff Struktire.

e Nulové kopirovanie dat. Buffere, do ktorych st prendsané data z karty DMA
prenosmi s namapované do uzivatelského priestoru. Aplikdcia tak moze pracovat
priamo s prijatymi paketmi bez nutnosti kopirovat data. Niektoré pristupy vyzaduju
samostatné buffere pre RX a TX smer. V pripade, Ze st dita preposielané zo vstupu
na vystup je tak nutné kopirovat data medzi vstupnym a vystupnym bufferom.

e Spracovanie zhlukov paketov umoznuje rozlozit réziu spojent s pristupom ku
karte medzi viac paketov, pripadne vyuzit Specidlne vlastnosti kariet pre hromadné
prijimanie alebo odosielanie dét.

e Obrovské stranky®. Obrovské stranky zvysuju tspesnost vyhladdvania v TLB?
vdaka ¢omu je znizend rézia prekladu virtualnych adries na fyzické.
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e Paralelné spracovanie. Viaceré RX a TX fronty st vdaka mapovaniu do uziva-
telského priestoru a obchddzaniu bufferov v jadre priamo dostupné z uzivatelskej
aplikacie, ktord moze tak naplno vyuzit viacjadrové procesory.

e Obchadzanie sietového zasobnika v jadre. Vdaka priamemu mapovaniu bufferov
s datami z karty do uzivatelského priestoru je mozné tplne obchadzat protokolovy
zasobnik v jadre, ktory je kvoli jeho vSeobecnej funkcionalite prilis pomaly. Okrem
toho je tak mozné usetrit aj réziu spojent so systémovymi volaniami. Na druhd stranu
je ale nutné postavit vlastny sietovy zdsobnik v uzivatelskej aplikdcii. Avsak takyto
zasobnik moéze byt optimalizovany pre konkrétny tucel.

e Polling'’ umoziiuje odstranit réziu spojenii s obsluhou preruseni. Na druht stranu
prinasa vicsie zatazenie procesoru.

e Afinita. Rozlisuje sa procesorova a paméfova afinita. Procesorova afinita je technika
umoznujuca priputanie vykonavania vlakna alebo procesu na urcité procesorové jadro.
Pamétovd afinita znamena to, ze vldkno alebo proces musi pouzivat kusy paméte
priradené procesoru, na ktorom bezi [5, 12].

e Prefetching je technologia umoznujica nacitat do cache paméte procesoru data,
ktoré sa budu spracovavat neskor, pocas spracovavania predchddzajicich dat. Vhodné
pouzitie tejto techniky dokaze znizif réziu spojenu s prekladom virtualnych adries na
fyzické.

2.5 Softvérové riesenia obchadzajiace sietovy zasobnik
v jadre

V tejto sekcii st predstavené zékladné charakteristiky aplikaénych ramcov PF_RING ZC
a netmap. Tieto aplikacné ramce spolu s DPDK si podrobnejsie popisané a porovnavané
v literature [4, 1, 12, 5].

Netmap Netmap spristupnuje paketové buffere aplikiacidm pomocou mapovania do uzi-
vatelského priestoru. Podporuje paralelné spracovanie vo viacerych vstupno-vystupnych
frontach a v zhlukoch paketov. Pamétové zdroje st predalokované pocas inicializacie. Ne-
tmap pouziva Standardné systémové volania ako ioct1(), poll(), select () pre iniciovanie
prenosov. Tieto volania iba aktualizuju paketové buffere a kontroluji platnost dat z uzi-
vatelskej aplikacie. Ovladace pre netmap si zalozené na beznych linuxovych ovladacoch.
Ked nie je spustena aplikicia pre netmap, ovlada¢ poskytuje data Standardnému sieto-
vému zasobniku v jadre. Pri spusteni aplikdcie zalozenej na netmape je ovladaé prepnuty
do $pecidlneho rezimu, v ktorom presmerovava data do struktir specifickych pre netmap a
pakety nie st dalej dostupné beznym sietovym prostriedkom opera¢ného systému [4, 5]. Ne-
tmap podporuje tiez napojenie na libpcap. V stcasnej dobe je netmap dostupny pre Linux,
FreeBSD aj Windows [10].

PF_RING ZC PF_RING ZC'' nepouziva bezné systémové volania, ale poskytuje svoje
vlastné API, ktoré umoznuje pohodlné viacjadrové spracovanie. Ako naznacuje nézov, do-
lezitym principom je nulové kopirovanie paketov. PF_RING je postaveny s ohladom na
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NUMA'? architekttru. Ovladac je zaloZeny na beznom linuxovom ovlidaci a sprava sa
transparentne pre operacny systém (podobne ako ovladda¢ pre netmap), ak nie je spustend
ziadna aplikicia zalozend na PF_RING [18, 4]. PF_RING umoznuje posunut pakety zo
svojho rozhrania aj do siefového zasobniku v jadre, ale treba pocitat so znizenou vykon-
nostou. PF_RING je dostupny pre Linux.

2.6 Data Plane Development Kit

DPDK je projekt s otvorenymi zdrojovymi kédmi pod BSD licenciou s vynimkou modulov
jadra, ktoré st pod licenciou GNU GPL'. V sti¢asnosti st hlavnymi spravcami projektu
spoloc¢nosti 6WIND a Intel. DPDK obsahuje sadu kniznic a ovlddacov urcenych na rychle
spracovanie paketov v uzivatelskom priestore. Sticastou su aj priklady na tvorbu aplikacii
vyuzivajucich DPDK kniznice. DPDK bolo navrhnuté tak, aby mohlo bezat na réznych ar-
chitektturach procesorov. Medzi podporované architekttry momentalne patri Intel x86, IBM
Power 8, EZchip TILE-Gx a ARM [13]. DPDK je uréené predovsetkym pre operaény systém
Linux avsak c¢ast kniznic je prisposobena aj pre operacny systém FreeBSD. DPDK obsa-
huje ovladace pre sietové karty od viacerych vyrobcov, medzi ktorych patria Chelsio, Cisco,
Emulex, Intel, Mellanox, Netronome a QLogic. Tato praca popisuje navrh, implementéciu a
experimenty s ovladacom szedata?2 pre sietové karty COMBO-100G, ktoré vyvija zdruzenie
CESNET. Tento ovladac¢ sa stal sticastou DPDK od verzie 2.2.0, ktord vysla v decembri
2015.

DPDK vytvara abstraktnd vrstvu nazvant EAL', ktorad zapuzdruje osobitosti archi-
tektary, prekladaca a konkrétnej platformy. Nad vrstvou EAL st potom postavené ostatné
kniznice, ktoré moézu byt nezavislé od konkrétneho prostredia. Vrstva EAL pre konkrétne
prostredie sa prispdsobuje pomocou konfigura¢nych siborov. V nasledujtcich oddieloch je
popisana vrstva EAL a kniznice dolezité z pohladu tvorby ovladaca pre siefové zariadenie.

2.6.1 Vyvojovy proces DPDK

Vyvoj prebieha prostrednictvom vyvojarskej emailovej konferencie. Vyvojari, ktori sa za-
pajaju do projektu, posielaji do emailovej konferencie zaplaty obsahujice zmeny, opravy
chyb a nové kédy. Kazdé kniznica, ovlddaé, pripadne ind samostatnad cast ma urceného
spravcu, ktory zodpoveda za spravnost a kvalitu danej oblasti. Zaplaty si v ramci komu-
nity diskutované. V pripade potreby st upravované a posielané novsie verzie zahfnajice
navrhnuté upravy. Ked je zéplata schvalena, hlavny spravca DPDK ju prida do repozitara.
Do konca roku 2015 boli vydavané nové verzie DPDK kazdé 4 mesiace. Od roku 2016 sa
cyklus vydavania novych verzii skracuje na 3 mesiace. Prvy mesiac cyklu je vyhradeny
na posielanie novych zmien. Dalsf mesiac prebieha schvalovanie a za¢lefiovanie zmien do
hlavného repozitara. Posledny mesiac cyklu je vyhradeny na testovanie a opravy chyb.

2.6.2 Adresarova strukttra

V tomto oddieli je popisanéd adresarova struktura aplika¢ného ramca DPDK verzie 16.04 a
zakladné informacie o doblezitych adresdroch. DPDK obsahuje nasledujtce adresare:

e app — zdrojové kody aplikacii, ktoré sltzia na testovanie DPDK alebo ovlddacov
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e config — Sablény pre tvorbu konfigura¢nych siborov, ktoré umozinuju aktivovat /deak-
tivovat rézne polozky pre kniznice ako napriklad volby pre ladenie

e doc — zdrojové texty vo formate RST' pre generovanie dokumentécie

e drivers — zdrojové kédy ovladacov hardvérovych alebo virtualnych zariadeni, v adre-
sari drivers/net sa nachadzaju sietové zariadenia, v adresari drivers/crypto krypto-
grafické zariadenia

e cramples — zdrojové kédy aplikacii, ktoré znazornuju priklady pouzitia kniznic
e [ib — zdrojové kédy hlavnych kniznic

e mk — subory typu makefile dolezité pre prekladovy systém

e pkg — subory pre tvorbu balickov

e scripts — rozne skripty ulahcujiice vyvoj kniznic

e tools — uzivatelské nastroje

2.6.3 EAL

Vrstva EAL riadi pristup k nizkotroviiovym prostriedkom. Poskytuje ostatnym knizniciam
a aplikaciam postavenym na DPDK rozhranie zaptuzdrujice specifika prostredia pre pristup
k hardvérovym zdrojom a paméti. Medzi hlavné tlohy vrstvy EAL patri:

e spustenie, nacitanie a inicializacia DPDK

e riadenie rozdelovania tloh na jadra procesoru
e sprava paméte

e rozhranie pre pristup k PCI prostriedkom

e ladiace a zaznamendavacie funkcie

e urcenie potrebnych vlastnosti procesoru

e obsluha preruseni a budikov

Po spusteni DPDK aplikécie sa pred zavolanim funkcie main() skontroluje, ¢i je typ ar-
chitekttury zvoleny konfigura¢nym siborom podporovany procesorom. Nasledne sa vo funkcii
main() musi volat funkcia rte_eal_init (), ktord méa na starosti inicializdciu a spustenie
vrstvy EAL spoloéne s vytvorenim a inicializdciou vldkien. Argumenty prikazového riadku
sa rozdeluji na EAL argumenty, ktoré si spolo¢né pre vsetky aplikicie vyuzivajice vrstvu
EAL, a aplikacne Specifické argumenty, ktoré si od EAL argumentov oddelené pomocou
.~ Pre vytvaranie EAL vldkien'® sa pouziva kniznica pthread. Kazdému EAL vldknu je
pridelené jednoznacné c¢islo, ktoré je ulozené v paméti lokdlnej pre vldkno. EAL vldkno je
pthread vldkno s unikdtnym identifikatorom. Zvycajne je pridelené jedno vlakno na jedno

15 reStructured Text
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jadro procesoru, aby sa usetril ¢as pri prepinani kontextu. Pri pouziti véicsieho poctu vla-
kien, mo6ze byt na jedno fyzické jadro procesoru naviazanych viac vlakien. Pridelenie vla-
kien konkrétnym fyzickym jadram je mozné pomocou EAL argumentu prikazového riadku
--lcores.

DPDK pouziva na pridelovanie blokov fyzickej pamite siborovy systém hugetlbfs'”.
EAL riadi pridelovanie a mapovanie paméte z hugetlbfs. Rezervovanie suvislych blokov fy-
zickej paméte je zabezpecené pomocou pamétovych zon (rte_memzone API). Je mozné
Specifikovat zarovnanie pociatocnej adresy blokov paméte. EAL poskytuje aj rozhra-
nie rte_malloc() funkcii pre pridelovanie paméte z velkych stranok. Funkcie z rodiny
rte_malloc() by sa vsak mali pouzivat iba pri konfiguracnych kédoch a nie pri spracovani
dat, pretoze si pomalé a pouzivaju zamky. Pri spracovani dat je odporicané pouzivat API,
ktoré poskytuje kniznica librte_mempool [11].

2.6.4 Kniznica mempool

Mempool je pridelova¢ paméte, ktory pracuje s objektami pevnej velkosti. Identifikovany je
podla mena. Pre ukladanie objektov pouziva kniznicu librte ring, ktord umoznuje spravo-
vanie front typu rte_ring. Zvysenie vykonnosti dosahuje mempool pouzitim vyrovnavacej
paméti pre jadra a zarovnanim objektov v paméti tak, aby boli vhodne rozlozené s ohladom
na pamatové kandly. Mempool najde uplatnenie tam, kde sa vyzaduje vysokd vykonnost
a je potreba pouzivat objekty pevnej velkosti. V ramci DPDK kniznic sa mempool pou-
ziva v kniZznici librte__mbuf a vo vrstve EAL pre logovacie sluzby. Pomocou konfigura¢ného
nastavenia CONFIG_RTE_LIBRTE_MEMPOOL_DEBUG je mozné zapnit ladiaci méd. Jednou zo
sluzieb, ktoré poskytuje ladiaci méd, je zber statistik o pocte objektov pridelovanych z mem-
poolu a ukladanych do mempoolu. Okrem toho je v ladiacom méde pridané na zaciatok a
koniec kazdého bloku cookie'®, ktoré dodéva ochranu prepisovania a umoziiuje ladenie pre-
teCenia vyrovnavacich paméti a dvojitého uvolnovania [11].

2.6.5 Kniznica mbuf

Kniznica librte_mbuf riadi alokovanie a uvolnovanie bufferov pre spravy. Buffer je repre-
zentovany Struktirou struct rte_mbuf (pre zjednodusenie je v dalsom texte oznacovand
ako mbuf). Nazov tychto bufferov je odvodeny z anglického spojenia Message Buffer. Kniz-
nica librte_mbuf pouziva pridelova¢ paméate mempool. Mbuf obsahuje polozku urcujicu
mempool, z ktorého pochadza. Podla toho sa pri uvolnovani vrati do spravneho mempo-
olu. Struktira rte_mbuf moze obsahovat sietovy paket alebo kontrolny buffer. Priznak
CTRL_MBUF_FLAG urcuje, ¢i sa jednd o kontrolny mbuf alebo nie. Konfigura¢nd konstanta
CONFIG_RTE_MBUF_DEBUG umoznuje zapnuf ladiaci rezim, v ktorom sa pred kazdou opera-
ciou s mbufom vykondvaju rézne kontroly spravnosti [14].

Struktira bufferu Struktira rte_mbuf zaberd dva riadky vyrovnavacej paméte, pricom
najcastejsie pouzivané polozky sa nachadzaju v prvom riadku. Za metadatami umiestne-
nymi v Struktire rte_mbuf sa nachidza oblast pevnej velkosti urcend pre paketové déta.
Vyhodou tejto pamétovej reprezentacie bufferu pre paketové data je, ze staci iba jedna

"siborovy systém poskytujici rozhranie pre pouzivanie velkych stranok (huge pages) — strdnok vidésich
ako 4 kB
18%islo typu uint64_t s konkrétne uréenou hodnotou
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operacia pre alokovanie, resp. uvolnenie celého bufferu vratane metadat a samotnych pa-
ketovych dat. Metadata obsahuju kontrolné informacie, medzi ktoré patri napriklad typ,
dizka dat ulozenych v danom mbufe, celkova dizka dat ulozenych vo vetkych zretazenych
mbufoch, vzdialenost zaciatku paketovych dat od zaciatku bufferu a ukazovatel umoznujici
zretazit niekolko mbufov. Na obrazku 2.2 je zobrazend struktira mbufu.

sizeof(rte_mbuf) m->priv_size m->pkt_len == m->data_len

. . S 3 >

"headroom" "tailroom"

)
1
1
1
\, 1 N,
1
1
||
struct rte_mbuf *m m->buf_addr m->buf_addr + m->data_off

Obr. 2.2: Znazornenie Struktury mbufu

Zrefazenie mbufov sa pouziva pre uloZenie paketov, ktorych dizka presahuje velkost
bufferu pre uloZenie paketovych dat. Toto sa vyuziva napriklad pre jumbo ramce. Priklad
zretazenych mbufov je na obrazku 2.3. Pri uvoliovani mbufu, ktory obsahuje niekolko zre-
tazenych segmentov, st uvolnené vsetky. Data v bufferi nezacinaji hned na zaciatku oblasti
urcenej pre ulozenie paketovych dat, ale od zaciatku bufferu sa nechava volné miesto ozna-
¢ované headroom. Toto volné miesto sa méze vyuzit napriklad pri pripajani protokolovych
hlavi¢iek pred zaciatok paketovych dat.

m->pkt_len == m->data_len + m1->data_len + m2->data_len

m2->data_len

. M->next ==ml m2->next == NULL

N,

N
struct rte_mbuf *m struct rte_'mbuf *ml struct rte_fnbuf *m2

Obr. 2.3: Znazornenie zretazenych mbufov

Priame a nepriame buffere Buffere mézu byt priame alebo nepriame. Priamy mbuf
je kompletne nezavisly, ukazovatel na buffer a vzdialenost zaciatku paketovych dat ma
nastaveni podla svojich vlastnych dat. Naproti tomu nepriamy mbuf mé ukazovatel na
buffer a vzdialenost zaciatku paketovych dat nastaveni podla iného priameho mbufu. Roz-
diel medzi priamym a nepriamym mbufom je zobrazeny na obrazku 2.4. Toto sa da vyuzit
napriklad pri potrebe duplikovat pakety. Kazdy mbuf obsahuje referenény c¢itac. Mbuf sa
stava nepriamym, ked sa pripoji k priamemu. Pri pripojeni mbufu k priamemu sa u pria-
meho mbufu zvysi referencny ¢itac o 1. Pri odpojeni sa referencny ¢itac o 1 zmensi. Ked ma
referencény c¢ita¢ mbufu hodnotu 0, mbuf sa uvolni. Nie je mozné pripojit nepriamy mbuf
na iny nepriamy. Taktiez nie je mozné, aby sa stal mbuf nepriamym, ked je hodnota jeho
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referencného citaca vécsia ako 1, Co znamenad, Ze je nan pripojeny iny nepriamy mbuf. Pri-
pojit mbuf sa d& pomocou funkcie rte_pktmbuf_attach() alebo rte_pktmbuf_clone(),
ktora dokaze naklonovat aj buffere s vic¢sim poctom segmentov. Pre odpojenie sluzi funkcia

rte_pktmbuf_detach().
priamy mbuf

md->buf_addr + md->data_off

struct rte_mbuf *md
md->buf_addr

[
1
i
i
i
i
i
i
1
i \,
i
i
i
i

struct rte_mbuf *mi
4 1
d mi->buf_addr mi->buf_addr + mi->data_off

nepriamy mbuf

Obr. 2.4: Znazornenie rozdielu medzi priamym a nepriamym mbufom

2.6.6 Ovladac sietového zariadenia
DPDK pouziva pre pristup k sietovym zariadeniam ovlddace beziace v uzivatelskom pries-
tore pouzivajice polling. Ovlada¢ tvori API pre ethernetové zariadenie'”, ktoré poskytuje
kniznica [librte_ether. Ovlada¢ musi implementovat sadu funkcii pre prijem, odosielanie
paketov, inicializadciu a konfiguraciu zariadenia. Okrem toho je mozné podporovat Siroké
rozgpéatie funkcii pre filtrovanie, zobrazovanie statistik a informaécii o zariadeni. Funkcie su
pomocou funkénych ukazovatelov spristupnené DPDK aplikacii pomocou jednotného roz-

hrania.

Kazdé sietové zariadenie je reprezentované struktirou struct rte_eth_dev. Na za-
¢iatku tejto struktiry sa nachadzaji ukazovatele na funkcie pre prijem a odosielanie dat
a ukagzovatel na struktiru struct rte_eth_dev_data, v ktorej su ulozené déata zariade-
nia. Ukazovatele na dalsie funkcie implementované ovladacom si zoskupené v struktire
struct eth_dev_ops. Ukazovatel na tuto struktiru sa taktiez nachddza v struktire struct

rte_eth_dev.
Modely spracovania paketov DPDK podporuje nasledujice dva modely spracovania

paketov:

e ,,Run-to-completion* model
Jedno logické jadro zabezpecuje prijem, spracovanie a odoslanie paketov z jednej

19 Bthernet Device API
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fronty na jednom porte. Pakety si danym jadrom najskor prijaté pomocou API pre
prijem paketov, nasledne s spracované a potom odoslané pomocou API pre odosiela-
nie paketov. Niekolko jadier mdze takto obsluhovat niekolko réznych front na réznych
portoch.

e Model zretazeného spracovania

Jedno logické jadro prijima pakety z jednej alebo viacerych front. Prijaté pakety po-
suva dalsiemu jadru na spracovanie pomocou API sStruktary ring. Takto mézu byt
pakety prestvané medzi viacerymi jadrami, az kym sa nedostani k jadru, ktoré po-
mocou API pre odosielanie paketov zabezpeci ich odoslanie.

Principy struktary ovladaca Ovladace pouzivaju funkcie pre prijem a odosielanie zhlu-
kov paketov. To umoznuje rozlozit réziu sposobenti volanim funkcie medzi vic¢sie mnozstvo
paketov a pouzivat Specidlne vlastnosti zariadeni pre odosielanie vic¢siecho mnozstva dat
v zhlukoch. Na druhi stranu prenasanie paketov v zhlukoch sposobuje zvysenie latencie.
Ak je potrebné znizit latenciu a je mozné uspokojit sa s nizsou priepustnostou, dé sa zmensit
velkost zhluku prijimanych a odosielanych paketov.

Funkcie pre prijem a vysielanie paketov implementované ovlddacom siefového zariadenia
nepouzivaju zamky. Tieto funkcie nemdzu bezat paralelne na réznych logickych jadrach nad
rovnakou frontou z ur¢itého portu, avsak nad réznymi frontami moézu bezat paralelne na
viacerych jadrach. Tieto pravidlda musi zaistit aplikdcia pouzivajica API pre ethernetové
zariadenia. Inicializa¢né a konfigurac¢né funkcie by mali byt vykonavané hlavnym jadrom.

Reprezentacia paketov Pakety v DPDK st reprezentované struktirou rte_mbuf.
Sietové zariadenia, ktoré umoznuju hardvérové spracovanie urcitych c¢asovo kritickych ope-
racii ako napriklad pocitanie kontrolnych si¢tov IP hlaviciek, mozu ukladat do struktiry
rte_mbuf potrebné metadata a poskytovat dané funkcie pomocou prislusnych funkcii z API
pre ethernetové zariadenia. Pri prijiman{ paketov vyplia prijimacia funkcia polozky mbufu.
Pri odosielani paketov st pomocou poloziek z mbufu vyplnené odosielacie deskriptory.

Typy sietovych ovladacov DPDK rozlisuje dva typy sietovych ovladacov:
e ovladac¢ pre fyzické zariadenie (typ PMD_PDEV)
e ovladac pre virtualne zariadenie (typ PMD_VDEV)

Pri inicializacii DPDK aplikacie prebieha skenovanie PCI zariadeni podla PCI identifi-
katorov. Ked existuje pre zariadenie ovladac, tak prebehne inicializacia daného zariadenia
a je mu pridelené ¢fslo a meno portu. Cislo portu slizi pre uréenie zariadenia pri funkcidch
z API pre ethernetové zariadenia. Meno sluzi pre ladiace a informativne ucely.

Virtudlne zariadenia st inicializované na inom principe. Pri spusteni DPDK aplikacie
je mozné pridat virtudlne zariadenie pomocou argumentu prikazového riadku pre vrstvu
EAL --vdev. Potom sa pri inicializacii aplikdcie spusti inicializacnd funkcia pre virtualne
zariadenie, ktorému je tiez priradené ¢islo a meno portu.

2.7 Rozhranie SZE2

SZE2 je rozhranie pre rychly DMA prenos dat medzi sietovou kartou a opera¢nou pamétou
hostitelskej stanice. Rozhranie SZE2 bolo vyvinuté v ramci projektu Liberouter pre umoz-
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nenie rychleho DMA prenosu dat cez zbernicu PCI-Express medzi sietovymi kartami rodiny
COMBO a paméitou RAM. Rozhranie je sicastou hardvérovej akceleracnej platformy Ne-
tCOPE. Tvorbou aplikécii a rychlymi datovymi prenosmi pre tito platformu sa zaoberali
diplomové prace od Andreja Hanka [0] a Jifiho Slabého [10]. Na trovni opera¢ného systému
su pouzité moduly jadra ako ovladace sietovej karty. Architektira rozhrania je popisand
v oddiely 2.7.4. Rodina siefovych kariet COMBO je popisana v oddiely 2.7.2. Pre tvorbu
uzivatelskych aplikacii nad rozhranim SZE2 vznikla kniznica libsze2 sprostredkivajica pri-
jem a odosielanie dat. Kniznica [ibsze2 je popisana v oddiely 2.7.5.

2.7.1 Projekt Liberouter

Projekt Liberouter vznikol ako vyskumna aktivita zdruzenia CESNET v roku 2003. P6-
vodnym cielom bola tvorba hardvérovo akcelerovaného IPv6 smerovaca. V stucasnosti sa
projekt zameriava na vyvoj sietovych kariet pre Ethernet o rychlostiach 10 Gb/s, 40 Gb/s,
100 Gb/s a hardvérovi akcelerdciu nastrojov pre siefovii bezpecnost a monitorovanie. Sie-
tové karty a hardvérovo akcelerované nastroje su zalozené na technolégii FPGA. Okrem
CESNETu sa na projekte podiela Vysoké uceni technické v Brne, Masarykova univerzita a
Ceské vysoké uceni technické v Prahe. Vyvinuté nastroje sa nasadzuji v sieti CESNETu a
stali sa zdkladom pre komercné produkty partnerskych spoloc¢nosti Netcope Technologies a
Flowmon Networks [20].

Obr. 2.5: Sietova karta COMBO-100G. Zdroj: galéria kariet projektu Liberouter [19].

2.7.2 Sietové karty rodiny COMBO

Karty rodiny COMBO su sietové karty zalozené na technoldgii ¢cipov FPGA. Prvé generacie
kariet pouzivali zbernice PCI a PCI-X, neskor zbernicu PCI-Express. Stcasné karty gene-
racie COMBOvV3 pouzivaju pre prenos dat do hostitelského systému zbernicu PCI-Express.
Medzi tieto karty patri COMBO-100G (okrazok 2.5) a COMBO-80G. V tychto kartich
su pouzité FPGA ¢ipy Virtex-7 od spoloc¢nosti Xilinx. COMBO-100G obsahuje ¢ip Virtex-
7 H580T a pouziva zbernicu PCI-Express 3.0 x16. COMBO-80G obsahuje ¢ip Virtex-7
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690T a pouziva zbernicu PCI-Express 3.0 x8. FPGA ¢ip na karte umoznuje menit fun-
kcionalitu karty nacitanim novej konfiguracie do FPGA. Za tcelom zjednodusenia vyvoja
akcelerovanych nastrojov s vyuzitim kariet COMBO bola vytvorena platforma NetCOPE,
ktora poskytuje funkcéné bloky pre DMA prenosy, sietové rozhrania a dalsie komponenty
potrebné pre obsluhu karty. Pri tvorbe hardvérovo akcelerovanej aplikacie je tak potrebné
doplnit len akceleracné jadro implementujtce ¢asovo kritické operécie.

2.7.3 Nastroje pre pracu s kartou a firmvérom

Pre sietové karty COMBO existuje sada softvérovych nastrojov, ktoré ulahéujiu vyvoj, umoz-
nuju konfiguraciu a vyuzitie funkcii kariet. V tejto Casti st popisané nastroje, ktoré som
pouzil pri testovani a meraniach vykonnosti DPDK ovlddaca.

csboot Nastroj, ktory umoznuje nahrat firmvér do karty.

ibufctl Nastroj pre pristup k registrom komponentu IBUF — vstupna sietova vyrov-
navacia pamét. Tento nastroj umoznuje konfiguraciu, zobrazovanie a nulovanie Statistik
z komponentu IBUF.

obufctl Néstroj pre pristup k registrom komponentu OBUF — vystupna sietova vyrovna-
vacia paméat. Umoznuje konfigurovat, zobrazovat a nulovat sStatistiky z komponentu OBUF.

hanicctl Nastroj pre inicializaciu a konfigurdciu firmvéru HANIC.
filterctl Nastroj pre konfigurdciu filtra, ktory je sucastou firmvéru HANIC.

2.7.4 Architektira rozhrania SZE2

7 pohladu operac¢ného systému je komunikécia so sietovou kartou zabezpetend pomocou
systémovych ovladacov v podobe modulov jadra. Moduly jadra plnia dve zdkladné funkcie:

e konfiguraciu, inicializaciu a ovladanie karty
e rychle DMA prenosy medzi kartou a operacnou pamétou

V ramci tejto préace je rozoberany princip paketovych prenosov. Preto je dalej blizsie pre-
skiimana druhé z uvedenych tloh jadrovych modulov.

Pre zjednodusenie tvorby aplikacii v uzivatelskom priestore boli vytvorené kniznice,
ktoré jednoduchym sposobom spristupnuji rozhranie poskytované modulmi jadra. Kniznici
libsze2, ktora spristupnuje rozhranie SZE2 pre rychle datové prenosy, sa venuje oddiel 2.7.5.
Okrem tejto kniznice existuju este kniznice libcommlbr, libcombo a libpcap-sze2. Kniznica
libcommlbr obsahuje zakladné, vSeobecné funkcie pre ladenie a operacie, ktoré sa casto
pouzivaju v aplikdciach postavenych na platforme NetCOPE. Kniznica libcombo obsahuje
funkcie pre bootovanie firmvéru, inicializaciu a konfiguraciu karty. Kniznica libpcap-sze2
rozsiruje kniznicu libpcap o podporu rozhrania SZE2.
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Ovladade Struktira ovladacov platformy NetCOPE je tvorend viacerymi vrstvami.
Vrstvy zabranuju potrebe duplikovat zdrojové kédy a zapuzdruju specifikd jednotlivych
kariet. V sticasnosti sa pre karty generdacie COMBOv3 pouzivaji moduly:

e combov8d — tvori najnizsiu vrstvu, ktord implementuje operacie Specifické pre kon-
krétnu skupinu kariet, v tomto pripade generacie COMBOv3

e combobcore — tvori dalsiu vrstvu, ktord spravuje zoznamy pripojenych kariet a apli-
ka¢nych ovladacov, prepojuje dolnt vrstvu s aplika¢nymi modulmi

e szedata2
o szedata?2 cvs

Moduly szedata2 a szedata2 cv3 predstavuju aplikacny ovladac¢. Modul szedata2 cvd
tvori cast ovladaca, ktord zavisi na pouzitom hardvéri. Prostrednictvom rozhrania modulu
combobcore sprostredkiiva komunikiciu modulu szedata?2 s hardvérom sietovej karty. Mo-
dul szedata2 tvori cast ovladaca, ktora je na hardvéri nezavisla. Je ovladacom znakového
zariadenia reprezentovaného siborom /dev/szedatallX, kde X je ¢islo zariadenia. Pre uziva-
telsky priestor zapuzdruje pomocou struktiry obsahujicej ukazovatele na obsluzné rutiny
hardvérovo Specifického ovladaca rozhranie pre komunikéciu s hardvérom.

Uzivatelské aplikacie komunikuji s modulom szedata2 prostrednictvom systémovych
volani. Ovlada¢ neimplementuje volania read() a write(). Prenos dat je zabezpeceny po-
uzitim volania mmap (), ktorym je pamét kruhového bufferu namapovand do uzivatelského
priestoru aplikacie, a Specifickymi operaciami szedata?2 zariadenia, ktoré si spristupnené vo-
lanim ioct1l (). Medzi tieto operacie patri hlavne specifikicia kruhovych bufferov, s ktorymi
bude aplikacia pracovat, zapnutie a vypnutie prenosov, zamknutie a odomknutie bufferu pre
Citanie a zapis dat.

Princip DMA prenosov Na trovni firmvéru je prenos dat medzi kartou a operac¢nou
pamétou zabezpeceny pomocou DMA radica implementovaného v FPGA a dvojice kruho-
vych bufferov, pricom jeden z dvojice sa nachiddza v operac¢nej paméti RAM hostitelského
systému a druhy v pamaéti na karte. Prijimaci aj vysielaci smer st oddelené komunikacné
kanaly, ktoré obsahuji svoju vlastni dvojicu kruhovych bufferov. V kazdom smere moze
byt jeden alebo viac kandlov s vlastnymi bufferami. Pocet kandlov zavisi od konkrétneho
typu firmvéru. Obsadenost kruhového bufferu je sledovand a riadend pomocou stvorice uka-
zovatelov — dvojica ukazovatelov na zaciatok a koniec dat pre buffer v RAM a druha dvojica
pre buffer na karte. DMA radi¢ iniciuje, riadi prenosy dat a komunikuje tak s ovladacom
szedata? na zédklade hodnét tychto styroch ukazovatelov.

Kruhovy buffer Celkova velkost kruhového bufferu v paméti RAM dosahuje radovo
desiatky az stovky MB. V diplomovej praci Andreja Hanka [6] je odvodend velkost kru-
hového bufferu. Kruhovy buffer sa skladad z tisiciek blokov paméte o velkosti 4 kB, ¢o
zodpovedd velkosti stranky na architektirach x86. Tieto bloky musia spliiat podmienky
pre DMA prenosy. Adresy blokov st zarovnané na hranice 4 kB, ¢ize spodnych 12 bitov
adresy bloku je pri adresovani bezvyznamnych. Tieto spodné bity boli vyuzité pri opti-
malizdcii Struktiry bufferu pre dosiahnutie prenosov o rychlosti 100 Gb/s. V tomto sa
stucasna Struktura bufferu lisi od struktiry popisovanej v diplomovej praci Andreja Hanka.
Pre popis bufferu s pouzité ukazovatele na bloky dat, ktoré si usporiadané do linearneho
zoznamu a uloZené v bloku obsahujicom ukazovatele, ktory musi byt tiez schopny DMA
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Obr. 2.6: Strukttra kruhového bufferu

prenosov. Pri alokovani datovych blokov sa alokuju siivislé oblasti obsahujtice viac ako len
jeden blok. Bity ukazovatela 1 — 11 st potom pouzité na oznacenie poctu blokov nachadza-
jucich sa za odkazovanym datovym blokom. Bit 0 je pouzity na rozlisenie typu ukazovatela.
Posledny ukazovatel v bloku neukazuje na datovy blok ale na zaciatok bloku ukazovatelov.
Na obrazku 2.6 je zndzornend Struktira kruhového bufferu pomocou datovych blokov a
ukazovatelov. Obrazok 2.7 ilustruje forméat ukazovatela.

hornd (nenulovad) ¢ast adresy datového bloku pocet odkazovanych blokov
Y y
63:12 11 10:1 t_l
nevy'uiité typ ukazovatela

Obr. 2.7: Format ukazovatela

Vytvorenie kruhového bufferu vratane blokov s ukazovatelmi v paméati RAM zaistuje
ovladac. Po vytvoreni bufferu informuje DMA radic¢ o velkosti bufferu a adrese na zaciatok
bloku obsahujiceho ukazovatele. Po ukoncéeni prenosov je tlohou ovladaca uvolnit pamét
kruhového bufferu.

Format dat Rozhranie SZE2 umoziiuje prenos segmentov dét roznej dlzky. Kedze st
segmenty ulozené v paméti sivisle za sebou, je mozné kratke segmenty prendsat agrego-
vane aj niekolko naraz. Segment dat je tvoreny hlavickou a samotnymi datami. Data potom
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2 bajty 2 bajty

seg_size
metadata zarovnanie

déata

zarovnanie
seg_size

metadata zarovnanie

data

data

zarovnanie

Obr. 2.8: Format SZE2 segmentu s detailom uloZenia na hranici datovych blokov

obsahuju typicky ramec zo spojovej vrstvy. Hlavicka obsahuje polozky seq size, hw_size
a metadata. Polozka seg size md velkost 2 B a oznacuje dizku celého segmentu vritane
zarovnanej hlavicky. Polozka hw_size mé velkost 2 B a oznaduje dizku metadéat. Meta-
data mo6zu obsahovat informécie z akcelera¢ného jadra. Hlavicka aj data sa zarovnané na
8 B. Kedze segmenty dat maju premenlivi dizku, poloha nasledujiceho segmentu je vidy
znama az po spracovani hlavicky aktudlneho segmentu. Na obrazku 2.8 je zobrazeny format
segmentu a rozloZenie segmentov na hranici blokov paméte.

2.7.5 KniZnica libsze2

Kniznica libsze2 zaptzdruje rozhranie modulu jadra szedata?2 a vytvara jednoduché rozhra-
nie pre tvorbu uzivatelskych aplikacii. Kniznica sa skladé z troch hlavnych ¢asti — modulov:

e common — obsahuje dolezité riadiace funkcie pre inicializciu, ladiace funkcie a niz-
kotrovnové funkcie obalujice systémové volania

e read — funkcie pre ¢itanie dat

e write — funkcie pre zapis dat
Inicializacia a dalsSie riadiace funkcie Inicializicia a spustenie prenosov prebieha ty-
picky v nasledujucich krokoch:

1. Zavolanie funkcie:

struct szedata *szedata_open(const char *node);

Funkcii sa ako parameter zadd cesta k znakovému zariadeniu szedata?2, nad ktorym
budi prebiehat prenosy (napriklad /dev/szedatall0). Funkcia vrati ukazovatel na
struktiru struct szedata, ktord sa nasledne preddva ako parameter vSetkym os-
tatnym volaniam z kniznice.

20



2. Vyber prijimacich a vysielacich DMA kanélov volanim funkcie:

int szedata_subscribe3(struct szedata *sze, __u32 *rx,
_u32 xtx);

Funkcii sa pomocou parametrov rz (prijimaci smer) a tz (vysielaci smer) zaddva maska
DMA kandlov, ktoré sa maju pouzit. Funkcia sa pokusi kandly pripravit a parametre
nastavi na hodnotu masky kanalov, ktoré sa jej skuto¢ne podarilo pripravit.

3. Nastartovanie prenosov volanim funkcie:

int szedata_start(struct szedata *sze);

Ukoncenie prenosov a uvolnenie zdrojov zabezpecuje funkcia szedata_close().
Funkcia szedata_ifaces_available() umoznuje zistit pocet dostupnych prijimacich
a vysielacich kanélov.

Prijimanie dat Prijimanie dat sprostredkivaji funkcie:
e szedata_read_next()
e szedata_read_next_noblock()

Tieto funkcie vratia ukazovatel na data jedného segmentu. Segment je potrebné spracovat
pred nasledujicim volanim funkcie. V pripade, ked v kruhovom bufferi nie si dostupné
ziadne nové data, funkcia szedata_read_next_noblock() hned vrati NULL. Blokujtca
funkcia szedata_read_next () v takom pripade vola volanie poll() zaobalené vo funkcii
szedata_poll() a az v pripade netspechu vrati NULL.

Prijimanie da&t je mozné aj s  pouzitim  nizkotroviiovych  funkcif
szedata_rx_lock_data() a szedata_rx_unlock_data(), ktoré umoznuji zamknit
a odomknut ¢ast kruhového bufferu pre ¢itanie dat. Tento sposob je pouzity pri implemen-
tacii DPDK ovladaca, aby bolo mozné prijat vicsie mnozstvo segmentov dat naraz a znizit
réziu volania funkcie szedata_read_next ().

Odosielanie dat Pre odosielanie dat je mozné pouzit funkcie:
e szedata_prepare_and_try_write_next()
e szedata_burst_write_next()
e szedata_prepare_packet ()
e szedata_try_write_next()

Odosielat data je tiez mozné aj prostrednictvom nizkodroviiovych funkcii
pre zamykanie a odomykanie kruhového bufferu, szedata_tx_lock_data() a
szedata_tx_unlock_data(). Rovnako ako varianty pre prijimanie dat sa tieto fun-
kcie pouzité pri implementacii DPDK ovladaca, aby bolo mozné znizit réziu volania
funkeii.
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Kapitola 3

Navrh a princip podpory kariet
COMBO v DPDK

Pridanie podpory nového sietového zariadenia do DPDK je mozné pomocou vytvorenia
nového ovladaca. Tato kapitola popisuje navrh ovladaca do DPDK pre sietové karty COM-
BOv3. V sekcii 3.1 st porovnané vlastnosti DPDK a SZE2. Sekcia 3.2 popisuje navrh
architektiry DPDK ovladaca szedata?2.

Ovladac je postaveny nad kniznicou libsze2. Nazov ovlddaca bol zvoleny podla prislus-
ného modulu jadra, ktory zabezpecuje prenosy rozhranim SZE2. V sekcii 3.3 st ukdzané
vysledky merani rézie DPDK pri prijimani a odosielani paketov. Namerané hodnoty pred-
stavuju teoretické limity, ku ktorym sa ovlada¢ szedata2 snazi priblizit.

3.1 Porovnanie principov DPDK a SZE2

Tato sekcia poskytuje sihrn zakladnych principov a vlastnosti, v ktorych sa DPDK a SZE2
zhoduju, ale taktiez st zddéraznené ich rozdiely. Zameral som sa na sp6sob pouzitia principu
nulového kopirovania, ktory je spolo¢ny pre obidva systémy, ale spdsob aplikacie tejto tech-
niky sa 1i5i. Dalej je porovnané a priblizené rozhranie pre prenosy zhlukov paketov, pouzitie
viacerych vstupno-vystupnych front a spésob spravy bufferov pre ukladanie paketov.

Nulové kopirovanie DPDK pouziva pre ukladanie paketov mbufy (popisané v sek-
cii 2.6.5). Velkost mbufov je pevne dand a je uréend pocas inicializicie pri ich vytvoreni.
Sietové zariadenia podporované v DPDK pouzivaji pre DMA prenosy deskriptory. V RX
smere ovladac¢ nastavi do deskriptoru fyzickt adresu paméfového miesta pre paket vo vol-
nom mbufe, pocka kym sa pomocou DMA prenosov paket do mbufu prenesie a spristupni
paket aplikacii. V TX smere ovladac nastavi do deskriptoru fyzickti adresu, na ktorej sa
nachédza paket v mbufe, a dizku paketu. Opét pocka, kym je paket cez DMA prenosy
presunuty do siefovej karty, a uvolni mbuf pre dalSie pouzitie. Mbufy obsahuji pred a za
samotnymi datami paketu volné miesto, ktoré je mozné vyuzit na pripajanie réznych hla-
viciek, kontrolnych suctov, pripadne inych informaécii, ktoré si chce uzivatelska aplikécia
ulozif. Vyuzitie tohto miesta je napriklad pri sifrovani. Moznost pouzivat nepriame mbufy
odstranuje potrebu kopirovat pakety v pripadoch, kedy je potrebné paket duplikovat. Ke-
dze pakety sa nachddzaji na rdznych adresach a ich DMA prenosy su zaloZzené na principe
deskriptorov, kazdy paket je prendsany samostatne. Samostatné prenosy kratkych paketov
znizuju efektivitu vyuzitia prenosového pasma zbernice.
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Rozhranie SZE2 pracuje s velkymi sivislymi pamétovymi blokmi. Pakety sa v tychto
blokoch nachadzaju jeden za druhym. VoIné miesto vznika len kvoli zarovnaniu SZE2 seg-
mentov, ktorych formét je popisany na obrazku 2.8 na strane 20. Vdaka stvislému ulozeniu
paketov je mozné efektivnejsie vyuzivat zbernicu aj pre kratke pakety, kedze je mozné pre-
nasat niekolko paketov naraz. SZE2 buffere st mapované do uzivatelského priestoru. Potom,
¢o je paket preneseny cez DMA prenosy do SZE2 bufferu, aplikdcia mo6ze pristupovat priamo
k paketovym datam. Tento pristup je vhodny, ked st pakety spractivané jeden za druhym
a po spracovani je vzdy mozné ich uvolnif. Problém nastava v pripade, kedy by bolo nutné
pozdrzat uvolnenie nejakého paketu. Kym nie je dany paket spracovany, nie je mozné po-
sunit ukazovatel a uvolnit tak miesto v bufferi. Ak si za takymto paketom uz spracované
pakety, nie je mozné vyuzit ani ich paméfové miesto.

Zhluky paketov Funkcie pre prijem a vysielanie paketov, ktoré si sucastou DPDK API
su postavené pre pracu so zhlukmi paketov. Parametrom funkcie sa zadava pocet paketov
pre prijatie, resp. odoslanie. Velkost zhlukov si tak moze prisposobit aplikdcia. Cim vicé-
sie zhluky st pouzité, tym je vicsia latencia. Je mozné posielat pakety aj po jednom a
minimalizovat tak latenciu.

API kniznice libsze2 obsahuje funkcie pre prijem a odosielanie dat vyssej a nizsej tirovne.
Funkcie st popisané v oddieli zaoberajiicom sa kniznicou libsze2 (2.7.5). Nizkouroviové
funkcie pre zamykanie a odomykanie bufferov priamo volaji ioctl () volanie, ktoré ma na
starosti postuvanie ukazovatelov ohranicujicich data v SZE2 bufferoch. V RX smere je pred
prijatim dat pouzité volanie, ktoré zabezpedi, ze modul jadra ohranic¢i oblast, z ktorej je
mozné data precitat. Aplikacia nasledne moze z tejto oblasti ¢itat pakety. Ked sa pakety
vycerpané, aplikidcia musi zavolat volanie, ktorym je spracovana oblast uvolnend, ¢o zna-
mena, ze sa posunie ukazovatel a do danej oblasti je mozné preniest nové data z karty.
V TX smere modul jadra ohranici oblast, do ktorej méze aplikacia zapisovat pakety. Apli-
kécia potom do tejto oblasti uklada pakety jeden za druhym. Ked je vycerpané volné miesto
v tejto oblasti, aplikdcia musi zavolat volanie, ktoré zabezpeci presun dét z danej oblasti do
karty a posunutie ukazovatela. Po tispeSnom presune dat je mozné do danej oblasti znovu
zapisovat nové data.

Vstupno-vystupné fronty DPDK umoziiuje pouzivat viaceré RX a TX fronty. Ulohou
ovladaca je poskytovat informacie o pocte dostupnych RX a TX front. Aplikdcia si potom
moze nastavit, kolko front bude pouzivat, a na akych jadrach budu jednotlivé fronty spra-
covavané. Funkcie pre prijem a odosielanie paketov sa vzdy volaji nad konkrétnou frontou.

Pred spustenim prenosov cez rozhranie SZE2 je potrebné zavolat funkciu, pomocou kto-
rej sa modulom jadra posunie informécia, ktoré DMA kanaly chce dana aplikdcia pouzivat
pre RX a TX smer. Takto je mozné presne namapovat konkrétne DMA kandly rozhrania
SZE2 na jednotlivé fronty v DPDK.

Sprava bufferov DPDK aj rozhranie SZE2 pouzivaju predalokovanie bufferov pred sa-
motnym spustenim prenosov. DPDK pouziva vlastného spravcu pamaéatovych objektov pev-
nej velkosti — mempool. Mempool a mbufy, ktoré spravuje si vytvorené pri spusteni a inicia-
lizacii DPDK aplikacie. Pri prijimani dat st mbufy odoberané z mempoolu a pri odosielani
paketov zase vratené spat.

Buffere, ktoré pouziva SZE2 st alokované pri zavedeni prislusného modulu jadra, pri-
padne pri prvom spusteni aplikacie, ktora ich ma pouzivat. Toto je mozné nastavif para-
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metrom jadrového modulu. Volné a obsadené miesto v bufferoch je ohranicené pomocou
ukazovatelov na zaciatok a koniec dat, ktoré s spravované modulom jadra.

3.2 DPDK ovladacé szedata2

Ovlada¢ nad rozhranim SZE2 pre COMBOv3 karty je mozné implementovat v dvoch va-
riantoch:

e Ovladac zavisly na kniznici libsze2 a moduloch jadra pouzivajtuci API kniznice libsze2.
Vyhodou tohto ovladaca je jednoduchsia implementécia. Nevyhodou st externé za-
vislosti, ktoré nie si suc¢astou DPDK.

e Ovladac¢ implementujtci funkcionalitu modulov jadra priamo komunikujici prostred-
nictvom mapovania adresného priestoru karty do uzivatelského priestoru. Vyhodou je
odstranenie externych zavislosti a moznost efektivnejsie implementovat mechanizmy
riadenia sibezného pristupu k SZE2 bufferom s ohladom na bezzamkovy princip
DPDK. Nevyhodou je narocnejsie implementacia, kedze je nutné implementovat od
zékladov komunikaciu s kartou.

V ramci tejto prace bol implementovany prvy z uvedenych variantov. Druhy variant je
mozné implementovat ako pokracovanie prace. Vytvoreny ovldda¢ bol nazvany szedata?2,
podla nazvu modulu jadra, ktory zabezpecuje prenosy rozhranim SZE2. Popis implemen-
tacie ovladaca je v kapitole 4.

Obréazok 3.1 znazornuje hierarchickd struktiru aplikacie vyuzivajicej DPDK API pre
spracovanie paketov nad sietovou kartou COMBO. Paralelne s DPDK aplikdaciou mézu byt
pouzivané aj existujice SZE2 nastroje.

DPDK aplikacie

sze2 nastroje
cs nastroje **

DPDK ovladac szedata2
A A

A A

Y Y \
| libcombo ” libsze2 | uzivatel'sky priestor

\
. }.V ..... AV ............ P

jadrové moduly: Y
szedata2
szedata2_cv3 sysfs
combo6core
combov3 A

A

Y

COMBO karta

Obr. 3.1: Hierarchicka strukttra vrstiev DPDK aplikacif postavenych nad kartami COMBO.
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Aplikacie v DPDK pracuji s paketmi ulozenymi v mbufoch. Ovladac szedata2 musi
zaistit, aby boli v RX smere mbufy naplnené novymi paketmi a v TX smere pakety z mbufov
odoslané do siefovej karty. Ako bolo spomenuté v sekcii 3.1, pakety prijaté rozhranim SZE2
st umiestnené v SZE2 bufferi. Aby bolo mozné s tymito paketmi pracovat Tubovolnym
sposobom bez obmedzenia DPDK aplikicie, je potrebné pakety kopirovat zo SZE2 bufferu
do mbufov. Manipulicia s ukazovatelom na paketové data v mbufe tak, aby ukazoval na
data v SZE2 bufferi, nie je mozné kvoli blokovaniu SZE2 bufferu v pripade pozdrzaného
spracovania niektorych paketov, ale aj kvoli udrzaniu volného miesta pred a za datami
paketu pre pripadné pripajanie dat. V TX smere je potrebné data kopirovat z mbufu do
SZE2 bufferu, kedze rozhranie SZE2 neumoznuje odosielanie paketov pomocou deskriptorov.
Pakety na odoslanie musia byt umiestnené v SZE2 bufferi. Na obrazku 3.2 je znazorneny
presun paketov z DMA bufferov v karte az do mbufov v DPDK a naopak.

RX T

DPDK mbufy

memcpy() memcpy()

SZE2 kruhové
buffere

DMA prenosy DMA prenosy

DMA buffere
v karte

Obr. 3.2: Znazornenie pohybu paketov medzi DMA bufferami v karte a mbufmi v DPDK.

3.3 Merania rézie DPDK a kopirovania dat

Sucastou DPDK je ovlddac virtudlneho zariadenia nazvany null, ktory umoznuje vytvarat
virtudlne zariadenia eth_ null. Tento ovladac nie je postaveny nad ziadnym skuto¢nym sieto-
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vym zariadenim. Ovladac simuluje prijimanie a vysielanie prazdnych paketov. Pri vytvarani
virtudlneho zariadenia null sa zadédvaji dva parametre zariadenia:

e  size“ — urcuje velkost prijimanych/vysielanych paketov, vsetky pakety prijimané, ¢i
vysielané zariadenim eth_null budi mat rovnaku velkost

e ,copy"“ — urcuje, ¢i sa budd pri prijimani/vysielani paketov data kopirovat medzi
pomocnym bufferom a mbufom alebo nie

S pouzitim ovladaca null je mozné odmerat réziu prenosov dat v DPDK spojent s vo-
lanim RX a TX funkcii, alokovanim a uvolniovanim mbufov, pripadne kopirovanim dét.
K meraniam som pouzil testovaciu aplikdciu testpmd, ktord je sucastou DPDK, a verziu
DPDK 16.04. Pre merania bol pouzity rovnaky stroj ako pre merania vykonnosti redlneho
spracovania pomocou karty COMBO-100G. Popis stroja a konfiguracie je v kapitole 5.

Testovacia aplikacia bola spustend prikazom:

$ ./testpmd -c Oxffffffffff -n 4 --master-lcore 38 \
--vdev "eth_nullO,size=$TXPKTS,copy=$COPY" \
-- --port-topology=chained --no-flush-rx --burst=$BURST \
--total -num-mbufs=65535 \
--forward -mode=$MODE --rxq=$QUEUES --txq=$QUEUES \
--coremask=$COREMASK --txpkts=$TXPKTS

kde:

e TXPKTS urcuje velkost paketu bez kontrolného sucétu CRC, ¢ize pre simuléciu prijima-
nia/vysielania po Ethernete bola pouzitd hodnota velkosti paketu zmensenej o 4 B.

e COPY urcuje, ¢i sa ma pouzit kopirovanie (hodnota 1) alebo nie (hodnota 0).
e BURST urcuje velkost zhlukov paketov.

e MODE urcuje rezim spracovania.

e QUEUES urcuje pocet RX/TX front.

e COREMASK urcuje rozloZenie spracovacich front na jednotlivé jadra procesoru. Zadana
hodnota je maska, kde ,,1“ znamenad, ze logické jadro s danym poradovym cislom je
pouzité na spracovanie paketov.

Merania boli prevedené pre nasledujiice rezimy spracovania:
e prijem dat — iba RX smer (rxonly)
e vysielanie dit — iba TX smer (txonly)
e preposielanie dat — RX aj TX smer (io)

Pre kazdy rezim boli merané hodnoty s viacerymi konfigurdciami poc¢tu pouzitych jadier
CPU a RX/TX front. Konfigurdcie st uvedené v tabulke 3.1.

Pre kazdu konfigurdciu boli merané hodnoty poc¢tu spracovanych paketov za sekundu
(pps') a poctu cyklov CPU potrebnych na spracovanie jedného paketu. Pouzité boli pake-
tové dizky 64, 128, 256, 512, 1024, 1280 a 1518 B vratane CRC. Cize hodnoty TXPKTS boli
oproti uvedenym dizkam zmensené o 4. Velkost zhlukov paketov bola 32.

Lskratka z anglického packet per second
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Oznacenie || Fyzické jadra | Logické jadra | Fronty COREMASK QUEUES
1C/1T 1 1 1 0x0000000001 1
1C/2T 1 2 2 0x0000100001 2
2C/1T 2 2 2 0x0000000005 2
2C/2T 2 4 4 0x0000500005 4
4C/1T 4 4 4 0x0000000055 4
4C/2T 4 8 8 0x0005500055 8
8C/1T 8 8 8 0x0000005555 8

Tabulka 3.1: Prehlad konfiguracii pouzitych jadier CPU a RX/TX front.

3.3.1 Prijem dat

Pre tento rezim bol nastaveny parameter —-forward-mode=rxonly. V rezime ¢istého priji-
mania dat treba pocitat s tym, ze je potrebné aj uvolnovat mbufy s prijatymi paketmi, aby
ich bolo mozné recyklovat. Poc¢ty cyklov CPU na jeden paket boli merané ¢isto len pre RX
funkciu. Nebola ratana prebytocénd rézia spojend s uvolniovanim prijatych mbufov.

Rychlost prenosu paketov rezim - rxonly
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Obr. 3.3: Paketova rychlost — rezim rxonly, velkost zhlukov paketov 32.

Na obrazku 3.3 je graf poétu prijatych paketov pre jednotlivé paketové dizky s roznymi
poc¢tami pouzitych jadier CPU a front. FthMax je maximalna hodnota, akd je mozné do-
siahnut pre konkrétnu paketovi dizku na 100G Ethernete. Oznadenia ostatnych stipcov st
vysvetlené v tabulke 3.1. Tmavy stipec st hodnoty s pouzitim kopirovania dat z pomocného
bufferu do mbufu. Svetlejsi stipec st hodnoty dosiahnuté bez kopirovania dét. Graf pred-
stavuje teoretické limity, ktorym sa snazi ovlada¢ pre COMBO karty priblizit. Z grafu je
zrejmé, ze pre prijimanie dat na plnej rychlosti linky 100G Ethernetu s najkratsimi paketmi
st potrebné miniméalne 4 jadra, bez ohladu na to, ¢i st data do mbufu kopirované alebo nie.
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3.3.2 Vysielanie dat

Pre tento rezim bol nastaveny parameter -—forward-mode=txonly. V tomto rezime je pred
odoslanim paketov potrebné pripravit mbufy. Testovacia aplikacia okrem alokovania mbufu
aj vyplia hlavicky paketu. Cas potrebny pre vyplnenie hlavi¢iek paketov nie je zanedbatelny.
Preto st hodnoty v TX smere pre kratke pakety nizsie ako v rezime preposielania, kde
si pred odoslanim pakety prijaté RX funkciou, ktorda zaberd menej procesorového casu
ako priprava paketov pre rezim c¢istého vysielania dat. Pocty cyklov CPU na jeden paket
boli merané ¢isto len pre TX funkciu. Nebola ratand prebytocnd rézia alokovania mbufu a
pripravy hlavic¢iek paketu pred volanim funkcie na odoslanie paketov.

Rychlost prenosu paketov rezim - txonly
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Obr. 3.4: Paketova rychlost — rezim txonly, velkost zhlukov paketov 32.

Na obrézku 3.4 je graf po¢tu odoslanych paketov pre jednotlivé paketové dizky s roz-
nymi poc¢tami pouzitych jadier CPU a front. FthMaz je maximdalna hodnota, akd je mozné
dosiahnut pre konkrétnu paketovii dizku na 100G Ethernete. Oznalenia ostatnych stipcov
st vysvetlené v tabulke 3.1. Tmavy stipec st hodnoty s pouzitim kopirovania dat z mbufu
do pomocného bufferu. Svetlejsi stipec st hodnoty dosiahnuté bez kopirovania déat. Z grafu
je zrejmé, ze pre dosiahnutie plnej rychlosti linky 100G Ethernetu s najkratsimi paketmi
je potrebnych az 8 jadier CPU, bez ohladu na kopirovanie dat. Vyrazny podiel na tom ma
priprava hlavic¢iek paketu do mbufu. Toto je sice umely pripad, ale treba pocitat s tym, ze
podobné operacie sa mozu vykonavat aj v redlnej aplikacii.

3.3.3 Preposielanie dat

Pre tento rezim bol nastaveny parameter —-forward-mode=io. Tento rezim najpresnejsie
vystihuje samotni réziu RX a TX funkcii. Pakety boli prijaté pomocou RX funkcie a ihned
odoslané pomocou TX funkcie.

Na obrazku 3.5 je graf poctu preposlanych paketov pre jednotlivé paketové dfiky s r0z-
nymi po¢tami pouzitych jadier CPU a front. FthMaz je maximalna hodnota, akt je mozné
dosiahnut pre konkrétnu paketovti dizku na 100G Ethernete. Oznacenia ostatnych stlpcov
st vysvetlené v tabulke 3.1. Tmavy stipec st hodnoty s pouzitim kopirovania dét medzi
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Obr. 3.5: Paketova rychlost — rezim io, velkost zhlukov paketov 32.

mbufmi a pomocnymi bufferami. Svetlejsi stipec st hodnoty dosiahnuté bez kopirovania
dat. Z grafu je vidiet, Ze minimalne 4 jadra CPU st potrebné na zvladnutie preposielania

najkratsich paketov pri plnom zatazeni linky o rychlosti 100 Gb/s.

3.3.4 Pocet cyklov CPU na prenos paketu

Graf na obrazku 3.6 znazornuje pocet cyklov CPU potrebnych pre spracovanie jedného
paketu vo vSetkych troch vyssie uvedenych rezimoch (rxonly, txonly, io) pri pouziti 1

jadra s 1 frontou (v kazdom smere pre rezim preposielania).
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Obr. 3.6: Pocet cyklov CPU na 1 paket — rezimy rxonly, txonly, io; 1 fronta.
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Kapitola 4

Popis implementacie ovladaca
szedata2 pre DPDK

V tejto kapitole je popisand implementacia DPDK ovladaca szedata?2 pre sietové karty
COMBO. Ovladac je zavisly na kniznici libsze2, ktorej API pouziva pre zabezpetenie DMA
prenosov z karty do pamiti RAM v poéitadi. Dalsimi zavislostami st moduly jadra: com-
bov8, combobceore, szedata?2 a szedata2 cv3. V sekcii 4.1 je popisany priebeh vyvoja DPDK
ovladaca szedataZ2. Sekcia 4.2 popisuje funkcie poskytované ovladacom.

4.1 Vyvoj ovladaca

V oddiele 2.6.6 bolo spomenuté, ze ovladac sietového zariadenia méze byt jednym z dvoch
typov: PMD_VDEV (virtudlne zariadenie) a PMD_PDEV (fyzické zariadenie). Virtudlne zaria-
denie sa vytvara pomocou argumentu prikazového riadku --vdev pri spusteni DPDK ap-
likacie. Tento parameter umoznuje zadavat parametre pre inicializaciu zariadenia. Fyzické
zariadenie riadené ovlddacom typu PMD_PDEV nemd tito moznost zadania parametrov pre
inicializaciu. Funkcia szedata_open(), ktord zabezpecuje inicializdciu v kniznici libsze?2,
potrebuje poznat cestu k stiboru znakového zariadenia. Ak by bolo v systéme zapojenych
viac kariet COMBO, kazda z nich by mala vytvoreny vlastny stbor /dev/szedatallX, kde
X by oznacovalo ¢islo karty. Pocas funkcie pre inicializaciu zariadenia v DPDK ovladaci je
teda potrebné jednoznacne urcit, ktory stbor patri k danému zariadeniu.

V prvej verzii bol ovladac szedata?2 implementovany ako ovldda¢ typu PMD_VDEV. Cesta
k stiboru znakového zariadenia sa zadavala ako parameter pri vytvarani virtuilneho za-
riadenia. Minimélna potrebnda verzia modulov jadra bola 0.9.2. Tento ovladac¢ bol poslany
v podobe zaplat do vyvojarskej emailovej konferencie DPDK. Ovladac bol prijaty do hlav-
ného stromu DPDK a stal sa sticastou vydania verzie 2.2.0 (december 2015). Dokumenté-
cia k ovladdacu, ktora je dostupné zo sekcie Documentation' na oficidlnej stranke projektu
DPDK, obsahuje popis a priklad parametrov pre vytvorenie zariadenia pomocou EAL ar-
gumentu --vdev. Kedze ovladac obsahuje externé zavislosti, ktoré nie st sucastou DPDK,
preklad ovlddaca je pre vychodzie nastavenie deaktivovany. Aktivacia prekladu ovladaca
je mozna nastavenim moznosti CONFIG_RTE_LIBRTE_PMD_SZEDATA2=y v konfigura¢nom si-
bore. Toto konfigura¢né nastaveni ostalo aj pre sicasni verziu ovladaca, ktora je popisovana
v dalSom texte.

"http://dpdk.org/doc
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V ramci diskusie o prijati ovladaca do verzie 2.2.0 bolo odporucené prerobif ovlddac na
typ PMD_PDEV. Tento typ ovladaca obsahuje vo svojich internych struktarach identifikdciu
zariadenia na zbernici PCI-Express. Podla tejto identifikicie bolo potrebné urcit cestu k si-
boru /dev/szedatallX. SZE2 moduly jadra v tom ¢ase neposkytovali moznost ako tito cestu
ziskat podla identifikdcie zariadenia na zbernici. Z tohto dévodu boli moduly upravené” tak,
aby priddvali do struktiry siborového systému sysfs Specidlny stubor /sys/class/combo/com-
bosizX /device/pcislot, kde X je ¢islo karty. Tento sibor obsahuje identifikiciu zariadenia
na zbernici. DPDK ovladac¢ prechddza vsetky tieto stibory a porovnava svoju identifikdciu
s identifikdciou v sibore. Ked najde zhodu, ¢islo X je dosadené do cesty k stiboru /dev/s-
zedatallX. Podpora tejto vlastnosti je v moduloch od verzie 0.9.4. Ovlddac¢ prerobeny na
typ PMD_PDEV sa stal sticastou vydania DPDK verzie 16.04. V tejto verzii je COMBO karta
automaticky rozoznand pocas inicializa¢nej fazy vrstvy EAL a uZ sa nepouziva argument
--vdev.

4.2 Funkcionalita ovladaca

API pre DPDK ovlddace poskytuje okrem prijimania a odosielania d4t aj mnoho funkcii
pre konfiguraciu, riadenie karty, filtrovanie dat, zobrazovanie informacii a Statistik. Ovla-
dac¢ vSsak nemusi implementovat vsetky funkcie. Podporované funkcie ovladaca sa aplikacii
spristupnené pomocou funkénych ukazovatelov v struktire struct eth_dev_ops. Ak ovla-
dac¢ niektoré funkcie nepodporuje, staci ked ma prislusny ukazovatel nastaveny na NULL.
Ovladac¢ szedata2 vo vydani DPDK 2.2.0 obsahoval iba zakladné funkcie nevyhnutné pre
inicializaciu, spustenie zariadenia a prenosy v RX a TX smere. Do ovladaca v nasledujicom
vydani DPDK bola pridana podpora niektorych dalsich funkcii:

e eth_dev_set_link up(), eth_dev_set_link_down() — aktivicia, resp. deaktivacia
komponentov IBUF a OBUF

e eth_link_update() — zistenie stavu linky

e eth_promiscuous_enable(), eth_promiscuous_disable() — zapnutie, resp. vypnu-
tie promiskuitného rezimu

e eth_allmulticast_enable(), eth_allmulticast_disable() — zapnutie, resp. vy-
pnutie prijimania vsetkych rdmcov typu multicast

Funkcie pre prijem a vysielanie dat st popisané v samostatnych castiach.

Prijimanie dat Ukazovatel na funkciu zabezpecujicu prijimanie dat, rx_pkt_burst, sa
nachadza priamo v struktire struct rte_eth_dev, ktord reprezentuje siefové zariadenie.
Ovladac poskytuje dve funkcie pre prijem paketov. Prva funkcia prijima len pakety, ktorych
dizka nepresahuje velkost jedného mbufu. DlhSie pakety st zahadzované. Druhd funkcia vy-
uziva retazenie mbufov, takze dokéaze prijimat Iubovolne dlhé pakety. Pocas inicializdcie a
konfiguracie je zvolens funkcia, ktora sa nasledne pouziva pre prijem paketov. Ulohou fun-
kcie je naplnit pole ukazovatelov na mbufy ukazovatelmi na mbufy s novymi paketmi. Pocet
paketov, ktoré maju byt prijaté je urceny parametrom funkcie. PocCet skutocne prijatych
paketov ja vrateny v navratovej hodnote.

Zpravu modulov neimplementoval autor prace
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Funkcia szedata_rx_lock_data() je pouzitd na ziskanie oblasti s novymi paketmi.
Nésledne je pre kazdy paket analyzovand SZE2 hlavicka, z ktorej je zistend dlzka paketu.
Do mbufu st vyplnené potrebné metadata a skopirované paketové data. Pre kopirovanie je
pouzita funkcia rte_memcpy (). Ked st z danej oblasti presunuté vsetky pakety, je zavo-
land funkcia szedata_rx_unlock_data(), ktord zabezpeci uvolnenie a znovupouzitie danej
oblasti.

Vysielanie dat V strukture struct rte_eth_dev sa nachadza aj ukazovatel na funkciu
zabezpecujucu vysielanie dat, tx_pkt_burst. Tato funkcia obdrzi pole ukazovatelov na
mbufy a ich pocet. Ulohou funkcie je odoslat pakety, ktoré obsahuji. Spracovanie zretaze-
nych aj nezretazenych mbufov zabezpecuje jedna funkcia.

Volanim funkcie szedata_tx_lock_data() je ziskana oblast v SZE2 bufferi, do kto-
rej je mozné ulozit pakety, ktoré sa maji preniest. TX funkcia potom postupne vytvara
SZE2 hlavicky a kopiruje data zo vsetkych mbufov, ktoré ma odoslat, do SZE2 bufferu. Po
skopirovani paketu je prislusny mbuf uvolneny. Ked je zaplnend oblast v SZE2 bufferi pre
odoslanie paketov, zavola sa funkcia szedata_tx_unlock_data(), ktord zabezpeci, ze st
data odoslané do karty.
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Kapitola 5

Merania vykonnosti DPDK nad
kartami COMBO

DPDK ovladac¢ szedata? bol otestovany pomocou aplikicie testpmd. Ide o aplikdciu urcéent
na testovanie funkcionality ovladacov v DPDK. Tato aplikacia bola pouzita aj na odmera-
nie vykonnosti ovladaca szedata2 nad sietovou kartou COMBO-100G. Aplikacia testpmd
bola upravend tak, aby umoznovala presné meranie ¢asu potrebné pre merania. V tejto ka-
pitole st popisané prevedené merania a ich vysledky. Merané bolo prijimanie (sekcia 5.3),
vysielanie (sekcia 5.4) a preposielanie dat (sekcia 5.5). V sekcii 5.1 je zhrnuté konfiguracia
stroja pouzitého na merania a testovacieho zapojenia. Sekcia 5.2 popisuje pripravu pred
spustenim a spustenie testovacej aplikacie testpmd.

5.1 Charakteristika testovacieho zapojenia

Pre merania bola pouzita siefova karta COMBO-100G a hardvérovy generdtor sietovych
tokov Spirent. Stroj s kartou COMBO-100G bol prepojeny so Spirentom linkou o rychlosti
100 Gb/s. Obrézok 5.1 zobrazuje schému testovacieho zapojenia.

Ethernet (100 Gb/s)

]::::::::::::[ COMBO-100G NIC
SPIRENT hw generéator

hostitel'sky stroj

Obr. 5.1: Znazornenie testovacieho zapojenia.
V tabulke 5.1 st zhrnuté informécie o pouzitom testovacom stroji, softvéri a firmvéri
pre kartu COMBO-100G.
5.2 Priprava a spustenie testovacej aplikacie

Priprava pred zaciatkom merani Pred spustenim merani s DPDK aplikdciou bolo
potrebné vykonat nasledujtce kroky:

1. Nahrat SZE2 moduly jadra vo verzii 0.9.7.
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Informécie o testovacom stroji

Zakladna doska

Dell Inc. 0H21J3

CPU

Xeon(R) CPU E5-2660 v3 @ 2,60 GHz

Pocet jadier

2x10 (2x20)

Hyper-Threading

ano

RAM 64GB DDR4 @ 2133 MHz
Informéacie o OS a pouzitom softvéri

(O Scientific Linux release 6.5 (Carbon)

Kernel 2.6.32-431.1.2.€l6.x86 64

Verzia SZE2 kernel modulov | 0.9.7

Verzia libsze2 1.1.5

Verzia DPDK 16.04

Informécie o karte COMBO-100G a pouzitom firmvéri

Karta COMBO-100G
Firmvér HANIC 100Gl LR4
Verzia firmvéru HANIC 4.1

Pocet DMA kanalov RX/TX | 8/8

Tabulka 5.1: Prehlad informécii o testovacom stroji, pouzitom softvéri a firmvéri.

. Prelozit DPDK vo verzii 16.04 a zlinkovat ovlada¢ szedata2 s kniznicou libsze2 vo ver-
zii 1.1.5. Navod k prekladu DPDK je v prilohe B.

. Rezervovat obrovské stranky. Pouzil som 1024 stranok. V prilohe B je navod k rezer-
vacii obrovskych stranok.

. Nahrat do karty COMBO-100G potrebny firmvér. Detaily k verzii firmvéru st v ta-
bulke 5.1.

. Aktivovat vstupné (IBUF) a vystupné (OBUF) sietové rozhrania v karte pomocou
nastrojov ibufctl a obufctl:

$ ibufctl -Ael
$ obufctl -Ael

. Nastavit round-robin rezim distribtucie prijimanych dat medzi DMA kanaly pomocou
néastroja hanicctl:

$ hanicctl -c 1

Priebeh merani

Pred kazdym spustenim testovacej DPDK aplikicie bolo potrebné na-

stavit spravny pocet RX DMA kanalov pomocou nastroja filterctl:

$ echo

$ filterctl -F ./filterfile.txt

kde $CHANNELS reprezentuje pocet RX DMA kanélov zmenSeny o 1 (napriklad pre pouzitie

4 kandlov ma $CHANNELS hodnotu 3).

"default allow O-$CHANNELS" >

./filterfile.txt
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Testovacia aplikicia testpmd bola spustena podobne ako pre merania s ovladacom null,
ktoré st popisané v sekcii 3.3. Rozdiel bol iba v tom, Ze nebol pouzity EAL argument
--vdev. Pre merania boli pouzité dizky paketov tak, ako navrhuje RFC 2544 [2]: 64 B,
128 B, 256 B, 512 B, 1024 B, 1280 B a 1518 B. Do paketovej dizky je zaratané aj CRC.
Pre kazdy rezim boli merané hodnoty s rovnakymi konfiguraciami poctu pouzitych jadier
CPU a RX/TX front ako pre merania s ovladacom null. Konfiguricie si zosumarizované
v tabulke 3.1. RFC 2889 [8] odporti¢a pre merania rychlost{ preposielania dat' dobu 30 s pre
kazdé prevedenie merania, preto som pouzil tato hodnotu. Pre kazdu konfiguraciu som
meral pocet spracovanych paketov za sekundu (pps) a pocet cyklov CPU potrebnych na
spracovanie jedného paketu.

5.3 Prijimanie dat sietovou kartou COMBO-100G

Aplikacia testpmd bola spustend v rezime prijimania dat — rxonly. Hardvérovy generator
Spirent bol pouzity pre generovanie konstantného siefového toku s maximalnym moznym
mnozstvom paketov danej dlzky pre linku o rjchlosti 100 Gb /s. Maximélne rychlosti prenosu
paketov za sekundu pre pouzité paketové dizky st v tabulke 5.2. Pomocou néstroja ibufctl

Velkost paketu [B] | Paketova rychlost [pps]

64 148809523
128 84459459
256 45289855
512 23496240
1024 11973180
1280 9615384

1518 8127438

Tabulka 5.2: Maximalne paketové rychlosti pre 100G Ethernet.

som odmeral pocet paketov, ktoré dorazili na vstupné rozhranie, a pocet paketov, ktoré boli
uspesne presunuté do SZE2 bufferu. Na zaklade hodnoty poctu paketov prijatych na vstupné
rozhranie a maximalnej paketovej rychlosti pre dantd paketovii dizku bola vypocitana doba
prijimania dat. Z doby prijimania dit a poc¢tu paketov spracovanych SZE2 bufferom bola
vypocitanda rychlost prijimania paketov. Pocet cyklov CPU potrebnych na prijatie jedného
paketu bol pocitany aplikaciou testpmd.

Okrem merani s ovladacom szedata2 som odmeral aj vykonnost modifikdcie ovladaca,
pri ktorej bolo vynechané kopirovanie dat medzi SZE2 bufferom a mbufom. To znamena,
ze prebehli DMA prenosy, metadata v mbufoch boli aktualizované, ale neboli skopirované
redlne déta paketov. Tento experiment mal ukéazat iroven degradécie vykonnosti spésobenej
kopirovanim.

5.3.1 Vyhodnotenie vysledkov

Graf na obrdzku 5.2 zobrazuje rychlosti prijimania paketov pre jednotlivé paketové dlzky
s konfigurdciami z tabulky 3.1. EthMax predstavuje maximélnu paketov rychlost pre dani
dlzku na linke s rychlostou prenosu dat 100 Gb/s. Velkost zhlukov paketov bola 128. Pre

! Forwarding Rate
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dizku paketov 64 B nebola dosiahnuté plné rychlost linky. Pre konfigurdcie so 4 aj 8 RX
frontami bolo dosiahnutych 97 % rychlosti linky. Paketova dizka 128 B uz umoznuje prijimat
pakety na plnej rychlosti linky a dostacujice si 4 RX fronty. Od paketovej dizky 256 B
bola dosiahnutd maximalna rychlost linky s 2 RX frontami.

Rychlost prenosu paketov rezim - rxonly

! ! ! 1C/1T
| | 1C/2T
2C/1T
2C/2T
4C/1T
4C/2T
8C/1T
EthMax

140

120

100

N

80

60

40

Prenosova rychlost [Mpps]

20

64 128 256 512 1024 1280 1518
Dizka paketov [B]

Obr. 5.2: Paketova rychlost — rezim rxonly, velkost zhluku paketov 128.

Pocet CPU cyklov potrebnych na prenos 1 paketu rezim - rxonly
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0
64 256 512 1024 1280 1518
Dizka paketov [B]
null - bez memcpy (32) w sze2 - s memcpy (32) —&—
null - s memcpy (32) —=— sze2 - bez memcpy (128) =
sze2 - bez memcpy (32) sze2 - s memcpy (128) —e—

Obr. 5.3: Pocet cyklov CPU na 1 paket — rezim rxonly, 1 RX fronta.

V grafe na obrazku 5.3 je porovnanie poc¢tu cyklov CPU potrebnych na prijatie 1 paketu
s 1 RX frontou pre ovlada¢ null s kopirovanim medzi mbufom a pomocnym bufferom a bez
kopirovania, ovladac szedata2 a modifikovany ovladac szedata?2 bez kopirovania paketovych
dét. Pre ovladac¢ null st zobrazené hodnoty dosiahnuté pri velkosti zhluku paketov 32.
Pre ovladac¢ szedata?2 st zobrazené hodnoty pre velkosti zhlukov 32 a 128. Na prijatie 1
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Rychlost prenosu dat rezim - rxonly
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2C/1T (32) —=— 2C/1T (128)
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Obr. 5.4: Déatova rychlost — rezim rxonly, velkosti zhlukov 32 a 128.

paketu s minimalnou dizkou pri velkosti zhluku 128 bolo potrebnych iba 52 cyklov CPU.
S modifikaciou bez kopirovania to bolo o 10 cyklov menej, ¢o znamenad, ze pre najkratsie
pakety predstavuje kopirovanie dat priblizne 20 % z celkového ¢asu potrebného na prijatie
paketu. Prijatie paketu o velkosti 1518 B vyzadovalo 533 cyklov. Bez kopirovania to bolo iba
70 cyklov. Kopirovanie v tomto pripade predstavuje az priblizne 87 % ¢asu potrebného na
prijatie paketu. Pre paketové dizky 128 B a 256 B bola pozorovana vykonova anomalia, kedy
bola s modifikaciou ovladaca szedata2 bez kopirovania dat dosiahnuta nizsia priepustnost
ako pre klasicky neupraveny ovladac¢. Tato anomaélia je blizsie popisand v sekcii 5.6.

Graf na obrazku 5.4 porovnava rychlost prijimania dat pre velkosti zhlukov 32 a 128.
V grafe st zobrazené iba varianty konfiguricii jadier CPU, kde kazdé jadro spracovavalo
iba jednu frontu. Z grafu je zrejmé, ze s rastiicou velkostou paketu je vyhodnejsie pouzivat
mensiu velkost zhluku.

5.4 Vysielanie dat sieftovou kartou COMBO-100G

Pre meranie vysielania dat bola aplikacia testpmd spustend v rezime txonly. Od okamihu
spustenia prenosov po zastavenie bol merany ¢as a pocet odoslanych paketov. Z tychto hod-
not som vypocital rychlost vysielania paketov. Pocet cyklov CPU potrebnych na odoslanie
jedného paketu bol taktiez odmerany aplikdciou testpmd. Rovnako ako pre rezim prijima-
nia dat som aj v tomto rezime meral vykonnost ovladaca szedata2 a jeho experimentalnej
modifikacie bez kopirovania dat.

5.4.1 Vyhodnotenie vysledkov

Na obrazku 5.5 je zobrazeny graf rychlosti vysielania paketov pre jednotlivé paketové dizky
s konfiguraciami podla tabulky 3.1. EthMax predstavuje maximalnu paketovi rychlost pre
dant dlzku na linke s rychlostou prenosu dat 100 Gb /s. Pouzité boli zhluky paketov o vel-
kosti 128. S najkratsimi paketmi bolo mozné odoslat az 144 Mpps s vyuzitim 8 jadier CPU a
8 TX front, ¢o je priblizne 97 % rychlosti linky. S paketmi o velkosti 128 B bola dosiahnuté
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plné rychlost linky s vyuzitim 8 jadier a od velkosti 256 B stacili na dosiahnutie rychlosti
linky 4 jadra.

Rychlost prenosu paketov rezim - txonly
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Obr. 5.5: Paketova rychlost — rezim txonly, velkost zhluku paketov 128.

Pocet CPU cyklov potrebnych na prenos 1 paketu rezim - txonly
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Obr. 5.6: Pocet cyklov CPU na 1 paket — rezim txonly, 1 TX fronta.

Rovnako ako v rezime rxonly, graf na obrazku 5.6 zndzornuje porovnanie poctu cyk-
lov CPU potrebnych na odoslanie 1 paketu s 1 TX frontou pre ovlada¢ null, szedata2 a
modifikovany ovladac szedata2 bez kopirovania. Odoslanie najkratsieho paketu pri velkosti
zhluku 128 zabralo 52 cyklov CPU. Paket o velkosti 1518 B vyzadoval 562 cyklov. Bez ko-
pirovania to bolo iba 262 cyklov. Kopirovanie v tomto pripade zaberalo priblizne 53 % casu
potrebného na odoslanie paketu. Pri odosielani paketov bola pozorovana rovnaka anomalia
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Obr. 5.7: Datova rychlost — rezim txonly, velkosti zhlukov 32 a 128.

ako pri prijimani, kedy pre uréité paketové dizky bola dosahovans vysSia priepustnost pre
ovlada¢ bez modifikacii ako pre upraveny ovladac¢ bez kopirovania.

Graf na obrazku 5.7 zobrazuje rychlost odosielania dat pre velkosti zhlukov 32 a 128.
7 grafu je zrejmé, ze pre kratsie pakety je mozné dosiahnut vyssiu priepustnost s pouzitim

.....

5.5 Preposielanie dat sietovou kartou COMBO-100G

Vychodzi rezim aplikacie testpmd — io preposiela data prijaté v RX frontach do TX front.
Tento rezim som pouzil pre meranie rychlosti preposielania paketov. Rovnako ako pre me-
rania prijimania dat bol pouzity hardvérovy generator Spirent, ktory generoval konstantny
tok dat s maximalnym mnoZstvom paketov danej dlzky pre linku o rychlosti 100 Gb/s (ta-
bulka 5.2). Citace zo Spirenta boli pouzité pre meranie mnozstva odoslanych a prijatych
paketov. Z podielu tychto hodndt a rychlosti generovania paketov bola vypocéitana rychlost
preposielania paketov. Pocet cyklov CPU potrebnych na preposlanie jedného paketu bol po-
¢itany aplikdciou testpmd. Meral som vykonnost ovlddaca szedata2 a jeho experimentalnej
upravenej verzie bez kopirovania dat.

5.5.1 Vyhodnotenie vysledkov

Obrézok 5.8 zobrazuje graf rychlosti preposielania paketov pre jednotlivé paketové dizky
s konfiguraciami podla tabulky 3.1. EthMax predstavuje maximélnu paketovi rychlost pre
dant dizku na linke s rychlostou prenosu dat 100 Gb /s. Zhluky paketov obsahovali 128 pa-
ketov. Pre paketovii dlzku 128 B boli dosiahnuté rychlosti viac ako 80 % rychlosti linky. Pre
vSetky ostatné merané paketové dizky bolo dosiahnutych dokonca viac ako 90 % rychlosti
linky.

Graf na obrazku 5.9 zobrazuje pocet cyklov CPU potrebnych na preposlanie jedného
paketu s pouzitim 1 RX a 1 TX fronty pre ovladace null, szedata?2 a upraveny szedata2
bez kopirovania dat. Preposlanie najkratsieho paketu pri velkosti zhlukov 128 zabralo 109
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Rychlost prenosu paketov rezim - io
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Obr. 5.8: Paketova rychlost — rezim io, velkost zhluku paketov 128.

cyklov, ¢o je o 15 viac ako bez kopirovania. Paket o velkosti 1518 B bol preposlany za 1165
cyklov CPU. Bez kopirovania to bolo 435 cyklov. Kopirovanie tak pre najkratsie pakety
zabralo priblizne 14 % a pre najdlhsie pakety priblizne 63 % celkového ¢asu potrebného na
preposlanie paketu.

Pocet CPU cyklov potrebnych na prenos 1 paketu rezim - io

1200 \ ‘

= : : : :

2 1000

®©

o

> 800

o

3

& 600

o)

o

@) 400

-+

>('I.)

S 200

0 1 1 1 1 1
64 256 512 1024 1280 1518
Dizka paketov [B]
null - bez memcpy (32) w sze2 - s memcpy (32) —&—
null - s memcpy (32) —=— sze2 - bez memcpy (128) =
sze2 - bez memcpy (32) sze2 - s memcpy (128) —e—

Obr. 5.9: Pocet cyklov CPU na 1 paket — rezim io, 1 RX a 1 TX fronta.

Obrazok 5.10 zobrazuje graf rychlosti preposielania dat pre velkosti paketovych zhlukov
32 a 128. Pre kratsie dlzky paketov bola vyssia priepustnost dosiahnutd pri pouziti mensich

.....
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Rychlost prenosu dat rezim - io
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Obr. 5.10: Datova rychlost — rezim io, velkosti zhlukov 32 a 128.

5.6 Anomalie

Pri meraniach vykonnosti DPDK ovlddaca szedata?2 bola pre uréité paketové dizky spozoro-
vané vyssia priepustnost prijimania dat v pripade, ze boli pakety kopirované zo SZE2 bufferu
do mbufu v DPDK, ako ked bolo kopirovanie dat vynechané. Tato vlastnost bola overena aj
s pouzitim existujiceho nastroja sze2multiread, ktory je postaveny nad API kniznice libsze2.
Néstroj prijima data zo vsetkych DMA kanalov pomocou funkcie szedata_read_next() a
pocita pocet prijatych paketov a bajtov. Tento nastroj bol pre potreby tohto experimentu
upraveny tak, aby po prijati dat skopiroval data do statického bufferu. Meral som rychlosti
prijimania dat cez 1 DMA kanal pre paketové diiky od 64 do 512 B s krokom 2 B. Na-
merané hodnoty st zobrazené v grafe na obrazku 5.11. Z grafu je zrejmé, ze pre paketové
diiky priblizne od 118 do 390 B je dosahovand vyssia priepustnost, ked st data po prijati
do SZE2 bufferu cez DMA prenosy nasledne kopirované do iného bufferu v paméti.
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Obr. 5.11: Graf rychlosti prijmu dat v zavislosti na paketovej dizke s néstrojom

sze2multiread. Cervenou s znazornené hodnoty namerané s pévodnym nastrojom. Zelenou
st zndzornené hodnoty namerané s upravenou verziou nastroja pouzivajicou memcpy ().

42



Kapitola 6

Zaver

Tato praca popisuje ovladac szedata?2 v aplika¢nom ramci DPDK a principy, na ktorych je
zalozeny. Ovladac pridava podporu sietovych kariet generacie COMBOv3 do DPDK a stal
sa sucastou hlavnej vyvojovej linie DPDK. Implementovany ovladac¢ som testoval a zme-
ral jeho priepustnost nad kartou COMBO-100G pomocou programu testpmd z prostredia
DPDK. V préci st okrem popisu principov a implementacie popisané aj prevedené merania
a dosiahnuté vysledky.

DPDK ovladac szedata?2 je zavisly na kniznici libsze2 a moduloch jadra, ktoré zabez-
pecuju DMA prenosy medzi sietovou kartou a pamétou RAM v pocitac¢i. Hlavnym tcelom
ovladaca je kopirovanie paketov medzi SZE2 bufferami a Message Bufferami v DPDK. Tato
praca poskytuje informéacie o tom, preco je potrebné data kopirovat a akt vykonnost tak
bolo mozné dosiahnut.

Meral som vykonnost prijimania dat (RX), vysielania dat (TX) a preposielania dét
s DPDK ovlddacom szedata?2 nad kartou COMBO-100G. Ovlada¢ v DPDK je schopny pri-
jimat aj odosielat az 97 % prevadzky na linke o rychlosti 100 Gb/s na najkratsich paketoch
(64 B) s vyuzitim 8 jadier CPU. Plnu priepustnost je mozné dosiahnut s vyuzitim 4 jadier
v RX smere a 8 jadier v TX smere na paketoch o dizke 128 B. Pre pakety od dizky 256 B
je mozné dosiahnut plna rychlost linky s vyuzitim len 2 jadier v RX smere a 4 jadier v TX
smere. Pri preposielani paketov je mozné dosiahnut viac ako 80 % rychlosti linky pre pa-
kety o dlzke 128 B a pre ostatné merané paketové dizky bolo dosiahnutych viac ako 90 %
rychlosti linky.

Na tuto pracu je mozné nadviazat implementaciou dalsich funkcii pre konfiguraciu karty,
vyuzitie filtrovacich schopnosti karty, hardvérovych ¢itacov a statistik. Ovladac szedata? je
zavisly na externej kniznici a moduloch jadra, ktoré nie st siicastou DPDK. Funkcionalitu
modulov jadra a kniznice libsze2 je mozné v dalsej praci implementovat priamo do ovladaca
v DPDK a zbavit sa tak tychto zavislosti. Taktiez je mozné preskimat moznosti vytvore-
nia nového principu DMA prenosov nad kartami COMBO tak, aby sa dala minimalizovat
potreba kopirovania paketov.
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Priloha A

Obsah CD

Prilozené CD obsahuje nasledujice adresare a stibory:

e bp-xvidomOO.pdf

Pisomna sprava vo forméate PDF.

e manual.txt

Névod k pouzitiu DPDK ovladaca szedata2.

e README. txt
Stbor s popisom obsahu CD.

e src/

Adresar obsahujtci zdrojové subory DPDK ovladaca szedataZ.

e text/

Zdrojové texty a obrazky pisomnej spravy pre KTEX.
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Priloha B

Manual

Kompletné zdrojové kédy DPDK obsahujice aj ovldda¢ szedata2 pre COMBO karty je
mozné najst na oficidlnych strankach DPDK'. Stiahnutie vydania DPDK 16.04:

$ wget http://dpdk.org/browse/dpdk/snapshot/dpdk-16.04.tar.gz

Ziskanie aktualneho koédu z gitu:
$ git clone http://dpdk.org/git/dpdk

Na strankach DPDK st aj rychle instrukcie’? pre preklad a konfigurdciu DPDK. V ad-
resari s DPDK je potrebné spustit konfiguraciu:

$ make config T=x86_64-native-linuxapp-gcc

V konfigura¢nom siibore . /build/.config je potrebné aktivovat preklad ovladaca szedata2
nastavenim volby CONFIG_RTE_LIBRTE_PMD_SZEDATA2=y. Pre preklad je potrebné mat v
PATH uvedent cestu k adresaru s nainStalovanou kniznicou libsze2. Nasledne mdzme spustit
preklad:

$ make

Adresar ./build obsahuje prelozené kniznice a testovacie alikdcie DPDK. V adresari
./build/app je mozné najst testovaciu aplikaciu testpmd.

Pred spustenim aplikacie je potrebné rezervovat obrovské stranky:
$ mkdir -p /mnt/huge
$ mount -t hugetlbfs nodev /mnt/huge
$ echo 1024 > /sys/devices/system/node/node0/hugepages/hugepages-2048kB/

nr_hugepages

V systéme so zapojenou kartou COMBO-100G a nacitanou spravnou verziou SZE2
modulov jadra (pre vydanie DPDK 2.2.0 je minimalna verzia 0.9.2, pre vydanie DPDK 16.04
je minimdlna verzia 0.9.4) je mozné spustit aplikdciu testpmd beziacu nad kartou COMBO-
100G. Napriklad prijimanie paketov z nultého a prvého RX DMA kandlu a preposielanie
tychto paketov na nulty a prvy DMA kandl v TX smere je mozné prikazom:
$ ./build/app/testpmd -c Oxf -n 2 -- -i -a \

--port-topology=chained --no-flush-rx \
--rxq=2 --txq=2 --nb-cores=2

Dalsie informécie je mozné nésjt aj v aktudlnej dokumentécii pre ovlidac¢ szedata2’.

"http://dpdk.org/
2http://dpdk.org/doc/quick-start
3http://dpdk.org/doc/guides/nics/szedata2.html
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