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PocitaCova kriminalita v CR se zamérenim na
registrované a objasnéné kybernetické komerc¢ni
trestné €iny pachané proti détem

Abstrakt

Diplomova prace ,Po¢itatova kriminalita v Ceské republice se zaméfenim na
registrované a objasnéné kybernetické komercni trestné ¢iny pachané proti détem,, se zabyva
oblasti trestné Cinnosti, kde jsou déti zneuzivany k vyrobé détské pornografie z divodu
dalsiho komeréniho vyuziti téchto produktl. Analyzuje postupny pravni vyvoj v mezinarodni,
evropské a zejména narodni pravni tpravé v Ceské republice, kdy pravni Giprava se postupné
musela adaptovat smérem k moznostem postihovani tohoto nezakonného jednani. Materialy
s tématikou détské pornografie se zacaly diky pouzivani novych komunikacnich technologii v
lidské spolec¢nosti nezadrzitelné Sifit. Prace analyzuje problémy neobjasnénosti v této oblasti
kyberkriminality a zaméfuje se 1 na jejich piiCiny. Zkouma i souvislost téchto Cini se
socialnim prostfedim. Vyhodnoti tuto trestnou &innost i v nivaznosti na celé¢ tzemi CR
se zpracovanim statistické analyzy Vv ramci kraji. Zaroven jsou v praci zahrnuty i moznosti
prevence pied timto druhem kyberkriminality a to z pohledu technického, pravniho a

ekonomického.

Klicova slova: Pocitacova kriminalita, kyberneticky trestny ¢in, kryptoména, osobni udaje,
sdilend data, datové uloziSté, obéti a pachatelé, skrytd identita, socidlni prostiedi,

kyberprostor, pocitac, internet.



Cyber Crime in the Czech Republic Focused on
Registered and Explained Cybercrime Commercial Crimes
Against Children

Abstract

The diploma thesis ,,Computer Crime in The Czech Republic focused to Commercial
Cyber Crime perpetrated on children which has been registered and clarified”. Thesis deals
with children who are abused for the production of child pornography for further commercial
use of these materials. The thesis analyzes the gradual legal development in International,
European area and especially legislation in the Czech Republic. The legislation had to
gradually adapt itself and developed its possibilities of sanctions this unlawful conduct. Child
pornography materials has started to spread unstoppably due to the huge development of ICT
in a society. The thesis analyzes problems of unclearness in this area of cybercrime and focus
on their causes. It also examines the link among these acts and the social environments. It will
evaluate this crime also in relation to the whole territory of the Czech Republic with the
processing of statistical analysis within the regions. At the same time, the thesis also includes
the possibilities of prevention of theese cybercrime from the technical, legal and economic

point of view.

Keywords: Cybercrime, cryptocurrency, personal data, shared data, data storage, victims and

perpetrators, hidden identity, social environment, cyberspace, computer, internet.
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1 Uvod

,, Vsichni se pohybujeme prostorem a casem. Jde jen o to JAK, KAM a CO tady po sobé

zanechame.

MM autor prdace

Pocitacova kriminalita je v souCasnosti a zaroven 1 do budoucna velice vyhledavanym druhem
pachané trestné Cinnosti. Velka moznost anonymity pachateli je jednim z hlavnich divodd,
pro¢ dochazi k nartstu takto pachané trestné ¢innosti a ma jednoznaéné zvysujici se tendenci.

4

Proniknete-li hloubé&ji a nahlédnete-1i alespon ¢aste¢né za horizont, zjistite souvislosti, které
nejsou na prvni pohled vidét, kdy pravé tyto souvislosti byly, jsou a budou velice dtlezité, jak
pii samotném pachani trestné ¢innosti, tak pii jejim odhalovani a nasledném dokazovani.
Ukolem diplomové prace je zanalyzovat pravni tpravu kybernetickych trestnych &ind se
zamétenim na détskou pornografii a to dle mezinarodniho prava, prava EU a rovnéz pravni
tpravy v Ceské republice. Prace se zaméfi na pocet evidovanych a nasledné objasnénych
trestnych ¢int v navaznosti na davody a vlivy, které vedly k neobjasnéni této
kyberkriminality. Zaroven prace ukaze bariéry, které znemoziuji odhalovani a dokazovani
této trestné ¢innosti. V zavéru budou navrhnuty moznosti prevence proti této trestné ¢innosti a
to jak z pozice pravni, tak i z pozice moznych technickych feseni.

Tato diplomova prace se ve své teoretické Casti nebude zabyvat pouze riznymi formami
pocitacové kriminality, ale také jeji pravni upravou. I kdyz byly celosvétové provedené
zmény vedouci ke sjednoceni legislativy a postupl, neni vSe tak upln¢ jednotné a pravé
Teoretickéd ¢ast se zaméfi praveé na kybernetické trestné ¢iny pachané proti détem v Ceském
prostiedi a zaroven ukaze ruzné druhy bariér, které zté€zuji jiz samotné odhalovani, tak i
nasledné dokazovani této zdvazné trestné ¢innosti. Jde o bariéry, které i pfi procitani trestnich
spisti nejsou na prvni pohled vibec viditelné a ¢lovek, ktery neni s touto problematikou blize
seznamen ani nevi, co nékdy pouhd formulace, nebo nedostate¢ny pravni vyklad v zakoné
zapfi¢ini.

Prakticka ¢ast bude zamétfena na analyzu této oblasti trestné ¢innosti a to, jak statistickou za
urcité obdobi, tak na hlavni ptic¢iny, kviili kterym se nékteré trestné ¢iny nepodatilo objasnit.

V jedné Casti se bude prace vénovat i dilezitému vlivu socialniho prosttedi, které zna¢nou

13



mérou pusobi jak na pachatele, tak i na jejich obéti. Tento vliv bude zfeteln¢ patrny na
¢etnosti ¢ind v riznych regionech nasi republiky.

Soucasti prace je i ptipadova studie, na které je mozné sledovat rizné vlivy, které se pravé
V této trestné ¢innosti objevuji a které ji ovliviuji.

Prace se také vénuje vyhodnoceni moznosti prevence v boji proti této trestné ¢innosti a to jak
po technické strance feSeni, tak po strance zahrnujici pravni a ekonomické dusledky.
Ocekavanymi vystupy této prace je globalnéjsi pochopeni rizik pocitacové kriminality, kdy
praveé cast, ktera se dotyka déti, je velmi citliva. Uvédoméni si problému jako celku i s jeho
skrytymi strankami je velice dualezité a to jak pii pristupu v boji proti této formé trestné

¢innosti, tak 1 pti pfistupu k prevenci a razantni eliminaci.
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2 Cil prace a metodika

2.1 Cil prace

Tato prace si klade za cil objasnéni tendenci vyvoje a forem pocitacové kriminality a to
véetné dostupnych technickych mozZnosti internetu. Uvede rizné pravni regulace v oblasti
mezinarodniho prava, prava EU a prava v ramci Ceské republiky. Porovna tato nafizeni i
zédkony a ukaze benevolenci stézejnich nafizeni, které jiz v samotném pocatku déavaji pro
jejich realizaci manévrovatelny prostor, dle uvazeni konkrétniho statu, v jejich uvedeni do
platnych pravnich norem.

Zanalyzuje hlavni problémy a ptekazky pii odhalovani a dokazovani kybernetickych
komerénich trestnych &indl pachanych proti détem z hlediska platného prava v Ceské
republice.

Cilem praktické casti je 1 statistické vyjadieni v ureném Casovém obdobi, zmény v poctu
téchto Cinti, coz ukdze piimou souvislost s technickym vyvojem kybernetického vzestupu.
Prace se pokusi zanalyzovat, jak velky vliv pfedstavuje socialni prostiedi, ve kterém se obéti i
pachatelé¢ pohybuji. Tato zjisténi budou doplitkové vyjadiovat fakta z ptipadové studie, ze
které budou vyplyvat dilezité vystupy, které je nutné do budoucna ucinit pro dalsi eliminaci

zasahujicich faktort.

2.2 Metodika

Préace je rozdé€lena na teoretickou a praktickou cast. V teoretické Casti je provedena analyza
platnych pravnich Uprav, podle kterych je k témto trestnym ¢inlim pfistupovano ve svéte a
v CR. Komparativni metoda tyto rozdily vyhodnoti a srovni dostupné pravni upravy.
Analyticka metoda je pouZzita hlavné pro srovnani obsahu pravniho vykladu a jeho uplatnéni
Vv praxi. Pro lepsi pochopeni problematiky pocitacové kriminality bude pouZzita historicka
metoda vyvoje a vzestupu kyberkriminality, co by globalni hrozby. Pouzita bude také metoda
vykladu prava, ktera je podlozena texty z téchto vykladii a odbornou literaturou. Bude pouzita
1 metoda literarni reSerSe, ktera ukadZe rozdily pifi nahliZeni na tuto problematiku
kyberkrimunality. Syntézou analyz registrovanych a objasnénych komerénich trestnych ¢inti
pachanych proti détem bude vyhodnocena pficina neobjasnénosti téchto trestnych ¢ind.

V praktické ¢asti za pouziti metody statistické analyzy se prace pokusi zanalyzovat vliv
socialniho prostiedi na pachéni této trestné ¢innosti v jednotlivych krajich CR. Provedena je i

analyza registrovanych a objasnénych komerc¢nich trestnych ¢inli pachanych proti détem.
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S vyuzitim ptipadové studie je provedena analyza problémi a piekazek odhalovani a
dokazovani kybernetickych komer¢nich trestnych ¢inGi pachanych proti détem z hlediska
platného prava v Ceské republice. Jako dal3i cil praktické &asti je zhodnoceni technickych,
pravnich a ekonomickych moznosti prevence a jejich redlnost zavedeni do praxe
s prihlédnutim na slozitost realizace. Cile bude dosazeno pomoci navrhu feseni v jednotlivych
oblastech zkoumani.

Analyza technickych moznosti ukaze, jakym smérem by se kyberneticka prevence mohla
ubirat. Celkova analyza ukaze, jak ,,moc, a nebo malo,* jsme v globalnim hledisku chranéni
pied touto formou kriminality. K ziskani dat byly mnohdy pouzity internetové zdroje a zdroje
Policie Ceské republiky, protoze problematika kybernetickych &inii se specializaci na
komercni trestné Ciny zaméfené proti détem neni v dostupné odborné literatuie prtili§

zastoupena a publikovana.

16



3 Teoreticka Cast

3.1 Pocitaova kriminalita, jako nova forma kriminality

3.1.1 Uvod do problematiky

Pocitatova kriminalita zacala byt vice vnimdna az v poslednich desetiletich. Nejdulezitéjsi
pro pocitaCovou kriminalitu je pravé vzdjemné propojeni pocitacli systémem. Prvotni
propojeni pocitact véetné komunikacnich uzli se uskuteénilo v USA. Tam byly v roce 1969
propojeny tfi univerzity. Dv& z nich se nachazely v Kalifornii a tieti byla az v Utahu®. Prvni
pocitatova sit byla nazvana ARPANET®. Nazev byl odvozeny od zkratky amerického
oddé&leni obrany ARPA”, které také cely projekt financovalo. V roce 1972 bylo siti Arpanet
propojeno celkem 23 poé&ita&t po celém uzemi USA. Prvni globalni® sit’ vznikla jiz koncem
80. let, kdy se zacala prvotn¢ sdilet data a propojovat systémy a to pravé diky Internetu.
Internet je ,,globdlni systém propojenych pocitacovych siti, které pouZivaji standardni
internetovy protokol (TCP/IP). Internet slouzi miliardam uzivatelii po celéem svéte. Je to sit
siti, ktera se sklada z milionu soukromych, verejnych, akademickych, obchodnich a viddnich
sitl, s mistnim az globdlnim rozsahem, které jsou propojeny Sirokou Skalu elektronickych,
bezdratovych a optickych sitovych technologii. “b

V té dob& se také na internetu za¢inaji objevovat prvotni naznaky potitatové kriminality’
pachané prostiednictvim této globalni sit€. V samotnych zacatcich se pocitatova kriminalita
V této oblasti tykala pfevazné napadani systému zvenci za acelem ochromeni funkénosti, nebo
jeho alespoii docasné eliminace. Jeden zprvnich ttokd® byl veden proti vladnim

zpravodajskym serverim Ukrajiny, Estonska a Jizni Osetie, kdy v dasledku tohoto utoku byl

! Kalifornie je staitem USA a nachazi se na zapadnim pobiezi USA

2 Utah je statem USA a nachézi se v zapadnim hornaté &asti USA

¥ ARPANET - slozeni dvou slov ARPA ( kapitola 2.1.1 ) + NET —network anglicky v piekladu SIT

* ARPA - Advanced Research Projects Agency- Grantova agentura ministerstva obrany USA [online]
[citace20.2.2020]. Dostupné z: https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=40844

> Globalni sit’ - Za globalni sit’ se povazuje takova sit’, kterd je vyuzivana celosvétové. Nejtypiétdjsim sité tohoto
druhu je Internet, ktery dnes pokryva cely svét. [online] [citace20.2.2020]. Dostupné z
http://protiproud.wz.cz/_informatika/GAN.htm

® Jirasek Petr, Novak Lud&k, Pozar Josef — Vykladovy slovnik kybernetické bezpegnosti, Policejni akademie CR
2015, ISBN 978-80-7251-397-0, str. 49

" Policie Ceské republiky —Po¢itatova kriminalita ,,Pocitacovd kriminalita je novodoby fenomén. Jde o podvodné
jednani osob, vyuzivajicich verejné sité jako ndstroje k pachani beznych podvodii. Internet slouzi zejména k
moznosti Sirsiho osloveni potenciondlnich obéti a soucasné pak jako anonymizacni prvek v ramci provedeného
podvodu‘ [online] [citace 20.2.2020]. dostupné z: https://www.policie.cz/clanek/pomoc-obetem-tc-pocitacova-
kriminalita.aspx

8 NATOAKTUAL [online] [citace20.2.2020] dostupné z :https://www.natoaktual.cz/rusko-gruzinska-valka-
deset-lekci-pro-estonsko-frv-/na_analyzy.aspx?c=A130820_112918 na_analyzy _m02

17



serverim zablokovan dalkovy piistup na webové stranky®, ze kterych byla vladnimi servery
erpana dulezita data. Utokd mezi roky 2007 az 2009 bylo nékolik a byly provedeny vzdy
z vngjsiho prostiedi po siti*’. V t&chto piipadech bylo za hlavni cil Gtoku vybrano ochromeni
funk¢énosti komunikace v ramci statni spravy a ukézka moznosti ochromeni obrannych slozek
statti. Dalsi zavazny pocitacovy kyberneticky ttok byl uskute¢nén ze strany ¢inské vlady proti
Vietnamské republice v roce 2011. Tam byly pouzity blokace hypertextovych odkazi™.

Pocitacova kriminalita zacala postupné pronikat do riznych ¢asti kriminality. Jako prvni se v
Ceské republice zacala rozvijet majetkova kriminalita ve spojeni s poéitadi, az v dobé po roce
2005. V USA jiz bylo mozné v roce 1992 zakoupeni zbozi prostfednictvim internetu, ale tento
trend do Evropy a predeviim k nam do Ceské republiky dorazil se zpozdénim v roce 2005.
Mezi prvnimi trestnymi ¢iny v této oblasti byly majetkové podvody formou zaloh zaslanych
piedem za objednané a nedorucené zbozi spojené postupem casu s inzerci neexistujiciho
zbozi, sluzeb a podobné. Policie Ceské republiky12 zacala kybernetickou kriminalitu®®
evidovat a7 od roku 2011'* v ramci ETR™. Eviden¢nimu systému v ramci PCR piedchazel
evidencni systém pod nazvem ZIS 2000, ktery neumoziioval kybernetické trestné Ciny do

systému viibec vloZit a to z toho divodu, Ze nebyly do systému viibec zaneseny. ETR se na

® WWW -World Wide Web hypertextovy prohlize¢, ktery umoziiuje prostiednictvim internetu zobrazovat
obrazky, text, videa atd. zdroj - Pavel Satrapa - Internetovy protokol IPV6 ¢tvrté vydani — Praha 2019 ISBN
978-80-88168-46-1 str. 22

19 CESES - Kyberhrozby a kyberterorismus — kybernetické valky [online] [citace20.2.2020]. Dostupné z:
https://ceses.cuni.cz/CESES-70-version1-Kyber.pdf

! Hypertextovy odkaz — miize byt obrazek, text, nebo n&jaké misto na strance, které je spojené s jinou strankou a
to bud’ na stejném serveru, nebo kdekoliv v internetové siti , [online] [citace20.2.2020].Dostupné z:
http://www.ped.muni.cz/wtech/03_studium/cvt5/cvt5-07.pdf

2 pCR — Policie Ceské republiky ,, Policie Ceské republiky je jednotny ozbrojeny bezpecnostni sbor ziizeny
zakonem Ceské ndrodni rady ze dne 21. cervna 1991. Slouzi verejnosti. Jejim vikolem je chranit bezpecnost osob
a majetku, chranit verejny porddek a predchazet trestné cinnosti. Plni rovneéz ukoly podle trestniho radu a dalsi
ukoly na useku vnitiniho pordadku a bezpecnosti svérené ji zakony, predpisy Evropskych spolecenstvi a
mezindarodnimi smlouvami, které jsou soucasti pravniho radu Ceské republiky. * [online] [citace20.2.2020].
Dostupné z: https://mww.policie.cz/clanek/o-nas-policie-ceske-republiky-policie-ceske-republiky.aspx

13 Jirasek Petr, Novak Lud&k, Pozar Josef — Vykladovy slovnik kybernetické bezpe&nosti, Policejni akademie CR
2015, ISBN 978-80-7251-397-0, str. 57

“ Policie Ceské republiky — Statistika kyberkriminality [online] [citace20.2.2020]. Statistické vykazovani trestné
¢innosti pachané prostrednictvim internetu a dalsich socidlnich siti je vedeno od roku 2011, relevantni data za
léta 2005 — 2010 tedy nejsou k dispozici. Data za celou Policii Ceské republiky jsou obsahem prilozené tabulky.
Dale povinny subjekt upozornil, Ze ,, kyberkriminalita “ je sledovana az od roku 2011. Kyberkriminalitu rozlisuje
Policie Ceské republiky na kategorie: spachano internetem a spachano ostatnimi sitémi. Konkrétni data
naleznete v prilozené tabulce. Statistika Policie Ceské republiky eviduje spdachané trestné ciny (véetné priprav a
pokusii), v soucasné dobé neexistuji oficialni odhady miry latentni kriminality. Rovnéz neexistuje metodika, jak
provadet vypocty nebo spise odhady mnozstvi a vyse skod v souvislosti s latentni kriminalitou. Dostupné z:
https://www.policie.cz/clanek/statistika-kyberkriminality.aspx

> ETR — Evidence trestniho Fizeni zpracovavané v ramci interniho systému Policie Ceské republiky

16 Z1S 2000 — zakladni informaéni systém Policie Ceské republiky, zavadény na atvary od roku 2000 do roku
2004
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utvary policie zacalo postupné zavadét az od roku 2004. Rafinovanost pachateli a
propracovanost pachdni se postupem casu zvétSovala a pocet podvedenych, zneuzitych lidi
prostfednictvim internetu nezadrzitelné stoupal. Pocitacova kriminalita se ¢asové vyvijela a

zacala pronikat do vSech moznych smérti ptisobnosti lidské existence.

3.1.2 Pojem pocitacova kriminalita a jeji formy

Na zacatku této ¢asti prace je nutné pro pochopeni problematiky pocitatové kriminality
definovat né€které zékladni pojmy. Tyto pojmy se pifimo vztahuji k pocitacové kriminalité a
nebo s ni po technické strance Gizce souvisi. Po seznameni se s témito zakladnimi pojmy bude

pocitacova kriminalita blize definovana.
Kyberneticky prostor — tento pojem byl odvozen z beletristické literatury

,wDigitalni prostredi umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi

, . S - gl
systemy, sluzbami a sitemi elektronickych komunikaci.

Informace — ,,Kazdy znakovy projev, ktery ma smysl pro komunikdtora i prijemce. «18

Informaci mizeme vyjadfit i takto — jednd se o sdéleni o objektech, udalostech, myslenkach.
Jde o jistou formu sdé¢leni, kterd ma sviij specificky vyznam. Jako méfitelnd jednotka ve svété
vypocetni techniky je bran jeden bit (1 bt.). Jde o méfitelnou jednotku, podle které mizeme
rozliSit velikost toku informace, nebo celkovy obsah zpravy, ktery je odeslan, nebo ulozen.

Dle velikosti informace se bit navysuje na kilobit, megabit, terabit.

Internet — (viz kapitola 3.1.1) v soucasné dob¢ je internet povazovan za informacni vetejny
prostiedek k Sifeni informaci. Jedna se o pfenosové médium. Pro pohyb v této siti je vyuzivan
internetovy protokol (viz. nize). Na zaklad¢ pfipojeni z jakéhokoliv mista na svété k této siti
se ke konkrétnimu zatizeni ptifadi jeho IP adresa (viz. nize), kterd by méla byt jedinecna. Po

zadani této adresy se pak miZeme ptipojit k zatizeni odkudkoliv prostfednictvim internetu.

IP adresa - ,, Cislo, které jednoznacné identifikuje sitové rozhrani v pocitacové siti, kterd

pouziva IP (internetovy protokol) slouzi k rozliSeni sitovych rozhrani pripojenych k

17 Jirdsek Petr, Novak Ludgk, Pozar Josef — Vykladovy slovnik kybernetické bezpetnosti, Policejni akademie CR
2015, ISBN 978-80-7251-397-0, str. 59

18 Jirdsek Petr, Novak Lud&k, Pozar Josef — Vykladovy slovnik kybernetické bezpetnosti, Policejni akademie CR
2015, ISBN 978-80-7251-397-0 str. 45
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pocitacove siti. V soucasné dobé nejrozsirenejsi verze IPv4 pouziva 32b cislo zapsané

dekadicky po osmicich bitech (naps. 123.234.111.222).“*®

Definovat IP adresu jde i takto - je to adresa, ktera obsahuje Cislice oddélené teCkami a
jednoznacné identifikuje konkrétni sitové zafizeni s vyuzitim IP protokolu. Anglicky IP
address - je v informatice Cislo, které jednoznacné identifikuje sitové rozhrani v pocitacové

siti, ktera pouziva IP protokol.

IP protokol — ,,Protokol, pomoci kterého spolu komunikuji vSechna zarizeni na Internetu.
Dnes nejcastéji pouzivana je jeho ctvrtd revize (IPv4), postupné se vsak bude prechdzet na

novejsi verzi (IPvo6). «20

Z ditvodu nedostatku adres je 1Pv4?! postupn& nahrazovan protokolem IPv6,% ktery pouziva
128bitové IP adresy zapsané hexadecimalné, naptiklad 2001:db8:0:1234:0:567:8:

Piechod z protokolu IPV4 byl rychly. S rostoucim poctem vyrobku pfipojenych k internetu
rostl 1 poCet dostupnych IP adres. Protokol IPV4 zahrnoval celkovy pocet 2% adres (cca
4x10° = 4 miliardy adres). Z davodu zaplnéni tohoto poctu adres dne 3. tinora 2011 bylo
pristoupeno k protokolu IPV6, ktery jiz umoziiuje prirazeni 2°? adres (cca 4x10° = 4 miliardy

adres). V soucasné dobg¢ je jiz vy€erpano z protokolu zhruba 1.500.000 internetovych adres.

Pocita¢ — ,,V souladu se znenim CSN 36 9001 se jednd o , stroj na zpracovani dat
provadejici samocinné posloupnosti riznych aritmetickych a logickych operaci®. Jinymi
slovy: stroj charakterizovany praci s daty, ktera probiha podle predem vytvoreného

. . si 23
programu uloZeného v jeho pametl.

Pocitac jde definovat také jako zatizeni, které ve vypocetni a informacni technice zpracovava
data na zéklad¢ vytvoteného programu. Jednd se o hardware, ktery predstavuje hmotnou ¢ast

pocitace, jako je klavesnice, monitor, operacni zakladova deska, zdroj atd.. Pak je soucasti

19 Jirasek Petr, Novak Ludgk, Pozar Josef — Vykladovy slovnik kybernetické bezpegnosti, Policejni akademie CR
2015, ISBN 978-80-7251-397-0 str. 51

2 Jirasek Petr, Novak Lud&k, Pozar Josef — Vykladovy slovnik kybernetické bezpegnosti, Policejni akademie CR
2015, ISBN 978-80-7251-397-0 str. 50

2! pavel Satrapa - Internetovy protokol IPV6 ¢tvrté vydani — Praha 2019 ISBN 978-80-88168-46-1 str. 24

22 pavel Satrapa - Internetovy protokol IPV6 étvrté vydani — Praha 2019 ISBN 978-80-88168-46-1 str. 25

% Jirasek Petr, Novak Ludgk, Pozar Josef — Vykladovy slovnik kybernetické bezpetnosti, Policejni akademie CR
2015, ISBN 978-80-7251-397-0 str. 68
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pocitace jeho software — neboli programové vybaveni do kterého patii programy a predevsim

patefti je operacni systém (Windows 7 — 10, Windows XP, Windows Vista, Linux a dalsi).

Data — ,,Z pohledu ICT reprezentace informaci formalizovanym zpuisobem vhodnym pro

g, 24
komunikaci, vyklad a zpracovani.

Data Ize definovat v informac¢ni technice, jako data zaznamenana v digitalni ¢iselné podobé.
Tato data jsou dale zpracovana. Obraz, zvuk, Cislice jsou pievedeny do binarni soustavy a ve

vysledném rozlozeni jde pouze o sérii jedni¢ek a nul v ¢iselné fad¢.

Sdilena data — sdileni — ,,Moznost spolecné a soucasné se délit o jeden nebo vice zdrojii

informaci, paméti nebo zarizeni. ‘%

Pravée internet umoznuje sdileni dat na neomezenou vzdalenost. V siti internet je moZné sdilet
datové soubory vice zptisoby. Bud’ sdilime soubor z jediného serveru, jako jeho zakladni
kopii, nebo mizeme vyuzit spoluprdce ostatnich klientii, jako jsme my a sdilet soubory
prostiednictvim peer-to-peer P2P (viz. nize). V tomto piipadé se na procesu stahovani

souboru podileji vSichni pfipojeni klienti.

P2P — per-to-per -z anglického piekladu rovny s rovnym ,,Aplikacni sitovy protokol pro

v . v Vi, v . . .. o v o r,e 26
prenos dat mezi dvéma pocitaci v siti a komunikaci uZivatelu v uzaviené siti.

Kryptoména — ,, ..."virtualni mény" znamenaji digitdlni reprezentaci hodnoty, ktera neni
vydavana nebo zarucena centralni bankou nebo verejnym organem, nemusi byt nutné
pripojena k legalné vytvorené mene a nema pravni postaveni meény nebo penéz, ale je
akceptovana fyzickymi nebo pravnickymi osobami jako prostredek smeny a které Ize

27

elektronicky prevadet, skladovat a obchodovat*®" Kryptomény® jsou vyuZivany v internetové

platebni siti.

2% Jirasek Petr, Novak Lud&k, Pozar Josef — Vykladovy slovnik kybernetické bezpegnosti, Policejni akademie CR
2015, ISBN 978-80-7251-397-0 str. 103

% Jirasek Petr, Novak Lud&k, Pozar Josef - Vykladovy slovnik kybernetické bezpetnosti, Policejni akademie CR
2015, ISBN 978-80-7251-397-0 str. 87

% 7avrsil Ales - Kyberkriminalita — Pravni monografie, CR 2017, ISBN 978-80-7552-758-2 —kapitola Zakladni
pojmy str. 37

*" Matuszinski Dariusz, 2018 - Co je kryptoména a jak funguje. In: Cesky magazin o kryptoménach -
Kryptomagazin.cz [online]. [cit. 20.2.2020]. Dostupné z: https://kryptomagazin.cz/co-je-kryptomena/.

%8 Zavrsil Ales - Kyberkriminalita — Pravni monografie, CR 2017, ISBN 978-80-7552-758-2 — kapitola
Kryptomény str. 45
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Pocitacova kriminalita je riznd a nelze vSechny jeji formy oznacovat shodné. Celkem
prehledné rozclenil formy pocitacové kriminality Smejkal jiz v jejich zacatcich. Zékladni
¢lenéni pocitacové kriminality rozdé€lil do tii oblasti ve vztahu k pocitaci, jeho vybaveni a

obsahu na nosic¢ich dat.

1. Trestné ciny ve vztahu k pocitaci, jeho prislusenstvi a jinym nosicum informaci jako

vécem movitym — majetkova kriminalita v klasickém vyznamu.

2. Trestné ciny ve vztahu k software, k datum, resp. uloZzenym informacim — neboli informacni
kriminalita. Radime sem trestné ciny ve vztahu k programu jako autorskému dilu, neboli itoky

na nehmotny majetek.

3. Trestné ciny, pri nichz je pocitac prostiedkem k jejich pachdani — hospoddrska kriminalita.
Pocitac¢ zde slouzi jako hmotny substrat, ndstroj zlocince, hmotna schranka, ani jeji obsah

. r 4 v v v . v . r 4 . ((29
nejsou cilem utoku, coz ovsem zcela nevylucuje soubéh sjednanimi podle bodu 2.

Pojem pocitaova kriminalita, mize byt shodné ozna¢en vice nazvy, jako je kyberkriminalita,
internetova kriminalita nebo kybernalita. Podstatou této kriminality je pachani trestnych ¢int
prostiednictvim techniky, tedy za wvyuziti pocitace a také trestné Ciny sméfujici proti
pocitacim. Pachatelé prostiednictvim své techniky ziskaji a zneuziji obsah ciziho pocitace -
média, nebo pouze pozméni urditou elektronickou stopu® tak, Ze nasledns dojde k jeji zamén&
a zneuziti. Cim vice se poéitatova technika, kterou pouZivaime v b&zném Zivotg, rozviji, tim
vice se pachatelé¢ zaméfuji na zdokonaleni svého jednani. Velkou mérou k rozsifeni trendu
pocitacové kriminality ptispél nepochybné Internet, ktery cely svét pocitacové propojil.
Soucasna doba umoziiuje pfipojeni prostfednictvim internetové sité¢ na jakékoli jiné zafizeni,
které je k siti ptipojené. A to je ono ,.kouzlo* pocitatové kriminality. Trestny ¢in tak mtizete
spachat prostfednictvim internetové sité tteba naptiklad v Japonsku a pfitom sedét ve svém
pokoji doma v Ceské republice. Pachatelé ale nemusi vzdy vyuZivat k této trestné &innosti
pouze pocitate. Rozmanitost téchto trestnych ¢inGi narlistd. Pravé mobilita pfipojeni

K internetu je pak problém pti odhalovani konkrétniho pachatele. Pachatel mize pro piipojeni

29 Smejkal Vaclav, Poc¢itacova kriminalita: Hrozba budoucnosti, nebo realita dneska? Pravni radce ¢. 12/1999

%0 Elektronické stopa —,, Jednd se o informaci, kterou uzivatel internetu v tomto virtudlnim prostiedi po sobé
zanechdva * Zavrsil Ales — Kyberkriminalita — Pravni monografie, CR 2017, ISBN 978-80-7552-758-2 —kapitola
Zékladni pojmy str. 38
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’ v . r . v 7 ’ ’ 3 v
na sit vyuzit jakékoli modernéjSi zafizeni s datovym modemem™. Moderné se tyto

technologie oznacuji pod zkratkou ICT* (Information and Communication Technologies).

Pocitacovou kriminalitu jiz definovalo n€kolik ¢eskych autord, ktefi se touto problematikou
zabyvali. Mezi prvnimi byli vroce 1997 autoii Porada Viktor a Konrdd Zden€k s timto
popisem ,, pocitacovou kriminalitu z kriminalistického hlediska rozumime skupinu trestnych
¢inut pachanych prostiredky vypocetni techniky v podminkach komunikacnich siti, systémii,

programového vybaveni a databazi vypocetni techniky. «33

Z casovym odstupem nékolika let a také pokrocilosti této kriminality je jiz definice
v publikaci pod nazvem Vykladovy slovnik kybernetické bezpecnosti od Ceskych autort
Jirdsek Petr, Novak Lud¢k, Pozar Josef obsahlejsi a zni ,, Trestnd cinnost v niZ figuruje
urcitym zpiisobem pocitac, jako souhrn technického a programového vybaveni (vietné dat),
nebo pouze néktera z jeho komponent, pripadné veétsi mnozstvi pocitacii samostatnych nebo
propojenych do pocitacove sité, a to bud’ jako predmeét zajmu této trestné cinnosti (s vyjimkou
té trestné ¢innosti, jejimz predmétem jsou popsand zarizeni jako véci movité) nebo jako

prostredi (objekt) nebo jako nastroj trestné cinnosti (Vice také Pocitacova kriminalita). «34

Poéitacovou kriminalitu definoval ve své knize v roce 2007 1 dalsi odbornik v této oblasti a to
pan Vaclav Jirovsky ,, ... kriminalitu, ktera miize byt namirena proti pocitacim, jejich
hardwaru, softwaru, datiim, sitim apod.; nebo v ni vystupuje pocitac pouze jako nastroj pro
pachani trestného cinu, pripadné pocitacova sit a k ni pripojenad zarizeni jsou prostiedim, v

v v v s 7 ¢35
nemz se takova cinnost odehrava.

Utedni vyklad pojmu poéitatova kriminalita zvefejnilo i Ministerstvo vnitra CR, které pojem
definuje takto ,, pod pojmem pocitacova kriminalita je tFeba chdpat pachani trestné cinnosti, v

niz figuruje urcitym zpiisobem pocitac jako souhrn technického a programového vybaveni

%! Datovy modem —, Zarizeni pro prevod digitdlni informace “

Zavrsil Ales — Kyberkriminalita — Pravni monografie, CR 2017, ISBN 978-80-7552-758-2 —kapitola Zakladni
pojmy str. 38

*2\CT —,, Je zkratka pro Informacni a komunikacni technologie. S vétsim ndstupem komunikacnich technologii
jeste pridalo pismenko C (Communication) do puvodni zkratky |\ T aby byly zduraznény komunikacnitechnologie
pro prenos informact, dat ¢i hlasu. “ MANAGEMENT MANIA [online] [citace 20.2.2020]. Dostupné z:
https://managementmania.com/cs/informacni-a-komunikacni-technologie

% Porada Viktor, Konrad Zdenék - Metodika vy3etfovani pocitatové kriminality. 1. vydani. Praha 1997:
Vydavatelstvi PA CR, str. 7

% Jirasek Petr, Novak Ludék, Pozar Josef - Vykladovy slovnik kybernetické bezpeénosti, Policejni akademie CR
2015, ISBN 978-80-7251-397-0, str. 57

% Jirovsky Véclav - Kyberneticka kriminalita, Praha 2007, ISBN 978-80-247-1561-2, str. 19
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vcetné dat, nebo pouze néktera z jeho komponent, pripadné veétsi mnozstvi pocitacu
samostatnych nebo propojenych do pocitacové site, a to bud jako predmét této trestné

v . v ree . 4 v . . ’ . rove . «36
cinnosti, ovsem s vyjimkou majetkové trestné cinnosti, nebo jako nastroj trestné cinnosti.

[

V mezinarodnim méfitku definovala vroce 2000 Rada Evropy vymezeni pocitacové
kriminality s timto vykladem ,, Trestny c¢in namireny proti integrité, dostupnosti nebo utajeni
pocitacovych systéemii nebo trestny cin v tradicnim smyslu, pri kterém je uZito modernich
informacnich a komunikacnich technolog,riz'.“37 Déle vroce 2007 Rada uptesnila kategorie
k této kriminalité ,, V praxi se pojem pocitacova kriminalita vztahuje na tri kategorie trestné
cinnosti. Do prvni patii tradicni formy kriminality, jako napriklad podvod ¢i padélani, ackoliv
v souvislosti s pocitacovou kriminalitou se toto tyka konkrétné cinii spachanych
prostrednictvim elektronickych komunikacnich siti a informacnich systémii (dale jen
elektronické sité). Do druhé kategorie patii zverejniovani nezdkonného obsahu
prostrednictvim elektronickych médii (mj. materialy tykajici se pohlavniho zneuzivani deti ci
materialy podnécujici k rasové nenavisti). Treti kategorie zahrnuje trestné ciny postihujici
wlucné elektronicke site, tj. napadeni informacnich systémii, utokii typu ,,denial of service” a

«38

hacking.

Rada Evropy v této Umluvé vedené pod ¢&islem 185 z roku 2001 jasné formuluje zakladni
pojmy kybernetické kriminality. Rada zde uvadi modelaci skutkovych podstat kybernetickych
trestnych ¢inti. Jde o trestné Ciny, které spojuje stejné specifické prosttedi. Od tohoto roku se i
mezinarodné zacala tato pocitacova kriminalita oznaCovat jako ,,Cyber Crime“ neboli
Kyberneticky Zloc¢in*“ (viz kapitola 3.1.2). Prace se témto pravnim upravam a specifikacim

bude vénovat v dal§i navazujici ¢asti.

3.1.3 Zavér

V samotném uvodu do problematiky bylo potfebné objasnit, jak vlastné Internet, jako globalni
sit’ vznikl (kapitola 3.1.1). Nikdo v pocatcich necekal, ze z pouhého amerického univerzitniho

projektu financovaného samotnou vladou USA se zrodi ARPANET, ze které¢ho se Casem

% Ministerstvo vnitra CR - Analyza soutasného stavu a trendd vyvoje trestné ¢innosti na tiseku informaénich
technologii a Internetu véetné navrhu feseni, [online] [citace 20.2.2020]. Dostupné z:
http://www.mvcr.cz/soubor/informacni-pdf.aspx.

3 Matgjka Michal, Po¢itacova kriminalita, Praha 2002, Computer Press, str. 5, ptivodni pramen UMLUVA O
POCITACOVE KRIMINALITE Budapest' 23. listopadu 2001

% EUR-LEX 52007DC02-67 -KOMISE EVROPSKYCH SPOLECENSTVI - [online] [citace 20.2.2020].
Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52007DC0267&from=EN
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vyvine néco tak pfevratné¢ho, jako Internet bezesporu je. Pocatek je tedy v propojeni tii
univerzit USA v roce 1969, kde si v ramci této sité studenti posilali jen vzajemné vzkazy. Ze
tfi univerzit bylo propojeno Arpanetem v roce 1972 celkem 23 univerzit a toto propojeni se
stalo globalni siti v poloviné osmdesatych let pod nazvem Internet. S pronikédnim Internetu do
celého svéta se v ramci jeho fungovani zacala objevovat i1 kriminalita pachana prostfednictvim
této sité siti. Ze zacatku Slo hlavné o ukazku moci prostfednictvim ochromeni urcité ¢asti sité
internetu. Ochromeni téchto casti internetu vyuzivaly nékdy 1 vlady zemi navzijem a
ochromeni bylo vZzdy cilené bez zjevného finan¢niho prospéchu pachateli. Pak se pachatelé
zacali zam¢fovat na vyuziti Internetu z finan¢ni stranky. Tak zaCala majetkova kriminalita
Internetu. Tento trend objednani zbozi prostfednictvim Internetu a jeho zaplacenim, jesté pied
dorudenim s imyslem pachatele zboZi nikdy nedodat dorazil ze zahrani¢i do Ceské republiky
az po roce 2005. Policie Ceské republiky se musela tomuto trendu kriminality p¥izpisobit a
tak byla nucena zménit 1 interni systém, v rdmci kterého trestnou ¢innost na Uzemi statu
zaznamenava. Evidovat kybernetické trestné ¢iny zacala Policie Ceské republiky s velkym
zpozdénim a to az od roku 2011. Cela spole¢nost se vlastn¢€ ucila poznavat svét internetu, ale
také byla nucena pochopit zakladni pojmy, které jsou soucasti sit¢ a bez téchto znalosti, se

nemuzete v internetu vubec orientovat.

3.2 Pravni aprava v oblasti pocitacové kriminality

3.2.1 Uvod

Se zacatkem kyberkriminality byla celosvétové jakakoliv pravni uprava o nékolik kroku
pozadu. Tyto €iny bylo mozné pouze ptifadit jiz ke stavajicim pravnim postihtim, které vSak
nebyly schopny zcela zahrnout skutkovou podstatu téchto ¢inli. Z toho diivodu byla potfebna
kompletni legislativni zména na celosvétové urovni, kde by tato ¢ast problematiky zlo¢inu
byla globalné chapana a postihovana. Podstatou bylo se na tento druh kriminality podivat
Z iplné jiného Ghlu a uvédomit si mozné celosvétové disledky a dopady. Od zacatku pachani
kyberkriminality jsme aZ do dne$ni doby na Grovni vnitrostatni i mezinarodni Grovné, ucinili
velky pokrok (viz. nasledujici ¢asti prace). Musime si uvédomit, Ze technika jde stale dopfedu
a v tomto oboru to plati obzvlast. S naristem obrany proti kyberkriminalité, se bude soucasné
navysovat rafinovanost pachatelii. Dopadeni a nasledné usvédceni v tomto sméru kriminality

bude t&Z81 a t&éZS1.
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Jako dulezity zdklad pro mozné zjisténi, dokazovani a nésledné trestni stihani kybernetické
trestné ¢innosti je mezindrodni spoluprace. Tato spoluprace vSak musi byt opiena o pevny
pravni zéklad. Tento zéklad by mél byt ve spolupracujicich zemich v nejlep$im ptipadé
jednotny, nebo alespont podobny. Kyberkriminalita sou¢asného svéta v rdmei sité Internet je
ve své podstaté neomezena. Nikde neni vytvofena zadna technickd bariéra, ktera by

znemoznovala spachat kyberzlo¢in odkudkoliv na svéte.

3.2.2 Mezinarodni dokumenty k pocitacové kriminalité

Jako jeden z prvnich dokumentt tykajicich se mezinarodni Gpravy kybernetickych trestnych
¢inti Ize povazovat Manual Organizace spojenych narodd z roku 1990 o prevenci a kontrole
trestnych ¢inti spojenych s poc“:itac“:i.39 OSN se vtomto dokumentu zaméiuje na prioritni
postaveni této hrozby a nastinila globalni nepfipravenost statl na hrozby souvisejici
s internetem. Z tohoto duvodu se nasledné celkem 53 cClenskych zemi, které jsou soucasti
Rady Evropy™®, v roce 2000 sjednotilo a vydalo pfelomovy dokument pod ndzvem Umluva
Rady Evropy &. 185 o poéitadové kriminalité.** Tento dokument byl pfijat dne 23. listopadu
2001. Ceska republika ratifikovala Umluvu &. 185 o poéitadové kriminalité v roce 2013.
Umluva je zdkladem pro feSeni vzajemné spoluprice v oblasti kyberkriminality mezi
Clenskymi staty, ale predevSim ma slouzit, jako navod pro vytvotfeni funkéni legislativy
Clenskych statt v této oblasti.

Dokument rozdéluje trestné ¢iny na dva Seznamy. Jeden seznam je oznacen jako Minimalni a
druhy jako Volitelny. Minimdlni seznam je tvofen tak, aby skutky v ném uvedené byly
zapracovany do skutkovych podstat trestnych ¢inil v pravnich fadech jednotlivych zemi. To je
zdkladem pro budouci jednotnost v mezindrodnim boji proti této trestné cCinnosti, jakou
pocitacova kriminalita jednoznacné je. Volitelny seznam je tvofen tak, aby zahrnoval

specificka jednéni, kterd by bylo mozné oznacit za trestné ¢iny, ale neni to nezbytné.

¥ Manual OSN pro prevenci a kontrolu po&itatového zloginu. [online] OSN © 2001 [cit. 20.2.2020] Dostupné z:
http://216.55.97.163/wp-content/themes/bcb/bdf/int_regulations/un/CompCrims_UN_Guide.pdf

%0 Rada Evropy je mezinarodni celoevropské organizace, ktera zajistuje spolupraci ¢lenskych statii zejména v
oblasti podpory demokracie a ochrany lidskych i socialnich prav a svobod. Datum zalozeni Rady Evropy je 5.
kvétna 1949 podpisem zakladaci listiny, tzv. Londynské dohody. Sidlo ma ve francouzském Strasburku. Radu
tvori 47 ¢lenskych stati a ndkolik zemi se specialnim statusem. Ceska republika se k Radé Evropy piipojila 30.
gervna 1993. Misi a cilem Rady Evropy je vytvoreni spole¢ného demokratického a pravniho prostoru, ktery
zaruCuje dodrzovani lidskych prav, demokracii a respektovani zakond. [online] [cit.20.2.2020]. Dostupné z:
http://www.radaevropy.cz

“! Umluva o pocitadové kriminalit&, In: COE [pravni informaéni systém]. Council of Europe Treaty
office[online] [cit.20.2.2020]. Dostupné z: https://www.coe.int/en/web/conventions/full-list/-
{/conventions/rms/0900001680081561
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Minimalni seznam zahrnuje tyto trestné ¢iny

- neopravnéné kopirovani autorsky chranéného programu
- poskozovani pocitacovych dat a programi

- neopravnéné kopirovani fotografie

- neopravnény pristup

- neopravnény prunik

- pocitacovée falzifikace

- pocitaova sabotaz

- pocitacové podvody

Volitelny seznam zahrnuje tyto trestné ¢iny

- neopravnéné uzivani autorsky chranéné¢ho programu
- zména v datech nebo pocitaCovych programech

- neopravnéné uzivani pocitace

- pocita¢ova Spionaz 42

Umluva Rady Evropy €. 185 o pocitacové kriminalité je celkem rozd€lena na Ctyfi oblasti

trestné ¢innosti.

1. Trestné ¢iny proti duveérivosti, integrité a dostupnosti pocitatovych dat a systému

- protipravni piistup
- protipravni zachyceni informaci (odposlech dat)
- naruSovani dat - naruSovani systému - zneuzivani zafizeni

2. Trestné ¢iny souvisejici s poéitaci - poditatové padélani

-pocitacovy podvod

3. Trestné ¢iny souvisejici s obsahem pocitace

- détské pornografie

4. Trestné ¢iny souvisejici s poruSovanim autorského prava a prav pribuznvych autorskému
43

pravu

“2 Latal 1., Pogitadova (informaéni) kriminalita a iloha policisty pfi jejim feseni -material z pilohy asopisu
POLICISTA ¢. 3/1998, [online] Dostupné z: http://www.scritube.com/limba/ceha-slovaca/Potaov-informan-
kriminalita-a-1513463.php

*% Gtivna, T., Pol&ak, R., Kyberkriminalita a pravo, prvni vydani, nakladatelstvi Auditorium, Praha 2008,
Umluva o po¢itadové kriminalité - Budapest' 23. listopadu 2001 &eské verze
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V roce 2003 byla tato Umluva jesté doplnéna o Dodatkovy protokol,* ktery roziifil trestni
postih i na Ciny rasové a xenofobné zamétené, které budou spachany prostiednictvim
poditatovych systémi. Prioritnim divodem vydani této Umluvy byla moZnost stihani
pachateld téchto ¢inti ve vSech c¢lenskych zemich. Nemélo se tedy stat, aby néjaky z ¢inti
nebyl v jiné &lenské zemi postizitelny. Soudasti Umluvy je i metodicky postup vzajemné
spoluprace statl pti vydavani pachateli, zajistovani a ziskavani diikaznich materiald v ramci
vySetfovani. Za podstatné Ize povazovat i skutednost, ze USA tuto Umluvu podepsalo v roce
2011.%* Do dnesniho dne podepsalo a ratifikovalo Umluvu celkem 62 zemi. Pro upiesnéni je
nutné doplnit, ze Dodatkovy protokol (viz. vySe V této kapitole 3.2.2), ktery vstoupil
v platnost dne 1. bifezna 2005 neobsahuje a neni v ném nijak upravena procesni stranka, tak
jak je uvadéna v Umluvé ¢&islo 185. Rada Evropy postupnd vydava i druhy Dodatkovy
protokol vedeny pod &islem 189.%° V soudasné dob& probiha proces schvalovani tohoto
druhého Dodatkového protokolu k Umluvé Rady Evropy o kyberkriminalité (CETS &. 185).
Ten byl predlozen Evropské komisi na jednani v Bruselu dne 5. unora 2019. Vladé CR ji
Evropska komise po jejim jednani dorugila pod nizvem - ROZHODNUTI RADY o zmocnéni
k Glasti na jednani o druhém dodatkovém protokolu k Umluvé Rady Evropy o
kyberkriminalité (CETS &. 185)."

Pro ucelenost, je dilezité uvést dalsi dilezit¢é Umluvy a nafizeni, ktera se tykaji této
problematiky, jako je Radou Evropy dne 25. fijna 2007 vydand Umluva o ochrané déti pred
sexualnim vykofistovanim a zneuzivanim.*® V &lanku 20 této Umluvy pod ndzvem Trestné
¢iny tykajici se détské pornografie je v prvnim odstavci uvedeno: ,,KazZda strana prijme

legislativni, nebo jina nezbytna opatieni s cilem ucinit trestnymi nasledujici umysind jednani,

* Dodatkovy protokol k Umluvé o po&itatové kriminalité o kriminalizaci &inti rasistické a xenofobni povahy
spachanych prostiednictvim pocitaovych systémi [online] [cit.20.2.2020]. Dostupné z:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804931
*® Pol¢ak, Radim. Internet a promény prava. Praha: Auditorium, 2012, Téma (Auditorium). ISBN 978-80-87284-
22-3, str. 388

*® Dodatkovy protokol k Umluvé o po&itatové kriminalité o kriminalizaci ¢inti rasistické a xenofobni povahy
spachanych prostiednictvim pocitacovych systémd. In: COE [pravni informacni systém]. Council of Europe
Treaty office [online] [cit. 20.02.2020]. Dostupné z: https://www.coe.int/en/web/conventions/full-list/-
{conventions/rms/090000168008160f

“" Evropska komise 2019[online] [cit. 20.02.2020] Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52019PC0071&from=NL

8 Umluva Rady Evropy 2007 , [online] 2019 Umluva Rady Evropy o ochrang déti proti sexualnimu
vykofistovani a pohlavnimu zneuzivani, [online] Dostupné z:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000168046e1
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pokud jsou cinéna v rozporu s pravem“.*® Pod pismenem f je dale uvedeno: ,,védomé

ziskavani pristupu k detské pornografii prostrednictvim komunikacnich a informacnich
technologii*“. Bod 4 tohoto ¢lanku uvadi: ,,Kazda strana si muze vyhradit pravo neuplatnit
plné nebo z casti ustanoveni odstavce 1 pismene f‘5o.

V tomto ustanoveni je patrna jistd nerozhodnost v natizeni Rady Evropy. Jasnd jednotnost
postihu jednani budoucich pachateld této trestné ¢innosti by méla byt v kazdé zemi stejna. Je
zjevné chybné davat moznost kazdému jednotlivému stitu nezanést postizitelnost tohoto
jednani. Umluva by méla stanovit jasnd a stejna pravidla pro viechny a viibec by neméla
nastat situace, kdy v jedné zemi by byl tento postih mozny a v dalsi zemi nikoliv. Vzdyt uz
jen formulace slov — ,pachatel védomé ziska* - je jasné naplnéni skutkové podstaty trestného
¢inu. Neni mozné jasné vymezit jakym prostiednictvim a z ¢eho pachatel détskou pornografii
ziskéd a pak dat prostor k moznosti neuplatnit, nebo si vyhradit pravo tuto formulaci nemit
Vv zemi legislativné zakotvenou. V ramci mezinarodni spoluprace pii odhalovani a dokazovani

této trestné ¢innosti pak bude postizitelnost velice sloZita a pachatelé by se hypoteticky mohli

premistit do zemé, kde nebude tento postih upraven legislativou.

3.2.3 Dokumenty a pristupy EU k poc¢itacové kriminalité

V ramci Evropské unie byla postupné vydana také dalezita rozhodnuti, jako byla naptiklad
dne 31. bfezna 1992 Rozhodnuti rady Evropské unie 92/242/EHS>' o0 bezpetnosti
informacnich systémt, dne 29. kvétna 2000 Ramcové rozhodnuti Rady o boji proti détské
pornografii na internetu 2000/375/JHA>?, dne 22. prosince 2003 Ramcové rozhodnuti Rady
Evropské unie 2004/68/SVV*> o boji proti pohlavnimu vykofistovani déti a détské
pornografii. Dne 24. kvétna 2005 bylo vydano Ramcové rozhodnuti Rady 2005/222/SVV>* o

utocich proti informaénim systémim. Ramcové rozhodnuti Rady Evropské unie

*® Umluva Rady Evropy 2007, ¢lanek 20 -Trestné &iny tykajici se détské pornografie str. 8 [online]. 2019
Dostupné z: www.psp.cz > sqw > text » orig2

% Umluva Rady Evropy 2007, ¢lanek 20 bod 4 -Trestné Ciny tykajici se détské pornografie str. 8 [online]. 2019
Dostupné z: www.psp.cz > sqw > text »orig2

! EUR LEX - Rada Evropské unie, [online] Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX:31992D0242

*2 EUR LEX - Rada Evropské unie, [online] Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?2uri=CELEX:32014D0836

¥ EUR LEX - Rada Evropské unie, [onling] Dostupné z: https:/eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX%3A32004F0068

* EUR LEX - Rada Evropské unie, [online] Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX%3A32005F0222
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2005/222/SVV bylo dne 12. srpna 2013 nahrazeno Smérnici Evropského parlamentu a Rady

2013/40/EU *° o utocich na informaéni systém.

3.2.4 Pravni iprava potitatové kriminality v CR

Cesky pravni fad se v dobé zagatku kyberkriminality v CR opiral pouze o trestni zakonik ¢&.
140/1961 Sb. Ten by ucinny do 31. 12. 2009. Jesté pted tim, nez bude proveden postupny
historicky rozbor vyvoje Trestniho zakoniku, budou uvedeny typové znaky trestného Cinu, ale

také bude pfedevsim uvedena samotna definice trestného ¢inu.

Trestny ¢in podle § 13 odst. 1 zakona ¢. 40 /2009 Sb.” - (1) Trestnym cinem je protipravni
¢in, ktery trestni zakon oznacuje za trestny a ktery vykazuje znaky uvedené v takovém zakoné.
-(2) K trestni odpovédnosti za trestny cin je treba umysiného zavinéni, nestanovi-

li trestni zdkon vyslovné, Ze postaci zavinéni z nedbalosti. “*°

Typové znaky trestného Cinu - , Souhrn typovych znakii trestného cinu urcitého druhu,
typickych pro nebezpecnost cinu tohoto druhu pro spolecnost, se v nauce oznacuje jako
skutkovad podstata trestného cinu. Pojem skutkové podstaty trestného cinu lze tedy definovat
Jjako souhrn typovych znaki, kterymi se od sebe odlisuji riizné typy trestnych cini. Nekdy byva
skutkova podstata definovana jako souhrn objektivnich a subjektivnich znakii, které urcuji

Jjednotlivé druhy trestnych ¢inii a odlisuji je navzdjem. “*’

Skutkova podstata trestného ¢inu zahrnuje typové znaky.

Objekt — ,,Objektem trestného cinu jsou zajmy spolecnosti, které maji byt chranény a proti

kterym trestny cin sméruje. Znaky objektu nejsou zpravidla ve skutkové podstaté vyjadreny,

., f vy -, 58
ale daji se z ni vzdy i odvodit.*

Objektivni stranka — ,Znaky objektivni stranky trestného cinu jsou jednani, nasledek a
pricinny vztah mezi nimi. Dalsimi znaky jsou napriklad misto a c¢as spdachani trestného cinu.,

subjekt, subjektivni stranka. “

** EUR LEX - Rada Evropské unie, [online] Dostupné z https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX%3A32013L0040

%8 § 13 trestniho zakoniku (zakon ¢.40/2009 Sb.)

%" Novotny Oto, Dolensky Adolf, Jelinek Jiti aj. -Trestni pravo hmotné, obecné ¢ast, 4. prepracované vydani,
Praha, ASPI Publishing, s.r.o., 2003, str. 9

%8 § 3 trestniho zakoniku (zékon &.40/2009 Sb.)

%9 § 3 trestniho zakoniku (zékon &.40/2009 Sb.)
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https://www.noveaspi.cz/products/lawText/1/68040/1/2?vtextu=trestn%C3%BD%20%C4%8Din%20&timeslice=null#lema29
https://www.noveaspi.cz/products/lawText/1/68040/1/2?vtextu=trestn%C3%BD%20%C4%8Din%20&timeslice=null#lema30
https://www.noveaspi.cz/products/lawText/1/68040/1/2?vtextu=trestn%C3%BD%20%C4%8Din%20&timeslice=null#lema31

Subjekt — , ,Subjektem trestného cinu je jeho pachatel, proto znaky charakterizuji pachatele.
Jde predevsim o vék a pricetnost (ten, kdo v dobé spachani trestného cinu nedovrsil patndacty
rok svého véku neni trestné odpovédny, dale ten kdo pro dusSevni poruchu v dobé spachani
¢inu nemohl rozpoznat jeho nebezpecnost pro spolecnost nebo oviadat své jednani, neni za
tento cin trestné odpovedny), pripadné jde o jinou zpusobilost nebo postaveni pachatele
trestného cinu.“*°

Subjektivni stranka — , Subjektivni strankou trestného cinu je zavinéni, které miize byt bud
nedbalostni nebo umysiné, pricemz je stanoveno, Ze k trestnosti cinu je treba umysiného
zavinéni, pokud trestni zakon nestanovi vyslovné, Ze postaci i zavinéni z nedbalosti. Dalsimi
znaky subjektivni stranky jsou napriklad motiv a zamer pachatele.“61

Historicky az vroce 1991 nové formuloval trestni zakonik & 140/1961 Sb.,%* skutkovou
podstatu nového trestného ¢inu, jakym bylo podle §257a% poskozeni a zneuziti zdznamu na
nosi¢i informaci. Do tehdy platného trestniho zadkoniku €. 140/1961 Sb., byl vloZen novelou ¢.
557/1991 Sb.,** ktera nabyla G&innosti dnem 1. ledna 1992. Objektem tohoto trestného &inu
byla ochrana dat uloZzenych na nosici informaci proti neopravnénym zménam a proti jejich

neopravnénému pouziti. Pfedmétem ochrany byl nosi¢ informaci, jeho obsah a technické a

programové vybaveni poéitaée.65 Dalsi novela tohoto zakoniku byla vydana v roce 2002 jako
zékon €. 134/2002 Sb.®®. Tato novela z roku 2002 byla vydana predeviim z diivodu upiesnéni

jednani pachatele - skutkové podstaty zpusobit Skodu, nebo ziskani prospéchu v dobé¢, kdy

%0 & 3 trestniho zakoniku (zakon &.40/2009 Sb.)

81 § 3 trestniho zakoniku (zakon &.40/2009 Sb.)

%2 Zakon ¢.140/1961 Sb.

83 7akon &. 140/1961 Sb., trestni zakon, &innost ke dni 31.12.2009:

» § 257a PoSkozeni a zneuZziti zaznamu na nosici informact

(1) Kdo ziska pristup k nosici informaci a v umyslu zpiisobit jinému skodu nebo jinou ujmu nebo ziskat
sobé nebo jinéemu neopravnéeny prospéch

a) takovych informaci neoprdavnené uzije,

b) informace znici, poskodi, zmeni nebo ucini neupotrebitelnymi, nebo

¢) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného telekomunikacniho
zarizeni, bude potrestan odnétim svobody az na jeden rok nebo zdkazem cinnosti nebo penézitym
trestem nebo propadnutim veci nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésicu az tri léta bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako clen organizované skupiny, nebo

b) zpuisobi-li takovym cinem znacnou skodu nebo ziska-li sobé nebo jinemu znacny prospéch.

(3) Odnétim svobody na jeden rok az pet let bude pachatel potrestan, zpiisobi-li cinem uvedenym v
odstavci 1 Skodu velkého rozsahu nebo ziska-li sobé nebo jinemu prospéch velkého rozsahu. ,,

* Novela TZ ¢. 557/1991 Sb. znéni t¢inné od 1. 1. 1992 do 31. 12. 2009

6 Samal Pavel a Stanislav Rizman. Trestni zikon: Komentaf. 1. vyd. Praha: SEVT, 1994, XI, 1036 s.
Komentované zékony (SEVT). ISBN 80-704-9097-7

* Novela TZ ¢. 134/2002 Sb. znéni t¢inné od 1. 7. 2002 do 31. 12. 2009
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mél k pocitaci pfistup. V praxi to znamenalo, Ze bylo mozné postihnout jednani pachatele,
ktery se k informacim z pocitacového média dostal naprosto legalné, naptiklad, jako
zaméstnanec firmy. Tyto informace, nebo udaje pak nasledné zneuzil, upravil, smazal, nebo
prodal. Skutkovad podstata tak byla jasné stanovena a nebylo jiz nutné dokazovat timysl
pachateli, ktery informace z poc¢itacového média zneuzil a to i v ptipadech, kdyz je ziskal jiz
pied nékolika lety. K paragrafu 257a bylo mozné piifadit i jedno¢inny soub&h s dalSimi

trestnymi Ciny.

Jednalo se naptiklad o soubéh s paragrafy

- § 106 a § 107 tr. zak. - OhroZeni utajované informace

- § 128 tr. zak. odst. 1 nebo 2 - zneuziti informaci v obchodnim styku
- § 149 tr. zak. - nekalé soutéze

- § 152 tr. zak. - porusovani autorskych prav

- § 239 a § 240 tr. zak. - poruSovani tajemstvi dopravovanych zprav

Dalsim kybernetickym trestnym ¢inem vlozenym do trestniho zakoniku ¢.140/1961 Sb., byl
trestny ¢in porusovani autorského prava podle § 152. Tento paragraf doSel nékolika zmén, az
do pravni podoby ve formé trestniho zakoniku & 40/2009 Sb.,*" s u¢innosti od 1. 1. 2010.
Pravé § 257a trestniho zakoniku nahrazuji v trestnim zakoniku ¢. 40/2009 Sb., tyto paragrafy

- § 230 Neopravnény pristup k pocitaCovému systému a nosi¢i informaci

- § 231 Opatieni a prechovavani ptistupového zafizeni a hesla k pocitacovému systému a
jinych takovych dat

- § 232 Poskozeni zdznamu v pocitacovém systému a na nosi¢i informaci a zdsah do vybaveni

pocitace z nedbalosti

Jen pro upfesnéni, trestni zdkonik ¢. 40/2009 Sb., byl novelizovan zakonem ¢. 306/2009 Sb.%,
Trestni zakonik byl v ustanovenich tykajicich se kybernetickych trestnych ¢ind podle § 192

a § 311 dale novelizovan trestnim zakonem & 330/2011 Sb.*’. Tento zakon vstoupil

v i¢innost dnem 1. prosince 2011. Nutno dophit, ze Ceska republika Umluvu Rady Evropy

87 7&kon ¢&. 40/2009 Sb. ze dne 8. ledna 2009
% Novela TZ zakonem ¢&. 306/2009 Sb. ze dne 7. srpna 2009
% Novela TZ zikonem &. 330/2011 Sb. ze dne 7. fijna 2011
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&. 185 o poéitadové kriminalité dne 1. prosince 2013 ratifikovala. Poté nasledovala v Ceské
republice novela trestniho zékoniku zakonem &. 141/2014 Sb.”. Touto novelou byly postupné
splnény &lanky Umluvy, které &esky trestni zakonik dodatedné dopliioval o nové paragrafy
souvisejici s touto trestnou Cinnosti. Trestni zdkonik byl novelizovan v roce 2018 zakonem
&. 287/2018 Sb.”. Tato novelizace nabyla G&innosti od 1. tmora roku 2019. Naposledy byl
trestni zakonik novelizovan zékonem & 315/2019 Sb.,”” kdy jeho zndni je G&inné od 1.
prosince roku 2019.

Na jednu stranu je znatelny jasny posun a snaha postupné upravovat a vkladat znéni
jednotlivych paragrafti, ale konkrétné u paragrafi 230 a 231 trestniho zdkoniku se musim
ztotoznit s kritickym hodnocenim tykajicich se praveé paragrafového znéni. Zastavam shodny
nazor jako Jelinek"®, protoze v paragrafech je uprava této problematiky vyjddfena moc
kauzuisticky a vibec nebere v uvahu obecné vyjadfovani v ostatnich hlavach trestniho
zéakoniku.

Rovnéz se shoduji se Smejkalem, ktery naptiklad u téchto paragraft kritizuje formulaci pojmi
. ... Jakykoliv jiny prostredek* a ,,jakykoliv jiny obdobny prostredek* v paragrafu 231, které
smazava rozdil mezi nastroji uvedenymi v odstavci 1, pismeni a) a pristupovymi udaji

uvedenymi pod pismenem b) tohoto odstavce. ™

" Novela TZ zakonem &. 141/2014 Sb. ze dne 19. ¢ervna 2014

™ Novela TZ zikonem &. 287/2018 Sb. ze dne 15. listopadu 2018

2 Novela TZ zakonem &. 315/2019 Sb. ze dne 30. fjna 2019

"3 Jelinek, Jifi a kol., Trestni pravo hmotné, 2016, ISBN 978-80-7502-120-5, str. 685

™ Smejkal, Vladimir- Kybernetick4 kriminalita., Plzeii 2015- ISBN 978-80-7380-501-2, str. 413
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Tabulka .1 Zmény trestniho zakonodarstvi v reakci na postupny vyvoj kyberkriminality v ¢asovém
obdobi let (1991-2019)

Rok U¢innost od Zikon Novy § / zména §
data N /| Z
Zikon €. 140 /1961 Sb.
1991 1. ledna 1992 ¢.557/1991 Sh. | N §257a, §152
2002 1. Cervence 2002 | €. 134/2002 Sb. | Z uptesnéni skutkovych podstat
2007 1. prosince 2007 | 271/2007 Sh. N §205b
Zakon ¢. 40 / 2009 Sh.
2009 8. ledna 2009 ¢. 40/2009 Sb. N§182,§187,§183,§191,§192,§193,§230
,§231,8232,§353,8354,§355,8357,§311
Z §205
2009 1. ledna 2010 ¢. 306/2009 Sh. | Z §354
2011 1. prosince 2011 | ¢. 330/2011 Sb. | Z §192, §311
2014 1. srpna 2014 ¢. 141/2014 Sb. | N §193a, 193b
2018 1. tnora 2019 ¢. 287/2018 Sb. | Z §193a, §193b

Zakon ¢&. 315/ 2019 Sh.

Zdroj: vlastni zpracovéani

§ 152
§ 182
§ 183
§ 187
§ 191
§ 192
§ 193
§ 193a
§ 193b
§ 205
§ 205b
§ 257a
§ 311

PoruSovani autorskych prav

Poruseni tajemstvi dopravovanych zprav
PoruSeni tajemstvi listin a jinych dokumentt
Pohlavni zneuziti

Siteni pornografie
Vyroba a jiné nakladani s détskou pornografii
Zneuziti ditéte k vyrobé pornografie

Ugast na pornografickém piedstaveni

Navazovani nedovolenych kontaktl s ditétem
Novy nazev od 2007 z OhroZovani mravnosti na Siteni pornografie
Zneuziti ditéte k vyrobé pornografie

PoSkozeni a zneuziti zdznamu na nosic¢i informaci

Teroristicky utok
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§ 353  Nebezpecné vyhrozovani

§ 354 Zména ndzvu zZ Nebezpecné pronasledovani na Stalking

§ 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob
§ 356  Podnécovani k nenavisti vii¢i skupin€ osob nebo k omezovani jejich prav a svobod

§ 357  Sifeni poplasné zpravy

Z tabulky jasné€ vyplyva, Ze nejvétsi zmény v legislativé se odehraly v roce 2009, kdy vstoupil
Vv platnost zakon ¢. 40/2009 Sb. Tento zakon jiz obsahoval znéni nékolika novych paragrafi,
podle kterych bylo mozné stihani pachateli novych forem kyberkriminality. V obdobi od roku
1991 do soucasnosti proglo trestni zakonodarstvi v CR celkovym poétem 98 zmén. Napiiklad
zivnostensky zakon v soucasném znéni €. 455/1991 Sb. prosel v obdobi od roku 1991 sto
Sedesati Ctyfmi zménami. Otdzkou je, zda mame v této oblasti trestniho prava malo
kvalifikovanych odbornikii potiebnych k novelizacim trestniho zakoniku, nebo je to signal
mensiho politického zdjmu. Jak se kyberkriminalita vyvijela, s tim, Ze jedna forma této
kriminality navazovala na druhou, nebo s ni uzce souvisela, tak jiz v souc¢asné dobé obsahuje
cesky trestni zakonik podrobnéjsi formulace o postihu kyberzlo¢inu. Piesto i po uzédkonéni
nékterych skutkovych podstat je rozmezi vySe trestu za tyto ¢iny, dle mého nazoru, velice
nizké. Celkové by se vyse trestii méla navysit a to predevSim v pripadech, kdy je ohroZen a

narusen dalsi psychicky vyvoj déti, nebo mladistvych.

Dle mého nazoru by se mélo jednat minimaln¢ o dvojndsobné navySeni trestt. To by
znamenalo az desetileté vézeni pro pachatele, ktery by zneuzil, nebo =zlakal dit¢
k pornografickym aktivitam, za piedpokladu, vzniku pornografického dila z téchto aktivit.
Trest za nabizeni a vyrobu pornografie s détskou tématikou by byl stanoven na horni hranici
Sesti let a za piechovavani détské pornografie by pachateli hrozil trest v odnéti svobody Ctyfti
roky. MozZnost ud€lovani podminénych tresti pfi pachéni této trestné Cinnosti by zakon

striktné vibec neumoznoval.

3.2.5 Déleni druhii kyberkriminality podle Policie Ceské republiky

Policie Ceské republiky definuje jednotlivé druhy kyberkriminality v soucasné dobé takto.

Podvodna jednani- ,,Nejcastéjsim dokladovanym jednanim je precin Podvod dle ust. § 209

trestniho zdakoniku, kdy neni neobvykly ani soubéh s Neopravnénym pristupem k pocitacovemu

systemu a nosici informaci dle ust. § 230 trestniho zakoniku. Mezi tyto skutky lze zaradit
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podvodné e-shopy, které vznikaji pod zaminkou vyldkani financnich prostiedkit a po kratké
existenci takovy e-shop zanika. Soucasné jsou financni prostiedky zpravidla vyvedeny mimo
uzemi naseho statu za ucelem anonymizace financnich tokii, pripadné jsou vyuzivany virtualni
meény. Obdobny je postup v ramci podvodnych inzerati (prodej automobilu, elektroniky,
Zivych zvirat nebo treba i prondjmy bytii), sbirek a v neposledni radé také jednani znamé jako
tzv. nigerijské podvody. Do daného jednani lze zahrnovat také podvody prostrednictvim

v r .70 , v v ’ r v, 0 . . . 75
podvrzenych emailit nebo kradeze penéz z bankovnich uctu za pomoci phishingu.*

Hacking”® — jde vlastng o prekonani zabezpe&eni systému a ziskani neopravnénych informaci.
Pachatel pak svoji obét’ vydira, nebo citlivé informace rovnou zneuzije (pfistup k bankovnim
uctim, uctdm na socialnich sitich atd.). V trestnim zékoniku vedeno pod paragrafy § 230
Neopravnény piistup k pocitatovému systému a nosi¢i informaci, nebo § 182 Poruseni

tajemstvi dopravovanych zprav.

Blagging”’ — jde o kontaktovani osob, nebo spole¢nosti prostfednictvim internetu, kdy se
pachatel vydava za nékoho, koho by kontaktovany mél znat a diivéfovat mu. Nasledn¢ pak je
touto formou pozadovana naptiklad thrada néjaké faktury, nebo uzavieni smlouvy, ze které

pak pachatel profituje.

Podvodné e-shopy™® - jde o internetové nabizeni zbozi, které pachatel nikdy fyzicky

nevlastnil, pouze prosttednictvim internetu toto zbozi zainzeroval a prodal. Drtiva vétSina
téchto pachateli vyzaduje za zbozi platbu predem, kdy platba na tcet je uskutecnéna
pifevodem do jiného statu, kde je Gcet pachatele u néjaké banky registrovan. V souvislosti
s témito podvody se v posledni dobé zacal objevovat trend pachatelt, kteti vyuziji Gcty jinych
osob. Nasledné€ na tyto UCty je za zbozi pfevedena platba a majitelé legalnich ucti predavaji
urcitou finanéni ¢astku pachatelim. Tim se ale dopoustéji spachani bud’ trestn¢ho €inu dle

§ 216 — Legalizace vynostu z trestné cinnosti, nedbalostniho trestného cinu dle § 217

Legalizace vynosu z trestné ¢innosti. Dfive vedeno pod ozna¢enim nazvu jako Podilnictvi.

" Policie Ceské republiky — Jednotlivé druhy kyberkriminality- [online] [citace 24.2.2020] Dostupné z:
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx

"8 Policie Ceské republiky — Jednotlivé druhy kyberkriminality- Hacking [online] [zdroj &lanek 2019] Dostupné
z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx

" Policie Ceské republiky — Jednotlivé druhy kyberkriminality- Blagging [online] [zdroj &lanek 2019] Dostupné
z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx

"8 Policie Ceské republiky — Jednotlivé druhy kyberkriminality- Podvodna inzerce a e-shopy [online] [zdroj
¢lanek 2019] Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
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Nasilné projevy a hate crime — ,,Do této kategorie spadaji trestné ciny jako napr. Vydirani dle

ust. § 175 trestniho zdkoniku, Nebezpecné vyhroZovani dle ust. § 353 trestniho zdkoniku,
Nebezpecné prondsledovani (znamé také pod pojmem stalking) dle ust. § 354 trestniho
zdakoniku nebo také Siveni poplasné zpravy dle ust. § 357 trestniho zdkoniku, kdy vsechny tyto
skutky pri vyuziti informacnich technologii nabyvaji vyssi miry anonymity. Za timto ucelem
Jjsou vyuzivany anonymizacni servery nebo sluzby, napr. proxy servery, tor sit, VPN atp. Sem
patii i extremistické projevy majici povahu trestného cinu Hanobeni naroda, rasy, etnické
nebo jiné skupiny osob dle ust. § 355 trestniho zakoniku, Podnécovani k nenavisti viici
skupiné osob nebo k omezovani jejich prav a svobod dle ust. § 356 trestniho zakoniku a dalsi.
Na zahranicnich serverech jsou vytvareny webové stranky s extrémné pravicovou ¢i levicovou
téematikou, které podnécuji k nenavisti, diskriminaci nebo i vyzyvaji k nasili vii¢i mensinovym
skupinam obyvatel ¢i politickym uskupenim. Dalsim projevem jsou pak i smyslené profily na

1 I r,r . o r vy s o roger «79
socialnich sitich a diskuse k ruznym clankiim v médiich.

Trestné Ciny proti autorskému pravu — ,,Poruseni autorského prava, prav souvisejicich s

pravem autorskym a prav k databazi dle ust. § 270 trestniho zdakoniku spociva zejména ve
sdileni hudebnich skladeb, filmit a softwaru v rozporu s autorskym prdavem Sirenym v ramci

webovych velkokapacitnich uloZist nebo P2P siti. «80

Mravnostni trestné &iny — ,,OhroZovani vychovy ditéte dle ust. § 201 trestniho zakoniku, Sireni

pornografie dle ust. § 191 trestniho zakoniku, Vyroba a jiné nakladani s détskou pornografii
dle ust. § 192 trestniho zdkoniku, ZneuZiti ditéte k vyrobé pornografie dle ust. § 193 trestniho
zdkoniku, Ucast na pornografickém predstaveni dle ust. § 193a trestniho zdkoniku a v
neposledni rade Navazovani nedovolenych kontaktii s ditétem dle ust. § 193b trestniho

, , 81
zakoniku. “

" Policie Ceské republiky — Jednotlivé druhy kyberkriminality- [online] [citace 24.2.2020] Dostupné z:
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
8 policie Ceské republiky — Jednotlivé druhy kyberkriminality- [online] [citace 24.2.2020] Dostupné z:
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
8 policie Ceské republiky — Jednotlivé druhy kyberkriminality- [online] [citace 24.2.2020] Dostupné z:
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
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Podle tohoto ¢lenéni zvetejnila policie v roce 2017 strukturu kyberkriminality za rok 2016.

Obrazek ¢. 1 Struktura kyberkriminality za rok 2016

Struktura kyberkriminality za rok 2016

t podvodnd jednani 265;4,96 %
237,443 %
» hacking
» mravnostni delikty
autorskopréavni delikty

® nasilné projevy + hate crime

= ostatni

Zdroj: Policie Ceské republiky

Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx

Nekteré trestné Ciny, které zahrnuji kybernetické komercni trestné Ciny pachané proti détem,

budou blize rozebrany v kapitole 3.3 této prace.

3.2.6 Zavér

Hrozba kyberkriminality zacala byt vnimana celosvétové jiz v devadesatych letech. Jako
jeden z prvnich dokumentt, ktery se kyberkriminalitou zacal zabyvat a rozpracovaval ji, byl
vroce 1990 vydany Manual Organizace spojenych narodi o prevenci a kontrole trestnych
¢inll spojenych s pocitaci (viz. kapitola 3.1.2). Manual poukézal na globalni nepfipravenost
stath souvisejici s pouzivanim sit€ Internet. Na tuto zacinajici hrozbu zareagovala Rada
Evropy, ktera v roce 2000 vydala pfelomovy dokument pod nazvem Umluva Rady Evropy ¢.
185 o potitatové kriminalit& (viz. kapitola 3.2.2). Umluvu postupné doplnily dva Dodatkové
protokoly. Prvni byl vydan vroce 2003 (viz. kapitola 3.2.2) a schvalovani Druhého
dodatkového protokolu probihd v soucasnosti. V roce 2007 vydava Rada Evropy dokument
pod nazvem Umluva 0 ochrané déti pred sexualnim vykofistovanim a zneuZivanim (viz.
kapitola 3.2.2). Soucasné¢ s Radou Evropy vydavala i sva rozhodnuti k problematice
kyberkriminality také Evropska unie. V roce 1992 se jednalo o Rozhodnuti rady Evropské
unie vedené pod ¢. 92/242/EHS 0 bezpeénosti informaénich systému (viz. kapitola 3.2.3).

Nasledovalo Ramcové rozhodnuti Rady Evropské unie o boji proti détské pornografii na
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internetu z roku 2000 vedené pod ¢. 2000/375/JHA (viz. kapitola 3.2.3). V roce 2003 bylo
vydano Ramcové rozhodnuti Rady Evropské unie 2004/68/SVV o boji proti pohlavnimu
vykotistovani déti a détské pornografii (viz. kapitola 3.2.3). Na toto rozhodnuti navazovalo
v roce 2005 Ramcové rozhodnuti Rady Evropské unie vedené pod ¢. 2005/222/SVV o ttocich
proti informa¢nim systémim (viz. kapitola 3.2.3). To bylo dopIlnéno v roce 2013 Smérnici
Evropského parlamentu a Rady 2013/40/EU o utocich na informacni systém (viz. kapitola
3.2.3).

V Ceské republice se pravni iprava v navaznosti na kybernetické trestné &iny opirala o zakon
¢. 140/1961 Sb. Zakon byl od roku 1991 postupné novelizovan a byly do néj vkladany dalsi
paragrafy umoznujici postihovat tuto trestnou ¢innost. Nejveétsi zména a také nejvétsi pocet
novych paragrafl k této problematice nastal v roce 2009 s u¢innosti zdkona €. 40/2009 (novy
trestni zakonik), ktery trestni zdkonik ¢. 140/1961 Sb., zrusil. Zakon ¢. 40 / 2009 Sb. byl takeé
postupem let nékolikrat novelizovan. Posledni zménou je Zakon ¢. 315/2019 Sb., s ti€innosti
od 1. prosince 2019. Viz tabulka ¢. 1 (kapitola 3.2.4).

Tak, jak se celosvétove kyberzloc¢in vyvijel, byly i zdkony v jinych zemich postupné ménény,
nebo novelizovany a byly do nich zaneseny skutkové podstaty trestnych ¢inti kybernetické
trestné Cinnosti v navaznosti na jejich vyvoj. Vtomto smyslu je ale zmého pohledu
spatiovano nejvétsi pochybeni mezindrodnich organii, jakym Rada Evropy je, kdy dava
moznost kazdému jednotlivému statu nemit legislativné zakotvenou stejnou postizitelnost
protipravniho jednani, které se ke kyberkriminalité¢ vaze (viz. kapitola 3.2.2). Paradoxn¢ na
zaCatku Rada uklada zemim, aby pfijmuly legislativni, nebo jind nezbytna opatfeni S cilem
ucinit trestnymi umyslna jednani, pokud jsou ¢inéna v rozporu s pravem. Pak neni nutné ani
vydavani metodiky pro mezinarodni spolupraci v boji s kyberkriminalitou, kdyz kazda zem¢
si mize udé¢lat apravu dle svého uvadzeni. V jednoté je sila a pokud budou existovat zemé
S mens$imi pravnimi postihy kyberkriminality, bude kyberzlo¢inu timto zpisobem vytvoteno

utocCiste.

3.3 Kybernetické komercni trestné ¢iny pachané proti détem

3.3.1 Vymezeni kybernetickych komer¢nich trestnych ¢inii pachanych proti détem

Nez vibec vstoupime do této problematiky, je nutné si uvédomit, jak je vlastné¢ definovana

osoba ditéte v trestnim zakoniku Ceské republiky. Trestni zakonik & 40/2009 Sb., zde
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vymezuje pojem dité¢ pod ustanovenim § 126 a to jako ,,0sobu mladsi osmnacti let, pokud
trestni zdkon nestanovi jinak. “%

To je upfesnéno v § 187, kdy pro ucely trestného ¢inu pohlavniho zneuziti je objektem dité
mladsi patndacti let. Trestni zdkonik hovofi o ditéti, bez stanoveni jeho pohlavi. Za zminku
stoji i to, ze v § 192 odst. 1 je rozsifen jako objekt skutkové podstaty trestného ¢inu také na
,,0s0bu, jez se jevi byt ditétem. “® V tomto piipadé je brana v potaz i stranka dokazovani, kdy
neni mozné pachateli prokazat skutecny veék ditéte z détské pornografie na zajiSténych
materialech.

V dnesni dobé je velice tézké odhadnout v€kovy stav osoby — ditéte. Jesté slozitejsi je, dle
mého nazoru, znéni dikce TZ ,, 0s0bu, jez se jevi byt ditétem.” Tato formulace je tézko
uchopitelna a jen zavisla na subjektivnim pohledu kazdého z nas.

., ...050bé, jez se jevi byt ditetem“— tu lze opet rozlisovat situace podle toho, o jaky typ
pornografie se jedna. V pripadeé fotografického ¢i filmového zachyceni skutecnych 0sob
fakticky starsich 18 let vnauce previddd ndzor. Ze by tyto osoby meély vykazovat
Jjednoznacnou podobnost s ditetem—tzn., Ze vzhled dané osoby (posuzovdn v kontextu celého
dila) by vetsinu pozorovateli skutecné zmatl, tak Ze by tuto osobu omylem povazovali za
dite. “®*

V tomto se jednoznacné shoduji s vyjadienim Jelinka, ktery chybnost formulace vyjadril
absolutné spravné i s uvedenim ptikladu tvrzeni.

., Povazuji v téchto pripadech predstiraného deétského objektu za problematické, ma-li se
podobnosti s ditétem rozumét kazdé verohodné predstirani, Ze osoba je mladsi 18let (napr-.
nepravdivé tvrzeni Zeny starsi 18let, e je ji teprve 17let. “®

Z dalSich dulezitych aspekti je nutné oziejmit, zda a jak je v trestnim zdkoniku uveden
samotny pojem Pornografie a Dé&tskd pornografie. Na§ trestni zdkonik jako takovou
Pornografii vitbec nedefinuje. Neni bran zietel ani na skute¢nou a virtualni pornografii. Z toho
diivodu je pFistupovano k odborné literatufe a riznym judikatim. V Pravnickém slovniku CR
je pornografie popsana takto: ,, Pornografie miize mit podobu dila pisemného, fotografického,

filmového, pocitacového, elektronického nebo jiného (napr. plasticky model, soska).

82 § 126 trestniho zakoniku (zékon €. 40/2009 Sb.) znéni G¢inné od 1. 12. 2019

8 § 192 trestniho zakoniku (zékon &. 40/2009 Sb.) znéni u¢inné od 1. 12. 2019

8 Jelinek Jifi a kol., Trestni pravo hmotné, 2016, ISBN 978-80-7502-120-5, str. 620

8 Jelinek Jiti, Praha 2016, Vyjadieni k Zadosti Narodniho Gistavu dusevniho zdravi - posouzeni problematiky
vyroby stimuli pro zakladni vyzkum pedofilnich preferenci [online] [citace 24.2.2020] Dostupné
z:https://www.sexuologickaspolecnost.cz/dokumenty/jelinek_vyjadreni_NUDZ2016.pdf
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Pornografii Ize charakterizovat tim, ze vtiravym zpiisobem podnécuje sexudlni pud,
prekracuje podle previadajicich nazorii ve spolecnosti uznavané hranice sexualni slusnosti,
urazi neakceptovatelnym zpiisobem cit pro sexudlni slusnost. Test pornografické povahy dila
spociva tedy na posouzeni, jednak zdali celkovy dojem dila zpiisobuje mordlni pohorseni
osobé s beznym citenim, jednak zdali podnécuje sexudlni pud. Samo zobrazeni nahého
lidskeho tela v primérené situaci (pri koupani, pro ucely reklamy) neni pornografickym dilem,

g oy . .86
i kdyz by mohlo vzbuzovat sexudlni vzruseni. *

Nas nejvyssi soud se touto otdzkou také zabyval a dospél k vyroku, Ze ,, Co Ize povazovat za
pornografické dilo, neni zakonem vymezeno. Pravni teorie, jakoz i judikatura soudu za takové
poklada dilo, které zvlasté intenzivnim a vtiravym zpiisobem zasahuje a podnécuje sexualni
pud, prekracuje podle previadajicich nazoriu ve spolecnosti uzndvané hranice sexualni
slusnosti, urazi neakceptovatelnym zpiisobem cit pro sexudlni slusnost, vyvolava pocit
studu. <%

Otazkou stanoveni pojmu pornografické dilo se zabyval Nejvyssi soud v roce 2005

,,za pornograficke dilo Ize pokldadat snimky obnazenych deéti, zachycujici polohy skutecného ci

. ’ e ryr ..oy ’ v v 3.1 , «88
predstiraného sexualniho styku a jiné sexudlné drazdivé snimky.

Je slozité rozliSovat pornograficka dila. Nékdo miize namitat, Ze je mozné sexudlni vzruseni
tfeba 1 z historickych sosek, jako je napiiklad Vé&stonickd VenuSe, nebo néktera malifska dila
zobrazujici nahé Zenské t&lo. O tomto se zmifiuje a problematiku upravuje Divodova zprava®
k navrhu trestniho zakoniku ¢. 40/2009 Sb., tak, aby tato umé¢lecka dila byla vynata.

V souhrnu lze vyjadiit, Ze problematika komerc¢nich trestnych Cinil se tyka paragrafl trestniho
zékoniku, kterymi jsou § 187 Pohlavni zneuziti, § 191 Siteni pornografie, § 192 Vyroba a jiné
nakladani s détskou pornografii, § 193 Zneuziti ditdte k vyrob& pornografie, § 193a U¢ast na

pornografickém ptedstaveni, § 193b Navazovani nedovolenych kontaktii s ditétem, § 201

OhroZovani vychovy ditéte.

# Hendrych a kolektiv, Praha 209, C.H. BECK, ISBN 978-80-7400-059-1 str. 481

87 usneseni Nejvyssiho soudu CR, sp. zn. 8 T do 1002/2012

8 Nejvyssi soud CR, 2005 Rozsudek - R 35/2005

8 Divodna zprava k zakoniku ¢. 40/2009 Sb. [online] [zdroj 24.2.2020] Dostupné z:
https://www.vlada.cz/assets/ppov/Irv/ria/databaze/Revize-Zaverecne-zpravy-RIA-k-navrhu-zakona--kterym-se-
meni-zakon-o-trestnim-rizeni-soudnim-_trestni-rad_.pdf

41



Pohlavni zneuZiti § 187 trestniho zakoniku — Pravé skutkova podstat tohoto trestného ¢inu

spoc¢iva v jakékoliv naruseni détské pohlavni sféry, kdy se jednd o dit€¢ mladsi 15 let.

»(1) Kdo vykona souloz s ditetem mladsim patnacti let nebo kdo je jinym zpiisobem pohlavné

zneuzije, bude potrestan odnétim svobody na jeden rok az osm let.

(2) Odnétim svobody na dve léta az deset let bude pachatel potrestan, spachad-li ¢in uvedeny v
odstavci 1 na ditéti mladsim patnacti let svereném jeho dozoru, zneuzivaje jeho zavislosti

nebo svého postaveni a z ného vyplyvajici ditvéryhodnosti nebo viivu.

(3) Odnétim svobody na pét az dvandct let bude pachatel potrestan, zpiisobi-li cinem

uvedenym v odstavci 1 tézkou ujmu na zdravi.

(4) Odnétim svobody na deset az osmnact let bude pachatel potrestan, zpiisobi-li cinem

uvedenym v odstavci 1 smrt.

(5) Priprava je trestna. «90

Toto ustanoveni zadkoniku chrani dit€¢ v globalnim smyslu jeho sexualni integrity. Ustanoveni
zahrnuje zasah do vyvoje ditéte jak mravni, tak i1 télesny. Ustanoveni i dobfe formuluje
skutkovou podstatu spachani ¢inu v ptipad€, kdy by obét pachatele byla sama aktivni
V sexudlnim kondni. Pravé ztoho divodu je dilezitd formulace —,, ..nebo kdo je jinym
zpiisobem pohlavné zneuzije. “(viz. § 187 vySe). Jinym zpusobem je mySleno napiiklad

osahavani na prsou, nebo genitalech, oralni sex a dalsi aktivity spojené s intimni sexualitou.

Za podstatnou a dle mého nazoru stézejni je vékova hranice, kterou stanovuje TZ na 15 let,
kdy je osoba brana jako dité. Tato hranice se nejen v Evropé znacné odliSuje a tak by jeji
mezinarodni sjednoceni bylo vhodné. Otdzka v€kové hranice ditéte bude podrobnéji v této

praci zkoumana a to na konci této kapitoly.

Sifeni pornografie § 191 trestniho zakoniku — Pravé tento trestny &in zahrnuje postizeni

Sifeni détské pornografie internetem a jinymi komunikacnimi médii.

., (1). Kdo vyrobi, doveze, vyveze, proveze, nabidne, cini verejné pristupnym, zprostiedkuje,
uvede do obéhu, proda nebo jinak jinému opatii fotografickeé, filmové, pocitacove,

elektronické nebo jiné pornograficke dilo, v nemz se projevuje nasili ¢i neucta k cloveku, nebo

% § 187 trestniho zakoniku (zékon &. 40/2009 Sb.) znéni ucinné od 1. 12. 2019
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které popisuje, zobrazuje nebo jinak zndzornuje pohlavni styk se zviretem, bude potrestan

odnétim svobody az na jeden rok, zakazem cinnosti nebo propadnutim véci

(2) Kdo pisemné, fotograficke, filmové, pocitacové, elektronicke nebo jiné pornografické dilo

a) nabizi, prenechava nebo zpristupnuje ditéti, nebo

b) na miste, které je detem pristupné, vystavuje nebo jinak zpristupiiuje, bude potrestan
odnétim svobody az na dve léta, zakazem cinnosti nebo propadnutim véci.

(3) Odnétim svobody na Sest mésicii az tri léta bude pachatel potrestan, spachd-li ¢in
uvedeny v odstavci 1 nebo 2

a) jako clen organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo jinym
obdobné ucinnym zpiisobem, nebo

-¢) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1 nebo 2

a) jako clen organizované skupiny pusobici ve vice statech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu. «91

Ustanoveni tohoto paragrafu s formulaci skutkové podstat ,,verejné pristupnou pocitacovou
siti nebo jinym obdobné ucinnym zpusobem®, neni Uplné presné formulovano. Pravé
pocitacové sité, jako je internet, jsou nejCastéjSim komunika¢nim kanalem pro Sifeni

pornografie. Zptisob Sifeni pornografie bude blize specifikovan ke konci této Casti prace.

Osobu pachatele této trestné Cinnosti dobie kvalifikuje naptiklad Privodce trestnépravnimi

predpisy a judikaturou.

,,Pachatelem muze byt kdokoliv, kdo kona s umyslem. Zdakon nevyZaduje, aby mél pachatel
specifické vlastnosti nebo schopnosti. V| trestnim zdakone najdeme tii kvalifikované skutkové
podstaty, pritézujici okolnosti spocivaji ve zpiisobu pouZitém pro Sireni pornografie (filmem,

. v ’ . ’ v . . v ’ v 92
tiskem), clenstvi v organizované skupiné a velikosti pripadného prospéchu.

91 8 191 trestniho zékoniku (zékon &. 40/2009 Sb.) znéni G¢inné od 1. 12. 2019
%2 Fenyk Jaroslav, Trestni zdkonik a trestni #ad, Linde Praha 2010, ISBN 978-80-7201-802-4 str. 731
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Vyroba a jiné naklidani s détskou pornografii § 192 trestniho zdkoniku — Skutkova
podstat tohoto trestného ¢inu je obsahovou implementaci smérnice Evropské rady a
Parlamentu ¢. 93/2011, kterd natizuje ,,..clenskym statiim prijmout opatreni proti nakladani s

v ’ v voe o7 v I (193
detskou pornografii, vcetné jejiho drzeni.

., (1) Kdo prechovava fotograficke, filmove, pocitacove, elektronicke nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt ditétem, bude

potrestan odnétim svobody az na dva roky.

(2) Stejné bude potrestan ten, kdo prostrednictvim informacni nebo komunikacni technologie

ziska pristup k détské pornografii.

(3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, cini verejné pristupnym, zprostiedkuje,
Uvede do obéhu, proda nebo jinak jinému opatri fotografické, filmoveé, pocitacove,
elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu,
jez se jevi byt ditétem, anebo kdo koristi z takového pornografického dila, bude potrestin

odnétim svobody na Sest mésicu az tri léta, zakazem cinnosti nebo propadnutim véci.

(4) Odnétim svobody na dvé léta az Sest let nebo propadnutim majetku bude pachatel

potrestan, spacha-li ¢in uvedeny v odstavci 3
a) jako clen organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo jinym obdobné

ucinnym zpiisobem, nebo
¢) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(5) Odnétim svobody na tri léta az osm let nebo propadnutim majetku bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 3
a) jako clen organizované skupiny pusobici ve vice statech, nebo

b) v timyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu “**

% Jelinek Jif -Trestni pravo hmotné: obecna ¢ast- Praha: LEGES 2016, ISBN 978-80-7502-120-5 str. 620
% § 192 trestniho zakoniku (zikon &. 40/2009 Sb.) znéni G&inné od 1. 12. 2019
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V ustanoveni paragrafu je dobie zahrnuté konani pachatele, které je ustanoveno jako “anebo
kdo koristi z takového pornografického dila*. Koftisténim z dila tak umoziiuje postihnout i
ptipady, kdy pachatel ziskd z dila majetkovy prospéch naptiklad zhotovenim obalu nosice,

nebo se obohati na samotné distribuci.

,,Z hlediska ceskeho trestniho prava je otazka sireni pornografie resena v § 191 az § 193 TZ.
Jedna se o trestné ciny Sireni pornografie, vyroba a jiné nakladani s détskou pornografii a
zneuziti ditéte k vyrobé pornografie. V § 191 T Z uvddi trestni zdkonik jednotlivé formy
nabizeni zavadné pornografie a stanovi podminky pro to, aby se toto Sireni stalo trestnym dle
Ceského trestniho prava. Dle § 192 tykajiciho se détské pornografie se povazuje za trestné

v oo S 5 e er v s 795
kromeé riiznych forem sireni détské pornografie také jeji prechovavani.*

,,Duvodem pro kriminalizaci prechovavani détské pornografie je jeji vétsi zavaznost oproti

jinym formam pornografie. Jeji prohlizeni patrné trestné nebude, pokud si jej osoba neuklada

y ;96
na nosic informaci.*

ZneuZziti ditéte k vyrobé pornografie § 193 trestniho zakoniku —

., 1) Kdo priméje, zjedna, najme, zlaka, svede nebo zneuzije dité k vyrobe pornografickeho dila
nebo koristi z ucasti ditete na takovém pornografickéem dile, bude potrestan odnétim svobody

na jeden rok az pét let.

(2) Odnetim svobody na dvé léta az Sest let bude pachatel potrestan, spacha-li ¢in uvedeny v

odstavci 1
a) jako clen organizované skupiny, nebo
b) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(3) Odnetim svobody na tri léta az osm let bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1
a) jako clen organizované skupiny pusobici ve vice statech, nebo

b) v timyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu“’

% Jelinek Jiti a kol. -Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009. str. 560,
% Jelinek Jiti a kol.- O novém trestnim zakoniku : Sbornik p¥ispévki z mezinarodni konference Olomoucké
pravnické dny, kvéten 2009. 1. vydani. Olomouc: Leges, 2009.str .91-93
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V tomto ptipadé, jde-li o kofisténi, zahrnuje tato skutkova podstata naptiklad védomé jednani
osoby, ktera se jakkoliv Gcasti na zneuzivani ditéte podilela. Jednani zahrnuje i pouhy pievoz
na misto, kde ke vzniku dila dosSlo. Pravé takové jednani osob bude v Casti prace 4.2

Ptipadova studie analyzovano.
Ucast na pornografickém piedstaveni § 193a trestniho zdkoniku —

., Kdo se ucastni pornografického predstaveni nebo jiného obdobného vystoupeni, ve kterém

ucinkuje dité, bude potrestan odnétim svobody az na dvé léta. «98

Navazovani nedovolenych kontakti s ditétem § 193b trestniho zakoniku —
., Kdo navrhne setkani diteti mladsimu patnacti let v umyslu spachat trestny c¢in podle § 187

odst. 1, § 192, 193, § 202 odst. 2 nebo jiny sexudlné motivovany trestny cin, bude potrestan

odnétim svobody az na dve léta. «99

,, Trestny ¢in navazovani nedovolenych kontaktii s ditétem, postihuje nedovolené navazovani
kontaktii s ditétem obecné ne jen prostrednictvim informacnich a komunikacnich technologii.
Tato skutecnost je plnénim smérnice nad ramec, smérnice predpoklada jen technologie, jako
napriklad webové kamery. Nove, se diky této skutkové podstaté tresta uz samotné navrhnuti

s r v o r . rove 5 5 .y 2 D 9 100
setkani za ucelem jakekoliv trestné cinnosti souvisejici se sexualni téematikou.

Legislativni vloZeni obou posledné uvedenych paragrafi v roce 2014 do trestniho zakoniku

bylo skute¢né nutné a umoznilo postihovat i dalsi jednani souvisejici s détskou pornografii.

Pachatelé této trestné Cinnosti, kterd je zamétfena proti détem, v prvopocatcich vétSinou
vyuziji naivity a divéfivosti svych budoucich obéti. Prostfednictvim nejriznéjsich socidlnich
siti se prezentuji jako jejich vrstevnici a snazi se v pribé¢hu vzdjemné komunikace ziskat
néjaké intimni materidly, jakymi jsou fotografie, nebo videa obnazenych détskych tél. Po
ziskani takovych materialii své obé&ti Casto vydiraji, nebo se je snazi pfimét k dalsi spolupraci.
Pti spolupraci byva obéti ptisliben finanéni obnos, ktery je tak ldkavy, Ze obéti pod vidinou

velké finan¢ni hotovosti (pro dit€ relativni) svoli a podlehnou natlaku. Pachatel, tak védomé

78 193 trestniho zakoniku (zékon &. 40/2009 Sb.) znéni G¢inné od 1. 12. 2019

% § 193a trestniho zakoniku (zakon & 40/2009 Sb.) zn&ni G&inné od 1. 12. 2019

% 8 193b trestniho zdkoniku (zakon &. 40/2009 Sb.) znéni u&inné od 1. 12. 2019

199 Jelinek Jifi. Trestni pravo hmotné: obecna Gast, zvlastni &ast. 5. aktualizované a doplnéné vydani. Praha:
Leges, 2016 - ISBN978-80-7502-120-5 str. 623-624
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zmate détskou mysl. Obét’ se pak myln¢ domniva, ze bude focena profesionalnim fotografem,
nebo se muze stat dokonce filmovou hvézdou. Pachatelé ptfi svém protipravnim jednani vedi,
jak oklamat détskou mysl. Pachatel nemusi vzdy nabizet jen finan¢ni hotovost, n¢kdy staci
ditéti nastinit urcité vyhody, které mu pak z jeho konani vyplynou. Ostatné toto bude uvedeno
I Vkapitole 4.2 Pfipadova studie, ktera je soucasti praktické Casti této prace. Je ale nutné
upfesnit, ze ne vSechny takto zneuzité déti musi pochazet z prostiedi disfunkénich rodin, bez
dobrého socidlniho zdzemi a pevného pouta rodiCovské lasky. Pachatelé¢ vyuzivaji skryté
identity a v kontaktu pfes socialni sit’ obvykle komunikuji s ditétem napiiklad jako jejich
vrstevnici, jak jiz bylo uvedeno. Skryvani identity pachatele je zpracovano v praktické ¢asti

této prace 4.3.1 .

3.3.2 Problémy pfi objasniovani kybernetickych trestnych ¢int pachanych proti détem

Postup objasiiovani a dokazovani kybernetickych trestnych ¢inik ma spoleny
zéklad. Obdobné postupy jsou umoznény a vychazeji vzdy z toho, Ze pachatel za sebou
V kyberprostoru zanechdva stopu. V tomto prostiedi jde o informace obsazené¢ v IP adrese,
digitadlnim zaznamu dat, nebo tieba v platebni transakci uskutecnéné prostfednictvim
internetu. Takova stopa je oznacovana jako Digitalni stopa ,, ...digitalni stopou pak rozumime
Jjakoukoliv informaci s vypovidajici hodnotou, uloZenou nebo prenasenou v digitalni
podobe. «101

Zajistovani digitalnich stop je velice slozité a v Ceské republice ho provadéji organy ¢inné
V trestnim fizeni. V piipadé uziti digitalni stopy jako dikazu, musi byt jeji zajisténi v souladu
se zakonem. Pi1 zajiStovani je ¢asto nutny vstup do objektli - obydli pachatell, ve kterém se
konkrétni diikazové médium nachazi. Organy ¢inné v trestnim fizeni mohou tkony provadét
az po vydani fddného souhlasu soudce stimto zdsahem do lidskych prav. StéZejni je
pfedevsim to, aby vytvofena elektronickd kopie digitdlni stopy byla shodnd s origindlem a
mohla byt pouzita, jako nezpochybnitelny ditkaz. V piipad¢ nasledného dokazovani se musi
ob¢ formy kopie a také originalu shodovat obsahové. K zajiStovani elektronickych dikazii se
vyjadfil i Ustavni soud vroce 2014. , Internet je zdrojem mnoha verejné dostupnych
informaci, které jsou tak primo dostupné i organiim cinnym v trestnim rizeni, ale stejné tak
obsahuje mnozZstvi informaci soukromé povahy. Postupy aplikované prislusnymi orgdany pri

zjistovani téchto informaci proto musi dodrzovat ramec stanoveny pravnimi predpisy a musi

1% porada Viktor, Roman Rak. -Teorie digitalnich stop a jeji aplikace v kriminalistice a forenznich védach. -
Karlovarska pravni revue 2006, ¢. 4
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respektovat obecné principy, na nichz je zaloZena cinnost stdtnich organu, zejména v
maximalni moiné mire Setfit iistavné zarucend prava a svobody dotcenych osob. “**

Pravé tento nalez Ustavniho soudu fesil piedlozeny dikaz Policii Ceské republiky v podobg
otisku obrazovky po&itatového média — Print screen'®. Tento otisk m&l dokézat vzajemnou
komunikaci ucastniki prostiednictvim soukromého rozhrani komunikace na této siti.
Komunikace byla uskute¢néna prostfednictvim socialni sit¢. Na takovy dikazni material
nebyl soudcem vydan piikaz podle § 88a odst. 1 trestniho fadu™® a nebyl ani dan souhlas k
poskytnuti udaji samotnym uzivatelem telekomunika¢niho zatizeni obrazovky, v tomto
ptipadé pachatele. Policejnimu organu tak byla ulozena v ramci tohoto fizeni potadkova

pokuta. SloZitost v zajistovani dikazti ze strany Policie Ceské republiky v této oblasti

kyberkriminality byla dobie specifikovana jiz v roce 2005 ,, ...bez skutecné spickové pripravy

vvvvvv

. . . o L3 * ((1
kriminality vitbec zjistit. 0>

K vydani prvni metodiky v CR pro odhalovani kybernetické trestné &innosti doglo v roce
1998.2% Je nutné si uvédomit, Ze s globadlnim vyvojem svéta kybernetiky, se samoziejmée
zlepsuji a zdokonaluji i elektronické prostfedky, vCetné rychlosti pfenosu dat a jejich ochrana.
Z tohoto dtvodu je zjiStovani a zajiStovani digitalnich stop z pamétovych médii, nebo
kyberprostoru, velice naro¢né. Trestna cCinnost pachateli komercnich kybernetickych
trestnych ¢inti pachanych proti détem se vztahuje zpravidla k delSimu casovému obdobi a to
piredevsim z diivodu vétSi ziskovosti a vyhodnosti pro pachatele této trestné c¢innosti.
Pachatel¢ se snazi za sebou nezanechat v kyberprostoru zaddné, nebo pouze absolutné
minimalni stopy. V ptipad¢ 1 minimalniho podezieni ze strany pachatele dochazi k aplnému
zni¢eni téchto zdznami na pamétovych médiich nebo v kyberprostoru. Pravé pachatelé
komerénich trestnych &inti pachaji trestnou &innost, vétsinou jako organizovana skupina.'®’

Tato trestna ¢innost je i ze strany Policie Ceské republiky odhalovana pomoci specialnich

tymd sloZzenych z odbornikii v oblastech pocitacové kriminality s dlouholetou praxi

192 Nialez Ustavniho soudu, sp. zn. ITI. US 3844/13, ze dne 30. 10. 2014.

103 NET Servis, Zdroj 2020 [online] dostupné z http://www.otazky-a-odpovedi.cz/Jak-vytvorim-otisk-nebo-
printscreen-obrazovky-toho-co-prave-na-monitoru-vidim/

10474kon o trestnim Fzeni soudnim (trestni fad) &. 141/1961 Sb. - § 88 — [online] [citace 26.2.2020] Dostupné z:
https://www.beck-online.cz/bo/chapterview-document.seam?documentld=onrfémjzgyyvémjugexhazryhawtsnqg
1% Smejkal Vladimir; Sokol Tomas; Vlgek Martin - Pogitatové pravo. 1. vyd. Praha: C.H. Beck 1995, str. 136
1% porada Viktor; Konrad Zdenék - Metodika vySetfovani poGitatové kriminality - 1. vyd.Praha1998 , Policejni
akademie Ceské republiky

197 porada Viktor; Straus Jifi - Kriminalistika: vyzkum, pokroky, perspektivy- Plzefi 2013 - Vydavatelstvi
Cengk, str. 536.
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zafazenych u Sluzby kriminalni policie a vySetiovani v jednotlivych krajich CR.
tymy provadéji nejprve rozbor dostupnych dikaznich materiald a ndsledné provadi operativné
pétraci ¢innosti. Na zakladé vysledku téchto &innosti je pak ze strany Policie Ceské republiky
pFistoupeno k Zahajeni ukond v TR.'%°

Pachatelé této specifické trestné ¢innosti ve vétSin€ ptipadi vyuzivaji pro Sifeni zdvadovych
materiald s détskou pornografii pravé internet. Komunikace zde byva umysIn¢ skryta a snaha
pachatelti o zahlazeni stop je na vysoké trovni. Z uvedeného divodu v oblasti IT vyuziva
Policie Ceské republiky soudinnost se specidlnim celorepublikovym atvarem UZC — Utvar
zvlastnich ¢innosti.*® Prave pro zvySeni efektivity Vv trestnim fizeni, které je vedeno proti
pachatelim kybernetické trestné cinnosti, doporucuje Smejkal zfidit aplikaci nastroji
v podobé expertnich systémi se statistickym hodnocenim.™! V prab&hu vysetiovani jsou
Policie Ceské republiky zajistovany dikazy, které, jak uvadi Porada a Straus, jsou nasledné
podrobeny zkouméni znalcl v oboru vypocetni techniky. Znalci zkoumaji, jak uloZena
digitalni data, tak elektronické stopy.112 V ramci elektronické stopy se pak zkoumaji ve
virtualnich pocitacovych sitich pod nazvem VPN jednotlivé IP adresy. Tuto metodu popsal
piehledné Maisner, ktery objasiiuje, jak VPN ukryva IP adresy. Na jednu IP adresu je v siti
VPN napojeno ne€kolik pocitacii. Servery v téchto sitich pak méni v Casové kratkém obdobi

S™ 0 IP adresach. Za takto ukrytymi IP adresami se nasledn& skryva konkrétni

zdznamy V DN
server, kde je ilegalni obsah pachatelem ukryt. Oficialni provozovatelé¢ takto napadenych
servertl vilbec nemusi tusit, Ze prave jejich server byl zneuzit pro kyberkriminalitu a to ani po

obsahové strance.’™ Technicky a procesné je tato dikazni stranka organt &innych v trestnim

198 policie Ceské republiky — Sluzba kriminalni policie a vy3etfovani, [online] [citace 28.2.2020] Dostupné z:
https://www.policie.cz/clanek/o-nas-clanky-sluzba-kriminalni-policie-a-vysetrovani.aspx

199 policie Ceské republiky — Zahajeni trestniho fizeni , [online] [citace 26.2.2020]Dostupné z:
https://www.policie.cz/clanek/trestni-rizeni.aspx

10°policie Ceské republiky — Utvar zvlastnich ¢innosti kriminalni policie, [online] [citace 26.2.2020]. Dostupné
z: https://www.policie.cz/clanek/utvar-zvlastnich-cinnosti-sluzby-kriminalni-policie-a-vysetrovani-716842.aspx
111 Smejkal Vladimir -Kyberneticka kriminalita - Plzeni 2015- Vydavatelstvi Cenék, str. 499

112 porada Viktor, Straus Jiti -Kriminalistika: (vyzkum, pokroky, perspektivy), Plzeii 2013: Vydavatelstvi Cen&k,
2013, str. 542.

3 Virtualni privatni sit VPN -, Jednd se o privdtni pocitacovou sit, kterd dovoli pfipojit vzdalené uZivatele do
cilené LAN pies Internet. Bezpecnost se resi pomoct Sifrovaného tunelu mezi dvema body (nebo jednim a
nékolika). Pri navazovadni spojeni je totoznost obou stran ovéovana pomoci digitdalnich certifikatii. “ Jirasek
Petr, Novak Ludék, Pozér Josef — Vykladovy slovnik kybernetické bezpeénosti, Policejni akademie CR 2015,
ISBN 978-80-7251-397-0, str. 184

Y4 DNS server —,, Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Preklddd ndazvy domén
na ciselne IP adresy a zpét, obsahuje informace o tom, které stroje poskytuji prislusnou sluzbu (napr. prijimaji
elektronickou postu ¢i zobrazuji obsah webovych prezentaci) atd.** Jirasek Petr, Novak Ludé€k, Pozar Josef —
Vykladovy slovnik kybernetické bezpegnosti, Policejni akademie CR 2015, ISBN 978-80-7251-397-0, str. 33
11> Maisner Martin, Zaklady softwarového prava. 1. vyd. Praha: Wolters Kluwer CR, 2011, str. 276 a nésl.

49



fizeni velice obtiznd. Je tfeba si ale uvédomit, Ze technicka stranka dokazovani je jedna véc,
ale celkové se pfi objastiovani a dokazovani projevuji bezesporu i ostatni vlivy, které nemalou
mérou brzdi celkovy pribéh vySetfovani. Pohled na vlivy a pfi¢iny neobjasnénych trestnych
¢inli pti dokazovani a objasiiovani této trestné Cinnosti bude feSen v kapitole 4.1.2 praktické

Casti prace.
3.4 Zavéry teoretické Casti

Samotny vznik Internetu; jako globalni sit€¢ s postupnym vyvojem a prvnimi projevy
kyberkriminality byl podrobné zpracovan v kapitole 3.1.1. SkuteCnost, Ze se pravé globalni
sit’ stane prostfedkem pro pachani trestné ¢innosti, se dala o¢ekavat. Celkove bylo nutné tuto
¢innost spravné definovat a zaCit rozpoznavat hrozby, které s sebou pifinaSela. Jednéani
pachatelli a jejich sledovany ucel utoka byl postupné pojmenovavan a vznikaly tak noveé
nazvy a charakteristiky, pod kterymi jsou oznaCovany a rozliSovany dodnes. Pocitatova
kriminalita, stejné, jako Internet se ze zemé jejiho vzniku USA rozsifila do celého svéta
postupem nckolika malo let. Rychlost zdvisela na technické a komunikacni infrastruktuie
dané zemé. Prvni projevy kyberkriminality se v CR zadaly objevovat az po roce 2005. Jesté
pied tim si ale tuto globalni hrozbu uvédomily nadnarodni organy, jako je OSN a zacaly se
touto problematikou zabyvat. V ramcovém feSeni tak vznikl v roce 1990 jeden z prvnich
dokumentti v této oblasti pod nazvem Manudl Organizace spojenych narodii o prevenci a
kontrole trestnych ¢inti spojenych s pocitaci. Postupné zacCala stejnou problematiku fesit i
Rada Evropy a Evropska unie. Obé jmenované v prubéhu casu vydaly postupné nékolik
dokumentti, které mély vramci jednotlivych zemi upravit legislativu pro ucinny boj
s kyberkriminalitou. V ramci rychlého technického vyvoje v oblasti kyberkriminality, byly
nékteré¢ dokumenty jesté podrobnéji upraveny, piipadné byly postupné dopliovany o dalsi
souvisejici dokumenty. Tento postupny legislativni vyvoj probihal i vramci CR, kdy se
V navaznosti na n¢kolik paragrafli vztahujicich se k této ¢asti problematiky, ptidavaly dalsi a
specifictéjsi. V téchto paragrafech byla jiz podrobné formulovéana ptislusna skutkovéa podstata
konkrétnich trestnych ¢ind. V ndvaznosti na zmény trestniho zdkonodéarstvi, byly od pfednich
ceskych odbornikii na tuto problematiku publikovany metodické ptiru¢ky a pravni vyklady
pojmi, ze kterych je mozZné Cerpat i dnes. Podrobné&ji je tento vyvoj zpracovan v ¢asti prace
kapitola 3.2. V ramci pravniho vyvoje v oblasti détské pornografie byly v CR do trestniho
zakoniku legislativné vlozeny v roce 2014 paragrafy 193a - Ucast na pornografickém

pfedstaveni a paragraf 193b - Navazovani nedovolenych kontaktl s ditétem. Zména byla

50



provedena i v pristupu ohledné zajist'ovani diikaznich prosttedki, kdy organy ¢inné v trestnim
fizeni museji dle trestniho fadu dodrzovat jasn¢ stanovené postupy a kroky, aby byl jejich
dikazni material viibec pouzitelny pted soudem proti pachateli trestné ¢innosti. V souvislosti
s dilkaznim materidlem byl ke konci teoretické &asti uveden i vyrok Ustavniho soudu pii
uplatiiovani zajisténych dikazl pred soudem.

Zaverem této Casti prace lze konstatovat, ze v budoucnu bude nutné ucinit dal$i zmény, které
by mély pruzné a vcas reagovat na vyvoj problematiky kyberkriminality. Zména by se méla
naptiklad tykat zohlednéni vétSi spolecenské nebezpecnosti. Dité, které se stalo obéti této
zavazné trestné ¢innosti, si tuto zkuSenost odnasi do dalsi casti svého Zivota a prave takova, i
kdyz po ¢ase uz jen vzpominka, mize ovlivnit jeho cely budouci zivot. Tim se spolecenska
nebezpecnost téchto trestnych ¢ini fadi do oblasti s nejvyssi prioritou.

Policie Ceské republiky zveiejnila piehled kyberkriminality od roku 2011 do roku 2019. Cisla
jasné vypovidaji o tom, ze kyberkriminalita je soucasnym trendem zlo¢inu. V roce 2011
evidovala Policie Ceské republiky 1502 kybernetickych trestnych &intl, zato v roce 2019 se

toto Cislo vySplhalo k hranici 8417 evidovanych trestnych &ing. M

Obrazek & 2 Napad trestné ¢innosti prosttednictvim internetu, Policie Ceské republiky 2011-2019

Napad trestné Cinnosti kybernetické kriminality
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Zdroj: Policie Ceské republiky Dostupné z: https://www.policie.cz/clanek/kyberkriminalita.aspx

116 Napad trestné Ginnosti, Policie Ceské republiky 201-2019, Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx
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V praktické casti bude provedena analyza registrovanych a objasnénych komercnich trestnych
¢inli pachanych proti détem a to v ¢asovém obdobi po sob¢ jdoucich 4 let. V tabulkach budou
oznadeny trestné ¢iny vztahuji se k détské pornografii, kdy je Policie Ceské republiky eviduje
pod nazvy - Komer¢ni forma sexualniho zneuzivani v zavislosti (§ 187/2), Komer¢ni forma
sexualniho zneuZivani v zavislosti (§ 187/1,3,4), Ostatni mravnostni TC (§ 190, § 192-§ 193).
Také bude provedena procentualni analyza nartstu této trestné ¢innosti v letech 2016 az 2019.
V ramci kraji CR bude statisticky zanalyzovano i $ifeni pornografie s jeho procentualnim
naristem ve stejném obdobi Ctyf let. Uvedeny budou konkrétné i nékteré pfiCiny
neobjasnénosti téchto trestnych ¢inli a prace se pokusi odhalit vliv socidlniho prostiedi na
pachani této trestné ¢innosti v jednotlivych krajich CR. Jako metoda bude pouzita i piipadova
studie, ze které budou vyvozeny specifické zavéry. Také budou zpracovany technické, pravni

a ekonomické moznosti prevence v této oblasti kyberkriminality.
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4 Prakticka c¢ast

4.1 Analyza registrovanych a objasnénych komer¢nich trestnych €ini
pachanych proti détem

V této Casti prace bude provedena analyza registrovanych a objasnénych komerénich
trestnych ¢ind pachanych proti détem. Je nutné si uvédomit, ze tato samotna specificka
problematika détské pornografie je v oblasti normalniho sexualniho vyvoje, tedy jasné
stanovenych hranic normality jedince, za hranou sexuality, kterou by dospély jedinec nemél,
nejen z moralniho hlediska, nikdy piekrocit. Do této skupiny museji byt zahrnuti, jak samotni
pachatelé této zavazné trestné ¢innosti, ktefi hrubym zplisobem mohou narusit sexualni vyvoj
ditéte, tak do této skupiny musime zahrnout i1 samotné konzumenty vysledkl jejich prace.
Psychicky zdravy jedinec, posuzovano v oblasti sexuality, tedy netrpici sexualni deviaci,
nevyhledavd détskou pornografii. Z tohoto divodu je skupina pachateli ve vztahu
k psychologii velice specificka. Z pohledu pachatele muze jit pouze a zcela jen o finanéni
stranku véci, ve smyslu vlastniho obohaceni, ale i1 tak je moralni vyspélost takovéhoto
pachatele na velice nizké trovni. Samotni odbératelé détské pornografie jsou postizeni deviaci
spocivajici v odlisné struktufe sexualni motivace, jez utvari tuto podobu sexudlni poruchy a
vede k vnéjSim projeviim deviantniho chovani. Maji jiné osobni vnimani sexuality, nez
vétSinova spolecnost. Svoji odliSnosti a specifickou potfebou ve své podstaté vytvareji
prostiedi trhu pro pachatele této Cinnosti, ktefi jejich odliSnosti vyuzivaji. V tomto je
spatiovan rozdil mezi sexudlni deviaci jako poruchou dusevniho zdravi a sexualni delikvenci,

A VIR i 117
ktera znaci poruseni socidlnich a pravnich norem.

4.1.1 Statisticka analyza (za obdobi 2016-2019)

Tato podkapitola se vénuje analyze komerénich trestnych &intl, jak je evidovala Policie Ceské
republiky od roku 2016 do roku 2019. Tyto tdaje byly cerpany z Odboru vécnych gesci a
statistik,"'® ktery statisticka data tematizovanych problematik zpracovava. Udaje je mozné
zobrazit v interni siti Policie Ceské republiky, ktera je oznadovana jako INTRANET.' Dle

jednotlivych Zadosti je tento odbor schopny vytvofit specifickou analyzu dle zadani

"7 Weiss Petr, Sexudlni deviace, Portdl, s. r. 0., Praha 2002, ISBN 978-80-7367-419-9

8 Odbor véenych gesci a statistik je organizaéni ¢lanek Policejniho prezidia Ceské republiky

19 policie Ceské republiky — Nahlizeni do systémi ,, pro potieby nahlizeni do systému OSM je k dispozici sit
Intranet ““ [online] [cit. 29.02.2020] Dostupné z: https://www.policie.cz/clanek/nahlizeni-do-systemu.aspx
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jednotlivych slozek Policie Ceské republiky, ale i soukromych subjektt. V piipadd
soukromych subjektl je zde stanoveno pouze jediné pravidlo, aby informace nepodl€¢haly
nékterému ze stupiid utajeni'®® podle zékona & 412/2005 Sb., o ochrané utajovanych

v v

informaci a o bezpecnostni zpisobilosti, ve znéni pozd¢jSich predpisii. V tom piipadé musi
7adatel prokazat, 7e je drzitelem tohoto osvéd&eni vydaného NBU."" Odbor statistik a gesci

vede trestné &iny pod zkratkou TSK,'? kde jsou oznadeny pod &isly 213, 214, 290.

213 Komer¢ni forma sexudlniho zneuzivani v zavislosti (§ 187/2)
214 Komer¢ni forma sexudlniho zneuzivani v zavislosti (§ 187/1,3,4)

290 Ostatni mravnostni TC (§ 190, § 192 - § 193)

V tabulkéch, které jsou uvedeny v nasledujici ¢asti této prace jsou od roku 2016 do roku 2019
vyznafeny uvedené trestné ¢iny a v horni Casti tabulky je oznacen zpusob spachani téchto

skutkii s uvedenim - spachano prostfednictvim internetu.

120 Stupné utajeni: § 4 zdkona ¢. 412/2005 Sb., ,,Utajovand informace se klasifikuje stupném utajeni: a) Prisné
tajné, jestlize jeji vyzrazeni neopravnené osobé nebo zneuziti miize zpiisobit mimorddné vaznou ujmu zdjmiim
Ceské republiky, b) Tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize zpiisobit vaznou iijmu
zajmiim Ceské republiky, c) Divérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize zpiisobit
prostou vjmu zajmiim Ceské republiky, d) Vvhrazené, jestliZe jeji vyzrazeni neopravnéné osobé nebo zneuZiti
miize byt nevyhodné pro zdajmy Ceské republiky . [online] [cit. 29.02.2020], Dostupné z:
https://www.nbu.cz/cs/pravni-predpisy/zakon-c-412-2005/1122-uplne-zneni-zakona-c-412-2005/

2'NBU — Nérodni bezpe&nostni tifad - informace, Dostupné z: https://www.nbu.cz

12 TSK - Takticko- statistické klasifikace
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Obrazek ¢. 3 TSK Registrované skutky podle mista spachani (internetem) za rok 2016
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Zdroj: Odbor gesci a statistik PP Policie Ceské republiky

Z tabulky vyplyva, ze Policie Ceské republiky v roce 2016 registrovala podet &inti spachanych
prostfednictvim internetu pod TSK 213, 214, 290.

213 Komer¢ni forma sexualniho zneuzivani v zavislosti (§187/2) 4

214 Komer¢ni forma sexudlniho zneuzivani v zavislosti (§187/1,3,4) 11

290 Ostatni mravnostni TC (§190, 192-193) 360

Celkem 375 ¢ind, z toho je evidovano 15 komerénich dle vSech ustanoveni § 187 TZ.

55



Obrazek ¢. 4 TSK Registrované skutky podle mista spachani (internetem) za rok 2017
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Zdroj: Odbor gesci a statistik PP Policie Ceské republiky

Z tabulky vyplyva, ze Policie Ceské republiky v roce 2017 registrovala podet &inti spachanych
prostiednictvim internetu pod TSK 213, 214, 290.

213 Komer¢ni forma sexualniho zneuzivani v zavislosti (§187/2) 4

214 Komer¢ni forma sexualniho zneuzivani v zavislosti (§187/1,3,4) 9

290 Ostatni mravnostni TC (§190, 192-193) 489

Celkem 502 ¢ind, z toho je evidovano 13 komerénich dle vSech ustanoveni § 187 TZ.
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Obrazek ¢. 5 TSK Registrované skutky podle mista spachani (internetem) za rok 2018
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Zdroj: Odbor gesci a statistik PP Policie Ceské republiky

Z tabulky vyplyva, ze Policie Ceské republiky v roce 2018 registrovala poet &inti spachanych
prostfednictvim internetu pod TSK 213, 214, 290.

213 Komer¢ni forma sexualniho zneuzivani v zavislosti (§187/2) 4

214 Komer¢ni forma sexualniho zneuzivani v zavislosti (§187/1,3,4) 9

290 Ostatni mravnostni TC (§190, 192-193) 489

Celkem 661 ¢int, z toho je evidovano 13 komer¢nich dle vSech ustanoveni § 187 TZ.
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Obrazek ¢. 6 TSK Registrované skuty podle mista spachani (internetem) za rok 2019
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Zdroj: Odbor gesci a statistik PP Policie Ceské republiky

Z tabulky vyplyva, ze Policie Ceské republiky v roce 2019 registrovala podet &inti spachanych
prostfednictvim internetu pod TSK 213, 214, 290.

213 Komer¢ni forma sexualniho zneuzivani v zavislosti (§187/2) 4

214 Komer¢ni forma sexualniho zneuzivani v zavislosti (§187/1,3,4) 9

290 Ostatni mravnostni TC (§190, 192-193) 489

Celkem 728 ¢ind, z toho je evidovano 12 komerénich dle vSech ustanoveni § 187 TZ.
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Tabulka €. 2 Vyhodnoceni sledovaného obdobi 2016 — 2019

ROK KOMERCNI TC CELKEM TC SPACHANO
§187/1,2,3,4 §187/1,2,3,4 + INTERNETEM
§190,§192-§193

2016 15 &ind 375 &int 209 &in
2017 13 &ind 502 &int 352 &indl
2018 13 &ind 661 &int 500 &intt
2019 12 &ind 728 &int 597 &int
CELKEM TC 53 &int 2266 &ini 1658 &inn

Zdroj: vlastni zpracovani

Z provedené analyzy jasné vyplyva, Ze pocet komercnich trestnych ¢ini, jak je ve sledovaném
obdobi registrovala Policie Ceské republiky, se vyznamné nelisil a jeho primér za obdobi étyi
let je 13,25 ¢ind. Celkovy nariist poctu trestnych ¢ini v TSK 213, 214 a 290 za sledované
obdobi stoupl z 375 registrovanych trestnych ¢inti na neuvéritelnych 728 ¢ind ro¢né. To je ve
ctyrletém obdobi nartist 0 94 % a tento narlst je opravdu alarmujici. Nejvice je ale patrny
nariist v poCtu téchto spachanych skutkii prostiednictvim internetu. Zde je z 209 ¢inti ve

Ctyfletém obdobi nardst o 185 % na hranici 597 registrovanych ¢ind. Tento nardst je

Vv

Do této ¢asti prace je rovnéz zahrnuta statistika z obdobi let 2016 az 2019 ze stejné¢ho portalu,
kde je zpracovan poéet trestnych &inti v krajich CR, vedenych pod TSK 241 §ifeni pornografie
dle § 191 TZ. Na zacatku bude uveden obrazek s poctem ptipadli ve zpracovani TSK ¢. 241
za rok 2016 a ostatni roky do obdobi 2019 budou obsaZeny v ¢asti prace 8 — Prilohy.
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Obrazek ¢. 7 TSK 241 $ifeni pornografie - za rok 2016
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Policen) . « Nirrintak poboaeito « OTad sudly kuen . » Odber wicrpes . . ‘5’ ) . ,ﬁj
Poticejni prezidium Ceskié repubiy *,(.'}“&M«.

ket krkad standardni sestavy tavy 1994-2015 sestavy na piani denni sestavy + metodika
Eimelndey 5K seznam statitikd Fmény ve ysvatliviy, alge Avirky tymovy web statistid  vytiZesost strinek
Tebdicek napadu a objasnénosti krajl
rok [2016 v obdobi [11-31.12 V| fadt podie | regatiovine | zobrazit graty ANC & | O NE
TSK [2¢1 3Feni pomograde (5 187) v ox
V3 soubar * cov ke staden! —
Zabiicak krajd
ok i1.1.~ ’k:(" :m’
ifeni pormegral §191
podle no
”’ ks z 1 tobo obj. < b @ b
J 4 ! ohsawminn]  v%  |dodateind] celkem
1] 1¢]onomouciy kraj 7 5 714 0
2 Joshnomoryesky iray 7 ‘ 57,3 0
3 Ussecky bray 7 s 714 0|
4,J00]hL =, prata 6 3 50.0 1
5| 18]kra) Wyscding 3 0.0 0|
6] 18| Ubsrecky ira; 3 3 .0 [
2.Jo2]1hotesky kray 4 75,0 2
8,40 Fedodesky wra) 4 500 0]
9,|05fkrilsvéhradecky kra| 4 10,0/ E
10.117|Pardubicky iray 3 102,01 0|
11 07| Marwinkanlezyiy kraj| 3 7] 1
12,J03{Pzetaky kraj ! ) 0.0 1
CELKEM 561 37| 66,0| 3|

Registrovane skutky v CR po krajich
s¥eni pernografie (§ 191)
obdobi 1. 1.-31.12. 2016

Zdroj: Odbor gesci a statistik PP Policie Ceské republiky

V Sifeni pornografie je jasné viditelny nartist skutkt od roku 2016 z pouhych 56 skutkl na 99
skutkil v roce 2019. Pfi sou¢tu viech skutkil za obdobi &tyF let ve viech krajich CR podle
evidence je pofadi ve sledovanych dvanacti zobrazovanych krajich, dle analyzy Policie Ceské
republiky, od nejvyssiho evidovano celkové takto: Pocet skutkl za 4 roky — viz nasledujici
tabulka.
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Tabulka & 3 TSK Siteni pornografie vyhodnoceni dle poétu registrovanych skutkt dle kraji

CR za obdobi 2016 - 2019

1. Ustecky kraj 36 | 5. Liberecky kraj 26 | 9. Stredocesky kraj 18
2. Kréalovohradecky kraj 35 | 6. Moravskoslezsky kraj 25 | 10. kraj Vysocina 17
3. hl. m. Praha 31 | 7. Jihomoravsky kraj 23 | 11. Zlinsky kraj 16
4. Olomoucky kraj 27 | 8. Jihocesky kraj 22 | 12. Pardubicky kraj 14

Zdroj: vlastni zpracovani

Z tabulky jednoznaéné vyplyva, Ze $ifeni pornografie se d&je na celém tzemi CR, aviak
Ustecky kraj dominuje. V obdobi &tyi let zde bylo evidovano o vice neZ jedenkrat skutkd
vice, nez v kraji Pardubickém, ktery je veden az ke konci evidence. Dal$i analyzy budou

provedeny v ¢asti prace 4.1.3.

4.1.2 Pric¢iny neobjasnénych trestnych ¢ini

Jak jiz bylo v této praci uvedeno, ¢innost pachateli je provadéna obzvlast skrytym a
rafinovanym zpiusobem. Nikdo z pachateli 1 jejich spolupachatelli z pochopitelnych
objektivnich 1 subjektivnich diivodl nechce, aby se viibec nékdy informace o tom, ze se na
tomto druhu trestné ¢innosti jakoukoli mérou podileli, dostala na vefejnost. Velkou roli zde
hraje ¢as a to je predevsim piekazkou pro vySetfovatele. Pravé shromazdovani dikazi je
problém, se kterym se Policie Ceské republiky potyka nejvice. Nékdy je totiz ub&hla doba od
spachani k ozndmeni jedndni majiciho znaky této trestné ¢innosti pfili§ dlouhd. V piipade, Ze
si obét’ neuchovava komunikaci s pachatelem, té¢zko mizeme predpokladat, ze pachatel bude
védome sdm na sebe shromazd'ovat dikazy ve form¢ komunikace s ob¢ti.

V Ceské republice maji operatofi mobilnich siti dle zdkona &. 273/2012 Sb.'?* povinnost

124

uchovévat data o komunikaci piil roku.”" Podstatou zdlohovani operatorti je sice komunikace,

123 74kon &. 273/2012 Sb., kterym se méni zakon & 127/2005 Sb., o elektronickych komunikacich a 0 zméné
nékterych souvisejicich zakont (zakon o elektronickych komunikacich), [online] [citace 26.2.2020]. Dostupné z:
https://www.beck-online.cz/bo/chapterview-document.seam?documentld=onrfémrggezfémrxgmwta

124°\/ roce 2011 doslo ale ke zrugeni povinnosti &eskych operatord tyto data o komunikaci uchovavat. Tato
situace nastala po navrhu pana poslance Bendy a dalSich padesati poslanci. Navrh poslanct byl odiivodnén tak,
7e Casové rozmezi puil roku na uchovavani dat je zbyteén& dlouhd doba. Ustavni soud navrhu piekvapivé vyhovél
dne 31. biezna 2011 a jako Nélez Ustavniho soudu & 94/2011 Sb., neukladal za povinnost operatorim
shromazd’ovat komunikac¢ni data. V tu chvili nastala paradoxni situace, kterou zfejmé poslanci s panem Bendou
GipIné tak nedomysleli. Bez téchto dat od operatorii, neméla Policie Ceské republiky viibec moznost pii vyhlaseni
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kterou ze zdkona dodatecné¢ poskytuji, ale drtivd vétSina osob nevi, ze operatofi jiz
neposkytuji obsahy hovort, zprav nebo e-mailti. Vyzadané vypisy dle zakona ¢. 273/2012 Sb.
obsahuji jen informace, jakymi jsou ucastnicka ¢isla, kdy, kde a jak dlouho spolu tato Cisla
komunikovala, nebo je pouze operatorem sdélena informace, z jaké emailové adresy byla
zprava odeslana na jinou adresu. Pravé tato obsahova ¢ast komunikace, kterda neni
zalohovana, by mohla byt velice dilezitd pti dokazovani trestné ¢innosti. Je ale pochopitelné,
ze si obéti od zacatku komunikace s pachatelem nezalohuji veSkerou virtudlni komunikaci
v kyberprostoru. Pfi dokazovani této trestné ¢innosti je pak ale takovy dilkaz, jakym je
naptiklad Print Screen'? obrazovky monitoru pii komunikaci s pachatelem, stézejni.
V dukaznim fizeni nestaci pouhé tvrzeni, ze v komunikaci s pachatelem byl takovy a takovy
obsah. Je tedy pravné nutné, tento obsah komunikace nécim dolozit. Variant komunikace
v kyberprostoru je v soucasné dobé mnoho. Nejcastéjsi jsou uzivatelem voleny mobilni
operatofi k odesilani sms, mms a uskutec¢niovani hovort. Mezi novodobé komunikaéni kanaly

131 v
81 a dalsi.

dale patif Facebook'®, Skype'?’, WatsApp'?®, Messenger'?®, Instagram™, Twitter
V piipad¢ zahrani¢nich poskytovatelii je situace se zdlohovanim dat riiznorodd. SKYPE patfi
pod spolecnost Microsoft,”** ktera ma sidlo ve Spojenych statech. Svoji pobocku ma ale
SKYPE v Lucembursku, kde byl v roce 2003 zalozen. Dle platnych zakonit USA nic neuklada
této spolecnosti za povinnost data uchovavat. Jde o vysostni postaveni této spolenosti, ktera;
ale v ramci mezinarodni spoluprace pii odhalovani trestnych ¢int vychazi vSeobecné statnim

bezpecnostnim slozkdm vstfic. Pozadované udaje od této spolecnosti ma Policie Ceské

republiky po jejich vyzadani jesté tentyz den, nebo den nasledujici. Horizont ukladéni dat, je

mimoradné situace lokalizovat mobilni telefony, které u sebe mohou mit naptiklad ztracené diti, nebo seniofi.
Tento zakaz byl bezesporu jen bonusem pro kriminalitu. To se zménilo az 1. fijna 2012 z divodu vydani zdkona
¢. 273/2012 Sb. Nejdalezitéjsi znéna byla zakotvena v § 97 odstavec 3, kde je opét stanovena povinnost
poskytovatel sluzeb elektronickych komunikaci uchovavat provozni a lokaliza¢ni tdaje po dobu 6 mésici.
Mobilni operatoti opét museli shromazd’ovat mobilni data a tak bylo mozné zpétné zjistovat dulezité lokace
mobilnich telefond zajmovych osob. Celou kauzou se nasledné jesté zabyval Ustavni soud, ktery dne 22. kvétna
2019 vie potvrdil a tim stanovil jasna pravidla v CR pro uchovavani dat mobilnich operatort.

125/ prekladu otisk obrazovky — Zdroj NET Servis, [online] [citace 24.2.2020] Dostupné z : http://www.otazky-
a-odpovedi.cz/Jak-vytvorim-otisk-nebo-printscreen-obrazovky-toho-co-prave-na-monitoru-vidim/

126 Webovy systém slouzici ke komunikaci mezi lidmi — zasilani textovych a obrazovych zprav atd.

127 Deeting spole¢nost firmy Microsoft — umoziiuje v siti PTP uskuteciiovat telefonni hovory

128 Deeting spole¢nost firmy Facebook - zasilani textovych a obrazovych zprav s moznosti uskuteénit i
videohovor prostiednictvim PC, telefonu, tabletu atd.

129 Webovy klient od spoletnosti Facebook umoziiujici zasilani textovych a obrazovych souborii s moznosti
chatovani

130 Aplikace pro mobilni systémy umoziiujici zasilani textovych a obrazovych souborti s moznosti chatovani

131 Socialni internetova sit’ umozitujici jejim uZivateltm sdilet a komentovat textové prispévky ostatnich
uzivatelt

132 Americka spoleénost vyrabgjici PC, programy a ostatni po¢itatové hardwarové a softwarové vybaveni
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ale zfejmé podobny, jako u ceskych operatorti. V ptipadé Instagramu a WhatsApp které patii
pod spole¢nost Facebook je situace o néco slozit€jsi. Pro ziskani zdkladnich komunikaénich
udajui je mozné zadost sméfovat na evropskou pobocku, ale v piipad¢ zjisténi iplného obsahu
komunikace je nutné, aby tuto zadost podalo Nejvyssi statni zastupitelstvi CR. Zadost je pak
odeslana do Spojenych statth americkych, kde spole¢nost Facebook sidli. Délka doby ukladani
opét v ¢asovém horizontu odpovidd ukladani zdznamii u nés. Oficidlni stanovisko ze strany
Facebooku a ostatnich difive jmenovanych spolecnosti, ohledné¢ zalohovani dat
pochézejicich ramcové z jejich siti, nebylo nikdy vydano. SkuteCnosti je, Ze tfeba sousedni
Slovensko, nebo Némecko viibec virtualni data nezalohuji. Spole¢nost Google se sidlem také
ve Spojenych statech americkych podédva pouze zdkladni informace o komunikaci
v kyberprostoru bez vyzadani statniho zastupce Ceské republiky.

Celkové zhodnoceni pocitacové kriminality v poctu registrovanych a objasnénych komer¢nich
trestnych &intl pachanych proti détem nebude nikdy uplné objektivni. Cisla statistik, ktera
uvadi Policie Ceské republiky jako evidované a nasledn& objasnéné skutky jsou jen $pickou
pomysiného ledovce. VétSina této trestné Cinnosti se presunula do casti internetu, kterd je
normalnimu uzivateli skryta. Kyberkriminalita a internet jsou dvé od sebe neodd¢litelné Casti.
Je ale nutné si uvédomit, Ze to neni jen viditelny internet, kde dochazi k pachani trestné
¢innosti, ale predevsim je to jeho skrytd ¢éast. Pravé tam se kyberzlo¢in a obzvlast obchod
s détskou pornografii ptresunul. Je to jedna z dalSich pfiCin, pro¢ se nedafi tuto trestnou
¢innost v plné mife odhalovat. Pro pochopeni pfi¢in neobjasnénosti téchto trestnych ¢ina je
V této Casti prace pojem skryty internet osvétlen.

Hloubkovy internet, se déli na dv¢ casti a za normalnich okolnosti neni pocitacovym
prohlize¢iim viditelny. Tento internet je dle své hloubky utajeni nazyvan Deep Web
(Hluboky, nebo neviditelny web) a Dark Web (Temny web). Odhady odbornikli z oblasti
IT**® za posledni roky jsou takové, Ze tzv. normalni povrchovy internet, ktery pouzivaji b&zni
uzivatelé na celém svété ke komunikaci, tvofi pouze 4 procenta celkového internetu. Zbylych
96 procent je tvofeno pravé Hlubokym a Temnym internetem. Temny web se zacal pouZivat
v roce 2009. Komunikace zde probihd prostfednictvim Sifrovanych anonymnich siti, které
funguji uvnitf internetu. Na tomto webu dochazi k nejvétSimu obchodovani s détskou

pornografii, nelegalnimi Iéky a prodavaji a nakupuji se zde také zbrané i drogy. Za toto zbozi

13 IT — informaéni technologie
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se zde nejdast&ji plati kryptoménou. Kryptomény'**

se skvele hodi k utajeni a anonymité
nejen prodejct, ale také odbérateld.

Dalsi ptekazkou pfi objasiiovani kyberkriminality Vv oblasti kybernetickych trestnych ¢ind
pachanych proti détem je strach a stud z odhaleni a to i v pripad¢ poskozenych osob. Do této
skupiny by se daly zahrnout, jak obéti, téchto trestnych ¢inu, tak i jejich blizci. VétSina z nich
o tom, co se udalo, nebo co se stale déje, mluvit nechce, nebo pachani trestné ¢innosti
tmyslné prehlizi a védomé ji vnitiné popira. Policie Ceské republiky se ale asto jiz pfi
prvotnich tkonech ovéfovani informace o pachani v oblasti této trestné Cinnosti setkava se
skuteCnosti, ze ziskani kvalitnich informaci z dané lokality, kde k pachani trestné €innosti
dochazi, je velice slozité. Na vin€ jsou mistni ob¢anské poméry, ale také mezilidské vztahy.

BéZnou praxi je 1 situace, kdy s Policii nechtéji spolupracovat ani samotni oznamovatelé

z divodu odhaleni jejich identity pii vySetfovani piipadu.

4.1.3 VIliv socialniho prostiedi na pachani komer¢nich trestnych ¢ind zaméienych
proti détem Vv krajich CR

V kazdém jedinci se socidlni prostfedi, ve kterém vyriasta a ve kterém se pohybuje, jasné
odréazi a v pritbé¢hu zivota ho celou dobu ovliviiuje. Kriminalni jedndni pachatelti je odrazem
vnéjsich vlivi, které na né ptisobi. Abychom byli schopni pachatele socialn¢ zaradit, musime
znat jeho hodnotové orientace, socidlni zaClenéni a dal§i vlivy s tim spojené. Socidlni
prostiedi plisobi stejn¢ na pachatele, jako na jejich obéti.

U komerénich trestnych &inti zaméfenych proti détem, jak je eviduje Policie Ceské republiky
vychazela statisticka analyza v krajich CR takto - viz. nasledujici tabulka a jednotlivé analyzy
Policie Ceské republiky pro roky 2016 az 2019 jsou uvedeny v ¢asti prace 8 — Ptilohy,

obrazek ¢. 8 - ¢.19.

134 Specifikace kryptomén - Kryptoménu, tieba jako je Bitcoin nelze nijak ovliviiovat a je ve své podstaté
decentralizovana od vSech svétovych vlad. Nikdo nemiize zpusobit jeji inflaci, ménu padélat, fidit finanéni toky,
ale hlavn¢ ji nikdo nemize zabavit, jako finan¢ni hotovost na bézném uctu. To se tyka i zmrazeni uctu. Nikdo
kromé majitele nemusi znat soukromy kryptovaci kli¢. Tento kli¢ slouzi k pfistupu k tctu, kde je virtudlni ména
ulozena. Do dneSniho dne se nikomu nepodafilo kryptovani, tedy Sifrovani, v siti kryptomén rozlustit a
proniknout do ni. Nejznaméjsi kryptomény jsou Casto utokem hackert, ale zatim bez zavazné hrozby a penetrace
zvenci. Jedinou nevyhodou této virtudlni mény je moznost ztraceni kryptovaciho kli¢e od schranky, kde je
kryptoména datové ulozena. Platby prostiednictvim kryptomén probihaji zcela hladce, ale pachatelim hlavné
nahrava skutecnost, Ze probihaji anonymné. V soucasné dobé je napiiklad hodnota jednoho Bitcoinu v piepoctu
189.193,- K¢&. Internetovy obchod ALZA zacal platbu touto anonymni ménou akceptovat a pfijimat jiz v roce
2017. V Ceské republice se také uskutecnila koupé prvniho bytu pii pouziti virtualni mény a to v Praze roku
2017. Vyuzitelnost kryptomén a hlavné jejich anonymita a snadna obchodovatelnost pachateliim v této oblasti
jejich anonymitu jen usnadiiuje. Pocet kryptomén se v bieznu roku 2018 pohyboval okolo hranice 1658 riiznych
druhti.
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Tabulka ¢. 4 Komer¢ni trestné Ciny zamétené proti détem 2016 — 2019 dle TSK Policie

Ceské republiky
ROK | REGISTROVANO | REGISTROVANO KRAJE
/OBJASNENO /OBJASNENO /POCET
§187/2 §187/1,3,4 /EVIDOVANO
2016 4 /2 &ind 4 /2 ¢ind Liberecky 6
Olomoucky 2
2017 4/3 ¢int 9/ 8 ¢inu Stiedocesky 6, Kralovohradecky 2, Pardubicky 1,
Karlovarsky 1, Liberecky 1, Zlinsky 1, Olomoucky
1
2018 5/5 ¢ina 7 /3 ¢ina Stiedocesky 7, Kralovohradecky 2, Jihocesky 1,
Liberecky 1, Ustecky 1
2019 4 /2 ¢&inu 8 /6 ¢inu Jihomoravsky 4, Liberecky 3, Stiedocesky 2,
Karlovarsky 1, Moravskoslezsky 1, Jihomoravsky
1
Celkem 17 /12 ¢inu 28 /19 ¢inu Celkem 45 /objasnénost 66,45%

Zdroj: vlastni zpracovani — éerpano z: Odbor gesci a statistik PP — vedeno v praci sekce 8 Ptilohy

Tabulka ¢&. 5 Ostatni mravnostni trestné ¢iny 2016 — 2019 dle TSK Policie Ceské republiky

ROK REGISTROVANO KRAJE
/OBJASNENO /POCET
§190 - §194 /EVIDOVANO

2016 360 /240 ¢&inu Praha 56, Jihomoravsky 52, Moravskoslezsky 35, Stfedocesky 30,
Plzensky 27, Kralovohradecky 26, Zlinsky 25, Ustecky 22, Liberecky
22, kraj Vysoc€ina 21, Olomoucky 14, Jihocesky 12, Pardubicky 12,
Karlovarsky 6

2017 489 /309 ¢&inu Praha 78, Moravskoslezsky 63, Jihocesky 45, Stiedocesky 43,
Kréalovohradecky 39, Olomoucky 35, Ustecky 34, Jihomoravsky 32,
Zlinsky 31, Liberecky 24, kraj Vysoc€ina 23, Pardubicky 18, Plzenisky
14, Karlovarsky 10

2018 649 / 427 &inu Praha 92, Moravskoslezsky 80, Jihomoravsky 79, Kralovohradecky 60,
Stiredocesky 52, Jihocesky 46, Plzensky 42, Ustecky 40, kraj Vysocina
37, Liberecky 32, Zlinsky 31, Pardubicky 24, Olomoucky 22,
Karlovarsky 12

2019 728 / 508 &inu Jihomoravsky 117, Praha 102, Moravskoslezsky 66, Stiedocesky 64,
Ustecky 56, Kralovohradecky 55, JihoCesky 54, Zlinsky 44, kraj
Vysocina 42, Olomoucky 31, Pardubicky 30, Plzensky 25, Liberecky
23, Stfedocesky 2, Karlovarsky 19

Celkem 2217/ 1484 ¢inu 2217 ¢intu /celkova objasnénost 66,75%

Zdroj: vlastni zpracovani — Cerpano z: Odbor gesci a statistik PP — vedeno v praci sekce 8 Ptilohy

Zajimava je stejna dvoutietinova objasnénost trestnych ¢ind.
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Pofadi dle kraju ve statistice komerénich trestnych ¢ind v obdobi let 2016 — 2019 dle TSK

Policie Ceské republiky.

1. Sttedocesky 15 ¢int, 2. Liberecky 9 ¢indi, 3. Jihomoravsky a Kralovohradecky 4 Ciny,
Olomoucky a Moravskoslezsky 3 ¢iny, ostatni uvedené kraje po jednom ¢inu.

Statisticka analyza komerénich trestnych ¢inti vyhodnotila v obdobi mezi lety 2016 - 2019,
jako kraj s nejvétsim poctem téchto trestnych ¢int kraj Stiedocesky a Liberecky.

Celkovéa objasnénost téchto ¢inl v tomto obdobi byla 66,45%.

Pofadi dle kraju ve statistice ostatnich mravnostnich trestnych ¢inu dle § 190 - 194 v obdobi

let 2016 —2019.

1. Praha 328 Cint, 2. Jihomoravsky kraj 280 ¢inti, 3. Moravskoslezsky kraj 244 ¢int.
Statisticka analyza ostatnich mravnostnich trestnych ¢inli vyhodnotila v obdobi mezi lety
2016 - 2019, jako kraj s nejvétsim poc¢tem téchto trestnych ¢inti Prahu a Jihomoravsky kraj.
Celkova objasnénost téchto skutkli v tomto obdobi byla 66,75 %.

Z hlediska poméru socialniho prostiedi k pachani této trestné Cinnosti se tyto dvé analyzy
v krajich odliSuji. Z pohledu komercnich trestnych Cindi proti détem se Vv piipadé prvni
analyzy jednalo o nejvaznéjsi situaci ve StfedoCeském kraji. Tento kraj se ale mezi socialné
slabé kraje zatradit neda. Z toho je patrny zavér, Ze policejni statistiky pouze eviduji misto
spachani skutku dle mistni krajové piislusnosti, ale jiz neeviduji, z jakého kraje pochazely
obéti této trestné Cinnosti. Po prostudovani nékolika policejnich spistt v uvedeném obdobi,
které jsou zde statisticky uvadéné, bylo zjiSténo, ze ani statistickd analyza mista trvalého
bydlisté obéti by tento vliv socidlniho prostfedi neukézala. Dlivod je v rozdilném tidaji o misté
trvalého bydlisté obéti dle registru obyvatel CR a mistem jejiho skuteéného bydlisté. Pravé
slabsi socidlni vrstva obyvatel, ktera byla touto trestnou ¢innosti zasazena, ma jako udaj o
trvalém bydlisti uvedenu adresu mistniho Gfadu. Zpracovanim ptipadové studie v nasledujici
kapitole této prace, bude tento vliv socidlniho prostfedi na obéti a jejich okoli znatelnéjsi. Vliv
socidlniho prostfedi na komercni trestnou cinnost pachanou proti détem V internetovém
prostfedi nelze z policejnich statistik jednoznacné uréit. V policejni databazi ETR, ani
v zadnych ostatnich databazich, které Policie Ceské republiky pouziva, neni socidlni prostiedi
osob nijak evidovano. Policejni organ neni ani opravnén takové informace od osob vyzadovat.
V navazujici €asti prace jsou v piipadové studii zachyceny dva ptipady této problematiky.

Bliz§im zkoumanim obou skutkli je patrné, Ze socidlni prostfedi vice ovliviiuje obéti, nez
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pachatele. Trestnd ¢innost s timto zaméfenim, konkrétn€ jen ve vztahu k pachateli je schopna
pohltit vSechny ¢asti lidské spolecnosti, bez ohledu na vek, vzdélani a také financni situaci.
Tato ¢innost je pachana v prubéhu delsiho ¢asového obdobi ve vSech regionech a pachatelé
své obéti vyhledavaji na celém tizemi CR. To plati ale i obracené, jelikoz obéti (s nimi
naptiklad jejich rodice) jsou schopni pod vidinou zisku k pachateli ptijet az domil, bez ohledu

na vzdalenost.

4.2 Pripadova studie

Pro ptipadovou studii byly vybrany dva jiz ukoncené piipady détské pornografie. Tyto
piipady spadaji do statistiky Policie Ceské republiky. P¥ipadové studie byly provadény na
zéklad¢ zjisténych skutecnosti z policejnich spisti k jednotlivym piipadiim s ptihlédnutim na
velké mnozstvi materidlu ve spisech ulozenych. Byly stanoveny tfi oblasti z ptipadové studie

dvou ¢inil, na které se vyzkum zamétil a vzajemné je porovnal.

Oblast: 1. Davod odhaleni této trestné ¢innosti
2. Motivy pachateli / ucastnikii / obéti pti pachani této trestné ¢innosti

3. Kone¢ny dopad na pachatele / ti¢astniky / obéti

Prvni piipad, ktery byl také medializovan, se odehral na Nachodsku. Pravé tam m¢él
Vv byvalém textilnim ucilisti ztizeny fotoateliér hlavni organizator pan R. Jeho znama pani Y
z Ukrajiny, kterd se dvéma détmi dlouhodobé Zila v Ceské republice, byla v zagatcich
opétovnym startovacim impulsem pro tuto trestnou ¢innost, kterou pan R pak léta pachal. Je
dilezité uvést, ze obdobnou trestnou ¢innost pachal pan R 1 v minulosti a byl za ni odsouzen.
Dalsim spolupachatelem byl jeho zndmy pan H se stejnou trestni minulosti. Panu H mél pan R
vypomahat pii tomto foceni, kdy pan R foceni ¢asové nezvladal, protoZe shanél po celé Ceské
republice nové, zajimavé objekty k fotografovani. Rodice déti oslovoval prostfednictvim
letakti, kde nabizel za sto fotografii financni ¢astku az Ctyficet tisic korun. Pan R s panem H a
pani Y se zaméfili na détskou klientelu. NeZ zadal pan R shanét své détské obéti po celé CR,
tak v ateliéru za ucasti pani Y fotili a natdceli na video obé déti pani Y a to v riiznych
erotickych pozicich. Za sérii fotografii, kterou do zahrani¢i odesilala pani Y, inkasovali ¢astky
okolo 100 tisic korun. Zasilky sméfovaly do Svédska a Spanélska, kde mé&l pan R kontakty jiz
z minulosti. Pak zacal pan R fotografovat i jiné déti, které v doprovodu svych rodi¢t zacaly

ateliér navstévovat. Fotografie bez védomi rodict koncily pies prosttedniky v zahrani¢i na
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placenych internetovych strankach. Do ateliéru pana R priub&zné prichazely déti v doprovodu
svych rodi¢ii a pan R rodice ujistoval, ze se jedna o umélecké foceni, nikoli pornografii.
Jednalo se o rodie s détmi ze slabSich socidlnich skupin, ktefi tak kompenzovali svoji
finan¢ni situaci. Rodiny pan R pribézné kontaktoval s piesvéd¢ivou legendou ucasti jejich
déti na uméleckém foceni. Kdyz rodice souhlasili, tak do ateliéru pana R dorazili a to nékdy i
veetné proplaceni cestovnich nakladi. Samotnému foceni byli rodice ptitomni nékdy jen na
zaCatku, kdy jesté¢ nedochdzelo k foceni se sexualnim podtextem. Jednalo se o foceni déti
Vv riznych kostymech a néasledné se pomalu pfechazelo u dévcat na foceni v krajkovém pradle
véetné silonovych puncosek, vysokych bot a sexy pohledti do objektivu.

Z informaci vySetfovaciho spisu vyplyva, Ze takto organizovand skupina nafotila pfibliZzné
sedmdesat déti. Pan R ale u soudu tvrdil, Ze nafotil jen néco okolo dvaceti sérii fotografii
s détmi. Cela skupina méla i svého odbornika, ktery fotografie graficky upravoval do kone¢né
umeélecké podoby. Tuto sluzbu pro skupinu obstaraval zndmy pana R, pan M. Rodicim déti
pod vidinou finan¢ni ¢astky, ktera se pohybovala okolo 10 tisice korun za jedno foceni, asi ani
nedochazelo, ¢eho jsou soucasti.

Policie tento piipad vySetfovala od roku 2013. Necelé¢ dva roky policisté shromazd’ovali
dikazy sbérem dat ze zahrani¢nich internetovych portalti a monitorovali pohyb okolo ateliéru.
Cely vySetfovaci spis ma okolo 25 tisic stran textu a dikazniho materidlu. Pan R u soudu
doznal, ze jde z jeho strany o osobni selhani, ale dle jeho nazoru se o pornografii nikdy
nejednalo. Fotografie podle né¢j mély pouze sexudlni charakter. Cela skupina si takto béhem
prodeje détské pornografie méla vydélat ptiblizné 5 milionti korun. Soucasti spisu jsou ale
zjisténé financni transakce, které pii souctu dosahuji hranice 15 milioni korun. Pii zatykani
této skupiny vroce 2014 doslo vramci mezindrodni spoluprice k zatceni jejich dalSich
spolupachatelii ve statech Svédsko, Spanélsko, Francie a Kanada.

Hlavniho organizatora pana R odsoudil jiz potteti Krajsky soud na tfi roky do vézeni a ulozil
mu penczity trest. Rozsudek neni pravomocny a je mozné, ze se pan R, jako jiz dvakrat
pfedtim odvola. Dalsi cleny skupiny soud odsoudil a to pani Y na tfi roky ve vézeni
s dozorem, pana H na dva roky ve vézeni s ostrahou a panu M ulozil soud podminény trest

dva roky s tfiletou podminkou.
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Druhy ptipad ukazuje, jak vlastni matka mize opét pro penize zneuzit k détské pornografii
své vlastni déti. Jednd se o neddvno ukonceny ptipad a tak nebudou uvadéna ani pismena
oznacujici jména zucastnénych. Pro upiesnéni lze pouze uvést, ze se tento piripad odehral
V severni ¢asti nasi republiky a obéti pochazeji ze slabsiho socidlniho prostiedi.

Z vypovedi matky vyplynulo, jak se celd situace vyvijela od samého pocatku, kdy nejprve
ptisla k dceram do pokoje a sdélila jim, Ze si udéla jen par jejich fotografii. Dcery nic
nenamitaly a tak jejich matka nafotila n€kolik snimka dévcatek. Po predeslé domluvé
fotografie odeslala zcela prosté prostfednictvim svého emailu na email, ktery ji byl predtim
Vv elektronické komunikaci sdélen. Jednala s ptislibem, Ze kdyz se ptijemci fotky budou libit,
poSle matce financni Castku. Fotografie se libily a tak pan X zaslal béZnym bankovnim
pievodem financni hotovost na ucet matky. V dopliujicim emailu zaslaném matce nasledné
uvedl, Ze by zaslal 1 vétsi Castku, kdyby byla dévcatka oblecena tieba do SatiCek, puncosek a
timto zpusobem dopliuje své pozadavky. Matka s timto nadale neméla vétsi mentélni
problém a tak své dcery nastrojila dle pozadavku a opét potidila sérii fotografii. Popsany
postup se nckolikrat opakuje. Penize za pofizené fotografie jsou pro matku, jak nasledné
uvedla, prijemné, s ospravedlnénim, ze preci je samozivitelka v chudém regionu. Jak se ale
pozvolna navySovala finan¢ni ¢astka za zaslané fotografie, zvySovaly se i naroky platiciho.
Od sukynek a puncosek se postupné upustilo a matka fotografovala dévcatka upln€ nahd. Sice
pii vypoveédi uvedla, ze v duchu ji to pfislo divné a v hloubi duse si jiz tikala, Ze je to asi
n¢jaky divny Clovek, ale prevazilo védomi, ze penize se hodi a zase tolik se nestalo. Jen
nafotila své holky spolu. Pak doSlo ke zméné, kdy kupujici jiz nadale nebyl spokojen
s fotografiemi, které¢ obdrzel a matce odepsal, Ze zadnou finan¢ni hotovost neposle. Matka si
Jiz na snadny finan¢ni pfivydélek za fotografie navykla. Své dcery opét nafotila nahé, ale
reakce dosud §tédrého sbératele fotografii byly obdobné odmitajici. Finan¢ni situace matky se
méla udajné kriticky zhorsit. Z tohoto divodu pfisel 1 zlom v pfistupu matky, respektive, co
vSechno je matka ochotna s dcerami nadale nafotit. Instrukce v emailu jsou striktni a jasné.
Uplna nahota dévéatek je jiz samoziejmosti, pfibyly navic konkrétni podrobné instrukce.
Jednalo se o upfesnéni polohy obou détskych tél, kde méa byt hlava, kde ruka a podobné.
Matka se vnitiné¢ ospravedliiuje sama pied sebou v duchu svych slov: ,,a co, jindy po sobé
sestry také lezou®. Za foceni slibovala dceram rizné darecky. Ptijemce byl spokojen, coz
trvalo pouze po né¢jakou dobu. Nasledoval dal$i utlum finan¢nich prostiedka za fotografie a
pozadavky na vSe okolo divek se stale zvySovaly. Matka fotografovala a odesilala fotografie

dle pozadavkl, ale opakovala se situace, kdy nebylo vSe v potadku. Nasledoval navrh
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kupujiciho, ze si divky pfijede vlastnoru¢né zrezirovat a nafotit sam. Az v tomto okamziku se
néco v matce pohnulo a s ndvstévou u nich doma nesouhlasila. Pan X se jevi fotografiemi jiz
tak posedly, ze se jeho tlak na matku stupnioval. Matka se nakonec pod velkym psychickym
natlakem pana X radé¢ji, z divodu obavy, dobrovoln¢ pfiznala na policii. Pfi nasledném
vySetfovani vyslo najevo, ze 1 pan X fotografie $ifil na placené weby v zahrani¢i a touto
¢innosti si mél vyd¢lat ptiblizn¢ jeden milion korun. Pii domovni prohlidce bytu pana X bylo
nalezeno dostatecné mnoZstvi usvédcujiciho materialu s velkym €asovym rozestupem. Tento
drivejsi, predevsim fotograficky material, mél dle svych slov v prubéhu vyslechu pan X jen
pro vlastni potfebu. Nékteré nalezené fotografie nahych déti z prostfedi koupalist’ a od mote

byly i né€kolik desitek let staré.

Vyhodnoceni pripadové studie

1. Oblast - Divod odhaleni této trestné ¢innosti

V prvnim z uvedenych ptipadi nevedlo k odhaleni, i pfes znacnou rozsahlost, ozndmeni
kohokoliv, kdo byl s piipadem jakymkoli zpiisobem spjaty. Oznameni neucinil ani nikdo z
rodi¢t déti, ktefi za fotografie svych déti inkasovali nemalé finan¢ni ¢astky. Mozna prave
proto prehlizeli jasné signaly k tomu, ze se déje néco nezdkonného. Pokud by se kdokoliv
Z nich alespoii zajimal o to, jak foceni probihalo a co mély jejich déti pii foceni na sobé, bylo
by zneuZivani ziejmé odhaleno diive. Skupinu se podafilo Policii Ceské republiky odhalit
pravé peclivym monitoringem zavadovych stranek s détskou pornografii. V celkovém souctu
uvedenych piipadt se jednalo o pocet sedmdesati zneuzitych déti v prvnim pfipad¢ a o dvé
déti v pripadé druhém. Pfi uvaze, 1 kdyby mélo kazdé ze zneuzitych déti z prvniho ptipadu
pouze jednoho rodice, jednd se o vice nez sedm desitek dospélych, ktefi mohli zasahnout a
neucinili tak. Je aZ nepochopitelné, Ze informace o tom v jakych odévech, nebo i bez nich
k foceni dochazelo, nebyla ziejmé Zzadnou z détskych obéti sdélena néjakému kamaradovi,
nebo kamaréddce ze Skoly ¢i blizkého okoli obéti. V takovém ptipadé€ by se dalo predpokladat,
ze ti by informaci predali naptiklad svym rodic¢iim, ktefi by tak mohli na ptipad upozornit. Je
to zardzejici skuteCnost. Druhy piipad je jiny v tom, Ze ozndmeni uc¢inila matka sama na sebe,
protoZze zacinala pocitovat strach hlavné¢ o svoji osobu. Divody odhaleni u téchto dvou

nastinénych ptipadii jsou tedy odli§né.
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2. Oblast - Motivy pachatelii / Gc¢astnikl / obéti pti pachani této trestné ¢innosti

Motiv pachatelti byl v obou ptipadech obdobny, ale ne uplné totozny. V prvnim piipadé §lo o
organizovanou skupinu, ktera od zacatku chtéla détskou pornografii vyuzit za ucelem zisku,
tedy pouze majetkového obohaceni. V druhém piipad¢ Slo o postupné prohloubeni deviace
pedofilie, kde finan¢ni prospéch byl az vedlejsim produktem. Vyvoj osobnosti pachatele zde
postupovala od shromazd’ovani fotografii v minulosti, az ke snimkiim s pfesnym uréenim
rozlozeni détskych tél na nich zachycenych. V tomto ptipadé Slo ze zacatku o shromazd’'ovani
pro vlastni potfebu pachatele. Nasledoval ale prodej ziskanych pornografickych materiald,
kdy pachatel vyuzil situace poptavky na trhu a zacal prodavat tento material dalSim
zajemcim. Motiv ucastnikil je jednozna¢ny a shodny na obou stranach a to zlepSeni finan¢ni
situace. Motivy détskych obéti se nedaji jednoznacné urcit, ze zaveéri provedenych
psychologickych Setfeni vyplynulo, Ze v pfevazné vétsin€ §lo o absolutni davéru v dospélé

autority s ujisténim, Ze je vSe v poradku, je to pteci jen fotografovani.

3. Oblast - Kone¢ny dopad na pachatele / ¢astniky / obéti

Kone¢ny dopad na pachatele prvniho piipadu je na hlavni ucastniky minimalni. Pfi
skutecnosti, Ze dva z pachatelti byli jiz za obdobny Cin potrestani v minulosti, jde o recidivu
bez pouceni z piredchoziho uloZeného trestu za obdobnou ¢innost. Hlavni aktér pan R vSe stale
povazuje za umélecké fotografovani a snazi se obvinit soudy z prosazovani zékont, které jsou
uplatnovany, dle jeho tvrzeni, za oceanem. Ve druhém ptipad¢ hlavni pachatel po odhaleni
spatioval svoji chybu pouze v tom, Ze na matku déti moc tlacil. Kdyby nechtél fotografie déti
pofidit sam, nemuselo se vlastn¢ nic stat. Dopad na ucastniky, mysleno rodi¢e déti obou
ptipadd, je také minimdlni. Nikdo z rodici nebyl soudem viibec potrestan, 1 kdyZ na jejich
spoluvinu v prvnim ptipadé nekolikrat upozoriioval hlavni organizator pan R. Dopad na
samotné détské obéti je velmi individudlni. V uvedenych ptipadech se jednalo o poskozené v
rozpéti vékové hranice od sedmi az do sedmnécti let. Nékteré obéti byly nasledné v péci

psychologi, ale Gplny dopad na nasledny vyvoj détské psychiky u obéti zjistit nelze.

4.3 Vyhodnoceni moZnosti prevence

Jesté pred tim, nez budou zhodnoceny moznosti prevence a to jak ztechnické, pravni i
ekonomické stranky, je diilezité si uvédomit, co je hlavni podstatou toho, Ze se déti stavaji
terCem utokd prostfednictvim internetu. Jedna stranka problému je ta, Ze déti jsou divéiivé a

snadno zranitelné. Podstatna chyba je ale spatfovana pfedevSim v komunikaci. Tim je

71



mysSlena komunikace s jejich nejblizSimi a to s rodi¢i, nebo s témi, kdo déti vychovava a s
kym ziji. Kdyby totiz dospéli méli ptehled, jaké stranky déti na internetu navstévuji, nebyla
by selekce zavadovych stranek, ani jejich obsah takovy problém. Uz jen to, kdy dosp€ly ma
prehled s kym je dité na internetu v kontaktu, je velkym bonusem. Jde hlavné o vzajemnou
divéru mezi ditétem a rodi¢em, respektive vychovavajicim dospélym. To je mozna 90

procent prevence pred kyberkriminalitou pachanou na détech v ¢eském i svétovém meéfitku.

4.3.1 Technické mozZnosti prevence

Technické moZnosti jsou dvojiho druhu, jednou moznosti prevence je technické zabezpeceni
vstupu na internet a druhym je technicky pohled na komunikaci; jako takovou. Pravé v oblasti
moznosti skryvani pachatelil nastal pfed n€kolika lety zlom. Proto je velice diileZité, aby tuto
problematiku odhalovali a zkoumali lidé, ktefi budou mit trpélivost a nékdy se nad mozZnosti
utajeni identity pachatele zamysleli praveé; jako pachatel. Vzorovym ptikladem je tvodni

fotografie k jakémukoliv GGtu s dopliiujicim oznadenim NICK™®

. To, Ze pachatelé¢ jen
prohazuji pismena ve svém profilu je nejjednodussi moznost. Néjakou dobu ale trvalo, nez
specialisté na odhalovani kybernetickych trestnych ¢int pfisli na to, Zze pouhé zrcadlové
otoceni fotografie k uctu zmate internetové vyhledavace tak, ze si zrcadlovou fotku nepfiradi
k jeji obracené kopii. Pachatelé tak vyuzivali mozZnosti stazeni profilového obrazku
neznamého Clovéka. Tento obrazek nasledné jen zrcadlove otocili. Jednoduché, ale technicky
dobfie provedené.

Z technickych moznosti obrany pted kyberkriminalitou je nutna zména zptsobu piihlasovani
na internet. Jako jedna z moznych variant by pfichazela v tivahu obdoba jiz zavedeného
propojeni mobilni aplikace v telefonu s pocitacovym piipojenim k siti. Nékteré staty v ramci
bezpe¢nosti postupné rusi telefonni dobijeci karty, které nejsou nikde a na nikoho
registrovany. V ramci bezpecnostnich opatteni jde o dobry zdmér.

Snahu o zruSeni anonymnich dobijecich telefonnich karet méla Policie Ceské republiky jiz
vroce 2010 a dobie védéla pro¢. Evropskd komise o tomto kroku jednala v roce 2016
vV Bruselu. Bohuzel, Z4dné kone¢né stanovisko ke zruSeni anonymnich SIM karet nebylo
vydano. Z toho divodu se naptiklad Mad’arsko rozhodlo samo a ulinilo kroky ke zruSeni

tdchto karet vramci svého statu. V Ceské republice ve stejném roce byla myslenka

135 Nick - zkracena verze anglického slova "nickname", v piekladu znamen4 "piezdivka". Tento pojem Gasto
oznacuje uzivatelské jméno (neboli username), pod kterym uzivatel vystupuje naptiklad na chatu ¢i v diskusnich
forech, Dostupné z : https://it-slovnik.cz/pojem/nick
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prezentovana stranou STAN™, ale hnuti PIRATI™’ bylo razantn& proti tomuto navrhu a tak
se o zruSeni anonymnich SIM karet do mobilnich telefoni ani dale na vladni trovni
nejednalo. Duivod, jakou hrozbu predstavuje anonymni mobilni ¢islo, si uvédomila vlada
v Pékistanu a tak vroce 2015 pfistoupila k razantnim krokim. Kazdy obcan, ktery chtél
pouzivat sluzby mistnich mobilnich operatori, se musel ke svému operatorovi dostavit a
k jeho telefonnimu ¢islu byl pfitazen i jeho odebrany otisk prstu. Tento duvod byl ucinén
ptedev§im kvili terorismu, ale ve své podstaté by fungoval i na kyberkriminalitu, jako
takovou, pravé ve spojeni prenosového média a identifikace osoby. V piipad¢ technické
bezpecnosti, by kazdé pienosové zatizeni bylo v systému spojené s konkrétni osobou,
zabranilo by se tak odeslani mnoha anonymu a jinych hrozeb. Za pfedpokladu propojeni a
svazani zatizeni s kyberprostorem, je velka Sance eliminace anonymniho sdileni obsahu v
téchto, nebo ve vzdalenych zatizenich. Pfed pfipojenim k siti by byl uzivatel vyzvan, aby
potvrdil zaslany kod na jeho zatizeni a pod timto kodem by se pak k internetové siti ptipojil.
Jako doplnék by bylo mozZné toto ptihlaSeni doplnit fotografii osoby z web kamery
(fotoaparatu), kterou je dnes vybavena vétSina komunika¢nich médii. Tyto technologie
postupuji stale kuptedu a pravé skenovani obliceje je jedna z pomérné presnych moznosti
identifikace osob. Od poloviny roku 2018 se naptiklad rozb¢hl systém obli¢ejové identifikace
na nasem nejvetSim letiSti Vaclava Havla.'*® Diky tomuto systému se podatilo odhalit jiz
nékolik desitek mezindrodn& hledanych osob. Cim vice ochrannych prvki bude zapotiebi k
identifikaci osoby pfi pfipojeni k internetu, tim bude eliminace pachatel vetsi.

Dali zpuisob, ktery by bylo moZné pouZit, je naptiklad zékladni skenovani sitnice oka'®® pres
webkameru, nebo napiiklad Ctecka otiski prstii. Tyto cteCky jsou v soucasné dobé také
soucasti vétSiny komunikacnich médii stfedni tfidy.

Nejefektivnéjsi je ale vzdjemna provadzanost vSech téchto moznosti. Shromazdit konkrétni
mobilni telefon s ¢islem Gc¢astnika pro zpétné ovéfeni vstupu k internetu, podrobit se skenu
sitnice pfes web kameru, nebo fotoaparat v mobilu, nacist spravny otisk prstu a mit svij
jedine¢ny ptihlasovaci kod a zvolené ptistupové jméno NICK, by uZz nebylo tak snadné

zfalSovat, nebo zkopirovat.

136 STAN - politicka strana —Starostové a nezavisli, Dostupné z: https://www.starostove-nezavisli.cz/
BT PIRATI - politicka strana, Dostupné z: https://www.pirati.cz/

138 Mezinarodni letidté v CR, Dostupné z: https://www.prg.aero

139 Biometricky identifikaéni systém pro snimani o&nich duhovek, Dostupné z: http://www.biometricke-
ctecky.cz/produkty/skenery-oka/
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4.3.2 Pravni moZnosti prevence

Pravni stranka je v této problematice dilezitd. Jak jiz bylo uvedeno, nase zdkony neznaji ani
presnou definici slova PORNOGRAFIE. Jeji vyklad je slozitéjsi, protoze pod timto slovem si
kazdy z nds predstavuje moznd trochu néco jiného. Zakladem po pravni strance je spise
otazka — Pro¢ se na tvorbé zakont vice nepodileji lidé, ktefi s nimi prichdzeji denné do styku
a museji v ramci svého zaméstnani vychazet i z judikatury. Problém je v CR piedeviim v
tom, Zze chybi adekvatni vetfejna diskuse k navrhim zakont. Kyberkriminalita spojena s
jakymkoli zneuzitim ditéte je prosté fatalni zasah do détské sféry. Détem a dospivajicim
bychom méli vytvoftit pevné zaklady pro jejich budouci zivot a ne je v jejich Gtlém v&ku zranit
po psychické strance tak, Ze se narusi jejich vnimani okolniho svéta s absolutni negaci divery
v dospélé. Z toho divodu je jasna pritomnost odbornikti z oboru pii tvorbé a tpraveé zdkoni
nezbytna. Zarovenl by mél byt 1épe po pravni strance oSetfen postih téch, ktefi imyslné nebo
Z nedbalosti spachali nebo umoznili spachani trestnych ¢inli zaméfenych proti détem. Nase
zakony se postupné vyvijeji a reaguji na nové formy zloCinu, ale vySe trestl za tyto spachané
¢iny neodpovida spolecenské nebezpecnosti. Kdyby tresty v této oblasti byly vyssi, pachatelé
by si mozna rozmysleli, jestli jim stoji za to vlibec tyto aktivity uskuteciiovat a rozvijet. Pti
myslence na trest odnéti svobody v trvani 15 let pifi spachdni trestnych ¢inli spojenych
s détskou pornografii a zneuzitim ditéte, by si mozna osmdesat procent potencionalnich
pachateli rozmyslelo sviij pivodni zamér zadit pachat tuto trestnou ¢innost. V soucasné dob¢
hrozi dle platného pravniho fadu CR pét let vézeni pachateli, ktery zneuZije, nebo zlaka dité
k pornografickym aktivitam, ze kterych vznikne pornografické dilo. Za vyrobu a nabizeni
pornografie s détskou tématikou hrozi pachateli tfi roky odnéti svobody a pii piechovavani
détské pornografie hrozi pachateli trestni sazba dva roky. To jsou ale vSechno horni hranice
trestu a ne vzdy soud pfistoupi k udéleni pravé této nejvyssi mozné sazby. Trestni zakonik by
se mél zménit i v ohledu na promijeni Casti tresti odsouzenym. To, Ze se ve vykonu trestu
chovéd odsouzeny vzorné, je sice hezké, ale skutecnost, ze svym hrubym jednanim narusil
sexualni vyvoj a psychiku obéti, by méla byt neptipustnd mozZnost jeho podmine¢ného
propusténi. Zakon by se mél zménit také v udélovani trestll a to ne pouze posuzovat, ktery
vSechny spachané skutky by se mély pachateli secitat a trest by pak zahrnoval celkovou
souhrnnou dobu, tak jak se naptiklad pravo praktikuje jinde (napt. v USA). Celkové jsou

postihy pachatelii v CR velice mirné a tak ¢asto dochézi u pachatelil k recidivé.
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4.3.3 Ekonomické moZnosti prevence

Z ekonomického hlediska by prevence nebyla az tak ndkladna, jak se muaze zdat. Pii
technickych moznostech, které byly uvedeny v ¢asti prace 4.3.1 spojenych se vstupem do
kyberprostoru, az po identifikaci uzivatele komunika¢niho média. VétSina téchto médii jiz
moznosti ovéfeni svého uzivatel umoziuje. Maximalné by se navySil pocet centralnich
ulozist, kde by tato data byla uklddana. Zména v ukladani dat z komunikacnich pfenosovych
médii bude do budoucna ale stejné nutna. Brzo za¢neme globalné vyuZzivat mobilni sité¢ paté
generace 5G.*° Jen asijsti operatofi cht&ji v obdobi let mezi roky 2018 az 2025 investovat do
této nové mobilni sité v piepoctu 8,3 bilionu K¢. Takze investice do tlozist’ je zanedbatelna a
ve své podstaté uz samotnd sit' bude kviilli mnohandsobnému zrychleni vSech operaci
potiebovat navySeni. Ekonomické zatizeni stat, nebo normalniho ob¢ana by nemélo byt
piekazkou. Vice nez do technickych moznosti prevence je potiebné investovat do prevence
medialni. V sou¢asné dobé& byl do kin v CR uveden filmovy dokument s nazvem V SITL'*
ktery pojednava pravé o problematice trestné Cinnosti v Kyberprostoru a rafinovanosti
pachateli. Pravé tento snimek je pro laickou vefejnost skvéle zpracovan a hrozby
Z kyberprostoru jasné¢ definuje a konkretizuje. Uz jen ndzor Vrchni statni zastupkyné pani
Lenky Bradacové po zhlédnuti snimku je odrazem kvality tohoto dokumentu. Bradacova pro
TV Seznam v piimém rozhovoru uvedla ,, Policie by méla posilit oddélent kyberkriminality a

““

aktivniho vyhledavéni této trestné cinnosti v prostoru internetu.“ **Zastavam nazor, Ze
vyuziti tohoto dila, v oblasti plo$né prevence pied kyberkriminalitou by byl velky pfinos pro

vetsi gramotnost v této oblasti chapani kyberprostoru pro bézné uzivatele a Sirokou vetejnost.

4.4 Zavéry praktické casti

V Givodu této casti prace byla vyhodnocena statistickd analyza komer¢nich trestnych Cinti-
Komerc¢ni forma sexudlniho zneuzivani v zavislosti (§ 187/2), Komer¢ni forma sexualniho
zneuzivani v zavislosti (§ 187/1,3,4), Ostatni mravnostni TC (§ 190, § 192 - § 193), jak je
v obdobi mezi roky 2016 az 2019 zaznamenavala Policie Ceské republiky, konkrétné Odbor
gesci a statistik Policejniho prezidia CR. Statisticky (viz. kapitola 4.1.1) bylo zjiiténo, ze ve

sledovaném obdobi byl celkovy pramér 13,25 skutkii za rok na celém tizemi CR. V oblastech

140 Nova mobilni sit' paté generace — nastupce soudasné sité 4G LTE

14! Dokument - V siti, [online] [citace 4.3.2020]. Dostupné z: https://www.vsitifilm.cz/

142 TV Seznam — Bradacova o filmu V siti, [online] [citace 4.3.2020]. Dostupné z:
https://www.seznamzpravy.cz/clanek/bradacova-o-filmu-v-siti-predatori-nesmi-zustat-bez-postihu-91324
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trestné ¢innosti vedenych pod oznaéeni PCR TSK ¢&isla 213, 214 a 290 narostl celkovy podet
trestnych ¢inti z 375 na 728 ¢inl. To je narlst této trestné ¢innosti ve sledovanych oblastech o
94 %. Byla provedena i analyza téchto skutkii spachanych prostfednictvim internetu, jak je
PCR evidovala a zde byl nartst skutkt z po&tu 209 na 579 evidovanych skutkil. To je nartist o
185% ve sledovaném obdobi Ctyr let, ktery vypovida o zdvaznosti a zejména stoupajici
tendenci v této oblasti kyberkriminality.

V navaznosti na tyto statistiky byla vyhodnocena i situace v jednotlivych krajich CR se
sledovanim Sifeni pornografie v obdobi mezi roky 2016 az 2019. Bylo zjiSténo, Ze pocet
téchto evidovanych skutkil v ramei Policie Ceské republiky se ve sledovaném obdobi zvysil
z 56 skutki na konecné ¢islo 99 skutkli evidovanych v roce 2019. To je opét skoro 100%
nartst. Dale byly vyhodnoceny problémy pii objasiovani této trestné ¢innosti, kdy Policie
Ceské republiky vyuziva viechna dostupna data i ze zahraniénich zdrojii v ramci komunikace
v kyberprostoru a bylo analyzovano specifické prosttedi internetu, ve kterém se pachatelé této
trestné ¢innosti pohybuji a to z divodu mozného odhaleni. Vyhodnocen byl vliv socialniho
prostiedi na pachani této trestné ¢innosti, kdy byla provedena statisticka analyza komer¢nich
(Komer¢ni forma sexudlniho zneuzivani v zavislosti - § 187/2, Komer¢ni forma sexuélniho
zneuzivani v zavislosti - § 187/1,3,4) a ostatnich mravnostnich trestnych ¢inti (Ostatni
mravnostni TC- § 190, § 192 - § 193), vramci kraji CR v porovnani registrovanych a
nasledn¢ objasnénych skutki v této Casti problematiky. V ramci piipadové studie byly
uvedeny dva ptipady komercnich trestnych ¢inti (Komeréni forma sexudlniho zneuzivani
v zavislosti - § 187/2, Komer¢ni forma sexualniho zneuzivani v zavislosti - § 187/1,3,4 a
Ostatnich mravnostnich trestnych ¢inti - § 190, § 192 - § 193) s vyhodnocenim tii oblasti
pti¢in odhaleni, motivu 1 dopadu na Ucastniky. V oblastech technické, pravni a ekonomické
byly na danou problematiku kyberkriminality navrzeny i ptipadné moznosti feSeni prevence.
V technické oblasti by mél byt kladen vétsi diraz na zlepSeni softwarové moznosti
pfihlasovani do komunikac¢nich médii a také do zajiSténi kvalitnich vySetfovacich tymi
v ramci Policie Ceské republiky. Méla by se celkové zlepsit jejich vybavenost a technicka
znalost. Z pravniho pohledu na prevenci kriminality pachané v kyberprostoru je dulezity
monitoring vyvoje a flexibilni tvorba prava s vy$§im dirazem na postih zvlast’ spolecensky
nebezpecného jedndni. Ekonomické hledisko by bézné uZivatele pfenosovych médii nemélo
nijak zasadné postihnout. Ve finan¢ni naro¢nosti spojené se zavadénim nové mobilni sité 5G,
ktera bude s internetem propojena, je softwarové i hardwarové feseni identifikace uzivatele

jen zanedbatelnym finan¢nim zatiZenim celého projektu 5G.
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5 Vysledky a diskuze

5.1 Vysledky teoretické Casti

V teoretické ¢asti byl pojem pocitacova kriminalita blize upfesnén (kapitola 3.1), kdy bylo
postupovano od zmapovani samotnych zakladl, které daly vzniknout globalni siti internet.
V ramci internetové sité byly v historické navaznosti popsany prvni kybernetické Ciny, které
V prvopocatcich nemély za Ukol finanéni zisk, ale pouze ukazku moci ve spojeni s
ochromenim této sité, nebo alespon jejich casti.

Se vznikem kyberprostoru a ¢innosti v ném byly uvedeny a bliZze upfesnény nové pojmy, které
tuto Cinnost charakterizuji a definuji toto specifické jednani. S rozvojem globalni sité a
zacatkem kyberkriminality, byla provedena postupna analyza pravniho vyvoje (kapitola 3.2),
jak na zacatek kyberzloCinu reagovala svétova organizace OSN, Rada Evropy, Evropska unie
a CR.

Déle je zpracovan i vyvoj prava v CR, ktery jasné odrazi zasadnost této problematiky, jak
byla celosvétové vnimana, jako jasna hrozba. Postupny vyvoj v otazce trestniho zakoniku CR
(kapitola 3.2.4) byl zpracovan od prvnich ustanoveni, které bylo mozné pouzit pro stihani
pachatelll v zacatcich kyberkriminality, az po zavedeni novych paragrafovych znéni a
novelizaci, které jiz zahrnovaly skutkovou podstatu trestnych ¢inli v navaznosti na vyvoj
kyberkriminality. Zpracovani tohoto vyvoje v oblasti prava bylo provedeno v ¢asovém sledu,
v jakém byly jednotlivé paragrafy do trestniho zdkoniku doplhovany a jak jednotlivé
paragrafy podrobnéji konkretizovaly skutkové podstaty trestnych c¢inii pachanych
Vv kyberprostoru. Disledkem ¢lenéni kybernetickych trestnych ¢inii byly do trestniho zdkoniku
zaneseny 1 trestné ¢iny spadajici do oblasti mravnostnich trestnych ¢int, které umoziovaly
stihat pachatele téchto ¢ini pachanych proti détem véetné ruznych forem ucastenstvi (Viz.
tabulka ¢.1 vyvoj TZ v obdobi let 1991-2019, kapitola 3.2.4). Ptesto stale neni v TZ uvedena
jasna specifikace pojmii, jako je PORNOGRAFIE a DETSKA PORNOGRAFIE. Z toho
divodu by se mélo zacit jejich jasnou formulaci a zménou soucasného zakona (kapitola
3.3.1).

Pak by nedochazelo k situacim, kdy pfi soudnich procesech nejsou ani odbornici pfesné
schopni definovat urcit¢é pojmy spojené s pornografii a komunikaci v souvislosti
s kyberprostorem (kapitola 3.3.2). Kazdy, kdo se pokousel, alesponi ¢astecné seznamit
s formulaci virtudlni a nebo i samotné pornografie zjistil, Ze neni v trestnim zakoniku spravné

upravena. Vzdyt i soudni znalci z oboru sexuologie na tento problém jiz del$i dobu
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poukazuji. Nutnost zmény nebude ale jen v této oblasti. Za zménu stoji i formulovani hranice
véku ditéte ve vztahu k détské pornografii. Od patnacti let mizete vést sexudlni zivot, ale ve
chvili, kdy se u této sexudlni aktivity nafilmujete, nebo nafotite, tak je to détska pornografie.
Vzdyt to viibec nedava smysl. Piiklad by jsme si, jako zem¢, mohli vzit od nasich sousedd na
zapadé ve Spolkové republice Némecko. Nase zakony povazuji za détskou pornografii
jakykoliv pornograficky material s osobou mladsi 18 let. Némecké zdkony za détskou
pornografii povazuji jakykoliv pornograficky material, na kterém je zachycena osoba mladsi
14 let. Tato hranice je ve Spolkové republice stanovena proto, ze sexudlnim Zivotem je zde
mozné zit jiz od véku 14 let. Zadokumentovany styk na obrazovy nebo jiny material dospélé
0soby s osobou v rozmezi 14 az 18 let je zde ufady povazovan za pornografii s mladistvymi.
Ptechovavani pornografie, kde jsou zachyceny osoby ve véku 14 az 18 let neni naptiklad
V této zemi vlibec trestné. Tim je ale mysSleno, pouze za piedpokladu, Zze se ho dopoustéji
osoby, které jsou na materidlech zaznamenany.

Vymezenim komer¢nich trestnych ¢inti pachanych proti détem v kyberprotstoru a naslednou
analyzou problémt pfi jejich objasfiovani v ramci organt Cinnych v trestnim fizeni byla

zakoncena teoreticka ¢ast.

5.2 Vysledky praktické casti

Praktickd &ast prace se zabyvala statistickou analyzou s vyuzitim databaze Policie Ceské
republiky (kapitola 4.1). Odbor gesci a statistik vedeny pod Policejnim prezidiem byl
nejveétSim zdrojem informaci pro realizaci statistik v obdobi let 2016 az 2019. Statisticka
analyza a zavéry, které z ni vyplynuly, byly provedeny v oblasti komercnich trestnych ¢inti a
¢inl mravnostnich, jak je Policie Ceské republiky eviduje a které jsou svoji problematikou
détské pornografie navzajem spojeny. Z této analyzy vyplynulo, Ze ve sledovaném obdobi
mezi roky 2016 az 2019 se pocet takto spachanych trestnych ¢ind prostfednictvim internetu
zvysil o 185% (kapitola 4.1.1). Statistika této trestné ¢innosti v kyberprostoru byla zpracovana
v daném obdobi a to analyzou poétu jednotlivych skutk v krajich CR. Byly vyhodnoceny
pocty registrovanych a objasnénych trestnych ¢inli a vyhodnocena primérna objasnénost
téchto trestnych ¢inll. Tato objasnénost se ve stejném sledovaném obdobi 2016 az 2019
pohybuje okolo 2/3 na hranici 65% z celkového poctu registrovanych skutku (kapitola 4.1.3).
Zpracovanim konkrétnich tidajii byly kraje CR sefazeny podle jejich rizikovosti. Ze vech
téchto hodnot byl vytvofen i procentualni néartst ¢inli v daném obdobi rokd 2016 az 2019

(kapitola 4.1.1).
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Pri¢iny pfi objasiiovani kybernetickych trestnych ¢ini zaméfenych proti détem byly
vyhodnoceny a byl z nich stanoven zavér, kdy bylo zjisténo, ze hlavnim diivodem je pfesun
této kyberkriminality do oblasti Deep Web (Hluboky, nebo neviditelny web) a Dark Web
(Temny web), kde jsou pachatelé¢ diky anonymité piistupu k témto webiim vice chranéni pred
jejich odhalenim (kapitola 4.1.2).

Prace zkoumala i vliv socidlniho prostfedi v poctu registrovanych trestnych ¢ini této
problematiky (kapitola 4.1.3). Udaje pro zpracovani byly &erpany opét z Odboru gesci a
statistik Policejniho prezidia. Pti zpracovani vSech dostupnych tidaji bylo zjisténo, ze neni
mozné vliv socialniho prostiedi jednoznacné vyhodnotit z divodu nedostatku informaci, které
k ptipadiim Policie Ceské republiky eviduje. Zasadni problém je v rozdilnosti informaci, které
poskozeni, ale 1 pachatelé uvadéji jako adresy mista trvalého bydlisté a skutenym mistem
jejich pobytu v CR.

Z ptipadové studie byly vyhodnoceny tii oblasti, které se zaméfily na diitvody odhaleni této
trestné ¢innosti, motivy pachatelii a zicastnénych osob vcetné konecného dopadu na obéti i
pachatele (kapitola 4.2).

Byla zpracovana moznost prevence V boji proti kyberzlo¢inu v této oblasti a to z pohledu
ekonomického, pravniho a technického. Ze zavéra vyplyva, Ze v oblasti prava bude nutnost
definovani zékladnich pojmu, jako je napiiklad PORNOGRAFIE, ale také bude potiebna
véasna reakce na nové zmény v oblasti pachani této zavazné trestné ¢innosti v Kyberprostoru.
Ekonomicka spole¢né s technickou otazkou prevence v boji s kyberkriminalitou by méla byt
piirozenou soucasti celosvétového vyvoje v oblasti IT (kapitola 4.3).

Za zminku pti praktickych feSenich obrany pied touto kyberkriminalitou stoji aktivita skupiny
ANONYMUS,**® ktera v roce 2017 zablokovala na Dark Webu pies 2.000 skrytych stranek,
kde byly uloZeny videosoubory a nebo databdze s détskou pornografii. Pfi tomto mnozstvi to
bylo pfiblizné¢ 20 procent stranek Dark Webu. Zéisadni postoj k této mozZnosti skrytého
internetu se rozhodli prosazovat Spojené arabské emiraty. Tam, kdyZz pouZijete sluzbu
VPN - virtualni privatni sit’ a budete pfistizeni, hrozi Vam finanéni postih, ktery zagina
¢astkou 3.000.000,-K¢ (v ptepoctu z mistni mény DIRHAM).

Ze vSech dostupnych informaci této prace je jasné, Ze obchodovani s détskou pornografii na

internetu pokracuje a neustale se pocet pfipadii navySuje. Zména by méla nastat pfedev§im

143 Jedna z nejznaméjsich hackerskych skupin znima svym bojem proti détské pornografii
14 Virtualni privétni sit, ktera pii komunikaci po pripojeni Gi¢astnikii pouziva pro vétsi soukromi kodové
Sifrovani
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V lepsi technické a persondlni piipravenosti ze strany Policie Ceské republiky. Kdyz mize
neziskova skupina pod ndzvem Anonymus zablokovat 20 procent stranek na Dark Webu
s détskou pornografii, pro¢ by toto nebylo mozné uskute¢novat i nadale. Americka vlada
umoznila pfistup na temny net z diitvodu anonymni komunikace. Kdyz néco délate, tak vite,
jak to funguje a mizete hrozbu eliminovat. Problém je, ale v soucasné dob¢ v tom, ze kdyby
se tak stalo a zacaly by se stranky s détskou pornografii a jinym nelegalnim zbozim a
sluzbami blokovat, byl by to signal o monitoringu téchto stranek po celou dobu a ne¢inném
ptihliZzeni za G¢elem skryt se v davu. Jako v siti internet, vSe je propojené se v§im. Obrana ale
vzdy existuje. Celkové zhodnoceni pocitatové kriminality V poctu registrovanych a
objasnénych komerénich trestnych &inti pachanych proti détem nebude upIné objektivni. Cisla
statistik, jak je registruje a uvadi Policie Ceské republiky jako evidované a nasledné
objasnéné jsou jen Spickou pomysiného ledovce. VEtSina této trestné ¢innosti se presunula do
Casti internetu, o kterych tato prace také pojednava (kapitola 4.1.2). Pravé tam se uskute¢iuji
obchody s détskou pornografii a je zde pachana dalSi zavazna trestnd Cinnost. Pachatelé se
zZ vlastnich chyb poucili a pouze se ptizpusobili. Ve skryté ¢asti internetu je v soucasné dobé
dle odhadt pachano 90 procent trestné Cinnosti, kterd je skryta. Neni to jen problém nasi
policie. Je to problém celosvétovy. Bude nutné v rdmci monitoringu a odhalovani trestné
¢innosti praveé v této skryté ¢asti internetu piijmout a vyskolit mnohem vice odbornikli. Neni
to jednoduchy tkol, ale upiimné, vSichni kdo v kyberprostoru bojuji se zlo¢inem, jsou
minimalné o jeden krok pozadu za pachateli. Kyberzlo¢in se piesunul do neprozkoumané
¢asti internetu a policie méla 1 tak dost prace s odhalovanim kyberkriminality v bézné roviné

webovych prohlizect internetu.
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6 Zavér

Prace se na zaCatku zabyvala samotnym pojmem pocitacova kriminalita a specifikovala jeji
rizné formy (kapitola 3.1). Zaméfila se a zmapovala pravni vyvoj v této oblasti, jak
celosvétove, tak v Evropském méfitku a podrobnéji zanalyzovala tento vyvoj také v Ceské
republice (kapitola 3.2.2 az 3.2.4). Zpracovala déleni druhi kyberkriminality a blize se
vénovala kybernetickym komerénim trestnym &iniim pachanych proti détem, jak je v CR
zpracovava Policie Ceské republiky (kapitola 3.3.1). Prace zaroveni poukazala na problémy
pi1 objastiovani téchto kybernetickym trestnym ¢inim. Byly zanalyzovéany registrované a
objasnéné trestné ¢iny pachané proti détem v letech 2016 — 2019 a to vyhodnocenim statistik
ze zdroji Policie Ceské republiky. Z analyzy vyplynulo, Ze se ve sledovaném obdobi zvysil
pocet takto spachanych trestnych ¢inl prostfednictvim internetu o 185% (kapitola 4.1.1).
Soudasné bylo i zanalyzovano $ifeni pornografie na celém tizemi CR v ramci jednotlivych
krajii. Zde bylo zji§téno, Ze nejhorsi situace v této oblasti je v Usteckém a Kralovohradeckém
kraji, kdy hl. m. Praha za témito kraji jen lehce zaostava. Byly zkoumany i pficiny
neobjasnénych komerénich trestnych ¢inti zaméfenych proti détem (kapitola 4.1.2). Z tohoto
vyzkumu je patrné, ze se prave trestna ¢innost presunula do oblasti Deep Web (Hluboky, nebo
neviditelny web) a Dark Web (Temny web), kde diky anonymité piistupu k weblim zlstavaji
pachatelé dale skryti. Soucasti zpracovani byla i snaha 0 zjisténi vlivu socialniho prostiedi na
pachani této trestné cCinnosti, kdy bylo zjisténo, ze neni mozné tento vliv jednoznacné
vyhodnotit z dostupnych informaci, jak je Policie Ceské republiky eviduje (kapitola 4.1.3).
Do prace je také zaClenéna Piipadova studie, ze které byly vyhodnoceny tfi oblasti zkoumani
téchto ¢inl (kapitola 4.2). V oblasti prevence se prace zamétila na vyhodnoceni technickych,
pravnich a ekonomickych moznosti spojenych stouto problematikou (kapitola 4.3), kdy
Vv pravni oblasti bude nutnost definovani zékladnich pojm, jako je PORNOGRAFIE a v€asna
reakce na zmény v druhu pachani této zavazné trestné Cinnosti. Technickda a ekonomicka
otazka by méla byt pfirozenou soucasti celosvétového vyvoje v oblasti IT.

Na zavér si musime uvédomit, ze kyberkriminalita prorista celou spolenosti. Vzdy mezi
nami budou lidé, ktefi s urCitym druhem omezeni v navaznosti na bezpe€nost pred
kyberkriminalitou nebudou souhlasit. Budou to povazovat za omezeni jejich osobni svobody.
Kazda mince ma dvé strany a je jen na nds, na jakou stranu se budeme chtit ptiklonit. Hrozba
kyberkriminality je v celosvétovém hledisku obrovska. Miizeme srovnavat statistiky a tvofit a

novelizovat paragrafova znéni, ale jedno je jisté, ¢isla, kterd jsou zvefejiilovana, nejsou uplné
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objektivni. Pocet nahlasenych ptipadl se v drtivé vétSiné neshoduje se skute¢nosti. VéEtSina

Z nas Se jiz s né¢jakou formou kyberkriminality setkala, ale nenahlasila ji.

Cas ubiha vsem stejnd a bude zaleZet jen na nds, jak ho v oblasti prevence a boje

s kyberzlo¢inem vyuzijeme.
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Obrazek ¢. 14 Komeréni forma sexualniho zneuzivani v zavislosti (§187/2) 2018
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Obrazek ¢. 15 Komeréni forma sexualniho zneuzivéani v zavislosti (§187/2) 2019
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. Obrazek €. 16 Ostatni mravnostni TC (§190 - 194) 2016
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Obrazek ¢. 17 Ostatni mravnostni TC (§190 - 194) 2017
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Obrazek €. 18 Ostatni mravnostni TC (§190 - 194) 2018
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Obrazek ¢. 19 Ostatni mravnostni TC (§190 - 194) 2019
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Obrizek ¢&. 20 Zebtitek krajii — §ifeni pornografie 2016
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Obrazek &. 21 Zebiicek kraji — §ifeni pornografie 2017
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Obrizek ¢&. 22 Zebiicek krajii — §ifeni pornografie 2018
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Obrazek ¢&. 23 Zebiicek kraji — §ifeni pornografie 2018
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Obrazek €. 24 Uzivané socidlni sité

Uzivané socialni sité
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Dostupné z: https://www.policie.cz/clanek/vyzkum-vnimani-kyberkriminality-mezi-detmi-v-ramci-projektu-
kpbi.aspx
Obrazek ¢. 25 Posilani fotografii s kamaradkou (14 let) - statistika

Posilame si s kamaradkou (14 let) fotografie

napisu své kamaradce, Ze kdyZ mi neposle dalsi fotku, tak JEEEOR% 0 sa%
tu nahou, kterou mi jiz poslala, zvefejnim na internetu ™’
je mi 16 let a poslu jifotku, kde jsem nahy /nahd v sauné  GEEANNMMMESIIONIN26, 00N 133,29
ona mi posle fotku, na které je svietend  THEGNNIINSZIZNIIIN 26,0000 347%
je mi 14 let a podlu i fotku, kde jsem nahy/ nahd ve sprie 4 EEGNINNSOMUAMIINN 26,2060 " 1388%
ona mi posle fotku, na které je ve spodnim pradie [ RGHINSSA0MM S 2900 15,4%
zvyletu s rodici |G s asass

m Uplné v poradku, netrestné B Nevhodné Ci nepfijatelné, ale stale netrestné

W Trestné, ale tolerovano 1 Trestné, nepfijatelné

Dostupné z: https://www.policie.cz/clanek/vyzkum-vnimani-kyberkriminality-mezi-detmi-v-ramci-projektu-
kpbi.aspx

94


https://www.policie.cz/clanek/vyzkum-vnimani-kyberkriminality-mezi-detmi-v-ramci-projektu-kpbi.aspx
https://www.policie.cz/clanek/vyzkum-vnimani-kyberkriminality-mezi-detmi-v-ramci-projektu-kpbi.aspx
https://www.policie.cz/clanek/vyzkum-vnimani-kyberkriminality-mezi-detmi-v-ramci-projektu-kpbi.aspx
https://www.policie.cz/clanek/vyzkum-vnimani-kyberkriminality-mezi-detmi-v-ramci-projektu-kpbi.aspx

Obriazek €. 26 Na internetu si se mnou piSe dospély

Na internetu si se mnou piSe dospély

ktery po mne chce moje nahé fotografie 1,_5%%,0% 88,0%
kterého neznam a on mne pozve na schlizku 3@% 28,5% 29,7% 38,0%
kterého neznam [N 55,9% 170%  180%
kterého dobre zndm, napriklad z tdbora, apod. ' ' ' » : 91,8%? 7 7 7 ES,W
1 UpIné v poradku, netrestné Nevhodné ¢i nepfrijatelné, ale stale netrestné
Trestné, ale tolerovano Trestné, neprijatelné

Dostupné z: https://www.policie.cz/clanek/vyzkum-vnimani-kyberkriminality-mezi-detmi-v-ramci-projektu-

kpbi.aspx

Obrazek 27: ukazka tii kryptomén — Bitcoin Litecoin, Etherneum

Zdroj: E15 Dostupné z: https://www.e15.cz/seznam-kryptomen
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