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ANOTACE

Prace se zabyva pojmem kyberterorismus a jeho dopadem v souCasném
svété. V prvni Casti jsou uvedeny zakladni informace o kyberterorismu,
o cilech uto¢nikl, vyCet moznych utoCniki a struéné shrnuti zakladnich
kybernetickych hrozeb. Druha c&ast je zaméfena na pfipadovou studii,
konkrétné na kybernetické utoky v Ceskeé republice. Prvnim zmin&nym utokem
je pfipad, ktery se odehral v roce 2022 a byl spachan vagi Reditelstvi silnic
a dalnic Ceské republiky, druhy utok se odehral v roce 2019 a byl zaméfen
na nemocnici Rudolfa a Stefanie v BeneSoveé. Tyto incidenty budou konkrétné
popsany a nasledné budou navrzena feseni, jak se mohlo utokiim predejit.

KLICOVA SLOVA
kyberterorismus * kyberutok * kyberhrozba * kyberuto¢nik

ANNOTATION

This master thesis deals with the concept of cyber-terrorism and its impact
in the contemporary world. The first part includes basic information about
cyber terrorism, the goals of attackers, a list of possible attackers and a brief
summary of basic cyber threats. The second part is focused on a case studies,
specifically on a cyber attack, that was commited against the Czech
Directorate of Roads and Highways in 2022 and attack that was commited
against The hospital of Rudolf and Stefanie in BeneSov. These incidents will
be specifically described. There are going to be proposed several solutions
how the attacks could have been prevented.

KEYWORDS
cyber terrorism * cyber attack — cyber threat * cyberattacker
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Uvod

Kyberterorismus je pojem, ktery vznikl se zrodem a naslednym vyvojem
vypocetni techniky. Frekvence sklofiovani tohoto terminu vzrista s mnozstvim
pouzivanych zafizeni a také s opatrnosti, s jakou se naklada s témito aparaty,
jelikoz jakakoliv sebemensi neopatrnost vede ke znaCnym a nenavratnym
Skodam. Tento typ terorismu je problémem, ktery se v modernim svété vyskytuje
¢im dal ¢astéji. Jedna se o zavaznou pfekazku, ktera ohrozuje pfedevsim pocitace
a informace v nich ulozené a nasledné dalSi zafizeni v mnoha dulezitych
oblastech, zvlasté v prostifedi kritické infrastruktury. Pokud dojde k napadeni
téchto zafizeni, mohou byt ohroZeny Zivoty, zdravi, majetek, informace, ale také
chod celého statu. Sou€asnym trendem je Sifrovani dat v pocitaCich a nasledné
vydirani za uCelem zisku penéz od napadenych osob a instituci, které jsou nuceny
zaplatit znaCnou sumu penéz, aby byly jejich data obnovena Ci nezaplatit, ale pfijit
o dulezité zaznamy. DalSi moznosti je spoluprace s osobami, jez jsou experty
v dané oblasti a mohou se pokusit data obnovit.

Cilem prace je seznameni s pojmem kyberterorismus a jeho vznikem. Nedilnou
soucasti teoretické Casti bude vyc€et a popis jednotlivych druhl kyberhrozeb, jichz
je vsoucasné dobé& mnoho a neustadle vznikaji nove, historii kyberterorismu
a soudasnym trenddm v Ceské republice. Prace se bude také vénovat vyctu
moznych uto€niku, konkrétnim zamérim téchto pachatell a zplsobim, jak tyto
utoky mohou provést.

Prakticka ¢ast bude obsahovat pfipadovou studii, jenz se zaméfi na kyberutok,
ktery probéhl v roce 2022 na Reditelstvi silnic a dalnic a také na hackersky utok
na nemocnici Rudolfa a Stefanie v BeneSové v roce 2019. V tomto useku prace
se rozebere typ utoku a Skody, které uto€nici zpusobili. Pfipadova studie by tedy
méla obsahovat zplsob, jakym bylo Reditelstvi a nemocnice napadeny,
co vSechno bylo ohroZeno a nasledné bude navrzeno feSeni, jak se mohlo témto
Skodam predejit, popfipadé jak a zdali bylo mozZzné se proti tomuto utoku néjak

branit.



1. Kyberterorismus

Kyberterorismus je zna¢né rozsahly pojem, ktery je v souCasné dobé Casto
zminovan, predevsim v dusledku ozbrojeného konfliktu na Ukrajiné, ale také
v souvislosti s utoky, které se odehraly v Evropské unii. V Ceské republice jsme
se v poslednich letech setkali s nékolika pfipady, kdy byl ohroZzen chod statnich
i soukromych instituci, které byly napadeny kyberutoénikem a na nékolik dn(
aztydnu byly jejich systémy vyfazeny zbé&zZného provozu. V nasledujicich

kapitolach bude tento pojem blize vysvétlen.

1.1 Vymezeni zakladnich pojmi

V oblasti kyberterorismu existuje velké mnozstvi pojmua, které je vhodné
konkrétné objasnit, jelikoz se s nimi bude Ctenar setkavat v nasledujicich

kapitolach. Porozuméni témto pojmam zvysi orientaci v dané problematice.

1.1.1 Kyberprostor

Walter Gary Sharp definoval kyberprostor jako: ,Prostredi vytvofené spojenim
kooperativnich siti pocitacu, informacnich systému a telekomunikacnich
infrastruktur bézné oznacovanych jako internet a World Wide Web.

Kyberprostor ma mnoho vyhod, jimiz jsou napfiklad rychlost, dostupnost
a finan¢ni nenaro¢nost. Jednotlivi uzivatelé spolu mohou komunikovat napfic
svétem, mohou ziskavat a sdilet informace, vyuzivat internetové bankovnictvi
a mnohé dalsi.

S vyuzitim tohoto prostoru pfichazi i negativni jevy. Jedna se napfiklad
0 anonymitu, ktera v nékterych pfipadech muze byt i vyhodou, vétSinou je vSak
vyuzivana k nelegalnim ucelum, konkrétné ke kyberkriminalité, ktera je pachana
prostfednictvim kybernetickych Utokl, mezi néz se fadi: phishing, spam, malware,

denial of service a mnohé jiné.

1 GARY SHARP, Walter, Definitions of Cyberspace — Cyberpower and National Security. 1. vyd.
Washington, D.C.: POTOMAC BOOKS, 2009, ISBN 978-1-59797-423-3. s. 27.



Kromé téchto typa utokd se pod pojem kyberkriminalita fadi i mravnostni trestné
¢iny (vyroba a jiné nakladani s détskou pornografii), trestné Ciny proti autorskému
pravu (nelegalni stahovani €i sdileni filma, serialt, hudby) a v neposledni fadé
se pod tento pojem fadi nasilné projevy a hate crime (vydirani, Sifeni poplasnych

zprav, extremistické projevy a;.).

1.1.2 Kyberhrozba

Americky ufad pro technologie popisuje kyberhrozbu jako: ,Jakoukoliv okolnost
nebo udalost s potencionalnim nepfiznivym vlivem na chod organizace (véetné
Jejich funkci, poveésti apod.), popripadé na jedince prostrednictvim informacniho
systému skrze neopravnény pristup, zni¢eni, zverejnéni, upravu informaci, nebo
odmitnuti fungovani, Jedna se také o potencial hrozby uspésné zneuZit
zranitelnosti konkrétniho informacniho systému.?

Kyberhrozby maiji rizné podoby, mlze se jednat o Skodlivy vir, hackersky utok,
ale také o kyber Spionaz a jakékoliv dalSi naruSeni informacni sité a pocitacu.
V dnesdni dobé existuje nepfeberné mnozstvi téchto hrozeb, a je nutné se finanéné
i materialné pfipravit na mozné nezadouci jevy spojené s témito hrozbami, které

v souasném svété ohrozuji malé podniky, statni instituce i nadnarodni korporace.

1.1.3 Kyberutok

Kyberutok je cilené poskozeni druhé strany, skrze kyberprostor s vyuZitim
jednoho &i vice druhu utoku, které je uskuteénéno kyberutoCnikem.

Marry Pratt vysvétluje kyberutok jako: ,Jakykoliv pokus ziskat neopravnény
pfistup do pocitae, pocitacového systému nebo pocitaCové sité s umyslem
zpusobit Skodu. Kyberutoky cili na deaktivaci, naruSeni, zni¢eni nebo ovladnuti
pocitacovych systému, nebo na zménu, blokovani, mazani, manipulaci nebo

ukradeni dat uchovavanych v téchto systémech.”

2 JEFFREY William. Minimum Security Requirements for Federal Information and Information
Systems: Threat. [online]. [cit. 02.12.2022]. Dostupné z:
https://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.200.pdf

8 PRATT, Mary K., Cyber attack: definiton. [online]. [cit. 02.12.2022]. Dostupné z:
https://lwww.techtarget.com/searchsecurity/definition/cyber-attack



1.1.4 Kyberutocnik

Jde o0 osobu nebo skupinu osob vyuzivajici kybernetické sité a skrze kyberutoky
cilit na posSkozeni, smazani, zvefejnéni dat, popfipadé celkové narusSeni sité.
Kyberutoénik se muze zaméfit na konkrétniho jednotlivce, organizaci nebo
dokonce stat a skrze specificky utok mafit vykon téchto subjektu.

Néktefi kyberutoCnici podnikaji velké mnozstvi kyberutokd po celém svéte,
avSak nechtéji ohrozit svoji vlastni zemi. Dle odbornika na zabezpeceni siti
Martina Hallera: ,Maji viry urCitou bezpecnostni pojistku, ktera zjisti, v jakém
jazyce se napadeny pocita¢ pouZiva a pokud se jedna o stejny jazyk, ktery
pouZivaji i utocnici, tak se virus deaktivuje.” Nejedna se o pravidlo, avSak tento

zpusob ,ochrany” vlastni zemé byva Casty.

1.1.5 Kyberterorismus

Kyberterorismus je pro mnohé zcela novym pojmem, ktery se do povédomi
ob&anu dostava poslednich nékolik let pfedevSim skrze masmédia, ktera jej hojné
pouZzivaji, avSak ne vzdy ve spravném kontextu. Pro lepSi porozuméni je nutné
predstavit a vysvétlit jednotliva slova, ze kterych se kyberterorismus sklada.
Prvnim je slovo kyber z anglického cyber znamenajici, ze se néco vztahuje
k pocitacum, informacénim systémum nebo virtualni realité.

Jednim ze statl s nejvy$Sim poctem teroristickych utokl jsou Spojené staty
Americké. Jejich ministerstvo spravedinosti definovalo terorismus jako: ,Utok,
ktery je nasilnym ¢inem nebo je nebezpeclim pro lidsky Zivot, poruSeni trestniho
prava Spojenych stata Americkych nebo jakéhokoliv jiného statu nebo
zastrasovani a donucovani vlady, civilniho obyvatelstva nebo jejich casti
za ucelem podpory politického nebo socialniho cile.”

4 VESELOVSKY, Martin. Haller: Utok na bene$ovskou nemocnici? Staci jedina chyba, hackerdm
jde jen o penize. [online]. [cit. 19.02.2023]. Dostupné z: https://video.aktualne.cz/dvtv/haller-utok-
na-benesovskou-nemocnici-staci-jedina-chyba-hack/r~5e29cd6c1c3111ea858fac1f6b220ee8/
5FBI: THE FBI DIVIDES TERRORIST-RELATED ACTIVITY INTO TWO

CATEGORIES - Terrorism [online]. [cit. 04.12.2022]. Dostupné z: https://www.fbi.gov/file-
repository/stats-services-publications-terrorism-2002-2005-terror02



https://video.aktualne.cz/dvtv/haller-utok-na-benesovskou-nemocnici-staci-jedina-chyba-hack/r~5e29cd6c1c3111ea858fac1f6b220ee8/
https://video.aktualne.cz/dvtv/haller-utok-na-benesovskou-nemocnici-staci-jedina-chyba-hack/r~5e29cd6c1c3111ea858fac1f6b220ee8/
https://www.fbi.gov/file-repository/stats-services-publications-terrorism-2002-2005-terror02
https://www.fbi.gov/file-repository/stats-services-publications-terrorism-2002-2005-terror02

Samotny pojem kyberterorismus neni nikde zcela dokonale definovan. Nejblize
jej definovala Dorothy E. Denning: ,Kyberterorismus je konvergenci terorismu
a kyberprostoru. Je obecné chapan jako nezakonny utok nebo nebezpedi utoku
proti pocitacum, pocitaovym sitim a informacim v nich skladovanym v pripadé,
Ze je utok konan za ucelem zastrasit nebo donutit vliadu nebo obyvatele
k podporovani socialnich nebo politickych cild."™

DalSi definici, ktera je taktéz znacné vystihujici je od Wilsona
Claye: ,Pocitacovy utok muze byt definovan jako kyberterorismus, pokud jsou jeho
nasledky dostatec¢né znicujici nebo narusujici, aby vyvolaly strach srovnatelny
s teroristickym Gtokem.

Kyberterorismus tedy predstavuje ur€ity druh nasili & zaskodnictvi
prostfednictvim pocitacl a pocitaCovych siti. VSechny utoky v8ak maiji jedno
spole¢né, tim je ublizit velké skupiné lidi, celé spoleCnosti, statu, zpusobit
nenavratné skody a ovlivnit budouci vyvo.

Kybernetické utoky jsou specifické tim, Zze maji druhotny cil, tzn. planem
uto¢nikl neni napfiklad vypnout urcité zafizeni, ale vyvolat reakci, ktera nasleduje
uto&nikd.

Mezi hlavni cile kyberutokud patfi:

a) Zavaznym zpusobem zastraSit obyvatelstvo, a/nebo

b) Protipravné pfinutit viadu nebo mezinarodni organizaci, aby jednala
ur€itym zpusobem nebo aby se jednani zdrzela, a/nebo

c) Zavaznym zpUsobem destabilizovat &i zni€it zakladni politické, ustavni,
hospodaiské nebo socialni struktury zemé& nebo mezinarodni

organizace.®

6 DENNING, D.E. Kyberneticka kriminalita — Kyberneticka kriminalita: nejen o hackingu,
crackingu, virech a trojskych konich bez tajemstvi. Praha: Grada, 2007, ISBN 978-80-247-1561-
2.s.130.

7 CLAY, Wilson. Computer Attack and Cyber Terrorism: Vulnerabilities and Policy Issues for
Congress [online]. [cit. 08.11.2022]. Dostupné z: http://www.fas.org/irp/crs/RL32114.pdf

8 European Union: Spoleé¢ny postoj Rady: o uplatnéni zvlastnich opatreni k boji proti

terorismu [online]. [cit. 8.11.2022]. Dostupné z: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001E0931:CS:HTML



https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001E0931:CS:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001E0931:CS:HTML

1.2 Historie kyberterorismu

Kyberterorismus je moderni pojem a jeho historie se datuje k vyvoji vypocetni
techniky, a pfedevSim ke globalizaci internetu, tedy do 90. let minulého stoleti.
Vétsi pozornosti se kyberterorismu dostalo po utocich 11. zafi 2001 na Svétové
obchodni centrum v New Yorku. Do té doby se nepfedpokladalo, ze by kyberutoky
mohly mit extrémné zavazné dopady ohrozujici Zivoty mnoha lidi.

,Pred jedenactym zafim 2001, tehdejSi kandidat na prezidenta George
W. Bush, varoval, Ze jsou Americké sily nadmérné vyuZivany a nedostate¢né
financovany pravé tehdy, kdyZ jsou konfrontovany s radou novych hrozeb a vyzev
Jimiz jsou napfiklad: Sifeni zbrani hromadného niCeni, vzestup kyberterorismu,
Sifeni raketové technologie. Po utocich na obchodni centrum zalozil tehdejsi
prezident Bush v Bilém domé Urad pro kybernetickou bezpe&nost.“?

Teroristické organizace skrze kybernetické utoky ohrozuji vysoké pocty lidi

vvvvvvv

a dalSich vybusSnych prostfedku €i jinych niivych zbrani.
1.3 Kyberterorismus v pravnich dokumentech

Kyberterorismus a jednotlivé kybernetické utoky jsou Skodlivé vici lidem a celé
spole¢nosti. Aby mohly byt vymahatelné je nutné je zakomponovat do legislativy
at uz Ceské &i Evropské.

Kyberterorismus v Ceském pravu:

Po dlouhou dobu se kyberterorismem ani samotnou kybernetickou kriminalitou
nikdo poradn& nezabyval. Zasadnim krokem se stalo usneseni VIady Ceské
republiky €. 781 zroku 2011, o ustaveni Narodniho bezpec€nostniho ufadu
gestorem problematiky kybernetické bezpecnosti a zaroven narodni autoritou

pro tuto oblast.

9 WEIMANN, Gabriel, Cyberterrorism Angst — UNITED STATES INSTITUTE OF PEACE
SPECIAL REPORT: CYBERTERRORISM HOW REAL IS THE THREAT? [online]. [cit.
08.12.2022]. Dostupné z: https://www.usip.org/sites/default/files/sr119.pdf
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Zasadnimi body vtomto dokumentu jsou: ,Ustanoveni Narodniho
bezpecnostniho uradu gestorem problematiky Kkybernetické bezpecnosti
a zaroven narodni autoritou pro tuto oblast, zfizeni rady pro kybernetickou
bezpecnost, schvaleni vzniku narodniho centra kybernetické bezpecnosti, jako
soucasti Narodniho bezpecnostniho uradu."*°

StéZejnim zakon v kybernetické bezpecnosti je zakon &. 181/2014 Sb., Zakon
0 kybernetické bezpecnosti a 0 zméné souvisejicich zakonl. Pfedmétem upravy
jsou prava a povinnosti osob a pusobnost a pravomoci organu vefejné moci
v oblasti kybernetické bezpecnosti.** Samotny pojem kyberterorismus se zde vSak
nenaléza. Dle Sedlaka, Kone¢ného a kol.: ,bylo cilem kybernetického zakona
vytvorit zakonné postaveni statni instituce, ktera bude odpovédna za zajistovani
kybernetické bezpecnosti statu a opravnéna k regulaci klicovych subjekti.“'?
DalSimi souvisejicimi pravnimi dokumenty jsou:

e Krizovy zakon (zakon €. 240/2000 Sb., o krizovém fizeni a 0 zméné

nékterych zakonu), jenz se zabyva krizovymi situacemi, které mohou nastat
i diky kyberutokim predevsim pfi cileni na kritickou infrastrukturu.

e Obcansky zakonik (zakon €. 89/2012 Sb.) v némz se definuji objekty, jez
se mohou stat obétmi trestné Cinnosti, jimiz jsou fyzické a pravnické osoby
a taktéz se zde definuji absolutni a relativni majetkova prava, vuci kterym
byvaji utoky ¢asto mifené.

e Trestni zakonik (zakon &. 40/2009 Sb.,). Trestni zakon stézejni pro
vymahani prava i v oblasti kybernetiky. AvSak vycet trestnich ¢inG zde neni
definitivni, jelikoz napfiklad v oblasti virtualni reality je znacné slozité
vyjmenovat vSechny jednotlivé trestné Ciny, diky tomu, Ze neustale vznikaji

nové zpUsoby, jak poruSovat zakon. Jako priklady trestné cinnosti

10 Usneseni vlady Ceské republiky dne 19. fijna 2011 &. 781: o ustaveni Narodniho
bezpecnostniho tradu gestorem problematiky kybernetické bezpecénosti a zaroveri narodni
autoritou pro tuto oblast [online]. [cit. 30.09.2022]. Dostupné z:
https://www.govcert.cz/download/leqgislativa/container-nodeid-545/781-uv1110190781.pdf

11 § 1 odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpelnosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti) [online]. [cit. 02.12.2022]. Dostupné z:
https://lwww.zakonyprolidi.cz/cs/2014-181#p1-

12 SEDLAK Petr, Martin KONECNY a kolektiv. Kyberneticka (ne)bezpecnost — problematika
bezpecnosti v kyberprostoru. 1. vyd. Brno: CERM akademické nakladatelstvi, 2021. ISBN 978-
80-7623-068-2. s. 69.
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probihajici v kyberprostoru Ize uvést nasilné projevy a hate crime
Ci mravnostni trestné Ciny.

e Zakon o zpracovani osobnich udaju (zakon &. 110/2019 Sb.,). Vyuziti
tohoto zakona v oblasti kybernetiky. Castym problémem, ktery se objevuje
v oblasti kyberprostoru je zneuziti osobnich udajd, jimiz jsou napfiklad
rodna Cisla, Cisla ob&anskych priikazu, €isla past nebo data narozeni.

e Bezpecnostni strategie z roku 2015. V tomto dokumentu se uvadi, ze mezi
strategické zajmy Ceské republiky patii zajisténi kybernetické bezpeénosti
a obrany CR. A taktéZ je zde zminéno, Ze se kybernetické Gtoky Fadi mezi
bezpeénostni hrozby pro CR a jeji spojence.

e Vyhlaska €. 317/2014 Sbh., o vyznamnych informacnich systémech a jejich
urCujicich kritériich. V této vyhlasce je definovano, jaké subjekty se fadi
do skupiny vyznamnych informacnich systému a zminuje dalSi ur€ujici
kritéria.

Kyberterorismus v Evropském pravu

Prvnim oficialnim a stéZejnim dokumentem v oblasti kyberkriminality se stala
Budapestska umluva o pocitacové kriminalité. Global Forum on Cyber Expertise
napsalo: ,Tato umluva byla vytvofena radou Evropy ve Strasburku, v roce 2001
byla v Budapesti pfedloZzena statim k podepsani. Do roku 2016 tuto umluvu
podepsalo 67 statu spolu s 10 mezinarodnimi organizacemi (Evropska Unie,
Interpol atd.).”** Tato Umluva poskytuje statim nastroje, jak bojovat proti
kyberkriminalité¢ a propojuje Cleny navzajem, aby mohly rychle a efektivné
spolupracovat.

DalSim vyznamnym dokumentem se stala smérnice Evropského parlamentu

a Rady Evropské unie 2016/1148 ze dne 6. Cervence 2016 o opatienich k zajisténi
vysoké spoleCné urovné bezpecnosti siti a informacnich systémud v Unii, jenz
podrobné popisuje divody ochrany informacnich siti a nasledné jednotlivym
Clenskym statim uklada povinnosti, jimiz je napfiklad ,pfijmuti narodni strategie
pro bezpecnost siti a informacnich systému nebo zavadi bezpecnostni poZzadavky

a poZadavky na hlaseni incidenti pro provozovatele zakladnich sluzeb a pro

13 SEGER, Alexander., The Budapest Convention on Cybercrime — a framework for capacity
building. Global Forum on Cyber Expertise [online]. [cit. 07.12.2022]. https://thegfce.org/the-
budapest-convention-on-cybercrime-a-framework-for-capacity-building/
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poskytovatele digitalnich sluzeb.*

Znacné prinosnou je Vyhlaska &. 82/2018 Sb., Vyhlaska o bezpecnostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpec€nosti). Vyhlaska zpracovava smérnici Evropského
parlamentu a Rady Evropské unie 2016/1148 ze dne 6. Cervence 2016
0 opatfenich k zajiSténi vysoké spolecné urovné bezpecnosti siti a informacénich

systému v Unii.

1.4 Souéasna situace v Ceské republice

Trendy v oblasti kyberutokl sleduje a zpracovava Narodni ufad pro
kybernetickou bezpecnost. Kazdy rok vyhotovuje zpravu o stavu kybernetické
bezpe&nosti v Ceské republice, kde uvadi poéty hlagenych kybernetickych utok,
kolik utok sami feSili a kolik z nich bylo velmi zavaznych, ale zaméfuje se také
na prevenci a udava pocty proSkolenych osob a dalsi specifické udaje.

DalSimi udaji, které obsahuje zprava o stavu kybernetické bezpecnosti za
konkrétni rok jsou kybernetické hrozby a aktéfi (NUKIB uvadi napfiklad rozsifeni
urCitého typu utoku a konkrétni statistické udaje), cile kybernetickych utoku
(napfiklad za rok 2021 uvadi podil incidentd, které vyustily v omezeni dostupnosti
sluzeb vzrostl na 70 %)5 a opatfeni (NUKIB pravidelné& zvetejfiuje upozornéni na

pravé probihajici hrozby a jak se jim, popfipadé vyvarovat).

14 Utedni véstnik Evropské unie: Smérnice Evropského parlamentu a rady (EU) 2016/1148 ze
dne 6. Cervence 2016 o opatfenich k zajiSténi vysoké spolec¢né urovné bezpecénosti siti
informacnich systému v Unii. [online]. [cit. 06.02.2023]. Dostupné z: https://eur- Utedni véstnik
Evropské unie: Smérnice Evropského parlamentu a rady (EU) 2016/1148 ze dne 6. Cervence
2016 o opatrenich k zajisténi vysoké spolecné urovné bezpecnosti siti informacnich systémui

v Unii. [online]. [cit. 06.02.2023]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32016L1148&from=CS

15 Narodni ufad pro kybernetickou a informaéni bezpe&nost, ZPRAVA O STAVU
KYBERNETICKE BEZPECNOSTI CESKE REPUBLIKY ZA ROK 2021 [online]. [cit. 25.10.2022].
Dostupné z:
https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_kybernetick_bezpeno
sti_2021.pdf

13



Nasledujici graf se vénuje poctu hlasenych kybernetickych utokd obdrzenych
NUKIB. Jedna se o vyvoj za poslednich pét let, konkrétn& v obdobi let 2017—2021.
Pocet utoku se tyka pouze organu a osob, kterym se ukladaji povinnosti v oblasti
kybernetické bezpecnosti dle § 3 zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonu. Celkovy pocet kybernetickych Gtok(
na jednotlivé obyvatele Ceské republiky nelze presné uréit, jelikoz ob&ané
nenahlasuji kazdy utokl, popfipadé si sami nemusi byt védomi, Zze se jedna

0 kyberneticky utok.

HlaSeni kybernetickych
incidentt obdrZzenych NUKIB
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Graf 1 Hlaseni kybernetickych Utok( za rok 2017—-2021 — zdroj: NUKIB

Mezi lety 2019 a 2020 je patrny znaény narist Gtokd. NUKIB tento rozdil
vysvétluje takto: ,Za timto narastem stoji velmi pravdépodobné vy$si pocet
kybernetickych utoku i vétsi povédomi o existenci a aktivitach NUKIB.“16 Viiv ma
z domova, kde nemaji v mnoha pfipadech dostatecné bezpeclnostni zajisténi

svych pocitacl, proto je pak snazsi na né zautocit.

16 Narodni ufad pro kybernetickou a informaéni bezpeénost, ZPRAVA O STAVU
KYBERNETICKE BEZPECNOSTI CESKE REPUBLIKY ZA ROK 2020 [online]. [cit. 25.10.2022].
Dostupné z:

https://www.nukib.cz/download/publikace/zpravy _o_stavu/Zprava_o_stavu_KB_2020.pdf
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Dle statistiky policie Ceské republiky bylo v roce 2020 evidovano celkem 9 103
trestnych ¢ind spojenych s kybernetickou kriminalitou. Jedna se pouze
o registrované skutky, celkovy pocet vSech trestnych ¢&ind spojenych
s kyberkriminalitou muze byt az nékolikanasobné vysSi. Z grafu €. 2 je patrné,
Ze nejcCastéji pachanym trestnym Cinem jsou podvodna jednani, ktera Cini vice, jak
50 % vSech spachanych kybernetickych trestnych €ind. Pod podvodna jednani
spadaji napfiklad podvodné inzeraty, podvodné e-shopy, podvodné emaily aj.
Ve vétsiné téchto pfipadd utoénik usiluje o ziskani penéz. Na druhé misto se fadi
hacking. Tento typ utoku je specificky tim, Ze se pachatel dostane do pocitace
obéti a neopravnéné naklada s jejimi daty tim, Ze je maze, upravuje, zverejiuje
Ci Sifruje. Treti misto zaujimaji mravnostni delikty, jimiz je napfiklad tvorba a Sifeni

détské pornografie.

PFehled kyberkriminality na uzemi CR za rok
2020

214

2\

1037

4960
1193
Podvodna jednani Hacking
Ostatni = Mravnostni delikty

= Nasilné projevy a hatecrime = Autorskopravni delikty

Graf 2 Prehled kyberkriminality na tizemi CR za rok 2020 — zdroj: Policie CR

Pocet kyberutokt kazdoroné roste. Pro zamezeni narlstu téchto incidentu je

dllezité se chranit. Existuje mnoho moznosti, jak ochranit své pogitace a sité. Cim

AT & 4

Vv,

antivirovy program, proskoleni zaméstnanci a;.
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2. Kyberutoky

Kyberutoky jsou zakladnim nastrojem, jak mohou utocnici napadat vypocetni
zafizeni i celé systémy organizaci. V nasledujicich kapitolach budou podrobné
definovany konkrétni cile kyberutok, vycet jednotlivych uto€nikld z geopolitického

hlediska a v neposledni fadé typy kyberhrozeb, jeZ budou individualné popsany.

2.1 Cile kyberutok

Cile kyberterorismu nejsou presné definované. Existuje jich mnoho a zna¢né
se od sebe lisi, avSak jedno maji spole¢né, jedna se o utok sméfujici vuci skupiné
lidi, spolecCnosti Ci celému statu se zamérem vyvolat paniku, narusit chod statu,
poskodit ekonomiku, a mnoho dalSich zavaznych dopadu. Zde je vycet ftfi

zakladnich oblasti, které mohou byt zasazeny kyberterorismem.

2.1.1 Kriticka infrastruktura

Krizovy zakon definuje kritickou infrastrukturu jako: ,Prvek kritické infrastruktury
nebo systém prvku Kritické infrastruktury, naruseni, jehoz funkce by mélo zavazny
dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu.“l’

Konkrétni vyCet jednotlivych prvkd neni zvefejnén, jelikoz by mohl byt vyuzit
napfiklad teroristickou organizaci, ktera by tyto jednotlivé prvky narusSila a ohrozila
by chod statu, Zivoty a zdravi osob a jejich majetek. Dohledatelna jsou kritéria,
podle kterych Ize urcit prvek kritické infrastruktury. Konkrétné se jedna o prirezova
(tedy jaké nasledky by mélo naruSeni kritické infrastruktury. Jedna se o pocet
obéti, ekonomicky dopad a dopad na verfejnost) a odvétvova kritéria (tedy oblasti,

do kterych musi spadat prvky kritické infrastruktury).

17.§ 2 pism. g) zakona ¢&. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonu (krizovy
zakon) [online]. [cit. 1.12.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-240#p2-1-g
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V Ceské republice bylo vybrano devét zakladnich oblasti kritické infrastruktury,
ktery mi jsou:

a) Energetika

b) Vodni hospodarstvi

c) Potravinarstvi a zemédélstvi

d) Zdravotni péce

e) Doprava

f) Komunikacni a informacni systémy

g) Bankovni a finanéni sektor

h) Nouzové sluzby
1) Vefejna sprava

Utoénici si mohou vybrat jakykoliv z t&chto ciltl, jehoz nasledné nerudeni
by mélo mit zavazny dopad na Zivoty a zdravi osob, popfipadé ekonomiku statu.
Je zde vSak jedna oblast, jejiz naruSeni by mélo zasadni vliv na vSechny ostatni
casti kritické infrastruktury. Jedna se o energetiku. Pokud by byla narusSena,
zacnou selhavat dalSi Cast kritické infrastruktury. Napfiklad bankovni a finan¢ni
sektor bude kriticky narusen, jelikoz nebudou fungovat bankovni pfevody, platby
kartou, internetové bankovnictvi aj. Bude naruSena doprava, nebudou fungovat
semafory, diky ¢emuz vzniknou dopravni nehody, nepojedou vlaky, metro,
tramvaje a dalSi dopravni prostfedky, lidé za¢nou panikafit, coz vyvola dalsi
komplikace. Pokud by tedy utoCnici chtéli zavazné zasahnout chod statu, naruseni
energetiky velkého rozsahu by tento ucel spinilo.

Dale je v krizovém zakoné uvedena definice evropskeé kritické infrastruktury,
kterd ma taktéz dalezity vliv nejen na Ceskou republiku: ,Evropskou kritickou
infrastrukturou je kriticka infrastruktura na uzemi Ceské republiky, jejiz naruseni
by mélo zavazny dopad i na dalsi ¢lensky stat Evropské unie.”:® Na uzemi Ceské
republiky existuje nékolik sloupl vysokého napéti, jejichz vypadek v soucasnou
chvili by mélo dopad na ¢ast Evropy a trvalo by nékolik dni, dokud by se vse

nevratilo do normalniho stavu.

18 § 2 pism. h) zakona ¢&. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonu (krizovy
zakon) [online]. [cit. 1.12.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-240#p2-1-h
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2.1.2 Vojenské cile

Vojenskeé cile jsou vhodnou oblasti pro kyberteroristicky utok. Pfikladem muze
byt naru$eni informacénich systémda, které by mély za nasledek chybné odpaleni
urcité zbrané, coz by vyvolalo nepokoje a dalSi konflikty vojenského charakteru.
Pro utoCniky je vyhodou dostupnost pocitacu a sité, diky které by mohli tento utok
vykonat. Vojenska zafizeni vSak byvaji velmi dobfe zabezpecCena, takze provést

takovyto Cin by nebylo jednoduché, ne vSak zcela nemozné.

2.1.3 Politickeé cile

Cilem kyberterorismus je i politika. Je mnoho zpusobU, jak do této oblasti
zasahovat. Mlze se jednat o ovlivnéni voleb urcitého statu, Sifeni propagandy,
naruSeni demokracie, Sifeni nenavisti. Pro dosazeni téchto cild mohou slouZzit
rdzné kybernetické utoky. Utoénici mohou pouzit malware, spam, phishing a dalsi
utoky pro docileni téchto zamér(, kterymi jsou schopni ohrozit zafizeni pfedevsim
diky selhani lidského faktoru. V praxi staci otevrit pfilohu emailu, ktera obsahuje

Skodlivy vir.
2.2 Vycet utoénikl dle geopolitického hlediska

Existuje mnoho duvodu, pro¢ hackefi podnikaji své utoky. Mezi hlavni davody
patfi msta, zisk (pfedevsSim penéz), slava a urcitym zpusobem i exhibicionismus.
Jirovsky ve své knize kyberneticka kriminalita déli kybernetické utocniky do Ctyr

zakladnich skupin, a to konkrétné:°

2.2.1 Teroristické skupiny

Pro teroristické skupiny se jedna o snadny zpUsob, jak poskodit cile, jelikoz pro
tento zplsob ujmy potfebuji pouze vykonny pocitac, sit a schopného utoénika
(hackera). V soucasné dobé se jedna o snadnou moznost, jak zautocit a zpusobit
ujmu. Teroristicka organizace v tomto pfipadé nepfijde o své Cleny, ktefi by
spachali napfiklad bombovy utok a sami pfi tom zemfeli a zaroven tato organizace

ani nemusi vynaloZit velké finan¢ni obnosy na vyrobu smrticich zafizeni.

19 JIROVSKY, Véclav, Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi — Taxonomie uto€nik podle geopolitického hlediska. 1. vyd. Praha: Grada,
2007. ISBN 978-80-247-1561-2. s. 132-134.

18



Kyberneticky utok na infrastruktury muze mit dalekosahlejSi nasledky nez
odpaleni bomby na vefejném prostranstvi, jelikoZ narusenim prvku infrastruktury
uto¢nik vyvola paniku, muze naruSit ekonomiku statu, bezpe€nost a vyvolat

nepokoje obc&anu.

2.2.2 Nepratelské narodni staty

Je obecné znamo, Ze existuji staty, které se po dlouhou dobu navzajem piné
nerespektuji. MiiZze se jednat o USA a Rusko, Cinu, Severni Koreu, Syrii a od jara
2022 se pfipojila i Ukrajina, jakozZto stat odolavajici ozbrojenému konfliktu
ze strany Ruska. Tyto staty (a mnohé dalSi) pouzivaji informacéni technologie vici
sobé navzajem. Muze se jednat o kybernetickou Spionaz (viz kapitola 3.14), kterou
vyuzivaji s cilem ziskat informacni, technologickou, vojenskou a dalsi vyhodu nad
druhym statem.

TaktéZz se muze jednat o ovlivnéni voleb. V médiich se objevovaly zpravy
o ovlivnéni volby amerického prezidenta v roce 2017. Agentura Reuters uvedla:
,RUsky prezident Vladimir Putin dohlizel skrze své zpravodajské agentury
na ovlivnéni americkych voleb, nejprve se zaméfil na obecny pokus diskreditace
Americké demokracie a nasledné usiloval o pomoc vyhrat volby Donaldu Trumpovi

v roce 2016.“%0

2.2.3 Sympatizanti teroristi a protiamericti hackeri

Jedna se o skupinu, ktera si klade za cil poskodit pfedevs§im USA (avSak muze
se jednat i o dalSi staty napfi¢ svétem). Mnozstvi €lenu nelze odhadnout, jedna se
o mnoho jedincu, ktefi usiluji o jakékoliv poSkozeni. Mize se jednat o poSkozeni
a zni€eni dat, unik informaci, ziskani penéz a dalsi. K poSkozeni vyuzivaji vSechny
mozné kybernetické utoky, at' uz se jedna o malware, phishing, spam, data breach
a jiné. Kromé statnich instituci cili i na ob&any. Skrze né se pak snazi vyvolat

vnitrostatni nepokoje.

20 BAYOUMY, Yara, Putin turned Russia election hacks in Trump's favor: U.S. officials. [online].
[cit. 01.12.2022]. Dostupné z: https://www.reuters.com/article/us-usa-trump-cyber-
idUSKBN1441RS
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2.2.4 Vyhledavaci vzruseni

Tato skupina se sklada zjedincl, ktefi se chtéji proslavit v oblasti
kybernetickych utokl. Pokud se dany jedinec dozvi o probihajicim utoku, usiluje
0 zapojeni se a cili na ziskani slavy tim, Ze pfedvede ur€itym zplsobem své
dovednosti. V daném oboru chtéji vyniknout a vytvofit si tim urcitou prestiz. PoCet

téchto osob neni rozsahly a sila jejich utoku taktéz nebyva nijak velka.

2.3Typy kyberhrozeb

Kyberhrozby jsou nastrojem, jak ziskat citlivé informace, znemoznit uzZivatelim
pristup K jejich zafizeni a informacim, smazani dat a dalSich Skodlivé ucinky.
Jednotlivé kyberhrozby a typy kyberutokd mohou Skodit samy, avSak mnohdy se
stava, Ze jsou navzajem propojené.

Evropska bezpecnostni agentura ENISA v roce 2020 definovala 15 zakladnich
typl kybernetickych hrozeb:?!

1. Malware
Web-based attacks
Phishing
Web application attacks
SPAM
Distributed denial of service (DDoS)

Identity theft
Data breach

© © N o o0 b 0N

Insider threat

10.Botnets

11.Physical manipulation, demage, theft and loss
12.Information Leakage

13.Ransomware

14.Cyber espionage

15. Cryptojacking

21 ENISA: Threat Landscape 2020: Cyber Attacks Becoming More Sophisticated, Targeted,
Widespread and Undetected. [online]. [cit. 29.11.2022]. Dostupné z:
https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020
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2.3.1 Malware

Pojem Malware je spojenim slova malicious tzn. Skodlivy a software coz je
program ¢i souhrn programud v pocitaci. Tento software vznikl pouze s cilem
Skodit. Pro uto¢nika z tohoto utoku plyne zisk, mize se jednat o ziskani informaci,
pendz, osobnich udaji, smazani & znepfistupnéni dat a mnohé dalsi. Uto&nik
Casto pozaduje vykupné, aby data obnovil, avSak v praxi pouze ziska penize
a data neobnovi. Zjistit, ze je zafizeni napadené, neni vzdy snadné.

NejCastéji se projevuje zpomalenim chodu pocitaCe, otevirani stranek, které
uzivatel neotevrel, instalace souboru, které uzivatel nechce. Zpusoby, jak muze
Malware proniknout do pocitae, jsou ruzné. NejCastéjSim pFipadem
je neopatrnost uzivatell internetu, ktefi oteviou pfilohu v emailu, a tim se Skodlivy
software dostane do jejich pocitate. DalSim zpUsobem je pouziti neovéfeného
flashdisku, kdy je dostacujici tuto jednotku pouze pfipojit do pocitace a zhoubny
program se infiltruje sam do pouzivaného zafizeni.

Proti Malware se vsak lIze branit. Napfiklad Microsoft na svych webovych
strankach uvadi jednotlivé tipy, jak se pfed timto Skodlivym programem chranit.

Zde je vycet doporucenych kroku??:

a) Instalace antivirového programu

V soucasnosti je vyvinuto mnoho programu, které chrani pocitace. Existuji
softwary, které jsou zdarma a nabizi zakladni funkce zabezpeceni pocitacu.
V dnedni dobé je vhodné investovat do ochrany svého pocitace, jelikoz ztrata
a zneuziti dat hrozi na mnoha mistech. Tento typ ochrany je levny, jednoduchy

na ziskani a dokaze zabranit velkym Skodam.

b) Implementace pokrocilé ochrany emailt

Jedna se o instalaci programu, ktery kontroluje jednotlivé emaily, zdali se v nich
nenachazi skodlivy soubor. Mnoho Skod, které napachaji viry, pochazi z pfiloh
emaill, které neopatrni uzivatelé oteviou a timto zpusobem infikuji svUj osobni,

popfipadé firemni pocitac.

22 Microsoft: Co je malware? [online]. [cit. 29.11.2022]. Dostupné z:
https://www.microsoft.com/cs-cz/security/business/security-101/what-is-malware

21


https://www.microsoft.com/cs-cz/security/business/security-101/what-is-malware

c) Poradani pravidelnych Skoleni

Zasadni je informovat zaméstnance o bezpe€ném pouzivani pocitace. Vétsina
Malware se dostane do pocitate diky neopatrnym uzivatelim, ktefi oteviou
neznamy soubor, pouziji neznamy disk apod. Proto je dulezité zaméstnance
pravidelné proskolovat, aby nedochazelo ke ztraté a zneuziti informaci, kterym lze

snadno predejit.

d) Vyuziti cloudové zalohy

V souCasné dobé se jedna o Casto uzivany zpusob, jak uchovat sva data.
Jednotlivé informace si uzivatel ulozi pfimo na internetu do urcité schranky, ktera
je posléze dostupna z dalSich zafizeni, ktera jsou pfipojena na internet. Zakladni
verze téchto cloudovych zaloh jsou bezplatné, pokud uzivatel potfebuje vétsi
objem ulozisté, je mozné si jej dokoupit.

e) Implementace modelu nulové davéry

Tento model posuzuje kazdy jednotlivy soubor, webovou stranku, zafizeni,
které skenuje a po vyhodnoceni, zdali se jedna o bezpecné Ci nebezpecné
zafizeni, mu udéli ¢i neudéli pfistup. Tento zpisob ochrany je velice vhodny pro

zabezpeceni firemnich pocitacl a siti.

f) Vstoupeni do skupiny pro sdileni informaci

Tuto skupinu mnohdy vyuzZivaji jednotlivé organizace, které si navzajem sdileji
zkuSenosti a konkrétni typy kyberutokd, informace o kyberutoénicich a dalSich
kyberhrozbach a nasledné diky témto zkuSenostem dbaji vice na bezpeclnost
svych zafizeni a siti, popfipadé doporucuji zaméstnancim dbat na zvySenou

bezpelnost.

g) Udrzovani off-line zalohy

Nékteré typy utoki mohou znaéné uskodit tim, Ze smazou i data, ktera si
uzivatel ulozil na cloudové ulozisté. Krokem, jak zajistit, aby byla data v bezpe i
je pouziti externi zalohy, tj. pouziti disku, na ktery se zalohuji data a nasledné se
disk vyjme z pocitaCe a da na bezpecné misto, kde nemuze dojit k jeho poskozeni.
Kyberutoénik tak nema moznost, jak se dostat k zalohovanym datdm, pokud neni

disk vloZen do pocitace.
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h) Udrzovat software v aktualizovaném stavu

K pocitallim se vazou aktualizace. Jedna se o instalovani novéjsSich verzi
programu. Kyberuto€nik mize najit slabé misto u staré verze programu a ziskat
tak data uzivatell. DUvodem vzniku novych verzi byva zlepSeni program, ale také
zvySeni ochrany, jelikoz staré verze mohou obsahovat chyby, které utoCnici vyuziji
a napadnou skrze né dané zafizeni, které neni dostateéné ochranéno. Pokud si
uzivatel aktualizuje pocitac¢, kyberuto€nik tak nemuze proniknou do jeho zafizeni,
jelikoz se bezpecnost zménila a je nutné najit nové slabé misto, které uto€nik

zatim nestihl objevit.

i) Vytvoreni planu reakce na incidenty
Tento plan by méla mit kazda organizace. Jednalo by se o pfesny postup, jak
reagovat na hrozby, pokud nastanou. UZivatel by tedy postupoval podle

jednotlivych kroku v planu, aby zamezil budoucim Skodam ¢i je snizil na minimum.

2.3.2 Web-based attacks

Dle Sedlaka, Kone&ného a kolektivu se jedna o: ,Utoky pfes webové aplikace

a sluzby k cilenému poruSeni duvérnosti a integrity dat.”3

Mezi hlavni web-based attacks se radi:

Watering hole: Tento typ utoku cili pfevazné na velké spole¢nosti. Uto&nik si
vytipuje konkrétniho uzivatele €i skupinu uzivatell internetu a infikuje konkrétni
webovou stranku, kterou tito lidé navstévuji. Navstévnici téchto stranek nejsou
cilem uto¢nika, ten se zaméfuje na firmy, kde tito lidé pracuiji, aby se dostal k jejich
internim informacim a datim. Nevyhodou tohoto utoku je jeho nesnadné objeveni.

Formjacking: ,Jedna se o infikovani webové stranky pomoci JavaScript kodu
a nasledné prevzeti kontroly nad fungovanim stranky s cilem ziskat citlivé
informace o uZivatelich. Tento typ utoku sméruje predevsim k ziskavani informaci
o kreditnich kartach.“?* Utognici se &asto zamé&fuji na weby, které prodavaji urgité

produkty. Do tohoto webu vlozi Skodlivy kod.

23 SEDLAK Petr, Martin KONECNY a kolektiv. Kyberneticka (ne)bezpeénost — problematika
bezpecénosti v kyberprostoru: Typy utokud. 1. vyd. Brno: CERM akademické nakladatelstvi, 2021.
ISBN 978-80-7623-068-2. s. 109.

24 GORRIE, Mark, Emerging Threats — What is Formjacking and How Does it Work? [online].
[cit. 29.11.2022]. Dostupné z: https://us.norton.com/blog/emerging-threats/what-is-formjacking
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Nakupujici béhem platby pfes internet poskytne udaje ze své karty na webové
strance, aby mohl za produkt zaplatit. Tyto udaje se nasledné odeslou hackerovi,
ktery s nimi posléze naklada dle svého zajmu. Formjacking se tedy zaméfuje
pfedevSim na udaje na platebnich kartach, ale Ize vyuzit i k dalSimu sbéru dat,
napfiklad data narozeni, telefonni Cisla, adresy bydlist€, rodna cisla, Cisla

obcCanskych prukazu, Cisla pasu aj.

2.3.3 Phishing

Phishing je v sou€asné dobé jednim z nejrozSifenéjSich druhl kybernetickych
utokd. Lze jej definovat jako: ,Metodu kradezZe identity, jenz cili na osoby, které
nevédomé poskytly data nebo informace, které mohou byt dale pouzity
k necestnym uceltum. 2>

Tento typ utoku je velice jednoduchy na provedeni a nemusi za nim stat hacker,
ale pouze podvodnik. NejCastéji se vyskytuje v emailech, zpravach na socialnich
sitich i v SMS zpravach. Odesilatelem byva nej¢astéji banka, telefonni operator,
postovni sluzba nebo dodavatel energii. Pfi komunikaci s pfijemcem zpravy
pozaduji osobni informace o kreditnich kartach, jiné bankovni udaje, osobni udaje
jako telefonni Cisla, adresy, data narozeni, Cislo ob¢anského prikazu nebo pasu,
rodna Cisla a dalSi udaje, které Ize zneuzit.

Zprvu se tyto podvodné zpravy daly odhalit diky pravopisnym chybam,
neoficialnimu emailu odesilatele nebo diky jinym zvlaStnostem zprav. V dnesni
dobé je daleko tézSi odhalit podvodny email, jelikoz se utoCnici prizplsobuji
a vytvari velice realné obdoby oficialnich emailu pravych poskytovatelu sluzeb.
Nejlepsi zpUsob, jak si ovéfit pravost emailu je osobné i telefonicky kontaktovat

oficialniho dodavatele sluzeb, tedy bank, post, dodavatell energii aj.

2.3.4 Web application attacks
Na prvni pohled se jedna o vcelku slozity utok. Nejcastéji cili na kradez penéz
skrze internetové bankovnictvi, ale mize se jednat o smazani dat, zablokovani
ur€itych informaci aj. Funguje nasledovné: Hacker vlozi specialni koéd
do webového dotazniku (jedna se pfedevsim o dotazniky na webovych strankach

25 HAYES, Adam, Phishing. [online]. [cit. 29.11.2022]. Dostupné z:
https://www.investopedia.com/terms
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obchodniku ohledné produktt). Zaméstnanec, ktery odpovida na dotazniky na
dané webové strance rozklikne dotaz hackera a nasledné se mu do pocitace vlozi
Skodlivy kod, ktery utoCnik v minulosti dal na danou stranku. Pokud si
zaméstnanec na stejném pocitaCi, kde odpovida na dotazy, otevie své
bankovnictvi, pfijde o sveé penize, které mu Skodlivy kdd odesle na ucet utocnika.

Znacnou nevyhodou tohoto utoku je neuplna moznost obrany a mala
pravdépodobnost, Ze obét tento utok v€as odhali. PostiZzena osoba ve vétSiné
pfipadl ihned nepozna, Ze je ohroZena utokem. Zjisténi pfichazi ve chvili, kdy
z uCtu zmizi penize. Aby zde byla aspofi mala Sance na obranu je vhodné mit

kvalitni antivirovy program a pravidelné jej aktualizovat.

2.3.5 SPAM

SPAM je specificky druh utoku. Jedna se o: ,jakoukoliv formu nevyZadané
hromadné digitalni komunikace. NejCastéji ma podobu e-mailové zpravy, setkat
se s nim muzeme i v SMS zpravach nebo na socialnich médiich. 6

Jedna se o jeden z nejrozSifenégjSich utokl, se kterym se kazdy den setkavaji
miliony lidi predevsSim prostfednictvim svych emailovych actl. NejCastéji ma
podobu reklamy, nabizejici rizné produkty, ale mize se jednat o zpravy,
ve kterych se uvadi, ze pfijemce se stal vyhercem urcité ceny (nej¢astéji telefonu,
pocitate nebo penéz). Na rozdil od pfedeslych utokl neni primarnim cilem vétsiny
SPAMu ziskat osobni informace a dalSi citliva data, ale pfedevsim ovéfit, zdali je
emailova adresa aktivni.

Zamezit Sifeni SPAMu neni jednoduché. Uzivatelsky ucet vSak Ize branit.
Moznosti je automatické tfidéni nevyzadanych emailid poskytovatelem
emailového uctu, popfipadé si mlize sam uzivatel rozhodnout, jaké emaily
pfesune do sekce nevyzadana posta, aby se jeho schranka nezaplfiovala

nechténymi zpravami.

26 ESET: Spam [online]. [cit. 29.11.2022]. Dostupné z: https://www.eset.com/cz/spam/
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2.3.6 Distributed denial of service (DDoS)
Dle CISA (Cybersecurity and Infrastructure Security Agency) se jedna o: , Utok,

kdy se opravnéni uzivatelé nemohou dostat k informacnim systémim, zafizenim
nebo jinym sitovym zdrojum, kvdli konani utonika skrze kyberneticky prostor.®?

Utok se vyznaduje pfehlcenim poé&itadové sité, kdy se uzivatel nemGze dostat
ke svému emailu nebo mu nefunguji webové stranky, které bézné pouziva.
Hackefi posilaji pozadavky z mnoha pocita¢l na jednu stranku, ¢&i jeden pocitac,
ktery tak velky napor dat nemuzZe zpracovat a nasledné pFestane reagovat
na pozadavky opravnéného uZivatele, popfipadé se vypne. Proti takovému utoku
se nelze ucinné branit, jelikoz je nemozné odvratit utok kazdého pocitacCe, ktery
vysila signal proti napadenému jedinci.

Existuji zpasoby, jak omezit Skody, které by vznikly v dusledku DDoS, mezi
né fadi napfiklad zalohovani dat na externi disky, cloudova ulozisté, kam se data
ulozi a jsou pfistupna i poté, co je uto¢nik zni¢i nebo zablokuje. Dal§i moznosti

je najmuti externi firmy, ktera se postara o bezpecnost zafizeni.

2.3.7 ldentity theft
Cambridzsky slovnik definuje Identity theft takto: ,/dentity theft je trestny Cin,

kdy jsou vyuZivany osobni udaje za ucelem vydavani se za danou osobu k ziskani
penéz nebo zboZi jejich jménem. 8.

Modus operandi je velice podobny phishingu, avSak u identity theft se pachatel
zaméfuje na ziskani pfesnych informaci o obéti, aby se za ni mohl vydavat, kdezto
u phishingu se cili na ziskani informaci, ale pachatel se za obét nevydava, jen

vyuziva ziskané informace, aby ji mohl okrast &i jinak zneuzit.

27 Cybersecurity and infrastructure security agency, Security Tip — Understanding Denial-of-
Service Attacks [online]. [cit. 27.10.2022]. Dostupné z:
https://www.cisa.gov/uscert/ncas/tips/ST04-015

28 Cambridge Dictionary, Identity theft [online]. [cit. 21.10.2022]. Dostupné z:
https://dictionary.cambridge.org/dictionary/english/identity-theft
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2.3.8 Data breach

Dle japonské nadnarodni softwarové spole¢nosti pro kybernetickou bezpecnost
Trend Micro je Data breach: ,incident, kdy jsou informace ukradeny Ci vzaty
ze systému, aniz by o tom védéla, &i by to dovolila osoba, které data patfi.“°

Ztratu Ci ukradeni dat je mozné provést mnoha zpUsoby. MiZze se jednat o utok
hackera, ktery se diky svym znalostem a zkuSenostem dostane do pocitace.
Na rozdil od uniku dat se v pfipadé Data breach jedna vzdy o kyberutok,
ne o nedbalé Ci neopatrné jednani zaméstnance, ktery exponuje interni informace.

Moznosti utoku existuje mnoho a vSechny maji spoleCny zamér, kterym je
firmé/organizaci uskodit. Ztrata dat mize znamenat i ztratu know-how, obét muze
byt vydirana, jeji interni dokumenty mohou byt zvefejnény a zneuzity, popfipadé

jinak naruSeny a tento incident muze ohrozit samotnou existenci dané instituce.

2.3.9 Insider threat

Americka vladni agentura CISA definuje Insider threat jako: ,Hrozbu, Ze Insider
(tedy zaméstnanec urcité firmy, agentury, vladni instituce) vyuZije svého
autorizovaného pfistupu, védomé ¢i nevedomé, aby uskodil spole¢nosti, v niz
pracuje, zdrojum, zarfizenim, personalu, informacim, vybaveni, sitim nebo
systémim. Tato hrozba muzZe byt identifikovana pomoci nasledujicich znaku. 0

e Spionaz

e Terorismus

e Neopravnéné prozrazeni informaci

e Korupce, zahrnujici u€ast v mezinarodnim organizovaném zloc€inu

e Sabotaz

e Nasili na pracovisti

e Umyslna nebo neimyslina ztrata nebo zhor$eni schopnosti oddéleni

29 Trend Micro, Definition — Data breach [online]. [cit. 14.11.2022]. Dostupné z:
https://www.trendmicro.com/vinfo/us/security/definition/data-breach

30 Cybersecurity and infrastructure security agency, Definition — Insider Threats [online].
[cit. 27.10.2022]. Dostupné z: https://www.cisa.gov/defining-insider-threats
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V organizacich se Casto vyskytuje, diky neumysinému a nevédomému konani
zaméstnancu, kdy tito zaméstnanci prochazeji internetové stranky na pracovnim
pocitaci a oteviraji neovérfené emaily. V dusledku toho se pak mohou do pocitace
stahnout viry, které mohou ohrozit celou organizaci zevnitf. Nemusi se jednat
pouze o prochazeni internetu, néktefi zaméstnanci vkladaji do pracovnich
pocitaCl neovérené flashdisky, které taktéz mohou obsahovat viry, které se
nasledné prenesou do pracovniho pocitace.

Vyvarovat se Insider threat je naroCné. Dulezité je pravidelné 3kolit
zameéstnance, jak se maji bezpeCné chovat pfi praci s pocitatem, co mohou
otevirat a vkladat, co naopak ne. Problém nastava, pokud zaméstnanec umysiné
poSkozuje organizaci zevnitf. V tomto pfipadé je nutné provérovat jednotlivé
zaméstnance, popfipadé kontrolovat jejich ¢innost s pocitatem za urcité obdobi.

Presny navod, jak se vyvarovat takovému utoku vSak neexistuje.

2.3.10 Botnets

Dle Timothy Strayer jsou Botnety: , Typem velice nebezpecného sitového utoky,
JelikoZz predstavuji velkou skupinu koordinovanych hostitelt, kteri slouzi
k rafinovanym uatokim. Tyto skupiny hostitelt prfedstavuji zranitelné pocitace,
které mohou byt na dalku prepnuty do stavu zombie jiny nazev je pro né rovnéz
boti. Skupina téchto botu je kontrolovana jednoduchymi povely a vSechny
dohromady pak tvofi botnet. "1

Botnets jsou specifickym typem hrozby, jelikoZz pro ziskani kontroly nad
pocitaCi, ze kterych se nasledné stanou boti, je nutné dané jednotky infikovat,
nejCastéji malware (ktery si uzivatelé stahuji do svych vypocletnich zafizenich
Casto diky své neopatrnosti a nepozornosti). A po nasledné infekci, kdy jsou
pocitace pod kontrolou Uto¢nika, mohou byt uzity k dalSim dtokim skrze dalSi
malware, identity theft, DDoS a dalSim utokim. Jsou zde dvé varianty, bud se
pocitaCe pouziji pro utok na dalSi zafizeni anebo je utoCnik vyuzije pro ziskani dat,
informaci o uzivatelich, k vydirani a naslednému ziskani penéz a dalSim nekalym

ucelum.

31 STRAYER Timothy, Botnet Detection — Countering the Largest Secrity Threat. USA: Springer,
2008, ISBN 978-0-387-68768-1. s. 3.
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2.3.11 Physical manipulation, demage, theft and loss

Tento druh hrozby je pro provedeni nejsnazsi. Jedna se o fyzickou manipulaci,
poskozeni, kradez a ztratu zafizeni. Jediné, co utoCnik potrebuje, je pfFistup
k pogitadi. Utodnikem mlze byt zaméstnanec nebo cizi osoba. Zamérem je
uskodit organizaci. Ochrana vici tomuto poskozeni neni jednoducha, doporucuje
se predevsim fyzicka ostraha, popfipadé urcita rezimova opatfeni, ktera zabrani

nepovolanym osobam vstup do budovy.

2.3.12 Information Leakage

Pojem unik dat Ize lehce zaménit s kyberhrozbou Data Breach, existuje zde
rozdil, ktery vysvétiuje Edward Kost: ,Unik dat znamena, Ze jsou citliva data
nevédomky exponovana verejnosti a Data Breach je udalost zplsobena
kyberttokem. 32

Information leakage tedy mulze zpusobit sam zaméstnanec, ktery svoji
neopatrnosti zverejni data, ktera jsou pro organizaci dulezita a jejich unik ma

zavazné dopady na budouci vyvoj dané spolecnosti i na jeji samotnou existenci.

2.3.13 Ransomware

Ransomware je slozenim dvou slov: Ransom, coz znamena vykupné a software
coz je program &i souhrn programu v pocitaci. Jedna se tedy o kyberneticky utok,
ktery cili na ziskani vykupného od obéti.

Uto&nici vyuzivaji 2 zpGsoby, jak ziskat vykupné:

a) Uzamknuti dat
Uto&nik uzamkne data obéti, nasledné pozaduje vykupné, aby mohla obét znovu

pfevzit kontrolu nad témito zablokovanymi informacemi.
b) ZasSifrovani dat
V tomto pfipadé utoénik zasifruje dilezita data Ci celé slozky a pozaduje vykupné,

jinak by data smazal.

82 KOST, Edward, Data Breach vs. Data Leak — What's the Difference? [online]. [cit. 28.11.2022].
Dostupné z: https://www.upguard.com/blog/data-breach-vs-data-leak
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Rozdil mezi témito dvéma zpusoby utokl je tedy v tom, Ze pfi uzamknuti dat
nehrozi uto¢nik jejich smazanim, kdezto v pfipadé zaSifrovani utocnik smazanim
dat hrozi.

Matthew Ryan popisuje odliSnost ransomware od ostatnich kybernetickych
hrozeb nasledovné: ,Charakteristickym znakem pro ransomware je proces
upozorneni obéti. Ransomware utoky jsou beézne provadény na pozadi pocitace,
uZivatel o nich nevi, dokud se celé plné nenainstaluji. Jakmile je instalace
dokoncena, skodlivy kod informuje uZivatele, Ze se stal obéti a na obrazovce se
objevi pokyny k provedeni platby. 3

Platby byvaji v téchto pfipadech zcela anonymni. NejCastéji se vyuZzZivaji
kryptomény, jako je Bitcoin, Ethereum a dalSi, které nelze dohledat. Doporuceni
pro obéti je nezaplatit a najit odbornika, ktery by pomohl data deSifrovat, ¢i obnovit.
Zasazena osoba si nemUze byt jista, Ze ji po zaplaceni uto¢nik data vrati nebo
odemkne, jelikoz muze naopak pozadovat dalsi finan¢ni obnos.

Neéktefi kyberuto€nici podnikaji velké mnozstvi kyberutokd po celém svéte,
avSak nechtéji ohrozit svoji vlastni zemi, pfedevSim ransomware utokem.
Dle odbornika na zabezpeceni siti Martina Hallera: ,,Maji viry urcitou bezpecnostni
pojistku, ktera zjisti, v jakém jazyce se napadeny pocitaC pouziva a pokud se

jedna o stejny jazyk, ktery pouzivaji i Gtocnici, tak se virus deaktivuje. 34

2.3.14 Cyber espionage

Russell Buchan popisuje Cyber espionage jako: druh utoku, ktery obsahuje
jeden &i vice z nasledujicich &tyf prvka:3®

1. Nesouhlas

2. Kopirovani

3. Duavérné informace

4

. Vyskyt nebo jiné spojeni s kyberprostorem

33 RYAN, Matthew, Ransomware Revolution — The Rise of a Prodigious Cyber Threat. Australia:
Springer, 2021, ISBN 978-3-030-66583-8 s. 18.

34 VESELOVSKY, Martin. Haller: Utok na bene$ovskou nemocnici? Sta&i jedina chyba, hackerdim
jde jen o penize. [online]. [cit. 19.02.2023]. Dostupné z: https://video.aktualne.cz/dvtv/haller-utok-
na-benesovskou-nemocnici-staci-jedina-chyba-hack/r~5e29cd6cl1c3111ea858fac1f6b220ee8/

35 BUCHAN, Russell, Defining Cyber Espionage — Cyber Espionage and International Law. UK:
HART PUBLISHING, 2019, ISBN 978-1-78225-734-9. s. 13.
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Tento typ kyberhrozby se vyskytuje napfiC staty, s cilem ziskani tajnych
strategickych informaci a docileni tak jist¢é vyhody nad jinou zemi v oblasti
vojenské, politické, ekonomické ¢i dalSi jiné. Zpusobu, jak ziskat tyto citlive
informace, je mnoho. Mezi nejCastéjSi moznosti zisku informaci se fadi virové
programy, které si osoby, pracujici s citlivymi informacemi stahnou diky své
neopatrnosti do pocitaCe, popfipadé se pfipoji na nezabezpefenou wifi sit
a utoCnik tak ziska pfistup kdatim. Proto je zasadnim krokem dbat
na kybernetickou bezpe€nost a Skolit zaméstnance, jak maji bezpeCné zachazet

s pocitaci a pocCitacovymi sitémi, aby nedoslo k chybam a naslednému uniku dat.

2.3.15 Cryptojacking

Jedna se o nejnovejsi kybernetickou hrozbu. Dle Nicka Barneyho se jedna o:
.Skodlivé téZzeni kryptomén, diky némuz nemusi hackefi platit za elektrinu,
hardware a dal$i téZici zdroje. 6

Jde o vcelku jednoduchy zpusob, jak mohou hackefi ziskat penize. Nejprve
infikuji pocitaCe urcitym druhem viru, nejCastéji se jedna o malware. Tyto pocitace
pak na dalku ovladaji a tézi pfes né kryptoménu. Samotna téZzba vyzaduje velké
mnoZstvi energie a také zafizeni, aby se dalo vytézZit co nejvice. Pro utoCnika
to je idealni zpUsob vydélku, jelikoz on sam neutrati za elektfinu ani pocitace nic
a je pro n¢j také vyhodou, Ze obét malokdy pfijde na to, Ze se stala cilem daného
utoku. Projevy cryptojackingu zahrnuji zvySeny vykon pocitaCe a nasledné
prehfivani, o ¢emz si napadeny uzivatel mize myslet, ze své zafizeni pouze

namaha a ne, Ze se z ngj stalo tézebni zarizeni.

36 BARNEY, Nick, Cryptojacking — DEFINITION. [online]. [cit. 28.11.2022]. Dostupné z:
https://www.techtarget.com/whatis/definition/cryptojacking
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3. Pripadova studie kybernetickych
Gtoka na RSD a nemochici v

Benesoveé

Nasledujici ¢ast bude vénovana kybernetickym utokim, konkrétné utoku
na Reditelstvi silnic a dalnic Ceské republiky z roku 2022 a Gtoku na nemocnici
Rudolfa a Stefanie v BeneSové, ktery se odehral v roce 2019. Jedna se o incidenty
se spoleCnym znakem, jimz je typ utoku, konkrétné byl vyuZzit ransomware, kterym
byly napadeny obé instituce. Jednotlivé prabéhy téchto utokl byly znaéné odlisné,
predevsim diky zpUsobu, jakym byly napadeny jednotlivé instituce, délce doby,
po kterou byly systémy vyfazeny z provozu, cCastce, kterou tyto organizace
vynalozily na obnovu systémU a také se jednalo o rizné pachatele, kdy v pfipadé
RSD neni vefejnosti znama totoznost pachatele. V pfipadé Utoku na nemocnici se

podafilo pachatele dopadnout.

3.1 Popis Utoku na Reditelstvi silnic a dalnic CR

Dne 17. kvétna 2022 mezi 4:00 a 5:00%" byl spachan kyberneticky utok
na Reditelstvi silnic a dalnic Ceské republiky. Tento utok cilil na webové stranky
feditelstvi konkrétné na web rsd.cz a dopravniinfo.cz, kde mohou fidi¢i zjiStovat
aktualni situaci na silnicich, zdali se na nékterych usecich nevyskytuji kolony, dale
zde mohou vyhledavat trasy jizdy a daji se zde nalézt dal$i uziteCné informace
ohledné dopravy. Komplikace nastaly i s asistencni linkou na telefonnim Cisle
800 280 281, na kterou se mohou za béznych okolnosti fidiCi a dalSi ucastnici
provozu dovolat, pokud se jim v cesté vyskytla néjaka urcita nepfijemnost
a potfebuji pomoci. Na asistenéni lince se fidiCi dovolaji na asistencni sluzbu,
ktera zajistuje hlidkovani, oznaceni mista nehody, oznadeni pfekazky provozu,

kontrolu vozovky a dalSi sluzby.

37 Ceské noviny:_RSD &elilo kyberttoku, stale je nedostupny web, nefunguje asistenéni linka
[online]. [cit. 29.11.2022]. Dostupné z: https://www.ceskenoviny.cz/zpravy/rsd-celilo-kyberutoku-
stale-je-nedostupny-web-nefunguje-asistencni-linka/2207246
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Reditelstvi se snaZilo tento problém vyfesit co nejdfive a zarover usilovalo
0 zabezpeceni plynulosti provozu, aby utoCnici nenapadli dalSi systémy, jimiz jsou
napfiklad fizeni a dohled v tunelovych systémech ¢&i vybér myta. K témto
systémUim se hackefi po zjisténi nedostali, takze provoz mohl bez komplikaci dale

pokraCovat.

3.1.1 Cil utoku

Utok nesméfoval viigi konkrétnim osobam, popfipadé konkrétnim soubordm
napfiklad proti konkrétni vystavbé silnice nebo dalnice. Jednalo se o ploSny utok,
ktery narusil vnitfni chod RSD. Generalni feditel RSD uvedl, Ze byly naruseny tyto
konkrétni systémy: ,ucetnictvi, vedeni zakazek, spisova sluzba, napojeni
na datoveé schranky, programy pro majetkopravni vyporadani a programy pro
pripravu staveb.®®Kromé téchto vnitfnich systémi a programd byly naruseny
I systémy, které vyuziva verejnost, jimiz byl zmifiovany web Dopravniinfo.cz, dale
web rsd.cz a asistenéni linka 800 280 281. Utok mél tedy vliv na chod RSD jako

takoveého, avSak nenarusil bézny provoz a bezpecnost na silnicich.

3.1.2 Prvni dvé verze o utoku

vrwvse

vypadku webl RSD a také o ztraté dat, mezi nimiz byly pfevazné interni

dokumenty.

a) Prvni verze toho, o jaky utok se jednalo spocivala v tvrzeni, zZe se jednalo
pouze o utok typu DDoS (viz kapitola 2.3.6). Béhem prvnich odhadu se
predpokladalo, Ze za utokem stoji skupina Killnet, ktera v pfedchozich tydnech
utoCila na weby statnich instituci.

Zpravodajsky portal Idnes.cz uvadi: ,utokium hackert v minulych tydnech
celily i jiné ceské weby, prihlasila se k nim ruska hackerska skupina Killnet.
Slo napfiklad o weby Narodniho Ufadu pro kybernetickou bezpeénost, weby

nékterych regionalnich letist, weby ministerstva vnitra vcetné stranek policie

38 RSD CR: Podcast s generélnim feditelem RSD CR — Kyberneticky utok na RSD. [online].
[cit. 06.01.2023]. Dostupné z: https://www.rsd.cz/-/podcast-s-gener%C3%A1In%C3%ADmM-
%C5%99editelem-%C5%98sd-%C4%8Cr-kybernetick%C3%BD-%C3%BAtok-na-%C5%98sd
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a hasicu.”® Tato verze utoku vSak byla v nasledujicich dnech vyvracena
a skupina Killnet nebyla potvrzena jako uto€nik. Narodni ufad pro
kybernetickou bezpecnost nezvefejnil, o jakého pachatele se jednalo.

b) Druhou variantou, jak feditelstvi pfiSlo o sva data, byla souvislost s NejvySSim
kontrolnim ufadem a jeho akcemi na RSD. Miuvéi NKU Jan Broza
sdélil: ,Na RSD budeme letos ve &tyfech kontrolach. Pfistup k dokumentim
budou kontrolori potfebovat predevsim ke stavbam na dalnicich D35 a D4,

a také k zakazkam spojenym s bezpecnosti silnicniho provozu.“?

Hackefi napadli interni systémy firmy a zablokovali u€etnictvi, systém zakazek,
programy pro majetkopravni vyporadani a dalSi dullezité soubory, které
by kontroléfi z NKU vyuzili pfi kontrole. Po kyberitoku byla data zablokovana
na nékolik tydni az mésicl, a ne vSe Ize zcela obnovit. Proto vznikla verze,
Ze tento hackersky utok vznikl za uCelem naruseni kontroly, ktera mohla odhalit
urcité nedostatky na feditelstvi, kde se bézné naklada se zakazkami za desitky

az stovky miliard. Reditel RSD v$ak tuto verzi vyvratil. 4!

3.1.3 Typ utoku

Dle prvotnich odhadl se mélo jednat o takzvany DDoS utok neboli distributed
denial of service, jenz se projevuje jako odepreni pfistupu uzivatelim k webovym
strankam, emailu, popfipadé k jinym internetovym funkcim. Provedeni tohoto
utoku spociva v prehlceni sité, kdy utonik posila obrovské mnozstvi pozadavku
na jednu sit a tato sit nemuaze v jeden okamzik vyresit vSechny pozadavky, a proto
takzvané “spadne® a nasledné neni funkéni pro bézné uzivatele.
Po znepfistupnéni webl rsd.cz a Dopravniinfo.cz se prfedpokladalo, Ze se jedna
o tento typ utoku, jelikoz byl v pfedchozich tydnech a mésicich vyuZzit proti webu
Narodniho ufadu pro kybernetickou a informacni bezpecnost, weby regionalnich

39 |dnes: Na weby RSD zadtodili profesionélové, utoénika zname, uved! urad. [online].

[cit. 06.01.2023]. Dostupné z: https://www.idnes.cz/zpravy/domaci/kyberneticky-utok-nukib-
reditelstvi-silnic-a-dalnic.A220520 142138 domaci_knn

40 SLONKOVA, Sabina, Na RSD se ohlasila kontrola. Nasledné tam hackefi zasifrovali zasifrovali
ucetnictvi. [online]. [cit. 10.01.2023]. Dostupné z: https://neovlivni.cz/na-rsd-se-ohlasila-kontrola-
hackeri-tam-nasledne-zasifrovali-soubory/

41 ROZSYPAL, Michael. Utok nés ochromil a bude stét desitky miliont, vykupné ale nezaplatime,
fika $éf RSD. [online]. [cit. 10.01.2023]. Dostupné z: https://video.aktualne.cz/dvtv/utok-nas-
ochromil-a-bude-stat-desitky-milionu-vykupne-ale-ne/r~39890812f33211ec8d680cc47ab5f122/
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letist’ i weby ministerstva vnitra. Tento utok mél pouze odvést pozornost a v dobé
kdy se zamé&stnanci snazili vyfesit vypadek webd RSD probihal dalsi Gtok.

Reditelstvi silnic a dalnic CR na svém oficialnim webu oznamilo: ,Ze se dne 17.
kvétna 2022 stalo obéti kybernetického utoku, ktery byl zaloZzen na technologii
ransomware.“4?

Jedna se o skodlivy program, ktery uzivateli znepfistupni data a programy tim,
Ze je minimalné jednou zasifruje (vé&tsinou je vSak zasifruje nékolikrat). Utoénik
nasledné vyzaduje vykupné, aby data uzivateli zpfistupnil. Jedna se o vysokeé
sumy penéz. Forma vykupného byva uvadéna v kryptoménach, nejCastéji
v Bitcoinech & v méné Ethereum. Utoénici rafinované voli vysokou &astku, avsak
nizsi, nez kolik by ve skute€nosti stalo obnoveni dat uzivatele, ktery by si najal
specializovaného odbornika. RSD potvrdilo, Ze bylo zasifrované udetnictvi, vedeni
zakazek, spisova sluzba, napojeni na datové schranky, programy
pro majetkopravni vypofadani, programy pro pfipravu staveb. Celkové byl

narusen vnitfni chod této organizace.

3.1.4 Vyvoj utoku
Utok oficialné zapo&al 16.5.2022 v rannich hodinach a byl dokon&en 17.5.2022

mezi 4. a 5. hodinou ranni, kdy byla data kompletn& zasifrovana. Utoé&nici
se k RSD dostali pres tieti subjekt, ktery spravoval sit RSD skrze IP adresy
(specialnich kodu, které jsou pfidéleny jednotlivym zafizenim pfipojenym
na internet) a dalSi vstupy. Diky tomuto pfistupu mohli uto€nici pomalu obsazovat
sit RSD, stali se adminem (spravce) této sit& a mohli se dale dostat na aktivni
servery, ale i na zalozni servery. Nasledné vSechna data nékolikrat zasifrovali.
Od 17.5.2022 se zaméstnanci RSD nemohli dostat k internim dokumenttim
a programdm a fidi¢i se nemohli dostat na webové stranky rsd.cz a dopravniinfo.cz
ani se nemohli dovolat na asisten¢ni linku. Po péti dnech od utoku byl Castecné

obnoven provoz webovych stranek.

42 RSD CR: Oznémeni pfipadu poruseni zabezpedeni osobnich udaji. [online]. [cit. 18.01.2023].
Dostupné z: https://www.rsd.cz/-/0zn%C3%A1men%C3%AD-p%C5%99%C3%ADpadu-
poru%C5%A1en%C3%AD-zabezpe%C4%8Den%C3%AD-0sobn%C3%ADch-
%C3%BAdaj%C5%AF
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3.1.5 Vykupné

Utoénici pozadovali vykupné, po jehoz zaplaceni by obnovili data. Castka byla
uvedena v Bitcoinech*3, avsak jeji pfesna hodnota nebyla zverejnéna. Objevovaly
se informace, Ze feditel RSD uvaZuje o zaplaceni vykupného, jelikoZ tato cena by
byla nizsi, nez kolik by Cinily celkové naklady na obnovu dat. Vyskytuji se zde vSak
minimalné tfi druhy problému. Prvnim je platba z vefejnych penéz, pokud by se
hackerim zaplatilo, &astka by putovala z dani obyvatel Ceské republiky, coz by
nasledné mohlo vyvolat nepokoje. Druhym problémem by byla divéra ve statni
instituce, tim jsou mysleny kyberutoky vac&i témto institucim, které by se mohly
dale stupriovat a pokud by RSD zaplatilo vykupné, zagaly by tomuto pozadavku
vyhovovat i dalSi instituce, coz by vedlo k naruSeni statniho rozpoctu, nevuli
obyvatel a dalSim negativnim jevim. Tfetim problémem je spolehlivost hackert,
jelikoz neni zaru€eno, Ze by utoCnici po zaplaceni obnovili data. Mohli by pouze
ziskat penize a nasledné uz nereagovat, popfipadé by obnovili jen Cast dat.

V neposledni fadé by si mohli Fict o navySeni vykupného.

3.1.6 Reseni

Po zjisténi, Zze byly napadeny stranky rsd.cz, Dopravniinfo.cz a taktéz asistencni
linka byla snaha o jejich co nejrychlejSi obnoveni. Po péti dnech od tohoto
incidentu byl provoz webovych stranek cCasteCné obnoven. Problém vSak
predstavovala zaSifrovana interni data organizace. Po odmitnuti zaplaceni
vykupného, které utocnici pozadovali se Feditelstvi rozhodlo obnovit tato data
svépomoci. Nejprve shromazdilo vSechny fyzické dokumenty, které se zachovaly
a nasledné kontaktovalo firmy a dalSi subjekty, se kterymi spolupracovalo, aby jim
poskytly dokumenty, které s feditelstvim souvisely.

V mezidobi se snazili odbornici pfes kybernetické utoky a dalSi osoby
zaméfujici se na kybernetiku obnovit zaSifrovana data. Ke konci roku 2022 se vSak

nepodafilo obnovit veskeré soubory.

43 RSD CR: Podcast s generalnim feditelem RSD CR — Vykupné platit nebudeme. [online].
[cit. 18.01.2023]. Dostupné z: https://www.rsd.cz/-/podcast-s-gener%C3%A1In%C3%ADM-
%C5%99editelem-%C5%98sd-%C4%8Cr-v%C3%BDkupn%C3%A9-platit-nebudeme
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Problém predstavovala ztrata soubord na zaloznich serverech, které hackefi
také napadli. Pogita se s verzi, Zze se nepodafi obnovit vdechna data. Reditel RSD
se k dané situaci vyjadfil takto: ,VSechna data zalohovana nemame. Nebo jinak,
zalohovana byla, ale na zaloZznich serverech, které byly napadeny také. Proto
zalozni data k dispozici nejsou. Mame i data mimo servery, ale tam se bohuzel
nevejde vSechno, bylo by to finanéné nakladné.“* Puvodné si feditelstvi
zalohovalo vSechna sva data na analogové pasky, avSak v poslednich letech

modernizovalo své systémy a kladlo diraz na ukladani informaci na servery.

3.1.7 Nasledky

Utoénici zablokovali ohromné mnoZstvi dat, které zamé&stnanci potfebuiji ke své
praci a organizace ke svému provozu. Pokud si zalohovali data mimo interni
systém, mohli nadale pracovat, av8ak vétSina lidi tento krok v pfedchozim obdobi
neucinila, proto jim byla ztizena & znemoznéna prace. Reditelstvi pfislo o soubory,
jez byly potfebné pro vybérova fizeni zaméfena na dopravni stavby, které
po naruSeni nemohla kontinualné pokraCovat. Dale bylo naruseno ucetnictvi,
pokud organizace nedohledala data a dalSi subjekty ji tato data neposkytly, nebylo
mozné zjistit, které zakazky byly zaplaceny, popfipadé kdo mél zaplatit urcité
poplatky. Celkové byl narusSen vnitfni chod organizace a znamenal znacné
problémy po nékolik tydnu.

Pro fidiCe nastal problém formou znemoznéni pfistupu na webovou stranku
Dopravniinfo.cz, aby zjistili, jaky je aktualni provoz na silnicich, kde se
momentalné nachazi nové uzavirky komunikaci, kolony aj., dale se nemohli
dovolat na asistenéni linku, aby informovali asistenéni sluzbu o nehodach
na silnicich, popfipadé se nemohli dostat k pomoci s vlastnim dopravnim
prostfedkem na silnici, pokud havarovali €i je postihla jina nepfijemnost.

DalSim problémem, ktery vznikl diky zablokovani dat, bylo pferuseni kontroly,
kterou planoval Nejvyssi kontrolni ufad. Mélo se jednat celkem o Ctyfi kontroly,
které se neuskutednily pfedevsim kvili zablokovani pfistupu k uéetnictvi RSD.

44 7 dopravy: Ochromené RSD. V$echna data nezachranime, skody mohou byt desitky miliond,
rekl Matl HN. [online]. [cit. 18.01.2023]. Dostupné z: https://zdopravy.cz/ochromene-rsd-vsechna-
data-nezachranime-skody-mohou-byt-desitky-milionu-rekl-matl-hn-115569/
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Do budoucna neni zcela jisté, zdali se tyto kontroly nakonec uskutecCni, zalezi
pouze na tom, jestli se povede obnovit potfebna data.

Tento Utok mél také dopad na vSechny dariové poplatniky v Ceské republice.
Reditelstvi silnic a dalnic bylo nuceno vynaloZit znaéné finanéni prostfedky
na obnovu svého chodu a webovych stranek. Jednalo se o sumu pires 30 miliond
korun.#> Tyto finance mohly byt vyuzity na pfinosnéjsi ucely nez na obnovu dat,
které nebyly dostateCné zabezpecCeny a zalohovany. S tim souvisi mozna skepse
ob&anl vic&i statnim institucim, jelikoz jejich dané byly vyuZity na ne zcela

konstruktivni cil a tato situace by se mohla do budoucna opakovat.

3.1.8 Zhodnoceni postupu reditelstvi silnic a dalnic

Ceské republiky

Dle generalniho feditele Radka Matla bylo feditelstvi silnic a dalnic velice dobfe
zabezpec€eno, dbalo na zvySenou kybernetickou ochranu a digitalizovalo ulozisté
dat. Proto bylo velice pfekvapuijici, Ze se utocnikim poved! utok velkého rozsahu,
ktery RSD vyfadil z provozu na nékolik mésicu.

Problém v ochrané predstavoval tfeti subjekt, ktery spravoval sit RSD.
Reditelstvi tedy mélo dbat na zvySenou ochranu nejen na svych zafizenich, ale
meélo se zaméfit i na podrobnou kontrolu dalSich subjektl, které jsou zapojeny
do spravy siti, zafizeni a dalSich, aby se pojistilo, ze jejich data budou dobfe
ochranéna.

Pokud by se jednalo o stejny zpusob provedeni utoku jako v pfipadé nemocnice
v BeneSové, tak by S8kody nebyly tak zavazné, oproti utoku, ktery skutecné probéhl
na RSD, tento incident byl cileny vigi této organizaci a uto&nici se na n&j museli
velice dlouho pfipravovat, aby byl proveden.

Komunikace ze strany feditelstvi byla aktivni, feditel organizace pravidelné
poskytoval rozhovory nejen prostfednictvim rdznych médii, ale také skrze
podcatst, ktery tvofi samotné RSD o postupech a vyvoji obnovy dat, o $kodach,

které byly zpusobeny a o dalSich podrobnostech, které se po incidentu odehravaly.

45 Ceské noviny: Hackersky utok na RSD si vyZzadal naklady kolem 30 milioni K&. [online].
[cit. 20.01.2023]. Dostupné z: https://www.ceskenoviny.cz/zpravy/hackersky-utok-na-rsd-si-
vyzadal-naklady-kolem-30-milionu-kc/2236404
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3.2 Popis utoku na nemocnici v Benesové

Utok na nemocnici Rudolfa a Stefanie v Bene$ové se uskuteénil v noénich
hodinach dne 11. prosince 2019.46 Jednalo se o zvlast zavazny utok, jenz mohl
pfimo ohroZovat Zivoty a zdravi pacientl vtomto zafizeni, pfedevSim diky
naruseni informacni technologie, konkrétné zablokovanim jednotlivych pocitacu
a zafizeni, které pacienti potfebuji k zajiSténi zakladnich Zivotnich funkci.
Nemocnice se snaZila o co nejrychlejSi obnoveni provozu, ale utok byl pfili$ slozity

a nemocnice nedokazala systémy ihned zprovoznit.

3.2.1 Cil utoku

Tento utok nebyl pfimo cileny na nemocnici. Uzivatel pocitate v nemocnici
otevrel pfilohu emailu a nasledné se do této sité dostal Skodlivy vir, ktery napadl
cely systém. Pokud by uzivatel tento email oteviel u sebe doma, vir by napadl
pouze jeho soukromou sit. Diky této neopatrnosti mohly byt ohrozeny Zivoty
a zdravi pacientd beneSovské nemocnice. V disledku chybného jednani vznikla

nemocnici Skoda ve vysi 59 mil. K.

3.2.2 Typ utoku

Nemocnici v BeneSové ohrozil virus 2zvany Ryuk.*’Jedna specificky
ransomware, ktery se zaméfuje na systémy Microsoft Windows. UZivatel
poCitaCové sité beneSovské nemocnice oteviel email z neovéfené adresy
a nasledné se do firemniho pocitate stahl soubor, o kterém dany uzivatel
S nejvétsi pravdépodobnosti nevédél. Po dokon€eni instalace se Skodlivy program

dostal do ostatnich zafizeni napojenych na stejnou sit’ a pferusil jejich provoz.

46 Ceska televize: Hackefi ochromili bene$ovskou nemocnici. Nelze spoustét pristroje, rusi se
operace. [online]. [cit. 24.01.2023]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/3001334-
provoz-benesovske-nemocnice-ochromil-kryptovirus-napadl-jeji-pocitacovy-system

47 MAGDONOVA, Jana, Na nemocnici v Benesové utoéil rusky virus Ryuk. Jermanova odmita,
Ze by nékdo poZadoval vykupné. [online]. [cit. 24.01.2023]. Dostupné z:
https://www.irozhlas.cz/zpravy-domov/nemocnice-benesov-kyberneticky-utok-ransomware-
vykupne-ochrana-osobnich-udaju 2001140615 cha
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Tento vir je specificky diky poZzadavku vykupného, ktery po obéti vyZzaduje, aby
byly systémy znovu zprovoznény. VétSinou se jedna o milionové castky
a kryptoménach. PfedevSim v Bitcoinech. V tomto pfipadé na sebe zanechali

utocCnici pouze kontakt.

3.2.3 Vyvoj utoku

Reditel nemocnice v Bene$ové Roman Mrva uved!: Lypadek zacal ve 02:17
na chirurgické ambulanci, kde se zpomalovaly pocitace, v 02:50 jiz nebyly IT
systéemy funkéni po celé nemocnici. Virus prekonal branu firewall a dva aktualni
antivirové systemy. Napadl vétsinu serveri a pracovnich stanic, jichz
je v nemocnici 300. V souc¢asné dobé je vyznamné omezen provoz nemaochice.
Nelze spustit Zadny laboratorni ani zadny jiny pfistroj véetné pocitacové sité.“8
Nemocnice zruSila operace, které mély probihat v nasledujicich dnech a pacienti,
ktefi byli ve vazném stavu napojeni na pfistroje byli pfevezeni do nemocnic
ve StfedoCeském kraji a v Praze. Nemocnice se vratila do béZzného provozu témér
po tfech tydnech, konkrétné 30.12.2019.4°

Ackoliv je bézné, Ze po kybernetickém utoku nebyvaji pachatelé dopadeni,
tak v tomto konkrétnim pfipadé nastala vyjimka. Narodni ufad pro kybernetickou
a informacni bezpe&nost zverejnil nasleduijici: ,na pocatku roku 2021 se podarilo
ukrajinskym specialnim policejnim jednotkam zadrzet pachatele tohoto utoku.
Jednalo se o hackersky gang, ktery GtoCil na statni instituce v Evropé a USA.*0
Dopadeni pachateld, ktefi plosné uto¢i na pocitaCe a pocitacové sité po celém
svété byva velice ojedinéle, avSak v tomto pripadé byly bezpecnostni slozky

uspesné a povedlo se jim zatknout tyto utocCniky.

48 CT 24: Hackefi ochromili bene$ovskou nemocnici. Nelze spoustét pFistroje, rusi se

operace. [online]. [cit. 24.01.2023]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/3001334-
provoz-benesovske-nemocnice-ochromil-kryptovirus-napadl-jeji-pocitacovy-system

49 CT 24: Benesovska nemocnice, kterou napad| hacker, je po témér tfech tydnech v piném
provozu. [online]. [cit. 24.01.2023]. Dostupné z: https://ct24.ceskatelevize.cz/regiony/3016475-
benesovska-nemaocnice-kterou-napadl-hacker-je-po-temer-trech-tydnech-v-plnem-provozu

50 CT 24: Policie dopadla skupinu hackert, které Gtoéila na benesovskou nemocnici a OKD.
[onling]. [cit. 24.01.2023]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/3262720-policie-
dopadla-skupinu-hackeru-ktera-utocila-na-benesovskou-nemocnici-a-okd
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3.2.4 Vykupné

Ackoliv je ransomware charakteristicky diky pozadavku vykupného, které byva
ve formé kryptomén, pfevazné v Bitcoinech ¢i Ethereu, vtomto pfipadé vSak
k tomuto kroku nedoslo. Ackoliv byly zablokované systémy nemocnice, tak
utocnici nepozadovali Zadné financni ¢astky, ale zanechali na sebe pouze kontakt.
MIuvci krajského reditelstvi stfredoCeské policie uvedla: ,BeneSovska nemocnice
od pocatku striktné odmitla s uto¢nikem komunikovat a nereagovala ani na zaslani
vykupného."! Jednalo se o velice spravny krok, jelikoZz po zaplaceni vykupného

by uto€nici nemuseli data obnovit.

3.2.5 Nasledky

Utok na nemocnici je velice zavazny zlogin. V tomto pfipadé nastésti nebyly
pfimo ohrozeny zivoty a zdravi pacientll. Chod nemocnice byl omezen po necelé
tfi tydny, zaméstnanci nemohli vyuzivat pocitaCe a pocitaCoveé sité. Jednotlivé
operace byly zruSeny nebo pfeloZzeny na pozdéjsi terminy. Pacienti, ktefi byli
pfipojeni na pfistrojich museli byt pfevezeni do jinych nemocnic ve StfedoCeském
kraji, popfipadé do Prahy. Celkova ¢astka na obnovu systému a pofizeni novych
bezpe&nostnich programt dosahovala vy$e 59 miliont K&.52Utoky na nemocnice
v Ceské republice byvaji &im dal &ast&jsi a zpusobené 3kody se pohybuiji
v desitkach miliéna. Redeni je tedy velice finanéné& naroéné a trva dlouhou dobu,
nez jsou systémy znovu zprovoznény. Je zasadni, aby nemocnice dbaly
na prevenci a investovaly do zabezpelovacich systému a Skoleni svych

zaméstnancu.

51 N&s$ region: Utok poéitaéového viru na Nemocnici Bene$ov zpiisobil $kodu 59 miliond. [online].
[cit. 24.01.2023]. Dostupné z: https://nasregion.cz/utok-pocitacoveho-viru-na-nemocnici-benesov-
zpusobil-skodu-59-milionu-182082/

52 Policie CR: Stfedodesti kriminalisté ukonéili vySetfovéni Ransomware Utoku na bene$ovskou
nemochnici. [online]. [cit. 24.01.2023]. Dostupné z: https://www.policie.cz/clanek/stredocesti-
kriminaliste-ukoncili-vysetrovani-ransomware-utoku-na-benesovskou-nemaocnici.aspx
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3.2.6 Zhodnoceni postupu nemochnice v Benesoveé

BeneSovska nemocnice nebyla dobfe zabezpecena vici kybernetickému utoku.

Mnoho antivir(l i samotny firewall jsou schopny zajistit, aby se infikované pfilohy
emaild nemohly stahnou do pocitaCe a pokud by se stahly, jejich obsah by byl
zablokovan.
Pozitivnim na tomto incidentu byl fakt, Ze byl utok odhalen brzy, b&éhem prvnich
hodin po infikovani pocitaCe. AvSak i po brzkém odhaleni byly Skody zna¢né
vysoké a obnova celé nemocnice trvala necelé tfi tydny, coz pfedstavovalo znaéné
komplikace pro pacienty i doktory, ktefi nemohli vykonavat svoji praci.

Nemocnice by méla dbat na zvySenou ochranu nejen samotnych zafizeni, ale
ina fyzickou ochranu arealu, aby se do konkrétnich mistnosti a objektu
nedostavali lidé, ktefi k tomu nejsou ur€eni.

Ochrana by méla byt zaméfena predevsim na socialni sité a soukromé emaily.
Tyto stranky by mély byt zcela zablokovany na nemocnicnich pocita€ich. Pokud
by zaméstnanci potfebovali pfistup na tyto konkrétni weby, mély je pouzivat
na svych vlastnich zafizenich mimo pracovni dobu.

V oblasti komunikace byla nemocnice oteviena. Jeji feditel komunikoval s médii
a informoval vefejnost o postupech a vyvoji obnovy zafizeni v nemocnici.

ZvySena ochrana arealu i zafizeni v nemocnicich a obdobnych institucich
je stézejni. V poslednich letech jsou nemocnice cilem utok( hackerd a jejich
naruseni muze ohrozovat Zivoty a zdravi osob, které jsou v téchto zafizenich
napojené na pristroje. PferuSeni chodu nemocnic mize taktéz ohrozit Zivoty lidi,
ktefi potfebuji akutni pomoc a nemohou se dostat do nejbliz§i nemocnice, ktera
v dusledku utoku nefunguje, ale je nutné tyto pacienty prevézt do vzdalengjsiho

zafizeni a kazda minuta pfevozu navic muze ohrozit Zivoty téchto pacientd.
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I 4

3.3 Porovnani utoku na RSD a nemochnici
v BeneSoveé

Ackoliv oba utoky spojuje stejny typ Skodlivého viru, konkrétné ransomware oba
incidenty se velice lisily. Reditelstvi bylo napadeno skrze tieti subjekt, ktery
spravoval interni sit. V pfipadé nemocnice se jednalo o zaméstnance, ktery svoji
neopatrnosti infikoval systémy skrze email, ktery obsahoval Skodlivy virus. Oba
utoky zapocaly v noci, ¢ehoz uto€nici Casto vyuZivaji, jelikoz je mensSi Sance,
Zze by zaméstnanci organizaci tento utok v€as zaregistrovali. Doba, po kterou byly
systémy nemocnice vyfazeny Cinila necelé tfi tydny, poté bylo vSe znovu plné
zprovoznéno. Reditelstvi silnic a dalnic aste¢né obnovilo chod svych webovych
stranek po péti dnech. Interni systémy a v8echna data, ktera byla zaSifrovana v8ak
nepujde obnovit, jelikoz organizace nema zalozni zdroje informaci.

OdliSnost Ize spatfit v cileném utoku na feditelstvi, kdy uto€nici narusili webové
stranky, aby odvedli pozornost a nasledné prerusili provoz internich stranek RSD,
kde zaSifrovali data, kdezto v pfipadé nemocnice se jednalo spiSe o nahodny utok,
ktery se nemusel uskutec¢nit, pokud by se dbalo na zvySenou ochranu zafizeni
a internetovych uctu a také na skoleni zaméstnancu.

Spole¢nym znakem obou utokG bylo odmitnuti vyjednavani s utocniky.
V pfipadé RSD byla pozadovana finanéni ¢astka uvedena v kryptomé&né Bitcoin,
feditelstvi vSak na tento pozadavek nereagovalo. V pfipadé utoku na nemocnici
utoCnici zanechali pouze kontakt. Nemocnice na tuto zpravu taktéz neodpovedéla
a s utoCniky nijak nevyjednavala.

Utoénici, ktefi utogili na RSD nejsou vefejnosti znami, avdak Narodni ufad pro
kybernetickou a informacni bezpenost zna totoznost pachatele, ale
z bezpe€nostnich ddvodu tuto informaci nezverejnil. V pfipadé nemocnice
je znamo, kdo utok podnikl, a dokonce se tento gang podafilo zadrzet. Jednalo
se o0 hackerskou skupinu nachazejici se na uzemi Ukrajiny.

Castky, které byly vynaloZzeny na obnovu systém( jsou v obou pEipadech
znacné odlisné. Ackoliv je feditelstvi silnic a dalnic daleko vétSi organizaci,
zameéstnava vice osob a disponuje vice systémy, tak ¢astka na obnovu provozu

dosahovala “pouze® 30 miliont korun.
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Tyto prostifedky byly vynaloZeny pfedevsim na obnovu systému a pofizeni nové
bezpecCnostni technologie.

Financni prostfedky, které musela vynalozit nemocnice v BeneSové dosahovaly
vySe 59 miliona korun. Tyto finance byly uréeny na obnovu systémd, ale nejvétsi
polozkou byly neproplacené operace a vySetfeni, které mély byt uskuteCnény

béhem necelych tfi tydnu, kdy byla nemocnice mimo provoz.

Nasledujici tabulka stru¢né shrnuje zakladni informace o obou utocich.

Tabulka 1 Shrnuti atokd

Napadena instituce RSD Nemocnice v BeneSové
Typ utoku Ransomware Ransomware
Cileny utok Ano Ne
Zpusob napadeni Skrze 3. subjekt Skrze zaméstnance
systému
Doba preruseni provozu | Webové stranky 5 dni 19 dni
Interni systémy 2
mésice
Komunikace s uto¢niky | Odmitnuti zaplaceni Neprobéhla
vykupného
Utognici Nezvefejnéno Dopadeni

Naklady na obnovu

30 miliénd korun

59 miliént korun

3.4 Moznosti predchazeni utokiim

V souCasném svété existuje nespoCet moznosti, jak mohou utoCnici
zablokovat, ukrast, zni€it a znehodnotit data. Nasledujici kapitoly budou vénovany
jednotlivym zplGsoblm, jak zabezpedit data v organizaci s konkrétnim zameéfenim
na Reditelstvi silnic a dalnic Ceské republiky a na nemocnici v BeneSové.
Kombinace v8ech téchto moznosti predstavuje efektivni zpusob zabezpeceni,
ne vS8ak absolutni, jelikoz kybernetické utoky byvaji ¢im dal sofistikovanéjsi

a je znaCné naroc¢né rychle a adekvatné reagovat na nové typy téchto hrozeb.
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3.4.1 Zalohovani dat

Pro Reditelstvi silnic a dalnic pfredstavovala nejvétsi problém nemoznost
ziskani ztracenych dat, jednalo se o dulezité informace pro chod firmy. Napfiklad
ucetnictvi, které firma potfebovala kvuli platbé zakazek a vymahani pohledavek.
Pro zalohovani dat se nabizi tfi zakladni varianty. Aby si poskozeny subjekt mohl
data obnovit bez velkych komplikaci, je nejlepsi variantou vyuZziti vSech moznosti
zaroven.

V pfipadé nemocnice je také dllezité zalohovat data a mit je velice dobfe
stfezena, jelikoz unik osobnich informaci pacientd by byl znacné zavazny, ale
v pfipadé utoku, ktery se odehral v roce 2019 v BeneSové nehrala ztrata dat pfilis
velkou roli, jednalo se spiSe o zablokovani pfistupu k internimu systému, takze
nemohly byt provadény Iékarské ukony. V kazdém pfipadé by nemocnice méla

taktéz vyuzivat vSechny moznosti zalohovani dat.

a) Cloudova ulozisté

Jedna se o virtualni ulozisté, kam si uzivatel uklada data. Mivaji velkou kapacitu
a umoznuji uzivateli pfistup z jakéhokoliv zafizeni, je vSak nutné, aby tento
uzivatel mél pristup k internetu, jelikoZ jsou tato ulozisté pfFistupna pouze online.
V dnesni dobé existuje nespocCet téchto ulozist. Mezi nejznaméjsi se radi
napfiklad Google Disk, Icloud, OneDrive i DropBox. Zakladni verze mivaji nizSi
kapacitu objemu dat, kterou si uzivatel muze ulozit. VetSi ulozisté Ize ziskat
po zaplaceni poplatku.

Mezi vyhody téchto ulozist patfi ziskavani dat ze vSech zafizeni, ktera jsou
pfipojena k internetu, moznost sdileni dat s dalSimi uzivateli a moznost obnoveni
dat v pfipadé, ze budou smazana. Existuji zde vSak také urcité nevyhody, jimiz
je napfiklad zabezpeceni dat, ne vSdechna ulozisté jsou dobfe chranéna, je vhodné
zvolit takové, které uzivateli umozhuje Sifrovani dat a dvoji ovéreni €i vicefazové
oveéreni.

Jelikoz mohou byt cloudova ulozisté dostupna z jakéhokoliv pocitace
pfipojeného na internet je dllezité, aby uzivatel po ziskani potfebnych informaci
vymazal z pocitate veSkera data spojena s hesly, pomoci kterych by se mohl
utoCnik do uctu dostat a v zadném pfipadé by uZivatel nemél hesla do zafizeni
ukladat.
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b) Kartotéky

Tento dfive vyzivany zpusob zalohovani informaci se v dnesni dobé jiz tolik
nevyskytuje, jelikoz bylo nutné mit mnoho prostoru, ktery musel splhovat urcita
kritéria (nesmélo tam byt vlhko, musel byt zabezpeCen a nainstalovan v ném
hasici systém), kam by se jednotlivé dokumenty ukladaly. Zaméstnanci museli mit
urCity systém, aby data byla prehledna a oni se v nich mohli nasledné dobre
orientovat a také trvalo ur€ity ¢as, nez se data dala ziskat oproti souborim
na pocitacCi, které jsou dostupné béhem nékolika sekund. Kartotéky vSak
predstavuiji jistotu, pokud pocitace selzou nebo pokud nastane vypadek dodavky
elektfiny a organizace nema zalozni generator elektrické energie. V tomto pfipadé
je snadné data ziskat. Reditelstvi silnic a dalnic by tak mohlo mit pfistup ke svému
ucetnictvi velice rychle a jednoduSe a nemuselo by mit tolik komplikaci, které
nastaly po hackerském utoku.

V pfipadé utoku na nemocnici by vyuziti kartotéky nebylo Zzadnym pfinosem,
jelikoz nefungovaly pocitaCe jako takové a nebylo nutné ziskavat uloZzena data.
Pokud by se jednalo o za$ifrovani dat jako v pfipadé RSD, kartotéky by byla
uziteCna.

c) Prenosné externi disky

Jedna se o Casto uzivany zpusob ukladani a zalohovani dat. Uzivatel musi mit
pouze externi disk a pocitac, do kterého tento disk viozi. Nasledné na néj pfenese
sva data. Pouziti je velice jednoduché. Tyto disky jsou finanéné nenarocné,
dostupné a maji velkou kapacitu, takze je na né mozné ulozit velky objem dat.
Nevyhodou je jejich zabezpec€eni, pokud si uzivatel sva data na tomto disku
nezasifruje nebo pokud je nezabezpeli heslem, mlze si data prohlédnout
kdokoliv, kdo tento disk ziska. Pokud uzivatel disponuje zvlast dulezitymi daty
je zadouci, aby tato dala ulozil alespon na dva disky zabezpe il je Sifrovanim
a heslem a nasledné kazdy z nich ulozil zvlast na bezpecné misto.

Dalsim typem externiho disku, na ktery si uZivatel zalohuje sva data, jsou
analogové pasky. Tato moznost ukladani dat byla hojné uzivana predevsim
v 90. letech 20. stoleti.
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Dle feditele RSD Radka Matla: ,Reditelstvi se snazilo prejit z analogovych
pasek na digitalni systém.“*® Ackoliv se v dnes$ni dobé tyto pasky jiz moc
nevyskytuji, tak predstavuji urCitou moznost, jak ochranit data pfed hackery,
jelikoz hackerské utoky probihaji pfedevsim v digitalni oblasti, nikoliv v analogové.

Tyto pasky v8ak nelze zabezpedit heslovanim &i Sifrovanim, takze si je mize
prohlédnout kdokoliv kdo ma pfistup jak k paskam, tak k zafizenim, na kterych je
mozné je prehrat. Pokud by feditelstvi mélo vSechna data uloZzena na téchto
paskach, bylo by nasledné po hackerském utoku snadné obnovit vSe, co bylo

ulozeno v pocitacich.

3.4.2 Vicefazové oveéreni

Vicefazové ovéreni se v soucasnosti vyskytuje ¢im dal Castéji. Lze se s nim
setkat napfiklad pfi vyuzivani mobilniho bankovnictvi, kdy jeho uzivatel potfebuje
ke zpfistupnéni aplikace pin kéd a k provedeni platby dalSi specificky prvek jimz
muze byt otisk prstu, rozpoznani obliceje Ci zpUsob ovéreni.

NejCastéji se pouziva dvoufazové ovéreni. Aby se uzivatel dostal k potfebnym
datlm, informacim ¢&i aplikacim je po ném vyzadovana znalost, kterou disponuje
pouze on sam, tedy napfiklad Ciselna kombinace a nasledné se prokazuje
ve vétSiné pfipadech fyzickym rysem, jimz mulze byt tvafr, oko, otisk aj. Diky
kombinaci téchto dvou faktord mu je nasledné udélen pfistup. Stejny systém by
meél byt vyuzivan i v organizacich, konkrétné pfi uzivani pocitacu a pocitacovych
siti. Zaméstnanci by se ke svym pocitacum nepfihlaSovali pouze heslem, ale bylo
by nich vyzadovano dal$i ovéreni, kromé zminénych fyzickych ryst by mohly byt
vyuzivany napfiklad firemni telefony, kam by po zadani hesla na pocitaci pfisla
SMS zprava se specifickym kdédem (jenz by byl funkéni pouze po kratky Cas)
a po jehoz zadani by se zaméstnanec dostal do pocitate. Nevyhodou tohoto

systému je finan¢ni nakladnost.

°3 ROZSYPAL, Michael. Utok nas ochromil a bude stat desitky milion(i, vykupné ale nezaplatime,
fika séf RSD. [online]. [cit. 10.01.2023]. Dostupné z: https://video.aktualne.cz/dvtv/utok-nas-
ochromil-a-bude-stat-desitky-milionu-vykupne-ale-ne/r~39890812f33211ec8d680cc47ab5f122/
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Pfedevsim v nemocnicich by bylo dobré zavést tento zplsob ovéreni. Na rozdil
od Feditelstvi se v nemocnicich pohybuje mnoho osob, které mohou mit
neopravnény pristup k pocitacim. Na téchto zafizenich mohou nasledné otevirat
nebezpecné emaily, popfipadé vkladat externi disky, které mohou tyto pocitace
poskodit. Proto by bylo dobré zavést ke kazdému pocitaCi komplexni heslo
a nasledné by zaméstnanci pouzili specialni kod, ktery by jim pfiSel na firemni

telefon.

3.4.3 Skoleni zaméstnancii

Prvnim krokem kazdé organizace, jak zabezpecit své informacni systémy, je
proskoleni zaméstnancl. V souasné dobé se vyuziva BOZP neboli Skoleni
bezpecCnosti a ochrany zdravi pfi praci, které kromé obecnych zasad, jak napfiklad
manipulovat s pfedméty v praci obsahuje i ¢ast vénovanou bezpec€nosti v oblasti
kybernetiky a informatiky. Toto Skoleni podstupuji zaméstnanci pfi nastupu
do nové prace nebo pfi zméné pracovni pozice, po dvou az tfech letech se
opakuje. Kurz je rozdélen do dvou c¢asti. Prvni obsahuje zakladni informace
o kybernetice konkrétné jsou zde uvedeny jednotlivé pojmy, legislativa, zakladni
zpUsoby zachéazeni s vypocetni technikou a dalSi. Dale jsou uvedeny jednotlivé
priklady, jimiz jsou silna hesla, jak vypadaji podvodné emaily, jaké wifi sité
pouzivat a jaké ne, jak zalohovat data a jiné dullezité informace. Druha Cast
obsahuje kratky znalostni test navazujici na pfedchozi ¢ast.

Samotné Skoleni je zakladnim nastrojem k zabezpeCeni organizace, av8ak
frekvence téchto kurzt by méla byt vysSi. Napfiklad jednou za 6 mésicu. Dale by
mohli zaméstnanci podstupovat rizné testy, které by nebyly pfedem oznameny
a sestavaly by ze znalosti, které by tito lidé méli mit. V neposledni fadé by monhl
zaméstnavatel zkousSet pracovniky ohledné bezpecného zachazeni s pocitaci
skrze rozmisténi neoznacenych flash diskli po pobolce a testovat, kdo
ze zaméstnancu tento externi disk pouzije na pocita€ zapojeny v dané organizaci.
Ti zaméstnanci, ktefi by toto neoznacené zafizeni pouzili by byli dale proskoleni

v oblasti kybernetické bezpecnosti.
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3.4.4 Osobni ucty zameéstnancu

V souCasném sveété jsou velice popularni socialni sité napfiklad Facebook,
Instagram, Twitter a dalSi. Pracovnici velice €asto navstévuji tyto weby v pracovni
dobé na pracovnich zafizenich. VyuZzivaji také osobni emaily a soukromé webové
stranky. Jedna se o bezpec€nostni riziko, které mize narusit chod organizace,
pokud by zaméstnanec oteviel zavadny email a v ném se nachazejici pfilohu
obsahujici Skodlivy virus, jako tomu bylo napfiklad u beneSovské nemocnice,
eventualné by pracovnik mohl otevfit odkaz ve zpravé, ktery by ho pfesméroval
na urcitou Skodlivou webovou stranku. Zaméstnavatelé by proto méli nechat tyto
socialni sité zablokované na firemnich pocitacich, telefonech a zafizenich.
Zaméstnanci by méli mit pfistup pouze ke strankam, které jsou dllezité pro jejich
praci, nikoliv pro osobni zalezitosti. Timto by firmy pfedeSly mnoha
nepfijemnostem, které predstavuji fetézové emaily a zpravy, které se Sifi

po socialnich sitich a emailech. A ohroZzuji jednotliva zafizeni.

3.4.5 Aktualizovany software

Aktualizovat software v zafizenich je dulezité z nékolika duvodld. Prvnim
dlvodem je vznik novéjsi verze software, ktera mize obsahovat nové funkce,
nova zabezpeCeni a dalSi moznosti, které mohou byt pro zafizeni dulezité.
Druhym ddvodem je oprava starého software, ve kterém se mohly vyskytovat
urCité chyby a v nové verzi jsou tyto chyby opraveny.

Hlavnim cilem je zajiSténi bezpelnosti zafizeni pfed pfFipadnymi utoky.
Aktualizovat by se méla vSechna zafizeni, kromé pocitacu i mobilni telefony,
tablety a dalSi technika, kterou zaméstnanci organizaci vyuZzivaji v praci.
O instalaci novych verzi by se méli starat zaméstnanci, ktefi pracuji v oddéleni
informacni technologie. Pokud by pracovnici zjistili, Zze je jejich zafizeni
upozorfiuje, aby si stahli novou verzi, méli by to nahlasit oddéleni zamérfujicimu
se na chod informacni technologie, ktera by dané zafizeni spravné aktualizovala.

V ptipadech GUtoku na nemocnici a Reditelstvi silnic a dalnic Ceské republiky
nebylo zminéno, Ze by tento utok, jakkoliv souvisel s aktualizaci software danych
organizaci, avSak jedna se o jeden ze zakladnich krokd, jak zajistit bezpecnost

zarizeni.
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3.4.6 Fyzické zabezpeceni organizace

Fyzické zabezpe€eni na prvni pohled nesouvisi s kybernetickou ochranou,
avsak opak je pravdou. Je velice dulezité mit zajistény vstup do firmy, popfipadé
do jednotlivych mistnosti v budové dané organizace pfed navstévniky, ktefi
na daném misté nemaiji byt.

Osoba s neopravnénym pfistupem muze fyzicky poskodit vypocetni zafizeni,
popfipadé do nich miaze stahnout Skodlivy software nebo naopak ziskat data,
ktera jsou soukromym majetkem organizace.

Existuje mnoho zplsobd, jak zajistit ochranu téchto zafizeni, mezi zakladni typy
fyzické bezpec€nosti patfi:

a) Ostraha

Ostrahou se rozumi osoby, které dbaji na bezpecnost. Vétsinou se nachazi
u vstupu do budovy a kontroluji navstévniky, zdali maji opravnény pfistup. Jedna
se vétSinou o osoby zaméstnané u soukromych bezpecnostnich sluzeb, které
si organizace najimaji k zajisténi ochrany.

b) Rezimova opatieni

Rezimova opatfeni se vyuzivaji ke kontrole. Jedna se napfiklad o prikazy,
kterymi se zaméstnanci prokazuji u vstupu do budovy. Mlze se jednat i o ¢teCku
statni poznavaci znacky pfi vjezdu do arealu, kdy je zafizeni schopno rozpoznat,
ktera auta mohou vjet a ktera nikoliv. Dale mize byt instalovano zafizeni u dvefi
do mistnosti, které je schopno vpustit pouze pracovnika, ktery ma pfislusné
opravnéni.

Tento pracovnik se mlze prokazovat pomoci otisku prstu, otiskem celé dlanég,
pomoci sitnice &i jiného fyzického znaku, ale taktéZz pomoci Cipu nebo jiného
technického zafizeni, které ma k dispozici pouze on sam.

c) Technické prostredky

Jedna se o zafizeni, ktera jsou instalovana pfedevSim u vstupu do arealu,
popfipadé do budovy. Pfikladem mohou byt zavory, turnikety, brany, mfize.
Neopravnéné osobé by meély ztizit vstup. Pro nejlepsi zabezpeceni je vyuZziti vSech
typu fyzické bezpec€nosti.
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V piipadé Reditelstvi silnic a dalnic jsou v arealu na Kaderové instalované
bezpecCnostni kamery, vstup je kontrolovan pfisluSnou osobou. Vjezd do arealu
je chranén vraty.

Areal nemocnice v BeneSové neni pfili§ chranén. Na pfijezdovych
komunikacich jsou instalovany zavory a nachazi se zde i nékolik bezpecnostnich
kamer, avSak dalSi vyrazna opatfeni zde nejsou umisténa.

Vhodnym krokem pro zajiSténi ochrany vypocetnich zafizeni v obou institucich
je zvoleni adekvatni bezpec€nostni firmy a zabezpe€eni mistnosti, kde se pocitace
a jina elektronika dulezita pro chod organizace nachazi. Pfistup by méli mit pouze

pracovnici, ktefi tato zafizeni potfebuji pro vykon své prace.

3.4.7 Zabezpeceni pocitacu a sité
Existuje nespoCet moznosti, jak zabezpecit poCitate a sité, zde je vycCet

nékolika moznych pfikladu, jak tato zafizeni ochranit.

a) Hesla

Hesla jsou v dneSni dobé velice dulezita. Lidé je pouzivaji pro prihlaseni
do pocitace, k emailim, socialnim sitim a dalSim uétim. Zasadni pro tvorbu hesla
je jeho slozitost. Mnoho lidi vyuZiva jednoducha hesla typu 12345, password
(anglicky heslo), QWERTY (prvnich 6 pismen na klavesnici) nebo napfiklad
00000. Aby bylo heslo dostate¢né bezpecné je vhodné vyuziti minimalné osmi
znak(, tyto znaky maji byt poskladany nahodné, heslo by mélo mit mala i velka
pismena, Cisla a specialni znaky (tecky, ¢arky, aj.). Heslo by se nemélo skladat
z béznych slov.

Pro zabezpeceni vSech uctu je zasadni, aby se hesla neopakovala, heslo by
mélo byt pro kazdy uZivatelsky ucet jiné. Doporu€enim je si neukladat tato hesla
do svych zafizeni, jelikoz utoCnik muze dany soubor otevfit a nasledné hesla
pouzit k uctam.

b) Firewall

Definice firewall je nasleduijici: ,Firewall v pocitacové siti blokuje nebo povoluje
navazované komunikace na zakladé preddefinovanych nebo dynamickych

pravidel a politik.
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Chrani zafizeni, jeZ jsou zapojena za nim, pfed riznymi typy utoku, véetné téch,
které umozni utocnikovi prevzit kontrolu na zafizenim.*®* Aby byla sit organizace
dobfe chranéna, je nutné vlastnit kvalitni firewall, ktery zabrani uto¢nikovi vstup
na dana zafizeni.

Jak v pfipadé nemocnice, tak u RSD je velice dilezité, aby obé& instituce
vlastnily kvalitni firewall a pfedesly tak dalSim hackerskym utokim. Tato samotna
ochrana vS8ak neni dostacujici a je dulezité pofridit i dalSi zpasoby, jak ochranit

firemni systemy.

c) Antivirové programy

Antivirové programy by mély byt soucasti kazdého poditaCe, ale i telefond,
tablet( a dalSich zafizeni. Vyznam tohoto programu spociva v kontrole systému,
zdali v ném nedochazi k urCitym vychylkam, tedy jestli neni napaden hackerem
nebo virem a po identifikaci tohoto problému dochazi k zabranéni dalSimu Sifeni.

Pokud uzivatel nema nainstalovany antivirovy program i se jedna o zastaralou
verzi, mize byt ohrozen. Napadené pocitaCe se projevuji pomalym fungovanim,
prehfivanim na webovych strankach se samovolné oteviraji reklamy a dalSi
stranky, popfipadé se do pocCitaCe mohou instalovat programy, které uzivatel
nechtél. Pro spravné fungovani pocitae je nutné disponovat kvalitnimi
antivirovymi programy a pravidelné je aktualizovat, aby nedochazelo
k problémdm.

V ptipadé Reditelstvi silnic a dalnic i nemocnice Rudolfa a Stefanie v Bene$ové
je tento krok nutnosti k zajisténi kontinualniho chodu zafizeni i organizaci
samotnych. V pfipadé nemocnice mohly byt Skody nizSi, pokud by antivirovy
program zablokoval Skodlivy email, diky némuz se nasledné do pocitaCe stahl
ransomware a znemoznil tak fungovani nemocnice a nasledné vznikly Skody
ve vySi 59 miliona KE.

d) Zablokovani webovych stranek

Zaméstnavatel by mél svym pracovnikim umoznit pfistup na internet
a k program0m, které jsou dullezité pro jejich praci, avSak nékteré webové stranky
by mél znepfistupnit. Jedna se napfiklad o socialni sité, kde Ize skrze zpravy
obdrzet napfiklad spam zpravy Ci phishing zpravy, které mohou narusit chod

54 ESET: Co je firewall? [online]. [cit. 26.01.2023]. Dostupné z: https://www.eset.com/cz/firewall/
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instituci. Stejné tak by se mélo jednat o soukromé emaily. Zaméstnanci by méli

mit pFistup k témto strankam ve svém volném €ase na svych vlastnich zafizenich.

e) Zakaz stahovani filmu, seriala, priloh

Jedna se o podobny koncept, jako zablokovani webovych stranek. UZivateli
by se do pocitate nemély stahnou soubory, které nejsou nutné pro jeho vykon
prace. Povoleny by mély byt pouze aktualizace stavajicich programd. Pokud by
bylo potfebné naistalovat néco nového, méli by se této prace ujmout odbornici
pfes informacni technologie, ktefi védi, co mohou stahnout a co nikoliv.
Na internetu vyskytuje mnoho polozek ke stazeni a velké mnozstvi z nich je
infikovano viry, popfipadé se jedna o soubory, u nichZ se uzivatel domniva, Ze se

jedna o pozadovany soubor, ale ve skuteCnosti jde o Skodlivy software.

f) Zakaz vkladani neovérenych externich zarizeni

V neposledni fadé je velice nebezpecné vkladat do firemnich, ale i soukromych
pocCitaCl externi ulozné disky, které uzivatel nezna. Systém by nemél povolit
vlozeni informaci z daného disku do pocitace. Pfikladem muaze byt atok
na americkou elektrarnu z roku 2012. Dle zjisténi BBC: ,jeden ze zaméstnanci
neumysiné infikoval pocitade elektrarny pomoci malware tim, Ze do daného
zafizeni viozil externi disk. Provoz elektrarny byl prerusen na tfi tydny. >

Zaméstnanci vS8ech organizaci by méli byt informovani, Ze pouzivani
neznamych neoznacenych diskl je nebezpecné a mohly by narusit provoz danych
instituci. Pokud by se takovy disk nalezl, mél by se odevzdat pfislusnym

odbornikam, ktefi by ovéfili, zda se jedna o Skodlivé zafizeni, €i nikoliv.

3.4.8 Finanéni zabezpeceni
Pofizeni vSech zminénych bezpelnostnich opatfeni je finanéné narocné.
Céstka za zajisténi fyzické bezpednosti, Skoleni zaméstnancti, zalohovani dat,
vicefazové ovéreni, zabezpeceni jednotlivych pocitacl a dalSich moznosti se
pohybuje v ramci statisic u velkych organizacich v ramci miliona korun. Zprvu
mulze tato Castka odrazovat organizace, aby si poridily vSechna tato opatfeni,

jelikoz se jim to muze zdat zbytecné. Pro€ by nékdo utodil, kdyz jsou na svété

55 BBC: US plants hit by USB stick malware attack. [online]. [cit. 26.01.2023]. Dostupné z:
https://lwww.bbc.com/news/technology-21042378

53



miliény jinych firem, které maji zajisté daleko horsi zabezpeceni? AvSak opak je
pravdou a hackefi atakuji kazdou organizaci, ve které se nachazi, byt sebemensi
chyba v zabezpecCeni a nasledné tito utoCnici zablokuji servery a zasSifruji data.
Poté se domahaji vykupného, které Casto pozaduji v kryptoméné, vySe jejiz
hodnoty se pohybuje v fadech statisici az miliénu korun.

Prvotni investice do zabezpeceni pocitaCu a siti je vysoka, avSak nasledna
udrzba jiz neni tolik naro¢na. Pfi dobrém zabezpeceni se hackefi do systému
nedostanou snadno a pokud ano, vypadek systémul se pohybuje v ramci hodin,
maximalné v jednotkach dni. Pokud si firma zalohovala sva data, muzou
zameéstnanci v praci kontinualné pokraCovat i nadale.

Prvnim zabezpecenim, jeZ by si dana instituce méla pofidit, je kvalitni firewall,
kromé toho by meéla investovat do antivirového programu, ktery mize dobfe
ochranit pocCitaCe. V neposledni fade by mély byt pofizeny externi disky, kam

by zaméstnanci zalohovali data.

3.4.9 Krizovy plan

Terminologicky slovnik Ministerstva vnitra definuje krizovy plan nasledovné:
,Krizovy plan je zakladnim planovacim dokumentem obsahujicim souhrn
krizovych opatieni a postupl k feSeni krizovych situaci. Jeho ucelem je vytvorit
podminky pro zaji$téni pfipravenosti na krizové situace a jejich rfeseni.“6

Jedna se tedy o urcity pfedem dany postup, jak rychle a efektivnhé reagovat
na krizovou situaci. Postup pro tvorbu tohoto planu by byl nasledovny:

Téma kyberbezpec&nosti je velice komplexni a pro tvorbu pland v této oblasti je
dulezité, aby se vyuzily zkusenosti odbornikd. Je vhodné vyuzit poznatky z historie
naptiklad jaké kybernetické utoky se vyskytly na izemi Ceské republiky, jaké jsou
souCasné trendy, jak jsou organizace zabezpeCeny, jak by mély reagovat
na pfipadné utoky a mnohé dalsi. Pfi tvorbé by se mohla vyuzit napfiklad metoda
brainstormingu, kdy by jednotlivi odbornici predkladali své napady a nasledné
by se utvofil plan na feSeni krizové situace, ktera by mohla nastat.

56 Ministerstvo vnitra CR: Terminologicky slovnik pojm( z oblasti krizového Fizeni, ochrany
obyvatelstva, enviromentalni bezpecnosti a planovani obrany statu — Krizovy plan. [online].

[cit. 26.01.2023]. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx
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Krizovy plan by mohl byt rozvrzen na tri ¢asti:

1. Zakladni ¢ast
V této Casti by byl uveden zakladni pfehled moznych zdroju rizik (konkrétné typy
kyberhrozeb viz kapitola 2.3). Nasledné by byl vypsan seznam konkrétnich osob,

které by se podilely na feSeni konkrétni krizové situace.

2. Operativni ¢ast
Druha ¢ast by obsahovala konkrétni feSeni a zpUsob jejich provedeni, pfehled
spojeni na dalSi osoby a instituce podilejici se na feSeni dané situace (napfiklad

Narodni ufad pro kybernetickou a informacni bezpec€nost).

3. Pomocna ¢ast

V posledni ¢asti by byl uveden vycet pravnich predpist vyuzitelnych pfi pfipravée
na krizové situace a jejich feSeni. Konkrétné zakon €. 181/2014 Sb., Zakon
o kybernetické bezpelnosti a o zméné souvisejicich zakonud, krizovy zakon
¢. 240/2000 Sb., o krizovém fFizeni a o zméné& nékterych zakonu, zakon
0 zpracovani osobnich udaju €. 110/2019 Sb. a dal8i dokumenty souvisejici
S pfipravenosti na krizové situace a jejich feSenim.

Vysledny krizovy plan by byl komplexni, ale prehledny dokument, kterym by
disponovali vedouci pracovnici jakozto navodem pro FeSeni nenadalych

kybernetickych utoku.

3.4.10 Zvyseni ochoty zaméstnanct podilet se

na zabezpeceni

Pro zaméstnance nemusi byt pfijemné neustalé pfipominani, aby dbali
na bezpecnost zafizeni a zvySené pozornosti, pfi praci s internetem. Hrozby se
nachazi na mnoha mistech a je opravdu nutné byt ostrazity, aby se neohrozil chod
instituce, ve které dani zaméstnanci pracuiji.

Aby zaméstnanci pozitivné pfistupovali k této problematice je nutné jim
vysvétlit, jaké zavazné dopady by mohla jejich nepozornost zplsobit (pfikladem
muze byt finanéni ztrata organizace, ztrata dat &i by tato nepozornost mohla mit

vliv i na samotnou existenci zaméstnavatele).
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Skoleni, ktera by méla probihat v &ast&jSich intervalech, tj. napfiklad kazdych
Sest mésicu by méla mit interaktivni formu a byt ur€itym zpusobem zabavna, aby
upoutala pozornost danych zaméstnancul, ktefi by diky tomuto Skoleni Iépe
odhadli, jaké hrozby mohou ocekavat pfi své praci a mohli se jim vyvarovat,
popfipadé by informovali pfislusné oddéleni, které spravuje sité organizace.

Se Skolenim by se pojilo i ovéfovani ziskanych poznatkd, které by bylo ve formé
testd. Za uspésné spinéni téchto testll by zaméstnanci mohli ziskat urcité bonusy
v praci. Zaméstnavatel by je ocenil za jejich snahu ochranit své pracovni pusobisté

napfiklad puldnem volna nebo jinym moznym zplsobem odmeény.

3.4.10 Zakonna ochrana

Se zakonnou ochranou nemulzou zaméstnavatelé sami pfiliS zmoci, avSak
mohli by apelovat, popfipadé lobbovat u pfislusSnych poslancl, senatoru,
popfipadé u samotnych politickych stran a hnuti, aby vytvofili i upravili zakony,
které by vice postihovaly utoCniky, ktefi skrze pocCitaCe a pocitaCové sité ohrozuiji
jednotlivce, malé podniky i velké firmy a instituce. Zpusoby, jakym by utocnici
mohli byt postiZzeni jsou riznorodé, od zvySeni pokut po zvySeni doby odnéti
svobody. Tento krok by tak mohl odradit mnoho osob od zpusobovani Skod.
Nevyhodou. Ktera se poji s utocniky je jejich slozité vypatravani. Avsak pokud by
se je povedlo nalézt, jejich postih by byl daleko striktngjsi.

Dal8i zakonnou upravou by byla ochrana samotnych instituci, které by mély
za povinnost se lépe chranit. V souCasné dobé maji za povinnost Skolit své
zameéstnance ohledné bezpecnosti a ochrany zdravi pfi praci, jenz obsahuje i ¢ast
zaméfenou na kybernetickou a informacéni ochranu, avSak bylo by vhodné
do zakonu pfipojit i Cast, ktera by sméfovala na konkrétni zabezpeceni firem
a organizaci. Sestavala by napfiklad z nutnosti pofizeni firewall, antivird,
vicefazového ovérfovani a tvorby vlastnich krizovych pland. Na pofizeni téchto
moznosti ochrany by mohl stat pfispivat ur€itou finan¢ni ¢astku. Toto opatieni je
spiSe utopistické, jelikoz stat v souCasné chvili nema dostatek prostfedku
na zajisténi tohoto opatreni a taktéz by bylo velice naro¢né ovérovat, zdali firmy
vyuzily tuto Castku na své kybernetické zabezpeCeni, a ne na jiné véci.
V neposledni fadé by bylo pro stat naroCné ovérovat, zdali maji organizace

vSechny zmifiované zplasoby ochrany.
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Zaver

Kyberterorismus je znacné rozsahlé a komplikované téma, které se v sou€asné
dobé velice hojné probira. V Ceské republice se zatim Zadny kyberteroristicky ttok
neodehral, avSak za poslednich nékolik let se uskutecnily kybernetické incidenty,
které zasahly nemocnice (nemocnici Rudolfa a Stefanie v BeneSoveé ¢&i Fakultni
nemocnici v Brné) a dal$i instituce, jimiZ bylo napfiklad Reditelstvi silnic a dalnic
Ceské republiky. V8echny tyto utoky ohrozuji lidské Zivoty predevsim kvdli
vyfazeni pfistroju v nemocnicich z provozu, na které jsou napojeni pacienti,
preruseni chodu dalSich zafizeni, které doktofi potfebuji pro svoji praci, €i naruseni
dopravnich systém, které spravuje RSD. Kybernetické Utoky ohroZuji nespocet
jednotlived, firem i nadnarodnich korporaci a jejich zafizeni jsou neustale
vystavena moznym hrozbam.

Evropska bezpecnostni agentura ENISA definovala 15 zakladnich druh
kybernetickych hrozeb, avSak do budoucna je mozné, ze tento pocCet vzroste,
jelikoz utoc€nici vytvareni neustale nové programy, které mohou poskodit ¢i jinak
narusit pocCitaCe a systemy.

Cilem této prace bylo popsat utoky, které smérovaly vuci feditelstvi silnic
a dalnic Ceské republiky a proti nemocnici Rudolfa a Stefanie v BeneSové
a nasledné navrhnout mozna fesSeni, ktera by zamezila vysokym Skodam, které
nastaly v disledku téchto incidentl. Oba tyto utoky byly znaéné zavazné a ohrozily
fungovani obou instituci na nékolik tydna v pfipadé nemocnice a na nékolik
mésict v pfipadé RSD. U obou incidentli byly taktéZ vysoké Skody, které se
pohybovaly v fadech desitek milionu korun. Spole¢nym znakem obou pfipadl byl
typ utoku, avSak zpusob, jakym se dostal do systémd, a jeho nasledny vyvoj se
liSil. Taktéz bylo mozné spatfit rozdily ve vySetfovani obou incidentl, kdy v pfipadé
nemocnice se povedlo dopadnou pachatele, avdak v pfipadé RSD vefejnost

nezna detaily z vySetfovani.
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V soucasnosti jsou lidé i organizace vystaveni neustalym hrozbam. Je nutné,
aby byly vSechny pocitate zabezpeceny, nezalezi, zdali jsou osobni &i firemni,
v kazdém pfipadé musi byt ochranény pred pfipadnym utokem. MoZnosti, jak tato
zarizeni ochranit je mnoho. Prvnim krokem pfi pofizovani vypocetniho zafizeni je
instalace kvalitniho firewallu a antivirového programu. Oba tyto nastroje slouzi
k identifikaci a zablokovani nevhodnych souborl a programu, které mohou
poskodit zafizeni.

V neposledni fadé je zasadni, aby byli sami uzivatelé ostraziti a neotevirali
neznameé pfilohy v emailech a jinych zpravach napfiklad ze socialnich siti a taktéz
se vyvarovali webovym strankam, které mohou obsahovat Skodlivé viry.

Utognici jsou vynalézavi lidé a pokusi se atakovat jakékoliv systémy, ze kterych
by pro né mohl plynout zisk. Pro ohrozené uZivatele je vhodné, aby sledovali
soucCasné trendy v oblasti kybernetiky a mohli se tak snaze pfipravit na mozné
zpusoby utoku, které by jim mohly hrozit.

ZaleZi predevSim na uzivatelich samotnych, jak se zabezpeci, aby byly jejich
pocitace a data v nich zabezpe€eny a ochranény pfed pfipadnymi utoky hackeru,

ktefi mohou data téchto obéti smazat, zneuzit, zvefejnit Ci jinak poskodit.
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