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ANOTACE 

Práce se zabývá pojmem kyberterorismus a jeho dopadem v současném 
světě. V první části jsou uvedeny základní informace o kyberterorismu, 
o cílech útočníků, výčet možných útočníků a stručné shrnutí základních 
kybernetických hrozeb. Druhá část je zaměřena na případovou studii, 
konkrétně na kybernetické útoky v České republice. Prvním zmíněným útokem 
je případ, který se odehrál v roce 2022 a byl spáchán vůči Ředitelství silnic 
a dálnic České republiky, druhý útok se odehrál v roce 2019 a byl zaměřen 
na nemocnici Rudolfa a Stefanie v Benešově. Tyto incidenty budou konkrétně 
popsány a následně budou navržena řešení, jak se mohlo útokům předejít. 

KLÍČOVÁ SLOVA 
kyberterorismus * kyberútok * kyberhrozba * kyberútočník 

ANNOTATION 
This master thesis deals with the concept of cyber-terrorism and its impact 
in the contemporary world. The first part includes basic information about 
cyber terrorism, the goals of attackers, a list of possible attackers and a brief 
summary of basic cyber threats. The second part is focused on a case studies, 
specifically on a cyber attack, that was commited against the Czech 
Directorate of Roads and Highways in 2022 and attack that was commited 
against The hospital of Rudolf and Stefanie in Benešov. These incidents will 
be specifically described. There are going to be proposed several solutions 
how the attacks could have been prevented. 
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Úvod 

Kyberterorismus je pojem, který vznikl se zrodem a následným vývojem 

výpočetní techniky. Frekvence skloňování tohoto termínu vzrůstá s množstvím 

používaných zařízení a také s opatrností, s jakou se nakládá s těmito aparáty, 

jelikož jakákoliv sebemenší neopatrnost vede ke značným a nenávratným 

škodám. Tento typ terorismu je problémem, který se v moderním světě vyskytuje 

čím dál častěji. Jedná se o závažnou překážku, která ohrožuje především počítače 

a informace v nich uložené a následně další zařízení v mnoha důležitých 

oblastech, zvláště v prostředí kritické infrastruktury. Pokud dojde k napadení 

těchto zařízení, mohou být ohroženy životy, zdraví, majetek, informace, ale také 

chod celého státu. Současným trendem je šifrování dat v počítačích a následné 

vydírání za účelem zisku peněz od napadených osob a institucí, které jsou nuceny 

zaplatit značnou sumu peněz, aby byly jejich data obnovena či nezaplatit, ale přijít 

o důležité záznamy. Další možností je spolupráce s osobami, jež jsou experty 

v dané oblasti a mohou se pokusit data obnovit. 

Cílem práce je seznámení s pojmem kyberterorismus a jeho vznikem. Nedílnou 

součástí teoretické části bude výčet a popis jednotlivých druhů kyberhrozeb, jichž 

je v současné době mnoho a neustále vznikají nové, historii kyberterorismu 

a současným trendům v České republice. Práce se bude také věnovat výčtu 

možných útočníků, konkrétním záměrům těchto pachatelů a způsobům, jak tyto 

útoky mohou provést. 

Praktická část bude obsahovat případovou studii, jenž se zaměří na kyberútok, 

který proběhl v roce 2022 na Ředitelství silnic a dálnic a také na hackerský útok 

na nemocnici Rudolfa a Stefanie v Benešově v roce 2019. V tomto úseku práce 

se rozebere typ útoku a škody, které útočníci způsobili. Případová studie by tedy 

měla obsahovat způsob, jakým bylo Ředitelství a nemocnice napadeny, 

co všechno bylo ohroženo a následně bude navrženo řešení, jak se mohlo těmto 

škodám předejít, popřípadě jak a zdali bylo možné se proti tomuto útoku nějak 

bránit. 
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1. Kyberterorismus 

Kyberterorismus je značně rozsáhlý pojem, který je v současné době často 

zmiňován, především v důsledku ozbrojeného konfliktu na Ukrajině, ale také 

v souvislosti s útoky, které se odehrály v Evropské unii. V České republice jsme 

se v posledních letech setkali s několika případy, kdy byl ohrožen chod státních 

i soukromých institucí, které byly napadeny kyberútočníkem a na několik dnů 

až týdnu byly jejich systémy vyřazeny z běžného provozu. V následujících 

kapitolách bude tento pojem blíže vysvětlen.  

1.1 Vymezení základních pojmů 

V oblasti kyberterorismu existuje velké množství pojmů, které je vhodné 

konkrétně objasnit, jelikož se s nimi bude čtenář setkávat v následujících 

kapitolách. Porozumění těmto pojmům zvýší orientaci v dané problematice.  

1.1.1 Kyberprostor 

Walter Gary Sharp definoval kyberprostor jako: „Prostředí vytvořené spojením 

kooperativních sítí počítačů, informačních systémů a telekomunikačních 

infrastruktur běžně označovaných jako internet a World Wide Web.“1 

Kyberprostor má mnoho výhod, jimiž jsou například rychlost, dostupnost 

a finanční nenáročnost. Jednotliví uživatelé spolu mohou komunikovat napříč 

světem, mohou získávat a sdílet informace, využívat internetové bankovnictví 

a mnohé další.  

S využitím tohoto prostoru přichází i negativní jevy. Jedná se například 

o anonymitu, která v některých případech může být i výhodou, většinou je však 

využívána k nelegálním účelům, konkrétně ke kyberkriminalitě, která je páchána 

prostřednictvím kybernetických útoků, mezi něž se řadí: phishing, spam, malware, 

denial of service a mnohé jiné. 

 
1 GARY SHARP, Walter, Definitions of Cyberspace – Cyberpower and National Security. 1. vyd. 
Washington, D.C.: POTOMAC BOOKS, 2009, ISBN 978-1-59797-423-3. s. 27. 
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Kromě těchto typů útoků se pod pojem kyberkriminalita řadí i mravnostní trestné 

činy (výroba a jiné nakládání s dětskou pornografií), trestné činy proti autorskému 

právu (nelegální stahování či sdílení filmů, seriálů, hudby) a v neposlední řadě 

se pod tento pojem řadí násilné projevy a hate crime (vydírání, šíření poplašných 

zpráv, extremistické projevy aj.). 

1.1.2 Kyberhrozba 

Americký úřad pro technologie popisuje kyberhrozbu jako: „Jakoukoliv okolnost 

nebo událost s potencionálním nepříznivým vlivem na chod organizace (včetně 

jejích funkcí, pověsti apod.), popřípadě na jedince prostřednictvím informačního 

systému skrze neoprávněný přístup, zničení, zveřejnění, úpravu informací, nebo 

odmítnutí fungování, Jedná se také o potenciál hrozby úspěšně zneužít 

zranitelnosti konkrétního informačního systému.“2 

Kyberhrozby mají různé podoby, může se jednat o škodlivý vir, hackerský útok, 

ale také o kyber špionáž a jakékoliv další narušení informační sítě a počítačů. 

V dnešní době existuje nepřeberné množství těchto hrozeb, a je nutné se finančně 

i materiálně připravit na možné nežádoucí jevy spojené s těmito hrozbami, které 

v současném světě ohrožují malé podniky, státní instituce i nadnárodní korporace.  

1.1.3 Kyberútok 

Kyberútok je cílené poškození druhé strany, skrze kyberprostor s využitím 

jednoho či více druhů útoků, které je uskutečněno kyberútočníkem. 

Marry Pratt vysvětluje kyberútok jako: „Jakýkoliv pokus získat neoprávněný 

přístup do počítače, počítačového systému nebo počítačové sítě s úmyslem 

způsobit škodu. Kyberútoky cílí na deaktivaci, narušení, zničení nebo ovládnutí 

počítačových systémů, nebo na změnu, blokování, mazání, manipulaci nebo 

ukradení dat uchovávaných v těchto systémech.“3

 
2 JEFFREY William. Minimum Security Requirements for Federal Information and Information 
Systems: Threat. [online]. [cit. 02.12.2022]. Dostupné z: 
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.200.pdf 
3 PRATT, Mary K., Cyber attack: definiton. [online]. [cit. 02.12.2022]. Dostupné z: 
https://www.techtarget.com/searchsecurity/definition/cyber-attack 
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1.1.4 Kyberútočník 

Jde o osobu nebo skupinu osob využívající kybernetické sítě a skrze kyberútoky 

cílit na poškození, smazání, zveřejnění dat, popřípadě celkové narušení sítě. 

Kyberútočník se může zaměřit na konkrétního jednotlivce, organizaci nebo 

dokonce stát a skrze specifický útok mařit výkon těchto subjektů.  

Někteří kyberútočníci podnikají velké množství kyberútoků po celém světě, 

avšak nechtějí ohrozit svoji vlastní zemi. Dle odborníka na zabezpečení sítí 

Martina Hallera: „Mají viry určitou bezpečnostní pojistku, která zjistí, v jakém 

jazyce se napadený počítač používá a pokud se jedná o stejný jazyk, který 

používají i útočníci, tak se virus deaktivuje.“4 Nejedná se o pravidlo, avšak tento 

způsob „ochrany“ vlastní země bývá častý. 

1.1.5 Kyberterorismus 

Kyberterorismus je pro mnohé zcela novým pojmem, který se do povědomí 

občanů dostává posledních několik let především skrze masmédia, která jej hojně 

používají, avšak ne vždy ve správném kontextu. Pro lepší porozumění je nutné 

představit a vysvětlit jednotlivá slova, ze kterých se kyberterorismus skládá. 

Prvním je slovo kyber z anglického cyber znamenající, že se něco vztahuje 

k počítačům, informačním systémům nebo virtuální realitě.  

Jedním ze států s nejvyšším počtem teroristických útoků jsou Spojené státy 

Americké. Jejich ministerstvo spravedlnosti definovalo terorismus jako: „Útok, 

který je násilným činem nebo je nebezpečím pro lidský život, porušení trestního 

práva Spojených států Amerických nebo jakéhokoliv jiného státu nebo 

zastrašování a donucování vlády, civilního obyvatelstva nebo jejich částí 

za účelem podpory politického nebo sociálního cíle.“5

 
4 VESELOVSKÝ, Martin. Haller: Útok na benešovskou nemocnici? Stačí jediná chyba, hackerům 
jde jen o peníze. [online]. [cit. 19.02.2023]. Dostupné z: https://video.aktualne.cz/dvtv/haller-utok-
na-benesovskou-nemocnici-staci-jedina-chyba-hack/r~5e29cd6c1c3111ea858fac1f6b220ee8/  
5FBI: THE FBI DIVIDES TERRORIST-RELATED ACTIVITY INTO TWO 
CATEGORIES – Terrorism [online]. [cit. 04.12.2022]. Dostupné z: https://www.fbi.gov/file-
repository/stats-services-publications-terrorism-2002-2005-terror02 

https://video.aktualne.cz/dvtv/haller-utok-na-benesovskou-nemocnici-staci-jedina-chyba-hack/r~5e29cd6c1c3111ea858fac1f6b220ee8/
https://video.aktualne.cz/dvtv/haller-utok-na-benesovskou-nemocnici-staci-jedina-chyba-hack/r~5e29cd6c1c3111ea858fac1f6b220ee8/
https://www.fbi.gov/file-repository/stats-services-publications-terrorism-2002-2005-terror02
https://www.fbi.gov/file-repository/stats-services-publications-terrorism-2002-2005-terror02
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Samotný pojem kyberterorismus není nikde zcela dokonale definován. Nejblíže 

jej definovala Dorothy E. Denning: „Kyberterorismus je konvergencí terorismu 

a kyberprostoru. Je obecně chápán jako nezákonný útok nebo nebezpečí útoku 

proti počítačům, počítačovým sítím a informacím v nich skladovaným v případě, 

že je útok konán za účelem zastrašit nebo donutit vládu nebo obyvatele 

k podporování sociálních nebo politických cílů."6 

Další definicí, která je taktéž značně vystihující je od Wilsona 

Claye: „Počítačový útok může být definován jako kyberterorismus, pokud jsou jeho 

následky dostatečně zničující nebo narušující, aby vyvolaly strach srovnatelný 

s teroristickým útokem.“7 

Kyberterorismus tedy představuje určitý druh násilí či záškodnictví 

prostřednictvím počítačů a počítačových sítí. Všechny útoky však mají jedno 

společné, tím je ublížit velké skupině lidí, celé společnosti, státu, způsobit 

nenávratné škody a ovlivnit budoucí vývoj. 

Kybernetické útoky jsou specifické tím, že mají druhotný cíl, tzn. plánem 

útočníků není například vypnout určité zařízení, ale vyvolat reakci, která následuje 

po prvotním kyberútoku, jejíž následky budou daleko ničivější než samotný útok 

útočníků. 

Mezi hlavní cíle kyberútoků patří: 

a) Závažným způsobem zastrašit obyvatelstvo, a/nebo 

b) Protiprávně přinutit vládu nebo mezinárodní organizaci, aby jednala 

určitým způsobem nebo aby se jednání zdržela, a/nebo 

c) Závažným způsobem destabilizovat či zničit základní politické, ústavní, 

hospodářské nebo sociální struktury země nebo mezinárodní 

organizace.8

 
6 DENNING, D.E. Kybernetická kriminalita – Kybernetická kriminalita: nejen o hackingu, 
crackingu, virech a trojských koních bez tajemství. Praha: Grada, 2007, ISBN 978-80-247-1561-
2. s. 130. 
7 CLAY, Wilson. Computer Attack and Cyber Terrorism: Vulnerabilities and Policy Issues for 
Congress [online]. [cit. 08.11.2022]. Dostupné z: http://www.fas.org/irp/crs/RL32114.pdf 
8 European Union: Společný postoj Rady: o uplatnění zvláštních opatření k boji proti 
terorismu [online]. [cit. 8.11.2022]. Dostupné z: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001E0931:CS:HTML 

https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001E0931:CS:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001E0931:CS:HTML


10 
 

1.2 Historie kyberterorismu 

Kyberterorismus je moderní pojem a jeho historie se datuje k vývoji výpočetní 

techniky, a především ke globalizaci internetu, tedy do 90. let minulého století. 

Větší pozornosti se kyberterorismu dostalo po útocích 11. září 2001 na Světové 

obchodní centrum v New Yorku. Do té doby se nepředpokládalo, že by kyberútoky 

mohly mít extrémně závažné dopady ohrožující životy mnoha lidí.  

„Před jedenáctým zářím 2001, tehdejší kandidát na prezidenta George 

W. Bush, varoval, že jsou Americké síly nadměrně využívány a nedostatečně 

financovány právě tehdy, když jsou konfrontovány s řadou nových hrozeb a výzev 

jimiž jsou například: šíření zbraní hromadného ničení, vzestup kyberterorismu, 

šíření raketové technologie. Po útocích na obchodní centrum založil tehdejší 

prezident Bush v Bílém domě Úřad pro kybernetickou bezpečnost.“ 9 

Teroristické organizace skrze kybernetické útoky ohrožují vysoké počty lidí 

a tyto ataky mohou být v určitých případech daleko ničivější, než použití bomb 

a dalších výbušných prostředků či jiných ničivých zbraní. 

1.3 Kyberterorismus v právních dokumentech 

Kyberterorismus a jednotlivé kybernetické útoky jsou škodlivé vůči lidem a celé 

společnosti. Aby mohly být vymahatelné je nutné je zakomponovat do legislativy 

ať už České či Evropské.  

Kyberterorismus v Českém právu: 

Po dlouhou dobu se kyberterorismem ani samotnou kybernetickou kriminalitou 

nikdo pořádně nezabýval. Zásadním krokem se stalo usnesení Vlády České 

republiky č. 781 z roku 2011, o ustavení Národního bezpečnostního úřadu 

gestorem problematiky kybernetické bezpečnosti a zároveň národní autoritou 

pro tuto oblast. 

 
9 WEIMANN, Gabriel, Cyberterrorism Angst – UNITED STATES INSTITUTE OF PEACE 
SPECIAL REPORT: CYBERTERRORISM HOW REAL IS THE THREAT? [online]. [cit. 
08.12.2022]. Dostupné z: https://www.usip.org/sites/default/files/sr119.pdf 

https://www.usip.org/sites/default/files/sr119.pdf
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Zásadními body v tomto dokumentu jsou: „Ustanovení Národního 

bezpečnostního úřadu gestorem problematiky kybernetické bezpečnosti 

a zároveň národní autoritou pro tuto oblast, zřízení rady pro kybernetickou 

bezpečnost, schválení vzniku národního centra kybernetické bezpečnosti, jako 

součásti Národního bezpečnostního úřadu.“10 

Stěžejním zákon v kybernetické bezpečnosti je zákon č. 181/2014 Sb., Zákon 

o kybernetické bezpečnosti a o změně souvisejících zákonů. Předmětem úpravy 

jsou práva a povinnosti osob a působnost a pravomoci orgánů veřejné moci 

v oblasti kybernetické bezpečnosti.11 Samotný pojem kyberterorismus se zde však 

nenalézá. Dle Sedláka, Konečného a kol.: „bylo cílem kybernetického zákona 

vytvořit zákonné postavení státní instituce, která bude odpovědná za zajišťování 

kybernetické bezpečnosti státu a oprávněná k regulaci klíčových subjektů.“12 

Dalšími souvisejícími právními dokumenty jsou: 

• Krizový zákon (zákon č. 240/2000 Sb., o krizovém řízení a o změně 

některých zákonů), jenž se zabývá krizovými situacemi, které mohou nastat 

i díky kyberútokům především při cílení na kritickou infrastrukturu.  

• Občanský zákoník (zákon č. 89/2012 Sb.) v němž se definují objekty, jež 

se mohou stát obětmi trestné činnosti, jimiž jsou fyzické a právnické osoby 

a taktéž se zde definují absolutní a relativní majetková práva, vůči kterým 

bývají útoky často mířené.  

• Trestní zákoník (zákon č. 40/2009 Sb.,). Trestní zákon stěžejní pro 

vymáhání práva i v oblasti kybernetiky. Avšak výčet trestních činů zde není 

definitivní, jelikož například v oblasti virtuální reality je značně složité 

vyjmenovat všechny jednotlivé trestné činy, díky tomu, že neustále vznikají 

nové způsoby, jak porušovat zákon. Jako příklady trestné činnosti 

 
10 Usnesení vlády České republiky dne 19. října 2011 č. 781: o ustavení Národního 
bezpečnostního úřadu gestorem problematiky kybernetické bezpečnosti a zároveň národní 
autoritou pro tuto oblast [online]. [cit. 30.09.2022]. Dostupné z: 
https://www.govcert.cz/download/legislativa/container-nodeid-545/781-uv1110190781.pdf 
11 § 1 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících 
zákonů (zákon o kybernetické bezpečnosti) [online]. [cit. 02.12.2022]. Dostupné z: 
https://www.zakonyprolidi.cz/cs/2014-181#p1- 
12 SEDLÁK Petr, Martin KONEČNÝ a kolektiv. Kybernetická (ne)bezpečnost – problematika 
bezpečnosti v kyberprostoru. 1. vyd.  Brno: CERM akademické nakladatelství, 2021. ISBN 978-
80-7623-068-2. s. 69. 

https://www.govcert.cz/download/legislativa/container-nodeid-545/781-uv1110190781.pdf
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probíhající v kyberprostoru lze uvést násilné projevy a hate crime 

či mravnostní trestné činy.  

• Zákon o zpracování osobních údajů (zákon č. 110/2019 Sb.,). Využití 

tohoto zákona v oblasti kybernetiky. Častým problémem, který se objevuje 

v oblasti kyberprostoru je zneužití osobních údajů, jimiž jsou například 

rodná čísla, čísla občanských průkazů, čísla pasů nebo data narození. 

• Bezpečnostní strategie z roku 2015. V tomto dokumentu se uvádí, že mezi 

strategické zájmy České republiky patří zajištění kybernetické bezpečnosti 

a obrany ČR. A taktéž je zde zmíněno, že se kybernetické útoky řadí mezi 

bezpečnostní hrozby pro ČR a její spojence. 

• Vyhláška č. 317/2014 Sb., o významných informačních systémech a jejich 

určujících kritériích. V této vyhlášce je definováno, jaké subjekty se řadí 

do skupiny významných informačních systémů a zmiňuje další určující 

kritéria.  

Kyberterorismus v Evropském právu 

Prvním oficiálním a stěžejním dokumentem v oblasti kyberkriminality se stala 

Budapešťská úmluva o počítačové kriminalitě. Global Forum on Cyber Expertise 

napsalo: „Tato úmluva byla vytvořena radou Evropy ve Štrasburku, v roce 2001 

byla v Budapešti předložena státům k podepsání. Do roku 2016 tuto úmluvu 

podepsalo 67 států spolu s 10 mezinárodními organizacemi (Evropská Unie, 

Interpol atd.).“13 Tato úmluva poskytuje státům nástroje, jak bojovat proti 

kyberkriminalitě a propojuje členy navzájem, aby mohly rychle a efektivně 

spolupracovat.  

Dalším významným dokumentem se stala směrnice Evropského parlamentu 

a Rady Evropské unie 2016/1148 ze dne 6. července 2016 o opatřeních k zajištění 

vysoké společné úrovně bezpečnosti sítí a informačních systémů v Unii, jenž 

podrobně popisuje důvody ochrany informačních sítí a následně jednotlivým 

členským státům ukládá povinnosti, jimiž je například „přijmutí národní strategie 

pro bezpečnost sítí a informačních systémů nebo zavádí bezpečnostní požadavky 

a požadavky na hlášení incidentů pro provozovatele základních služeb a pro 

 
13 SEGER, Alexander., The Budapest Convention on Cybercrime – a framework for capacity 
building. Global Forum on Cyber Expertise [online]. [cit. 07.12.2022]. https://thegfce.org/the-
budapest-convention-on-cybercrime-a-framework-for-capacity-building/ 

https://thegfce.org/the-budapest-convention-on-cybercrime-a-framework-for-capacity-building/
https://thegfce.org/the-budapest-convention-on-cybercrime-a-framework-for-capacity-building/
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poskytovatele digitálních služeb.“14 

Značně přínosnou je Vyhláška č. 82/2018 Sb., Vyhláška o bezpečnostních 

opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, 

náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška 

o kybernetické bezpečnosti). Vyhláška zpracovává směrnici Evropského 

parlamentu a Rady Evropské unie 2016/1148 ze dne 6. července 2016 

o opatřeních k zajištění vysoké společné úrovně bezpečnosti sítí a informačních 

systémů v Unii. 

1.4 Současná situace v České republice 

Trendy v oblasti kyberútoků sleduje a zpracovává Národní úřad pro 

kybernetickou bezpečnost. Každý rok vyhotovuje zprávu o stavu kybernetické 

bezpečnosti v České republice, kde uvádí počty hlášených kybernetických útoků, 

kolik útoků sami řešili a kolik z nich bylo velmi závažných, ale zaměřuje se také 

na prevenci a udává počty proškolených osob a další specifické údaje.   

Dalšími údaji, které obsahuje zpráva o stavu kybernetické bezpečnosti za 

konkrétní rok jsou kybernetické hrozby a aktéři (NÚKIB uvádí například rozšíření 

určitého typu útoku a konkrétní statistické údaje), cíle kybernetických útoků 

(například za rok 2021 uvádí podíl incidentů, které vyústily v omezení dostupnosti 

služeb vzrostl na 70 %)15 a opatření (NÚKIB pravidelně zveřejňuje upozornění na 

právě probíhající hrozby a jak se jim, popřípadě vyvarovat).

 
14 Úřední věstník Evropské unie: Směrnice Evropského parlamentu a rady (EU) 2016/1148 ze 
dne 6. července 2016 o opatřeních k zajištění vysoké společné úrovně bezpečnosti sítí 
informačních systémů v Unii. [online]. [cit. 06.02.2023]. Dostupné z: https://eur- Úřední věstník 
Evropské unie: Směrnice Evropského parlamentu a rady (EU) 2016/1148 ze dne 6. července 
2016 o opatřeních k zajištění vysoké společné úrovně bezpečnosti sítí informačních systémů 
v Unii. [online]. [cit. 06.02.2023]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32016L1148&from=CS 
15 Národní úřad pro kybernetickou a informační bezpečnost, ZPRÁVA O STAVU 
KYBERNETICKÉ BEZPEČNOSTI ČESKÉ REPUBLIKY ZA ROK 2021 [online]. [cit. 25.10.2022]. 
Dostupné z: 
https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_kybernetick_bezpeno
sti_2021.pdf 
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Následující graf se věnuje počtu hlášených kybernetických útoků obdržených 

NÚKIB. Jedná se o vývoj za posledních pět let, konkrétně v období let 2017–2021. 

Počet útoků se týká pouze orgánů a osob, kterým se ukládají povinnosti v oblasti 

kybernetické bezpečnosti dle § 3 zákona č. 181/2014 Sb., o kybernetické 

bezpečnosti a o změně souvisejících zákonů. Celkový počet kybernetických útoků 

na jednotlivé obyvatele České republiky nelze přesně určit, jelikož občané 

nenahlašují každý útoků, popřípadě si sami nemusí být vědomi, že se jedná 

o kybernetický útok.  

 

Graf 1 Hlášení kybernetických útoků za rok 2017–2021 – zdroj: NÚKIB 

Mezi lety 2019 a 2020 je patrný značný nárůst útoků. NÚKIB tento rozdíl 

vysvětluje takto: „Za tímto nárůstem stojí velmi pravděpodobně vyšší počet 

kybernetických útoků i větší povědomí o existenci a aktivitách NÚKIB.“16 Vliv má 

zajisté i pandemie COVID – 19, která zapříčinila, že mnoho lidí muselo pracovat 

z domova, kde nemají v mnoha případech dostatečné bezpečnostní zajištění 

svých počítačů, proto je pak snazší na ně zaútočit.  

 

 
16 Národní úřad pro kybernetickou a informační bezpečnost, ZPRÁVA O STAVU 
KYBERNETICKÉ BEZPEČNOSTI ČESKÉ REPUBLIKY ZA ROK 2020 [online]. [cit. 25.10.2022]. 
Dostupné z: 
https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf 
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Dle statistiky policie České republiky bylo v roce 2020 evidováno celkem 9 103 

trestných činů spojených s kybernetickou kriminalitou. Jedná se pouze 

o registrované skutky, celkový počet všech trestných činů spojených 

s kyberkriminalitou může být až několikanásobně vyšší. Z grafu č. 2 je patrné, 

že nejčastěji páchaným trestným činem jsou podvodná jednání, která činí více, jak 

50 % všech spáchaných kybernetických trestných činů. Pod podvodná jednání 

spadají například podvodné inzeráty, podvodné e-shopy, podvodné emaily aj. 

Ve většině těchto případů útočník usiluje o získání peněz. Na druhé místo se řadí 

hacking. Tento typ útoku je specifický tím, že se pachatel dostane do počítače 

oběti a neoprávněně nakládá s jejími daty tím, že je maže, upravuje, zveřejňuje 

či šifruje. Třetí místo zaujímají mravnostní delikty, jimiž je například tvorba a šíření 

dětské pornografie.  

 
Graf 2 Přehled kyberkriminality na území ČR za rok 2020 – zdroj: Policie ČR 

Počet kyberútoků každoročně roste. Pro zamezení nárůstu těchto incidentů je 

důležité se chránit. Existuje mnoho možností, jak ochránit své počítače a sítě. Čím 

více prvků ochrany je použito, tím je zabezpečení složitější a pro útočníka 

náročnější k překonání. Příkladem ochrany může být aktualizace software, kvalitní 

antivirový program, proškolení zaměstnanci aj. 

4960

1193

1037

847

852

214

Přehled kyberkriminality na území ČR za rok 
2020

Podvodná jednání Hacking

Ostatní Mravnostní delikty

Násilné projevy a hatecrime Autorskoprávní delikty



16 
 

2. Kyberútoky 

Kyberútoky jsou základním nástrojem, jak mohou útočníci napadat výpočetní 

zařízení i celé systémy organizací. V následujících kapitolách budou podrobně 

definovány konkrétní cíle kyberútoků, výčet jednotlivých útočníků z geopolitického 

hlediska a v neposlední řadě typy kyberhrozeb, jež budou individuálně popsány. 

2.1 Cíle kyberútoků 

Cíle kyberterorismu nejsou přesně definované. Existuje jich mnoho a značně 

se od sebe liší, avšak jedno mají společné, jedná se o útok směřující vůči skupině 

lidí, společnosti či celému státu se záměrem vyvolat paniku, narušit chod státu, 

poškodit ekonomiku, a mnoho dalších závažných dopadů. Zde je výčet tří 

základních oblastí, které mohou být zasaženy kyberterorismem.  

2.1.1 Kritická infrastruktura 

Krizový zákon definuje kritickou infrastrukturu jako: „Prvek kritické infrastruktury 

nebo systém prvků kritické infrastruktury, narušení, jehož funkce by mělo závažný 

dopad na bezpečnost státu, zabezpečení základních životních potřeb 

obyvatelstva, zdraví osob nebo ekonomiku státu.“17 

Konkrétní výčet jednotlivých prvků není zveřejněn, jelikož by mohl být využit 

například teroristickou organizací, která by tyto jednotlivé prvky narušila a ohrozila 

by chod státu, životy a zdraví osob a jejich majetek. Dohledatelná jsou kritéria, 

podle kterých lze určit prvek kritické infrastruktury. Konkrétně se jedná o průřezová 

(tedy jaké následky by mělo narušení kritické infrastruktury. Jedná se o počet 

obětí, ekonomický dopad a dopad na veřejnost) a odvětvová kritéria (tedy oblasti, 

do kterých musí spadat prvky kritické infrastruktury).  

 
17 § 2 písm. g) zákona č. 240/2000 Sb., o krizovém řízení a o změně některých zákonů (krizový 
zákon) [online]. [cit. 1.12.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-240#p2-1-g 

https://www.zakonyprolidi.cz/cs/2000-240#p2-1-g
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V České republice bylo vybráno devět základních oblastí kritické infrastruktury, 

který mi jsou: 

a) Energetika 

b) Vodní hospodářství 

c) Potravinářství a zemědělství 

d) Zdravotní péče 

e) Doprava 

f) Komunikační a informační systémy 

g) Bankovní a finanční sektor 

h) Nouzové služby 

i) Veřejná správa 

Útočníci si mohou vybrat jakýkoliv z těchto cílů, jehož následné nerušení 

by mělo mít závažný dopad na životy a zdraví osob, popřípadě ekonomiku státu. 

Je zde však jedna oblast, jejíž narušení by mělo zásadní vliv na všechny ostatní 

části kritické infrastruktury. Jedná se o energetiku. Pokud by byla narušena, 

začnou selhávat další část kritické infrastruktury. Například bankovní a finanční 

sektor bude kriticky narušen, jelikož nebudou fungovat bankovní převody, platby 

kartou, internetové bankovnictví aj. Bude narušena doprava, nebudou fungovat 

semafory, díky čemuž vzniknou dopravní nehody, nepojedou vlaky, metro, 

tramvaje a další dopravní prostředky, lidé začnou panikařit, což vyvolá další 

komplikace. Pokud by tedy útočníci chtěli závažně zasáhnout chod státu, narušení 

energetiky velkého rozsahu by tento účel splnilo. 

Dále je v krizovém zákoně uvedena definice evropské kritické infrastruktury, 

která má taktéž důležitý vliv nejen na Českou republiku: „Evropskou kritickou 

infrastrukturou je kritická infrastruktura na území České republiky, jejíž narušení 

by mělo závažný dopad i na další členský stát Evropské unie.“18 Na území České 

republiky existuje několik sloupů vysokého napětí, jejichž výpadek v současnou 

chvíli by mělo dopad na část Evropy a trvalo by několik dní, dokud by se vše 

nevrátilo do normálního stavu.  

 
18 § 2 písm. h) zákona č. 240/2000 Sb., o krizovém řízení a o změně některých zákonů (krizový 
zákon) [online]. [cit. 1.12.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-240#p2-1-h 

https://www.zakonyprolidi.cz/cs/2000-240#p2-1-h
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2.1.2 Vojenské cíle  

Vojenské cíle jsou vhodnou oblastí pro kyberteroristický útok. Příkladem může 

být narušení informačních systémů, které by měly za následek chybné odpálení 

určité zbraně, což by vyvolalo nepokoje a další konflikty vojenského charakteru. 

Pro útočníky je výhodou dostupnost počítačů a sítě, díky které by mohli tento útok 

vykonat. Vojenská zařízení však bývají velmi dobře zabezpečena, takže provést 

takovýto čin by nebylo jednoduché, ne však zcela nemožné. 

2.1.3 Politické cíle 

Cílem kyberterorismus je i politika. Je mnoho způsobů, jak do této oblasti 

zasahovat. Může se jednat o ovlivnění voleb určitého státu, šíření propagandy, 

narušení demokracie, šíření nenávisti. Pro dosažení těchto cílů mohou sloužit 

různé kybernetické útoky. Útočníci mohou použít malware, spam, phishing a další 

útoky pro docílení těchto záměrů, kterými jsou schopni ohrozit zařízení především 

díky selhání lidského faktoru. V praxi stačí otevřít přílohu emailu, která obsahuje 

škodlivý vir. 

2.2 Výčet útočníků dle geopolitického hlediska 

Existuje mnoho důvodů, proč hackeři podnikají své útoky. Mezi hlavní důvody 

patří msta, zisk (především peněz), sláva a určitým způsobem i exhibicionismus. 

Jirovský ve své knize kybernetická kriminalita dělí kybernetické útočníky do čtyř 

základních skupin, a to konkrétně:19 

2.2.1 Teroristické skupiny 

Pro teroristické skupiny se jedná o snadný způsob, jak poškodit cíle, jelikož pro 

tento způsob újmy potřebují pouze výkonný počítač, síť a schopného útočníka 

(hackera). V současné době se jedná o snadnou možnost, jak zaútočit a způsobit 

újmu. Teroristická organizace v tomto případě nepřijde o své členy, kteří by 

spáchali například bombový útok a sami při tom zemřeli a zároveň tato organizace 

ani nemusí vynaložit velké finanční obnosy na výrobu smrtících zařízení. 

 
19 JIROVSKÝ, Václav, Kybernetická kriminalita: nejen o hackingu, crackingu, virech a trojských 
koních bez tajemství – Taxonomie útočníků podle geopolitického hlediska. 1. vyd. Praha: Grada, 
2007. ISBN 978-80-247-1561-2. s. 132-134. 
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Kybernetický útok na infrastruktury může mít dalekosáhlejší následky než 

odpálení bomby na veřejném prostranství, jelikož narušením prvku infrastruktury 

útočník vyvolá paniku, může narušit ekonomiku státu, bezpečnost a vyvolat 

nepokoje občanů. 

2.2.2 Nepřátelské národní státy 

Je obecně známo, že existují státy, které se po dlouhou dobu navzájem plně 

nerespektují. Může se jednat o USA a Rusko, Čínu, Severní Koreu, Sýrii a od jara 

2022 se připojila i Ukrajina, jakožto stát odolávající ozbrojenému konfliktu 

ze strany Ruska. Tyto státy (a mnohé další) používají informační technologie vůči 

sobě navzájem. Může se jednat o kybernetickou špionáž (viz kapitola 3.14), kterou 

využívají s cílem získat informační, technologickou, vojenskou a další výhodu nad 

druhým státem.  

Taktéž se může jednat o ovlivnění voleb. V médiích se objevovaly zprávy 

o ovlivnění volby amerického prezidenta v roce 2017. Agentura Reuters uvedla: 

„Ruský prezident Vladimir Putin dohlížel skrze své zpravodajské agentury 

na ovlivnění amerických voleb, nejprve se zaměřil na obecný pokus diskreditace 

Americké demokracie a následně usiloval o pomoc vyhrát volby Donaldu Trumpovi 

v roce 2016.“20 

2.2.3 Sympatizanti teroristů a protiameričtí hackeři 

Jedná se o skupinu, která si klade za cíl poškodit především USA (avšak může 

se jednat i o další státy napříč světem). Množství členů nelze odhadnout, jedná se 

o mnoho jedinců, kteří usilují o jakékoliv poškození. Může se jednat o poškození 

a zničení dat, únik informací, získání peněz a další. K poškození využívají všechny 

možné kybernetické útoky, ať už se jedná o malware, phishing, spam, data breach 

a jiné. Kromě státních institucí cílí i na občany. Skrze ně se pak snaží vyvolat 

vnitrostátní nepokoje.

 
20 BAYOUMY, Yara, Putin turned Russia election hacks in Trump's favor: U.S. officials. [online]. 
[cit. 01.12.2022]. Dostupné z: https://www.reuters.com/article/us-usa-trump-cyber-
idUSKBN1441RS 

https://www.reuters.com/article/us-usa-trump-cyber-idUSKBN1441RS
https://www.reuters.com/article/us-usa-trump-cyber-idUSKBN1441RS
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2.2.4 Vyhledávači vzrušení 

Tato skupina se skládá z jedinců, kteří se chtějí proslavit v oblasti 

kybernetických útoků. Pokud se daný jedinec dozví o probíhajícím útoku, usiluje 

o zapojení se a cílí na získání slávy tím, že předvede určitým způsobem své 

dovednosti. V daném oboru chtějí vyniknout a vytvořit si tím určitou prestiž. Počet 

těchto osob není rozsáhlý a síla jejich útoků taktéž nebývá nijak velká.  

2.3 Typy kyberhrozeb 

Kyberhrozby jsou nástrojem, jak získat citlivé informace, znemožnit uživatelům 

přístup k jejich zařízení a informacím, smazání dat a dalších škodlivé účinky. 

Jednotlivé kyberhrozby a typy kyberútoků mohou škodit samy, avšak mnohdy se 

stává, že jsou navzájem propojené. 

Evropská bezpečnostní agentura ENISA v roce 2020 definovala 15 základních 

typů kybernetických hrozeb:21 

1. Malware 

2. Web-based attacks 

3. Phishing 

4. Web application attacks 

5. SPAM 

6. Distributed denial of service (DDoS) 

7. Identity theft 

8. Data breach 

9. Insider threat 

10. Botnets 

11. Physical manipulation, demage, theft and loss 

12. Information Leakage 

13. Ransomware 

14. Cyber espionage 

15. Cryptojacking 

 
21 ENISA: Threat Landscape 2020: Cyber Attacks Becoming More Sophisticated, Targeted, 
Widespread and Undetected. [online]. [cit. 29.11.2022]. Dostupné z: 
https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020 

https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020
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2.3.1 Malware 

Pojem Malware je spojením slova malicious tzn. škodlivý a software což je 

program či souhrn programů v počítači. Tento software vznikl pouze s cílem 

škodit. Pro útočníka z tohoto útoku plyne zisk, může se jednat o získání informací, 

peněz, osobních údajů, smazání či znepřístupnění dat a mnohé další. Útočník 

často požaduje výkupné, aby data obnovil, avšak v praxi pouze získá peníze 

a data neobnoví. Zjistit, že je zařízení napadené, není vždy snadné.  

Nejčastěji se projevuje zpomalením chodu počítače, otevírání stránek, které 

uživatel neotevřel, instalace souborů, které uživatel nechce. Způsoby, jak může 

Malware proniknout do počítače, jsou různé. Nejčastějším případem 

je neopatrnost uživatelů internetu, kteří otevřou přílohu v emailu, a tím se škodlivý 

software dostane do jejich počítače. Dalším způsobem je použití neověřeného 

flashdisku, kdy je dostačující tuto jednotku pouze připojit do počítače a zhoubný 

program se infiltruje sám do používaného zařízení.  

Proti Malware se však lze bránit. Například Microsoft na svých webových 

stránkách uvádí jednotlivé tipy, jak se před tímto škodlivým programem chránit. 

Zde je výčet doporučených kroků22: 

a) Instalace antivirového programu 

V současnosti je vyvinuto mnoho programů, které chrání počítače. Existují 

softwary, které jsou zdarma a nabízí základní funkce zabezpečení počítačů. 

V dnešní době je vhodné investovat do ochrany svého počítače, jelikož ztráta 

a zneužití dat hrozí na mnoha místech. Tento typ ochrany je levný, jednoduchý 

na získání a dokáže zabránit velkým škodám.  

b) Implementace pokročilé ochrany emailů 

Jedná se o instalaci programu, který kontroluje jednotlivé emaily, zdali se v nich 

nenachází škodlivý soubor. Mnoho škod, které napáchají viry, pochází z příloh 

emailů, které neopatrní uživatelé otevřou a tímto způsobem infikují svůj osobní, 

popřípadě firemní počítač. 

 
22 Microsoft: Co je malware? [online]. [cit. 29.11.2022]. Dostupné z: 
https://www.microsoft.com/cs-cz/security/business/security-101/what-is-malware 

https://www.microsoft.com/cs-cz/security/business/security-101/what-is-malware
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c) Pořádání pravidelných školení 

Zásadní je informovat zaměstnance o bezpečném používání počítače. Většina 

Malware se dostane do počítače díky neopatrným uživatelům, kteří otevřou 

neznámý soubor, použijí neznámý disk apod. Proto je důležité zaměstnance 

pravidelně proškolovat, aby nedocházelo ke ztrátě a zneužití informací, kterým lze 

snadno předejít.  

d) Využití cloudové zálohy 

V současné době se jedná o často užívaný způsob, jak uchovat svá data. 

Jednotlivé informace si uživatel uloží přímo na internetu do určité schránky, která 

je posléze dostupná z dalších zařízení, která jsou připojená na internet. Základní 

verze těchto cloudových záloh jsou bezplatné, pokud uživatel potřebuje větší 

objem úložiště, je možné si jej dokoupit.  

e) Implementace modelu nulové důvěry 

Tento model posuzuje každý jednotlivý soubor, webovou stránku, zařízení, 

které skenuje a po vyhodnocení, zdali se jedná o bezpečné či nebezpečné 

zařízení, mu udělí či neudělí přístup. Tento způsob ochrany je velice vhodný pro 

zabezpečení firemních počítačů a sítí. 

f) Vstoupení do skupiny pro sdílení informací 

Tuto skupinu mnohdy využívají jednotlivé organizace, které si navzájem sdílejí 

zkušenosti a konkrétní typy kyberútoků, informace o kyberútočnících a dalších 

kyberhrozbách a následně díky těmto zkušenostem dbají více na bezpečnost 

svých zařízení a sítí, popřípadě doporučují zaměstnancům dbát na zvýšenou 

bezpečnost. 

g) Udržování off-line zálohy 

Některé typy útoků mohou značně uškodit tím, že smažou i data, která si 

uživatel uložil na cloudové úložiště. Krokem, jak zajistit, aby byla data v bezpečí 

je použití externí zálohy, tj. použití disku, na který se zálohují data a následně se 

disk vyjme z počítače a dá na bezpečné místo, kde nemůže dojít k jeho poškození. 

Kyberútočník tak nemá možnost, jak se dostat k zálohovaným datům, pokud není 

disk vložen do počítače.
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h) Udržovat software v aktualizovaném stavu 

K počítačům se vážou aktualizace. Jedná se o instalování novějších verzí 

programů. Kyberútočník může najít slabé místo u staré verze programu a získat 

tak data uživatelů. Důvodem vzniku nových verzí bývá zlepšení programů, ale také 

zvýšení ochrany, jelikož staré verze mohou obsahovat chyby, které útočníci využijí 

a napadnou skrze ně dané zařízení, které není dostatečně ochráněno. Pokud si 

uživatel aktualizuje počítač, kyberútočník tak nemůže proniknou do jeho zařízení, 

jelikož se bezpečnost změnila a je nutné najít nové slabé místo, které útočník 

zatím nestihl objevit.  

i) Vytvoření plánu reakce na incidenty 

Tento plán by měla mít každá organizace. Jednalo by se o přesný postup, jak 

reagovat na hrozby, pokud nastanou. Uživatel by tedy postupoval podle 

jednotlivých kroků v plánu, aby zamezil budoucím škodám či je snížil na minimum. 

2.3.2 Web-based attacks 

Dle Sedláka, Konečného a kolektivu se jedná o: „Útoky přes webové aplikace 

a služby k cílenému porušení důvěrnosti a integrity dat.“23 

Mezi hlavní web-based attacks se řadí: 

Watering hole: Tento typ útoku cílí převážně na velké společnosti. Útočník si 

vytipuje konkrétního uživatele či skupinu uživatelů internetu a infikuje konkrétní 

webovou stránku, kterou tito lidé navštěvují. Návštěvníci těchto stránek nejsou 

cílem útočníka, ten se zaměřuje na firmy, kde tito lidé pracují, aby se dostal k jejich 

interním informacím a datům. Nevýhodou tohoto útoku je jeho nesnadné objevení. 

Formjacking: „Jedná se o infikování webové stránky pomocí JavaScript kódu 

a následné převzetí kontroly nad fungováním stránky s cílem získat citlivé 

informace o uživatelích. Tento typ útoku směřuje především k získávání informací 

o kreditních kartách.“24 Útočníci se často zaměřují na weby, které prodávají určité 

produkty. Do tohoto webu vloží škodlivý kód.  

 
23 SEDLÁK Petr, Martin KONEČNÝ a kolektiv. Kybernetická (ne)bezpečnost – problematika 
bezpečnosti v kyberprostoru: Typy útoků. 1. vyd.  Brno: CERM akademické nakladatelství, 2021. 
ISBN 978-80-7623-068-2. s. 109. 
24 GORRIE, Mark, Emerging Threats – What is Formjacking and How Does it Work? [online]. 
[cit. 29.11.2022]. Dostupné z: https://us.norton.com/blog/emerging-threats/what-is-formjacking 
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Nakupující během platby přes internet poskytne údaje ze své karty na webové 

stránce, aby mohl za produkt zaplatit. Tyto údaje se následně odešlou hackerovi, 

který s nimi posléze nakládá dle svého zájmu. Formjacking se tedy zaměřuje 

především na údaje na platebních kartách, ale lze využít i k dalšímu sběru dat, 

například data narození, telefonní čísla, adresy bydliště, rodná čísla, čísla 

občanských průkazů, čísla pasů aj. 

2.3.3 Phishing 

Phishing je v současné době jedním z nejrozšířenějších druhů kybernetických 

útoků. Lze jej definovat jako: „Metodu krádeže identity, jenž cílí na osoby, které 

nevědomě poskytly data nebo informace, které mohou být dále použity 

k nečestným účelům.“25 

Tento typ útoku je velice jednoduchý na provedení a nemusí za ním stát hacker, 

ale pouze podvodník. Nejčastěji se vyskytuje v emailech, zprávách na sociálních 

sítích i v SMS zprávách. Odesilatelem bývá nejčastěji banka, telefonní operátor, 

poštovní služba nebo dodavatel energií. Při komunikaci s příjemcem zprávy 

požadují osobní informace o kreditních kartách, jiné bankovní údaje, osobní údaje 

jako telefonní čísla, adresy, data narození, číslo občanského průkazu nebo pasu, 

rodná čísla a další údaje, které lze zneužít.  

Zprvu se tyto podvodné zprávy daly odhalit díky pravopisným chybám, 

neoficiálnímu emailu odesílatele nebo díky jiným zvláštnostem zpráv. V dnešní 

době je daleko těžší odhalit podvodný email, jelikož se útočníci přizpůsobují 

a vytváří velice reálné obdoby oficiálních emailů pravých poskytovatelů služeb. 

Nejlepší způsob, jak si ověřit pravost emailu je osobně či telefonicky kontaktovat 

oficiálního dodavatele služeb, tedy bank, pošt, dodavatelů energií aj. 

2.3.4 Web application attacks 

Na první pohled se jedná o vcelku složitý útok. Nejčastěji cílí na krádež peněz 

skrze internetové bankovnictví, ale může se jednat o smazání dat, zablokování 

určitých informací aj. Funguje následovně: Hacker vloží speciální kód 

do webového dotazníku (jedná se především o dotazníky na webových stránkách 

 
25 HAYES, Adam, Phishing. [online]. [cit. 29.11.2022]. Dostupné z:  
https://www.investopedia.com/terms 

https://www.investopedia.com/terms
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obchodníků ohledně produktů). Zaměstnanec, který odpovídá na dotazníky na 

dané webové stránce rozklikne dotaz hackera a následně se mu do počítače vloží 

škodlivý kód, který útočník v minulosti dal na danou stránku. Pokud si 

zaměstnanec na stejném počítači, kde odpovídá na dotazy, otevře své 

bankovnictví, přijde o své peníze, které mu škodlivý kód odešle na účet útočníka.  

Značnou nevýhodou tohoto útoku je neúplná možnost obrany a malá 

pravděpodobnost, že oběť tento útok včas odhalí. Postižená osoba ve většině 

případů ihned nepozná, že je ohrožena útokem. Zjištění přichází ve chvíli, kdy 

z účtu zmizí peníze. Aby zde byla aspoň malá šance na obranu je vhodné mít 

kvalitní antivirový program a pravidelně jej aktualizovat.  

2.3.5 SPAM 

SPAM je specifický druh útoku. Jedná se o: „jakoukoliv formu nevyžádané 

hromadné digitální komunikace. Nejčastěji má podobu e-mailové zprávy, setkat 

se s ním můžeme i v SMS zprávách nebo na sociálních médiích.“26 

Jedná se o jeden z nejrozšířenějších útoků, se kterým se každý den setkávají 

milióny lidí především prostřednictvím svých emailových účtů. Nejčastěji má 

podobu reklamy, nabízející různé produkty, ale může se jednat o zprávy, 

ve kterých se uvádí, že příjemce se stal výhercem určité ceny (nejčastěji telefonu, 

počítače nebo peněz). Na rozdíl od předešlých útoků není primárním cílem většiny 

SPAMu získat osobní informace a další citlivá data, ale především ověřit, zdali je 

emailová adresa aktivní.  

Zamezit šíření SPAMu není jednoduché. Uživatelský účet však lze bránit. 

Možností je automatické třídění nevyžádaných emailů poskytovatelem 

emailového účtu, popřípadě si může sám uživatel rozhodnout, jaké emaily 

přesune do sekce nevyžádaná pošta, aby se jeho schránka nezaplňovala 

nechtěnými zprávami. 

 
26 ESET: Spam [online]. [cit. 29.11.2022]. Dostupné z: https://www.eset.com/cz/spam/ 

https://www.eset.com/cz/spam/
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2.3.6 Distributed denial of service (DDoS) 

Dle CISA (Cybersecurity and Infrastructure Security Agency) se jedná o: „Útok, 

kdy se oprávnění uživatelé nemohou dostat k informačním systémům, zařízením 

nebo jiným síťovým zdrojům, kvůli konání útočníka skrze kybernetický prostor.“27 

Útok se vyznačuje přehlcením počítačové sítě, kdy se uživatel nemůže dostat 

ke svému emailu nebo mu nefungují webové stránky, které běžně používá. 

Hackeři posílají požadavky z mnoha počítačů na jednu stránku, či jeden počítač, 

který tak velký nápor dat nemůže zpracovat a následně přestane reagovat 

na požadavky oprávněného uživatele, popřípadě se vypne. Proti takovému útoku 

se nelze účinně bránit, jelikož je nemožné odvrátit útok každého počítače, který 

vysílá signál proti napadenému jedinci. 

Existují způsoby, jak omezit škody, které by vznikly v důsledku DDoS, mezi 

ně řadí například zálohování dat na externí disky, cloudová úložiště, kam se data 

uloží a jsou přístupna i poté, co je útočník zničí nebo zablokuje. Další možnosti 

je najmutí externí firmy, která se postará o bezpečnost zařízení. 

2.3.7 Identity theft 

Cambridžský slovník definuje Identity theft takto: „Identity theft je trestný čin, 

kdy jsou využívány osobní údaje za účelem vydávání se za danou osobu k získání 

peněz nebo zboží jejich jménem.“28.  

Modus operandi je velice podobný phishingu, avšak u identity theft se pachatel 

zaměřuje na získání přesných informací o oběti, aby se za ni mohl vydávat, kdežto 

u phishingu se cílí na získání informací, ale pachatel se za oběť nevydává, jen 

využívá získané informace, aby ji mohl okrást či jinak zneužít.  

 
27 Cybersecurity and infrastructure security agency, Security Tip – Understanding Denial-of-
Service Attacks [online]. [cit. 27.10.2022]. Dostupné z: 
https://www.cisa.gov/uscert/ncas/tips/ST04-015 
28 Cambridge Dictionary, Identity theft [online]. [cit. 21.10.2022]. Dostupné z: 
https://dictionary.cambridge.org/dictionary/english/identity-theft  

https://www.cisa.gov/uscert/ncas/tips/ST04-015
https://dictionary.cambridge.org/dictionary/english/identity-theft
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2.3.8 Data breach 

Dle japonské nadnárodní softwarové společnosti pro kybernetickou bezpečnost 

Trend Micro je Data breach: „incident, kdy jsou informace ukradeny či vzaty 

ze systému, aniž by o tom věděla, či by to dovolila osoba, které data patří.“29 

Ztrátu či ukradení dat je možné provést mnoha způsoby. Může se jednat o útok 

hackera, který se díky svým znalostem a zkušenostem dostane do počítače. 

Na rozdíl od úniku dat se v případě Data breach jedná vždy o kyberútok, 

ne o nedbalé či neopatrné jednání zaměstnance, který exponuje interní informace.  

Možností útoku existuje mnoho a všechny mají společný záměr, kterým je 

firmě/organizaci uškodit. Ztráta dat může znamenat i ztrátu know-how, oběť může 

být vydírána, její interní dokumenty mohou být zveřejněny a zneužity, popřípadě 

jinak narušeny a tento incident může ohrozit samotnou existenci dané instituce. 

2.3.9 Insider threat 

Americká vládní agentura CISA definuje Insider threat jako: „Hrozbu, že Insider 

(tedy zaměstnanec určité firmy, agentury, vládní instituce) využije svého 

autorizovaného přístupu, vědomě či nevědomě, aby uškodil společnosti, v níž 

pracuje, zdrojům, zařízením, personálu, informacím, vybavení, sítím nebo 

systémům. Tato hrozba může být identifikována pomocí následujících znaků.“30 

• Špionáž 

• Terorismus 

• Neoprávněné prozrazení informací 

• Korupce, zahrnující účast v mezinárodním organizovaném zločinu 

• Sabotáž 

• Násilí na pracovišti 

• Úmyslná nebo neúmyslná ztráta nebo zhoršení schopností oddělení 

 
29 Trend Micro, Definition – Data breach [online]. [cit. 14.11.2022]. Dostupné z: 
https://www.trendmicro.com/vinfo/us/security/definition/data-breach 
30 Cybersecurity and infrastructure security agency, Definition – Insider Threats [online]. 
[cit. 27.10.2022]. Dostupné z:  https://www.cisa.gov/defining-insider-threats 

https://www.trendmicro.com/vinfo/us/security/definition/data-breach
https://www.cisa.gov/defining-insider-threats
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V organizacích se často vyskytuje, díky neúmyslnému a nevědomému konání 

zaměstnanců, kdy tito zaměstnanci procházejí internetové stránky na pracovním 

počítači a otevírají neověřené emaily. V důsledku toho se pak mohou do počítače 

stáhnout viry, které mohou ohrozit celou organizaci zevnitř. Nemusí se jednat 

pouze o procházení internetu, někteří zaměstnanci vkládají do pracovních 

počítačů neověřené flashdisky, které taktéž mohou obsahovat viry, které se 

následně přenesou do pracovního počítače. 

Vyvarovat se Insider threat je náročné. Důležité je pravidelně školit 

zaměstnance, jak se mají bezpečně chovat při práci s počítačem, co mohou 

otevírat a vkládat, co naopak ne. Problém nastává, pokud zaměstnanec úmyslně 

poškozuje organizaci zevnitř. V tomto případě je nutné prověřovat jednotlivé 

zaměstnance, popřípadě kontrolovat jejich činnost s počítačem za určité období. 

Přesný návod, jak se vyvarovat takovému útoku však neexistuje. 

2.3.10 Botnets 

Dle Timothy Strayer jsou Botnety: „Typem velice nebezpečného síťového útoky, 

jelikož představují velkou skupinu koordinovaných hostitelů, kteří slouží 

k rafinovaným útokům. Tyto skupiny hostitelů představují zranitelné počítače, 

které mohou být na dálku přepnuty do stavu zombie jiný název je pro ně rovněž 

boti. Skupina těchto botů je kontrolována jednoduchými povely a všechny 

dohromady pak tvoří botnet.“31  

Botnets jsou specifickým typem hrozby, jelikož pro získání kontroly nad 

počítači, ze kterých se následně stanou boti, je nutné dané jednotky infikovat, 

nejčastěji malware (který si uživatelé stahují do svých výpočetních zařízeních 

často díky své neopatrnosti a nepozornosti). A po následné infekci, kdy jsou 

počítače pod kontrolou útočníka, mohou být užity k dalším útokům skrze další 

malware, identity theft, DDoS a dalším útokům. Jsou zde dvě varianty, buď se 

počítače použijí pro útok na další zařízení anebo je útočník využije pro získání dat, 

informací o uživatelích, k vydírání a následnému získání peněz a dalším nekalým 

účelům. 

 
31 STRAYER Timothy, Botnet Detection – Countering the Largest Secrity Threat. USA: Springer, 
2008, ISBN 978-0-387-68768-1. s. 3. 



29 
 

2.3.11 Physical manipulation, demage, theft and loss 

Tento druh hrozby je pro provedení nejsnazší. Jedná se o fyzickou manipulaci, 

poškození, krádež a ztrátu zařízení. Jediné, co útočník potřebuje, je přístup 

k počítači. Útočníkem může být zaměstnanec nebo cizí osoba. Záměrem je 

uškodit organizaci. Ochrana vůči tomuto poškození není jednoduchá, doporučuje 

se především fyzická ostraha, popřípadě určitá režimová opatření, která zabrání 

nepovolaným osobám vstup do budovy.  

2.3.12 Information Leakage 

Pojem únik dat lze lehce zaměnit s kyberhrozbou Data Breach, existuje zde 

rozdíl, který vysvětluje Edward Kost: „Únik dat znamená, že jsou citlivá data 

nevědomky exponována veřejnosti a Data Breach je událost způsobená 

kyberútokem.“32 

Information leakage tedy může způsobit sám zaměstnanec, který svojí 

neopatrností zveřejní data, která jsou pro organizaci důležitá a jejich únik má 

závažné dopady na budoucí vývoj dané společnosti i na její samotnou existenci. 

2.3.13 Ransomware 

Ransomware je složením dvou slov: Ransom, což znamená výkupné a software 

což je program či souhrn programů v počítači. Jedná se tedy o kybernetický útok, 

který cílí na získání výkupného od oběti.  

Útočníci využívají 2 způsoby, jak získat výkupné: 

a) Uzamknutí dat 

Útočník uzamkne data oběti, následně požaduje výkupné, aby mohla oběť znovu 

převzít kontrolu nad těmito zablokovanými informacemi.  

b) Zašifrování dat 

V tomto případě útočník zašifruje důležitá data či celé složky a požaduje výkupné, 

jinak by data smazal.  

 
32 KOST, Edward, Data Breach vs. Data Leak – What’s the Difference? [online]. [cit. 28.11.2022]. 
Dostupné z:  https://www.upguard.com/blog/data-breach-vs-data-leak 

https://www.upguard.com/blog/data-breach-vs-data-leak
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Rozdíl mezi těmito dvěma způsoby útoků je tedy v tom, že při uzamknutí dat 

nehrozí útočník jejich smazáním, kdežto v případě zašifrování útočník smazáním 

dat hrozí.  

Matthew Ryan popisuje odlišnost ransomware od ostatních kybernetických 

hrozeb následovně: „Charakteristickým znakem pro ransomware je proces 

upozornění oběti. Ransomware útoky jsou běžně prováděny na pozadí počítače, 

uživatel o nich neví, dokud se celé plně nenainstalují. Jakmile je instalace 

dokončena, škodlivý kód informuje uživatele, že se stal obětí a na obrazovce se 

objeví pokyny k provedení platby.“33 

Platby bývají v těchto případech zcela anonymní. Nejčastěji se využívají 

kryptoměny, jako je Bitcoin, Ethereum a další, které nelze dohledat. Doporučení 

pro oběti je nezaplatit a najít odborníka, který by pomohl data dešifrovat, či obnovit. 

Zasažená osoba si nemůže být jistá, že jí po zaplacení útočník data vrátí nebo 

odemkne, jelikož může naopak požadovat další finanční obnos.  

Někteří kyberútočníci podnikají velké množství kyberútoků po celém světě, 

avšak nechtějí ohrozit svoji vlastní zemi, především ransomware útokem. 

Dle odborníka na zabezpečení sítí Martina Hallera: „Mají viry určitou bezpečnostní 

pojistku, která zjistí, v jakém jazyce se napadený počítač používá a pokud se 

jedná o stejný jazyk, který používají i útočníci, tak se virus deaktivuje.“34  

2.3.14 Cyber espionage 

Russell Buchan popisuje Cyber espionage jako: druh útoku, který obsahuje 

jeden či více z následujících čtyř prvků:35 

1. Nesouhlas 

2. Kopírování 

3. Důvěrné informace  

4. Výskyt nebo jiné spojení s kyberprostorem 

 
33 RYAN, Matthew, Ransomware Revolution – The Rise of a Prodigious Cyber Threat. Australia: 
Springer, 2021, ISBN 978-3-030-66583-8 s. 18. 
34 VESELOVSKÝ, Martin. Haller: Útok na benešovskou nemocnici? Stačí jediná chyba, hackerům 
jde jen o peníze. [online]. [cit. 19.02.2023]. Dostupné z: https://video.aktualne.cz/dvtv/haller-utok-
na-benesovskou-nemocnici-staci-jedina-chyba-hack/r~5e29cd6c1c3111ea858fac1f6b220ee8/  
35 BUCHAN, Russell, Defining Cyber Espionage – Cyber Espionage and International Law. UK: 
HART PUBLISHING, 2019, ISBN 978-1-78225-734-9. s. 13. 

https://video.aktualne.cz/dvtv/haller-utok-na-benesovskou-nemocnici-staci-jedina-chyba-hack/r~5e29cd6c1c3111ea858fac1f6b220ee8/
https://video.aktualne.cz/dvtv/haller-utok-na-benesovskou-nemocnici-staci-jedina-chyba-hack/r~5e29cd6c1c3111ea858fac1f6b220ee8/
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Tento typ kyberhrozby se vyskytuje napříč státy, s cílem získání tajných 

strategických informací a docílení tak jisté výhody nad jinou zemí v oblasti 

vojenské, politické, ekonomické či další jiné. Způsobů, jak získat tyto citlivé 

informace, je mnoho. Mezi nejčastější možnosti zisku informací se řadí virové 

programy, které si osoby, pracující s citlivými informacemi stáhnou díky své 

neopatrnosti do počítače, popřípadě se připojí na nezabezpečenou wifi síť 

a útočník tak získá přístup k datům. Proto je zásadním krokem dbát 

na kybernetickou bezpečnost a školit zaměstnance, jak mají bezpečně zacházet 

s počítači a počítačovými sítěmi, aby nedošlo k chybám a následnému úniku dat. 

2.3.15 Cryptojacking 

Jedná se o nejnovější kybernetickou hrozbu. Dle Nicka Barneyho se jedná o: 

„škodlivé těžení kryptoměn, díky němuž nemusí hackeři platit za elektřinu, 

hardware a další těžící zdroje.“36 

Jde o vcelku jednoduchý způsob, jak mohou hackeři získat peníze. Nejprve 

infikují počítače určitým druhem viru, nejčastěji se jedná o malware. Tyto počítače 

pak na dálku ovládají a těží přes ně kryptoměnu. Samotná těžba vyžaduje velké 

množství energie a také zařízení, aby se dalo vytěžit co nejvíce. Pro útočníka 

to je ideální způsob výdělku, jelikož on sám neutratí za elektřinu ani počítače nic 

a je pro něj také výhodou, že oběť málokdy přijde na to, že se stala cílem daného 

útoku. Projevy cryptojackingu zahrnují zvýšený výkon počítače a následné 

přehřívání, o čemž si napadený uživatel může myslet, že své zařízení pouze 

namáhá a ne, že se z něj stalo těžební zařízení. 

 

 
36 BARNEY, Nick, Cryptojacking – DEFINITION. [online]. [cit. 28.11.2022]. Dostupné z: 
https://www.techtarget.com/whatis/definition/cryptojacking 

https://www.techtarget.com/whatis/definition/cryptojacking
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3. Případová studie kybernetických 

útoků na ŘSD a nemocnici v 

Benešově 

Následující část bude věnována kybernetickým útokům, konkrétně útoku 

na Ředitelství silnic a dálnic České republiky z roku 2022 a útoku na nemocnici 

Rudolfa a Stefanie v Benešově, který se odehrál v roce 2019. Jedná se o incidenty 

se společným znakem, jímž je typ útoku, konkrétně byl využit ransomware, kterým 

byly napadeny obě instituce. Jednotlivé průběhy těchto útoků byly značně odlišné, 

především díky způsobu, jakým byly napadeny jednotlivé instituce, délce doby, 

po kterou byly systémy vyřazeny z provozu, částce, kterou tyto organizace 

vynaložily na obnovu systémů a také se jednalo o různé pachatele, kdy v případě 

ŘSD není veřejnosti známa totožnost pachatele. V případě útoku na nemocnici se 

podařilo pachatele dopadnout. 

3.1 Popis útoku na Ředitelství silnic a dálnic ČR 

Dne 17. května 2022 mezi 4:00 a 5:0037 byl spáchán kybernetický útok 

na Ředitelství silnic a dálnic České republiky. Tento útok cílil na webové stránky 

ředitelství konkrétně na web rsd.cz a dopravniinfo.cz, kde mohou řidiči zjišťovat 

aktuální situaci na silnicích, zdali se na některých úsecích nevyskytují kolony, dále 

zde mohou vyhledávat trasy jízdy a dají se zde nalézt další užitečné informace 

ohledně dopravy. Komplikace nastaly i s asistenční linkou na telefonním čísle 

800 280 281, na kterou se mohou za běžných okolností řidiči a další účastníci 

provozu dovolat, pokud se jim v cestě vyskytla nějaká určitá nepříjemnost 

a potřebují pomoci. Na asistenční lince se řidiči dovolají na asistenční službu, 

která zajišťuje hlídkování, označení místa nehody, označení překážky provozu, 

kontrolu vozovky a další služby. 

 
37 České noviny: ŘSD čelilo kyberútoku, stále je nedostupný web, nefunguje asistenční linka 
[online]. [cit. 29.11.2022]. Dostupné z: https://www.ceskenoviny.cz/zpravy/rsd-celilo-kyberutoku-
stale-je-nedostupny-web-nefunguje-asistencni-linka/2207246 

https://www.ceskenoviny.cz/zpravy/rsd-celilo-kyberutoku-stale-je-nedostupny-web-nefunguje-asistencni-linka/2207246
https://www.ceskenoviny.cz/zpravy/rsd-celilo-kyberutoku-stale-je-nedostupny-web-nefunguje-asistencni-linka/2207246
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Ředitelství se snažilo tento problém vyřešit co nejdříve a zároveň usilovalo 

o zabezpečení plynulosti provozu, aby útočníci nenapadli další systémy, jimiž jsou 

například řízení a dohled v tunelových systémech či výběr mýta. K těmto 

systémům se hackeři po zjištění nedostali, takže provoz mohl bez komplikací dále 

pokračovat.  

3.1.1 Cíl útoku 

Útok nesměřoval vůči konkrétním osobám, popřípadě konkrétním souborům 

například proti konkrétní výstavbě silnice nebo dálnice. Jednalo se o plošný útok, 

který narušil vnitřní chod ŘSD. Generální ředitel ŘSD uvedl, že byly narušeny tyto 

konkrétní systémy: „účetnictví, vedení zakázek, spisová služba, napojení 

na datové schránky, programy pro majetkoprávní vypořádání a programy pro 

přípravu staveb.“38Kromě těchto vnitřních systémů a programů byly narušeny 

i systémy, které využívá veřejnost, jimiž byl zmiňovaný web Dopravniinfo.cz, dále 

web rsd.cz a asistenční linka 800 280 281. Útok měl tedy vliv na chod ŘSD jako 

takového, avšak nenarušil běžný provoz a bezpečnost na silnicích. 

3.1.2 První dvě verze o útoku 

V rámci prvních dnů po útoku se šířily informace o dvou možných příčinách 

výpadku webů ŘSD a také o ztrátě dat, mezi nimiž byly převážně interní 

dokumenty. 

a) První verze toho, o jaký útok se jednalo spočívala v tvrzení, že se jednalo 

pouze o útok typu DDoS (viz kapitola 2.3.6). Během prvních odhadů se 

předpokládalo, že za útokem stojí skupina Killnet, která v předchozích týdnech 

útočila na weby státních institucí. 

Zpravodajský portál Idnes.cz uvádí: „útokům hackerů v minulých týdnech 

čelily i jiné české weby, přihlásila se k nim ruská hackerská skupina Killnet. 

Šlo například o weby Národního úřadu pro kybernetickou bezpečnost, weby 

některých regionálních letišť, weby ministerstva vnitra včetně stránek policie 

 
38 ŘSD ČR: Podcast s generálním ředitelem ŘSD ČR – Kybernetický útok na ŘSD. [online]. 
[cit. 06.01.2023]. Dostupné z: https://www.rsd.cz/-/podcast-s-gener%C3%A1ln%C3%ADm-
%C5%99editelem-%C5%98sd-%C4%8Cr-kybernetick%C3%BD-%C3%BAtok-na-%C5%98sd 

https://www.rsd.cz/-/podcast-s-gener%C3%A1ln%C3%ADm-%C5%99editelem-%C5%98sd-%C4%8Cr-kybernetick%C3%BD-%C3%BAtok-na-%C5%98sd
https://www.rsd.cz/-/podcast-s-gener%C3%A1ln%C3%ADm-%C5%99editelem-%C5%98sd-%C4%8Cr-kybernetick%C3%BD-%C3%BAtok-na-%C5%98sd
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a hasičů.“39 Tato verze útoku však byla v následujících dnech vyvrácena 

a skupina Killnet nebyla potvrzena jako útočník. Národní úřad pro 

kybernetickou bezpečnost nezveřejnil, o jakého pachatele se jednalo. 

b) Druhou variantou, jak ředitelství přišlo o svá data, byla souvislost s Nejvyšším 

kontrolním úřadem a jeho akcemi na ŘSD. Mluvčí NKÚ Jan Broža 

sdělil: „Na ŘSD budeme letos ve čtyřech kontrolách. Přístup k dokumentům 

budou kontroloři potřebovat především ke stavbám na dálnicích D35 a D4, 

a také k zakázkám spojeným s bezpečností silničního provozu.“40 

 

Hackeři napadli interní systémy firmy a zablokovali účetnictví, systém zakázek, 

programy pro majetkoprávní vypořádání a další důležité soubory, které 

by kontroléři z NKÚ využili při kontrole. Po kyberútoku byla data zablokována 

na několik týdnů až měsíců, a ne vše lze zcela obnovit. Proto vznikla verze, 

že tento hackerský útok vznikl za účelem narušení kontroly, která mohla odhalit 

určité nedostatky na ředitelství, kde se běžně nakládá se zakázkami za desítky 

až stovky miliard. Ředitel ŘSD však tuto verzi vyvrátil.41 

3.1.3 Typ útoku 

Dle prvotních odhadů se mělo jednat o takzvaný DDoS útok neboli distributed 

denial of service, jenž se projevuje jako odepření přístupu uživatelům k webovým 

stránkám, emailu, popřípadě k jiným internetovým funkcím. Provedení tohoto 

útoku spočívá v přehlcení sítě, kdy útočník posílá obrovské množství požadavků 

na jednu síť a tato síť nemůže v jeden okamžik vyřešit všechny požadavky, a proto 

takzvaně “spadne“ a následně není funkční pro běžné uživatele. 

Po znepřístupnění webů rsd.cz a Dopravniinfo.cz se předpokládalo, že se jedná 

o tento typ útoku, jelikož byl v předchozích týdnech a měsících využit proti webu 

Národního úřadu pro kybernetickou a informační bezpečnost, weby regionálních 

 
39 Idnes: Na weby ŘSD zaútočili profesionálové, útočníka známe, uvedl úřad. [online]. 
[cit. 06.01.2023]. Dostupné z: https://www.idnes.cz/zpravy/domaci/kyberneticky-utok-nukib-
reditelstvi-silnic-a-dalnic.A220520_142138_domaci_knn 
40 SLONKOVÁ, Sabina, Na ŘSD se ohlásila kontrola. Následně tam hackeři zašifrovali zašifrovali 
účetnictví. [online]. [cit. 10.01.2023]. Dostupné z: https://neovlivni.cz/na-rsd-se-ohlasila-kontrola-
hackeri-tam-nasledne-zasifrovali-soubory/ 
41 ROZSYPAL, Michael. Útok nás ochromil a bude stát desítky milionů, výkupné ale nezaplatíme, 
říká šéf ŘSD. [online]. [cit. 10.01.2023]. Dostupné z: https://video.aktualne.cz/dvtv/utok-nas-
ochromil-a-bude-stat-desitky-milionu-vykupne-ale-ne/r~39890812f33211ec8d680cc47ab5f122/ 

https://www.idnes.cz/zpravy/domaci/kyberneticky-utok-nukib-reditelstvi-silnic-a-dalnic.A220520_142138_domaci_knn
https://www.idnes.cz/zpravy/domaci/kyberneticky-utok-nukib-reditelstvi-silnic-a-dalnic.A220520_142138_domaci_knn
https://video.aktualne.cz/dvtv/utok-nas-ochromil-a-bude-stat-desitky-milionu-vykupne-ale-ne/r~39890812f33211ec8d680cc47ab5f122/
https://video.aktualne.cz/dvtv/utok-nas-ochromil-a-bude-stat-desitky-milionu-vykupne-ale-ne/r~39890812f33211ec8d680cc47ab5f122/
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letišť či weby ministerstva vnitra. Tento útok měl pouze odvést pozornost a v době 

kdy se zaměstnanci snažili vyřešit výpadek webů ŘSD probíhal další útok.  

Ředitelství silnic a dálnic ČR na svém oficiálním webu oznámilo: „že se dne 17. 

května 2022 stalo obětí kybernetického útoku, který byl založen na technologii 

ransomware.“42  

Jedná se o škodlivý program, který uživateli znepřístupní data a programy tím, 

že je minimálně jednou zašifruje (většinou je však zašifruje několikrát). Útočník 

následně vyžaduje výkupné, aby data uživateli zpřístupnil. Jedná se o vysoké 

sumy peněz. Forma výkupného bývá uváděna v kryptoměnách, nejčastěji 

v Bitcoinech či v měně Ethereum. Útočníci rafinovaně volí vysokou částku, avšak 

nižší, než kolik by ve skutečnosti stálo obnovení dat uživatele, který by si najal 

specializovaného odborníka. ŘSD potvrdilo, že bylo zašifrované účetnictví, vedení 

zakázek, spisová služba, napojení na datové schránky, programy 

pro majetkoprávní vypořádání, programy pro přípravu staveb. Celkově byl 

narušen vnitřní chod této organizace.  

3.1.4 Vývoj útoku 

Útok oficiálně započal 16.5.2022 v ranních hodinách a byl dokončen 17.5.2022 

mezi 4. a 5. hodinou ranní, kdy byla data kompletně zašifrována. Útočníci 

se k ŘSD dostali přes třetí subjekt, který spravoval síť ŘSD skrze IP adresy 

(speciálních kódů, které jsou přiděleny jednotlivým zařízením připojeným 

na internet) a další vstupy. Díky tomuto přístupu mohli útočníci pomalu obsazovat 

síť ŘSD, stali se adminem (správce) této sítě a mohli se dále dostat na aktivní 

servery, ale i na záložní servery. Následně všechna data několikrát zašifrovali.  

Od 17.5.2022 se zaměstnanci ŘSD nemohli dostat k interním dokumentům 

a programům a řidiči se nemohli dostat na webové stránky rsd.cz a dopravniinfo.cz 

ani se nemohli dovolat na asistenční linku. Po pěti dnech od útoku byl částečně 

obnoven provoz webových stránek.

 
42 ŘSD ČR: Oznámení případu porušení zabezpečení osobních údajů. [online]. [cit. 18.01.2023]. 
Dostupné z: https://www.rsd.cz/-/ozn%C3%A1men%C3%AD-p%C5%99%C3%ADpadu-
poru%C5%A1en%C3%AD-zabezpe%C4%8Den%C3%AD-osobn%C3%ADch-
%C3%BAdaj%C5%AF  
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3.1.5 Výkupné 

Útočníci požadovali výkupné, po jehož zaplacení by obnovili data. Částka byla 

uvedena v Bitcoinech43, avšak její přesná hodnota nebyla zveřejněna. Objevovaly 

se informace, že ředitel ŘSD uvažuje o zaplacení výkupného, jelikož tato cena by 

byla nižší, než kolik by činily celkové náklady na obnovu dat. Vyskytují se zde však 

minimálně tři druhy problémů. Prvním je platba z veřejných peněz, pokud by se 

hackerům zaplatilo, částka by putovala z daní obyvatel České republiky, což by 

následně mohlo vyvolat nepokoje. Druhým problémem by byla důvěra ve státní 

instituce, tím jsou myšleny kyberútoky vůči těmto institucím, které by se mohly 

dále stupňovat a pokud by ŘSD zaplatilo výkupné, začaly by tomuto požadavku 

vyhovovat i další instituce, což by vedlo k narušení státního rozpočtu, nevůli 

obyvatel a dalším negativním jevům. Třetím problémem je spolehlivost hackerů, 

jelikož není zaručeno, že by útočníci po zaplacení obnovili data. Mohli by pouze 

získat peníze a následně už nereagovat, popřípadě by obnovili jen část dat. 

V neposlední řadě by si mohli říct o navýšení výkupného.  

3.1.6 Řešení 

Po zjištění, že byly napadeny stránky rsd.cz, Dopravniinfo.cz a taktéž asistenční 

linka byla snaha o jejich co nejrychlejší obnovení. Po pěti dnech od tohoto 

incidentu byl provoz webových stránek částečně obnoven. Problém však 

představovala zašifrovaná interní data organizace. Po odmítnutí zaplacení 

výkupného, které útočníci požadovali se ředitelství rozhodlo obnovit tato data 

svépomocí. Nejprve shromáždilo všechny fyzické dokumenty, které se zachovaly 

a následně kontaktovalo firmy a další subjekty, se kterými spolupracovalo, aby jim 

poskytly dokumenty, které s ředitelstvím souvisely.  

V mezidobí se snažili odborníci přes kybernetické útoky a další osoby 

zaměřující se na kybernetiku obnovit zašifrovaná data. Ke konci roku 2022 se však 

nepodařilo obnovit veškeré soubory.

 
43 ŘSD ČR: Podcast s generálním ředitelem ŘSD ČR – Výkupné platit nebudeme. [online]. 
[cit. 18.01.2023]. Dostupné z: https://www.rsd.cz/-/podcast-s-gener%C3%A1ln%C3%ADm-
%C5%99editelem-%C5%98sd-%C4%8Cr-v%C3%BDkupn%C3%A9-platit-nebudeme 

https://www.rsd.cz/-/podcast-s-gener%C3%A1ln%C3%ADm-%C5%99editelem-%C5%98sd-%C4%8Cr-v%C3%BDkupn%C3%A9-platit-nebudeme
https://www.rsd.cz/-/podcast-s-gener%C3%A1ln%C3%ADm-%C5%99editelem-%C5%98sd-%C4%8Cr-v%C3%BDkupn%C3%A9-platit-nebudeme


37 
 

Problém představovala ztráta souborů na záložních serverech, které hackeři 

také napadli. Počítá se s verzí, že se nepodaří obnovit všechna data. Ředitel ŘSD 

se k dané situaci vyjádřil takto: „Všechna data zálohovaná nemáme. Nebo jinak, 

zálohována byla, ale na záložních serverech, které byly napadeny také. Proto 

záložní data k dispozici nejsou. Máme i data mimo servery, ale tam se bohužel 

nevejde všechno, bylo by to finančně nákladné.“44 Původně si ředitelství 

zálohovalo všechna svá data na analogové pásky, avšak v posledních letech 

modernizovalo své systémy a kladlo důraz na ukládání informací na servery. 

3.1.7 Následky 

Útočníci zablokovali ohromné množství dat, které zaměstnanci potřebují ke své 

práci a organizace ke svému provozu. Pokud si zálohovali data mimo interní 

systém, mohli nadále pracovat, avšak většina lidí tento krok v předchozím období 

neučinila, proto jim byla ztížena či znemožněna práce. Ředitelství přišlo o soubory, 

jež byly potřebné pro výběrová řízení zaměřená na dopravní stavby, které 

po narušení nemohla kontinuálně pokračovat. Dále bylo narušeno účetnictví, 

pokud organizace nedohledala data a další subjekty jí tato data neposkytly, nebylo 

možné zjistit, které zakázky byly zaplaceny, popřípadě kdo měl zaplatit určité 

poplatky. Celkově byl narušen vnitřní chod organizace a znamenal značné 

problémy po několik týdnů.  

Pro řidiče nastal problém formou znemožnění přístupu na webovou stránku 

Dopravniinfo.cz, aby zjistili, jaký je aktuální provoz na silnicích, kde se 

momentálně nachází nové uzavírky komunikací, kolony aj., dále se nemohli 

dovolat na asistenční linku, aby informovali asistenční službu o nehodách 

na silnících, popřípadě se nemohli dostat k pomoci s vlastním dopravním 

prostředkem na silnici, pokud havarovali či je postihla jiná nepříjemnost.  

Dalším problémem, který vznikl díky zablokování dat, bylo přerušení kontroly, 

kterou plánoval Nejvyšší kontrolní úřad. Mělo se jednat celkem o čtyři kontroly, 

které se neuskutečnily především kvůli zablokování přístupu k účetnictví ŘSD. 

 
44 Z dopravy: Ochromené ŘSD. Všechna data nezachráníme, škody mohou být desítky milionů, 
řekl Mátl HN. [online]. [cit. 18.01.2023]. Dostupné z: https://zdopravy.cz/ochromene-rsd-vsechna-
data-nezachranime-skody-mohou-byt-desitky-milionu-rekl-matl-hn-115569/ 

https://zdopravy.cz/ochromene-rsd-vsechna-data-nezachranime-skody-mohou-byt-desitky-milionu-rekl-matl-hn-115569/
https://zdopravy.cz/ochromene-rsd-vsechna-data-nezachranime-skody-mohou-byt-desitky-milionu-rekl-matl-hn-115569/
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Do budoucna není zcela jisté, zdali se tyto kontroly nakonec uskuteční, záleží 

pouze na tom, jestli se povede obnovit potřebná data.  

Tento útok měl také dopad na všechny daňové poplatníky v České republice. 

Ředitelství silnic a dálnic bylo nuceno vynaložit značné finanční prostředky 

na obnovu svého chodu a webových stránek. Jednalo se o sumu přes 30 miliónů 

korun.45 Tyto finance mohly být využity na přínosnější účely než na obnovu dat, 

které nebyly dostatečně zabezpečeny a zálohovány. S tím souvisí možná skepse 

občanů vůči státním institucím, jelikož jejich daně byly využity na ne zcela 

konstruktivní cíl a tato situace by se mohla do budoucna opakovat.  

3.1.8 Zhodnocení postupu ředitelství silnic a dálnic 

České republiky 

Dle generálního ředitele Radka Mátla bylo ředitelství silnic a dálnic velice dobře 

zabezpečeno, dbalo na zvýšenou kybernetickou ochranu a digitalizovalo úložiště 

dat. Proto bylo velice překvapující, že se útočníkům povedl útok velkého rozsahu, 

který ŘSD vyřadil z provozu na několik měsíců.  

Problém v ochraně představoval třetí subjekt, který spravoval síť ŘSD. 

Ředitelství tedy mělo dbát na zvýšenou ochranu nejen na svých zařízeních, ale 

mělo se zaměřit i na podrobnou kontrolu dalších subjektů, které jsou zapojeny 

do správy sítí, zařízení a dalších, aby se pojistilo, že jejich data budou dobře 

ochráněna.  

Pokud by se jednalo o stejný způsob provedení útoku jako v případě nemocnice 

v Benešově, tak by škody nebyly tak závažné, oproti útoku, který skutečně proběhl 

na ŘSD, tento incident byl cílený vůči této organizaci a útočníci se na něj museli 

velice dlouho připravovat, aby byl proveden.  

Komunikace ze strany ředitelství byla aktivní, ředitel organizace pravidelně 

poskytoval rozhovory nejen prostřednictvím různých médií, ale také skrze 

podcatst, který tvoří samotné ŘSD o postupech a vývoji obnovy dat, o škodách, 

které byly způsobeny a o dalších podrobnostech, které se po incidentu odehrávaly. 

 

 
45 České noviny: Hackerský útok na ŘSD si vyžádal náklady kolem 30 milionů Kč. [online]. 
[cit. 20.01.2023]. Dostupné z: https://www.ceskenoviny.cz/zpravy/hackersky-utok-na-rsd-si-
vyzadal-naklady-kolem-30-milionu-kc/2236404 

https://www.ceskenoviny.cz/zpravy/hackersky-utok-na-rsd-si-vyzadal-naklady-kolem-30-milionu-kc/2236404
https://www.ceskenoviny.cz/zpravy/hackersky-utok-na-rsd-si-vyzadal-naklady-kolem-30-milionu-kc/2236404
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3.2 Popis útoku na nemocnici v Benešově 

Útok na nemocnici Rudolfa a Stefanie v Benešově se uskutečnil v nočních 

hodinách dne 11. prosince 2019.46 Jednalo se o zvlášť závažný útok, jenž mohl 

přímo ohrožovat životy a zdraví pacientů v tomto zařízení, především díky 

narušení informační technologie, konkrétně zablokováním jednotlivých počítačů 

a zařízení, které pacienti potřebují k zajištění základních životních funkcí. 

Nemocnice se snažila o co nejrychlejší obnovení provozu, ale útok byl příliš složitý 

a nemocnice nedokázala systémy ihned zprovoznit. 

3.2.1 Cíl útoku 

Tento útok nebyl přímo cílený na nemocnici. Uživatel počítače v nemocnici 

otevřel přílohu emailu a následně se do této sítě dostal škodlivý vir, který napadl 

celý systém. Pokud by uživatel tento email otevřel u sebe doma, vir by napadl 

pouze jeho soukromou síť. Díky této neopatrnosti mohly být ohroženy životy 

a zdraví pacientů benešovské nemocnice. V důsledku chybného jednání vznikla 

nemocnici škoda ve výši 59 mil. Kč. 

3.2.2 Typ útoku 

Nemocnici v Benešově ohrozil virus zvaný Ryuk.47Jedná specifický 

ransomware, který se zaměřuje na systémy Microsoft Windows. Uživatel 

počítačové sítě benešovské nemocnice otevřel email z neověřené adresy 

a následně se do firemního počítače stáhl soubor, o kterém daný uživatel 

s největší pravděpodobností nevěděl. Po dokončení instalace se škodlivý program 

dostal do ostatních zařízení napojených na stejnou síť a přerušil jejich provoz.

 
46 Česká televize: Hackeři ochromili benešovskou nemocnici. Nelze spouštět přístroje, ruší se 
operace. [online]. [cit. 24.01.2023]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/3001334-
provoz-benesovske-nemocnice-ochromil-kryptovirus-napadl-jeji-pocitacovy-system 
47 MAGDOŇOVÁ, Jana, Na nemocnici v Benešově útočil ruský virus Ryuk. Jermanová odmítá, 
že by někdo požadoval výkupné. [online]. [cit. 24.01.2023]. Dostupné z: 
https://www.irozhlas.cz/zpravy-domov/nemocnice-benesov-kyberneticky-utok-ransomware-
vykupne-ochrana-osobnich-udaju_2001140615_cha 

https://www.irozhlas.cz/zpravy-domov/nemocnice-benesov-kyberneticky-utok-ransomware-vykupne-ochrana-osobnich-udaju_2001140615_cha
https://www.irozhlas.cz/zpravy-domov/nemocnice-benesov-kyberneticky-utok-ransomware-vykupne-ochrana-osobnich-udaju_2001140615_cha
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Tento vir je specifický díky požadavku výkupného, který po oběti vyžaduje, aby 

byly systémy znovu zprovozněny. Většinou se jedná o milionové částky 

a kryptoměnách. Především v Bitcoinech. V tomto případě na sebe zanechali 

útočníci pouze kontakt. 

3.2.3 Vývoj útoku 

Ředitel nemocnice v Benešově Roman Mrva uvedl: „výpadek začal ve 02:17 

na chirurgické ambulanci, kde se zpomalovaly počítače, v 02:50 již nebyly IT 

systémy funkční po celé nemocnici. Virus překonal bránu firewall a dva aktuální 

antivirové systémy. Napadl většinu serverů a pracovních stanic, jichž 

je v nemocnici 300. V současné době je významně omezen provoz nemocnice. 

Nelze spustit žádný laboratorní ani žádný jiný přístroj včetně počítačové sítě.“48 

Nemocnice zrušila operace, které měly probíhat v následujících dnech a pacienti, 

kteří byli ve vážném stavu napojeni na přístroje byli převezeni do nemocnic 

ve Středočeském kraji a v Praze. Nemocnice se vrátila do běžného provozu téměř 

po třech týdnech, konkrétně 30.12.2019.49  

Ačkoliv je běžné, že po kybernetickém útoku nebývají pachatelé dopadeni, 

tak  v tomto konkrétním případě nastala výjimka. Národní úřad pro kybernetickou 

a informační bezpečnost zveřejnil následující: „na počátku roku 2021 se podařilo 

ukrajinským speciálním policejním jednotkám zadržet pachatele tohoto útoku. 

Jednalo se o hackerský gang, který útočil na státní instituce v Evropě a USA.“50 

Dopadení pachatelů, kteří plošně útočí na počítače a počítačové sítě po celém 

světě bývá velice ojedinělé, avšak v tomto případě byly bezpečnostní složky 

úspěšně a povedlo se jim zatknout tyto útočníky.

 
48 ČT 24: Hackeři ochromili benešovskou nemocnici. Nelze spouštět přístroje, ruší se 
operace. [online]. [cit. 24.01.2023]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/3001334-
provoz-benesovske-nemocnice-ochromil-kryptovirus-napadl-jeji-pocitacovy-system 
49 ČT 24: Benešovská nemocnice, kterou napadl hacker, je po téměř třech týdnech v plném 
provozu. [online]. [cit. 24.01.2023]. Dostupné z: https://ct24.ceskatelevize.cz/regiony/3016475-
benesovska-nemocnice-kterou-napadl-hacker-je-po-temer-trech-tydnech-v-plnem-provozu 
50 ČT 24: Policie dopadla skupinu hackerů, která útočila na benešovskou nemocnici a OKD. 
[online]. [cit. 24.01.2023]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/3262720-policie-
dopadla-skupinu-hackeru-ktera-utocila-na-benesovskou-nemocnici-a-okd 

https://ct24.ceskatelevize.cz/domaci/3001334-provoz-benesovske-nemocnice-ochromil-kryptovirus-napadl-jeji-pocitacovy-system
https://ct24.ceskatelevize.cz/domaci/3001334-provoz-benesovske-nemocnice-ochromil-kryptovirus-napadl-jeji-pocitacovy-system
https://ct24.ceskatelevize.cz/domaci/3262720-policie-dopadla-skupinu-hackeru-ktera-utocila-na-benesovskou-nemocnici-a-okd
https://ct24.ceskatelevize.cz/domaci/3262720-policie-dopadla-skupinu-hackeru-ktera-utocila-na-benesovskou-nemocnici-a-okd
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3.2.4 Výkupné 

Ačkoliv je ransomware charakteristický díky požadavku výkupného, které bývá 

ve formě kryptoměn, převážně v Bitcoinech či Ethereu, v tomto případě však 

k tomuto kroku nedošlo. Ačkoliv byly zablokované systémy nemocnice, tak 

útočníci nepožadovali žádné finanční částky, ale zanechali na sebe pouze kontakt. 

Mluvčí krajského ředitelství středočeské policie uvedla: „Benešovská nemocnice 

od počátku striktně odmítla s útočníkem komunikovat a nereagovala ani na zaslání 

výkupného.“51 Jednalo se o velice správný krok, jelikož po zaplacení výkupného 

by útočníci nemuseli data obnovit.  

3.2.5 Následky 

Útok na nemocnici je velice závažný zločin. V tomto případě naštěstí nebyly 

přímo ohroženy životy a zdraví pacientů. Chod nemocnice byl omezen po necelé 

tři týdny, zaměstnanci nemohli využívat počítače a počítačové sítě. Jednotlivé 

operace byly zrušeny nebo přeloženy na pozdější termíny. Pacienti, kteří byli 

připojeni na přístrojích museli být převezeni do jiných nemocnic ve Středočeském 

kraji, popřípadě do Prahy. Celková částka na obnovu systémů a pořízení nových 

bezpečnostních programů dosahovala výše 59 milionů Kč.52Útoky na nemocnice 

v České republice bývají čím dál častější a způsobené škody se pohybují 

v desítkách miliónů. Řešení je tedy velice finančně náročné a trvá dlouhou dobu, 

než jsou systémy znovu zprovozněny. Je zásadní, aby nemocnice dbaly 

na prevenci a investovaly do zabezpečovacích systémů a školení svých 

zaměstnanců.

 
51 Náš region: Útok počítačového viru na Nemocnici Benešov způsobil škodu 59 milionů. [online]. 
[cit. 24.01.2023]. Dostupné z: https://nasregion.cz/utok-pocitacoveho-viru-na-nemocnici-benesov-
zpusobil-skodu-59-milionu-182082/ 
52 Policie ČR: Středočeští kriminalisté ukončili vyšetřování Ransomware útoku na benešovskou 
nemocnici. [online]. [cit. 24.01.2023]. Dostupné z: https://www.policie.cz/clanek/stredocesti-
kriminaliste-ukoncili-vysetrovani-ransomware-utoku-na-benesovskou-nemocnici.aspx 

https://www.policie.cz/clanek/stredocesti-kriminaliste-ukoncili-vysetrovani-ransomware-utoku-na-benesovskou-nemocnici.aspx
https://www.policie.cz/clanek/stredocesti-kriminaliste-ukoncili-vysetrovani-ransomware-utoku-na-benesovskou-nemocnici.aspx
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3.2.6 Zhodnocení postupu nemocnice v Benešově 

Benešovská nemocnice nebyla dobře zabezpečena vůči kybernetickému útoku. 

Mnoho antivirů i samotný firewall jsou schopny zajistit, aby se infikované přílohy 

emailů nemohly stáhnou do počítače a pokud by se stáhly, jejich obsah by byl 

zablokován.  

Pozitivním na tomto incidentu byl fakt, že byl útok odhalen brzy, během prvních 

hodin po infikování počítače. Avšak i po brzkém odhalení byly škody značně 

vysoké a obnova celé nemocnice trvala necelé tři týdny, což představovalo značné 

komplikace pro pacienty i doktory, kteří nemohli vykonávat svoji práci.  

Nemocnice by měla dbát na zvýšenou ochranu nejen samotných zařízení, ale 

i na fyzickou ochranu areálu, aby se do konkrétních místností a objektů 

nedostávali lidé, kteří k tomu nejsou určeni.  

Ochrana by měla být zaměřena především na sociální sítě a soukromé emaily. 

Tyto stránky by měly být zcela zablokovány na nemocničních počítačích. Pokud 

by zaměstnanci potřebovali přístup na tyto konkrétní weby, měly je používat 

na svých vlastních zařízeních mimo pracovní dobu.  

V oblasti komunikace byla nemocnice otevřená. Její ředitel komunikoval s médii 

a informoval veřejnost o postupech a vývoji obnovy zařízení v nemocnici.  

Zvýšená ochrana areálu i zařízení v nemocnicích a obdobných institucích 

je stěžejní. V posledních letech jsou nemocnice cílem útoků hackerů a jejich 

narušení může ohrožovat životy a zdraví osob, které jsou v těchto zařízeních 

napojené na přístroje. Přerušení chodu nemocnic může taktéž ohrozit životy lidí, 

kteří potřebují akutní pomoc a nemohou se dostat do nejbližší nemocnice, která 

v důsledku útoku nefunguje, ale je nutné tyto pacienty převézt do vzdálenějšího 

zařízení a každá minuta převozu navíc může ohrozit životy těchto pacientů. 
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3.3 Porovnání útoku na ŘSD a nemocnici 

v Benešově 

Ačkoliv oba útoky spojuje stejný typ škodlivého viru, konkrétně ransomware oba 

incidenty se velice lišily. Ředitelství bylo napadeno skrze třetí subjekt, který 

spravoval interní síť. V případě nemocnice se jednalo o zaměstnance, který svojí 

neopatrností infikoval systémy skrze email, který obsahoval škodlivý virus. Oba 

útoky započaly v noci, čehož útočníci často využívají, jelikož je menší šance, 

že by zaměstnanci organizací tento útok včas zaregistrovali. Doba, po kterou byly 

systémy nemocnice vyřazeny činila necelé tři týdny, poté bylo vše znovu plně 

zprovozněno. Ředitelství silnic a dálnic částečně obnovilo chod svých webových 

stránek po pěti dnech. Interní systémy a všechna data, která byla zašifrována však 

nepůjde obnovit, jelikož organizace nemá záložní zdroje informací.  

Odlišnost lze spatřit v cíleném útoku na ředitelství, kdy útočníci narušili webové 

stránky, aby odvedli pozornost a následně přerušili provoz interních stránek ŘSD, 

kde zašifrovali data, kdežto v případě nemocnice se jednalo spíše o náhodný útok, 

který se nemusel uskutečnit, pokud by se dbalo na zvýšenou ochranu zařízení 

a internetových účtů a také na školení zaměstnanců. 

Společným znakem obou útoků bylo odmítnutí vyjednávání s útočníky. 

V případě ŘSD byla požadována finanční částka uvedená v kryptoměně Bitcoin, 

ředitelství však na tento požadavek nereagovalo. V případě útoku na nemocnici 

útočníci zanechali pouze kontakt. Nemocnice na tuto zprávu taktéž neodpověděla 

a s útočníky nijak nevyjednávala. 

Útočníci, kteří útočili na ŘSD nejsou veřejnosti známi, avšak Národní úřad pro 

kybernetickou a informační bezpečnost zná totožnost pachatele, ale 

z bezpečnostních důvodů tuto informaci nezveřejnil. V případě nemocnice 

je známo, kdo útok podnikl, a dokonce se tento gang podařilo zadržet. Jednalo 

se o hackerskou skupinu nacházející se na území Ukrajiny.  

Částky, které byly vynaloženy na obnovu systémů jsou v obou případech 

značně odlišné. Ačkoliv je ředitelství silnic a dálnic daleko větší organizací, 

zaměstnává více osob a disponuje více systémy, tak částka na obnovu provozu 

dosahovala “pouze“ 30 milionů korun. 
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Tyto prostředky byly vynaloženy především na obnovu systémů a pořízení nové 

bezpečnostní technologie.  

Finanční prostředky, které musela vynaložit nemocnice v Benešově dosahovaly 

výše 59 miliónů korun. Tyto finance byly určeny na obnovu systémů, ale největší 

položkou byly neproplacené operace a vyšetření, které měly být uskutečněny 

během necelých tří týdnů, kdy byla nemocnice mimo provoz.  

 

Následující tabulka stručně shrnuje základní informace o obou útocích.   

 

Tabulka 1 Shrnutí útoků 

Napadená instituce ŘSD Nemocnice v Benešově 

Typ útoku Ransomware Ransomware 

Cílený útok Ano Ne 

Způsob napadení 

systému 

Skrze 3. subjekt Skrze zaměstnance 

Doba přerušení provozu Webové stránky 5 dní 

Interní systémy 2 

měsíce 

19 dní 

Komunikace s útočníky Odmítnutí zaplacení 

výkupného 

Neproběhla 

Útočníci Nezveřejněno Dopadeni 

Náklady na obnovu 30 miliónů korun 59 miliónů korun 

 

3.4 Možnosti předcházení útokům 

V současném světě existuje nespočet možností, jak mohou útočníci 

zablokovat, ukrást, zničit a znehodnotit data. Následující kapitoly budou věnovány 

jednotlivým způsobům, jak zabezpečit data v organizaci s konkrétním zaměřením 

na Ředitelství silnic a dálnic České republiky a na nemocnici v Benešově. 

Kombinace všech těchto možností představuje efektivní způsob zabezpečení, 

ne však absolutní, jelikož kybernetické útoky bývají čím dál sofistikovanější 

a je značně náročné rychle a adekvátně reagovat na nové typy těchto hrozeb. 
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3.4.1 Zálohování dat 

Pro Ředitelství silnic a dálnic představovala největší problém nemožnost 

získání ztracených dat, jednalo se o důležité informace pro chod firmy. Například 

účetnictví, které firma potřebovala kvůli platbě zakázek a vymáhání pohledávek. 

Pro zálohování dat se nabízí tři základní varianty. Aby si poškozený subjekt mohl 

data obnovit bez velkých komplikaci, je nejlepší variantou využití všech možností 

zároveň.   

V případě nemocnice je také důležité zálohovat data a mít je velice dobře 

střežena, jelikož únik osobních informací pacientů by byl značně závažný, ale 

v případě útoku, který se odehrál v roce 2019 v Benešově nehrála ztráta dat příliš 

velkou roli, jednalo se spíše o zablokování přístupu k internímu systému, takže 

nemohly být prováděny lékařské úkony. V každém případě by nemocnice měla 

taktéž využívat všechny možnosti zálohování dat. 

a) Cloudová úložiště 

Jedná se o virtuální úložiště, kam si uživatel ukládá data. Mívají velkou kapacitu 

a umožňují uživateli přístup z jakéhokoliv zařízení, je však nutné, aby tento 

uživatel měl přístup k internetu, jelikož jsou tato úložiště přístupná pouze online. 

V dnešní době existuje nespočet těchto úložišť. Mezi nejznámější se řadí 

například Google Disk, Icloud, OneDrive či DropBox. Základní verze mívají nižší 

kapacitu objemu dat, kterou si uživatel může uložit. Vetší úložiště lze získat 

po zaplacení poplatku. 

Mezi výhody těchto úložišť patří získávání dat ze všech zařízení, která jsou 

připojena k internetu, možnost sdílení dat s dalšími uživateli a možnost obnovení 

dat v případě, že budou smazána. Existují zde však také určité nevýhody, jimiž 

je například zabezpečení dat, ne všechna úložiště jsou dobře chráněna, je vhodné 

zvolit takové, které uživateli umožňuje šifrování dat a dvojí ověření či vícefázové 

ověření. 

Jelikož mohou být cloudová úložiště dostupná z jakéhokoliv počítače 

připojeného na internet je důležité, aby uživatel po získání potřebných informací 

vymazal z počítače veškerá data spojená s hesly, pomocí kterých by se mohl 

útočník do účtu dostat a v žádném případě by uživatel neměl hesla do zařízení 

ukládat.
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b) Kartotéky 

Tento dříve vyžívaný způsob zálohovaní informací se v dnešní době již tolik 

nevyskytuje, jelikož bylo nutné mít mnoho prostoru, který musel splňovat určitá 

kritéria (nesmělo tam být vlhko, musel být zabezpečen a nainstalován v něm 

hasicí systém), kam by se jednotlivé dokumenty ukládaly. Zaměstnanci museli mít 

určitý systém, aby data byla přehledná a oni se v nich mohli následně dobře 

orientovat a také trvalo určitý čas, než se data dala získat oproti souborům 

na počítači, které jsou dostupné během několika sekund. Kartotéky však 

představují jistotu, pokud počítače selžou nebo pokud nastane výpadek dodávky 

elektřiny a organizace nemá záložní generátor elektrické energie. V tomto případě 

je snadné data získat. Ředitelství silnic a dálnic by tak mohlo mít přístup ke svému 

účetnictví velice rychle a jednoduše a nemuselo by mít tolik komplikací, které 

nastaly po hackerském útoku.  

V případě útoku na nemocnici by využití kartotéky nebylo žádným přínosem, 

jelikož nefungovaly počítače jako takové a nebylo nutné získávat uložená data. 

Pokud by se jednalo o zašifrování dat jako v případě ŘSD, kartotéky by byla 

užitečná. 

c) Přenosné externí disky 

Jedná se o často užívaný způsob ukládání a zálohování dat. Uživatel musí mít 

pouze externí disk a počítač, do kterého tento disk vloží. Následně na něj přenese 

svá data. Použití je velice jednoduché. Tyto disky jsou finančně nenáročné, 

dostupné a mají velkou kapacitu, takže je na ně možné uložit velký objem dat. 

Nevýhodou je jejich zabezpečení, pokud si uživatel svá data na tomto disku 

nezašifruje nebo pokud je nezabezpečí heslem, může si data prohlédnout 

kdokoliv, kdo tento disk získá. Pokud uživatel disponuje zvlášť důležitými daty 

je žádoucí, aby tato dala uložil alespoň na dva disky zabezpečil je šifrováním 

a heslem a následně každý z nich uložil zvlášť na bezpečné místo.  

Dalším typem externího disku, na který si uživatel zálohuje svá data, jsou 

analogové pásky. Tato možnost ukládání dat byla hojně užívaná především 

v 90. letech 20. století. 
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Dle ředitele ŘSD Radka Mátla: „Ředitelství se snažilo přejít z analogových 

pásek na digitální systém.“53 Ačkoliv se v dnešní době tyto pásky již moc 

nevyskytují, tak představují určitou možnost, jak ochránit data před hackery, 

jelikož hackerské útoky probíhají především v digitální oblasti, nikoliv v analogové.  

Tyto pásky však nelze zabezpečit heslováním či šifrováním, takže si je může 

prohlédnout kdokoliv kdo má přístup jak k páskám, tak k zařízením, na kterých je 

možné je přehrát. Pokud by ředitelství mělo všechna data uložena na těchto 

páskách, bylo by následně po hackerském útoku snadné obnovit vše, co bylo 

uloženo v počítačích.  

3.4.2 Vícefázové ověření 

Vícefázové ověření se v současnosti vyskytuje čím dál častěji. Lze se s ním 

setkat například při využívání mobilního bankovnictví, kdy jeho uživatel potřebuje 

ke zpřístupnění aplikace pin kód a k provedení platby další specifický prvek jímž 

může být otisk prstu, rozpoznání obličeje či způsob ověření.  

Nejčastěji se používá dvoufázové ověření. Aby se uživatel dostal k potřebným 

datům, informacím či aplikacím je po něm vyžadována znalost, kterou disponuje 

pouze on sám, tedy například číselná kombinace a následně se prokazuje 

ve většině případech fyzickým rysem, jímž může být tvář, oko, otisk aj. Díky 

kombinaci těchto dvou faktorů mu je následně udělen přístup. Stejný systém by 

měl být využíván i v organizacích, konkrétně při užívání počítačů a počítačových 

sítí. Zaměstnanci by se ke svým počítačům nepřihlašovali pouze heslem, ale bylo 

by nich vyžadováno další ověření, kromě zmíněných fyzických rysů by mohly být 

využívány například firemní telefony, kam by po zadání hesla na počítači přišla 

SMS zpráva se specifickým kódem (jenž by byl funkční pouze po krátký čas) 

a po jehož zadání by se zaměstnanec dostal do počítače. Nevýhodou tohoto 

systému je finanční nákladnost. 

 
53 ROZSYPAL, Michael. Útok nás ochromil a bude stát desítky milionů, výkupné ale nezaplatíme, 
říká šéf ŘSD. [online]. [cit. 10.01.2023]. Dostupné z: https://video.aktualne.cz/dvtv/utok-nas-
ochromil-a-bude-stat-desitky-milionu-vykupne-ale-ne/r~39890812f33211ec8d680cc47ab5f122/ 

https://video.aktualne.cz/dvtv/utok-nas-ochromil-a-bude-stat-desitky-milionu-vykupne-ale-ne/r~39890812f33211ec8d680cc47ab5f122/
https://video.aktualne.cz/dvtv/utok-nas-ochromil-a-bude-stat-desitky-milionu-vykupne-ale-ne/r~39890812f33211ec8d680cc47ab5f122/
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Především v nemocnicích by bylo dobré zavést tento způsob ověření. Na rozdíl 

od ředitelství se v nemocnicích pohybuje mnoho osob, které mohou mít 

neoprávněný přístup k počítačům. Na těchto zařízeních mohou následně otevírat 

nebezpečné emaily, popřípadě vkládat externí disky, které mohou tyto počítače 

poškodit. Proto by bylo dobré zavést ke každému počítači komplexní heslo 

a následně by zaměstnanci použili speciální kód, který by jim přišel na firemní 

telefon.  

3.4.3 Školení zaměstnanců 

Prvním krokem každé organizace, jak zabezpečit své informační systémy, je 

proškolení zaměstnanců. V současné době se využívá BOZP neboli školení 

bezpečnosti a ochrany zdraví při prací, které kromě obecných zásad, jak například 

manipulovat s předměty v práci obsahuje i část věnovanou bezpečnosti v oblasti 

kybernetiky a informatiky. Toto školení podstupují zaměstnanci při nástupu 

do nové práce nebo při změně pracovní pozice, po dvou až třech letech se 

opakuje. Kurz je rozdělen do dvou částí. První obsahuje základní informace 

o kybernetice konkrétně jsou zde uvedeny jednotlivé pojmy, legislativa, základní 

způsoby zacházení s výpočetní technikou a další. Dále jsou uvedeny jednotlivé 

příklady, jimiž jsou silná hesla, jak vypadají podvodné emaily, jaké wifi sítě 

používat a jaké ne, jak zálohovat data a jiné důležité informace. Druhá část 

obsahuje krátký znalostní test navazující na předchozí část.  

Samotné školení je základním nástrojem k zabezpečení organizace, avšak 

frekvence těchto kurzů by měla být vyšší. Například jednou za 6 měsíců. Dále by 

mohli zaměstnanci podstupovat různé testy, které by nebyly předem oznámeny 

a sestávaly by ze znalostí, které by tito lidé měli mít. V neposlední řadě by mohl 

zaměstnavatel zkoušet pracovníky ohledně bezpečného zacházení s počítači 

skrze rozmístění neoznačených flash disků po pobočce a testovat, kdo 

ze zaměstnanců tento externí disk použije na počítač zapojený v dané organizaci. 

Ti zaměstnanci, kteří by toto neoznačené zařízení použili by byli dále proškoleni 

v oblasti kybernetické bezpečnosti.
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3.4.4 Osobní účty zaměstnanců 

V současném světě jsou velice populární sociální sítě například Facebook, 

Instagram, Twitter a další. Pracovníci velice často navštěvují tyto weby v pracovní 

době na pracovních zařízeních. Využívají také osobní emaily a soukromé webové 

stránky. Jedná se o bezpečnostní riziko, které může narušit chod organizace, 

pokud by zaměstnanec otevřel závadný email a v něm se nacházející přílohu 

obsahující škodlivý virus, jako tomu bylo například u benešovské nemocnice, 

eventuálně by pracovník mohl otevřít odkaz ve zprávě, který by ho přesměroval 

na určitou škodlivou webovou stránku. Zaměstnavatelé by proto měli nechat tyto 

sociální sítě zablokované na firemních počítačích, telefonech a zařízeních. 

Zaměstnanci by měli mít přístup pouze ke stránkám, které jsou důležité pro jejich 

práci, nikoliv pro osobní záležitosti. Tímto by firmy předešly mnoha 

nepříjemnostem, které představují řetězové emaily a zprávy, které se šíří 

po sociálních sítích a emailech. A ohrožují jednotlivá zařízení. 

3.4.5 Aktualizovaný software 

Aktualizovat software v zařízeních je důležité z několika důvodů. Prvním 

důvodem je vznik novější verze software, která může obsahovat nové funkce, 

nová zabezpečení a další možnosti, které mohou být pro zařízení důležité. 

Druhým důvodem je oprava starého software, ve kterém se mohly vyskytovat 

určité chyby a v nové verzi jsou tyto chyby opraveny.  

Hlavním cílem je zajištění bezpečnosti zařízení před případnými útoky. 

Aktualizovat by se měla všechna zařízení, kromě počítačů i mobilní telefony, 

tablety a další technika, kterou zaměstnanci organizací využívají v práci. 

O instalaci nových verzí by se měli starat zaměstnanci, kteří pracují v oddělení 

informační technologie. Pokud by pracovníci zjistili, že je jejich zařízení 

upozorňuje, aby si stáhli novou verzi, měli by to nahlásit oddělení zaměřujícímu 

se na chod informační technologie, která by dané zařízení správně aktualizovala. 

 V případech útoku na nemocnici a Ředitelství silnic a dálnic České republiky 

nebylo zmíněno, že by tento útok, jakkoliv souvisel s aktualizací software daných 

organizací, avšak jedná se o jeden ze základních kroků, jak zajistit bezpečnost 

zařízení.   
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3.4.6 Fyzické zabezpečení organizace 

Fyzické zabezpečení na první pohled nesouvisí s kybernetickou ochranou, 

avšak opak je pravdou. Je velice důležité mít zajištěný vstup do firmy, popřípadě 

do jednotlivých místností v budově dané organizace před návštěvníky, kteří 

na daném místě nemají být.  

Osoba s neoprávněným přístupem může fyzicky poškodit výpočetní zařízení, 

popřípadě do nich může stáhnout škodlivý software nebo naopak získat data, 

která jsou soukromým majetkem organizace.  

Existuje mnoho způsobů, jak zajistit ochranu těchto zařízení, mezi základní typy 

fyzické bezpečnosti patří: 

a) Ostraha 

Ostrahou se rozumí osoby, které dbají na bezpečnost. Většinou se nachází 

u vstupu do budovy a kontrolují návštěvníky, zdali mají oprávněný přístup. Jedná 

se většinou o osoby zaměstnané u soukromých bezpečnostních služeb, které 

si organizace najímají k zajištění ochrany.  

b) Režimová opatření 

Režimová opatření se využívají ke kontrole. Jedná se například o průkazy, 

kterými se zaměstnanci prokazují u vstupu do budovy. Může se jednat i o čtečku 

státní poznávací značky při vjezdu do areálu, kdy je zařízení schopno rozpoznat, 

která auta mohou vjet a která nikoliv. Dále může být instalováno zařízení u dveří 

do místnosti, které je schopno vpustit pouze pracovníka, který má příslušné 

oprávnění.  

Tento pracovník se může prokazovat pomocí otisku prstu, otiskem celé dlaně, 

pomocí sítnice či jiného fyzického znaku, ale taktéž pomocí čipu nebo jiného 

technického zařízení, které má k dispozici pouze on sám.  

c) Technické prostředky 

Jedná se o zařízení, která jsou instalována především u vstupu do areálu, 

popřípadě do budovy. Příkladem mohou být závory, turnikety, brány, mříže. 

Neoprávněné osobě by měly ztížit vstup. Pro nejlepší zabezpečení je využití všech 

typů fyzické bezpečnosti.
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V případě Ředitelství silnic a dálnic jsou v areálu na Kačerově instalované 

bezpečnostní kamery, vstup je kontrolován příslušnou osobou. Vjezd do areálu 

je chráněn vraty. 

Areál nemocnice v Benešově není příliš chráněn. Na příjezdových 

komunikacích jsou instalovány závory a nachází se zde i několik bezpečnostních 

kamer, avšak další výrazná opatření zde nejsou umístěna. 

Vhodným krokem pro zajištění ochrany výpočetních zařízení v obou institucích 

je zvolení adekvátní bezpečnostní firmy a zabezpečení místností, kde se počítače 

a jiná elektronika důležitá pro chod organizace nachází. Přístup by měli mít pouze 

pracovníci, kteří tato zařízení potřebují pro výkon své práce.  

3.4.7 Zabezpečení počítačů a sítě 

Existuje nespočet možností, jak zabezpečit počítače a sítě, zde je výčet 

několika možných příkladů, jak tato zařízení ochránit. 

a) Hesla 

Hesla jsou v dnešní době velice důležitá. Lidé je používají pro přihlášení 

do počítače, k emailům, sociálním sítím a dalším účtům. Zásadní pro tvorbu hesla 

je jeho složitost. Mnoho lidí využívá jednoduchá hesla typu 12345, password 

(anglicky heslo), QWERTY (prvních 6 písmen na klávesnici) nebo například 

00000. Aby bylo heslo dostatečně bezpečné je vhodné využití minimálně osmi 

znaků, tyto znaky mají být poskládány náhodně, heslo by mělo mít malá i velká 

písmena, čísla a speciální znaky (tečky, čárky, aj.). Heslo by se nemělo skládat 

z běžných slov.  

Pro zabezpečení všech účtů je zásadní, aby se hesla neopakovala, heslo by 

mělo být pro každý uživatelský účet jiné. Doporučením je si neukládat tato hesla 

do svých zařízení, jelikož útočník muže daný soubor otevřít a následně hesla 

použít k účtům.  

b) Firewall 

Definice firewall je následující: „Firewall v počítačové síti blokuje nebo povoluje 

navazované komunikace na základě předdefinovaných nebo dynamických 

pravidel a politik.  
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Chrání zařízení, jež jsou zapojena za ním, před různými typy útoků, včetně těch, 

které umožní útočníkovi převzít kontrolu na zařízením.“54 Aby byla síť organizace 

dobře chráněna, je nutné vlastnit kvalitní firewall, který zabrání útočníkovi vstup 

na daná zařízení.  

Jak v případě nemocnice, tak u ŘSD je velice důležité, aby obě instituce 

vlastnily kvalitní firewall a předešly tak dalším hackerským útokům. Tato samotná 

ochrana však není dostačující a je důležité pořídit i další způsoby, jak ochránit 

firemní systémy. 

c) Antivirové programy 

Antivirové programy by měly být součástí každého počítače, ale i telefonů, 

tabletů a dalších zařízení. Význam tohoto programu spočívá v kontrole systému, 

zdali v něm nedochází k určitým výchylkám, tedy jestli není napaden hackerem 

nebo virem a po identifikaci tohoto problému dochází k zabránění dalšímu šíření.  

Pokud uživatel nemá nainstalovaný antivirový program či se jedná o zastaralou 

verzi, může být ohrožen. Napadené počítače se projevují pomalým fungováním, 

přehříváním na webových stránkách se samovolně otevírají reklamy a další 

stránky, popřípadě se do počítače mohou instalovat programy, které uživatel 

nechtěl. Pro správné fungování počítače je nutné disponovat kvalitními 

antivirovými programy a pravidelně je aktualizovat, aby nedocházelo 

k problémům.   

V případě Ředitelství silnic a dálnic i nemocnice Rudolfa a Stefanie v Benešově 

je tento krok nutností k zajištění kontinuálního chodu zařízení i organizací 

samotných. V případě nemocnice mohly být škody nižší, pokud by antivirový 

program zablokoval škodlivý email, díky němuž se následně do počítače stáhl 

ransomware a znemožnil tak fungování nemocnice a následně vznikly škody 

ve výši 59 miliónů Kč. 

d) Zablokování webových stránek 

Zaměstnavatel by měl svým pracovníkům umožnit přístup na internet 

a k programům, které jsou důležité pro jejich práci, avšak některé webové stránky 

by měl znepřístupnit. Jedná se například o sociální sítě, kde lze skrze zprávy 

obdržet například spam zprávy či phishing zprávy, které mohou narušit chod 

 
54 ESET: Co je firewall? [online]. [cit. 26.01.2023]. Dostupné z: https://www.eset.com/cz/firewall/ 

https://www.eset.com/cz/firewall/
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institucí. Stejně tak by se mělo jednat o soukromé emaily. Zaměstnanci by měli 

mít přístup k těmto stránkám ve svém volném čase na svých vlastních zařízeních.  

e) Zákaz stahování filmů, seriálů, příloh 

Jedná se o podobný koncept, jako zablokování webových stránek. Uživateli 

by se do počítače neměly stáhnou soubory, které nejsou nutné pro jeho výkon 

práce. Povoleny by měly být pouze aktualizace stávajících programů. Pokud by 

bylo potřebné naistalovat něco nového, měli by se této práce ujmout odborníci 

přes informační technologie, kteří vědí, co mohou stáhnout a co nikoliv. 

Na internetu vyskytuje mnoho položek ke stažení a velké množství z nich je 

infikováno viry, popřípadě se jedná o soubory, u nichž se uživatel domnívá, že se 

jedná o požadovaný soubor, ale ve skutečnosti jde o škodlivý software.  

f) Zákaz vkládání neověřených externích zařízení 

V neposlední řadě je velice nebezpečné vkládat do firemních, ale i soukromých 

počítačů externí úložné disky, které uživatel nezná. Systém by neměl povolit 

vložení informací z daného disku do počítače. Příkladem může být útok 

na americkou elektrárnu z roku 2012. Dle zjištění BBC: „jeden ze zaměstnanců 

neúmyslně infikoval počítače elektrárny pomocí malware tím, že do daného 

zařízení vložil externí disk. Provoz elektrárny byl přerušen na tři týdny.“55  

Zaměstnanci všech organizací by měli být informováni, že používání 

neznámých neoznačených disků je nebezpečné a mohly by narušit provoz daných 

institucí. Pokud by se takový disk nalezl, měl by se odevzdat příslušným 

odborníkům, kteří by ověřili, zda se jedná o škodlivé zařízení, či nikoliv. 

3.4.8 Finanční zabezpečení 

Pořízení všech zmíněných bezpečnostních opatření je finančně náročné. 

Částka za zajištění fyzické bezpečnosti, školení zaměstnanců, zálohování dat, 

vícefázové ověření, zabezpečení jednotlivých počítačů a dalších možností se 

pohybuje v rámci statisíců u velkých organizacích v rámci miliónů korun. Zprvu 

může tato částka odrazovat organizace, aby si pořídily všechna tato opatření, 

jelikož se jim to může zdát zbytečné. Proč by někdo útočil, když jsou na světě 

 
55 BBC: US plants hit by USB stick malware attack. [online]. [cit. 26.01.2023]. Dostupné z: 
https://www.bbc.com/news/technology-21042378 
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milióny jiných firem, které mají zajisté daleko horší zabezpečení? Avšak opak je 

pravdou a hackeři atakují každou organizaci, ve které se nachází, byť sebemenší 

chyba v zabezpečení a následně tito útočníci zablokují servery a zašifrují data. 

Poté se domáhají výkupného, které často požadují v kryptoměně, výše jejíž 

hodnoty se pohybuje v řádech statisíců až miliónů korun.  

Prvotní investice do zabezpečení počítačů a sítí je vysoká, avšak následná 

údržba již není tolik náročná. Při dobrém zabezpečení se hackeři do systému 

nedostanou snadno a pokud ano, výpadek systémů se pohybuje v rámci hodin, 

maximálně v jednotkách dní. Pokud si firma zálohovala svá data, můžou 

zaměstnanci v práci kontinuálně pokračovat i nadále.  

Prvním zabezpečením, jež by si daná instituce měla pořídit, je kvalitní firewall, 

kromě toho by měla investovat do antivirového programu, který může dobře 

ochránit počítače. V neposlední řade by měly být pořízeny externí disky, kam 

by zaměstnanci zálohovali data. 

3.4.9 Krizový plán 

Terminologický slovník Ministerstva vnitra definuje krizový plán následovně: 

„Krizový plán je základním plánovacím dokumentem obsahujícím souhrn 

krizových opatření a postupů k řešení krizových situací. Jeho účelem je vytvořit 

podmínky pro zajištění připravenosti na krizové situace a jejich řešení.“56 

Jedná se tedy o určitý předem daný postup, jak rychle a efektivně reagovat 

na krizovou situaci. Postup pro tvorbu tohoto plánu by byl následovný: 

Téma kyberbezpečnosti je velice komplexní a pro tvorbu plánů v této oblasti je 

důležité, aby se využily zkušenosti odborníků. Je vhodné využít poznatky z historie 

například jaké kybernetické útoky se vyskytly na území České republiky, jaké jsou 

současné trendy, jak jsou organizace zabezpečeny, jak by měly reagovat 

na případné útoky a mnohé další. Při tvorbě by se mohla využít například metoda 

brainstormingu, kdy by jednotliví odborníci předkládali své nápady a následně 

by se utvořil plán na řešení krizové situace, která by mohla nastat. 

 
56 Ministerstvo vnitra ČR: Terminologický slovník pojmů z oblasti krizového řízení, ochrany 
obyvatelstva, enviromentální bezpečnosti a plánování obrany státu – Krizový plán. [online]. 
[cit. 26.01.2023]. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx 
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Krizový plán by mohl být rozvržen na tří části: 

1. Základní část 

V této části by byl uveden základní přehled možných zdrojů rizik (konkrétně typy 

kyberhrozeb viz kapitola 2.3). Následně by byl vypsán seznam konkrétních osob, 

které by se podílely na řešení konkrétní krizové situace.  

2. Operativní část 

Druhá část by obsahovala konkrétní řešení a způsob jejich provedení, přehled 

spojení na další osoby a instituce podílející se na řešení dané situace (například 

Národní úřad pro kybernetickou a informační bezpečnost). 

3. Pomocná část 

V poslední části by byl uveden výčet právních předpisů využitelných při přípravě 

na krizové situace a jejich řešení. Konkrétně zákon č. 181/2014 Sb., Zákon 

o kybernetické bezpečnosti a o změně souvisejících zákonů, krizový zákon 

č. 240/2000 Sb., o krizovém řízení a o změně některých zákonů, zákon 

o zpracování osobních údajů č. 110/2019 Sb. a další dokumenty související 

s připraveností na krizové situace a jejich řešením. 

Výsledný krizový plán by byl komplexní, ale přehledný dokument, kterým by 

disponovali vedoucí pracovníci jakožto návodem pro řešení nenadálých 

kybernetických útoků. 

3.4.10 Zvýšení ochoty zaměstnanců podílet se 

na zabezpečení 

Pro zaměstnance nemusí být příjemné neustálé připomínání, aby dbali 

na bezpečnost zařízení a zvýšené pozornosti, při práci s internetem. Hrozby se 

nachází na mnoha místech a je opravdu nutné být ostražitý, aby se neohrozil chod 

instituce, ve které daní zaměstnanci pracují.  

Aby zaměstnanci pozitivně přistupovali k této problematice je nutné jim 

vysvětlit, jaké závažné dopady by mohla jejich nepozornost způsobit (příkladem 

může být finanční ztráta organizace, ztráta dat či by tato nepozornost mohla mít 

vliv i na samotnou existenci  zaměstnavatele).
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Školení, která by měla probíhat v častějších intervalech, tj. například každých 

šest měsíců by měla mít interaktivní formu a být určitým způsobem zábavná, aby 

upoutala pozornost daných zaměstnanců, kteří by díky tomuto školení lépe 

odhadli, jaké hrozby mohou očekávat při své práci a mohli se jim vyvarovat, 

popřípadě by informovali příslušné oddělení, které spravuje sítě organizace.  

Se školením by se pojilo i ověřování získaných poznatků, které by bylo ve formě 

testů. Za úspěšné splnění těchto testů by zaměstnanci mohli získat určité bonusy 

v práci. Zaměstnavatel by je ocenil za jejich snahu ochránit své pracovní působiště 

například půldnem volna nebo jiným možným způsobem odměny. 

3.4.10 Zákonná ochrana 

Se zákonnou ochranou nemůžou zaměstnavatelé sami příliš zmoci, avšak 

mohli by apelovat, popřípadě lobbovat u příslušných poslanců, senátorů, 

popřípadě u samotných politických stran a hnutí, aby vytvořili či upravili zákony, 

které by více postihovaly útočníky, kteří skrze počítače a počítačové sítě ohrožují 

jednotlivce, malé podniky i velké firmy a instituce. Způsoby, jakým by útočníci 

mohli být postiženi jsou různorodé, od zvýšení pokut po zvýšení doby odnětí 

svobody. Tento krok by tak mohl odradit mnoho osob od způsobování škod. 

Nevýhodou. Která se pojí s útočníky je jejich složité vypátrávání. Avšak pokud by 

se je povedlo nalézt, jejich postih by byl daleko striktnější. 

Další zákonnou úpravou by byla ochrana samotných institucí, které by měly 

za povinnost se lépe chránit. V současné době mají za povinnost školit své 

zaměstnance ohledně bezpečnosti a ochrany zdraví při práci, jenž obsahuje i část 

zaměřenou na kybernetickou a informační ochranu, avšak bylo by vhodné 

do zákonů připojit i část, která by směřovala na konkrétní zabezpečení firem 

a organizací. Sestávala by například z nutnosti pořízení firewall, antivirů, 

vícefázového ověřování a tvorby vlastních krizových plánů. Na pořízení těchto 

možností ochrany by mohl stát přispívat určitou finanční částku. Toto opatření je 

spíše utopistické, jelikož stát v současné chvíli nemá dostatek prostředků 

na zajištění tohoto opatření a taktéž by bylo velice náročné ověřovat, zdali firmy 

využily tuto částku na své kybernetické zabezpečení, a ne na jiné věci. 

V neposlední řadě by bylo pro stát náročné ověřovat, zdali mají organizace 

všechny zmiňované způsoby ochrany.  
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Závěr 

Kyberterorismus je značně rozsáhlé a komplikované téma, které se v současné 

době velice hojně probírá. V České republice se zatím žádný kyberteroristický útok 

neodehrál, avšak za posledních několik let se uskutečnily kybernetické incidenty, 

které zasáhly nemocnice (nemocnici Rudolfa a Stefanie v Benešově či Fakultní 

nemocnici v Brně) a další instituce, jimiž bylo například Ředitelství silnic a dálnic 

České republiky. Všechny tyto útoky ohrožují lidské životy především kvůli 

vyřazení přístrojů v nemocnicích z provozu, na které jsou napojeni pacienti, 

přerušení chodu dalších zařízení, které doktoři potřebují pro svoji práci, či narušení 

dopravních systémů, které spravuje ŘSD. Kybernetické útoky ohrožují nespočet 

jednotlivců, firem i nadnárodních korporací a jejich zařízení jsou neustále 

vystavena možným hrozbám.  

Evropská bezpečnostní agentura ENISA definovala 15 základních druhů 

kybernetických hrozeb, avšak do budoucna je možné, že tento počet vzroste, 

jelikož útočníci vytváření neustále nové programy, které mohou poškodit či jinak 

narušit počítače a systémy.  

Cílem této práce bylo popsat útoky, které směřovaly vůči ředitelství silnic 

a dálnic České republiky a proti nemocnici Rudolfa a Stefanie v Benešově 

a následně navrhnout možná řešení, která by zamezila vysokým škodám, které 

nastaly v důsledku těchto incidentů. Oba tyto útoky byly značně závažné a ohrozily 

fungování obou institucí na několik týdnů v případě nemocnice a na několik 

měsíců v případě ŘSD. U obou incidentů byly taktéž vysoké škody, které se 

pohybovaly v řádech desítek miliónů korun. Společným znakem obou případů byl 

typ útoku, avšak způsob, jakým se dostal do systémů, a jeho následný vývoj se 

lišil. Taktéž bylo možné spatřit rozdíly ve vyšetřování obou incidentů, kdy v případě 

nemocnice se povedlo dopadnou pachatele, avšak v případě ŘSD veřejnost 

nezná detaily z vyšetřování.
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V současnosti jsou lidé i organizace vystaveni neustálým hrozbám. Je nutné, 

aby byly všechny počítače zabezpečeny, nezáleží, zdali jsou osobní či firemní, 

v každém případě musí být ochráněny před případným útokem. Možností, jak tato 

zařízení ochránit je mnoho. Prvním krokem při pořizování výpočetního zařízení je 

instalace kvalitního firewallu a antivirového programu. Oba tyto nástroje slouží 

k identifikaci a zablokování nevhodných souborů a programů, které mohou 

poškodit zařízení.  

V neposlední řadě je zásadní, aby byli sami uživatelé ostražití a neotevírali 

neznámé přílohy v emailech a jiných zprávách například ze sociálních sítí a taktéž 

se vyvarovali webovým stránkám, které mohou obsahovat škodlivé viry.  

Útočníci jsou vynalézaví lidé a pokusí se atakovat jakékoliv systémy, ze kterých 

by pro ně mohl plynout zisk. Pro ohrožené uživatele je vhodné, aby sledovali 

současné trendy v oblasti kybernetiky a mohli se tak snáze připravit na možné 

způsoby útoků, které by jim mohly hrozit.  

Záleží především na uživatelích samotných, jak se zabezpečí, aby byly jejich 

počítače a data v nich zabezpečeny a ochráněny před případnými útoky hackerů, 

kteří mohou data těchto obětí smazat, zneužít, zveřejnit či jinak poškodit.  
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