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Abstrakt

Naplni této prace je vytvoreni elektronického zabezpeCovaciho zafizeni na bazi
mikrokontroléri rodiny Atmel AVR. Jednotlivé prvky zabezpeCeni by spolu mély
komunikovat pomoci bezdratového rozhrani XBee. Zatizeni by mélo zajistovat upozornéni
prostiednictvim GSM sité pfi naruSeni stfezené zony. Komunikace mezi mikrokontrolérem,
GSM modulem a XBee modulem bude zajistovana pomoci USART sbérnice. Cely systém
by mél zohlediiovat energetickou usporu pii napajeni pomoci baterii.

Klicova slova
AVR, ZigBee, XBee, GSM, USART

Abstract

The work deals witch design and realization of create an electronic security device based
on Atmel AVR microcontroller’s family. Individual elements of security, together they
communicate using XBee wireless interface. The device should provide notice through the
GSM network disruption when guarded zone. Communication between the microcontroller,
GSM module, and XBee module will be provided via USART bus. The whole system should
take account of energy savings when using battery power.
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UvoD

V dnesni dob¢ je kladen velky diraz na zabezpeceni osobniho majetku, tedy domu,
automobilt, ale 1 pramyslovych objektt. Jako nejspolehlivéjsi feSeni zabezpeceni
se V posledni dob¢ voli ¢im dal tim castéji elektronické zabezpecovaci zafizeni, které v sobé
muze integrovat moznosti vyuziti GSM, GPS siti pro informovani o aktualni poloze vozidla,
informaci o naruseni objektu pomoci SMS a moznost napojeni na centralni automatizaci
nebo pristupovy systém objektu. Pomoci elektronickych systémli je mozno rozd¢lit
zabezpeCeni na jednotlivé zony a tim mit zabezpecené ¢asti objektu, ve kterych se pravé nikdo
nevyskytuje. Tim je maximalizovana snaha o co nejvétsi bezpecnost osob a majetku.

Cilem této prace je prozkoumat moznosti feSeni bezdratové komunikace
mezi jednotlivymi prvky zabezpeCovaciho systému pro samostatné stojici objekt, vyuziti
GSM modull pro informovani o naruseni stiezené zény a minimalizaci proudové spotieby
pro vSechny prvky v systému vzhledem k volbé bezdratového zpisobu pifenosu. Déle prace
obsahuje i fyzicky navrh jednotlivych prvki, aby se jednalo o ucelené elektronické zafizeni
umoziujici libovolné ptidani vice senzorti do systému. Ovladani a nastavovani systému bude
probihat pomoci ovladaci klavesnice, ktera v bezpecnostnim systému ma funkci
pro zakodovani popiipad€ dekodovani stiezené zony.



1 MIKROKONTROLERY AVR

1.1 Historie

Zakladni architekturu mikrokontroléri AVR vyvinuli dva studenti z Norského
technického institutu Alf-Egil Bogen a Vegard Wollan. Zkratka AVR vznikla podle jejich
jmen AIf Vegard RISC, oficialn¢ ale znamena Advanced Virtual RISC. Na trhu
se tyto mikrokontroléry zacaly objevovat od roku 1997 od vyrobce Atmel.

Hlavni myslenkou pro vyvoj této architektury byla snaha upravit starsi architekturu
X51 tak, aby bylo mozné mikrokontroléry programovat pomoci vysSich programovacich
jazykl namisto difive uzivaného Assembleru. Pfechodem na vy$$i programovaci jazyk
se urychlilo psani programu a zdrojovy kod se stal znatelné piehledné&jsim. [2]

1.2 Zakladni popis

Jedna se o osmibitovy mikrokontrolér zaloZeny na architektuie RISC. Jeho vypocetni
vykon uzce souvisi s jeho pracovnim kmitoctem, jelikoz provadi jednu vykonnou instrukci
za jeden hodinovy cyklus. Pfi kmitoc¢tu 1 MHz je tedy jeho vypocetni rychlost 1 MIPS.
Vétsina AVR mikrokontroléri je schopna pracovat na kmitoctu 16 MHz s vyjimkou
nizkonapét'ovych mikrokontrolérti S ozna¢enim L, jejichz maximalni kmitocet je omezen na 8
MHz, proto jsou vhodné zejména pro pfenosna zatizeni.

Vnitini struktura mikrokontroléri je vytvofena podle harvardské architektury —
to znamena, Ze pamét pro program a data je odd€lend. Programova pamét se uchovava
na paméti FLASH, ktera neni energeticky zavisla a Ize do ni program zapisovat ¢i ho
elektronicky mazat. Datova pamé&t’ se uchovava na paméti typu SRAM a EEPROM. Pamét’
SRAM se pouziva pro pracovni registry mikrokontroléru, jelikoz ma velmi malou ptistupovou
dobu. Je ovsem energeticky zavisla, proto po restartu dojde k jejimu vymazani. Pro uchovani
meénitelnych uzivatelskych dat slouzi pamét EEPROM. Ta je na rozdil od pfedchozi
energeticky nezavisla, ale oproti tomu velmi pomala, takZe neni vhodna pro velké objemy dat.

Vyuziti téchto mikrokontrolérli je velmi rozsihlé. Jednd se o oblasti domaci
a primyslové automatizace, automobilového primyslu, ddlkovych ovladani a spousty dalSich.
Pouziti pro danou aplikaci zavisi na moZnosteCh vstupné-vystupnich periferii liSicich se
u jednotlivych rodin AVR [1], [2].



1.3 Rodiny AVR

Tato kapitola uvadi piehled rodin mikrokontrolérii Atmel AVR [2].

AT90
Zakladni fada mikrokontroléri Atmel AVR. Dnes jiz ve vyrob¢ neni.

ATtiny

Rada uréena pro jednoduché, levné a nendroéné aplikace. Maji omezenou sadu
instrukci a velmi nizkou spotfebu. Dodava se v pouzdrech velmi malych rozméra
S poctem vyvodi 6 — 32 pint. Tyto mikrokontroléry jsou vhodné zejména pro
bateriové napajené aplikace.

ATmega

Velmi vykonné mikrokontroléry integrujici velké mnozstvi moznych rozhrani.
Podporuji programovani pomoci JTAG. Vyrabi se ve verzich s paméti pro program 4
— 256 kB a v pouzdrech 23 — 100 pint. Integruji v sobé podporu sériového UART
rozhrani (nékteré mikrokontroléry az 2), coz byva vyuzivano pro komunikaci
S bezdratovymi moduly.

ATxmega

Vykonngjsi verze mikrokontrolérit ATmega s podporou vlastnosti zvySujicich vykon,
jako je DMA systém. VétSinou obsahuji jiz integrované LCD tadiCe a velké mnozstvi
roz§ifujicich periferii. Programova pamét’ je u nich v rozmezi 16 — 384 kB. Vyrabi se
v pouzdrech 44, 64 a 100 pint. Navzdory jejich vykonnosti je u nich vyssi pofizovaci
cena, coz je ¢ini nevhodnymi pro mensi aplikace.

ATmega pro specialni aplikace

Jde o mikrokontroléry ATmega, které v sob€ integruji LCD, USB kontroléry, CAN
rozhrani, pokrocilejsi PWM a mnoho dalSich. Jejich cena byva v mnoha ptipadech
vy$$i nez standartni ATmega s externim kontrolérem/rozhranim.

FPSLIC™

Kombinace mikrokontroléri AVR doplnéna o hradlové pole FPGA kombinujicich
5000 — 40000 hradel. Jadro AVR muze pracovat na velmi vysokych kmitoctech az
50 MHz. Programovy kéd je na rozdil od ostatnich AVR mikrokontroléri uchovavany
na paméti SRAM.

32bitové AVR

Jsou na trhu od roku 2006. Maji v sobé¢ integrovany DSP, SIMD a podporu umoziujici
zpracovani videa a zvuku. Vznikly jako konkurence ARM procesoru. Architektura
je velmi podobna RISC procesorlim, ale neni kompatibilni. Vyuzivaji se zejména
pro aplikace, kde je vyzadovano velmi vysokych vykont pro zpracovani videa
a zvuku, jako tomu je ve spotiebni a zabezpecovaci elektronice.



1.4 Vnitrni struktura mikrokontroléru

Jak muZzeme vidét na obrazku 1, architektura AVR se sklada z n&kolika hlavnich &asti.
Pamét FLASH, SRAM, EEPROM, programovy cita¢ a instrukéni registr, univerzalni registry,
ALU a dalsi dilezité volitelné vstupné-vystupni periferie. Na programové paméti FLASH
je ulozen fidici program ve strojovém kodu, ktery pfesné popisuje vyuziti jednotlivych
instrukci  ulozenych v instrukénim registru po jednotlivych krocich, které urcuje
a inkrementuje programovy ¢itaé. ALU jednotka provadi aritmeticko-logické operace, jako
jsou napiiklad nasobeni a déleni. Do paméti SRAM se ukladaji mezivysledky z dil¢ich
aritmetickych operaci a stavy registri. Jelikoz se jednd o osmibitovy mikrokontrolér,
je vnitini datova sbérnice 8 bitova.

8-bitova datova sbérnice

Programovy Kontrola
Programova titat stavu
Flash pamét — -
Prerusovaci
Jednotka
\|/ 32x8
|I'I5trL.IkEI’Ii Unive.rzéI:‘lim 5Pl Jednotka
registr registra
Watchdog
Instrukéni fasoval
dekodér —
&
:E H Analogovy
H a komparator
i~ ] 5
Ridici vedeni @ B
3 e
ik
E g
= = 1/0 Modul 1
Pamét SRAM 1/0 Modul 2
1/0 Modul n
EEPROM
1/0 vedeni

Obrazek 1 : Vnitini architektura mikrokontroléri AVR [3]

Podle druhu mutze mikrokontrolér obsahovat i rtizné vstupné-vystupni periferie,
roz$ifujici funkci a vyuziti pro rozdilné aplikace. NiZze je uveden piehled a zékladni popis
téch, které budou v praktické Casti této prace vyuzity [4].



1.4.1 Casovad/&itad

Kazdy mikrokontrolér s architekturou AVR ma k dispozici 1x 8 bitovy a 1x 16 bitovy
Casovac/citac. Nekteré mikrokontroléry jich mohou obsahovat vice, naptiklad ATmega 128
obsahuje 2x 8 bitové a 2x 16 bitové. Funguji tak, Ze zvySuji hodnotu pocitadla v kazdém
hodinovém cyklu. Vstupni hodinovy signadl miize v ramci nastaveni vstupovat pies délicku
hodinového signadlu 1:1 az 1:1024. Kazdy casovac/Cita¢ také obsahuje moznost pracovat
v rezimech 0 az 3, kde je mozné zvolit, zda se ma vyvolat pferuSeni pifi preteCeni zasobniku
nebo pifi dosdhnuti urcité prednastavené urovné. Jejich vyuziti je zejména u piesné
nastavovanych hodinovych cyklt, kde je napfiklad nutnost generovat signal o kmito¢tu 1 kHz
nebo vyuziti uspavacich rezimi, kdy po urcitém ¢asovém okamziku dojde k piecteni teploty

atp. [4]
1.4.2 Vstupné vystupni digitalni porty

Jedna z hlavnich vstupné-vystupnich periferii u mikrokontroléri. Pomoci digitalni
urovné na vystupu jsme schopni ovladat externi periférie, jako jsou LED diody, vykonové
tranzistory ¢i jiné externi periferie. V pfipadé nastaveni portu jako vstupni jsme schopni
reagovat na stisk tlacitka nebo jinou externi udalost na vstupu mikrokontroléru. [4]

Vyuziti vystupnich portd je omezeno maximalni proudovou zatézi, kterd byva
vétSinou u mikrokontroléri AVR 40 mA. Proto pro napajeni vykonovych zafizeni je nutné
vyuzit tranzistoru.

1.4.3 Analogové/Digitalni prevodniky

Dtlezitou periférii mikrokontrolérti, diky niz je mozné pievadét analogovy signal na
digitalni, je pfevodnik A/D. Pfevodniky A/D integrované v AVR mohou byt 8 nebo 10 bitové.
Jako referenc¢ni napéti mize byt vyuZito napdjeci napéti nebo externi referencni napéti, pro
které je vyhrazen vlastni vstup. Nevyhodou byva relativné velky proudovy odbér béhem
ptevodu, proto je vhodné pfevodnik A/D vyuzivat jednou za delsi ¢asovy usek. K tomu je
mozné vyuzit Casovace. [4]

Vyuziti téchto prevodniki je vyhodné pro urceni velikosti napajeciho napéti na baterii
a tim uchovani informace, kolik procent energie stale jesté zbyva a pii ptipadném poklesu pod
ur¢itou uroven informovat uZivatele.



1.4.5 Rozhrani USART

Neboli univerzalni synchronni a asynchronni sériovy pfijimac a vysila¢. Jde o periferii
umoziujici obousmérnou komunikaci mezi dvéma obvody za pouziti bud’ synchronniho, nebo
asynchronniho pfenosu dat. Pomoci tohoto rozhrani lze odesilat bitovy ramec o délce 5 az 9
bitd s 1, 1,5 nebo 2 stop bity. Tato periferie také umoznuje vybér mezi druhem pouzité parity
a hardwarovou podporu pro jejich kontrolu, kterd je vhodna pro kontrolu uspésného prenosu
datového ramce. Lze také nastavit komunikaéni pfenosovou rychlost. Jeji maximalni hodnota
je omezena na 115200 baudi. Mikrokontroléry ATmega obsahuji typicky jedno az dvé
USART rozhrani v zavislosti na typu. [5]

Vyuziti téchto obvodi je vyhodné pro komunikaci mezi mikrokontrolérem
a komunika¢nimi moduly urenymi pro bezdratovy prenos mezi jednotlivymi castmi systému
a pro komunika¢ni GSM modul.

1.4.6 12C sbérnice

Jde o dvouvodi¢ovou sbérnici vyvinutou firmou Philips Semiconductors, ktera je
reprezentovana jednim datovym vodicem (SDA) a jednim hodinovym vodi¢em (SCL).
Sbérnice rozdéluje zafizeni na fidici (Master) a fizeny (Slave). Zafizeni Master zahajuje
komunikaci a generuje hodinovy signal SCL a zafizeni Slave je adresovatelné pomoci
7 bitové adresy, kterou ma ptidélenou kazdé zatizeni pfipojené do sbérnice.

VCC
SDA
SCL
SCL SDA SCL SDA SCL SDA SCL SDA
Master/Slave Master/Slave Master/Slave Master/Slave

Obrazek 2 : Schéma sbérnice 12C [6]

Pomoci této sbérnice je mozné komunikovat s Sirokym mnozstvim periferii, jakymi
jsou paméti EEPROM, senzory, mikrokontroléry, displeje a mnoho dalsich. [6]



2 BEZDRATOVA KOMUNIKACE

V této kapitole je popsana zakladni problematika bezdritové komunikace a oblasti
jejich pouziti. Vyjmenovani jednotlivych pouzivanych technologii véetné jejich vyhod a
nevyhod.

2.1 Moznosti bezdratové komunikace

Principem bezdratové komunikace je propojeni dvou nebo vice objektd jinak
nez mechanicky, tedy bez pouziti kabelového vedeni. Podle principu pfenosu informace
mizeme délit bezdratovou komunikaci na optickou, sonickou a radiovou.

e Opticka komunikace — hodné vyuZivany typ bezdratového pienosu dat. Nejvice
se vyuziva laserového a infracerveného ptenosu jako je naptiklad standard IrDA.
Se standardem IrDA se muzeme setkat u televiznich ovladaci nebo mobilnich
telefont, kdy timto zpisobem bylo mozné ptrenaset data. Prikladem vyuziti optické
komunikace mize byt vyuziti optickych kabeli pro komunikaci na velké vzdalenosti.

e Sonickd komunikace — Jednd se o komunikaci zaloZenou na principu mechanického
kmitani, muze jit o verbalni komunikaci, sonografii ¢i echolokaci. Tento typ
komunikace se v praxi pfili§ neuziva, jelikoz podléha ve vyznamné mite ruseni.

e Radiova komunikace — V praxi nejvice vyuzivany typ bezdratové komunikace.
K pfenosu mezi vysilacem a piijimacem vyuziva elektromagnetickych vin. Signal
dokaze prostupovat dokonce i budovami a zdstavbami a to i na velmi vysoké
vzdalenosti. Ve vyznamné mife vlastnosti radiového pfenosu ovlivituje jejich nosna
frekvence, amplituda vychoziho signdlu a materidlu piekazky. Obecné u nizsich
frekvenci jako 433 MHz nebo 868 MHz je mozZné docilit komunikace na velmi velké
vzdalenosti, avSak s malou datovou propustnosti, kterd byva v tadu stovek kB.
Vysila¢e také potiebuji veEtsi vyzafovaci vykon, aby docilily spojeni. To vede
k omezeni pro pouziti v bateriové napajenych aplikacich. U vyssich frekvenci jako je
napiiklad 2,4 GHz a vice je mozné docilit, S pouzitim vhodné technologie, velmi
vysokych pienosovych rychlosti i pti malém vystupnim vykonu vysilace. [7], [8]

2.2 Zakladni technologie bezdratového prenosu

Byl proveden prizkum trhu na poli bezdratovych technologii z divodi vybéru
vhodného modulu pro komunikaci v ramci zabezpeCovaciho systému i pro informovani
pomoci GSM sité. Mezi hlavni bezdratové technologie patii ZigBee, Bluetooth, GSM a WiFi.
Moznosti by bylo i nasazeni technologie WiMAX, kterd je ale zatim stale ve vyvoji a na trhu
se vyskytuji komunika¢ni moduly jen za pfili§ vysoké ceny.



2.2.1 Bluetooth

Technologie také oznacovana jako standard IEEE 802.15.1 vznikla za u¢elem néhrady
sériového rozhrani RS-232. Umoziluje propojit dvé a vice zafizeni jako jsou napiiklad
mobilni telefon, pocitacova mys, sluchatka, tiskdrna a mnoho dalSich. Bluetooth pracuje
v ISM pasmu 2,4 GHz a spada do kategorie pocitacovych siti PAN. Rychlost ptfenosu
se pohybuje od 1 do 24 Mbit/s v zavislosti na pouzité specifikaci. Dosah se 1isi podle
podminek od 1 do 100 m na volném prostranstvi s pfimou viditelnosti. Energetickd naro¢nost
U novégjSich specifikaci sice zarucuje delSi Zivotnost pro bateriové napajené aplikace, avsak
nedosahuje takovych vysledki jako technologie ZigBee. Posledni specifikace dovoluje
zabezpeclit bezpecnost prenosu dat pomoci Sifrovani AES-128. [9]

2.2.2 GSM

Jednad se o standard pouZivany pro mobilni telefony zaloZeny v roce 1982. GSM
je bunkova sit, coz znamend, ze se komunikacni modul nebo mobilni telefon pfipojuji
do nejblizsi bunky. Existuji tii typy bunék makro, mikro, piko a jejich rozdé¢leni je vedeno
zejména podle maximalniho poctu hlasovych kanali a jejich dosahu, ktery se pohybuje
od stovek metr do maximalni vzdalenosti 35 km. Pro pfihlaseni do sit¢ se vyuzivaji SIM
karty, které obsahuji informace potiebné pro piihlaseni uzivatele do GSM sité, pamét’ pro
telefonni seznam a SMS zpravy. Bezpecnost sité je zajisténa pomoci sdileného Sifrovani.
Ptenos je Sifrovan mezi mobilnim telefonem a zakladovou stanici, ktera autorizuje uzivatele
do sit¢ GSM. Tento standard je definovany pro kmitoctova pasma GSM 900 MHz a GSM
1800 MHz. Mobilni zafizeni mohou mezi témito dvéma pasmy volné piepinat
podle aktualniho zatiZeni sité¢ a dostupnosti na zakladovych stanicich, s tim uzce souvisi
energeticka narocnost zatizeni, ktera byva na kmitoctech 1800 MHz vyrazné mensi oproti 900
MHz. [10]

2.2.3 WiFi

Oznacovano také jako standard IEEE 802.11 vznikl jako prostiedek pro bezdratovou
komunikaci v ramci pocitacové sité. Jde podobné jako Vv piipadé Bluetooth o sit’ typu PAN.
WiFi se vyznacuje velmi vysokymi rychlostmi, které mohou byt az 600 Mbit/s u standardu
IEEE 802.11n. WiFi pracuje Vv bezlicen¢nim kmito¢tovém pasmu 2,4 GHz nebo 5 GHz.
Energeticka naro¢nost WiFi moduld byva vétsi nez je tomu u technologie Bluetooth. Proto se
pro bateriové napajené aplikace s dlouhou vydrzi pfili§ nehodi. Zabezpe€eni se provadi
dvojim zplsobem, a to Sifrovanim pienaSenych dat a pomoci autorizace pro piistup do site,
které zabraiiuje nedovolenému pftistupu. Prolomitelnost je moznd pii delSim odposlechu
komunikace dvou, nebo vice zafizeni. Sit’ Ize strukturovat jako Ad-hoc, kdy jde o piimé
propojeni pouze dvou prvka v siti. Pfikladem miizou byt dva pocitace. Dal§im zpisobem
struktury sité je vystavba infrastrukturni sit€, kterd obsahuje jeden nebo vice pfistupovych
bodit AP, do kterych se miize opravnény uzivatel ptipojit [11].



2.2.4 ZigBee

Technologie vytvoiena vroce 2004 pod cislem IEEE 802.15.4. Jedna se o novy
standard vznikly podobné jako Bluetooth pro nizkovykonové aplikace v sitich PAN. ZigBee
vzniklo jako dopln€k k sou¢asnym bezdratovym standardim, aby vyplnilo mezeru pouZiti pro
priumyslové a senzorové aplikace. Jeho vyuziti je vyhodné zejména pro bateriové napajené
aplikace, kdy je vyzadovana vydrz od nékolika mésict az po nékolik let. Jeho pienosové
rychlosti se pohybuji od 20 do 250 kbit/s. Tato rychlost pro vétsinu aplikaci jakymi jsou
rozsvécovani/zhasinani svétel, spousténi motorti, kontrola teploty a vlhkosti, kontrola pfistupu
do objektu, pohybovéa ¢idla a mnoho dalSich pln¢ postacuje a navic zarucuje velmi vysokou
odolnost vii¢i ruseni, coz pfedurCuje tuto technologii pro pouziti v primyslu. Dosah
nizkovykonovych modulti se pohybuje v rozmezi 40 — 100 m. Na trhu vSak lze nalézt i
moduly, které jsou schopny pfi pouziti vhodné antény docilit dosahu komunikace az 40 km.
ZigBee standard pracuje v bezlicencovanych kmitoctovych pasmech 868 MHz a 2,4 GHz.
Bezdratovy ptenos je Sifrovan pomoci Sifry AES-128, kterd je pfimo implementovana
Vv sitové vrstvé protokolu. Jako u Bluetooth je potfizeni ZigBee modulil finanéné nendro¢né
a vyuzitelné do aplikaci ve spotiebni elektronice, k zabezpeCeni objektt, k automatizaci
Vv prumyslu a domacnostech a mnoho dalsich [12-14].

2.3 Porovnani bezdratovych technologii

Pii vybéru vhodné technologie pro senzorickou sit a komunikaci v rameci navrhu
zabezpecovaciho zafizeni musime zohledovat nasledujici faktory:

e Energeticka tspora — Pfi bateriovém provozu nejvice zalezi na dob¢, po kterou je
zafizeni schopno provozovat svoji ¢innost, aniz by doslo k vybiti baterie. Ruzné
moduly také umoziuji vice pracovnich rezimi, jako jsou mdd spanku, docasné
vypnuti a dalsi, které vyrazné¢ omezuji spotiebu a tim prodluzuji Zivotnost baterii.

e Bezpetnost prenosu — Jeden zhlavnich parametri pro jednotlivé prvky
V zabezpecovacim systému. MozZnost Sifrovani pfenosu, popiipad€ autorizace v siti
pfimo ovliviuji, zda je sit’ zabezpecena proti odposlouchavani a pfipadnému naruseni
bezpecnosti. Zvoleny komunika¢ni modul musi podporovat Sifrovani pfenosu.

e Dosah zatizeni — Pfi montdzi bezpecnostniho zafizeni zejména na primyslové objekty,
se muzeme setkat se situaci, kdy jsou senzory od pfijimaci jednotky vzdaleny
az n¢kolik stovek metrd. Proto musime vzit v tvahu, aby vybrand technologie
poskytovala pozadovany dosah,; nebo umoznovala pouzit vlastni feSeni
pro komunikaci na delsi vzdalenosti. Ptikladem miuze byt sitova topologie
u technologie ZigBee.



Tabulka 1: Piehled bezdratovych technologii [14]

Standard IXRTT/ IEEE 802.11
CDMA

Oblast pouziti  Pfenos dat, hlas, Pienos

SMS velkoobjemovych
dat

Systémova 16 MB + 1 MB +

pamét’

Zivotnost 1-7 0,5-5

baterie (dny)

Maximalni 1 32

pocet uzla

Pi‘enosova 64 - 128 2 000 — 600 000

rychlost (kb/s)

Dosah (m) 1 000 — 35 000 1-100

Piednosti Kvalita, pokryti Rychlost

Zabezpe&eni Sifra A5/2 WPA2

IEEE 802.15.1

Pocitacove
periférie

250 kB +

1-7

1 000 — 24 000

1-100
Cena,
jednoduchost
AES-128

IEEE 802.15.4

Senzory, fizeni

4 —32 kB

100 — 1000 a
vice

216 / 264
25 — 250

140000
Kvalita, cena,
spolehlivost

AES-128

V tabulce €. 1 je uveden piehled hlavnich bezdratovych technologii, vhodnych
pro pouziti Vv této praci. Kazda technologie ma své hlavni oblasti pouziti a pro tuto aplikaci

je zcela jist€ nejvice vyhodna technologie ZigBee.

ZigBee spliiuje pozadavky na dlouhou Zivotnost na baterie, nenaro¢né fizeni pfenosu
a celého systému, velky dosah i diky sitové topologii, velkou bezpecnost a nizkou cenu

jednotlivych moduld.


http://cs.wikipedia.org/w/index.php?title=A5/2&action=edit&redlink=1

3 VYBER KOMUNIKACNICH MODULU

V této kapitole je pouzita nabidka modulii od spole¢nosti Farnell a TME, v¢etné jejich
cen a parametrii uvedenych v katalogovych listech jednotlivych produkti.

3.1 Vybér GSM Modulu

V tomto projektu byla pouzita technologie GSM jako prostiedek pro informovani o
naruseni stfezené zony pomoci SMS zpravy. GSM sit je vyhodnd zejména kvuli jeji
dostupnosti a dosazitelnosti, neni vSak vhodna pro bateriové napajené aplikace, proto je tfeba
oSetfit vypinani napajeni modulu v rezimu, kdy neni stfezena zona narusena.

Nabidka GSM moduld je velmi §iroka, nicméné byl pouzit modul SIM300CZ od
vyrobce SIMCOM. Tento modul vSak vyZaduje pfipojeni externiho drzédku pro SIM kartu
a antény. Modul je pfipojitelny pies konektor ureny pro SMT montdz, proto je tieba
navrhnout a vyrobit desku plosného spoje s osazenym konektorem pro ptipojeni modulu, aby
bylo mozné program pro fizeni GSM modulu naprogramovat.

3.2 Vybér ZigBee Modulu

XBee-PRO® 868 RF je vyhodny pro aplikace, kde se pozaduje co mozna nejvyssi
vzdalenost komunikace mezi dvéma stranami. Oproti tomu ma velmi vysokou spotiebu
pfi vysilani a cenu, proto je pro nas navrh nevhodny.

Pti volbé modulu byla nejvice rozhodujici spotieba pii pfijmu a vysilani, tu spliiovaly
moduly XBee® ZB 2,4 GHz RF od spolecnosti Digi International a ETRX357 2.4GHz SMT
od TELEGESIS. Mezi jejich pfednosti patii také nizka pofizovaci cena a napajeci napéti.
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Tabulka 2: Pfehled modula ZigBee [15], [16], [17]

Vyrobce Digi International =~ Digi International = Digi International TELEGESIS
Rychlost 24 250 250 250
pi‘enosu (kbps)

Dosah v zastavhé 550 40 60 -
(m)

Dosah venku (m) 40 000 120 1500 -
Senzitivita -112 -96 -102 -100
prijimace (dBm)

Napajeci napéti 3-36 2,1-3,6 3-34 21-3,6
V)

Proudovy odbér 500 35 170 31
pri vysilani (mA)

Proudovy odbér 65 38 45 26
pFi pfijmu (mA)

Proudovy odbér 55 <1 3,5 1

ve spanku (pA)

Cena (K¢) 1899 502 890 385

Nejlepsich parametrii dosahuje modul od spole¢nosti TELEGESIS, ktery Ize potidit za
nastaveni, coZ by nebylo upIné¢ vhodné pro vyvoj zabezpeCovaciho zatizeni. Proto bylo
rozhodnuto pro modul XBee® ZB 2,4 GHz RF od spole¢nosti Digi International, konkrétné
modul s ozna¢enim XB24-Z7CIT-004. Tento modul je jiz osazeny ¢ipovou anténou a nabizi
srozumitelnou dokumentaci S minimalnim mnozstvim nutnych nastaveni. To usnadni
V nejvyssi mozné mife vyvoj zafizeni.

Vybrany modul je mozné osadit do konektoru s rozpétim 2 mm, proto je tfeba nutné
stejné jako pro GSM modul, navrhnout desku plosnych spojt pro povrchovou montaz, kde
bude mozZné oba moduly ovladat. Nastavovani, programovani a posilani dat je realizovano
pomoci UART rozhrani, pomoci kterého bude probihat veSkerd komunikace mezi
mikrokontrolérem.

Na trhu jsou dale dostupné moduly lisici se svou vykonnosti, dosahem, pracovnim
kmito¢tem a moZznosti komunikace s okolim jako je USB, I2C, USART. V tomto piehledu
byly uvedeny moduly nejvice vhodné pro tuto aplikaci, spliujici pozadavky na srozumitelnou
a dostupnou dokumentaci, skladovou dostupnost a jednoduchost pro vyvoj.
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4 RESENI PROJEKTU

V této kapitole je uvedeno teoretické feseni celého projektu, vcetné praktického
vypracovani a uvedeni pouzitého feSeni pro jednotlivé prvky systému.

4.1 Teoreticky popis reSeni projektu

Celé zabezpeCovaci zafizeni je mozné rozdélit do nékolika funkénich bloku,
které spolu budou komunikovat bezdratovou technologii ZigBee. Je tieba urcit centralni
jednotku, ktera bude zastavat funkci koordindtora bezdratové sité¢ a urCovat funkci celému
systému. Pomoci klavesnice je mozné nastavit funkci celému systému a zabezpecit stiezenou
zonu pifedem nastavenym zabezpecovacim kodem. Jako senzory pro detekci naruseni mohou
slouzit magnetické, PIR nebo laserové senzory.

vvvvvv

veskerou komunikaci a véetné GSM modulu, ktery je pifi neustdlém provozu energeticky
velice naro¢ny. Proto je tfeba vyuzit vlastnosti probouzeni GSM modulu pomoci
mikrokontroléru az v ptipadé poplachu pro minimalizaci proudové spotieby.

Senzor n Siréna

Ridici jednotka

Klavesnice a zobrazovaci
jednotka

Obrazek 3 Schéma komunikace bezpecnostniho systému

Jak lze vidét ze schématu konceptu bezpecnostniho systému, komunikace
mezi jednotlivymi zafizeni je obousmérna. Ridici jednotka se bude periodicky dotazovat
jednotlivych zafizeni, kterd jsou pfipojena, zda funguji a jaky je stav jejich baterie. Pokud
po urcitém Casovém useku zafizeni neodpovi, nahlasi tento stav jako chybovy a dojde
k vyvolani poplachu.
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4.2 Pozadavky na prvky systému

V této kapitole jsou uvedeny hlavni body, které musi spliiovat zafizeni pfipojena
do bezdratového zabezpecCovaciho zatizeni.

1. Klavesnice a zobrazovaci jednotka

Snimat udaje z maticové kldvesnice 4x4.

Zobrazovat udaje o stavu systému a informace z fidici jednotky na LCD
displeji.

Komunikovat s bezdratovym modulem XBee.

Plnit pozadavky na minimalizaci proudové spotieby.

Predavat periodicky informace o stavu vymeénitelnych baterii centralni
jednotce.

2. Centralni jednotka

3. Senzor

4. Siréna

Zastavat funkci koordinatora bezdratové sité ZigBee a fidit bezdratovy pienos.

Komunikovat s GSM modulem a obstaravat jeho uspavani a probouzeni
V ptipad¢ poplachu.

Uchovavat udaje o nastaveni systému a historii poplachi z jednotlivych
senzoru.

Periodicky se dotazovat vSech zatizeni, zda je vSe v pofadku.

Umoziovat ptipojeni vice libovolnych senzort.

Splnit pozadavky na minimalni spottebu elektrické energie.

Obsahovat zalozni baterii véetné obvodu pro jeji dobijeni.

Obsahovat napdjeci ¢ast v ptipad¢ ptipojeni na externi zdroj elektrické energie.

Snimat udaj z magnetického senzoru.

Komunikovat s XBee modulem a v topologii sité zastavat funkci koncového
zatizeni.

Zjistovat stav baterie a uchovavat si informaci o jejim stavu.

Periodicky podavat zpravy fidici jednotce o stavu baterie a potvrzovaci zpravu,
ze je vSe v potradku.

Odesilat zpravy o okamzité zmén¢ stavu senzoru, napt. otevieni dvefi.

V piipadé piijmu poplachového signalu vydavat vystrazné zvukové znameni 0
naruseni objektu.

Komunikovat s modulem XBee a zastavat v topologii sité funkci koncového
zafizeni z divodu omezeni proudové spotieby.

Kontrolovat stav své baterie véetné informace, zda nedoslo k naruseni pouzdra,
a predavat tuto informaci tidici jednotce.
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4.3 Centralni jednotka

Pro centralni jednotku byl zvolen mikrokontrolér AT-megal64PA od vyrobce Atmel.
Tento mikrokontrolér obsahuje podporu dvou komunikacnich sbérnic USART, které jsou
potfeba pro komunikaci s XBee a GSM modulem. Mezi dalsi jeho vyhody patifi moznost
nizSiho napajeciho napéti a tim i1 redukovani proudové spotieby. Kmitocet mikrokontroléru je
nastaven pomoci vnitintho RC oscilatoru na 1 MHz, ktery ptedstavuje kompromis
mezi dostatecnym vykonem pro vykonavani instrukci uvnitf systému a nizkou spotiebou.
Mikrokontrolér je v provedeni pouzdra TQFP 44 uréené pro povrchovou montaz.

V-batt
3,6 -4,2V Step-down

meénic Uin 2 (7-25V)

Uin 1 (7-25V)

GSM modul
(SIM 300)

USART 1
Step-down

S AT-megal64PA
menic

USART 0

Xbee modul

Obrazek 4 Blokové schéma centralni jednotky

Napdjeni centralni jednotky je zajisténo pomoci zalohovaci baterie Li-lon
3,6 V 4400 mAh. Toto napéti je dale redukovano pomoci spinaného méni¢e LM2671 na 3,3 V
pro napajeni mikrokontroléru a XBee modulu. Dobijeni je realizovano pomoci dvou
vypinatelnych vstupli, kde jako zdroj miZze byt pouzito solarnich paneli nebo sitového
spinaného zdroje. Jak lze vidét z obrazku 4, vstupni napéti, které je limitovano rozsahem 7-
25V, je pomoci spinaného ménice A8499SLJT redukovano na 5 V. Toto napéti je dale
ptivedeno na vstup GSM modulu, ktery obsahuje obvody pro dobijeni Li-lon baterie. Velikost
zbyvajici energie v akumulatoru je zjistovana mikrokontrolérem, ktery pomoci komunikaéni
sbérnice USART zjistuje pres GSM modul udaj v procentech.
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Konstrukéni feSeni je realizovano pomoci krabicky ABS-75Z od prodejce TME
Electronics, ve které jsou vyvrtany otvory pro piipojeni externiho dobijeciho napajeni
a pro umisténi antén. Do konstrukéni krabi¢ky je mozné DPS s centralni jednotkou umistit
pomoci pfipeviiovacich Sroubt.

Jednou ze zakladnich funkci centralni jednotky je komunikace se vSemi zafizenimi
V systému, z toho divodu jsou adresy vSech zafizeni ulozeny v paméti mikrokontroléru ihned
po startu zafizeni. Tento zpiisob pevného zadani adres umozni minimalizovat mozné napadeni
systému. Komunikace probihd pomoci API ramct dat, které obsahuji informaci o adrese
odesilatele. Toho je vyuzito ke srovnani adresy s vnitini paméti a tim K uréeni, z jakého
zafizeni data prisla.

V ptipadé prijmu kodu, ktery odeslala klavesnice, je porovnan s kddem ulozenym
ve vnitini paméti mikrokontroléru, ve které byl ulozen ihned po startu zafizeni. Pokud je kod
spravny, dojde k odeslani potvrzujici zpravy klavesnici o zahajeni odpoctu dvaceti sekund,
po kterém dojde k zabezpeceni objektu. Pti piijmu zpravy ze senzoru o zméné magnetického
kontaktu dojde k opétovné aktivaci odeétu, ve kterém musi byt zadan spravny kod. Piijem
spravného kodu vyvola odzabezpeceni systému. Pokud nedojde K pfijmu spravného kodu
vV Casovém limitu, je spustén alarm, ktery je odeslan na sirénu a klavesnici systému.
Pfi spusténi alarmu dojde zéaroven k odeslani SMS zpravy na telefonni cCislo, které je také
ulozené v paméti mikrokontroléru.

Komunikace s GSM modulem probihda pies rozhrani USART. Je vyuzivano AT
ptikazd, pomoci kterych je GSM modul nastavovan. Po kazdém odeslaném piikazu je
jeho provedeni ovéfeno piijetim potvrzeni od GSM modulu. Po startu celého systému je
modul zapnut pies vstupné-vystupni port mikrokontroléru pfivedenym na vstup GSM
modulu. Nasledné je posldna sada ptikazli, pomoci kterych dojde k nastaveni modulu do
rezimu minimalni funkénosti, béhem kterého jsou vypnuty vSechny radiové ¢asti modulu, a
tim je redukovéna spotfeba na minimum. V pfipadé odesilani SMS zpravy je modul
S dostate¢nym piedstihem uveden do plné funkcnosti, aby doslo k pfipojeni do GSM sité.
Nasledné je modul nastaven pro odesildni zpravy v textovém rezimu, po kterém nasleduje
vlastni text zpravy.

Pokud dojde k pfipojeni senzoru nebo sirény do systému, je spustén odpocet doby,
béhem které musi dojit k pravidelnému pfijmu dat od senzoru nebo sirény. Pokud se tak
nestane béhem jedné minuty, je v piipadé zabezpefené¢ho objektu vyvolan poplach stejny
jako v ptipadé naruSeni magnetického kontaktu senzoru. Po vyvolani poplachu je odesldna
SMS zpréava o informovani, Ze senzor neodpovédél ve stanoveném case.
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Obrazek 6 Detail centralni jednotky
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4.4 Klavesnice

Pro klavesnici systétmu byl zvolen mikrokontrolér AT-mega88PA. Tento
mikrokontrolér pedstavuje levné a Gisporné feseni z hlediska spotieby pro vyuziti v bateriové
napajené¢ aplikaci. Kmitocet je nastaven na 1 MHz zvnitintho RC oscilatoru.

V-batt
1-1,4V

Displej
16x2 znaku

AT-mega88PA

Klavesnice

Xbee modul Axd

Obrazek 7 Blokové schéma klavesnice

Jak lze vidét na obrazku 7, napajeni celého systému je zajiSténo pomoci napéti 1 —
1,4 V. Jako zdroj energie je pouzito nabijecich Ni-MH akumulatorti zapojenych paralelné.
Toto napéti je dale pomoci dvou step-up ménica ST L6920DB meénéno na 3,3V a 5V.
Napétim 3,3 V je napajen mikrokontrolér, XBee modul a LCD displej. Napéti 5V je nutné
pro nastaveni kontrastu LCD displeje.

Jako zobrazovaci jednotka byl zvolen reflexni znakovy displej BTHQ21605V
od spolecnosti Batron. Displej obsahuje dva tadky po Sestndcti znacich. Komunikace
mezi mikrokontrolérem a displejem probiha po sbérnici 12C, kde displej v topologii sbérnice
zastava funkci SLAVE zatizeni. Mezi hlavni vyhody tohoto displeje se fadi nizka proudova
spotieba, kterd v piipad¢ zapnuti vSech funkci dosahuje maximalné 260 pA, dale moznost
komunikace vySe zminénou sbérnici a napajeni fadi¢e displeje napétim 3,3 V [18].
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Pro konstruk¢éni feSeni byl pouzit kryt ABS-33C od dodavatele TME Electronics.
V krytu byly provedeny potiebné konstrukéni Gpravy pro umisténi maticové klavesnice
aLCD displeje. V pripadé¢ zmacknuti klavesy, popiipadé pii vyvolani poplachu, je
signalizovan zvukovy signal pomoci piezoelektrické sirény BPT-24BX od vyrobce Bestar.
Piezoelektrickd siréna disponuje vlastnim generatorem frekvence na kmitoctu 2,8 kHz a
maximalni spotfebou 8 mA.

Pfichoziinformace o Spusténi Prichoziinformace o
naruseni odectu spravném kodu

Inicializace
Cyklické

Spusténi zjistovani
alarmu stisknuté
klavesy

Zjistovani
stavu
zabezpeceni

Pfichoziinformace o
stavu zabezpecleni

Obrazek 8 Zakladni funk¢ni diagram klavesnice

Na obrazku 8 je zobrazen zakladni funkéni popis klavesnice. Pii zapnuti klavesnice
jsou nejprve inicializovany vSechny vnitini funkce a je uloZzena do paméti adresa fidici
jednotky, ktera slouzi pro spravnou adresaci a kontrolu pfichozich dat. V prvnim kroku
klavesnice periodicky zjistuje, zda je cely systém zabezpecen, ¢i nikoliv. Zde Ize i1 ovéfit
funkcnost bezdratového spojeni s centralni jednotkou. Po piichozim potvrzeni piijmu a pfijeti
informace o stavu systému je tento stav vypsan na displej klavesnice. Zakladni funkce
systému spociva v periodické kontrole stisknuti kldvesy z maticové klavesnice. V piipade
zadani kodu a odeslanim pomoci pismena A je odeslan tento kod na fidici jednotku, kterd
odpovi, zda se jednd o spravny kod. V pfipadé Spatn€é zadaného kodu se zobrazi
tato informace na displeji a je indikovana zvukovym znamenim, V opacném piipad¢é dojde
ke spusténi odpoc¢tu limitu dvaceti sekund, ktery slouzi k opusténi stfeZeného prostoru.
Odecet je realizovan akustickou signalizaci a zobrazenim na displeji. V pfipadé piijeti zpravy
o naruSeni prostoru je opét spuStén odecet, béhem kterého musi byt zadan spravny kod
na deaktivaci alarmu. Pokud nebude v této dobé zadan spravny kod, spusti se nepietrzity
akusticky signal indikujici alarm systému.
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Obrazek 10 Detail klavesnice
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4.5 Senzor

Pro senzor byl zvolen mikrokontrolér AT-mega88PA v pouzdru TQFP 32 urceny pro
povrchovou montaz. Hodinovy kmitocet je zvolen 125 kHz z diivodii maximalni uspory
energie.

A/D prevodnik

Xbee modul

AT-mega88PA

Externi
magneticky
snimac

Magneticky
snimac

Obrazek 11 Blokové schéma senzoru

Jako zdroj energie je pouZito dvou Ni-MH akumulétorti zapojenych paralelng. Napéti
akumulatori je dale pfivedeno na pfevodnik AD mikrokontroléru, ktery zjist'uje procentualni
velikost napéti. Jak lze vidét na obrazku 11, napdjeci napéti pro mikrokontrolér a XBee modul
je prevedeno pomoci ménice ST L6920DB na 2,15V, diky kterému lze snizit spotiebu
na minimum.

Pro snimac otevieni dvefi je pouzito magnetického jazyckového relé Meder C-A7,
které pfi pfiblizeni magnetu na vzdalenost 2 cm sepne kontakty. Toho je vyuzito k rozpoznani
otevienych, popiipad¢ zavienych dvefi. V pfipadé zmény na vstupu z magnetického relé je
tento stav okamzité poslan fidici jednotce, véetné¢ informace, zda se jednd o otevieni,
nebo zavieni dvefi.

Spotieba celého senzoru byla zméfena 600 pA. Pii pouziti dvou akumulatori
o kapacité¢ 1000 mAh je mozny nepietrzity provoz senzoru po dobu 138 dni bez uvazovani
samovybijeni akumuldtord. V piipadé vybiti akumulatort fidici jednotka rozpozna odpojeni
senzoru od sité a bude postupovat podobn¢ jako v piipadé naruseni senzoru.
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Obrazek 13 Detail senzoru
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4.6 Siréna

Podobné jako u klavesnice a senzoru je pro sirénu pouzit mikrokontrolér AT-
mega88PA, ktery je taktovan na kmitocet 125 kHz.

A/D prevodnik

AT-mega88PA

Xbee modul Siréna

Obrazek 14 Blokové schéma sirény

Pro napajeni sirény je vyuzito vzestupného meénice napéti LM 2704 od vyrobce
National Semiconductor, ktery méni napéti ze vstupnich 3V na 12V. Jako akusticky
signalizator je pouzita piezosiréna BPS-4510 od vyrobce Bestar. Zapinani piezosirény je
provedeno pomoci vypinani ménice a vykonového tranzistoru BDP949 umisténého na vstupu.
Napdajeni mikrokontroléru a XBee modulu je realizovano napétim 2,15V pfes napétovy
meéni¢ ST L6920DB. Jako zdroj energie je pouzito tii Ni-MH akumulatortt zapojenych
sériove, celkové napdajeci napéti se tedy pohybuje v rozmezi 3 — 4,2 V podle stavu nabiti.
Konstrukéni fesent je realizovano pouzitim krytu PP77GA vyrobce Supertronic.

V ptipadé¢ piijeti informace o vyvolani alarmu je spusténa siréna po dobu dvou minut,
piicemz ve druhé minuté je siréna prerusované vypinana. Po uplynuti dvou minut je siréna
vypnuta z davodu uspory energie. Pokud dojde b&hem poplachu k pfijeti informace
0 odzabezpeceni objektu, dojte k vypnuti sirény. Siréna periodicky podava zpravu o stavu
celého systému, toho mize byt pouzito pro odhaleni pfipadného naruSeni sirény nebo vybiti
akumulatord.
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Obrazek 15 Celkovy pohled na sirénu

Obrazek 16 Detail sirény
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3 ZAVER
Cilem prace bylo navrhnout zabezpecovaci zafizeni pro samostatné stojici objekt,

které spliiuje naroky na bezpecnost a minimalni proudovy odbér, vybrat vhodné fesSeni
a kompletni realizaci véetn¢ konstrukéniho feSeni.

Prace obsahuje teoreticky uvod do problematiky mikrokontroléri AVR a bezdratové
komunikace, vybér jednotlivych modulti a rozbor feseni projektu vcetné stanoveni pozadavki
na jednotlivé Casti systému. Déle obsahuje navrh jednotlivych zafizeni véetné stru¢ného
vypsani funkce jednotlivych prvki systému. Jednotlivé prvky systému byly zkonstruovany
a byly odzkouseny vSechny jejich zakladni funkce.

Proudovy odbér centralni jednotky pti zapnuti vSech funkci ¢ini 160 mA,
pfi vypnutém GSM modulu pak 40 mA. Diky pouzitému solarnimu dobijeni centralni
jednotky z5 W panell je provoz prodlouZzen na neomezenou pracovni dobu bez potieby
dobijeni ze sitového napéjeciho zdroje. Provoz sirény a kldvesnice je omezen dobou jednoho
mésice, béhem které musi dojit k vymeén¢ baterii. Provoz senzoru je prodlouzen az na dobu tfi
mésic neptetrzité funkénosti.

Diky pouzitému typu piezosirény je docileno silné¢ho akustického tlaku, ktery plné
postacuje pro odrazeni naruSitele a pro pfipadné upozornéni obyvatel v okoli. Konstrukce
vSech zafizeni je provedena V minimalnich moznych rozmérech, které umoznuji snizit
vyrobni cenu.

Zakladni pozadavky kladené¢ na projekt byly splnény, avSak v dal$im pokracovani
na projektu by bylo mozné vice redukovat proudovou spotiebu klavesnice a sirény pomoci
vypinani periferii ve stavu zabezpecené¢ho systému, jako jsou naptiklad displej, kldvesnice
a vnitini napétové ménice. Je potfeba implementovat moznost ¢teni prichozich SMS zprav,
na které¢ by nasledné centralni jednotka odpovédéla vypsadnim zpravy o stavu baterii a
optimalizovat systém pro rozpoznani nizkého stavu baterii a informovani uZivatele na
telefonni Cislo prostfednictvim SMS zpravy. Déle by bylo moZné zkonstruovat pohybové PIR
¢idlo pro rozpoznani pohybu v prostoru a tim zvysit moznost odhaleni naruseni.

V elektronické ptiloze jsou piilozeny programy pro jednotlivd zafizeni v systému,
véetné veskeré dokumentace pro jejich vyrobu. Jsou pfiloZzeny i dokumentace k jednotlivym
pouzitym mikrokontrolériim a napétovym méni¢tim pouzitych v projektu.
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5 SEZNAM POUZITYCH ZKRATEK

RISC
SRAM
EEPROM
JTAG
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DMA
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CAN
PWM
FPGA
DSP
SIMD
ARM
ALU
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IrDA
CD
DVvD
GSM
GPRS
CDMA
WPA
PAN
IEEE
ISM
AES
SMT
SMS

Reduced Instruction Set Computer

Static Random Access Memory
Electrically Erasable Programmable Read-Only Memory
Joint Test Action Group

Liquid Crystal Display

Direct Memory Access

Universal Serial Bus

Controller Area Network

Pulse Width Modulation

Field Programmable Gate Array

Digital Signal Processor

Single Instruction Multiple Data

Advanced RISC Machine

Arithmetic Logic Unit

Light-Emitting Diode

Infrared Data Association

Compact Disc

Digital Versatile Disc

Global System for Mobile Communications
General Packet Radio Service

Code Division Multiple Access

Wi-Fi Protected Access

Personal Area Network

Institute of Electrical and Electronics Engineers
Industrial, Scientific and Medical
Advanced Encryption Standard

Surface Mount Technology

Short Message Service
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6 SEZNAM PRILOH

6.1 Seznam priloh priloZenych K praci

e Piiloha 1: Schéma zapojeni senzoru

Ptiloha 2: Schéma zapojeni sirény

Ptiloha 3: Schéma zapojeni klavesnice

Ptiloha 4: Schéma zapojeni centrdlni jednotky
Ptiloha 5: Osazovaci plan senzoru

Ptiloha 6: Osazovaci plan sirény

Ptiloha 7: Osazovaci plan klavesnice

Ptiloha 8: Osazovaci plan centralni jednotky
Ptiloha 9: Pfedni strana DPS senzoru

Ptiloha 10: Zadni strana DPS senzoru

Ptiloha 11: Ptedni strana DPS sirény

Ptiloha 12: Zadni strana DPS sirény

Ptiloha 13: Ptedni strana DPS kldvesnice
Ptiloha 14: Zadni strana DPS klavesnice
Ptiloha 15: Pfedni strana DPS centralni jednotky
Ptiloha 16: Zadni strana DPS centralni jednotky

6.2 Seznam priloh na DVD

e Zdrojové kody pro senzor, sirénu, kldvesnici a centralni jednotku.

e Navrh DPS v programu Eagle.

e Dokumentace k pouzitym komunika¢nim moduliim, mikrokontrolérim, napétovym
méni¢um a LCD displeji.

e Bakalaiska prace v PDF formatu.
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