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Abstrakt

Naplni této prace je vytvoreni elektronického zabezpeCovaciho =zafizeni na bazi
mikrokontroléri rodiny Atmel AVR. Jednotlivé prvky zabezpecCeni by spolu mély
komunikovat pomoci bezdratového rozhrani XBee. Zafizeni by melo zajiStovat upozornéni
prostfednictvim GSM sité pii naruSeni stiezené zony. Komunikace mezi mikrokontrolérem,
GSM modulem a XBee modulem bude zajistovana pomoci USART sbérnice. Cely systém
by mél zohlediiovat energetickou usporu pfi napajeni pomoci baterii.

Klicova slova
AVR, ZigBee, XBee, GSM, USART

Abstract

The work deals witch design and realization of create an electronic security device based
on Atmel AVR microcontroller’s family. Individual elements of security, together they
communicate using XBee wireless interface. The device should provide notice through the
GSM network disruption when guarded zone. Communication between the microcontroller,
GSM module, and XBee module will be provided via USART bus. The whole system should
take account of energy savings when using battery power.

Keywords
AVR, ZigBee, XBee, GSM, USART



Bibliograficka citace

PAPOUSEK, M. Zabezpecovaci zarizeni. Bmo: Vysoké udeni technické v Brng&, Fakulta
elektrotechniky a komunikacnich technologii, 2012. 38 s. Vedouci bakalarské prace
Ing. Michal Pavlik, Ph.D.

I 4

Prohlaseni

Prohlasuji, ze svij semestralni projekt na téma ,,ZabezpeCovaci zafizeni* jsem vypracoval
samostatné pod vedenim vedouciho semestralniho projektu a s pouzitim odborné literatury
a dalSich informac¢nich zdroju, které jsou vSechny citovany v praci a uvedeny v seznamu
literatury na konci prace.

Jako autor uvedeného semestralniho projektu dale prohlasuji, ze v souvislosti s vytvorenim
tohoto projektu jsem neporusil autorskd prava tretich osob, zejména jsem nezasahl
nedovolenym zpusobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledkt poruSeni ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sb., v¢etné

moznych trestnépravnich disledkti vyplyvajicich z ustanoveni § 152 trestniho zakona
¢. 140/1961 Sb.

V Brné dne 31. kvétna 2012 e
podpis autora

Podékovani

Dé&kuji vedoucimu bakalafské prace Ing. Michalu Pavlikovi, Ph.D. za metodickou,
pedagogickou a odbornou pomoc a dal$i cenné rady pii zpracovani projektu.

V Brné dne 31. kvétna 2012 e
podpis autora



OBSAH

UVOD .ottt ettt ettt et s et ettt et ettt et st et a et et st et st ea b e a st et n e eb b
1 MIKROKONTROLERY AVR ....coritumriireisensmmssesessssnsssssesssssesssessssssossans s 1
| D 5 T 10 ) o (OO RUPPPORPPPPRRPPPOR 1
1.2 ZAKIAANT POPIS 1.vevineeeeieieeiiet ettt sttt b et ss et 1
L3 ROAINY AVR Lot s st 2
1.4 Vnitini struktura miKroKONtrol€ru ..........ooveeieriirnieiieieiiieiie e 3
1.4.1 CASOVAS/EILAT .o eeee e e e s e s s s s s ss s es s es b e ss et sienenaes 4
1.4.2 Vstupné vystupni digitalnl POItY ........cceviiviiiiiiiiiiiiiiiiei i 4
1.4.3 Analogové/Digitalni prevodniky.........cccoceiviiiiiiiiiiiininiie 4
1.4.5 Rozhrani USART ......ooooiiioieeieeeie ettt s st sa e et 5
1.4.6 T2C SDEIMICE ..vveeeeeietieetie et ettt et ettt et et a e saae s e e e saa e b b e as e s s e ebaeeaaeenns 5

2 BEZDRATOVA KOMUNIKACE .....coveomiemmneiiesisseeieesessssessassesssssssssans s 6
2.1 Moznosti bezdratové KOmMuniKace ...........eeueeviieeieiiieiiiiiiiiciie et 6
2.2 Zakladni technologie bezdratového prenosu .........ccccceiuiiiiiiiiniiiiiie e 6
2.2.1 BIUETOOUN ...ttt st st e 7
2.2 2 GSM ..ot ettt et ettt e a et s ea e 7
2.2.3 WL ettt ettt ettt e ettt sa s st 7
224 ZEGBRC ..ottt et 8

2.3 Porovnani bezdratovych technologii .........cccocveviiiiiiiiiiiiiiiii s 8

3 VYBER KOMUNIKACNICH MODULU ...oocvvevumrveenmersisinensesasessseasesssesesssssossneee 10
3.1 VYDEr GSM MOAUIU ...ttt e 10
3.2 Vybeér ZigBee ModUlU........ccccuiiiiiiiiiiiiiiiiiiiiiciee e 10

4 RESENI PROJEKTU ....oocooomrivmneisnnreesesessesessessssses st sse s sssssesesssssssssssssns s 12
4.1 Teoreticky popis feSeni ProJektu ........cccceviiviiiiiiiiiiiii s 12
4.2 Pozadavky na prvky SYStEMU .......ccceviiiiiiiiiiiiiiiiiiiiiiie et 13
4.3 Centralni JEANOtKA. .......coveiiriiieriiee it 14
4.4 KIAVESIIICE «.eevvvecvreeeeeietieeteeetie et esteestaeesbeeabe et esseeeabae s ee s aesasesaaeeasse b eesaaeenbesnssesaessaaens 17
4.5 SEINZOT ...t eeete et eette ettt et et ettt e e et e b s e s aa e s e e e e ar s e e s e e e aaeaeeaas 20
4.6 SITENA ..o ieeeerieetieeie et e et e etteeate et e et ee et esae e e e e e e e sa e et e e e e s e e sa e saae e s et e et b e aae e s e e sae e 22

3 ZAVER .....oooiivoeeiveeseees et 24
4 POUZITA LITERATURA ..ottt eeiseesisse s sssss s ssss s 25

5 SEZNAM POUZITYCH ZKRATEK ... e eeee et e e eeeee et enes e senesenseeeesns 27



6 SEZNAM PRILOH............

6.1 Seznam piiloh priloZenych K Praci .....coceeeieeiieiiieiie e

6.2 Seznam piiloh na DVD



SEZNAM OBRAZKU

Obrazek 1: Vnitini architektura mikrokontrolérit AVR [3] .coeeeieiiiiiiiiiieeecececeicee e 3
Obrazek 2: Schéma ShEMICE I2C [O]...ccoiuiieieeiie ettt et 5
Obrazek 3: Schéma komunikace bezpe¢nostniho syst€mu ..........cccoeeviiviiiiiiniiiiiiiiiiis 12
Obrazek 4: Blokové schéma centralni Jednotky.........cccooouviiiiiiiiiiiiiii i 14
Obrazek 5: Celkovy pohled na centralni JednotKu ..........ccooviviiiiiiiiiiii e 16
Obrazek 6: Detail centralni JednOtKY ......c.cooevcveririiiiiiiiiiiiii e 16
Obrazek 7: Blokové SChéma KIAVESNICE ........eeuveeiieeiieciecieceiieitie ettt 17
Obrazek 8: Zakladni funk¢éni diagram KIAVESNICE.........ccveviiiiiiiiiiiiiiiiii e 18
Obrazek 9: Celkovy pohled na KIAVESNICT ........ccuevuiiiiiiiiiiiiiiiii i 19
Obrazek 10: Detail KIAVESNICE. ... .ccuvietieeeieeieeie ettt st s e ssa e saaeenan s 19
Obrazek 11: BIOKOVE SCh€Ma SENZOTU .....cccveeruieiiiieiieeiie ettt 20
Obrazek 12: Celkovy pohled Na SENZOT.........ccocuiiiiiiiiiiiiiiiii e 21
Obrazek 13: Detail SENZOTU ....cc.veeevveeieeiieeeiestteeeie et et ee st et esteesaeesaaesae s e eseeesbesassennaessaens 21
Obrazek 14: BIOKOVE SChEMa SITENY .......coveeviiriiiiiiiiiiiiiiie it 22
Obrazek 15: Celkovy pohled Na SIFENU .........ccocuiiiiiiiiiiiiii e 23
Obrazek 16: DEtail SITENY .....eevveeueeieeiieeiientiet ettt ettt saa e e s s s e e s es e ss s 23

SEZNAM TABULEK

Tabulka 1: Piehled bezdratovych technologii [14] ......ccooiiiiiiiiiiiii e 9
Tabulka 2: Pfehled modult ZigBee[15], [16], [17] ccvoooviviiiiiiiiiiiiiiei e 11



UvVOD

V dnesni dobé je kladen velky duraz na zabezpeceni osobniho majetku, tedy doma,
automobilt, ale i pramyslovych objektd. Jako nejspolehlivéjsi feSeni zabezpeCeni
se v posledni dobé voli ¢im dal tim cCastéji elektronické zabezpeCovaci zafizeni, které v sobé
muze integrovat moznosti vyuziti GSM, GPS siti pro informovani o aktualni poloze vozidla,
informaci o naruSeni objektu pomoci SMS a moznost napojeni na centralni automatizaci
nebo pristupovy systém objektu. Pomoci elektronickych systémt je mozno rozdélit
zabezpeceni na jednotlivé zony a tim mit zabezpecené Casti objektu, ve kterych se prave nikdo
nevyskytuje. Tim je maximalizovana snaha o co nejvétsi bezpe€nost osob a majetku.

Cilem této prace je prozkoumat moznosti feSeni bezdratové komunikace
mezi jednotlivymi prvky zabezpeCovaciho systému pro samostatné stojici objekt, vyuziti
GSM modula pro informovani o naruseni stfezené zony a minimalizaci proudové spotieby
pro vSechny prvky v systému vzhledem k volbé bezdratového zplisobu pienosu. Dale prace
obsahuje i fyzicky navrh jednotlivych prvki, aby se jednalo o ucelené elektronické zafizeni
umoznujici libovolné pfidani vice senzort do systému. Ovladani a nastavovani systému bude
probihat pomoci ovladaci klavesnice, kterd v bezpeCnostnim systému ma funkci
pro zakodovani poptipadé dekoddovani stiezené zony.



1 MIKROKONTROLERY AVR

1.1 Historie

Zakladni architekturu mikrokontroléri AVR vyvinuli dva studenti z Norského
technického institutu Alf-Egil Bogen a Vegard Wollan. Zkratka AVR vznikla podle jejich
jmen Alf Vegard RISC, oficialn€ ale znamena Advanced Virtual RISC. Na trhu
se tyto mikrokontroléry zacaly objevovat od roku 1997 od vyrobce Atmel.

Hlavni myslenkou pro vyvoj této architektury byla snaha upravit starsi architekturu
X51 tak, aby bylo mozné mikrokontroléry programovat pomoci vys§ich programovacich
jazykll namisto diive uzivaného Assembleru. Prechodem na vys§i programovaci jazyk
se urychlilo psani programu a zdrojovy kod se stal znatelné prehlednéjsim. [2]

1.2 Zakladni popis

Jedna se o osmibitovy mikrokontrolér zalozeny na architektuie RISC. Jeho vypocetni
vykon uzce souvisi s jeho pracovnim kmitoctem, jelikoz provadi jednu vykonnou instrukci
za jeden hodinovy cyklus. Pfi kmito¢tu 1 MHz je tedy jeho vypocetni rychlost 1 MIPS.
Vétsina AVR mikrokontrolérii je schopna pracovat na kmitoctu 16 MHz s vyjimkou
nizkonapétovych mikrokontrolérti s oznacenim L, jejichz maximalni kmitoCet je omezen na 8
MHz, proto jsou vhodné zejména pro prenosna zatizeni.

Vnitini struktura mikrokontroléri je vytvorena podle harvardské architektury —
to znamena, ze pamét pro program a data je oddélend. Programova pamét se uchovava
na paméti FLASH, kterd neni energeticky zéavisla a lze do ni program zapisovat ¢i ho
elektronicky mazat. Datova pamét’ se uchovava na paméti typu SRAM a EEPROM. Pamét
SRAM se pouziva pro pracovni registry mikrokontroléru, jelikoz ma velmi malou pfistupovou
dobu. Je ovSem energeticky zavisla, proto po restartu dojde k jejimu vymazani. Pro uchovani
meénitelnych uzivatelskych dat slouzi pamét EEPROM. Ta je na rozdil od ptedchozi
energeticky nezavisla, ale oproti tomu velmi pomala, takze neni vhodna pro velké objemy dat.

Vyuziti téchto mikrokontroléri je velmi rozsahlé. Jedna se o oblasti domaci
a prumyslové automatizace, automobilového primyslu, dalkovych ovladani a spousty dalsich.
Pouziti pro danou aplikaci zavisi na moznostech vstupné-vystupnich periferii liSicich se
u jednotlivych rodin AVR [1], [2].



1.3 Rodiny AVR

Tato kapitola uvadi prehled rodin mikrokontroléri Atmel AVR [2].

AT90
Zakladni fada mikrokontroléri Atmel AVR. Dnes jiZ ve vyrobé€ neni.

ATtiny

Rada urena pro jednoduché, levné a nenarotné aplikace. Maji omezenou sadu
instrukci a velmi nizkou spotiebu. Dodava se v pouzdrech velmi malych rozmért
s po¢tem vyvodd 6 — 32 pint. Tyto mikrokontroléry jsou vhodné zejména pro
bateriové napajené aplikace.

ATmega

Velmi vykonné mikrokontroléry integrujici velké mnozstvi moznych rozhrani.
Podporuji programovani pomoci JTAG. Vyrabi se ve verzich s paméti pro program 4
— 256 kB a v pouzdrech 23 — 100 pind. Integruji v sobé podporu sériového UART
rozhrani (neékteré mikrokontroléry az 2), coz byva vyuzivano pro komunikaci
s bezdratovymi moduly.

ATxmega

Vykonngjsi verze mikrokontroléri ATmega s podporou vlastnosti zvysujicich vykon,
jako je DMA systém. VétSinou obsahuji jiz integrované LCD fadiCe a velké mnozstvi
rozSitujicich periferii. Programova pamét je u nich v rozmezi 16 — 384 kB. Vyrabi se
v pouzdrech 44, 64 a 100 pind. Navzdory jejich vykonnosti je u nich vys$si pofizovaci
cena, coz je ¢ini nevhodnymi pro mensi aplikace.

ATmega pro specialni aplikace

Jde o mikrokontroléry ATmega, které v sobé integruji LCD, USB kontroléry, CAN
rozhrani, pokrocilejsSi PWM a mnoho dalsSich. Jejich cena byva v mnoha ptipadech
vy$§i nez standartni ATmega s externim kontrolérem/rozhranim.

FPSLIC™

Kombinace mikrokontroléri AVR doplnéna o hradlové pole FPGA kombinujicich
5000 — 40000 hradel. Jadro AVR miize pracovat na velmi vysokych kmitoctech az
50 MHz. Programovy kdd je na rozdil od ostatnich AVR mikrokontroléri uchovavany
na paméti SRAM.

32bitové AVR

Jsou na trhu od roku 2006. Maji v sobé& integrovany DSP, SIMD a podporu umoziiujici
zpracovani videa a zvuku. Vznikly jako konkurence ARM procesorti. Architektura
je velmi podobna RISC procesorim, ale neni kompatibilni. VyuZzivaji se zejména
pro aplikace, kde je vyzadovano velmi vysokych vykond pro zpracovani videa
a zvuku, jako tomu je ve spotfebni a zabezpeCovaci elektronice.



1.4 Vnitrni struktura mikrokontroléru

Jak muzeme vidét na obrazku 1, architektura AVR se sklada z n&kolika hlavnich ¢&asti.
Pamét FLASH, SRAM, EEPROM, programovy cita€ a instrukéni registr, univerzalni registry,
ALU a dalsi dulezité volitelné vstupné-vystupni periferie. Na programové paméti FLASH
je ulozen fidici program ve strojovém kodu, ktery presné popisuje vyuziti jednotlivych
instrukci  ulozenych v instrukénim registru po jednotlivych krocich, které wurcuje
a inkrementuje programovy cita¢. ALU jednotka provadi aritmeticko-logické operace, jako
jsou napiiklad nasobeni a déleni. Do paméti SRAM se ukladaji mezivysledky z dil¢ich
aritmetickych operaci a stavy registri. Jelikoz se jedna o osmibitovy mikrokontrolér,
je vnitfni datova sbérnice 8 bitova.

8-bitova datova sbérnice

Programovy Kontrola
Programova citat stavu
Flash pamét — -
Prerusovaci
Jednotka
\IJ 32x8
Instrukéni Uni ilnich
nstrukéni nwe.rza? 5Pl Jednotka
registr registru
Watchdog
Instrukéni tasoval
dekodér —
]
= z Analogovy
g E komparator
- L]
Ridici vedeni o "
L E
HEE
= 2 1/0 Modul 1
Pamé&t SRAM 1/0 Modul 2
1/0 Modul n
EEPROM
1/0 Vedeni

Obrazek 1 : Vnitini architektura mikrokontroléra AVR [3]

Podle druhu muze mikrokontrolér obsahovat i rizné vstupné-vystupni periferie,
rozSitujici funkci a vyuziti pro rozdilné aplikace. Nize je uveden piehled a zakladni popis
téch, které budou v praktické Casti této prace vyuzity [4].



1.4.1 Casova&/&itad

Kazdy mikrokontrolér s architekturou AVR ma k dispozici 1x 8 bitovy a 1x 16 bitovy
Casovac/citaC. Nekteré mikrokontroléry jich mohou obsahovat vice, napiiklad ATmega 128
obsahuje 2x 8 bitové a 2x 16 bitové. Funguji tak, ze zvySuji hodnotu pocitadla v kazdém
hodinovém cyklu. Vstupni hodinovy signal mize v ramci nastaveni vstupovat pres délicku
hodinového signalu 1:1 az 1:1024. Kazdy Casovac/CitaC také obsahuje moznost pracovat
v rezimech 0 az 3, kde je mozné zvolit, zda se ma vyvolat pferuseni pii preteCeni zasobniku
nebo pifi dosahnuti urcité prednastavené urovné. Jejich vyuziti je zejména u presné
nastavovanych hodinovych cykla, kde je napiiklad nutnost generovat signal o kmito¢tu 1 kHz
nebo vyuziti uspavacich rezima, kdy po urcitém Casovém okamziku dojde k precteni teploty
atp. [4]

1.4.2 Vstupné vystupni digitalni porty

Jedna z hlavnich vstupné-vystupnich periferii u mikrokontrolérd. Pomoci digitalni
urovné na vystupu jsme schopni ovladat externi periférie, jako jsou LED diody, vykonové
tranzistory ¢i jiné externi periferie. V pfipad¢€ nastaveni portu jako vstupni jsme schopni
reagovat na stisk tlacitka nebo jinou externi udalost na vstupu mikrokontroléru. [4]

Vyuziti vystupnich porti je omezeno maximalni proudovou zatézi, ktera byva
vétsinou u mikrokontrolérit AVR 40 mA. Proto pro napajeni vykonovych zafizeni je nutné
vyuzit tranzistort.

1.4.3 Analogové/Digitalni prevodniky

Dulezitou periférii mikrokontrolért, diky niz je mozné prevadét analogovy signal na
digitalni, je pfevodnik A/D. Pfevodniky A/D integrované v AVR mohou byt 8 nebo 10 bitové.
Jako referencni napéti mize byt vyuZzito napajeci napéti nebo externi referencni napéti, pro
které je vyhrazen vlastni vstup. Nevyhodou byva relativné velky proudovy odbér béhem
ptevodu, proto je vhodné prevodnik A/D vyuzivat jednou za delsi Casovy usek. K tomu je
mozné vyuzit Casovace. [4]

Vyuziti t€chto prevodnika je vyhodné pro urceni velikosti napajeciho napéti na baterii
a tim uchovani informace, kolik procent energie stale jesté zbyva a pfi piipadném poklesu pod
urcitou urovein informovat uzivatele.



1.4.5 Rozhrani USART

Neboli univerzalni synchronni a asynchronni sériovy pfijimac a vysila¢. Jde o periferii
umoziujici obousmérnou komunikaci mezi dvéma obvody za pouziti bud’ synchronniho, nebo
asynchronniho pfenosu dat. Pomoci tohoto rozhrani 1ze odesilat bitovy ramec o délce 5 az 9
bitd s 1, 1,5 nebo 2 stop bity. Tato periferie také umoziuje vybér mezi druhem pouzité parity
a hardwarovou podporu pro jejich kontrolu, ktera je vhodna pro kontrolu tspésného prenosu
datového ramce. Lze také nastavit komunikacni pfenosovou rychlost. Jeji maximalni hodnota
je omezena na 115200 baudd. Mikrokontroléry ATmega obsahuji typicky jedno az dvé
USART rozhrani v zavislosti na typu. [5]

Vyuziti téchto obvodd je vyhodné pro komunikaci mezi mikrokontrolérem
a komunika¢nimi moduly urenymi pro bezdratovy pienos mezi jednotlivymi castmi systému
a pro komunikaéni GSM modul.

1.4.6 12C sbérnice

Jde o dvouvodiCovou sbérnici vyvinutou firmou Philips Semiconductors, ktera je
reprezentovana jednim datovym vodicem (SDA) a jednim hodinovym vodi¢em (SCL).
Sbérnice rozdéluje zafizeni na fidici (Master) a fizeny (Slave). Zafizeni Master zahajuje
komunikaci a generuje hodinovy signal SCL a zafizeni Slave je adresovatelné pomoci
7 bitové adresy, kterou ma ptidélenou kazdé zatizeni pfipojené do sbérnice.

VCC
SDA
SCL
SCL SDA SCL SDA SCL SDA SCL SDA
Master/Slave Master/Slave Master/Slave Master/Slave

Obrazek 2 : Schéma sbérnice I12C [6]

Pomoci této sbérnice je mozné komunikovat s Sirokym mnozstvim periferii, jakymi
jsou paméti EEPROM, senzory, mikrokontroléry, displeje a mnoho dalSich. [6]



2 BEZDRATOVA KOMUNIKACE

V této kapitole je popsana zakladni problematika bezdratové komunikace a oblasti
jejich pouziti. Vyjmenovani jednotlivych pouzivanych technologii véetné jejich vyhod a
nevyhod.

2.1 Moznosti bezdratové komunikace

Principem bezdratové komunikace je propojeni dvou nebo vice objektd jinak
nez mechanicky, tedy bez pouziti kabelového vedeni. Podle principu prenosu informace
muzeme délit bezdratovou komunikaci na optickou, sonickou a radiovou.

e Opticka komunikace — hodné vyuzivany typ bezdratového prenosu dat. Nejvice
se vyuziva laserového a infraCerveného prenosu jako je napfiklad standard IrDA.
Se standardem IrDA se muzeme setkat u televiznich ovladaci nebo mobilnich
telefont, kdy timto zpasobem bylo mozné pienaset data. Prikladem vyuziti optické
komunikace mize byt vyuziti optickych kabeld pro komunikaci na velké vzdalenosti.

e Sonickd komunikace — Jednéd se o komunikaci zaloZzenou na principu mechanického
kmitani, muze jit o verbalni komunikaci, sonografii ¢i echolokaci. Tento typ
komunikace se v praxi pfilis neuziva, jelikoz podléha ve vyznamné mife ruseni.

e Radiova komunikace — V praxi nejvice vyuzivany typ bezdratové komunikace.
K pfenosu mezi vysilatem a pfijima¢em vyuziva elektromagnetickych vin. Signal
dokaze prostupovat dokonce i budovami a zastavbami a to i na velmi vysoké
vzdalenosti. Ve vyznamné mife vlastnosti radiového pienosu ovliviiuje jejich nosna
frekvence, amplituda vychoziho signalu a materialu prekazky. Obecné u nizsich
frekvenci jako 433 MHz nebo 868 MHz je mozné docilit komunikace na velmi velké
vzdalenosti, avSak s malou datovou propustnosti, ktera byva vrtadu stovek kB.
VysilaCe také potiebuji veét§i vyzarovaci vykon, aby docilily spojeni. To vede
k omezeni pro pouziti v bateriové napajenych aplikacich. U vysSich frekvenci jako je
napiiklad 2,4 GHz a vice je mozné docilit, s pouzitim vhodné technologie, velmi
vysokych ptfenosovych rychlosti 1 pfi malém vystupnim vykonu vysilace. [7], [8]

2.2 Zakladni technologie bezdratového prenosu

Byl proveden prizkum trhu na poli bezdratovych technologii z divodi vybéru
vhodného modulu pro komunikaci v ramci zabezpecovaciho systému i pro informovani
pomoci GSM sité. Mezi hlavni bezdratové technologie patii ZigBee, Bluetooth, GSM a WiFi.
Moznosti by bylo 1 nasazeni technologie WiMAX, ktera je ale zatim stale ve vyvoji a na trhu
se vyskytuji komunikacni moduly jen za pfili§ vysoké ceny.



2.2.1 Bluetooth

Technologie také oznaCovana jako standard IEEE 802.15.1 vznikla za u¢elem nahrady
sériového rozhrani RS-232. Umoziiuje propojit dvé a vice zafizeni jako jsou naptiklad
mobilni telefon, pocitaova mys, sluchatka, tiskarna a mnoho dalSich. Bluetooth pracuje
v ISM pasmu 2,4 GHz a spada do kategorie pocitaCovych siti PAN. Rychlost pfenosu
se pohybuje od 1 do 24 Mbit/s v zavislosti na pouzité specifikaci. Dosah se lis§i podle
podminek od 1 do 100 m na volném prostranstvi s ptimou viditelnosti. Energeticka narocnost
u novéjSich specifikaci sice zaruCuje delsi zivotnost pro bateriové napajené aplikace, avSak
nedosahuje takovych vysledki jako technologie ZigBee. Posledni specifikace dovoluje
zabezpecit bezpecnost prenosu dat pomoci Sifrovani AES-128. [9]

2.2.2 GSM

Jedna se o standard pouzivany pro mobilni telefony zalozeny v roce 1982. GSM
je burikova sit, coz znamend, ze se komunika¢ni modul nebo mobilni telefon piipojuji
do nejblizsi buriky. Existuji tf1 typy buné€k makro, mikro, piko a jejich rozdéleni je vedeno
zejména podle maximalniho poctu hlasovych kanalt a jejich dosahu, ktery se pohybuje
od stovek metrii do maximalni vzdalenosti 35 km. Pro pfihlaseni do sité se vyuzivaji SIM
karty, které obsahuji informace potfebné pro prihlaseni uzivatele do GSM sité, pamét pro
telefonni seznam a SMS zpravy. Bezpecnost sit€¢ je zajisténa pomoci sdileného Sifrovani.
Prenos je Sifrovan mezi mobilnim telefonem a zakladovou stanici, ktera autorizuje uzivatele
do sit¢ GSM. Tento standard je definovany pro kmitoctova pasma GSM 900 MHz a GSM
1800 MHz. Mobilni zafizeni mohou mezi témito dvéma pasmy volné prepinat
podle aktudlniho zatizeni sité a dostupnosti na zakladovych stanicich, stim Gzce souvisi
energetickd naro€nost zafizeni, kterd byva na kmito¢tech 1800 MHz vyrazné mensi oproti 900
MHz. [10]

2.2.3 WiFi

Oznacovano také jako standard IEEE 802.11 vznikl jako prostfedek pro bezdratovou
komunikaci v ramci pocitacové sit€. Jde podobné jako v pripadé Bluetooth o sit’ typu PAN.
WiFi se vyznacuje velmi vysokymi rychlostmi, které mohou byt az 600 Mbit/s u standardu
IEEE 802.11n. WiFi pracuje v bezlicenénim kmitoctovém pasmu 2,4 GHz nebo 5 GHz.
Energeticka narocnost WiFi modulti byva vétsi nez je tomu u technologie Bluetooth. Proto se
pro bateriové napajené aplikace s dlouhou vydrzi pfiliS nehodi. Zabezpeceni se provadi
dvojim zpusobem, a to Sifrovanim prenasenych dat a pomoci autorizace pro pfistup do sité,
které zabranuje nedovolenému pfistupu. Prolomitelnost je moznad pii delSim odposlechu
komunikace dvou, nebo vice zafizeni. Sit' lze strukturovat jako Ad-hoc, kdy jde o pfimé
propojeni pouze dvou prvki v siti. Prikladem miizou byt dva pocitace. Dal§im zptisobem
struktury sité je vystavba infrastrukturni sité, ktera obsahuje jeden nebo vice pfistupovych
bodl AP, do kterych se miize opravnény uzivatel ptipojit [11].



2.2.4 ZigBee

Technologie vytvoiena v roce 2004 pod cislem IEEE 802.15.4. Jedna se o novy
standard vznikly podobné jako Bluetooth pro nizkovykonové aplikace v sitich PAN. ZigBee
vzniklo jako dopln€k k souCasnym bezdratovym standardiim, aby vyplnilo mezeru pouZiti pro
prumyslové a senzorové aplikace. Jeho vyuziti je vyhodné zejména pro bateriové napajené
aplikace, kdy je vyzadovana vydrz od nekolika mésicti az po nékolik let. Jeho pfenosové
rychlosti se pohybuji od 20 do 250 kbit/s. Tato rychlost pro vétSinu aplikaci jakymi jsou
rozsveécovani/zhasinani svétel, spousténi motorud, kontrola teploty a vlhkosti, kontrola piistupu
do objektu, pohybova ¢idla a mnoho dalSich plné postacuje a navic zaruCuje velmi vysokou
odolnost vuc¢i ruSeni, coz preduruje tuto technologii pro pouziti v prumyslu. Dosah
nizkovykonovych modulli se pohybuje v rozmezi 40 — 100 m. Na trhu vSak lze nalézt i
moduly, které jsou schopny pii pouziti vhodné antény docilit dosahu komunikace az 40 km.
ZigBee standard pracuje v bezlicencovanych kmitoctovych pasmech 868 MHz a 2,4 GHz.
Bezdratovy prenos je Sifrovan pomoci Sifry AES-128, kterd je piimo implementovana
v sitové vrstvé protokolu. Jako u Bluetooth je pofizeni ZigBee modult financné nenarocné
a vyuzitelné do aplikaci ve spotiebni elektronice, k zabezpeCeni objektd, k automatizaci
v prumyslu a domacnostech a mnoho dalsich [12-14].

2.3 Porovnani bezdratovych technologii

Pfi vybéru vhodné technologie pro senzorickou sit a komunikaci vramci névrhu
zabezpecovaciho zafizeni musime zohledovat nasledujici faktory:

e Energeticka uspora — Pfi bateriovém provozu nejvice zalezi na dobé, po kterou je
zatizeni schopno provozovat svoji ¢innost, aniz by doslo k vybiti baterie. Ruzné
moduly také umoziuji vice pracovnich rezimul, jako jsou mod spanku, docasné
vypnuti a dalsi, které vyrazné omezuji spotiebu a tim prodluzuji zivotnost baterii.

e BezpeCnost prenosu — Jeden zhlavnich parametri pro jednotlivé prvky
v zabezpecovacim systému. Moznost Sifrovani pfenosu, popfipadé€ autorizace v siti
ptimo ovliviiuji, zda je sit zabezpecena proti odposlouchévani a ptfipadnému naruseni
bezpecnosti. Zvoleny komunika¢ni modul musi podporovat Sifrovani pfenosu.

e Dosah zafizeni — Pfi montazi bezpeCnostniho zafizeni zejména na primyslové objekty,
se muzeme setkat se situaci, kdy jsou senzory od pfijimaci jednotky vzdaleny
az nékolik stovek metrd. Proto musime vzit v uvahu, aby vybrana technologie
poskytovala pozadovany dosah,; nebo umoziiovala pouzit vlastni feSeni
pro komunikaci na delSi vzdalenosti. Piikladem muze byt sitova topologie
u technologie ZigBee.



Tabulka 1: Pfehled bezdratovych technologii [14]

Standard IXRTT/ IEEE 802.11
CDMA

Oblast pouziti = Pfenos dat, hlas, Prenos

SMS velkoobjemovych
dat

Systémova 16 MB + 1 MB +

pamét’

Zivotnost 1-7 0,5-5

baterie (dny)

Maximalni 1 32

pocet uzlu

Prenosova 64 - 128 2 000 — 600 000

rychlost (kb/s)

Dosah (m) 1 000 — 35 000 1-100

Prednosti Kvalita, pokryti Rychlost

Zabezpeleni Sifra A5/2 WPA2

IEEE 802.15.1

Pocitacové
periférie

250 kB +

1-7

1 000 — 24 000

1-100
Cena,
jednoduchost
AES-128

IEEE 802.15.4

Senzory, fizeni

4-32kB

100 — 1000 a
vice
16/ 764

25 -250

1 —40 000
Kwvalita, cena,
spolehlivost
AES-128

V tabulce €. 1 je uveden piehled hlavnich bezdratovych technologii, vhodnych
pro pouziti v této praci. Kazda technologie ma své hlavni oblasti pouziti a pro tuto aplikaci

je zcela jisté nejvice vyhodna technologie ZigBee.

ZigBee spliiuje pozadavky na dlouhou zivotnost na baterie, nenarocné fizeni prenosu
a celého systému, velky dosah i1 diky sitové topologii, velkou bezpecnost a nizkou cenu

jednotlivych moduli.



3 VYBER KOMUNIKACNICH MODULU

V této kapitole je pouzita nabidka modult od spolecnosti Farnell a TME, vcetné jejich
cen a parametri uvedenych v katalogovych listech jednotlivych produktu.

3.1 Vybér GSM Modulu

V tomto projektu byla pouzita technologie GSM jako prostiedek pro informovani o
naruseni stfezené zony pomoci SMS zpravy. GSM sit je vyhodna zejména kvili jeji
dostupnosti a dosazitelnosti, neni v§ak vhodna pro bateriové napajené aplikace, proto je tieba
oSetfit vypinani napajeni modulu v rezimu, kdy neni stfezena zona narusena.

Nabidka GSM modult je velmi §iroka, nicméné byl pouzit modul SIM300CZ od
vyrobce SIMCOM. Tento modul vsak vyzaduje pfipojeni externiho drzaku pro SIM kartu
a antény. Modul je pfipojitelny pres konektor ureny pro SMT montaz, proto je tifeba
navrhnout a vyrobit desku plo§ného spoje s osazenym konektorem pro piipojeni modulu, aby
bylo mozné program pro fizeni GSM modulu naprogramovat.

3.2 Vybér ZigBee Modulu

XBee-PRO® 868 RF je vyhodny pro aplikace, kde se pozaduje co mozna nejvyssi
vzdalenost komunikace mezi dvéma stranami. Oproti tomu ma velmi vysokou spotfebu
pfi vysilani a cenu, proto je pro nas navrh nevhodny.

Pfi volbé modulu byla nejvice rozhodujici spotieba pfi piijmu a vysilani, tu spliiovaly
moduly XBee® ZB 2,4 GHz RF od spole¢nosti Digi International a ETRX357 2.4GHz SMT
od TELEGESIS. Mezi jejich prednosti patii také nizka pofizovaci cena a napajeci napéti.
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Tabulka 2: Pfehled modult ZigBee [15], [16], [17]

Vyrobce Digi International = Digi International = Digi International TELEGESIS
Rychlost 24 250 250 250
pienosu (kbps)

Dosah v zastavbé 550 40 60 -
(m)

Dosah venku (m) 40 000 120 1500 -
Senzitivita -112 -96 -102 -100
prijimace (dBm)

Napajeci napéti 3-3,6 2,1-3,6 3-34 2,1-3.6
(V)

Proudovy odbér 500 35 170 31
pri vysilani (mA)

Proudovy odbér 65 38 45 26
pri pFijmu (mA)

Proudovy odbér 55 <1 3.5 1

ve spanku (pA)

Cena (K¢) 1899 502 890 385

Nejlepsich parametri dosahuje modul od spole¢nosti TELEGESIS, ktery 1ze poridit za
nejnizsi cenu. Modul je ale urCeny pro SMT montaz a obsahuje mnohem vétsi pocet nutnych
nastaveni, coz by nebylo uplné vhodné pro vyvoj zabezpecCovaciho zafizeni. Proto bylo
rozhodnuto pro modul XBee® ZB 2,4 GHz RF od spole¢nosti Digi International, konkrétné
modul s oznacenim XB24-Z7CIT-004. Tento modul je jiz osazeny €ipovou anténou a nabizi
srozumitelnou dokumentaci s minimalnim mnozstvim nutnych nastaveni. To usnadni
v nejvyssi mozné mife vyvoj zafizeni.

Vybrany modul je mozné osadit do konektoru s rozpétim 2 mm, proto je tieba nutné
stejné jako pro GSM modul, navrhnout desku plosnych spoji pro povrchovou montaz, kde
bude mozné oba moduly ovladat. Nastavovani, programovani a posilani dat je realizovano
pomoci UART rozhrani, pomoci kterého bude probihat veSkera komunikace mezi
mikrokontrolérem.

Na trhu jsou déale dostupné moduly liSici se svou vykonnosti, dosahem, pracovnim
kmitoCtem a moznosti komunikace s okolim jako je USB, 12C, USART. V tomto ptehledu
byly uvedeny moduly nejvice vhodné pro tuto aplikaci, splilujici pozadavky na srozumitelnou
a dostupnou dokumentaci, skladovou dostupnost a jednoduchost pro vyvoj.
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4 RESENI PROJEKTU

V této kapitole je uvedeno teoretické feSeni celého projektu, vcetn€ praktického
vypracovani a uvedeni pouzitého feSeni pro jednotlivé prvky systému.

4.1 Teoreticky popis FeSeni projektu

Celé zabezpeCovaci zafizeni je mozné rozdélit do neékolika funkcnich bloka,
které spolu budou komunikovat bezdratovou technologii ZigBee. Je tfeba urcit centralni
jednotku, ktera bude zastavat funkci koordinatora bezdratové sit€¢ a urCovat funkci celému
systému. Pomoci klavesnice je mozné nastavit funkci celému systému a zabezpecit stfezenou
zonu predem nastavenym zabezpeCovacim kodem. Jako senzory pro detekci naruSeni mohou
slouzit magnetické, PIR nebo laserové senzory.

rrrrr

veskerou komunikaci a v€etné GSM modulu, ktery je pfi neustalém provozu energeticky
velice naro¢ny. Proto je tfeba wvyuzit vlastnosti probouzeni GSM modulu pomoci
mikrokontroléru az v pripadé poplachu pro minimalizaci proudoveé spotieby.

Senzor n

Ridici jednotka

Klavesnice a zobrazovaci

SIS 4 jednotka

Obrazek 3 Schéma komunikace bezpecnostniho systému

Jak lze wvidét ze schématu konceptu bezpeCnostniho systému, komunikace
mezi jednotlivymi zafizeni je obousmérna. Ridici jednotka se bude periodicky dotazovat
jednotlivych zafizeni, ktera jsou pfipojena, zda funguji a jaky je stav jejich baterie. Pokud
po urcitém casovém useku zafizeni neodpovi, nahlasi tento stav jako chybovy a dojde
k vyvolani poplachu.
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4.2 Pozadavky na prvky systému

V této kapitole jsou uvedeny hlavni body, které musi spliovat zafizeni pfipojena
do bezdratového zabezpeCovaciho zatizeni.

1. Klavesnice a zobrazovaci jednotka

Snimat udaje z maticové klavesnice 4x4.

Zobrazovat udaje o stavu systému a informace z fidici jednotky na LCD
displeji.

Komunikovat s bezdratovym modulem XBee.

Plnit pozadavky na minimalizaci proudové spotieby.

Predavat periodicky informace o stavu vyménitelnych baterii centralni
jednotce.

2. Centralni jednotka

3. Senzor

4. Siréna

Zastavat funkci koordinatora bezdratové sité ZigBee a fidit bezdratovy prenos.

Komunikovat s GSM modulem a obstaravat jeho uspavani a probouzeni
v pfipadé€ poplachu.

Uchovavat udaje o nastaveni systému a historii poplachli z jednotlivych
senzortl.

Periodicky se dotazovat vSech zafizeni, zda je vSe v poradku.

Umoznovat piipojeni vice libovolnych senzort.

Splnit pozadavky na minimalni spotiebu elektrické energie.

Obsahovat zalozni baterii v€etné obvodu pro jeji dobijeni.

Obsahovat napégjeci Cast v pfipad¢€ pfipojeni na externi zdroj elektrické energie.

Snimat udaj z magnetického senzoru.

Komunikovat s XBee modulem a v topologii sité zastavat funkci koncového
zafizeni.

Zjistovat stav baterie a uchovavat si informaci o jejim stavu.

Periodicky podavat zpravy fidici jednotce o stavu baterie a potvrzovaci zpravu,
ze je vSe v poradku.

Odesilat zpravy o okamzité zmeéné stavu senzoru, napf. otevieni dvefi.

V piipadé piijmu poplachového signalu vydéavat vystrazné zvukové znameni o
naru$eni objektu.

Komunikovat s modulem XBee a zastavat v topologii sité funkci koncového
zatizeni z divodu omezeni proudové spotieby.

Kontrolovat stav své baterie vCetn¢ informace, zda nedoslo k naruSeni pouzdra,
a pfedavat tuto informaci fidici jednotce.
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4.3 Centralni jednotka

Pro centralni jednotku byl zvolen mikrokontrolér AT-megal64PA od vyrobce Atmel.
Tento mikrokontrolér obsahuje podporu dvou komunikacnich sbérnic USART, které jsou
potfeba pro komunikaci s XBee a GSM modulem. Mezi dal§i jeho vyhody patfi moznost
niz§iho napéjeciho napéti a tim i redukovani proudové spotieby. Kmitocet mikrokontroléru je
nastaven pomoci vnitintho RC oscilatoru na 1 MHz, ktery predstavuje kompromis
mezi dostatenym vykonem pro vykonavani instrukci uvnitf systému a nizkou spotiebou.
Mikrokontrolér je v provedeni pouzdra TQFP 44 uréené pro povrchovou montaz.

V-batt
3,6 -4,2V Step-down

meénic Uin 2 (7-25V)

Uin 1 (7-25V)

GSM modul
(SIM 300)

USART 1
Step-down

S AT-megal64PA
meénic

USART 0

Xbee modul

Obrazek 4 Blokové schéma centralni jednotky

Napajeni centralni jednotky je zaji§téno pomoci zalohovaci baterie Li-Ion
3,6 V 4400 mAh. Toto napéti je dale redukovano pomoci spinaného méni¢e LM2671 na 3,3 V
pro napajeni mikrokontroléru a XBee modulu. Dobijeni je realizovano pomoci dvou
vypinatelnych vstupt, kde jako zdroj muze byt pouzito solarnich panelti nebo sitového
spinaného zdroje. Jak lze vidét z obrazku 4, vstupni napéti, které je limitovano rozsahem 7-
25V, je pomoci spinaného ménice A8499SLIT redukovano na 5 V. Toto napéti je dale
ptivedeno na vstup GSM modulu, ktery obsahuje obvody pro dobijeni Li-Ion baterie. Velikost
zbyvajici energie v akumulatoru je zjistovana mikrokontrolérem, ktery pomoci komunikacni
sbérnice USART zjistuje pfes GSM modul udaj v procentech.
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Konstruk¢éni feSeni je realizovano pomoci krabicky ABS-75Z od prodejce TME
Electronics, ve které jsou vyvrtany otvory pro pfipojeni externiho dobijeciho napajeni
a pro umisténi antén. Do konstruk¢ni krabicky je mozné DPS s centralni jednotkou umistit
pomoci piipeviiovacich Sroubt.

Jednou ze zakladnich funkci centralni jednotky je komunikace se vSemi zafizenimi
v systému, z toho divodu jsou adresy vSech zafizeni ulozeny v paméti mikrokontroléru ihned
po startu zafizeni. Tento zpusob pevného zadani adres umozni minimalizovat mozné napadeni
systému. Komunikace probiha pomoci API ramct dat, které obsahuji informaci o adrese
odesilatele. Toho je vyuzito ke srovnani adresy s vnitini paméti a tim k urCeni, z jakého
zafizeni data pfisla.

V ptipadé pfijmu kodu, ktery odeslala klavesnice, je porovnan s kdédem ulozenym
ve vnitini paméti mikrokontroléru, ve které byl ulozen ihned po startu zatizeni. Pokud je kod
spravny, dojde k odeslani potvrzujici zpravy klavesnici o zahdjeni odpoctu dvaceti sekund,
po kterém dojde k zabezpeceni objektu. Pfi pfijmu zpravy ze senzoru o zmeéné magnetického
kontaktu dojde k opétovné aktivaci odectu, ve kterém musi byt zadan spravny kod. Piijem
spravného kodu vyvolad odzabezpeceni systému. Pokud nedojde k pfijmu spravného kodu
v ¢asovém limitu, je spustén alarm, ktery je odeslan na sirénu a klavesnici systému.
Pfi spusténi alarmu dojde zaroveni k odeslani SMS zpravy na telefonni cCislo, které je také
ulozené v paméti mikrokontroléru.

Komunikace s GSM modulem probiha pfes rozhrani USART. Je vyuzivano AT
ptikaz, pomoci kterych je GSM modul nastavovan. Po kazdém odeslaném prikazu je
jeho provedeni ovéfeno pfijetim potvrzeni od GSM modulu. Po startu celého systému je
modul zapnut pfes vstupné-vystupni port mikrokontroléru pfivedenym na vstup GSM
modulu. Nasledn€ je poslana sada piikazi, pomoci kterych dojde k nastaveni modulu do
rezimu minimalni funkcénosti, béhem kterého jsou vypnuty vSechny radiové casti modulu, a
tim je redukovana spotieba na minimum. V piipadé odesilani SMS zpravy je modul
s dostatenym predstihem uveden do plné funkénosti, aby doslo k pfipojeni do GSM sité.
Nasledné je modul nastaven pro odesilani zpravy v textovém rezimu, po kterém nasleduje
vlastni text zpravy.

Pokud dojde k pfipojeni senzoru nebo sirény do systému, je spustén odpocet doby,
béhem které musi dojit k pravidelnému pifijmu dat od senzoru nebo sirény. Pokud se tak
nestane béhem jedné minuty, je v ptipadé zabezpeCeného objektu vyvolan poplach stejny
jako v piipadé€ naruseni magnetického kontaktu senzoru. Po vyvolani poplachu je odeslana
SMS zprava o informovani, ze senzor neodpovédél ve stanoveném Case.
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4.4 Klavesnice

Pro klavesnici systému byl zvolen mikrokontrolér AT-mega88PA. Tento
mikrokontrolér predstavuje levné a usporné feseni z hlediska spotieby pro vyuziti v bateriove
napajené¢ aplikaci. Kmitocet je nastaven na 1 MHz zvnitintho RC oscilatoru.

V-batt
1-1,4V

Displej
16x2 znaku

AT-mega88PA

Klavesnice

Xbee modul Axd

Obrazek 7 Blokové schéma klavesnice

Jak lze vidét na obrazku 7, napajeni celého systému je zajiSténo pomoci napéti 1 —
1,4 V. Jako zdroj energie je pouzito nabijecich Ni-MH akumulatorti zapojenych paralelng.
Toto napéti je dale pomoci dvou step-up méni¢u ST L6920DB ménéno na 3,3Va 5V.
Napétim 3,3 V je napajen mikrokontrolér, XBee modul a LCD displej. Napéti 5 V je nutné
pro nastaveni kontrastu LCD displeje.

Jako zobrazovaci jednotka byl zvolen reflexni znakovy displey BTHQ21605V
od spolec¢nosti Batron. Displej obsahuje dva fadky po Sestnacti znacich. Komunikace
mezi mikrokontrolérem a displejem probiha po sbérnici 12C, kde displej v topologii sbérnice
zastava funkci SLAVE zatizeni. Mezi hlavni vyhody tohoto displeje se fadi nizka proudova
spotieba, ktera v ptipadé zapnuti vSech funkci dosahuje maximalné 260 pA, dale moznost
komunikace vySe zminénou sbérnici a napajeni fadiCe displeje napetim 3,3 V [18].
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Pro konstrukcni feSeni byl pouzit kryt ABS-33C od dodavatele TME Electronics.
V krytu byly provedeny potfebné konstrukéni upravy pro umisténi maticové klavesnice
aLCD displeje. V piipadé zmacknuti klavesy, poptipadé pfi vyvolani poplachu, je
signalizovan zvukovy signal pomoci piezoelektrické sirény BPT-24BX od vyrobce Bestar.
Piezoelektricka siréna disponuje vlastnim generatorem frekvence na kmitoc¢tu 2,8 kHz a
maximalni spotfebou 8 mA.

Pfichoziinformace o Spusténi Pfichoziinformace o
naruseni odeétu spravném kodu

Inicializace
Cyklické

Spusténi zjistovani
alarmu stisknuté
klavesy

Zjistovani
stavu
zabezpeceni

Pfichoziinformace o
stavu zabezpec&eni

Obrazek 8 Zakladni funkcni diagram klavesnice

Na obrazku 8 je zobrazen zakladni funkéni popis klavesnice. Pti zapnuti klavesnice
jsou nejprve inicializovany vSechny wvnitini funkce a je ulozena do paméti adresa fidict
jednotky, ktera slouzi pro spravnou adresaci a kontrolu pfichozich dat. V prvnim kroku
klavesnice periodicky zjiStuje, zda je cely systém zabezpecen, ¢i nikoliv. Zde lze 1 ovéfit
funkénost bezdratového spojeni s centralni jednotkou. Po pfichozim potvrzeni pfijmu a pfijeti
informace o stavu systému je tento stav vypsan na displej klavesnice. Zakladni funkce
systému spociva v periodické kontrole stisknuti klavesy z maticové klavesnice. V pripadé
zadani kodu a odeslanim pomoci pismena A je odeslan tento kod na fidici jednotku, ktera
odpovi, zda se jedna o spravny kod. V pripadé Spatné zadaného kodu se zobrazi
tato informace na displeji a je indikovana zvukovym znamenim, v opacném piipadé dojde
ke spusténi odpoctu limitu dvaceti sekund, ktery slouzi k opusténi stfezeného prostoru.
Odecet je realizovan akustickou signalizaci a zobrazenim na displeji. V piipad¢ pfijeti zpravy
o naruSeni prostoru je opé€t spustén odeCet, béhem kterého musi byt zadan spravny kod
na deaktivaci alarmu. Pokud nebude v této dob€ zadan spravny kod, spusti se nepietrzity
akusticky signal indikujici alarm systému.
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4.5 Senzor

Pro senzor byl zvolen mikrokontrolér AT-mega88PA v pouzdru TQFP 32 uréeny pro
povrchovou montaz. Hodinovy kmitoCet je zvolen 125 kHz z divodi maximalni aspory
energie.

A/D prevodnik

Xbee modul

AT-mega88PA

Externi
magneticky
snimac

Magneticky
snimac

Obrazek 11 Blokové schéma senzoru

Jako zdroj energie je pouzito dvou Ni-MH akumulatorii zapojenych paralelné. Napéti
akumulatorti je dale pfivedeno na pifevodnik AD mikrokontroléru, ktery zjistuje procentualni
velikost napéti. Jak 1ze vidét na obrazku 11, napéjeci napéti pro mikrokontrolér a XBee modul
je prevedeno pomoci ménice ST L6920DB na 2,15V, diky kterému lze snizit spotfebu
na minimum.

Pro snimac otevieni dvefi je pouzito magnetického jazyckového relé Meder C-A7,
které pii pfiblizeni magnetu na vzdalenost 2 cm sepne kontakty. Toho je vyuzito k rozpoznani
otevienych, popiipadé zavienych dvefi. V pfipadé zmény na vstupu z magnetického relé je
tento stav okamzité poslan fidici jednotce, vCetné informace, zda se jedna o otevfeni,
nebo zavieni dvefi.

Spotieba celého senzoru byla zméfena 600 pA. Pii pouziti dvou akumulatort
o kapacité 1000 mAh je mozny nepietrzity provoz senzoru po dobu 138 dni bez uvazovani
samovybijeni akumulatort. V pfipad€ vybiti akumulatort fidici jednotka rozpozna odpojeni
senzoru od sit¢ a bude postupovat podobné jako v ptipadé€ naruseni senzoru.
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4.6 Siréna

Podobné jako u klavesnice a senzoru je pro sirénu pouzit mikrokontrolér AT-
mega88PA, ktery je taktovan na kmitocet 125 kHz.

A/D prevodnik

AT-mega88PA

Xbee modul Siréna

Obrazek 14 Blokové schéma sirény

Pro napajeni sirény je vyuzito vzestupného ménice napéti LM 2704 od vyrobce
National Semiconductor, ktery meéni napéti ze vstupnich 3V na 12 V. Jako akusticky
signalizator je pouzita piezosiréna BPS-4510 od vyrobce Bestar. Zapinani piezosirény je
provedeno pomoci vypinani ménice a vykonového tranzistoru BDP949 umisténého na vstupu.
Napajeni mikrokontroléru a XBee modulu je realizovano napétim 2,15 V pfes napétovy
meéni¢ ST L6920DB. Jako zdroj energie je pouzito tii Ni-MH akumulatort zapojenych
sériove, celkové napijeci napéti se tedy pohybuje v rozmezi 3 — 4,2 V podle stavu nabiti.
Konstruk¢ni feSeni je realizovano pouzitim krytu PP77GA vyrobce Supertronic.

V piipadé€ piijeti informace o vyvolani alarmu je spusténa siréna po dobu dvou minut,
pfi¢emz ve druhé minuté je siréna preruSované vypinana. Po uplynuti dvou minut je siréna
vypnuta z divodu uspory energie. Pokud dojde béhem poplachu k pfijeti informace
0 odzabezpecCeni objektu, dojte k vypnuti sirény. Siréna periodicky podava zpravu o stavu
celého systému, toho mize byt pouzito pro odhaleni pfipadného naruseni sirény nebo vybiti
akumulatort.
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3 ZAVER
Cilem prace bylo navrhnout zabezpeCovaci zafizeni pro samostatné stojici objekt,

které spliiuje naroky na bezpeCnost a minimalni proudovy odbér, vybrat vhodné feseni
a kompletni realizaci vCetné konstruk¢niho feSeni.

Prace obsahuje teoreticky uvod do problematiky mikrokontroléri AVR a bezdratové
komunikace, vybér jednotlivych modulti a rozbor feseni projektu véetné stanoveni pozadavka
na jednotlivé Casti systému. Dale obsahuje navrh jednotlivych zafizeni vcetné stru¢ného
vypsani funkce jednotlivych prvka systému. Jednotlivé prvky systému byly zkonstruovany
a byly odzkouseny vSechny jejich zakladni funkce.

Proudovy odbér centralni jednotky pii zapnuti vSech funkci ¢ini 160 mA,
pii vypnutém GSM modulu pak 40 mA. Diky pouzitému solarnimu dobijeni centralni
jednotky z5 W panelt je provoz prodlouZzen na neomezenou pracovni dobu bez potieby
dobijeni ze sitového napajeciho zdroje. Provoz sirény a klavesnice je omezen dobou jednoho
meésice, béhem které musi dojit k vymeéné baterii. Provoz senzoru je prodlouzen az na dobu tii
mésict nepretrzité funkcnosti.

Diky pouzitému typu piezosirény je docileno silného akustického tlaku, ktery plné
postacuje pro odrazeni naruSitele a pro pfipadné upozornéni obyvatel v okoli. Konstrukce
vSech zafizeni je provedena v minimalnich moznych rozmérech, které umoznuji snizit
vyrobni cenu.

Zakladni pozadavky kladené na projekt byly splnény, avSak v dalSim pokracovani
na projektu by bylo mozné vice redukovat proudovou spotiebu klavesnice a sirény pomoci
vypinani periferii ve stavu zabezpeCeného systému, jako jsou naptiklad displej, klavesnice
a vnitini napétové menice. Je potfeba implementovat moznost ¢teni ptichozich SMS zprav,
na které by nasledné centralni jednotka odpovédéla vypsanim zpravy o stavu baterii a
optimalizovat systém pro rozpoznani nizkého stavu baterii a informovani uzivatele na
telefonni Cislo prostfednictvim SMS zpravy. Déle by bylo mozné zkonstruovat pohybové PIR
¢idlo pro rozpoznani pohybu v prostoru a tim zvysit moznost odhaleni naruseni.

V elektronické piiloze jsou pfilozeny programy pro jednotliva zafizeni v systému,
veetné vesSkeré dokumentace pro jejich vyrobu. Jsou pfilozeny i dokumentace k jednotlivym
pouzitym mikrokontrolérim a napétovym ménicim pouzitych v projektu.
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5 SEZNAM POUZITYCH ZKRATEK

RISC
SRAM
EEPROM
JTAG
LCD
DMA
USB
CAN
PWM
FPGA
DSP
SIMD
ARM
ALU
LED
IrDA
CD
DVD
GSM
GPRS
CDMA
WPA
PAN
IEEE
ISM
AES
SMT
SMS

Reduced Instruction Set Computer

Static Random Access Memory
Electrically Erasable Programmable Read-Only Memory
Joint Test Action Group

Liquid Crystal Display

Direct Memory Access

Universal Serial Bus

Controller Area Network

Pulse Width Modulation

Field Programmable Gate Array

Digital Signal Processor

Single Instruction Multiple Data

Advanced RISC Machine

Arithmetic Logic Unit

Light-Emitting Diode

Infrared Data Association

Compact Disc

Digital Versatile Disc

Global System for Mobile Communications
General Packet Radio Service

Code Division Multiple Access

Wi-Fi Protected Access

Personal Area Network

Institute of Electrical and Electronics Engineers
Industrial, Scientific and Medical
Advanced Encryption Standard

Surface Mount Technology

Short Message Service
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6 SEZNAM PRILOH

6.1 Seznam priloh priloZenych k praci

Priloha 1: Schéma zapojeni senzoru

Ptiloha 2: Schéma zapojeni sirény

Priloha 3: Schéma zapojeni klavesnice

Ptiloha 4: Schéma zapojeni centralni jednotky
Ptiloha 5: Osazovaci plan senzoru

Priloha 6: Osazovaci plan sirény

Ptiloha 7: Osazovaci plan klavesnice

Ptiloha 8: Osazovaci plan centralni jednotky
Ptiloha 9: Pfedni strana DPS senzoru

Pfiloha 10: Zadni strana DPS senzoru

Ptiloha 11: Predni strana DPS sirény

Priloha 12: Zadni strana DPS sirény

Ptiloha 13: Predni strana DPS klavesnice
Pfiloha 14: Zadni strana DPS klavesnice
Ptiloha 15: Predni strana DPS centralni jednotky
Pfiloha 16: Zadni strana DPS centralni jednotky

6.2 Seznam priloh na DVD

e Zdrojové kody pro senzor, sirénu, klavesnici a centralni jednotku.

e Navrh DPS v programu Eagle.

e Dokumentace k pouzitym komunika¢nim moduliim, mikrokontrolériim, napétovym
meénic¢am a LCD displeji.

e Bakalafska prace v PDF formatu.
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