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Nazev diplomové prace:
Problematika strukturované kabelaZe a polniho systému spojeni v ACR
Anotace prace:

Diplomava prace je zaméfena na problematiku strukturované kabeldze a
polniho systému spojeni v ACR scilem analyzovat soucasny stav strukturované
kabeldze v posadce Chrudim. Dalsi ¢ast této prace se zabyva specifickymi potiebami

ACR a testovanim polniho systému spojeni v taktické radiové datové siti.

Vramci diplomové prace bylo kriticky vyhodnoceno testovani priichodnosti

paketi taktickou radiovou siti a shrnuty zakladni vlastnosti této sité.

Title of diploma thesis:
The issue of structured cabling and connections in field of ACR
Annotation:

The diploma thesis is focused on the issue of structured cabling and field
connection system in the Czech army forces with the aim of analyzing the current
state of structured cabling in the Chrudim garrison. Next part of this work deals with
the specific needs of the Army and testing of the field connection system in the

evironment of the tactical radio data network.

In the thesis is critically evaluated testing of data packets throughput through
tactical radio data network and summarized the basics characteristics of this

network.
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1. Uvod

Pri dneSnim rychlém rozvoji komunikac¢nich a informacnich technologii se
problematika strukturovanych kabelaZi stavi na uroven vSech ostatnich inzenyrskych
sitt. Diky tomu vznikly rizné standardy, doporuceni a normy, které popisuji
jednotlivé postupy a zatizeni téchto kabelaZnich systému. Pouze dodrzovanim téchto
danych predpisti jsme schopni zajistit urcitou kvalitu kabeldZniho systému a to

predevsim vysokou prenosovou rychlost a malou chybovost pienosu.

Tato diplomova prace se bude zabyvat problematikou strukturované kabelaze
a polnich systémi v ACR se zaméfenim na jeji specifické potieby a testovani polniho

systému spojeni v taktické radiové datové siti.

Samotna prace bude ¢lenéna do nékolika casti, které odpovidaji kapitolam této
prace.

V teoretické ¢asti budou definovany a objasnény zakladni pojmy univerzalniho
kabeldzniho systému, popsany obecné zasady a metody méreni, které by se mély
dodrZovat pri vystavbé strukturované kabelaZe. Dale zde budou predstaveny

specifické potfeby ACR.

Prakticka Cast této prace bude zamérena na analyzu soucasného stavu
strukturované kabeldZe u 43. vysadkového praporu, ktera by mohla poslouzit jako
podklad pro vypracovani projektové dokumentace pti budovani nové strukturované
kabelaZe. V praktické ¢asti zaroven probéhne otestovani taktické datové radiové sité,
kritické vyhodnoceni ziskanych vysledku a shrnuti zakladnich vlastnosti taktické
datové radiové sité.

Cilem této prace bude predevSim vysvétleni problematiky strukturované
kabelaze a nasledné provedeni analyzy soucastného stavu strukturované kabelaze
v posadce Chrudim, specifikace potfeb ACR a otestovani priichodnosti paketi pres

taktickou radiovou datovou sit pouzivanou pro bojovy informacni systém.



2. Problematiky strukturované kabelaze

Strukturovana kabelaz a jeji realizace vychazi z rady platnych mezinarodnich
norem a standardid, které obsahuji poZadavky a specifikaci kvality kabelovych

rozvodil informacni techniky.
2.1. Normy a standardy

Tato prace vychazi z norem EIA/TIA 568A/B (US norma), ISO 11801
(mezinarodni norma shodna s EN 50173), EN 50173 (evropska norma) a predevsim z
¢eskych norem CSN EN 50173 (Univerzalni kabeldZni systémy) a CSN EN 50174
(Instalace kabelovych rozvodii). Vyse uvedené normy a standardy rozdéluji vystavbu
strukturované kabelaZe do nékolika fazi:

— Navrh - zajist'uje koncept stavby, pozadavky na vybér materialu, slozek
kabelovych rozvodi a vytvoreni navrhu.

— Specifikace - pozadavky na instalaci kabelaze a stavitelské sluzby.

— Planovani - pozadavky na zamyslené instalace kabeldzi informacnich
technologil.

— Realizace - instalace kabelazi informacnich technologii.

— Provoz - spradva a udrZzba instalovanych kabeldZzi informacnich

technologii.
2.2. Definice zakladnich pojm podle normy €SN EN 50173-1

Problematiku strukturované kabeldze lze vymezit fadou dilezitych pojmd,

které je dobré objasnit. Zde jsem vypsal z normy ty nejvyznamnéjsi [3]:

aplikace (application) - systém s pridruzenou metodou prenosu, ktera je

podporovana telekomunikac¢ni kabelaZzi,
areal (campus) - prostory s jednou nebo vice budovami,

externi sitové rozhrani (external network interface) - bod ohranic¢eni mezi externi a

privatni siti,



hybridni kabel (hybrid cable) - soustava dvou nebo vice riiznych typi nebo kategorii
kabelli nebo kabelovych skupin, obsazenych pod jednim spole¢nym plastém, miize

byt celkové stinény,

index lomu (refractive index) - je to bezrozmérna fyzikalni veli¢ina popisujici Sifeni

svétla a vSeobecné elektromagnetického zareni v latkach, znaci se n nebo N,

informaéni a komunikacni technologie (information and communication
technologies) -skupina aplikaci pouZivajicich informa¢ni a komunikacni

(telekomunika¢ni) technologie,

kabel (cable) - sestava jedné nebo vice kabelovych skupin téhoZz typu a kategorie pod

jednim vnéjsim plastém, mize obsahovat celkové stinéni,

kabelaz (cabling) - systém telekomunikacnich kabeld, S$nlr a spojovacich

technickych prostiredkd, ktery podporuje provoz zarizeni informacni technologie,

kabelova skupina (cable unit) - jednoducha sestava jednoho nebo vice kabelovych

prvki téhoZ typu nebo kategorie, miiZe mit stinéni,

kabelovy prvek (cable element) — nejmensi konstrukeni jednotka v kabelu, miize mit

stinéni,

kanal (channel) - jakakoliv prenosova cesta, obsahujici pasivni kabelazni prvky mezi
zatizenimi pro specifickou aplikaci nebo mezi zarizenim pro specifickou aplikaci a

externim sitovym rozhranim,

Klasifikace MICE (MICE classification) - klasifikacni systém, popisujici podminky
mistniho prostredi pro kandl, které jsou zaloZeny na mechanickém (M), prinikovém

(D), klimatickém a chemickém (C) a elektromagnetickém ¢initeli,

klicovani (keying) - mechanicka vlastnost konektorového systému, ktera zaruci
spravnou orientaci spojeni a zabrani spojeni do zasuvky nebo optického adaptéru

téhoz typu, ur¢eného k jinému ucelu,

koaxialni kabel (coaxial cable) - kabel, jehoZ prenosové vedeni je ve formé dvou

koaxialnich vodic¢l (nesymetricky kabel),



konsolida¢ni bod ( consolidation point) - misto piechodu v horizontalnim

subsystému a je vkladan mezi datovy rozvadéc podlazi a telekomunikacni zasuvky,

krouceny par (twisted pair) - prvek kabelu, obsahujici dva izolované vodice, které
jsou spolu ur¢enym zpusobem zkrouceny tak, aby se vytvorilo symetrické prenosové

vedeni,

krizova ctyrka (star quad) - kabelovy prvek, skladajici se ze Ctyt zkroucenych

izolovanych vodict, dva protilehlé vodice tvori prenosovy par,

kriZové prepojovani (cross connect) - metoda pripojeni kabelazniho subsystému k
zatizeni (nebo k jinému kabeldznimu subsystému) pouZzitim propojovaci $ntry nebo
propojky,

maloformatovy konektor (small form factor connector) - opticky konektor

konstruovany pro pouziti dvou nebo vice optickych vldken s alespon stejnymi

montaznimi rozméry sestavy,

mistnost zarizeni (equipment room) - mistnost vyhrazena k umisténi rozvodnych

uzll a zarizeni pro specifickou aplikaci,
nestinény kabel (unscreened cable) - symetricky kabel bez jakéhokoliv stinény,

opticky duplexni adaptér (optical fibre duplex adapter) — mechanické zarizeni,

urcené k navedeni a spojeni dvou optickych duplexnich konektort,

opticky duplexni konektor (optical fibre duplex connector) - zarizeni pro
mechanické zakonceni, urené k prenosu optického vykonu mezi dvéma pary

optickych vlaken,

opticky Kkabel (optical fibre or optical cable) - kabel, skladajici se z jednoho nebo
nékolika optickych vlaken,

ovladani, rizeni a komunikace v budovach (commands, control and
communications in buildings) - skupina aplikaci jakymi jsou rizeny zarizeni a regulace

v budovach,

par (pair) - krouceny par nebo jedna polovina (dva protilehlé vodice) kiiZové Ctyiky,

4



paterni kabel arealu (campus backbone cable) - kabel, spojujici rozvodny uzel

arealu s rozvodnym uzlem budovy, mize take propojovat rozvodné uzly budov,

paterni systém budovy (building distributor) - kabel, spojujici rozvodny uzel budovy
s rozvodnym uzlem podlaZzi, také mohou propojovat rozvodné uzly podlazi v téze

budove,

propojka (jumper) - kabel, kabelova skupina nebo kabelovy prvek bez konektor,

ktery se pouzije k provedeni spojeni na kiriZovém prepojovacim poli,

propojovaci Sntira (patch cord) - S$nlra, pouzivana ke zrizeni spojeni na

piepojovacim panelu,

propojovaci S$nlra zarizeni (equipment cord) - S$ndra, spojujici zafizeni s

rozvodnym uzlem,

pirepojovaci panel (patch panel) - prepojovaci pole, urcené k pouzivani

propojovacich s$nfr,

primé prepojovani (interconnect) - metoda pripojeni kabelaZzniho subsystému k

zarizeni (nebo jinému kabeldznimu subsystému) bez pouziti propojovaci siiliry nebo

propojky,

pripojka budovy (building entrance facitility) - vybaveni, poskytujici vSechny
potfebné mechanické a elektrické sluzby, které odpovidaji vSem prisluSnym
piredpistim pro vstup telekomunikac¢nich kabelti do budovy a které miize poskytnout

prechod z externiho na interni kabel,

rozvodny uzel arealu (campus distributor) - rozvodny uzel, ze kterého vychazi

pateini kabelaz arealu,

rozvodny uzel budovy (building entrance facitility) - rozvodny uzel, ve kterém konci

pateini kabely budovy a do kterého lze pripojit pateini kabely arealu,

rozvodny uzel podlazi (floor distributor) - rozvodny uzel, pouZivany ke spojeni mezi

pateinim kabelaZnim subsystémem budovy,



rozvodny uzel (distributor) - vyraz, pouzivany pro soubor prvka (napiiklad

v v o

piepojovacich $itr), které se pouZzivaji ke vzajemnému propojeni kabeld,

spoj (link) - prenosova cesta mezi dvéma specifickymi zkuSebnimi rozhranimi

univerzalni kabelaze,

spojeni (connection) - spojovaci zarizeni nebo kombinace zatizeni zahrnujici
zakonceni, pouzivané ke spojeni kabelli nebo kabelovych prvki s ostatnimi kabely,

kabelovymi prvky nebo zarizenimi pro specifickou aplikaci,
spojka (splice) - spojeni vodi¢i nebo vlaken zpravidla ze samostatnych kabeldi,

sprava (administration) - metodologie, definujici pozadavky na dokumentaci
kabeldzniho systému a jeho udrZovani, oznaceni funkénich prvkil a proces, kterym

jsou zaznamenavany pohyby, doplriky a zmény,

staly spoj (permanent link) — prenosova cesta mezi jakymikoliv dvéma zkusSebnimi
rozhranimi v ramci spoje v kabelaZnim subsystem, zahrnujici spojovaci technické

prostiedky na obou koncich,

stinény Kkabel (screened cable) - sestava dvou nebo vice kabelovych prvkil se
symetrickymi kroucenymi pary nebo jednoho, popripadé vice kabelovych prvkil
krizovych ctytrek, zda kazdy prvek je samostatné stinén anebo jsou prvky obsazeny

spole¢nym stinénim,

v o

stinéna kabelaZ (screened cabling) - systém telekomunikacnich kabeld, $iir a
spojovacich technickych prostredkii, znichz kazdy obsahuje stinéni, ktera jsou

vzajemné propojena,

symetricky Kkabel (balanced cable) - kabel, sestavajici z jednoho nebo vice

metalickych symetrickych kabelovych prvki (kroucenych part nebo ctytek),

v o

snura (cord) - kabelova skupina nebo prvek s minimalné jednim zakoncenim,

rozhrani zarizeni (equipment interface) - bod, ve kterém miiZze byt pfipojeno

zatizeni pro specifickou aplikaci k univerzalni kabelaZi nebo kabelaZi ptistupu do sité,



telekomunikace (telecommunications) - technicky obor, zabyvajici se prenosem,
vysildnim a prijmen znak(, signalli, pisemnych zdznami, obrazli a zvuky, tj.
informacemi libovolné povahy po kabelu, radiem, optickfm nebo jinymi

elektromagnetickymi systémy,

telekomunikac¢ni mistnost (telecommunications room) - uzavieny prostor, slouzici
k umisténi telekomunikacniho zarizeni, zakonceni kabeli a kabelaZe pro kiiZové

prepojovani,

univerzalni kabelaz (generic cabling) - strukturovany telekomunikac¢ni kabeladZni
systém, ktery je schopen podporovat Siroky rozsah aplikaci, technické prostredky pro

specifické aplikace nejsou soucasti universalni kabelaze,
viceskupinovy kabel (multi-unit cable) - symetricky kabel s vice nez Ctyimi pary,

zkuSebni rozhrani (test interface) - misto, ve kterém miliZe byt na univerzalni

kabeldz napojeno zkusSebni zatizeni.
2.3. Kanaly a stalé spoje

K objasnéni pojmi kanaly a stalé spoje vychazime z normy CSN EN 50173-4 a
CSN EN 50173-1. K lepsimu pochopeni téchto pojmii prispéje ,0brdzek 2.1 Kandl a
stdly spoj s konsolidacnim bodem”, [3] [6]

2.3.1. Kanal

Je jakakoliv prenosova cesta mezi koncovymi body, spojujici dvé libovolna
aktivni zarizeni. Kandal obsahuje pouze pasivni useky kabelu, $nlry zatizeni, Sidry
pracovisté, propojovaci $nlry a spojky. Rozdéluji se podle svych parametrii do trid A-

F, které jsou urc¢ovany pro pirenos aplikaci ptislusnych trid.
2.3.1.1. Klasifikace prostredi kanalu

Kanal miize prochazet riiznymi misty a tim je podroben rozdilnym podminkam
prostredi. VSeobecné je mozZné klasifikovat prostredi kandlu pouzitim jakékoliv

kombinace MICE napt. M211C3E1, viz , Tabulka 2.1 Prostiedi pro kandly"“.



Tabulka 2.1 Prosti‘edi pro kanaly

Tiida prostiredi
Parametr
1 2 3
Mechanické hodnoceni M1 Mz M3
Hodnoceni priniku 1 I2 I3
Klimatické a chemické hodnoceni C1 C2 Cs
Elekromagnetické hodnoceni E: Ez E;

Zdroj: CSN EN 50173-1 Univerzdn{ kabeldzni systémy [3]

Parametry Kklasifikaci prostredi jsou definovany, viz ,Priloha ¢. 1 Podrobnosti

pro klasifikaci prostredi”.
2.3.2. Staly spoj

Je prenosova cesta mezi jakymikoliv dvéma rozhranimi nebo tfemi rozhranimi
univerzalni kabeldze (vyskytuje-li se v kabeldZi konsolidatni bod CP, vcetné
spojovacich technickych prostiedki na obou koncich). Nezahrnuje sntry zatizeni a

v o

$niliry pracovisté. Staly spoj se podle prenosovych vlastnosti také déli do trid A-F.

| kanal |
|<—- —————————————————— —>|
PP CcP PP
...... ’E ol ET
CP spoj |_| .......
D ™ _" |
'« Stalyspoj —

PP - pfepojovaci panel '
CP - konsolidaéni bod

Obrazek 2.1 Kanal a staly spoj s konsolida¢nim bodem [Zdroj: autor]

2.4. Kategorie a tridy kabelazi

Jednotlivé kategorie a tfidy kabelaZi jsou specifikovany normami CSN EN

50173-1 a EIA/TIA 568.




2.4.1. Kategorie kabelazi

V dnesni dobé rozliSujeme jednotlivé skupiny kabelaZi podle jejich vlastnosti,

hlavné podle $ifky pasma, kterou jsou schopny zabezpecit pro dané aplikace. [1] [3]

Kategorie 1 (Cat. 1) - jiZ neni uvadéna ve standardu TIA/EIA. Byla vyuZivana
v minulosti pro telefonni komunikaci (analogové telefonni rozvody), ISDN a nebo
napr. jako kabel k domovnimu zvonku. Nebylo urceno pro prenos dat. Maximalni

prenosova rychlost byla do 1Mbit/s.

Kategorie 2 (Cat. 2) - taktéZ neni uvadéna ve standardu TIA/EIA. Tato kategorie
byla pouzivana pro 4Mbit/s Token Ring sité (telefonni pripojky, ISDN, Ethernet
10baseT. Maximalni Sitka pasma byla 1,5MHz.

Kategorie 3 (Cat. 3) - vdnesSni dobé jako prvni kategorie, ktera je uvedena ve
standardu TIA/EIA 568B. U prvnich sitich se komponenty této skupiny pouzivaly pro
pienos hlasu i dat, ale vdneSni dobé se jiz pouZivaji pouze pro telefonni rozvody
(propojovaci ISDN panely, kabely k telefonni tustredné ¢i propojovaci silry k
telefonnimu pfistroji). Vyuzivana pro sité s prenosovym padsmem do 16 Mbit/s a

maximalni prenosové rychlosti 10Mbit/s (protokol 10Base-T).

Kategorie 4 (Cat. 4) - tato tiida se jiZ témér neuplatiiuje. Byla pouZivana v minulosti
pro prenos s Siftkou pasma do 20MHz pro sité Token Ring s pfenosovou rychlosti
16Mbit/s. Tato kategorie byla silné zastoupena predevSim v USA spolecnosti IBM.

V evropskych standardech nebyla nikdy zminéna.

Kategorie 5 (Cat. 5) - schvalena vroce 1995 a nyni jiZ nahrazena kategorii 5E.
V soucasnosti jiz nenf uvadéna v TIA/EIA standardu. Sifka pasma je zde do 100MHz a
je vyuzivana pro 100Mbit/s sité (Fast Ethernet, protokol 100Base-T). Stejné jako v

pripadé kategorie 3 a 4, se jedna jiZ o historickou kategorii.

Kategorie 5E (Cat. 5E) - definovana v novéjSi verzi standardu TIA/EIA 568B.

Vychazi z kategorie 5 a ma i stejnou Sirku pasma 100MHz a umoZziuje jak prenos
9



100Mbit/s, tak 1Gb/s vsitich Ethernet. Asi nejrozsirenéjSi a nejvice vyuzivana

kategorie, pii navrhovani novych sitich.

Kategorie 6 (Cat. 6) - tato kategorie byla schvalena v roce 2002 a je definovana
ve standardu TIA/EIA 568B. Sitka pdsma a% 250MHz. Tato vy$si véts{ $ifka pasma a
vyssi kvalita komponent zajiStuje vynikajici spolehlivost prenosu Gigabit Ethernetu
(1Gb/s) a zaroven podporu dalsich protokolti (1000Base-T, 1000Base-TX a ¢astecné i
10GBase-T), to je zhruba 55m u nestinéné kabeldZe a 100m u stinéné kabelaze.
VyuZiti této kategorie je vhodné pro paterni rozvody. V soucasnosti se za¢ina pouzivat

do nové budovanych kabelaznich systémf.

Kategorie 6A (Cat. 6A) - je nejnovéjsi kategorie, ktera vznikla v roce 2008. Nova
specifikace definovana ve standardu TIA/EIA 568B pro S$ifku pasma 500MHz.
Piredevsim pouZiti pro 10Gbits (10GBaseT) aplikace v pateinich sitich, pii pouziti
stinéné i nestinéné kabeldZe na vSechny vzdalenosti, které jsou v metalické kabelazi

bézné.

Kategorie 7 (Cat. 7) - schvalena vroce 2002. Pracovni frekvence je 600 MHz.
PouZiva plné stinény kabel, kazdy par je zvlast stinén a jesté je kabel celkové stinény.

Nevyhodou je vétSi hmotnost a mensi polomér ohybu a také pomérné vysoka cena.

Kategorie 7A (Cat. 7A) - je specifikovan pro prenos signalu do 1200 MHz. Vykonové
charakteristiky ho predurcuji k prenosu aplikaci 10 Gigabitového Ethernetu. Kabel
ma vynikajici pfenosové parametry. Lze jej proto pouZit jako pateini datovy kabel. Je
vhodny téZ pro prenos multimedialnich aplikaci, ¢i ke sdileni pasivni kabeldZe pro

prenos vice sluzeb na jednom fyzickém kabelu.

Kategorie opticka - zahrnuje datové aplikace s vysokou bitovou rychlosti. Spoje jsou
realizovany optickymi kabely vyuZivajici Sitku pasma od 10 MHz. Vyuziva se pro Fast
Ethernet, 100baseFX, Fast Ethernet 100baseFL, Gigabit Ethernet 1000baseSX, Gigabit
Ethernet 1000baseLX.
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2.4.2. Tridy kabelazi

Kanaly strukturované kabeldze jsou rozdéleny do jednotlivych trid podle toho,

jaké minimalni prenosové vlastnosti jsou schopny poskytnout pro podporu aplikaci

vvvvvv

Trida A - neni urcena pro prenos, podporuje aplikace o Sifce pasma do 100kHz.
V dnes$ni dobé se tato trida nevyuziva. Drive bylo vyuziti pro telefonni komunikaci

(ISDN).

Trida B - urcena pro datové aplikace se stredni rychlosti. Jedna se o kabelaz

s médénymi vodici. Pouze pro telefonni prenos (analogové telefonni rozvody, ISDN).

Trida C - zahrnuje datové aplikace s vysokou rychlosti. Kabeldz s médénymi vodici,
pripadné kanalli, Sitka pdsma do 16MHz. Vyuziti pro Token Ring 16Mbit/s, Fast
Ethernet 100BaseT.

Trida D - pro aplikace s vysokou rychlosti, sifka pasma do 100MHz. Vyuziti pro Fast
Ethernet 100BaseTX, Token Ring 100Mbit/s, Gigabit Ethernet 1000baseT.

Trida E - pro datové aplikace s velmi vysokou rychlosti. KabeldZ s médénymi vodici,

pripadné kanald, sirka pasma do 250MHz.

Trida F - zahrnuje datové aplikace s velmi vysokou rychlosti. Kabelaz s médénymi

vodici, pripadné kanald, kabely jsou plné stinéné, sifrka pasma do 600MHz.

Trida opticka - pro datové aplikace s velmi vysokou rychlosti. Jedna se o spoje
s optickymi kabely, pripadné kanaly. Je zde Siroka Skala vyuZiti, neni omezena jako u
metalickych kabeli. Sirku pasma od 10 MHz. Fast Ethernet 100baseFX, Fast Ethernet
100baseFL, Gigabit Ethernet 1000baseSX, Gigabit Ethernet 1000baseLX.
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2.5. Média a spojovaci prvky strukturované kabelaze

Média a spojovaci prvky strukturované kabelaze slouzi pro potieby prenost
dat v pocitaCovych sitich, prenos hlasu v telefonnich sitich a Casto plni i dalsi tlohy v
komunikacnich systémech budov. Jednotliva média a spojovaci prvky musi byt odolna
vici preslechiim, odolna vici naruseni z vnéjsku elektrického pole (Sum) a také
snadno instalovatelnd a demontovatelna. Pri vystavbé jednotlivych ¢asti
strukturované kabeldZe miize byt pouzito rlznych typi médii, viz ,Tabulka 2.2

Pouzivand média dle CSN EN 50173-1“

Tabulka 2.2 Pouzivana média dle CSN EN 50173-1

Subsystém Typ média Doporucené pouziti Doporuceni CSN EN 50173

Symetrické kabely Hlas a data Uprednostiiovany - 100 Q soumérny kabel

Horizontalni kabelaz Uprednostiiovany - 100 Q soumérny

Optické vldkno Data kabel,
alternativni - 120 Q soumérny kabel
Uprednostiiovany - 100 Q soumérny

Hlas a data s malou aZ velkou kabel

Symetrické kabely rychlosti

Alternativni - 120 Q soumérny kabel

Paterni kabelaz
budovy Uprednostiiovany - vicevidovy kabel

Data se stiedni aZ velkou s optickymi vlakny 50/125 pm

rychlosti Alternativni - vicevidovy kabel
s optickymi vlakny 62,5/125 um

Optické vlakno

P vr.olvétéin.u a,plikacl' Uptednostiiovany - vicevidovy kabel
(pouZitim optického vldkna s optickymi vldkny 50/125 pm
Paterni kabeldz arealu Optické vlakno 1ze prekonat rozdily
potencialu uzemnéni a jiné Alternativni - vicevidovy kabel
zdroje interference) s optickymi vlakny 62,5/125 pm

Zdroj: CSN EN 50173-1 UniverzdIni kabeldzni systémy [3]

2.5.1. Symetrické metalické kabely

Metalické kabely se skladaji zosmi samostatné zapouzdienych médénych
vodici uspoiadanych do Ctyr part krouceného dratu (Twisted Pair), viz ,Obrdzek 2.2
Kroucend dvojlinka (Twisted Pairs)“. Kazdy par je jinak zbarven. V paru je vZdy druhy
drat bily doplnén odpovidajici barvou. Diivodem barevného odliseni je usnadnéni
osazovani zasuvek a panelli, nebot jejich konektory maji odpovidajici barevné

znaceni.
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Obrazek 2.2 Kroucena dvojlinka (Twisted Pairs) [22]

Dle normy CSN EN 50173-1 rozli$ujeme dva zakladni typy kabeli [3]:

— UTP (unshielded twisted pair)
Obsahuje Ctyti pary kroucenych vodict. UTP kabel nema zadné stinéni. Rozdil
mezi kategoriemi spocivd vtésnosti kroucenych part linek. Kazdy par ma
odpovidajici barevné znaceni a jinou délku krutu. Tento kabel je velice levny, ma

dobrou ohebnost a dobie se s nim manipuluje.

— STP (shielded twisted pair)

Sklada se také ze Ctyr pard kroucenych vodiclt. Kazdy par ma odpovidajici
barevné znaceni, jinou délku krutu a také své vlastni stinéni. Pouziva se predevSim
v prostiedi nachylnych k elektromagnetické interferenci.

Dale mohou byt kabely doplnény, jak ¢astecnym stinénim jednotlivych part
kroucenych vodici, tak celkovym stinénim kabelu, viz ,0Obrdzek 2.3 Typy kabelii a

jejich stinéni”.

Obrazek 2.3 Typy kabelt a jejich stinéni [23]

2.5.2. Optické kabely

Vysokorychlostni komunikace na vétsi vzdalenosti patii jednoznacné optickym

prenosiim po optickych kabelech (optickych vlaknech). Optické kabely se pouzivaji
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pro pienos na velkou vzdalenost a informace je mozné prendaset rychlosti vice nez
10GB/s. Prenos informaci po optickych vlaknech je zaloZen na principu dplného
odrazu svétla. Opticka vldkna se pouZzivaji misto kovovych vodicli, protoZe signaly
jsou prenaseny s mensi ztrdtou a zdroven jsou vldkna imunni VGci
elektromagnetickému rusSeni. Optické kabely jsou vyrabény vétSinou v paru, kde
kazdé vlakno slouzi pro komunikaci v jednom sméru. Optické vlakno lze velice téZko

odposlechnout.

Opticky kabel se sklada z cirého plastického vlakna, které nese svételné
impulsy. Na velké vzdalenosti jsou vZdy pouzivana vlakna sklenéna z diivodu nizsich
optickych utlumi. Uprostied kabelu je jadro, které obklopuje zrcadlova vrstva, ta se
nazyva obalovy plast. Tento plast ma na sobé distanc¢ni prouzek a ochrannou vrstvu

z tkanych kevlarovych vlaken. Povrch kabelu tvori teflon nebo PVC.

Opticka vlakna rozliSujeme na dva typy [2]:

— Jednovidové optické vlakno (single-mode)
PouZiva se pro prenos dat na vétsi vzdalenosti. Jadro optického vlakna je velmi
uzké (méné nez 10 mikrometrl - um). Jednovidovy opticky kabel je schopen vést jen
jeden jediny svételny vid (jediny paprsek) a ma velmi maly utlum. Pro prenos na

jednovidovych vlaknech se vyuzivaji vinové délky 1310 a 1550 nanometri - nm.

— Mnohovidové optické vlakno (multi-mode)

Nejcastéji se pouziva na pro komunikaci na kratké vzdalenosti. Jadro optického
vlakna je vétsi nez 10 um. Svételny paprsek optického vldkna ma vice prostoru a tim
muze vjadru probihat vice cestami. Pro pfenos na mnohovidovych vldknech se
vyuzivani vinové délky 850 a 1300 nm. Mnohovidova vladkna jsou dvojiho typu: se
stupriovitym indexem lomu (kabel se skokovou zménou v indexu lomu), kde jddro ma
indexu lomu), kde index lomu je nejmensi uprostred vlakna a diky tomu vede lépe

svételny signal a ma nizsi utlum i mensi disperzi (rozptyl).
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50/125, step index, 50/125, graded index, 8/125
multi-mode multi-mode single-mode

HEE

Obal Plast svétlovodu Jadro | Plaxt svétlovodu

2 R A IR
QR R R R R R

Obrazek 2.7 Jednovidové vlakno (single mode) [25]
2.5.3. Spojovaci prvky

Pouziti spojovacich prvki slouzi jako prostfedek k vzajemnému propojeni
kabeldZze pomoci rtznych druhli koncovek, spojek a kabell ptepojovacich poli,
k oznaceni a usporadani vedeni kabeld, k méreni kabelaze a jeji kontrole a k ochrané
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proti fyzickému poSkozeni. Spojovaci prvky jsou umistovany do rozvodnych uzla
arealu, budov, podlazi, do mist prechodu horizontdlni kabeldZe a dalSich
telekomunikac¢nich rozvodi. Pri instalaci spojovacich prvkl se musi postupovat tak,

aby doSlo k co nejmenSimu zhorsSeni signalu.
2.5.3.1. Spojovaci prvky pro symetrické metalické kabely

Nejcastéji pouzivanym spojovacim prvkem symetrické metalické kabelaze je
konektor RJ-45, ktery miize byt bud’ stinény nebo nestinény. Podle normy TIA/EIA
568A/B existuji dva zplisoby zapojeni parti a konektort a to T568A nebo T568B, viz
,Obrdzek 2.8 Zapojeni vodicii dle T568A a T568B". Casteji se pouZiva zapojeni T568B.
Jediny rozdil je, Ze jsou zaménény pary 2 a 3. Pti instalaci konektoru na kabel je nutné
dodrzet barevné oznaceni jednotlivych parli, pfi nedodrzeni barevného oznaceni
ztracime zakladni vlastnost strukturované kabelaZe a to univerzalnost. K nasazeni

koncovky na kabel se pouzivaji krimpovaci klesté. [1]

Pair 2 Pair 3

Pai‘r3 Pair 1 Pair 4 Pair 2 iPair 1‘ Pair 4

AN ATA
[1l]

d
45678

GO e

T568A T568B

Obrazek 2.8 Zapojeni vodicii dle T568A a T568B [26]

2.5.3.2. Spojovaci prvky pro optické kabely

Optické kabely je nutné spojovat kvili tomu, Ze se vyrabéji v omezenych
vyrobnich délkach a ¢asto jsme nuceni spojit rtizné typy optickych kabeli. Spojovaci
prvky pro opticka vlakna rozliSujeme na rozebiratelné, podminecné rozebiratelné a
nerozebiratelné spoje. Hlavnim zastupcem rozebiratelnych spoji je konektor, ktery
poskytuje opakovatelné spojeni a rozpojeni spoje bez jakychkoliv nasledkd.
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Podminecné rozebiratelné spoje se daji rozebrat, ale nejsou k rozebirani urceny. Tyto
spoje tvori mechanické spojky. Nerozebiratelné spoje, kde hlavnim predstavitelem je
svar, ktery je nejlep$im a zaroven také pomérné drahym spojem, diky nutnosti pouZiti
specialni svarecky. Na spojovani vlaken jsou kladeny pozadavky a to predevSim na
spolehlivost spoje, vysoky stupen automatizace (zaruCena, co nejvyssi presnost) a
malé naroky na kvalifikaci obsluhy. Spojovaci prvky jsou vyrabény podle béZnych
standarda ST, SC, FC, viz ,Obrdzek 2.9 Optické konektory dle jednotlivych standardii”
nebo miniaturni podle standartu VF45, MT-R], LC, samozifejmé v jedno i

mnohovidovém reZimu.

LC konektor SC konektor ST konektor

Obrazek 2.9 Optické konektory dle jednotlivych standardu [27]

2.6. Topologie a struktura univerzalniho kabelazniho

systému

Topologie univerzalniho kabeldZniho systému vychazi z filosofie ethernetu a
tzv. zborcené patere (collapsed backbone). Univerzalnost a flexibilitu, kterou nam
umoziuje strukturovana kabeldZ je odvozena od jeji topologie. Tyto zasadni
vlastnosti jsou zaruceny diky hierarchické hvézdicové topologii, znamé také jako
stromova topologie, viz ,Obrdzek 2.10 Hierarchickd hvézdicovd topologie. Tato
topologie je tvorena kombinaci hvézdicové a sbérnicové topologie nebo spojenim vice
hvézd do dalsi hvézdice. Jejim zakladem je paterni vedeni, ke kterému jsou pripojeny

V7 V7

dalsi ¢asti.
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Obrazek 2.10 Hierarchicka hvézdicova topologie [Zdroj: autor]

Mezi hlavni vyhody této topologie patfi:

— jednoducha sprava systému,
— snadna lokalizace problému,
— snadnda zména konfigurace sité,

— zvySend bezpecnost pii komunikaci.

K hlavnim nevyhodam této topologie patfi:

— Vétsi spotireba spojovacich kabelt,
— finan¢ni narocnost,
— porucha jednoho aktivniho prvku (switche) miiZze mit za nasledek

vypadek velké ¢asti sité.
2.6.1. Struktura univerzalni kabelaze

KabeldZzni systém popisuje uziti, spojovani a specifické uziti pateinich
funkénich prvkl univerzalni kabelaZe nezavisle na typu prostor, ve kterych je kabelaz
instalovana, dale popisuje, jak se spolu spojuji, aby se vytvorily paterni kabeldzni

subsystémy a urCuje rozhrani, na kterd jsou tyto prvky pro specifické aplikace
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pripojeny na univerzalni kabeldz, viz ,Obrdzek 2.11 Struktura propojeni jednotlivych
prvkii univerzdlni kabeldZe“. Témito funkénimi patefnimi prvky jsou datovy rozvadéc
arealu (CD - Campus Distributor), na ktery jsou pomoci paterni kabelaze arealu,
napojeny datové rozvadéce budov (BD - Buildind Distributor), pomoci paterni
kabelaZe budovy se dale napojuji datové rozvadéce podlazi (FD - Floor
Distributor) od kterych je rozvedena horizontalni kabelaZi jednotlivych pater
budovy k telekomunika¢nim zasuvkam (TO - Telecommunications Outlet) a poté

kabelazi pracovisté ke koncovému zarizeni. [3]

A
—-—-—-- volitelné kabely °
Paterni

kabelaz arealu
(CD)

Paterni kabelaz
budovy (BD)

Horizontalni kabelaz
jednotlivych pater
budovy (FD)

@ @ @ CP - konsolidacni bod

TO - telekomunikaéni
TO TO TO TO TO TO TO TO || TO TO TO

] I T W % T 2 o] {ro] [ro] i
Obrazek 2.11 Struktura propojeni jednotlivych prvki univerzalni kabelaze [Zdroj: autor]

CD tvofri zakladni prvek univerzalni kabelaze, ktery se vyskytuje pouze jeden a
patii k nejdllezitéjSim soucastim kabelaZe. Jsou zde soustfed'ovany nejdilezitéjsi
informacni technologie potfebné k pripojeni do verejné sité (router, switch, satelitni
technologie, telefonni tustfedna a dalsi). CD muze byt zaroven i BD pokud je umistén
z jedné z budov a dokonce i FD prisluSného patra budovy, viz ,Obrdzek 2.12 Princip
uspordddni funkcnich prvki strukturované kabeldZe”. Od poctu budov v aredlu se
odviji pocet BD. Vjedné budové miize byt vybudovano dokonce i vice BD, zalezi na
velikosti budovy a mnozstvi vyuzivanych prostiedki informatizace. FD by mél byt
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ziizen nejlépe na kazdém patie. TO jsou budovany v jednotlivych mistnostech do zdi
nebo dle pozadavkii na informacni prostfedky. Na 10m2 by meély byt zrizeny
minimalné dvé datové zasuvky a délka kabeldZe kpracovisti by neméla

prekrocit 5 m. [3]

Obrazek 2.12 Princip usporadani funkénich prvki strukturované kabelaze [Zdroj: autor]
2.6.2. Kabelazni subsystémy

Univerzalni kabelaZni systémy se déli dle normy CSN EN 50173-1 na tfi
vzajemné spojené subsystémy [3]:

— paterni kabeldZni subsystém arealu,
— paterni kabelaZni subsystém budovy,

— horizontalni kabeldZzni subsystém.
2.6.2.1. Paterni kabelazni subsystém arealu

Paterni kabeldZni subsystém aredlu spojuje rozvodnym uzel aredlu a
rozvodnym uzlem budovy. Do tohoto subsystémy zahrnujeme pateini kabely arealu,

mechanické zakonceni téchto kabeli v prislusnych uzlech, pripojky budovy,
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prepojovaci pole vrozvodném uzlu aredlu, spojeni pomoci pifimého ¢i kiiZového
prepojovani v CD i v BD a propojovaci $iiliry nebo spojky na CD. Siiliry jednotlivych
zarizeni nejsou soucasti kabelazniho subsystému. Nékdy se muZe stat, Ze CD miize

splyvat s BD a paterni kabelaZ arealu dosahuje az k FD.

Maximalni délku paterni kabeldZe, kterou jsme schopni instalovat pomoci
optickych kabelli ndm urcuje typ vlakna, jeho kvalita v podobé $irky vldkna, a také
rychlost pienosu dat. Cim vy$3i je rychlost, tim mensi bude dosah. Sou¢asna norma
CSN EN 50174 - 1 Univerzalni kabeldZni systémy ndm stanovuje rizné maximalni
délky pro prislusné podminky v délkach 300, 500 a 2000 m u multi-mode a single-

mode vlaken. [8]

U provozi, které kladou vétsi naroky na stupen spolehlivosti a bezpecnosti
systému, se v paternich rozvodech realizuji redundantni trasy. Ty mohou byt bud’

piimé, nebo nepiimé, které se realizuji pres dalsi rozvodny uzel.
2.6.2.2. Paterni kabelazni subsystém budovy

Subsystém pateini kabeldZe budovy sahad od rozvodného uzlu budovy az po
rozvodné uzly podlazi, které jsou knému pripojeny. Tento subsystém je tvoren
paternimi kabely budovy, mechanickymi zakon¢enimi téchto kabelG v rozvodnych
uzlech a prepojovacim polem v rozvodném uzlu budovy, spojenim pomoci primého ¢i

kiizového prepojovani v BD i v FD a propojovacimi $nlirami nebo spojkami na CD.

Siiliry jednotlivych zafizeni nejsou soucasti kabelaZniho subsystému.
2.6.2.3. Horizontalni kabelazni subsystém

Horizontalni kabeldZni subsystém tvori kabelaZ od rozvodného uzlu podlaZzi po
telekomunika¢ni vyvody (jednotlivé uzivatelské vystupy). Subsystém obsahuje
horizontalni kabely, jejich mechanické zakonceni, pfrepojovaci pole v rozvodném uzlu
podlazi a telekomunikac¢ni vyvody, spojeni pomoci pfimého ¢i kiiZového prepojovani
vFD i v TO a propojovaci $indry nebo spojky na FD, dale konsolida¢ni bod CP a
samotné TO. Sidiry jednotlivych zafizeni nejsou souc¢asti kabelazniho subsystému.
JestliZe neni pouZit CP nesméji byt horizontalni kabely prerusené od FD az k TO.
Maximalni délka horizontalniho kabelu nesmi prekrocit 90m a délka propojovacich

v o

$nir nebo spojek nesmi prekrocit 5 m.
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Konsolida¢ni bod CP se vyuZiva pouze v horizontdlnim subsystému a
maximalné jeden, ktery je vloZen mezi FD a TO a musi byt dodrZena vzdalenost
alesponn 15 m od FD zdlvodu preslechu. Vyuziti CP je predevsSim v otevienych
kancelarskych prostorech, kde dochazi k premistovani TO na pracovisti. CP musi
obsahovat pouze pasivni spojeni a mél by obsluhovat nanejvys 12 pracovist. ,Obrdzek

2.13 Modely kandlu horizontdlniho kabeldZniho subsystému” zachycuje jednotlivé

modely kanalu horizontalni kabelaZe.[ 3]

a) pfimé pfepojovani - TO

@ e

LMl zarizeni

Aktivni Koncové

| zafizeni 125y (@) S @~ {c] (el ) zafizeni

¢) pfimé pfepojovani - CP - TO

.......................... PP ® P 3 TO
Aktivni - Koncove
zatizen ! @ e} (c} (e} @ ‘?Zg:ﬁ;\"’?

[o]
[]
[o]

@— pevna kabelaz horizontalniho subsystému PP - pfepojovaci panel

(@) - $nura aktivniho zafizeni CP - konsolidacni bod
() - propojovaci $fitra TO - telekomunikacni zasuvka

(%) - kabel k propojeni koncového zafizeni
() - CP 3iura

Obrazek 2.13 Modely kanalu horizontalniho kabelazniho subsystému [Zdroj: autor]
2.7. Zasady pri vystavbé strukturované kabelaze

Pro spravné zajiSténi funkcénosti a vyuziti strukturované kabelazZe je nutné pri
vystavbé této kabeldze vychazet z norem a standardl a dle nich dodrzovat zasady
spravné instalace a diky tomu sjednotit jednotlivé datové a telefonni systémy do

jednotného kabeldzniho systému, ktery bude vyuZivat jednotné rozvody, rozvadéce,
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konektory, telekomunikacni vyvody a jiné soucasti potrebné pro chod systému. Jinak
nedocilime poZadovanych parametrl, které jsou pro vystavbu strukturované

kabeldZe nastaveny velice prisné.
2.7.1. Datovy a telekomunikacni rozvadéc

Datovy a telekomunika¢ni rozvadéc je plechova skrin, ktera je Siroka 19“
s rliznou vyskou, ktera se méfi tzv. unitech (znacime U), kde 1 U odpovida 44,45mm,

neboli 1,75 palce. Hloubka a vnéjsi Sitka rozvadéct se nejcastéji pohybuje v rozmezi

600 - 1000 mm. U nasténnych rozvadéct musi byt hloubka minimalné 500 mm.

RozvadécCe zajistuji prechod mezi jednotlivymi subsystémy a jsou umistovany
do telekomunikacnich mistnosti kvili bezpecnosti, hlu¢nosti a nutnosti vlastni
klimatizaCni jednotky, jelikoZ vrozvadéci jsou zasazeny aktivni prvky, servery,
switche, routery a dals$i zarizeni. Usporadani v rozvadéci je standardizovano
systémem RACK a tim lze veSkeré technologie koncentrovat vjednom misté.
Rozvadéce musi byt také vhodné prostorové umistény, aby nedoslo k prekroceni
maximalnich vzdalenosti dané kabeldZe. Pfi instalaci a usporadani jednotlivych
aktivnich prvki do rozvadéce je dilezité ponechat v rozvadéci dostate¢né volné misto
z divodu instalacnich problémil, zabudovani uc¢inné ventilace a budouciho
rozsifovani systému. Pro spravné zvoleni vysky, Sitky a hloubky datového rozvadéce
je diilezité vychazet z velikosti instalovanych zatizeni, kabelovych svazk, pridavnych
ventilaci, UPS a dalsich aktivnich zatizeni. Dal$im velmi vyznamnym prvkem v
datovém rozvadéci jsou voditka a organizéry pro uspoiadani kabell piivedenych do
rozvadéce. Bez téchto prvki by vznikla splet rlizné propletenych propojovacich
kabelli, kterd by branila moznosti jakékoliv operativni spravy systému. Kabely v
rozvadéci by mély byt svazany do jednotlivych svazki maximalné po 48 kusech a
radné upevnény ke konstrukci, ale zaroven by nemélo dochazet k otlaceni téchto
kabelti, aby nedoslo k jejich poSkozeni, musi se dodrzovat minimalni poloméry ohybu
vSech kabell v rozvadéci a zajistit maximalni odstup signalni kabelaZe od kabelaze
silové. V datovém rozvadéci by mély byt veSkeré aktivni prvky a kabeldaz radné

upevnény a systematicky oznaceny. [7]
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2.7.2. Stinéni kabelového rozvodu

Stinéni kabelu funguje jako Faradayova klec a diky tomu oddéluje vnéjsi
elektromagnetické prostiedi od prenosové linky uvnitt stinéni a zlepSuje tak kvalitu
preneseného signalu. Celkovd funkc¢nost stinéni na kabeldZi je velice ovlivnéna
ucinnosti stinéni jednotlivych Casti a na zpisobu jakym jsou soucasti kabelaze
propojeny. Velice diilezité je propojeni stinéni s mistni zemi.

e

Instalatni pokyny pro systém stinéného kabelového rozvodu vychazejici z

normy CSN EN 50174-2 Instalace kabelovych rozvodi [4]:

— stinéni nepospojované se zatizenim se nedoporucuje,

— stinéni spojené se zarizenim na obou koncich (spojené se skrini
koncového
zarizeni) omezuje elektromagnetické vyzarovani podle principu
Faradayovy klece,

— stinéni uzemnéné na jednom konci poskytuje ochranu proti elektrickym
polim,

— stinéni uzemnéné na obou koncich poskytuje ochranu proti elektrickym
polim, a kde existuji problémy s vysokym proudem prochazejicim
stinénim, ¢aste¢né kompenzuje rusivé magnetické pole,

— stinéni ve vSech predchozich pripadech v podstaté neposkytuje zadny
ucinek proti magnetickym polim s velmi nizkym kmitoctem (napft. 50
Hz), pokud se nepouziji zvlastni materialy (p-kov, Permalloy).

— stinéni kabelu musi byt spojité od vysilace k prijimac¢i a v kazdém
pripadé musi byt stinéni pripojené na obou koncich k zakonceni nebo
zastrckam,

— stinéni kabelu musi mit nizkou prenosovou impedanci v souladu s
normou,

— zvlastni pozornost se musi vénovat sestaveni propojovacich prvku,
kontakt se stinénim by mél existovat na 360 stupnich obvodu v souladu
s principem Faradayovy klece a pripojeni stinéni by mélo byt navrZeno
tak, aby vykazovalo nizkou impedanci,

— stinéni kabelu by mélo zcela obklopovat kabel po jeho celé délce,
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— stinéni by mélo pokracovat ptes priméiené propojeni stinéni a nesmi se
pouzivat bézné kolikové kontakty,

— musi se zabranit (i malym) prerusenim stinéni (napf. otvory ve stinéni,
dratové vyvody, smycky), rozméry preruSeni v fadu 1% az 5 % vlnové

délky mohou sniZit celkovou ucinnost stinéni.
2.7.3. Znaceni kabelaze

Podle potieb a pozadavki je dobré mit peclivé popsanou a zdokumentovanou
kabeldz z divodu budouci mozné zmény v kabeldZznim systému. Kabely by mély byt
oznaCeny minimalné na obou koncich. Oznaceni musi byt Citelné a trvalé. Znaceni
jednotlivych kabelG by se nemélo znacit ru¢né piimo na plast kabeli, ale nejlépe by
se mélo pouzit néjakych stitk( popiipadé elektronickych popisovaci. Dale by mély
byt fadné oznaleny vSechny datové rozvadéce, jejich jednotlivé bloky, mistnosti, kde
se rozvadéCe nachazeji, prepojovaci panely v rozvadéci, jednotlivé porty
pirepojovacich paneld, optickych rozvadéct a prevodniki, jednotlivé datové zasuvky,
porty datovych zasuvek, rtizné propojovaci a specialni kabely a v neposledni radé

také jednotlivé aktivni prvky.

Ke znaceni jednotlivych linek se pouziva identifika¢ni kéd. Tento kéd rozdéluje
na primy kdd a reverzni kod. Primy kdéd prifazuje port datové zasuvky urcitému
portu prepojovaciho panelu. Z tohoto diivodu je nutné, aby kdéd obsahoval ¢islo
objektu, ¢islo podlazi, ¢islo mistnosti, ¢islo zasuvky a ¢islo portu v zasuvce. Tento kod
je pomérné nevhodny z divodu jeho délky, ktera bude c¢init 8 az 12 znakd a kdéd
nemusi byt dobre cCitelny diky malé velikosti portu. Jako lepsi zplisob znaceni
jednotlivych linek se jevi pouZiti reverzniho kédu, zde je portu prislusné zasuvky
prifazen port urcitého prepojovaciho panelu v rozvadéci a diky tomu je délka

identifika¢niho kddu polovicni a tim je kdd 1épe citelny.
2.7.4. Vedeni a smérovani kabelaze

Existuje cela rada uloZného materialu pro kabely strukturované kabeladze. Lze
pouzit zakladni kabelové liSty a Zlaby, s riznymi druhy uzavirani, dale lavky, trubky,
parapetni Zlaby a i specialni flexibilni kabelové systémy pro horni flexibilni rozvody

nad soustavou datovych rozvadéci. Pro ukladani kabelG nejsou povoleny rosty,
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jelikoZ u nich hrozi poskozeni, kdy kabely po ¢ase za¢nou kopirovat rost diky své
vlastni vaze. Kabely lze také uloZit pod omitku nebo do dutin ve stavebnich

konstukcich.

Elektroinstalacni lista je plastové korytko tvaru ,U“ s naklapavacim vikem a
slouZzi k uloZeni a mechanické ochrané vodicua v elektrickych instalacich v interiérech.
LiSty lze upeviiovat na nevodivém i vodivém podkladu pomoci Sroubli nebo lepeni.

Jsou vysoce mechanicky a chemicky odolné.

Elektroinstalacni podlahové lisSty maji rovnou zakladnu a obloukovité viko.
Slouzi k vedeni mensiho poctu vodici k samostatnym pracovistim v mistnostech.
Tyto liSty lze montovat i na stény a stropy v mistnostech. Pokud jsou plastové,

nesméji byt vystaveny pésSimu provozu naproti tomu listy z hliniku snesou obcasné

poslapani.

Parapetni Zlaby jsou tvarové shodné s béznymi elektroinstalacnimi liStami, ale
vyrazné vétSich rozmeérd a jsou urcCeny k uloZeni silovych a sdélovacich obvodl
zabezpecovaciho vedeni a dalSich rozvodi. Vedle ukladani vedeni umozZnuje
parapetni Zlab montaz datovych a silovych zasuvek piipadné proudové chranice,
jistice a prepétové ochrany. NejCastéji jsou montovany v trovni okennich parapeti

nebo nad pracovni desku stolu. Mohou byt vyrobeny z plastu, anebo z hliniku.

Rozvadécové kanaly se vyuzivaji zejména pro ulozeni rozvodi od datovych a

primyslovych rozvadéci.

Systém ukladani musi vyhovovat jednotlivym normam. Pro jednotlivé systémy
ukladani se pouzivaji jak kovové, tak i nekovové materialy. Nékteré kovové materialy
maji lepsi odolnost proti EMI. Pti vybéru vhodného smérovaciho systému je dilezité
brat ohled na dodrzovani minimalnich poloméri ohybu metalickych i optickych
kabeli a vnitini rozméry liSt a jednotlivych Zlabti, aby vyhovovalo mnozZstvi kabeld,
které hodlame do daného smérovaciho systému uloZit. JestliZe se pouZije vodivy
systém ukladani, musi mit spojitou, dobre vodivou kovovou strukturu po celé své
délce, jako paralelni zemnici vodic. Pouziti nekovovych systému uklddani je vhodné

pouzit v kabelovém rozvodu s nizkou urovni emisi, v kabelaZi z optickych vlaken a v
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mistech s nizkou Urovni elektromagnetického ruseni. U nekovovych systémi je tieba

pridat paralelni zemnici vodic. [4] [9]
2.7.5. Svazovani kabell a jejich uchyceni

V pribéhu pokladani kabeldZe by se meély jednotlivé kabely svazovat
dohromady, jestlize nevedou v néjakém uzavieném nosi¢i a to z divodu urcité
systematicnosti a zabranéni neZadouciho pohybu kabelti. Pro tvorbu svazki je mozné
pouzit rliznych souprav na svazovani kabelG naptiklad obycejné vazaci pasky.
Nedoporucuje se pouZzivat riznych kabelovych skob ¢i né¢eho podobného z diivodu

snadného poskozeni kabelaze.

Pocet kabelti v jednom svazku by nemél byt vétsi nez 96 kust a to za
predpokladu, Ze je kabelaZ souvisle podpirana, jestliZe neni, nemélo by byt v jednom
svazku vice jak 48 kusl kabelu. Doporucena vzdalenost mezi jednotlivymi svazky je

500 mm u vertikalni a 1500 mm u horizontalni kabelaze.

V mistech, kde hrozi ndhodné poskozeni, by neméla byt kabelaz povrchové
upeviiovana. Drzaky kabeldZe urcené pro kabeldZ v horizontalni poloze by mély byt
od sebe maximalné 1200 mm a u otevirené pristupné kabeldZze maximalné 300 mm.
Na jednotlivé drzaky by se méla upeviiovat pouze kabeldz a nic jiného z diivodu jejich
nosnosti. KabeldZ by méla byt upeviiovdna tak, aby nebyla Uplné propnuta, ale
vznikaly mirné privésy a neméla by se nikdy pifimo pokladat na stropni podhled.
Kabeldz ve vertikalni poloze by méla byt uchycovana maximalné ve vzdalenostech
1500 mm, a pokud je oteviené piistupng, tak ve vzdalenostech maximalné 400 mm.
Tam, kde okolnosti povrchu a situace vedeni kabeldZe neumoZni dodrZeni

vzdalenosti, je moZné vzdalenosti primérené upravit a sniZzit. [4]
2.7.6. Minimalni polomér ohybu kabeld

Velice dulezité je pri instalaci jakéhokoliv kabelu dodrzovat minimalni
polomér ohybu a to z divodu, aby nedoslo k poskozeni kabelu a tim ke zhorseni
prenosovych vlastnosti, anebo k dplnému preruseni signalu. Vyrobce jednotlivych
kabelli by mél specifikovat minimalni polomér, ke kterému muze byt kabel bezpecné

ohnut béhem instalace a také na jak dlouhou dobu. Pri pokladce kabelti je dobré dbat
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na co nejmensi moznou droven jejich krouceni a maximalniho namahani v tahu, aby

nedoslo k naslednému poskozeni kabelu.
2.7.7. Oddéleni kabelli informacni techniky od napajecich kabeli

Pii vystavbé strukturované kabeldze je nutné dodrZovat vzdalenosti kabelaze
informacni techniky od jakéhokoliv zdroje elektromagnetického ruseni. V Zadném
pripadé nesmi dojit k primému kiiZeni kabelii informacnich technologii se silovymi
elektrickymi rozvody. Doporuéené odstupy dle normy CSN EN 50174-2 jsou uvedeny,
viz , Tabulka 2.3 Oddéleni kabelii informacni techniky od napdjecich kabelii”. Jestlize
nastane misto, kde neni moZzné dodrZet tuto doporucenou vzdalenost, musi byt
kabeldZ informacnich technologii fyzicky oddélena nevodivym nebo uzemnénym
kovovym délicim prvkem. Minimalni vzdalenost mezi kabely informacni techniky a
fluorescen¢nimi, neonovymi a rtutovymi vybojkami musi byt minimalné 130 mm.
Lavky pro datové vodice a elektricka zarizeni musi byt vZdy oddéleny. KiiZeni kabelt

miiZe probihat pouze v pravych thlech. [4]

Tabulka 2.3 Oddéleni kabelt informacni techniky od napajecich kabelu

Vzdalenost
Typ instalace Bez délice nebo
s nekovovym délicem Hlinikovy déli¢ Ocelovy déli¢
1)
Nestinény napajeci
kabel a nestinény kabel 200 mm 100 mm 50 mm
IT
Nestinény napajeci
kabel a stinény kabel 50 mm 20 mm 5 mm
IT2
Stinény napajeci kabel
a nestinény kabel IT 30 mm 10mm 2 mm
Stinény napajeci kabel
a stinény kabel IT 2) 0 mm 0 mm 0 mm

1) Predpoklada se, ze v pripadé kovového délice dosahne navrh systému ukladani kabelt ttlum
stinénim podle materialu pouzitého pro vodic.

2)  Stinéné kabely IT musi vyhovovat radé EN 50 288.

Zdroj: CSN EN 50174-2 Instalace kabelovych rozvodii [4]
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2.7.8. Ochrana kabell pred poskozenim

Instalovana kabeldZ by méla byt radné zakryta, aby nemohlo dojit k jejimu
poruseni. KabeldZ by méla byt pristupna pouze v mistech, kde nehrozi jeji poskozeni.
Pti instalaci kabelaZe by se mélo dbat zvysSené opatrnosti na misto pokladky kabelaze
z divodu vyskytu riznych ostrych hran. Pri prichodech riznymi pirekazkami by se
mélo vyuZivat riznych gumovych prichodek, ochrannych trubek, kabelovych
chranicek a pripadné instalacnich list. V prostredi, kde je instalovana vnitini kabelaz
by neméla relativni vlhkost prekrocit 50% a teploty by se mély pohybovat v rozmezi -

30 az +70 °C. [4]
2.7.9. Spojovani a zakoncovani optickych viaken

Spojovani optickych vladken je moZno realizovat pevnym spojenim nebo
pomoci konektorli pro rozebiratelné spoje. Hlavnim zastupcem pevného spoje je
svarovany spoj, coZ je nejlepsi technologie pro spojovani optickych vlaken. Pti spojeni
dochazi k nataveni sklenénych cel vlaken, které se provadi elektrickym obloukem.

Vyhodou spojeni pomoci konektoru je, Ze 1ze opakované rozpojit a zase spojit.

Pouzitim obou technik spojeni nam stale poskytuje stabilni spojeni optickych
vlaken s nizkym utlumem. Kvalita spoji se odviji od schopnosti technika, ktery spoj

realizoval.

Mechanickd spojeni se vytvari srovnanim dvou konci optickych vldken
v ochranné objimce. Pri spojovani by mély byt dodrzeny doporucujicich instrukci
vyrobce pro ochranu a uchovavani optickych vlaken. Mechanicky spoj je obecné
pripevnén frikénim nebo adheznim spojem koptickému vldknu a v nékterych

pripadech je nutné poskytnout dalsi opatieni ke zmirnéni napéti zhotoveného spoje.

Spoje tvorené tavenim se zhotovuji svarenim jadra a oblasti prepusténi dvou
konci optickych vlaken a zhotoveny spoj by se mél chranit vhodnou objimkou nebo
dlazkou. Tavenim zhotoveny spoj je obecné pripevnén frikénim nebo adheznim
spojem Kk optickému vldknu a v nékterych pripadech je nutné poskytnout dalsi

opatreni ke zmirnéni napéti zhotoveného spoje.
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Zakonceni se miize provést pifimym pouZitim konektorli na instalovaném
optickém vldknu pomoci technik lepeni, pritavenim nebo mechanickym piipojenim
predem zhotoveného dratového vyvodu optického vldkna Kk instalovanému

optickému vlaknu.

Oznaceni optickych vlaken by mélo byt takové, aby byla znama polarizace

duplexnich spojii optickych vlaken.

Konektory pouzité na optickych vlaknech by se mély podrobit vizualni

kontrole. [9]
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3. Méreni na strukturované kabelazi
Slouzi pro ovéreni a otestovani funkcnosti vybudované strukturované

kabeladze. Pi méreni na strukturované kabelazi je dobré dodrZovat urcity postup.

Pfed samotnym mérenim je dtlezité si zajistit veSkerou dokumentaci
vybudované KkabeldZe se zakreslenim historie a cislovacim planem, kde budou
oznaceny jednotlivé konektory, zasuvky, kabely a vyvody, abychom védéli, kde je
zaCatek a konec kabelového vedeni. Tuto dokumentaci je dobré radné prostudovat a
pochopit. Poté si stanovit postup, jakym budeme na kabelaZi provadét jednotliva
méreni a vhodné si tato méreni rozdélit na mensi celky (po patrech, po budovach).
Zkoordinovat méfreni s uZivatelem nebo se stavbyvedoucim, aby nebyla naruSena
pracovni ¢innost a nevznikaly zbyte¢né prostoje. Pripravit si mérici pristroje, mérici
adaptéry a dalsi komponenty nutné pro méreni. Na méricich pristrojich nastavit druh
méfeni a tfidu kabelaZe a provést kalibra¢ni méreni. Po té miZeme zahajit samotné

meéreni na strukturované kabelazi.

Méreni by mély provadét minimalné dvé osoby tak, aby na kaZzdé strané
méreného spoje nebo kanalu byla alespon jedna osoba. BEhem meéreni se nesmi
mérici Siliry od méticitho pristroje odpojit. Podle typu mériciho pristroje ziskané
hodnoty po kazZdém méteni opisujeme nebo ukladdme do paméti pristroje. Méreni
probiha samostatné na kazdém optickém a metalickém kabelu. Po ukonceni méreni
se namérené hodnoty zpracuji a vytvareji se mérici protokoly, které se nasledné

vyhodnocuji.
3.1. Méreni metalické strukturované kabelaze

3.1.1. MéFeni prenosovych parametri metalické kabelaze

Mnozstvi mérenych parametrd provadénych na kanalu a spoji zavisi na jeho
tiidé. Prehled méfenych parametri u jednotlivych tid dle CSN EN 50173-1 je uveden,
viz ,Tabulka 3.1 Prehled mérenych parametri u jednotlivych trid“. Vysvétleni

jednotlivych parametri se nachazi v ,Priloze ¢. 2 Popis jednotlivych parametrii“, [3]
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Tabulka 3.1 Pirehled méienych parametri u jednotlivych trid

Parametr Trida
Délka linky A-F
Kontrola spravného zapojeni A-F

pini

Utlum A-F
Utlum odrazu C-F
NEXT A-F
PSNEXT D-F
ACR D-F
PSACR D-F
FEXT A-F
ELFEXT D-F
PSELFEXT D-F
Stejnosmérny odpor smycky A-F
Zpozdéni SiFeni A-F
Nesoumérnost zpozdéni C-F
Nesymetricky utlum A-C

Zdroj: CSN EN 50173-1 Univerzdini kabeldzni systémy [3]

3.1.2. Méreni kanalu a spoje metalické kabelaze

Méreni se provadi specializovanymi pristroji spliiujici normu TSB 67 Levé II,
které umoznuji mérit velké mnozstvi parametri, které vypovidaji o kvalité kabelaze.
Jednotlivd méreni zavisi na méreném kandlu a jeho prvcich, viz ,0Obrdzek 3.1 Méreni

kandlu a spoje”.

a) dva konektory (pfimé propojeni — TO)
PP

©] i
(e}
PP (©) TO% o
! Zkusebni
c @,,,.... pfistroj
@ G
1S
@ g o 2
~1
1C { C } ....... @
pevna kabelaz horizontalniho subsystému PP - prepojovaci panel
fiGra aktivniho zafizeni CP - konsolidaéni bod

TO - telekomunikacni zasuvka

@-s

(@) - propojovaci $hura

(@ - kabel k propojeni koncového zafizeni
(&) - CP siara

Obrazek 3.1 Méieni kanalu a spoje [Zdroj: autor]
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3.1.3. Méreni pri prebirani metalické strukturované kabelaze

7 ’

Toto zavérecné méreni vSech mérenych parametra pred prevzetim metalické
strukturované kabeldze se provadi na vSech kanalech ¢i spojich kabelaZe. Pro kazdy
méfeny spoj se vystavi samostatny mérici protokol, ktery by mél obsahovat
informace [3]:

— datum a ¢as méreni,

— identifikac¢ni ¢islo méreni,

— standard, podle kterého se méreni provadeélo,

— zda méreny spoj vyhovuje poZadovanému limitu prisluSné normy,

— typ a Cislo pouzitého mériciho pristroje,

— typ kabelaZe, oznaceni kabelu, zasuvky, spoje, rozvadéce a portu

propojovaciho panelu.

3.1.4. Méreni pFi adrzbé metalické strukturované kabelaze

Méreni provadéna na metalické kabeldZi za ucCelem udrzby se provadi na
zakladé urovné sité a stanoveného planu ddrzby. Je-li béhem udrzbového méreni
zjiSténa porucha, méri se lokalizace poruchy a také se provede méreni po odstranéni

dané zavady. Rozsah méreni se urcuje podle tiid spojt.
3.2. Méreni optické strukturované kabelaze

Méreni optickych tras pri budovani sité lze provadét metodou zpétného
rozptylu pro méreni optickych vlaken (OTDR), kde se kontroluji svary jednotlivych
kabelovych délek a méri se utlum svaru a konektoru. Celkovy dtlum trasy a spravnost
propoje se méfi primou metodou.

v

Pti prejimani komponentt se provadi jednostranné méreni OTDR, kde se méri
délka vladkna, zdanlivy mérny dtlum a podélna homogenita utlumu. V piipadé vyskytu
néjakych nejasnosti se méreni provadi i z druhé strany.

v v

Pii prejimani optické strukturované kabeldZe se provadi zavéretné meéreni

vV

optické trasy. Na zdkladé tohoto zavérecného méreni se vystavi mérici protokoly,

které slouzi jako zakladni dokument pro ddrzbu optické strukturované kabelaze.
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3.2.1. Méreni na optickych viaknech primou metodou

Pii méreni Utlumu na optickych jednovidovych a mnohovidovych vldknech
primou metodou se vyuzivd dvou samostatnych méficich pristroji umisténych na
obou koncich méreného useku. Prvni pristroj slouzi jako zdroj optického zareni a
druhy pristroj slouzi k méreni optického vykonu, viz ,Obrdzek 3.2 Mérici souprava pro
primou metodu”. Méreni se miize liSit poctem pouzitych referenc¢nich kabeli
(zkuSebnimi propojovacimi kabely). Tato metoda se nevyuZiva pouze pro méreni
celkového optického uUtlumu trasy, ale slouzi také pro kontrolu vlakna, zda neni

prasklé nebo zda se na trase nevyskytuji ohyby. [11]

Zdroj zéfeni{ (_; @ @ Eﬂ @

(1) - referenéni kabel
(@) - konektor
@ - mé&fena trasa

Obrazek 3.2 Mérici souprava pro piimou metodu [Zdroj: autor]

vV

Pii samotném meéreni se nejdiive provede kalibrace obou méricich pristroji
(tzn. nastavi se referen¢ni hodnota) a poté se pristroje umisti na konce optickych tras

a zméri se hodnoty. Stejny postup se pouZije i pro méreni z druhé strany.

RozliSujeme tri varianty pfimé metody, pro které se v dneSni dobé pouziva
oznaceni 1a, 1b, 1c. Tyto tfi typy metod se lisi pouze poctem pouZitych referencnich

kabeld.

Metoda 1a

Tato metoda se vyuZziva pri méreni nové vybudované optické trasy, které maji
na obou koncich propojovaci panely. V této metodé je pouzit jeden referencni kabel,
ktery se po zkalibrovani pristroji nahradi meéfenou trasou. Tato metoda je
nejvhodnési, protoZze naméiena hodnota vyjadruje, jak itlum méreného vladkna, tak

utlum obou konektoru.
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Kalibrace mé&ficich pfistroju

.......................... @

an e Médidlo
Zdro,zérenli'gj \(,:z viykonu
Méreni opticke trasy
® CMéhdlo
Lpd vjkonu

(1) - referenéni kabel
@ - konektor
(@ - méfena trasa

Obrazek 3.3 Mérici metoda 1a [Zdroj: autor]

Metoda 1b

Metoda se provadi za pomoci dvou méricich referenc¢nich kabell. Po
zkalibrovani obou pristroji se oba referencni kabely rozpoji a mezi né se pripoji
mérena trasa. V praxi tato metoda neni priliS doporucovana z diivodu, Ze pii kalibraci
pristrojli jsou oba referen¢ni kabely projeny pomoci jednoho konektoru a pii
pripojeni mérené trasy mérime utlum pres dva konektory. Naméreny utlum je tvoren

utlumem méreného optického vlakna a utlumem jednoho konektoru.

Kalibrace mé&ficich pfistroju

.......................... o % ® iR

Méreni opticke trasy

(1) - referenéni kabel
() - konektor
@ - méfen4 trasa

Obrazek 3.4 Mérici metoda 1b [Zdroj: autor]

Metoda 1c

Tato metoda se pouZivd pro méreni kompletni prenosové trasy. Pri této

v

posledni metodé se pouZivaji tfi referencni kabely spojené za sebou pomoci dvou

vvrs s

konektort. Po zkalibrovani méricich piistrojti se odpoji prostiedni referenc¢ni kabel a
35



misto ného se pripoji mérend trasa. Naméreny utlum je tvoren pouze Utlumem

méreného optického vlakna.

Kalibrace méficich pfistroju

® @ ®
[¢]

Méreni opticke trasy

(1) - referenéni kabel
(2 - konektor
(@) - méfena trasa

Obrazek 3.5 Mérici metoda 1c [Zdroj: autor]

Namérené hodnoty pfimou metodou jsou ovliviiovany mnoha faktory, diky
kterym vznikdji chyby v meéreni. Tyto chyby mohou byt zplsobeny pouZitim
nekvalitnich méricich kabeli a konektort, které mohou byt poskozené, zneciSténé
nebo jinak znehodnocené, nevhodné zvolenou metodou la aZ 1c. VSak nejvice
ovlivitujicim faktorem piisobicim na namérené hodnoty jsou samotné vlastnosti
pouzivanym méficich pristroji. Je dulezité tyto pristroje nechat pravidelné

zkalibrovat odbornou firmou.
3.2.2. Méreni na optickych viaknech metodou zpétného rozptylu

Pro méreni se pouzivd mérici pristroj nazyvany opticky reflektometr OTDR
(Optical Time Domain Reflectometer), ktery je nejdilezitéj$i pristroj pro montaz,
udrZbu a provoz optickych tras a zaroven slouZi k vyhledavani a zjistovani poruch
optickych vlaken. Na rozdil od primé metody se celé méreni provadi z jednoho konce
méreného optického vlakna viz ,Obrdzek 3.6 Mérici metoda OTDR" . Metodou OTDR se
méri opticky vykon, ktery je rozptylen Reyleihovym rozptylem (rozptyl svétla na
molekulach plynu) pfi prichodu vldknem a dale se na koncich mérené trasy méri
Fresneliv odraz (¢ast optického zareni vraci zpét ke zdroji), ktery vznika na spojich.
Vykon odrazeny zpét se poté pomoci optického reflektometru snima a vyhodnocuje s

vykonem vyslanym do vlakna. [11]
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Merici
piistroj

Predfadné vliakno Méfena trasa

otorR [C} { § }

Obrazek 3.6 Mérici metoda OTDR [Zdroj: autor]

Zakonceni
merene trasy

Metodou OTDR lze mérit:

— délku vlakna,

— utlum celé trasy,

— homogenitu Gtlumu vldkna,

— utlum na konektorech a svarech,
— umisténi spojek a konektortj,

— urcit misto poruchy.

Na pristroji Ize také nastavit maximalni hodnoty méfenych parametrd, které
nesmi byt prekroceny. Pristroj pitipadné prekroceni ihned signalizuje. Ptistroj také
umoznuje uklddani namérenych hodnot, nastavit identifikatni udaje méreného
kabelu (Cislo vlakna, smér naméru, barva, nazev vlakna). Po méreni se pro kazdé

mérené vldkno vystavuje protokol o méreni , ktery obsahuje zadané a namétené

parametry vlakna a graf celé mérené trasy pro obé vinové délky (850 a 1300 nm).

Doporucené zasady pri méreni s OTDR:

— méfeni provadét vidy zjedné strany a druhy konec métrené trasy je
rozpojeny,

— do pristroje OTDR zadat parametry pro méreni,

— méfeni provadét s prediradnym vlaknem (prediadné vlakno je zapojeno
mezi pristrojem OTDR a méfenou trasou a slouzi k eliminaci mrtvé
zOony - ustaleni zakmitu signalu, ktera je nejvétsi v misté pripojeni
pristroje OTDR,

— (istota konektory,

— preciznost pfi méreni,

— hodnoty skutecného utlumu se docili zpriimérovanim nameéru z obou

stran vlakna.
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4. Analyza stavajiciho kabelazniho systému

Tato kapitola se bude zabyvat analyzou stavajici strukturované kabelaze,
v soucCasné dobé spiSe ucelové kabelaZe, u 43. vysadkové praporu (dale jen 43. vpr),
ktery je situovan v obci Chrudim. Stavajici ucelova kabeldZ byla vybudovana
svépomoci jiz pired deviti lety. Dale zde bude popsana komunikac¢ni infrastruktura
nékolika budov vcetné dvou odloucenych budov, které se nachazi na letisti
v Chrudimi vzdaleneho priblizné ctyri kilometry od vojenského tutvaru. Tento
vojensky utvar by se dal pro predstavu prirovnat Kk podniku, zaméstnavajicimu
priblizné Sestset pracovnikii a organizacni podnikové struktuie liniové Stabni, viz
,Obrdzek 4.1 Organizacni struktura veleni a $tdbu 43. vysadkového praporu”. Ridici
Stab a hlavni veleni zde predstavuje pribliZzné patnact procent z celkového poctu

zaméstnanci. Zbytek tvori jednotlivé vysadkové roty, rota zbrani a rota logistiky.

‘ VELENia STAB

/)

SN

[ Qsobni stab J p . Ekonomicka skupinaJ

L#_J st ] e

/'—“—"\ /"'—I_"
OPERACNI CAST J ‘ CAST PODPORY J

S ——— E— l L. _ { ‘|
f Skupina § : - ™ g
komunikacnich a Skupina vysadkové a

zachranné pripravy

Skupina bojové

Operacni skupina .,
b, piipravy

Personalni skupina

‘ Skupina logistiky J

\

Skupina planovani ] s

’Zpravodajské skupina|
)\ systémd

Obrazek 4.1 Organizac¢ni struktura veleni a $tab 43. vysadkového praporu [ Zdroj: autor]
Stavajici stav ucelové Kkabelaze neodpovidd pozadavkim a potrebam

43. vysadkového praporu z diivodu moralni zastaralosti a ani predepsanym normam

a standardim, které by méla strukturovana kabelaz bezpodminec¢né splitovat.
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4.1. Areal vojenského utvaru

43. vysadkovy prapor disponuje dvéma arealy a to vojenskymi kasarnami a
letiStém, které slouzi jako doskokova plocha vyuZivana pri vojenskych seskocich na
padaku v ramci vycviku jednotek a Stabu. V tomto arealu probiha zaroven vysadkova

piiprava vSech prislusniki 43. vysadkového praporu.

Na obrazku, viz ,Obrdzek 4.2 Schéma kabeldZniho propojeni jednotlivych
objektii“ je schématicky zobrazen soucasny stav kabeldZniho propojeni mezi

jednotlivymi budovami v¢etné odlouceného letisté.

wapop

Dalkovy modem

Modem

Obrazek 4.2 Schéma kabelazniho propojeni jednotlivych objektii [Zdroj: autor]

Ze schématu je ziejmé, Ze stavajici systém propojeni jednotlivych budov neni
dostacujici a to predevsim z hlediska prenosovych rychlosti a stability spojeni, jelikoz
vétSina objektl je propojena pomoci modemt ¢i dalkovych modemt. Pouze tfi

budovy jsou propojeny optickym spojem.
4.2. Popis komunikacni infrastruktury

Komunikaéni infrastruktura je jiZ moralné zastarala a nevyhovuje stanovenym

normam a standardim.
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4.2.1. Hlasova komunikace

Pro potfeby hlasové komunikace je v posadce Chrudim vybudovana jedna

telefonni Gstiedna typu ALCATEL 4300L.
4.2.2. Datova komunikace

Kapacita celoarmadni datové sité (dale jen CADS) a Internetu Ministerstva
obrany (dale jen IMO) o Sifce prenosového pasma 10Mbit/s je pro zabezpeceni
funk¢nosti komunika¢nich a informacnich systémi u 43. vysadkového praporu
uvedenych, viz ,Tabulka 4.1 Provozované komunikacni a informacni systémy” zcela

nedostacujici.

Tabulka 4.1 Provozované komunikac¢nich a informacnich systéma“

Informacni systém Popis informacniho systému Pocet piipojenych stanic
SIS Stabni informaéni systém 110
ISL Informacni systém logistiky 3
FIS Finanénf informacn{ systém 5
ISSP Integrovany systém o sluzbé a personalu 5
Internet MO Internet ministerstva obrany 12
ZDRAVIS Zdravotni informacni systém 4

[Zdroj: autor]
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4.2.2.1. Schéma datové sité Internet

Na obrazku viz ,Obrdzek 4.3 Schéma datové sité internet MO“ je zobrazeno pro

lepsi predstavu stavajici rozmisténi aktivnich sitovych prvki.

e —
BUDOVA 4 BUDOVA 2
.
BUDOVA 9
BUDOVA 11
o >
10 Mbit/s J

Obrazek 4.3 Schéma datové sité internet MO [Zdroj: autor]

4.2.2.2. Schéma datové sité CADS

Na obrazku, viz ,Obrdzek 4.4 Schéma datové sité CADS” je zobrazeno stavajici

rozmisténi aktivnich sitovych prvki.

BUDOVA 6 BUDOVA 11 (R

BUDOVA 12

r @* <>

BUDOVA 3 ]

" BUDOVA2

BUDOVA 5

10 Mbit/s

Obrazek 4.4 Schéma datové sité CADS [Zdroj: autor]
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4.3. Stav vybudované strukturované kabelaze

V aredlu vojenského utvaru neni vybudovana sktrukturovana kabelaz, ale jedna

v

se o ucelovou kabelaz, viz , Tabulka 4.2 Vybudovand ticelovd kabeldz”.

7 v

Tabulka 4.2 Vybudovana ucelova kabelaz

Umisténi Tvp aktivniho Pocet
Budova | StavSK datového yp rvku Vyuziti datovych Poznamka
rozvadéce P dvojzasuvek
B9 Cat 5/ES st t13 2 itch 8 t t SIS, ISL, 5 nedostate¢na
at5/ mistnos x switch 8port/op MO kapacita
, . SIS, ISL, nedostate¢na
B4, INP | Cat5/E5 | mistnost 100B 3x switch 24port IMO, FIS 55 kapacita
B4, 2NP | Cat5/E5 chodba 1x switch 8port/opt SIS 8 neig;;itii:né
B4,3NP | Cat5/E5 |  chodba | 1xswitch 8port/opt | SIS 8 R
B4,4NP | Cat5/E5 chodba 1x switch 8port/opt SIS 8 neig;;itii:né
, 1x switch 24port/opt & nedostate¢na
SIS .
B1, INP | Cat5/E5 | mistnost 123 1x switch 8port/opt 7 kapacita
B1,2NP | Cat5/ES nenf nenf s1s 0 R
. ; & nedostate¢na
B1,3NP | Cat5/E5 neni neni SIS 0 kapacita
B3, INP | Cat5/E5 chodba 1x modem 4x LAN SIS, ISL 2 pripojit ISL
B6, INP | Cat5/E5 chodba Ix Sv‘gic:lfg:;f/ opt SIS, ISL 4 pripojit ISL
B8, INP | Cat5/E5 | dozordi utvaru 1x switch 8port/opt SIS, IMO 6
2x modem
(1,0 & nedostate¢na
B12, NP1 | Cat5/E5 | sklad padakt 1x modem SIS, ISL 3 kapacita
. . SIS, nedostate¢na
B2 Cat5/E5 oSetfovna 1x switch 8port Zdravis 2 kapacita
.y . & nedostate¢na
B5 Cat 5/E5 | jidelna velitele 1x modem SIS, IMO 0 kapacita
B11, INP | Cat5/E5 chodba 2x modem SIS, ISL 2

[Zdroj: autor]

Uvedend tabulka vypovidd o tom, Ze stavajici ucelova kabeldZ, kterad je
v soucastnosti vybudovdna, neodpovidd normam a predevSim pozadavkim 43.
vysadkového praporu, kde je provazovano nékolik informacnich systémi a velké
mnozstvi prostredkl informatizace. Rozmisténi aktivnich prvki je neefektivni a
nedostatecné, proto jiZz neni moZne pridavat dalsSi sitova zarizeni. Je nezbytné
vyhotovit projektovou dokumentaci nadvrhu na novou strukturovanou kabeldZz a

nasledné provést realizaci projektu. Financovani tohoto projektu bude realizovano
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z finan¢nich prostiedku Agentury komunikacnich a informacnich systémii (dale jen
AKIS) dle akviza¢niho planu a to pro rok 2017 ve vysi 150.000,- K¢ a rok 2018 ve vysi
12.000.000,- K¢.

4.4. Dilc¢i zaveér

Analyza soucasného stavu strukturované kabelaze u 43. vysadkového praporu
by méla slouZit jako podklad kvytvoreni projektové dokumentace k zabezpeceni
homogenniho a jednotného komunikac¢niho prostredi pro provoz datovych siti
v posadce Chrudim, kde hlavnimi body jsou pifedevsim navysSeni pirenosové kapacity
pro CADS a IMO, vybudovani strukturované kabelaZe na vSech budovach v kasarnach
vCetné dvou odloucenych budov situovanych na letisti a optické propojeni vSech
téchto budov kromé odloucené budovy na letisti, kde bude vhodné pouzit datové
modemy. V neposledni radé pripadné navySeni datové konektivity na stavajicich

piepinacich LAN CADS a IMO.
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5. PFedstaveni specifickych pot¥eb pro ACR

Tato druha ¢ast diplomové prace se bude zabyvat specifickymi potfebami ACR
a to konkrétné u 43. vysadkového praporu vzhledem k polnimu systému veleni a
spojeni 43. vpr je atypicky a jediny, co se tyce struktury a plnéni operacnich ukold.
Tento bojovy uUtvar je vybaven komunika¢nimi a informacnimi prostiedky, které jsou

v ACR zavedeny plo$né.

Tato kapitola je podloZena informacemi z ,P¥iruc¢ky vojaka ACR®, ,Navody
k obsluze jedlitlivych radiostanic, které poskytla spole¢nost MESIT defence”
podpotena ,Katalogem techniky ACR". Ves$keré tyto zdroje informaci jsou uréeny pro

vnitini potfebu ACR.
5.1. Druhy polnich systému spojeni

Spojeni je vSeobecné pouzivany pojem k oznaceni spojovacich zatizeni mezi
dvéma body. Uskutecnény pienos informaci, zprav, dat mezi dvéma nebo vice misty
jakoukoli formou prostrednictvim jakéhokoli prenosového média, zprostredkovany
jakymkoli spojovacim prostiredkem a zajistuje uzivatelim spojeni k uspokojeni jejich

informacnich potieb.

Pfenos informaci v komunikacnich systémech se uskuteciiuje prevazné hlasem
nebo prenosem dat a v neposledni fadé rucni telegrafii. Spojeni musi spliiovat urcité

poZadavky a to prevazné v€asnost, vérohodnost a utajenost.

Spojeni v polnim komunika¢nim systému se zabezpecuje prostiednictvim
radiovych, radioreléovych, linkovych (metalickych, optickych) a satelitnich

spojovacich prostredkd.
5.1.1. Radiové spojeni

vvvvvv

podminkach a situacich, zejména v bojovyvh fazich Cinnosti jednotek. Radiova
komunikace u druzZstva, cCety, roty, praporu je realizovdna prostirednictvim

prenosnych nebo vozidlovych radiovych prostiedkd. Radiové prostiedky vyuzivaji
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pro prenos hlas a data poptipadeé rucni telegrafie velmi kratkych vin (VKV) a kratkych
vin (KV) pasma radiovych vin. K vedeni provozu v radiovych sitich (R/S) a na
radiovych smérech (R/Sm) musi byt k tomu opravnénym organem stanoveny
provozni udaje (hlavni a zaloZni kmitocty, fonické/telegrafni volaci znaky, Kklice,
struktura R/S a R/Sm). Na vyuziti radiového spojeni ma vliv charakter Sifeni
elektromagnetického vinéni (EMV) a nutnost zajistit elektromagnetickou koexistenci
(EMK), tzn. stav, kdy se rtizné prostiedky, vyuzivajici ke své ¢innosti EMV, nebudou

vzajemné rusit nebo jinak negativné ovliviiovat.
5.1.2. Radioreleové spojeni

UmoZnuji zrizovat vicekanalové/Sirokopasmové spoje mezi misty veleni

velitell a Stabi jednotek, utvara a svazkd.

Radioreléové spoje slouzi k prenosu informaci mezi dvéma pevné stanovenymi
body, slouzi jako pateifni prenosové soustavy, nebo spojuji riizné telefonni a datové
sité. Kazdy takovyto spoj je charakterizovan riiznymi parametry a vlastnostmi
radiového signalu a to kmito¢tem signalu,pfenosovou rychlosti a kapacitou, nebo
typem modulace, technickymi parametry prijimaci a vysilaci soustavy, Sifenim
radiového signalu prislusnym terénnim profilem ovliviiujicim kvalitu a spolehlivost
spoje. Radioreléové spoje umoziuji spojeni na kratké i dlouhé vzdalenosti, pricemz
pii dlouhych vzdalenostech se pouzije nékolika pomocnych skokii mezi vice

stanicemi.

K realizaci radioreléového spoje musi byt stanoveny provozni udaje jako je
zplsob organizace radioreléovych spoji, kmitoCty, paAsmo, polarizace antén, azimuty,
Cisla smérq, klice.

7 v

Nevyhodou radiového spojeni jsou demaskujici ucinky vyzarovani EMV a tim
moZnost odposlechu a zaméreni nepritelem, ktery je shopen zachytit predavané
zpravy nebo provadét ruSeni, vzdjemné ruSeni EMK a zmenSeni dosahu spojeni za

pohybu.
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5.1.3. Linkové spojeni

Linkové prostiedky umoziuji budovat polni kabelové spoje metalickymi nebo
optickymi kabely ve statickych fazich Cinnosti jednotky. VyuZivaji se samostatné nebo
spolecné s radiovymi a radioreléovymi prostiredky nebo k zabezpeceni vnitiniho
spojeni mezi jednotlivymi pracovisti Stabli na mobilnich mistech veleni. Ke spojeni na
narodnim dzemdi jsou dale vyuzivany kabelové spoje verejné telekomunikacni sité a

strukturovand kabeldz Gtvaru a zarizeni.

Nevyhodou linkového spojeni je velkd zranitelnost kabelovych vedeni,

sloZitost vystavby a svinovani a v posledni fadé vysoké naroky na maskovani.
5.1.4. Satelitni spojeni

Umoziuje zabezpecit vicekanalové spoje ve slozitych bojovych situacich na
velké vzdalenosti. Zabezpecuji nepfetrzité spojeni z mist zahrani¢nich misi ACR do
CR. Pro propojeni mist veleni vybavenymi provozovnami OTKS (opera¢né taktickymi
komunika¢nimi systémy) byva standardné zabezpeCovidn ndkup nebo prondjem
telekomunikacni sluzby a to zejména spojenim prostiednictvim satelitni technologie
VSAT (Very Small Apeture Terminal), viz ,Obrdzek 5.1 VSAT stechnologickym
modulem BLACKBOX“ (spojeni bod-bod). Kde BLACKBOX obsahuje dva datové
prepinace, router, datovy modem, zaloZni zdroj (UPS) a poptipadé telofonni ustrednu

VENUS. Jako zaloZzni druh satelitniho spojeni byva zabezpecen prostrednictvim

komerc¢nich satelitnich telefon IRRIUM.

Obrazek 5.1 VSAT s technologickym modulem BLACKBOX [Zdroj: vlastni]
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5.2. Zakladni druhy spojovacich prostredkt

43. vpr je postaven na spojovacich prostiredcich rady RF -13 od firmy DICOM a
v soucasné dobé dochazi k modernizaci spojovacich prostiedkii a to radiostanicemi

fady Harris , kterd by méla byt ukonc¢ena v roce 2019.

VKV radiova komunikace na taktickém stupni je zajiStovana systémem
tvorenym navzdjem sluCitelnymi radiovymi stanicemi RF-1301, prenosnymi
soupravami RF-13 a mobilnimi soupravami RF-1305, RF-1325, RF-1350 a RF-13250.
Systém ma Siroké spektrum prislusenstvi, napt. napdajecich zdroji, nabijecli, antén
atd. Ke stanicim Ize ptipojit zesilovace, radiové modemy, datové terminaly, ptijimace

GPS signalu a dalsi externi komunikacni zarizeni.
5.2.1. Spojovaci technika jednotlivce

Pro zabezpeceni spojeni mezi jednotlivymi vojaky jsou u 43. vpr vyuzivany

VKV radiové stanice RF-1301, RF-1302 a RF -1305.

RF-1301 - radiova stanice je urcena pro spojeni mezi jednotlivymi vojaky na drovni
Cety, druZstva, skupiny, vojaka. Stanice RF-1301 se vyznacuje malymi rozméry a
nizkou hmotnosti. Provoz je moZny bud’ s vestavénym mikrofonem s velmi dobrou
srozumitelnosti, nebo s nahlavni soupravou s hlasovym spinacem systému VOX. Ke
stanici se dodavaji dva typy paskovych antén. Fénicky provoz radiové stanice je plné
slu¢itelny s provozem dosud pouZivanych VKV radiovych stanic v ACR i armadach
NATO. Pripojeni telefonniho rozhrani (TR13) k radiové stanici umoZiiuje propojeni

do stalé telefonni sité. [19]

RF-1302 - radiova stanice je urcena pro spojeni na taktickém stupni veleni u vSech
druhii jednotek. RF-1302 umoZiiuje v plném rozsahu spolupraci se starSimi typy
radiostanic typu RF-13. Navic disponuje reZimem spojeni se skokovou zménou
kmitoCtu, coz znacné ztéZuje zjiStovani, odposlech a pripadné ruSeni spojeni

nepritelem. [16]

RF-1305 - prenosna souprava radiova stanice RF-1305 je urcena pro spojeni na

urovni druZstva, Cety, roty a prapor. Pro vedeni radiového fénického nebo datového
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provozu. Dale umoziiuje vedeni hovoru pres vestavény maskovac, predavani kratkych
kédovych zprav, selektivni komunikaci, predvolbu az 9 kanalli, automatické
prohledavani po predvolenych kanalech (SCANNING), ovladani vétSiny funkci z
mikrotelefonu s ovladanim. Soupravu radiové stanice tvori spolu s vlastni stanici
prislusenstvi pro bézné zptlisoby provozu. Toto prisluSenstvi lze prenaset za provozu
spolu s radiovou stanici v brasné. Standardné je radiostanice vybavena kratkou,
dlouhou prutovou a zavésnou anténou. Fonicky provoz této radiové stanice je v
uvedeném kmitoc¢tovém pasmu sluitelny s provozem vSech dosud pouZivanych
VKV radiovych stanic v ACR i s provozem VKV radiovych stanic vSech ostatnich
armad. [15]

5.2.2. Spojovaci vozidlova technika

Pro zabezpeceni spojeni na taktické urovni stupni veleni jsou u 43. vpr

vyuzivany VKV a KV radiové prostiredky zabudované ve vozidlech typu Land Rover.

Kajman M1 - vojenské vozidlo se zabudovanymi spojovacimi prostredky a
komunikac¢ni technikou oznackovano jako LRD 130 MILITARY ARMOURED 4 KAJMAN
M1, viz ,Obrdzek 56 LRD 130 Military Armoured 4 Kajman®, které je prevainé
vyuzivano k plnéni taktickych, bojovych a specialnich tkoll prislusniky jednotlivych
vysadkovych rot. Vozidlo je vybaveno mobilni radiostanice RF13250, ktera je
vicepasmova a viceucelova KV, VKV radiostanice pro spojeni na taktickém stupni
veleni. Na pevném kmitoCtu v kmitoctovém pasmu 30 MHz az 87,975 MHz je fonicky
provoz radiostanice RF13250 otevienou reci slucitelny s provozem vSech doposud
pouzivanych VKV radiostanic v ACR a také v ostatnich armadach. V tomto
kmitoCtovém pasmu je radiostanice plné slucitelnd s dopliikovymi provozy vSech
souprav radiostanic RF13, jako jsou prenosy kratkych koédovych zprav (FLASH) a
provoz maskovanou feci. Radiostanice RF13250 se vyznacuje v pasmu 30 MHz az
87,975 MHz provoznimi médy FH (Frequency Hopping - provoz se skokovou zménou
kmitoctu), DFF (Digital Fixed Frequency - digitalni prenos na pevném kmitoctu), FCS
(Free Channel Search - provoz vyhledani volného kmitoctu) a MIX (Mixed Mode -
smiSeny provoz FH a FCS). Tyto provozy vyrazné zvySuji odolnost radiové

komunikace proti radioelektronickému boji (REB). V téchto provoznich médech je
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slucitelnd se stanicemi RF1302. Podle typu zvoleného pasma umoZiiuje stanice
RF13250 vést komunikaci kratkovinymi stanicemi fady R-150, s leteckymi stanicemi
v prvnim leteckém pasmu, stanicemi v radioamatérském pasmu a stanicemi v pasmu

CB (Civil Band). [17]

R7M1p LR - pracovisté R 7M1p, viz ,0brdzek 5.8 Spojovaci vozidlo R7M1p LR a jeho
vnitrek” zabezpecuje KV a VKV radiové spojeni fonické nebo datové pri praci v
radiovych sitich a smérech. Pracovisté vytvari podminky pro vyuziti aplika¢niho
programového vybaveni bojového vozidlového informacniho systému BVIS na
podporu rozhodovaci c¢innosti veliteli a prislusnikGi Stabu. Technické vybaveni
pracovisté, prostorové usporadani ve vozidle jednoznac¢né podporuji provoz zejména
pii opusténi mista veleni, za pohybu a za kratkych prestavek. V piipadé nutné
piitomnosti obsluhy neni pracovisté vhodné pro dlouhodoby provoz na jednom
stanovisti. PracoviSté zaroven umoziuje, pri zarazeni do sestavy mista veleni,
piipojeni do vnitiniho optického rozvodu LAN a do vnitiniho telefonniho rozvodu
mobilniho mista veleni. Souprava pracovisté je sloZena z vlastniho pracovisté,
technologie zabudované do vozidla LAND ROVER DEFENDER 110 SW a z privésu
spojovaciho PM 075 MiV. Mezi zakladni spojovaci prostredky patii KV radiova stanice
R150S, telefonni rozhrani TR150T, Mobilni VKV radiova stanice RF1350(RF1305
doplnéna o 50W zesilovac, RF13, ZV13.1, AF13), Mobilni VKV radiova stanice RF1325
(RF13, ZV13.1, AF13), Digitalni hovorové zarizeni VICM 100, IP radiovy smérovac
IPRS 32, Opticky prevodnik LMC 02, Terminal BVIS (Notebook DolchNotepack),
Tiskarna inkoustova barevna, Radiovy datovy terminal DT13, Analogovy telefonni

ptistroj TPA97. [20]

VR 1M1p LR - pracovisté VR 1M1p, viz ,Obrdzek 5.9 Spojovaci vozidlo VR 1M1p LR a
jeho vnitrek” zabezpecuje VKV radiové spojeni fonické nebo datové pri praci v
radiovych sitich a smérech. Pracovisté vytvari podminky pro cinnost velitele roty,
umoznuje vyuziti aplika¢cniho programového vybaveni bojového vozidlového
informacniho systému BVIS na podporu rozhodovaci ¢innosti velitele roty. Pracovisté
zaroven umoznuje, pri zarazeni do sestavy mista veleni, pripojeni do vnitfniho
optického rozvodu LAN a do vnitiniho telefonniho rozvodu mobilniho mista veleni.

Souprava pracovisté je sloZzena z vlastniho pracovisté, technologie zabudované do
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vozidla LAND ROVER DEFENDER 110 HT MILITARY a ptivésu spojovaciho PM 075
MiV. Mezi zakladni spojovaci porotredky patii mobilni VKV radiova stanice RF1325
(RF13, ZM13.1, AF13), Digitalni hovorové zarizeni VICM 100, IP raddiovy smérovac
IPRS 32, Opticky prevodnik LMC 02, Terminal BVIS (Notebook DolchNotepack),
Tiskarna inkoustova barevna, Radiovy datovy terminal DT13, Analogovy telefonni

pristroj TPA97. [20]

MPP40M1p LR - spojovaci souprava je urcena pro zabezpeceni spojeni na taktickém
stupni veleni. Souprava je zakladem komunikacni podpory mobilnich mist veleni
praporniho typu. Souprava mobilni pristupové provozovny praporniho typu MPP

40M1p LR je sloZena z:

— provozovna MPP 40M1p LR - pfiistrojovy viiz se zabudovanou
zdkladni komunika¢ni technologii, pracovistém obsluhy radiovych a
radioreléovych stanic a s pracovistétm spojovatele. Soucasti
pristrojového vozu jsou dva teleskopické stozary RACAL 9 m.
Technologie je zabudovana v sendvicové skrinové karosérii na pod-
vozku Land Rover Defender 130 SC.

— provozovna MPP 40M1p LR - doprovodny viz prevaZzejici veskery
spojovaci materiadl a pomocna zarizeni nutna pro budovani kompletnich
vnitinich metalicky a optickych rozvodi mista veleni, material je
umistén ve vozidle Land Rover Defender 110 ST.

— privés spojovaci PM 075 MiV - privés rozsifuje dloZné prostory a
zvySuje uzitnou hodnotu soupravy, soucasti piivésu je nabijeci soustroji

NS 2840D, urcené k nouzovému napajeni piistrojového vozu.

Mobilni ptistupova provozovna MPP 40M1p LR - ptistrojovy viz, viz ,Obrdzek 5.10
Spojovaci vozidlo MPP 40M1p LR a jeho vnitrek” (dale jen MPP 40M1p LR) je
zakladem mistniho spojeni na misté veleni praporu lehkého typu jako je 43.
vysadkovy prapor nebo jinych jednotek na stejné organizacni drovni. Provozovna je
urcena pro zabezpeceni komunikacni podpory mobilniho mista veleni, zajiStuje
automatické telefonni spojeni jednotlivych ucastnikli mista veleni praporu a pripojeni

telefonnich ucastniki a lokalnich pocitacovych siti LAN mista veleni prostrednictvim
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radio reléového nebo linkového spojeni do telefonni a datové sité nadrizeného prvku
brigddy. Provozovna je vybavena IP Sifratorem DALIBOR, ktery zajiStuje utajované
spojeni mezi jednotlivymi hlavnimi misty veleni. MPP 40M1p LR realizuje pripojeni
mobilniho mista veleni do tranzitni opérné sité brigady, zabezpecuje rovnéZ mozZnost
spoluprace s uzly radioreléového pristupu do stacionarni vojenské spojovaci
soustavy. V nouzovém rezimu cinnosti mlize provozovna zabezpecit KV radiové
spojeni s omezenym rozsahem sluzeb. Mezi zakladni spojovaci prostfedky patii
Radioreléova stanice RR 300, Digitalni takticky prepojovac¢ DTP 40M1, Blok linkovych
zakonceni BLZ 40, Digitalni takticky prepojovaC - smérova¢ DTPS10, IP Sifrator
DALIBOR, Terminal operatora (Notebook DolchNotepack), Mobilni souprava VKV
radiové stanice RF1325 (RF13, AF13,ZM13.1, HZ13A, HZ13B), Mobilni souprava VKV
radiové stanice RF1325 (RF13, AF13, ZM13.1), KV radiova stanice R150S vcetné
telefonniho rozhrani TR150T, Digitalni telefonni ptistroj TPD97, Analogovy telefonni
pristroj TPA97. [20]
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5.2.3. Systém veleni a Fizeni

,0brdzek 5.2 Systém veleni a rizeni” zobrazuje veleni a fizeni praporu, kde je
zobrazen zplisob spojeni jednotek 43. vpr a to jak v rdmci operujici jednotky, tak na
nadrizeny stupen. Hlavni druh spojeni v rdmci jednotky a s jednotkami podplirnymi
jako je prlizkum, spojenecké jednotky, palebna baterie a letectvo je realizovano
prostrednictvim VKV spojeni. Hlavni druh spojeni jednotek 43. vpr na nadiizeny
stupenn je realizovan v taktickém satelitnim pasmu TACSAT, ktery umoZnuje
utajovany provoz a to diky pouziti sady krypto KklicG. Jako zaloZzni druh spojeni
jednotek 43. vpr je zabezpeCeno prostrednictvim komerc¢niho satelitniho telefonu
IRIDIUM. Spojeni hlavniho mista veleni 43. vpr do GDS z prostorti plisobeni je

realizovano satelitnim spojem VSAT.

IRIDIUM

V-SAT
— 3

GDS

HMV 43. vpr

'\ ﬁ Spojenecka jednotka

VKV 1

VKV 3 Palebna

baterie

RS jednotky 43. vpr
VKV 2

Obrazek 5.2 Systém veleni a iizeni [Zdroj: vlastni]



5.2.4. Schéma spojeni roty

Systém spojeni v ramci jednotlivych vysadkovych rot 43. vpr je pro blizsi

predstavu zobrazen, viz “Obrdzek 5.3 Schéma spojeni roty”.
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Obrazek 5.3 Schéma spojeni roty

Schéma spojeni zobrazuje jednotlivé organické celky vysadkové roty, kde kazdy
celek disponuje urcitymi druhy spojovacich prostiedkid. U kazdého organického celku
je zobrazen pocet a typ spojovaciho prostredku. Schéma obecné zobrazuje systém

spojeni v roté od nejnizsiho prvku az po velitele roty.

5.2.5. Hlavni misto veleni

HMV poskytuje prislusnikiim $tabu praporu zazemi a podporu pii planovani a
rizeni boje. “Obrdzek 5.4 Hlavni misto veleni 43. vpr” zobrazuje HMV v plném

rozvinutém profilu se zasazenim vSech technologii a vybudovanou utajovanou a
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neutajovanou LAN. Jsou zde zasazeny také spojovaci prostredky MPP40, doprovodny

vliz R7, VRp velitele. HMV je pripojeno do GDS pomoci radioreléového spoje

popiipadé sateliteni technologii VSAT a to predevsim ze zahranic¢nich cviceni a misi.

Prostirednictvim téchto komunikacnich spojlii 1ze na HMV rozvinout plné armadni

systémy, které jsou zminény, viz “Tabulka 4.1. Provozované komunikacni a informacni

systémy”.

prvky

g
15 [0 17,

Pridélené

prvky
Pracovni
stal

Chem Zen
Pridélené

S 2
U VRp Pzt
=

Projekéni platno

|Chem. a vzd.
| pozorovatel
o

Obrazek 5.4 Hlavni misto veleni 43

&
&

54

S =
I
D bl;\Gle log
P —

na mapy

. vpr [Zdroj: vlastni]

7| stojan na mapy nebo tabule

Legenda

25 ks Potitat T
2ks Server T

4 ks Pocitac BVIS

2 ks Pocita¢ Internet

2 ks Projektor

8 ks Pocitac SIS (ISSP, ISL)

14 ks IP telefon T
11 ks Neutajovany telefon

6 ks Neutajovany IP telefon

4 ks tiskarna T
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5.2.6. Komunikacni a informacni polni systémy

Tyto systémy jsou vyvijeny a dodavany do ACR spole¢nosti Dellnfo od které byly
ziskany potiebné informace pro spracovani této podkapitoly. Oficidlni nazev téchto
systémi uzivany v ACR je ,Automatizovany systém veleni a fizeni“(ASVR) a ,Bojovy

vozidlovy informacni systém (BVIS)“.
5.2.6.1. Automatizivany systém veleni a Fizeni (ASVR)

ASVR se v ACR provozuje na stupni utajeni ,TAJNE“,coZ znamena, Ze vsichni, co
chtéji pristupovat do systému musi byt drZiteli bezpe¢nostni provérky stupné ,TAJNE

a vyssi“, kterou vydava pouze Narodni bezpec¢nostni trad.

Tento systém je urcen pro S$tab jednotlivych jednotek, ktery vytvari podklady, na
zakladé kterych se velitel rozhoduje pri plnéni, jak mirovych, tak bojovych operaci. Je
to tedy zakladni nastroj pro automatizaci prace piislusniki $tdbt na urovnich
prapori a brigdd. Systém ASVR slouZi pro planovani a fizeni ¢&innosti, tvorbu
spole¢ného operacniho obrazu situace, tvorbu a vyménu dokument, signala a zprav,
praci s mapou a provadéni taktickych uloh a vypocti. Umoznuje sdileni informaci
mezi vSemi prisluSniky $tadbu na hlavnich mistech veleni, kde je rozvedena mistni

pocitacova sit.

Hlavni prednosti systému je operacné takticky zakres, viz ,Obrdzek 5.5 Operacné
takticky zdkres”, ktery slouzi jako komplexni nastroj pro tvorbu vektorového
vojenského zakresu nad rastrovymi, vektorovymi a vySkopisnymi podklady, nasledné
kjeho editaci a tisku. Zakreslované jednotky mohou byt napojeny na taktickou
databazi. Souradnicovy systém je pouzivan ve formatu WGS84. Dale se miiZe pracovat
s méritkem mapy. Toto vSe se odehrava nad rastrovymi, vektorovymi a vySkopisnymi
podklady, pro které jsou dostupné ndastroje pro posun, pribliZzeni a oddaleni.
V operacné taktickém zakresu mizeme dale vyuzit dal$i aplikace jako naptiklad
»,Radiova viditelnost“, kterd umoZni ovérit, zda vdaném prostoru bude radiové
spojeni nebo,Presun po komunikacich®, diky kterému Ize planovat vojenské presuny,

viz ,,0brdzek 5.6 Pldnovdni vojenského presunu”.
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Obrazek 5.6 Operacné takticky zakres [28]
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5.2.6.2. Bojovy vozidlovy informacni systém (BVIS)

Tento systém je provozovan v ,NEUTAJOVANEM“ reZimu a je propojen
jednocestnou diodou se systémem ASVR, aby nemohlo dojit ktiniku utajenych

informaci. Jak ndzev napovida, vyuziva se predevsim na bojovych vozidlech ACR.

BVIS slouzi jako zakladni nastroj pro automatizaci prace prislusnikd bojovych
jednotek na trovnich roty, ¢ety a druzstva a stejné jako systém ASVR slouZi pro
planovani a rizeni Cinnosti, tvorbu spolecného operacniho obrazu situace, tvorbu a
vyménu dokumentd, signalli a zprav, praci s mapou a provadéni taktickych uloh a

vypocti, které mohou predavat nadiizenému stupni po radiové siti.

Opét hlavni prednosti systému je operacné takticky zdkres, ktery vytvari
podminky pro praci nad mapovym podkladem bud v médu ,pldnovani (dostupné
vSechny aplikace) nebo v médu ,fizeni“ pti vedeni ¢innosti, kdy jsou podporovany
zdkladni funkcionality (s moZnosti dotykového ovladani PC), viz ,Obrdzek 5.7 Vzhled
dotykového prostiedi”. Dalsi velkou prednosti systému je moZnost vyuziti externiho
modulu GPS, diky kterému jsou na hlavnich mistech veleni zobrazovany polohy

jednotlivych bojovych vozidel.

'_‘]> \J PR

e

Obrazek 5.7 Operacné takticky zakres [29]

57



Dalsi uzitecnou aplikaci vhodnou pro prizkumné jednotky je, viz ,Obrdzek 5.8
Opticka viditelnost”, pomoci které si mohou prizkumné jednotky planovat Cinnost

jednotlivych prizkumnych organt.

AR o ARRARTR . Ao Gt rar 00 X,
LR R

» 1§ D | .
(TR 0 e | vt v g ot - == [ em [ wuneas |,

Obrazek 5.8 Opticka viditelnost [29]

Prostfednictvim téchto systéml se mohou jednotlivy velitelé rychleji a
efektivné rozhodovat pri plnéni ukolti v naroc¢nych operacich, jak pti ptlisobeni na
nasem uzemi, tak v zahrani¢nich misich. Autor prace miize potvrdit, Ze vyuziti téchto
systému v ACR je $iroké. Tyto systémy pouzivala i jednotka, skterou byl autor
nasazen v zahrani¢nich operacich v Afghdnistanu vroce 2011 a 2016 a usnadiiovaly

praci pii planovani jednotlivych operaci.
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6. Testovani BVISu pro potieby ACR

Po nékolikaleté zkuSenosti s provozem a konfiguraci BVISu je k dispozici
mnoho zkuSenosti, poznatkli a realnych vysledkd, které ukazuji, jak vlastné cely
systém funguje, kde jsou jeho slabiny a kde jeho prednosti. Po zacatcich kdy byla
implementace BVISu provadéna jednotlivé a sité byly velmi jednoduché, se postupné
systém dostal do faze, kdy mnozZstvi icastnikili v jednotlivych radiovych sitich narostl
az k poctu kolem deseti ucastniki. PoZadavky na ptrenos informaci pfitom neustdle

narustaji.

Dal$im vyznamnym krokem v historii systému byla akreditace systému ASVR
na stupeni ,TAJNE“, kde bylo potfeba vytesit prostup ztajného systému ASVR do

neutajovaného BVISu a to prostiednictvim jednocestné diody.

Tato kapitola se predevSim zaméfruje na samotné hledisko administrace a dale
pak na hledisko uZzivatelské. U 43. vysadkového praporu a zaroven vramci celé
4. brigaddy rychlého nasazeni je tento systém provozovan jiZz od samotného pocatku
zaCleniovani do vyzbroje od roku 2006 a zaroven pracovnici odpovidajici za provoz
maji rovnéz bohaté zkuSenosti s provozem BVIS v zahrani¢nich misich, kdy lze tyto

zkuSenosti porovnat s obdobnymi systémy ostatnich armad NATO.
6.1. Uvod do problematiky

Systém BVIS je tvofen pirenosovym prostiedim, smérovaci, pocitaci, na kterych
bézi aplikace BVIS, a samotnou aplikaci BVIS. Prenosové prostredi je tvoreno
radiostanicemi fady RF13 a modemy MD 13.1, které mohou byt pouZzivany externi

nebo zabudované v zesilovacich ZM13.1 a ZV 13.1 dale jen datovy modem.

Pii hledani problematickych jevi je vhodné postupovat od zakladnich prvki
spojeni, tak jak je popisuje model OSI, viz ,0brdzek 6.1 Model OSI“. Je tedy potieba
postupovat od radiostanic (RF 13) pres datové modemy a smérovace
(IPRS - komer¢ni CISCO router vzodolnéném obalu) tvorici systém taktickych
radiovych komunikaci dale jen STRK, oznaCovany za taktickou datovou sit’ radiovou
dale jen TDS-R, a dale pokracovat pres hardware pocitaci, ktery zasahuje do vSech

vrstev modelu OSI k softwaru (operacni systém a aplikace BVIS).
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BVIS BVIS

( Aplikaéni vrstva ) ( Aplikaéni vrstva )
v A

C Prezentacni vrstva ) C Prezentacni vrstva )
v A

( Relaéni vrstva ) ( Relaéni vrstva )
v A

( Transportni vrstva ) ( Transportni vrstva )
v A

C Sitova vrstva ) ( Sitova vrstva )
v A

( Linkova vrstva ) ( Linkova vrstva )
v A

( Fyzicka vrstva ) Fyzicka vrstva )

75— i
IPRS @

RF13 RF 13
ZIM13.1 ZIMm13.1

IPRS

A

Obrazek 6.1 Model OSI [Zdroj: autor]

6.2. TDS-R

Piistup uzivateli do TDS-R je feSen zprenosného vétSinou zodolnéného
pocitaCe pripojeného prostrednictvim radiového smérovace IPRS a datového
modemu MD 13.1 k radiové stanici fady RF 13, kterd byla primarné vyvinuta pro

fonické vedeni provozu.
6.3. Priprava radiové datové sité k provozu

Pii pripravé radiové datové sité k provozu je potreba brat v uvahu tu
skutecnost, Ze sit' je definovana pred vojenskou misi a v priibéhu mise mohou do sité
vstupovat nebo vystupovat pouze preddefinovani ucastnici. Tento fakt ma za
nasledek nemoznost implementace dalSich ucastniki sité, ktefi by se mohli v budouci
dobé vyskytnout. Je tedy nezbytné nutné pri vytvareni planu datové sité zahrnout i
pravdépodobné ucastniky, byt by se v budoucnosti nemuseli k takto vytvorené siti
pripojit.
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Pii vSech téchto podminkach je vytvoren IP plan, ktery zahrnuje veskera IP
nastaveni a stanovuje jednotlivé sité. Z ného lze poté vycist smérovaci tabulky, které
je nutno vepsat do modem@ MD 13.1 a zaroveii stanovit statické routovani ve vSech

smeérovacich IPRS.

Pro nastaveni profili do modemi MD 13.1 byl vytvoren firmou DICOM
program ModEx (Modem Expert Software) ve verzi 1.0 build 2025.012.41-0901,
ktery nahradil zastaraly WizardMD131. Firmou DICOM bylo potvrzeno, Ze zastaraly
program Wizard jiZz nespliioval veSkeré podminky pro spravné nastaveni a
neumoznoval nastavovat vSechny moZnosti modemi. Zaroven v poslednich dvou
letech doslo k vyvoji nového firmwaru datovych modemd. Pres verzi 4.14, 4.15, 4.16 a
4.17 vznikla findlni verze 5.00, pro kterou bylo deklarovano optimalni nastaveni

datové komunikace v ramci radiové sité.

Program ModEx, viz ,,Obrdzek 6.2 Prostredi ModEX" se sklada ze tfi ¢asti. Prvni
z nich, Network Editor, definuje nové sité. V péti krocich lze nastavit veSkera
potiebnad data pro tzv. profily, dale umoZziuje otevirat jiz vytvoiené profily, jejich
editaci a nasledné ukladani. Druha ¢ast programu umoziiuje nastavovani modemi z

predem definovanych profili a treti zabezpecuje kontrolu zapsanych dat do modem.
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Network Editor
& ModEx = “ Network Global Parameters Transceiver Side

Application COM-PC About Help Hobo el r RetiansmiCount 4 ’»
12

e Number of Nodes
I B0 D

Maximum Number 1,
Network Editor | SetModem | Read Settings | Watch of Nodes in Subnet
Network Mask 255 . 255 . 255 . 240
Network SubnetIP Address 192 168 . 23 . 0
BroadcastPAddress | 192 . 168 . 23 . 15
New | Info TestIP Address 192 . 168 . 23 . 14 | pot 65533
. 43
G ‘ Network Name vmpr, NetvorkMep
Nurnber of Nodes 12
S.. IPAddress IPMask Link Addr.. Node Name GW
Edit Subnet IP Address 192 .|168 .[23 .[ 0 ™ 192168231
V] 192188232
Save As Network Mask 2555, 2551 . 285|128 ] 192168233 ’»
TestIP Address 192, 168’ .[23" .[ 9 V] 19168234
Options [v] 192168235
[v] 192168238
[v] 192168237
V] 192188238
: [v] 192188239
Output INI Files [ 1521682310
Destination [ 1921682311
= [] 1921882312
— Choose Directory — [ 1921682313
Create Network
Start Select desired IP addresses; Press NEXT/BACK buton or press 5 or 3 button to confinue
BACK NEXT oK Cancel
&} ModEx -0 “ Network Editor
Application COM-PC About Help Network Global Parameters Transceiver Side
43vpr_36.16
PD PE @ Nt Neme - : ’/ RetransmitCount 4 ’7
baTa ToTaL /| 40 NumberofNodes 12 ==
= Suk s
Network Editor| SetModem | Read Setings | Watch W Node Definition
of
Access FW Info U N o pr_8.6.16
( “DATA(A) Variant - p S oce o Networks behind the Node
O CTRLE Versi d o (N[ bl | [padess  NewokMosk .
= ® SrEon a [T]IP Address as the Name
@) Moderm 1 - t T T
JIPRS Date of lssue . P Ao w5 1
Net
Node Info - Modem | LinkAddress 4 ]
S
Network - Link Adcl - Ceere R |
Name = IP Addr. 5
Extended Option )
Node File DTE (Computer, Router) Transceiver
g Protocol SLP v Relayer Stat COMMON v
Configuration from INI File roioee el
‘~—»‘ ‘Windows Connection Runwithout DTE O
|
USART Data
Node Info - INI File or MCFG File Baud Rate 19200 v
Network 43vmpr. Link Addr. | 26 M HW Hendshaking
3
Name R7-VEL_GW 1P Addr. 192.168.23.126 F
UART Baud Rate 38400 HW Handshaking YES G Previous Node NextNode oK Cancel
Configure Modem
Start
BACK NEXT 0K Cancel

Obrazek 6.2 Prostredi ModEX [Zdroj: vlastni]

Doslo k vyraznému zlepseni tvorby profili pro datové modemy a to z hlediska
uzivatelského rozhrani nového softwaru, jeho moznosti urceni veskerych parametra
datové komunikace a hlavné prehlednosti plnénych dat. Dale je velmi vyraznou
pomoci kontrola zapsanych dat. U starStho programu tato moZnost chybéla a mnohdy

se stavalo, Ze ackoliv program oznamil Uspésné zapsani dat, k Zddnému nedoslo. Tyto
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fatalni chyby mély za nasledek nefunkcnost vytvorené sité a nezbylo neZ zdlouhavé

hledat problém.
6.4. Priprava radiové sité

Pro pripravu radiové datové sité je nutné definovat pojem UZEL radiové
datové sité dale jen uzel. Minimalni konfigurace uzlu je radiova stanice a datovy
modem. Toto sloZzeni odpovidd retranslacnimu stanovisti. Ve vétSiné pripadi je
soucasti uzlu pocita¢ nebo smérovac. Zakladni charakteristikou uzlu je par, IP adresa -
fyzicka adresa. IP adresa je parametr pocitace, fyzicka adresa je parametr modemu a
piirazeni téchto adres (prostiedkli) definuje uzel sité. V pribéhu piipravy radiové
sité musi obsluha programu ModEx definovat nékolik parametri. Tyto parametry se

tykaji jednak sité jako celku a dale jednotlivych uzlt sité.
6.5. Parametry sité

V programu ModEx pfi vytvareni zakladnich parametri sité definujeme jméno
sité a pocet uzli této sité. Poté z maximalniho poctu uzli a pridéleného rozsahu IP
adres se definuje subsit’ (IP maska). Tim je dana IP adresa subsité jako takové a IP
adresa pro obéZnik této subsité (broadcast). Dale je definovana testovaci IP adresa

(adresa z daného rozsahu sité), ktera slozi pro testovani komunikace PC s modemem.

Dale jsou nastavovany parametry strany od radiové stanice (Transceiver Side).
Toto nastaveni zahrnuje maximalni pocet opakovani vysilani u zprav, které se interné
potvrzuji (standardné dvé), zapinani/vypindni koédovani Golay(23,12) (soucast
Forward error correction - FEC - kddovani se zpétnou korekci chyb umoZznujici
opravit 3 chyby v ramci 24bitového slova), zapinani/vypinani TDC (Time Dispersive
Coding - prokladani prenasenych dat, které spolecné s Golay(23,12) zvySuje odolnost
proti skupinovému charakteru chyb (trvale zapnuto) a zapinani/vypinani
Scramblingu - minimalizuje problémy vzniklé stejnosmérnym oddélenim na
prenosové trase. V programu ModEx lze dale nastavit parametry modulace (modemy
fady MD13.1 pracuji s modulaci GMSK - gaussovskd modulace s minimalnim

zdvihem), detekci hlasového provozu na kanale pomoci podténového signalu 150 Hz
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- CTCSS a detekci hlasového provozu na kanale pomoci vyhodnoceni spektra v oblasti

nad 8 kHz. Obé moznosti podporuji modemy MD 13.1 od verze firmwaru 4.00.

Tyto parametry nastaveni se v programu Wizard musely provadét dodatecné,
editovanim jiz vytvorenych profild, tudiZz mohlo rovnéZz dochazet k chybovosti
zapsanych ddaji a bylo nutno je neustdle kontrolovat. Zaroven se tyto kody
zapisovaly v binarni podobé a jejich nastaveni bylo potreba konzultovat s vyrobcem.

Doslo tedy k vyraznéjsi prehlednosti nastavovanych parametr.

V programu ModEx se nadale stanovuji ostatni IP adresy (v rozsahu daném
poctem uzl) a automaticky se jim pridéluje fyzickad adresa modemu. Tato je volena v
rozsahu 4 - 95). Prirazenim I[P adres a fyzickych adres vznikne tzv. Address

resolution table - ART.
6.6. Parametry konkrétniho uzlu

U parametri konkrétniho uzlu definujeme jeho nazev, vstup/vystup ze sité
(Gateway - uzlu, kam jsou smérovany vSechny IP adresy, které nejsou definovany v
ART ajsou pro tuto sit neznamé), pripojeni (k smérovaci, pocitaci), nové lze definovat
pirenosové rychlosti a hardwarovy handshaking uifceny pro rizeni toku dat do
modemu. Dale se stanovuje, zdali se modem Ucastni na Sifeni zprav v siti (preposila
je) a zdali je umoznéno pripojit modem do sité bez pripojeni nadrizeného DTE (Data

terminal equitment).

vvvvvv

nachazeji za takto vytvarenym konkrétnim uzlem. Dopliiuje se tak tabulka ART o dalsi

subsité, které se nachazeji za jiZ zvolenou fyzickou adresou uzlu.

Tyto vSechny parametry je nutno stanovit pro vSechny uzly v siti. Je tedy
patrno, ze kazdy uzel je definovan jinak a mlZe obsahovat jind nastaveni, tudiz pri
exportu, resp. konecném vytvoreni profilii se generuje jedine¢ny profil pro kazdého

Ucastnika site.

64



6.7. Nastaveni prostiredki

Po takto vytvorenych profilech do modemt MD 13.1 a stanoveni prostiedkid v
IP planu je mozné pristoupit k samotnému nastaveni jednotlivych prostiedkl a to

pocitacii, modem, smérovacu a radiostanic.

Pocitac - je nastaven dle charakteru pripojeni a bud' k modemu, nebo ke smérovaci. V
pripadé ptripojeni k modemu je vytvoreno primé propojeni protokolem SLIP (Serial
Line Interface Protocol) a nastavena PPP (Point-to-Point Protocol) komunikace
vCetné zadani veSkerych parametrli IP adresace. V pripadé pripojeni ke smérovaci
IPRS je nastavena IP adresace na sitové karté a jako brana je nastaven samotny

smeérovac.

Modem - do modemu MD 13.1, at uZ implementovaného v ZM ¢i ZV 13.1, nebo
samostatného, je nutno nahrat programem ModEx novy profil pro dany uzel a ovérit
jeho spravnost zapisu. Je nutné dbat na spravnost zvoleni profilu, aby nedoslo k

preruSeni komunikace.

Smérovac - pokud je smérovac pouzivan je nutno v ném stanovit, kterou sériovou
linkou bude komunikovat do dané radiové sité (pristupna jsou az Ctyri sériova
rozhrani pro ¢tyti rizné sité€) a nastavit pro toto rozhrani IP adresu. Zarovei je nutno
stanovit adresaci vnitfnich virtudlnich siti (VLAN) a doplnit statické smérovaci
tabulky. Dale se stanovuji bezpecnostni pravidla a nastaveni pro komunikaci se

samotnymi modemy.

Radiostanice - nutno nastavit spole¢ny komunikac¢ni kandl a nejlépe ho provérit

hlasovou zkouskou.

Pfi nastavovani je nutné dbat na to, aby modem a pocita¢ nebo smérovac
jednoho uzlu mély stejnou IP adresu. Nedodrzeni této zasady vede k preruSeni

komunikace.
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6.8. Bezpecné nastaveni prostiredktl

Pro radiovou cast byla prijata pouze standardni opatieni, kdy lze na
radiostanicich zapnout méd utajovaCe. Pro modem neexistuje Zadné bezpecné

nastaveni.

Pii testovani BVISu byl vybrdn operacni systém Microsoft Windows XP.
Veskera bezpecnostni nastaveni vychazi z ,Prirucky nastaveni operacniho systému
MS Windows XP a ostatniho schvaleného programového vybaveni pro pracovni

stanici BVIS“ Jedna se o tato nastaveni:

— jméno stanice a zatazeni do pracovni skupiny BVIS,

— vypnuti automatickych aktualizaci,

— nastaveni data a Casu,

— mistni zasady zabezpeCeni (zdsady auditu, moZnosti zabezpeceni,
protokol udalosti),

— nastaveni ¢asu vybéru operacniho systému na 0 sekund,

— nastaveni sporice obrazovky,

— nastaveni koSe pii mazani soubort,

— omezeni sitové komunikace (pouze protokol TCP/IP, zakazané rozhrani
NetBIOS nad protokolem TCP/IP),

— konfigurace pro protokol SLIP,

— nastaveni ostatnich schvalenych programli (Acrobat Reader,
PowerArchiver, Firewall).

— nastaveni jednosmérné komunikace v BVISu,

— povolené systémové sluzby systému Windows.

Pro potreby smérovani byly pro komunikaci v rdmci radiové sité pouZzity ve
smérovacich prikazy, které zabranuji komunikaci po jinych portech, neZ komunikuje
software firmy Dellnfo, dale byl povolen port komunikace ICMP (Internet Control
Message Protocol) pro moZnost ovéreni spravného zapojeni prikazem ,PING“ a

zasilani ARP ramcu.
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Pro potreby smérovani do utajené zény byla stanovena rovnéZz piisna

bezpecnosti pravidla, ktera v zadsadé umoznuji pouze omezenou komunikaci jednim

smérem a to jeSté za urcitych podminek.

V neposledni radé jsou stanovena pravidla prihlasovani jak do operacnich

systému BIOSu pocitact, tak i do smérovact rady CISCO.

Priklad omezené komunikace pres sériové rozhrani smérovace:

interface Seriall/0

no
no
no
no
no
no

ip
ip
ip
ip
ip
ip

mroute-cache
redirects
unreachables
mask-reply
directed-broadcast
proxy-arp

komunikaci:

no
no
ntp disable

ip irdp

cdp enable

async mode dedicated

access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
dialer-1list

Piiklad pouzitych ACL (Access control

list) listh pro zabezpecCenou

1 permit any

130
135
135
150
150
150
150
150
155
155
155
155
155

deny ip any any

permit udp any any eqg xXxXxXX
deny ip any any

permit icmp any any echo
permit icmp any any echo-reply
permit udp any any eg xXxXXX
permit tcp any any eq yyyy
deny ip any any

permit icmp any any echo
permit icmp any any echo-reply
permit udp any any eg xXxXxXX
permit tcp any any egq yyyy
deny ip any any

1 protocol ip permit

6.9. Testovani radiové datové sité

Po urceni topologie a nastaveni jednotlivych komponent noveé vytvarené sité je

potireba otestovat jeji funkcénost prikazem PING s dostatecné dlouhym parametrem

cekani na odezvu. Dalsi moZny dostupny zplisob ovéreni komunikace je zapnuti
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programového vybaveni na pocitaci. Poté je moZzno ucinit zkousku ,propsanim®, ¢ili
provérenim funk¢nosti az na aplikacni vrstvé. Toto provéreni ovSem neumoZiiuje
snadno nalézt piipadné nedostatky, ¢i nefunkcénost jednotlivych podvrstev

(komponent). Systém je pak nefunkcni jako celek a operator sam si jen stézi pomiize.

Co se tyce tvlrce sité, ¢i administratora, lze samoziejmé provést zkousku
prikazem ,PING“ i na smérovacich a rovnéz lze stdhnout tabulku SRT (Sparse Routing
Table) ze samotného modemu. Z tabulky lze pak vycist viditelnost sousednich
modemt, formuje se na zdkladé interni komunikace modemii okamzité po jejich

spusténi.

Pro ovéreni rychlosti vymény téchto informaci lze provést jednoduchy test
mérenim rychlosti, kdy jsou zapnuty a nakonfigurovany stanice A a B. Obé tyto
stanice nemély navazanou datovou komunikaci. Mezi tyto stanice byla umisténa dalsi
stanici C, kterd byla ve funkci retranslatoru. Po zapnuti stanice C dosSlo k navazani

komunikace mezi stanicemi A a B za 52 vterin.

vvvvvv

VIV

vytvofenym firmwarem v modemech, kdy dosSlo k optimalizaci vyuziti vysilani
synchronizacnich relaci a bezpecnému nastaveni, v jehoZ ramci bylo v maximalni

mife potlaCeno vysilani ostatniho ,balastu“ do radiové site.
6.10. Program WizardMD131 x ModEx 1. 0

Program WizardMD131 nesplnoval v kvalitni mife pozadavky na spravnou
konfiguraci radiovych modem@ MD 13.1 a mnohdy se choval ponékud neocekavané.
Prikladem byla nefunkénost modemi po jejich restartu, program ukazal spravné
zapsani dat do modemu, ackoliv ten nebyl fyzicky pripojen, bylo nutno dopisovat v
binarnim kédu dalsi nastaveni. Nastésti tento program jiz skoncil v propadlisti déjin a

byl nahrazen programem ModEx.

Nové zavedeny program ModEx oproti tomu vykazuje znamky spolehlivosti a

doposud nebyly zaznamendny vétsi problémy s jeho funk¢nosti. Rovnéz kvalitné je
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zpracovan i soubor s napovédou, kde jsou popsané vSechny jeho funkce a nechybi ani
priklady. Vzhledem k tomu, Ze software ModEx je vytvoren samotnou firmou DICOM,
nemél by do budoucna nastat problém s jeho moZnym preprogramovanim v pripadé
nové vytvorenych firmward do modemit, které budou postihovat nova funkéni

nastavent.

Zavedenim nového softwaru pro konfiguraci modemi doSlo ke zlepSeni a
hlavné ke zjednoduseni plnéni téchto prvki sité. Zaroven je snazsi precist nastaveni v
jiz nakonfigurovaném modemu a popripadé si vyeditovat dal$i nastaveni. Firma
DICOM v maximalni mife eliminovala moZnost vzniku chybného nastaveni jejich
soucasti a zaroven zkvalitnila a optimalizovala propustnost radiové datové sité
zaloZené na radiovych stanicich RF 13 vytvorenim a otestovanim novych firmwart
(posledni je verze 5.00). Jsou zde zakomponovany vSechny problémy, které byly

doposud popsany. Nastaveni rovnéz reflektuje na cetnost synchronizace tabulky SRT.

6.11. Test pifenosovych schopnosti modemi MD 13.1

Samotné testovani probéhlo témér v idealnich podminkach, nikoliv v§ak

v laboratornich a to v autoparku vojenské techniky v Chrudimi.

6.12. Test €.1 bez pouziti prevadéce

“«

Pfi prvnim testu viz, ,,Obrdzek 6.3 Schéma provedenti testu priichodnosti TDS-R
byly pouzity dva spojovaci vozidlové prostredky R7M1p spojovaci Cety velitelské roty
43. vysadkového praporu, které byly od sebe vzdaleny ptiblizné 100 metrt na piimou
viditelnost. V nastavené radiové siti byla zapojena pouze tato dvé vozidla a nebyl
veden Zadny jiny radiovy provoz. Vykon zesilovacCe byl sniZen a byly pouZity 2,55 m
tyCové antény. Pred testovanim probéhl kratky test funkcnosti prikazem PING pro
ovéreni spravnosti zapojeni. Samotné testovani probéhlo ve dvou fazich, kdy byly
pouZity rozdilné kmitoCty. Testovalo se rovnéz prikazem PING s parametry
opakovani 100x, dobou ¢ekadni na odpovéd 2000 ms (2s) a rozdilnymi parametry
velikosti paketu od 16 po 1024byte. Méreni bylo provedeno na pocitacich DOLCH
A790, OS WinXP SP3, které byly drive nastaveny dle prirucky pro bezpecné nastaveni
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prostredki v TDS-R. RovnéZ vSechny ostatni komponenty TDS-R byly nastaveny dle

vySe uvedenych instrukci.

100 m

y 7 A—

/’——‘\\
PING o 2
zPC1naPC2 N

pies TDS-R

Obrazek 6.3 Schéma provedeni tesu priichodnosti TDS-R [Zdroj: vlastni]

6.12.1.Test A

Testovaci kmitocet 46,100MHz 0S150 (omezova¢ $umu), normdlni provoz
Rx=Tx (stejna prijimaci i vysilaci frekvence neboli simplex), pocet testovacich paketi

100, casovy limit ¢ekani na odpovéd 2000 ms.

Tabulka 6.1 Vysledky , Test A“

Byte 16 | 32 | 64 | 96 | 128 | 160 | 192 | 256 | 288 | 320 | 384 | 448 | 512 | 1024

ﬂspéénostv% 72 94 82 75 57 58 71 53 51 42 23 12 10 0

Max ms 2283|2346 | 2431 | 2466 | 2395 | 2371 | 2474 | 2482 | 2486 | 2493 | 2471 | 2482 | 2466 0

Min ms 545 | 512 | 656 | 935 1087 | 982 | 1095|1472 |1396 | 1624 | 1806 | 1932 | 227 0

Primér ms |1405|1442|1471|1654|1771|1762 | 1845|2001 | 2078 | 2146 | 2144 | 2281 | 2372 0

[Zdroj: autor]
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Graf 6.1 Vysledky ,Test A“
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[Zdroj: autor]

6.12.2.Test B

Testovaci kmitotet 70,200 MHz 085150, normaélni provoz Rx=Tx, pocet

testovacich pakett 100, ¢asovy limit cekani na odpovéd 2000 ms.

Tabulka 6.2 Vysledky , Test B“

Byte 16 | 32 | 64 | 96 (128|160 | 192 | 256 | 288 | 320 | 384 | 448 | 512 | 1024
Uspésnostv% | 74 | 91 | 91 | 62 | 64 | 61 | 64 | 59 | 45 | 40 | 24 | 22 8 0
Max ms 2051 | 2423 | 2291 | 2384 | 2377 | 2448 | 2487 | 2475 | 2494 | 2472 | 2492 | 2498 | 2467 0
Min ms 428 | 488 | 572 | 859 1042 (1179|1176 |1413|1503|1632|1732|1918|2351 0
Priamér ms 1325|1461 1534|1698 | 1736|1858 | 1911 | 1954 | 2079 | 2124 | 2105 | 2237 | 2409 0
[Zdroj: autor]
Graf 6.2 Vysledky , Test B“
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[Zdroj: autor]

71




Pfi testovani byly zamérné zvoleny dva rozdilné kmitocty. Z principu véci je
zirejmé, Ze se vysledKky pri pouziti rozdilnych kmito¢tli mohou lisit. Nebyl k dispozici
zadny citlivy spektralni analyzator, pomoci kterého by bylo mozné zmérit troven
vysokofrekvenc¢niho ruSeni na zvoleném kmitocCtu, a tak vysledky mohou byt timto
faktem zkreslené, nicméné odpovidaji realnym moZnostem vysadkového praporu. Pri
méfeni byly zkouSeny rtzné casové limity cekani na odpovéd’, nakonec zvolen Casovy
limit ¢ekani 2000 ms. Proto jsou zde uvadény pouze vysledky pro tento Casovy limit.
Samoziejmé se nejednd o dikladné, peclivé a védecké proméfeni a zpracovani
vysledkdi, nybrz o praktické méfeni v redlnych, maximalné optimalizovanych
podminkach, a mize byt velmi snadno zpochybnovano. V kazdém pripadé tyto
vysledky koresponduji z predchozi praktickou zkuSenosti z vojenskych cviceni. Je
nutné vzit v potaz ten fakt, Ze méteni bylo provadéno piikazem PING a tim paket dané
velikosti musel projit radiovou cestou tam i zpét, kdy se pravdépodobnost
neuspésného prenosu zdvojnasobuje. TudiZ u optimalniho paketu z naseho méreni, a
dle mého ndazoru vyplyvajiccho z predchozich zkuSenosti, pravdépodobnost
uspésného prenosu bude vyssi. I presto jsou vysledky méreni v rozporu s méienimi
provadénymi vyrobcem, kdy mél projit paket o velikosti 1400 byte s
pravdépodobnosti dspéchu 70 %. Pravdépodobné testovano v laboratornich

podminkach.
6.13. Test C. 2 s pouzitim prevadécem

Pii druhém testu, ,,Obrdzek 6.4 Schéma provedent testii priichodnosti TDS-R pres
prevadéc” byly pouzity tfi prostiredky R7M1p spojovaci Cety velitelské roty 43.
vysadkového praporu. Prvni dva prostiedky byly od sebe vzdaleny na takovou
vzdalenost, kterd zamezovala mozZnost datové komunikace, a mezi tyto dva
prostiedky byl umistén treti, ktery zabezpecoval funkci prevadéce. V nastavené
radiové siti byla zapojena pouze tato tri vozidla a nebyl veden Zadny jiny radiovy
provoz. Vykon zesilovaCe byl sniZzen a byly pouZity 2,55 m tycové antény. Pred
testovanim probéhl kratky test funkcnosti prikazem PING pro ovéreni spravnosti
zapojeni. Testovalo se rovnéZ prikazem PING s parametry opakovani 100x, doba
¢ekani na odpovéd byla zvySena na 4000 ms (4s) vzhledem k dvojitému skoku paketu

a byly pouzity rozdilné velikosti paketu od 16 po 1024 byte. Méfeni bylo provedeno
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na pocitacich DOLCH A790, OS WinXP SP3, které byly drive nastaveny dle prirucky

pro bezpecné nastaveni prostiedkii v TDS-R. Rovnéz vSechny ostatni komponenty

TDS-R byly nastaveny dle uvedenych instrukci.

Obrazek 6.4 Schéma provedeni testu priichodnosti TDS-R pres pirevadé¢ [Zdroj: autor]

6.13.1.Test A

R7M1p

vroli

prevadéce

PING
zPC1naPC2
pfes TDS-R

~

Testovaci kmito¢et 46,100 MHz 0S150, normalni provoz Rx=Tx, pocet

testovacich paketd 100, ¢asovy limit cekani na odpovéd 4000 ms.

Tabulka 6.3 Vysledky , Test A“

Byte 16 | 32 | 64 | 96 (128|160 | 192 | 256 | 288 | 320 | 384 | 448 | 512 | 1024
(Jspé§nost v% | 42 83 94 74 73 78 63 37 44 22 21 9 2 25
Max ms 3866 | 4122 | 4366 | 4383 | 4432 | 4424 | 4477 | 4481 | 4402 | 4465 | 4459 | 4498 | 3974 | 4486
Min ms 543 | 1504 (1788 | 1951|1796 | 1794 | 2242 | 3031 | 2874 | 3238 | 3484 | 3831|3952 | 3792
Primérms |1672|2834 (2971|3374 |3412|3472|3628|3792 | 3876|3984 | 4048 | 4245 | 3965 | 4268

[Zdroj: autor]
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Graf 6.3 Vysledky , Test A“
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6.14. Kritické vyhodnoceni testovani

Na provedeném testovani lze pozorovat priichodnosti radiovou siti. Je ziejmé,
Ze veSkeré nové nastaveni bylo prospésné pro radiovou sit' a je mozno s trochou
nadsazky rici, Ze je ,optimalizovano“. BohuZel zaroven z namérenych hodnot vyplyva,
e je nutno podcitat s moznosti nedoruceni paketdi. Cim je paket vétsi, tim vétsi je
pravdépodobnost jeho nedoruceni. To znacné ovliviiuje samotnou funkcénost BVISu
jako takového. S veSkerou ostatni komunikaci v samotné radiové siti a pri vétSim
poctu ucastniki je jen stéZi mozné dorucit jakoukoliv vétsi zpravu, popiipadé prijimat
celou fadu polohovych zprav od ostatnich ucastnikii sité. V soucasné dobé bylo
primérné dosazeno 50% Sance doruceni paketl pti hodnotach velikosti okolo 288

byte a to i s pouzitim prevadéce.

K testovani je nutno jesté pripomenout, Ze v ramci objektivity byla nastavena
hodnota ¢ekani na doruceni na 2000 ms. Pro nizké velikosti paketu je tento timeout
dostacujici, ovSem ukazalo se, Ze pro vyssi hodnoty je nutno nastavovat vyssi casovou
rezervu doruceni. V takovém pripadé by byly hodnoty procentudlniho doruceni jesté
vyraznéjsi. Tento fakt se dd vysledovat z minimalnich ¢asovych hodnot doruceni,
které iumeérné rostly s velikosti paketu a jiz pti 512 bytech tyto hodnoty prevySovaly
nastavenych 2000 ms. Zaroveii v testu €. 2 bylo potvrzeno, Ze i pakety s velikosti nad

tuto hodnotu jsou doruCovany a to i pres prevadéc¢, kdyZ je hodnota timeoutu

nastavena nad 2000 ms (nastaveno 4000 ms).
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Je nutné jesSté pripomenout, Ze pakety zaslané ptrikazem PING jsou zasilany na
cilovou stanici a poté se vraceji zpét. To znamena, Ze musi projit celou siti dvakrat a
miize tak dojit k dvojndsobné ztraté téchto paketli, tim nam pravdépodobnost

doruceni paketu jednim smérem o velikosti 288 byte vzroste na 75%.

Samotné vysledky testovani korespondovaly s vysledky, které byly
vypozorovany prii vyvedeni jednotek 43. vysadkového praporu do vycvikového
prostoru Hradisté. Veskeré polohové informace a hldSeni jednotek byly zasilany na
nadrizeny stupen pravé po TDS-R. Vzhledem k popisované optimalizaci, TDS-R byla
schopna vSechny tyto zpravy pojmout a rozesilat. Na hlavnim misté veleni byly poté

zobrazovany vSechny polohové informace od podiizenych jednotek.

6.15. Souhrn viastnosti TDS-R

Zde jsou shrnuty podstatné body tykajici se TDS-R:

— kazdy prenaseny byte v radiové siti je ,vzacny“, resp. je tfeba posilat jen
to nejnutnéjsi,

— kazda relace v radiové siti je ,extrémné vzacna“, resp. je potreba posilat
jen nezbytné minimum relaci,

— redlnd prenosova rychlost modem MD13.1 v redlné (nikoliv
laboratorni) radiové datové siti dosahuje hodnot 3 - 4 kbit/s. Zbytek
prenosové rychlosti je pouzit pro reZii - prenos SRT, retranslaci mezi
modemy, linkové zabezpeceni,

— nadale jsou pouZivané radiové stanice rady RF 13xx, které byly
vyvinuty primarné pro fonické vedeni provozu a plvodné nebyly
predurceny pro prenos dat a tento fakt je nutné respektovat.

— program WizardMD131 byl nahrazen novym, kvalitnim programem
ModEx, a je tak zarucCeno spravné plnéni modemi MD 13.x vcetné
optimalniho nastaveni prenosu synchronizacnich tabulek,

— VKV radiovy kanal je nespolehlivé a nestabilni prenosové prostredi,
casto dochazi k nedoruceni paketu. Pro tento typ provozu by se lépe
hodilo samostatné datové radio, popripadé by bylo vhodné otestovat

jiné bezdratové komunikace moderniho charakteru, kterymi lze
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prenaset objemnéjsi velikost dat a které lze dtikladnéji zabezpecit
napriklad radiostanici Harris AN/PRC 152,

— Podle naméfenych hodnot je maximalni doporucena velikost
prenaseného paketu 288byte pti pravdépodobnosti ispéSného prenosu
praimérné 75 %. Tato skutecnost by se méla objevit v nastaveni
hodnoty MTU (maximum transmission unit) u routert i pocitaci.
Eliminovalo by se tak zasilani vétSich paketii a pravdépodobnost
doruceni vétsi zpravy by rovnéz vzrostla,

— se smérovaci IPRS neni problém, jedna se o komercné provérenou a
spolehlivou technologii renomované firmy CISCO instalovanou do

zodolnénych, drahych, zelenych obald.
S témito zavéry a predpoklady je moZno pristoupit k provozovani sité BVIS
pies TDS-R v realnych podminkach. Otazkou zlistavaji vyssi vrstvy modelu OSI a to

zejména aplikacni vrstva a pouzity hardwaru pro aplikacni software. Toto uz neni

moZné obsahové pojmout v této diplomové prici.
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7. Zavér

Ukolem této prace bylo vysvétlit problematiku strukturované kabelaze,
vypracovat obecné zasady dodrzované pri vystavbé univerzalnich kabelaZznich
systémi a predstaveni specifickych potfeb ACR a nasledné otestovani priichodnosti
paketi pres taktickou radiovou datovou sit pouzivanou pro bojovy informacni

systém.

Stanovenym cilem prace bylo objasnéni problematiky strukturované kabelaZze.
Shrnuti vSech poznatkii mize byt uzitecné pro zorientovani se v dané problematice a
dale také pouzito pii praktické vystavbé univerzalnich kabeldZnich systémi u
43. vysadkového praporu v posadce Chrudim. Byla provedena analyza soucasného
stavu kabelazniho systému u praporu a stanoveni cilového stavu, jak bylo jiZ zminéno
v dil¢im zavéru ctvrté kapitoli.

V zavéru diplomové prace se objevuje testovani BVISu a to predevsim jeho
prenosové prostiedi, ve kterém se tento vozidlovy bojovy systém v polnich
podminkach pouZiva. Jsou zde popsany jednotlivé kroky, které bylo nezbytné splnit
pred samotnym testovanim a to pres pripravu radiové datové sité, stanoveni
parametri sité, parametrti konkrétniho uzlu a v neposledni fadé bezpec¢né nastaveni
prostredkd. Podle namérenych hodnot je maximalni doporucend velikost
prendseného paketu 288 byte pii pravdépodobnosti ispésného pirenosu primeérné
75 %. Tato skuteCnost by se méla objevit v nastaveni hodnoty MTU (maximum
transmission unit) u routert i pocitaci. Eliminovalo by se tak zasilani vétSich paketi
a pravdépodobnost doruceni vétsi zpravy by rovnéz vzrostla. K testovani je nutno
jeSté pripomenout, Ze v ramci objektivity byla nastavena hodnota ¢ekani na doruceni
na 2000 ms. Pro nizké velikosti paketu je tento timeout dostacujici, ovSsem ukazalo se,
ze pro vyssi hodnoty je nutno nastavovat vyssi ¢asovou rezervu doruceni. V takovém
pripadé by byly hodnoty procentualniho doruceni jesté vyraznéjsi. Tento fakt se da
vysledovat z minimalnich ¢asovych hodnot doruceni, které imérné rostly s velikosti
paketu ajiz pii 512 bytech tyto hodnoty pievySovaly nastavenych 2000 ms. Zaroven v
testu €. 2 bylo potvrzeno, Ze i pakety s velikosti nad tuto hodnotu jsou dorucovany a
to i pres prevadéc, kdyZ je hodnota timeoutu nastavena nad 2000 ms (nastaveno
4000 ms). Je nutné jesté pripomenout, Ze pakety zaslané prikazem PING jsou zasilany
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na cilovou stanici a poté se vraceji zpét. To znamena, Ze musi projit celou siti dvakrat
a muze tak dojit k dvojnasobné ztraté téchto paketli. Samotné vysledky testovani
korespondovaly s vysledky, které byly vypozorovany pri vyvedeni jednotek 43.
vysadkového praporu do vycvikového prostoru HradiSté. VeSkeré polohové
informace a hlaSeni jednotek byly zasilany na nadrizeny stupen pravé po TDS-R.
Vzhledem k popisované optimalizaci TDS-R byla schopna vSechny tyto zpravy
pojmout a rozesilat. Na hlavnim misté veleni byly poté zobrazovany vSechny
polohové informace od podrizenych jednotek. Ziskané vysledky testovani jsou
kriticky vyhodnoceny v posledni kapitole spolecné se stanovenim zakladnich

vlastnosti taktické datové sité radiové (TDS-R).
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Seznam zkratek

43. vpr - 43. vysadkovy prapor

ACR - odstup preslechu na blizkém konci mezi pary
ACR - Arméda Ceské republiky

AKIS - Agentura komunikacnich a informacnich systémi

AN/PRC-152 - vicepasmova, viceucelova radiova stanice s utajovacem

ART - tabulka s prirazenim IP adres a fyzickych adres
ASVR - automatizovany systém veleni a rizeni

BD - datovy rozvadéc budovy

BVIS - bojovy vozidlovy informacni systém

C - konektor, spojeni

CADS - celoarmadni datova sit

CB - civilni pasmo

CD - datovy rozvadéc aredlu

CP - konsolida¢ni bod

CTCSS - detekce hlasového provozu na kanale

DFF - digitalni prenos na pevném kmitoctu

DTE - koncové zarizeni prenosu dat

ELFEXT - odstup preslechu na vzdaleném konci mezi pary
EMI - elektromagnetické inteferen¢ni vinéni

EMK - elektromagneticka koexistence

EMV - elektromagnetické vinéni

FCS - provoz vyhledavani volného kmitoctu

FD - datovy rozvadéc podlazi

FEC - kddovani se zpétnou korekci chyb

FEXT - preslech na vzdaleném konci

FH - radiovy provoz se skokovou zménou kmitoctu
FIS - finan¢ni informacni systém

GDS - globalni datova sit

GMSK - gaussovska modulace s minimalnim zdvihem
HMV - hlavni misto veleni

ICMP - protokol pro moZnost ovéreni spravného zapojeni piikazem ,PING“ a

zasilani ARP ramcu
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IMO
IPRS
ISDN
ISL
ISSP
IT

KV
LAN
MIX
MTU
NATO
NetBIOS

NEXT
NVP
OTDR
OTKS
PING

PP

PPP
PSELFEXT
PSNEXT
PVC
RACK
REB
SLIP

SRT
STP

SIS
TACSAT
TCP/IP
TDC

- interner Ministerstva obrany

- radiovy smérovac

- digitalni sit’ integrovanych sluzeb

- informacni systém logistiky

- integrovany systém o sluzbé a personalu

- informacni technologie

- kratké viny - frekvenc¢ni pasmo

- lokalni (mistni) sit

- smiSeny provoz FH a FCS

- maximalni prenosova jednotka

- Severoatlanticka aliance

- softwarové rozhrani poskytujici sluzby, které maji vztah s 5. (relacni)
vrstvou ISO/0SI modelu

- preslech na blizkém konci

- jmenovita rychlost Sifeni

- metoda zpétného rozptylu, opticky reflektometr

- operacné taktické komunikac¢ni systémy

- ovéreni funkcénost spojeni mezi dvéma sitovymi rozhranimi

- prepojovaci panel

- spojeni mezi dvéma sitovymi uzly

- vykonovy soucet ELFEXT

- vykonovy soucet NEXT

- polyvinylchlorid

- ocelova skiin pro uloZeni servert, routerd, switchti

- radioelektronicky boj

- zapouzdieni protokolu IP pro komunikaci pomoci sériovych portt a
modemovych spojeni

- routovaci tabulka ze samotného datového modemu

- stinény krouceny par

- Stabni informacni systém

- takticky satelit

- prenosovy protokol/protokol sitové vrstvy

- prokladani prenasenych dat
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TDS-R - takticka datova sit’ radiova

TO - telekomunikac¢ni zasuvka
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UTP - nestinény krouceny par

VKV - velmi kratké viny - frekvencni pasmo
VOX - klicovani radiostanice hlasem

VSAT - terminal s velmi malou anténou
ZDRAVIS - zdravotni informac¢ni systém
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Priloha ¢€. 1 Podrobnosti pro klasifikaci prostredi

Mechanické Kritérium M; M, M;
Maximalni zrychleni 40 m/s? 100 m/s? 250 m/s?
Am{)zlliluzd:ivgﬁ};?ky 1,5 mm 7,0 mm 15,0 mm
Arzlgpgtzu:;;(?(;c}}lllze)m 5m/s? 20 m/s? 50 m/s?

Tlak 45 N pres 25 mm 1100 N pies 150 mm 2 200N pi'es 150 mm
Raz 1] 10] 30]
Prunikové Kkritérium I I, I3
Prianik ¢astic 12,5 mm 0,05 mm 0,05 mm
Klimatické a chemické C C C
kritérium ! 2 3
OKolni teplota -10°Caz + 60 °C -25°Caz+70°C -40°Caz+70°C
Rychlost zmény teploty 0,1 °C/min 1 °C/min 3 °C/min
Vihkost 5% az 85% 5% az 95% 5% az 85%
(nekondenzujici) (kondenzujici) (kondenzujici)
Slune¢ni zareni 700 W/m? 1120 W/m? 1120 W/m?
ZneciSténi kapalinou koncentrace x 10-6 koncentrace x 10-6 koncentrace x 10-6
Chlorid sodny (slana 0 <0,3 <03
moi'ska voda)
Olej (koncentrace ve 0 < 0,005 <0,5
vzduchu)

Stearan sodny (mydlo) 0 > 5x10% > 5x104

Vodivé materialy v w11 v s v .
zadné docasné pritomné
roztoku
Znedistént plyny zdkladni/maximalni zdkladni/maximalni zdkladni/maximalni
koncentrace x 10-6 koncentrace x 10-6 koncentrace x 10-6
Sulfan < 0,003 /< 0,01 <0,05/<0,5 <10 /<50
Oxid siricity <0,01 /<0,03 <0,1/<0,3 <5 /<15
Oxid sirovy <0,01 /<0,03 <0,1/<0,3 <5/<15
(>l\5/[(())‘;)r§1;}ll<lc())srti) <0,0005 /< 0,001 <0,005 /< 0,03 <0,05/<0,3
(<§‘5§/§3"/ fhhlig;ti] <0,002 /< 0,01 <0,02 /< 0,1 <0,2/<1,0
Chlorovodik -/<0,06 0,06 /<0,3 0,6 /<3,0
Fluorovodik < 0,001 /< 0,005 <0,01 /<0,05 <0,1/<1,0
Amoniak <1/<5 <10 /<50 <50 /<250
Oxidy dusiku <0,05/<0,1 <05/<1 <5/<10
0z6n < 0,002 /< 0,005 < 0,025 /< 0,05 <01 /<1
Elektromagnetické
kritérigum E. Ez Es
Elektrostaticky vyboj
(0,667 uC) 4 kV 4 kV 4 kV
Elektrostaticky vyboj
(0,132 uC) 8 kV 8 kV 8 kV
Vysokofrekven¢ni 3 Vpii 150 kHz aZ 3 Vpii 150 kHz aZ 10 V pii 150 kHz aZ
kmitocty Sifené vedenim 80MHz 80MHz 80MHz
Vyboj (vedeni signalu 500V 1000V 2000V
k zemi)
M?gg‘;tlgg;‘;;le 1A/m 3A/m 30 A/m

Zdroj: CSN EN 50173-1 Univerzalni kabeldzni systémy [3]
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Priloha €. 2 Popis jednotlivych parametri

Délka linky - vypocita mérici pristroj podle doby, za kterou projde signal kanalem.

Kontrola spravného zapojeni pinti - kontrola na obou stranach vodice, zda jsou

jednotlivé vodice v kanalu zapojeny spravné.
Utlum - pokles intenzity signalu v lince. Jednotka je decibel.

Utlum odrazu - Gtlum odrazu se méfi zobou koncl kabelaZe a je zplisobeny

casteCnym odrazem signalu napt. v mistech instalace konektoru.

NEXT - hodnota udavajici, kolik rusivého signalu ptlisobi z jednoho paru do druhého

paru na strané zdroje signalu.

PSNEXT - neméiena hodnota, zavisi na hodnoté NEXT. Udava velikost rusivého

signalu, kterd ptlisobi v jednom kabelu ze tfi para do zbyvajiciho ¢tvrtého paru.
ACR - rozdil mezi NEXT a ttlumem.

PSACR - nemérena hodnota, ktera vyjadiuje rozdil mezi PSNEXT paru a dtlumem

paru.

FEXT - hodnota udavajici, kolik rusivého signalu ptlisobi z jednoho paru do druhého

paru na opacné strané zdroje signalu.
ELFEXT - nemérenda hodnota, ktera vyjadiuje rozdil mezi FEXT a utlumem.

PSELFEXT - udava velikost rusivého signalu, ktera pisobi v jednom kabelu ze ti{ part
do zbyvajiciho ¢tvrtého paru. Zdroj signalu a métici pristroj jsou na opacnych koncich

kabelu.
Zpozdéni Sifeni - hodnota, ktera udava zpozdéni signalu v paru kanalu.

Nesoumérnost zpoZdéni - rozdil mezi maximalnim a minimalnim zpozdénim.
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