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Users' perceptions of online privacy issues 
Abstract 

T h e p u r p o s e o f t h i s s t u d y w a s t o s t u d y t h e f a c t o r s t h a t p l a y a r o l e i n t h e d e c i s i o n ­

m a k i n g p r o c e s s o f u s e r s o n t h e I n t e r n e t . T h e f o c u s w a s o n t h e p r i v a c y a n d s e c u r i t y 

p r e c a u t i o n s t h a t u s e r s c a n t a k e w h i l e u s i n g t h e s i t e s a n d o n l i n e s e r v i c e s . T h e r e a r e m a n y 

d e f i n i t i o n s o f p r i v a c y , a n d t h e c o n c e p t o f p r i v a c y h a s c h a n g e d o v e r t i m e a n d w i t h n e w 

t e c h n o l o g i e s c o n s t a n t l y e v o l v i n g . W h e n w e t a l k a b o u t p r i v a c y , w e m e a n t h e p r i v a c y o f 

i n f o r m a t i o n . T h i s i n c l u d e s d e c i d i n g w h a t p e r s o n a l i n f o r m a t i o n m a y b e d i s c l o s e d t o o t h e r s 

a n d u n d e r s t a n d i n g h o w t h a t p e r s o n a l i n f o r m a t i o n i s o b t a i n e d b y o t h e r s a n d h o w o t h e r p a r t i e s 

u s e t h a t i n f o r m a t i o n . 

Keywords: P r i v a c y , p o l i c y , p e r c e p t i o n , s a f e t y , a w a r e n e s s , s t u d e n t s , p r o f e s s i o n a l s . 
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Vnímání problémů online soukromí uživatelů 

Abstrakt 

Cílem této s t u d i e b y l o p r o s t u d o v a t f a k t o r y , které hrají r o l i v rozhodovacím p r o c e s u 

uživatelů n a i n t e r n e t u . Důraz b y l k l a d e n n a o c h r a n u soukromí a bezpečnostní opatření, která 

m o h o u uživatelé přijmout při používání webových stránek a o n l i n e služeb. E x i s t u j e m n o h o 

d e f i n i c soukromí a p o j e m soukromí s e v průběhu času a s neustále s e vyvíjejícími novými 

t e c h n o l o g i e m i měnil. Když mluvíme o soukromí n a i n t e r n e t u , máme n a myslí informační 

soukromí. T e n t o p o j m e m z a h r n u j e rozhodování o t o m , jaké osobní údaje m o h o u být sděleny 

ostatním, a pochopení t o h o , j a k t y t o osobní údaje získávají ostatní a j a k j e ostatní s t r a n y 

používají. 

Klíčová slova: Soukromí, p o l i t i k a , vnímání, bezpečnost, i n f o r m o v a n o s t , s t u d e n t i , odborníci. 
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1 Introduction 

T h e s t u d y i s f o c u s e d o n a s s e s s i n g t h e t o p i c o f " O n l i n e p r i v a c y c o n c e r n s a n d 

p r o t e c t i o n " a m o n g t h e w o r k i n g p e o p l e a n d s t u d e n t s . T o d a y , s o c i a l n e t w o r k s o f f e r s o m a n y 

f l e x i b l e s e r v i c e s i n a m o r e c o n v e n i e n t w a y t h a t i n v o l v e s a n o n l i n e c o m m u n i c a t i o n o n l i n e , 

h o w e v e r , t h e c o m m u n i c a t i o n d e e m s t o e x c h a n g e a n i n f o r m a t i o n t h a t i s m o r e o r l e s s d e a l s 

w i t h a p e r s o n a l d a t a . T h e r e h a v e p r e v i o u s l y b e e n o b s e r v a t i o n s m a d e o n t h e r i s k s a n d 

d i f f i c u l t i e s a s s o c i a t e d w i t h p e o p l e u t i l i z i n g t h e i n t e r n e t i n t h e i r p e r s o n a l a f f a i r s . U s e r s o f 

o n l i n e i n f o r m a t i o n t e c h n o l o g y a r e p r e s e n t l y s h o w i n g a g r e a t e r c o n c e r n f o r t h e e n v i r o n m e n t 

o f t h e i n t e r n e t . T h e l i v e s o f u s e r s a r e b e i n g i n v a d e d b y f u n d a m e n t a l i s s u e s s u c h a s s p a m , 

c o o k i e s , t h e c l i c k s t r e a m , a n d r e a l - t i m e l o c a t i o n t r a c k i n g , a l l o f w h i c h h a v e a s i g n i f i c a n t 

p r o b a b i l i t y o f c o m p r o m i s i n g t h e u s e r s ' o n l i n e p r i v a c y a n d s e c u r i t y . T h e r e h a v e b e e n a l o t o f 

s t u d i e s t h a t l o o k e d a t h o w p e o p l e f e e l a b o u t t h e i r p r i v a c y a n d s e c u r i t y o n l i n e . O n e s t u d y 

c o n d u c t e d b y ( O k a z a k i , S . , E i s e n d , M . , P l a n g g e r , K , . R u y t e r , K o d e . , a n d G r e w a l . D . , 2 0 2 0 ) . 

T h e y p r o v i d e a n e x p l a n a t i o n o f t h e f u n d a m e n t a l d i f f e r e n c e s b e t w e e n p r i v a c y a n d s e c u r i t y . 

T h i s w a s d o n e s o t h a t t h e r e s e a r c h e r s c o u l d t h e n e v a l u a t e w h e t h e r i n t e r n e t u s e r s o f d i f f e r e n t 

" a g e " s h a r e s i m i l a r w o r r i e s . 

E v e n t h o u g h , t h i s r e s e a r c h i s i n t e n d e d t o d i s c o v e r w h e t h e r t h e r e i s a d i f f e r e n c e i n t h e 

p e r c e p t i o n o f " O n l i n e p r i v a c y c o n c e r n s a n d p r o t e c t i o n " a m o n g d i f f e r e n t " O c c u p a t i o n " . T h e 

a u t h o r f o c u s e s o n " s t u d e n t s " a n d w o r k i n g g r o u p p o p u l a t i o n t o i d e n t i f y h o w d i f f e r e n t t h o s e 

p e r c e p t i o n s a r e . 

T h e r e a r e m a n y s t u d i e s t h a t r e s e a r c h ( J o r d a n , G . , L e s k o v a r , R . , M a r i e , M . , 2 0 1 8 ) t h e 

" O n l i n e p r i v a c y a n d s e c u r i t y c o n c e r n s " i n r e g a r d s o n o n l i n e p u r c h a s e , w h e r e a g a i n , t h e 

d i s c l o s u r e o f i n f o r m a t i o n i s p r e s e n t , a n d t h e a u t h o r s m a i n l y f o c u s e d o n c r i t e r i a o f u s e r 

e x p e r i e n c e i n o n l i n e s h o p p i n g . B u t n o n e o f t h e s e s t u d i e s h a v e e v e r m e n t i o n e d t h e d i f f e r e n c e 

b e t w e e n " O c c u p a t i o n a l " b a c k g r o u n d , t h u s , t h i s r e s e a r c h h a s a p r i m a r y o b j e c t i v e t o i d e n t i f y 

h o w p e o p l e o f d i f f e r e n t " O c c u p a t i o n a l " b a c k g r o u n d p e r c e i v e a n " o n l i n e p r i v a c y c o n c e r n s 

a n d p r o t e c t i o n " a n d w h e t h e r t h e r e a r e d i f f e r e n c e s i n t h e p e r c e p t i o n o f s u c h i s s u e s . 

1 0 



2 Objectives and Methodology 

2.1 Objectives 

T h e m a i n o b j e c t i v e o f t h e t h e s i s i s t o i n v e s t i g a t e d i f f e r e n c e s b e t w e e n s t u d e n t s a n d w o r k i n g 

p r o f e s s i o n a l s i n p e r c e p t i o n s o f o n l i n e p r i v a c y i s s u e s . 

P a r t i a l o b j e c t i v e s : 

• T o r e v i e w e x i s t i n g m o d e l s o f p r i v a c y a n d s e c u r i t y o n l i n e . 

T o p r e p a r e a n d c o n d u c t a s u r v e y a m o n g u s e r s . 

T o t e s t t h e d i f f e r e n c e s b e t w e e n s t u d e n t s a n d w o r k i n g p r o f e s s i o n a l s , e v a l u a t e r e s u l t s 

a n d i n t e r p r e t f i n d i n g s . 

2.2 Methodology 

T h e m e t h o d o l o g y o f s o l v i n g t h e t h e o r e t i c a l p a r t o f t h e d i p l o m a t h e s i s w i l l b e b a s e d o n t h e 

s t u d y a n d a n a l y s i s o f t h e l i t e r a t u r e . B a s e d o n t h e k n o w l e d g e g a i n e d i n t h e t h e o r e t i c a l p a r t o f 

t h e w o r k , t h e p r a c t i c a l p a r t w i l l c o n d u c t a s u r v e y a m o n g u s e r s f r o m d i f f e r e n t r e g i o n s . 

S t a t i s t i c a l d a t a o f s u r v e y d a t a a n d i n t e r p r e t a t i o n o f t h e r e s u l t s t h r o u g h a r e l e v a n t t h e o r y w i l l 

b e d o n e . T h e a u t h o r w i l l f o r m u l a t e t h e c o n c l u s i o n b y s y n t h e s i z i n g f i n d i n g s f r o m t h e 

l i t e r a t u r e r e v i e w a n d s u r v e y d a t a a n a l y s i s . 

1 1 



3 Literature Review 

T h i s c h a p t e r i s d e d i c a t e d t o d e s c r i b i n g t h e f a c t o r s t h a t g o a l i g n w i t h a h u m a n p e r c e p t i o n o f 

o n l i n e p r i v a c y a s i t i s o n e o f t h e b a s i c h u m a n n e e d s t o b e c o n s i d e r e d . 

3.1 Online Privacy 

A s i t h a s b e e n m e n t i o n e d a b o v e , t h e b a s i c h u m a n n e e d s w i t h i n e - c o m m e r c e a n d i n o v e r a l l 

o n l i n e p l a t f o r m s i s a p r i v a c y . W i t h a g r o w i n g t e c h n o l o g i c a l d e v e l o p m e n t a n d p r o g r e s s o f 

i n t e r n e t , m a n y r e s e a r c h e r s h a v e c o n d u c t e d i t s s t u d i e s o n t h e r e l a t e d i s s u e o f " P r i v a c y " . 

( W e s t i n , 2 0 1 5 . ) d e f i n e d " P r i v a c y " a s t h e e x t e n t a n d a l l o w a n c e o f p e r s o n a l , i n s t i t u t i o n a l , 

g r o u p i n f o r m a t i o n , t h a t c o u l d b e s h a r e d w i t h o t h e r s a n d w i t h w h a t p u r p o s e s . A n o t h e r 

d e f i n i t i o n t h a t w a s p r o v i d e d b y B e l a n g e r e t a l . ( 2 0 0 2 ) s t a t e d t h a t " P r i v a c y " i s t h e w i l l i n g n e s s 

o f a n i n d i v i d u a l t o s h a r e i t s o w n i n f o r m a t i o n o v e r t h e I n t e r n e t , w h e r e e v e n t u a l l y , t h e i n t e r n e t 

s t o r e s m i g h t u s e t h a t i n f o r m a t i o n i n t h e i r a d v a n t a g e , p r o c e s s i t , u t i l i z e , a n d c o n t r i b u t e t o t h e 

g r o w t h i n p r i v a c y c o n c e r n s . H o w e v e r , i t i s o b v i o u s t h a t p r i v a c y c o n c e r n s a n d a p r o c e s s o f 

s h a r i n g a p e r s o n a l i n f o r m a t i o n s h o u l d b e t a k e n i n t o c o n s i d e r a t i o n b y e - c o m m e r c e b u s i n e s s e s 

a s p e o p l e d o n ' t w a n t t h e i r p e r s o n a l i n f o r m a t i o n t o b e l e a k e d a n d u s e d a g a i n s t t h e m ( B e l a n g e r 

e t a l , 2 0 0 2 ) . 

H a m ( 2 0 1 6 ) c l a i m e d t h a t n o t m a n y p e o p l e a r e a w a r e o f h o w p e r s o n a l i n f o r m a t i o n m i g h t 

a f f e c t t h e i r a d v e r t i s i n g a s , b a s e d o n t h e i r p e r s o n a l i n f o r m a t i o n s h a r i n g , t h e a l g o r i t h m t a i l o r s ' 

p r o m o t i o n a l m e s s a g e s w h i c h m a k e s a g r e a t r i s k t o c o n s u m e r p r i v a c y . 

O n t h e o t h e r h a n d , c o m p a n i e s u s e p e r s o n a l i n f o r m a t i o n i n t h e i r a d v a n t a g e i n o r d e r t o o f f e r 

a s m a n y p r o d u c t s a s p o s s i b l e , t h a t c o u l d e v e n t u a l l y f i t t h e c o n s u m e r ' s n e e d s . H o w e v e r , i t i s 

a l m o s t i m p o s s i b l e f o r c o n s u m e r s t o t r a c k h o w t h e i r p e r s o n a l i n f o r m a t i o n i s u s e d , c o l l e c t e d , 

a n d s h a r e d ( L e e & C r a n a g e , 2 0 1 1 ) . 

H a m ( 2 0 1 6 ) s t a t e s t h a t p r i v a c y i s o n e o f t h e m o s t i m p o r t a n t e t h i c a l , l e g a l , s o c i a l , a n d p o l i t i c a l 

i s s u e s o f i n f o r m a t i o n . H e i d e n t i f i e d d i f f e r e n t d i m e n s i o n s t h a t c o n s u m e r s m i g h t f e a r w h i l e 

h a v i n g a n o n l i n e e x p e r i e n c e . 

W h e n c o n s u m e r s f e e l l i k e t h e i r p r i v a c y i s b e i n g v i o l a t e d , t h e r e a c t i o n m i g h t b e a b s o l u t e l y 

d i f f e r e n t . ( K i m , 2 0 0 8 ) i d e n t i f i e d i t a s ( I P P R ) i n f o r m a t i o n p r i v a c y - p r o t e c t i v e r e s p o n s e a n d 
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f u r t h e r d e s c r i b e s i t a s u s e r ' s b e h a v i o r a l r e s p o n s e s t o t h e i r p e r c e p t i o n o f i n f o r m a t i o n p r i v a c y 

t h r e a t s b e c a u s e o f h o w c o m p a n i e s c o l l e c t i n f o r m a t i o n . 

3.2 The privacy parodox 

I t c a n b e o b s e r v e d t h a t o n t h e I n t e r n e t , p e o p l e r e v e a l a l a r g e a m o u n t o f p e r s o n a l d a t a w h e n 

s h o p p i n g o n l i n e o r p r o v i d e c o m p l e t e i n f o r m a t i o n a b o u t t h e i r p e r s o n a l l i v e s o n s o c i a l 

n e t w o r k s . O n t h e o t h e r h a n d , m a n y p e o p l e a r e c o n c e r n e d a b o u t t h e i r p e r s o n a l i n f o r m a t i o n 

a n d i t s d i s t r i b u t i o n a n d s a y t h a t t h e y v a l u e t h i s i n f o r m a t i o n v e r y m u c h a n d w i l l n e v e r s h a r e 

i t . T h i s d i l e m m a i s c a l l e d t h e p r i v a c y p a r a d o x . 

T h e p h e n o m e n a o f p r i v a c y p a r a d o x i l l u s t r a t e t h a t i n d i v i d u a l s s h a r e a n d d i s c l o s e t h e i r 

p e r s o n a l i n f o r m a t i o n v i a i n t e r n e t a n d c o n s e q u e n t l y c o n t r a d i c t t h e i r p r i v a c y a t t i t u d e s . F o r 

e x a m p l e , S N N u s e r s r e v e a l t h e i r p e r s o n a l i n f o r m a t i o n t o t h e p o i n t t h a t t h e i r d i s c l o s i n g 

b e h a v i o r d o e s m a t c h t h e i r p r e f e r e n c e s o f c o n c e r n s a n d p r i v a c y ( ) . H e n c e , i t i s r i g h t t o 

c o n c l u d e t h a t a h i g h p r i v a c y r e q u i r e m e n t s h o u l d n o t b e t a k e n f o r g r a n t e d a s a s t r o n g p r e d i c t o r 

o f l o w d i s c l o s u r e b e h a v i o r s ( T u f e k c i , 2 0 0 8 ) . 

F r o m a s c i e n t i f i c p o i n t o f v i e w , i f t h e r e i s i n d e e d a p r i v a c y p a r a d o x p h e n o m e n o n , m o s t o f 

t h e e m p i r i c a l r e s e a r c h e r s q u e s t i o n i t s e x i s t e n c e a s , " p e r s e " , w h i c h i n d i c a t e s a l a c k o f 

k n o w l e d g e a b o u t t h e l i m i t e d l i n k b e t w e e n p r i v a c y c o n c e r n s a n d d i s c l o s u r e b e h a v i o r . W h i c h 

e v e n t u a l l y l e a d s t o a l i t t l e p r o t e c t i o n o f o w n i n f o r m a t i o n b y u s e r s , h o w e v e r , t h e i r i n i t i a l 

b e h a v i o r s w e r e s e r i o u s l y c o n c e r n e d a b o u t t h e i r p r i v a c y . 

A l a c k o f t e c h n i c a l k n o w l e d g e a b o u t t h e p o l i c i e s a n d p r o c e d u r e s b e h i n d m o b i l e a p p s a n d 

w e b s i t e s c a n g r e a t l y c o n t r i b u t e t o t h e m e c h a n i s m o f t h e p r i v a c y p a r a d o x i n p e o p l e w h o f e a r 

l o s i n g t h e i r p e r s o n a l d a t a . 

3.2.1 Privacy paradox factors 

M a n y r e s e a r c h e r s d e m o n s t r a t e t h a t p r i v a c y i s t h e m o s t c o n c e r n a b l e f a c t o r f o r m o s t c i t i z e n s 

w h o a r e i n v o l v e d i n t h e d i g i t a l w o r l d . T u f e k c i ( 2 0 0 8 ) c l a i m e d t h a t i n d i v i d u a l s a r e w i l l i n g t o 

s e l l t h e i r p e r s o n a l i n f o r m a t i o n f o r a s m a l l r e w a r d , c o n d u c t e d e c o n o m i c r e s e a r c h a n d f o u n d 

o u t t h a t i n d i v i d u a l s v a l u e t h e i r p e r s o n a l i n f o r m a t i o n ( b r o w s i n g h i s t o r y ) f o r a b o u t 7 E U R , 

w h i c h i s t h e c o s t o f a B i g M a c m e a l . 
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T u f e k c i ( 2 0 0 8 ) c l a i m s t h a t i n d i v i d u a l s t h a t e n g a g e w i t h s o c i a l m e d i a p l a t f o r m s o r u s e 

d i f f e r e n t t e c h n o l o g i e s c a n b e a l l u r i n g , a n d i t i s b a s e d o n t h e p r i n c i p l e t h a t t h e m o r e p e o p l e 

s h a r e t h e i r p e r s o n a l d a t a , t h e m o r e t h e y e n j o y t h e b e n e f i t s t h a t a r e o f f e r e d w i t h i n t h e p l a t f o r m 

s o c i a l m e d i a . 

O n e a n d p r o b a b l y t h e m a i n f a c t o r o f t h e p r i v a c y p a r a d o x i s t h e " C l i c k t h r o u g h " p o l i c y t h a t 

s e e m s t o b e d e s i g n e d t o e n c o u r a g e p o t e n t i a l c u s t o m e r s t o s h a r e t h e i r d a t a . B e c a u s e o f t h e 

l e n g t h a n d c o m p l e x i t y o f s u c h p o l i c i e s , i t d i s c o u r a g e s c u s t o m e r s t o r e a d t h e w h o l e c h a p t e r 

o f p l a i n t e x t , b u t s i m p l y b y c l i c k i n g a g r e e w i t h t e r m s a n d c o n d i t i o n s , t h e y u n c o n s c i o u s l y 

a g r e e i n g w i t h t h e t e r m s , i n o r d e r t o q u i c k l y c o n n e c t t o a s o c i a l m e d i a w e b s i t e . 

A d v e r t i s e r s w a n t t o a v o i d t h e c o n t r o v e r s y , w h e n c u s t o m e r s d i s a g r e e w i t h p o l i c i e s a n d l e a v e 

i t s p a g e s , b u t r a t h e r k e e p c u s t o m e r s i n t h e " b u y i n g a t m o s p h e r e " . O t h e r f a c t o r s m i g h t 

i n f l u e n c e t h e p r o c e s s , s u c h a s " s m a l l i c o n s f o r p r i v a c y p o l i c y " o r s i m i l a r e f f e c t s t h a t w i l l 

m a k e c u s t o m e r s e n g a g e i n t h e c o n s e n t p r o c e s s ( O b a r a n d A e l d o r f - H i r s c h , 2 0 1 8 ) . 

3.3 Online Security 

T h e s e c t i o n i l l u s t r a t e s o n h o w t o k e e p a s e c u r e E - c o m m e r c e e n v i r o n m e n t a n d g e n e r a l l y 

b r i n g s a n i d e a o f w h a t a n o n l i n e s e c u r i t y i s . T h e p r o c e s s o f k e e p i n g w i t h a t e c h n o l o g i c a l 

d e v e l o p m e n t r e q u i r e s a l s o n e w s e c u r i t y t r e n d s t o b e s e c u r e d a n d p r o t e c t i v e w i t h t h e d a t a a n d 

d a t a b a s e . I t i s q u i t e a c h a l l e n g i n g t a s k t o p r o t e c t i n f o r m a t i o n n o w a d a y s , f r o m c y b e r t h r e a t s 

w h i c h a r e t a k e n b y s o m a n y f o r m s . O n e o f t h e m o s t p r o b l e m a t i c f a c t o r s o f c y b e r s e c u r i t y i s 

t h e e v o l v i n g n a t u r e o f s e c u r i t y r i s k s . D u e t o a t e c h n o l o g i c a l d e v e l o p m e n t a n d e m e r g e n c e , 

n e w o p t i o n s o f a t t a c k s a r e d e v e l o p e d , h e n c e i n o r d e r t o m a k e s u r e t h a t y o u r o r g a n i z a t i o n 

k e e p s - u p w i t h t h e u p d a t i n g , a g a i n s t t h o s e a t t a c k s i s q u i t e a c h a l l e n g i n g t a s k ( T e c h t a r g e t , 

2 0 2 2 ) . 

T h o s e c o m p a n i e s t h a t h a v e a l o t o f d a t a a b o u t t h e i r c u s t o m e r s a r e m o r e p r o n e t o c y b e r a t t a c k s 

a n d c y b e r c r i m i n a l s w h o w o u l d w a n t t o s t e a l p e r s o n a l l y i d e n t i f i a b l e i n f o r m a t i o n ( P I I ) i s 

a n o t h e r c o n c e r n . A s a n e x a m p l e , a n o r g a n i z a t i o n t h a t u n d e r w e n t t h e r a n s o m w a r e a t t a c k o f 

P I I , o u g h t t o d o e v e r y t h i n g p o s s i b l e t o p r e v e n t a c l o u d b r e a c h . 

U n i n t e n t i o n a l i n t e r n a l a t t a c k s c o u l d h a p p e n b e c a u s e o f e m p l o y e e s o f a n o r g a n i z a t i o n , d u e t o 

t h e f a c t t h a t e m p l o y e e s u s e t h e i r o w n d e v i c e s w h i c h m i g h t h a v e a v i r u s . A c o n s t a n t t r a i n i n g 
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c o u r s e s a s w e l l a s r e g u l a r s e c u r i t y a w a r e n e s s w i l l h e l p e m p l o y e e s t o k e e p t h e i r c o m p a n y 

s a f e f r o m c y b e r t h r e a t s . 

T h e a u t h o r l i s t s d i f f e r e n t t y p e s o f c y b e r s e c u r i t y a t t a c k s w h i c h i n c l u d e : 

Malware - i s a f o r m o f m a l i c i o u s s o f t w a r e ( w o r m s , v i r u s e s , T r o j a n s , s p y w a r e ) i s e m b e d d e d 

i n t o t h e file o r p r o g r a m t h a t i n t e n d s t o h a r m o r d a m a g e a u s e r ' s c o m p u t e r . 

Ransom ware - i s a n o t h e r f o r m o f m a l w a r e . I n t e n d s t o l o c k t h e u s e r ' s c o m p u t e r w i t h t h e 

t y p i c a l e n c r y p t i o n p r o c e s s a n d a f t e r w a r d s , d e m a n d p a y m e n t f r o m t h e v i c t i m t o d e c r y p t a n d 

u n l o c k t h e c o m p u t e r . 

Social engineering - i s a n a t t a c k t h a t r e l i e s o n i n d i v i d u a l i n t e r a c t i o n s t o t r i c k u s e r s i n t o 

b r e a k i n g s e c u r i t y p r o c e d u r e s t o o b t a i n s e n s i t i v e i n f o r m a t i o n w h i c h i s u s u a l l y p r o t e c t e d . 

Phishing - i s a f o r m o f r a n d o m e m a i l i n g o r t e x t m e s s a g e t h a t a r e s t r u c t u r e d i n a w a y t o s t e a l 

s e n s i t i v e i n f o r m a t i o n o f m o n e t a r y m a t t e r s s u c h a s ( c r e d i t c a r d , l o g i n i n f o r m a t i o n ) . 

S p e a r p h i s h i n g - i s a t y p e o f p h i s h i n g a t t a c k t h a t i s i n t e n d e d t o t a r g e t a u s e r , o r g a n i z a t i o n , 

o r b u s i n e s s . 

"As risky as the Internet Is, companies still have no choice but to be there. The lure of new 

markets, new customers base, new revenue sources and new business models are just so 

great that companies will flock to the Internet regardless of the risks" - ( S c h n e i r , 2 0 0 5 ) . 

C o m p a n y ' s c o m p e t i t i o n w h i c h a r e i n v o l v e d i n I n t e r n e t o r ( e - c o m m e r c e ) a n d s e r v e c u s t o m e r s 

o n l i n e , i s v e r y h i g h . T o s u r v i v e , c o m p a n i e s t r y t o p r o t e c t a n d s e c u r e i t s c u s t o m e r v i a t h e i r 

s o f t w a r e , w e b s i t e s a n d o t h e r s y s t e m s o f i n f o r m a t i o n . H o w e v e r , s o m e c o m p a n i e s d o n o t 

c o n s i d e r t h e o n l i n e s e c u r i t y a s a t h i n g b u t d o k n o w a b o u t t h e c o n s e q u e n c e s t h a t m i g h t c o m e 

a l o n g . 

3.3.1 Networking security 

N e t w o r k s e c u r i t y i n c l u d e s a l i s t o f r e q u i r e m e n t s , r e c o m m e n d a t i o n s a n d p o l i c i e s t h a t a r e u s e d 

i n t h e n e t w o r k i n f r a s t r u c t u r e t o i n c r e a s e i t s l e v e l o f p r o t e c t i o n a n d r e s i l i e n c y ( H y l a n d a n d 

S a n d h u , 1 9 9 8 ) . 

T h e s e c o n d i m p o r t a n t f u n c t i o n i s t o a n a l y s e s t h e o p e r a t i o n o f t h e c o m p a n y ' s i n f r a s t r u c t u r e 

a n d p r e v e n t u n a u t h o r i z e d a c c e s s ( U A S ) t o i n f o r m a t i o n r e s o u r c e s b y i n t r u d e r s . R e g a r d l e s s o f 

t h e s c a l e a n d t y p e o f b u s i n e s s ( s m a l l , m e d i u m , o r l a r g e ) , t h e u s e o f n e t w o r k i n f r a s t r u c t u r e 
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i m p l i e s t h e i n t e g r a t i o n o f h a r d w a r e a n d s o f t w a r e s o l u t i o n s t h a t e n s u r e t h e h e a l t h a n d s a f e t y 

o f t h e n e t w o r k ; h o w e v e r , i n t r u d e r s m i g h t u s e a l l t y p e s o f a t t a c k s a t o n c e , a n d t h e s y s t e m c a n 

c r a c k . I t i s u p t o t h e c o m p a n y o n h o w t o s e c u r e i t s n e t w o r k i n g . B e t t e r y e t , t o l i m i t a c c e s s 

o n l y f o r w o r k e r s a n d m a k e o n l y o n e n e t w o r k i n g p u b l i c l y , w h e r e n o n e o f t h e d a t a i s s t o r e d 

C u l n a n e t e l , 2 0 0 0 ) . 

P r o t e c t i o n o f e q u i p m e n t c o n n e c t e d t o t h e n e t w o r k i n f r a s t r u c t u r e . A s p r o t e c t i v e m e a s u r e s , 

t h e y u s e a n t i - v i r u s s o l u t i o n s w i t h r e g u l a r d a t a b a s e u p d a t e s , f i r e w a l l s w i t h t r a f f i c f i l t e r i n g 

a n d b l o c k i n g u n w a n t e d s u b s c r i b e r s a n d e t c . T h e e q u i p m e n t m u s t b e f a u l t - t o l e r a n t a n d 

p r o v i d e f o r t h e p o s s i b i l i t y o f r a p i d r e c o v e r y . I t i m p l i e s t h e p r e s e n c e o f r e d u n d a n t 

c o m p o n e n t s i n c r i t i c a l n o d e s . S y s t e m a t i c m o n i t o r i n g o f t h e e n t i r e i n f r a s t r u c t u r e o f t h e 

c o m p a n y t o d e t e c t v u l n e r a b i l i t i e s . A l s o , t h e s y s t e m s h o u l d p r o v i d e d e t a i l e d i n f o r m a t i o n 

a b o u t a n y s o f t w a r e o r h a r d w a r e c o m p o n e n t o f t h e e q u i p m e n t . 

C o n t i n u o u s m o n i t o r i n g o f n e t w o r k c h a n n e l b a n d w i d t h . T h i s g u a r a n t e e s t i m e l y b l o c k i n g o f 

u n w a n t e d t r a f f i c , a n d a l s o a l l o w s m a n u a l l o a d b a l a n c i n g . 

C r i t i c a l n o d e s o f a n o r g a n i z a t i o n ' s i n f r a s t r u c t u r e m u s t p r o v i d e h i g h a v a i l a b i l i t y a g a i n s t a n y 

t h r e a t o r a t t a c k o n t h e c o m p a n y . T h i s i s a c h i e v e d b y c r e a t i n g a s e c o n d i n d e p e n d e n t s i t e 

( D P C ) , w h i c h r e p l i c a t e s d a t a f r o m t h e f i r s t i n s y n c h r o n o u s m o d e . 

3.3.2 Security Concerns 

A l o n g w i t h t h e p r i v a c y c o n c e r n s , t h e s e c u r i t y o f c o n s u m e r ' s i n f o r m a t i o n h a s b e e n i d e n t i f i e d 

a s a b a r r i e r w h i c h p r e v e n t s a n e x p a n s i o n o f e - c o m m e r c e W i l d t ( 2 0 1 6 ) . H e d i s c o v e r e d s i x 

t e c h n o l o g i c a l r e a s o n s t h a t h a m p e r t h e r i s e o f t h e e - c o m m e r c e , t h o s e a r e : s l o w d o w n l o a d s , 

i n t e r f a c e r e s t r i c t i o n s , s e a r c h i s s u e s , i n s u f f i c i e n t e v a l u a t i o n s o f w e b - a p p l i c a t i o n s a n d i t s 

e f f e c t i v e n e s s , s e c u r i t y o f w e b a n d t h e l a c k o f i n t e r n e t s t a n d a r d s . H o w e v e r , s e c u r i t y c o n c e r n s 

a r e c l o s e l y r e l a t e d t o t h e p r i v a c y c o n c e r n s , a l t h o u g h i t s d i f f e r e n t l y c o n s t r u c t e d . 

V i j a y a s a r a t h y ( 2 0 0 4 ) c o n c e p t u a l i z e d t h e p r i v a c y a n d s e c u r i t y c o n c e r n s a s a " c o n t r o l o v e r 

s e c o n d a r y u s e o f i n f o r m a t i o n " a n d " e n v i r o n m e n t a l c o n t r o l " . W h e r e a s e n v i r o n m e n t a l c o n t r o l 

r e f e r r e d t o a s a n a b i l i t y o f t o i n f l u e n c e t h e c o n d u c t o f o t h e r p e o p l e i n t h e e n v i r o n m e n t d u r i n g 

a m a r k e t t r a n s a c t i o n s o r c o m m e r c i a l e x c h a n g e s . E n v i r o n m e n t a l c o n t r o l i n e - c o m m e r c e r e f e r s 
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t o t h e i m p l e m e n t a t i o n o f s e c u r i t y m e a s u r e s t o e n s u r e t h e s a f e e x c h a n g e o f p r i v a t e d a t a a c r o s s 

t r a n s a c t i o n s . D u e t o t h e t e c h n o l o g i c a l d e v e l o p m e n t s u c h a s e n c r y p t i o n a n d a u t h e n t i c a t i o n , e 

- c o m m e r c e h a s g a i n e d m o r e t r u s t w o r t h i n e s s . W h e n d a t a i s e n c r y p t e d w i t h t h e m a t h e m a t i c a l 

m e t h o d t o s c r a m b l e t h e m e s s a g e , t h e r e c i p i e n t o f s u c h m e s s a g e s u p p o s e d t o h a v e a c o d e o r 

a m e s s a g e t o e n c r y p t i t a n . T o d a y , e v e r y i n t e r n e t b r o w s e r h a s g o t a S S L 1 t e c h n o l o g y . O n l i n e 

c o m p a n i e s , w h o s e b u s i n e s s i s h e a v i l y d e p e n d e n t o n o n l i n e t r a n s a c t i o n s , b a s e d t h e i r s e c u r i t y 

s y s t e m o n ( S E T ) , w h i c h i s q u i t e s i m i l a r t o t h e S S L , b u t t h e o n l i n e c o m p a n y w i l l n o t g e t 

a c c e s s t o c r e d i t c a r d i n f o r m a t i o n . 

A u t h e n t i c a t i o n i s a n o t h e r w a y o f d i g i t a l c e r t i f i c a t i o n w h i c h b e c a m e q u i t e c o m m o n f o r t h e 

p a s t d e c a d e . I t h e l p s t o i d e n t i f y t h e t r a n s a c t i o n p a r t i e s , d i g i t a l s i g n a t u r e . T e c h n i c a l l y 

s p e a k i n g , i t i s a n e l e c t r o n i c a l s i g n a t u r e t h a t i s u s e d t o v e r i f y t h e i d e n t i t y o f a s e n d e r o r a 

r e c e i v e r o f a c e r t a i n d o c u m e n t . 

E v e n t h o u g h , t h i s b a c h e l o r t h e s i s d o e s n ' t d e a l w i t h t h e t r a n s a c t i o n s , i t d e a l s w i t h t h e s e c u r i t y 

o f p e r s o n a l d a t a a n d t h e c r e d i t c a r d i n f o r m a t i o n i s a p a r t o f i t . 

3.4 Data Leakage 

D a t a l e a k a g e i s t h e p h e n o m e n a t h a t e v o l v e s t h e u n i n t e n t i o n a l o r i n t e n t i o n a l d i s c l o s i n g o f 

d a t a , w i t h o u t t h e p e r m i s s i o n o f t h e a u t h o r t o w h o m t h i s d a t a b e l o n g s . U s u a l l y , t h e d a t a 

l e a k a g e c o n s i s t s o f a s e n s i t i v e i n f o r m a t i o n w h i c h w a s g a i n e d b y u n a u t h o r i z e d p a r t y , e i t h e r 

b y a c c i d e n t o r b y d e l i b e r a t e a c t s ( S h a b t a i ' s e t a l , 2 0 1 2 ) . B a s e d o n h i s r e v i e w , t h e d a t a l e a k a g e 

i s a b i g p r o b l e m . 

3.4.1 Data leaks in organizations 

D a t a l e a k a g e i n t h e o r g a n i z a t i o n s a n d i t s p r o c e s s w a s r e s e a r c h e d b y e t e l . , S h a b t a i ( 2 0 1 2 ) 

w h o r e v e a l e d t h a t c o m p a n i e s d o n ' t s c a n t h e o u t g o i n g c o m m u n i c a t i o n f o r c o n f i d e n t i a l 

i n f o r m a t i o n t o p r e v e n t d a t a l e a k a g e f o r t h e t h i r d p a r t i e s . E m a i l s , m e s s a g e s t h r o u g h t e a m s , 

[ 1 ] S S L - ( l i t e r a l l y s e c u r e s o c k e t s l a y e r ) , a b b r e v i a t e d S S L , i s a p r o t o c o l , o r a l a y e r i n s e r t e d b e t w e e n 

t h e t r a n s p o r t l a y e r ( e . g . T C P / I P ) a n d t h e a p p l i c a t i o n l a y e r ( e . g . H T T P ) t h a t p r o v i d e s c o m m u n i c a t i o n 

s e c u r i t y b y e n c r y p t i o n a n d a u t h e n t i c a t i o n o f c o m m u n i c a t i n g p a r t i e s . 
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w e b s i t e f o r m s , f i l e t r a n s f e r s a n d o t h e r t y p e s o f e l e c t r o n i c a l c o m m u n i c a t i o n a r e n o t t r a c k e d 

n e i t h e r m o n i t o r e d . O n e t h i s t y p e o f i n f o r m a t i o n i s g o n e , t h e c o m p a n y i s i n b i g t r o u b l e s . 

C o n w i l l ( 2 0 0 9 ) c l a i m s t h a t a n i n s i d e r e x i s t s i n e v e r y e n t e r p r i s e , a n d t h e e n t e r p r i s e m i g h t 

h a v e n o i d e a w h o i t c o u l d b e , w h i c h r a i s e s a r i s k y c o n c e r n . A s u r v e y d o n e b y R S A / I D C 

d i s c o v e r e d t h a t m o s t c h i e f s e c u r i t y o f f i c e r s ( C S O ' s ) w e r e n o t w o r r i e d a b o u t t h e i n t e r n a l 

t h r e a t s b u t r a t h e r t h e y w e r e w o r r i e d a b o u t t h e e x t e r n a l o n e s . T h e s u r v e y a l s o d i s c o v e r e d t h a t 

m o s t o f t h e a t t a c k s w e r e o r i g i n a t e d f r o m i n t e r n a l c o r e o f t h e e n t e r p r i s e , a r o u n d 5 7 9 2 

i n c i d e n t s , w h e r e m o r e t h a n h a l f o f t h o s e i n c i d e n t s w e r e c a u s e d b y i n s i d e r s , w h o a b u s e d t h e 

a c c e s s t o c o n t r o l t h e r i g h t a n d o n l y 1 8 % o f a t t a c k s w e r e d e l i b e r a t e . 

U s e r s p r o v i d e t h e i r p e r s o n a l i n f o r m a t i o n w h i l e m a k i n g a m o b i l e p a y m e n t o r b u y i n g o n l i n e 

i n o r d e r t o r e c e i v e s e r v i c e s o r g o o d s . S h o p p i n g i n f o r m a t i o n , p u r c h a s e t r a c k i n g , a n d b r o w s i n g 

h i s t o r y m a y a l l b e c o m p r o m i s e d . U s e r s f r e q u e n t l y s u b m i t p e r s o n a l i n f o r m a t i o n i n e x c h a n g e 

f o r p r a c t i c a l s e r v i c e s . M o b i l e d e v i c e s w i l l b e a t t a c k e d b y m a l w a r e t o s t e a l p e r s o n a l 

i n f o r m a t i o n . 

Figure 1: Mitigating solutions for the users' leakage and linkage of formation and content. 

M i t i g a t i n g L e a k a g e s a n d L i n k a g e s o f 
U s e r s ' I n f o r m a t i o n a n d C o n t e n t 

Mitigating Leakages into 
Other Users 

Fine-grained 
Privacy Settings 

Mitigating Leakages 
into Social Applications 

View-centric 
Privacy Settings 

Automated 
Privacy Settings 

Mitigating Leakages 
into OSNs 

Anonymizing 
social data 

Additional 
Privacy Policies 

Mitigating Linkages by 
Aggregators 

Information 
Hiding 

» Decentralization 

Third-party 
Platforms 

Default 
Privacy Settings 

l-.ncryption 

Crawling Behavior 
Exploitation  

Sciiuiitic-bascd 
Approach 

iixnosure-bused 
Access Controls 

S o u r c e : A d o p t e d f r o m ( I a m n i t c h i , 2 0 1 7 ) 

G i v e n t h e a m o u n t o f s e n s i t i v e i n f o r m a t i o n u s e r s e x p o s e o n O n l i n e S o c i a l N e t w o r k s a n d t h e 

d i f f e r e n t t y p e s o f r e l a t i o n s h i p s i n t h e i r o n l i n e s o c i a l c i r c l e s , t h e c h a l l e n g e O S N s f a c e i s t o 

p r o v i d e t h e c o r r e c t t o o l s f o r u s e r s t o p r o t e c t t h e i r o w n i n f o r m a t i o n f r o m o t h e r s w h i l e t a k i n g 

f u l l a d v a n t a g e o f t h e b e n e f i t s o f i n f o r m a t i o n s h a r i n g ( I a m n i t c h i , 2 0 1 7 ) . 
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U s e r s o f o n l i n e s o c i a l n e t w o r k s f a c e n u m e r o u s r i s k s w h e n u s i n g s o c i a l a p p l i c a t i o n s . F i r s t , 

t h e a p p l i c a t i o n m a y b e m a l i c i o u s ; i t m a y c o l l e c t a l a r g e a m o u n t o f u s e r d a t a f o r u n w a n t e d 

u s e . 

3.4.2 Data Leakage prevention 

D a t a l e a k a g e p r e v e n t i o n i s a s o l u t i o n t h a t p r e v e n t s d a t a l e a k a g e b y m o n i t o r i n g , f i l t e r i n g a n d 

r e c o d i n g o u t g o i n g c o m m u n i c a t i o n t o m o r e c o n f i d e n t i a l d a t a ( M c C o r m i c k , 2 0 0 8 ) . T h e 

s t a t e m e n t w a s v e r i f i e d b y B l a s c o a n d J o r g e ( 2 0 1 3 ) w h o d e s c r i b e d t h e D L P a s a s o l u t i o n 

w h i c h i s b a s e d o n a n a l y z i n g , m o n i t o r i n g a n d c o n t r o l l i n g t h e c o n f i d e n t i a l d a t a u s a g e a c r o s s 

c o m p u t i n g s y s t e m s t o p r e v e n t d a t a l e a k a g e e i t h e r i n t e n t i o n a l l y o r a c c i d e n t a l . A c c o r d i n g t o 

M c C o r m i c k , a l l t h e n e c e s s a r y p r o c e d u r e s a r e n e e d e d t o b e t a k e n a s f o l l o w s : 

• S o m e o r g a n i z a t i o n s c r e a t e a d a t a b a s e w h e r e a l l f i l e s a r e s t o r e d , h o w e v e r , b e f o r e t h a t , 

o r g a n i z a t i o n s c a n s t h e m f o r k e y w o r d s w h i c h a r e l a t e r t a g g e d w i t h a f l a g . I f a n y o f 

t h o s e t a g g e d f i l e s a r e t r y i n g t o e x i t t h e o r g a n i z a t i o n s , i t w i l l b e a u t o m a t i c a l l y b l o c k e d . 

• B y u s i n g a d e e p p a c k e t i n s p e c t i o n , i t c o u l d a l s o p r e v e n t t h e d a t a l e a k a g e . 

• A n o t h e r s o l u t i o n i s t o e n c r y p t t h e d a t a w h i c h i s a b o u t t h e l e a v e t h e e n t e r p r i s e s o t h a t 

a n u n a u t h o r i z e d p e r s o n w i l l n o t b e a b l e t o o p e n t h e f i l e . 

• B y a p p l y i n g t h e f i r e w a l l o f n e x t g e n e r a t i o n t h a t h a s o t h e r f e a t u r e s t h a t w o r k h a n d i n 

h a n d w i t h D L P , t o p r e v e n t t h e l e a k a g e . S u c h a s " A p p l i c a t i o n C o n t r o l w h i c h b l o c k s 

d i f f e r e n t a p p l i c a t i o n s a n d w e b a p p s b a s e d o n I D a p p l i c a t i o n , i n s t e a d o f T C P / U D P 

s e s s i o n s ( E C S , 2 0 1 4 . ) 

3.5 User's perceptions and behavioral intentions 

3.5.1 Theory of Reasoned Action 

T h e T h e o r y o f R e a s o n e d A c t i o n ( T R A ) a i m s t o c l a r i f y t h e l i n k b e t w e e n a t t i t u d e s a n d 

b e h a v i o r s w i t h i n a n a c t . I t ' s m a i n l y a c c u s t o m e d p r e d i c t h o w i n d i v i d u a l s w i l l b e h a v e 

s u p p o r t e d b y t h e i r p r e - e x i s t i n g a t t i t u d e s a n d b e h a v i o r a l i n t e n t i o n s . T h e T R A a s s u m e s t h a t 

i n d i v i d u a l s a r e u s u a l l y r a t i o n a l a n d w i l l c o n s i d e r t h e i m p l i c a t i o n s o f t h e i r a c t i o n s p r i o r t o 

d e c i d i n g w h e t h e r t o p e r f o r m a g i v e n b e h a v i o r ( Y o u s a f z a i , F o x a l l a n d P a l l i s t e r 2 0 1 0 ) . 

T h e T R A m o d e l w a s p r o p o s e d i n 1 9 7 5 b y F i s h b e i n a n d A z j e n . I t f o c u s e s o n t h e c o n s t r u c t i o n 

o f a s y s t e m o f o b s e r v a t i o n o f t w o g r o u p s o f v a r i a b l e s , w h i c h a r e : 
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• a t t i t u d e s d e f i n e d a s a p o s i t i v e o r n e g a t i v e f e e l i n g i n r e l a t i o n t o t h e a c h i e v e m e n t o f a n 

o b j e c t i v e . 

• s u b j e c t i v e n o r m s , w h i c h a r e t h e v e r y r e p r e s e n t a t i o n s o f t h e i n d i v i d u a l s ' p e r c e p t i o n i n 

r e l a t i o n t o t h e a b i l i t y o f r e a c h i n g t h o s e g o a l s w i t h t h e p r o d u c t ( S a l g u e s , 2 0 1 6 ) . 

3.5.2 Theory of Planned Behavior 

T h e T h e o r y o f P l a n n e d B e h a v i o r ( T P B ) i s a t h e o r y b a s e d o n t h e p s y c h o l o g y o f a n 

i n d i v i d u a l t h a t l i n k s b e l i e f s t o b e h a v i o r . T h e t h e o r y s h o w s t h a t t h r e e m a i n c o m p o n e n t s , 

n a m e l y a t t i t u d e s , s u b j e c t i v e n o r m s , a n d p e r c e i v e d b e h a v i o r a l c o n t r o l , t o g e t h e r f o r m a 

p e r s o n ' s b e h a v i o r a l i n t e n t i o n s . 

T h e m a i n b a s i c a s s u m p t i o n o f t h e T P B m o d e l i s t h a t m o s t b e h a v i o r p e o p l e e n g a g e i n 

i s u n d e r t h e i r o w n c o n t r o l a n d i s r a t i o n a l . M o r e o v e r , t h e d e c i s i o n f a c t o r i n a p e r s o n ' s a c t u a l 

b e h a v i o r i s t h e t e n d e n c y t o b e h a v e , t h a t i s , b e h a v i o r a l i n t e n t i o n . I n a d d i t i o n , a p e r s o n ' s 

p e r s o n a l i t y , a g e , o c c u p a t i o n , g e n d e r , e t c . h a v e n o d i r e c t i m p a c t o n h i s / h e r b e h a v i o r a l 

i n t e n t i o n . I n f a c t , t h e s e v a r i a b l e s c a n o n l y a f f e c t b e h a v i o r a l i n t e n t i o n i n d i r e c t l y t h r o u g h 

a t t i t u d e a n d s u b j e c t i v e n o r m s ( C h e n a n d T u n g 2 0 1 4 ) . 

A n y c o n s u m e r ' s i n t e n t s t o e n g a g e i n o n l i n e c o m m e r c e a r e i n f l u e n c e d b y t h e v i e w s t h e y 

h a v e d e v e l o p e d t o w a r d o n l i n e r e t a i l i n g a n d s a l e s . S a l i e n t i d e a s i n f l u e n c e h o w w e f e e l . A l o n g 

w i t h b e l i e f s , b e h a v i o r a l i n t e n t i o n s a r e a l s o i n f l u e n c e d b y o n e ' s c o n t r o l o v e r t h e p r o c e s s o f 

e n g a g i n g i n e - c o m m e r c e a n d t h e i r p e r c e p t i o n o f h o w o t h e r s w i l l s e e t h e m . A c c o r d i n g t o t h e 

T R A t h e o r y , t h e i n t e n t i o n s o f u s e r s a r e m a i n l y d e t e r m i n e d b y t h e i r b e h a v i o r a n d s u b j e c t i v e 

n o r m s , s e e c h a p t e r a b o v e . 

H o w e v e r , T P B i m p l i e s t h e f a c t , w h e n a u s e r v i s i t s a n o n l i n e w e b s i t e o f a c o m p a n y , 

h e / s h e f i r s t l y a t t e n t i v e t o t h e t r u s t w o r t h i n e s s o f t h e a t t r i b u t e s . S u c h i n d i c a t o r s a s o n l i n e 

r e p u t a t i o n , p o p u l a r i t y o f a c o m p a n y a n d f e e d b a c k s l e f t i n r e g a r d s o f t h a t c o m p a n y a r e 

c o n s i d e r e d a s „indirect " a t t r i b u t e s . T h u s , A j z e n a n d F i s h b e i n ( 1 9 8 0 ) c o n c l u d e d t h a t s u c h 

o b s e r v a t i o n s f o r m a t „descriptive b e l i e f s ". H o w e v e r , b e l i e f s a r e f o r m e d n o t o n l y b y d i r e c t 

o b s e r v a t i o n s . I n t e r a c t i o n s w i t h t h e c u s t o m e r s u p p o r t t h r o u g h t h e o n l i n e c h a t - b o t , m i g h t 

i n c r e a s e a b e l i e f p e r c e p t i o n . I f a c o n s u m e r e x p e r i e n c e d a s a t i s f a c t o r y b u y i n g p r o c e s s , i t 

m i g h t b u i l d a p o s i t i v e b e l i e f a t t i t u d e t o w a r d s o n l i n e p u r c h a s i n g a n d e t c . L i k e w i s e , i f a u s e r 
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b o u g h t s o m e t h i n g o n l i n e i n a n o f f l i n e s e t t i n g , t h e o v e r a l l p e r c e p t i o n w i l l a l s o b e p o s i t i v e . 

B e l i e f s t h a t a r e f o r m e d b y p r o c e s s i n g p r e v i o u s l y l e a r n e d e x p e r i e n c e , i s r e l a t e d t o s u c h 

b e h a v i o r a n d c a l l e d a s i n f e r e n t i a l b e l i e f s " ( F i n , 1 9 8 1 ) . 

B e l i e f s c o u l d a l s o b e a c q u i r e d b y g a t h e r i n g k n o w l e d g e f r o m v a r i o u s s o u r c e s , s u c h a s 

t h e m e d i a , b o o k s , m a g a z i n e s , o n l i n e b u s i n e s s e s , s e a r c h e n g i n e s , a c q u a i n t a n c e s , c o w o r k e r s , 

o r f a m i l y m e m b e r s . T h e s e s o u r c e s c a n i n c l u d e b o t h d e s c r i p t i v e a n d i n f e r e n t i a l b e l i e f s . 

Figure 2: The Planned Behavior Theory 

S o u r c e : A j z e n ( 1 9 8 5 ) . 

I n t h e Figure - 2, t h e T P B i l l u s t r a t e s h o w r i s k p e r c e p t i o n a n d t r u s t b e l i e f s s h a p e t h e 

c o n s u m e r ' s a t t i t u d e a n d w h a t i n t e n t i o n s a r e f o r m e d a n d h o w e v e n t u a l l y t h e y i m p a c t t h e 

d e c i s i o n s o f p a r t i c i p a n t s w h e t h e r g o a h e a d a n d m a k e p u r c h a s e s , r e g i s t r a t i o n s , v e r i f i c a t i o n s 

o f p a y m e n t s e t c . M a l h o t r a e t a l . ( 2 0 0 4 ) d e t e r m i n e d a s c a l e t h a t m e a s u r e s p r i v a c y c o n c e r n s 

o f t h e i n t e r n e t u s e r s , a n d i t i s b a s e d o n a d i m e n s i o n a l b a s e . H i s s t u d y i n c l u d e d t h e f a c t o r s o f 

s e c u r i t y c o n c e r n s o f o n l i n e u s e r s , t h e i r a t t i t u d e s , s u b j e c t i v e n o r m s a n d c o n t r o l o f o w n 

b e h a v i o r . T h e m a i n p h e n o m e n o n o f h i s s t u d y w a s a n i n t e n t i o n t o t a k e p a r t i n t h e t r a n s a c t i o n 

p r o c e s s e s w i t h o n l i n e c o m p a n i e s , n o t j u s t g i v i n g p e r s o n a l d a t a t o t h e t h i r d p a r t i e s . 

B e l i e f s c a n a l s o b e c r e a t e d b y g a t h e r i n g k n o w l e d g e f r o m v a r i o u s s o u r c e s , s u c h a s t h e m e d i a , 

b o o k s , m a g a z i n e s , o n l i n e b u s i n e s s e s , s e a r c h e n g i n e s , a c q u a i n t a n c e s , c o w o r k e r s , o r f a m i l y 

m e m b e r s . T h e s e s o u r c e s c a n i n c l u d e b o t h d e s c r i p t i v e a n d i n f e r e n t i a l b e l i e f s . 
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I n d i v i d u a l e v a l u a t i o n s o f t h e c h a r a c t e r i s t i c s o f t h e i n t e r n e t b u s i n e s s d e t e r m i n e b e l i e f s a b o u t 

t h i n g s l i k e r i s k o r c o n f i d e n c e i n a p r o v i d e r . W h e n p r e s e n t e d w i t h n e w t h i n g s , p e o p l e e v a l u a t e 

t h e i r o w n c h a r a c t e r i s t i c s b a s e d o n h o w t h o s e c h a r a c t e r i s t i c s r e l a t e t o e x i s t i n g o b j e c t s , 

a t t r i b u t e s , o r q u a l i t i e s t o w a r d w h i c h t h e y a l r e a d y h a v e a t t i t u d e s . F o r i n s t a n c e , a c u s t o m e r 

w i l l e v a l u a t e a n o n l i n e b u s i n e s s ' s e c u r i t y m e a s u r e s b a s e d o n w h a t t h e y h a v e s e e n i n o t h e r 

o n l i n e b u s i n e s s e s , t h e i r p r i o r o n l i n e s h o p p i n g e x p e r i e n c e s , a n d t h e i r I n t e r n e t e x p e r i e n c e 

( F i s h b e i n a n d A j z e n , 1 9 7 5 ) . 

T h e a t t i t u d e a p e r s o n h a s a b o u t a n y t h i n g i s s h a p e d b y n u m e r o u s o f b e l i e f s t h a t h a v e b e e n 

f o r m e d b y c e r t a i n e x p e r i e n c e s . A l l b e l i e f s , t h o u g h , d o n o t i n f l u e n c e a t t i t u d e s i n t h e s a m e 

w a y s . A p e r s o n ' s a t t i t u d e a t a n y g i v e n t i m e o n l y a p p e a r s t o b e i n f l u e n c e d b y a r e l a t i v e l y 

s m a l l n u m b e r o f b e l i e f s . S u b j e c t i v e n o r m s a r e t h o s e t h a t s t a n d o u t . A b e l i e f t h a t i s i m p o r t a n t 

a t o n e p o i n t i n t i m e m i g h t n o t b e i m p o r t a n t a t a n o t h e r . I t i s c o n c e i v a b l e t h a t s u b j e c t i v e n o r m s 

m a y s h i f t a n d b e r e p l a c e d b y n e w o n e s . U s e r ' s m i g h t h a v e h i g h t r u s t b e l i e f s a n d l o w a t t i t u d e 

t o w a r d s o n l i n e s h o p p i n g a n d v i c e v e r s a , s o m e i n d i v i d u a l s m i g h t h a v e l o w t r u s t b e l i e f s , 

h o w e v e r , t r e a t a n o n l i n e s h o p p i n g a s a d a i l y a c t i v i t y ( A j z e n e t a l , 1 9 8 0 ) . 

3.6 Summary of main findings 

T h e a u t h o r h a s d e s c r i b e d t h e t h e o r e t i c a l b a c k g r o u n d t h a t c o n c e r n e d " O n l i n e p r i v a c y " a n d 

d i f f e r e n t a s p e c t s t h a t e i t h e r d i r e c t l y o r i n d i r e c t l y a r e i n v o l v e d i n t h e t o p i c . T h e t h e o r y 

d i s c o v e r e d t h e " P r i v a c y p a r a d o x " f a c t o r s a n d w h y p e o p l e e n g a g e i n t h e o n l i n e s h o p p i n g , 

w h a t k i n d o f r e w a r d t h e y m i g h t e x p e c t a n d t h e u n n e c e s s a r y r i s k t h a t m i g h t c o m e a l o n e w i t h 

s u c h r e w a r d s . A d d i t i o n a l l y , t h e a u t h o r c o v e r e d t h e t o p i c s o n a p r e v e n t i o n o f a d a t a l e a k a g e , 

t o i d e n t i f y c o m m o n s t e p s o n h o w p e o p l e c o u l d p r e v e n t a d a t a l e a k a g e o n a f i r s t p l a c e . 

B a s e d o n t h e a b o v e - m e n t i o n e d t h e o r i e s , s u c h a s : " T h e o r y o f p l a n n e d b e h a v i o r " a n d " T h e o r y 

o f r e a s o n e d a c t i o n s " t h e y a r e d i f f e r e n t , a n d e a c h a s s u m e s t h a t p e o p l e a c t i n a c e r t a i n w a y 

b a s e d o n i t s o w n p u r p o s e . I n t h e " T h e o r y o f p l a n n e d b e h a v i o r " s u c h p e r s o n a l a t t r i b u t e s a s " 

g e n d e r , o c c u p a t i o n a n d a g e a r e n o t c o n s i d e r e d a n d p e o p l e u s u a l l y a c t w i t h a h e l p o f 

a d d i t i o n a l d a t a , f o r e x a m p l e , w h e n p u r c h a s i n g o n l i n e , p e o p l e w o u l d b e m o r e a t t e n t i v e t o t h e 

t o s u c h a t t r i b u t e s a s " T r u s t w o r t h i n e s s " o f a c e r t a i n i n f o r m a t i o n . , w h e r e a s : A c c o r d i n g t o t h e 

T h e o r y o f r e a s o n e d a c t i o n s , t h e i n t e n t i o n s o f u s e r s a r e m a i n l y d e t e r m i n e d b y t h e i r b e h a v i o r 

a n d s u b j e c t i v e n o r m s . 
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4 Practical Part 

T h e r e s e a r c h e r s w i l l o u t l i n e t h e i r t e c h n i q u e f o r g a t h e r i n g p r i m a r y d a t a i n t h e s e c t i o n t h a t 

f o l l o w s . T h e s t u d y g o a l w i l l b e r e i t e r a t e d a t t h e b e g i n n i n g o f t h e c h a p t e r , w h i c h w i l l t h e n 

m o v e o n t o t h e r e s e a r c h s t r a t e g y , p h i l o s o p h y , m e t h o d , a n d d a t a a n a l y s i s t h a t w e r e a l l c h o s e n , 

b e f o r e c o n c l u d i n g w i t h a d i s c u s s i o n o f t h e r e s e a r c h m e t h o d ' s q u a l i t y . 

4.1 Research purpose 

T h e p u r p o s e o f t h i s r e s e a r c h i s t o i n v e s t i g a t e d i f f e r e n c e s b e t w e e n s t u d e n t s a n d w o r k i n g 

p r o f e s s i o n a l s i n p e r c e p t i o n s o f o n l i n e p r i v a c y i s s u e s . 

V a r i a b l e s a r e s t a t e d a s f o l l o w i n g : 

• P r i v a c y C o n c e r n s a n d P r o t e c t i o n ( h e r e i n a f t e r P C P ) . 

• D i s c l o s u r e o f s e n s i t i v e i n f o r m a t i o n ( h e r e i n a f t e r D S I ) 

• C o n t r o l o v e r P e r s o n a l I n f o r m a t i o n ( C o P I ) 

• I d e n t i t y T h e f t ( I T ) 

F u r t h e r , t h e a u t h o r w a n t s t o t e s t t h e f o l l o w i n g h y p o t h e s i s t o s e e t h e c o - i n d e p e n d e n c e 

b e t w e e n d i f f e r e n t f a c t o r s s u c h a s : 

1 ) H I : T h e r e i s n o d e p e n d e n c y b e t w e e n t h e s t u d e n t s a n d e m p l o y e d p e o p l e a n d t h e w a y 

e a c h o c c u p a t i o n p e r c e i v e s t h e " d a t a p r o t e c t i o n " 

2 ) H 2 : T h e r e i s n o d e p e n d e n c y b e t w e e n t h e " O c c u p a t i o n " a n d " F r e q u e n c y o f b e i n g 

h a c k e d " o n l i n e . 

3 ) T h e r e i s n o d e p e n d e n c y b e t w e e n t h e " O c c u p a t i o n " a n d " A d d i n g s t r a n g e r s t o t h e 

f r i e n d ' s l i s t " o n a s o c i a l m e d i a . 

T h e a u t h o r u s e s I B M S P S S S t a t i s t i c s 2 4 t o a n a l y z e a l l t h e n e c e s s a r y d a t a . 

T h e C r o n b a c h ' s a l p h a t e s t w i l l b e a p p l i e d i n o r d e r t o m a k e s u r e t h a t t h e a n s w e r s o f 

p a r t i c i p a n t s a r e r e l i a b l e a n d c o n s i s t e n t . T h e Picture - 1, i l l u s t r a t e s t h e e v a l u a t i o n o f t h e 

C r o n b a c h ' s a l p h a t e s t . 
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Picture 1: Cronbach's alpha Score 

Cronbach '& A l p h a Score Level of Reliability 
0.0-0.20 Less Reliable 

>0,20-0,40 Rather Reliable 
>0.40-0.60 Quite Reliable 
>0,60-0,80 Reliable 
>0.80-1.00 Very Reliable 

S o u r c e : A h b i k a ( 2 0 1 7 ) . 

4.2 Breakdown of the participation rate 

T h e f o l l o w i n g c h a p t e r i s d e v o t e d t o i l l u s t r a t i n g t h e p a r t i c i p a t i o n r a t e f r o m t h e p e r s p e c t i v e 

o f : ( G e n d e r , A g e , O c c u p a t i o n , C o u n t r y o f r e s i d e n c y , c o u n t r y o f o r i g i n , a n d h o w m a n y t i m e s 

p a r t i c i p a n t s w e r e h a c k e d ) . 

T o s t a r t - o f f , t h e p a r t i c i p a t i o n r a t e r e g a r d i n g g e n d e r i s t h e f o l l o w i n g , s e e Table - 1 . T h e r e 

i s a s l i g h t d o m i n a n c e o f m a l e s b y 5 . 3 %. O v e r a l l , t h e r e w e r e 2 0 6 p a r t i c i p a n t s w h o t o o k p a r t 

i n t h e s u r v e y . 

Table 1: Demographical data of participants 

Demographic data of respondents N - 2 0 6 Percentage 

Gender 

M a l e 1 1 4 5 5 . 3 

F e m a l e 9 3 4 4 . 7 

Age 

1 5 - 2 5 1 1 2 5 4 . 3 7 

2 6 - 3 5 5 2 2 8 . 6 4 

3 6 - 4 5 2 4 1 1 . 6 5 

4 6 - 5 5 1 2 5 . 8 3 

5 5 + 6 2 . 9 1 

Place of birth 

C I S 8 6 4 1 . 7 5 

E U 5 9 2 8 . 6 4 

M i d d l e E a s t a n d A f r i c a 6 1 2 9 . 6 1 

Occupation 
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S t u d e n t 9 9 4 8 . 0 6 

W o r k i n g F u l l T i m e 8 1 3 9 . 3 2 

F r e e l a n c e 1 2 5 . 8 3 

U n e m p l o y e d 9 4 . 3 7 

R e t i r e d 5 2 . 4 3 

S o u r c e : O w n c a l c u l a t i o n , b a s e d o n t h e g a t h e r e d d a t a . 

T h e f o l l o w i n g q u e s t i o n r e l a t e d t o t h e p l a c e o f b i r t h o r ( c o u n t r y o r i g i n ) . T h e r e s u l t s a r e t h e 

f o l l o w i n g . M a j o r i t y o f p a r t i c i p a n t s c a m e f r o m C I S 2 c o u n t r i e s . H o w e v e r , t h r e e p e o p l e o u t o f 

2 0 6 , d i d n ' t a n s w e r t h e q u e s t i o n f u l l y , d u e t o u n a v a i l a b i l i t y o f t h e a n s w e r . T h i s p o i n t , 

h o w e v e r , w i l l n o t i m p a c t t h e r e s e a r c h a n d t h e m o d e l i n g e n e r a l . 

T h e f o l l o w i n g q u e s t i o n i s r e l a t e d t o t h e a g e o f t h e p a r t i c i p a n t s . T h e m a j o r i t y o f t h e 

p a r t i c i p a n t s w e r e a g e d b e t w e e n 1 5 - 2 5 ( 5 4 . 4 % ) . F o l l o w e d b y t h e a g e ( 2 6 - 3 5 ) ( 2 5 . 2 % ) 

a n d 3 6 - 4 6 ( 1 1 . 7 % ) . T h e n e x t q u e s t i o n r e l a t e d t o t h e o c c u p a t i o n o f p a r t i c i p a n t s . M o s t o f 

t h e p a r t i c i p a n t s w e r e s t u d e n t s ( 4 8 . 1 % ) , f o l l o w e d b y ( 3 8 . 3 % ) o f p e o p l e w o r k i n g - f u l l - t i m e 

a n d , f r e e l a n c e ( 5 . 8 % ) . 

4.3 Descriptive analysis of variables 

T h e c h a p t e r i s d e v o t e d t o i l l u s t r a t i n g t h e d a t a t h a t w a s g a t h e r e d b y t h e a u t h o r , w i t h t h e h e l p 

o f a q u e s t i o n a r y . W h e r e p l a n n e d s a m p l i n g w a s a b o u t t o r e a c h 2 0 0 p a r t i c i p a n t s , h o w e v e r , t h e 

a u t h o r m a n a g e d t o r e c e i v e 2 0 6 . 

D e s c r i p t i v e s t a t i s t i c s o f e a c h d i m e n s i o n w i l l f u r t h e r b e p r e s e n t e d , w h e r e a s : 

Table 2: Descriptive statistics 

M i n i m u M a x i m u S t d . 

N m m M e a n D e v i a t i o n S k e w n e s s K u r t o s i s 

S t a t i s t i S t a t i s t i S t a t i s t i S t d . S t a t i s t i S t d . 

c S t a t i s t i c S t a t i s t i c c S t a t i s t i c c E r r o r c E r r o r 

P C P A v e 2 0 6 1 . 0 0 5 . 0 0 2 . 4 7 2 1 1 . 0 2 1 4 8 . 5 6 6 . 1 6 9 - . 4 7 4 . 3 3 7 

D S I A v e 2 0 6 1 . 0 0 5 . 0 0 1 . 4 7 0 9 . 6 2 3 8 0 1 . 7 8 4 . 1 6 9 4 . 7 2 4 . 3 3 7 

C O P I A v e 2 0 6 1 . 0 0 5 . 0 0 2 . 3 0 3 4 . 8 8 2 1 7 . 6 5 4 . 1 6 9 - . 0 3 9 . 3 3 7 

I T A v e 2 0 6 1 . 0 0 5 . 0 0 1 . 8 7 5 4 . 8 2 3 1 8 . 7 2 3 . 1 6 9 - . 0 6 2 . 3 3 7 

2 C o m m o n w e a l t h o f I n d e p e n d e n t S t a t e s 
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V a l i d N 

( l i s t w i s e ) 

S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 

I f w e t a k e a l o o k a t t h e m e a n , w e c o u l d s e e t h a t m o s t p e o p l e a g r e e w i t h a l l t h e s t a t e m e n t s , 

w i t h i n e a c h d i m e n s i o n . E s p e c i a l l y , t h e d i m e n s i o n o D i s c l o s u r e o f s e n s i t i v e i n f o r m a t i o n , w i t h 

a n a v e r a g e o f 1 . 4 7 . H o w e v e r , t h e a u t h o r r u n a n a n a l y s i s o f N o r m a l i t y a n d s e e h o w r e s i d u a l s 

a r e d i s t r i b u t e d . I n t h i s c a s e , t h e a u t h o r s h o u l d l o o k a t t h e K o l m o g o r o v a n d S m i r n o v t e s t , 

b e c a u s e t h e s a m p l i n g s i z e i s m o r e t h a n 4 0 . 

Table 3 : Test of Normality 

Tests of Normality 

K o l m o g o r o v - S m i r n o v a 

S t a t i s t i c d f S i g . S t a t i s t i c 

S h a p i r o - W i l k 

d f S i g . 

P C P A v e 

D S I A v e 

. 1 3 9 2 0 6 . 0 0 0 . 9 4 8 2 0 6 . 0 0 0 P C P A v e 

D S I A v e . 2 5 1 2 0 6 . 0 0 0 . 7 6 2 2 0 6 . 0 0 0 

C O P I A v e . 1 4 1 2 0 6 . 0 0 0 . 9 4 9 2 0 6 . 0 0 0 

I T A v e . 1 6 2 2 0 6 . 0 0 0 . 8 9 2 2 0 6 . 0 0 0 

a . L i l l i e f o r s S i g n i f i c a n c e C o r r e c t i o n 

B a s e d o n t h e g a t h e r e d r e s u l t s , w e l o o k a t t h e s i g n i f i c a n c e l e v e l f o r a l l v a r i a b l e s . T h e 

s i g n i f i c a n c e o f p - the value e q u a l s t o . 0 0 0 , w h i c h i s l e s s t h a n t h e . 0 5 a l p h a l e v e l . S i n c e t h e 

v a r i a b l e s a r e n o n - n o r m a l l y d i s t r i b u t e d , t h e a u t h o r s h o u l d a p p l y t h e O r d i n a r y R e g r e s s i o n 

A n a l y s i s . T h i s m e a n s t h a t t h e a u t h o r s h o u l d t r a n s f e r t h e v a r i a b l e s i n t o t h e Log function. T h e 

t a b l e b e l o w d e m o n s t r a t e s t h a t v a r i a b l e s a r e s t i l l n o t - n o r m a l l y d i s t r i b u t e d . 

Table 4: Log- Normality test 

Tests of Normality 

K o l m o j 

S t a t i s t i c 

j o r o v - S m i r n o v a 

d f S i g . S t a t i s t i c 

S h a p i r o - W i l k 

d f S i g . 

l o g . P C P A v e . 0 7 8 2 0 6 . 0 0 4 . 9 6 9 2 0 6 . 0 0 0 

l o g . . D S I A v e . 2 8 4 2 0 6 . 0 0 0 . 8 1 8 2 0 6 . 0 0 0 

l o j ? _ C O P I . 1 2 1 2 0 6 . 0 0 0 . 9 6 9 2 0 6 . 0 0 0 

l o , 5 _ I T a v e . 1 8 2 2 0 6 . 0 0 0 . 9 0 0 2 0 6 . 0 0 0 
a . L i l l i e f o r s S i g n i f i c a n c e C o r r e c t i o n 

S o u r c e : O w n p r o c e s s i n g , b a s e d o n S P S S I B M . 
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4.4 Test of model of Fit 

I n t h e n e x t c h a p t e r , t h e a u t h o r u s e s O r d i n a l R e g r e s s i o n A n a l y s i s t o r u n t h e m o d e l t o e v a l u a t e 

w h e t h e r t h e d a t a f i t s t h e m o d e l . 

Table 5: Test of fit model 

M o d e l 

Model Fitting Informatior 

- 2 L o g L i k e l i h o o d C h i - S q u a r e 

1 

d f S i g . 

I n t e r c e p t O n l y 9 9 2 . 1 5 7 

F i n a l 7 9 6 . 8 1 0 1 9 5 . 3 4 7 3 . 0 0 0 

L i n k f u n c t i o n : L o g i t . 
S o u r c e : O w n p r o c e s s i n g , b a s e d o n S P S S I B M . 

T h e p - v a l u e i s h i g h e r b e c a u s e t h e s i g n i f i c a n c e l e v e l i s b e t w e e n . 0 0 1 a n d . 0 5 , w h i c h m e a n s 

t h a t t h e d a t a f i t t h e m o d e l w e l l . T h e m o d e l i s s t a t i s t i c a l l y s i g n i f i c a n t . 

T h e n e x t t e s t w h i c h t h e a u t h o r w i l l r u n i s a t e s t o f p a r a l l e l l i n e s , t o c h e c k w h e t h e r t h e m o d e l 

d o e s n ' t v i o l a t e t h e p r o p o r t i o n a l o d d s . T h i s t e s t h e l p s t o i d e n t i f y w h e t h e r t h e a s s u m p t i o n s 

h o l d t h e m s e l v e s a c c o u n t a b l e a n d a s s u m e s t h a t t h e p a r a m e t e r s a r e t h e s a m e f o r a l l c a t e g o r i e s 

i s r e a s o n a b l e . 

Table 6 : Test of parallel lines 

Test of Parallel L ines 3 

M o d e l - 2 L o g L i k e l i h o o d C h i - S q u a r e d f S i g . 

N u l l H y p o t h e s i s 7 9 6 . 8 1 0 

G e n e r a l 8 3 7 . 1 0 4 b 1 0 . 8 8 7 c 4 5 . 3 6 7 

T h e n u l l h y p o t h e s i s s t a t e s t h a t t h e l o c a t i o n p a r a m e t e r s ( s l o p e c o e f f i c i e n t s ) a r e t h e s a m e a c r o s s r e s p o n s e 

c a t e g o r i e s . 
a . L i n k f u n c t i o n : L o g i t . 
b . T h e l o g - l i k e l i h o o d v a l u e c a n n o t b e f u r t h e r i n c r e a s e d a f t e r m a x i m u m n u m b e r o f s t e p - h a l v i n g . 
c . T h e l o g - l i k e l i h o o d v a l u e o f t h e g e n e r a l m o d e l i s s m a l l e r t h a n t h a t o f t h e n u l l m o d e l . T h i s i s b e c a u s e 
c o n v e r g e n c e c a n n o t b e a t t a i n e d o r a s c e r t a i n e d i n e s t i m a t i n g t h e g e n e r a l m o d e l . T h e r e f o r e , t h e t e s t o f p a r a l l e l 
l i n e s c a n n o t b e p e r f o r m e d . 

S o u r c e : O w n p r o c e s s i n g , b a s e d o n S P S S I B M . 

T h e t e s t d e m o n s t r a t e s t h a t t h e s i g n i f i c a n c e i s . 3 6 7 , w h i c h i s h i g h e r t h a n p - v a l u e , . 0 5 . 

M e a n i n g t h a t t h e m o d e l d o e s n ' t v i o l a t e t h e a s s u m p t i o n o f p r o p o r t i o n a l o d d s . 
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4.5 Correlation analysis 

C o r r e l a t i o n a n a l y s i s i s s h o w n i n Table - 7 , t h e i r c o r r e l a t i o n a n a l y s i s d e m o n s t r a t e s t h e 

p o s i t i v e r e l a t i o n s h i p a m o n g a l l s e l e c t e d v a r i a b l e s . H o w e v e r , t h e r o o t s s e e m t o h a v e a w e a k 

c o r r e l a t i o n w i t h e a c h o t h e r , t h e h i g h e s t p o s i t i v e c o r r e l a t i o n i s 0 , 2 b e t w e e n C o n t r o l o v e r 

p e r s o n a l i n f o r m a t i o n a n d I d e n t i t y T h e f t . 

Table 7: Correlation analysis 

Correlations 
P C P A v e D S I A v e C O P I A v e I T A v e 

P e a r s o n C o r r e l a t i o n P C P A v e 1 . 0 0 0 . 3 3 1 . 7 4 2 . 6 5 1 

D S I A v e . 3 3 1 1 . 0 0 0 . 3 5 1 . 4 7 2 

C O P I A v e . 7 4 2 . 3 5 1 1 . 0 0 0 . 5 6 0 

I T A v e . 6 5 1 . 4 7 2 . 5 6 0 1 . 0 0 0 

S i g . ( 1 - t a i l e d ) P C P A v e . 0 0 0 . 0 0 0 . 0 0 0 

D S I A v e . 0 0 0 . 0 0 0 . 0 0 0 

C O P I A v e . 0 0 0 . 0 0 0 . 0 0 0 

I T A v e . 0 0 0 . 0 0 0 . 0 0 0 

N P C P A v e 2 0 6 2 0 6 2 0 6 2 0 6 

D S I A v e 2 0 6 2 0 6 2 0 6 2 0 6 

C O P I A v e 2 0 6 2 0 6 2 0 6 2 0 6 

I T A v e 2 0 6 2 0 6 2 0 6 2 0 6 
S o u r c e : O w n p r o c e s s i n g , b a s e d o n S P S S I B M . 

T h e n e x t s t e p i s t o r u n t h e c o e f f i c i e n t a n a l y s i s a n d e v e n t u a l l y d e m o n s t r a t e t h e m o d e l . T h e 

a u t h o r a l r e a d y k n o w s t h a t t h e d a t a f i t s t h e m o d e l p e r f e c t l y , a s i t i s s e e n i n t h e T a b l e - 5 . 

T h u s , t h e c o e f f i c i e n t s a r e t h e f o l l o w i n g , s e e , Table - 8. 

Table 8: Coefficients 

Coefficients 3 

U n s t a n d a r d i z e d S t a n d a r d i z e d C o l l i n e a r i t y 

C o e f f i c i e n t s C o e f f i c i e n t s S t a t i s t i c s 

M o d e l B S t d . E r r o r B e t a t S i g . T o l e r a n c e V I F 

1 ( C o n s t a n t ) . 2 4 2 . 1 4 1 1 . 7 2 3 . 0 8 6 

D S I A v e - . 0 5 1 . 0 8 0 - . 0 3 1 - . 6 3 9 . 5 2 3 . 7 6 7 1 . 3 0 4 

C O P I A v e 

I T A v e 

. 6 4 2 . 0 6 0 . 5 5 4 1 0 . 6 8 7 . 0 0 0 . 6 7 7 1 . 4 7 8 C O P I A v e 

I T A v e . 4 4 1 . 0 6 8 . 3 5 5 6 . 4 4 9 . 0 0 0 . 6 0 0 1 . 6 6 7 

a . D e p e n d e n t V a r i a b l e : P C P A v e 

S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 
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T h e c o e f f i c i e n t s o f t h e m o d e l a r e s e e n i n t h e Table - 8. F i r s t , t h e a u t h o r h i g h l i g h t s t h e 

s i g n i f i c a n c e o f t h e p a r a m e t e r s , w i t h . 0 0 0 a n d . 0 0 0 . B o t h v a l u e s a r e l e s s t h a n 0 , 0 5 a l p h a , 

m e a n i n g t h a t b o t h a r e s i g n i f i c a n t a n d c o n t r i b u t e t o t h e d e p e n d e n t v a r i a b l e o f P r i v a c y 

C o n c e r n s . H o w e v e r , o n e v a r i a b l e o f D i s c l o s u r e o f p e r s o n a l i n f o r m a t i o n s e e m s t o b e 

i n s i g n i f i c a n t a n d d o e s n ' t c o n t r i b u t e t o t h e d e p e n d e n t v a r i a b l e . H o w e v e r , a g a i n , b a s e d o n t h e 

m o d e l o f f i t , t h e o v e r a l l c o n t r i b u t i o n o f v a r i a b l e s s e e m s t o h a v e a n i m p a c t o n t h e d e p e n d e n t 

v a r i a b l e o v e r a l l 

W i t h o n e i n c r e a s e i n t h e d i m e n s i o n o f D i s c l o s u r e o f s e n s i t i v e i n f o r m a t i o n , t h e 

d e p e n d e n t v a r i a b l e w o u l d d e c r e a s e b y - 0 . 0 5 1 , a n d w i t h o n e i n c r e a s e u n i t o f C o n t r o l o v e r 

p e r s o n a l i n f o r m a t i o n , t h e d e p e n d e n t v a r i a b l e i n c r e a s e s b y 0 . 6 4 2 . 

I n t h e l a s t c o l u m n , t h e a u t h o r p a y s a t t e n t i o n t o t h e m u l t i c o l l i n e a r i t y b e t w e e n d e p e n d e n t 

v a r i a b l e s . I n i t i a l l y , t h e a u t h o r s e t s 5 a s h i g h m u l t i c o l l i n e a r i t y . T h u s , m u l t i c o l l i n e a r i t y i s n o t 

p r e s e n t i n t h e m o d e l . 

4.6 Hypothesis testing 

T h e f o l l o w i n g c h a p t e r i s d e v o t e d t o d e m o n s t r a t i n g w h e t h e r t h e s t a t e d h y p o t h e s i s h o l d s i t s e l f 

a c c o u n t a b l e . 

1 ) H I : T h e r e i s n o d e p e n d e n c y b e t w e e n t h e s t u d e n t s a n d e m p l o y e d p e o p l e a n d t h e w a y 

e a c h " O c c u p a t i o n " p e r c e i v e s t h e " D a t a p r o t e c t i o n " 

2 ) H 2 : T h e r e i s n o d e p e n d e n c y b e t w e e n t h e " O c c u p a t i o n " a n d " F r e q u e n c y o f b e i n g 

h a c k e d " o n l i n e . 

3 ) T h e r e i s n o d e p e n d e n c y b e t w e e n t h e " O c c u p a t i o n " a n d " A d d i n g s t r a n g e r s t o t h e 

f r i e n d ' s l i s t " o n a s o c i a l m e d i a . 

T h e a u t h o r a p p l i e s C h i - S q u a r e t e s t , t o a n a l y z e t h e d e p e n d e n c y b e t w e e n t w o c a t e g o r i e s , 

" o c c u p a t i o n " a n d " p r i v a c y c o n c e r n " , " f r e q u e n c y o f b e i n g h a c k e d " a n d " a d d i n g u n k n o w n 

p e o p l e t o a f r i e n d ' s l i s t " . 
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Table 9: Contingency table between occupation and Privacy Concerns 

What is your occupation? * Privacy Concerns and Protection 
[I apply different passwords for different social media because it decreases the risk 

that my account will be hacked.] Crosstabulation 

C o m . ; r e e A g r e e N e u t r a l D i s a g r e e C o m . D i s a g r e e T o t a l 

W h a t i s y o u r S t u d e n t 3 7 3 4 3 2 1 4 9 9 

o c c u p a t i o n ? W o r k i n g f u l l 

- t i m e 

4 0 1 6 3 1 3 9 8 1 

F r e e l a n c e 6 4 1 1 0 1 2 

U n e m p l o y e d 4 2 1 1 1 9 

R e t i r e d 3 1 0 0 1 5 

T o t a l 9 0 5 7 8 3 6 1 5 2 0 6 
S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 

Table 10: Chi-Square test for H I . 

Chi-Square Tests 

V a l u e d f 

A s y m p t o t i c S i g n i f i c a n c e 

( 2 - s i d e d ) 

P e a r s o n C h i - S q u a r e 1 5 . 6 6 6 a 1 6 . 0 3 7 

L i k e l i h o o d R a t i o 1 6 . 9 3 1 1 6 . 0 2 0 

L i n e a r - b y - L i n e a r A s s o c i a t i o n . 3 0 0 1 . 0 1 4 

N o f V a l i d C a s e s 2 0 6 

a . 0 c e l l s ( 0 % ) h a v e e x p e c t e d c o u n t l e s s t h a n 5 . T h e m i n i m u m e x p e c t e d c o u n t i s 5 . 3 2 

S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 

B a s e d o n t h e A s y m p t o t i c S i g n i f i c a n c e ( 2 - s i d e d ) v a l u e , i t i n d i c a t e s t h a t . 0 3 7 i s l e s s t h a n 

. 0 5 , w h i c h i n d i c a t e s t h a t t h e r e i s a d e p e n d e n c y b e t w e e n t h e o c c u p a t i o n a n d t h e f a c t t h a t 

s t u d e n t s a p p l y d i f f e r e n t p a s s w o r d s f o r s o c i a l m e d i a a n d t h u s , a v o i d t h e r i s k o f b e i n g h a c k e d . 

T h u s , the first hypothesis is rejected, i n d i c a t i n g that there is a dependency between two 

factors. 
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T h e f o l l o w i n g h y p o t h e s i s a s s u m e s t h a t s t u d e n t s a r e l e s s p r o n e t o b e h a c k e d t h a t w o r k i n g 

p e o p l e . T h e c r o s s - t a b u l a t i o n / c o n t i n g e n c y t a b l e i s s h o w n b e l o w w i t h t h e r e s u l t s . 

Table 11: Occupation and frequency of hacking 

What is your occupation? * Have you ever been hacked before, if so, how many 
times? Crosstabulation 

t i m e s ? 

Y e s , m o r e Y e s , m o r e 

Y e s , o n l y t h a n 2 t h a n 4 Y e s , m a n y N o , n o t 

o n c e . t i m e s t i m e s t i m e s e v e n o n c e . T o t a l 

W h a t i s y o u r S t u d e n t 2 3 2 8 6 3 3 9 9 9 

o c c u p a t i o n ? W o r k i n g f u l l 

- t i m e 

2 4 1 4 2 1 4 0 8 1 

F r e e l a n c e 4 4 0 0 4 1 2 

U n e m p l o y e d 6 0 0 0 3 9 

R e t i r e d 2 0 0 0 3 5 

T o t a l 5 9 4 6 8 4 8 9 2 0 6 

S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 

Table 12: Chi-Square test for H2. 

Chi-Square Tests 

V a l u e d f 

A s y m p t o t i c S i g n i f i c a n c e ( 2 -

s i d e d ) 

P e a r s o n C h i - S q u a r e 1 7 . 9 7 3 a 1 6 . 3 2 5 

L i k e l i h o o d R a t i o 2 1 . 0 8 3 1 6 . 1 7 5 

L i n e a r - b y - L i n e a r A s s o c i a t i o n . 2 7 1 1 . 6 0 2 

N o f V a l i d C a s e s 2 0 6 

a . 1 8 c e l l s ( 7 2 . 0 % ) h a v e e x p e c t e d c o u n t l e s s t h a n 5 . T h e m i n i m u m e x p e c t e d c o u n t i s . 1 0 . 

S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 

B a s e d o n t h e r e s u l t s o f t h e C h i - S q u a r e t e s t , t h e r e s u l t s d e m o n s t r a t e t h a t t h e r e i s n o 

d e p e n d e n c y b e t w e e n t h e f r e q u e n c y o f b e i n g h a c k e d a n d o c c u p a t i o n . T h e A s y m p t o t i c 

S i g n i f i c a n c e ( 2 - s i d e d ) i s . 3 2 5 , w h i c h i s h i g h e r t h a n t h e p - v a l u e . 

T h u s , the hypothesis -2, is accepted, i n d i c a t i n g no dependency between two factors. 
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Table 1 3 : Occupation and Adding unknown people. 

What is your occupation? * I do not add unknown contacts to my friend's list or 
people who 1 personally do not know. 

C o m . A g r e e A g r e e N e u t r a l D i s a g r e e C o m . D i s a g r e e T o t a l 

W h a t i s y o u r S t u d e n t 4 2 2 7 1 4 1 4 2 9 9 

o c c u p a t i o n ? W o r k i n g f u l l 

- t i m e 

4 5 1 7 5 1 1 3 8 1 

F r e e l a n c e 6 2 2 2 0 1 2 

U n e m p l o y e d 5 3 1 0 0 9 

R e t i r e d 5 0 0 0 0 5 

T o t a l 1 0 3 4 9 2 2 2 7 5 2 0 6 
S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 

Table 1 4 : Chi-Square for H 3 . 

Chi-Square Tests 

V a l u e d f 

A s y m p t o t i c 

S i g n i f i c a n c e ( 2 - s i d e d ) 

P e a r s o n C h i - S q u a r e 1 3 . 6 3 2 " 1 6 . 1 2 6 

L i k e l i h o o d R a t i o 1 7 . 3 0 7 . 6 . 1 3 6 

L i n e a r - b y - L i n e a r A s s o c i a t i o n 4 . 2 9 5 1 . 1 3 8 

N o f V a l i d C a s e s 2 0 6 

a . 1 6 c e l l s ( 1 8 . 0 % ) h a v e e x p e c t e d c o u n t l e s s t h a n 5 . T h e m i n i m u m e x p e c t e d c o u n t i s . 1 2 . 

S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 

Table - 14, d e m o n s t r a t e s t h e r e s u l t s o f t h e C h i - S q u a r e t e s t . T h e A s y m p t o t i c S i g n i f i c a n c e 

( 2 - s i d e d ) d e m o n s t r a t e t h a t t h e s i g n i f i c a n c e o f . 1 3 6 i s h i g h e r t h a n . 0 5 , w h i c h i n d i c a t e s n o 

d e p e n d e n c y b e t w e e n t h e t h a t " S t u d e n t s " d o n o t a d d u n k n o w n p e o p l e t o t h e i r f r i e n d ' s l i s t . 

T h e hypothesis - 3, is accepted, i n d i c a t i n g no dependency between two factors. 
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4.7 Cronbach's alpha test 

T h e a u t h o r r u n s a n a d d i t i o n a l t e s t o f C r o n b a c h ' s a l p h a t o s e e t h e i n t e r n a l c o n s i s t e n c y w i t h i n 

d i m e n s i o n s . I t w i l l h e l p t h e a u t h o r t o a n a l y z e w h e t h e r t h e q u e s t i o n s w e r e a s k e d i n a p r o p e r 

w a y a n d w e r e s t r u c t u r e d w e l l e n o u g h . 

Table 15: Cronbach's alpha test 

Reliability Statistics 

C r o n b a c h ' s A l p h a f o r " P r i v a c y C o n c e r n s " . N o f I t e m s 

. 7 3 4 4 

C r o n b a c h ' s A l p h a f o r " D i s c l o s u r e o f 

s e n s i t i v e i n f o r m a t i o n " . " . 

N o f I t e m s 

. 6 3 1 3 

C r o n b a c h ' s A l p h a f o r " C o n t r o l o v e r p e r s o n a l 

d a t a " . 

N o f I t e m 

. 6 1 8 4 

C r o n b a c h ' s A l p h a f o r " I d e n t i t y T h e f t " . N o f I t e m 

. 6 4 5 3 

S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 

B a s e d o n C r o n b a c h ' s a l p h a r e s u l t s , t h e d a t a d e m o n s t r a t e s 0 . 7 3 4 r e l i a b i l i t y , w h i c h i s 

" A c c e p t a b l e " . F o r " O n l i n e P r i v a c y a n d C o n c e r n s " , f o r " D i s c l o s u r e o f s e n s i t i v e i n f o r m a t i o n " 

i s 0 . 6 3 1 w h i c h i s g o o d , f o r " C o n t r o l o v e r p e r s o n a l i n f o r m a t i o n " 0 . 6 1 8 w h i c h i s g o o d , a n d 

f o r " I d e n t i t y t h e f t " i s 0 . 6 4 5 . 
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5 Results and Discussion 

5.1 Hypothesis summary 

B a s e d o n t h e a n a l y s i s o f a s u r v e y , t h e a u t h o r g a t h e r e d d a t a f r o m 2 0 6 r e s p o n d e n t s . T h e a u t h o r 

a l s o s t a t e d s e v e r a l h y p o t h e s e s t o s e e t h e d e p e n d e n c i e s b e t w e e n t w o f a c t o r s t h a t a r e m o s t l y 

r e l a t e d t o t h e o c c u p a t i o n o f p a r t i c i p a n t s a c r o s s d i f f e r e n t r e g i o n s a n d t h e i r a t t e n t i v e n e s s t o 

d a t a p r o t e c t i o n . W h i c h t u r n e d o u t t o b e r a t h e r t r u e , s e e Table - 10. S t u d e n t s a r e m o r e 

a t t e n t i v e t o d a t a p r o t e c t i o n t h a n w o r k i n g p e o p l e a n d f a c t o r s t h a t c o u l d p o t e n t i a l l y i n f l u e n c e 

t h a t f a c t a r e m a n y . A c c o r d i n g t o G o p n i k ( 2 0 2 0 ) : 

• M o r e a d v a n c e d s k i l l s i n t e r m s o f d a t a p r o t e c t i o n a m o n g s t u d e n t s 

• M o r e f r e e t i m e t h a t s t u d e n t s h a v e . 

• M o r e e x p e r i e n c e d w i t h t e c h n o l o g i c a l d e v e l o p m e n t . 

• P e o p l e w h o b e l o n g t o t h e " w o r k i n g g r o u p " a r e l e s s w o r r i e d a b o u t d a t a p r o t e c t i o n a s 

t h e y a r e m o r e f o c u s e d o n c a r e e r g r o w t h a n d p e r s o n a l d e v e l o p m e n t . 

T h e s e c o n d h y p o t h e s i s t h a t c o n s i d e r e d t h e d e p e n d e n c i e s b e t w e e n t w o f a c t o r s w a s , t h e 

f r e q u e n c y o f b e i n g h a c k e d a n d o c c u p a t i o n . A g a i n , b a s e d o n t h e H I , w h i c h w a s a c c e p t e d i t 

d e m o n s t r a t e s t h a t " s t u d e n t s " p a y m o r e a t t e n t i o n t o " d a t a p r o t e c t i o n " a n d h e n c e h a v e f e w e r 

c h a n c e s t o b e h a c k e d . T h e q u e s t i o n r e l a t e d t o t h e " H o w m a n y t i m e s h a v e y o u b e e n h a c k e d " 

h e l p e d t h e a u t h o r t o a n a l y z e t h e d e p e n d e n c y , b e t w e e n t h e f r e q u e n c y o f b e i n g h a c k e d a n d 

" o c c u p a t i o n " . T h e s e c o n d h y p o t h e s i s w a s r e j e c t e d , h e n c e t h e r e i s n o d e p e n d e n c y b e t w e e n 

t h e " O c c u p a t i o n " a n d " H o w m a n y t i m e s p e o p l e h a v e b e e n h a c k e d " . I t s l i g h t l y u n d e r m i n e s 

t h e a c c e p t a n c e o f H I ; h o w e v e r , t h e a u t h o r o n l y b a s e s t h e r e s u l t s o n t h e s t a t i s t i c a l d a t a w h i c h 

i s l i m i t e d t o 2 0 6 s a m p l e s . 

T h e t h i r d h y p o t h e s i s c o n s i d e r e d t w o f a c t o r s t h e " A d d i n g s t r a n g e r s t o t h e f r i e n d ' s l i s t " i s 

d e p e n d e n t o n t h e " o c c u p a t i o n " , w h i c h m e a n s t h a t p e o p l e o f a y o u n g a g e a r e l e s s l i k e l y t o 

a d d s o m e o n e w h o m t h e y d o n ' t k n o w t o t h e i r f r i e n d ' s l i s t . T h i s h y p o t h e s i s a g a i n i s s o m e h o w 

r e l a t e d t o t h e h y p o t h e s i s H I . H e n c e , t h e a u t h o r a s s u m e d t h a t t h e r e i s a d e p e n d e n c y b e t w e e n 

t h o s e t w o f a c t o r s . T h e r e s u l t d e m o n s t r a t e s t h a t t h e r e i s n o d e p e n d e n c y b e t w e e n t h o s e t w o 

f a c t o r s " S t u d e n t s a r e l e s s l i k e l y t o a d d s o m e o n e t h e y d o n ' t k n o w , w h e r e a s , w o r k i n g p e o p l e 

d o n o t a d d s t r a n g e r s t o t h e i r f r i e n d ' s l i s t e i t h e r " . I t i s c l e a r l y s e e n i n t h e Table - 13. A l l 

p e o p l e a n s w e r e d i n t h e s a m e w a y . 
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5.2 Model Summary 

T h e Table - 8, d e m o n s t r a t e s t h e c o e f f i c i e n t s o f t h e m o d e l . 

Coefficients 3 

U n s t a n d a r d i z e d S t a n d a r d i z e d C o l l i n e a r i t y 

C o e f f i c i e n t s C o e f f i c i e n t s S t a t i s t i c s 

M o d e l B S t d . E r r o r B e t a t S i g . T o l e r a n c e V I F 

1 ( C o n s t a n t ) . 2 4 2 . 1 4 1 1 . 7 2 

3 

. 0 8 6 

D S I A v e - . 0 5 1 . 0 8 0 - . 0 3 1 - . 6 3 9 . 5 2 3 . 7 6 7 1 . 3 0 4 

C O P I A v e . 6 4 2 . 0 6 0 . 5 5 4 1 0 . 6 . 0 0 0 . 6 7 7 1 . 4 7 8 

8 7 

I T A v e . 4 4 1 . 0 6 8 . 3 5 5 6 . 4 4 . 0 0 0 . 6 0 0 1 . 6 6 7 

9 

a . D e p e n d e n t V a r i a b l e : P C P A v e 

S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 

T h u s , t h e m o d e l a n d i t s c o e f f i c i e n t s a r e p r o p e r l y r e l a t e d . I t i s b e c a u s e o f i t s c o r r e l a t i o n 

a n a l y s i s t h a t d e m o n s t r a t e s p o s i t i v e a n d n e g a t i v e r o o t s o f c e r t a i n e x p l a n a t o r y v a r i a b l e s o n t h e 

d e p e n d e n t v a r i a b l e . T h e " D i s c l o s u r e o f s e n s i t i v e i n f o r m a t i o n " n e g a t i v e l y i m p a c t s o n t h e 

" P r i v a c y C o n c e r n s a n d P r o t e c t i o n " v a r i a b l e , w h i c h i s l o g i c a l . T h e m o r e d i s c l o s u r e o f 

p e r s o n a l a n d s e n s i t i v e i n f o r m a t i o n i s , t h e l e s s p r i v a c y p r o t e c t i o n i s " . T h e s a m e a p p l i e s t o 

t h e " C o n t r o l o v e r p e r s o n a l i n f o r m a t i o n " a n d " I d e n t i t y t h e f t " w h i c h p o s i t i v e l y i m p a c t 

" P r i v a c y c o n c e r n s a n d p r o t e c t i o n " . T h e m o r e p e o p l e h a v e c o n t r o l o v e r p e r s o n a l d a t a , t h e 

m o r e p r o t e c t e d t h e y a r e . T h e m o r e p e o p l e p a y a t t e n t i o n t o t h e s h a r i n g o f " G e o l o c a t i o n " a n d 

a d d i n g u n k n o w n p e o p l e t h e m o r e p r o t e c t e d t h e y a r e . 

5.3 Cronbach's alpha summary 

B a s e d o n t h e a n a l y s i s o f a s u r v e y , t h e a u t h o r g a t h e r e d d a t a f r o m 2 0 6 r e s p o n d e n t s . T h e a u t h o r 

a l s o s t a t e d s e v e r a l h y p o t h e s e s t o s e e t h e d e p e n d e n c i e s . T h e r e s u l t s d e m o n s t r a t e t h e f a c t t h a t 

t h e m o d e l w a s w e l l s t r u c t u r e d , a n d a l l i n d e p e n d e n t v a r i a b l e s c o n t r i b u t e d t o a d e p e n d e n t 

v a r i a b l e . 

E v e n t u a l l y , t h e a u t h o r r u n t h e a d d i t i o n a l t e s t w i t h i n d i m e n s i o n s . M e a n i n g t h a t e a c h 

d i m e n s i o n i s p r e s e n t e d b y s e v e r a l q u e s t i o n s , S e e Chapter - 9. S i n c e t h e C r o n b a c h ' s a l p h a 
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i n d i c a t e s i n t e r n a l r e l i a b i l i t y . I n t h i s r e s e a r c h , i t h e l p e d t h e a u t h o r i d e n t i f y , h o w w e l l t h e 

q u e s t i o n s w e r e s t r u c t u r e d , S e e T a b l e - 1 . I f t h e e v a l u a t i o n i s l e s s t h a n . 6 0 , i t i n d i c a t e s e i t h e r 

a p o o r u n d e r s t a n d i n g o f q u e s t i o n s o r i l l o g i c a l l y s t r u c t u r e d q u e s t i o n s . I n t h e a u t h o r ' s c a s e , a l l 

C r o n b a c h ' s a l p h a t e s t s a c r o s s a l l d i m e n s i o n s w e r e a b o v e . 6 0 %. I n d i c a t i n g t h a t , t h e q u e s t i o n s 

w e r e s t r u c t u r e d w e l l - e n o u g h t o m a k e s u r e t h a t p a r t i c i p a n t s u n d e r s t a n d t h e q u e s t i o n s a n d 

f o l l o w t h e l o g i c b e h i n d t h e m , S e e , C h a p t e r - 4 . 7 . 

5.4 Comparison with other studies 

F o r a b e t t e r u n d e r s t a n d i n g , t h e a u t h o r p u l l e d t h e d e s c r i p t i v e s t a t i s t i c s f o r a b e t t e r o r i e n t a t i o n . 

M i n i m u M a x i m u S t d . 

N m m M e a n D e v i a t i o n S k e w n e s s K u r t o s i s 

S t a t i s t i S t a t i s t i S t a t i s t i S t d . S t a t i s t i S t d . 

c S t a t i s t i c S t a t i s t i c c S t a t i s t i c c E r r o r c E r r o r 

P C P A v e 2 0 6 1 . 0 0 5 . 0 0 2 . 4 7 2 1 1 . 0 2 1 4 8 . 5 6 6 . 1 6 9 - . 4 7 4 . 3 3 7 

D S I A v e 2 0 6 1 . 0 0 5 . 0 0 1 . 4 7 0 9 . 6 2 3 8 0 1 . 7 8 4 . 1 6 9 4 . 7 2 4 . 3 3 7 

C O P I A v e 2 0 6 1 . 0 0 5 . 0 0 2 . 3 0 3 4 . 8 8 2 1 7 . 6 5 4 . 1 6 9 - . 0 3 9 . 3 3 7 

I T A v e 2 0 6 1 . 0 0 5 . 0 0 1 . 8 7 5 4 . 8 2 3 1 8 . 7 2 3 . 1 6 9 - . 0 6 2 . 3 3 7 

V a l i d N 2 0 6 

( l i s t w i s e ) 

S o u r c e : O w n p r o c e s s i n g , S P S S I B M . 

T h e s t u d y o f a n a u t h o r c o n f i r m s t h e r e s u l t s o f t h e ( D e l i r i & A l b a n e s e , 2 0 1 5 ; F i r e e t a l , 2 0 1 4 ) 

w h o c o m p a r e d t h e m e a n s o f t h e s t u d y , b a s e d o n t h e a n s w e r s o f p a r t i c i p a n t s . T h e y c o n c l u d e d 

t h a t , e v e n t h o u g h t h e " O n l i n e P r i v a c y c o n c e r n s a n d p r o t e c t i o n m i g h t b e " s o m e t h i n g t h a t 

p e o p l e a g r e e i s " I m p o r t a n t " o r " V e r y i m p o r t a n t " t h e " D i s c l o s u r e o f p e r s o n a l i n f o r m a t i o n " 

s e e m t o h a v e a b e t t e r " m e a n " o v e r a l l . H e n c e , i t i s m u c h m o r e i m p o r t a n t f o r p a r t i c i p a n t s t o 

h a v e f u l l c o n t r o l o v e r t h e i r p e r s o n a l d a t a . T h e r e s u l t s a r e s h o w n i n t h e t a b l e a b o v e , w i t h i n 

t h e d e s c r i p t i v e s t a t i s t i c s " M e a n c a t e g o r y " a n d f u l l y c o r r e s p o n d t o t h e p r e v i o u s r e s u l t s o f t h e 

r e s e a r c h e r s . H o w e v e r , I d e n t i t y t h e f t i n c a s e o f t h e a u t h o r , g a i n e d m o r e " I m p o r t a n t " s c a l i n g 

t h a n i n t h e r e s e a r c h o f J o h n s o n e t a l . ( 2 0 1 2 ) . 
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5.5 Limitations and implications of the study 

T h e r e i s c e r t a i n l i m i t a t i o n o f t h i s s t u d y , f i r s t , e v e n t h o u g h t h e p l a n n e d n u m b e r o f s a m p l i n g s 

w a s r e c e i v e d . T h e a u t h o r s t i l l i n s i s t s o n a w i d e r s a m p l i n g s i z e , w h i c h m i g h t i d e n t i f y t h e o t h e r 

f a c t o r s o f d e p e n d e n c i e s . T h e a u t h o r a l s o l i m i t e d t h e r e s e a r c h a n d e x c l u d e d t h e d i m e n s i o n s 

o f " T h i r d p a r t y a p p l i c a t i o n s " a n d " D a t a L e a k a g e " . 

M o r e o v e r , t h e a u t h o r w a s l i m i t e d t o w i t h t h e s o u r c e s t h a t d i s c o v e r e d t h e c o - i n d e p e n d e n c y 

b e t w e e n t h e " A g e " a n d " F r e q u e n c y o f b e i n g h a c k e d " , " O c c u p a t i o n " a n d " F r e q u e n c y o f 

b e i n g h a c k e d " a n d e t c . N o n e o f t h e p r e v i o u s s t u d i e s m e n t i o n s u c h a d i l e m m a . T h u s , t h e 

r e l e v a n c e o f s u c h t o p i c i s s t i l l u n d i s c o v e r e d . H o w e v e r , t h e r e s u l t p o s s e s s e s a c e r t a i n l e v e l o f 

d e p e n d e n c y , a g a i n , t h e w i d e r s a m p l i n g s i z e c o u l d h a v e s h o w n t o t h e a u t h o r b e t t e r r e s u l t i n g 

o v e r a l l . T h e a u t h o r h a d t o g o b a c k t o t h e r e s e a r c h o f D e l i r i & A l b a n e s e ( 2 0 1 5 ) , i n o r d e r t o 

s o m e h o w l i n k t h e f i n d i n g s w i t h t h e a l r e a d y e x i s t i n g f i n d i n g s , a n d s e e , w h e t h e r t h e y 

c o r r e s p o n d o r n o t . 
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6 Conclusion 

T h e t h e s i s i s d e d i c a t e d t o t h e t o p i c o f " O n l i n e P r i v a c y C o n c e r n s a n d P r o t e c t i o n " w i t h t h e 

o b j e c t i v e t o i d e n t i f y t h e h o w p e o p l e o f d i f f e r e n t " O c c u p a t i o n " p e r c e i v e " O n l i n e P r i v a c y a n d 

c o n c e r n s a n d p r o t e c t i o n " w h i c h i s v e r y i m p o r t a n t n o w a d a y s d u e t o r o b u s t t e c h n o l o g i c a l 

d e v e l o p m e n t . O n l i n e u s e r s s h o u l d p a y m o r e a t t e n t i o n t o " P r i v a c y c o n c e r n s a n d p r o t e c t i o n " 

a s i t c o u l d u n d e r m i n e t h e i r p e r s o n a l l i f e , d i s c l o s e p e r s o n a l d a t a a n d e v e n s t e a l i t . T h e 

r e s e a r c h c o v e r e d t h e t h e o r e t i c a l b a c k g r o u n d o f r e c e n t r e s e a r c h e r s s u c h a s H a m ( 2 0 1 6 ) 

( I a m n i t c h i , 2 0 1 7 ) e t c . T h e t h e o r y h a s h e l p e d t h e a u t h o r t o d e e p l y u n d e r s t a n d h o w a n d w h a t 

" O n l i n e P r i v a c y " r e p r e s e n t s . A d d i t i o n a l l y , t h e a u t h o r a l s o t o u c h e d o n s u c h t h e o r i e s a s 

" T h e o r y o f r e a s o n e d a c t i o n s " a n d w h y p e o p l e a c t o n l i n e i n a c e r t a i n w a y a n d w h a t m o t i v a t e s 

t h e m t o d o t h i n g s o n l i n e . 

I n t h e e m p i r i c a l p a r t , t h e a u t h o r m a i n l y f o c u s e d o n s t r u c t u r i n g p r o p e r q u e s t i o n s i n o r d e r t o 

g e t r e l i a b l e d a t a , t h a t p o t e n t i a l l y c o u l d h e l p t h e a u t h o r t o a n a l y z e i t , a n d e x p l a i n h o w 

d i f f e r e n t f a c t o r s s u c h a s " A g e , o c c u p a t i o n a n d g e n d e r " m i g h t s o m e h o w c o n t r i b u t e t o t h e 

d e c i s i o n s t h a t a r e r e l a t e d t o " P r i v a c y C o n c e r n s a n d P r o t e c t i o n " . F i n a l l y , t h e a u t h o r p l a n n e d 

t o r e c e i v e a t l e a s t 2 0 0 a n s w e r s f r o m a r o u n d t h e g l o b e , a n d m a n a g e d t o r e c e i v e m o r e t h a n 

p l a n n e d , i t w a s 2 0 6 p a r t i c i p a n t s . T h e g a t h e r e d d a t a h e l p e d t h e a u t h o r t o m a k e a c o n c l u s i o n . 

A f t e r e v a l u a t i o n , t h e a u t h o r h a s b u i l t t h e s t a t i s t i c a l m o d e l , t h a t h a s s h o w n t h e c o r r e l a t i o n 

m a t r i x a n d b i n a r y r e l a t i o n s b e t w e e n d e p e n d e n t v a r i a b l e s a n d i n d e p e n d e n t v a r i a b l e s . 

I t a l s o h a s h e l p e d t o e i t h e r c o n f i r m o r r e j e c t t h e s t a t e d h y p o t h e s i s a t t h e b e g i n n i n g o f t h e 

t h e s i s , s e e C h a p t e r - 4 . 1 . 

F i n a l l y , a f t e r a l l t h e a s s e s s m e n t s , t h e a u t h o r r u n a n a d d i t i o n a l t e s t t o m a k e s u r e t h a t t h e 

q u e s t i o n s w e r e s t r u c t u r e d p r o p e r l y . W i t h t h a t t e s t , t h e a u t h o r m a d e s u r e t h a t t h e d a t a i s 

r e l i a b l e a n d c o u l d e x p l a i n h o w p e o p l e p e r c e i v e " P r i v a c y C o n c e r n s a n d P r o t e c t i o n " . 

A d d i t i o n a l l y , t h o s e q u e s t i o n s c o u l d b e a p p l i e d b y d i f f e r e n t s c i e n t i f i c r e s e a r c h e r s e v e n i n t h e 

f u t u r e , w i t h t h e s a m e m e t h o d o l o g i c a l t o o l o f L i k e r t - S c a l e m e t h o d . 
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9 Questionnaire survey items 

W h a t i s y o u r g e n d e r ? 
M a l e 
F e m a l e 

P l a c e o f b i r t h 
E u r o p e a n U n i o n 
C I S C o u n t r i e s 
M i d d l e E a s t a n d N o r t h A f r i c a 

W h a t i s y o u r a g e ? 
1 5 - 2 5 
2 6 - 3 5 
3 6 - 4 5 
4 6 - 5 5 
5 5 + 

W h a t i s y o u r o c c u p a t i o n ? 
S t u d e n t 
W o r k i n g f u l l - t i m e 
F r e e l a n c e 
U n e m p l o y e d 
R e t i r e d 

C u r r e n t r e g i o n o f l i v i n g 
E u r o p e a n U n i o n 
C I S C o u n t r i e s 
M i d d l e E a s t a n d N o r t h A f r i c a 

H a v e y o u e v e r b e e n h a c k e d b e f o r e , i f s o , h o w m a n y t i m e s ? 
Y e s , o n l y o n c e 
Y e s , m o r e t h a n 2 t i m e s 
Y e s , m o r e t h a n 4 t i m e s 
Y e s , m a n y t i m e s 
N o , n o t e v e n o n c e . 
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Privacy Concerns and Protection. 

1 = s t r o n g l y a g r e e 

2 = r a t h e r a g r e e 

3 = I d o n o t k n o w 

4 = r a t h e r d i s a g r e e 

5 = s t r o n g l y d i s a g r e e 

Q u e s t i o n 1 2 3 4 5 S o u r c e 

I a p p l y d i f f e r e n t p a s s w o r d s f o r d i f f e r e n t s o c i a l m e d i a 
b e c a u s e i t d e c r e a s e s t h e r i s k t h a t m y a c c o u n t w i l l b e h a c k e d . 

B o s h m a f e t e l 

( 2 0 1 1 ) 

L . W a n g e t a l . 

( 2 0 1 9 ) 

I d o n o t s h a r e m y p e r s o n a l d a t a o n s o c i a l m e d i a ( o n l y d a t e 
o f b i r t h , n a m e a n d s u r n a m e ) as t h e r e i s a h i g h e r c h a n c e t o 
b e a s u b j e c t o f p h i s h i n g l e t t e r s , h a c k i n g , r a n s o m w a r e a n d 
m a n y m o r e . 

B o s h m a f e t e l 

( 2 0 1 1 ) 

L . W a n g e t a l . 

( 2 0 1 9 ) 
W h e n I c r e a t e a n a c c o u n t f o r t h e f i r s t t i m e o n a w e b s i t e , I 
c a r e f u l l y r e a d t h e p o l i c i e s a n d r u l e s o f t h a t w e b s i t e . 

B o s h m a f e t e l 

( 2 0 1 1 ) 

L . W a n g e t a l . 

( 2 0 1 9 ) 

I o n l y r e g i s t e r o n w e b s i t e s , w h i c h h a v e a s e c u r i t y c e r t i f i c a t e , 
i t m a k e s m e f e e l s e c u r e a n d I c a n s h a r e m o r e p e r s o n a l d a t a 
s u c h as c r e d i t c a r d i n f o r m a t i o n , r e s i d e n c y , s i b l i n g s , 
o c c u p a t i o n , a n d c o m p a n y n a m e . 

B o s h m a f e t e l 

( 2 0 1 1 ) 

L . W a n g e t a l . 

( 2 0 1 9 ) 

Disclosure of sensitive information. 

Q u e s t i o n 1 2 3 4 5 S o u r c e 

T h e s o c i a l m e d i a s h o u l d h a v e a n o p t i o n t o h i d e a 
s e n s i t i v e i n f o r m a t i o n a b o u t m y s e l f I f I w a n t t o 

D i n e v e t a l . ( 2 0 1 3 

N o s k o e t a l ( 2 0 1 0 ) 

K o o h i k a m a l i e t a l ( 2 0 1 7 ) 

I n c a s e o f a l e a k a g e o f m y p e r s o n a l d a t a , t h e s e r v i c e 
p r o v i d e r o r i t ' s o n l i n e - b o t o r r e p r e s e n t a t i v e s h o u l d 
i n f o r m m e as s o o n as p o s s i b l e . 

D i n e v e t a l . ( 2 0 1 3 

N o s k o e t a l ( 2 0 1 0 ) 

K o o h i k a m a l i e t a l ( 2 0 1 7 ) 
T h e s e r v i c e p r o v i d e r c a n o n l y s h a r e m y p e r s o n a l d a t a 
a t t h e r e q u e s t o f m y g o v e r n m e n t o r p o l i c e f o r o f f i c i a l 
p u r p o s e s , h o w e v e r , I s h o u l d b e i n f o r m e d a b o u t i t . 

D i n e v e t a l . ( 2 0 1 3 

N o s k o e t a l ( 2 0 1 0 ) 

K o o h i k a m a l i e t a l ( 2 0 1 7 ) 

Control over Personal Information. 

Q u e s t i o n 1 2 3 4 5 S o u r c e 

I o n l y u s e t h e t w o - f a c t o r - a u t h e n t i c a t i o n ( a p a s s w o r d a n d 
a c o n f i r m a t i o n c o d e ) t o l o g - i n t o m y p e r s o n a l a c c o u n t . 

B r a n d i m a r t e , L . , 

A c q u i s t i , A . , & 

L o e w e n s t e i n , G . ( 2 0 1 3 ) . 
I d o f u l l y u n d e r s t a n d t h a t m y p e r s o n a l i n f o r m a t i o n c o u l d 
b e v i e w e d b y a n o t h e r u s e r a t a n y t i m e , o n a r e g i s t e r e d 
s o c i a l m e d i a s u c h as ( F a c e b o o k , I n s t a g r a m , V k o n t a k t e , 
L i n k e d l n a n d e t c ) . 

B r a n d i m a r t e , L . , 

A c q u i s t i , A . , & 

L o e w e n s t e i n , G . ( 2 0 1 3 ) . 
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W h e n I c o n n e c t t o f r e e W i F i h o t s p o t s o r n e t w o r k s , I d o 
u n d e r s t a n d t h a t m y c o n t r o l o v e r m y p e r s o n a l i n f o r m a t i o n 
c o u l d b e l o s t . 
I d o n o t u s e a " r e m e m b e r e d p a s s w o r d " o n m y 
P C / p h o n e / l a p t o p , as i t m i g h t u n d e r m i n e m y c o n t r o l o v e r 
m y p e r s o n a l i n f o r m a t i o n . 

Identity Theft. 

Q u e s t i o n 1 2 3 4 5 S o u r c e 

I u s u a l l y p a y a t t e n t i o n t o e m a i l s f r o m t h e s e r v i c e p r o v i d e r 
a b o u t a n e w l o g i n o r s u s p i c i o u s a c t i v i t y o n m y a c c o u n t a n d 
f o l l o w t h e i r i n s t r u c t i o n s . 

Y . W a n g & N e p a l i , 

( 2 0 1 5 ) 

J o h n s o n e t a l . , ( 2 0 1 2 ) I d o n o t a d d u n k n o w n c o n t a c t s t o m y f r i e n d ' s l i s t o r p e o p l e 
w h o I p e r s o n a l l y d o n o t k n o w . 

Y . W a n g & N e p a l i , 

( 2 0 1 5 ) 

J o h n s o n e t a l . , ( 2 0 1 2 ) 

I d o n ' t s h a r e m y g e o l o c a t i o n t h r o u g h a n y a p p l i c a t i o n o r 
w e b s i t e as i t m i g h t l e a d t o i d e n t i t y t h e f t . 

Y . W a n g & N e p a l i , 

( 2 0 1 5 ) 

J o h n s o n e t a l . , ( 2 0 1 2 ) 

S o u r c e : m e n t i o n e d i n t h e t a b l e s a b o v e . 
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