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Abstrakt

Préca sa zaobera zabezpecovanim bytov a rodinnych domov pomocou technolégie Bluetooth
Low Energy (BLE). Cielom préce je vytvorenie a naslednéd implementécia zabezpecovacieho
zariadenia, ktoré pomocou Bluetooth dokaze detekovat pritomnost majitela. V praci sa
popisané zabezpecovacie systémy, technolégia BLE a mikrokontrolér ESP32. Sucastou prace
je aj vytvorenie mobilnej aplikacie, ktora slizi na nastavenie systému a jeho spravu. V praci
je dalej popisany navrh, zostrojenie prototypu a jeho implementacia. Poslednou castou je
overenie funk¢énosti, testovanie a navrh moznosti dalSieho rozsirenia vytvoreného prototypu.

Abstract

This thesis deals with the security of flats and houses using Bluetooth Low Energy (BLE)
technology. The aim of the thesis is to develop an electronic security system for access
and intrusion control exploiting the possibilities of Bluetooth Low Energy technology for
improved user experience. The thesis describes security systems, BLE technology and ESP32
microcontroller. The creation of a mobile application that is used to set up the system and
its management is included, as well. The thesis also describes the design, construction of
a prototype and its implementation. The last part is the verification of functionality, testing
and suggestions of possibilities for further improvement of the created prototype.
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Kapitola 1

Uvod

V stcasnosti je Coraz Castejsie zabezpecovat si svoj dom alebo byt aj inymi technolégiami
ako je mechanické zabezpecenie. To je ¢asto jednoduché prekonat a odradi len ¢ast poten-
cidlnych zlodejov. Rozsirenim pre tento systém moze byt napriklad doméce zabezpecovacie
zariadenie alebo presnejSie elektronicky zabezpecCovaci systém. Vdaka tomuto systému je
mozné identifikovat pritomnost zlodeja aj po prekonani mechanickych systémov. Takéto
zariadenia su stale dostupnejsie a inteligentnejsie. Pri kazdom prichode a odchode z domu
je vsak nutné tento systém zapnut, respektive vypnuit. To mdze byt ¢asto otravné. Nutnost
stale zadavat kod a zaroven nezabudntt toto zariadenie aktivovat je nevyhodou. Preto som
sa rozhodol zamysliet sa nad otazkou: Co ak by zariadenie dokdzalo detekovat pritomnost
majitela pri priblizeni k objektu a detekovat jeho odchod?

Cielom prace je vytvorit zabezpecovacie zariadenie, ktoré pomocou Bluetooth dokéze
detekovat pritomnost majitela - jeho telefénu, hodiniek a podobne. Pouzitie Bluetooth je
vhodné hlavne vdaka mnozstvu zariadeni, ktoré ho podporuji. Ide hlavne o nositelné zaria-
denia a zariadenia, ktoré maju Iudia stdle pri sebe. Stc¢astou prace bude zaroven aj vytvore-
nie mobilnej aplikéacie, ktord bude sluzit na nastavenie systému a jeho spravu. Podporovat
by mala najrozsirenejSie mobilné operac¢né systémy ako Android a iOS.

Prva cast prace sa venuje prieskumu a definovaniu réznych technoldgii vyuzivanych
v navrhovanom prototype. V kapitole 2 sa zameriavam na definovanie réznych typov zabez-
pecovania a vyuzivanych prostriedkov. V dalSej kapitole je opisany Bluetooth Low Energy
a spOsob komunikacie. Nasleduje popis mikrokontroléra pouzitého v systéme - ESP32.

V druhej Casti price sa venujem samotnému navrhu a implementacii zabezpecovacieho
systému a sposobu jeho nastavenia. Nasleduje zhrnutie vlastnosti navrhovaného systému a
zamyslenie sa nad moznymi rozsirenia tohoto systému.



Kapitola 2

Zabezpecovacie systémy

Vo vseobecnosti sa k zabezpecovacej technike radi viacero systémov zabezpecovania. Patria
sem napriklad mechanické zabranné systémy (zdmok, plot a pod.), elektronické zabezpe-
Covacie systémy (EZS), elektronickd poziarna signalizicia, systémy priemyselnej televizie
(CCTV) a IP kamerové systémy. V tejto praci sa dalej zameriam na elektronické zabezpe-
Covacie systémy, ich vyuzitie v domoch a bytoch. Dalsie zabezpecovacie systémy st spome-
nuté len stru¢ne ako mozné rozsirenia systému, kedze moderné zabezpecCovacie systémy sa
Casto spajaju do jedného systému, ktory dokaze ochranit domécnost nie len pred zlodejmi
ale aj prirodnymi zivlami.

2.1 Elektronické zabezpecovacie systémy

Elektronicky zabezpecovaci systém je poplachovy systém pre detekciu a indikaciu pritom-
nosti, vstupu alebo pokusu o vstup narusitela do strazeného objektu. Rozdelujeme ich podla
stupna zabezpecenia do 4 kategérii, vid tabulka 2.1.

Stupen Miera rizika Predpokladany typ narusitela

1 nizke narusSitel ma mali znalost EZS; obmedzeny sor-
timent Tahko dostupnych nastrojov

2 nizke az stredné | narusitel ma urcité znalosti o EZS; obmedzeny
sortiment zakladnych prenosnych pristrojov (na-
priklad multimeter)

3 stredné az vysoké | narusitel je oboznameny s EZS; tplny sortiment
prenosnych pristrojov a elektronickych zariadeni

4 vysoké narusitel je schopny alebo ma moznost spracovat
podrobny plan vniknutia; kompletny sortiment
zariadeni vratane prostriedkov pre nahradu roz-
hodujtcich prvkov EZS

Tabulka 2.1: Stupne zabezpecenia[l3][6]

Klasické zabezpecovacie systémy pouzivané v domacnostiach spadaji do stupna zabez-
pecenia 1 az 2, teda nizke az stredné zabezpecenie. Existuju vsak systémy vyssieho stupna
aj pre domdacnosti, ide vSak o nakladnejsie systémy.



Elektronické zabezpecovacie systémy sa vo vseobecnosti skladaja z réznych prvkov. Sem
patria prvky:[12]

e plastovej ochrany
e tiesnovej ochrany - verejné alebo skryté
e ovlddacie zariadenia
e Ustredne EZS
e signalizacné (vystrazné) zariadenia - siréna, majik
e priestorovej ochrany
e predmetovej ochrany - napriklad na ochranu zavesenych predmetov ako obrazy
e vonkajsej obvodovej ochrany
Podla normy CSN EN 50131-1 musi EZS obsahovat:
e Ustrednu,
e jeden alebo viac detektorov,

e jedno alebo viac signaliza¢nych zariadeni pripadne poplachovych prenosnych systé-
mov,

e jedno alebo viac napajacich zariadeni.

Vsetky komponenty EZS musia podla normy CSN EN 50131-1 zaistovat detekciu sabo-
taze. Teda musia obsahovat prostriedky k zamedzeniu pristupu k vntatornym suciastkam,
normalny pristup musi vyzadovat vyuzitie vhodného nastroja. Pristup k prostriedkom ur-
¢enym k orientacii zorného pola detektoru nesmie byt pristupny neopravnenym osobam.[13]

2.1.1 Ustredna EZS

Je zariadenie urcené k prijmu a vyhodnocovaniu vystupnych elektrickych signalov c¢idiel
alebo tiesnovych hlasicov a k vytvoreniu signalu o naruseni. V pripade drétovych dstredni
slazi zaroven aj ako zdroj napajania pre senzory. Medzi jej dalsie funkcie patri diagnostika
systému a uvedenie systému do stavu strazenia alebo do stavu pokoja. Vstupom do ustredne
su vstupné vyhodnocovacie obvody, ktoré vyhodnocuju prijaté informéacie zo senzorov. Za-
roven do vstupov mozeme zaradif aj ovladacie prvky systému. Vystupom su indikacné
zariadenia pre optickd a akustickd signalizdciu. Ustrediia moze byt doplnend aj o vystup
telefénneho volica alebo pripojenie na internet. Tie sltzia pre identifikovanie poplachu aj
v pripade poskodenia indika¢nych zariadeni alebo pouzitia takzvaného tichého poplachu,
teda bez spustenia optickej a zvukovej signalizacie.
Ustredne je mozné rozdelit do Styroch zikladngch skupin:

e sluckové - pre kazdu poplachovi slucku ma vlastny obvod, tie st tvorené najcastejSie
sériovym zapojenim ¢idiel. Zmena odporu na slucke detekuje aktivaciu ¢idla alebo
sabotaz na slucke. Systém ma pomerne rozsiahlu kéblovu siet.



e s priamou adresaciou cidiel - funguji na principe komunikacie na datovej zber-
nici. Ustrediia generuje adresy jednotlivych ¢idiel a prijima odozvy. Kéblova siet je
miniméalna. Ustredna dokaze identifikovat ¢idlo, ktoré spdsobilo poplach.

e zmiesaného typu - vyuzivaji princip datovej komunikacie s koncentratorom. Ten
je pripojeny na samotné ¢idla pomocou sluciek.

e s bezdr6tovym prenosom signalu od cidiel - ide o najnovsi typ tstredni. Najcas-
tejsie pracuju v pasme 433 MHz s vykonom okolo 10 mW. Vlastny dosah vo volnom
prostredi je 100 - 200 m. Cidl4 st napajané z batérie. Podla druhu komunikécie medzi
ustrednou a ¢idlami mdze tieto systémy dalej rozdelit na:

— s jednosmernou komunikdciou - jednoduchsie systémy, v ¢idle sa nachdadza vysie-
la¢ a v tGstredni prijimac. NajCastejsie pracuju pomocou systému pravidelnej kon-
troly vysielanim kontrolnych telegramov. Vdaka tejto kontrole dokaze tstredna
zistit poruchu ¢i poskodenie ¢idla. Problémom tychto systémov je, ze v pripade
zaznamenania pohybu odosielaju poplachova spravu aj v pripade, Ze sa systém
nachadza v stave odstrazené, to zbytocne vycerpava energiu zdroja. To je spdso-
bené tym, ze ¢idla nemaju informdaciu o stave systému. Zaroven si nachylnejsie
na rusenie signalu, pretoze kmitocet a modulacia s nemenné.

— s obojsmernou komunikdciou - kazdy prvok systému je vybaveny vysielacom
aj prijimac¢om. Vyhodou oproti systémom s jednosmernou komunikaciou je, ze
systémy v stave pokoja nevysielaju, pri zapinani systému si ustredna overi stav
prvkov, pri ruseni je mozné automatické preladenie na volny kanal.

V stcasnosti medzi najpouzivanejsie patria bezdrétové systémy. Vyhodou je hlavne jed-
noducha instalacia, lahké rozsirenie systému o dalSie senzory, flexibilita systému, napri-
klad pri zmene rozostavenia nabytku a podobne. Tento spdsob komunikécie vSak prinasa
aj mnoho problémov, ktoré je potrebné riesit. Jednou z nevyhod je napriklad nebezpecie
rusenia komunikacie. To méze viest k vzniku falosného poplachu, ¢i strate spojenia. Samoz-
rejmou poziadavkou je aj kédovanie komunikacie medzi prvkami systému. To znemoznuje
skreslenie prenosu a zabratiuje neopravnenému preniknutiu do systému. [6]

Napajanie tustredne

KedZe EZS musi fungovat aj v pripade vypadku elektrickej energie, musi byt napajaci zdroj
zalohovany ndhradnym zdrojom napétia. Systém je teda okrem zakladného zdroja, ktory
slazi na trvalé napdjanie EZS, vybaveny aj ndhradnym napédjacim zdrojom. Jeho kapacita sa
155 podla stuptia zabezpecenia (vid tabulka 2.1) a je definovana v norme CSN EN 50131-1.

Zény strazenia

Podla reakcie tistredne na vystupny signal z detektoru rozlisujeme rozne typy sluciek, resp.
z6én. Medzi zédkladné radime:

e okamzita slucka - v pohotovostnom rezime ustredna nereaguje, v rezime strazenia
sposobuje okamzite vyhlasenie poplachu. Do slucky sa pridavaja detektory, kde sa
nepredpoklada pohyb uzivatelov pocas ochrany objektu.

e oneskorena slucka - v pohotovostnom rezime tstredna nereaguje, v rezime strazenia
ustredna vyhlasi poplach az po presne stanovenom c¢ase. Do oneskorenych sluciek st



zapojené senzory, ktoré sa nachadzaju pri ovlddacich prvkoch EZS (pri vstupe do
objektu).

e trvala slucka - ustredna reaguje na narusenie okamzitym poplachom v stave straze-
nia aj v pohotovostnom rezime.

Tieto zdkladné typy mozu byt pripadne modifikované a rozsirené o dalsie.[12]

2.1.2 Detektory

Detektor alebo ¢idlo EZS je zariadenie reagujice na narusenie strazeného objektu vytvore-
nim uréitého vystupného poplachového signalu. Cast detektoru, ktora snima zmenu stavu
nazyvame senzor. Pozname rézne druhy detektorov. Podla typu napajania ich mézeme roz-
delif na nenapajané a napajané, podla druhu zabezpecenia na priestorové a smerové.

Magneticky kontakt

Je urceny na strazenie stavebnych otvorov ako st okna, dvere, rolety a podobne. Tvori
ho vzdy dvojica dielov - jazyckovy kontakt a permanentny magnet. Jazyckovy kontakt je
tvoreny zatavenou sklenenou rirkou, naplnenou ochrannou atmosférou. V nej si umiestnené
dva feromagnetické kontakty. Magnet sa montuje na pohyblivi ¢ast okna (dveri) a jazyckovy
kontakt na ram. V pripade, Ze sa magnet priblizi k jazyckovému kontaktu, kontakty sa spoja
vid obrazok 2.1. V pripade, ze sa magnet vzdiali, kontakty sa znova rozopniu. Magneticky
kontakt moéze byt zabudovany aj priamo do ramu dveri alebo okna, to umoznuje skryta
montaz.[12]

O) Magnet () 4 ™

o= =89 /| =010

Obr. 2.1: Princip ¢innosti magnetického kontaktu|[5]

Detektory rozbitia skla

KedZe najjednoduchsim spdsobom ako preniknit do strazeného objektu je prave cez rozbité
okno je dodlezité myslief na ich ochranu. Existuje hned niekolko spésobov ako detekovat
rozbitie skla:

e poplachové félie - pracuji na principe vodivych pasikov alebo ploch zaliatych vo
vnutri folie. Poplach je vyvolany prerusenim vodivého pasika. Nalepuju sa na sklenené
vyplne dveri, okien a vykladov.



e kontaktné snimace - pracuji na principe uzavretého elektrického obvodu. Rozbitim
skla sa narusi a vyvold tak poplach. Nedostatkom je nizka odolnost voci vyrazeniu
skla.

e piezoelektrické snimace - vyhodnocuja otrasy na skle, ktoré vznikaji pri rozbiti,
rezani skla. Umiestnuju sa do rohu skla a maja dosah 1,5 az 3 m.

e akustické detektory rozbitia skla - detekuji zvuk rozbitia skla pomocou mikro-
fénu. Maji dosah az 10 m od strazeného skla. St nachylnejsie na falosné poplachy,
ktoré moze vyvolat zvoniaci telefén, rozbitie skla vonku ¢i brzdenie elektricky.

Pasivne infracervené detektory

Pasivne infracervené detektory (PIR — Passive Infrared Receiver) snimaji zmeny v infracer-
venom pasme elektromagnetického vlnenia vo svojom okoli, na ich zaklade nasledne vyhod-
nocuju narusenie. Vyuziva sa pyroelektricky senzor, ktory reaguje na pohybujice sa teleso
s teplotou odliSnou od teploty okolia. Ten je doplneny o opticky systém, ktory ma funkciu
zosilnenia signalu a zvysenie citlivosti senzora. Vyuzivaja sa Fresnelové Sosovky alebo ¢asto
stustava lomenych zrkadiel napriklad tzv. ¢ierne zrkadlo, ktoré neodraza viditelne svetlo, ale
naopak dobre odraza ziarenie vygenerované ludskym telom. PIR detektor je najcitlivejsi na
pohyb kolmy na optickt os detektora. Tieto detektory st velmi popularne najmé vdaka ich
pomerne jednoduchej konstrukcii a nizkej cene. Ich vyhodou je tiez, ze dokdzu detekovat
pritomnost ¢loveka bez ozarovania elektromagnetickym vinenim, na ktoré mézu byt Tudia
citlivy.[12]

V pripade EZS stupria 3 a 4 (definované v tabulke 2.1) musia byt detektory pohybu
doplnené aj prostriedkami pre detekciu zakrytia (maskovania).[13]

Na trhu st dostupné detektory s réznymi detekénymi charakteristikami (vejar, chodba,
zaves), ktorych typ zavisi od pouzitia danej SoSovky. Ich detekéné charakteristiky modzeme
vidiet na obrazkoch 2.2, 2.3, 2.4 a 2.5. V Tavej ¢asti moézeme vidiet pohlad zhora a v pravej
casti pohlad zo strany.

Obr. 2.2: Detekénd charakteristika PIR typu vejéar[4]
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Obr. 2.3: Detekéna charakteristika PIR typu zaclona[l2]

m
7
1ll
A
¢ B
25m .3 2'5

I

Obr. 2.4: Detekéna charakteristika PIR typu chodba[l2]
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Obr. 2.5: Detekénd charakteristika stropného PIR senzora[8]

Ultrazvukové detektory

Patria medzi aktivne prvky, teda do priestoru vysielaji energiu. Vysiela¢ vysiela vlnenie
konstantnej frekvencie nad pasmom pocutelného zvuku. Nésledne prijimac prijima odrazeny
zvuk a vyhodnocuje fazy, ktoré vznikaja pri pohybe telesa v chranenom priestore. Jedna
sa v podstate o aplikdciu Dopplerovho javu v pasme ultrazvuku. Na ultrazvuk mézu byt
citlivé zvieratd (pes, netopier a pod.), ktoré tento zvuk mézu pocut. Dosah detektoru je
priblizne 10 m. Ich citlivost sa mo6ze znizit v pritomnosti materidlov, ktoré pohlcujia zvuk
ako koberce, penové materidly a podobne.|[6]

Mikrovlnné detektory

Vychadzaja z rovnakého principu ako ultrazvukové detektory, pracuju vsak vo frekvenénom
pasme elektromagnetického vinenia. Taktiez patria medzi aktivne prvky. Ich typicky dosah
je 15 az 30m. Na rozdiel od ultrazvukovych a PIR senzorov su citlivé na rusenie z okolia,
preto je pravdepodobnost vzniku falo$ného poplachu vyssia.[12]
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Dualne detektory

Ide o spojenie PIR a ultrazvukového, pripadne mikrovlnného detektoru. Myslienka za spoje-
nim je, Ze je mald pravdepodobnost sii¢asného vzniku javov, ktoré by mohli vyvolat falosny
poplach pri viacerych ¢idlach pracujicich na rozdielnych fyzikalnych principoch. Zaroven
zvysSuju odolnost voéi porucham. Detektory ¢asto umoznuji dve nastavenia - poplach sa
spust{ pri reakcii oboch ¢idiel alebo na vyvolanie poplachu stac¢i lubovolny detektor.[12]

2.1.3 Overovanie spojenia

Integrita spojenia senzorov s tstredniou musi byt pravidelne kontrolovana v intervaloch spe-
cifikovanych v tabulke 2.2. Stupniom rozumieme stupen zabezpecenia definovany v tabulke
2.1 a jednotlivé Casy st maximélne pripustné intervaly medzi signdlmi alebo spravami ko-
munikacie. V pripade, ze komunikacia nie je v tomto ¢ase overend, systém by mal vyvolat
ozndmenie o poruche, pripadne o sabotazi. Zaroven systém nesmie byt prepnuty do stavu
strazenia, ak nebola komunikacia overenda v intervale podla tabulky 2.2.

Stupen 1 | Stupen 2 | Stupen 3 | Stupen 4
Periodicka komunikacia 240 min 120 min 100 s 10 s
Nastavovanie stavu strazenia | 60 min 20 min 60 s 10 s

Tabulka 2.2: Intervaly overovania[l3]

2.1.4 Ovladacie a indikacéné zariadenia

Ovladacie prvky slizia na uvedenie systému do stavu strazenia alebo do stavu pokoja. Zaro-
ven slizia aj na zadavanie uzivatelskych kédov pre ovladanie systému, odstavenie poplachu,
zakladnu spravu systému.

e blokovaci zamok - kombinuje mechanické zabezpecenie vstupnych dveri s ovladanim
EZS. Pri odomknuti dveri sa systém automaticky uvedie do stavu odstrazené. Zaro-
ven pri zamykani sa systém uvedie do stavu zabezpecené. Zamok je pritom mozné
uzamknut len ak je EZS v norméalnom stave. Pouzitie je prirodzené a jednoduché. Ide
o jeden z najnakladnejsich spésobov ovladania systému.

e spinaci zamok - podobny blokovaciemu zamku, neobsahuje systém blokovania uzam-
knutia dveri v pripade poruchy ¢ chyby obsluhy (napriklad otvorené okno).

e kédové klavesnice - je nutné, aby elektronika klavesnice bola umiestnend v straze-
nych priestoroch. Prinasa nevyhodu, ze uzivatel si musi zapamétat kod. Ten je vsak
potrebné pravidelne menit.

e ovladanie kartou - vyhodou je multifunkénost karty, a teda moznost vyuzif ju na
dalsie pouzitie ako obedy, dochadzkovy systém, parkovanie a podobne. Nevyhodou je
prenosnost karty, pripadne moznost jej skopirovania.

e dialkové ovladanie - musi byt chranené vhodnym kédom, aby sa nedal zachytit jeho
signal a vyrobit képia. Moze byt doplnené aj o dalsie funkcie ako spustenie tiesniového
hlésenia a pod.[12]
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Indikacné prvky informuju o stave systému napriklad pomocou LED diédy, akustickej,
vizuélnej signalizdcie, pripadne ich kombinaciou. Medzi najbeznejsie hlasenia patria:

e stav pokoja/strazenia

e uvadzanie do stavu strazenia
e hlasenie poruchy

e poplach

Akustické vystrazné zariadenie musi byt v prevadzke aspon 90 sekind pricom maxi-
mélna doba jeho ¢innosti nesmie prekroé¢it 15 mintt.[13]

Systém moze byt doplneny o dalsie doplnkové zariadenia, ktoré slizia na komunikaciu
s pultom centralnej ochrany alebo na komunikaciu s majitelom.[6]
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Kapitola 3

Bluetooth Low Energy

Bluetooth je technoldgia na bezdrétovit komunikaciu medzi dvoma a viacerymi zariade-
niami. M4 Siroké vyuzitie od réznych ovladacov, cez prehravanie hudby az po prenos sibo-
rov medzi zariadeniami. Operuje v rovnakom frekvenénom péasme ako technolégia Wi-Fi -
2,4 GHz. Vdaka tomu mézu mensie zariadenia vyuzivajice obe technoldgie sticasne pouzivat
spolo¢nt anténu, to vSak prindsa aj nevyhodu v podobe rusenia.

Bluetooth Low Energy (BLE) je navrhované pre nizkoenergeticki operaciu. Od Blue-
tooth verzie 4.0 je stucastou Standardu. Je primarne ucené na vymenu kratsSich informaécii
nizsou rychlostou. Tento Standard je c¢asto vyuzivany pri zaradeniach napajanych z batérie,
ako st napriklad zariadenia Internetu veci (IoT). Zariadenia s podporou tejto technolégie
st oznacované Casto ako Bluetooth Smart, respektive Bluetooth Smart Ready pre zariadenia
spajajuce BLE a klasické Bluetooth.

3.1 Porovnanie s klasickym Bluetooth

Obe technoloégie vyuzivaji rovnaké frekvencéné pasmo 2,402 - 2,480 GHz. Vyuzivaju vsak
rozdielny pocet a rozostupy kanalov. BLE obsahuje 40 kanalov s rozostupom 2 MHz. Z toho
su 3 kanaly urcené na prenos informaécii o zariadeni tzv. advertising, zvysnych 37 kanélov je
uréenych na prenos dat. V pripade klasického Bluetooth je tychto kanalov 79 a s rozostupom
1 MHz. V zavislosti na pouzitej fyzickej vrstve protokol BLE dosahuje rychlost az 2 Mb/s
(Bluetooth v5.0), oproti tomu klasické Bluetooth dosahuje rychlost az 3 Mb/s. BLE je
v zavislosti na pouziti 2 az 100 krat menej nidroéné na spotrebu energie. [1]

3.2 Topoloégia
Bluetooth Low Energy dokaze pracovat s tromi réznymi topolégiami siete:

e Point-to-point - komunikécia medzi dvomi zariadeniami (1:1), je podporovana ako
pre BLE tak aj pre Bluetooth. Vyuziva sa napriklad na prehravanie hudby. Této
topoldgia je vhodnd pre rozne typy zariadeni. V pripade BLE sa tato topoldgia vyuziva
napriklad pre fitnes zariadenia, merace tepu, periférie a prislusenstvo pre pocitac.

e Broadcast - jedno zariadenie komunikuje s viacerymi zariadeniami (1:M). Tato to-
poldgia je podporovana len v BLE, vyuziva sa napriklad na lokaliziciu a navigaciu vo
vnutri budovy.
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e Mesh - komunikécia viacerych zariadeni (M:N), je podporovana len pre BLE. Vdaka
tejto topoldgii je mozné vytvorit velku siet zariadeni. Tato topoldgia je vhodna ak
je potrebné spojit desiatky, stovky ¢i tisicky zariadeni, ktoré potrebuji medzi se-
bou spolahlivo a bezpe¢ne komunikovat. Vyuzitie ma napriklad v monitorovani alebo
automatizacii.[1]

3.3 Architektara

Bluetooth implementuje kompletna architektiru od fyzickej komunikicie medzi zariade-
niami az po komunikéciu s vlastnymi aplikdciami. Bluetooth je teda takzvany full protocol
stack. Kompletna architekttiru mozeme vidiet na obrdzku 3.1.

HOST

Genenc Access Profile
T —

Logical Link Control & Adaption Protocol

Host Controller Interface

Link Layer Direct Test Mode

Physical Layer (PHY)

CONTROLLER

Obr. 3.1: Architektira BLE[1]

e Physical Layer (PHY) - fyzickd vrstva, prendsa samotny anal6govy signal a trans-
formuje ho na digitalny. Od Bluetooth v5.0 rozliSujeme 3 varianty PHY. Su to:

— LE 1M - rychlost prenosu dat 1 Mb/s, povodnd PHY definovand v Bluetooth
v4.0, chyby dokaze detekovat, ale nie opravit

— LE 2M - rychlost 2 Mb/s, vzdialenost prenosu je oproti LE 1M zmenSena na
priblizne 80 %, chyby dokéze detekovat, ale nie opravit

— LE Coded - dokéaze teoreticky zvysit vzdialenost prenosu dvoj az stvornasobne,
a to pomocou redundancie dat v odosielanom pakete. Vdaka tomu zariadenie
na druhej strane dokaze detekovat a opravit chyby v datach. Existuju dva va-
rianty v zavislosti na irovni redundancie - S=2 a S=8, kde S udava pocet redun-
dantnych dat v odosielanom pakete. To ma vsak nepriaznivy vplyv na rychlost
odosielania, ktord je znizena na 500 Kb/s, respektive pre S=8 na 125 Kb/s.
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e Link Layer - linkova vrstva, jej tlohou je skenovanie, spravuje, vytvara spojenia
e Direct Test Mode - umoznuje testovanie fyzickej vrstvy

e Host Controller Interface (HCI) - sprostredkiva komunikdciu medzi vrstvami,
moze vyuzivat API alebo aj iné standardné rozhrania ako USB, UART, SPI.

e Logical Link Control and Adaption protocol (L2CAP) - zapuzdruje data pre
dalsie vrstvy

e Attribute Protocol - samotné zdielané data
e Security Manager - zabezpecuje parovanie a distribticiu kltucov
e Generic Attribute Profile (GATT)

e Generic Access Profile (GAP) - priama komunikécia s aplikdciou, zabezpecuje
pripojenia na sluzby pre BLE zariadenie [1][10]

Blizsie sa k GAP a GATT venujem v nasledujucich podkapitoliach 3.5 a 3.6.1.

3.4 Rozsah pokrytia

Rozsah pokrytia Bluetooth je zavisly na viacerych faktoroch. Teoreticky je mozné dosiahnut
vzdialenost od metra az cez jeden kilometer. Bluetooth je navrhované na podporu réznych
rozsahov, konkrétna implementacia je ponechand na vyvojaroch, aby si vybrali vhodné
rieSenie pre ich potreby. Jednym z faktorov je vyber fyzickej vrstvy (PHY), kde rozdiely
boli spominané uz v podkapitole 3.3. Dalsimi faktormi su senzitivita prijimaca, vysielaci
vykon, dosah antény alebo strata signalu po ceste, napriklad vdaka prekazkam a podobne.[1]

3.5 Generic Access Profile (GAP)

Ide o zakladny profil, ktory implementuji vsetky Bluetooth zariadenia. Definuje zakladné
poziadavky zariadenia. Vyskytuje sa ako v klasickej (BR/EDR) verzii tak aj v Low Energy.
Pre BLE definuje jednotlivé vrstvy architektiry, spravanie a metédy pre vyhladanie zaria-
denia, pripojenie k nemu, bezpec¢nost a podobne. Zaroven definuje 4 Specifické roly, pricom
zariadenie moze podporovat viacero roli sicasne. Kazda z roli je optimalizovana na Speci-
fické pouzitie. Su to:

e Broadcaster - vysielanie dat, nepodporuje spojenia
e Observer - prijimanie dat, komplementarny k Broadcaster, nepodporuje spojenia
e Peripheral - podporuje jedno spojenie, menej komplexné ako Central

e Central - podporuje niekolko spojeni[l]
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3.6 Attribute Protocol

Umorznuje citat a zapisovat malé data na server. Kazda hodnota, typicky par bajtov, sa
nazyva atribit (attribute). Tento protokol definuje pre kazdi hodnotu univerzalnu unikétnu
identifikdciu - UUID. Tie mézu mat dizku 16, 32 alebo 128 bitov. Protokol definuje dve roly -
klient a server. Zariadenie dokaze zaroven fungovat ako server aj ako klient. Server uklada
data a akceptuje poziadavky, prikazy a potvrdenia od klienta. Taktiez odosiela odpovede a
upozornenia pri vyskyte Specifikovanej udalosti na serveri.[1]

3.6.1 Generic Attribute Profile (GATT)

GATT definuje hierarchicka struktaru dat. Je postaveny na Attribute profile, definuje ope-
racie nad datami ulozenymi a zasielanymi pomocou neho. Taktiez Specifikuje format dat,
ktoré sa nachadzaji na serveri. Data su formatované ako sluzby (services) a charakteristiky
(characteristics). Jedna sluzba moéze obsahovat niekolko charakteristik. Sluzby mézu byt
aj zanorené, pricom zanorend sluzba existuje aj samostatne aj v rdmci nadradenej sluzby.
Charakteristiky obsahuju jednu hodnotu, jej vlastnosti a m6zu obsahovat aj niekolko des-
kriptorov, ktoré opisuji hodnotu. Na obrazku 3.2 je mozné vidiet ako by napriklad mohla
vyzerat hierarchia GATT.[1]

Profile

Service Service
Include | : Include
| i
. o
. o
. &
Include ! : Include
Characteristic Characteristic

Obr. 3.2: Profilova hierarchia zalozend na GATT[1]

3.7 Parovanie zariadeni
Pri BLE mdézeme rozlisovat dva sp6soby spojenia zariadeni a vymeny klucov. V pripade,

ze ide o docasné kluce a kratkodobé tzv. pdrovanie, je spojenie len docasné a je nutné pri
kazdom parovani znova vymenif nové docasné klice. V pripade viazania alebo presnejsie
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bonding si zariadenia ulozia dlhodobé kluce do internej paméte. Vdaka tomu dokazu Sifrovat
komunikaciu, overovat podpisané data a rozsifrovat ndhodne generované adresy. Proces
viazania (bonding) zariadeni mézeme rozdelit na 3 fazy. Tento proces méZzeme pre nédzornost
lepsSie vidiet na obrazku 3.3. V pripade parovania je postup rovnaky, ale konéi sa fazou 2.
Tieto fazy su:

e fiza 1 - vymena informécii o podporovanych vstupoch a vystupoch (napriklad ob-
razovka a klavesnica, tie si vyuzité pre zadanie alebo zobrazenie doc¢asného klica),
moznostiach zabezpecenia ako ochrana proti odchytavaniu komunikacie alebo tzv.
Man-In-The-Middle Utoku. Nasleduje vymena parovacej informacie medzi zariade-
niami. Okrem iného je v tychto paketoch znak definujici, ¢i sa jedna len o parovanie
alebo nasledne aj bonding.

e fiza 2 - nasleduje vymena docasnych kltuc¢ov pre Sifrovanie komunikacie. Existuje nie-
kolko spdsobov vymeny tjchto klicov. Casté je generovanie 6 miestneho kédu na jed-
nej strane a prepisanie na druhej. Dalsie sposoby st porovnavanie kédov, jednoduché
potvrdenie tlac¢idlom alebo vyuzitie inej technolégie na distribuciu kltuca (napr. NFC).
Pokracuje sa overenim kltucov. V pripade parovania nasleduje odosielanie samotnych
dat.

e fiza 3 - Tato Cast komunikicie je uz Sifrovana kla¢mi vygenerovanymi vo faze 2.
Nasleduje generovanie a vymena dlhodobych klicov a vymena samotnych dat. Pri
dalsom pripojeni tento proces nie je potrebné opakovat.[1]

Established LL connection )

(Optional) Security_Request
Pairing_Request

»| Phase 1

Pairing_Response

Legacy pairing or Secure Connections

Key Distribution

Key Distribution Phase 3

Key Distribution

Establishment of encrypted connection with key generated in phase 2 )

t L Pairing over SMP: »| Phase 2}

Obr. 3.3: Bonding diagram komunikécie[l]
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Kapitola 4

ESP32

ESP32 je populdrna séria systémov na ¢ipe (SoC - System on chip) od spolo¢nosti Espressif
Systems, ktora vznikla v roku 2016. Je nasledovnikom zndmeho ESP2866. Ide o vykon-
nejsi modul, ktory ma vela dalsich vlastnosti ako podporu Bluetooth, viac univerzalnych
vstupno-vystupnych (GPIO) pinov a podobne. V zavislosti na variante existuji rézne vy-
konné modely s roznymi vlastnostami. Vdaka jeho pomerne nizkej cene a nizkej spotrebe
je vhodny na automatizaciu doméacnosti, v IoT zariadeniach, v medicine, priemysle a po-
dobne. Bol navrhnuty ako samostatne fungujici mikrokontrolér s ohladom na maximalny
vykon s miniméalnou spotrebou energie.

4.1 Architektura

Embedded Flash Bluetooth

link Bluetooth RF
| baseband receive
controller A
SPI 5 c
\ 4 Clock = %
2C generator (% o
A Wi-Fi
12S Wi-Fi MAC - RF -

transmit
Ne—
SDIO \ J \ \ J
Core and memory

UART Cryptographic hardware
—— 2 (or 1) x Xtensa® 32- acceleration

CAN bit LX6 MicroprocessorsJ

_ SHA | | RSA |
ETH
ROM SRAM AES RNG
IR . L o
PWM RTC
Touch sensor
ULP Recovery
DAC PMU { CO-processor memory

ADC

Obr. 4.1: Funkény blokovy diagram ESP32[2]
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Jadrom ESP32 je 32-bitovy procesor Xtensa s jednym alebo dvomi jadrami a frekvenciou
az 240Mhz, ten je doplneny o 520 KB SRAM a 448 KB ROM. Zaroven na Cipe mdzeme
néajst podporu aj pre Wi-Fi 2,4 Ghz (802.11 b/g/n), Bluetooth v4.2 BR/EDR aj BLE (podla
aktuélnych informécii bol certifikovany aj na v5.0'). Cip ma podporu aj pre hardvérovi
akceleraciu Sifrovania, mnozstvo roznych periférii a 34 vstupno-vystupnych portov (GPIO).
Cely blokovy diagram je zndzorneny na obrazku 4.1.[2]

4.2 Varianty

ESP32 je dostupné v niekolkych verzidch. Tie mdzeme v ziklade rozdelit na SoC, moduly
a vyvojové dosky, vid obrazok 4.2. Tie sa dalej rozdeluju napriklad podla Specifikicii a
dostupnych sucasti. Sucastou modulov a vyvojovych dosiek byva ¢asto aj anténa vytlacena
priamo na doske, pripadne je moznost pripojenia externej antény, ktorou sa dokéze zvacsit
dosah zariadenia. Existuji rozne varianty vyvojovych modulov, ¢asto mézme najst varianty
s pridanou funkcionalitou ako je napriklad kamera, ¢itacka microSD kariet a podobne.

(b) Modul® (c) Vyvojova doska*

Obr. 4.2: Varianty ESP32

4.3 Programovanie

Existuje viacero moznosti programovania ESP32. Asi najznamej$im a najpouzivanejSim
je Arduino IDE, pripadne editor s rozsirenim PlatformIO. Obe moznosti vyuzivaju pre
programovanie jazyk C++4. Ide o riesenie s jednoduchou instalaciou, ktoré pontka menej
moznosti a vicsie vysledné programy. Na zdkladné aplikacie je Casto postacujice. Kniznica
je aktualizovand menej ¢asto, ¢o moze priniest niekolko problémov.

Dalsou z moznosti je vyuzite frameworku ESP-IDF, ktory v podstate riesi vietky prob-
lémy spominané v kniznici pre Arduino IDE. Prindsa vsak mali nevyhodu programovania
v C a zlozitejsiu instalaciu. Tento nastroj je vyvijany samotnou spolo¢nostou Espressif Sys-
tems a je oznacCovany za preferovani formu programovania mikrokontroléru. Je zaloZeny na
opera¢nom systéme redlneho ¢asu (RTOS), konkrétne na FreeRTOS s otvorenym kédom.

Jednou z moznosti je aj pouzitie MicroPython, ktory je zalozeny na Pythone 3.4 a
prinasa teda vyhody vyssieho programovacieho jazyka. Ide o menej bezny sposob, a teda

"https://www.espressif.com/en/news/BLE_5.0_Certification

Zprevzaté z: https://www.gridconnect.com/products/esp32-dOwdq6-2-4-ghz-wi-fi-bluetooth-
combo-chip

Sprevzaté z: https://www.blueberrye.me/compute-boards/esp-wroom-32-esp32-wifi-bt-ble-mcu-
module/a-1690130

“prevzaté z: https://navody.arduino-shop.cz/navody-k-produktum/vyvojova-deska-esp32.html
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existuje na neho menej prikladov a navodov. Zostavenie je zaloZené na frameworku ESP-
IDF. Oproti predchadzajicemu spésobu pontika mensie moznosti konfiguracie a menej casté
aktualizacie kniznice.

4.4 Rezim spanku

ESP32 podporuje niekolko rezimov spanku ¢o poméha este viac zmensovat jeho spotrebu.
V tabulke 4.1 je mozné vidiet porovnanie jednotlivych médov Setrenia energie. V poslednom
stlpci tabulky st uvedené len pridané asti, takze pre aktudlny riadok plati to isté ¢o pre
predchadzajuci plus naviac informacie v tomto riadku.

Ako prvy je pre porovnanie uvedeny aktivny méd, a teda zdkladny méd so vSetkymi
aktivnymi casfami. V pripade stcasného vyuzitia Wi-Fi a Bluetooth méze spotreba dosa-
hovat v $picke az 790 mAh. Pri méde s uspatym modemom (modem sleep) si neaktivne
Wi-Fi, Bluetooth, radio vysiela¢ a periférie. Je mozné nastavit frekvenciu procesora a upra-
vit tak spotrebu. V Tahkom spanku (light sleep) je naviac pozastaveny procesor, dochadza
k uloZeniu obsahu RAM. Pri prebudeni sa systém vrati do predchadzajuceho stavu. V hl-
bokom spanku (deep sleep) je procesor tplne vypnuty, koprocesor stile sleduje zmeny na
senzoroch a prebudza procesor. Narozdiel od Tahkého spanku nedochddza k automatickej
obnove paméati RAM. Stale je vsak mozné vyuzit RTC pamét na uloZenie a znovu nacitanie
dat pri prebudeni. Pri hibernécii (hibernation) je naviac odstaveny aj koprocesor a RTC
paméf. Vsetko okrem jedného ¢asovaca a niektorych vstupnych RTC je vypnuté. Tie su
zodpovedné za prebudenie systému.[7]

Maéd Spotreba Pridané neaktivne casti

Active 80 - 260 mA® -

Modem sleep 3-20 mA Wi-Fi, Bluetooth, periférie, vysielac¢

Light sleep 0,8 mA pozastaveny procesor
Deep sleep 10 pA procesor
Hibernation 2.5 pA koprocesor

Tabulka 4.1: Porovnanie spotreby v jednotlivych médoch|7]

SV pripade zasielania dat pomocou Wi-Fi alebo Bluetooth je spotreba vyssia ako pri prijiman{
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Kapitola 5
Mobilné aplikacie

Existuje niekolko sposobov ako vytvorit aplikdcie pre mobilné zariadenia. Zakladnym spo-
sobom je vyvoj nativnych aplikacii. V sticasnosti je vSak ¢oraz castejSie vyuzitie webovych
technologii ako je HTML, CSS a Javascript. Kazda varianta prindsa urcité vyhody a nevy-
hody, je nutné vybrat technolégiu vhodnu pre aktualne potreby. V texte sa dalej primarne
zameriam na dva najpopularnejSie mobilné operacné systémy - Android a iOS.

5.1 Nativne aplikacie

Nativne aplikicie st aplikicie vyvijané pre konkrétnu platformu nativnym programova-
cim jazykom. V pripade Androidu je to teda Java alebo Kotlin, pre iOS to st Swift alebo
Objective-C. Aplikdcie moézu mat pristup k vSetkym senzorom telefénu, ku kontaktom a
podobne. Takéto aplikacie su ¢asto plynulejsie a rychlejSie. Prindsaju vSak aj nevyhody
v podobe zlozitejsieho programovania uzivatelského rozhrania. DalSou nevyhodou nativ-
nych aplikécii je, ze st urcené len pre jednu platformu. Aplikacia vytvorena pre iOS nie je
podporovana na zariadeniach s Androidom a naopak.|[3]

Existuja vsak aj frameworky, vdaka ktorym je mozné vytvarat multiplatformové nativne
aplikdcie. Sem patri napriklad Xamarin, Titanium alebo React Native. Medzi platformami
st minimdlne rozdiely a je mozné zdielat az 90 % kdédu. Prispieva to tak k Setreniu Casu a
tym aj nakladov pri vyvoji aplikicie pre obe platformy.[11]

5.2 Webové aplikacie

Ide o tradi¢né webové aplikacie, ktoré si zobrazované pomocou uzivatelom zvoleného pre-
hliadaca. Maji pomerne obmedzeny pristup k zdrojom zariadenia ako st senzory a podobne.
Aplikécie sa vytvaraji pomocou webovych technolégii HT' ML, CSS a Javascript. Tieto tech-
nolégie moézu byt rozsirené o dalSie kniznice a frameworky ako si Angular, React, Vue a
dalsie. Na funkcénost aplikicie je pri tom nevyhnutné pripojenie na internet. Vdaka konceptu
progresivnych webovych aplikécii (Progressive Web Applications) dokézu tieto aplikécie vy-
uzivat niektoré funkcie zname z nativnych aplikacii ako napriklad zasielanie upozorneni a
dalsie. Vyhodou je, ze aplikicia nie je ulozend priamo v zariadeni a teda nezabera uzivatelovi
miesto v paméti. Zaroven tento sposob ponika okamzité aktualizécie.[3]
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5.3 Hybridné aplikacie

Ide o spojenie nativnych a webovych aplikacii. Takto vytvorené aplikdcie si priamo na-
inStalované v zariadeni, nevyzaduju teda pripojenie na internet. Ide v podstate o nativnu
aplikdciu s webovym oknom, v ktorom je zobrazeny samotny obsah. Pre koncového uziva-
tela je toto webové okno v podstate neviditelné a nevidi rozdiel oproti nativnej aplikacii.
Ide o prenosny sposob programovania aplikacii, jednym kédom je mozné vytvorit multi-
platformovi aplikdciu. Vysledna aplikicia mdze byt pomalsia oproti nativnej prave vdaka
dalsej vrstve v aplikacii. Tieto aplikacie sa vsak stale zlepsuju a rychlost oproti nativoym
aplikdciam prestava byt citelnd. Tato technoldgia je primarne pouzivana na jednoduchsie
aplikécie. [3]

Existuje mnozstvo frameworkov, ktoré umoznuju takto zabalif webovu aplikiciu do
nativnej. Tie casto definuju vlastné prvky uzivatelského rozhrania a urychluja tak pracu
vyvojarom. Zaroven to umoznuje zdielat dizajn jednotlivych prvkov s uzivatelskym rozhra-
nim celého systému. Viacero frameworkov je zalozenych na Apache Cordova. Ten poskytuje
otvoreny kod a vdaka tomu aj moznost pridavania rozsireni na podporu napriklad Blue-
tooth, ale aj dalsich senzorov v zariadeni. Samotna aplikicia je vyvijand v HTML, CSS a
Javascript. Z tohto frameworku vychidzaja dalsie ako je napriklad PhoneGap, Ionic alebo
Framework?7, ktoré umoznuju vyuzivat dalSie kniznice. Rozdiely medzi tymito framewor-
kami si vSak pre uzivatela minimalne a vyber je ¢asto na preferencidch podporovanych
kniznic a podobne.[11]
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Kapitola 6

Navrh prototypu

Cielom prace je navrhnut zabezpecovacie zariadenie, ktoré bude schopné detekovat pritom-
nost majitela pomocou BLE. Toto elektronické zabezpecovacie zariadenie bude primarne
ur¢ené pre bezné domécnosti. P6jde teda o systéme so stupnom zabezpecenia 2, podla ta-
bulky 2.1. Vysledné zariadenie musi obsahovat BLE modul, pomocou ktorého bude pravi-
delne skenovat okolie pre pritomnost zndmych zariadeni. O skenovanie sa pritom bude starat
samotna ustredna zabezpecovacieho zariadenia, ktorda zaroven vyhodnocuje informéacie zo
senzorov. Na zdklade toho sa systém dokaze prepinat medzi réznymi stavmi (odstrazené,
zabezpecené, alarm a podobne).

Existuje niekolko spdsobov ako takyto systém vytvorit. Jednym zo spdsobov je napri-
klad vyuzite topolégie Mesh. Pomocou nej je mozné spojit zariadenia do jednej velkej siete.
Takyto systém disponuje pomerne velkym dosahom vdaka spdsobu komunikécie. Jeho ne-
vyhodou je, ze zariadenia nie je mozné uviest do hlbokého spanku. Tento sp6sob by teda vy-
zadoval napéjanie jednotlivych senzorov z elektrickej siete, pripadne by znamenal pomerne
Casté vymienanie batérii. V pripade zabezpecovacieho systému by to vytvorilo nepohodlnt
udrzbu, respektive instaldciu systému. Senzory su totiz Casto umiestniované na miesta, kde
nie je v dosahu elektricka zasuvka.

Druhym navrhovanym sp6sobom je vyuzitie topologie Point-to-point. V tomto pripade
ustredna funguje ako server a senzory sa na ustrednu pripajaja ako klienti. Kedze klient
(senzor) iniciuje spojenie, udrziava sa v aktivnom stave ¢o najkratsi ¢as. Tym sa Setri spot-
rebovand energia a senzor dokaze fungovat aj z batérie. Po skon¢eni komunikacie je mozné
senzor uspat na zvolent dobu. V pripade zaznamenania narusenia je senzor prebudeny zo
spanku a odosle hldsenie na hlavnu jednotku. Tento sposob komunikécie sa ukazal ako
vhodnejsi pre navrhovany systém, a teda celd nasledujica kapitola popisuje detailnejsie
tato variantu.

Pre zaciatok je nutné definovat pojmy. V systéme sa vyskytuju dva druhy BLE za-
riadeni - senzory a uzivatelom definované zariadenia. V nasledujicom texte budi BLE
zariadeniami myslené len zariadenia, ktoré uzivatel definoval ako zariadenia prepinajuce
systém do stavu odstrazené. Pre senzory je ¢asto vyuzivany aj presnejsi pojem jednotka so
senzorom.

Cely navrhovany systém mozeme vidiet ako blokovy diagram na obrazku 6.1. Stucastou
diagramu si1 obe ¢asti systému - Gistrednia aj samotné senzory. Podrobnejsie sa k jednotlivym
Castiam venujem v nasledujucich kapitolach.
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Zdroj napéjania
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Obr. 6.1: Blokovy diagram prototypu

6.1 Stavy systému

Zariadenie musi byt schopné rozliSovat rézne stavy strazenia a prepinat medzi nimi. Na
obréazku 6.2 je zobrazeny stavovy diagram, ktory ukazuje jednotlivé stavy a prechody medzi

nimi.
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Obr. 6.2: Stavovy diagram prototypu

Navrhované stavy zahrnuja:

e konfiguracia - stav urceny pre konfiguraciu samotného systému. V tomto stave je
mozné zmenif kod, ktorym sa zariadenia dokaze prepnit zo stavu zabezpecené naspéat
do stavu odstrdZené. Zaroven je mozné zmenit znadme zariadenia, nastavenia Wi-Fi
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siete a podobne. Okrem tohto stavu nie je mozné menit nastavenia systému. Systém
je v tomto stave mozné menit z akéhokolvek zariadenia v lokalnej sieti. Na to aby sa
systém do tohto stavu dostal je potrebné zadat spravny kéd na ¢iselnej klavesnici.

e odstrazené - rezim, v ktorom je systém pripraveny kedykolvek na prepnutie do stavu
aktivicie systému. V tomto rezime sa kontroluju pripojené senzory, nie vSak ich vy-
stup, ale len ich dostupnost. Zadanim spravneho kédu je mozné prepnit ustrednu do
stavu konfigurdcie.

e porucha - nastane v pripade nedostupnosti aspon jedného senzoru. Systém v tomto
stave nie je mozné aktivovat. Ustrediia spusti indikdciu tohto stavu upozornenim,
teda rozsvietenim diédy. Pri opatovnej dostupnosti vSetkych senzorov je stav systému
automaticky zmeneny na odstrdzZene.

e aktivacia - prechodny stav trvajuci priblizne 30 sekind. Pocas aktivicie systému
ustredna vydava signaliziciu o tom, Ze je ¢o najskor nutné opustit strazené priestory.
Zaroven ustredna oznami senzorom tento stav a tie sa presuni do stavu zabezpecené.

e zabezpecené - po aktivacii sa systém automaticky prepne do stavu zabezpecené.
V tomto stave sa vyhodnocuju prijaté informéacie z jednotlivych senzorov a v pripade,
Ze je zaznamenané narusenie zmeni sa stav na alarm. Zaroven v tomto rezime opako-
vane prebieha aktivny sken okolia pre znadme BLE zariadenia. V pripade, ze sa takéto
zariadenia najde a Ustredna je schopna sa k nemu pripojit, vykona sa deaktivacia
systému, a teda zmena stavu na odstraZené. Druhym spdsobom prechodu do stavu
odstrdzené je zadanim spravneho kédu na ¢iselnej klavesnici. V pripade opakovaného
zadania nespravneho kédu prejde systém do stavu alarm.

e alarm - nastane v pripade zaznamenania neopravneného vstupu do objektu, opako-
vanym zadanim nespravneho kédu ¢ opakovanou nedostupnostou senzoru. Ustrediia
spusti indikdciu alarmu. Z tohto stavu sa da dostaf jedine zadanim spravneho kédu
na Ciselnej klavesnici, teda skenovanie okolitych zariadeni je pozastavené. Nasledne je
systém uvedeny do stavu odstrdZené a je pripraveny na dalsie pouzitie.

Vsetky spominané stavy platia pre Ustrednu systému. Pre jednotky so senzormi staci
pre jednoduchost uvazovat len nad stavom stridzenia a pohotovostnych rezimom. Tento
rezim moze chapat aj ako stav odstrdzZené, kedy senzory ustredni len oznamuji, ze nedoslo
k ziadnej chybe, su stale dostupné, teda overujeme integritu spojenia.

6.2 Ustredna

Ustrediiu v tomto pripade tvori vivojovy modul s mikrokontrolérom ESP32. Ten je vhodny
hlavne vdaka jeho dostupnosti a podpore vsetkych potrebnych technolégii. Na modul sa
nasledne pripojené jednotlivé signalizacné zariadenia ako je reproduktor (bzuciak) alebo
dalsie LED diédy a podobne. Tieto zariadenia informuja prevazne o zmenéch stavu systému
ako je napriklad prepinanie do médu strazenia. To je ddlezité ako upozornenie pre majitela,
ze systém sa aktivuje, a teda by mal opustif strazeny priestor. V navrhovanom systéme
je to hlavne dolezité, aby sa majitel dostal z dosahu hlavnej jednotky so svojim Bluetooth
zariadenim, inak by systém mohol nechcene prepniut do stavu odstrdzZené.

Ustrediia bude pripojend na Wi-Fi siet. Pomocou nej nésledne na internet, odkial bude
mozné aktualizovat Cas systému pre zaznamenanie ¢asu alarmu, poslednej komunikacie
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senzorov a podobne. Zaroven v lokalnej sieti bude pomocou HTTP poziadaviek komunikovat
s mobilnou aplikéiciou.

Pre napdjanie systému je navrhnuté priame napajanie z elektrickej siete. To je potrebné
hlavne z dévodu sucasného vyuzivania Wi-Fi a Bluetooth technoldgii, ktoré si najviac
naroc¢né na spotrebu, ako bolo spomenuté v kapitole 4.4. Napdajanie je taktiez vhodné re-
alizovat pomocou kombindacie napajania z elektrickej siete a batérie. V tomto pripade by
sa primarne preferovala elektrickd siet, pri jej pripadnom vypadku by sa plynulo preslo
na zaloznu batériu. Pri vypadku energie by tak ustredna dokézala nadalej vyhodnocovat
informécie zo senzorov.

6.2.1 Periférne zariadenia

Ustrediia sa okrem ESP32 sklad4 aj z dalsich periférnych zariadeni, ktoré poméahaji indiko-
vat stavy systému, zalozny systém v pripade vybitia BLE zariadenia, strata, odcudzenie a
podobne. Tymto zadloznym systémom moze byt napriklad kédova klavesnica. T4 je vhodna
hlavne vdaka jednoduchosti na pouzitie, zaroven so sebou nie je nutné ni¢ nosit, staci si
zapamétat kod.

K indika¢nym zariadeniam moézme zaradit LED didédy, reproduktor alebo bzuciak. Tieto
zariadenia indikuju stav systému, pripadne zmenu stavu. Ustrediia by mala obsahovat mi-
nimélne dve LED diédy, jednu na indikaciu upozornenia a druha diéda by mala sluzit ako
indikacia narusenia. V pripade aktivicie zabezpecenia systém opakovane blika diédou urce-
nou na upozornenie a vydava ton, aby oznamil majitelovi, ze méa opustit priestor. V pripade
alarmu sa aktivuje indikdcia narusenia spolu so zvukovy ozndmenim. Pri deaktivacii sys-
tému sa rozsvieti indikacia upozornenia a zaroven sa kratkym témom ohlasi zmena stavu
na odstrazené.

6.2.2 Komunikicia so zariadeniami

Okrem iného sa tustredna stard o komunikiciu s ulozenymi zariadeniami. Pre nastavenie
nového zariadenia sa tstredna pokusi na takéto zariadenia pripojit pomocou tzv. bondingu.
Je vyzadované, aby zariadenie podporovalo Sifrovani komunikaciu pomocou BLE. V pri-
pade, Ze to zariadenie nepodporuje nie je mozné ho pridaf na zoznam znamych zariadeni,
a teda deaktivovat EZS pomocou neho. Sifrovanie je vyzadované hlavne kvoli bezpecnosti,
kedze je pomerne jednoduché skopirovat zariadenie. Zaroven sa ocakava, ze zariadenie bude
plnit tlohu servera v komunikécii. Ustrediia tak dokdze identifikovat aj mobilny telefén
v pripade, Ze sa nachadza v stave BLE servera.

6.2.3 Struktira BLE sluZieb

Ustrediia obsahuje tri BLE sluzby. Tie st rozdelené podla ich funkcie na:

e sluzba stavu systému - pomocou tejto sluzby senzory zistuju stav systému a podla
neho upravuju svoje nastavenie. Zaroven slizi aj ako overenie, Ze senzor je dostupny, a
teda precital charakteristiku. Ide o jednoduchn ¢éiselnt hodnotu z rozsahu 0 - 2. Stavom
systému sa v tomto pripade rozumie stav strazenia (1) alebo stav pokoja (0). Ostatné
stavy nie si pre senzory dolezité. Vdaka tomu je mozné aktualizovat program pre
ustrednu pridanim nového stavu bez potreby zmeny programu pre senzory. V pripade
neznameho senzoru ustredna odpoveda hodnotou 2.
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e sluzba alarmu - slizi na zapis ozndmenia o naruseni. Senzor zapise nenulovi hodnotu
v pripade, ze zaznamenal narusenie. V pripade, Ze ide o neznamy senzor zapis tejto
hodnoty slazi na definovanie typu senzoru. Typ senzoru pri tom definuje samotny
senzor zapisom prislusnej hodnoty. Nezndmym senzorom teda nie je mozné spustit
alarm, ¢o sluzi aj ako zabezpecenie proti neopravnenému zapisu od narusitela.

e sluzba nastavenia systému - vyuziva sa na pociato¢né nastavenie systému. Slazi
na komunikiciu s mobilnym zariadenim. Aplikicia odosle meno a heslo pre Wi-Fi
siet. Pri precitani systém vrati IP adresu tdstredne.

Kazda sluzba obsahuje vlastné unikatne identifikacné ¢islo a miniméalne jednu charak-
teristiku. Konkrétny prehlad usporiadania sluzieb spolu s povolenymi metédami je graficky
znazorneny na obrazku 6.3. Zaroven su v obrazku zobrazené konkrétne pouzité identifika-
tory, ktoré moézu byt vyuzité pre vytvorenie novych senzorov. Pre jednoduchost sluzba a
charakteristika zdielaju rovnaké identifika¢né ¢islo.

ﬁroﬁl

Sluzba stavu systemu
UUID: 56dbb36d-feaa-4dae-af41-6789efc23889

Charakteristika
UUID: 56dbb36d-feaa-4dae-af41-678%efc23889
Metady: Read

A

SN/ /

Sluzba alarmu
UUID: 534a371e-3984-469b-ac86-adadcar428ae

Charakteristika
UUID: 534a371e-3984-469b-ac86-a5adcard28ae
Metody: Write

\.

/,Sluiba nastavenia systému
UUID: 1ba2ecff-fice-4b4e-8562-7Bf5dcf50b3

Charakteristika pre SSID a IP
UUID: 1baZecti-fice-4b4e-8562-7815dcfa50b3
Metody: Read, Write

Charakteristika pre heslo
UUID: 83686e01-a69b-4baf-94ec-de1f3e674491
Metady: Write

2
|
N )

Obr. 6.3: Struktira BLE sluzieb

6.3 Jednotka so senzorom

Hlavnou c¢astou jednotky so senzorom je ESP32. Pre tuto jednotku bola zvolena vyvojova
doska s konektorom na batériu s napatim az 3,7 voltov. ESP pomocou BLE komunikuje
s ustrednou. Konkrétny sposob komunikacie je popisany v kapitole 6.4. Okrem ESP je
sucastou jednotky aj samotny senzor a indikacna LED didéda. T4 sa rozsvieti v pripade,
7e bolo zaznamenané narusenie priestoru. Tato jednotka musi podporovat minimélne PIR
senzor a magneticky senzor. Vseobecne by vsak zariadenie malo podporovat akykolvek
senzor, ktory pri zisteni narusenia da na vystup napétie na trovni logickej 1 pripadne 0.
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Tato ¢ast nebola v zadani blizsie Specifikovana, preto bola zvolena varianta, ktorou je mozné
zachytit ¢o najvicsie spektrum senzorov.

6.3.1 Pouzité senzory

Medzi pouzité senzory boli zaradené najdostupnejsie senzory. Zaroven bol kladeny déraz aj
na ich spotrebu. Senzory by pri tom mali byt schopné pri naruseni oznamit tito skuto¢nost
jednoduchym zmenenim svojho vystupu na opa¢nia hodnotu.

PIR senzor

Pre PIR senzor bol vybrany senzor AM312, konkrétne modul zobrazeny na obrazku 6.4.
Je primarne navrhovany na pracu pri izbovych teplotach, s napatim do 3,6 V a pridom
do 100 pA. Dokaze pritom detekovat zmenu v infracervenom poli az na vzdialenost 3 - 5
metrov s uhlom 100 az 130 stupnov v zavislosti na osi. Vdaka tomu je senzor pouzitelny
v dvoch najbeznejsich typoch - vejar a strop, vid rozdelenie typov PIR senzorov v kapitole
2.1.2.[9] Tento senzor bol zvoleny len v prototype ako demonstracia funkénosti zariadenia,
v realnom nasadeni by mal byt pouzity senzor s nizs$im odberom energie. Existuju senzory
so spotrebou len 1 - 6 uA v pokojnom stave.'

Obr. 6.4: PIR senzor?

Obr. 6.5: Magneticky senzor®

'Napriklad senzory od spolo¢nosti Panasonic, Specifikdcia dostupna na https://b2b-api.panasonic.eu/
file_stream/pids/fileversion/4541

2prevzaté z: https://www.laskarduino.cz/arduino-micro-pir-detektor-pohybu-am312

Sprevzaté z: https://www.amazon.co.uk/Gikfun-Sensor-Magnetic-Switch-Arduino/dp/B0154PTDFI
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Magneticky kontakt

Pre magneticky senzor bol vybrany senzor MC-38, zobrazeny na obrazku 6.5. Ten bol
zvoleny vdaka jeho dostupnosti, cene a jednoduchosti instalacie. Jeho operacna vzdialenost
je 15 az 25 mm. Ide o normalne uzavrety senzor, teda v pritomnosti magnetu je jazyCkovy
kontakt zopnuty.

6.3.2 Napajanie

Napéjanie jednotky so senzorom bude realizované pomocou batérie. Tym sa systém stane
jednoduchsim na instalaciu a pripadne zmeny umiestnenia jednotlivych senzorov. Je vsak
nutné, aby takéto napajanie vydrzalo v priemere aspon rok. Pri vypocte vhodnej kapacity
musime pocitat so spotrebou ESP32, ako aj so spotrebou samotného senzoru. Mézme pritom
uvazovat niekolko stavov:

e systém je stale v stave odstrdzené. Zariadenie je v stave hlbokého spanku dlhsiu dobu.

e systém pravidelne strieda stavy. Ide o ocakavané zaobchadzanie so systémom. Pocita
s tym, Ze s tym Ze systém je rovnaky c¢as v oboch stavoch.

e systém je stale v stave zabezpecené. Ide o extrém, kde je systém stéle aktivovany, teda
hlboky spanok je obmedzeny na kratsiu dobu. V tomto pripade je spotreba energie
najvyssia.

Tymto rozdelenim moézme ziskat minimélnu, priemernt a maximalnu spotrebu systému.
Podla tabulky 4.1 mdzeme urcif, ze spotreba modulu pocas hlbokého spanku je 10 pA.
Nésledne sa zariadenie prebudi a zac¢ne odosielat data pomocou BLE, je teda v aktivnom
stave. Kedze ide o odosielanie dat pocitame s hornou hranicou 260 mA. Experimentami
bolo zistené, ze zariadenie ostane v aktivnom stave maximélne po dobu 3,2 sekiind. Odber
zariadenia pri prebudzani pri tom zanedbiame nakolko ide o kratkodobu spotrebu a na
vysledné meranie by nemala velky vplyv.

Pri vypocte najprv zistime kolko z hodiny stravil senzor vo vybranom stave podla
nasledujiceho vztahu:

(pocet cyklov za hodinu * ¢as straveny v stave)/3600

Tento ¢as vynasobime spotrebou vo vybranom stave. Nasledne jednotlivé stavy spo-
Citame a dostaneme spotrebu ESP32 za hodinu. K tejto spotrebe je potrebné pripocitat
spotrebu senzora. Ttuto celkovi spotrebu vyndsobime poctom hodin v roku a dostaneme
miniméalnu kapacitu batérie potrebnu pre jednotku so senzorom.

V nasledujicom vypocte uvazujeme ¢as spanku 20 minit pri zabezpecenom systéme
a 120 minat pri odstrazenom stave. Kombinovanou hodnotou pri tom rozumieme spanok
v priemere 70 minat. Takto dostaneme nasledujice hodnoty:

Celkova kombinovana spotreba systému je teda priblizne 207,936 pAh, v pripade, ze
zapoc¢itame aj nami vyuzity senzor dostaneme sa na hodnotu 307,936 pAh. Za rok tak
systém spotrebuje 2697,519 mAh. V pripade vyuzitia ispornejsieho senzora by tato hodnota
mohla byt podstatne nizsia. Idedlnym napéjanim pre systém bude teda batéria s kapacitou
priblizne 2700 mAh a napétim 3,3 - 3,7 V. Tieto teoreticky zistené vypocty vsak nebolo
mozné potvrdif meranim, preto predstavuja len odhad spotreby.
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Stav systému mo6d ESP spotreba za hodinu
aktivny 691,489 pAh
zabezpectené
hlboky spanok 9,973 pAh
aktivny 115.504 pAh
odstrazené
hlboky spanok 9,996 pAh
aktivny 197,944 pAh
kombinované
hlboky spanok 9,992 pyAh

Tabulka 6.1: Vypocet spotreby

6.4 Komunikacia ustredne so senzormi

Pri komunikécif so senzormi sa vyuziva technolégia BLE. Ustrediia vystupuje ako server,
na ktory sa pripajaju senzory ako klienti. Pri komunikacii sa vyuziva bonding, senzory su
teda trvalo sparované so zakladnou jednotkou a komunikécia prebieha v Sifrovanej podobe.
V kapitole 6.2.3 je opisand struktira serveru. Rozhodovanie senzoru je graficky znazornené
na stavovom diagrame 6.6. Stav je hodnota precitand z charakteristiky ustredne, alarm
je premenna ulozend v RTC paméti mikrokontroléru, spdnok je ¢as, na ktory je systém
uvedeny do hlbokého spanku.
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o ) ’
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-/ spanok =20 5 alarm =10
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Obr. 6.6: Stavovy diagram senzoru
Klient sa najprv pripoji na server a zist{ stav ustredne prec¢itanim hodnoty sluzby.
Nasledne podla zisteného stavu urobi jedno z nasledujuicich:
e v pripade, Ze senzor este nebol registrovany, ustredna odpoveda hodnotou 2. Infor-

muje to tak senzor o to, Ze este nebol konfigurovany. Nasledne senzor odosle informéaciu
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o svojom type na ustrednu. Jeho registraciu je potrebné potvrdif v mobilnej aplikacii.
Zaroven sa takymto spdsobom zamedzuje zistenie stavu systému pripadnému narusi-
telovi, ktory by poznal sposob komunikéacie.

e ak je systém v stave konfigurdcie alebo odstrazené (Gstredna vratila hodnotu 0), jed-
notka so senzorom sa uspi na 120 mintt. Senzor je v tomto pripade deaktivovany.
Tento sp6sob je vhodny hlavne pre setrenie batérie jednotky.

e v ostatnych stavoch sa jednotka so senzorom uspi na 20 minat. Zaroven sa aktivuje
prebudenie jednotky pomocou senzora. V pripade prebudenia zo senzora sa na pri-
slusnu sluzbu serveru zapise oznamenie o naruseni.

Po vSetkych variantiach sa jednotka so senzorom uspi na stanoveny c¢as. Pri uspavani
sa vyuzije mod hlbokého spanku, ktory patri medzi najuspornejsie pricom dokaze stile
prebudit systém z externého zdroja. Tymto externym zdrojom je v tomto pripade ¢idlo,
ktoré pri zaznamenani narusenia automaticky jednotku prebudi. Po prebudeni senzor znova
ozndmi svoju funkcénost ustredni a zisti stav systému. Rozhodovanie sa opakuje.

Jednotlivé rozostupy medzi overeniami dostupnosti senzorov boli zvolené na zaklade
tabulky 2.2. Je dolezité zvolit spravne rozostupy pre zabezpecenie ¢o najcastejsej komuni-
kacie a zaroven udrzanie ¢o najnizsej spotreby jednotiek so senzormi. Spominané rozostupy
platia len pre pravidelni komunikéciu, ktorou sa overuje dostupnost senzorov. V pripade,
7e senzor zaznamena narusenie, jednotka je okamzite prebudena.

V pripade, Ze sa senzoru nepodari kontaktovat tistrednu uspi sa na 20 sektund, po ktorych
toto odosielanie znova opakuje. Ustrediia pravidelne kontroluje dostupnost senzorov. Ak sa
senzor neohlasi po ocakavanej dobe podla aktualneho stavu, dostane dalsie 2 moznosti na
nadviazanie komunikacie. V pripade Ze sa ani po tejto dobe nepodari senzoru pripojit, je
vyhldseny za nedostupny a systém je prepnuty do stavu poruchy, respektive je vyvolany
poplach kvoli sabotézi senzoru.

6.5 Sprava systému

Cely systém je potrebné spravovat. Kedze samotny systém neobsahuje ziadnu zobrazovaciu
jednotku, ako je displej, nie je mozné tuto spravu vykonavat priamo z ustredne. Tuto
funkciu v navrhovanom systéme bude zastresovat mobilna aplikacia. T4 by sa mala postarat
o nasledovné funkcie:

e pociatoc¢né nastavenie systému - slizi na nastavenie nazvu a hesla Wi-Fi siete,
na ktort sa ma zariadenie pripojif. Ndsledne sa odosle odpoved z tGstredne v podobe
IP adresy tustredne.

e zmena ¢iselného kédu - zmena aktualneho kédu, ktory slizi na deaktiviciu systému
a prepnutie do stavu konfiguracie.

e sprava senzorov - zobrazenie zakladnych informéacii o senzore, priddvanie novych
senzorov, pripadne ich odoberanie.

e sprava sparovanych zariadeni - pridavanie novych zariadeni, odstranovanie zaria-
deni. Slizia na automatickd deaktivaciu systému. Zaroven by aplikdcia mala podpo-
rovat nastavenie vzdialenosti, na ktorti bude tstredna tieto zariadenia registrovat.
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e aktivacia systému - aktivicia systému pomocou aplikacie, teda prepnutie do stavu
aktivacie a nasledne do stavu zabezpecené.

Odosielanie takmer vsetkych poziadaviek na tstrednu bude prebiehat pomocou HTTP
poziadaviek na lokalnej sieti. Je teda nutné, aby obe zariadenia boli pripojené na rovnaku
Wi-Fi sief. Vynimkou budi pocdiatoéné nastavenia, ktoré slizia prave na nastavenie komu-
nikacie pomocou Wi-Fi. Tieto pociato¢né nastavenia budu prebiehat pomocou technologie
BLE. Pri vsetkych nastaveniach musi byt systém v stave konfiguricie. Jedinou vynimkou
je aktivicia systému, ktora okrem stavu konfiguricie podporuje aj stav odstrazené.

Vyuzitie HTTP oproti BLE poniika jednoduchsiu komunikaciu, nevyzaduje od uzivatela
zapnutie dvoch technolégii - sluzby polohy a Bluetooth. Sluzby polohy st pre novsie ope-
racné systémy nutné pre skenovanie okolitych Bluetooth zariadeni. Zaroven vyuzitie HT' TP
moze byt v buddcnosti rozsirené pre komunikécie aj mimo lokalnu siet, napriklad zaslanie
notifikacie o alarme a podobne.

Pre ¢o najvacsiu kompatibilitu medzi platformami je najvhodnejsie vyuzif Standardné
webové technolégie ako st HTML, CSS a Javascript. Pre jednoduchsi pristup k zariadeniu a
zaroven usetrenie paméti na ESP bola zvolena varianta s hybridnou aplikiciou. Vdaka tomu
funguje ESP len ako aplika¢ny server a nie je nutné na nom uchovavat dalSie informaécie
v pomerne malej paméti. Ocakava sa, ze aplikdcia bude pravidelne pouzivand na kontrolu
systému, pripadne ob¢asné zmeny v nastaveniach zabezpecovacieho systému. Konkrétne bol
pre aplikaciu zvoleny Framework?7, ktory je postaveny na Apache Cordova. Ide o pravidelné
aktualizovany a stale vyvijany nastroj. Do aplikacie je pri tom stdle mozné pridavat dalsie
moduly vyvinuté pre Apache Cordoba.

33



Kapitola 7

Implementacia

Samotnd implementacia prototypu sa skladé z dvoch na seba nadvazujucich ¢asti. Prvou sa
programy pre vstavany systém, teda pre mikrokontrolér ESP32. Ide o program pre tstrednu
a program pre jednotku so senzorom. Druhou c¢astou je mobilna aplikacia pre spravu sys-
tému a zobrazenie aktualnych informacii o zabezpecovacom systéme. V kapitole je nasledne
popisand aj konkrétna komunikacia medzi zariadeniami v systéme.

7.1 ESP32

7 dostupnych moznosti pre implementaciu bol vybrany framework ESP IDF ako najvhod-
nejsi. Ten sa ukazal ako najlepsi pre komunikaciu pomocou BLE, komunikacia je pomerne
jednoducha s velkou mierou konfiguracie. Framework poskytuje zaroven velké mmnozstvo
prikladov, ktoré demonstruju jednotlivé funkcie a moznosti pouzitia. Dostupna je tiez po-
merne obsiahla dokumentécia', ktorda pomoze najmi s instaldciou a nastavenim systému.
Zaroven obsahuje aj popis jednotlivych funkcii a ich parametrov. T4 bola spolu s prikladmi
zaroven vyuzita na oboznamenie sa so spoésobom programovania jednotlivych sucasti sys-
tému. Niektoré ¢asti kddu boli s malymi dpravami priamo prevzaté z tychto prikladov. Islo
napriklad o zakladnt kostru komunikacie pomocou Wi-Fi a Bluetooth Low Energy.

7.1.1 Ustredna

Ustrediia systému sa stard o niekolko roznych ¢innosti, tie st samostatne rozdelené na tlohy
(task). To umoznuje systému pravidelne opakovat ¢innosti ako je ¢itanie hodnét z klédvesnice,
indikacia alarmu a podobne. Pri spusteni Ustredne sa najprv nacita konfiguricia systému
ulozend v stdlej paméti (non-volatile memory). T4 obsahuje kéd pre odstrazenie systému,
pocet senzorov, adresy jednotlivych senzorov, meno a heslo Wi-Fi siete. Okrem tychto infor-
macii systém automaticky ukladd aj adresy sparovanych zariadeni a k nim patriace kItuce. Po
nacitani celej konfiguracie nasleduje pripadné pripojenie k Wi-Fi sieti, inicializacia aplikac-
ného rozhrania systému, synchronizacia aktualneho ¢asu pomocou protokolu SNTP (Simple
Network Time Protocol) a inicializdcia jednotlivych Struktar potrebnych pre komunikéciu
pomocou BLE.

Samotny program pre ustrednu sa sklada z niekolkych casti rozdelenych do logickych
celkov podIa funkeie. Jednou z hlavngch éasti je komunikdcia pomocou BLE. Ustrediia sa pri
tom sprava ako server pri komunikacii so senzormi, ale zaroven ako klient pri komunikéacii so

'"Dostupnd z: https://docs.espressif.com/projects/esp-idf/en/latest/esp32/
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znamymi zariadeniami. Vacsina BLE nositelnych zariadeni totiz funguje ako server pre zni-
zenie spotreby energie. Pri oboch typoch komunikécie ustredna stile nadvézuje Sifrované
spojenie. Po aktivacii systému ustredna pravidelne skenuje okolie pre dostupné zariade-
nia. Najprv prebieha selekcia na zéklade vzdialenosti od ustredne pomocou hodnoty sily
signdlu — RSSI (received signal strength indicator). Nésledne prebieha hladanie zndmych
zariadeni. Ak sa takéto zariadenie najde, ustredna sa pokusi k nemu pripojit. V pripade
uspesného pripojenia nasledne meni svoj stav na deaktivované.

Hodnota RSSI je nastavitelnd z mobilnej aplikacie. Uzivatel v aplikacii zada desatin-
nym c¢islom maximélny pocet metrov, na ktory ma systém zaznamendavat zariadenia. Tato
hodnota je zaslana na tustrednu kde je prepoc¢itand na hodnotu RSSI a nésledne uloZena
v paméti. Prepocet prebieha pomocou vzorca:

RSSI = faktor prostredia * (—10) * log;y(vzdialenost) + RSSI jedného metra

Faktor prostredia oznacuje konstantu podla prostredia. V nasom pripade je prostredie
vo vnutri domu alebo bytu, kde je pomerne dost prekazok, preto je tato konstanta zvolena
na maximum — 4. RSSI jedného metra je hodnota RSSI na vzdialenost jedného metra. Tato
hodnota je vypocitand z vysielacieho vykonu zariadenia. V systéme sa tato hodnota nemeni,
na zaciatku inicializécie tstredne sa nastavi na maximéalnu podporovant uroven +9 dbm.
Ide o priblizny vypocet a vyslednd hodnota sa meni v zavislosti na umiestneni zariadeni a
podobne. Vzorec je mozné oznacit ako tradiény vypocet RSSI zo vzdialenosti.”

Ustrediia ocakéva v pravidelngch intervaloch pripojenie senzora. Ak toto spojenie nie
je opakovane nadviazané, systém tuto skuto¢nost indikuje rozsvietenim diédy, ktora okrem
poruchy oznamuje, zZe systém nie je mozné prepnut do stavu strazenia. V pripade pokusu
o aktivaciu systému je uzivatel upozorneny ako vizudlne tak aj akusticky. Senzor je za-
znamenany pri pripojeni a naslednom precitani charakteristiky definujicej stav systému.
Zaznamenad sa ¢as v podobe Casovej znamky a vynuluje sa pocitadlo oznacujice kolkokrat
sa jednotka neozvala. Dalej moZe nasledovat zapis do sluzby alarmu, ten je zaznamenany,
uchovavaju sa pri tom informécie o tom, ktory senzor a kedy tento alarm spustil. Nasledne
su spustené indikacie alarmu.

Pre zalozny sposob deaktivicie alarmu a zdkladnt interakciu priamo s dstrednou bola
zvolend maticova ¢iselna klavesnica o velkosti 4x3. Vyuziva sa zndmy princip striedania
vystupu po stipcoch a nacitavanie hodno6t po riadkoch. Pri opakovanom zadani nespravneho
kédu na deaktivaciu systému je spusteny alarm. Toto pocitadlo je vynulované pri zadani
spravneho kédu. Maximalna podporovand dizka kédu je 18 znakov. Pri presiahnut{ tohto
rozsahu sa kéd vycisti a novy znak je pridany do prazdneho kodu.

Ustrediia implementuje aj vlastné aplika¢né rozhranie, pomocou ktorého st odosielané a
prijimané poziadavky z aplikacie. V pripade, ze systém nie je v stave konfiguricie, tstredna
odpovie chybovym kédom a nevykond sa ziadna zmena. Samotny obsah poziadaviek a
odpovedi je odosielany vo formate JSON.

7.1.2 Jednotka so senzorom

Hlavnou ¢astou programu pre senzor je komunikacia pomocou Bluetooth Low Energy. Jed-
notka po prebudeni inicializuje Struktiry potrebné pre samotni komunikaciu. Nasleduje
vyhladéavanie hlavnej jednotky. Senzor sa snazi o pripojenie k istredni a zistenie jej stavu.

?Dostupné napriklad z: https://forums.estimote.com/t/determine-accurate-distance-of-signal/
2858/5
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V pripade, Ze sa pripojenie nepodarilo, jednotka sa uspi na niekolko sekiind a pokusi sa
znova pripojit. Ak bolo zaroven zaznamenané narusenie, jednotka si tuto informaciu ulozi
do RTC pamaéte. Ako bolo opisané v kapitole 4.4, tato pamét nie je zmazand ani pocas
hlbokého spanku. Pri dalSom prebudeni sa pokusi znova toto narusenie nahlasit.

V pripade uspesného pripojenia, jednotka precita aktudlny stav systému. Ak bola jed-
notka prebudend narusenim zo senzora a systém je v stave zabezpecené, zapise tuto informa-
ciu do prislusnej BLE charakteristiky. Pri tejto komunikacii sa vymienaju ¢iselné hodnoty,
ktoré reprezentuju jednotlivé stavy. V pripade, ze islo o prebudenie ¢asovacom, jednotka
ohlasi svoju pritomnost tstredni sparovanim a prec¢itanim BLE charakteristiky. Podla stavu
systému sa nastavi ¢as, po ktorom bude jednotka znova prebudena.

Program pre jednotku so senzorom je zdielany pre oba typy senzorov. Pri programovani
mikrokontroléru je potrebné v konfiguracii vybrat typ senzoru. Tym sa zmeni spésob prebu-
denia mikrokontroléru. Podla tohto nastavenia zaroven senzor oznamuje svoj typ ustredni
pri prvom pripojeni. Konfiguraciu je mozné menitf pomocou prikazu idf.py menuconfig. Sa-
motné nastavenie je v kategorii s nazvom Sensor configuration.

V prototype je senzor napajany jednou batériou typu 18650 s kapacitou 2600 mAh, ¢o by
podla teoretickych vypoctov malo vystacit na takmer rok prevadzky jednotky so senzorom
bez potreby vymeny batérie.

7.2 Mobilna aplikacia

Pre implementaciu aplikacie bol vyuzity Framework?7 vo verzi 5.5 a React. Na programo-
vanie bol teda z vicsej Casti vyuzity jazyk Typescript. Aplikdcia pre komunikiciu pomo-
cou BLE vyuziva pridavny modul bluetoothle®. Podporuje pri tom Android od verzie 6.0,
Windows 10 a iOS od verzie 8. Tento modul je vyuzivany na skenovanie okolitych zaria-
deni. Hlad4 sa pri tom zariadenie podla nazvu, unikatneho identifika¢ného ¢isla sluzby a
charakteristiky. Nasledne sa vyuziva aj na samotné pripojenie, zapis a precitanie udajov
z charakteristiky.

Samotna aplikacia je rozdelena na niekolko obrazoviek podla ich funkcie. Na hlavnej
obrazovke su zobrazené zakladne informacie o systéme spolu s tla¢idlom pre aktivaciu sys-
tému. V dolnej casti stranky sa nachadza aj navigdcia na dalSie stranky, pripadne ta je
dostupna aj v lavom menu aplikécie.

Pri prvom spusteni mobilnej aplikacie je uzivatel presunuty na obrazovku s nastavenim
aplikacie, kde je potrebné vyplnif nidzov a heslo Wi-Fi siete. Toto nastavenie je dostupné
len ak je ustredna v stave konfigurdcie. Pri prvom spusteni je ustredna automaticky do
tohto stavu prepnuta. Nésledne pri nastaveni dalsej aplikacie je vsak nutné znova prepnit
ustrednu do tohto stavu. Zamedzuje sa tak nepovolenému pristupu k systému. Snimok
obrazovky z tohto nastavenia je zobrazeny na obrazku 7.la. Pri tispesnom odoslani iidajov
je nutné pockat na restart systému. Skoncenie nastavovania je oznamené kratkym pipnutim,
po ktorom je eSte nutné ziskat IP adresu ustredne pre naslednti komunikiciu pomocou
HTTP. Po ziskani adresy je uzivatel automaticky presunuty na domovsku stranku aplikacie
odkial sa mo6ze prepnif na dalsie nastavenia. V hornej ¢asti obrazovky si zobrazené aktualne
informéacie o systéme. Tie st automaticky aktualizované v intervale 30 sekiind. V pripade
netspesnej aktualizacie idajov je uzivatel informovany o nedostupnosti tstredne. V spodnej
Casti stranky sa nachadzaja skratky pre rychlu navigiaciu medzi obrazovkami aplikéicie. T4

3Dostupny z: https://github.com/randdusing/cordova-plugin-bluetoothle
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< Setup

Current status

Setup
Before using this system you need to setup your Wifi
credentials for your security system. Using network with
password si highly recomended. Please enter your WiFi SSID

Connected sensors.

1

and password in following rows and continue by clicking on Sensors not responding
‘Send'. 0
Make sure your Bluetooth and Location service is turn on. Last alarm
N/A
IP address
SSID: 192.168.1.45
My Wi-Fi
Name of your Wi-Fi AP Last refresh: 23 seconds ago
Password

My password

ACTIVATE
SEND

Navigation
After setting your WiFi credentials you need to setup your Sensors
application. This will set IP address of your security system
in this aplication for other configurations. Scan
Whitelist

FIND MAIN UNIT
Change alarm code

(a) Setup (b) Home
Obr. 7.1: Nastavenie aplikacie

je tiez pritomna v menu aplikdcie dostupnom v Iavom hornom rohu obrazovky. Ukazku
domovskej obrazovky je mozné vidiet na obrazku 7.1b.

Address: 30:ae:a4:06:21:8e Current code

f123456

Type: PIR Default code is 123456
New code

Last alarm: N/A
1234

Last connection: 14. 5. 2020, 16:33:34

CHANGE
REMOVE

New sensor

Address: 30:ae:a4:06:20:8e

Type: Magnetic sensor

(a) Senzory (b) Zmena kédu zabezpecenia

Obr. 7.2: Nastavenia zabezpecenia

Nésledne je potrebné definovat jednotlivé senzory systému. Tie sa pri prvom pripojeni
registruju do aplikcie. Registracia prebieha po jednom senzore. V aplikacii je mozné vidiet
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aktudlne senzory plus pripadne jeden novy, ktory naposledy Ziadal o sparovanie. Pre regis-
traciu nového senzoru musi byt systém v stave konfiguracie. Priklad s jednym registrovanym
a jednym novym senzorom je zobrazeny na obrazku 7.2a. Tu je mozné vidief typ senzora,
pri uz registrovanych senzoroch aj ich posledni komunikéciu a naposledy spusteny alarm.
Nasledne sa odporica zmena ¢iselného kédu, ktorym sa systém deaktivuje, jeho nastavenie
je zobrazené na obrazku 7.2b. Aplikacia obsahuje aj napovedu pre prvotny kod.

Detection distance:

2

Address: da:ad:22:e3:41:e6

Name: Mi Band 3 Decimal number in meters
ADD
Address: 26:bc:94:0f:18:ab Devices

Address: 30:ae:a4:06:20:8e

REMOVE
ADD

Address: 79:a0:7e:f8:27.7¢

Name: undefined

REMOVE

Address: da:ad:22:e3:41:e6

REMOVE

Address: 6a:03:0f.d2:4b:40

REMOVE

(a) Vyhladdvanie novych zariadeni (b) Definované zariadenia

Obr. 7.3: Nastavenia detekcie zariadeni

Dalsim krokom by malo byt definovanie BLE zariadeni, ktoré automaticky deaktivuji
systém. Pri priddvani novych zariadeni prebieha sken pre okolité zariadenia. Priklad vy-
sledku skenovania zariadeni je zobrazeny na obrazku 7.3a. Zariadenia, ktoré si sparované
so systémom je nasledne mozné prehliadat a vymazavat na stranke zobrazenej na obrazku
7.3b. Na tejto stranke je zaroven mozné zmenit vzdialenost, na ktort st zariadenia deteko-
vané.

7.3 Vyhodnotenie korektnej funkcnosti

Systém bol testovany vo vnutri v domacom prostredi pre simulovanie podmienok, do kto-
rych je primarne navrhovany. Pre tcely testovania systému bolo nutné upravit rozostupy
medzi komunikaciou ustredne so senzormi. Tie boli podstatne skratené na niekolko de-
siatok sektind, aby bolo mozné sledovat spravanie systému v pripade vypadku senzora.
Nedostupnost senzora bola testovana priamo odpojenim jeho napédjania a nésledného sle-
dovania reakcie tstredne. Test prebehol tspesne a tustredna dokazala zistit chybajuici senzor
a zaroven v aplikacii oznamit tiato skutocnost. Pri opdatovnom zapojeni senzora sa tstredna
dokazala vratit do pévodného stavu. Dosah tstredne na senzory sa pri testovani ukazal ako
priemerny, ale stdle postacujici na mensi byt alebo dom.

Systém bol testovany aj na prijimanie faloSného ozndmenia o naruseni. Na to bol vy-
uzity mobilny telefén, ktory odosielal na sluzbu alarmu nenulové hodnoty. Systém tieto
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oznamenia ignoroval a alarm nebol spusteny. Takto bolo overené, ze systém prijima len
udaje z registrovanych senzorov a ostatné zapisané hodnoty ignoruje.

Automaticka deaktivacia systému bola testovand pomocou inteligentného naramku od
spolocnosti Xiaomi, konkrétne model Mi band 3. Ide o jeden z velmi popularnych naramkov.
Systém bol pri spravnom nastaveni schopny detekovat pritomnost zariadenia na niekolko
metrov aj cez zatvorené dvere, pripadne stenu. Systém je teda schopny zistif pritomnost
majitela eSte pred vstupom do domu. Detekcia zariadenia bola bezchybnd a tustredia bola
schopnd identifikovat zariadenie opakovane bez problémov, a to aj v prostredi s vysSim
vyskytom BLE a Wi-Fi zariadeni.

Mobilné aplikacia bola primarne testovana len pre opera¢ny systém Android. Vsetky
pouzivané sucasti aplikdcie st vsak dostupné aj pre dalSie platformy ako je iOS ¢i Windows.
Ich funkcionalita vSak nebola overena a je mozné, ze aplikacia by si pre tieto platformy
mohla vyzadovat drobné tupravy. Bohuzial pri testovani neboli dostupné dalsie platformy,
kedze komunikaciu pomocou BLE nie je mozné simulovat. Kedze aplikacia bola primarne
testovana na pocitac¢i a az nasledne na mobilnom zariadeni, vSetko okrem komunikacie
pomocou BLE bolo otestované aj na tejto platforme.
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Kapitola 8

Zaver

Cielom prace bolo vytvorif prototyp inteligentného zabezpecovacieho zariadenia, ktory po-
mocou Bluetooth Low Energy dokéze zistif pritomnost znadmeho zariadenia. Na zdklade
pritomnosti takého zariadenia je systém nasledne deaktivovany.

Na zaciatku prace bol vykonany prieskum zabezpecovacich systémov, ich pouzitie v do-
moch a bytoch. Zaroven boli zhodnotené pouzivané technoldgie, ich pozitiva ale aj ne-
dostatky. Nasledovalo oboznamenie sa s principom komunikacie pomocou Bluetooth Low
Energy. Zaroven boli spomenuté rdzne pristupy k vytvaraniu mobilnych aplikacii. Vsetky
tieto poznatky boli vyuzité pri navrhu vysledného zabezpecCovacieho systému a mobilnej
aplikdcie urcenej na jeho spravu. V navrhu boli vyuzité najbeznejsie typy senzorov pouzi-
vané v domacnostiach. Pri navrhu systému bolo zaroven potrebné mysliet aj na spotrebu
senzorov a vytvorit tak systém ¢o najlepsie udrziavatelny.

Navrhovany zabezpecovaci systém bol nasledne implementovany ako prototyp s vyuzi-
tim vyvojovych modulov ESP32. Tie boli zvolené vdaka integracii BLE a WiFi komuni-
kacie. Pre zniZenie spotreby senzorov bol vyuzity méd hlbokého spanku. Vysledny systém
sa ukazal ako funkény. Na spravu a nastavenia systému bola zvolend mobilnd aplikacia.
T4 poskytuje jednoduché ovladanie systému a zakladné informécie o nom. Zvolena bola
varianta hybridnej aplikdcie, ktord poskytuje najvéacsiu kompatibilitu medzi platformami.
Pri testovani prototypu sa zistilo, ze dokaze pokryt len mensie objekty vdaka obmedzenému
dosahu tstredne.

Vytvoreny prototyp spiiia ciel prace a v budicnosti by bolo mozné ho rozsirit o podporu
dalsich senzorov a funkcii. Zabezpecovaci systém by mohol obsahovat aj kamerovy systém.
Pripadne by bolo mozné rozsirit systém aj o dalsie senzory zabezpecujice poziarnu ochranu
domu alebo celkovii domacu automatizaciu ako napojenie systému na osvetlenie domu,
vykurovanie a podobne.

Vdaka napojeniu systému na internet by bolo mozné odosielat upozornenia uzivate-
lovi o nedostupnosti senzorov, upozornenia o alarme, pripadne kontaktovat policiu alebo
bezpecnostna sluzbu.

40



Literatura

1]

BLUETOOTH SIG. LEARN ABOUT BLUETOOTH [online]. 2020 [cit. 2020-04-13].
Dostupné z:
https://www.bluetooth.com/learn-about-bluetooth/bluetooth-technology/.

ESPRESSIF SYSTEMS. [ESP32 Series Datasheet [online]. V3.3. 2020 [cit. 2020-04-22].
Dostupné z: https:
//wwu.espressif.com/sites/default/files/documentation/esp32_datasheet_en.pdf.

GRIFFITH, C. What is Hybrid App Development? [online]. 2019 [cit. 2020-05-13].
Dostupné z:

https://ionicframework.com/resources/articles/what-is-hybrid-app-development.

JIN, Y., YAN, D. a SuN, H. Lighting System Control in Office Building Using
Occupancy Prediction Based on Historical Occupied Ratio. IOP Conference Series:
Earth and Environmental Science [online]. 1. vyd. Marec 2019, ¢. 238, s. 9, [cit.
2020-02-23]. DOI: 10.1088/1755-1315/238/1/012009. Dostupné z:
https://doi.org/10.1088/1755-1315/238/1/012009.

KuTas, M. a VELAS, A. Magnetické kontakty - testovanie spolahlivosti. Riesenie
krizovijch situdcii v Specifickom prostredi [online]. 20. vyd. Zilina: [b.n.]. 2015, s. 8,
[cit. 2020-02-23]. Dostupné z:
http://fbiw.uniza.sk/rks/2015/articles/Kutaj_Velas.pdf.

KRECEK, S. Prirucka zabezpecovaci techniky. 3. vyd. Blatna: Blatensk4 tiskdrna
s.r.0., 2006. 313 s. ISBN 80-902938-2-4.

LAST MINUTE ENGINEERS. Insight Into ESP32 Sleep Modes € Their Power
Consumption [online]. 2020 [cit. 2020-04-21]. Dostupné z:

https://lastminuteengineers.com/esp32-sleep-modes-power-consumption/.

LELONG. Lelong [online]. 2020 [cit. 2020-02-23]. Dostupné z:
https://www.lelong.com.my/paradox-360-u00b0-ceiling-mounted-digital-motion-
detector-paradome-dg467-skytechpro-F785655-2007-01-Sale-I.htm.

NANYANG SENBA OPTICAL AND ELECTRONIC CO.,LTD.. Pyroelectric
Infrared Radial Sensor [online]. 1. vyd. 2018 [cit. 2020-05-01]. Dostupné z:
https://drive.google.com/file/d/1z-Ni9ebEjoxDKRnMG1141pxKL1xhjP20/view.

RF WIRELESS WORLD. Home of RF and Wireless Vendors and Resources [online].
2012 [cit. 2020-04-13]. Dostupné z: https:

//www.rfwireless-world.com/Terminology/BLE-Protocol-Stack-Architecture.html.

41


https://www.bluetooth.com/learn-about-bluetooth/bluetooth-technology/
http://www.espressif
http://ramework.com/resources/articles/what-is-hybrid-app-development
https://doi.org/10.1088/1755-1315/238/l/012009
http://f
http://biw.uniza.sk/rks/2015/articles/Kutaj_Velas.pdf
http://www.lelong
https://drive.google.eom/file/d/lz-Ni9ebEjoxDKRnMG1141pxKLlxhjP20/view
http://www.rf
http://wireless-world.com/Terminology/BLE-Protocol-Stack-Architecture.html

[11] Saccomant, P. Native Apps, Web Apps or Hybrid Apps? What’s the Difference?
[online]. 2019 [cit. 2020-05-13]. Dostupné z:
https://www.mobiloud.com/blog/native-web-or-hybrid-apps/.

[12] VELAS, A. Elektrické zabezpecovacie systémy [online]. 1. vyd. Zilina: EDIS —
vydavatelstvo ZU, 2010 [cit. 2020-02-21]. 104 s. ISBN 978-80-554-0224-6. Dostupné
z: http://fsi.uniza.sk/kbm/wp-content/uploads/2013/12/Velas_EZS.pdf.

[13] CESKY NORMALIZACNI INSTITUT. CSN EN 50131-1: Poplachové systémy —
Poplachové zabezpecovact a tistiové systémy — Cdst 1: Systémové poZadavky. 2. vyd.
2007.

42


http://www.mobiloud.com/blog/native-web-or-hybrid-apps/
http://fsi.uniza.sk/kbm/wp-content/uploads/2013/12/Velas_EZS.pdf

Priloha A

Mapovanie GPIO pinov

ESP32 Periférie
GPIO18 Bzuciak
GPIO19 Alarm LED

GPIO5 | Upozornovacia LED

GPIO12 | Klavesnica stipec 0

GPIO13 | Klavesnica stipec 1

GPIO14 | Klavesnica stipec 2

GPIO27 Klavesnica rad 0

GPIO26 Klavesnica rad 1

GPIO25 Klavesnica rad 2

GPIO33 Klévesnica rad 3

Tabulka A.1: Mapovanie GPIO pinov ustredne

ESP32 Periférie

GPIO32 | Vystup zo senzoru
GPIO33 Alarm LED

Tabulka A.2: Mapovanie GPIO pinov jednotky so senzorom
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