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ABSTRAKT

Bakalarska prace se zabyva bezpelnosti siti zalozenych na protokolu TCP/IP. Hlavnim
cilem prace je vytvoreni rozsitujicich moduli pro aplikaci JMeter, které pridavaji funkce
pro softwarové generovani DoS utoki zaplavového typu SYN flood, UDP flood, DNS
Server attack a DNS Amplification s vyuzitim aplikace Trafgen. Teoreticka Cast prace
popisuje kybernetické Gtoky obecné, souvisejici sitové protokoly a samotnou aplikaci
JMeter. Praktickd ¢ast prace obsahuje popis grafického rozhrani rozsifujicich moduli,
jednotlivé tridy ze kterych se moduly skladaji a vysledky testovani.
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ABSTRACT

Bachelor thesis deals with the security of computer networks based on TCP/IP protocol
stack. The main aim is to create extension modules for application JMeter that add
features to the software generate DoS attacks, SYN flood, UDP flood, DNS Server
attack and DNS Amplification using applications Trafgen. The theoretical part generally
describes cyber attacks, associated with network protocols and application JMeter itself.
The practical part contains a description of the graphical interface of the expansion
modules, each class which the modules consist of and test results.
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UVOD

Kybernetické utoky jsou realitou soucasnosti. Spolu s rostoucimi objemy prenase-
nych dat a pocty uzivateli internetovych sluzeb, prichdzi na radu otazka spolehli-
vosti a odolnosti téchto sluzeb proti kybernetickym ttoktim. Provozovatelé téchto
sluzeb na jedné strané investuji nemalé ¢astky do vyvoje novych sluzeb, ale na
druhé strané jsou nuceni investovat i do testovani odolnosti svych produkti proti
kybernetickym utokim. V pripadé, kdy je kyberneticky utok dostatecné masivni
nebo sofistikovany, mize zptsobit nedostupnost sluzby a nasledné propady prijmii,
reputace nebo nefunkénost dalsich systémi, které jsou na dané sluzbé zavislé.

Pro testovani internetovych sluzeb existuje nespocet rtiznych aplikaci, které re-
alizuji vybrany typ kybernetického ttoku. Pokud pozadujeme provést vice typi ky-
bernetickych ttoku soucasné, je nejprve nutné nastavit parametry jednotlivych tes-
tovacich aplikaci pro konkrétni typ itoku a potom je jednotlivé spoustét. Toto je sice
funkcni feseni, nevyhodou vsak je nejednotné rozhrani pro konfiguraci jednotlivych
aplikaci dle konkrétniho typu kybernetického utoku.

Existuji ale aplikace, které poskytuji jednotné grafické rozhrani pro nastaveni a
spousténi vice typl kybernetickych tutokt nebo penetracnich testl. Jednou z nich je
opensource aplikace JMeter [I], ktera je jednim z projektt organizace Apache.

Tato bakalafska prace se zabyva problematikou vyvoje rozsitujicich moduli pro
aplikaci JMeter, které pridavaji moznost spoustét ¢tyti kybernetické utoky typu
Denial of Service (DoS) piimo z grafického rozhrani JMeteru s vyuzitim externi
knihovny Trafgen, ktera slouzi jako vykonny generator paketti. Konkrétné se jedna
o kybernetické ttoky SYN Flood, UDP Flood, DNS Server attack a DNS Am-
plification. V zavéru prace jsou shrnuté vysledky testovani a vykonnostni analyza

realizované implementace.
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1 KYBERNETICKE UTOKY DOS

1.1 Definice

Cilem kybernetickych ttoki typu DoS je odepreni pristupu ke sluzbé pro legitim-
niho uzivatele z divodu pretizeni nebo vycerpani zdroju sluzby. Toho lze dosdhnout
vysilanim co nejvétsiho poctu specifickych pozadavku na napadenou sluzbu (napr.
webova stranka), az dojde k zahlceni sitového ptipojeni nebo vycéerpéani systémovych

zdrojit webového serveru natolik, Ze nebude mozné se ke sluzbé pripojit.

1.2 Zakladni rozdéleni DoS utoku

Organizace CERT Coordination Center rozdéluje DoS na tii zdkladni typy [2]:

o utoky spotfebujici vzacné, omezené nebo neobnovitelné zdroje

o utoky poskozujici nebo modifikujici konfigurac¢ni informace

o utoky zamérené na fyzické poskozeni sitového rozhrani nebo jeho zaménu
U zvolenych utoktu SYN flood, UDP flood, DNS Server attack a DNS Amplifiction
se jedna o typy tutoku spottebovavajici omezené zdroje obéti jako je kapacita sifového

pripojeni, velikost pameéti nebo procesorovy cas serveru.

1.2.1 Déleni DoS tutokd podle poctu tutocicich zarizeni

Z pohledu poctu utocicich zafizeni se oznaceni DoS pouziva v pripadé, kdy je utok
veden z jednoho zarizeni [3]. Zpravidla se jednd pfimo o pocita¢ ttocnika.

Jelikoz v soucasnosti disponuji servery vétsi kapacitou sitového pripojeni, nez maji
k dispozici bézné pocitace uzivatelii pripojené k internetu, je efektivnéjsi zasilat po-
zadavky paralelné z vice pocitacu s riznou kapacitou pripojeni. Tento typ utoky
se nazyva Distributed Denial of Service (DDoS) [3].

K provedeni DDoS utoku vyuziva utoénik dva zakladni prvky. Jednim prvkem
jsou tzv. agenti, kterymi jsou to¢nikem ovladnuté pocitace pripojené k siti. Ovlad-
nuti pocitact muze zpusobit spusténi souboru s virem nebo vyuziti nezaplatované
chyby v operac¢nim systému nebo jiném softwaru. Tyto agenti jsou nékdy v nékteré
literature oznacovani také jako ,bot“ nebo ,zombie“ a jsou zdrojem vlny odesila-
nych skodlivych paketi. Skupina agentu (bott), kterd je pod kontrolou ttocnika je
oznacovana jako botnet. Druhym nutnym prvkem je dalsi typ napadnutych pocitacii,
tzv. handlery, které ovladaji agenty. Samotny utocnik organizuje DDoS ttok skryté
pres handlery a je tak 1épe chranén pred odhalenim. Celkovy pohled na jednotlivé
role pti DDoS ttoku ukazuje obrézek [1.1]

13
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utocnik agent

Obr. 1.1: Organizace DDoS tutoku.

Pocet agentit v botnetu mtze dosahovat i nékolik tisic poc¢itact vysilajici pakety
z raznych ¢asti internetu. Proto je DDoS utok velmi t¢inny a je velmi slozité ochranit

servery pred timto typem utoku.

1.2.2 Déleni podle typu spotrebovavanych zdroji

DoS ttok mtze byt zaméfen na vycerpani urcitého zdroje atakované obéti. Podle
typu vycerpaného zdroje délime na:

o sitové zdroje,

o serverové zdroje,

» aplikacni zdroje.

Vycéerpani sitovych zdroju

Utoky cilené na sitové zdroje se pokousi zabrat co nejvétsi §itku pasma sitového
pripojeni obéti pomoci velkého objemu vygenerovanych paket. Legitimni pakety
s pozadavky uzivateli tak mohou byt z duvodu zahlceni sité zahazovany nebo odezva

muze byt velmi dlouha.
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Vycerpani serverovych zdroji

Tento typ utoku se snazi vycerpat hardwarové zdroje serveru jako je CPU, RAM
nebo diskové tlozisté. Pokud je CPU vytizen na maximum nebo je alokovand cela
pamét RAM nebo dojde k zaplnéni diskové kapacity, tak nejenom ze nebude mozné
zpracovavat legitimni pozadavky uzivatelli, ale mize dojit k padu internetové sluzby

nebo operacniho systému serveru.

Vycerpani aplika¢nich zdrojt

Tento typ DoS ttoku zneuziva pro vycerpani zdroju obéti slabiny aplika¢nich pro-
tokoli Hypertext Transfer Protocol (HTTP), HTTP Secure (HTTPS), Domain
Name System (DNS), Simple Mail Transfer Protocol (SMTP), File Transfer Pro-
tocol (FTP) a dalsich [4].

1.2.3 Déleni podle frekvence vysilanych pakett

Pti navrhu pluginu mizeme pracovat s intenzitou vysilanych paketi. Vysokou in-
tenzitou vysilané pakety jsou oznacovany flood (zéplavové) DoS utoky. Pro flood
utoky jsou charakteristické parametry jako pocet vysilanych paketi za sekundu (pps,
packet per second) a sitka pasma (Mbps). Naopak nizkou intenzitou vysilané pa-
kety jsou oznacovany pomalé DoS utoky. Pomalé dtoky jsou vyuzivany pro tcely

vyc¢erpani aplika¢nich zdroji slabinami protokolu [4].

1.2.4 Déleni podle typu spojeni

DoS ttoky rozdélujeme podle typu spojeni na spojové (connection-oriented) a ne-
spojové (connectionless). Pii spojovém typu utoku vyuzivame napiiklad vlastnosti
Transmission Control Protocol (TCP). Pfi nespojovém typu ttoku vyuzivime na-
priklad protokol User Datagram Protocol (UDP) [4].

1.3 DoS utok TCP Syn flood

Utok obecné oznacovany jako TCP Syn flood [4], zneuziva principu t¥ikrokového
navazovani spojeni u spojového protokolu TCP. Pro otevieni spojeni je nutné nejprve
odeslat serveru paket typu SYN, vyckat na potvrzovaci odpovéd serveru v paketu
SYN-ACK a poté teprve klient odesle paket typu ACK ¢imz otevie spojeni pro
prenos informace, jak ukazuje obrdzek

15
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klient
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Obr. 1.2: Tricestné navazani spojeni u protokolu TCP.

Pokud ale vyuzijeme tuto vlastnost TCP protokolu a jako klient zabranime ode-
slanim paketu ACK serveru, server bude po néjakou dobu cekat na prijeti paketu
ACK od klienta pro otevieni komunikace a ukladat si informaci o stavu do paméti.
Pokud zasleme dostatecny pocet SYN pakettt bez ACK odpovédi, dojde k vycerpani

zdroji serveru a odepreni legitimniho pozadavku SYN jiného uzivatele viz obrazek

T3

st AC \

@

server

uzivatel

Obr. 1.3: Popis komunikace pii SYN flood.

Pokud navic v paketu SYN zfalSujeme IP adresu odesilatele, server sluzby odesle
potvrzovaci paket SYN ACK na tuto zfalSovanou IP adresu, ktera ale zahajovaci

pozadavek typu SYN neodeslala a potvrzovaci paket SYN ACK zahodi.
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1.3.1 TCP protokol

Jedna se o spojovy protokol transportni vrstvy. Minimalni délka hlavicky TCP pro-
tokolu je 160 bitt. Za hlavickou nasleduji bity prenasenych informaci. Rozlozeni
jednotlivych parametri v hlavicee je znédzornéno na obrézku [I.4]l Popis jednotlivych
parametra hlavicky viz tabulka [5].

Pro generovani paketii titoku SYN flood jsou dilezité zejména parametry cisla
odchoziho a ptichoziho portu a parametr SYN. Datagram TCP protokolu je vlozen
do paketu sitového protokolu Internet protocol version 4 (IPv4), viz kapitola .

16-bit source port number 16-bit destination port number

32-bit sequence number

32-bit acknowledgement number

engnt [reserved B 1 21 S1 5] 16-bit window size
header G|K|H]| T| N|N
16-bit checksum 16-bit urgent pointer
Options (if any)
Obr. 1.4: Hlavi¢ka paketu TCP datagramu

Tab. 1.1: Parametry hlavicky TCP datagramu
Parametr bith Popis
Source port 16 ¢islo odchoziho portu
Destination port 16 ¢islo cilového portu
Sequence number 32 ¢islo sekvence
Acknowledgement 32 potvrzeny byte
4 bit lenght header 4 délka hlavicky
reserved 6 rezervovano pro budouci pouziti
URG 1 urgentni data
ACK 1 potvrzeni
PSH 1 indikuje okamzité predani dat do aplikace
RST 1 indikuje okamzité preruseni spojeni
SYN 1 indikuje zadost o otevieni nového spojeni
FIN 1 indikuje ukonceni prendseni dat
Window size 16 mnozstvi dat v paketu kviili plynulosti prenosu
Checksum 16 validace dat v paketu
Urgent pointer 16 ukazatel sekvence posledniho paketu s URG daty
Options 0 - 320 dodatecné vlastnosti paketu a zarovnani hlavicky
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1.3.2 1IPv4 protokol

IPv4 je protokol treti sitové prenosové vrstvy OSI modelu. Paket se sklada z provozni
hlavicky a samotnych prenasenych dat. Délka hlavicky je vzdy 160 biti. Rozlozeni
jednotlivych parametria v hlavicce ukazuje obrazek Popis jednotlivych parame-
tra hlavicky viz tabulka|l.2[[5]. Pro ti¢ely generovani paketu utoki SYN flood a UDP

flood jsou dilezité zejména parametry IP adresy odesilatele a prijemce paketu.

Version IHL Type of service Total lenght
Identifier Flags Fragment offset
Time to live Protocol Header checksum

Source address

Destination address

Options and padding

Obr. 1.5: Hlavicka TCP/IP protokolu

Tab. 1.2: Parametry hlavicky TCP/IP paketu

Parametr ‘ bitu ‘ Popis

Version 4 Typ paketu, IPv4 nebo IPv6

THL 4 Internet Header Length, délka hlavicky paketu
v jednotkach po 4 bytech (5 je 20 bytes)

Type of service 8 priorita paketu pii prenosu

Total lenght 16 délka paketu v bytech

Identifier 16 hodnota identifikdtoru pro rekonstrukci paketu
z nékolika fragmentu

Flags 3 parametr fragmentace paketu

Fragment offset 13 Oznaceni pozice fragmentu v ramci paketu

Time to live 8 maximalni pocet predani paketi mezi prepojova-

cimi uzly, nez bude paket zahozen

Protocol 8 protokol (TCP, UDP, ICMP, atd.)

Header cheksum 16 kontrolni soucet hlavicky pro detekci chyb pfi pre-
nosu

Source address 32 IP adresa odesilatele paketu

Destination address 32 IP adresa prijemce paketu

Options and padding 32 dodatecné vlastnosti paketu a zarovnani hlavicky
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1.4 DoS utok UDP flood

Kyberneticky tutok UDP flood vyuziva vlastnosti UDP protokolu, u kterého je spo-
jeni nestavové, kde se v prendsenych datagramech neptenasi informace o spojeni.
Uto¢nik generuje pakety s podvrzenou IP adresou odesilatele na rtizné cilové porty
prostrednika. Prostiednik ale odesila pakety s reakci na podvrzenou adresu obéti.
Obét v idedlnim pripadé reaguje také odeslanim paketu na prostrednika. Pokud
se utocnikovi podari najit co nejvice kombinaci otevienych a komunikujicich porti
mezi prostfednikem a obéti naroste prudce mnozstvi prenasenych paketi viz obra-
zek [I.6] Dusledkem muze byt pretiZeni sitového pripojeni obéti a odepreni pozadavki

pro legitimni dotazy.

/ Utoénik
Paket 1

SRC IP=Host B spoof
SRC PORT=0-65535 spoof
DST IP=Host A
DST PORT=0-65535=19
Paket 2,4,6,8, ...
SRC IP=Host A
G  SRC PORT=19
DST IP=HostB
DST PORT=0-65535

Paket 3,5,7,9, ...
' SRC IP=Host B '
Prostrednik hSRC PORT=0-65 53 S Obét

DST IP=Host A
DST PORT=19

/a

Obr. 1.6: Popis komunikace pii utoku UDP flood.

1.4.1 UDP protokol

Jedna se o nespojovany typ protokolu, ktery neudrzuje informace o aktualnim spo-
jeni. Data prenasena timto protokolem nemaji zadnou zaruku doruceni a proto
je tento protokol vyuzivan hlavné pro prenos multimedidlnich dat a streamu.

Pro navrh a vyvoj pluginu, ktery generuje pakety DoS titoku UDP flood je nutné
znat ucel jednotlivych parametri hlavicky UDP protokolu. Délka hlavicky je 64 bitt.
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Rozlozeni jednotlivych parametrii v hlavic¢ce ukazuje obrazek Popis jednotlivych
parametri hlavicky viz tabulka [5]. Pro ucely generovani paketu ttok UDP flood
jsou diulezité zejména parametry zdrojového a cilového portu.

Paket UDP protokolu je vlozen do paketu protokolu Transmission Control Pro-
tocol /Internet protocol (TCP/IP), ktery je popsan v kapitole .

Source port Destination port

UDP length UDP Checksum

Obr. 1.7: Hlavicka UDP protokolu.

Tab. 1.3: Parametry hlavicky UDP datagramu.

Parametr bith Popis

Source port 16 ¢islo odchoziho portu
Destination port 16 ¢islo cilového portu
UDP lenght 16 délka UDP segmentu
UDP checksum 16 kontrolni soucet

1.5 DoS utok na DNS Server

Jednd se o utok, kdy tto¢nik odesila velky objem dotazii na DNS server [4]. DNS ser-
ver nasledné odesila velké mnozstvi odpovédi na podvrzené IP adresy coz vede k vy-
cerpavani sitovych a serverovych zdroji. Odpovédi na legitimni dotazy uzivateli jsou
z duvodu pretizeni DNS serveru odesilany se zpozdénim nebo viibec. Aby ttoc¢nik
ztizil detekei IP adresy zdroje, podvrhne ttocénik zdrojovou IP adresu v odesilanych

UDP datagramech. Popis komunikace na obrazku [I.§]
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|/

DNS odpovedl
IP odesﬂatele
(toenik \\\
DNS dotazy
Podvrhnuta IP odesﬂatele

DNS server

uzivatel

Obr. 1.8: Komunikace pri itoku na DNS server.

1.5.1 DNS protokol

Jedna se o aplikac¢ni protokol, ktery slouzi k prekladu doménovych jmen na IP
adresy [6]. Pro pfenos informaci se pouziva transportni protokol UDP nebo TCP.
Pro bézné dotazy klienti je z diivodu rychlosti odezvy vyuzivan transportni protokol
UDP. Transportni protokol TCP je primarné vyuzivan pro prenos zén mezi DNS
servery, ale i pro bézné dotazy klienti. Oba transportni protokoly pouzivaji port 53.

Rozlozen{ jednotlivych parametrii v hlavicce ukazuje obréazek [I.9] Popis jednot-
livych parametri hlavicky viz tabulka [6].

Transaction ID (16 bits)
Q OpCode A T R R z RCode
R (4 bits) A C D[ A (3 bits) (4 bits)
QDCOUNT
ANCOUNT
NSCOUNT
ARCOUNT
Sections: Question, Answer, Authority, Additional Information
(variable lenght)

Obr. 1.9: Hlavicka paketu DNS protokolu.
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Pro tucely navrhu a vyvoje pluginu pro generovani paketti utoki DNS Server

attack a DNS Amplification jsou diulezité zejména parametry Transaction 1D, QR,
OpCode, QDCOUNT a Section s dotazem na preklad konkrétni adresy.

Tab. 1.4: Parametry hlavicky DNS protokolu.

’ Parametr bitﬁ‘ Popis

Transaction ID | 16 | generuje klient, server kopiruje do odpovédi, toto parovani umoz-
nuje odesilat vice dotazi soucasné

QR 1 0 pokud je zprava dotazem, 1 pokud je zprava odpovedi

OpCode 4 Typ otézky, stejny v dotazu i odpovédi: 0 - standardni otézka
QUERY, 1 - inverzni otdzka IQUERY, 2 - otdzka na status STA-
TUS, 4 - notify otdzka NOTIFY, 5 - update otdzka UPDATE

AA 1 0 - odpoved neni autoritativni, 1 - odpovéd je autoritativni

TC 1 1 - odpovéd byla zkracena na 512 bajti. Pokud méa klient zajem
o celou odpovéd, pak musi dotaz zopakovat protokolem TCP

RD 1 1 - pokud klient pozaduje rekurzivni preklad, dilezité pro dotaz

RA 1 1 - pokud server umoznuje rekurzivni preklad, dulezité pro odpo-
ved

7 3 rezervovano pro budouci pouziti

RCode Vysledkovy kéd odpovédi: 0 - bez chyby (NoError), 1 - chyba ve
formétu dotazu, server jej neumi interpretovat (FormErr), 2 - ser-
ver neumi odpovédét (ServFail), 3 - jméno z dotazu neexistuje
(negativni odpovéd), tuto odpovéd mohou vydat pouze autorita-
tivni name servery (NXDomain), 4 - server nepodporuje tento typ
dotazu (Notlmp), 5 - Server odmitéd odpovédét, napt. z bezpec-
nostnich duvodu (Refused)

QDCOUNT 16 | ¢islo urcujici z kolika vét se skldda dotaz

ANCOUNT 16 | ¢islo urcujici z kolika vét se sklada odpoved

NSCOUNT 16 | ¢islo urcujici z kolika vét se sklada sekce obsahujici odkazy na
autoritativni name servery

ARCOUNT 16 | ¢islo urcujici z kolika vét se sklada sekce doplnujici informace

Sections var | Sekce konkrétniho dotazu, odpovédi, autoritativni name servery,

doplnujici informace
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1.6 DoS Gtok DNS Amplification

Utok DNS Amplification (zesilujici), vyuziva DNS server jako prostiednika [4]. Utoé-
nik odesila dotazy na DNS server, ktery mé zpravidla vétsi kapacitu sitového pripo-
jeni nez utocnik. V téchto paketech je podvrhnuta IP adresa odesilatele na IP adresu
obéti. Dotazy jsou vybrany tak, aby datova velikost odpovédi, které jsou odesilany
z DNS serveru na IP adresu obéti, byla vétsi nez samotny dotaz na DNS server.
Tento datovy tok ma za cil vycerpavani sitovych a serverovych zdroji obéti. Legi-
timni uzivatel, ktery se chce pripojit k takto napadnutému serveru dostava odpoveédi
se zpozdénim nebo vibec, viz obréazek [1.10]

DNS Dotaz ———r
— podvrhnuta IP odesilatele—» '
utocnik DNS server
anA
DNS odpovéd

Cilova IP obéti

w

Pfipojeni...————»
' S

uzivatel obét

Obr. 1.10: Komunikace pti titoku na DNS Amplification.
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2 JMETER

Jmeter [I] je open source aplikace vyvijend od konce 90. let pro ucely automatizo-
vaného testovani aplikacnich a sifovych protokoli. A to nejen po strance vykonu
a zatéze, ale i po strance funkcénosti vystupnich dat sitové aplikace na zakladé de-
finovanych vstupnich proménnych. Typickym objektem testovani je webovy server,
ktery je pripojen do sité IP protokolem a na kterém bézi internetova aplikace ko-
munikujici aplika¢nim protokolem HTTP. Jmeter je rozsititelny pomoci pluginii,
které rozsifuji moznosti testovani sitovych protokolit TCP a UDP nebo aplika¢nich
protokoli jako napiiklad, HTTP, FTP a dalsich.

Apache JMeter (3.0.20161123) o o x
File Edit Search Run Options Help
I‘D"@H\J QHHHH| “ DHDH*"‘: S ‘b"b‘ E ‘s}"ﬂ”“”%”%."‘ oo:00:00 o/ 0/0 @)
i
a [1€5t Plan E
NWurkEench F Uiz HE

Name: [Test Plan
: Comments:

User Defined Variables

MName: Value

petail || Add |[ Addfrom clipboard || Delete |[ up || Down

: [[]Run Thread Groups consecutively (i.e. run groups one at a time)
;| []RuntearDown Thread Groups after shutdown of main threads

;| []Functional Test Mode (i.e. save Response Data and Sampler Data)

| Selecting Functional Test Mode may adversely affect performance.

: Add directory or jar to classpath | Browse... H Delete H Clear

Library

Obr. 2.1: Uvodni obrazovka aplikace JMeter.

2.1 Testovaci plan a zakladni elementy

Testovaci plan [7] definuje jakym zpusobem testovat konkrétni parametry daného
protokolu. Protoze jsou testovany protokoly typu klient server, musi kazdy testovaci
plan obsahovat zakladni element Thread Group, kde je nutné nastavit pocet vlaken
(klient1) odesilajici dotazy serveru viz obrazek
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Apache JMeter (3.0.20161123) = a x
Eile Edit Search Run Options Help
% , V) =
L&l ala == iDla |+~

? @ TestPlan

5 Firead Graug)] Thread Group

R workeench Name: [Thread Group |
Comments: |

Action to be taken after a Sampler error

£

pr@le b e W w wv

|E;H| oooczon 2/ 0/0 @)

@® Continue ) Start Next Thread Loop ) Stop Thread O Stop Test (I Stop Test Now

r Thread Properties
Number of Threads (users): [L |

Ramp-Up Period (in seconds): \1 |

Loop Count: [ ]Forever |1 ‘

[] Delay Thread creation until needed

[]Scheduler

 Scheduler Configuration
Duration (seconds)

Startup delay (seconds)
Start Time
End Time

Obr. 2.2: Moznosti konfigurace elementu Thread Group.

Dilezitym elementem je Sampler (vzorek, mustr) klientem odesilanych poza-
davkil na server definovany parametry vybraného komunika¢niho protokolu. Do-
stupné Samplery nékterych protokoltl, viz obrazek [2.3]

7 @ TestPlan 4 T G

<@ Thread Groupjmmy Logic Controller »

M WorkBench , “
Start Config Element » |
Start no pauses Timer »

Validate Pre Pr s b
cut i Sampler Access Log Sampler top Thread (Stop Test ) Stop Test Now
Copy ctrle Post Prucessurs: AJPf1.3L5?Inl|-pler )
Paste ctrl-v A.ssertlnns P I
Duplicate CtrhtShift-C L'E;e;‘elr L BSIF SIE""P'E’ :
Reset Gui onds):[1 | calculator Request
Remove Delete rL Debug Sampler |
~— | DoS -UDP flood
Undo pn until needed | Fp Request
fedo HTTP Request
Open... Java q
Merge n JDBC Request
Save Selection As... JMS Point-to-Point
Save Node As Image ctrlG ) JMS Publisher
Save Screen As Image CirhiShifi-G IMS Subscriber
Enable jp@gc - UDP Request
Disable JSR223 s I
Toggle CrlT Junit Request
LDAP Extended Request
Help

LDAP Request

Mail Reader Sampler
05 Process Sampler
SMTP Sampler
SOAP/XML-RPC Request
TCP Sampler

Test Action

Trafgen Request

Obr. 2.3: Pridani Sampleru do testovaciho planu.

Dalsimi elementy testovaciho planu, které je mozné pridat pro Thread Group viz
tabulka 2.1]
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Tab. 2.1: Prehled dostupnych elementi pro Thread Group.

Nazev elementu Popis

Logic Controller logicky kontrolér, nastaveni poradi zpracovavani pouzitych Sam-

plert

Config Element konfiguracni element, definovani proménnych a jejich vychozich

hodnot pro dalsi pouziti v Samplerech

Timer casovani, konfigurace casovych mezer mezi dvéma pozadavky kli-
enta
Pre Processors predzpracovani, konfigurace zmén nastaveni dalsiho dotazu Sam-

pleru na zékladé predchozi odpovédi serveru

Post Processors po zpracovani, modifikace prijatych dat od serveru vyzadanych
Samplerem
Assertions tvrzeni, nastaveni validace pro funkéni testovani prijatych odpo-

védi na zakladé odeslanych dotazi Sampleru

Listeners naslouchace, nastaveni logovani a zobrazeni grafi, tabulek a sta-

tistik vysledkti Samplert

2.2 Rozsireni JMeteru pridavnym modulem

JMeter je vyvijen na principu pridavnych moduli, které vyuzivaji zakladni t¥idy
jadra JMeteru. Elementy popsané v predchozi kapitole jsou jednotlivé vyvinuté mo-
duly v jazyce JAVA. Zkompilované soubory JAR jsou ulozeny ve slozce JMeteru.
Po spusténi JMeteru si jadro naimportuje moduly na zédkladé nakopirovanych JAR
soubort. Vyvoj softwaru metodou rozsirujicich moduli umoznuje efektivnéjsi vyvoj

novych funkeci.

2.2.1 Trafgen

Knihovna Trafgen [§] je velmi vykonny generator sitovych paketi. Patii do balicku
sitovych aplikaci Netsniff-NG. Z vykonnostnich divodi je knihovna vyvijena v low-
level jazyce, v asembleru.

Pro nastaveni parametri paketi vyuziva knihovna Trafgen vstupni konfiguracni
soubor s vlastni syntaxi. Ten je definovan hlavickovymi funkcemi jednotlivych pro-
tokolu, viz tabulka
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Tab. 2.2: Hlavickové funkce konfigura¢niho souboru Trafgen.

Hlavickova funkce | Popis

eth() linkova vrstva

pause() ovladani toku dat na linkové vrstvé
pfe() ovladdni toku dat podle priority
vlan() VLAN protokol

mpls() multiprotokolové prepojovai podle navésti
arp() ARP protokol

ipv4() IPv4 hlavicka

ipv6() IPv6 hlavicka

icmp4() ICMP verze 4 protokol

icmp6() ICMP verze 6 protokol

udp() UDP hlavicka

tep() tep hlavicka

Konfigura¢ni soubor je pri spusténi Trafgenu kompilovan C preprocesorem. Pti-

klad typického konfigura¢niho souboru je uveden v nasledujicim vypisu [2.1]

Vypis 2.1: Priklad konfigura¢niho souboru Trafgen.

#define ETH P_IP 0x0800
{
eth(daddr=00:0c:29:68:18:22,
saddr=00:0c:29:b1:21:65,
proto=ETH_P_IP),

ipv4d (ttl=64, ver=4, len=59, flags=0b01000000, frag=0, df,
da=192.168.0.254, sa=192.168.0.1),

tcp(sport=1025, dport=80,
seq=drnd (), aseq=0, hlen=40, syn, win=16),

£i11(’°B’,12),
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2.2.2 Propojeni JMeteru s externi knihovnou Trafgen

Komunikace mezi javovou aplikaci JMeter bézici pod JVM a konzolovou aplikaci

Trafgen naprogramovanou v asembleru je realizovana pomoci konzolovych prikazt

Linuxu.

Uzivatel v grafickém rozhrani JMeteru nastavi parametry ttoku a spusti testo-
vaci plan. Parametry jsou zpracovany rozsifujicim modulem, Samplerem JMeteru,
ktery vygeneruje a ulozi konfiguracni soubor pro Trafgen. Modul nasledné pomoci
konzolovych prikazii spusti na pozadi Trafgen s pozadovanymi parametry a odkazem
na konfigurac¢ni soubor paketu. Ukonceni bézicitho Trafgenu je realizovano nac¢tenim

PID Trafgenu a ukoncenim tohoto procesu v Linuxu ptrikazem KILL. Schéma pro-

pojeni viz obrazek [2.4]

JMeter
GUI

nastaveni \
Utoku /]

JMeter
Sampler

uloZ soubor 1

Trafgen
konfiguracni
soubor

konfigurace )

generovani piikazl
nacitani PID

Linux
bash

Run
KILL

Trafgen

Obr. 2.4: Schéma propojeni JMeteru a Trafgen.
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3 VYVOJMODULU KYBERETICKYCH UTOKU

3.1 Konfigurace prostredi pro vyvoj a testovani

Vyvoj a testovani moduli kybernetickych utokt je realizovan na pocitaci s proce-
sorem Intel Core 15-5200 2,2 GHz se 16 GB RAM a SSD diskem 240 GB. Operacni
systém je Windows 10 Pro x64.

Na pocitaci je nainstalovin VMware Workstation 11, kde jsou vytvoreny tii
virtudlni poéitace (vPC-jmeter, vPC1l a vPC2) a jedna virtudlni sit, kterou jsou

virtudlni poéitace propojeny, viz obrazek [3.1]

virtual
network switch

vPC-jmeter vPC1 vPC2
192.168.241.128 192.168.241.127 192.168.241.129

Obr. 3.1: Topologie sité testovaciho prostiedi.

Na virtualnim pocitaci vPC-jemeter je nainstalovan operacni systém CentOS 7
x64, vyvojové prostiedi Eclipse Neon.1l se zdrojovym kédem aplikace JMeter 3.0
a zdrojovymi kody jednotlivych modulfi.

Virtualni pocitace vPC1 a vPC2 slouzi pro testovani funkcénosti jednotlivych
moduli. Na obou je nainstalovan operacni systém CentOS 7 x64, DNS Server BIND
a Wireshark.

Konfigurace zdrojového kédu JMeter 3.0 v Eclipse

Pro konfiguraci zdrojovych kédu v Eclipse je nutné ze stranek jmeter.apache.org

stahnout soubor s archivem zdrojovych kodi a rozbalit je do pracovni slozky Eclipse
piikazem viz vypis [3.1]
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Vypis 3.1: Rozbaleni zdrojovych koda JMeteru.

tar -zxvf apache-jmeter-3.0_src.tgz -C ~/workspace/

Néasledné je tieba vytvorit v Eclipse novy projekt ktery je nutné pojmenovat
stejné jako je jméno slozky v pracovnim adresafri workspace.

Potom je nutné zkompilovat zdrojovy kéd. V Eclipse zobrazime okno Ant (Win-
dow > Show View > Ant). Zde je nutné pridat kompilaéni soubor Build.xml, ktery
se nachézi v hlavni slozce projektu. V nové zobrazeném menu kompilatoru Ant
spustime ptrikaz download__jars, ktera stahne dalsi potfebné soubory. Potom spus-
time prikaz install default. Nyni lze spustit JMeter z Eclipse spusténim prikazu

run__gui z okna Ant.

Instalace knihovny Trafgen

Knihovna Trafgen je soucasti instalacniho balicku Netsniff-NG. Automatické stazeni

z repozitare a néaslednou instalaci provede prikaz viz vypis 3.2,

Vypis 3.2: Instalace utility Trafgen.

yum install netsniff -ng

Spousténi aplikace JMeter

Aplikaci JMeter je doporucené spoustét pod uzivatelskym uctem s pravy root, viz
vypis Pokud nebude JMeter spustén s pravy root, bude nutné pri kazdém spus-

téni testovaciho planu zadat heslo uzivatele root.

Vypis 3.3: Spusténi JMeteru s pravy uzivatele root.

sudo -s ~/workspace/apache-jmeter-3.0/bin/jmeter

3.2 Modul DoS - SYN Flood

Grafické rozhrani modulu SYN Flood, viz obrazek [3.2] je rozdéleno do tif zakladnich
casti, kde jsou umistény prvky rozhrani pro nastaveni parametru cile itoku, zdroje

utoku a sily atoku. Popis a uicel jednotlivych prvki rozhrani je popséno v tabulce[3.1]
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Apache JMeter (3.0.20170326) a x
| File Edit Search Run Options Help
> op ’ = | g !
e & °|d i «Ba| | E=]%(r® 48 | % iz po:oo:ol oA o/1 ()
{9 @ Test Plan

¢ 0" Thread Group
f #° DoS - SYN Flood
T workBench

DoS - SYN Fleod

Mame: [DoS - SYN Flood

Comments:

rVictim Target

IP address [192.158.0,254

TCP Port [80

[ Source

Network Interface [eno16777736

IP address
[192168.01

| []Range random from

TCP Port
|1025 | []Range random from

rAttack Strenght

Packets Total \5

Sending speed [kbit/s] [L00

Obr. 3.2: Grafické rozhrani modulu SYN Flood.

Tab. 3.1: Popis grafického rozhrani modulu SYN Flood.

Nézev prvku

Popis

Victim Target

parametry pro nastaveni cile atoku

IP address IP adresa cile titoku
TCP Port ¢islo TCP portu cile uitoku
Source parametry pro nastaveni zdroje utoku

Network Interface

siftové rozhrani, ze kterého budou odesilany pakety

IP address IP adresa, ktera bude nastavena u odesilanych paketi jako
odchozi. Po zaklikuti Range random je mozné zadat rozsah
IP adres, ze kterych bude nahodné vybrana odchozi IP ad-
resa

TCP Port ¢islo TCP portu, ktery bude nastaven u odesilanych paketu

jako odchozi. Po zaklinuti Range random je mozné zadat
rozsah TCP port1, ze kterych bude ndhodné vybran odchozi
TCP port

Attack Strenght

parametry pro nastaveni sily itoku

Packets Total

Celkovy pocet vygenerovanych paketii. Pokud je zadana 0,
jsou pakety generovany tak dlouho, dokud uzivatel neukonéi
test JMeteru

Sending speed

Rychlost odesilani paketi v kbit/s
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Popis zdrojovych kédia balicku DoS - SYN Flood

Balicek modulu SYN Flood se sklada ze trid SynFloodGui a SynFloodSampler, viz
obrézek 3.3
v # synflood
¥ i cz.vutbr.fekt.jmeter.synflood
» J] SynFloodGui.java
» 1J] SynFloodSampler.java

Obr. 3.3: Tridy modulu SYN Flood.

Trida SynFloodGui

Tato trida obsahuje objekty grafického rozhrani modulu SYN Flood. Importovany
jsou tridy grafického rozhrani javax.swing JLabel, JTextField, JCheckBox a JCom-
boBox. Navic tato tiida dédi z rodicovské tridy AbstractSamplerGui metody testo-

vaciho elementu, které jsou diulezité pro spolupraci s jadrem JMeteru, viz vypis

Vypis 3.4: Zkraceny vypis zdrojového kdédu souboru SynFloodGui.java

public class SynFloodGui extends AbstractSamplerGui {

public TestElement createTestElement () {
SynFloodSampler sampler = new SynFloodSampler ();
modifyTestElement (sampler);

final ScheduledExecutorService

service = Executors.newSingleThreadScheduledExecutor ()}
service.schedule (new Runnable () {
@0verride

public wvoid run() {

configure (sampler) ;
b
}, 10000, TimeUnit.MILLISECONDS);
return sampler;

+
public void modifyTestElement (TestElement te) {}

public void configure(TestElement element) {}
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Trida SynFloodSampler

Tato tfida obsahuje metody pro ovlddani externi knihovny Trafgen pomoci bash
prikazi spousténych na pozadi, dle proménnych nastavenych v grafickém prostredi
JMeteru.

Pri spusténi testu je vytvoren vstupni konfiguracni soubor pro aplikaci Trafgen
s konfiguraci paketu, viz vypis

Vypis 3.5: Konfigura¢ni soubor synflood.cfg

#define ETH_P_IP 0x0800
{
eth(daddr=00:0c:29:68:18:22,
saddr=00:0c:29:b1:21:65,
proto=ETH_P_IP),

ipv4d (ttl=64, ver=4, len=59, flags=0b01000000, frag=0, df,
da=192.168.0.254, sa=192.168.0.1),

tcp (sport=1025, dport=80,
seq=drnd (), aseq=0, hlen=40, syn, win=16),

£fi11(’B’,12),

Nasledné je na pozadi spusténa aplikace Trafgen pomoci bash konzole piika-

zem pkexec s definovanymi parametry a odkazem na vytvoreny konfiguracni soubor
paketu, viz vypis

Vypis 3.6: Bash prikaz pro spusténi Trafgen s parametry.

pkexec /home/tester/netsniff-ng/trafgen/trafgen
--in synflood.cfg --out ethO --cpp --num 5 --rate 100kbits

Ukonceni Trafgen s grafického rozhrani JMeteru je realizovano metodou killTra-
fgen viz vypis 3.7 kterd vygeneruje piikaz do bash konzole pro ukonceni bézicich
procesu Trafgen dle PID.
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Vypis 3.7: Metoda killTrafgen generujici prikaz pro ukonceni Trafgen.

public static void killTrafgen(String PIDS)
throws InterruptedException {
String command= "pkexec kill, ,-SIGKILL_," + PIDS;
String[] args = new Stringl[] {"/bin/bash","-c",command};
try {
Process pr = new ProcessBuilder (args).start();
pr.waitFor ();
} catch (IOException e) {
e.printStackTrace () ;

¥

3.2.1 Testovani modulu DoS - SYN Flood

Testovani funkcénosti rozhrani

Nastaveni testovaciho planu Jmeteru a modulu SYN Flood pro tucely testovani
je zobrazeno na obrazku [3.4]

Apache JMeter (3.0.20170326)

- @O x
Eile Edit Search Run Options Help
IR I [ w[e [EB[E pew oA on @
7 g TestFlan ‘
¢ Thread Group E DosS - SYN Flood
. DoS - YN Flood .| ‘Mame: [Dos - SvN Flood
N WorkBench ;| Comments:
‘| rvictim Target
| |1p address [192.168.241.127 |
i| |Tcp port (g0 |
i| rsource
Network Interface [en016777736 I~
IP address
¥l Range random from [192.168.0.1 | to [192.168.0.253 |
TCP Port
Range random from ‘1025 | to ‘65535 ‘
rAttack Strenght
Packets Total [1000000 |
Sending speed [kbit/s] | J

Obr. 3.4: Nastaveni modulu SYN Flood pro testovani.
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Na obrazku|3.5|je vidét detail jednoho z paketii odeslaného modulem SYN Flood

dle nastaveni testovaciho planu v JMeteru.

1 27 4 1]

22 12176 192,168,241, 127 12176-80 [SYN]

3 20:35:40,978575179 192, 168.0, 125 16802 192,168,241, 127 80 66 TCP 1680280 [SYN] Seq=0 Win=16 Len=0

4 20:35:40,978937903 192, 1680, 250 53026 192,168,241, 127 80 66 TCP £3026-80 [SYN] Seq=0 Win=16 Len=o

5 20:35:40,979240836 192, 168.0, 87 20106 192,168,241, 127 80 66 TCP 29106-80 [SYN] Seq=0 Win=16 Len=0  «|

s W, ured ts) on interface 0
II, Src: 2comCorp_@3:aa:ll (00:01:02:02:aa:11), Dst: Vmware_le:93:21 (00:0c:29:18:93:21)
=- Internet Protocol Version 4, Src: 192,168.0,214, Dst: 192,168.241,127
8100 ., .. = Version: 4
- . 8101 = Header Length: 20 bytes (5)
B-Differentiated Services Field: ©x00 (DSCP; CS@, ECM: Not-ECT)
- Total Length: 52
-- Identification: ©9x0000 (0)
B Flags: ©x02 (Don't Fragment)
--Fragment offset: ©
- Time to live: 64
--Protocol: TCP (&)
- Header checksum: ©xc71ld [validation disabled]
-- [Header checksum status: Unverified]
- Source: 192.168.0.214
--Destination: 192.168.241.127
- Transmission Control Protocol, Src Port: 42420, Dst Port: 80, Seq: @, Len: O
--Source Port: 42420
- Destination Port: 80
-- [Stream index: @]
- [TCP Segment Len: 0]
--Sequence number: @ (relative sequence number)
- Acknowledgment number: @
--Header Length: 32 bytes
- Flags: ©x002 (SYN)
--Window size value: 16
[Calculated window size: 18]
Checksum: ©x4ce2 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
- Options: (12 bytes)

[ @ 7 Frame (frame), 66 bytes Packets: 61 - Displayed: 61 (100.0%) Profile: Default

Obr. 3.5: Detail paketu SYN Flood.

Testovani vykonnosti

V tabulce jsou zapsany namérené hodnoty vykonosti modulu SYN Flood v za-
vislosti na poctu procesorii virtualniho pocitace. Namérené hodnoty jsou vyneseny
do grafu na obrazku [3.6]

Tab. 3.2: Namétené hodnoty modulu SYN Flood.

Pocet CPU ‘ Cas [s] ‘ Rychlost odesiléni [pps] ‘ Datovy tok [Mbit/s] ‘

140 7143 3,77
16 62500 33
11 90909 48
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Rychlost odesilani paketti a datovy tok
v zavislosti na poctu CPU

100000 60
E 90000 /*
£ 80000 : F 20
2 / Q)
N
§ 70000 / w0 2
& 60000 7 s
& 50000 30 ¥
T // £ —pps
2 40000 Z
5] / - 20 8 ~Mbit/s
£ 30000 ®
o / (a]
s 20000 / 10
& 10000 -
0 : : 0
1 2 4

pocet CPU

Obr. 3.6: Graf vykonosti modulu SYN Flood v zavisloti na po¢tu CPU.

3.3 Modul DoS - UDP Flood

Grafické rozhrani modulu UDP Flood, viz obrazek 3.7] je rozdéleno do tif zakladnich
casti, kde jsou umistény prvky rozhrani pro nastaveni parametru cile itoku, zdroje

utoku a sily utoku. Popis a 1cel jednotlivych prvka rozhrani viz tabulka [3.3

Apache JMeter (3.0.20170326) = =] x

File Edit Search Run Options Help

L elal e d oo+ =[x »|m] %) o W w ] E B mom oA on §)

49 g TestPlan

§ @ Thread Group H DoS - UDP Flood
#* DoS - UDP Flood *| Name: [Dos - UDF Flood

m WorkBench i |comments:

i rvictim Target

| |Ip address [192,168.0.254 | ‘
| |uDP Port 1024 1

i rSource
il |Metwork Interface ‘enula????aa |v|
IP address I
‘192.168.0‘1 ‘ [JRange random from to

UDP Port
‘65535 ‘ [IRange random from to k

‘| rattack Strenght
¢ |Packets Total [5 |

il |sending speed [kbit/s] [L00 J

Obr. 3.7: Grafické rozhrani modulu UDP Flood.
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Tab. 3.3: Popis grafického rozhrani modulu UDP Flood.

Nézev prvku

Popis

Victim Target

parametry pro nastaveni cile atoku

IP address IP adresa cile ttoku
UDP Port ¢islo UDP portu cile ttoku
Source parametry pro nastaveni zdroje ttoku

Network Interface

siftové rozhrani, ze kterého budou odesilany pakety

IP address IP adresa, ktera bude nastavena u odesilanych paketil jako
odchozi. Po zaklikuti Range random je mozné zadat rozsah
IP adres, ze kterych bude ndhodné vybrana odchozi IP ad-
resa

UDP Port ¢islo UDP portu, ktery bude nastaven u odesilanych paketu

jako odchozi. Po zaklinuti Range random je mozné zadat
rozsah UDP porti, ze kterych bude nahodné vybran odchozi
UDP port

Attack Strenght

parametry pro nastaveni sily titoku

Packets Total

pocet paketi, které budou odeslany a potom dojde k ukon-
¢eni Sampleru. Pokud je zadano 0, jsou pakety odesilany,

dokud nedojde k ukonceni Sampleru

Sending speed

rychlost odesilani paketi v kbit/s

Popis zdrojovych kédi balicku DoS - UDP Flood

Balicek modulu UDP Flood se sklada ze t¥id UdpFloodGui a UdpFloodSampler, viz

obrazek 3.8l

Trida UdpfloodGui

v i® udpflood

¥ 8 cz.vutbr.fekt.jmeter.udpflood
» 1] UdpFloodGui.java
» 1] UdpFloodSampler.java

Obr. 3.8: Tridy modulu UDP Flood.

Tato trida obsahuje objekty, metody a proménné grafického rozhrani modulu UDP
Flood. Zdrojovy kéd je odvozen ze ttidy SynFloodGui modulu SYN Flood a je
upraven pro potreby modulu UDP Flood.
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Trida UdpFloodSampler

Tato tiida obsahuje metody pro ovladani externi aplikace Trafgen pomoci prikazt

v prikazovém radku spousténych na pozadi, dle proménnych nastavenych v grafickém
prosttedi JMeteru.

Pri spusténi testu je vytvoren vstupni konfigurac¢ni soubor pro aplikaci Trafgen
s konfiguraci paketu, viz vypis

Vypis 3.8: Konfiguracni soubor udpflood.cfg

#define ETH_P_IP 0x0800
{
eth(daddr=00:0c:29:68:18:22,
saddr=00:01:02:03:aa:11,
proto=ETH_P_IP),
ipv4 (ttl=64, ver=4, flags=0b01000000, frag=0, df,
da=192.168.0.254, sa=192.168.0.1),
udp (sport=65535, dport=1024),
£i11(°B’,18),
}

3.3.1 Testovani modulu DoS - UDP Flood

Testovani funkcénosti rozhrani

Nastaveni testovaciho planu JMeteru a modulu UDP Flood pro tucely testovani

je zobrazeno na obrazku [3.9]

Apache JMeter (3.0.20170326) = o x

File Edit Search Run Options Help

KO +[-[= [p][]®@ & [ % % [o W] [@b][E]@ Fww oA o0 @

9 @ TestPlan

§ ¢ Thread Group 3 DoS - UDP Flood
#* [pos - UDP Flood| | |name: |Dos - UDP Flood
1] workBench | lcomments:
B rVictim Target
| 1P address [192.168.241.127 ]
i |ubp Port 1024 ]
i| rSource
| |Network interface [eno16777736 =]
IP address
Range random from [L92,168.0.1 | to [192.168.0,253 |
UDP Port
Range random from |1025 ‘ to |65535 |

;| rAttack Strenght
‘| |Packets Total [L000000 |

/| |sending speed [kbit/s]| ]

Obr. 3.9: Nastaveni modulu UDP Flood pro testovani.

Na obrazku je detail jednoho z paketii odeslaného modulem UDP Flood dle
nastaveni testovaciho planu v JMeteru.
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No. |Time Source Source Port | Destination Dest Port | Length |Protocol |Info

T _. = 5 024 Len=18
2 19:52:41, 715501503 192, 168.0, 184 26555 192, 168,241,127 1924 60 UDP 26555-1024 Len=18
3 19:52:41.716015284 192.168.0.38 24421 192.168.241.127 1024 60 UDF 24421-1024 Len=18
4 19:52:41, 716461779 192, 168.0.177 23015 192. 168,241,127 1024 60 UDP 23015-1024 Len=18
5 19:52:41, 716752731 1892, 168.0. 16 12077 192. 168,241,127 1024 60 UDP 12077-1024 Len=18

®-Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface ©
B-Ethernet II, Src: 3comCorp_03:aa:ll (00:01:02:03:aa:11), Dst: Vmware_1e:93:21 (00:0c:29:1e:93:21)
=- Internet Protocol Version 4, Src: 192,168.0.200, Dst: 192,168.241,127
~8108 ... = Version: 4
. 0101 = Header Length: 20 bytes (5)
-Differentiated Services Field: ©x00 (DSCP: CS®, ECN: Not-ECT)
-Total Length: 46
- Identification: ox@o00 (0)
-Flags: 0x02 (Don't Fragment)
~Fragment offset: ©
- Time to live: &4
~Protocol: UDP (17)
- Header checksum: ©xc726 [validation disabled]
[Header checksum status: Unverified]
- Source: 192.168.0.200
Destination: 192,168,241,127
Datagram Protocol
Source Fort: 53715
Destination Port: 1024
~Length: 26
- Checksum: 0x61f9 [unverified]
- [Checksum Status: Unverified]
- [Stream index: 0]
#-Data (18 bytes)

@
HRCY

Il
[

B0 Oc 29 1e 93 21 80 081 B2 03 aa 11 08 68 45 0O
00 2e 00 00 40 00 40 11 c7 26 cO a8 00 c8 cO a8

f1 7f 42 42 42 42 42 42
42 42 42 42 42 42 42 42 42 42 42 42 EEBEEEEB BBEEB
[ © # User Datagram Protocol (udp), 8 bytes Packets: 5 - Displayed: 5 (100.0%) Profile: Default

Obr. 3.10: Detail paketu UDP Flood.

Testovani vykonnosti

V tabulce jsou zapsany nameérené hodnoty vykonosti modulu UDP Flood v za-
vislosti na poc¢tu procesori virtualniho pocitace. Namérené hodnoty jsou vyneseny

do grafu na obrazku [3.11]

Tab. 3.4: Namérené hodnoty modulu UDP Flood.

Pocet CPU ‘ Cas [s] ‘ Rychlost odesilani [pps] ‘ Datovy tok [Mbit/s] ‘

155 6452 3,1
2 23 43478 20,87
19 52631 25,26
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Rychlost odesilani pakettli a datovy tok
v zavislosti na poctu CPU

50000
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Obr. 3.11: Graf vykonosti modulu UDP Flood v zavislosti na poctu CPU.

3.4 Modul DoS - DNS Server Attack

Grafické rozhrani modulu DNS Server Attack, viz obrazek je rozdéleno do tif

zakladnich casti, kde jsou umistény prvky rozhrani pro nastaveni parametri cile

utoku, zdroje titoku a sily itoku. Popis a tucel prvka rozhrani viz tabulka (3.5

| 3 & Test Plan
¢ & Thread Group

" DoS - DNS Server Attack
N WorkBench

Apache JMeter (3.0.20170326) = o x
File Edit Search Run Options Help
Ole alcjd@l == x[cla [+ -]« »[p NI Y N )

‘| DoS - DNS Server Attack

¢l |Name: [DoS - DNS Server Attack
‘| \comments:

# rVictim Target DNS Server

i| \1Ip address [192.168.0.254]

| |UDP Port [53 |

il rsource

|| |r1p address

H ’7‘192.168‘0‘1 | []Range random from to ‘
UDP Port

4 “1025 ‘ [1Range random from to ‘

i | Query [www.vutbr.cz

| |output interface [eno16777736

rAttack Strenght

‘| |Packets Total [5

sending speed [kbit/s] [L00

Obr. 3.12: Grafické rozhrani modulu DNS Server Attack.
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Tab. 3.5: Popis grafického rozhrani modulu DNS Server Attack.

Nézev prvku

Popis

Victim Target DNS

Server

parametry pro nastaveni cile atoku

IP address IP adresa DNS serveru, na ktery bude zaslan paket s dota-
zem na preklad

UDP Port ¢islo UDP portu DNS serveru, zpravidla 53

Source parametry pro nastaveni zdroje ttoku

IP address IP adresa zdroje dotazu, kam bude DNS server odesilat od-
povéd. V odesilaném paketu bude nastavena jako odchozi.
Po zakliknuti Range random je mozné zadat rozsah IP adres

UDP Port ¢islo UDP portu, ktery bude nastaven u odesilanych paket
jako odchozi. Po zaklinuti Range random je mozné zadat
rozsah UDP port1, ze kterych bude ndhodné vybran odchozi
UDP port

Query dotaz, na ktery bude DNS server odpovidat

Output Interface

sifové rozhrani, které bude pouzito k odesilani paketa

Attack Strenght

parametry pro nastaveni sily tutoku

Packets Total

pocet paketi, které budou odeslany a potom dojde k ukon-
¢eni Sampleru. Pokud je zadano 0, jsou pakety odesilany,

dokud nedojde k ukonceni Sampleru

Sending speed

rychlost odesilani paketi v kbit/s

Popis zdrojovych kéda balicku DoS - DNS Server Attack

Balicek modulu DNS Server Attack se skladéd ze t¥id DnsServerGui a DnsServer-
Sampler, viz obréazek [3.13]

¥ (% dnsserver

¥ i cz.vutbr.fekt.jmeter.dnsserver

» 11| DnsServerGui.java

¥ 1J] DnsServerSam pler.java

Obr. 3.13: Ttidy modulu DNS Server Attack.
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Trida DnsServerGui

Tato trida obsahuje objekty, metody a proménné grafického rozhrani modulu. Zdro-
jovy kod je odvozen ze t¥idy UdpFloodGui modulu UDP Flood. Ttida je rozsifena

o proménnou parametru QUERY pro zadani dotazu pro DNS Server.

Trida DnsServerSampler

Tato tiida obsahuje metody pro ovlddani externi knihovny Trafgen pomoci bash
prikazii spousténych na pozadi, dle proménnych nastavenych v grafickém prostiedi
JMeteru.

Pro tcely DNS protokolu je tato trida rozsitena o funkci pro parsovani a zapis
parametru QUERY do konfigura¢niho souboru paketu viz vypis [3.9

Vypis 3.9: Parsovani DNS Query.

String [] parsed = this.getPropertyAsString (QUERY).split ("\\.");
String out = "";

for (int i = 0; i < parsed.length; i++) {

parsed[i].length();
String hex null;
if (lenght <10){

int lenght

hex = ",,,0x0" + Integer.toHexString(lenght);
telse {

hex = ",,u0x" + Integer.toHexString(lenght);
}
out = hex + ", " + "\""+parsed[i] + "\"," + "\n";

writer.write (out);

}

Pri spusténi testu je vytvoren vstupni konfiguracni soubor pro aplikaci Trafgen
s konfiguraci paketu, viz vypis

Vypis 3.10: Konfigura¢ni soubor dnsserver.cfg

#define ETH_P_IP 0x0800

{
eth (daddr=00:0c:29:68:18:22,
saddr=00:01:02:03:aa:11,
proto=ETH_P_IP),

ipv4(ttl=64, ver=4, flags=0b01000000, frag=0, df,
da=192.168.241.127, sa=192.168.0.1),

udp (sport=1025, dport=53),
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drnd (2), const16(0x0100), constl6 (1),
const16 (0), const16(0), const16(1),

0x03, "www'",

0x05, "vutbr",

0x02, "cz",

0x00,

const16(28), constl16(1),

0x00, const16(41), const16(4096), 0x00,
0x00, 0x00, 0x00
const16 (0)

3.4.1 Testovani modulu DoS - DNS Server Attack

Testovani funkcénosti rozhrani

Nastaveni testovaciho planu JMeteru a modulu DNS Server Attack pro tcely testo-

vani je zobrazeno na obrazku |3.14]

Apache JMeter (3.0.20170326) o o x ‘
Eile Edit Search Run Options Help
] ] > ~[X[GE [+[=]*][[b]0]o|[5]% % [¥[d][~b] E]E] mm= oa = o
fa TestPlan DoS - DNS Server Attack

4% Thread Group

/" [DoS - DNS Server Attack| Name: [DoS - DNS Server Attack

N WorkBench Comments:

rVictim Target DNS Server

IP address |192‘168‘241‘127

UDP Port 53

rSour
IP address

Range random from [192.168.0.1 | to[162.168.0.253

UDP Port

Range random from |1025 | to ‘65535

Query [www.vutbr.cz

Output Interface |enul6777736

rAttack Strenght

Packets Total [1000000

Sending speed [kbit/s] |

Obr. 3.14: Nastaveni modulu DNS Server Attack.

Na obrazku je vidét detail jednoho z paket vyslaného modulem DNS Server

Attack dle nastaveni testovaciho planu v JMeteru.
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3| No. |T\ms Source Source Port | Destination Dest Port |Length |Pmtcm| |\m‘o
E 1 20:06:25.586591410 192.168.0.174 15785 192.168.241. 127 53 83 DNS Standard

query 0x90b7 AAAA www.wuthr.cz OPT
2 192 5 62574 192, 1 41,127 ] S tandard Juth
3 20:06:25.589128427 192.168.0.15 1514 192,168 241, 127 53 83 DNS Standard query 0xSf8c AAAA www.vutbr.cz OPT
4 20:06:25,589408709 192.168.0.3 39421 192.168.241.127 53 B3 DNS Standard query 0x395e AAAA www.wutbr.cz OPT
5 20:06:25.589739364 192.168.0.7 25283 192.168.241. 127 53 83 DNS Standard query 0xb9fe AAAA www.vutbr.cz OPT

| ®-Frame 2: 83 bytes on wire (664 bits), 83 bytes captured (684 bits) on interface 0

+-Ethernet II, Src: 3comCorp_83:aa:1l (00:01:02:03:aa:11), Dst: Vmware_le:93:21 (00:0c:29:1s:83:21)
| Internet Protocol Version 4, Src: 192, 162.0.110, Dst: 192,168 241,127

E User Datagram Protocel, Srec Port: 62574, Dst Port: 53
. Source Port: 62574
-Destination Port: 53

Length: 48
-Checksum: 0x7e56 [unverified]
-~ [Checksum Status: Unverified]
[Stream index: 1]
mailn Mame Sys {guery ]
Transaction ID: ©x1a75
#-Flags: 0x0100 Standard query
-Questions: 1
Answer RRs: 0
-Authority RRs: 0
Additional RRs: 1
- Querlies

werwl vUthr. cz: type AAAA, class IN
#-Additional records

00 0c 29 1e 93 21 00 01 02 03 aa 11 08 00 45 00
Q016 00 45 00 0@ 40 @0 40 11 c7 69 cO ag 00 6e cO asd
oeze f1 7f f4 Ge 00 35 08 31
0838
0848
0858

{'© ¥ Domain Name Systern (dns), 41 bytes Packets: 5 - Displayed: 5 (100,0%) Profile: Default

Obr. 3.15: Detail paketu DNS Server Attack.

Testovani vykonnosti

V tabulce jsou zapsany nameétrené hodnoty vykonnosti modulu DNS Server At-
tack v zavislosti na poc¢tu procesorti virtualniho pocitace. Namérené hodnoty jsou
vyneseny do grafu na obrazku

Tab. 3.6: Namérené hodnoty modulu DNS Server Attack.

Pocet CPU ‘ Cas [3] ‘ Rychlost odesilani [pps] ‘ Datovy tok [Mbit/s] ‘
156 6410 4,26
22 45454 30,18
21 47619 31,61
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Obr. 3.16: Graf vykonnosti modulu DNS Server Attack v zavisloti na poctu CPU.

3.5 Modul

DoS - DNS Amplification

Grafické rozhrani elementu DNS Amplification je zobrazeno na obrazku [3.17] Popis

jednotlivych prvki

rozhrani viz tabulka [3.7]

File Edit Search Run Options Help

Apache JMeter (3.0.20170326)

Leal°dE

X|s(al[+]-]<][»»]

Ak A B e oA o ©

x

? g Test Plan
§ O Thread Group

" [DoS - DNS Amplification

1) workgench

DoS - DNS Amplification

Mame: [DoS - DNS Amplification
Comments:

rVictim Target

IP address

[‘152‘168‘0.1 ‘ [1Range random from to |
UDP Port

[‘1025 | []1Range random from to |

Output Interface |virbr0

rDNS Server

IP address [192.168.0.254

UDP Port [53

Query |www‘vutbr‘cz

rAttack Strenght

Packets Total [5

sending speed [kbit/s] [L0O

Obr. 3

17: Grafické rozhrani modulu DNS Amplification.

45



Tab. 3.7: Popis grafického rozhrani modulu DNS Amplification.

Nézev prvku

Popis

Victim Target

parametry pro nastaveni cile atoku

IP address IP adresa cile itoku, kam bude DNS server odesilat odpo-
véd. V odesilaném paketu bude nastavena jako odchozi. Po
zakliknuti Range random je mozné zadat rozsah IP adres

UDP Port ¢islo UDP portu cile ttoku, kam bude DNS server odesilat

odpovéd. V odesilaném paketi bude nastaven jako odchozi.
Po zakliknuti Range random je mozné zadat rozsah UDP

portu

Output Interface

sitové rozhrani, které bude pouzito pro odesilani paketu

DNS Server parametry pro nastaveni zdroje utoku

IP address IP adresa DNS serveru, na ktery bude zasldan paket s dota-
zem na preklad

UDP Port ¢islo UDP portu DNS serveru, zpravidla 53

Query dotaz, na ktery bude DNS server odpovidat

Attack Strenght

parametry pro nastaveni sily utoku

Packets Total

pocet paketi, které budou odeslany a potom dojde k ukon-
¢eni Sampleru. Pokud je zadano 0, jsou pakety odesilany,

dokud nedojde k ukonceni Sampleru

Sending speed

rychlost odesilani paketi v kbit/s

Popis zdrojovych kéda balicku DoS - DNS Amplification

Balicek modulu DNS Amplification se skldada ze t¥id DnsAmpGui a DnsAmpSam-
pler, viz obréazek [3.1§

v i® dnsamp
v i cz.vutbr.fekt.jmeter.dnsamp
» J] DnsAmpGui.java

» DnsAmpSampler.java

Obr. 3.18: Tridy modulu DNS Amplification.

Trida DnsAmpGui

Tato trida obsahuje objekty a metody grafického rozhrani modulu. Zdrojovy kod je

odvozen ze tridy DnsServerGui a je upraven pro potreby modulu DNS Amplification.
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Trida DnsAmpSampler

Tato tfida obsahuje metody pro ovladani externi aplikace Trafgen pomoci bash
prikazi spousténych na pozadi, dle proménnych nastavenych v grafickém prostredi
JMeteru.

Pri spusténi testu je vytvoren vstupni konfiguracni soubor pro aplikaci Trafgen
s konfiguraci paketu, viz vypis

Vypis 3.11: Konfigura¢ni soubor dnsamp.cfg

#define ETH_P_TIP

{
eth(daddr=00:0c:29:1e:93:21,
saddr=00:01:02:03:aa:11,
proto=ETH_P_IP),

0x0800

ipva (tt1=64,
da=192.168.241.127,

ver=4,

udp (sport=drnd (1025,

flags=0b01000000,
sa=192.168.241.129) ,

frag=0,

65535) , dport=53),

af ,

drnd (2), const16(0x0100), constl16 (1),
const16 (0), const16(0), constl16(1),

0x03, "www'",
0x05, "vutbr",
0x02, "cz",
0x00,

const16(28), consti16 (1),
0x00, consti16(41),
0x00, 0x00, 0x00
const16 (0)

const16 (4096), 0x00,

3.5.1 Testovani modulu DoS - DNS Amplification

Testovani funkcénosti rozhrani

Nastaveni testovaciho planu JMeteru a modulu DNS Amplification pro ucely testo-
vani je zobrazeno na obrazku |3.19]
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Apache JMeter (3.0.20170326)
File Edit Search Run Options Help

Oeallcdd KIEBIE| | %= =% »]|® LN o W e % o000 o oio0 @)
? @ TestPlan

i I |
¢ 40 Thread Group DoS - DNS Amplification

" DoS - DNS Amplification

Mame: [DoS - DNS Amplification |
1) worksench

Comments:

rVictim Target
IP address

192.168.241.129 | [1Range random from to

UDP Port

Range random from [1025 ‘ to |55535 ‘

Qutput Interface |en016777736 ‘v‘

rDNS Server
IP address [192.168.241.127 |
UDP Port |53 |

Query [www.vutbr,cz |

rAttack Strenght
Packets Total 1000000 |

Sending speed [kbit/s] | |

Obr. 3.19: Nastaveni elementu DNS Amplification.

Na obrézku [3.20] je vidét detail jednoho z paketii odeslaného modulem DNS
Amplification dle nastaveni testovaciho planu v JMeteru.

Source Source Port | Destination

z 16 1.
.458015691 192,168,241, 129 64467 192,168,241, 127 53 83 DNS

uthr.c

query Ox7eBb AAAA www.vutbr.cz OPT
.458742318 192,168,241, 129 42634 192,168,241, 127 53 83 DNS Standard query 8x37d8 AAAA www.vutbr.cz OPT
. 459519657 192,168,241, 129 16798 192,168,241, 127 53 83 DNS Standard query Ox6214 AAMA www.vutbr.cz OPT
. 460222417 182.168.241.129 32572 192.168.241. 127 53] 83 DNS Standard query 0x4f37 AASA www.vutbr.cz OPT

-Frame 1: 83 bytes on wire (664 bits), 82 bytes captured (664 bits) on interface @
Ethermet II, Src: 3comCorp_©3:aa:l1l (00:81:02:03:aa:11), Dst: Vmware_le:93:21 (06:0c:29:1e:93:21)
Internet Protocol Version 4, Src: 192.168,241.129, Dst: 192, 168,241.127

P Src Port: 26542, Dst Port: 53

R EfM (QUEF
Transaction ID: 0xe716
Flags: 0x0100 Standard query
Questions: 1

-Answer RRs: O

Authority RRs: @

Additional RRs: 1

B Queries

Pomewww, vutbr.ocz: type AAAA, class IN
dditional records

B0 Oc 29 le 93 21 00 ©1 ©2 ©3 aa 11 08 00 45 00
00 45 60 00 40 00 48 11 d5 55 cO a8 f1 81 cO a8
f1 7f 67 as 00 35 00 21 4d 61 By 01 60 80 o1

0830
0840
0850

[ © 7 Domain Name System (dns), 41 bytes Packets: 5 - Displayed: 5 (100.0%) Profile: Default 4

Obr. 3.20: Detail paketu DNS Amplification.

Testovani vykonnosti

V tabulce jsou zapsany nameérené hodnoty vykonnosti modulu DNS Amplifi-
cation v zavislosti na po¢tu procesoru virtualniho pocitace. Namérené hodnoty jsou
vyneseny do grafu na obrazku
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Tab. 3.8: Namétené hodnoty modulu DNS Amplification.

Pocet CPU ‘ Cas [3] ‘ Rychlost odesilani [pps] ‘ Datovy tok [Mbit/s] ‘

167 5988 3,98
2 21 47619 31,62
19 52631 34,95
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Obr. 3.21: Graf vykonnosti modulu DNS Amplification v zavisloti na poc¢tu CPU.

3.6 Vykonnostni analyza modult

Graf namérenych hodnot vykonosti vsech moduli, podle ¢asu potiebného pro ode-

slani 1 000 000 paketii, maximalni rychlosti v zavislosti na po¢tu nastavenych CPU

virtualniho stroje, viz obrazek |3.22]

7 grafu je patrna zavislost potfebného ¢asu pro odeslani paketii na poc¢tu nasta-
venych CPU. Porovnanim vykonosti jednotlivych moduli se jevi jako nejvykonnéjsi
modul SYN Flood s ¢asem 140 sekund nasledovany UDP Floodem. Pravdépodob-
nym divodem je mensi velikost vygenerovaného paketu nez u modulit DNS Server

Attack a DNS Amplification, které generuji vétsi pakety z divodu vlozeni dotazu

DNS protokolu.aw
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Cas pro odeslani 1 000 000 pakett
v zavislosti na poctu CPU

180
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M SYN Flood

[s]
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H UDP Flood

¥
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B DNS Server Attack

60
H DNS Amplification

40

20

1 2 4
Pocet CPU

Obr. 3.22: Srovnani vykonu modult podle poc¢tu CPU.

Graf nameérenych hodnot vykonnosti vSech modulii, podle maximalni rychlosti
odeslanych paketti za sekundu v zavislosti na po¢tu nastavenych CPU virtualniho
stroje, viz obrazek Nejvyssi rychlosti odesilani paket za sekundu dosahuje
modul SYN Flood s hodnotou 90 909 pps. Ostatni moduly dosahuji hodnot od 48 000
do 52 000 pps.

Rychlost odeslanych paketl za sekundu
v zavislosti na poctu CPU

100000
90000 /—
& 80000
= /
S 70000
1] /
4
< 60000
‘= / e SYN Flood
«w 50000 :
z / e=f==UDP Flood
< 40000
e / e DNS Server Attack
3 30000 e
] / === DNS Amplification
& 20000
10000
(0] T T
1 2 4
Pocet CPU

Obr. 3.23: Graf zavislosti rychlosti odesilani paketii na poc¢tu CPU.
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Graf namérenych hodnot vykonnosti vSech modulii, podle maximéalniho datového
toku v zévislosti na poctu nastavenych CPU virtudlniho stroje, viz obréazek [3.24]
Nejvyssi datovy tok generuje modul SYN Flood s rychlosti 48 Mbit/s. Nejnizsi
datovy tok naopak generuje modul UDP Flood.

Datovy tok v zavislosti na poctu CPU
60

\

. === SYN Flood

=== DP Flood

\

=== DNS Server Attack

/ = DNS Amplification
10

Datovy tok [Mbit/s]
w
o

Pocet CPU

Obr. 3.24: Graf zavislosti datevého toku na poc¢tu CPU.
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4 ZAVER

Bakalarska prace se zabyva problematikou kybernetickych utoka typu DoS. Cilem
prace bylo rozsitit pomoci pridavnych moduli moznosti spousténi vybranych ky-
bernetickych tutokt primo z grafického rozhrani aplikace JMeter vyuzitim externi
knihovny Trafgen pro generovani sitovych paketi.

Teoreticka ¢ast prace pojednava o kybernetickych ttocich typu DoS obecné.
V této kapitole je popsano jak jsou definovany kybernetické utoky typu DoS a podle
kterych vlastnosti je ddle délime a rozliSujeme. V této kapitole jsou podrobné po-
psany principy vybranych kybernetickych utoki SYN Flood, UDP Flood, DNS Ser-
ver attack a DNS Amplification véetné popisu parametri protokoli, které jsou nutné
konfigurovat pro generovani sifovych paketi.

Druha kapitola se vénuje samotné aplikaci pro zatézové testovani JMeter. Po-
pisuje ovladani aplikace a konfiguraci testovacich plant pro spousténi zatézovych
testi. Déle je v této kapitole popsana externi knihovna Trafgen, ktera je pouzita
jako vykonny generator sitovych paketi. V zavéru této kapitoly je popsan princip
propojeni externi knihovny Trafgen s aplikaci JMeter pomoci rozsifujicich modula.

Prakticka ¢ast prace se zabyva samotnym vyvojem jednotlivych moduli. V ivodu
kapitoly je popsano pouzité vyvojové a testovaci prostiedi. Dale jsou v této kapitole
podrobné popsany jednotlivé vyvinuté moduly vcetné popisu grafickych rozhrani
a dilezitych c¢asti zdrojovych kbédu véetné vysledkit méreni a testovani jednotlivych
modult. Zavér této kapitoly se vénuje vykonnostni analyze vSech vyvinutych mo-
dulti.

Vyvinuté moduly jsou ulozeny na prilozeném DVD véetné vSech zdrojovych kdédua

a ukazkovych konfiguracnich soubort.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

BIND Berkeley Internet Name Domain
CPU Central Processing Unit

DDoS Distributed Denial of Service
DNS Domain Name System

DoS Denial of Service

FTP File Transfer Protocol

GUI Graphical User Interface

HTTP Hypertext Transfer Protocol

HTTPS HTTP Secure

IP Internet Protocol

IPv4 Internet protocol version 4
JVM Java Virtual Machine

PID process identification number
pps packet per second

SMTP Simple Mail Transfer Protocol
TCP Transmission Control Protocol
TCP/IP  Transmission Control Protocol/Internet protocol

UDP User Datagram Protocol
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SEZNAM PRILOH
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A OBSAH PRILOZENEHO DVD

P korenovy adresar prilozeného DVD
| dns-amp......eeieeaa adresar se soubory modulu DNS Amplification
dnsamp.cfg........ooiiiii.... priklad konfigura¢niho souboru Trafgen
dnsamp.jar..........ooeiinn... soubor modulu pro import do JMeteru
dnsamp.zip.......ooiiiiiiiiiiiii. archiv zdrojovych k6di modulu
| ANS—SEIVET ...\'tiiiiiiieeeaannnns soubory modulu DNS Server Attack
dnsserver.cfg................. priklad konfigura¢niho souboru Trafgen
dnsserver.jar................. soubor modulu pro import do JMeteru
dnsserver.zip........... ... o oL archiv zdrojovych kédi modulu
| syn—flood.......... i soubory modulu SYN Flood
synflood.cfg.................. priklad konfigura¢niho souboru Trafgen
synflood.jar.................. soubor modulu pro import do JMeteru
synflood.zip ..., archiv zdrojovych kédi modulu
| udp-flood......covviiiii soubory modulu UDP Flood
udpflood.cfg.......oovuvn. .. priklad konfigura¢niho souboru Trafgen
udpflood.jar.................. soubor modulu pro import do JMeteru
udpflood.Zip «vvvvii i archiv zdrojovych kéda modulu
| Kyberneticke-utoky-v-programu-Jmeter.pdf....bakalarské prace v PDF
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