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Ochrana soukromi na socialnich sitich

Abstrakt

Bakalatska prace se zamétfuje na problematiku ochrany soukromi na socialnich
sitich a zjist'uje miru povédomi uzivateli socidlnich siti ohledné jejich bezpecnosti.

V teoretické Casti analyzuje konkrétni formy nebezpeci, které na uzivatele v online
svété cekaji. Dale poskytuje nahled na mozné prostiedky slouzici k ochrané dat a soukromi
pro zatizeni pfipojenych k internetu.

V praktické ¢asti bylo provedeno dotaznikové Setfeni, jehoz cilem bylo zjistit miru
informovanosti dotazovanych ohledné dané problematiky a miru jejich zabezpeCeni. Na
zaklad¢ analyzy byla navrzena strategie ochrany soukromi. Navrzena strategie kombinuje

hledisko efektivnosti a finanéni naro¢nosti.

Kli¢ova slova: socialni sité, ochrana soukromi, osobni data, kyberSikana, dotaznikové

Setfeni, strategie, finan¢ni nakladnost



Privacy protection on social networks

Abstract

The bachelor's thesis focuses on the issue of privacy protection on social networks
and determines the level of awareness of social network users about their security.

The theoretical part analyses the specific forms of danger that await users in the
online world. It also provides insight into possible means of protecting data and privacy for
devices connected to the Internet.

In the analytical part, a questionnaire survey was conducted with a goal to find out
the level of knowledge of the respondents about this issue and the level of their security.
Based on the analysis, a privacy protection strategy was proposed. The proposed strategy
combines aspects of efficiency and cost.

Keywords: social media, privacy protection, personal data, cyberbullying, survey,

strategy, financial cost
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1 Uvod

Bakalaiska prace se zabyva problematikou ochrany soukromi na socialnich
sitich.

Teoreticka c¢ast definuje pojem socialnich siti a jejich rozdéleni. Dale
analyzuje nejcastéj$i nebezpeéi a piipadna rizika pro jejich uzivatele. Popisuje
nasledky kybernetickych utokd v riznych formach. Dale nabizi nahled na nékteré
moznosti ochrany osobnich dat ze strany moznosti nabizenych socialnimi sitémi ¢i
softwart ur¢enych K ochrané dat.

Prakticka ¢ast ma za ukol vyuZzit poznatki z teoretickych vychodisek a
aplikovat je v praxi. Bylo provedeno dotaznikové Setfeni, jehoz vysledky byly
podrobeny analyze pro navrzeni cilové strategie pro ochranu dat. Data jsou v praci
analyzovana a hleda se mozna souvislost mezi odpovéd’'mi na rtizné otazky. Dale
jsou sestavena Kritéria pro ur€eni miry zanedbani ochrany osobnich dat. Poté je
provedeno porovnani vhodnych softwarti sohledem na cenu a efektivnost. Na
zaklad¢é dat dotaznikového Setfeni je navrzena strategie pro ochranu dat, ktera ma za
ukol najit kompromis mezi efektivnosti ochrannych prostiedkl a jejich ekonomické

narocénosti.



2 Cil prace a metodika

2.1 Cil prace

Cilem prace je definovat pojem socialnich siti a rozd¢lit je dle jejich charakteristik.
Dale analyzovat nebezpe¢i hrozici uzivatelim socialnich siti, popsat moznosti ochrany
soukromi.
Dil¢imi cili prace jsou:
e Zhodnoceni miry zanedbalosti ochrany osobnich udaju dle
stanovenych kritérii.
e Na zaklad¢ analyzy odpovédi respondentli dotaznikového Setfeni
navrhnout strategii ochrany osobnich dat kombinujici hledisko

efektivnosti a finan¢éni naro¢nosti.

2.2 Metodika

Teoreticka ¢ast se opira o studium odborné literatury popisujici téma
socialnich siti, jejich rozdéleni dle charakteristik a rizik s nimi spojenych.

Hlavnimi zdroji jsou odborné a védecké ¢lanky a elektronické publikace.

Prakticka Cast analyzuje provedené dotaznikové Setfeni zkoumajici miru
informovanosti uZivateli ohledné problematiky prace. Cilem analyzy je navrhnout
strategii ochrany osobnich dat na zaklad€ odpovédi respondentii a porovnani
dostupnych prostiedkt slouZzici k t€émto t¢eliim a zvoleni kompromisniho feseni.
Toto feSeni zohlednuje efektivnost pouzitych prostredku a jejich ekonomickou

naroc¢nost.



3 Teoreticka vychodiska

3.1 Socialni sité — acel a funkce

S technologickym pokrokem lidstvo a mezilidské vztahy zménily své
zakladni principy jejich udrzovani. Internet s moznostmi, které ptinesl vytvoienim
socialnich siti svym zptisobem uleh¢il komunikaci mezi dvéma, nebo vice jedinci, a
to je mozny divod, pro¢ tyto platformy momentaln¢ zazivaji raketovy vzrust.

Evropska agentura pro informac¢ni a sitovou bezpecnost ve své studii
popisuje socialni sit¢ jako online komunitu, ktera umoznuje lidem skrze uéty
vytvorené na téchto strankach, ¢i aplikacich se potkavat, komunikovat, sdilet zazitky,
nebo si vzajemné posilat obsah ve formé obrazku, videi atd. (ENISA, 2010)

V offline svété¢ muzeme chapat socialni sité jako socialni vazby, které nas
spojuji s ostatnimi lidmi jako jsou rodina, pfatelé, znami, Spoluzaci, kolegové,
sousedi a dalsi. Piedstavte si pavouci sit’. VSechna vlakna reprezentuji nase vazby na
okolni svét. Socialni sité jsou digitalni platformu, kde lidé, kteti se rozhodli byt
uzivatelé této platformy, musi pfedem souhlasit s podminkami uzivani. Tyto
platformy jsou prakticky virtualni verze nasich kazdodennich socialnich interakci.

Socialni sit¢ maji pro jejich uzivatele Siroké moznosti uziti. Lidé se zde
mohou setkavat a komunikovat s ostatnimi a, sdilet své zazitky, diskutovat o riznych
tématech, hrat online hry. Mohou také tvofit rizné komunity, a to se skupinami,
které s jedincem sdili nekteré vlastnosti jako naptiklad to mohou byt lidé ze
sousedstvi, ktefi se v realném svété neznaji. Piesto v téchto skupinach komunikuji a
upozornuji na jednotlivé udalosti odehravajici se dané ¢asti mésta. Dale to mohou
byt skupiny spjaté napiiklad pohlavim, zajmy, virou a mnoho dalsimi vlastnostmi
charakteru uzivatele.

Obchodni  spole¢nosti mohou socialni sit¢ vyuzivat k pfestavovani a
propagaci svych produkti, ¢i dokonce knavazani spolupraci s ostatnimi
spole¢nostmi.

Rizné typy socialnich siti slouzi k riznym taéelim. Nékteré dokonce dovoluji
autorim svou praci vystavit a tim ziskat cestu ke spolupraci, ¢i zivit se pfimo

propagaci jinych produktt formou reklamy.



3.2

Ani vzdélavaci instituty a organizace nezahalely a vyuzivaji téchto nynéjsich
internetovych trendd pro ucely vzdélavani at’ uz adolescentt, ¢i poskytovanim kurzi
lidem, ktefi si chtéji osvojit znalosti v jistych oblastech vzdélani

Vyhoda socialnich siti tkvi vtom, ze maji prostfedky a dokazou primét
uzivatele k samostudiu. (Khan Academy, 2017)

Milos Papic ve své studii na téma moznosti uziti urcitych socialnich siti pro
ucely vzdélavani uvadi, ze internet a digitalni sité vytvareji novy vzrusujici svét plny
informaci a moznosti komunikace pro kazdého, kdo se k této siti piipoji. Poskytu;ji
mladym lidem nespoCet moznosti ke vzdélavani, komunikaci a utvafeni jejich
vnimani svéta kolem nich.

Dne$ni  technologie poskytuji adolescentim mnohem komplexné&jsi
pristupnost informaci, kultury a zabavy, ktery se zdal pted dvaceti lety nemozny.

Dnesni forma socialnich siti ma obrovskou roli ve vzdélavaci oblasti. Jsou to
nastroje umoznujici kooperaci, sdileni znalosti, interakce a komunikace uzivateld se
stejnymi z4jmy, cili, nebo potfebami z celého svéta.

Proto mnoho studentd zacalo zakladat skupiny na pomoc pfi vzdélavani. To
piim¢lo ucitele modernizovat své metody a zacit Vyuzivat socialni sité jako pomticku
pii vyucovani a tim zlepSit pfistup studentt k latce a podpofit je v diskusi mezi sebou
na dané téma.

Prizkum ukézal, Ze socialni sité operuji na mnoha urovnich spole¢nosti, od
rodiny az po cely stat. Hraji kritickou roli v determinaci naseho zptisobu mysleni a
feSeni problémi, jak funguji organizace, nebo jak moc se jednotlivei podafi

dosahnout svych individualnich cila. (Papic, Karadac 2016)
Socialni sité a jejich rozdéleni

Socialni sit¢ se rozliSuji podle jejich zaméfeni. RGzné socialni sité se
zamétuji na zcela jiné zajmy a poskytuji jiné formy obsahu a aktivit, kterych se jejich

uzivatelé mohou udastnit.

3.2.1 Socialni sité zamérené na uzivatele

Jsou zde socialni sité, které se soustiedi na uzivatele a jejich profil jako
takovy. Tyto socidlni sité se zamétuji na jedince a jejich vzajemnou komunikaci.

Mohou zde vytvaret skupiny, komunity zahrnujici uzivatele se stejnymi zajmy, virou
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atd. Tyto platformy umoznuji sdileni rizného obsahu od obrazku ¢i videi, pies
hypertextové odkazy na rtuzné dokumenty, videa na jinych platformach az po
pozvanky do online her.

Celkové tyto stranky a aplikace shromazd’uji a sdruzuji rtzné druhy a
zpusoby komunikace a sdileni obsahu a tim padem ulehcuji komunikaci mezi
uzivateli.

Jedna se prakticky o virtudlni osobnost urcitého jedince, ktera projektuje
svoje chovani na této platformé.

Tento typ socialnich siti patii mezi nejoblibenéjsi typy socialnich siti a spada

pod n¢ napiiklad Facebook, LinkedIn nebo Twitter.

3.2.1.1 Facebook

Facebook je stranka fungujici jako socialni sit’ zprvu urCena pro studenty
Harvardské Univerzity pro ucely diskuze o jejich znamkach a aktivitach byla
vytvotena Markem Zuckerbergem. (Hall, 2020)

Spustén byl v unoru 2004 a za pouhych 24 hodin uz tato sit’ ¢itala 1200
studentt, ktefi se k ni pfihlasili. Pozdéji k ni byly ptihlaseny vsechny Bostonské
univerzity.

V roce 2005 spolecné s novée pfidanou funkci oznacovat lidi na fotografiich,
ktera zlepsila sdileni zazitki mezi uzivateli se Facebook oteviel i pro Univerzity
mimo USA.

Od roku 2006 byl Facebook spustén celosvétove pro vSechny uzivatele, ktefi
byli starsi 13 let. (Phillips, 2007)

Nyni Facebook slouzi jako nejpouzivangjsi socialni sit’ obsahujici vSechny
vyse zminéné funkce a diky snadnému sdileni multimedialnich soubord a dalsim
funkcim které obsahuje se stal prukopnikem V této sekci socialnich siti. (TechTerms,
2008)

3.2.1.1.1 Twitter
Twitter byl zalozen roku 2006 Evanem Williamsem a Biz Stonem. Oba

pracovali v daném momentu pro firmu Google. William, ktery opustil Google zalozil
firmu soustiedici se na tvorbu podcastd Odeo. Vytvorfil nastroj Blogger a vidél
budoucnost v podprojektu SMS (short message service), ktery umoznoval zasilani

kratkych zprav, tak skoupil Odeo a zalozil firmu Obvious Corp. a tento projekt dale
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rozSifoval. Twitter byl oficialn¢ zalozen v dubnu roku 2007. (Encyclopedia
Britanicca, 2020)

Nyni je Twitter je socialni sit’ umoziujici jejim uzivatelim zvetejiiovat kratké
prispévky zvané tweety. Dale umozZnuje reagovat na tweety ostatnich formou
komentait a sledovat ostatni uzivatele z riznych zafizeni. Tweety a odpovédi na né
se zasilaji formou textovych zprav na mobilnim zafizeni a na stolnim pocitaci
sdilenim pfispévku na strance Twitter.com. (Cambridge Univesity Press, 2020)

Hlavni rozdil Twitteru od Facebooku nebo LinkedIn je, ze vSe, co sdilite je
vetejné. K tomu, aby si nékdo prohlédl vase prispévky nepotiebuje vase svoleni
formou piijeti zadosti.

Tweety, které mohou obsahovat hypertextovy odkaz mohou nést maximalni
délku 140 znaka a slouzi z vétsi ¢asti ke sdileni nazori k uréitému tématu a zavedeni
diskuze skrze funkce vlakna, ktera uchovava komentare ostatnich uzivatelti na dany
tweet.

Dalsi funkci je moznost retweetnuti (sdileni origindlniho pfispévku na svém
profilu s informaci o zdroji ptispévku), kterd slouzi ke sdileni bud’ politickych
nazoru, informaci spole¢nosti a jednotlivcu 0 jejich produktech a projektech, nebo
jen sdileni mySlenek autora tweetu.

Dale je zde moznost sdileni kratkych videi, gifii a dalSich formati obsahu.
(Rouse, 2015)

3.2.1.2 LinkedIn

LinkedIn je socialni sit’ zaméfena pro pracovni a business ucely. Umoznuje
sdileni informaci tykajicich se pracovnich zalezitosti a zobrazuje online seznam
pracovnich kontaktti uzivatele.

Jako Facebook, nebo MySpace vam tato socidlni sit’ umoziuje vytvofit svij
osobni profil, ale hlavni rozdil je, Ze tento profil se vztahuje K pracovnim
informacim, které obsahuje namisto osobnich udaji. LinkedIn napiiklad umoznuje
vypsat a zvyraznit nejvyse dosazené vzdélani a minulé pracovni zkusenosti uzivatele,
tim padem slouzi prakticky podobné¢ jako podrobny zivotopis.

Pouzivanim LinkedIn mize uzivatel udrzovat kontakt se sou¢asnymi kolegy,
nebo i s kolegy z minulosti. Mtize zde také hledat nové lidi a tim si, popfipadé najit

nové business partnery. Lidé mimo vas uzsi okruh v siti si sice nemohou vidét cely
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vas profil, ale zato mohou vidét vase dosazené vzdélani a pracovni zkusenosti. Na
zaklad¢ téchto informaci vam mohou zpravu pomoci ,,InMail* sluzby, coz mize vést

k novym pracovnim nabidkam. (TechTerms, 2010)

3.2.2 Socialni sité zaméfené na obsah

Tyto socialni sité se zaméfuji na obsah, ktery jejich uzivatelé tvori. Mohou
zde sdilet jejich napady, myslenky, navody nebo dalsi formu obsahu, kterd mize lidi
pobavit, nebo dokonce i vzdélavat.

Tyto socialni sit¢ umoznuji sdileni fotografii, videi ¢i hudby. Kazda socialni
sit’ je svym zpusobem odli$na, tim padem se lisi jeji grafické zobrazeni a chovani od
ostatnich.

Podle statistik Pew Research Center se tyto socialni sité za poslednich 7 let
pomalu stavaji oblibenéj$i a pouzivanéjsi nez socialni sit¢ zaméfené na uzivatele.
Socialni sité jako je napiiklad Twitter nebo LinkedIn piekonaly v poétu uzivatell
sité jako jsou YouTube, Instagram, nebo Tik Tok.

Jen Facebook se drzi stale na prvnim misté jako nejpouzivanéjsi socialni sit’
dnesni doby. Tim, Ze skupuje ostatni socialni sit¢ jako Instagram, WhatsApp a
mnoho dalSich se zda, Ze tento gigant ve svém oboru se prvniho mista nechce vzdat.
(Pew Research Center, 2019)

YouTube

YouTube je sluzba, ktera slouzi ke sdileni ptispévku ve formé videi.
Umoznuje uzivatelim této platformy nahrat jejich videoobsah, nebo vyhledat a
prehrat si videa vytvofené jinymi uzivateli této socialni sité. (Technopedia.com,
2016)

Tato sluzba zacala jako nezavisly projekt vroce 2005 a v roce 2006 byl
zakoupen firmou Google.

Slogan této platformy ,,.Broadcast Yourself (Vysilani sebe sama) indikuje
hlavni zaméry tohoto média. Je designovana pro lidi, ktefi chtéji tvofit a nahravat
videa na tuto platformu. YouTube pouzivaji i rizné firmy a organizace na propagaci
své kampang, nebo produkti. VétSinu uzivatelt YouTube stale ale tvofi tvirci
amateéfi.

YouTube umoznuje nahrat videa lidmi z celého svéta, a to na jakékoli téma ¢i

styl. Proto poskytuje rozsahly sortiment obsahu, ktery se mize skladat z amatérskych
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filma, amatérské muziky nebo vtipnych videi. Lidé také ale sdili riizné navody jako
je naptiklad ,,Pomoc s pocitacem krok za krokem®, domaci instruktazni videa na
vyrobu raznych produkti a dalSich podobnych napadu.

Od doby, co YouTube zacal nabizet zisk za tzv ,Kliky na reklamy*
vygenerované na strance s videem se nékterym lidem podafilo vytvorit ze své
YouTube produkce celkem profitujici business.

Skrze sva videa ziskavaji vice a vice sledujicich a pomoci spolupraci
s ur¢itymi firmami, které zobrazuji své produkty na strance nebo piimo ve videu, at’
uz reklamni pfestavkou od videa nebo pfimo promovanim produktt, ¢i sluzby
samotnym tvircem ziskavaji penize. Cim vice lidi reklamu zhlédne, tim vice zisku
Z toho tvlirce ma.

Zatimco se YouTube da vyuzit pro business ucely, slouzi pro bézného
uzivatele jako prostfedek zabavy a to je jeji hlavni ucel. Problém s tim, Ze vSichni
uzivatelé mohou nahravat jakykoliv obsah potizeny prakticky jakoukoli technikou
znamena, ze by lidé méli byt pozorni, co nahravaji na servery, protoze poté jejich

obsah muze vidét cely svét. (TechTerms, 2009)

3.2.2.1 Instagram

V fijnu roku 2010 byl Instagram spustén pro zatizeni [Phone a v prosinci
téhoz roku mél uz 1 milion aktivnich uzivateld. V roce 2011 se spustil celosvétove
s novou moznosti ptidat filtry k fotografiim a zazil raketovy vzestup. V roce 2012
byl zpfistupnén pro zafizeni Android, a jeste¢ téhoz roku byl skoupen firmou
Facebook. (Newaudiencemedia.com.au, 2020)

Nyni je Instagram aplikace pro Gpravu fotografii. Je to online sluzba pro
sdileni fotografii. Umoznuje uzivatelim pofidit, upravit, zménit filtry a sdilet
fotografie b&hem kliknuti. Jednoduchost této platformy ji piinesla takovou
popularitu, jakou dnes ma a masivni zajem o jeji sluzby.

Prakticky kazdy mobilni telefon ma v sob¢é zabudovanou kameru a fotoaparat,
ale ne vzdy produkuji kvalitni fotografie. Pouzivanim Instagramu muzete ozivit tyto
fotografie riznymi nastroji jako jsou filtry pro zvySeni jasu a kontrastu fotografie,
zménu teplosti barev, nebo dokonce pfidani efektu rozmazani a upravit, aby

vypadaly profesionalngji.
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Primarné se tato sluzba vyuziva pres aplikaci na mobilnich zatizenich nebo
ptres stranku Instagram.com a nabidne vam nahravani, upravu fotografii a sdileni
s prateli, které na nich muzete oznacit. Dale muzete vyuzit dalSich nastroju jako
pfidani aktualni polohy, ¢i malého segmentu hudby jako pozadi fotografie.
(TechTerms, 2014)

3.2.2.2 Twitch

Twitch je platforma, ktera umoznuje hrac¢im sdilet sviij obsah se svymi
divaky formou zivého vysilani a tim s nimi vytvaret komunitu, kterou spojuje zajem
0 danou videohru, téma, které se fesi, nebo jen osobnost streamera (vysilajiciho). Ti
mohou bud’ vysilat pfimo hrani videohry, sledovat vzdalené esportové Sampionaty,
nebo podpofit svého kompetitivniho hrace v dané sekci.

Twitch je spise socialni komunita hract, nezli webova stranka sledovana pro
zabavu. Na rozdil od jinych platforem, ¢i profesionalnich sportl, ma divdk na
Twitchi moznost se spojit s vysilajicim v realném Case (okamzit€) pomoci zivého
chatu, kde se mohou bavit mezi sebou, ptat se na otazky ohledn¢ jistych témat, nebo
ptimo komunikovat s vysilajicim.

V roce 2019 je primérny mési¢ni pocet sledujicich 1,274 milionu, ktefi
sleduji 50 800 streamerti poskytujicich zivou formu obsahu.

Na rozdil od Googlu nebo Youtube je Twitch platforma poskytujici obsah
zdarma a je pohanéna hlavné formou odbérd, kterou mohou uzivatelé podpofit svého
oblibeného streamera nebo formou reklam podobné jako na platformé YouTube.

Nicméné mateiska spole¢nost vlastnici Amazon, ktera vlastni Twitch si od
roku 2014 pohrava s business modelem, ¢imz hybe s procenty a nuti kompetici
podnikat jisté kroky jako odpovéd’ na tyto jejich kroky.

Zisk z této platformy a vSech akci kolem se v roce 2021 odhaduje na 1,26

miliard americkych dolart. (Fortney, 2019)

3.2.2.3 TikTok

Tik Tok je vdnesni dobé masivné popularni aplikace, ktera umoznuje
uzivateli sdilet videa krat$i nez 60 vtefin, kde uzivatelé tzv ,.Lip Syncuji® rtzné

skladby. Tato videa se stala velice popularnimi a dala Sanci na vzestup mnoha
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mladym influencerim (uzZivatelim socialnich médii, ktefi maji vliv na své
obecenstvo/fanousky). (Dictionary.com, 2020)

Tato aplikace pochazi z aplikace Muscal.ly, ktera poskytovala sdilet patnacti
vtetinové klipy, ktera méla pies 100 milionu uzivateli, kde mohli lidé pomoci lip
syncu vytvaret zabavna videa pro ostatni uzivatele.

V roce 2018 tuto aplikaci koupila ¢inska firma ByteDance a vSechny tvirce
premistila na aplikaci Tik Tok, kde se této formé podafilo ziskat jeSté vétsi
pozornost. (MarketingHub, 2020)

Analyza nebezpeci ohrozeni osobnich udaja pii pouzivani socialnich

sitich

3.3.1 Viry, ¢ervi a dal$i malwary
Nejbéznéjsi zpusob naruSeni zafizeni a ziskani kontroly nad osobnimi daty

jsou viry, ¢ervi a malwary. Tento zplsob je pro laika uzivajici jakékoliv zatizeni pro
piistup K siti zcela cizi a nepochopeny. Nejedna se zcela o lidskou chybu, ale piesto
Vv ni chyba osoby uzivajici zafizeni hraje zna¢nou roli. Tim, Ze tato metoda neni tak
osobni, jako jiné metody, které se pro digitalni utoky pouzivaji je obeznameni o
prevenci vuci témto Gtokdm zcela podcenované a ignorované.

Jedna se o Skodlivé programy a nastroje, které se do zafizeni uzivatele

dostanou za pomoci stazeni ur¢itych dat ze sité do konkrétniho zafizeni. (Nott, 2020)

3.3.2 Spyware a adwary

Spywary jsou piedem navrzené programy, které se Se stazenymi daty
dostanou do koncového zatizeni a nainstaluji se bez védomi vlastnika zatizeni. Tento
program je spuStén a operuje v pozadi. Bez pfislusnych programi, které jsou
schopné tyto spywary detekovat a zneskodnit jsou pro nas prakticky neviditelné.

Spywary shromazd'uji informace o kazdém pohybu uzivatele na siti a odesila
je strijci tohoto programu. V praxi se jedna 0 program nejvice vyuzivany pro
sledovani vaseho pohybu a vyhledavani informaci, sluzeb nebo zbozi na internetu a
poskytovani téchto informaci jeho strdjci pro Vétsi prehled o vasem pohybu a

24

v digitadlnim svété. Divodem tohoto tvrzeni je fakt, Ze spyware je nesmirné tézké
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identifikovat, protoze narozdil od vétsiny ostatnich malwarti jeho operace nejsou
zcela viditelné wuzivateli. Nijak neupravuje, nemaze, nekopiruje data. Jen
shromazd’uje a odesila osob¢, ktera uzivatele sleduje a ma piehled o jeho
soukromych zajmech.

Tento malware je obcas uzity samotnymi firmami nabizejicimi své produkty
na siti. Sleduje potencialni zakazniky a poskytuje informace o jejich vyhledavani a
jako reakce na tyto operace nasledné zobrazuje pomoci adwart reklamy a oznameni
souvisejici s vyhledavanim uzivatele.

Uzivatel chce naptiklad koupit lyze na zimu a hleda idealni produkt, ktery
chce koupit. Spyware zachyti jeho vysledky vyhledavani a odesle je osobé, ktera mu

pomoci adwaru zobrazi reklamu na produkt na jejich e-shopu. (Nott, 2020)

3.3.3 Viry

Pocitatovy virus je program Vytvoreny a uréeny k operaci a pachani skod a
datech obsazenych v zafizeni. Vir je bez spravného programu pro jeho zneskodnéni
tézké detekovat. Viry maji rizné ucely a tim padem je mizeme rozdélit do riznych
kategorii.

Cerv je vir uréeny pro napachani skod na datech ve velkém méfitku. Tento
vir mize byt napfiklad obsazeny v emailu jako ptiloha a pfi jejim otevieni Se dostane
do vaSeho zafizeni. Toto se vztahuje i k socialnim sitim, kde se tato ptiloha objevi
v konverzaci dvou jedinci, a to i v podobé vtipného obrazku, nebo odkazu na externi
stranku. Tyto viry jsou ale vytvofeny pro rychlé §ifeni, a proto je jejich pfitomnost
Castéjsi ve skupinovych konverzacich, kde mohou infikovat vice uzivateld, ktefi ho
mohou §ifit do dalSich skupinovych konverzaci.

Tato ptiloha mize po otevieni provést rizné operace, at' uz shromazdéni
osobnich dat jako jméno, pfijmeni, datum narozeni a dalsi, nebo ziskani piistupu
k soukromym fotografiim, které mohou byt dale vyuzity pro dalsi ucely bez
védomosti osoby na nich zobrazené. Toto muize vést k riznym operacim jako
naptiklad nezakonnému prodeji téchto dat jiné osobé, kybersikan¢ a mnoha dal$im
uceltim, které mize osoba zodpoveédna za vytvoreni viru provést.

Virus se muze $itit i v podobé audiovizudlni nahravky, videa, a dokonce i

v podobé¢ antivirovych programt ur¢enych pro jejich detekci a eliminaci.
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Dalsim typem je naptiklad Trojsky kan. Nazev tohoto viru je mezi uzivateli
internetu pomérné znamy a i laikovi v této oblasti néco fekne, ale bohuzel si vétSina
ze zminénych neuvédomuje, co vlastné tento vir zpusobuje. Na rozdil od nazoru, Ze
uzivateli ,,zpomali a zaseka™ zafizeni tento vir po instalaci umoznuje jeho tvirci
dalkove kontrolovat a ovladat zatizeni, na kterém byl nainstalovan. Mtize tim padem
odesilat data pro své ucely. Ziskat pristup k chranénym prostiedkiim a pouzivat je
pro své ucely.

Botnet je typem viru, ktery softwarovou ¢ast infikovaného zatizeni vystavi
v siti, kde nad nim ma osoba zodpovédna za tutok stejnou kontrolu jako v ptipadé
trojského kong¢ ¢ili plnou dalkovou kontrolu nad zatizenim.

Je to specialni typ viru, ktery se maskuje, aby mohl infikovat zatizeni. Muze

se maskovat i jako antivirovy program. (Kaspersky Lab., 2020)

3.3.4 Phishing

Phishing je metoda ziskavani dat. Funguje na principu prostfednika. Osoba
stoji mezi legitimni strankou, Které zasila data ke zpracovani a o¢ekava odpovéd’ od
Serveru.

Struktura Klient-server, na které se tato metoda odcizeni udaju vyskytuje,
funguje na jednoduchém principu. Klient, pro néas uzivatel posSle data na server
obsahujici jisté informace a pozaduje po strance jistou reakci formou odpovédi a
zaslani potfebnych udaji zpét na klientiv konec. Tento princip napiiklad popisuje
pfipojeni na webovou stranku na urcitém serveru. (Madooei, 2020)

Obrazek 1: Klient server schéma

Request

<

7// X 4

Response

(Client Server

Zdroj: Moodie, 2020
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3.4

Phishing je metoda, kde se do tohoto procesu ptida prostiednik, ktery se
nazyva ,,Phisher”. Jeho cilem neni utnout, nebo meénit tok dat, ktera jedna strana
zasila druhé, ale krast a ukladat data obsaZené v tomto pienosu. Tento styl kradeze je
tézké detekovat, protoze stranka se uzivateli zda legitimni a server nema problém
s klientem a data mu poskytne. Cela vyména dat tak prob&éhne naprosto v poradku a

uzivatel nema ponéti, Ze jeho soukroma data byla pravé odcizena. (Wiley, 2006)

Obrazek 2: Phishing and Countermeasures schéma
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Zdroj: Wiley, 2006

Phishing na socialnich sitich se stal velkym problémem v roce 2015, kdy
mnoho jedinci zalozilo fiktivni GCty jiz existujicich firem a spoléhali se na viru
zakaznikl v dobré jméno firmy.

Stimto pristupem k mnoha uzivatelim, ktefi pravideln¢ komentovali a
diskutovali o jejich potiebach, ale netusili, ze se jedna o podvod zacali zasilat
emaily, ve kterych byly obsazeny malwary v mnoha forméach.

Dale zacali malwary Sifit za pomoci ptiloh v komentafich, ¢i soukromych
konverzaci v chatu suzivateli. S velkym pfisunem uzivateld na socidlni média a
novym stylem marketingu se zvétsil pocet piipadi pshishingu pouzitého timto
zpusobem.

Phishing uzity timto zpusobem se nazyva ,,Angler phishing®. (Cunnane &
Corcoran, 2018)

Generace Z a jeji soukromi

Generace Z je posledni znamé zatazeni generace. Jedna se 0 lidi narozené
v devadesatych letech, ktefi vyrtstali a dospivali po roce 2000 v pterodu a

technologickém posunu spolecnosti.
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Hlavni aspekty této generace, podle kterych je jasn¢ odlisitelna od jinych
generaci se daji rozvrhnout do n€kolika bodi.

Technologicky posun za poslednich 40 let byl markantni a m¢l velky vliv na
personu ¢lovéka a s ni i vyvoj jeho osobnosti. Je potiecba se adaptovat na chod svéta,
pokud chceme byt jeho soucasti. Generace Y byla u ptelomu téchto zmén a stale se
adaptuje. Generace Z se narodila do této nové éry a nic jiného nepoznala, proto jeji
jedinci preferuji komunikaci skrze socidlni média. At uz se jednd o piimé
konverzace, ¢i podprahové konverzace za pomoci riznych obrazovych podnétu.

Pro tuto generaci je kliCové navazovani socialnich interakci, ale vétsinou se
jedna o interakce s jednici spojené spoleénym zajmem. Dusledkem pohybu v online
svété maji piehled o globalnim déni, ale nemaji potiebu byt aktivni, co se tyce
fyzického pohybu. (Tulgan, 2013)

Tyto aspekty vedou k samotné problematice této prace. S pohybem generace
Z v digitdlnim svété by se mohlo zdat, Zze by jedinci této generace meéli byt
obeznameni s nebezpecim, které se zde nachazi, ale problém s postupem ¢asu a
nastupem technologii na scénu se vyskytuje na internetu mnohem vice uzivatelt
s vékem nevhodnym k uzivani této moznosti a privilegii s ni spjatymi.

Ve vétsing piipadi se jedna o déti zrodin, kde rodice znacné zhyckal
technologicky pokrok a vyuzivaji ho chybné pii vychové ditéte.

Bc. Hana Havlickova ve své diplomové praci formou otevieného kodovani
zpovida rodice déti piedskolnich let ohledné uZivani technologii. Zpovidané
maminky maji vyhrady vuci technologiim, piesto jejich déti vlastni a uzivaji jisté
zatizeni, které umoznuji détem pfistup k internetu. Dité¢ dostalo tablet ke svym
¢tvrtym narozenindm. Dotazované maminky potvrzuji, Ze vyhovéli Zadostem déti o
rizna technologické zafizeni, ale postupem Casu si zacaly klast otazky, zda to pro
jejich déti neni Skodlivé.

Maji dojem, ze kombinace videoher a piistup k socialnim médiim jako je
naptiiklad YouTube, kde se daji nalézt videozaznamy riznych aktivit a typu lidi, by
je mohla poznamenat a ptimét udélat véci, kterych by pak litovali, ale vzhledem
k jejich ve&ku si to jesté neuvédomuji. (Havlickova, 2017)

Bohuzel jsou zde i pfipady, kdy rodi¢e vychovu déti pienechavaji

technologiim s ptistupem k internetu bez obav, co dité d¢la, kde se v digitalnim svété
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3.5

pohybuje, nebo v extrémnich ptipadech jaké tdaje svéfuje neznamym jedincim, se
kterymi na internetu interaguji.

Tito jedinci mentalniho stavu ditéte bez sebeuvédoméni mohou byt snadnym
teCem uto¢nikd. Proto pro vstup a zaloZeni si svého profilu bylo stanoveno vékové
omezeni 13 let. Po dovrSeni tfinactého roku Zivota je piedpokladano, ze ma jedinec
dostatecné vyvinutou osobnost a oplyva dostatkem zkuSenosti, aby mohl racionalné

piremyslet a ,,bezpecné pouzivat tyto platformy.

Moznosti ochrany ze strany socialnich siti

Pokud si chce uzivatel vytvofit sviij Gcet a stat se ¢lenem komunity na
socialni siti, musi odsouhlasit pravidla o Souhlasu pracovani osobnich udaji. Dle
informaci Evropské unie se proti tomuto souhlasu mohou odvolat a vznést namitku
proti zpracovani osobnich daji nacez musi spolecnost neprodlené prestat uzivat
vaSe data. AvSak zalezi na situaci a na ucelu zpracovavani vasich dat.

V nékterych opravnénych ptipadech mize byt pravo uzivani vaSich dat
povoleno, a to, pokud spole¢nost zpracovava data ve vetejném zajmu.

Zvlastni piipad, ktery se tyka déti uvadi, Zze pro vstup na socialni sité,
stahovani muziky, nebo her potiebuji souhlas rodi¢t ¢i zakonnych zastupct, jelikoz
se v té€chto pifipadech jednd a zpracovani osobnich udajii ditéte. Potieba souhlasu
zakonnych zastupcti pomine v momenté, kdy jedinec dovrsi 16 let. V nékterych
zemich EU je tento limit nastaven dokonce na jiz zmifovanych 13 let. Pfi tomto
opatfeni jsou povinné zavedené kontroly pro ovétfeni souhlasu rodict, které mohou
byt zaslany napiiklad formou emailu. (Materialy poskytnuté Evropskou unii — Ochrana
udaju a soukromi na internetu, 2020)

Je zde nutno také zahrnout faktor vstupu déti na socialni sité bez védomi
rodict ¢i rodiny, u kterych rodice ditéte nedbaji na zakladni prevence pouzivani
socialnich siti ze strany mladistvych, nebo postradaji zajem své déti témito kroky
chranit.

Socialni sit¢ se postupem casu snazi vylepSovat a rozsifovat pocet funkci,
které maji slouzit k ochran¢ osobnich dat. Jednou z nejzasadnéjsich ochranou funkci
je tzv. Dvoufazové ovéfovani. Jedna se o dodate¢nou funkci, ktera po zadani hesla

vyzaduje potvrzeni ze strany uzivatele, Ktery se na Gcet chce ptihlasit formou kodu,
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3.6

ktery mu je zaslan bud’ na emailovou adresu, nebo prostiednictvim SMS zpravy,
nebo vnejvyssi form& ochrany pozada o zodpovézeni bezpecnostnich otazek.
(Materialy poskytnuté Evropskou unii — Ochrana udajt a soukromi na internetu, 2020)

Jedna se jednoduché dodatecné ovéteni identity zadatele o pristup k profilu,
které vyuziva jiny portal k poskytnuti potiebnych dodate¢nych informaci
k Gspésnému piihlaseni. Toto zabezpefeni zamezi ptistup uto¢nikovi k vasemu uctu i
Vv piipadé, Ze prolomi vasi ochranu ve form¢ hesla. (Stanislav, 2015)

Socialni sit¢ dnes poskytuji Sirokou $kalu moznosti upraveni sdileni vaseho
obsahu a aktivit provedenych na téchto platformach. Rozhodné neni doporuceno
provadét m-platby ptimo na izemi Socialnich siti. Tyto platby je vzdy doporuc¢eno
provadét pies externi bezpe¢né portaly, které maji validni certifikat, nebo pfies
veérohodné portaly, které poskytuji ochranu pii zadavani platebnich udajt.

Dnesni opatieni pro spravu uctd poskytuji 1 moznost zaslani emailu v ptipadé
pokusu o ptihlaseni, nebo pokusu o0 provedeni zmén nékterych aspektu uctu.

(Materialy poskytnuté Evropskou unii — Ochrana tidajt a soukromi na internetu, 2020)

Kybersikana

S rastem uzivatell internetu a socialnich médii a snizovanim vékové hranice
uzivatelt téchto platforem se objevuje novy problém.

Kybersikana je forma poskozovani jména, identity a zajmi osoby Vv
digitalnim prostfedi, které se mize pienést i do prostfedi mimo online svét.

Kybersikana ma mnoho forem. N¢které zpisoby jsou legalni a neda se proti
nim pravné zasahnout bez ptipadnych dikazt a ilegélni formy kybersikany.

Ptiklad muze byt nahrani obsahu vytvofen¢ho jedincem bez jeho svoleni.
Napiiklad jednoduché ,,vtipné* video, které jedinec nato¢i pro své pratele, ktefi ho
nahraji na server, kde ho muze zhlédnout kdokoliv bez omezeni v jednom
konkrétnim ptipadé se takovéto video stalo hitem, piekonalo 76 milionti zhlédnuti a i
presto, ze pfislo lidem po celém svété vtipné, nasledky pro cloveéka na videu byly
fatalni. Musel zménit skolu a potieboval psychiatrickou pomoc.

Nebo se mutize jednat 0 védomé pisemné konverzace obsahujici nadavky ¢i
hrozby vztahované k Sikanované osob¢. Dalsi ptipad zaznamenal tuto formu Sikany,

kdy byli 2 studenti vylouceni za zvefejiovani pfispévki s mnoha divkami
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s komentafi, ve kterych zminuji myslenky na vrazdu divek utopenim kvuli jejich
vzhledu, coz mélo na doty¢né znac¢né nasledky. (Kowalski, Limber, Agatston 2009)

Forem kyberSikany je mnoho a je tézké pro doty¢ného se branit. To samé
plati o zastaveni uto¢nika, jelikoz ne pokazdé se nachazi fyzicky v okoli obéti.
Jestlize se podafi zastavit tyto ¢iny, uto¢nik uz na své obé&ti zanechal razantni skody.

Nebezpeci v digitalnim svété na sebe bere mnoho podob. Jeden z nejvice
znepokojujicich problémi dnesni doby jsou sexualni predatofi. Sexualni predatofi
vyuzivaji je$té nevyvinuté osobnosti ditéte zkuSenostmi interakce s cizimi jednici.
Na prvni pohled tito sexualni predatofi vypadaji jako slusni, zdravi a spotfadani lid¢ a
diky jejich vzhledu dokazi oklamat lidi, ktefi jim véfi.

Napriiklad Paul Bernardo a jeho zena Karla Homolka jsou pamatovani jako
agresivni sexualni nasilnici. Pro své okoli vypadali naprosto normalné. Rodina
sdélila, ze od svatby méli pocit, Ze je to dokonaly par jako z pohadky. Ptesto jejich
¢iny jsou zaznamenané jako jedny z nejhorSich v kanadské historii. (Ramsland,
McGrain 2009)

Barbora Chalupova a Vit Klusak se letos rozhodli uskute¢nit ambicidzni
projekt. Provést prizkum na téma sexualnich predatoru s praktickymi metodami a na
zakladé vysledkd tohoto prizkumu vytvofit film, ktery odhali tuto problematiku
vefejnosti.

Prizkum spocival v najmuti 3 dospélych herecek, které mély v prostorach
studia ptestavéného do objektu 3 pokoji oddélenych pouze sténou, ve kterych maji
nali¢ené a piestrojené herecky hrat dospivajici divky ve véku 12 let za pomoci
falesnych pfedem vytvotrenych profild a pokusit se zachytit v jakém prostiedi se dité
muze nachazet, s jakymi jedinci se na téchto socialnich sitich mohou setkat, jaké
situace mohou nastat a jaké pozadavky maji tito sexudlni predatofi na nezletilé
divky.

Tento radikalni experiment za 10 dni jen za pomoci 3 herecek objevil 2458
potencialnich sexualnich predatord, kteti v extrémnich ptipadech pozadovali schiizku
s divkami na obrazovce ¢i sex pres webkameru, zasilali fotografie choulostivych

mist, odkazy na pornografické snimky. (Chalupova, Klusak 2020)
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3.7 Softwary slouzici k zabezpeceni dat

Pro zajisténi bezpe€i na internetu a vSech jeho castech existuji metody,
nastroje a prostifedky, které umoznuji piedchazet nedovolenym operacim s vasimi

daty.

3.7.1  Antivirové programy
Prvni z té€chto nastroju jsou tzv. antivirové programy. Programy, které chrani

vase zafizeni proti Gtokim ze strany jedincd, ktefi se snazi ziskat a vyuzit data
k dalsim uceliim pro tyto osoby profitujici.

Tyto programy kontroluji data sméfujici z vnéjsi sit€¢ do vaSeho zafizeni
pomoci stahovani soubortd rtiznych forméti. Pomoci databaze Skodlivych programii,
mezi které patii viry, ¢ervi, malwary a mnoho dalSich riznych nastroji pro vniknuti
do zafizeni a provadéni nejriznéjsich operaci s obsazenymi daty.

Funkce antivirového programu je ve zkratce kontrola pfichozich dat a
ptitomnosti metadat, nebo vedlejSich funkci programu, které obsahuji pravé tyto
malwary. (Johansen, 2019)

Webova stranka AV comparatives vytvorila graf nejspolehlivéjsich
antivirovych programd.

Obrazek 3: Porovnani antivirovych programi
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Zdroj: (AV-Comparatives, 2020)

Podle prizkumu jsou na tom nejlépe antivirové programy ESET, Kapersky,
F-Secure a Bitdefenders. Toto pofadi se uréuje pomoci 0Sy znazoriujici tzv. ,,False

Positives®, které znazornuji soubory, které byly chybné oznacené jako skodlivé a
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cerveny dil na jednotlivych sloupcich pro dané antiviry, ktery s ¢ernou ¢asti sloupci
znazornuje procentualni pomér piipadt, kde byl malware detekovan a eliminovan
cernou casti. V cCervené Casti jde o piipady, kde malware uspé€Sné pronikl do

Systému.

3.7.2 VPN nastroje

VPN nastroje pomahaji chranit uzivatele pii pohybu na internetu. Jednoduse
feCeno vytvori pomyslny tunel spojujici uzivatelovu lokalni sit’ a koncovy bod
prenosu dat vzdaleny s prehledem tisic mil daleko. Timto vytvoii iluzi toho, ze se
uzivatel nachédzi na daném koncovém bodg.

Slouzi téz jako pomocny nastroj, ktery chrani zatizeni piipojené na veifejnou
sit’, kde hrozi, ze pienos dat by mohl byt kompromitovan uto¢nikem nachazejicim se
na stejné siti.

Mize téz slouzit pro skryti informaci jako je naptiklad historie vyhledavani,
lokace =zafizeni, aktivitu uzivatelé na internetu a piitomnost zafizeni v siti.

(Symanovich, 2020)
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4  Vlastni prace

4.1 Téma

Cilem vlastni prace je pievést poznatky ziskané literarni resersi v teoretické
¢asti k vyhodnoceni moznych nastrah a nebezpeci, které cekaji na uzivatele nejen na
socialnich sitich, ale na internetu jako takovém. Souhrn vSech vyse uvedenych
poznatkli naznacuje, ze v dnesni dob¢ hrozi uzivateli pii interakci s daty na internetu
zna¢na rizika, ktera mohou ovlivnit jeho c¢innost, kterou se snazi na internetu
vykonavat, ¢i dokonce ohrozit uzivatele neautorizovanou upravou, odcizenim, Ci
poskozenim dat, se kterymi uzivatel pracuje, nebo zbytku dat, ktery neni piislusné

zabezpecen.

S technologickym pokrokem se ale nezdokonaluji jen hrozby. Zdokonaluji se
také programy a techniky, které maji za ukol se témto hrozbam kompletné vyhnout.
Pokud se napadeni zafizeni koncového uzivatele a poskytovatele dat pro stranu
uto¢nika jiz neda zabranit, maji tyto programy a techniky za ukol bud’ kompletné
zabranit jakymkoliv $kodam, nebo v situacich, kdy je zatizeni jiz kompromitovano,
se pokusit zredukovat skody vzniklé kybernetickym utokem, a to co nejrychleji a

nejefektivnéji.

Dnesni technologie pfinasi Siroky sortiment a snazi se zabezpecit uzivatele
pied mnoha zptsoby napadeni. Existuje velké mnozstvi spole¢nosti, které poskytuji
ochranu svym klientim skrze software, jez se snazi udrzet v aktualnim stavu a drzet
krok s neustalym pokrokem v oblasti technologie. Rozviji se nejen software pro

ochranu ale také softwary uzivané pachateli kybernetickych titokd.

Socialni sité vyuziva kazdy uzivatel za jinym ucelem, ale zakladni myslenkou
je spojovani lidi na digitalnich platformach a utvafeni komunit s podobnym
smyslenim a zajmy. Socialni sit¢ jako kazdé jiné sluzby poskytované na internetu,
nespadaji do pIné zabezpecenych oblasti. I kdyZ je v dnesni dobé antivirovy program

prakticky nutnost pii kazdé zafizeni pro feSeni nékterych situacich kybernetického
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utoku, lze neptijemnym zazitkiim predejit za pomoci moznosti poskytnutych ptimo

ze strany socialnich siti.

Socialni sit¢ se na technicky pokrok snazi reagovat a neustale zajistovat
svym Klientim bezpe¢né uzivani jejich sluzeb. At uz jasnym stanovenim pravidel a
zasad, které predlozi kazdému wuzivateli pii zakladani uctu, tak neustalym
informovanim 0 jejich zménach pomoci zprav pii kazdé aktualizaci.

Jednim z nejzakladné&jSich faktort, ktery muze predejit nepifijemnym
zazitkiim, nebo v horsich ptipadech napadeni Gétu, je selsky rozum.

Pokud si je uzivatel védom hrozeb, jez na n¢ho v online svété Cihaji a vi, Ze
ma odpovédnost za své ¢iny, mize svym jedndnim piedejit jakymkoliv vétsim

potizim.

4.2 Dotaznikové Setieni ohledné uvédomélosti a schopnosti ochrany
soukromi dotazovanych

K interpretaci vyse zminénych informaci tykajicich se hrozeb a pomticek
slouzicich k ochrané v praxi a obeznamenim ¢tenaie ohledné této problematiky, bylo
provedeno dotaznikové Setfeni, jez mélo za ukol zaznamenat za pomoci polozenych
otazek obecny piehled $irsi spolec¢nosti ohledné této problematiky. Dale zkusenosti,
které zacastnéné potkaly a popiipadé piehled o tom jaké protiopatfeni pouzivaji. Na
zakladé tohoto Setfeni byl v praktické ¢asti proveden kvantitativni vyzkum a pomoci
statistickych metod zpracovana data za ucelem vytvofeni idedlni strategie pro

bézného uzivatele s piihlédnutim na finan¢ni naro¢nost.

Pouzity anonymni dotaznik se skladal z 25 otazek. Otazky v dotazniku se
soustiedily na témata, ktera byla v teoretické Gasti prace predlozena. Setieni mélo i
mimo jiné za kol zjistit, jak se k této problematice stavi rizné vékové kategorie.
Dotaznik byl uréen pro osoby starsi 15 let (stiedoskolaci). Horni vékova hranice
stanovena nebyla. Omezeni spodni vékové hranice bylo provedeno za uc¢elem sbéru
dat od uzivatelu socialnich siti, kteti maji vyvinutou osobnost na takové urovni, kdy
plné chapou nasledky svych ¢int. Jsou si také védomi nebezpeci, které pouzivani

socialnich siti pfinasi. Dale je tato vékova skupina prvni, jeZ ma dle zakona moznost

sluzeb socialnich siti vyuzivat bez rodi¢ovské kontroly. Dalsi rozdé€leni respondentti
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si ukladalo za povinnost roztiidit pracujici, studenty a jednice, kteti nespadaji do
téchto dvou kategorii. Toto rozdéleni bylo provedeno z finan¢niho hlediska.

Dalsim smyslem Setieni bylo zjistit za jakym ucelem respondenti socialni sité
vyuzivaji a kolik ¢asu u nich denné stravi. Zda jsou si védomi piipadnych rizik
spojenych s jejich uzivanim. Jestli vyuzivaji néjakych ochrannych prostiedkid ve
formé softwarti slouzicich k témto Gi¢elim a popiipadé jaké konkrétni softwary pro
ochranu svého zatizeni vyuzivaji.

Nasledné¢ byly respondentim poloZzeny otazky, které analyzovaly jejich
pristup k podezielym odkaziim a Gétam. Dalsi otazky zkoumaly, jakym zptisobem si
dotazovani chrani své soukromi. Zda si do kruhu ptatel ptidavaji i jednice, jez
osobné neznaji, nebo zda nezvetejiuji informace, které¢ by mohly piinést komplikace
ve formé Gitoku na jejich osobu data ¢i majetek, a to jak digitalni tak fyzicky.

Setieni také zkoumalo miru zapojeni rodi¢ti v procesu ochrany svych déti
pted potencialnimi riziky, to nejen ve form¢ edukace svych ratolesti ohledné pravidel
chovani, ale také zabezpeceni lokalniho zafizeni vhodnym softwarem. Nemalou roli
v zabezpeCeni U¢tu mladistvych také hraje rodicovska kontrola. Jedna z otazek
Setfeni zkoumala, zda rodice vyuzivaji této moznosti, ktera piidava dalsi vrstvu

ochrany a mize piedejit mnoha problémam.

4.3 Rozbor a analyza otazek dotaznikového Seti‘eni

Na dotaznik celkem odpovédelo 204 osob.

Setfeni se skladalo ze 2 otevienych otazek a 23 otizek uzavienych.
Respondentim byly pokladany otazky s odpovéd'mi ve formé ano ¢i ne nebo ve
form¢ konkrétnich odpovédi. Odpoveéd’ na jednu z (Tabulka 5: Dotaznikové Setieni:
Otazka ¢.20) byla sestavena formou Likertovy skaly.

Nize jsou vybrany a analyzovany dvé rozdélovaci otazky a Ctyfi dilezité
otazky uzce souvisejici s tématem.

Otazka ¢.2: Jaka je vase vékova skupina?

Druha otazka méla za ukol zjistit, v jaké vekové kategorii se dotazovani
nachazeji. Z divodid uvedenych vvodu praktické casti jsou veékové skupiny
rozvrzeny do t¥id. Cil byl zaujmout vSechny mozné vékové kategorie. Nejmladsi

veékovou skupinu tvoii respondenti ve véku 15 az 19 let (stfedoSkolaci). Pravé
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v tomto veéku zacinaji jedinci dostavat kapesné a hledat brigady za ucelem vydélku.
Také je to prvni vékova skupina, ktera dle norem Evropské unie mize uzivat sluzeb
socialnich siti bez rodi¢ovské kontroly.

Z nasledujici tabulky lze zieteln¢ vy¢ist nadpolovi¢ni vétsina dotazovanych je

ve veékové skupiné mezi 20 a 25 let (presné 51,5%).

Tabulka 1: Dotaznikové Setfeni: Otazka ¢.2

Moznosti Odpovédi Procentualni vyjadieni
20-25 105 51,5 %
15-19 42 20,6 %
26 - 40 33 16,2 %
40 - 60 23 11,3%
60 + 1 0,5%

Zdroj: Autor

Otazka ¢.3: Jste pracujici, student, ¢i jiné?

Ugelem tieti otazky bylo roztiidit dotazované podle spoletenského statutu.
Pracujici ¢lovék oplyva vétsim finanénim obnosem nez student ¢i ¢lovek, jez je
nezaméstnany. Tato otazka je potfebna pro ureni finanéni narocnosti cilové
strategie.

Dle nasledujici tabulky mizeme vidét, Zze nadpolovi¢ni vétSina dotazovanych

(61,8 %) jsou studenti. Je proto nutné ptihlédnout k jejich finanéni situaci.

Tabulka 2: Dotaznikové Setfeni: Otazka ¢.3

Moznosti Odpovédi Procentualni vyjadreni
Student 126 61,8 %
Pracujici 65 31,9%
Jiné 13 6,4 %

Zdroj: Autor
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Otazka ¢.7: Mate, nebo méli jste Spatné zkusenosti S vyuzivanim sluzeb
socidlnich siti?

Z nasledujici tabulky je zietelné, Zze necela tietina dotazovanych (30,9 %)
méla Spatné zkusenosti pii uzivani sluzeb socialnich siti. Piestoze se vétSinou jedna o
ne piili§ zavazné problémy, dokazi znepiijemnit zivot. At uz na kratkodobé, ¢i

dlouhodobé bazi.

Tabulka 3: Dotaznikové Setfeni: Otazka ¢&.7

MozZnosti Odpovédi Procentualni vyjadieni
NE 141 69,1 %
ANO 63 30,9 %

Zdroj: Autor

Otazka ¢.17: Ctete pozorné smluvni/licenéni podminky a updaty tykajicich se
ochrany, ¢i pravidel?

Ukolem otazky bylo zjistit, zda dotazovani ¢tou smluvni/licenéni podminky,
které se tykaji socialnich siti, jejich pravidel a moznych postupech ochrany uzivateld.

Piekvapivé 76,5 % dotazovanych zvolilo odpovéd’ ,,NE®. Existuje zde mozna
souvislost s otazkou ¢islo sedm, jelikoz 49 z 59 dotazovanych, ktefi v otazce sedm
odpoveédéli, Ze za sviij pohyb na socidlnich sitich nabyli Spatnych zkusenosti riznych

forem, odpovédéli, Ze prave tyto dokumenty pozorné nectou.

Tabulka 4: Dotaznikové Setfeni: Otazka ¢.17

MozZnosti Odpovédi Procentualni vyjadreni
NE 156 76,5 %
ANO 48 23,5 %

Zdroj: Autor

Otazka ¢.20: Myslite se, ze je vaSe momentalni zabezpeCeni na internetu

dostacujici?

Tato otazka a jeji formulace méla za kol pfivodit mozné sebeuvédoméni na

strané dotazovanych.
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Z vysledku je ziejmé, ze 25,4 % si nemysli, ze by byli dostatecné chranéni.

Dalsich 47,5 % si mysli, ze jejich zabezpeceni je dostacujici a zbylych 22,5 % nevi,

jak na tom jejich zabezpeceni na socialnich sitich je.

Tabulka 5: Dotaznikové $etfeni: Otazka ¢.20

MoZnosti Odpovédi Procentudlni vyjadreni
SpiSe ano 12 35,3%

Spise ne 53 26 %

Nevim 46 22,5%

Urcité ano 27 13,2 %

Urdité ne 6 29%

Zdroj: Autor

Otazka ¢.24: Jaky je hlavni faktor, podle kterého vybirate vhodny software

pro ochranu dat a soukromi? (antivirovy program, VPN atd....). Pokud jste pro své

zatizeni nevybirali takovéto softwary, odpovidat nemusite.

Tato otazka slouzila jako jeden z hlavnich zakladnich kament pro sestaveni

cilové strategie pro ochranu uzivatela.

vvvvvv

také znatelnym faktorem pro rozhodovani (32,5 %). Tyto 2 faktory budou hrat

nejvétsi roli ve vysledném vybéru zvoleného softwaru.

Tabulka 6: Dotaznikové Setieni: Otazka ¢.24

Moznosti Odpovédi Procentualni vyjadieni
Efektivnost 84 54,5 %
Cena 50 32,5%
Rychlost 14 9,1 %
Jiné 6 3,9%

Zdroj: Autor

Dotaznikové Setfeni vykazuje, ze respondenti vyuzivaji socialni sité za ucely
navazani kontaktu se znamymi a k zabaveni se ve volném case.

Dotazovani, kteti zazili $patné zkuSenosti (Tabulka 3: Dotaznikové Setieni:
Otazka ¢.7) odpovédéli, ze se jednalo o spam, zvefejiiovani obsahu zachycujici
postizenou osobu bez jejich svoleni, napadeni zafizeni formou viru s vysokou

variabilitou zptisobi nebo ve forme sexualniho obtézovani.
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Respondenti uvedli, Ze si do pratel nepiidavaji lidi, které neznaji a Ze o sob¢
zbyte¢né piilis nesifi informace, jez by mohly mit vliv na jejich zabezpeceni. Dale se
neucastni podezielych aktivit (napfiklad ve formé soutézi) a vyhybaji se podezielym
odkaziim.

NejpouzivangjSimi opera¢nimi Systémy mezi respondenty jsou Microsoft
Windows od firmy Microsoft a MacOS od firmy Apple a nejrozsifenégjSim
antivirovym programem je Avast.

Byly poloZeny také otazky rodi¢tim ohledné ochrany jejich déti v souvislosti
s probiranou problematikou. Otazky zjistovaly, zda zabezpeCuji zafizeni svych déti.
Zda vzdélavaji své déti ohledné rizik hrozicich a moznych zptisobli omezeni téchto
rizik a zda uzivatelské ucty jejich déti maji rodicovskou kontrolu pro jednodussi

sledovani podezielych aktivit.

4.4 Mira zanedbani ochrany osobnich dat

Pro tuto c¢ast byly stanovena kritéria pro hodnoceni miry zanedbalosti
ochrany osobnich tdaju dle ur¢itych aspektii. Rozdéleni do kategorii dle kritérii je
provadéno na zakladé¢ odpovédi respondentii dotaznikového Setieni a relativni
¢etnosti odpoveédi naznacujici jisté zanedbani ochrany vyplivajicich z jejich aktivit.

Kritéria jsou nasledujici:

e Pod 10 % - Nezanedbani

e Nad 10 % a pod 30 % - Mirné zanedbani

e Nad 30 % a pod 50 % - Znatelné zanedbani

e Nad 50 % a pod 80 % - Alarmujici zanedbani
e Nad 80 % - Kritické zanedbani

Prvni aspekt, ktery ovlivni uzivani socialnich siti a zabezpeceni 0Sobnich dat
je souhlas se smluvnimi podminkami a zajem o zpravy tykajicich se ochrany dat
uzivatel. Pfesné 76,5 % respondentti pozorné necte licen¢ni podminky (Tabulka 4:
Dotaznikové Setfeni: Otazka ¢€.17), coz je dle danych kritérii alarmujici zanedbani
ochrany osobnich dat ze strany respondentt.

Dalsim aspektem je vyuzivani alespon zakladniho softwaru pro ochranu

zatizeni. Respondenti byli tazani, zda a jakého antivirovy program vyuzivaji. Pfesné
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24,5 % dotazovanych nevyuziva sluzby zadného antivirového programu, coz je dle
Kritérii mirné zanedbani.

Dale je nutno uvést, ze 37,7 % respondenti zvetejiiuje na socialnich sitich
informace, které mohou ovlivnit zabezpeceni nejen jejich dat, ale také majetku. Dle
stanovenych kritérii tento aspekt spada do kategorie znatelného zanedbani.

Kontrola totoznosti jedince, kterého si na socialnich sitich pfidavame do
kruhu svych piatel, a ovéfovani, zda ho opravdu zname, je aspekt, jez se z pocatku
jevi jako nepatrny, ale v budoucnu s sebou muze ptinést velmi nepfijemné situace.
Naptiklad napadeni ve formé¢ sexualniho obtéZzovani. Dle Setieni 27,9 %
dotazovanych si do tohoto kruhu piava lidi, které nezna osobné, coz je mirné
zanedbani ochrany osobnich dat.

Mensi skupinou respondenti (24 %) byli rodice, ktefi byli tazani, zda se snazi
zabezpeCit zafizeni, které pouzivaji jejich déti. Z této skupiny je 32,65 % rodict,
jejichz déti nemaji zabezpeCena zafizeni vhodnym softwarem, coz spada do
kategorie znatelné zanedbani. Dalsi otazka pro rodi¢e méla za tkol zjistit, kolik se
jich se snazi vzdélavat své déti ohledné problematiky socialnich siti, zabezpeceni dat
a ptipadnych rizik. Odpoveéd’ ,,Ne* zvolila 21,28 % rodic¢u, coz je dle kritérii mirné
zanedbani. Posledni otazka pro rodice se tykala rodicovské kontroly, ktera pomaha
sledovat aktivity déti na socialnich sitich a zlepsit tak zabezpeCeni soukromi,
osobnich dat a vyuZzivani Uctl svych déti. Rodici, ktefi této moznosti nevyuZzivaji

bylo 58,18 %, coz je dle kritérii alarmujici zanedbani ochrany osobnich dat.
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4.5 Porovnani ekonomické naro¢nosti ochrany dat dostupné na
trhu

Po analyze mnohych Zebficki a recenzi byla vytvoiena tabulka
nejvhodnéjsich antivirovych programd.

Funkce téchto ochrannych softwart jsou naptiklad Ransomware Stit, spravce
a trezor pro hesla, zabezpeceni firewallu a nastaveni routeru, Sifrovani dat a

komunikace na internetu (ochrana pted phisingem) ¢i sken podezielych soubort.

Tabulka 7: Porovnani antivirovych programu

Nazev Typ Cena za Vyhody Nevyhody
rok
Bitdefender | Total Security | 1959 K¢ | Velka ochrana pro Problémy
Antivirus finan¢ni pohyby a S Cisténim
transakce online. ransomwaru
V cené az 5 (poddruh
zafizeni. malwaru).
Norton Norton 1099 K¢ Velké mnozstvi Velké naroky na
Antivirus Antivirus Plus funkeci. vykon.
Uzite¢né balicky
pro obnovu dat.
Kapersky Kapersky 1488 K¢ | Rychlost a mozZnost Malé mnozstvi
Anti-Virus Anti-Virus upravy. Vysoce funkei.
Internet ucéinny proti
security malwartim.
ESET ESET Smart | 1890 K¢ | Velky pocet funkci Cena. Uvedena
Security a jejich nastaveni. | cena je narok pro
Premium Vysoka 1 zafizeni. Vétsina
spolehlivost. zde dostupnych
antivird nabizi
sluzby az pro 3
zatizeni.
Avast Avast 1524 K¢ Podpora mnoha Cena. Op¢t je
Premium operacnich uvedena cena jen
Security systémd. pro jedno zafizeni.
Velky pocet funkci.

Zdroj: Autor

Sluzba VPN muze také ptidat jistou vrstvu ochrany. Nevyhodou je ovSem

finan¢éni naro¢nost.

Prikladem mohou byt VPN sluzby od firmy NordVPN. Jde 0 nejrozsitenéjsi

VPN sluzby na trhu s funkcemi jako Sifrovani dat, dostupnost dat poskytované jen
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pro urcité regiony, nebo skryti IP adresy. Se zarukou udrzeni soukromi ze strany
poskytovatele sluzby.

Tato forma je pro bézného uzivatele formou zvyseni ochrany, jez by neméla
byt na prvnim misté. Cenova dostupnost této sluzby za rok ¢ini 3008 K¢ s moznosti
garance vraceni pen¢z do 30 dnti.

Alternativa, kterou dotazovani také volili byla ExpressVPN. S podobnymi
funkcemi jako NordVPN s mensim rozsahem regioni s cenovou dostupnosti sluzeb
na rok za 2179 K¢.
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5 Vysledky a diskuse

5.1 Cilova strategie

vvvvv

Vékové kategorie byly rozdéleny do této formy, aby se mohla zjistit mozna
souvislost s vékem a vyuzivanim ochrany svych dat. Setfeni poukéazalo, Ze spise
dotazovani mladsi 25 let nevyuzivaji ochranného softwaru v podob¢ antivirovych
programii, které jsou Vv dnesni dob& nutnosti pro bezpecné pouzivani zafizeni
ptipojenych Kk internetu.

Nabizi se tu moznost, Ze mnoho lidi v tomto véku jsou studenti s omezenym
rozpoctem a cena za sluzby téchto softwarti je vysoka. Proto je tfeba pii vybéru
softwaru zohlednit i cenovou dostupnost, jelikoz jde o druhy nejcastéjsi faktor, ktery
ovliviiuje vybér softwarti u respondenti. Prvni misto drzi efektivnost (Tabulka 6:
Dotaznikové Setieni: Otazka ¢.24).

Strategie bude rozdélena do nékolika sekci dle finan¢ni naro¢nosti.

5.1.1 Moznosti ochrany dostupné zadarmo

Po analyze dat bylo ziejmé, ze cast z dotazovanych, ktefi zazili $patné
zkusenosti pti uzivani socialnich siti se G¢astni riznych soutézi, u kterych se naskyta
moznost kybernetického utoku v mnoha formach.

Dale 76,5 % dotazovanych odpovédélo, ze necte smluvni podminky (Tabulka
4: Dotaznikové Setfeni: Otazka €.17) ¢i zpravy o updatech ochrany dat ze strany
socialnich siti, coz zna¢né€ snizuje efektivnost funkénosti této platformy pro
uzivatele.

Nejmladsi vékova kategorie dotazovanych se v nékterych zemich Evropské
unie stale pocita mezi jedince (do 16 let), kteti by neméli vlastnit sviij ucet na
socialnich sitich bez kontroly rodi¢t. Tu je nutné ze strany socialnich siti poskytnout
vSem, ktefi o ni pozadaji. Souvisi sni i informovani o pohybu mladistvych na
socialnich sitich formou emailu, nebo SMS zpravy.

Jednim ze zakladi dobrého zabezpeceni Uctu je silné heslo, které se neda
prolomit riznymi generatory zakladnich hesel a kombinaci. Proto by uzivatel mé¢l ke
svému pristupu vyuzivat silné heslo kombinujici pismena a Cislice. Heslo by nemélo

souviset s dohledatelnymi idaji o uzivateli.
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Dle analyzy vysledkt odpovédi vyslo najevo, ze 90 % z dotazovanych, ktefi
méli zkuSenost se sexualnim obtézovanim, byly studentky ve veéku 15 az 25 let.
Vétsina socialnich siti ma moznost blokovani uzivatele. Tato funkce mize zastavit
piichozi zpravy od konkrétniho Gétu, ¢i dokonce zamezit, aby dany uZzivatel nemél
pristup k zadnému odkazu, ktery je nami zvefejiiovan.

Selsky rozum nic nestoji a je také dobré si rozmyslet, zda je vhodné nahrat
dana data na socialni sit¢ predtim, nez tak uzivatel ucinni. Uzivatel by s mél
zamyslet, zda data nemize nikdo zneuzit ve svuj prospéch, ¢i dostat se K jinym
citlivym udajim, které mize odcizit. Je proto je doporuceno nesdilet obsah s nikym,
komu kompletné nedtivéiujeme. Nejedna se jen 0 piipady sexualniho obtéZzovani po
sdileni citlivych fotografii. Tato situace se tyka napiiklad piispévki, ktery obsahuje
vasi nynéjsi adresu, ¢i lokaci.

Tyto informace se daji lehce zneuzit k dalsimu piipadnému tutoku, a to jak
kybernetickému tak i v realném Zzivoté. Muze to byt naptiklad situace, kdy jedinec
sdili, Ze se chysta na dovolenou. Takové informace neni vhodné sdilet se Sir§imi
kruhy v listu pratel na socialnich sitich. V' nékterych situacich postiZeni sdileli dobu
travenou mimo domov a dali tak Gto¢nikiim konkrétni Cas, ve kterém vykrast dam.

Rizné typy socialnich siti nabizi rtzny typ tvorby obsahu, ale stale by
uzivatel nemél tvoftit a sdilet obsah, kterého by v budoucnu litoval.

Dale ma uzivatel moznost zalohovat data na externi ulozisté, pokud je
dostupné, ¢i vyuzivat funkce opera¢niho systému pro Sifrovani disku a moznost
dvoufazového ovéfovani, kterou poskytuji samy socialni sité.

Tyto zpisoby ochrany se mohou zdat jako trivialni zalezitost, ale jejich

dodrzovani mtize znaéné omezit Kybernetické ttoky a zneuziti dat jedince.

5.1.2 Doporucené moznosti ochrany s placenou licenci

Ochranny software je v dne$ni dobé nutnost. Pokud je zafizeni pfipojené
k internetu, mize se stat cilem utokd. Antivirovy program je jednou soucasti téchto
ochrannych softwari. Je zakladem ochrany zatizeni.

Dotaznikové Setfeni poukazalo, ze hlavni faktor pro respondenty, ktery
ovliviuje vybér ochranného softwaru je efektivnost a druhym nejcastéji volenym

faktorem je cena.
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Nejpouzivangj$im antivirovym programem u respondenti je Avast. Tento
ochranny software je cenové dostupny vétsiné dotazovanym. Dle tabulky srovnani
(Tabulka 7: Porovnani antivirovych programu) téchto programi je Cenové
piijatelnéjsi jen antivirovy program Norton Antivirus Plus, ktery ale ma velké naroky
na vykon zafizeni, tim padem by mohl byt spiSe zatézi pro uzivatele se zatizenim
S nizsi hardwarovou vybavou.

Doporucené antivirové programy na zaklad¢ vysledkt dotaznikového Setieni
jsou ESET Smart Security Premium, ktery je, co se tyc¢e efektivnosti nevhodnéjsim
kandidatem pro ochranu zatizeni. Cena za licenci na rok uzivani tohoto softwaru ¢ini
1890 K¢ pro jedno zafizeni. Co se ty¢e finanéni stranky, je tento software celkem
naro¢ny. Na druhou stranu, ztechnické casti je velice spolehlivy a ma
implementovanych mnoho nastrojt, jez mohou automaticky zachytit a zneskodnit
vétSinu hrozeb bez nutnosti pozornosti uzivatele.

Alternativou je dle Setfeni nejpouzivanéjsi antivirovy program Avast. Ten
nabizi mnoho moznosti a stupnt ochrany. Prvnim stupném je Avast Free Antivirus,
ktery nabizi funkce blokovani virt a malwari a také ochranu proti ransomwaru. Tato
forma je zcela zdarma, ale oplyva pouze limitovanymi prostiedky K ochran¢ dat.

Dalsim stupném je Avast Premium Security, ktery nabizi stejné funkce jako
Avast Free Antivirus, ale pridava k nim jesté funkce jako ovéfovani bezpecnosti Wi-
Fi pfipojeni, varovani pfed podezielymi a nebezpe¢nymi webovymi strankami,
ochrana pted phishing strankami a moznost vzdaleného zamezeni utoku na zafizeni.
Tyto prvni dva stupné ochrany vyjdou uzivatele na 1524 K¢ na rok a je uréen nejen
pro operacni systémy Microsoft Windows a MacOS, ale také pro Android 10S.

Posledni a nejvyse poskytovany stupeni ochrany je Avast Ultimate. Ten mimo
funkce ptedchozich dvou nabizi i funkce jako je premium Cisténi zafizeni od
nepotiebnych soubord, registri a dalsiho zbyteéného obsahu zabirajici kapacitu
ulozisté, sluzbu VPN a skryti IP adresy pii pohybu na internetu. Tento stupen
ochrany vyjde uzivatele na ro¢nich 2193 KC¢.

Avast je nejen spolehlivy, ale i oblibeny v fadach respondentt, tim padem
jsou s nim uz n¢ktefi lidé seznameni a védi, jak funguje. Proto je dle této strategie
nejlepsi volbou ze vSech zde zminénych. Je cenové dostupny i pro jedince s mensimi
piijmy, nevyzaduje lepsi hardware a vykonu zafizeni a nabizi mnoho funkci, které

pomohou s ochranou dat. Nejvhodnéjsim stupném ochrany je Avast Premium
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Security. Tento bali¢ek obsahuje vSechno potiebné k zakladnimu zabezpecéeni dat a
v kombinaci s moznostmi zminénymi V piechozi podkapitole je u¢innou ochranou
pro bézného uzivatele socialnich siti a internetu. OvSem samotny software ochranu
osobnich dat nezajisti, a proto je doporuc¢eno vyuzivat moznosti zminénych v prvni

sekci (5.1.1 Moznosti ochrany dostupné zadarmo).
5.1.3 Dodate¢né moznosti ochrany s vétsi finanéni naro¢nosti

Tato metody ochrany zahrnuje piedevsim sluzby VPN. Sluzbu poskytuje
napiiklad Avast ve svém bali¢ku pro absolutni ochranu Avast Ultimate. Nebo se
uzivatel mize odkazat na spolecnost, ktera se zamétuje predev§im na tyto sluzby.
Nejlepsimi kandidaty jsou NordVPN, jez pro jedno zafizeni na rok poskytuje sluzby
za 2174 K¢. ExpressVPN, ktery sluzby na rok poskytuje za 3008 K¢. Uzivatel mize
vyuzit sluzeb od téchto spole¢nosti v kombinaci s doporuc¢enym antivirovym
programem (napt. Avast Premium Security + NordVPN slicenci na rok vyjde
uzivatele na 3698). Kombinace ovétenych metod s nejnizsi finan¢ni naro¢nosti.

Uzivatel mize vyuzit pravé téchto kombinaci riznych antivirovych programi
a sluzeb VPN u externi spole¢nosti nebo balicky ochrannych softwart, kde je sluzba
VPN v cené, ale neni tak efektivni jako od spole¢nosti, ktera se vénuje jen témto
sluzbam. Je jen na uzivateli, jakou variantu si zvoli.

Tyto metody jsou nadstandartnimi moznostmi pro ochranu dat a béznému
uzivateli, ktery neni s VPN sluzbami obeznamen, neposkytuje ochranu dostacujici

jeji finanéni naro¢nosti.
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6 Zavér

Cil prace byl pomoci syntézy poznatkt z teoretickych vychodisek a vlastni
prace navrhnout strategii pro ochranu dat, ktera by méla byt kompromisem
efektivnosti a finanéni naro¢nosti.

Teoreticka ¢ast se zabyvala tématem Socialnich siti. Popsala jejich rozdéleni a
uvedla piiklady. Dale byla provedena analyza ptipadnych rizik a hrozeb pro
uzivatele Socialnich siti. Dale poskytla nahled na mozné prostiedky slouzici
k ochrané dat pted riznymi formami kybernetickych ttok.

Prakticka ¢ast vyuzivala poznatkd ziskanych z teoretickych vychodisek a za
pomoci dotaznikového Setfeni ziskala pohled od skute¢nych uzivatelt socialnich siti.
Dotaznikové Setfeni bylo ur¢eno v§em uzivatelim socialnich siti nad 15 let (Tabulka
1. Dotaznikové Setieni: Otazka ¢.2). Po analyze ziskanych dat za ucelem najit
moznoU Souvislost mezi odpovéd’'mi byla stanovena kritéria a hodnocena mira
zanedbalosti ochrany osobnich tdaji ze strany respondenti na zaklad¢ jejich
odpovédi a relativni ¢etnosti danych odpovédi. Poté byla navrzena cilova strategie
formou modelového feSeni, ktera ma za pouziti efektivnich ochrannych softwari a
respektovani financni naroCnosti pro bézného uzivatele socialnich siti zarucit
kompromisni feSeni ochrany osobnich dat a soukromi. Kompromis byl tvofen mezi
témito dvéma faktory, jelikoz respondenti dotaznikového Setieni zvolili pravé tyto
jejich osobnich dat.

Autorem navrzena strategie pro ochranu dat byla rozdélena do tii sekci dle
finan¢nich nakladi potiebnych pro jejich uzivani, jelikoz ¢ast respondenti byli
studenti (61,8 %) (Tabulka 2: Dotaznikové Setfeni: Otazka ¢.3), ktefi nemusi mit
stabilni pfijem na pokryti nakladi spojenych s pokrocilej$imi moznostmi ochrany.
Prvni sekce informuje 0 moznostech ochrany dostupnych zdarma a popisuje
poskytované moznosti.

Druha sekce se zaobird ochranou pomoci ochrannych softwart, a to
konkrétné antivirovych programut. V praktické Casti probe¢hla analyza zebricku a
recenzi, ze které byly vybrany zastupci vhodni pro cilovou strategii. V kombinaci
s analyzou dat ziskanych z dotaznikového Setfeni byly vybrany dva programy pro

cilovou strategii. Autorem zvoleny nejvhodnéjsi antivirovy program je Avast
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Premium Security. Tato sekce je dle strategie autora nejvhodnéjsi s pouzitim se
zminénym ochrannym softwarem a moznostmi ochrany, které nabizi za piedpokladu,
ze se uzivatel snazi komplikacim vyhnout vyuzitim metod zminénych v prvni sekci.

ochranu ze vSech zde zminénych kombinaci. Jedna se 0 kombinaci antivirového
programu a sluzeb VPN. Pro bézného uzivatele, ktery se ale v téchto sluzbach
neorientuje a nevyuziva naplno nabizenych sluzeb jde o nadbyte¢nou vrstvu ochrany,

ktera nemusi Vvyjit vstiic Uzivatelim s mensSim piijmem.
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8 Pf'ilohy
8.1Priloha 1 — vzor dotazniku

Vézeni ¢tenafi.
Prosim vas u vyplnéni jednoduchého dotazniku ur¢enému k prazkumu pro
bakalatskou praci na téma Ochrana soukromi na socialnich sitich.
Dotaznik je anonymni a nezabere déle nez 5 minut.
Dotaznik je ur€en pro vSechny vékové skupiny od stiedoskolakd az po seniory.
Mnohokrat dékuji za vas Cas a vase odpoveédi.
Otizky
1. Pohlavi.

e Muz
e /ena

2. Vékova skupina.

e 15az19
e 20az25
o 26az40
e 40az60
e 00+

3. Jste...?

e Pracujici
e Student
o Jiné
4. Vyuzivate sluzeb socialnich siti? (Facebook, Instagram atd.)
e Ano
e Ne
5. Za jakym ucelem socialni sité vyuzZivate?
e K navazani kontaktu se svymi znamymi.
e K pracovnim zamérim (propagace produkti sluzeb a dalsi).
e K hledani znamosti.
e Jako zabavu ve volném case.

e Socialni sité¢ nevyuzivam.
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o Jiné.
6. Kolik ¢asu denné stravite na socialnich sitich?
e Socialni sité¢ nevyuzivam.
e Mén¢ nez hodinu.
e 1az2 hodiny.
e 2 az 4 hodiny.
e Vice nez 4 hodiny.
7. Mate, nebo méli jste Spatné zkuSenosti s vyuZivanim sluZeb socialnich siti?
e Ano
e Ne
8. Pokud ano, tak jaké? (Neni nutné odpovédét). [Otevi‘ena otazka]
9. Pridavate si do pratel i lidi, které neznate osobné?
e Ano
e Ne
e Socialni sluzby nevyuzivam.
10. Zverejiiujete o sobé osobni informace na socialnich sitich? (fotografie, adresu,
kam a na jak dlouho jedete na dovolenou atd.)
e Ano
e Ne
e Socialni sluzby nevyuzivam.
11. Jaky z nasledujicich operacnich systémii vyuZivate na svém zafizeni? (mimo
mobilni telefony).
e Microsoft Windows
e Linux
e MacOS
e Operacni systémy Unix
e Jiné.
12. Jaky z nasledujicich prohliZecii pro své icely vyuZivate?
e Google Chrome
o Firefox
e Opera
e Microsoft Edge

e Safari

46



e Jiné.

13. Ucastnite se soutézi, které jsou zprostiredkovany skrze socialni sité?

o Vzdy.
e N¢kdy (u produkti, ktery me zajima).
e Nikdy.

14. Jaky na vas ma vliv prispévek "Vyhrajte [Phone....." a dalSi podobné prispévky.

e Rad/a se zasoutézim.
e Nevsimam si jich.
e Vyhybam se jim, protoze témto piispévkim neveérim.

e Jiné.

15. Jste si védomi rizika vyskytu malwara (Skodlivych programi, které se riiznym

zpisobem snazi poskodit, ¢i odcizit soukroma data) v mnoha formach (prilohy ve
zpravach, odkazy na obrazky, videa a dalsi stranky) a podnikate proti témto
utokim urcité kroky?

e Ano

e Ne

16. Jste si védomi rizika vyskytu spywari, adwara a dalSich zptisobti monitorovani

vaSich pohybt na internetu (tento zpiisob se nejvice vyuziva pii online nakupech,
kdy pomoci riznych nastroju muze jedinec sledovat vase vyhledavani a na jeho
zakladé vam nabizet podobné produkty na jeho e-shopu) a podnikate proti témto

metodam néjaké kroky?

e Ano
e Ne
17. Ctete pozorné smluvni/licenéni podminky a updaty tykajicich se ochrany, &i
pravidel?
e Ano
e Ne

18. Vyuzivate sluzeb néjakého antivirového programu? (zajistuje co nejvétsi

ochranu za¥izeni proti virim, malwarim a dal§im formam ttoka na osobni

data).
e ESET
e Avast

e Bitdefender
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e Kaspersky
e Norton
e Nevyuzivam sluzeb zadného antivirového programu.
e Jiné.
19. Vyuzivate sluzeb VPN? (chrani uZivatele p¥i praci na internetu a Sifruje prenos
dat pro zajisténi jejich ochrany).
e ExpressVPN

e NordVPN
e CyberGhost
e HMA

e Nevyuzivam sluzeb VPN.
e Jiné.
20. Myslite se, Ze je vaSe momentalni zabezpeceni na internetu dostacujici?
e Urcité ano
e SpiSe ano
e Nevim
e SpiSe ne
e Urcité ne
21. Otazka pro rodice! Snazite se zabezpelit zarizeni, které vase déti pouzivaji k
piistupu na internet za pomoci riznych softwara, k tomuto ucelu urcenych?
(antivirovy program atd.)
e Ano
e Ne
e Nejsem rodic.
22.Otazka pro rodice! Snazite se vzdélat své déti ohledné bezpecného uZzivani
socialnich siti a internetu obecné? (nepsat si s cizimi lidmi, nezveiejiiovat o sobé
osobni udaje, nezasilat finan¢ni udaje atd.)
e Ano
e Ne
e Nejsem rodic.
23. Otazka pro rodife! Ma ucet vaSich déti (do 16 let/ v CR méné) rodiovskou
kontrolu, ktera informuje o pohybech ditéte na socialnich siti, kterou dle smérnic

EU musi tyto socialni sluzby poskytovat?
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Ano
Ne

Nejsem rodic.

24. Jaky je hlavni faktor, podle kterého vybirate vhodny software pro ochranu dat a

soukromy? (antivirovy program, VPN atd...). Pokud jste pro své zafizeni

nevybirali takovéto softwary, odpovidat nemusite.

Cena
Efektivnost
Rychlost

Jiné.

25. Pouzivate jiné metody zabezpeceni dat, krom vySe zminénych a pokud ano, tak

jaké? (pokud ne, neodpovidejte). [Otevi‘ena otazka]
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