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Anotace

Diplomova prace se zabyva predstavenim zpravodajstvi z otevienych zdroju jako
nastroje zpravodajského zabezpedeni Armady Ceské republiky, predstavuje
vybrané kliCové teoretické  koncepty, vyhody anevyhody OSINT
a zpravodajského zabezpecCeni a predstavuje praktickou aplikaci. Vysledkem
praktické aplikace na pfipadové studii je zavér o vyuzivani OSINT v ramci ACR,
kde autor dospél kzavéru, na zakladé stanovenych hypotéz, ze OSINT
je aplikovatelny na taktické urovni veleni a fizeni, ale v sou€asné dobé vykazuje
fundamentalni nedostatky. V samotném zavéru diplomové prace predstavuje
autor oblasti, ve kterych je dosahovano pokroku, nebo naopak kam by se méla

zameéfit pozornost odpovidajicich funkcionaru.
Klicova slova

Zpravodajstvi z otevienych zdrojl, narodni bezpecnost, zpravodajsky cyklus,

socialni média, zpravodajské zabezpe&eni ACR.
Annotation

This diploma thesis is focused on description of Open Source Intelligence
(OSINT) — as Intelligence support tool, and intelligence support, introduces key
selected theoretical concepts, pros and cons of OSINT and provide real case
study. Result of real case study analysis is conclusion about level of OSINT
implementation in to Czech army — OSINT is capable to be fully implemented
into Czech army, but currently occurs really serious shortages. In conclusion
of this diploma thesis, author introduce areas of rapid improvement, or offer

recommendation which areas of OSINT development should be emphasized.
Key Words

Open Source Intelligence, National Security, Intelligence Cycle, Social Media,

Army of Czech republic Intelligence support.
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1. Uvodni a obecna &ast diplomové prace
1.1. Uvod

Soué&asna problematika narodni bezpeénosti, z pohledu Armady Ceské republiky
(ACR), nezahrnuje pouze tradiéni vojenské hrozby, ale i ty méné tradiéni,

reagujici na dynamicky ménici se bezpecnostni prostredi.

Mezi relativng nové fenomény, jimz musi ACR &elit, patfi vedle terorismu,
dezinformacim i kyberneticka bezpecnost. Pfi hodnoceni rizik tradi¢nich i méné
tradiCnich, je kliCovym nastrojem organl zpravodajského zabezpeceni
zpravodajstvi z otevienych zdroju (OSINT - Open Source Intelligence), zahrnujici

svUj vlastni zpravodajsky cyklus (planovani, shromazdovani, analyza a Sifeni).

V soucCasné digitalni éfe, kdy je pfistup k informacim prakticky neomezeny,
Casoveé relativné nenarocny a finanéné vyhodny, hraje OSINT kli€ovou ulohu.
Digitalni  éra predstavuje = zarovenn  zvrat ve zpravodajské  cCinnosti
a zpravodajském zabezpeceni, kdy jiz hlavnim problémem pfi odstranovani mihy
valky (Fog of War — mentalni konstrukt oznacujici nejistotu a informacni mezeru)
neni nedostatek informaci, nybrZz jejich spravné ohodnoceni, analyza

a interpretace.

Analytici se musi vyrovnat se znac¢nou mirou klamani a mateni zejména
na zdrojové strané, kdy jednani protivnika, nepfitele je pouze jednou z moznych
pfi€in (ne)umysiné upravy reality. Tento fenomén se projevuje zejména
pfi analyze socialnich siti, ale stale ¢astéji i Cerpani z online verzi zavedenych
informacnich zdrojl, vlivem enormniho tlaku na rychlost a stru¢nost dochazi
k informacéni devalvaci tradiCnich zdroju. VySe uvedené zvySuje tlak na lidsky

kapital, jejich soustavnou pfipravu a supervizi vystupl ¢innosti.

Na taktické urovni systému veleni a fizeni prostupuje OSINT prakticky vSemi
c¢innostmi zpravodajského zabezpeceni, jak v ramci zpravodajské pfipravy
bojisté (IPB - Intelligence Preparation of Battlefield) tak i v ramci zpracovani

tematickych zpravodajskych informaci z prostoru zpravodajského zajmu



a odpovédnosti. Jako takova pfedstavuje nosnou schopnost zpravodajskych
Stabd.

V dalSi €asti uvodu bude proveden popis jednotlivych ¢asti diplomové prace.
Uvodni &ast stanovuije cil prace, vyzkumnou otazku a s ni souvisejici hypotézy,
jez budou nasledné verifikovany. Prace pokraCuje pfedstaveni pouzitych metod
a reSerSi dostupné literatury, zahajené v ramci pfipravy analytické Casti tvorby

diplomové prace.

Hlavni ¢ast diplomové prace je rozdélena do tfi kapitol seznamujici Ctenare
postupné se zpravodajstvim z lidskych zdroju, zpravodajskym zabezpecenim
v Armady Ceské republiky (ZZ ACR) a nasledné ohledné vyuziti OSINT
provadéného zpravodajskym zabezpedenim ACR v kontextu narodni

bezpecnosti.

Zavérecna cCast je koncipovana jako zevSeobecnéna analyza pfipadoveé studie
a jeji realnych analogii. Konkrétni vystupy, nemohly byt publikovany z davodu
ochrany ,need-to-know®, pfesto autor pevné doufa, Ze generalizované vysledky

prispéji k porozuméni problematiky této diplomové prace.

1.2. Cil diplomové prace, omezeni a pouZité metody
Cilem diplomové prace je predstaveni zpravodajstvi z otevienych zdroju jako
jeden znastroju zpravodajského zabezpeCeni, seznameni s vybranymi
metodami a nastroji, atovramci teoretického kontextu a nasledné objasnit
vyuziti OSINT na konkrétni arealné situaci. Vychazi z pfedpokladu,
Ze zpravodajské zabezpeceni je nedilnou soucasti sloZzek moci statu. Soucasti

je konstatovani o pfinosech OSINT jako takového.

K dosazeni dil€iho cile diplomové prace byla stanovena nasledujici vyzkumna

otazka:

~Je OSINT aplikovatelny v ramci zpravodajského zabezpecCeni na taktickém

stupni veleni a fizeni?*

Nasledné byly stanoveny hypotézy, jejichz zamitnutim, pfipadné verifikaci,

lze zodpovédét vyzkumnou otazku,



H1: ACR disponuje adekvatni strukturou zpravodajskych organ( na taktickém

stupni.

H2: Zpravodajsky obor zpravodajstvi z otevienych zdroju poskytuje pozadované

vystupy aplikovatelné na taktickém stupni veleni a fizeni ACR.
H3: Nastroje OSINT jsou uplatnitelné v ramci zpravodajského zabezpe&eni ACR.

Diplomova prace se omezuje na ¢ast slozky nastroju moci! statu, konkrétné
na zpravodajské zabezpedeni ACR, vramci zajisténi narodni bezpeénosti
na taktickém stupni veleni a fizeni. Vramci ZZ se zaméfuje na vyuziti
zpravodajstvi z otevienych zdroju. DalSi omezeni vyplyva z citlivosti udaju
a ochrané& utajovanych informaci o struktufe zpravodajskych §taba ACR a naplini
jejich €innosti, se kterymi je autor divérné obeznamen, proto v ramci diplomové

prace budou pouzity pouze obecna konstatovani a tvrzeni.

1.3. ResSerSe dostupné literatury
Pfi tvorbé reSerSe dostupné a relevantni literatury bylo postupovano

nasledovnymi postupy:

a) Studiem doktrinalni struktury Severo Atlantické Aliance (NATO — North
Atlantic Treaty Organization), fada AJP-2 a Armady Ceské republiky.

b) Vyuziti vyhledavacich dotazt s pouzitim kliCovych slov: Zpravodajstvi
z otevienych zdrojli, narodni bezpecnost, zpravodajsky cyklus, socialni

média, zpravodajské zabezpedéeni ACR a jejich anglickymi ekvivalenty.

V ramci formulaci reSerSnich dotazd byly vyuzity operatory. Zpravodajstvi
z otevienych zdroju, narodni bezpecnost, zpravodajsky cyklus, socialni média,
zpravodajské zabezpe&eni ACR. Vysledky vyhledavani byly omezeny jazykové

(angli¢tina, Cestina), teritorialné a nasledné filtrovany dle aktualnosti.

Prvni kategorii jsou alian¢ni vojenské dokumenty (vojenské doktriny nizSich
Fadu, programy pfiprav jednotek ACR a slovnik pojmti), druhou kategorii pak
tvofi monografie a elektronicky dostupné zdroje. Citace informacnich zdrojl

spadajicich do druhé kategorie jsou zapsany podle normy ISO CSN 690:2011.

1 DIME — diplomatic, information, military and economic



Doktrinalni soustava NATO v oblasti zpravodajstvi?:

1. AJP-2 Spojenecka spolecna doktrina zpravodajstvi, kontrazpravodajstvi
a bezpecénosti

2. AJP-2.1 Spojenecka spoleCna doktrina zpravodajskych postupu, prejata
standardizaéni dohodou STANAG 2190.

3. AJP-2.7 Spojenecka spolecna doktrina spolecného zpravodajstvi,
prizkumu a sledovani, pfejata standardizaéni dohodou STANAG 2191.

4. AJP-2.9 Spojenecka spole¢na doktrina zpravodajstvi z otevienych zdroju,
prejata standardizaéni dohodou STANAG 6522.

Doktrinalni soustava ACR3

1. Doktrina zpravodajského zabezpedeni v ACR (Pub-20-63-01)

2. Programy pfipravy jednotek ACR (Prog-1-3)

3. Programy pfipravy jednotek ACR — 1. doplnék platny od 1.1.2020 (Pub-
70-01-01)

4. Slovnik zékladnich pojmd z oblasti zpravodajského zabezpeéeni v ACR
(Pub-20-00-02)
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1.4. Definice a vymezeni pojmu

Bezpeénost

Pojem bezpeCnost neni jednotné ukotven a je uzce spjat i ve vztahu
s posuzovanou entitou (Clovék, firma, stat, ...), V odborné literature Ize nalézt
pozitivni i negativni definici. V pfipadé negativni definice se hovofi o bezpeci

jako o stavu absence nebezpeci a ohrozeni.

Vroce 2002, vramci Ceské bezpeénostni terminologie, byla bezpeénost
definovana jako: ,stav, kdy jsou na nejnizsi moznou miru eliminovany hrozby
pro objekt (zpravidla narodni stat, popf. i mezinarodni organizaci) s jeho zajmy
a tento objekt je k eliminaci stavajicich i potencialnich hrozeb efektivné vybaven

a ochoten pri ni spolupracovat*.*

Bezpecnost je definovana Slovnikem zakladnich pojmd 2z oblasti
zpravodajského zabezpegeni v ACR® jako: ,Stav dosaZeny v pfipadé, kdy
uréené informace, material, personal, aktivity a zarizeni jsou chranény proti
terorismu, Spionazi, rozvratnym akcim, sabotazim a organizovanému zlocinu,

H13
/

stejné jako proti ztraté a neopravnénému prozrazeni®, Tato definice je tak

v souladu s vymezenim uvedeném v AJP-2.

Z pohledu taxonomie Ize rozlisit celou Fadu dopfesnujicich pojmu, souvisejicich

s bezpecnosti, napfiklad vnitini a vnéjsi, narodni, mezinarodni a globalni.
Narodni bezpeénost

Pojem narodni bezpeCnost vymezuje obecnéjSi pojem ,bezpecCnost®.
V souvislosti z narodni bezpecnosti se nejcastéji uplatriuje negativni definovani
jako ,,absence bezpecnostni hrozby a rizika®. Z tohoto vymezeni Ize tedy odvodit,
Ze stat/narod je bezpecny, pokud nejsou ohroZzeny jeho zakladni atributy,
hodnoty a myslenky, na nichz je zalozen. Takovéto vymezeni by bylo, v pfipadé
statu, ale nedostate¢né vzhledem k vyzvam a hrozbam, jimz je na mezinarodnim

globalizovaném poli vystaven. Proto autofi pfichazi z do pfesnénim, kdy je stat

4 ZEMAN, P., a kol. Ceska bezpeénostni terminologie: Vyklad zakladnich pojm(. Masarykova
univerzita Brno, Mezinarodni politologicky ustav, 2002, 1. vyd., s. 13, ISBN 80-210-3037-2

5 ACR. Pub-20-00-02, Slovnik zékladnich pojmii z oblasti zpravodajského zabezpe&eni v ACR. 2.
vyd., s. 10
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schopen hrozbu a riziko eliminovat. Rozdilny je dale i konecny stav, kdy se mluvi
o stupnici od ,nepredstavuje existenéni ohrozeni“, pfes ,zachovani zakladnich

funkci statu® az po ,zajisténi bézného zivota“

V realistickém pfistupu mezinarodnich vztahd, je narodni bezpecnost kliCovy
prvek k udrZeni a posileni své moci a obsahuje i ochranu vlastnich zajmu, které

nutné nemusi byt u vySe uvedenych vymezeni obsazeny.

ACR na taktickém stupni veleni a fizeni vyuzivd OSINT jako nastroj
pravidelného monitoringu meédii a vyhledavani konkrétnich informaci.
V neposledni fadé je vyuzivan jako prvotnim zdrojem ziskavani udaju

a informaci a je zaroven doplfiujicim zdrojem k informacim.

Za ucCelem zajisténi narodni bezpecnosti vytvari stat komplexni bezpeénostni
systém, zahrnujici koncepéni dokumenty (Bezpe&nostni strategie CR, Obranna

strategie CR, etc.) a bezpeé&nostni entity statu®.
OSINT

Open Source Intelligence se definuje jako proces shromazdovani, zpracovani
a analyzy informaci z vefejné dostupnych zdroju s cilem ziskat relevantni,
aktualni a uzitecné informace pro podporu rozhodovani a pochopeni aktualniho

stavu udalosti.

Slovnik zakladnich pojmi z oblasti zpravodajského zabezpeéeni v ACR? definuje
OSINT jako: ,zpravodajska informace ziskana z vefejné dostupnych informaci
jakoZz i z dalSich neutajovanych informaci, jeZz jsou omezené publikovany
Ci zpfistupriovany*.

OSINT je kli€¢ovym zdrojem vstupl do procesu spolené zpravodajské pripravy
operacniho prostfedi (JIPOE — Joint Intelligence Preparation of Operational
Environment) nebo zpravodajské pfipravy bojisté. OSINT tak napfiklad

napomaha klepSimu porozuméni operacniho prostfedi ze strany veliteld,

6 Pojem byl pouzit pro souhrnné oznaceni vSech aktért bezpeénostniho systému a zahrnuje
i mimo jiné ozbrojené sily, bezpe€nostni sbory, zpravodajské sluzby etc.

7 ACR. Pub-20-00-02, Slovnik zékladnich pojmii z oblasti zpravodajského zabezpe&eni v ACR. 2.
vyd., s. 149
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odpovédi na pozadavky na informace a k podpofe tvorby dalSich zpravodajskych

vystupa.
Vefejné dostupné zdroje

sInformace z otevfenych zdroju, které zahrnuji jakykoliv material zverejnény nebo
vysilany pro pouZiti Sirokou verfejnosti; dostupny na vyzadani komukoli ze Siroké
verejnosti; dostupny verejnosti online nebo off-line. Jsou tvofeny udaji, které byly
shromazdeny obvykle s vyuzitim redakcniho procesu, ktery zajistuje urcité

filtrovani a validaci, ale také fizeni prezentace téchto informaci*®.
Socialni média

AJP-2.9 vymezuje socialni média jako ,interakci jednotlivet v ramci které

si osoby sdileji a vymériuji informace v prostredi virtualnich komunit*.

Tato obSirna definice zahrnuje socialni sité vyuzivajici internet nebo dalSi
telekomunikaéni sluzby umoznujici osobam vytvofit si profil (vefejny, polo
vefejny), definovat seznam uzivatel(l, se kterymi sdili informace a ziskat pfistup
TikTok a Instagram. Dale do této kategorie spadaiji blogy, profesni sité a sdileni

audio-vizualniho materialu.

Pro zpravodajské ucely je nezbytné provézt analyzu cilové skupiny téchto

socialnich siti, protoZe jejich obliba je generacné diferenciovana.

Analyza socialnich médii je do znacné miry zatizena nekontrolovatelnymi
nahodnymi zdroji s prokazatelnym pokfivenim objektivni reality na zakladé cile,
postojl, zkuSenosti a nazoru autora. Socialné sité jsou vhodnym prostfedim pro
automatizované a zamérné Sifeni desinformaci a propagandy. Jejim cilem
je identifikace sitovych uzlU a jejich vzajemnych vztahd. Pfi analyze se uplatiuji
multidisciplinarni znalosti analytiki zejména z oblasti socialnich, matematickych,
antropologickych véd, pokrocilych znalosti strojového u€eni a principu fungovani

socialnich siti a internetu.

8 NATO. AJP-2.9, Spojeneckéa spoleéné doktrina zpravodajstvi z otevienych zdroji. A. Ufad pro
standardizaci, 2019., s. 1-2

9 NATO. AJP-2.9, Spojenecké spoleéné doktrina zpravodajstvi z otevienych zdroji. A. Ufad pro
standardizaci, 2019., s. 1-3
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Zdroj

,Ve zpravodajském kontextu ¢lovék nebo véc, od kterych mohou byt ziskany
informace. Zdroj je tedy primarnim nositelem informace (disponuje ji, nebo
se 0 ni dozvida v dusledku své cinnosti), ktery ji nezpracovava ani samostatné

nepredava ‘0
Prace se zdroji je zakladnim pfedpokladem pro efektivni zpravodajskou €innost.
Zpravodajsky cyklus

Zpravodajsky cyklus je mySlenkovy konstrukt zauzivany v teorii zpravodajstvi.

Odborna literatura, definuje zpravodajsky cyklus jako:

1. ,Retézec d&innosti, pfi nichZz jsou informace ziskavany, shromazdovany,
zpracovavany do formy zpravodajské informace a dany k dispozici
uzivatelim. Tento Fetézec je sloZen ze &tyF fazi. Rizeni, shromazdovéni,
zpracovani a distribuce”11

2. ,Nepretrzity sled postupnych, vzajemné navazujicich a cyklicky
se opakujicich c¢innosti a procesu, pri nichZz jsou informace ziskavany,
shromazdovany, zpracovavany do formy zpravodajskych informaci
a distribuovany opravnénym uZivatelim. Zpravodajsky cyklus vyjadruje
proces realizace zpravodajské Cinnosti. Fazemi zpravodajského cyklu jsou:

fizeni, shromazdovani, zpracovani a Sifeni“-12

Zpravodajsky cyklus byva pouzivan k popisu procesniho modelu zpravodajské
cinnosti a zpravodajského zabezpecCeni, nicméné moderni trendy pfistupu
ke zpravodajstvi, jako napfiklad ,Target Centric Approach“® vnimaji

zpravodajsky cyklus jako popis struktury'# generického zpravodajského organu.

10 ACR. Pub-20-00-02, Slovnik zakladnich pojmt z oblasti zpravodajského zabezpedeni v ACR.
2.vyd., s. 145

11 NATO. AJP-2.9, Spojenecké spoleéné doktrina zpravodajstvi z otevienych zdrojii. A. UFad pro
standardizaci, 2019., s. 2-1

12 ACR. Pub-20-00-02, Slovnik zakladnich pojmu z oblasti zpravodajského zabezpeceni v ACR.
2.vyd., s. 151

13 CLARK, R., M. Intelligence Analysis, a target Centric Approach, CQ Press, 2013, ISBN 978-1-
4522-0612-7

14 CLARK, R., M. Intelligence Analysis, a target Centric Approach, CQ Press, 2013, ISBN 978-1-
4522-0612-7
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Autor této prace usuzuje, ze hlavnim pfinosem dalSiho vyuzZivani tohoto
pristupu, spociva v edukativni Cinnosti a objasnéni cinnosti zpravodajskych

organu.
Zpravodajské zabezpeceni

Pod pojmem zpravodajské zabezpe&eni v ACR se rozumi: ,Soubor schopnosti,
Cinnosti, procesu, systémdu, personalu a ukoli za ucelem tvorby poZadovanych
zpravodajskych informaci pro podporu rozhodovacich procest velitelt a Stabu
ACR, které je realizovéano v péti oblastech: zpravodajstvi, sledovani a priizkum,
elektronicky  boj,  geografické  zabezpeCeni a  hydrometeorologické

zabezpeceni. 1>

Tento pojem byl zaveden vramci delimitacniho procesu s Vojenskym

zpravodajstvim realizujicim zpravodajskou €innost.

Principy zpravodajského zabezpeceni jsou dostupnost, sdileni, utajeni, iniciativa,

flexibilita, interoperebilita a komplexnost.

15 ACR. Pub-20-00-02, Slovnik zakladnich pojmt z oblasti zpravodajského zabezpedeni v ACR.
2.vyd., s. 151
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2. Hlavni Cast diplomové prace

2.1. Zpravodajstvi z otevienych zdroju
2.1.1. Uvod

Zpravodajstvi z otevienych zdroji je zavedenym zdrojem zpravodajskych
informaci s dlouhou tradici ve zpravodajské Cinnosti. OSINT poskytuje informace

s potencialni zpravodajskou hodnotou, jez jsou dostupné Siroké verejnosti.

OSINT je nezavisla disciplina shromazdovani zpravodajskych informaci,
pFispivajici k naplnéni zpravodajskych pozadavku, zejména pak v oblastech

doplnéni Ci potvrzeni informaci z jinych zdroja, pro dopinéni kontextu.

V modernim opera¢nim prostfedi jsou nezbytné informace nejen o potencialnich
vojenskych prostfedcich a zamérech protivnika, ale také o spoleCenském
prostfedi (kultura, vnimani udalosti, motivace. Pravé na tyto aspekty
je nejvhodnéjsi vyuziti OSINT. OSINT je také kliCovym vstupem do procesu
spole¢né zpravodajské pfipravy operacniho prostiedi, pfi hodnoceni elementu
operacniho  prostfedi:  politicky, ekonomickych, spoleCensky element,

infrastruktura a informace.

OSINT wvyuziva uplny zpravodajsky cyklus v podobé systematického
shromazdovani, zpracovani, vyuzivani a distribuce (CPED - collect, process,
exploit, disseminate). OdliSnost OSINT od prizkumu vefejné dostupnych
informaci spocCiva v aplikaci zpravodajského procesu vycvi¢enymi analytiky

s cilem naplnit zpravodajské poZadavky pro potfeby velitele.

Svoji charakteristikou se fadi mezi zdrojovou cast, k jejiz Cinnosti se vyuziva
mluveny a psany zaznam — tedy nastroje lidské komunikace. Mluvi se zde
o takzvané literal intelligence“®- LITINTY. Zavedeni pojmu OSINT
nepfedstavuje pouhé pfejmenovani, nybrz v sobé zahrnuje potencialni zdroje
dostupné diky vysoké mife globalni informatizace a digitalizace. Hlavnim
hybatelem bylo bezprecedentni rozsSifeni internetu, diky ¢emuz do kategorie

16 Dale se do této kategorie fadi HUMINT — zpravodajstvi z lidskych zdroji, COMINT -
komunikaéni zpravodajstvi a shromazd'ovani informaci z kybernetické domény

17 LITINT je zastaraly pojem zahrnujici potencidlné zpravodajsky pfinosné zdroje informaci
z vefejné dostupnych a publikovanych zdroju, jako napfiklad noviny, knihy a periodika.
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OSINT spadaji i fotografie, infografiky, texty, databaze a texty publikované

online.

Z pohledu teorie mezinarodnich vztahli, zejména v realistickém pfistupu?®,
predstavuje OSINT dulezitou roli pfi sledovani a shromazdovani informaci
o ostatnich statech. OSINT poskytuje statim moznost ziskat oteviené dostupné
informace, které mohou byt kliCové pro hodnoceni bezpecCnostnich hrozeb

a rizik, monitorovani vojenskych aktivit a posilovani strategického postaveni.

Analyzou otevienych zdroji muize bezpec€nostni aktér ziskat nahled na plany,
zaméry a aktivity ostatnich aktérd na mezinarodni scéné. OSINT mdlze byt

vyuzivan k posileni informaéni nadvlady.

Diky relativni snadnosti k pfistupu, Siroké dostupnosti a mnozstvi nakladové
dostupnych informaci, se OSINT stal velmi uZiteChym startovacim nastrojem
zpravodajské analyzy. Presto, &i spiSe pravé proto, je OSINT mnohdy
povazovan za méné vypovidajici zdroj informaci, nez jiné utajované a vice

nakladné zdroje!®

Dle Vondrusky?® existuji dva zakladni rozdilné pfistupy k OSINT. Prvnim

je cileny OSINT a druhy je plosny, které se li§i svym uréenim a zamérenim.

Cileny OSINT se zaméfuje vyhledavani konkrétnich relevantnich informaci.
Vyuziti cileného OSINTU je napriklad tvorba reSerSi, vyhledavani informaci

0 osobach nebo uvodni faze penetracniho testovani.

Plosny OSINT predstavuje automatizované vyhledavani a zpracovani velmi
rozsahlého objemu dat, ktera jsou nasledné analyzovana. Tyto informace mohou

poslouzit napfiklad k monitorovani vyvoje bezpecnostni situace v prostoru

18 Realismus v mezinarodnich vztazich zdlrazruje statni suverenitu, racionalni jednani stata ve
vlastnim zajmu a soutézivost mezi nimi v anarchickém mezinarodnim systému. Moc je klicovym
prvkem, a staty se snazi maximalizovat svUj prospéch bez ohledu na moralni hodnoty

19 JOHNSTON, Rob. ANALYTIC CULTURE IN THE US INTELLIGENCE COMMUNITY. Online.
Center for the Study of Intelligence, 2005. Dostupné z: https://www.cia.gov/static/Analytic-
Culture-Intelligence-Community.pdf. [cit. 2024-01-11]., s.24

20 VONDRUSKA, Petr. Metody a nastroje OSINT. Diplomova prace. Praha: Bankovni institut
vysoka Skola Praha, 2013., s.12
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zajmu. Uplatnéni nalezne napfiklad pro systémy pro monitoringu médii nebo

analyzy socialnich siti.
V ACR se OSINT vyuziva v souladu s postupy popsanymi v AJP-2.7 a AlntP-14.

2.1.2. OSINT v systému zpravodajského zabezpeceni
OSINT je klicovym prispévatelem do procesu spoleCné zpravodajské pfipravy
operacniho prostredi, kdy prostfednictvim metodiky hodnoceni operacnich
proménnych (PMESII — political, military, economic, social, infrastructure and
information) pfispiva k lepSimu porozuméni operacnimu prostiedi, systematickou
¢innosti naplfiuje poZadavky na informace (IR — Information Requirements)

a vytvafri tipy a podméty pro dalsi discipliny shromazdovani informaci.
V neposledni fadé podporuje:

e Aktualni zpravodajstvi: zlepSuje povédomi o situaci diky SirSimu pokryti
a aktualnosti informaci

e Zpracovani vychozich zpravodajskych operaci: v8eobecné informace
o vedeni, bezpecnosti, vojenskych prostfedcich, terorismu, pfipadnych
zbrani hromadného ni¢eni, mezinarodnich vztazich, demografii, klimatu
aj. tykajici se zajmové oblasti ke komplexnimu pochopeni operacniho
prostfedi. Pravé zde je hlavni uplatnéni OSINT v systému ZZ v ACR.

e Podporuje psychologické operace: pfispiva informacemi o kulture,
hodnotach, zameérech a moznostech ovlivnéni cilovych skupin. Pfikladem
jsou informace a hlaseni popisujici cilovou skupinu z hlediska
relevantnich aktéru a jejich vnimani

e Podporuje analyzu trendd a hodnoceni méfitek efektivity, pochopenim
dopadu faktord PMESII z pohledu vlastnich sil i protivnika.

e Podpora tvorby alternativnich scénaru.

Na taktické urovni pfinasi zpravodajstvi z otevienych zdroju nejvétSi pfFinosy

v ramci obecnych zpravodajskych €innosti.
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Hlavni zasady Cinnosti OSINT jsou uvedeny v dokumentu MC 0647 — POLICY
ON OPENSOURCE INTELLIGENCE (OSINT). Dale se fidi nasledujicimi obecné

platnymi zasadami:

e Zaméfeni: Cinnost musi byt realizovana v souladu s Planem
shromazdovani informaci, jako soucast nezdrojového zpravodajstvi. Jako
takové se zamérfuje na odpovédi na zpravodajské pozadavky velitelQ.

e DodrZovani predpisu: Analytici NATO jsou povinni dodrZzovat veSkera
platna zakonna omezeni, autorska a licenéni prava a to vzdy
s pfihlédnutim k platné narodni legislative.

e Efektivita: vzhledem k vysokému riziku informaéniho zahlceni a duplovani
informaci, kjejich objemnosti je nutné, aby OSINT poskytoval
nezdrojovym analytikim pouze relevantni informace k zabezpedeni
efektivni ¢innosti.

e Hodnoceni zdroju: Nezbytnym krokem je ovéfeni pravdivosti a platnosti
uvedenych informaci. Tyto informace musi byt pravidelné a prubézné
vyhodnocovany v souladu se zavedenymi postupy a k pfistupu k datiim
a informacim musi byt uplathovan obzvlasté kriticky pfistup.
spektru materiall,, v€etné placenych. Omezeni zdrojové baze neumérné

zvySuje riziko vyuziti zaujatych informaci.

Zdrojovou ¢&ast OSINT muzZeme, pfi znacné mife zjednoduSeni, rozdélit

na tfi zakladni typy zdrojl, které se nasledné upresnuiji:
a) Online

Nejrychleji se rozSifujici zdroj neutajovanych dat a informaci, v Siroké Skale
kvality a vyuzitelnosti. Udrzovani prehledu o relevantnich zdrojich dat se stava
¢innosti na plny uvazek a bez podpory modernich technologii se jedna takfka
o nefesitelny ukol. Moderni technologie jsou uplatnitelné zejména pfi zpracovani
a nasledné prezentaci analyzovanych dat, lidskych faktor vSak zuUstava
nenahraditelny v oblasti interpretace informaci, kde se uplatfiuji zkuSenosti
a osobni kvality analytika (empatie, kulturni znalost prostfedi, aj.).
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Nezbytnou soucasti je dusledné hodnoceni zdroje, v souladu se zpravodajskymi
postupy.

b) Tisténeé
Nékteré materialy vhodné pro zpravodajstvi z otevienych zdroju, stale nejsou
k dispozici na celosvétové siti internet a nalézaji se pouze v knihovnach

komercnich databazich. Jako hodnotné tisténé zdroje jsou nejCastéji uvadény

noviny, monografie, patenty a technicka literatura.
c) Seda literatura

Samostatnym druhem je takzvana ,Seda literatura®, jejiz vyuziti v ramci OSINT
je pfedmétem odbornych a legislativnich diskusi. Pod pojmem $eda literatura
se rozumi dokumenty, s omezenym pfistupem a vnitfnim stupném utajeni, tedy
nikoli dle zakona €.219/1999 Sb., o ochrané utajovanych informaci a jejich
obdobé. Jinymi slovy se jedna o neutajované informace, které vSak nejsou
komeréné dostupné. Jedna se zejména o pracovni verze dokumentd, technické
zpravy a normativni dokumenty. Z pohledu autorstvi by se mélo jednat o entity,

jejichz hlavni naplni prace neni publikacni Cinnost.

Nicméné tyto citlivé materialy se mohou omylem dostat do depozitaru knihoven,
byt distribuovany v ramci odbornych konferenci. Tato literatura se nachazi
ionline, zejména pak na webovych strankach a chatovacich mistnostech,
zabezpeCenych heslem. Pripadné vyuziti je jiz nutné koordinovat i v ramci
shromazdovani v kybernetickém prostoru, nebot’ je nutné prfekonat prfekazku

(heslo) a tim mlze dojit k ¢innosti mimo OSINT.
Zdroje jsou kategorizovany nasledovné:

e Rizené: zdroje jsou pod kontrolou zpravodajského organu a Ize jim pfimo
zadavat ukoly. Z pohledu OSINT se jednd o zdroje, kdy ukolovani
je dovolenou v ramci limitu smluv nebo podminek predplatného. Jedna
se napfiklad o akademické zdroje, think tanky a v jisté podobé i komercni
subjekty.

o Nefizené: zdroje nelze pfimo fidit a ukolovat. Jedna se o nejCastéjSi
typ zdroje v ramci OSINT. Jedna se o zavedena média, webové stranky
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a pfipadné zvefejfované dokumenty (napfiklad smlouvy, technické
specifikace)

e Prilezitostné: Nevyzadané informace, pfedstavujici nejvétsi riziko, mimo
jiné i zduvodu absence historie zdroje. Ne&ktefi teoretici zarazuiji

prilezitostné zdroje mezi nefizené zdroje.

Specifickymi zdroji dat a informaci jsou napfiklad zvlastni typy internetovych

stranek

e Deep web obsah nedostupny prostfednictvim béznych vyhledavacich
nastroji. Jedna se o privatni stranky, vyzadujici registraci/pfihlaseni pred
ziskanim pfistupu. Zpravidla vyuzivaji dynamicky obsah, ktery
znesnadnuje pohyb bez znalosti domény, kterou jsou generovany.

e Dark web jsou stranky vefejné viditelné, ale skryvajici IP adresu server(.
Jedna se o soucast ,Deep webu“, ktera byla umysiné skryta a neni
dostupna prostfednictvim vétsiny webovych prohlize¢d. Casto vyuzivaji
Sifrované sité, vyzaduijici specificky software, konfiguraci a opravnéni.

e Socialni média a socialni sité se staly velmi dulezitym a hodnotnym
zdrojem informaci, proto se v posledni dobé hovofi o zpravodajstvi
ze socialnich médii?* (SOCMINT — Social Media Intelligence). Prostiedi
socialnich siti se vyznacCuje pozménénymi spoleCensky akceptovatelnymi
normami, svébytnym jazykem. Jedna se o pfinosny zdroj informaci
ohledné politickych, psychologickych a socialnich vlivi napfi¢ globalné
digitalizovanym svétem. Jedna se o vhodny prostor pro vyskyt
extrémistickych a teroristickych skupin, kde mohou rychle a relativné
snadno propagovat svoji ideologii, verbovat nové pfisludniky nebo byt

nastrojem komunikace.

Z pohledu formy Ize OSINT rozliSit na aktivni a pasivni. Pasivni forma OSINTU
zjednodusené predstavuje studium informaci nejvétSich zpravodajskych portal

a stanic, sledovani popularnich uzivatelt na socialnich sitich.

21 Charakter spada do shromazdovani, nicméné v ACR neni povaZovana za zpravodajsky obor.
Je vnimana jako podoblast zpravodajstvi z otevienych zdroja.
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Na druhé strané aktivni pfistup k OSINT zahrnuje nejen aktivni pfistup k hledani
a zajisStovani dostupnych zdroji dat a informaci, aktivné vyuziva zdroju
s omezenym pristupem (nutna registrace, z dlivodu bezpecnosti vSak nejsou
pouzité soukromé ucCty, zjiSténa data jsou katalogizovana a nasledné

archivovana.
OSINT a zpravodajsky cyklus

Zpravodajsky proces je myslenkovy konstrukt hojné pouzivany v ACR

M Rizeni
(Directior)

| Sireni IR ShromaZzdovani

(Dissemination) R (Collection)

Zpracovani
(Processing)

Obrazek 1: Zpré\/odajsky cyklus

k procesnimu popisu a vizualizaci zpravodajského zabezpeceni. Sklada
se ze 4 hlavnich, vzajemné ovlivnénych, fazi. Jednotlivymi fazemi je planovani,
shromazdovani, zpracovani a Sifeni. Tyto faze jsou zaloZzeny na managementu
zpravodajskych pozadavkl (IRM - Intelligence Requirements Management)
a managementu shromazdovani informaci (CM — Collection Management).

IRM a CM tak zabezpecCi v€asné a efektivni fungovani zpravodajského cyklu.
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Mnohdy se pojem ,Zpravodajsky cyklus®, pro zjednodusSeni, znazorfiuje kruznici
0 4 castech ve vnitfnim kruhu, vnéjSi kruh je pak tvofen zpétnou vazbou.
Toto znazornéni je pak vyuzivano jako charakteristika zpravodajského

zabezpeceni, coz evokuje mylnou predstavu o cykliCnosti celého procesu.

Oznaceni zpravodajsky cyklus je matouci. Procesy, jez zpravodajsky cyklus
popisuje, nemaji jednoduché vztahy, jak je zobrazeno na obrazku, naopak
vzajemna provazanost, zpétnovazebni vztahy, soubéznost i nékolika fazi,
nepretrzita aktualizace a zaroven striktni oddéleni. Takovato charakteristika
by byla pro lidsky mozek velmi obtizné pochopitelna, nebot popisuje
zpravodajsky cyklus jako linearni procesy, nicméné lidsky mozek a zpravodajska
realita nejsou v zadném pripadé linearni, proto se vyuziva mysSlenkového
konstruktu ,Zpravodajské cyklu®, ktery umozniuje snazSi interpretaci a pfedstavu

0 obecném a komplikovaném pojmu.

—> Zpravodajské
databaze
Ostatni
velitelské stupné|

Nezpracované|
prvotni
informace

[Plan shromazdovani informaci| Informace

| Zpravodajska piiprava bojisté] Systému koordinace a zpravod
Hodnoceni informaci shromazdovani informaci informace

a managementu informaénich
pozadavkii
PoZadavky na zprav, L
informace. g - Usili shromazdovani
Prioritni pozadavky Ukolovani =1 o maci systému
na zprav. inf. zdrojd D jstvi, pozorovanil

Za?“"aﬁl‘ Velitel(v systém pozadavkdl pruzkumu a uréovani
uzivate na rozhodujici inf.

cili
Vysledny

Informace
zpea.
produkt ‘—{ Distribuce‘ | Shromazdovani

Rizeni

Zpracovani

Zpravodajska
informace

Obrazek 2: Zpravodajsky proces dle zpravodajského cyklu

Realitu nadale komplikuje skute¢nost, kdy zpravodajsky cyklus je zasazen
do procesu planovani velitele (planovani ale i vedeni bojové pfipravy,
nezfidka kdy, v8ak pfedchazi témto fazim), ale i zakaznika a v ramci néhoz
probiha fada vnitfnich procest a cykli (analyticky, targeting, zpravodajstvi,

sledovani a priizkum ...).
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Prestoze zpravodajsky cyklus je definovan procesnim zplsobem, stale vice
zpravodajskych praktiki se pfiklani ke strukturalnimu vykladu, tedy tvrdi,

Ze zpravodajsky cyklus spiSe popisuje strukturu zpravodajskych organt a stabu.

Zpravodaijsky
cyklus

Targeting

Obrazek 3: Provazanost cykld

Kritikové takovéhoto vnimani zpravodajského cyklu nejCastéji poukazuji

na nasledujici ,nedostatky*:

Silné formalizovany proces, snadno predvidatelny tim padem snadno zranitelny
pro protiopatieni.
e Minimalni zatazeni zdkaznika do zpravodajského procesu,
o striktni oddéleni zdroju, analytik( a klienta,
o maly prostor pro zpétnou vazbu, obzvlasté mezi Sifenymi produkty
a potfebami klienta.

e Odosobnéna zodpovédnost za informacni vystupy.

Hlavnimi aktéry celého zpravodajského cyklus jsou:

a) Producenti — zpravodajské Staby, organizace

b) Zakaznici — pfijemci informace, velitelé, zainteresované strany

25



izeni

Rizeni je definovano jako: ,Faze zpravodajského cyklu pro stanoveni
shromazdovacich poZadavkd, planovani usili pro shromazdovani, vydani
rozkaz( a Zadosti zpravodajskym Stabum pro shromazdovani a zabezpeceni

nepretrzité kontroly produktivity téchto Stabu.??

pravodajsk
cyklus

Collection Production

Obréazek 4: Clenéni zpravodajského cyklu dle povahy

Faze ,Rizeni a shromazdovani“ zpravodajského cyklu se zpravidla realizuji
jesté pred zahajenim operace, v prubéhu operace pak probiha kontrola,
zda shromazdované informace odpovidaji planu shromazdovani informaci
(Collection Plan, CP). V nejobecnéjsi roviné lze konstatovat, Zze faze Ffizeni
se zabyva:

e stanovenim zpravodajskych pozadavkd (CCIR?3, PIR?4, IR?®, RFI25),

e planovani usili shromazdovani (CP?7),

e vydani rozkazi a pozadavku, prubézna kontrola vyslednosti zdroju
a agentur shromazdovani

22 ACR. Pub-20-00-02, Slovnik zékladnich pojm(i z oblasti zpravodajského zabezpedeni v ACR.

2.vyd., s. 106

23 Pozadavky velitele na dulezité informace (Commander’s Critical Information Requirements)
24 Prioritni zpravodajské pozadavky (Priority Intelligence Requirements)

25 Pozadavky na informace (Information Requirements)

26 7adost o informace (Request for Information)

27 Plan shromazdovani informaci (Collection Plan)
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Pfirozenou soucasti faze fizeni je porozuméni problému a jeho nasledny rozklad
(problem breakdown), tvorba strategii shromazdovani a finalné tvorba planu

shromazdovani informaci.

Rizeni

Koordinace

S Management pozadavkl
shromazdovani

(@]
Obrazek 5: Clenéni faze "Rizeni"

V pfipadé pochopeni ukolu je analytik vystaven celé fadé omezeni,
jako napfiklad mnozstvi proménych nebo omezeni lidské mysli a podobné. Aby

doslo k minimalizaci vzniklych chyb Ize vyuzit, v obecné roviné, dvou pfistupu:

Dekompozice?® a vizualizace?®. Mnoho (polo)strukturovanych analytickych
technik obsahuje obé vySe uvedené vlastnosti. Jako pfiklad mozZnych
pouzitelnych technik lze uvézt Checklisty, AIMS, Matice, Sitovou analyzu
Ci mysSlenkové mapy. Kazda metoda ma své vyhody i nevyhody a uplatni se pfi
rozlicnych situacich. VyCet neni ani zdaleka uplny.

Faze fizeni je iniciovana pozadavky Ci identifikovanymi mezerami, coz je mozné
pouze pfi spravném definovani a popisu. NejCastéjSim problémem je vagni

a pfilis obecné definovani problému a pozadavku.
Zadavani ukold zahrnuje mimo jiné:

a) Zhodnoceni, zda lze na poZadavky zodpovédét s vyuzitim stavajicich
informaci, pfipadné pokraCuje koordinovani shromazdovanim chybéjicich

informaci a dat.

28 Rozklad fe$eného (ukolu, analyticky problém) na zakladni &asti tak, aby kazda slozka mohla
byt hodnocena samostatné.

29 Grafické zobrazeni problematiky, slouzi ke snaz§imu pochopeni vzajemnych vazeb a vztahu.
27



b) Monitorovani procesu shromazdovani, zpracovani, vyuzivani a distribuci
(CPED) zpravodajskych informaci.

c) Zajisténi vc€asného provadéni Ccinnosti OSINT, prfipadné distribuce
dle stanovenych priorit.

d) Zajisténi zakonitosti €innosti OSINT a respektovani pravidel pro sdileni
OSINT.

Shromazd’'ovani

Vramci této faze dochazi ke shromazdovani dat a informaci a nasledné
zpracovani do pouzitelného formatu k dalSimu pouziti. Shromazdovani
je determinovano zejména Casem, tématy, rozsahem a disponibilnich zdroju.

Zaroven je naplanovan zpusob shromazdovani pozadovanych informaci.

Druha faze zpravodajského cyklu, ve které zpravodajské Staby, v souladu
s planem shromazdovani informaci vytézi své zdroje, odeberou data a informace
od agentur, které nasledné preda pfislusSnym a opravnénym pfijemcim ke
zpracovani. Hlavnim pfinosem je vytvofeni obrazu bojisté pro zakaznika
(velitele, Stab) prostfednictvim odpovédi na pozadavky velitele, obdrzenych
béhem prvni faze zpravodajského cyklu. Integralni soucasti je kontrola
ziskanych poznatkl, dat a informaci, zda jsou v souladu s planem

shromazdovani informaci.

Shromazdovani informaci, vzhledem ke komplexnosti prostfedi a feSenych
ukoll, probiha s Casovym predstihem pfed samotnym planovanim operace,
tak aby identifikované mezery ve znalostech (intelligence gaps) byly odstranény

a mohlo tak dojit k véasnému zpracovani a vyuZziti.

Proces tvorby/vybéru/hodnoceni strategie shromazdovani, svoji podstatou tvofi
most mezi prvni a druhou fazi zpravodajského cyklu, a je zaloZzen na sdileni
,Modelu cile — Target Model“ a ,Rozpadu problému — Problem breakdown® mezi
zdroji a agenturami (collectors) a analytickou c¢asti. Diky tomuto sdileni
zdroje/agentury schopny naplno vyuzit svlj potencial a jedine¢né znalosti
a dovednosti (know how). PFi tvorbé strategie je nesmirné dulezitym krokem
urovani priorit a neustalé porovnavani poméru cena/vykon a zaméfit
se na obsahovou kvalitu nez na formalni upravu.
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Dalsi faktory ovliviujici plan shromazdovani informaci z otevienych zdroju jsou:

a) Planovani a alokace zdroji ve spolupraci s vSe zdrojovymi
zpravodajskymi analytiky.

b) Hodnoceni rizik zaujatosti, dezinformaci a sledovani protivhikem nasi
aktivity OSINT.

c) Pristup datovych védcu ke zdrojovym souboriim dat.

d) Zvazeni disponibilniho ¢asu a pozadovaného typu informaci pro urceni
Sifky, hloubky, strategii a technik shromazdovani.

e) Legislativni aspekty.

f) Utajeni operace.

g) Koordinace shromazdovani s ostanimi ¢innostmi vlastnich sil.

e CCIR, PIR
D)1d=lsiele)g || ¢ Collection plan

e Intelligence gaps

Collection NGRS

® Problem breakdown

SIUE LA ¢ priority a cost benefit

eKontrola souladu s

q CP
CO I I ECt ion *Nové strategie,

Obrazek 6: Vazba fazi zpravodajského cyklu na strategii shromazdovani

Shromazdovani zpravodajskych informaci mize byt realizovano nasledujicimi

metodami:

e Systematicky pro trvalé, dlouhodobé nebo specifické pozadavky a vyuziva
zejména delSi Casovy usek.
e Ad-hoc neboli dynamické je urCeno zejména pro urgentni kratkodobé

pozadavky.
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Zpracovani

Treti faze zpravodajského cyklu pFedstavuje konverzi dat a informaci
pochazejicich z otevienych zdroju na zpravodajské informace. Zpravodajska
informace je definovana jako: ,Produkt vychazejici z fizeného shromazdovani
a zpracovani informaci vztahujicich se k prostfedi, schopnostem a zamérim
aktérd s cilem identifikovat hrozby a navrhnout moZnosti vyuZiti funkcionafi

s rozhodovaci pravomoci“®?

Proces konverze je strukturovanou sérii sekvencnich cinnosti, kdy dochazi
napfiklad i kidentifikaci informacnich mezer, jako vstupu do kroku fizeni,
a k definovani pozadavkl na dalSi shromazdovani. Konverze je realizovana

prostfednictvim srovnavani, hodnoceni, analyzy, sjednoceni a interpretace.
Jednotlivé subprocesy budou blize popsany v nasledujicich ¢asti textu.

Subproces srovnavani obnasi pfijem, seskupovani, zaznam a archivaci vSech
zprav  a shromazdénych informaci, registrace pfijeti  jednotlivych
informaci/zpravodajskych informaci do databazi a zafazeni do pfislusnych
kategorii a skupin s naslednou archivaci. Jednotlivé kategorie a skupiny pfimo
souvisi s pozadavky velitele na zpravodajské informace a prostorem
odpovédnosti. Nedilnou ¢&innosti je doplnéni metadat a pfiznakd, umoznujici

nasledné vyhledavani a selekci.

Hlavnim pfinosem je eliminace hrozby ,kruhového reportingu“ zplsobeného
opakovanym vyskytem hlasené udalosti jednim zdrojem vice zpravodajskymi
organy, ¢imz dochazi k iluzi potvrzené informace z vice zdrojl, diky emuz ziska
vyS8Si stupen vérohodnosti. Souvisejicim negativem je nadbyte¢né zatézovani

distribuénich kanald.

Na subproces ,Srovnani® navazuje ,Hodnoceni. Dochazi k hodnoceni
vérohodnosti informaci a spolehlivosti zdroju jako dvé zcela oddélené
a nezavislé Cinnosti. Na zakladé hodnoceni je zdroji a informaci pfidélen alfa

numericky znak, nabyvajici hodnot 1-6, A- F.

30 ACR. Pub-20-00-02, Slovnik zékladnich pojm(i z oblasti zpravodajského zabezpeéeni v ACR.
2.vyd., s. 147
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Spolehlivost zdroje spole¢né s vérohodnosti informace udavaji indikator
,Spravnosti“ a miry odstranéni nejistoty zakaznikovi. Tento kli€ovy proces
vyzaduje oddélené hodnoceni. Patfi vSak k nejslozitéji hodnocenym Kkritériim

vubec. V pfipadé hodnoceni spolehlivosti zdroje se pak zohlednuiji:

a) Poskytovatel informace
a. Osobnost zdroje
I. Pozice,
ii. prislusnost (kmenova, nabozenska, politicka, ...),
iii. pfistup k informaci
1. pfimy
2. nepfimy,
iv. kvalifikace a kognitivhi omezeni,
v. minulost a spolehlivost.
b. Zajem zdroje
i. Ugel poskytnuti informace,
1. Souhlasné,
2. protichidné zajmy.
c. Zpusob predani informace
i. PFfimy
ii. Zprostfedkovany
b) Poskytované informace,
a. aktualnost,
b. presnost,

c. forma

Teprve oddélenym zhodnocenim vySe uvedeného lze ziskat celkovy obraz

spolehlivosti zdroje.

Vérohodnost informace odkazuje na pFfesnost poskytnutych informaci.
Vérohodnost informace je vysledkem zkoumani logiky, trendu, pravdivosti
informace, ale také alternativnich hodnoceni, schopnosti prostfedki
shromazdéni pozorovat, hodnotit, zpracovavat a reportovat informace. Odtud

vyplyva potfeba koordinované zpravodajské Cinnosti pro  efektivni
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shromazdovani, na zakladé dusledné znalosti moznosti a omezeni prostredku
shromazdovani. Analytici musi mit neustale na paméti moznost klamani, které

je v pfipadé OSINT velmi snadné.

Vérohodnost informace Kritéria stanoveni

e Velmi cenna,

e nova nebo potvrzujici analytické
zavery,

e naléhava s vysokym dopadem pfi
prodleni,

e aktualni, komplexni,

e potvrzena z vice nezavislych zdroju,

e plné koresponduje s dlouhodobymi
poznatky a vyvojem ¢i od zdroju
s dlouhodobou spolehlivosti
hodnovérnosti,

e zavazné posuny v urovni poznani

1 Potvrzena
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Vérohodnost informace

Kritéria stanoveni

Pravdépodobna

Pfinosna,

nove podstatnym zpusobem
dopliuje dilCi analytické zavéry,
potvrzuje a rozSifuje  znamé
skutecnosti,

aktualizuje analytické hodnoceni
jevu,

dlouhodobé aktualni, pfinosna,
ziskana vlastni Cinnosti nebo
analyza s komentarem,

potvrzen z vice zdrojU.

3 Mozna

Vyuzitelna,

pfevazné potvrzuje a CasteCné
dopliuje zname skuteCnosti
(dopfesnéni jiz zaslané)

aktualni od zdroje s dlouhodobou
spolehlivosti a hodnovérnosti, ktera
navic koresponduje s dlouhodobymi
poznatky a vyvojem

jednozdrojova, vyzadujici  dalSi
ovéreni ¢i doporuceni

ziskana vlastni analyzou OSINT i
vlastni cinnosti S vlastnim
komentarem.

4 Pochybna

Informativni,

dilCi popis jednotlivych skuteCnosti,
jevl a udalosti,

muze byt neaktualni &i vyvolavat
pochybnosti,

CasteCné potvrzuje / nepodstatné
doplfiuje znamé skutecnosti,
jednozdrojova, dostupna v ramci
OSINT

mimo pusobnost.
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Vérohodnost informace Kritéria stanoveni

¢ Informace je témérF nevyuzitelna,

e zastarala, nepravdépodobna, bez
informacniho pfinosu,

e neni predmétem zpravodajského

. . zajmu,
5 Nepravdépodobna J ,
e dezinformace,
e nespravne vyhodnoceni

zpracovatelem (nemohl vyhodnotit
na zakladé jemu dostupnych

informaci).
¢ Nehodnocena,
e nelze objektivné posoudit
6 Vérohodnost nelze urcit s ohledem na schopnosti zdroje,

aktualnimu stavu poznani,
e pii zméné dojde k pfehodnoceni.

Tabulka 1: Vérohodnost informaci

S ohledem na velké mnozstvi zdroji a informaci je hodnoceni mimoradné
dUsledné a prubézné.

Cilem analyzy je identifikace vyznamnych skuteCnosti pro naslednou
interpretaci. Informace jsou analyzovany nezavisle na sobé&, aby se dosahlo

identifikace vSech vyznamnych skute€nosti obsazenych v hlasenich a ziskanych

materialech.

Béhem sjednoceni dochazi ke zvazeni a kombinovani zjisténych faktorl
s dalSimi zjisténymi a znamymi skuteCnosti do podoby vzorcl odpovidajici
na pozadavky velitele na zpravodajské informace. Nedilnou soucasti je zvazeni
relevantnosti informaci ve vztahu k feSenému pozZadavku na zpravodajské

informace.

Interpretace predstavuje zavéreény krok, kdy je posuzovan vyznam informaci
se znamymi informacemi. Interpretace je objektivni duSevni proces porovnavani
a dedukce zaloZenych na odbornych znalostech a zkuSenostech o silach
protivnika i vlastnich silach. Interpretace dopfesnuje zjisténé skute€nosti pomoci

4 okruh( dotazd, dle typu zjisténych informaci.
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PFi znalosti aktéra se posuzuji dusledky jeho pfitomnosti v daném misté. Znalost
aktivity je porovnana s informacemi o pfedchozich nebo oekavanych aktivitach,
aby bylo mozné odhalit pfipadné zmény. Vyznam informace se zaméfuje
na kritické posouzeni kazdé dedukce za ucCelem dodrZeni relevantnosti
a vyuzitelnosti vysledného produktu. Zakladnim principem je snaha o potvrzeni

a ovéreni i téch nejvérohodnotnéjSich informaci.

Kvalitni produkt vyZaduje pouze minimalni potfebu interpretace pfislusnikem
provadéjicim srovnavani pfi zafazovani a kategorizace do databazi. Kazda
dodate¢na interpretace vyznamnym zpUsobem zvySuje riziko desinterpretace

a ztraty dat.

Na operacnich stupnich veleni a fizeni by skute¢né kazdy subproces mél byt
provadén jinym prislusnikem zpravodajského Stabu, na taktickém stupni veleni
a fizeni ACR Ize ale predpokladat, s ohledem na personalni obsazenost a poéty
systemizovanych mist, Ze se bude jednat o jednu, maximalné dvé osoby,

pro které se navic nebude jednat o hlavni pracovni napln.
Distribuce

Posledni faze zpravodajského cyklu, kdy dochazi k doruceni pozadovanych
produktl v pozadovaném formatu a terminu. Obecné pozadavky na formatu jsou
Casto vydefinovany jiz ve fazi fizeni. Pokud tomu tak neni, musi zabezpedit
maximalni vyuzitelnost produktd, pfi souCasném minimalnim zatizeni

distribuénich kanald.

Distribu¢ni kanaly rozdélujeme na dva zakladni druhy, dle principu Fizeni. Princip
,push® (tlaceni) umoznuje nadfizenym stupfiim veleni a fizeni, zpravidla
komponentni velitelstvi, pfipadné operacnimu stupni pfedavat zpravodajské
informace na nizSim stupni, pfipadné ekvivalentnimu stupni u sousednich
jednotek. Vramci OSINT se tak jedna zpravidla o pfredavani varovani
zainteresovanym aktérim okamzité po pfijeti takové informace. Jako pfiklad
lze uvést systém distribuce vyzadanych satelitnich snimkld puvodem
od SATCEN CR3.,

31 Satelitni centrum Ceské republiky
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Naproti tomu princip ,pull“ (stahovani) umozfiuje opravnénym uzivatellim pfimy
pfistup k databazim a dalSim ulozistim zpravodajskych informaci. Typickym
pfikladem tohoto principu jsou webové stranky OSINT urené pro sily NATO

a odkazujici na shromazdéné te matické zpravodajské informace.
Cyklus zpravodajstvi z otevienych zdrojt

Jistou analogii se zpravodajskym cyklem je cyklus zpravodajstvi z otevienych
zdroju, ze kterého vychazi a drobné jej modifikuje. Svoji strukturou se blizi
procesu ISR, kdy se sklada z péti krokl s cilem popisu procesu transformace
shromazdénych dat a informaci na zpravodajské informace. Kombinaci cyklu
zpravodajstvi z otevienych zdroji se znalosti nastroju a strategii shromazdovani,
pfi zachovani bezpec€nostnich opatfeni, ziskava analytik potfebnou sadu

k UspéSnému plnéni zadanych ukold.

Kroky cyklu zpravodajstvi z otevienych zdroju jsou:
Planovani a fizeni

Shromazdovani

Zpracovani a vytézeni

Analyza a produkce

o b~ 0N PR

Sifeni a integrace

Planovani a fizeni

Prvni krok cyklu zahrnuje planovani priorit a pozadavkd mise. Pfed zahajenim
shromazdovani by pfislusnici ZZ méli mit naprosto jasno o potfebnych

informacich, jak najit potfebné zdroje a zamySleny pfinos takto nalezenych

informaci. Nedilnou soucasti je stanoveni strategie shromazdovani.
Shromazdovani

Béhem shromazdovani jsou vyuzivany stanovené postupy a nastroje v souladu

se zvolenou strategii a dle uréenych priorit a planu shromazdovani.

32 Proces ISR: Koordinac¢ni proces zabezpedujici poskytovani dat, informaci a jednozdrojovych
informaci. Sklada se z péti krokll (shromazdit, zpracovat, vyuzit, Sifit)
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Zpracovani a vytézeni

Po shromazdéni dat a informaci, napfiklad uplynutim stanovené Ihaty,
je zahajena faze zpracovani informaci, vzajemného prvotniho ovéfovani,
kombinovani, ukladani, zpracovani hlaseni a produkce dalsi vystupu. V podstaté
se jedna o zestru¢néni a transformaci shromazdénych podkladovych materiald

pro efektivnéjsi analyzu v nasledujicim kroku.
Analyza a produkce

Vtomto kritickém kroku dochazi k hloubkové analyze shromazdénych
dat a informaci, ktera nasledné umozni vyuziti a interpretaci ziskanych poznatku.
Format vystupu této faze je dan pozadavky zakaznika nebo nastavenymi

pravidly.
Sifeni a integrace

Posledni krok cyklu zahrnujici distribuci finalnich vystupld opravnénym

uzivatellm.

2.1.3. Pfinosy a slabiny OSINT
V této Casti textu, autor pfedstavi nékteré hlavni prednosti a slabiny OSINT.
Vedle samotného vyCtu je pfilozen i kratky komentaf. Tuto ¢ast povazuje autor
za nezbytnou pro plné pochopeni problematiky, nicméné je nezbytné
podotknout, Ze se nejedna o upliny vycet.
Pfrednosti:

e Rychlost: OSINT umoznuje rychly pfistup k aktualnim informacim z celého
svéta, a to od textu obrazovym i video materialim, ale i digitalnim otiskiim
¢innosti, uplatnitelné zejména pro skenovani a monitorovani
bezpecnostniho prostredi.

e Siroky zabér: OSINT umozfiuje vyuzivat Siroké spektrum zdrojovych dat,
informaci a zpracovanych (a interpretovanych studii) pfi dodrZzovani
geografické a zdrojové diverzifikace pfi zachovani vynikajici nakladové
efektivity. Data zahrnuiji i textova, audiovizualni i graficka data. Diky tomu

Ize ziskat komplexni pohled na udalosti a situace.
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Podpora rozhodovani: OSINT je integrovan do vSech stupriGi veleni
afizeni ACR, jakozto zdrojova souéast planovaciho a rozhodovaciho
procesu odpoveédnych funkcionaru.

Identifikace trendU: aplikaci podpurnych softwarovych aplikaci, vlastnim
skenovanim a monitorovanim v ¢ase, v€etné vyuziti pfistupu K jiz zdanlivé
smazanym informaci, analytici provadi identifikaci a zhodnoceni trendu,
Za vyuziti automatizace, nastupujicich a prfelomovych technologii (EDT-
(Emerging and Disruptive Technologies): jako napfiklad umélé
inteligence, neuronovych a kvantovych technologii) se cely proces
vyrazné urychluje.

Spoluprace a sdileni informaci: OSINT muze byt efektivnim prostfedkem
pro spolupraci mezi riznymi aktéry. Z povahy véci data a informace
ziskané z OSINT zpravidla nepodléhaji utajeni. Citlivost ziskanych
dat spociva zejména v dosazeni do kontextu &i odhalenim vyuzivanych
postupl a nastrojl. A jako takové, mohou byt rychle Sifeny a nedochazi
tak k ¢asovému prodleni, jako tomu je u utajovanych zpravodajskych

produktd.

Pfes v8echny tyto benefity, pfedstavuje pouzivani OSINT i nékolik omezeni

arizik, jichz si musi byt analytici i pfijemci produktd védomi. Tato rizika

se daji eliminovat vhodnym kombinovanim s dalSimi zpravodajskymi produkty

z jinych zdroju a kritickym pristupem (v€etné hodnoceni zdroju a informaci).

Rizika:

Omezena dlvéryhodnost: Informace ziskané z otevienych zdroji nemusi
vzdy byt dlvéryhodné a ovérené. Bez pfimého pfistupu k pramenum neni
vzdy snadné potvrdit spolehlivost informaci. Toto riziko je nejvyznamnéjsi
zejména u online dat, kdy nemusi dochazet k redakénim zasah(m,
validaci dat. Je uzce spjatou s dezinformacemi a informacnim pfehlcenim.
DalSim problémem, s narlstajici naléhavosti pak je informacni pfehlceni
analytiki OSINT, ktefi nejsou schopni vyuzivat vSech dostupnych zdroju.

Proto je v OSINT kli¢ova sprava zdroju a jejich klasifikace.
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Nedostate¢na aktualita: Oteviené zdroje nemusi vzdy poskytovat aktualni
informace. V nékterych pfipadech mize dojit k zpozdéni mezi udalosti
a zvefejnénim informaci. DalSim vyplyvajicim nebezpelim je recyklace
textl, zde je nezbytné, aby analytici nejen dusledné ovérovali informace,
ale i zkoumali metadata a zajistili pfistup k informacim o publikaci textu.
Mnohdy se ve vyhledavani zobrazuji na prvnich mistech starsi texty,
mirné upravené a tvarici se jako aktualni.

Chybégjici kontext: Informace z otevienych zdroji0 muzZe chybét kontext,
coz muze vést k nespravné interpretaci. Bez SirSiho porozumeéni
okolnostem muze byt obtizné plné pochopit situaci.

Omezena dostupnost: Nékteré kliCové informace mohou byt citlivé nebo
omezené a nejsou volné dostupné. To mlze zplUsobit nedostatek Uplnosti
pfi vytvareni celkového obrazu. Proto se doporuCuje kombinovat OSINT
s dal§imi zdroji informacemi, byt na konkrétni ¢asti.

Manipulace a dezinformace: Oteviené zdroje mohou byt nachylné
k manipulaci a dezinformacim. Informace mohou byt zamérné zkreslovany
nebo Sifeny s cilem ovlivnit vnimani.

Odhaleni vlastnich zpravodajskych zajmu protivnikovi.

2.1.4. Rozvoj v poslednich 10 letech

S pokracujici globalni informatizaci a digitalizaci, vyvoj bezpecnostniho prostfedi

jsou hlavnimi hybateli dynamickych zmén v oblasti zpravodajstvi z otevienych

zdroju. Nékteré z hlavnich trendd zahrnuiji:

S narlGstem digitalnich technologii a obavami o soukromi doslo ke zmé&nam

Vv legislativé tykajici se shromazdovani a vyuzivani otevienych dat. Nékteré

zemé aktualizovaly své zakony a regulace v oblasti kybernetické bezpecénosti

a ochrany soukromi. Evropska unie je vtomto sméru velmi aktivni, coz vedle

ochrany obyvatelstva pfinaSi a znacny seberegulujici prvek pro zpravodajské

zabezpedeni vACR. Na jedné strané se jednd o sniZeni pfistupnych

dat povolenymi prostfedky, na strané druhé tyto regulace pfedstavuji nevyhodu

v porovnani s protivniky/neprateli, jez tato seberugulujici pravidla neuplatfiuiji.
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Rozvoj technologii strojového uceni a umélé inteligence umoznil zefektivnéni
nastroju pro automatizované zpracovani a analyzu OSINT. To umozhuje
rychlejSi a efektivnéjSi ziskavani informaci, jejich validaci, hodnoceni zdroju
a informaci a aktualnost dat. Rozvoj téchto schopnosti je nezbytny z davodu
rostouciho mnozstvim informaci dostupnych online, v€etné socialnich médii,
satelitnich snimkd a vefejné dostupnych dat, se rozSifily i zdroje, které
lze vramci OSINT wvyuzit. To vSe v prostiedi, kdy je dlraz polozen

na co nejkratsSi Casovy usek zpravodajského cyklu.

V dusledku mezinarodnich hrozeb a globalni povahy informaci se zvysila
potfeba mezinarodni spoluprace v oblasti OSINT. Zemé cCasto spolupracuji

na sdileni informaci a zlepSeni kybernetické bezpecnosti.

2.1.5. Techniky a nastroje OSINT
V oblasti OSINT existuje Siroka Skala nastroji a technik, které vedou
ke shromazdovani a analyze dat. Tyto nastroje autor rozdélil do nékolika
kategorii. Kazda z téchto kategorii ma své specifické nastroje a technologie,
které mohou byt vyuzity. Vybér konkrétnich nastroji vzdy zavisi na cilech

a potfebach analytika.

V soucCasné dobé existuje cela fada komeréné dostupnych feseni, softwarovych
aplikaci, naplnujici veSkeré pozZadované funkcionality dle pFfedpokladaného
pouziti. PfestoZe se tato feSeni rychle vyviji a stavaji se stale vice komplexnimi
feSenimi, momentalné autorovi neni znam nastroj, ktery by pokryl potfeby celého

zpravodajského cyklu a byl schopen vyuzivat vSech uplatnitelnych technik.

V nasledujicim textu jsou uvedeny vybrané kategorie nastroju s kratkym
predstavenim vyhod a nevyhod. K jednotlivym kategoriim je pfifazen i zastupce
komeréniho softwaru, ktery svoji povahou nejvice3? spada do uvedené kategorie.
Mezi nejpokrocilejSi spada software Paterva Maltego, o které bude hovofeno

na konci kapitoly.

33 Mnohé nastroje svym zabérem spadaji do vice kategorii sou¢asné
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Analyza obrazu a videa / vizualni analyza dat.

Tato kategorie zahrnuje nastroje pro analyzu vizualnich dat, detekci objektd,
tvari, identifikaci vzord apod. Vizualizace shromazdénych dat pFedstavuje
vyznamny nastroj pro analyzu zkoumanych jevd. Zejména aplikace
IBM i2 Analyst’s Notebook nabizi Siroké uplatnéni (propojeni s dalSimi nastroji,

pfiprava podkladu pro prezentaci).

Vizualni zobrazeni dat umoznuje analyzu vztahlU mezi osobami
nebo organizacemi v podobé sitového diagramu, diky ¢emuZ lze snadno

identifikovat vzorce v analyzovanych datech.
Analyza socialnich médii

Armada Ceské republiky vnima socialni média jako interakci jednotlivcd,
kde jsou sdileny a vyménovany informace v prostiedi virtualnich komunit
a zahrnuji i socialni sité. Analyza se zaméfuje na identifikaci a porozuméni
sitovych uzld a jejich vzajemnych vztah(. Analyzy vyzaduji pokrocilé

multidisciplinarni znalosti analytiku.
Socialni média zahrnuiji:

e Dblogy a mikrology,

e socialni sité (Facebook, VKontkte,4chan, reddit),

e profesni sité (LinkedIN, Twitter),

e sdileni videa (YouTube, TikTok),

e sdileni audionahravek (podesty),

e sdileni fotografii (Instagram, Pinterest).
Analyza socialnich médii je naléza své uplatnéni pfi identifikaci trendu, zjiStovani
vefejného minéni a monitorovani diskuzi za ucelem monitorovani a sledovani
(nastroje sledujici aktivitu na socialnich médiich, vyhledavani klicovych slov
a hashtagi) a k provadéni sentiment analyzy3* (nastroje, které zkoumaji

sentiment a nalady spojené s urcitymi tématy na socialnich médiich).

34 Uspésnost a spolehlivost sentiment analyzy je stale tématem odbornych diskuzi. Obecné
je pfijimana jako orientaCni ukazatel, nicméné stale vice je uplatiiovana v ramci ACR. Vedouci
pracovnici k ni mnohdy pfistupuji pFili§ nekriticky a nadhodnocuji jeji pfinosy a moznosti.
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Na zakladé historickych zkuSenosti z udalosti poslednich 10 let, Ize konstatovat,
Ze socialni média jsou dulezitou platformou pro komunikaci a organizaci
jak protestnich akci (Libye, Ukrajina), ale také pro &innost disidentu (Cina,
Bélorusko) a organizovaného zlo€inu a teroristickych organizaci (Islamsky stat).
Mnozstvi sdilenych dat exponencialné roste, vylepSuje se zabezpeceni
socialnich siti (end-to-end S8ifrovani) a monitoring se tak stava vyzvou

pro bezpec€nostni slozky.

V Ceské republice je stale nejpopularn&jsi Facebook, kde v$ak primérny
vék uzivatele narlista, mladSi generace se presouvaji na platformy s kratkym
multimedialnim obsahem. Pro potfeby prace, je mezi socialné sité fazen
i Youtube.com, zejména z divodu naplnéni kli¢ovych atributl pojmu socialni sité
— moznost vytvareni profill, interakce s ostatnimi uzivateli, seskupovani

se do zajmovych skupin a sdileni informaci a nazoru.

Nastroje a metody monitoringu, a nasledné analyzy, Ize kategorizovat nékolika

kategoriemi:

e Integrované vyhledavani jednotlivych socialnich siti
e Rozhrani k vyuZiti sluzeb vjiném prostfedi (APl — Application
Programming Interface) rozhrani
e Komeréni nastroje monitoringu socialnich siti
o Monitorovani v redlném Case
o Kontinualni monitorovani
o Monitorovani socialnich médii, extrahovani pfispévku, kategorizace

o Ukladani pfispévku do lokalnich databazi

Integrovanym  vyhledavanim disponuji prakticky vSechny socialni sité
a platformy. Jedna se o jednoduché vyhledavani, vétSinou bez moznosti vyuziti
operatoritc a  automatizovaného  shromazdovani dat. Pravé proti
automatizovaného shromazdovani dat zavedla socialni sit Facebook opatfeni,
kdy je uzivateli znemoznéno vyuzivat tuto funkcionalitu v pfipadé, Ze algoritmus
vyhodnoti Cetnost vyuzivani jako nadlimitni, pfiCemz zohledfuje uzivatelskou

historii, aktivitu, roéni dobu a mnoho dalSich kritérii.
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Application Programming Interface je oznaCeni pro rozhrani, umozniujici vyuziti
sluzeb v jiném prostfedi, zejména pak pro integraci s dalSimi nastroji. Diky API
lze vyuzit pokrocilého vyhledavani i na socialnich sitich. APl vyuzivaji prakticky
v8ichni relevantni hraci na poli socialnich siti a médii obecné. Jako pfiklad
Ize uvést: Facebook Open Graph API, Google Custom Search API, Twitter API,
Google+ API.

Obecné nastroje pro monitorovani socialnich meédii pracuji na principu agregace
uzivatelskych pfispévkl s moznosti selekce dle vybranych kritérii (téma,
geolokace). Aplikace pro monitorovani v realném case (napf. Whos Talkin,
Uvrx) jsou schopny provadét monitoring z vice zdrojl v jeden okamzik, naproti
tomu skytaji nastroje pro kontinualni monitorovani i moznost vyhledavani
prispévkl zpét v Case a Casto zahrnuji do svého portfolia i jina média a blogy.
Lze v nich vyuzivat i pokroCilé dotazovani v ramci vyhledavani. Zastupci této

kategorie jsou napfiklad SiloBreaker a Recorded Future.

Jako pfiklad nastroje umozniujici ukladani do lokalnich databazi pro naslednou

detailni analyzu mizeme uvést nastroj Spicy Mango.

Tyto nastroje umoznuji Siroky zabér dat a rychlé odhalovani novych udalosti.
Slabiny vyplyvaji zejména ze zdroji Cerpanych dat, konkrétné se jedna

o potencialné nizkou kvalitu dat a zranitelnost vic¢i manipulaci a dezinformacim.
Archivni zobrazeni webovych stranek

VyuZiti archivniho zobrazeni webovych stranek je silnym nastrojem pro analyzu
trendd a sledovani vyvoje urc€itého fenoménu. Dal$i vyhodou je, Ze diky tomuto
nastroji ziska analytik pfistup i kjiz neexitujicim strankam. Slabou strankou
tohoto nastroje jsou dynamické weboveé stranky a stranky vyzadujici
autorizované pfihlaseni. Zastupci této kategorie jsou mimo jiné: Google Cache
nebo Wayback MAchine.

Geografické informaéni systémy (GIS)

Kategorie nastroj0 GIS umoznuji grafickou analyzu dat na zakladé
geografickych informaci. Pfinosem nastroju této kategorie je schopnost

mapovani udalosti a zjiStovani prostorovych vztahl dat prostfednictvim
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vizualizace geografickych aspektl dat a identifikace geografickych vzor(.

Pro spravnou €innost GIS vyzZaduji pfesna geograficka data.
Grafické nastroje

Software umoznujici vizualizaci dat v podobé grafli, map a dalSich vizualnich
reprezentaci. Vyznamnou vyhodou je vypovidajici hodnota vystupu, snadna

interpretace a vyuzitelnost pro pfipravu verbalnich doklada.
Kopirovani webovych stranek

V ojedinélych pfipadech je nezbytné €i vyhodné vyuzit offline pouziti webovych
stranek, zachovavajici jejich plnou funk&nost, v takovém pfipadé se hovofi

o takzvaném ,website mirroring“.

Tato metoda je vhodna pro praci s metadaty, vyhledavani informaci

ve zdrojovém kodu stranky.

Zastupci kopirovani webovych stranek jsou aplikace HTTrack Web Site Copier

a Website Ripper Copier.
Metadata

Metadata predstavuji zaznamy o vytvoreni, zpracovani a vlastnostech daného
souboru, at se jedna o webové stranky, dokumenty ¢i multimedialni soubory.
Déale mohou obsahovat dalSi uzite€né informace (geograficka poloha, osobni
udaje, IP adresy). Metadata mimo jiné mohou byt pouzivana

k automatizovanému zpracovani a kategorizaci dokumentu.

Specifickym pfipadem poutiti metadat je format Exif (Exchangeable image file
format) vkladany do fotografii pfi jejich pofizeni (digitalnim fotoaparatem,

mobilnim telefonem ¢&i jinym zafizenim umotnujicim pofizeni fotografii).
Zastupci aplikaci pro praci s metadaty: Foca Free, EXIF Tool Ci Creepy.
Sit'ova a technicka infrastruktura

Za uCelem zjisténi zakladnich informaci a dat o doméné, pfipadné provozovateli
nebo DNS zaznamd, je nezbytna znalost sitové a technické infrastruktury.

Metody zjistovani sitové a technické infrastruktury, jsou vychozim krokem
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penetraCniho testovani (tzv. Footprinting), kdy dochazi ke shromazdovani
zakladnich informaci o zkoumaném subjektu, jeho sitové a vypocetni
(systémové) infrastruktufe nachazejici se ve zkoumané siti. Nicméné tento

nastroj se jiz nachazi na pomezi kybernetického priizkumu.

Z pohledu OSINT na taktické urovni nachazi Siroké uplatnéni studium udaiju
o vlastnikovi domény (Whois zaznamy®®) a takzvané websitefootprintinga e-

mailfootprinting.

Aplikovatelné nastroje pro vybrané aspekty sitové a technické infrastruktury jsou:

Sam Spade, Knock a Shodan.
Udaje o uzivatelich

Doplrikova metoda, slouzici zejména pro zpfesnéni podkladl analyzy vazeb,
prostfednictvim nalezeni a extrakce kontaktnich udaju, ovéfeni existence
registrovanych uc¢td na zakladé drive zjisténych uzivatelskych jmen, e-mailovych
adres pfipadné i o extrakci ur€itého obsahu dané stranky (napfiklad vesSkeré
informace ve spojitosti s uZivatelskym jménem/e-mailem etc.). Jedna
se o0 vhodnou metodu zejména pro blogy, aukéni a obchodni portaly, diskusni

féra a e-mailové sluzby.

Pfiklady vhodnych nastrojia: Scythe: Account enumerator, The Harvester,
NameCheckUp.

Vyhledavace a Meta vyhledavace

Zakladni nastrojem pro praci vinternetu, specificky s world wide web jsou
webové vyhledavace (napf. Google, Bing, Duck Duck Go) pfipadné Meta
vyhledavace, umoznujici vyhledavani ve vice vyhledavacich zaroven (napf.

Copernic Agent).

Vysledky vyhledavani se daji dopfeshovat nastavenim vyhledavacu, pfipadné

za vyuziti specialnich operator( (booleovské operatory).

35 Whois zaznamy obsahuji registraéni udaje pro kazdou existujici doménu. Whois databaze
jsou udrzovany v regionalnich internetovych registrech a obsahuji také nékteré osobni
a kontaktni idaje o vlastnikovi domény.
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Webové scraperovani

Jedna se o nastroje umoznujici automatizované shromazdovani dat z webovych

stranek a socialnich médii, novinovych portalu, blogu atd.

Velkou prednosti je automatizace shromazdovani dat a rychly pfistup
k aktualnim informacim. Diky tomu, analytici uSetfi drahocenny €as pfi skenovani
a monitoringu a zaroven jsou diky nastrojum provadeéjici scraperovani schopni

obsahnout vyrazné vétsim objem zdroji v mnohonasobné kratSim Case.

Pfi praci se scraperovacimi nastroji je nutné byt si védom jejich omezeni. Mezi
nejvyznamnéjsi patfi omezena schopnost ziskavat strukturovana data a nizsi

citlivost pfi drobnych zménach na webovych strankach (zdrojich dat a informaci).
Zpracovani prirozeného jazyka / pokrocila analyza textu,

Do kategorie zpracovani pfirozeného jazyka (NLP — Natural Language
Processing) zafazujeme software urCeny pro analyzu a interpretaci textovych
dat, rozpoznavani entit, kategorizaci textll apod. Jak z popisu vyplyva,
jsou uréeny pro analyzu textovych dat, rozpoznavani klicovych slov a entit,
a to predevsSim diky schopnosti extrahovat vyznamné informace z textq,

automatizace analyzy.

V této kategorii se nachazi aplikace s Sirokou Skalou schopnosti, od prosté
automatické sumarizace textu a zakladni textové analyze (Copernic
Summarizer), az po nastroje schopné zasazovat zkoumany text do kontextu,
jeho extrakci s naslednym grafickym zobrazenim (Cogito Semantic technology,

Basis Technology).

Relativng rozsifenym nastrojem v ramci ACR je aplikace Tovek Tools Geské
spoleCnosti Tovek, s.r.o. Nastroj je urCen pro zpracovani velkého objemu
nestrukturovanych dat. Vedle shromazdovani dat na konkrétni entitu se jedna
o vhodny nastroj pro analyzu propojenych databazi. Rozsah nabizenych
schopnosti je odvisly od zvolené varianty, které se standardné nabizi ve dvou

provedenich:

e Tovek Tools Search Pack, obsahujici funkcionality Index manager

a Tovek Agent. Index manager vytvafi moznost pfipojeni informacnich
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zdroju a jejich naslednou indexaci (ruc¢ni &i automatickou). Funkcionalita
Tovek Agent je uréena k vyhledavani dokumentl dle zadaného dotazu.

e Tovek Tools Analysts Pack, zahrnuje vedle Tovek Tools Search Pack
i nasledujici funkcionality:

o InfoRating pro kontextovou analyzu dokumentd. Vysledky
umoznuje zobrazit pomoci kontextové matice, diagramu vazeb
nebo pomoci grafu,

o Fulltext Plug-in pro Analyst's Notebook.

o Query Editor je nastroj k vytvareni pokroCilych dotazi ve formé
hierarchické struktury pro velmi pfesnou formulaci vyhledavaciho
dotazu,

o Harvester provadi analyzu dokument(, s vybérem relevantnich slov

za pouziti statistickych metod.

2.1.6. Vyzvy pro OSINT
Kybernetickd doména, v niz se prevazna ¢ast OSINT dnes$ni doby odehravas®,
je jednou z nejdynamictéji se rozvijejicich operacnich domén pfijatych NATO3’.
Analytici jsou na denni bazi nuceni se vyrovnavat s informacnim pFehlcenim,
kdy trend neuprosné sméfuje ke stale zrychlujicimu narlistu objemu a mnozstvi
dostupnych dat a informaci, s velice proménlivou vérohodnosti (data, informace)

a spolehlivosti (zdroje).

Klisovymi kompetencemi pak bude schopnost ACR digitalizovany
automatizovany zpravodajsky cyklus, schopnost spravného ohodnoceni zdroje
a informace, ovéfeni predkladanych informaci (vice zdrojové), nebot OSINT
jevice nez jiné zpravodajské discipliny zatéZzovan informaénimi
a psychologickymi operacemi protivnika/nepfitele. Analytici jsou nepfetrzité

nuceni brat v potaz zasady a principy takzvaného ,kognitivniho valceni®.

Vyznamnou vyzvou bude rozvoj personalnich zdroji a disponibilniho vybaveni

(hardware, software, pfistupy i do Sirokého spektra placenych databazi).

36 Dochazi k presunu z off-line zdrojii do on-line prostiedi, stejné tak jak pokraduje digitalni globalizace
celosvétové spolecnosti

37 Dal$imi opera¢nimi doménami jsou: zemé&, voda, vzduch, vesmir
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S narlstem zpracovani osobnich dat se stava dulezitym tématem ochrana
soukromi a etické zpracovani dat. Inovace v oblasti OSINT by mély
byt provadény s respektem k etickym zasadam a dodrzovanim pravnich norem.
| v pfipadé OSINT je nezbytné dbat na ochranu zdroje, aby nedoslo k jeho
kompromitaci pfipadné fyzické likvidaci. A to jak nositele informace (platformy,
serveru, aj.) tak zejména objektu zpravodajského zajmu, napfiklad zajmové

osoby.

OSINT analytici jsou vazani dodrZzovanim a zohledfiovanim platného
legislativniho ramce, v pfipadé Evropské unie (EU — European union) napfiklad
Obecné nafizeni o ochrané osobnich udaji (GDPR — General Data Protection

Regulation)
Sméry mozného se pfizpusobeni jsou uvedeny v nasledujici kapitole.

2.1.7. Budoucnost OSINT
Tendence v oblasti OSINT jsou pestré a rychle se ménici. Tyto zminéné trendy
naznacuji, ze OSINT bude hrat jesté vyznamnéjSi roli v oblasti narodni
bezpecnosti v budoucnosti. Narustajici ulohu budou pfedstavovat ty Cinnosti,
jez minimalizuji pfistup protivnika/nepfitele k zajmovym datim a informacim,
v ramci OSINT.

S rozvojem pFelomovych technologii a pokracujici digitalizaci, se na poli OSINT
bude nezbytné vyrovnat s ulohou umélé inteligence a jeji integrace
do stavajicich procesu. Tato integrace by méla probihat jak zamérné,
tak i nezamérné. Proces nezamérné implementace prevratnych technologii,
zejména umélé inteligence jiz zapocCal. Rana stadia umélé inteligence jsou
integrovany do rozlicnych nastroji (internetové vyhledavale, software

pro shromazdovani, zpracovani dat a informaci, k podpofe analyzy etc.).

Extrémni proménlivost bude stupniovat svij tlak na v€asnost produktd
pochazejicich z otevienych zdroju, proto bude nezbytné v maximalné mifre
zapojit procesy strojového uceni a automatizace zejména do fazi zpracovani

a distribuce zpravodajského cyklu.
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Kvantové technologie a rozvoj kvantového Sifrovani predstavuji pfelomovou
technologii, majici pfimy i nepfimy dopad nejen na OSINT, ale na zapadni
spole¢nost jako takovou. Jejich uspé&Sny rozvoj a nasazeni, bude mit pfimy

dopad napfiklad na:

o Sifrovani, jako zaklad bezpeénosti informaci. Se zavedenim kvantovych
technologii by se sou€asné zpusoby Sifrovani staly naprosto bezcennymi,
naopak jejich zavedenim by se enormné zvySila udrzitelnost
sil a prostredkd.

e Shromazdovani. Na pfijmové strané nedostupnost relevantnich
dat i informaci, zpusobenych kvantovym S$ifrovanim, naopak muize dojit

ke zrychleni celého procesu, mnozstvi shromazdénych dat a metadat.

V navaznosti na vySe uvedené trendy bude nezbytna vysoka mira investic
do technického vybaveni a personalu. V oblasti technického vybaveni se bude
jednat minimalné o vybaveni vSech relevantnich zpravodajskych organu,
dle pfedurCeni a urovné veleni a fizeni, odpovidajicim hardwarem

a softwarovymi nastroji.

Obrovskou vyzvou bude lidsky kapital. Autor prace se domniva, ze ACR bude

nucena, bude-li chtit udrzet trend, pfehodnotit celou fadu oblasti:

e Uprava systemizovanych mist zpravodajskych organd
e OSINT jako samostatna vojenska odbornost

e Personalni politika

o Vzdélavani

e Technologicky vyvoj

S ohledem na vyvojovou dynamiku, rozsah ¢innosti a naroky na vzdélani, vycvik,
kompetence, znalosti a dovednosti pfedurCeného personalu, se autorovi zda
nezbytné3®, aby doSlo ke vzniku samostatné odbornosti OSINT a k vytvoreni
dedikovanych systemizovanych mist od urovné prapor a jeho ekvivalentu.
Na rozdil od jinych zpravodajskych oborl, jako je napfiklad obrazové

zpravodajstvi (IMINT — Imagery Intelligence) je prace s otevienymi zdroji rutinni

38 Tyto poznatky téZ rezonovali na odborném setkani organt zpravodajského zabezpeéeni ACR
na pudé Univerzity obrany (2023)
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kazdodenni ¢&innosti vSech zpravodajskych organt. Osamostatnéni vojenské
odbornosti, s tim vzniku doktrinalniho a vzdélavaciho systému, umozni velitellim
a nacelnikim zpravodajskych organd danych jednotek pfistupovat
k problematice zpravodajstvi z otevifenych zdroju pIné, interdisciplinarné

a zaroven vytvori pfedpoklady pro specificky pFistup v oblasti personalni prace.

Vzhledem k pozadavkim kladenych na zpravodajské zabezpeceni, zejména
nepretrzitd podpora, kdy stavajici stav je nevyhovujici®®, navrhuje autor pfidani
systemizovanych mist od stupné prapor jedno, na stupni brigada
dvé az tfi a organizacné je =zaclenit do zpravodajskych organu s primarnim
ukolem shromazdovani dat a informaci. Timto krokem, piikrogi ACR
ke standardizaci vramci NATO, ¢imz se ushadni mezinarodni spoluprace
specialistll OSINT.

Pfislusnici OSINT budou nevyhnutelné uzce spolupracovat s dalSimi specialisty.
Na stupni prapor zejména pfislusniky kybernetickych sil, od urovné
prapornich/brigadnich ukolovych uskupeni a brigad pak budou koordinovat svou
cinnost jak s kybernetickymi, tak psychologickymi silami. K dosazeni pozitivhiho
synergického efektu bude vhodné vytvofeni koordinacniho organu, kde zaroven
bude dochazet, vedle planovaci a koordinac¢ni cinnosti, k fuzovani dat

a informaci, sdileni zkusenosti a poznatku.

Vzhledem k pfinosu i v ramci kontrarozvédné Cinnosti, spadajici do plsobnosti
Vojenského zpravodajstvi, bude nutna uzka kooperace s touto slozkou
Ministerstva obrany, podobné jako tomu je u nékterych dalSich zpravodajskych

obor(, zpravodajského zabezpe&eni ACR.

Druhou kategorii je personalni prace se specialisty OSINT, kdy SirSi revize bude
nezbytnym predpokladem pro obsazovani mist specialistd kvalitnimi lidskymi
zdroji, k jejich rozvoji a zejména dlouhodobé udrZitelnosti. Zmény se budou
muset dotknout naboru vytipovanych specialistd (zjednoduSeni a urychleni)*,
ale také formy odmeénovani (naborovy prispévek, zvySeny stabilizani pFiplatek,
aj.) a zpusobu vykonu sluzby (prodlouzena doba rozhodna, individualni pfistup

39 Vztazeno k metodikdam CREVAL a TACEVAL pro sily a prostfedky uréené pro NATO

40 Zde se jevi jako vhodna cesta rozvoj projektu béziciho projektu Virtualniho naborového
stfediska
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k plnéni fyzického pfezkouseni v zavislosti na pfeduréeni podporované jednotky

a miry jeji nasaditelnosti, moznost pravidelné prace z domu).

Na vysSich stupnich a urcitych pozicich (zejména pro plnéni funkce Reach Back
— vzdalené podpory) by zajimavym benefitem byla i flexibilni pracovni doba.
Snahou vedeni rezortu by méla byt maximalni atraktivita, aby bylo mozné
personalni  doplnéni, obzvlasté vdobé, kdy armada ztraci svoji

konkurenceschopnost na trhu prace, a to i v dobé hospodarské recese.

K ziskani znalosti, dovednosti a schopnosti bude tfeba vytvofit narodni systém
vzdélavani, zaméfeny na rozvoj ,soft® i ,hard® ,skills* a v neposledni fadé,
pro fidici pracovniky i zasady tvorby strategie shromazdovani informaci.
Z pohledu infrastruktury se, v dobé psani diplomové prace, jevi nejvhodnéjsi
vojenskou vzdélavaci instituci Univerzita obrany, ktera na tvorbé a zabezpeceni
kurz(4' bude spolupracovat s vefejnym i soukromym vysokym s$kolstvim.
Narodni systém bude plné provazany se vzdélavanim organizovanym institucemi
NATO. Narodni prispévky Clenskych statd NATO, pfipadné EU, Ize vyuzit jako

doplnék, pfipadné jako alternativu.

Logickym vyusténim a zaroven existencni podminkou bude koordinovana
podpora védy a vyzkumu, cestou stale strukturované spoluprace C&i védy,
vyzkumu a inovaci. Napfiklad v oblastech kvantového Sifrovani,
automatizovaného shromazdovani dat a informaci, strojového u€eni, pokrocilych
vyhledavacich algoritmu, technologii zpracovani pfirozeného jazyka nebo
kontextualni analyze. Z pohledu monitoringu socialnich siti bude zajimavé vyuziti
chobotd pro monitorovani sentimentd a informaci s naslednou analyzou
klicovych udalosti a automatizovana tvorba hlaseni, dle pfedem stanovenych

pravidel.

S rozvojem schopnosti shromazdovani informaci se do popfedi bude stale vice
dostavat nutnost kybernetické ochrany, jak po strance technické, tak zejména

po strance vzdélavani personalu a nastaveni procest hlaseni pfipadnych

41 Z pohledu dosahovani schopnosti v sou¢asné dobé neni Zadouci vytvofeni samostatného
studijniho oboru
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pokusli o kybernetické pulsobeni v neprospéch podporované jednotky

odpovédnym funkcionarim.

2.2. Zpravodajské zabezpe&eni v ACR
V souvislosti se zpravodajskym zabezpeCenim mnohdy dochazi k zaméné
se zpravodajskou Cinnosti, jiz dle zakona 289/2005 Sb. o Vojenském
zpravodajstvi, a zakonem &.153/1994 Sb, o zpravodajskych sluzbach Ceské
republiky provadi pouze Vojenské zpravodajstvi, jako jednotna zpravodajska
sluzba s vnitini a vnéjSi plsobnosti a spadajici do resortu obrany. Pfislusnici
Vojenského zpravodajstvi jsou vSak také ve sluzebnim poméru vojaka z povolani

dle zakona €. 221/1999 Sb. o vojacich z povolani ve znéni pozdéjSich predpisu.

Vybér vojaku z povolani na pozice zpravodajského zabezpecCeni je odliSné

od vybéru osob do Vojenského zpravodajstvi.

Armada Ceské republiky postupné piechazi zpét ke tfi stupfiovému systému
veleni a fizeni, pficemz zpravodajské zabezpecleni pfedstavuje nedilnou soucast

téchto struktur:

v v

az po komponentni velitelstvi (vzdusné, pozemni, specialni, kybernetické
sily),
e Operacni stupen bude v budoucnu zastoupen Velitelstvim pro operace,

 Strategicky stupefi piedstavuje Generalni $tab Armady Ceské republiky.

Zpravodajské zabezpeceni je centralizované fizeny proces s decentralizovanou
exekutivou. Proces je Fizen prostfednictvim vnitfnich normativnich aktu,
takzvanych Nafizeni pro zpravodajské zabezpeceni, jehoz soucasti je pridéleni
prostorl zpravodajské odpovédnosti (AIR — Area of Intelligence Responsibility )
a zpravodajského zajmu (All — Area of Intelligence Interest. Timto, zpravidla

geografickym rozdé&lenim je dosazeno efektivniho vyuziti sil a prostfedkd ACR42.

Zpravodajské Staby jsou organickou soucasti kazdé jednotky velikosti prapor

pozemnich sil a jejich ekvivalent vzduSnych sil (letka). PfisluSnici

42 Pfi uréovani AIR a All je bran v potaz Ukol a bojové preduréeni jednotek ACR a dale
zpravodajské pokryti zajmovych oblasti.
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zpravodajského zabezpeceni jsou vnitfiné Clenény dle vojenskych odbornosti
a s tim souvisejicimi popisy pracovni naplné, které jsou v souladu s hlavnimi
pilifi zpravodajského zabezpeCeni, uvedenymi vySe vtomto textu. V ramci
certifikacnich hodnoceni NATO (TACEVAL, CREVAL) je nejCastéjSi vytkou
nemoznost zabezpecCeni zpravodajského zabezpecCeni trvale v nepfretrzitém
rezimu 24/7 (24 hodin denné, 7 dni v tydnu). V ramci pozemnich sil je situace
udrzitelna, alespori v ramci maximalnich ambic prispévki ACR do operaci NATO
a pro narodni potfeby je pocitano s mobilizacnim pfirGstkem. Vyrazné horsi

situace je v ramci ZZ vzdusnych sil.

Zpravodajské zabezpeceni na taktické urovni nevymezuje specializaci OSINT.

Ukony OSINT tak vykonavaiji zpravidla pfislusnici se specializaci ,Analytik".

Po technické strance jsou zpravodajské organy vybaveny vypocetni technikou
s pfistupem k siti internet. S ohledem na specifické potfeby pfislusnikd
zpravodajského zabezpeCeni maji k dispozici nejen standardni Internet
Ministerstva obrany — IMO“ se zvySenou ochranou proti nezadoucim rizikim
z prostiedi internet, ale za cenu blokovani vybranych webovych stranek,
pfipadné celych domén a teritorialni filtry, ale i takzvanym ,Nefiltrovanym
internetem Ministerstva obrany“, ktery lze pfirovnat ke klasickému pocitaci

pfipojenému do globalni sité Internet.

ACR si je védoma duleZitosti OSINT v ramci zpravodajského zabezpedeni, diky
cemuz v poslednich letech dochazi k ploSnému vybavovani jednotlivych
zpravodajskych organl softwarem usnadrujici ¢innost OSINT. Z celé mnoziny
muzeme uvést napfiklad pFistup do vysoce kvalitnich databazi Jane’s, pfipadné
rutinni vyuzivani software TOVEK TOOLS. Tato podpora posouva kvalitativni

uroven OSINT na zcela novou Urovern.

V ramci vojenského vzdélavaciho systému sehravaji nejvyznamnéjsi roli dvé
instituce, Univerzita obrany v Brné a Velitelstvi vycviku — Vojenska akademie,
Vyskov. Ani jedna z vySe uvedenych instituci v souc¢asné dobé vSak neposkytuje
cileny kurz zaméfeny na problematiku OSINT uréeny pro pfislusniky
zpravodajského zabezpeceni. V obecné roviné je problematika zahrnuta

do jinych odbornych kurzd. Nicméné pfisluSnici zpravodajského zabezpeceni
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maji moznost Uc€astnit se zahrani¢nich kurzd OSINT pofadanych bud pfimo
NATO/EU nebo jednotlivymi &lenskymi staty uvedenych organizaci. U&ast
na nabizenych kurzech ftfetich stran (zejména statl) je teoreticky mozna,

nicméné z duvodu citlivosti prakticky nevyuzivana.

Dne 1. 7. 2019 vzniklo Velitelstvi kybernetickych sil a informacnich operaci,
jakozto dal$i taktické velitelstvi ACR, které se tento systémovy nedostatek snazi

kompenzovat nad ramec svych hlavnich ukola.

Vysoce dynamicky vyvoj zpravodajského zabezpec€eni nabizi jednoznacény trend
i v oblasti OSINT, kdy se ACR pfiblizuje nejlep$im zkuSenostem spojeneckych
armad. ACR disponuje strukturami, procesy a &asteéné i personalem

pro realizace hodnotného zpravodajstvi z otevienych zdroja.

Zpravodajské zabezpe&eni ACR predstavuje centralizovany systém poskytovani
zpravodajské podpory velitelim a Stabam. Vykon ve své pusobnosti opira
0 5 zakladnich pilifd. V ramci zpravodajského cyklu, shromazdovani, vyuziva
mimo jiné zpravodajsky obor OSINT. Nicméné nema dedikovana systemizovana
mista specialistd OSINT, ani neexistuje vojenska odbornost OSINT. Vykon
obstaravaji zpravidla pfislusnici analytickych ¢asti zpravodajskych organu, kdyz

realné je vyuzivan, v rizné podobé a kvalité, vSemi pFislusniky.

V celé sledované oblasti dochazi ke zvySovani schopnosti a jejich naslednou
praktickou aplikaci do &innosti ACR. Modernizaéni a adaptaéni mechanismy
vS8ak momentalné vykazuji problémy zejména v oblasti personalu, které se daji

rozdélit do dvou hlavnich skupin:
1. Strukturalni

Zpravodajské zabezpeceni vykazuje akutni nedostatek personalu*® k pokryti
pozadovanych schopnosti a v oblasti OSINT nejsou vytvofena specializovana

systemizovana mista.

43 V tomto smyslu se autor nezaobira celospolec¢enskym trendem nedostatku kvalifikovaného
personalu, ani stiznostmi pfislusSnikd zpravodajského zabezpeceni, s nimiz byla diplomova prace
konzultovana. Jedna se o vysledek hodnoceni dle metodik NATO (TACEVAL, CREVAL) jejichz
ucastnikem autor byl, tak vyjadfeni jednoho konzultanta — certifikovaného hodnotitele NATO
TACEVAL, kdy do$lo k porovnani pozadavki se skutenym stavem v ACR.
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Vzhledem ke vzniku nového taktického velitelstvi bude v blizké budoucnosti
nutné provést dekonflikci a vymezeni odpovédnosti v oblasti zpravodajstvi

z otevienych zdroju.
2. Kompetenéni

Personal zpravodajského zabezpecCeni vykazuje strukturalni kompetencni
nedostatky. Pro pfislusniky neni vytvofena narodni vzdélavaci soustava,
skladajici se zodbornych kurzlli a autorizovanych vzdélavacich materiald,
systematicky vycvik a Skoleni — zaméfujicich se primarné na osvojeni tvrdych
dovednosti a technickych znalosti. Velka c¢ast pfislusnikl dale nespliuje
pozadavky na ucast v zahrani¢nich odbornych kurzech (jazykova vybavenost,
nezarazeni na systemizovaném misté specialisty OSINT). Treti problematickou
oblasti je nesystematickd prace podpory rozvoje nezbytnych mékkych
kompetenci, pfispivajicich k efektivnimu vykonu, kdy se jedna zejména
o informacni gramotnost, rozvoj kritického mysSleni a schopnost systematické

prace se zdroji.

Na zakladé provedené analyzy lIze konstatovat, e hypotéza: H1: ACR
disponuje adekvatni strukturou zpravodajskych organt na taktickém

stupni. Nebyla potvrzena.

K napravé soucasného stavu je nezbytné ucinit celou fadu krokd v oblastech
doktrin, organizac¢ni struktury, technologické a vypocetni infrastruktury,

personalu a vycviku.

2.3. Vyuziti OSINT v oblasti narodni bezpecnosti
Cilem této kapitoly predstaveni realné pfipadové studie, za ucelem verifikace
aplikovatelnosti zpravodajstvi z otevienych zdroja jak na taktickém, stupni veleni
a fizeni a uplatnéni dfive popsanych procesl. Kapitola si nadale klade za cil
nastinit mozné oblasti vyuziti OSINT v ramci procesu IPB, vletné ukazky
moznych technik uplatnitelnych v dané €innosti. Pouze pro uplnost je pfedstav
planovaci a rozhodovaciho proces velitele, jako nosny koncept planovani

na taktickém stupni.
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Zpravodajska pfiprava bojisté, v ramci vojenského rozhodovaciho procesu
(MDMP - Military Decision Making Process) MDMP, byla vybrana pro svoji
klicovou roli v planovani vojenskych operaci na taktické urovni. Uplatnitelnost
a vyuzitelnost OSINT tak bude analyzovana v Cinnosti ryze taktické. Nékteré
cinnosti zpravodajského zabezpeceni v miru, nelze oznacit za Cisté taktickou
uroven, kdy nutné nemusi splfovat néktery z atributll. Typickym pfikladem jsou

souhrnné zpravodajské informace nebo tematické zpravodajskeé informace.

Cilem této kapitoly neni objasnéni tvorby, ucelu ani uplatnéni zpravodajské
pripravy bojisté, ani tvorba uplné planovaci dokumentace v gesci stabu nebo

zpravodajského organu.

V ramci popisované pfipadové studie bude popsan pfinos zpravodajstvi
z otevienych zdroju do procesu zpravodajské podpory, postup jak zpravodajské
podpory bylo dosazeno a provazanost s postupy, metodami a nastroji
zpravodajstvi z otevienych zdroji. Na uvod je uveden kontext pfipadové studie,

nasleduje popis udalosti a zpusob pfispéni OSINT k dané problematice.
Kapitola je strukturovana do nékolika ¢asti:

Teoreticka — popisujici pojmy a principy nezbytné pro pochopeni pfinosu OSINT
v ramci procesu zpravodajské pfipravy bojisté (IPB - Intelligence Preparation
of Battlefield) na taktickém stupni (zpravodajska pfiprava bojisté, planovaci

a rozhodovaci proces velitele,)

1. Zavedeni do pfipadové studie — ¢&ast seznamujici s FeSenou
problematikou. Tato C¢ast je dale strukturovana do podoby
zjednoduseného bodového bojového rozkazu tak, jak je bézné vyuzivan
na taktickém stupni veleni a fizeni. Bojovy rozkaz bude, pouze
pro potfeby této prace, koncipovan jako rozkaz pro zpravodajské organy,
nikoli pro jednotku jako takovou. Zaroven, s ohledem na charakter prace,
autor odstoupil od dodrzovani nékterych norem zpracovani.

2. Prispévek OSINT — zde je v konkrétnich oblastech ukazana role OSINT,

v€etné moznych technik.
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2.3.1. Teoreticka vychodiska

Vojensky planovaci a rozhodovaci proces

Je interaktivni planovaci metodologie celého Stabu vojenské jednotky,
k pochopeni situace a ukolu, vytvofeni variant Cinnosti a tvorbu operacniho
planu/bojového rozkazu. Sklada se ze sedmi kroku:

Prijeti ukolu

Analyza ukolu

Tvorba variant ¢innosti

Analyza variant €innosti

Porovnani variant ¢innosti

2 o

Schvaleni variant ¢innosti

7. Tvorba bojového rozkazu a jeho distribuce
Zpravodajska pfriprava bojisté je jednim, z nejvyznamnéjSich procesd,
do néhoz pfispiva zpravodajské zabezpec€eni na taktickém stupni. Jeho cilem
jsou, vedle podpory planovaciho a rozhodovaciho procesu, identifikace

relevantnich aspektd ovliviiujicich ispésné splnéni ukolu.

Zpravodajskou pfipravu bojisté Ize vnimat jako pfispévek zpravodajskych organu
do procesu MDMP, které vyznamnou meérou slouzi jako vstup do planovaciho

procesu ostatnich slozek Stabu a zejména k podpofe rozhodovani velitele.
IPB je slozen ze &tyr kroku:

1. Definovani operacéniho prostredi
1. Identifikace vyznamnych charakteristik prostoru operace a zajmoveého
prostoru
1. Geografie, terén a pocasi v prostoru.
2. Populace (etnické, nabozZenské a vékové rozloZeni populace
V prostoru operace).
3. Politické a socio-ekonomické faktory (zpUsob fungovani kmendu,
klanu, nabozenskych organizaci, korupce, véku, pohlavi, etnika)
4. Infrastruktura (dopravni, telekomunikacni)
5. Pravidla pouziti sil.
6. Hodnoceni bezpelnostnich  aktéri  (vojenské  schopnosti,
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paramilitantni  skupin, kriminalni a teroristické  skupiny,
organizovany zlocin, protivladni skupiny.
2. Nepritel
Analyza  protivnika/nepfitele  nezahrnuje = pouze  analyzu  znamého

protivnika/nepfitele, ale také zhodnoceni potencialnich hrozeb a rizik

3. Terén a pocasi
4. Civilni prostfedi
2. Popsat vliv prostiedi na operaci
1. Vliv hrozeb (pravidelné, nepravidelné, hybridni)
2. vliv terénu
3. vliv pocasi (viditelnost, vitr, srazky, obla¢nost, teplota, vlhkost,
atmosféricky tlak)
4. vliv civilniho prostredi
3. Hodnocené hrozeb
1. charakteristika hrozeb (sloZeni, bojova efektivita, sila, doktrina
a taktika, schopnosti a omezeni)
2. genericky a doktrinalni model (doktriny, minulé zkuSenosti)
3. schopnosti hrozeb

4. Uré€eni variantu ¢innosti nepritele

Bojovy rozkaz velitele

Pfedstavuje zakladni dokument k vedeni boje (operace). Jedna se o textovy
dokument s predepsanymi pfilohami, které vydava velitel podfizenym velitelim

s cilem ucinné splnit ukol operace ve vzajemné soucinnosti.

1. VSeobecna situace (situace nepritele, situace vlastni, ukol nadfizeného,
zamér nadrfizeného, ukol, cile a &innost sousedu, posilové prostiedky
k dispozici, ostatni situace)

2. Ukol

3. ZpuUsob plnéni (zamér boje, manévr, ukoly podfizenym jednotkam, palby)

4. Logistika, administrativa (material a sluzby, zdravotnické zabezpeceni,
civilné-vojenska spoluprace)

5. Veleni a spojeni
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Teoreticka vychodiska predstavuji strukturovany procesni model zpravodajské
pripravy bojisté k zajisténi poZzadovanych informaci na vystupu z procesu. Jejich
znalost je mandatorni pro zabezpeCeni zakladni ulohy zpravodajského
zabezpecCeni. Tato teoretickd vychodiska jsou dostatecné kodifikovana

a aplikovana na v8ech urovnich veleni a fizeni ACR.

2.3.2. Prakticka aplikace OSINT na taktickém stupni ACR
NiZe uvedeny bojovy rozkaz je uveden z duvodu zasazeni analyzy do kontextu
a za ucelem pochopeni provazanosti procesu zpravodajské pfipravy bojisté

a planovaciho a rozhodovaciho procesu.

Analyza byla provedena na zakladé hodnoceni realnych zpravodajskych organu
pfi obdobném (ceteris paribus) namétu. DalSim zdrojem byly analogicka
hodnoceni a pozorovani v ramci vojenskych cvi€eni a zahrani¢nich operaci.
Vysledky byly nasledné zevSeobecnény aby, doslo k zajiSténi dodrzeni vSech
platnych legislativnich norem.

1. VSeobecna situace
Vybudovani komunikace predstavuje kriticky prvek ve stabilizaCnim,
modernizacnim a demokratizacnim usilim v Afganistanu. Komunikace spojuje
dvé vyznamna regionalni centra (KANDAHAR, TARIN KOWT) oblasti
s nejsilnéjSimi protiviadnimi postoji, oblast DURRANI a GHILZAI u Afgansko-
Pakistanskych hranic. Celkova délka budované komunikace ¢&ita 117 kilometrd,

v souCasné dobé je vybudovano pfiblizné 47kilometrt za devét mésicu.

Oblast je neobydlena, vyznacujicim suchem a prasnym povétfim, doprovazenym

meteorologickym jevem zvanym ,khabad® — silnym prasnym vétrem.
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1.1. Situace nepritele
Hnuti TALIBAN v minulosti vyuzivalo silné podpory obyvatelstva oblasti,

jak pro pfipravnou, tak i realiza¢ni fazi vypadu proti koali¢nim silam. Civilni

obyvatelstvo historicky silné naklonéno hnuti TALIBAN.

Hlavni zasady ,Pashtunwali*- vybér

Pastunoveé odvozuji ¢est od nasledujicich zasad. Respektuji pouze Cestnée

valecniky.

Pomstit krev

Branit svym zivotem osobu, jiz poskytuji utoCisté, bez ohledu na jeji puvod

Branit svym zivotem vlastni a svéfeny majetek

Byt pohostinny a branit Zivot a majetek hostu

Vyhnout se zabijeni Zen a Hindl

Cizoloznictvi trestat smrti

USetfit toho kdo zada v boji o smilovani

Tabulka 2: Hlavni zasady Pashtunwali

Obyvatelstvo je prfevazné Pastunské a sunnitské afilace Islamu, orientujici
se zejména na zemédelstvi, dodrzujici striktni kodex ,Pashtunwali, nastavujici
rozdilné socialni normy. Pashtunwali je budovano na tradicich individualni
nezavislosti, kolektivniho feseni sporu a sdileného kodexu cti odrazejicich se ve
vSech aspektech Zivota. SpoleCnym jmenovatelem je odmitani vnucovani
pravidel z vnéjSku. Mira dodrZovani je vSak odvisla oblast od oblasti, ¢im

izolovanéjSi oblast, tim striktnéjSi dodrzovani.

Redlnou moc nema hnuti TALIBAN, jako sympatizujici ,khanové® — kmenovi
vudci, jejichz zajmy jsou vSak proménlivé. TALIBAN dlouhodobé podkopava
centralni autoritu viadu, ktera nema pod kontrolou venkovské a horské oblasti.
TALIBAN je schopen kontrolovat tyto oblasti prostfednictvim sité khanu, na které

je uplatiiovan silny natlak, zastraSovani a cilené vrazdy.
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Utoky na koaliéni sily jsou provadény, s ohledem na charakter terénu, piedevsim
léCkou za vyuziti vybusnych zafizeni (miny, improvizované vybusné prostfedky),
stfelbou z malych ruénich zbrani. Povstalecké jednotky preferuji nepfimy zpusob
vedeni bojoveé €innosti.
1.2.zamér nadfizeného

Komunikace bude financovana prostfednictvim US Agency for International
Development (USAID) a primarné bude vyuzivano mistnich dodavatelu
a subdodavatelll. Vystavbou komunikace je povéfen Zzenijni armadni sbor,
konkrétné 528. Zenijni prapor, ktery bude v bfeznu 2005 vystfidan 864. Zenijnim

praporem.

2. Ukol
Zajistit bezpec€nost vystavby komunikace z KANDAHARU do TARIN KOWAT

v obdobi nasledujicich 5 mésicu. Ktomu nafizuji vlastnimi silami zpracovat
IPB za vyuziti vdech dostupnych zdroju.

3. Zpusob pInéni
Zpravodajskou pripravu bojisté zpracovat v podminkach ,Red team analysis®.
Zpravodajska podpora bude zajiSténa v prabéhu celého procesu vystavby
komunikace (planovani, pruzkum, zajisténi bezpecnosti, a to v€etné bezpecnosti
dodavek materialu a udrzby Zenijni techniky).

5 4. logistika, administrativa
Zenijni jednotky primarné vyuzivat organickych sil a prostfedkd. Subdodavky

a dodavky materialu fesSit prostrednictvim civilné-vojenské spoluprace s mistnimi
firmami, stejné tak najimani pracovni sily na pomocné prace.
Zdravotnické zabezpeleni pro spojenecké sily feSeno postupy platnymi
pro spojenecké operace.
Zdravotnické zabezpecCeni mistniho obyvatelstva feSit nasledovné: Prvni pomoc
a neodkladna lékafska pomoc feSit organickymi silami, nasledna péce bude
zabezpecena prostfednictvim mistniho zdravotnického systému.

5. veleni a spojeni
neresi se
Po obdrZzeni bojového rozkazu zahdjil zpravodajsky organ dotéené jednotky
zpracovavani svych prispévkll do MDMP a jednotlivych dokladd veliteli. Prace

byla provadéna paralelné ve dvou obecnych rovinach (analyza prostoru
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operace** a hodnoceni hrozeb*), vystupy jsou nasledné pouzity jako vstupy
do analyzy vlivu na vedeni Cinnosti vlastnich sil a prostfedkl. Pfed zahajenim
testovani vybrané varianty (provedeni valecné hry), byl sestaven detailni model
vSech relevantnich protivniki a nepfitele zasazeném do kontextu prostoru
vedeni bojové operace. Poznatky ziskané ve valecné hfe jsou nasledné vyuzity
k upravé zvolené varianty tak, aby v maximalni mozné mife naplfiovala kritéria
hodnoceni stanovena velitelem dané jednotky a jeho nadfizenym.

Vramci zpracovani analyzy prostoru operace, se zpravodajské organy
ACR opiraji o velice kvalitni podkladova geografickd data a souvisejici
informace, nalézajici se v internich databazich, pfipadné na sdilenych ulozistich
dostupnych ze sité internet. Tento pfistup je omezen nutnou registraci. Cisté
otevienych zdroju bylo vyuzito pro aktualizaci dat a ziskani podrobnéjSich
informaci. Zde pfevladalo vyuzivani nejznaméjSich internetovych vyhledavacu.
Vyslednymi produkty jsou mapy se zakresem ve vrstvach a textovy soubor,
obsahujici blizSi popis. Vedle obecnych charakteristik je nezbytné ziskat
i detailni informace napfiklad o stavu mostl (vySka, unosnost, material), pudnim
slozeni (majici vliv na nasledné hodnoceni vlivu poc€asi na prichodnost) apod.
Tento material je nasledné prfedan podfizenym jednotkam jako hlavni vstup
k jejich planovacimu procesu a je poskytovana podpora k zajisténi podkladu
a analyz na geograficky vice vymezeny prostor.

Analyticka ¢ast hodnoceni vlivu prostfedi na vedeni Cinnosti, pfedstavuje sérii
krokl k posouzeni vlivu fyzické domény na vedeni bojové Cinnosti napfiklad
v nejruznéjSich kombinacich faktorl (terén, pocasi, protivnik/nepfitel a civilniho
prostredi).

Nasledujici tfeti fazi lze charakterizovat shromazdovanim identifikovanych
znalostnich mezer, kombinaci ziskanych dat a informaci a zasazovani
do kontextu. Zde Ize spatfit nejvétsi slabinu vyuziti OSINT, kdy stavajici stav
predstavuje nezbytné minimum a neni vyuzito potencialu. VyuZzivani socialnich
médii a internetovych vyhledavacl je vhodnym zacatkem, nicméné v dnesni

dobé je nezbytné, aby navazoval detailngjsi vyzkum.

44 Zaméfuje se na pfirodni podminky v prostoru vedeni operace jako je geografie, terén, pocasi,
socialni struktura aj.

45 Provadi se analyza protivnika a nepfitele z pohledu jeho zaméru, schopnosti a odhodlani
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Zaverecny krok ,Tvorba a schvaleni variant” je uz dale analytickym a simulaénim
procesem.

1. Faze: Definovani operacniho prostfedi
Stavajici kombinace technik a dat vyuzivanych pro shromazdovani
dat z ,tvrdych® oblasti (terén, reliéf, poCasi) se zda vyhovuijici a vytvafi potiebny
synergicky efekt.
Hodnoceni mékkych oblasti (vékové, nabozZzenské, etnické slozeni atd.) vyzaduje
aktivni formu pfistupu k OSINT za ucCelem ziskani aktualnich a vérohodnych dat.
Zpravodajské organy se vSak omezuji pouze na zakladni vyhledavani
prostfednictvim internetovych vyhledavacu*®, pfi ¢emz jsou ignorovany ostatni
metody shromazdovani, které OSINT nabizi. Stavajici stav je hodnocen jako
dostateCny, ale neuspokojivy.
Hodnoceni bezpeénostnich aktérli predstavuje kombinaci vySe uvedenych
postup. Lze Kkonstatovat, Ze stav je uspokojivy s velkym potencialem
pro zlepSeni.

2. Faze: Vliv prostfedi na vedeni Cinnosti
Druhy krok procesu predstavuje analytickou fazi a pro potfeby této prace
nepredstavuje vyznamny pfinos, proto bylo od jeho zhodnoceni

3. Faze: Hodnoceni hrozeb
Hodnoceni hrozeb skytd nejvétsi potencial pro uplatnéni OSINT ve spolupraci
s ostatnim zpravodajskymi obory. Jedna se o kombinaci vSeobecnych
a detailnich dat a informaci, zasazovanych do konkrétniho prostredi
a porovnavani s internimi databazemi. Celkova mira uplatnéni metod a technik
OSINT je dostatecna, ale neuspokojiva.

4. Faze: Tvorba a schvaleni variant

Nebylo hodnoceno z divodu minimalni potfeb dodate¢ného shromazdovani.

Zpravodajsky obor OSINT zaujima vyznamné misto v procesu zpravodajské
pripravé bojisté, nicméné k plnému vyuziti potencialu bude nutné ucinit fadu

opatfeni, jez bude rozvedena dale vtextu. Na zakladé provedené analyzy

46 \/¢etné vyuzivani pokrocilého nastaveni a operatorud
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Ize konstatovat, Ze hypotéza H3: ,,Nastroje OSINT jsou uplatnitelné v ramci

zpravodajského zabezpeéeni ACR.“ Byla potvrzena.

Hypotéza H2: Zpravodajsky obor zpravodajstvi z otevienych zdroju
poskytuje pozadované vystupy aplikovatelné na taktickém stupni veleni

a Fizeni ACR. Nebyla potvrzena.

2.3.3. Prispévek OSINT
Zpravodajské organy na taktickém stupni, pfi zpracovani zpravodajskeé pfipravy
bojisté vychazi zejména z internich dokumentl a zdroji dat. OSINT je vniman
jako nastroj k odstranéni mezer ve védéni, dopfesnéni dat a informaci

a k monitoringu aktualniho déni.

Role OSINT tak ve zna&né mife zavisi na fazi procesu. Uvodnim krokem
je ,Definovani operacniho prostredi”, tedy €ast, kdy dochazi ke shromazdovani
velkého mnozstvi vSeobecnych poznatku, dat a informaci. Zde ma OSINT
nenahraditelnou ulohu. S pfibyvajicimi kroky se navySuje podil analyzy, role
jinych zpravodajskych obori a tvrdych znalosti. Role OSINT se tedy
s pribyvajicimi fazemi vyrazné sniZuje. Jiz ve druhém kroku je vliv OSINT pouze
nepfimy.

wain |
Podoblast socidlnich informatni systémy

webovych
médi ey (Gls)

Geografické Sitovd a Pokrogila

Grafické Kopirovani
. #
néstroje | webovych stranek | MEt24Rt2 | technickd it | metavyhledavate | scraperovani | 2"2VE2

infrastruktura textu

Udajeo | Vyhledivate, | Webové

Geografie Sidla
Vodstvo
Porost
Pohofi

Terén Reliéf
VySkopis
Padni slozent
Potasi Klimatické podminky
Vihkost
Oblagnost
Pov&tH
Etnické slofeni Etnické rozdélent

Geografické zastoupeni
Zuyky, tradice, hodnoty

Nabozenské slozeni Procentudni zastoupeni
Geografické rozmisténi
Vazby

Vékové rozlozeni Vékové roavrstvent
Vékové rozvrstven dle
pohlavi
Vékové roavrstven dle
geografického umisténi
Socialni struktura Vzd&lani

Zaméstnanost
Promérny vydslek
C -

Kii€ové osobnosti

Vekové rozvrstven dle

pohlavi

Geografické rozmisténi dle

pohlavi

Vzdglani dle pohlavi

Zaméstnanost dle pohlavi

Pramérny prijem dle pohlavi
Korupce a organizovany zlogin  Mira kriminality

Druh kriminality

[ istika aktérd

Dopravni infrastruktura Silnice (vE. mostd, tuneld)

Genderova struktura

Zeleznice (vé. mostd, tuneli)
Letiste
Vodni doprava (vé. splavii,
priplavi)
Komunikaéni infrastruktura  Telefonni spojent
Datové spojeni
Prehled bezpecnostnich
aktérd
TP
Profily vidéich osobnosti
Vazby
MedidIni prezentace

Hodnoceni bezpe&nostnich aktéri

Zémér, schopnosti,
odhodlani

Obrazek 7: Zhodnoceni aplikace metod OSINT



Za ucCelem zpfehlednéni pouzivanych metod byla vypracovana ,Prehledova
tabulka aplikovanych metod OSINT® vychazejici z jednotlivych bodu
zpravodajské pripravy bojisté, kroku ,Definovani operac¢niho prostfedi*’*, k nimz
jsou  vztazeny realné vyzivané metody a techniky (zelena),
u brigadnich/prapornich ukolovych uskupeni pozemnich sil a jejich ekvivalentu
u vzdusnych sil. Nicméné uplatnitelnych metod je cela fada, nicméné z fady
objektivnich i subjektivnich divodl nejsou pouzivany. Mezi nejcastéjsi*® dlivody

nepouzivani sotisfikovanéjSich metod jsou:

1. Nekvalifikovany personal (nezaskolen, neseznamen),

2. absence technickych prostfedku.

Z tohoto duvodu bylo pfistoupeno k uvedeni doporu¢ené metody (oranzova).
Volba doporuc¢ené metody zohledriuje vySe uvedené dlivody a navrhuje takoveé,

které vykazuji nejnizSi zdrojovou narocnost, pfi zachovani maximalizace

informacni vynosnosti.

Pfi pohledu na grafickou reprezentaci vysledkl analyzy vyplyva, Ze taktické
zpravodajské organy zpravodajského zabezpec€eni se opiraji zejména o Cinnost
(meta)vyhledavacu, pfipadné o geografické informaéni systémy. Co do palety
osob, kde vSak dochazi pouze k pozvolnému rozSifovani znalosti technik
a metod zpravodajskych organl. Trend analyzy socialnich médii, zplsobeny

zejména generacni obmeénou, je patrny.

Z provedené analyzy vyplyva, Ze rozmanitost vyuzZivanych metod a technik,
v ramci zpravodajské pfipravy bojisté neni Siroka. Analytici v naprosté vétsiné
pfipadu vyuZzivaji pouze zakladni techniky, nevyzadujici hlubS$i technické znalosti
a dovednosti, zejména pak archivni zobrazeni webovych stranek a vyuziti
vyhledavacl a Meta vyhledavacl. Tyto metody a techniky jsou uzplsobené

moznostem taktického stupné& pfi planovani a vedeni bojové &innosti. Cinnost

47 Tato faze procesu zpravodajské pfipravy bojisté byla vybrana uUmysiné, vzhledem
k podstatnému prispévku OSINT, ktery s pfibyvajicimi fazemi klesa na ukor analyzy a jinych
zpravodajskych oboru. Tento jev je logickym dopadem zaméfeni OSINT na shromazdovani

dat a informaci. Pozdé&jsi faze jiz provadi fuzovani a kombinovani dat a informaci.
48 Jedna se o osobni zkuSenost rozsifenou o diskusi s nacelniky zpravodajskych organt
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probiha zpravidla na doCasnych mistech veleni — hlavni misto veleni a zalozni

misto veleni dislokovanych v prostoru vedeni bojoveé Cinnosti.

Tento vysledek byl pfedatelny vzhledem k omezujicim podminkam a zvolenému
procesu k analyze. Dalsi pfiCinou znacné omezenosti rozmanitosti vyuzivanych
metod je lidsky kapital (vzdélani a zaskoleni) a absence technického vybaveni,
zejména vhodného softwaru. Bez eliminace téchto slabych mist, nelze
pokraCovat pokrocilejSimi metodami a tim i vétSiho vyuziti OSINT v ramci

zpravodajského zabezpe&eni v ACR.

O kreativnim vyuziti technik OSINT Ize hovofit zejména v pfipadé hodnoceni
hrozeb a jednotlivych aktérl, takzvanému profilovani, coz z celkového pohledu

zpravodajské pFipravy bojisté, pfedstavuje pouze zlomek objemu dat a informaci.

Diky provedené analyze lze konstatovat, Ze pro zvySeni efektivity OSINT
a nasledného synergického efektu vramci zpravodajské pfipravy bojisté,

se skytaji zpravodajskému zabezpeceni v této oblasti nasledujici pfilezitosti:

¢ Implementace metod a technik webového scraperovani,

e zavadéni nastroje pokrocilé analyzy textu,

Na zakladé provedené analyzy Ize konstatovat, Ze hypotézy: H2: Zpravodajsky
obor zpravodajstvi z otevienych zdroju poskytuje pozadované vystupy
aplikovatelné na taktickém stupni veleni a Fizeni ACR. Nebyla potvrzena.
Analyza zaroven ukazala na mnoho slabych mist ve vyuziti OSINT v ramci

zpravodajské pripravy boijisté zpravodajskym zabezpe&enim ACR.

Hypotéza H3: ,Nastroje OSINT jsou uplatnitelné v ramci zpravodajského

zabezpeéeni ACR.“ Byla potvrzena.
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3. Zaveér

Diplomova prace ,VyuZiti zpravodajstvi z otevienych zdroju (OSINT) v oblasti
narodni bezpecnosti — metody, nastroje, pripadové studie“ analyzuje
zpravodajsky obor zpravodajstvi z otevienych zdroju v ramci systému zajisténi
narodni bezpecnosti, jehoz je nedilnou soucasti, se zaméfenim na takticky

stupen veleni a fizeni.
Diplomova prace si kladla za cil:

1. predstaveni zpravodajstvi z otevienych zdroju jako jeden z nastroju
zpravodajského zabezpeceni,

2. seznameni s vybranymi metodami a nastroji,

3. objasnéni vyuziti OSINT na konkrétni a realné situaci,

4. zodpovézeni vyzkumné otazky: ,Je OSINT aplikovatelny v ramci

zpravodajského zabezpeceni na taktickém stupni veleni a fizeni?*

Zaroven byly stanoveny 3 hypotézy, jejichZz verifikace/odmitnuti napomohla

k zodpovézeni vyzkumné otazky.

Cil Cislo 1: ,Predstaveni zpravodajstvi z otevfenych zdroju jako jeden z nastroju
zpravodajského zabezpeceni® byl naplnén v teoretické <&asti hlavni Casti
diplomové prace, konkrétné v podkapitole 2.1 ,Zpravodajstvi z otevienych
zdroju“. Kapitola predstavuje teoretické ukotveni OSINT, ulohu v ramci systému
zpravodajského zabezpeéeni v ACR, zpravodajského cyklu, ktery blize
predstavuje. Dale byla provedena analyza cyklu zpravodajstvi z otevienych
zdroju. Byly pfedstaveny hlavni pfednosti (napf. rychlost, mnozstvi dostupnych
dat a informaci, relativni levnosti) arizika (manipulace a dezinformace,
nedostupnost kliCovych informaci aj.) pouziti OSINT. Pro pochopeni trendl byl
pfedstaven vyvoj v poslednich 10 letech vyzvy, jimZ musi pfisluSnici

zpravodajského zabezpeceni Celit a pfedpokladany budouci vyvoj.

11

K zodpovézeni druhého cile ,Seznameni s vybranymi metodami a nastroji‘
slouzi podkapitola 2.1.5 ,, Techniky a nastroje OSINT® v ramci, niz byl zpracovan

seznam nejpouzivangjSich oblasti metod a technik OSINT, vcetné blizSiho
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popisu. Ambici této kapitoly nebyl uplny pfehled, ani ukazka prace s konkrétnimi
nastroji.

Cild ¢islo 3: ,Objasnéni vyuziti OSINT na konkrétni arealné situaci
a zodpovézeni vyzkumné otazky, jako cile Cislo 4: Je OSINT aplikovatelny
v ramci zpravodajského zabezpeceni na taktickém stupni veleni a fizeni?“ bylo
dosazeno v kapitolach 2.2 ,Zpravodajské zabezpedeni v ACR* a 2.3 ,Vyuziti

OSINT v oblasti narodni bezpecnosti“.

V ramci kapitoly 2.2 ,Zpravodajské zabezpe&eni v ACR*, byl proveden popis
zpravodajského zabezpecCeni po strance organiza¢niho ¢lenéni a technického
zabezpeceni, byly identifikovany dvé hlavni skupiny slabych mist aplikace
OSINT na taktickém stupni. Strukturalni (absence dedikovaného personalu
OSINT a dekonflikce odpovédnosti s nové vznikajicim operacnim stupném
veleni a fizeni) a kompetenc¢ni (vzdélavaci soustava, nedostatek kvalifikovaného
persondlu aj.). Pravé zde do$lo k odmitnuti hypotézy H1: ACR disponuje

adekvatni strukturou zpravodajskych organt na taktickém stupni.

OdGvodnéni zamitnuti H1: V rdmci organizaéni struktury ZZ ACR existuji
systemizovana mista napfi¢ vSemi stupni veleni a fizeni vyuzivajici pasivni
formu OSINT a zakladni techniky a metody. Urover znalosti a dovednosti
je dana spiSe individualnimi predispozicemi neZ systematickou pfipravou.
Nicméné nastaveny systém poskytuje alespon zakladni vystupy ze zpravodajstvi
z otevienych zdroji. Stavajici stav vS8ak neumoziuje maximalni vyuziti vSech
dostupnych moznosti. | mirna modifikace stavajici organizacni (navySeni poctu,
ureni specialistt OSINT) struktury ¢&i pfipravy (zlepSeni systematického
vzdélavani, prohloubeni doktrinalni soustavy na uroven konkrétnich postup()
predstavuje pfilezitost pro kvalitativni i kvantitativni pozitivni posun v existujicich

schopnostech zpravodajstvi z otevienych zdroju.

Kapitola 2.3 ,Vyuziti OSINT v oblasti narodni bezpecCnosti byla c¢lenéna
do tfi podkapitol (uvedeni specifické teorie pro potfeby nasledného porovnani
technik a metod OSINT a uvedeni kontextu namétu, v ramci, néhoz doslo
k porovnavani dostupnych a realné vyuzivanych technik a metod na taktickém

stupni zpravodajského zabezpeceni). Na zakladé vysledkd provedené analyzy
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byla zamitnuta hypotéza H2: Zpravodajsky obor zpravodajstvi z otevienych
zdroju poskytuje pozadované vystupy aplikovatelné na taktickém stupni
veleni a fizeni ACR. Naopak H3: Nastroje OSINT jsou uplatnitelné, v ramci

zpravodajského zabezpeéeni ACR byla potvrzena.

Oduvodnéni zamitnuti H2: Pozorované vystupy se opirali pfevazné o praci
s vyhledavaci a studiem zpravodajskych a odbornych servertd. Pfistup
ke kvalitnim placenym databazim zastava velmi limitovany a centralné
nesjednoceny. Proces zpracovani dat a informaci neodpovida standardim
NATO dle patfi€nych kritérii hodnoceni. V sou¢asném systému zpravodajského
zabezpeceni na taktické urovni je sou€asna podoba brana jako norma, ergo neni
vyvijen tlak ze strany veliteld na kvalitativni procesni posun. Pfipadny tlak

se spiSe soustredi na zaméreni zpravodajského usili.

Oduvodnéni verifikace H3: ZavéreCné posouzeni pfipadové studie a realnych
zkuSenosti zpravodajskych organl prokazalo, Ze aplikace pokrocCilych metod
by zvysila subjektivni relevantnost OSINT a zaroven by objektivné pfispélo

ke zvyseni kvality vystupu.

Pfestoze 2 ze 3 hypotéz byly zamitnuty, Ize konstatovat Zze OSINT
je uplatnitelny na taktickém stupni veleni a fizeni ACR. OSINT je v ACR
zavedenym zpravodajskym oborem s vytvofenymi zakladnimi pFfedpoklady
pro plnohodnotné vyuzivani. Nicméné pro plnohodnotné vyuziti tohoto oboru
je nezbytné nutny dalSi rozsahly rozvoj, vyzadujici hluboké strukturalni zmény,

presahujici samotné zpravodajské zabezpeéeni v ACR.

ACR si je védoma stoupajiciho trendu role OSINT v soudobém bezpeénostnim
prostfedi a postupné rozviji své schopnosti, minimalné v technologické oblasti,
zavadénim  softwarovych  nastroju pro automatické shromazdovani
a kontextualni analyzu. Nicméné tempo a rozsah rozvoje jsou nedostatecné.

DalSi rozvoj je doporuceno sméfovat do nasledujicich oblasti:
Doktrinalni: vznik doktrinalniho sytému a podpuarnych studijnich materialu.

Organizacni: vytvofeni systemizovanych mist pro specialisty OSINT

(az na stupen prapor a jeho ekvivalentd) a obecné navySeni poctu pfislusniki

69



zpravodajského zabezpeceni, vznik koordinacniho organu zahrnuijici pfislusniky
OSINT, kybernetickych a psychologickych sil), na operacnim stupni vytvoreni

schopnosti vzdalené podpory taktické urovné.

Technologické: urychleni realizace nasazovani podpurného softwarového
vybaveni, zahajit proces zavadéni softwaru pro webové screapovani
a pokro€ilou analyzu textu, v oblasti védy a vyzkumu se zaméfit na oblasti
kvantového Sifrovani, automatizovaného shromazdovani dat a informaci,
strojového uceni, pokrocilych vyhledavacich algoritml, technologii zpracovani

pfirozeného jazyka nebo kontextualni analyzy.

Personalni: zména procesu naboru specialistl (zjednoduseni a urychleni), forma
odménovani monetarnimi (pfispévek, zvySeny stabilizani pfiplatek, aj)
a zpusobu vykonu sluzby (prodlouzena doba rozhodna, individudlni pfistup
k plnéni fyzického pfezkouseni v zavislosti na pfedurceni podporované jednotky
a miry jeji nasaditelnosti, moznost pravidelné prace z domu/flexibilni pracovni
doba dle zafazeni podporované jednotky), vytvofeni komplexniho narodniho

vzdélavaciho systému.

70



4. Seznam zkratek

ACR
Al

AIR

API

CCIR

CM
CP

CPED

disseminate)

DIME

Armada Ceské republiky
Prostor zpravodajského zajmu (Area of Intelligence Interest)

Prostor zpravodajské odpovédnosti (Area of Intelligence

Responsibility)

Rozhrani k vyuZiti sluzeb v jiném prostredi (Application

Programming Interface)

Pozadavky velitele na dulezité informace (Commander’s Critical

Information Requirements)
Management shromazdovani (Collection Management)
Plan shromazdovani informaci (Collection Plan)

Shromazdit, zpracovat, vytézit, Sifit (collect, process, exploit,

diplomacie, informace, vojenstvi a ekonomie (diplomatic,

information, military and economic)

EDT

EU

GDPR

GIS
IMINT
IMO

IPB
Battlefield)

Nastupujici a prelomové technologie (Emerging and Disruptive

Technologies)
Evropska unie (European Union)

Obecné nafizeni o ochrané osobnich udaji (General Data

Protection Regulation)

Geografické informacni systémy (Geographic Information Systems)
Obrazové zpravodajstvi (Imagery Intelligence)

Internet Ministerstva obrany

Zpravodajska pfiprava bojisté (Intelligence Preparation of
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IR PozZadavky na informace ( Information Requirements)

IRM Management zpravodajskych pozadavku (Intelligence
Requirements Management)

ISR Zpravodajstvi, sledovani, prizkum (Intelligence, Surveillance,

Reconnaissance)

JIPOE Spole€¢na zpravodajska pfiprava operacniho prostfedi (Joint
Intelligence Preparation of Operational Environment)

LITINT Potencialné zpravodajsky pfinosné zdroje informaci z vefejné
dostupnych a publikovanych zdroju (Literal Inteligence)

MDMP Vojensky rozhodovaci proces (Military Decision Making Process)

NATO Severoatlanticka aliance (North Atlantic Treaty Organization)

NLP Zpracovani pfirozeného jazyka (Natural Language Processing)

OSINT Zpravodaijstvi z otevienych zdroju (Open Source Intelligence)

PIR Prioritni zpravodajské pozadavky (Priority Intelligence
Requirements)

PMESII Politicka, vojenska, ekonomicka, socialni infrastrukturalni
a informacéni operacni proménna (political, military, economic,
social, infrastructure and information)

RFI Zadost o informace (Request for Information)

SATCEN CR Satelitni centrum Ceské republiky

SOCMINT

USAID

ZZ ACR

Zpravodajstvi ze socialnich médii (Social Media Intelligence)

Agentura pro mezinarodni rozvoj USA (US Agency for International

Development)

Zpravodajské zabezpe&eni Armady Ceské republiky
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