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Analyza a vyhodnoceni vybranych technologii loT vhodnych
pro domaci automatizaci

Abstrakt

Tématem bakaldrské prdce je analyza technologii vyuZivanych v tzv. internetu véci z hlediska
moznosti jeho vyuZiti vdomdci automatizaci. Na zacdtku prdce se autor zabyvd definici
internetu véci a zdkladnim popisem jeho fungovdni. Ddle jsou probrdny jednotlivé komunikacni
technologie a cloudové platformy. Na to navazuji zhodnoceni jejich aplikacnich moZnosti
v domdci automatizaci a srovndni financni ndrocnosti nasazeni loT technologii oproti béZznym
zpusobum domdci automatizace. Na zdvér je nastinén budouci vyvoj internetu véci a

doporuceni vhodnych technologii loT pro realizaci automatizované domdcnosti.

Klicova slova: /oT, pocitacovd komunikace, pocitacové protokoly, aplikace

Analysis and evaluation of selected loT technologies suitable
for home automation

Abstract

The topic of this dissertation is an analysis of technologies used in the so-called Internet of
Things in terms of the possibilities of use in home automation. The beginnig of the thesis deals
with the definition of the Internet of Things and a basic description of its functioning. The
individual communication technologies and cloud platforms are also discussed. This is followed
by an evaluation of their application possibilities in home automation and a comparison of the
financial demands of the deployment of loT technologies compared to conventional methods
of home automation. The end of the thesis outlines future development of the Internet of
Things and suitable loT technologies for the implementation of an automated home.

Keywords: /oT, computer communication, computer protocols, applications
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1 Uvod

Jednim z nejvétsich historickych milnik( z hlediska komunikace bylo vytvoreni globalni sité
nazyvané internet. Ta je bezesporu nejvétsi pocitacovou siti na svété a denné propojuje
uzivatele napfi¢ kontinenty. Dosud byla vnimana pouze jako virtuadlni nehmotné prostredi.

Rozsifeni internetu véci vsak mlze zménit dosavadni vnimani internetu.

Internet véci (loT) je fenoménem dnesni doby a marketingovym hitem mnoha prodejct
spotrebni elektroniky, nicméné uvédomit si vyznam tohoto pojmu a zjistit, jak jej uchopit, se
zda byt kvlli premite informaci stdle sloZitéjsi. Internet véci je rozsahld oblast, a proto jej ¢asto
kazdy autor mUzZe definovat odlisné. Prvotni myslenkou loT byla snaha o propojeni ,véci“
(senzorll, spotiebicl, reguldtorl, nositelné elektroniky atd.) v jeden funkéni celek, a tedy
vytvoreni ekosystému pro vicero typu zafizeni. Tento koncept otevird nepreberné mnozstvi
moznosti ve vSech aktualnich i budoucich oborech. Diky tomu je loT zajimavou oblasti

nabizejici mnozstvi prilezitosti pro firmy i pro jednotlivce.

Proto neni divu, Ze je stdle obtiznéjsi nalézt oblast, kde by internet véci nenasel své uplatnéni
a nebyl tak sou¢dsti mnoha inovaci. Vystiznym pfikladem je ¢asto zmifiovany primysl 4.0, kde
internet véci hraje podstatnou roli v procesu digitalizace, propojovani a automatizovani
veskerych vyrobni Ukonl a sluzeb. Tato prace se vSak zmafuje predevsim na internet véci
v nekomercnich podminkach. Konkrétné v domacnosti, kde je schopnda ulehcit kazdodenni

zivot diky automatizaci vSednich ukon.

Automatizace v domacnosti je pfitomna jiz delSi dobu v podobé klasickych spotrebicl jako je
mycka, pracka ¢i vysavac. Internet véci vSak pfindsi dalsi krok ve zplsobu automatizace
a obecné méni predstavu o moderni domacnosti. Diky IoT Ize udélat z hrstky rlznorodych
spotiebicl jeden organismus, ktery analyzuje vSechny své ukony a vyuziva informace ze vSech
svych (asti se zamérem zefektivnit svoje fungovani a tim mimo jiné docilit casové

a energetické Uspory.



2 Cil prace

Cilem prace je objasnit aktudlni moznosti a fungovani internetu véci, specifikovat zakladni
vlastnosti vybranych technologii tvoficich tento koncept a zhodnotit jejich aplikaéni moznosti
v domadci automatizaci. Dale zvazit finanéni ndrocnost bézné technologie a internetu véci pfi
nasazeni v domaci automatizaci a na zavér ucinit, kromé pohledu na budouci vyvoj oboru,

i doporuceni vhodnych technologii pro realizaci automatizované domacnosti.

3 Metodika

V prvni fadé bylo potieba si uvédomit vyznam a zplsob fungovani internetu véci, predevsim
diky literarni resersi ovérenych zdroju. Po prozkoumani problematiky byly vybrany podstatné
technologie tvofici internet véci. Tyto technologie byly dale zkoumany, skrze ziskand data o
jejich Eetnosti pouZiti; byly vybrany ty nejbéznéji vyuzivané na trhu. Byly posouzeny jejich
zakladni vlastnosti a v zavislosti na tom i jejich aplikacni moznosti pro domdaci automatizaci.
Dalsim krokem bylo finanéni zhodnoceni a porovnani automatizace domacnosti
prostiednictvim béznych zplsobU a IoT. Nasledné byly prozkoumany moznosti budouciho
vyvoje internetu véci a jeho nasazeni vdomacnostech. Na zavér byly shrnuty poznatky

ze vSech kapitol a byly doporuceny vhodné technologie pro domaci automatizaci.



4 Principy technologie internetu véci a domaci automatizace

V prvni fadé je nutné pochopit problematiku a priblizny zpdsob fungovani internetu véci. Pfi té
prilezitosti budou zminény i jeho podstatné funkce a limity technologie. Je tfeba si téz
uvédomit co ptindsi automatizace, ujasnit si vyznam pojmu automatizovana domdcnost a jaké

dalsi jeji varianty mohou existovat.

4.1 Internet véci

Termin internet véci nelze jednoznacné specifikovat, jelikoz existuje nepfeberné mnozstvi
rGznych definic. Jak uz bylo fec¢eno na Uvod, kazdy autor definuje internet véci mirné odlisné.
Dalo by se fict, Ze vizi internetu véci je vytvaret z ,hloupych” objektl objekty ,chytré®.
Napriklad spole¢nost IBM vysvétluje pojem internet véci jako koncept rozsahlé sité vzdjemné
propojenych véci a lidi, které shromazduji a sdileji data o svém stavu a prostfedi kolem

nich. (1)

Je dlleZité zminit, Ze koncept internetu véci nespociva pouze ve vyméné dat mezi fyzickymi
objekty, ale i mezi virtualnimi objekty prostfednictvim internetu. Diky tomuto spojeni je loT
efektivnim nastrojem pro shromazidovani a analyzovani dat s naslednou optimalizaci

celkového provozu.

4.1.1 Architektura loT

Z hlediska vzniku, pfenosu a zpracovani dat v sitich internetu véci lze popsat typickou topologii
tfemi zakladnimi prvky — viz Obr. 1. Prvnim prvkem je koncové zafizeni. Jedna se predevsim o
senzory Ci akéni ¢leny, které produkuji nebo pfijimaji data. Druhym prvkem je misto, které
oddéluje sit zarizeni od globalni sité, coz mlzZe predstavovat router, sitovd brana, centralni
jednotka nebo hub. Tato zafizeni mimo jiné spojuji i koncova zatizeni s cloudovym clusterem.
Ten tvofri posledni prvek a je mistem, kde bézi sluzby, které zpracovavaji, analyzuji a ukladaji

hotové informace. Tyto informace mohou néasledné vyuzivat rizné aplikace. (2), (3)
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Obr. 1 Typicka topologie internetu véci (4)

Koncova zatizeni generuji malé mnoizstvi dat, typicky v jednotkach bajtl. Jedna se obvykle
o Udaje teploty, vlhkosti ¢i lokace. Data, se kterymi se zde pracuje, maji typicky malé objemy,
proto se nazyvaji Small Data Tato data se odesilaji rGznymi dratovymi ¢i bezdratovymi
protokoly skrze sitovou branu a internetu do cloudu. Tam se Small Data z rliznych datovych
tokd shromazduji a stavaji se z nich velka nestrukturovana data nazyvana téz jako Big Data.
Protoze v cloudu se data dlouhodobé ukladaji, Ize je nyni dale systematizovat a analyzovat.
Vysledky tohoto procesu mohou byt nasledné vizualizovany prostfednictvim grafu ¢i tabulky

v rliznych aplikacich. (2), (3)

Internet véci vSak nezahrnuje pouze prenos a ¢teni informaci z koncovych zafizeni, ale také
jejich vzdalenou spravu. Razné loT platformy umoziuji zapis dat na periferni zafizeni, ktera
nasledné vykonaji cilenou cinnost. Za timto uUcelem byva v platformach internetu véci
implementovana tzv. virtudlni reprezentace perifernich zafizeni, ktera umozZiuje
zaznamendvat veskeré informace o zméné stavu koncovych zafizenich a v zavislosti na to i

aktualizovat jejich aktudlni stav. (2), (3)

4.1.2 Funkce a vyzvy loT

V internetu véci dochazi k nartstu poctu chytrych a propojenych objektl s nimiz jsou spojené
i rizné inovativni prilezitosti. Kazdy objekt, ktery je soucasti loT, ma atributy, diky kterym je
jedineény a odliSny od ostatnich. Schopnost objektu ménit svoji povahu je jednou ze
zdkladnich vlastnosti, diky kterym lze odlisit chytry objekt od ostatnich objektd.
O inteligentnim objektu Ize hovofit, jako o aktivnhim objektu, ktery je schopen pracovat
autonomné, muze tvorit sit, je rekonfigurovatelny a ma vlastni kontrolu nad svymi zdroji.

Nékteré hlavni funkce a vyzvy spojené s loT jsou popsany nize:



Heterogenita

V loT se vyskytuji rlizné typy zatizeni, které se vzajemné ovliviiuji a vytvareji sit. Tato zafizeni
jsou heterogenni co do velikosti, tvaru a funkénosti. Lze si pod tim predstavit mala zafizeni
fungujici jako senzory zabudované v obleceni ¢i obrovské stroje pracujici v primyslovych
linkdch. Tato zafizeni maji rdznorodé mozZnosti pouziti z hlediska komunikace a vypocta.
Spolecné fungovani a interakce takovychto zarizeni v 10T je zasadni prekazkou, kterou je tfeba
resit. Ta zahrnuje vzajemnou interakci mezi zafizenimi loT, sitovou branou a cloudem, kde se
vyuzivaji razné komunikacni protokoly a kde se muZe vyskytnout i problém s datovym
formatem jednotlivych zafizeni. Proto je nutné brat ohled na efektivni tvorbu architektury sité

a vybirat vhodné komunikacni protokoly s ohledem na heterogenitu sité. (5)

Skélovatelnost

loT je mohutna sit s velkym mnoZstvim objektl pripojenych ke globalni informacni
infrastrukture. Pocet pripojenych zafizeni se kazidy rok zvySuje, coz vede k problému se
Skalovatelnosti v 1oT. Pro spravnou komunikaci je podstatnou podminkou jedine¢nost
odesilatele a prijemce, spolu s identifikaci vhodné cesty nebo kanalu. Aby bylo mozné
identifikovat jedine¢ného odesilatele a pfijemce, méla by koncovym zafizenim byt poskytnuta
jedinec¢na globalni identita. Dosud pouZivané adresovani IPv4 (32bitové adresovani) nabizi
pouhych 4 294 967 296 jedinecnych adres. Tento pocet adres neni dlouhodobé adekvatni,
jestlize budeme vychdzet zprogndzy, Ze pocet loT zafizenich v nasledujicich letech
nékolikanasobné prevysi svétovou populaci, jak je uvedeno nize v Obr. 2. Rlst poctu zafizeni
povede téz k vyssi zatézi komunikacnich kanall, coz celkové snizi kvalitu komunikace. Proto je
do budoucna potfeba zajistit dostatecné naddimenzované komunikacni sité a zpusob

adresovani, které poskytne dostate¢né mnozstvi adres s jedinecnou identifikaci. (5)

Obr. 2 Graf predikce globdlniho ristu loT (6)
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Vyména dat

Jiz dnes jsou a budou lidé zavisli na okamzitému pristupu k datim. Aby loT uspokojilo tyto
potieby neomezeného pfistupu k datlim, bude se stale frekventovanéji vyuzivat bezdratova
technologie. Ta umozZni vzajemné propojovat izolované Zivé a nezivé objekty. Diky této
schopnosti poskytne komukoliv a ¢emukoliv okamzity pristup k témér veSkerym lidskym
znalostem. Nezbytnou podminkou pro bezdratovou komunikaci je dostupnost spektra.
Bezdratové spektrum funguje jako médium pro prenos radiovych signdld. Mazeme tedy fici,
Ze dostupnost spektra hraje dalezitou roli v udrzeni funkéni sité. Problémem, ktery se dnes
v bezdratové komunikaci vyskytuje, je pravé nedostupnost volného spektra, které omezuje

rist oboru internetu véci. (5)

Spotfeba energie

Zatizeni, ktera jsou soucasti sité loT se mohou lisit v zavislosti na své aktivité. Néktera koncova
zarizeni funguji pouze v pripadé potreby a nékterd mohou podle pozadavk( aplikace prepinat
mezi aktivnim reZimem a reZzimem spanku. Koncova zafizeni mohou vyuzivat externi zdroj
napajeni ¢i mohou byt sobéstacna a pouzivat k napdjeni baterie. V pripadé externiho napdjeni
nejsou komunikace ani vypocty dat prekazkou. Jestlize jsou vSak zafizeni napajena z baterie,
je nutné vymyslet feseni, ktera maji za cil optimalizovat spotfebu energie i tfeba na ukor

vykonu. (5)

Schopnost samoorganizace

loT je pouhou siti, o které Ize Fict, Ze je smési statické sité a decentralizované sité bez pevné
dané infrastruktury, tj. sit ad hoc. Zdsadnim rozdilem mezi obéma sitémi je stabilita pozice
jednotlivych zafizeni. Ve statické siti se umisténi fyzickych objektli moc ¢asto neméni, coz
umoziuje vytvoreni stabilni sité. V pfipadé sité loT se vSak mohou jednotlivé objekty neustdle
ménit. Proto vznikla sit schopna autonomniho planovani, organizace a vlastni udrzby. Sit
internetu véci je tedy sit ad hoc s inteligentni distribuci po celé siti. Véci zapojené do této sité
mohou neustale ménit svoji pozici a funkci. Krom toho jsou schopny pracovat autonomné tim,
Ze reaguji na Sirokou skalu rdznych situaci bez vnéjsiho zdsahu. Podle pozadavkl uZivatele a
aktualni situace se chytré uzly v loT autonomné uspordadaji do docasné sité ad hoc. Pomoci
této prechodné sité ziskavaji chytré uzly schopnost sdilet svd data a provadét ukony ve
vzajemné koordinaci. VySe uvedena situace zahrnuje téz proces vyhledavani sluzeb a zafizeni
a automatickou konfiguraci pouzivanych protokold. (5)
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Ochrana soukromi a zabezpeceni

Podstatou internetu véci je poskytnout konektivitu mezi koncovymi zatizenimi a internetem.
Vzhledem k tomu, Ze se pfipojuje stdle vice zafizeni, riziko potencidlniho Uniku dat ¢i nakazeni
malwarem je stale redlnéjsi. Vzhledem k tomu, Ze sit loT by méla autonomné spojovat a
organizovat své uzly, je vysoké riziko, Ze dojde k naruseni bezpecnosti. Snahou o pfipojeni
ciziho uzlu mlzZe dojit k infekci propojenych zafizeni Skodlivym softwarem, a tak hrozi i unik
nebo dokonce ztrata dat uloZenych na cloudu. Proto se v komunikaénich protokolech siti loT
klade velky diraz na zabezpeceni. | pfes to, Ze data jsou dnes relativné v bezpedi, je nutné pfi
navrhu architektury a protokolll pro feSeni loT povaZovat zabezpecleni za nejvyssi

prioritu. (5), (7)

4.2 Automatizace domacnosti

Termin domdaci automatizace ma prekvapivé dlouhou historii. Jiz na poc¢atku 20. stoleti tento
pojem oznacoval zpUsob, jakym si lze uleh¢it kazdodenni domdci povinnosti. V té dobé se
prakticky vSechny uklidové, opravarské ¢i kuchyriské prace musely provadét vlastnorucné.
Nicméné rozsifeni elektrické sité do vice domdcnosti odstartovalo boom v podobé prodeje
stroju Setficich praci a ¢as. Mezi tyto stroje lze zafadit rlizné ohfivace vody, chladnicky, Sici

stroje, mycky, pracky a susicky pradla. (8)

Technologické moZnosti se béhem 20. stoleti rok od roku rozsifovaly a v zavislosti na tom se
zménila i predstava moderni domacnosti a poprvé se objevila moznost setkat se s pojmem
automatizovand domacnost tak, jak ji chapeme i dnes. Jeji soucasti jsou nyni spotrebice
ovladané automaticky, bez lidského zdsahu, pomoci ¢asovacu, senzorl a v neposledni radé
i pocitaca. (8)

V dlsledku dalsi modernizace je dnes mozné minimalizovat velikost pocitaca a diky tomu je
integrovat do objektl kolem nas a tim z nich udélat tzv. chytré véci, které jsou nedilnou
soucasti internetu véci. Na rozdil od béZzné automatizace, chytré véci maji schopnost se
adaptovat a prizplsobovat své uUkony v zdvislosti na ziskanych datech z dlouhodobého
provozu. V idedlnim pfipadé by chytré véci mély byt schopny fungovat autonomné bez zdsahu
uzivatele. Po integraci téchto zafizeni do domacnosti lze tvrdit, Ze jde o tzv. chytrou

domacnost. (9)



Je nutné podotknout, Ze zalezi Cisté na uzivateli, jestli vyuZije plny potencidl konceptu chytré
domadcnosti. Chytrd domacnost je pokrocilym nastrojem, ktery umozniuje automatizovat rlizné
ukony, nicméné nemusi byt nutné timto zpisobem vyuzivana. Proto Ize konstatovat, Ze chytra
domdcnost neni nutné automatizovand domacnost. Stejné tak je moiné tvrdit, Ze

automatizovand domacnost nemusi byt chytrou domacnosti. (8), (9)

“"

V tomto kontextu se tak dd narazit na termin , propojené objekty” ¢i ,, propojena domdcnost
(z angl. connected things), v jejichz pfipadé zafizeni mezi sebou pouze komunikuji a jinak
neplni Zadné dalsi pokrocilé funkce. Typickym prikladem muzZe byt klasicky vypinac na svétlo
propojeny s internetem. Prostfednicim svého smartphonu svétlo lze pouze zapnout
a vypnout, ale nelze ocekavat dalsi funkce v podobé napriklad analyzy cetnosti rozsviceni

svétla. (10)



5 Vybeér komunikacnich technologii a jejich specifikace

Veskeré objekty vinternetu véci potirebuji vzajemné komunikovat a sdilet mezi sebou
informace. Tato komunikace mlze probihat mezi dvéma a vice zafizenimi nebo mimo lokalni
sit s vnéjSim svétem prostfednictvim globalni sité internet. Komunikace je mozna pouze
v pfipadé, Ze zatizeni ma specificky modul uréeny pro dratovou ¢i bezdratovou komunikaci.
Tento modul se fidi souborem pravidel obecné nazyvanych protokoly pro sdileni informaci
v siti. Modul konkrétné vyuziva komunikaéni protokoly na nizsi fyzické arovni referencniho
modelu OSI, které jsou zodpovédné pouze za samotny pfenos dat. Nespecifikuji vSak co
konkrétni data reprezentuji a jak s nimi nakladat. To zajistuji aplikacni protokoly vyskytujici se

ve vyssich vrstvach modelu OSI. (5)

U kazdého typu komunikace Ize nalézt urcité vyhody a nevyhody jeho pouzivani. Obecné lze
vsak fict, Ze neexistuje vSestranné efektivni zplsob komunikace, a proto je tfeba vybirat
vhodnou komunikacni technologii na zakladé konkrétni situace a preferovanych vlastnosti

prenasenych dat.

Lze rozdélit zpGsob komunikace do dvou zakladnich kategorie, tj. na prenos informaci
bezdratové ¢i prostrednictvim kabelu. ProtoZze loT sité jsou predevsim zalozené na vétSim
poctu zafizeni, pouziti kabelu jako komunikaéniho média je finanéné naroénéjsi a z hlediska
uziti i zna¢né nepraktické. Obvykle se kabelové rozhrani (napf. Ethernet nebo opticka vlakna)
pouziva jako fyzicka vrstva pro pfipojeni fidiciho zafizeni na internet. Existuji vSak ptipady, kdy
je uziti kabelG preferované kvili potrebé spolehlivé komunikace v pro signal nepfiznivém
prostiedi. Pfevazné se jedna o prlmyslova rfeseni, kde se Casto vyuZivaji rlizné varianty

sériovych linek. (11)

V pfipadé bezdratové komunikace, prenos probiha prevainé prostfednictvim radiového
zareni, kdy kazda technologie muZe vyuZivat rGzné vlastnosti radiovych vin. Zdakladni
podminkou pro pfijeti a odeslani dat je pfitomnost radiovych vin schopnych cestovat
na vzdalenost od vysilaée k pfijimaci. Proto byla vyvinuta rfada technologii s rozdilnymi
vlastnostmi. Mohou se napfiklad lisit vinovou frekvenci, od které se nasledné odviji prenosova

vzdalenost, energetickd narocnost, Sitka pasma ¢i latence. (11)



Vlastnosti vinovych frekvenci pfi prenosu urcuje fada pravidel vymezenych telekomunikaénimi
Urady po celém svété. V prvni fadé je nutné zminit, Ze existuji licencovand a nelicencovana
frekvenéni pasma. K vysilani v licencovanych pasmech je nutné ziskat urcitd oprdvnéni od
mistniho telekomunika¢niho Ufadu, coZz muize byt ¢asové a finanéné ndrocny proces, ktery
navic nemusi vzdy dopadnout pozitivné. Tato pasma vyuzivaji napriklad mobilni operatofi,
internetovi providefi, televize, rddiovy rozhlas ¢i slouZzi k rizné prioritni komunikaci. Proto byla
pro bézné uZivatele vymezena nelicencovana pasma, téZ nazyvand pasma ISM, na kterych lze
vysilat bez nutného opravnéni. Komunikace v nelicencovanych frekvencnich pdsmech
nicméné s sebou nese fadu nevyhod. Kvlli tomu, Ze jej vyuZivd znacné mnoZstvi zatizeni, je
¢asto v méstskych oblastech pasmo ISM zaplnéno, a tim dochazi k vzajemnému ruseni pfi
vysilani. Aby se tomuto ruseni alespon ¢aste¢né zamezilo, jsou vysilaci zafizeni limitovana
vysilacim vykonem, ktery se vyjadfuje prostifednictvim EIRP, ekvivalentné izotropniho vykonu
zareni. Orientacni vinové frekvence pasem ISM a maximalni vyzarené vykony jsou v Tab. 2 -

mohou se lisit podle vysilacich norem pfislusnych stata. (11)

Tab. 1 Frekvencni pdsma ISM v MHz a maximdlini EIRP v mW (11)

FREKVENCNi PASMO [MHZ] MAXIMALNI EIRP [MW]
13,5530 — 13,5670 100/500
40,66 — 40,70 100/500
433,05 - 434,79 50/100
863-870 25
2400 -2 500 500
5725 -5925 500
24 000 - 24 250 500
59 300 — 62 000 500/1000
122 020 - 123 000 500/1000
244 000 - 246 000 500/100
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Signal s nizsi vinovou frekvenci se z pravidla |épe Siti a ma vétsi dosah. Vezmeme-li vSak v potaz
nastavené vysilaci limity, v praxi toto pravidlo nemusi vzdy platit. Proto se mlizZeme setkat
s protokoly, které vyuzivaji stejné frekvence, ale maji diametrdlné odlisSné vzdalenosti

prenosu. (11)

V nasledujicich sekcich jsou stru¢né popsany komunikacni protokoly zafazené do skupin podle
jejich vlastnosti. Vybér byl proveden na zakladé analyzy cetnosti pouZiti jednotlivych
komunikacnich standard( ziskanych z portdlu iot-analytics.com. Je podstatné zminit,
Ze konkrétné komunikacni technologie se vtomto rychle vyviji, a proto je pravdépodobné,

Ze v budoucnu nize popsané protokoly budou nahrazeny novymi a dokonalejsimi. (12, 13)

5.1 LPWAN

LPWAN je souhrnny ndzev pro technologie umoznujici prenos dat s vysokou energetickou
ucinnosti na dlouhé vzdalenosti za pfiznivou cenu. Pro tyto sité, jak je vidét v Tab. 2, je typické
prendset malé objemy dat s nizkou prenosovou rychlosti v nepravidelnych intervalech.
Pfenaset data Ize na kratké vzdalenosti od desitek centimetr( a na dlouhé az do vzdalenosti 5
km v obytnych oblastech a v otevieném terénu az na 40 km. Sité LPWAN typicky vyuzivaji
radiové frekvence v rozmezi 800—900 MHz. Diky nizsi frekvenci Ize vysilat s nizsi energetickou
narocnosti, a proto se koncova zatizeni nemusi nutné zapojovat do elektrické sité a vystaci si

pouze svymeénitelnou baterii. Obvykle nejvétsi vliv na vydrZz baterie ma pravé zpUsob

komunikace a jeji ¢etnost. (14), (15)

Tab. 2 Vlastnosti technologii LPWAN (16, 17)

KOMUNIKACNI FREKVENCE ISM VZDALENOST MAXIMALNi RYCHLOST
PROTOKOL PRENOSU PRENOSU
SIGFOX 868 MHz (EU) ANO 50 km 1 kbps
906 MHz (US)
LORA 169 MHz, 433 MHz, 868 MHz ~ ANO 15 km 50 kbps
(EU)
915 MHz (US)
NB-IOT 1800 MHz, 900 MHz, 800 NE 15 km 20 kbps (uplink)
MHz (EU
2(EV) 200 kbps (downlink)
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WHITE-FI 470-790 MHz NE 3km 24 Mbps
(IEEE 802.11AF)

HALOW (IEEE 802.11AF) 750-928 MHz ANO 1km 100 Mbps

Klasicka architektura LPWAN vyZaduje bezdratovy pfistup a moznost konektivity na internet a
cloud. Zakladni funkci LPWAN zafizeni je shromazdovani dat, jejich odesilani a reagovani
na prikazy ze sité LPWAN. Shromazdénd data se obvykle odesilaji pomoci specifického
radiového spojeni do nejblizsi stanice odkud dale putuji do sité loT — viz. Obr. 3. Nej¢asté;jsi
topologii koncovych zatizeni vsitich LPWAN je hvézda, kde spolu jednotliva zafizeni
komunikuji skrze jednu spolecnou stanici. Stanice zajistuji integritu radiového spojeni
manipulaci s pfijatelnou bitovou chybovosti. Za fizeni a provoz komunikace mezi zafizenim
a klientem zodpovida cloud poskytovatele LPWAN. Ten konkrétné spravuje kanal pro vyménu
informaci mezi stanici a siti loT a preklad mezi protokoly vyuzivanymi stanici na jedné strané

a na strané druhé samotnou siti. (15)

Monitoring 2dravi é
» 7

Chytré zemédélstvi

Chytré budovy i
Chytré méfeni é

Koncova zafizeni  PFistupové stanice Server / Cloud Aplikaéni servery
—— TCP1P
""" LPWAN RF

Obr. 3 Architektura siti LPWAN (18)
Z hlediska pokryti a ¢etnosti pouZiti se v Ceské republice vyskytuiji tfi vyznamné typy LPWAN.
Sigfox od spolecnosti SimpleCell vyuZivajici infrastrukturu T-Mobile; LoRa poskytovana
spoleénosti Ceskd Radiokomunikace a NB-loT provozovéna na sitich LTE a 5G mobilnich
operatord Vodafone a 02. V nasledujicich sekcich jsou i komunikacni protokoly IEEE 802.11af
a |[EEE 802.11ah. Ty nejsou zatim moc pouzivané, nicméné do budoucna se nabizeji jako

potencialni technologie. (19)
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5.1.1 Sigfox

Sigfox je patentovana Uzkopasmova LPWAN technologie vyuZivajici nizké modulacni frekvence
k dosazeni vysoké prenosové vzdalenosti. Je hojné vysilana v Evropé a je pro ni typické, ze
vyuZiva nelicencovana pasma s frekvenci pod 1 GHz. K navazani spojeni se siti Sigfox je
zapotrebi zafizeni opattit komunika¢nim modulem s unikdtnim 32bitovym identifikatorem
SigfoxID, ktery je pfifazen ke konkrétnimu modemu pfi jeho vyrobé. K registraci zafizeni je téz
potfeba tzv. PAC kdd, ktery je poskytnut pfi koupi a po poutziti je kdd znovu vygenerovan pro
dalsiho pripadného majitele. Z tohoto dlivodu k zafizeni ma pfistup vidy pouze jeden uZivatel.

Z hlediska zabezpeceni jsou veskera data Sifrovana a podepsdana privatnim klicem. (15), (19)

Specifikem sité Sigfox jsou jeji striktni omezeni prenosu dat. Konkrétné se jednd o jeji
prenosovou rychlost omezenou na pouhy 1 kbps, stanoveni 144 zprav jako maximum moznych
odeslanych zprdv za den, velikost uzivatelské zpravy do 12 bajti a limit vysilaciho vykonu na
25 mW. Diky témto limitdm maiji zafizeni vyuZivajici Sigfox velmi malou spotfebu energie a
pfiznivé porizovaci naklady. Komunikace je jednosmérna a od serveru ke koncovému zafizeni

se uskutecéni pouze na vyzadani zatizeni. (19), (16)

5.1.2 LoRA

Technologie fyzické vrstvy LoRa je stejné jako Sigfox v evropském nelicencovaném pasmu pod
1 GHz. Zasadnim rozdilem je, Ze LoRa umozZriuje obousmeérnou komunikaci zprostfedkovanou
pomoci metody modulace radiového rozprostfeného spektra umoziujiciho rychlosti pfenosu

dat od 300 bps az po 50 kbps v zavislosti na prostfedi a nastavené Sifce pasma. (15)

Komunikacni protokol zalozeny na LoRa s nazvem LoRaWAN byl standardizovan LoRa-Allianci
a slouzi ke komunikaci mezi koncovymi zafizenimi a zakladovymi stanicemi, které nasledné
odesilaji data prostfednictvim 3G ¢i Ethernetu na cloud. Odtud mohou byt ddle zpracovana
vlastnikem zafizeni. Vyhodou technologie LoRa v porovnani se SigFox je jeji flexibilita. LoRa
umoznuje nasazeni lokalnich siti prostfednictvim LoRa gateway, které poskytuji stejné
mozZnosti bezdratové sité jako sité od poskytovatelll pfipojeni vyuZivajicich zakladové

stanice. (19), (20)
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Z hlediska zabezpeceni se pfi komunikaci vsiti vyuZivd systém dvou Sifrovanych klicd
128bitovymi Siframi. Pficemz jeden kli¢ vlastni provozovatel sité a druhy koncovy zakaznik.
Kazdé koncové zafizeni by mélo podléhat certifikaci a v piipadé provozu sité Ceskou

Radiokomunikaci je mozné pfrihlasit vyhradné certifikovanad zatizeni. (19)

5.1.3 NB-loT

NB-loT je pomérné nova a ambicidzni technologie umoznujici obousmérnou komunikaci. Byla
standardizovdna organizaci 3GPP vroce 2016. Jeji specifickou vlastnosti je, Ze dovede
koexistovat na jiz vystavené infrastruktufe vysilacich stanic s pasmy GSM a LTE. Jeji
alternativou je komunikacni protokol LTE-M, ktery ma podobné vlastnosti, ale dovede vyuzit
pouze pasma LTE. Faktem je, Ze samotnd 3GPP doporucuje integrovat pravé NB-loT do vSech
stavajicich siti GSM i LTE. K jejimu nasazeni do provozu postaci pouhd aktualizace softwaru ve

stdvajicich zakladovych stanicich. (15), (20)

Dalsim dlivodem pro nasazeni NB-1oT je, Ze dovede fungovat v nékolika operacnich rezimech
vyuzivajicich rdzné ¢asti pasma —viz. Obr. 4.V In-band reZimu NB-loT vyuzivd minimalné jeden
radiovy blok, tedy minimalné 200 KHz v ramci pasma, které pravé vyuZziva LTE. ReZim Guard
band umozZiuje pouzit a vyplnit oddélujici vrstvy mezi jednotlivymi frekvenénimi pasmy LTE a
tim nezmensuje jejich Sitku pasma. Poslednim je Stand alone rezim, ktery umoinuje
provozovat NB-loT ve frekvenénim pasmu nevyuzivaném LTE, ideadlné v pdsmu GSM, které ma

téz sirku frekvence 200 KHz a postupné se od néj odstupuje. (20)

In-band operation Guard band operation Stand alone operation
= 0 =
- |2 g 2
-]
z =z g
LTE Carrier LTE Carrier GSM Carriers

Obr. 4 Operacni rezimy sité NB-IoT (20)

V pripadé koncového zafizeni plati, ze k jeho pfipojeni do sité NB-loT je, kromé& modemu,
potfeba i SIM karta. Rychlost pfenosu pro downlink je omezen na 200 kbps a pro uplink
na 20 kbps. Maximalni velikost jedné zpravy je 1600 bajtl. Pro vyssi vydrZ a vétsi konektivitu
stanovila 3GPP tti rizné vykonnostni tridy (Power Class x). Power Class 3 nabizi vykon 23 dBm,
Power class 5 ma nizsi vystupni vykon 20 dBm. Posledni a nové pfidanou tfidou je Power Class
odbér energie, dosah komunikace a v nékterych pfipadech ma vliv i na kompatibilitu
zarizeni. (21)
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5.1.4 |IEEE 802.11af

IEEE 802.11af je standard, ktery upravuje standard 802.11 znamy téz jako Wi-Fi, pro provoz
v televiznim pasmu tak, aby se zvysil vysilaci dosah a tim se vyresil problém s pretizenim
vysilaciho spektra a zvysila se energeticka Uspora pfi vysilani. Tato verze konkrétné umoznuje
prenaset data s maximalni rychlosti az 24 Mbps na vzdalenost do 3 km. Nicméné v praxi tolik
dat neprenese, nebot vysilani trvd pouhé setiny sekundy. ProtoZe IEEE 802.11af vyuZiva
licencovana frekvencni pasma v rozmezi 470-790 MHz, kterd se nazyvaji mimo jiné bilym
prostorem (z angl. White space), dostal oznaceni White-Fi. Méné casto se lze setkat
i s oznatenim superWiFi. Zajimavosti tohoto protokolu je, Ze dovede béhem prenosu

dynamicky ménit kanal a tim snizit riziko kolize s jinym vysilanim. (22)

5.1.5 |EEE 802.11ah

Podobné jako u IEEE 802.11af je hlavnim cilem standardu IEEE 802.11ah znamého tézZ jako
HalLow nizkd spotfeba energie pro koncova zafizeni. Tento standard pouzivd nelicencovana
frekvencni pasma pod 1 GHz, diky ¢emuZ dovede prenaset data i skrz vétsi prekdzky stejné
jako White-Fi. TaktéZ podporuje pripojeni vétsiho mnozstvi uzl(. Za ucelem snizeni doby
prenosu a spotfeby energie béhem komunikace se prenasi kratké datové pakety. HalLow je
schopnen prenaset data s rychlosti az 100 Mbps na vzdalenost do 1 km. | v tomto ptipadé je
vSak vysilaci doba v setindch sekundy. Pristupové body uzivajici HaLow mohou teoreticky
podporovat kromé pasem pod 1 GHz i pasma 2,4 a 5 GHz, coZz umozni pripojovat i bézna

zarizeni vyuzivajici standardy Wi-Fi. (5)

5.2 Sité kratkého dosahu

Sité kratkého dosahu (SRN) jsou vyuZivané v ptipadech, kdy neni zasadni velkd prenosova
vzddlenost. Jak si Ize vSimnout v Tab. 3, existuje pomérné velky rozdil ve vlastnostech téchto
standardu. VétsSina protokoll vyuziva frekvence v pdsmech ISM a maji rliznou energetickou
spotrebu. V zavislosti na spotifebé energie se odviji i moznost napdjeni pomoci baterie.
V ptipadé technologii SRN je ¢asto vyuZivana hvézdicova, P2P ¢i stromeckova topologie.
Existuji vSak protokoly, které vyuzivaji topologii typu mesh. Ta ma oproti klasickym topologiim

fadu zajimavych vlastnosti, které mohou byt pro loT pfinosem.
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Tab. 3 Vlastnosti protokol( siti kratkého dosahu (5, 11, 22, 23)

KOMUNIKACNI KMITOCTOE TOPOLOGIE SITE MAXIMALNI MAXIMALNI STANDARD
PROTOKOL PAsSmMO VZDALENOST RYCHLOST
PRENOSU PRENOSU
ZIGBEE 868 MHz, 2,4 P2P, Mesh, 10-100 m 167 kbps IEEE 802.15.4
GHz Hvézda,
Stromecdek
BLE 2,4 GHz P2P, Hvézda 50 m 1-4 Mbps IEEE 802.15.1
Z-WAVE 868 MHz Mesh 100 m 100 kbps -
6LOWPAN 868 MHz, 2,4 Mesh, Hvézda 10-100m 250 kbps IEEE 802.15.4
GHz
WI-FI 6 2,4 GHz, 5 GHz P2P, Hvézda 10-100 m 604,4 Mbps IEEE 802.11ax
(pro 1 kanal)

Topologie mesh
Typickym znakem této sité je jeji struktura, ve které je kaidy komponent pfimo spojen se
vsemi ostatnimi komponenty v jedné siti. V praxi je bezdratova sit typu mesh strukturou, ktera

by méla umoZnovat automatickou konfiguraci zarizenich pro spolehlivy prenos dat. (24)

Vétsinou se vyskytuje ¢aste¢na mesh siti, kde pouze zlomek zafizeni plni funkci uzlového bodu
(repeateru), pficemz zbytek zafizeni funguje pouze jako koncovy bod. Na Obr. 5 vlevo je
schéma castecné mesh sité, pficemz vpravo je Uplna mesh sit, kterd plné odpovida definici
klasické mesh sité. Soucasti sité je obvykle i zafizeni plnici funkci sitové brany, ktera propojuje
sit mesh s vnéjsi siti, napf internetem. Toto zafizeni je zpravidla pfipojeno na internet a proudi

jim veskerd komunikace v siti. (24), (25)
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Partial Mesh Full Mesh

@ Sensor node @ Sensor node with relaying function - Gateway

Obr. 5 Schéma cdstecné a uplné topologie mesh (25)

5.2.1 ZigBee

ZigBee je sitovy protokol zaloZeny v roce 2012 na standardu IEEE 802.15.4. Je vyuZivany vice
nez 70 miliony zatizenimi po celém svété predevsim diky levnému a energeticky nenaroé¢nému
provozu. Pracuje v nelicencovaném frekvenénim pasmu pod 1 Ghz a 2,4 GHz s maximalnim
datovym prenosem 167 kbps a latenci do 150 ms. Udava se, Ze ZigBee mlize mit dosah az 100
m, ale zdleZi na poutZité frekvenci a prostredi. Z hlediska adresace muze byt teoreticky v jedné
siti az 64 000 zafizeni, ale z hlediska dlouhodobé Unosnosti se doporucuje neprekrocovat
pocet 1024 zatizeni v jedné siti. Spolu se sitovou topologii mesh Ize utvofit i hvézdicovou,

stromovou a peer-to-peer topologii. (22)

5.2.2 BLE

BLE je bezdratova technologie vyuZivajici standardu IEEE 802.15.1, kterd je hojné pouzivana v
mobilnich zafizenich. BLE bylo integrovano do Bluetooth 4.0 v roce 2009 a je aZ do soucasti ve
vsech novych verzi. Velké mnozstvi operacnich systémd, jako jsou Android, BlackBerry, 10S,
Linux, macOS, Windows a dalsi, podporuji technologii BLE. VyuZiva nelicencované frekvenéni
pasmo 2,4 GHz s maximalni rychlosti prenosu dat 4 Mbps na vzdalenost az 50 m. Obvykla
latence prenosu se pohybuje od 200 do 500 ms. S BLE Ize poskladat zafizeni i do stromové a

peer-to-peer sitové topologie. (22)

5.2.3 Z-Wave

Tento sitovy protokol je specificky tim, Ze funguje na principu Master Slave, u kterého
konfigurator (Master) posila kratké zpravy ostatnim podiadnym zafizenim (Slaves). Z-Wave
funguje na nelicencovanych frekvencnich pasmech pod 1 GHz a udava se maximalni

vzdalenost prfenosu 100 m. V jedné siti mGzZe byt soucasné az 232 zafizeni, kterd mohou
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komunikovat maximalni rychlosti 100 kbps. Na rozdil od ZigBee a BLE, Z-Wave podporuje

pouze topologii sité typu mesh. (5)

5.2.4 6LoWPAN

6LOWPAN je sitovy protokol zaloZeny, stejné jako ZigBee, na standardu IEEE 802.15.4.
Podstatnou vlastnosti tohoto protokolu je, Ze umozZnuje pouziti aktudlniho IPv4 i nastupujiciho
IPv6 protokolu soucasné. Vyhodou pro zatizeni komunikujici prostfednictvim 6LoWPAN je, Ze
se dovedou primo pfipojit do vicero siti IPv4 a IPv6 jen prostfednictvim IP routeru, coz pfi
implementaci do stavajiciho provozu snizi naklady. Sitovy protokol vyuziva nelicencovana
frekvencni pasma pod 1 GHz a 2,4 GHz. V idedlnich podminkach dokaze prendaset data az do
vzddalenosti 100 m. Udava se maximalni datova rychlost 250 kbps s velmi nizkou latenci do 6
ms. Nicméné toho Ize docilit pouze specifickou konfiguraci komunikace, kterd ma negativni

dopady na spolehlivost pfenosu dat. (22)

5.2.5 IEEE 802.11ax

IEEE 802.11ax je nova generace standardu 802.11 a dostal pojmenovani Wi-Fi 6. Ten je
primarné uréen pro robustni a vysokorychlostni pfenos dat s point-to-point ¢i point-to-
multipoint komunikaci. V idealnich podminkach dovede prendset data az na 100 metr(.
Obecné standardy Wi-Fi vyuzivaji frekvencéni pasma 2,4 a 5 GHz, 802.11ax neni vyjimkou.
Rozdil je vSak v tom, Ze je schopny pfenést az 600,4 Mbps a oproti pfedchozim generacim je
Iépe uzplsobeny pro internet véci. Podstatnou novinkou tohoto standardu je vlastnost vysilat
v mensim vysilacim pasmu, diky éemuz Ize rozdélit dosavadni vysilaci kanaly Wi-Fi na tzv. sub-
kanaly, ¢imz |ze pfipojit vétsi pocet zafizeni v ramci jedné sité a snizZuje se tak Sance, Ze dojde
k vzajemnému ruseni s okolnimi sitémi. DalsSi inovativni funkci je tzv. TWT, ktera definuje
Casové intervaly k vzdjemné komunikaci. V pfipadé koncovych zafizenich tato funkce dovede

radikdlné snizit energetickou naro¢nost. (22), (26)

5.3 RFID

Jako RFID se oznacuje bezdratova komunikace mezi vysilacem (transpondérem nebo tagem)
a prijimacem (Cteckou) vyuzivajicim radiové viny k pasivni identifikaci oznaceného objektu.
Transpondér se sklada z antény (asto civka), ¢ipu a nosného materialu nebo krytu. Cip je

vybaven analogovymi a digitalnimi obvody a paméti, ktera uchovava unikatni ID zafizeni. Tagy
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se vyrabi v mnoha provedenich. MGzou se lisit vrozmérech, tvaru, Zivotnosti, funkéni frekvenci

nebo velikosti paméti. (27)

Tagy vyuZivaji pro svoje fungovani specifické nelicencované frekvence. V zavislosti
na frekvenci Ize docilit urcitych vlastnosti tagu. Tagy, jak je vidét v Tab. 4, s frekvenci 125-135
KHz a 13,56 MHz jsou levné, nepotrebuji baterii a Ize je bezchybné Cist i skrze nékteré
materialy. Pfenos dat je nicméné pomaly a na vzdalenost maximalné jednoho metru. Tagy
s frekvenci 868-930 MHz, 2.45 GHz a 5.8 GHz maiji vyssi prenosovou rychlost a mohou mit
dosah az 30 m. Nevyhodou je, Ze ke Cteni je potfeba cenové ndrocnéjsi ctecka, na vyssi
vzdalenost je potfeba dodat zdroj elektfiny pro transpondér a viny s vyssi frekvenci maji

problém s prichodem skrz materialy. (28)(29)

Kazdy tag ma ve své paméti dva identifikacni prvky. Prvnim je unikatni identifikacni Cislo
zatizeni, které nelze ménit a je pfifazeno pfi vyrobé. Druhym Auto-ID, které lze editovat

pomoci ¢tecky konstruované specialné k zapisu dat. (28)

Tab. 4 Vlastnosti RFID tdgu zdvislosti na jejich frekvencnim pdsmu (29)

FREKVENCNi PASMO ~ PRENOS DAT VZDALENOST PRENOSU  NAPAJENI
125-134 KHZ Nizka rychlost ¢teni, data do 16bitl Do1,5m Neni
13,56 MHZ Stfedni rychlost ¢teni, stiedni objem pfenosu dat Dolm Nenfi

433 MHZ Vysoka rychlost ¢teni, velky objem prenosu udat Do 300 m Volitelné
860-960 MHZ Vysoka rychlost ¢teni, velky objem prenosu udat Do9m Je potreba
2,45 GHZ A 5,4 GHzZ Vysoka rychlost ¢teni, velky objem prenosu udat Do 90 m Je potreba
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NFC

NFC je jednim z typl komunikacnich protokold RFID pro peer-to-peer radiovou komunikaci
prostfednictvim tzv. indukéni vazby. Indukéni vazbu lze pfirovnat vzdalené k principu
transformatoru, kdy magnetické pole dvou civek slouzi ke spojeni inicializa¢niho a cilového
zarizeni. Stouto technologii se lIze setkat v praxi u bezkontaktnich plateb uskute¢nénych

pomoci telefonu.

Pro NFC existuji dvé hlavni specifikace: ISO/IEC 14443 a ISO/IEC 18000-3. Prvni definuje ID
karty pouzivané k ukladani informaci, které jsou soucasti napfiklad v NFC tag(. ISO/IEC 18000-
3 specifikuje RFID komunikaci na frekvenci 13,56 MHz pouzivanou zafizenimi s funkci NFC.
Obvykle se uddva maximalni rychlost prenosu do 106 kbps do vzdalenosti 4 cm, ¢astecné lze

prendset s mensi spolehlivosti az 424 kbps. (30)
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6 Vybér cloudovych loT platforem a jejich specifikace

loT je o senzorech, sitich a Siroce distribuovanych chytrych zafizenich s omezenou kapacitou
Ulozisté a vypocetnim vykonem, s vyskytujicimi se realnymi bezpeénostnimi problémy Jak uz
bylo feceno, vystupem pocetného mnozstvi zafizeni jsou Big Data, u kterych je nutné najit

efektivni zplsob jejich zpracovani.

Nabizi se proto idedlni feseni v podobé cloud computingu, ktery poskytuje decentralizované
virtualni sluzby jako jsou neomezené ulozisté Ci vypocetni vykon. loT a cloud computing jsou
neoddélitelné technologie a pracuji soucasné s cilem zvysit efektivitu kazdodennich dkonu. loT
produkuje nepfretrzité velké mnozstvi dat a cloud computing dava témto datim smysl a téz
k nim poskytuje uZivatelim cestu v redlnem ¢ase. Kromé toho poskytuje vzdaleny vypocetni
vykon, diky kterému nemusi koncova zatizeni mit zbytecné vykonny hardware, coz vede i ke
snizeni nakladd. Cloud umozZnuje téz snadnou Skalovatelnost jak v pfipadé vypocetni kapacity,
tak i paméti. V ptipadé komunikace v internetu véci cloud funguje jako prostiednik, a tak
usnadnuje komunikaci mezi zafizenimi. V neposledni fadé umoZznuje vyssi iroven zabezpeceni

a ochrany dat, nez jakou by byl béZzny uZivatel schopny zajistit.

Cloud v pouzité architekture loT tvofi tfeti vrstvu. Soucasti této vrstvy jsou téz aplikacni
protokoly (HTTP, MQTT), které jsou pouzity k odeslani dat do aplikaci. Cloud je tedy mistem,
kde se data uchovavaji a zpracovavaji se do podoby, kterd je pouzitelna pro koncovou aplikaci

ovlddanou uzivatelem.

Existuje Sirokd fada komercnich i opensourceovych cloudovych platforem vhodnych pro
integraci do internetu véci, na které zde neni prostor. V nasledujicich sekcich a Tab. 5 jsou tfi
nejvétsi zastupci, ktefi aktualné podle portalu iot-analytics.com spolecné tvori témér 80 %

globalniho trhu s cloudovymi loT platformami. (31)
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Tab. 5 Vlastnosti vybranych cloudovych IoT platforem (32—-34)

PLATFORMA

AZURE 10T HUB

AMAZON IOT CORE

GOOGLE IOT CLOUD

ZAKLADNIi FUNKCE

CENA

KOMUNIKACENI
PROTOKOLY

ZABEZPECENI

Konektivita
Autentizace
Monitoring zafizeni
Sprava zatizeni
Urover Basic: 12-600 $ za bali¢ek se
zdkladnimi funkcemi mésicné

Uroveri Standard: 30-3000 $ za bali¢ek

s pokrocilymi funkcemi mésicné

(cena balicku se odviji od poctu

odeslanych zprav)

HTTP
MQGT
AMGP

WebSockets

X.509/TLS

6.1 Microsoft Azure

Konektivita
Autentizace
Modul pravidel
Vyvojové prostredi
0,08 $ za milion minut
konektivity
0,7-1$ za milion zprav

1,25 $ za milion

operaci
0,15 $ za milion
aktivaci pravidel
HTTP
MQTT

WebSockets

X.509 a kognitivni
identifikace AWS

Konektivita

Sprava zafizeni

0,00045 - 0,0045 $ za MB

prenesenych dat

HTTP

MQTT

X.509/TLS

Azure je komercni platforma nabizena spoleénosti Microsoft, ktera nabizi velkou Skalu aplikaci
prostiednictvim rGznych rozsifitelnych komponent(, diky kterym lze vytvofit cely funkéni
diagram loT feSeni — viz. Obr. 6. Azure téZ podporuje Siroké spektrum operacnich systém{
a programovacich jazyk( (C, Node.js, Python, Java, .NET). Zafizeni loT interaguji s cloudem
prostiednictvim sluzby Azure loT Hub a brany, kterd umozZnuje agregaci, ukladani a predavani
dat s centrdlni jednotkou. Data ze zafizeni jsou uloZena v cloudu a Ize je analyzovat i pomoci
strojového uceni vyvinutého firmou Microsoft. UmozZiuje téZ virtualizovat a sledovat data v

redlném case. (5)
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Obr. 6 Diagram architektury sluZzeb Microsoft Azure pro loT (35)

6.2 Amazon Web Services loT Core

AWS loT core je jedna ze sluzeb cloudové platformy vyvinuté a poskytované spolecnosti
Amazon pro internet véci. AWS a Azure jsou verejnosti vramci cloud computingu casto
sklonnovana jména. AWS stejné jako Azure podporuje fadu programovacich jazykl (C, Node.js,
Arduino). Nejzajimavéjsi funkci AWS je vSak schopnost pracovat i se zafizenimi, ktera jsou
offline — diky sluzbé loT Device Shadow service. AWS jako soucast své platformy nabizi fadu
zpoplatnénych dodatecnych sluzeb napriklad pro vypocty (Lambda, EC2), pro ulozisté
(Amazon S3), databaze (DynamoDB), strojové uceni (Amazon Deeplens), ¢i pro analyzu dat
(kineze). Nize uvedeny diagram architektury znazornuje pfiklady rtdznych sluzeb AWS, které

Ize pti zpracovani dat vyuzit. (5)

aws

o @

-
@‘\88

Authorization
Applications

(WS
D

Obr. 7 Schéma architektury komponenti AWS loT Core (36)
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6.3 Google Cloud loT

Google Cloud Platforma je vyvinuta spolecnosti Google a vyuzivd moznosti vice nez 100
cloudovych sluzeb firmy Google jako jsou napf. Cloud Dataflow, BigQuery, Data Studio Ci
Datalab. Nicméné pouze jedind sluzba Google Cloud loT Core je skute¢né zamérend na loT
a na rozdil od svych konkurentl neposkytuje dalsi loT sluzby, jako je napf. loT Analytics
v pfipadé Amazon Web Services. Google Cloud loT Core je rozdélena do dvou modult. Jednim
modulem je Sprdvce zafizeni, ktery umozniuje nastaveni autentifikace, konfigurace a ovladani
individualnich zafizeni. Druhym modulem je Protokolova brana, ktera zajistuje konektivitu
s aplikacemi prostfednictvim protokolt MQTT ¢i HTTP. Jednou z velkych vyhod loT platformy
od spolecnosti Google je, Ze Ize integrovat spravu sité loT do populdrnich Map Google. Stejné

jako u konkurence, i zde Ize vytvofit vlastni architekturu zpracovani dat pomoci Google sluzeb

naznacenou na Obr. 8. (31)

Architecture: Internet of Things in Google Cloud Platform

) Google Cloud Platform Webapp and Mobile app
Hosting
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" 0 Neme 9 loT Topic @ Callection e Device Data [P Moble Agp

Sensors

Report and Share
Business Analysis

Steam Anaiycs () 1T Warshouse Reports L AR
C Datafioy =l Que - Data Studi

Obr. 8 Diagram architektury sluZeb Google Cloud platformy pro loT (37)

24



7 Vybér hardwaru pro domaci automatizaci

V soucasnosti je na trhu fada rfeSeni umoznujicich implementaci internetu véci do procesu
domdci automatizace. Vhodnym ndstrojem mohou byt rlizné programovatelné stavebnice
a SDK, u kterych je potreba tvorba vlastnich obvodu a softwarového feseni. V takovém pripadé
se nejcastéji vyuzivaji mini pocitace Raspberry Pi a mikrokontrolery Arduino. DalSi moZnosti je
koupé hotovych zafizeni nebo vyuziti sluzeb firem, které zajistuji celkovou instalaci loT pro

automatizaci na miru.

Vzhledem k Siroké variaci moznosti feSeni pomoci programovatelnych stavebnic, které by bylo
prilis rozsahlé na jeji pokryti, je aktualni kapitola zamérend predevsim na hotova zafizeni.
Obvykle pti zhotoveni domdci sité loT z produktl v podobé hotovych zafizeni je tfeba brat

v Uvahu vhodny vybér hubu a koncovych zafizeni.

7.1 Hub

Primdrni funkci hubu funkci je spojovat a preklddat protokoly mezi koncovymi zafizenimi
a cloudem. Z pravidla po pfipojeni hubu k routeru Ize posléze postupné priddvat libovolna
zafizeni do této sité. Zasadnim problémem pfi vybéru vhodného hubu je kompatibilita
s koncovymi zafizenimi. Ke vzajemné komunikaci mezi zafizenimi a hubem se nejCastéji

vyuZzivaji komunikacni protokoly ZigBee a Z-Wave, které spolu nelze kombinovat.(38)

Zafizeni a senzory po zprovoznéni sité Ize ovladat a monitorovat diky aplikacim, které vétsinou
poskytuje samotny vyrobce hubu i koncovych zafizeni. | zde vSak muize dojit
k nekompatibilité, kvlli pouZiti zatizeni od rlznych vyrobc(, ktefi pouzivaji odlisné aplikace.
Regenim mizZe byt vlastni realizace pomoci réiznych cloudovych loT platforem, & vyuZiti
platforem tretich stran jako jsou Google Assistant, Amazon Alexa ¢i Apple HomeKit. V pfipadé

téchto aplikaci je kompatibilita zaru¢ena pouze u certifikovanych vyrobk. (38)

Moznou vyhodou pfi pouZiti vySe zminénych aplikaci je, Ze firmy, které za jejich vyvojem stoji,
nabizi pro své aplikace dalSi moznosti v podobé chytrych asistentl s hlasovym ovladanim ¢asto
v podani reproduktoru ¢i tabletu. Ty obvykle dovedou dale komunikovat s dalSimi zafizenimi
pomoci Wi-Fi nebo Bluetooth. Nicméné aktudlné postradaji ¢eskou lokalizaci, a proto hlasovy

asistent pro mistni uZivatele nema takové uplatnéni.
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Vybrané ptiklady hubu

Na trhu je Siroky vybér hubtd od rGznych firem. Nicméné kromé vyuzZivaného komunikacniho
protokolu, poétu moznych pfipojenych zafizeni a podpory platforem se nijak zasadné ve svych
vlastnostech nelisi. VSechny plni stejnou funkci a jsou limitovany pravidly daného
komunikacniho protokolu. Proto hlavnimi parametry pfi vybéru technologie jsou vtomto

pripadé uzivatelské recenze a pouzity komunikacni protokol.

7.1.1 Philips Hue bridge

Philips Hue bridge vyuzZivd systém Philips Hue, ktery je vyvinut predevsim pro pokrocilou
spravu siti chytrych Zzarovek Philips. Vzhledem k jeho oblibenosti se vSak jeho podpora rozsifila
i pro jina zafizeni i od Siroké skaly rdznych vyrobct. Konkrétné zafizeni Hue bridge vyuziva sit
Zigbee a umoznuje pripojit az 50 zafizeni. Podporuje aplikace Amazon Alexa, Google Assistant,
Apple HomeKit a Microsoft Cortana. Kromé napajeni ma zditku na Ethernet. Z oficidlniho

obchodu jej Ize potidit za 55 €. (39)

7.1.2 Thinka for Z-Wave

Thinka je hub fungujici na komunikacnim protokolu Z-Wave a umoZzniuje kompatibilitu az se
3000 raznymi zafizenimi vyuzivajicimi protokol Z-Wave. Vyrobce neposkytuje vlastni aplikace
a rovnou odkazuje na Apple HomeKit, Google Assistant a Amazon Alexa a Olisto. Vyrobce dale

udava, Ze se lze na tento hub pfipojit az se 700 zatizenimi. Cena zafizeni je 429 €. (39)

Obr. 9 Philips Hue Bridge a Thinka for Z-Wave (40, 41)

7.2 Koncova zafizeni

Koncova zafizeni komunikuji s centrdlni jednotkou ¢i hubem a mohou budto slouzit jako
senzory a meéfit veli¢iny, nebo slouZi jako akcni cleny, které vykondvaji rGzné ukony.
Ve zvolené architekture 10T jej Ize nalézt jako prvni prvek vytvarejici data, kterd se ddle

zpracovavaji —viz. sekce 4.1.1. Zatizeni komunikuji prostrednictvim vicero typ( protokold. Jak
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uz bylo Feéeno v predeslé sekci, obvykle se vyuZivaji protokoly Zigbee a Z-Wave. Casto se viak

vyuzivaji i protokoly Wi-Fi, u kterych neni potieba vlastnit dodatecny hub.

Na trhu je Siroka variace provedeni koncovych zafizeni s riznymi funkcemi, obvykle se oznacuiji
jako chytra zafizeni. Soucasti sité loT mohou byt i rGzné chytré spotrebice jako je lednicka,
kavovar, pracka ¢i horkovzdusna trouba. Obvykle se vSak vyuzZivaji zafrizeni v podobach jako

napriklad:

e Chytré zarovky — ¢asto umoziuji nastaveni jasu, teplotu bilého svétla nebo barvu.

e Chytré zasuvky a termostaty — kromé tradicnich funkci, nékteré modely umoznuji i
méreni spotfeby energie.

e Bezpecnostni systém — senzory pohybu, koure, plynu, alarmy.

e RUzné typy senzorl — snimace teploty, tlaku, vihkosti, CO2, meteostanice.

e Chytry kamerovy systém — posila data na zakladé urcitého podnétu.
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8 Analyza aplikacnich moznosti vybranych technologii vdomaci

automatizaci

Soucasti kapitoly je porovnani vybranych technologii v ramci jejich aplikacnich moznosti.
Dalsim cilem je vybrat nejvhodnéjsi technologii pro domaci automatizaci a co mozna

nejobjektivnéji popsat divody jejiho vybéru.

8.1 Analyza aplika¢nich moznosti bezdratovych komunikacénich technologii
Bezdratovou komunikacni technologie jsou v této sekci rozdélené do stejnych skupin jako
v kapitole 5. Protoze technologie v téchto skupinach maji podobné vlastnosti, Ize usuzovat, ze

budou mit i podobné moZnosti pouziti.

8.1.1 Aplikaéni moznosti siti kratkého dosahu

Spole¢nou vlastnosti této skupiny komunikaénich protokoll je mald vzdalenost prenosu,
a proto zafizeni, ktera vyuzivaji tuto technologii, nesmi byt pfilis vzdalena od své centraini
jednotky. Centrdlni jednotka muze byt v podobé gatewaye i hubu, ktery je pfipojeny
k internetu — viz. Obr. 10. Z toho vyplyva, Ze komunikacni protokoly z této skupiny lze vyuzivat
pouze na mistech, kde je zajiStény pfistup na internet. S védomim tohoto faktu Ize nyni zacit

uvazovat o aplikaénich moznostech siti s kratkym dosahem.
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Obr. 10 Priklad domdcnosti vyuZivajici komunikacni protokoly krdtkého dosahu (42)

ZigBee, Z-Wave a 6LOWPAN

Tyto technologie sdili spole¢né rysy komunikace. ZigBee, Z-Wave i 6LoWPAN jsou schopny
nizkoenergetické komunikace za cenu mnozstvi a rychlosti prenosu dat. Diky tomu, Ze jsou
schopny provozu pouze z napdjeni baterie a dovedou tvofit mesh sité, jsou tyto protokoly
obecné vhodné ke komunikaci vétSiho mnozstvi zafizeni v uzavienych prostorech s omezenym
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dosahem signalu. Pro predstavu lze vyuzit napfiklad termostaty jako aktivni prvky, které
rozsifuji sit. Koncova pasivni zafizeni pak mohou byt senzory teploty pro naslednou regulaci
teploty v mistnosti. V praxi jsou ZigBee i Z-Wave hojné uzivany pfi zfizovani domaciho
internetu véci, naopak 6LOWPAN je diky snadné implementaci vyuZivany predevsim

v pramyslu a dopravni logistice.

I[EEE 802.11ax

Komunikacni protokol IEEE 802.11ax je schopny operovat ve vice rezimech, kdy jej Ize pouzit
k pfenosu velkého objemu dat z IP kamer ¢i k pfipojeni vétsSiho poctu nizkoenergetickych
zarizeni. Diky svému frekventovanému vyskytu a interoperabilité se zda byt idedlnim
prostfedkem ke komunikaci mezi zafizenimi. ProtoZe vSak vyuziva frekvence 2,4 a 5 GHz, tak
stejné jako prfedchozi standard ma horsi Sifeni signalu skrze prekazky, a tudiz ma ve vnitinich
prostorech mensi dosah. Na rozdil od predeslych protokold samotna zatizeni nevytvari mesh
sit, a tak je potfeba pro rozsiteni dosahu pouZivat opakovace signalu. Vzhledem k tomu, Ze
tato technologie je relativné nova, zafizeni podporujici tento standard jsou oproti zafizenim
vyuzivajicim starsi standardy nakladné;jsi. Navic nelze 802.11ax implementovat do stavajicich
siti a je nutné poridit novy hardware podporujici tento protokol. | pfes lehce nakladnéjsi
implementaci, lze Wi-Fi 6 doporucit jako vhodnou komunikacni technologii pfi zfizovani
internetu véci vdomdacnosti. Dosud vSak neni mnoho koncovych zafizeni, které by 802.11ax

podporovalo.

BLE

Diky svym vlastnostem se BLE osvédcilo pfedevsim v nositelnych zafizenich k monitorovani
Zivotnich funkci. Jakozto energeticky nendrocny komunikaéni protokol je téz vSak vhodnou
technologii ke komunikaci s koncovymi prvky. Ke svému fungovani bude vsak potfeba hubu,

ktery bude komunikaci prekladat.

8.1.2 Aplikacni moznosti LPWAN

Komunikaéni technologie LPWAN maji uZziti predevsim v situacich, kdy neni snadny ptistup
k internetu nebo je nutna dlouhodoba energetickd sobéstacnost koncovych prvkl. Protoze
obvykle je pfipojeni k sitim LPWAN zpoplatnéno, bylo by v rdmci jedné domacnosti finanéné
naroc¢né pfipojovat vétsi mnozstvi zafizeni. Typicky se sité LPWAN vyuZivaji v doprave,

ke sledovani provozu, v zemédélstvi, pfi monitorovani vlastnosti plidy a lokaci zvifat, nebo
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k detekci pfirodnich katastrof. LPWAN ma mnohé vyuziti, z hlediska domaci automatizace je
vsak vyhodnéjsi vyuZzit siti kratkého dosahu, nebot mohou vysilat ¢astéji a tim zajistit vétsi
mnozstvi aktualnéjsich dat. Kromé toho neni potreba vynakladat dalsi finanéni prostredky na
pristup k siti u ptipojenych zafizeni.

Navzdory zminénym nedostatkim se vsak najdou aplikace siti LPWAN pro domacnosti.
Vhodné muzZe byt jejich pouZiti v situaci, kdy je tfeba ziskat informace ze senzoru v mistech
bez pristupu na internet a bez potieby komplexni sité senzord. Napriklad se mlze jednat
o senzor teploty zabudovany ve vodovodnim potrubi u vikendové nemovitosti, ktery zjistuje,
jestli nehrozi zamrznuti a poSkozeni potrubi. V takovém ptipadé lze vyuzit technologie Sigfox,

LoRa, NB-loT podle jejich mistni dostupnosti.

U standardd White-Fi a HaLow se necekd, Ze budou stejné jako vySe zminéné technologie
vysilany a nabizeny lokdlnimi poskytovateli pfipojeni, ale Ze si pfimo uzivatel vytvofi vlastni
lokdlni sit stejné jako u standardu LoRa pouZitim LoRa gateway. Tato sit mlZe mit az
kilometrové rozméry. Nicméné kvali vysoké cené hardwaru jsou White-Fi a LoRa nevyhodné
pfi nasazeni vdomacnosti. Standard Halow je jiz dostupnéjsi technologie, nicméné byl
vytlaéen prichodem Wi-Fi 6. VSechny tyto technologie ovsem nasly diky svym vlastnostem

uplatnéni v prmyslu pfi fizeni a monitorovani procest vyroby a kontrole stavu stroja.

8.1.3 Aplikacni moznosti RFID

RFID je hojné vyuzivané pfri tfidéni, lokalizaci a identifikaci objektd, a proto ma dulezitou roli
v dopravni a vyrobni logistice. Z hlediska vyuziti v domacnosti ma uplatnéni predevsim
v pristupovych systémech, kdy diky tagu s identifikaCnimi udaji lze odemknout dvefe bez
pouziti klice, ¢i automaticky otevrit garazova vrata pouhym priblizenim k nim. RFID ma

nicméné do budoucna diky snadno dostupnym taglim velky potencial vdomaci automatizaci.

8.2 Analyza aplika¢nich moZnosti cloudu

Jak uZ bylo feceno v kapitole 6, cloud je ve struktufe IoT mistem, které propojuje zafizeni
a aplikace, ke kterym pristupuji uzivatelé. Kvili velkému mnoZstvi a surové formé dat ze vSech
zafizeni je nutné data pfed odeslanim do aplikaci néjakym zplsobem zpracovat. Cloudy proto

nabizeji rozsahlou skalu nastroju, které Ize pti zpracovani dat vyuzit.
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V prvni fadé je obvykle nutné data dlouhodobé ukladat. K tomu Ize vyuzit sluzby jako Azure
Synapse Analytics, Google BigQuery ¢i Amazon S3 z vybranych cloudovych platforem. Data
z delSiho ¢asového intervalu Ize zpracovavat pomoci Azure Data exploeru, AWS loT analytics
¢i modulu v Google IoT core. Nyni je moZno data vyuzit k fizeni zatizeni ¢i k jejich vizualizaci
pomoci rGznych webovych & mobilnich aplikaci. Casto viak lze vizualizovat data p¥imo
v cloudu prostrednictvim sluzeb Azure loT Hub, Amazon Kinesis ¢i Google data studio. Tyto
velké spolecnosti nabizeji téZ moznost vyuZiti strojového uceni k vyhodnoceni dat, kdy jej lze
vyuzit napfiklad krozpoznavani rdznych objektl z kamerovych zabér(i ¢i kanalyze

a vyhodnoceni budouciho vyvoje dat.

Google Cloud loT

Cloudova platforma od spole¢nosti Google ma diky svym sluzbdm a moznosti vyuzZiti Google
map idealni vyuzZiti u zafizeni v dopravni a energetické logistice. Oproti ostatnim platformam
je vSak pouzivani méné intuitivni a nenabizi tarif pro mensi projekty, to jsou nejspis divody

proc€ se v nasazeni pfi domaci automatizaci moc nevyskytuje.

Microsoft Azure

Spole¢nost Microsoft a jeji cloudova platforma internetu véci si klade za cil predevsim
zjednodusit zpUsob, jakym lze vyuzivat 10T v podnicich a prlmyslovych odvétvich a zlepsit
interoperabilitu zafizeni a sluZeb. Microsoft se téZ zaméfuje na edge computing zejména
produkci certifikovanych Cipl Azure Sphere a vyvojem sluzby Azure Percept edge Al. Edge
computing resi potize s pretizenymi sitémi a dlouhou latenci komunikace diky rozlozeni
vypocetniho vykonu do nékolika koncovych zafizeni. To ma Siroké vyuZiti predevsim

v pramyslu.

Amazon Web Services

AWS nabizi nejvétsi portfolio az 13 cloudovych IoT sluzeb. Kromé toho nabizi velké mnoZstvi
tzv. mikrosluzeb, coz jsou sdilena cloudova feseni na platformé AWS tretich stran. Svoji velkou
popularitu ma také diky intuitivnimu prostredi, kvalitni uZivatelské podporfe a rlznym
vyukovym programim a pravidelnym, verejné dostupnym seminardm. Proto je ¢asto vyuzivan
za nekomercnimi Ucely. | z hlediska nastaveni predplatného je AWS idedlni platforma pro

zastreSeni domaciho fesSeni internetu veéci.
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Alternativni resSeni

Alternativou pro cloudové platformy muze byt domaci server ¢i pfimo NAS. Timto zplsobem
Ize vytvofit prostredi schopné ukladat, analyzovat a vizualizovat data ze zafizeni a tim se
vyhnout nakladlim za predplatné cloudovych sluzeb. Existuje Siroka paleta moznosti pfi tvorbé
vlastniho serveru, ten vSsak nemusi nutné nabidnout takové moznosti jako cloudové platformy.
Mimo to za provoz vlastniho serveru je zodpovédny samotny uzivatel a domaci server zdaleka
nedosdhne takové dostupnosti a zabezpeceni jako cloud. V nekomerénich aplikacich vsak neni
potieba klast tak velky diraz na spolehlivost jako je tomu tfeba v primyslovych fesenich.

Proto je zcela opodstatnéné pouzivat vlastni server vdomacim internetu véci.
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9 Financni porovnani s béznou technologii

Ke srovnani finanéni narocnosti automatizace prostfednictvim internetu véci a béziné
technologie se vyuZije fiktivni situace, ve které bude vyZadovdana urcita Uroven automatizace.
Po stanoveni zakladnich podminek se vybere technologie pro reseni pomoci béznych
prostfedkl a technologii vyuZivajici loT. Vybrané technologie se zhodnoti a porovnaji se

z hlediska finan¢ni narocnosti.

Stanoveni zakladnich podminek

V objektu je vyzadovano zprovoznéni regulace teploty na urcitou hodnotu podle ¢asového
harmonogramu u elektrického vytdpéni, ktery md pouze rezim chodu a je tedy Cisté
regulovatelny jen pomoci napajeni. Druhym objektem automatizace je interiérové osvétleni,
které se ma rozsvitit na podnét pohybového ¢idla, ale pouze za soumraku. Soucasti podminek
je absence jakéhokoliv sitového zafizeni, nicméné je k dispozici ethernetovy kabel umoznujici
pfipojeni na internet. V pfipadé bezdratového prenosu se pocita stim, Ze zafizeni jsou
v bezprostiedni blizkosti a neni mozné, aby byla mimo dosah signalu. Celkové se jedna
predevsim o vybér technologie a jejiho finan¢niho zhodnoceni. Cena kabeld, instalace

a montaz se nebere v Uvahu.

9.1 Vybér béiné technologie

Z béinych prostfedkd k regulaci elektrického topeni se pfi vybéru technologie uvaZzovalo
nad cenové dostupnéjsim feSenim v podobé zdsuvkového termostatu a robustnéjsim reSenim
pomoci dvoustavového reguldtoru MAGELIYA v provedeni do panelu a vstupem pro teplotni
C¢idlo. Jak u zasuvkového termostatu, tak i u regulatoru se méri teplota pomoci externich cidel,

ktera by méla poskytnout nezkreslené hodnoty o teploté v mistnosti.

U automatického osvétleni byl zvolen soumrakovy spina¢ SS-T1 a PIR ¢idlo MERGE JQ-L pro
detekci pohybu. Kombinaci obou zatizeni by mély byt stanovené podminky splnény. Levné;si
alternativou je hybridni ¢idlo LED21 Mini, které kombinujice jak senzor pohybu PIR, tak i

soumrakové cidlo.
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Tab. 6 Financni ndrocnost pouZitych béznych technologie (43—-47)

Alternativa Pouzita technologie Cena Celkova cena

Nizka cena 2v1 Zasuvkovy termostat s externim 380 K¢ 659 K¢

¢idlem a ¢asovacem

LED21 Mini pohybové / soumrakové Cidlo 279 K¢

Robustnost MAGELIYA dvoustavovy reguldtor 599 K¢ 1108 K¢
Soumrakovy spina¢ SS-T1 220 K¢
PIR ¢idlo pohybu MERGE JQ-L 289 K¢

9.2 Vybér technologie loT

Stejné jako v prfedchozi sekci, i zde se bude pracovat s dvéma alternativami. V prvni alternativé
bude konektivitu zajistovat protokol ZigBee a data budou zpracovana prostfednictvim AWS
loT core. Druhou alternativou bude pouziti komunikacniho protokolu BLE a vlastniho serveru
v podobé NAS. K fungovani ZigBee i BLE je potieba pofidit hub. U ZigBee je vhodnou volbou
certifikovany hub pro AWS od znacky DUNSUN. Pro BLE lze vyuZit hub od spole€nosti

Zemismart.

K ovladani elektrického topeni se vyuzije chytré reldtko. ProtoZe jsou cenové méné narocnd a
maji otevieny systém, pouziji se reldtka od znacky MHCOZY pro ZigBee a u BLE reldtko
od PartsBeiz. Ke spravné regulaci teploty mistnosti je potfeba zjistovat aktualni hodnotu
teploty, idedlné dal od vytapéni. Proto je tfeba pofidit teplotni sensor. Pro sit ZigBee byl
vybran SONOFF SNZB-02, coz je bateriové napajeny senzor teploty a vlhkosti vzduchu, ktery
umozniuje konektivitu s AWS. V pripadé BLE se pouzije téZ bateriové napajeny senzor teploty

a vlhkosti, tentokrat vsak od firmy Jinou.

U automatizace osvétleni Ize vyuzit opét relatka, castéji se vSak vyuzivaji chytré zarovky.
V ptipadé ZigBee i Bluetooth jsou pomérné kvalitni a kompatibilni s AWS chytré Zarovky od

spole¢nosti Philips. Jako senzor pohybu se u ZigBee pouZzije SNZB-03, opét od SONOFF a u BLE
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od spole¢nosti QWYEURO, pricemzZ oba jsou bezdratové. V pripadé loT neni potieba senzor
soumraku, nebot aktualni data z internetu o zdpadu slunce Ize implementovat do logiky

automatizace.

K vypoctu predplatného AWS IoT core je potfeba secist poplatky za konektivitu, odeslané
zpravy a pouZita pravidla. Predpoklada se, Ze kazdou minutu jedno ze 4 zafizeni odesle data,
pouzije se néjaké pravidlo, provede se akce a koncové zafizeni data opét prijme. Zadame-li
tyto Udaje do calculator.aws, cozZ je online kalkulacka k vypoctu tarifu, zde vyjde, Ze mésicné

se bude platit 13 K¢. Za jeden rok vyuzivani sluzby se tedy zaplati 156 K¢. (48)

Ke zpracovani dat u alternativy s BLE vyuZijeme NAS od spoleénosti QNAP, kterd ma jiz od

vyroby v ramci operacniho systému instalované aplikace pro vlastni realizaci internetu véci.

vevys

s daty, postaci i model nizsi tfidy jako je QNAP TS-130.

Tab. 7 Financni ndrocnost pouZitych lot technologii (49-57)

Alternativa PouZita technologie Cena Celkova cena
ZigBee + DUSUN OpenWRT ZigBee hub 727 K¢ 2 566 K¢
AWS +
Chytré ZigBee relé MHCOZY 532 K¢
156 K¢é/roc¢né za
. AWS
SONOFF SNZB-02 senzor teploty a 357 K¢
vlhkosti
Philips Hue LED Zarovka 535 K¢
[B22 Bayonet Cap]
SONOFF SNZB-03 senzor pohybu PIR 415 K¢
AWS loT core predplatné 156 K¢/rocné
BLE + NAS Tuya BLE Gateway 827 K¢ 6 786 K¢
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PartsBeiz chytré BLE reldtko 591 K¢ 2 837 KC bez NAS
JINOU bezdratovy BLE teplomér a 562 K¢
vihkomér
Philips Hue LED Zarovka [GU10 Spot] 443 K¢
QWYEURO pohybové ¢idlo PIR 414 K¢
QNAP TS-130 3548 K¢

9.3 Zhodnoceni finanéni naro¢nosti technologii

Porovname-li celkové ceny z Tab. 6 a Tab. 7 mGzeme jednoznacné fict, Ze automatizace
pomoci internetu véci je nakladnéjsi. Pfi zvySovani poctu zafizeni by se vSak cenové rozdily
obou fesSeni sniZovaly. Navic v této situaci obé technologie plni stejné funkce, nicméné
v pfipadé loT lze bez dalSich nakladl, pomoci rozsiteni aktudlni logiky poufZiti cloudovych
nastroja pridat do domdcnosti dalSi prvek automatizace. Napriklad se mize jednat
o dlouhodobé zpracovani dat z pohybového cidla a podle toho lze nasledné urcit casy
pritomnosti uzivatele v domdcnosti a v zavislosti na téchto datech topit. Timto krokem by bylo

docileno energetické uspory.

Pfi srovnani ZigBee s cloudovou platformou a BLE s NAS Ize konstatovat, Ze zasadnim rozdil
v cené obou alternativ tvofi pravé NAS. Vzhledem k nizké cené za cloudové sluzby by byla
navratnost NAS pfi aktudlnim navrhu pres 18 let, coZ je pravdépodobné jiz mimo Zivotnost
samotného zafizeni. Proto Ize tvrdit, Ze v nekomerénim pouziti loT sitich, kde jsou fadové
desitky zatizeni, je koupé serveru Cisté pro Ucely loT nepraktické a financné zbytecné

nakladné.
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10 Predpoklad budouciho vyvoje lIoT v domacnostech

Internet véci je bezpochyby oblast, ktera se bude rychle vyvijet. Patefi této technologie je
schopnost vzajemné komunikace. Tato komunikace je téZ zaleZitosti, ktera rozvoj internetu
véci zpomaluje. Chytrd zafizeni v budoucnu mohou byt chytfejSi a dostupnéjsi. Stejné tak
cloudové platformy mohou byt frekventovanéji vyuzivané a budou nabizet vétSi mnoZstvi
nastroji pro rdznorodé pouziti. Nicméné dokud nebude existovat dostupny, bezpecny

a spolehlivy zplsob prenosu dat nemuze se internet véci dale rozvijet.

Dosavadnim problémem je zahlceni vysilaciho spektra a stim souvisejici nizkd mira
dostupnosti volnych frekvencnich pasem pro dalsi vysilani. Jako jedno z feseni se nabizi pfijeti
kognitivniho radiového systému, ktery ma schopnost ziskavat informace o provozni strategii a
o prostredi, ve kterém je provozovany. Systém tyto ziskané informace zpracuje a v zavislosti
na nich dynamicky a bez ciziho zdsahu koriguje své provozni parametry tak, aby dosahl
optimalniho provozu. BEéhem tohoto procesu se systém dale ,,u¢i“ a nové ziskané informace
vyuzije pri své korekci. Z hlediska blizké budoucnosti se dd oéekavat rozsifeni NB-loT, a to

predevsim diky tomu, Ze vyuziva volné vysilaci bloky GSM a LTE — viz. sekce 5.1.3. (58)

Rozsifenim internetu véci je stale vétsi problém s adresovanim novych zafizenich. Jiz fadu let
se v komunikaénich technologiich nahrazuje stary hardware za novy, ktery jiz podporuje IPv6.

Pfechodem na IPv6 by se tento problém definitivné vyresil.

Na trhu je Siroka skala loT feSeni pro domacnosti, i pfes tento fakt se tato technologie rozsiruje
v této oblasti pomaleji, ne? by se dalo ¢ekat. Re$enim by mohlo byt rozsiteni Wi-Fi 6. Diky své
interoperabilité a snadné instalaci by do budoucna mohl nahradit doposud hojné pouzivany

ZigBee.

Dalsim velkym krokem pro budoucnost domaciho prostrfedi internetu véci by mohla byt
technologie RFID. Chytré domacnosti se dlouhodobé uci navykim uZivatele a vytvafi jeho
digitalni profil, podle kterého nasledné automatizuji kazdodenni ukony. Problém nastava
ve chvili, kdy v jedné domacnosti je vicero uzivatell s rlznymi preferencemi. To komplikuje
jak tvorbu uzivatelského profilu, tak i jeho nasledné vyziti. Jako reseni se nabizi vySe zminény
RFID, diky kterému domacnost bude schopna spolehlivé rozpoznat uzivatele a podle toho

k nému priradit spravny profil.

37



To by vsak bylo pouhym zacatkem. Stejnym zplUsobem lze detekovat a lokalizovat i béiné
predméty. Tim by se rozsifily moznosti vzajemné interakce predmétu, které nemusi byt nutné
chytré. Vhodnym prikladem muze byt chytrd lednicka, kterd je schopna identifikovat svij

obsah a upozornit naptiklad na bliZici se datum spotreby skladovanych potravin.
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11 Zaveér a doporuceni

Internet véci je Casto skloiovanym pojmem, ktery v sobé ma zahrnout Sirokou Skalu
technologii. Cilem této prdce je ujasnit vyznam tohoto pojmu a struéné popsat vlastnosti
vybranych technologii a jejich moznosti pfi nasazeni v domdci automatizaci. Soucasti prace je
i porovnani financni narocnosti internetu véci a béiné technologie pfi automatizaci

domacnosti.

Zasadni schopnosti internetu véci je komunikace mezi zafizenimi. Proto je podstatna ¢ast
prace vénovana pravé této problematice. ProtoZze je vSak Siroka Skala komunikacnich
technologii a je nerealné zminit vSechny, byly vybrany pouze ty nejrychleji rostouci a ty, které
maji ambice v podobé inovativnich technologii. Pfi vybéru komunikacnich technologii se
nebraly v Gvahu jejich aplikaéni moznosti predevsim proto, aby vznikl prostor pro zhodnoceni
jejich aplika¢nich mozZnosti pfi nasazeni v domdcnosti. Vysledkem je nazor, Ze ve vétsSiné
domacnosti se vyuziji pfedevSim komunikaéni technologie kratkého dosahu. Aktudlné
nejspolehlivéjsi volbou je pouZiti standardu ZigBee, zavisi vSak na pozadované aplikaci. Je ale
redlné, Ze v blizké budoucnosti jej nahradi nova generace standardu Wi-Fi, ktera nabizi lepsi

vlastnosti.

Dalsim esencidlnim prvkem internetu véci je cloud, ve kterém probiha veskerd datova Cinnost.
Pti vybéru cloudovych platforem se postupovalo stejnym zplsobem jako u komunikacni
technologie. ProtoZe vSak tomuto trhu dominuiji tfi technologicti giganti, vybér nebyl naroc¢ny.
Jako nejvhodnéjsi cloudova platforma pro domaci automatizaci byl zvolen AWS loT Core od
spolec¢nosti Amazon. Predevsim diky intuitivnimu ovladani, vefejné dostupnym vyukovym

programUm a pfiznivému predplatnému pro drobné loT sité.

V neposledni fadé bylo realizovéno financni porovnani bézné technologie s technologii loT. Ve
fiktivni situaci byl vytvofen hruby ndavrh domaci automatizace pro obé skupiny technologii.
Vysledkem bylo potvrzeni hypotézy, Ze nasazeni internetu véci je finance ndro¢néjsi nez bézna
technologie. IoT je vSak lépe Skalovatelny a umoznuje pokrocilejsi automatizaci. Pri té
prilezitosti se vyskytla i moznost porovnat ekonomickou zatéz pti pouziti cloudové platformy
a vlastniho serveru. Pouziti vlastniho serveru pouze k realizaci malé sité loT je financné a

prakticky nevyhodné v porovnani s cloudovymi platformami.
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