Ceska zemé&dé&lska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacniho inZenyrstvi

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace

Vliv zranitelnosti procesori na vykon systému

Bc. Tomas Havlik

© 2020 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Bc. Tomas Havlik

Systémové inZenyrstvi a informatika
Informatika

Nazev prace

Vliv zranitelnosti procesorti na vykon systému

Nazev anglicky

Influence of processors vulnerability at computing performance

Cile prace
Cilem diplomové prace je analyza vykonu procesor(, pfi opravach zranitelnosti typu Gtok postrannim

kanalem (napf. Spectre a Meltdown). Vykon bude porovnan pomaoci testl na fyzickych a virtualizovanych
systémech.

Metodika

Teoreticka ¢ast bude zpracovana pomoci reSerSe odborné literatury a publikaci élankd. Vysvétleny budou
zakladni pojmy, jednotlivé chyby procesoru, jejich odstranéni a boj proti nim. Dale bude provedeno odstra-
néni chyb ve virtualizovaném systému.

V praktické ¢asti budou vytvofeny scénafe pro testovani ztraty vykonu. Budou provedeny testy, které ome-
zuji vstupni a vystupni vykon ve fyzickém prostredi a vliv chyb na hyper-threading ve virtualizovaném pro-
stfedi. Dale budou vypinany jednotlivé sluzby pocitace a testovany jaky maji vliv na vykon systému. Nakonec
budou provedena jednotliva méreni a vyhodnoceny vysledky pro komparaci vlivu na ztratu vykonu virtua-
lizace.

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha 6 - Suchdol



Doporuceny rozsah prace
50— 60 stran

Kli¢ova slova

Procesory, Intel, bezpeénostni hrozby, virtualizace, Meltdown, Spectre

Doporucené zdroje informaci

GIL DE LAMADRID, James. Computer organization: basic processor structure. Boca Raton: CRC Press,Taylor
& Francis Group, [2018]. ISBN 978-1-4987-9951-5.

LICEV, Lacezar a David MORKES. Procesory. Brno: Computer Press, 1999. Hardware (Computer Press).
ISBN 80-7226-172-x.

RUEST, Danielle a Nelson RUEST. Virtualizace: podrobny privodce. Brno: Computer Press, 2010. ISBN
9788025126769.

Predbéiny termin obhajoby
2019/20 LS — PEF

Vedouci prace
Ing. Marek Picka, Ph.D.

Garantujici pracovisté
Katedra informaéniho inZenyrstvi

Elektronicky schvaleno dne 9. 3. 2020 Elektronicky schvaleno dne 9. 3. 2020
Ing. Martin Pelikan, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 29. 03. 2020

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha 6 - Suchdol



Cestné prohlaseni

Prohlasuji, ze svou diplomovou praci "Vliv zranitelnosti procesord na vykon
systému"” jsem vypracoval(a) samostatné pod vedenim vedouciho diplomové prace
a s pouzitim odborné literatury a dalSich informacnich zdroji, které jsou citovany v praci
a uvedeny v seznamu pouzitych zdroji na konci prace. Jako autor(ka) uvedené diplomové
prace dale prohlaSuji, ze jsem v souvislosti s jejim vytvofenim neporusil autorskad prava

tietich osob.

V Praze dne 6. 4. 2020




Podékovani

Rad(a) bych touto cestou podekoval(a) Ing. Marku Pickovi, Ph.D. za vstficnost
a ptipominky na konzultacich pfi psani této diplomové prace a za jeho cenné rady.
V neposledni fad¢€ patii obrovské podékovani mé rodin€, kterda mé vzdy v mych studiich

podporovala a bez které bych nemohl tuto praci dokoncit.



Vliv zranitelnosti procesori na vykon systému

Abstrakt

Diplomové prace analyzuje ztratu vykonu procesora pti opravach zranitelnosti typu
utok postrannim kanalem ve fyzickém i virtualizovaném prostiedi. V uvodni ¢asti autor
uvadi zakladni pojmy a principy zranitelnosti procesort, jednotlivé bezpec¢nostni hrozby a
jejich vliv ve virtualizovaném prostfedi. Nasledné predstavuje jejich odstranéni
a ochranu pied témito hrozbami.

V dalsi ¢asti autor vytvaii scénaie pro testovani ztraty vykonu. Definuje jednotlivé
testy, které omezuji vStupni a vystupni vykon procesoru ve fyzickém prostiedi a vliv chyb
na hyper-threading ve virtualizovaném prostiedi. Nasledné po vypina jednotlivé sluzby
pocitace a otestuje jejich vliv na vykon systému. Nakonec provadi jednotliva méfeni
a vyhodnocuje vysledky pro komparaci vlivu na ztratu vykonu virtualizace. Soucasti této
prace je také statistické méfeni jednoduché analyzy rozptylu a mnohonasobného

porovnavani za Gcelem potvrzeni prokazatelné ztraty vykonu.

Klic¢ova slova: Procesory, Bezpe¢nostni hrozby, Virtualizace, Hyper-threading, Meltdown,
Spectre, Foreshadow, Ztrata vykonu, Zranitelnosti, Vykonové testy, Utok postrannim
kanalem, Jednoducha analyza rozptylu, Mnohonasobné porovnavani, Databazové testy,

Predikce skokt, Spekulativni vykonavani, Retpoliny, TLB Cache, Pipelining



Influence of processors vulnerability at computing
performance

Abstract

The main goal of the Master's thesis is analysing the performance loss of processors
in side channel attack in physical and virtualized environments. In the first part, the author
introduces the basic concepts and principles of processors vulnerabilities, individual
security threats and their impact in a virtualized environment. Further, author explaining
their removal and protection against these threats.

In the next part author creates scenarios for performance loss testing. Author
defines individual tests that limit processors input and output performance in a physical
environment and the impact of errors on hyper-threading in a virtualized environment.
Then author shuts down individual computers services and tests their impact on system
performance. Finally, performs individual measurements and evaluates the results to
compare the impact on virtualization performance loss. Master's thesis contains also
statistical measurement of simple analysis of variance and multiple comparison in order to

confirm demonstrable performance loss.

Keywords: Processors, Security Threats, Virtualization, Hyper-threading, Meltdown,
Spectre, Foreshadow, Performance Loss, Vulnerability, Performance Tests, Side Channel
Attack, Simple analysis of variance, Multiple comparisons, Database tests, Branch

Prediction, Speculative Execution, Retpolines, TLB Cache, Pipelining
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1 Uvod

Nebyvale rychlym vyvojem v oblasti IT se také zvétsuji prostory pro potencialni
napadeni at’ uz Siti, virtualnich prostiedi ¢i fyzickych zatizeni. Hrozby jsou inteligentné;si
a automatizované, coz zna¢n¢ ztézuje jejich odhalovani. Sledovani chyb a jejich zneuziti je
monitorovano na vSech vrstvach od aplikaénich server, programovych knihoven
nebo operacnich systémii az po zpracovani jednotlivych bitd v procesorech. V poslednich
nékolika letech se zacaly objevovat bezpecnostni hrozby pocitact, které se konkrétné
tykaji procesord. Nejznaméjsimi jsou Meltdown nebo Spectre utoky, které uto¢nikiim
umoznuji odcizit citliva data z témét jakéhokoliv pocitace, mobilniho zafizeni anebo
Iz cloudového ulozisté. Takové informace nejsou pro dneSni svét internetovych
technologii vubec ptiznivé. Dobrou zpravou je, ze se t€émito hrozbami odbornici prioritné
zabyvaji a vytvafi na né opravy, aby ochrénili co nejvice ohroZenych Systému a vyrobkil
a zaroven se snazi aktualizovat ostatni produkty, aby byly vici témto chybam odolné jiz od
vyroby. Nevyhodou téchto oprav ¢i zaplat, je Ze tyto nucené aktualizace snizuji vykon

celého pocitace.

13



2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem diplomové prace je analyza vykonu procesoru pii opravach zranitelnosti typu
utok postrannim kanalem Spectre V1, V2, Meltdown a Foreshadow. Vykon bude
porovnan pomoci testii na fyzickych a virtualizovanych systémech. Dil¢im cilem je
provést jednoduchou analyzu rozptylu a mnohonasobného porovnavani rezimu bez
aplikovanych a s aplikovanymi mitigacemi Vv riznych konfiguracich pro ovéfeni
statistické vyznamnosti ztraty vykonu.

Metodika

Teoreticka ¢ast bude zpracovana pomoci reserse odborné literatury a publikovanych
¢lankd. Vysvétleny budou zakladni pojmy stavby a vyroby procesort, techniky
zvySovani vykonu procesori se zaméfenim na ty, které se jevi z pohledu bezpe¢nosti
jako problematické. Jedna se piedev§im o pipelining, spekulativni vykonavani,
predikce procesoru, TLB cache nebo simultanni multi-threading a hyper-threading.
Dale budou vysvétleny principy zranitelnosti procesorti pomoci Gtok Spectre V1,
V2, Meltdown, Foreshadow a jejich vliv ve virtualizovaném prostiedi. Nasledné
bude ptedstaveno jejich odstranéni a ochrana pied t€mito hrozbami.

V praktické c¢asti bude vybran operacni systém a virtualizované prostiedi typu
hypervizor 1, testovaci komponenty a jednotlivé testy. Nasledné budou vytvoteny
scénafe pro testovani ztraty vykonu. Definovany jednotlivé testy, které omezuji
vstupni a vystupni vykon procesoru ve fyzickém prostiedi, vliv chyb na
hyper-threading ve virtualizovaném prostiedi a jednotlivé testy rychlosti procesoru.
Nasledné se povypinaji jednotlivé sluzby pocitace a otestuje se jejich vliv na vykon
systému. Nakonec se provedou jednotliva méfeni a vyhodnoti intervalové Cetnosti
Ztraty vykonu u riznych typi meéfeni a procentudlni ubytky vykonu mezi vSemi
naméfenymi rezimy testovani ve fyzickém i virtualizovaném prostiedi. Statistickym
testovanim pomoci jednoduché analyzy rozptylu a mnohonasobného porovnavani
bude ovéfeno, zda opravdu doslo ke statisticky vyznamnému rozdilu tbytku vykonu
ve specifikovanych testech U jednotlivych rezimd.
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3 Teoreticka vychodiska

3.1 Procesory

Kazdy pocitac¢, server i mobil se sklada z jednotlivych komponent, bez kterych by
jako celek nikdy nemohl fungovat. Srdcem, ale i mozkem celého pocitace je centralni
procesorova jednotka (zkracené procesor nebo CPU), ktera je elektronickou soucastkou
vykonavajici strojové instrukce, které tvoti pocitacovy program. Na zacatku svého vyvoje
byl tvotfen z nékolika elektronickych soucastek a postupem casu byly vSechny jeho
nezbytné obvody slouc¢eny do jednoho celku, integrovaného obvodu, ktery se oznacuje

mikroprocesor. (1)

3.1.1 Vyroba ¢ipu procesoru

Zakladni stavebni soucastkou Ccipu, ktery je v podstaté vSude, jsou miliardy
tranzistord, Které se s kazdou dalsi vydanou architekturou zmensuji. Dnesni technologie uz
umoziuje Vyrabét takové soucastky na urovni 14 nanometrd. Cip je tvofen z kiemiku
s Cistotou 99,9999 %, protoze 1 nepatrné znecisténi dokaze velmi ovlivnit kvalitu
vyrobenych tranzistorti. Vysoce ¢isty kiemik se pouziva v podobé monokrystalu, kterou je
potiecba nafezat na tenké vrstvy tzv. wafery. Kazdy wafer ma bézné velikost desetiny
milimetru. Poté je do waferi vyleptina samotna struktura ¢ipi. Pouziva se proces
fotolitografie, kde se nanese na wafr svétlocitliva vrstva, ktera je nasledné ozafena
ultrafialovym zafenim, diky kterému je umoznéno Kkreslit integrovany obvod na kiemik.
Tam, kde byla vrstva ozafena byla také narusena struktura svétlocitlivé vrstvy, kterou Ize
specialnim chemickym roztokem nasledné odstranit. Poté co je vymyta tato vrstva se
pfechazi na fazi leptani samotného materialu, kterym dochézi k prohloubeni samotného
vzorku na fotocitlivé vrstvé a tim vznika finalni tvar tranzistoru. (1)

V dalsi fazi se znovu vyuziva naneseni fotocitlivé vrstvy, ktera brani ta mista, kam
nema byt nanesena iontova vrstva. Ta je nanasena na kiemik z diivodu upravy schopnosti
tranzistoru vést elektricky proud. Nasledn¢ je na takovy tranzistor nanesena izolacni vrstva
a jeho tii otvory (vystupy) jsou poté vyplnény médi, ktera slouzi K propojeni s okolnimi
tranzistory. Lesténim médéného povrchu tranzistoru se docili odstranéni piebytecné meédi
okolo vystupu tranzistoru, ¢imz vzniknou jeho konektory. Jednotlivé tranzistory jsou mezi

sebou propojeny za pomoci médénych mustku, které reprezentuji jednotlivé spoje. Jejich
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propojeni zavisi na konkrétni architektufe Cipu. Diky pouzité nanotechnologii se v tak
tenkém procesoru nachazi az dvacet vrstev mezi sebou propojenych obvodi. Po naneseni
vSech nezbytnych vrstev se piechazi k ovéfeni spravnych reakci pomoci testovacich
sekvenci. Poslednim krokem je nafezani waferu na dil¢i ¢ipy pomoci vodniho paprsku
z divodu zabranéni poskozeni povrchu napt. laserem. Z waferu jsou postupné odebirany
jednotlivé funkéni procesory, zbytky jsou uréeny k recyklaci. Na samotném zavéru vyroby
procesoru je zapouzdieni ¢ipu do kovového téla, které zajistuje idealni rozvedeni tepla
z procesoru a soucasné tvoii kryt kiemikového jadra. Zespoda téla se nachazeji piny, které
slouzi k propojeni procesoru se zakladni deskou pocitac¢e pomoci procesorové patice. (1)
Dnesni ¢ipy nejsou dokonale kifemikové Cisté, neCistoty se obvykle nejvice nachazeji
na okrajich jednotlivych waferd. Proto je tedy logické, Ze mistem, kde je kiemik nejéistsi
je samotny stied waferu, a proto z téchto casti se vyrab&ji ty nejvykonnéjsi a nejdrazsi
modely cipu, které musi byt schopné zvladat vysoké frekvence pii udrzeni nezbytné

spotieby. (1)

3.1.2 Stavba procesoru

Jakykoliv pocita¢ lze dekomponovat na jednotlivé elementarni funkéni prvky.
Hlavnimi stavebnimi ¢astmi je samotny procesor, pamét’ vykonavaného programu, pamét
pro data a periferni obvody. Periferie jsou velmi rozmanité a svou skladbou zavisi na
aplikaci pocitace. Vyskytuji se ve formé vstupnich a vystupnich obvodu zajist'ujici spojeni
pocitace s Okolim. Vzdy jsou ptitomny pfinejmensim Vv podobé pievodniki citacd ¢i
Casovact. VSechny jednotky jsou propojeny mezi sebou pomoci sbérnic. Diky této
koncepci lze ptidavat do pocitace dalsi jednotky bez nutnosti zmény vnitiniho zapojeni.
Sbérnice je vzdy tizena pouze jednou z jednotek, kterou je obvykle procesor. Nevyhodou
této koncepce je nerealizovatelnost pfedavani dat ze dvou riiznych zdroji ke dvéma
riznym piijemctum. V jednu chvili mize byt na sbérnici pfipojen jen jeden zdroj dat. (2)

Pfipojena jednotka na datovou sbérnici pienasi data a mize byt jejich zdrojem
I ptijemcem (nebo stiidavé obojim). Dale se zde nachazi adresova sbérnice, ktera zastava
¢innost adresovani do paméti. Jednotlivé operace jako je ¢teni nebo zapis, jsou fizeny
pomoci Fidici sbérnice. Ridici signaly zprostiedkovava procesor a pomoci nich ¥idi cely

chod pocitace. Ma za ukol provadét jednotlivé instrukce ulozené v paméti programu,
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zpracovavat data v paméti a fidit prichozi data ze vstupnich periferii jejich zpracovani
a nasledny tok vystupnich dat ven z pocitace. (2)

V paméti pro programy se nachazeji instrukce, které svym po sobé jdoucim
zpracovanim vykonavaji pozadovanou ¢innost. Dale se zde nachazeji konstanty, nebo
pouzivané tabulky programu. Nejcasté]i je takova pamét’ reprezentovana ve formé RAM
paméti (paméti s pfimym piistupem umoznujici ¢teni 1 zapis) nebo vyjimeéné ROM paméti
¢i jejich ekvivalenti EPROM, EEPROM nebo FLASH (paméti, které uchovavaji
Vv podstaté neménny program, jejich ¢innost je dana a malokdy se méni). V paméti RAM se
po vypnuti napajeni neuchovaji zddna data, proto ptfi zapnuti pocitace je obsah RAM
nahodny a nelze s ni tedy hned od zacatku pracovat. To fesi pamé ROM, kde je ulozeny
BIOS (zakladni vstupné-vystupni funkce pocitace), ktery se pouziva pro inicializaci
a konfiguraci ptipojeného hardwaru a nasledného spusténi opera¢niho systému naétenim
z velkokapacitniho pamétového ulozisté a presunutim do paméti RAM. Teprve pak piebira
fizeni pocitae samotny operacni systém. (2)

V paméti pro data se nachazeji do¢asné hodnoty a mezi vypocty, které byly ziskany
ze vstupu. Takové paméti jsou pouze typu RAM a zavisi na architektute, zda je tato pamét’
oddélena od programové paméti (Harvardska architektura) nebo zda se vyuziva jednotné
paméti pro data i instrukce soucasné (architektura John von Neumana). Takova struktura se
dnes pouziva v kazdém pocitaci. (2)

Diky technologii ASIC, ktera sdruzuje dil¢i osvédcené a oveérené masky (jednotlivé
jednotky pocitace), se sestavi jadro, kterym je procesor a prilehlé obvody. Spolu
S pamétmi se jadro stava zakladem jednoho integrovaného Cipu, ktery tvori spolecné jadro
pro jednotlivé rodiny mikropocitaci. Vyvoj novych procesori a zvySovani jejich vnitinich
paméti je oproti perifériim konvenc¢ni z divodu zachovani komptability programi. Je to
zpusobeno finan¢ni strankou v tomto odvétvi, predev§im vysokymi investicemi do novych
programd, které musi stejnym zpisobem fungovat jak na nejmodernéjSich procesorech, tak
i na téch predchozich. Novymi prvky procesoru tedy byvaji obvykle nové ptidané
instrukce, zvyseni rychlosti nebo pridani specialniho obvodu. Tim se zajisti kompatibilita
smérem nahoru, staré programy jsou stejné pouzitelné i sverzi novou, ale ne nutné

naopak. (2)
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3.2 Techniky zvySovani vykonu procesori

Vypocetni vykon procesord zavisi na po¢tu vykonanych strojovych instrukci za

jednotku c¢asu. To bylo v pribéhu let ovlivnéno mnoho faktory, pfedev§im masivni

vyrobou integrovanych ¢ipt, kde se vzdalenost mezi jednotlivymi spoji tranzistord,

ale i velikost fyzickych tranzistori neustale zmensovala. Tim také dochazelo ke snizovani

napajeciho napéti a mnozstvi vyzafovaného tepla do prostoru a moznosti zvySovani

taktovaci frekvence procesoru. Dalsi dalezitou technikou pii zvySovani vykonu procesoru

je samotny vyrobni proces (Vviz kapitola 3.1.1 Vyroba ¢ipu procesoru).

Zakladni techniky zvySovani vykonu procesort:

Rozsiteni bitové Sitky zpracovani dat
Zvyseni poctu pracovnich registrt

Hierarchické usporadani paméti

Problematické techniky zvySovani vykonu procesort:

Fronta instrukci

Pipelining

Speculative execution

Branch prediction

Out of order execution

Indirect branch prediction

Return target predictor

TLB Cache

Simultanni Multi-threading a Hyper-threading

Vsechny techniky budou postupné vysvétleny. Podrobny princip fungovani bude

uveden u technik, které se zhlediska utoku postrannim kanalem jevi jako wvelice

problematické. Abychom byly schopni komplexné chapat jak utoky, nejenom Spectre

a Meltdown funguji je potieba pochopit jednotlivé techniky zvySovani vykonu a zakladni

pojmy.
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3.2.1 Rozsifeni bitové Sifky zpracovavanych dat

Nejjednodussi technikou pro dosazeni zvySeni vypocetniho vykonu je rozsifeni poctu
biti vSech zpracovatelnych instrukci pomoci procesoru. Muzeme si povSimnout, ze
takovych to rozsifeni bylo v minulosti n€kolik. Od ¢tyibitovych kalkulatord se preslo
k osmibitovym mikroprocesorim. Takové mikroprocesory funguji v mnoha zatizenich
i dnes v podobé mikrofadi¢t, které maji v sobé zabudovanou i pamét’. Pribéhem ¢asu jsme
se dostali postupnym nasobnym pfidavanim az na architekturu tiiceti dvou bitovou, kterou

dnes postupné nahrazujeme Sedesati ¢tyt bitovou. (4)

3.2.2 ZvySeni po¢tu pracovnich registri

S postupnym vyvojem tranzistord se jevi moznoSt pro navrhafe zvysit pocet
pracovnich registrti, kterymi se diive Setfilo v zavislosti na vyrobni cené. V tomto
momenté jsou jiz soubory pracovnich registrii natolik rozsahlé, ze jejich prostor, ktery
fyzicky zabiraji na plose ¢ipu je minimalni oproti jednotkam ALU (Aritmeticko-logicka
jednotka) ¢i FPU (Matematicky koprocesor). (4)

3.2.3 Hierarchické uspoiadani paméti

Dnesni vyrobni procesy dovoluji vyrabét velmi rychlé paméti SRAM, které jsou
polovodi¢ového typu RAM realizované bistabilnim klopnym obvodem. Takova pamét, je
ale diky slozité konstrukci velmi draha, a proto se vyuziva pouze v malém kapacitnim
provedeni ptimo v procesoru, oznacovana jako hardwarova cache pamét’. Téchto paméti je
v procesoru vice a jsou rozdélené do jednotlivych turovni. Na vrcholku hierarchické
struktury je pamét’ L0, ktera je ze vSech paméti nejmensi, ale také nejrychlejsi. Muzeme
zde nalézt pracovni registry procesoru. Dalsi paméti v hierarchii je L1, ktera zastava funkci
vyrovnavaci paméti nasledovana paméti L2, ktera je rovnéz vyrovnavaci, ale ma veétsi
velikost a je pomalejsi nez ty piedchozi. L3 pamét’ je posledni relativné malou paméti
v procesoru, ktera ptimo komunikuje s RAM paméti pocitate. Ta ma vyhodu pouze ve
velikosti v fadech desitek gigabajtl, ale z hlediska rychlosti procesoru je velmi pomala.
Poslednim mistem odkud dochazi k piesunu dat je z pevného disku pocitate do paméti
RAM. Vredlu je zapotfebi také vyuziti virtudlni paméti, kterou jiz dnes vSechny
nejmoderngjsi pocitate umoziuji. Virtualni pamét’ je zplsob Spravy operacni paméti

pocitace, Ktera je usporadana jinak, nez se ve skutecnosti jevi adresni prostor nebo je i vetsi
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nez samotna fyzickd pamét RAM. Takovd pamét je realizovana pomoci strankovaci

paméti a strankovani na disk. (4)

hodiny reset pferuseni adresy data
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Obrazek ¢. 1 - Blokové schéma mikroprocesoru [4]

3.2.4 Fronta instrukei

Pii porovnani jednotlivych instrukci z hlediska doby provadéni v poctu takti je
patrné, ze se tato doba muze odliSovat z davodu vétsi rychlosti mikroprocesoru nez
opera¢ni paméti, a i z hlediska jejiho vyuziti, které neni vyhradn¢ uniformni. V takovém
ptipadé, by byl procesor nucen pockat na provedeni celé instrukce a teprve poté by
vykonal dalsi. Tim by v procesoru vznikaly pomysiné vypocetni mezery, ty nejsou vyuzity
(v mezicase nevykonavaji zadnou ulohu) a z hlediska vykonu dochazi k poklesu vykonu
(nevyuzivame procesor na 100 %). Jednoduchym feSenim je piidani fronty instrukci do

samotného procesoru. Jedna se o pamét’ typu FIFO (First In First Out, tzv. fronta), do které
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jsou postupné ukladany operacni kody instrukci z operacni paméti. Na vystupu paméti si
kody vybira tadi¢, viz Obrazek ¢. 1. Pii vykonavani slozitéjsich instrukci jako je nasobeni,
se mezitim do paméti nahravaji paralelné dalsi opera¢ni kody. Vyhodou je i zrychleni pii
provadéni jednoduchych instrukci, napiiklad soucet dvou registrd, kde se operac¢ni kody
velmi rychle nacitaji z FIFO paméti a neni tak nutno ¢ekat na nahrani pfimo z paméti
opera¢ni. Pokud dojde k pferuSeni a naslednému skoku do podprogramu ¢i k jeho navratu

(zmén¢ b&hu programu) je nutno FIFO pamét’ zcela vyprazdnit. (4)

3.2.5 Pipelining

Pipelining je zfetézené zpracovani instrukci v procesoru. Je to dalsi technologie,
ktera byla zavedena do procesoru pro jeho zvysSeni vykonu. Pii procesu zpracovani jedné
instrukce je potieba projit minimalné¢ péti zakladnimi kroky viz Obrazek ¢. 2. Pokud
budeme zpracovavat instrukci soucet registrti A a B, je nejprve potieba nacist operacni kod
instrukce z opera¢ni paméti. V tomto ptipad¢ jde o zaSifrovanou posloupnost ADD A, B.
Tento kod se nacte do fadice a ten na zakladé rozpoznané instrukce spusti proces pieneseni
obsahu registru A do prvniho pomocného registru ALU (Aritmeticko Logicka Jednotka),
ktery se nachazi ptred touto jednotkou. Stejna operace se vykona i s registrem B — pienese
se hodnota registru B do druhého pomocného registru pted ALU. Nasledné fadi¢ da ptikaz
ALU vykonat instrukci ADD (soucet) a poté ulozit vysledek do tfetiho pracovniho registru,

Ktery se nachazi na vystupu ALU viz Obrazek ¢. 1. (4)

1. Kok 2. Emk 3. Kok 4 Erok 5. Kok

N c s UloZeni vveledkn
Matteni instrukce z Dekodovani e e . - ST
- N Vkonani instrukce Paméfové operace do regiztru nebo
paméti instrukee : =
pamét

Obrazek €. 2 - Jednotlivé kroky p¥i zpracovani instrukce [5]

Protoze pro vykonani instrukce je potieba minimalné¢ téchto pét krokt a procesor by
nemél funkci pipelining, musel by nejprve vykonat vsech téchto pét kroku a teprve poté by
mohl zacit pracovat na instrukci druhé. Takovymto zptsobem, je ale patrné, Ze by procesor
vétsinu svého Casu stal a nepracoval. Proto, aby bylo dosazeno co nejvétsi efektivity
z hlediska prace procesoru (aby pokazdé néco vykonaval) se do procesoru ptidal
pipelining. Fungovani je nasledujici viz Obrazek ¢. 3. Prvnim krokem je nacteni prvni

instrukce (I11), nasledné 11 ve druhém kroku dekoduji, ale zaroveni mohu nacist instrukci
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druhou (12), protoze kdyz I1 je uz ve kroku druhém, nemusim ¢ekat na provedeni celé
instrukce, ale postupné po jednotlivych krocich mohu zpracovavat paralelné minimalné
instrukci pét (kazdou v jiném stavu). Vysledkem je plné vyuziti procesoru, které je mozno
vidét v patém kroku Obrazeku ¢. 3. Zde je mozné vidét najednou Vv jednom taktu
zapisovani vysledku prvni instrukce 11, zaroven vykonavani pamétovych instrukci
s instrukci druhou 12, také se pracuje na instrukei tieti I3, ktera se pravé vykonava, ¢tvrta
instrukce 14 je ve stavu dekodovani a posledni pata instrukce I5 se v tentyz dobé nacita
z paméti. Tim, Ze procesory vyuzivaji pipelining dokazou zpracovat jednu instrukci za

jeden takt namisto péti, coz je pétkrat rychleji nez bez pipeliningu. (5)
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Obriazek ¢. 3 - Tok instrukei v procesoru pomoci pipeliningu [5]

Pipelining je dnes soucasti vsech typi procesor. Na urovni programatora se s Nim
Ize setkat v programovacim jazyku Assembler, coz je nizko uroviovy jazyk, ktery
zpracovava symbolické instrukce, které reprezentuji jednotlivé instrukce strojové, ty pak
zpracovava procesor. Vyhodou také je, Ze vyrobci nemusi investovat vysoké Castky do
zvySovani poctu tranzistortt v procesoru. U grafickych Cipt je tento stav vice zietelny,
protoze zde muze mit pipeline az n€kolik stovek krokti. Pro nazorné ukazky se vyuziva
ZjednoduSeni na pét krokd, jak jiz bylo popsano, ale v realité jsou poéty krokt veétsi

a jednotlivé kroky z hlediska slozitosti jednodussi, z toho vypliva, Ze mohou trvat kratsi

dobu (tim se zvySuje taktovaci frekvence). (4)
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3.2.6 Speculative execution

Pro spravné pochopeni odkud se tyto hrozby berou je nutné porozumét procesu,
ktery je provadén v procesoru kazdého pocitace. Nazyvame ho spekulativnim provadénim
(ang. Speculative execution). Tento proces je optimalizaéni metoda, Ktera provadi
pomocné prace, které nejsou nezbytné nutné. Umozinuje zatfizenim provadét urcité operace
dopiedu, pro urychleni vykonani rutinnich ¢innosti. Takova tiloha se za¢ne provadét jesté
dtive, nez je znam vysledek piedchozi operace. Provadi se pro zkraceni doby, ktera by byla
nutna pro provedeni navazujici operace na piedchozi vysledek. Vysledky téchto
pomocnych praci se pak v budoucnu pouziji a snizi se tim vyrazné pracovni doba, nebo
jsou zahozeny a nevyuzity. Jejich vyuziti primarné zavisi na dané praci a volnych zdrojich,
ale také na provadéni jiné nedokonéené prace, ktera je na ni zavisla. (3, 7)

Vyuzitim na nizké urovni je pouziti pti predvidani skoki v procesorech s vyuzitim
piekryvného zpracovani strojovych instrukci (ang. Pipelining). Algoritmus ptedpovida
provadéni vétvi programu na zakladé¢ historie skute¢né provedeného vétveni. Pii
zpracovani vétvici instrukce nastane pro procesor problém, protoze nevi, jakou dalsi
instrukci ma nacist z divodu dvou moznosti béhu nasledujicich instrukei. Kontrolni
jednotka tedy zastavi nacitani dalSich instrukci z pipeline do té doby, nez je zcela jasné,
zda podminéna instrukce skonéi stavem logické 1 neboli true nebo logickou 0 ¢ili false. Na
jiné urovni muze byt tento algoritmus pouzit napiiklad pfi pfednacteni dat ¢i celych
soubori do mezipaméti procesoru na zakladé odhadu blizkého wuziti téchto dat
v budoucnu. (3, 7)

Vsechny vysledky, které nebyli predikci vyuZity konci v nezabezpecené Casti
procesoru, Vv jeho cash paméti, ke které uto¢nik miiZze piistupovat pomoci postranniho
kanalu. Nezabezpeceni téchto dat vychazi z historie sedesatych let minulého stoleti, kdy
bylo spekulativni provadéni vynalezeno, znamé pod pojmem Tomasultiv algoritmus.
Jednotlivé pocitace byly samostatné a sobé&stacné. Nikdo neuvazoval 0 moznosti tohoto
rizika, protoze neexistoval zadny zpusob, jak tato zahozena data precist. V dnesni dobg,
kdy pocitace a mobilni zafizeni sdili systémové zdroje s mnoha aplikacemi a prostiedimi je
to problém, protoze se zahozena a nezabezpeCena data nachazeji ve sdilené paméti.
Utoénik vyuziva postranni kanal k nepozorovanému vniknuti do této paméti a odchytava
tato data. V horSim pfipadé¢ muze pfimét pocitac nacitat citliva data do této sdilené paméti

jako jsou informace o uctech nebo hesla a zneuzit je ve sviij prospéch. Po odhaleni této
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chyby byly kontaktovany ptedni firmy ve vyrobé procesoru a tisice inZzenyrtu se spojilo,
aby vytvoftili zaplaty na tyto hrozby, jako je Meltdown ¢i Spectre vyuzivajici této chyby.
Proto je nezbytné instalovat zaplaty okamzit¢ a udrzovat vlastni operac¢ni systém
Vv nejnové€jsi verzi. V budoucnu se navrh obvodu tohoto kritického mista zméni, aby se
hrozbam piedeslo. Tim Ze se zméni navrh, nebude nutné jiz vydané zaplaty pouzivat

a odstrani se ztrata vykonu, Kterou zaplaty spotiebovavaly. (3, 7)

3.2.7 Branch prediction

Pro pfiblizeni skute¢ného chovani prediktord skokt v soucinnosti se spekulativnim
provadénim instrukci v procesoru lIze vyuzit jednoduchého piikladu kodu (7)
(uvedeny nize), ktery je napsany v jazyce Assembler. Uvazujme 0 procesoru, ktery je
schopen predikovat (jednobitovy prediktor skokl) a vyuziva instrukéni pipeline, kde
dokaze doptedu pripravit Ctyfi instrukce. Nyni postupné provedeme cely ukazkovy kod
a budeme sledovat hodnoty ZACATEK=0 a KONEC=10. (5, 7)

Nasledujici kod je napsan v jazyce Asembler, ktery demonstruje chovani prediktoru
skokt. Tisnovsky uvadi tento kod (7):

; Jjednoduchéd& poc¢itand smycka typu ,for"

LD A, ZACATEK ;pocatecni hodnota smycky

LD B, KONEC ; koncova hodnota smycky
SMYCKA

prikaz x1 ;1libovolné instrukce, jejichz celkova

prikaz x2 ;délka musi byt mensi nez cca 120 bytt

prikaz x3 ; (kvili omezenil relativniho skoku)

INC A ;zvySeni pocitadla smycky o jednicku

CMP A,B

JNZ SMYCKA ;priznak ,Zerro flag™ se nastavi pri rovnosti
A a B

ptikaz yl ;libovolné instrukce provedené aZz po ukonceni
smycky

ptikaz y2

ptikaz vy3
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Pti prvnim spusténi programu jsou obvykle nastaveny prediktory skoku na preferenci
skoku smérem vzad, ktera vychazi z ptredpokladu smycky programu. Pfedpoklada se, ze
pokud je v programu cyklus, opakované provadéni ¢asti kodu bude vykonano nejméné
dvakrat, jinak by byla smyc¢ka z logického hlediska v kodu zbyte¢na. Pii prvnim vstupu do
cyklu (SMYCKA) na¢teme do pipeline instrukce x1, x2, x3 a hned je na¢itame jesté
jednou znovu aniz bychom védeéli, jak bude vyhodnocena podminka, za které se SMYCKA
opakuje. Jakmile je dokoncena instrukce porovnani CMP A, B rozhodujici o skoku zpét,
procesor rovnou pouzije predikci, protoze byla Gsp&Sna a danou posloupnost instrukci
opravdu provede. Takovymto zptisobem bude kod proveden jesté desetkrat. Poté se
vyskytne nova okolnost, a to ze hodnota registru A je rovna deseti. Porovnava¢ CMP A, B
zabrani dal§imu skoku cyklu zpét, tim ze nastavi pfiznak Zerro flag registru na hodnotu
jedna. Prediktor ov§em s touto variantou nepocital, protoze vychazi z historie predikci,
v tomto piipadé ma svuj predchozi stav uloZen v jednom bitu. Protoze v poslednim kroku
vzdy sko€il zpét tak i nyni ma piipravené instrukce pro vykonani dalsiho cyklu SMYCKA,
tedy nactené x1, x2, x3.Toto je ovSem chybna predikce a nezbude tedy nic jiného nez

pipeline vyprazdnit a zacit do ni nacitat nasledujici instrukce y1, y2 a y3.(7,8)

Dé se tedy odvodit, ze pokud by smycka méla probéhnout naptiklad stokrat, coz
procesor doptedu nevi. Prvnim pruchodem by predikoval pokra¢ovani v provadéni kodu
nikoliv smycku. Byl by penalizovan, vyprazdnil by pipeline a zapamatoval si predchozi
vysledek skoku, podle kterého by dalSich 98 prichodi odhadl spravné az na posledni, kdy
se pokracuje v provadéni nasledného kodu. Znamena to, ze uspéSnost predikce je
v idealnim piipadé z 98% spravna a v 98 ptipadech velmi rychlé provedeni vSech instrukci

diky ptednacteni do pipeline. (7)

Jinym pfipadem muze byt pouziti dvoubitového prediktoru podobajici se vice
dne$nim prediktoram v procesorech. Funguje obdobnym zpisobem. V jednom bitu
uchovava vysledek skoku predchazejiciho a v druhém bitu informaci o minulém stavu
predikce. Vyhodou dvoubitového prediktoru je, ze jedena Spatna predikce nezméni stav
prediktoru. (8)
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Obrazek ¢. 4 - Stavovy diagram dvou bitového prediktoru [6]

3.2.8 Out of order execution

Dals§im zvySenim vykonu procesoru je posileni systému vykonavani instrukci mimo
poradi. Ten si dava za cil snizit pocet provadénych cyklu procesoru, kdy nevykonava
zadnou akci. In order procesory se potykaji se situaci, kdy je nasledujici instrukce zavisla
na stavu instrukce piedchazejici a musi vyckat na jeji dokonéeni z divodu mozné zmény
hodnoty pracovniho registru nebo piiznaku, ktery nasledujici instrukce vyuziva. To
vyvolava zdrzovani procesoru, procesor stoji. Tim dochazi k nevyuZzivani vSech cykla
procesoru dochazi ke snizovani se pracovniho vykonu. Pokud je procesor architektury
out of order nebude stat, ale zacne vykonavat jiné instrukce, kde je bezpecné jisté, Ze
vyuziva jiné pracovni registry ¢i priznaky. Jednotlivé nasledujici instrukce jsou postupné
ukladany do paméti takzvané rezervaéni stanice, ze které se nacitaji, jakmile jsou znami
hodnoty jejich operandu. Touto technikou urcuje procesor sam potadi vykonavani
jednotlivych instrukci bez ohledu na binarni kod. Instrukce usporada tak, aby

optimalizoval jejich vykonavani. (7)
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Provadéni instrukei mimo poradi

Pro zjednoduseni interpretace chovani out of order execution m&jme procesor se
dvéma pracovnimi registry. V piipadé pouziti procesoru S pouze dvéma registry, je vyuZiti
takové technologie vyhradné mrhani prostorem a poctem tranzistort na ¢ipu. Vykoname
nasledujici kod (kod (7) uveden nize v levé cCasti), ktery je vykonavan velmi pomalu
v zavislosti na vysledku vsech Ctyt predchozich instrukci. V takovém piipad€ neni vyuzito
instrukéni pipeline. (7)

Pti vyuziti technologie out of order, optimaliza¢ni algoritmus rozezna pouziti
piiznakt Zerro flag ¢i Carry flag. V tomto piipadé je kod nevyuziva a muze tedy dojit
k dynamickému setfidéni a spojeni instrukei, kde neni nutné vyckavat na vysledek (kod (7)
uveden nize v pravé ¢asti). Takovou optimalizaci by mél dnes zajistit pii piekladu kodu jiz
samotny kompilator, ktery zahrnuje i dal$i optimalizacni metody. Kod ptedptipravi
takovym zpuisobem, aby mohlo byt vykonano co nejvice instrukci zaroven a nemusel byt
touto praci zatizen samotny procesor. V levé casti kodu (7) muzeme vidét separované
instrukce nejdiive pro registry A, nasledné pro registry B. Pii provadéni tohoto kodu by
nejprve byly provedeny vsechny instrukce tykajici se registru A, az poté by se provadély
vSechny s registrem B. Pokud je kod setifidény tedy optimalizovany, mizeme instrukce,
které nejsou na sobé zavislé provadét hned jak je to mozné. Mtzeme proto nacist registr A
nasledné registr B. Poté lze vykonavat dal$i pozadované instrukce S registry, které je

mozno vidét v pravé ¢asti kodu. (7)

Tisnovsky (7) uvadi pro blizsi pfiblizeni tento kod. Vlevé casti nalezneme

nesetiidény kod instrukcei a v ¢asti pravé setfidény kod instrukei s vyuzitim technologie out

of order:
LD A, [adresa x] LD A, [adresa x]
RL A LD B, [adresa z]
XOR A, 0x7f
ST A, [adresa y] RL A
INC B
LD B, [adresa z]
INC B XOR A, 07xf
COM B COM B
ST B, [adresa w]

ST A, [adresa y]
ST B, [adresa w]
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3.2.9 Indirect branch prediction

Predvidani nepfimych skokt nebo nepfimych volani (volani adresy podle registru),
je dalsi nezbytnou soucasti pro porozuméni a pochopeni utokd skrze postranni kanal. Jedna
se o predvidani nepfimého vétveni. To je takové vétveni, kdy umisténi nésledného kodu
neni pfedné¢ dano, ale adresu dalsi instrukce je nutno zjistit pomoci vypoctu. V Assembleru
se s nepfimym volanim nejcastéji setkdme ve formée instrukci JMP (jump) a CALL. (5)

Pfi volani samotné instrukce JMP nebo CALL, kdy ziskdm adresu a nasledné na ni
chci skodit nastava problém pro nacteni dalsi instrukce z paméti do pipeline (prvni krok viz
Obrazek ¢. 3), protoze jesté neprob&hlo nacéteni dat z této adresy. Proto tento prediktor
neptimych skokd, na zakladé aktualni nactené adresy skoku, odhaduje, na jakou adresu
v paméti se sko¢i. Tento proces je pomérné slozity, protoze neni predpovidana pouze

moznost ze dvou (nula nebo jedna), ale vystupem musi byt skute¢na adresa. (5)

Nepodminény skok — IMP

Nepodminény skok JMP je instrukce, ktera vykona skok na naveésti, které musi byt
pfedem definovano pomoci parametru instrukce. Pravidlem byva oznacovat tyto naveésti
v koédu pomoci dvou znakl zavinace pred samotnym pojmenovanim @RLoopStart (jako
je to mu v ukazce kodu (9) nize). Pieklada¢ kompiluje jednotlivé instrukce v kodu, po
objeveni skokové instrukce je nucen nalézt a uchovat adresu, na kterou bude skakat,
respektive adresu nasledujici hned za navéstim @RLoopStart a také adresu nasledujici
instrukce po skoku. V tomto ptipadé adresu instrukce ADD. Po zjisténi téchto dvou hodnot
provede rozdil téchto adres a tim dostane relativni adresu skoku. Tato adresa neznaci

presné misto skoku, ale pouze udava pocet bitt, o které budeme skakat. (5, 9)

Assembler, ukazka kodu (9) volani nepodminéného skoku:

mov ecx, O

@@LoopStart: ; Navesti - zacatek cyklu
add eax, eax ; Instrukce uvnitf¥ cyklu
jmp @@LoopStart ; Skok na zac¢atku cyklu
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3.2.10 Return target predictor

Predvidani navratd pomoci instrukce RETURN. Procedura na konci obsahuje
instrukci RET (zkracené return). Pro jeji vykonani je nutno ze zasobniku nacist adresu kam
se mame vratit, tam poté skoci vykondvani. Pamét je pomala a pokud adresy nejsou
Vv paméti cash, mize tato operace trvat stovky cyklu, a proto by hrozilo, ze procesor bude
opét v necinnosti, coz je nechtény stav. Chténym stavem je zaplnéna pipeline bez mezer,
proto je v CPU dalsi prediktor, ktery funguje jako stinovy zasobnik, na kterém jsou
ulozeny navratové adresy volanych procedur. Nasledn¢ mohou byt provadény rizné
operace se zasobnikem a nezavisle na tom co bylo vykonano je spekulativné vykonan
pokus o navrat na adresu, ktera je uloZena Vv internim stinovém zasobniku. Branch Target

Buffer je struktura, ktera tento Sestnacti polozkovy zasobnicek obsahuje. (5)

Volani procedury — CALL

Volanim instrukce CALL ve skuteCnosti Vvolame proceduru, kterd slouzi
k opakovanému pouziti stejné funkénosti. Jde o kus stejného kodu, ktery by se v hlavnim
provadéném kodu vyskytoval vicekrat. Proto ho separujeme do podprogramu (procedury),
kterou budeme na mistech, kde bude tieba volat pomoci instrukce CALL. Ta nasledné vlozi
adresu bezprostiedné nasledujici instrukce do zasobniku, a sko¢i na adresu, Ktera je dana
instrukci CALL. Adresu ukladame, aby bylo umozZnéno skocit zpét (RETURN) do hlavniho
programu a provadét dalsi instrukce hned po procedute. Z vrcholu zasobniku je vzata
adresa zpétného skoku a hned poté je skok proveden. Tim je také zajistén navrat na
spravnou adresu pii opakovaném volani procedury tzv. rekurzivni volani. Pokud by
uto¢nik dokazal uskute€nit pfepis hodnoty vtomto zasobniku ¢i zménil adresu piimo
v registru ESP (Extended Stack Pointer), mohl by pfi zpétném volani naptiklad skocit na
adresu prvni instrukce vlastniho kodu, ktery by byl nasledné vykonavan. Nize je uveden
kod (10), je zde mozné vidét instrukci PUSH, kterou predavame parametry funkce do
zasobniku a nasledn¢ volani procedury MessageBox pomoci instrukce CALL. (5, 10)

Ukazka kodu (10) v Assembleru — volani procedury:

push MB OK

push offset szTitle
push offset szMessage
push 0

call MessageBox
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3.2.11 TLB Cache a tabulka stranek

Zpusob realizace virtualni paméti pomoci procesoru se provadi prostiednictvim
tabulky stranek. Virtualni pamét je rezimem adresovani umoziujici kazdému procesu
podat pamét’ jinym zptsobem, nez tomu doopravdy je. Pfidéleny adresni prostor v paméti
se procesu jevi tak, ze zaCina na nule a linearn¢ je uspotradan za sebou az do velikosti,
kterou potiebuje nebo i vétsi, nez je skute¢na velikost RAM. Realné v paméti takovéto
souvisle pridélené bloky adresnich prostor pro jednotlivé procesy nenalezneme. Virtualni
adresni prostor je rozdélen na jednotlivé kusy, kterymi je realna pamét vypliiovana
z dtivodu optimalizace vyuziti paméti. To umoznuje snadno alokovat stranky jednotlivym
uloham. Pokud je operacni pamét plna, zaénou se data, se kterymi dlouho nebyla
provadéna zadna operace, v tuto chvili nepotiebna, piesouvat z hlavni paméti na ulozisté
pevného disku. Hlavni pamét’ i pamét’ disku je rozd€lena na stranky s pevnou délkou 4 kB
(v nejmensim adresovacim rezimu). Mezi diskem a hlavni paméti dochazi k presuntim
stranek, které jsou aktualné potieba. U strankovani rozliSujeme linearni adresu, ktera je

pomoci algoritmu pievadéna na adresu fyzickou. (5, 11, 12, 13)

Linearni adresa se sklada z 32 bitu:
1. Prvnich 10 bita nese informaci indexu do strankovaciho adresafe
2. Dalsich 10 bitt je vyhrazeno pro index do tabulky stranek

3. Obsahem poslednich 12 biti je offset ve strance

Procesor vykonava ulohu a potiebuje piistoupit na uréité slovo alokované ve
virtualnim adresnim prostoru néjaké stranky viz Obrazek ¢. 5. Nacte adresu slova, kterou
vydéli 4 kB (ziska prvnich 20 bitt adresy) a nacte adresu z registru CR3, ktery se nachazi
Vv procesoru. Ten svoji adresou udava, kde v paméti zacina tabulka stranek. Nasledné secte
adresu CR3 s vysledkem po 4 kB dé¢leni. Vysledkem je ¢islo, které udava pozici v tabulce
stranek, ze které budeme cist posledni adresu. Ta uvadi, kde ve fyzické paméti opravdu
zacina hledana stranka. Tuto adresu secte s offsetem (poslednich 12 biti z adresy slova)
a dostane skute¢nou adresu ve fyzické paméti odkud budeme data ¢ist. (5, 11, 12, 13)

Pokud je tieba piepnout Se na provadeéni jiné ulohy, je poteba nejprve piepsat registr
CR3, ¢imz dojde v procesoru k pfemapovani adresnich prostor v celé virtualni paméti,
protoZe proces, se kterym je potieba pracovat ma data ulozena v paméti jinde. Pokud by

procesor pii kazdém prepnuti nejprve Cetl adresy z tabulky stranek, nez piecte nebo zapise
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data z paméti, nedélal by nic jiného nez tyto operace. Doslo by ke snizeni vykonu celého
procesoru z divodu dvojnasobného ptistupu do paméti, nez je ve skutecnosti potieba.
Resenim je translation lookaside buffer — TLB. (5, 11, 12, 13)

Virtualni adresni prostor Tabulka stranek Fyzicka pamét’

Strinka Adreza Stranka

zlovo I - *

4096 B=4 kB

Pozice = Adresa slova / 4094

3 CR3

Obrizek &. 5 — Cteni dat z virtualniho adresniho prostoru [20]

Translation lookaside buffer —- TLB

Jedna se o specifickou hardwarovou cache pamét v procesoru, ktera zahrnuje
mapovani polozek z tabulky stranek, do kterych bylo v nedavné minulosti procesorem
piistupovano a predpoklada se jejich pouziti v nejblizsi budoucnosti. Pfi pfistupu do
paméti procesor nejprve prohleda TLB, kdyz odhali absenci polozek, které hleda, piistoupi
do registru CR3. Nasledné si nacte ztabulky stranek adresu, kde ve fyzické paméti je
hledany obsah, ten si poté prenese do TLB, aby pfi pfistim pfistupu do paméti mohl data
¢ist rovnou ze stranek z TLB. Tim se uSetfi ¢as z nacitani a zvysi se vykon procesoru.

Pfepnutim na provadéni jiné ulohy je potiecba piepsat registr CR3, tim dojde
k pfemapovani paméti a obsah v TLB je neplatny, protoze obsahuje data z jiné tabulky
stranek, nez vyuZziva ptepnuty proces. Pfi zméné registru CR3 operacni systém spousti
instrukci INVLPG (Invalidate TBL Entry), ktera zneplatni obsah celé cash paméti TLB.
Tato operace je z hlediska rychlosti procesoru velmi pomala, proto je vhodné&jsi se této

instrukci, pokud mozno vyvarovat. (5, 12)
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Pavlik (5) uvadi: ,,Zejména si predstavte, ze by se tohle mélo dit nejenom, kdyz
prepinam mezi Is a bashem, coz Se nedéje tak casto, maximalné stokrat do vteriny, ale
kdybych chtel prepinat timhle zpiisobem mezi adresnim prostorem bashe nebo néjakého
adresniho vypoctu nebo databdze a jadra. ProtoZe jadro také potrebuje mit sviij adresni

‘

prostor, kam normalni procesy nemiizou. *.

Adresni prostor je pro kazdou tlohu oddg€len a je hlidano, aby nebylo pfistupovano
ulohou jinam mimo ptidéleny pamétovy ramec. To je dulezité z hlediska bezpecnosti dat
vV paméti, piedevsim, aby nebylo umoznéno ¢ist data zjadra. Pavlik (5) dale uvadi, zZe
takovou operaci pravé bezpe¢nostni hrozba Meltdown dovoluje.

Aplika¢ni program smi zadat sluzby nabizené opera¢nim systémem, resp. jeho
jadrem napiiklad piistup k hardwarovému zafizeni nebo komunikaci s jinymi procesy.
Pokud by bylo vstoupeno rovnou pti pozadavku do koédu jadra, mohlo by dojit k jeho
poruseni, které by zplsobilo pad systému. Proto se musi vyuzit systémového volani
SYSCALL, které vyvola sluzbu jadra takovym zptsobem, aby neohrozil béh jadra.

Pokud bychom m¢nili registr CR3 a na kazdém volani SYSCALL, které je mozno
provadét i milionkrat za sekundu, procesor by ztratil sviij veskery vypocetni vykon a ménil
by pouze registr CR3 a volal instrukci INVLPG pro smazani TLB. (5, 12, 14, 15)

Supervisor bit

V tabulce stranek se na jednotlivych pozicich nachazeji adresy odkazujici na fyzicka
mista, kde jsou skutecné uloZeny stranky v paméti. Kazda takova adresa ma své nejnizsi
bity rovny nule. Je to dano tim, Ze adresy odkazuji na stranky v paméti, které vzdy zacinaji
na offsetu, ktery je délitelny 4 kB. Protoze je téchto 12 biti nevyuzito daji se na né
zaznamenavat piiznaky. Ty podle své hodnoty urcuji, jaké operace byly nebo mohou byt se
strankami provedeny. Jednim z nich je bit nazyvany supervisor, ktery drzi informaci
o urovni opravnéni instrukce, ktera je nutna pro pristup z jadra (ring 0). Zda tato stranka je
nebo neni piistupna pro bézné procesy. Kdyz pii prochazeni procesorem, tabulkou stranek
nebo TLB, nalezneme tento bit pozitivni a nejsme v rezimu supervizor (kernel — ring 0),
nelze na tyto stranky pfistoupit a ¢ist z nich data. (5, 16)

V dnesni dobé se do paméti kazdého procesu zaroven mapuje cely obsah paméti

jadra. Na procesorech x86-64 je adresni prostor rozdélen na kladné a zaporné hodnoty,
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pticemz kladny adresni prostor je pfidélen procesu tlohy a zaporny jadru, kde na vsech
takovych strankach je nastaven supervisor bit na hodnotu 1. (5, 16)

Pfi zavolani instrukce SYSCALL jsme piepnuti do rezimu jadra na arovni ringu 0.
V tomto rezimu jsme schopni pfistupovat do obou adresnich prostor jak jadra, tak i ulohy
a lze tedy jednoduse napiiklad nakopirovat data nactena z disku. Jedna se o optimalizaci,

ktera je rychla, ale z hlediska utokd postrannim kanalem velmi zranitelna. (5, 16)

3.2.12 Simultanni Multi-threading a Hyper-threading

Simultanni Multi-threading (zkratka SMT) je v informatice dal$i moznosti, jak zvysit
vykon samotného procesoru, pokud v pipeline vznikaji vypocetni mezery. Jedna se
predevsim o situace, kdy procesor vykonava pamétové intenzivni praci. Pfistupuje Casto
do paméti a tim se ztraci vykon procesoru. V tu chvili, by mohl vykonavat dalsi instrukce
jiné ulohy soubézné na stejnych vykonédvacich jednotkach s rozdilem vyuziti jiné sady
registri. Jedna se tedy o rozdéleni jednoho fyzického jadra procesoru na dvé virtualni
jadra, ktera jsou oznaCovana jako vlakna. Kazdé jadro tak mize zpracovavat dva ruzné
toky instrukci zaroven a dochazi ke zvyseni celkového vykonu procesoru 0 5 % - 20 %.
Spole¢nost Intel oznacuje tento proces jako Hyper-threading, nybrz je to to stejné jako
SMT. (5, 17)

3.3 Bezpeénostni hrozby

Novinkou v poslednich letech je cileny utok na chyby komponent, predevsim
zpusobenych diky preneseni staré koncepce do moderniho prostiedi, ¢i samotnych
vyrobnich chyb. To se tyka pfedev$im procesorti a jejich zvySovani vykonu. Nejvice
nebezpecnymi jsou utoky Spectre a Meltdown. Jejich oprava vyzaduje zaplaty jader
opera¢niho systému nebo i firmwaru v CPU. To ma ovSem neblahy dopad na snizovani

vykonu téchto soucastek.

3.3.1 Spectre

Na zacatku roku 2018, byla odhalena zranitelnost procesorti s nazvem Spectre, ktera
ovliviiuje moderni procesory pfi vykonavani predikci. Utok spodiva v oklamani
spekulativniho provadéni. Pomoci chyby lze pfistoupit a ¢ist data v paméti, ktera mohou

odkryvat uto¢nikovi citliva osobni data obéti. Spectre dokaze ptrimét aplikace
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k libovolnému pfistupu v paméti. Tento typ titoku je proveditelny skoro na vsech béznych
procesorech od AMD, Intel, ARM, IBM Power a dalsich. (18)

Spectre-V1

Spectre varianta 1 se zabyva utokem skrze $patné piedpovédi podminéného vétveni
(vyuziti podminky mispredikce). Utoénik se snazi pfimét prediktor procesoru vétveni
pristoupit na kus kodu, ktery by nemél byt v ramci dodrzeni podminky vykonan. Jedna se
tedy o utok, kdy pfi nalezeni podminky v kodu budeme prochazet vétvi kodu, ktera byla
podminkou zamitnuta. Toto nespravné predikovani spekulativniho provadéni umozni

uto¢nikovi ¢ist data v adresnim prostoru programu. (19)
Ptiklad podminky v kodu pro ttok Spectre-V1 (18):

1if (x < arrayl size)

y = array2larrayl[x] * 4096];

Pro priblizeni, jak tento Gtok funguje pfedpokladejme podminku, kdy kod uvedeny
vySe, je soucasti systémového volani nebo knihovna pfijimajici unsigned integer
(v programovani se jedna 0 celociselny datovy typ bez znaménka). V tomto ptipadé je
reprezentovan proménnou x, jejiz obsah pfidéluje utoénik. (18)

Pokud bude chtit uto¢nik ziskat data, ke kterym nema pfistup a vyuzije Gtoku
Spectre-V1, bude postupovat nasledovné. Jeho cilem bude zavolat napiiklad tisickrat
funkci jadra, vtomto piipadé SYSCALL s parametrem O pomoci for cyklu, viz nize
Ukazka kodu (5) pro vyuziti utoku Spectre-V1. (5, 18)

Musi se jednat o funkci vjadre, které obsahuje Double Indirection
(t = al[b[idx]] ). Jedna se o vyuziti dat, kterd se nachazi v cache, pomoci nichz
dokazeme se znalosti algoritmu urcit, kde a jaké se ve fyzické paméti nachazeji ¢tené
hodnoty. Diky znalosti hodnoty t a idx v poli b[] lze jednoduse odvodit hodnota v poli
al]l.(20,18)

Nasledné funkce SYSCALL pomoci podminky if zkontroluje, ze ptedavany
parametr idx je men$i nez velikost pole, do kterého se bude adresovat. Bez této
podminky, by $la Cist cela pamét’ i bez utoku Spectre. Diky tomu, Ze byla tato funkce

volana v minulosti tisickrat a dopadla pozitivné, Gto¢nik natrénoval branch predictor, aby
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pti kontrole podminky if vzdy do pipeline nacital instrukce uvniti ifu, protoze je
podminka splnéna a urychli se tim &innost procesoru. Utoénik dale pomoci funkce
clFlash vyprazdni cely obsah L1 cache. Od této chvile je zapotiebi vSechna data nacitat
nejprve z paméti, protoze L1 byla vymazana. Zavolanim funkce SYSCALL S parametrem
1000 nyni uto¢nik oklame prediktor, protoze podminka if, ktera v ptedchozich tisicich
krocich dopadla pozitivn¢ nyni dopadne negativné, ale prediktor zacne jesté pied
zamitnutim prachodu do podminky jiz zpracovavat t = a[b[idx]] coz je chyba.
Spekulativné se nacte hodnota z pole b [ ] naindexovana hodnotou 1000 a piistoupi se do
pole a [ ] na téze adrese pole b [ ]. Do paméti L1 jsou nyni zapsana data z paméti z adresy,
ktera odpovida hodnoté pole b []. Poslednim krokem je pomoci for cyklu projit celou
pamét cache a zméfit ¢asy potiebné pro pfistup na jednotlivé polozky. Ty, které jsou
v cache paméti potiebuji vyrazné méné ¢asu pro jejich naéteni. Diky tomu ttocnik piesné
vi, kam procesor spekulativné ptistoupil do paméti a diky Double Indirection, odvodi
hodnotu pole b[]. Vyhodou tuto¢nika je to, ze mize vyuzit za hodnotu idx jakoukoli
hodnotu, protoze se jedna o unsigned integer, ¢imz mize naadresovat celou pamét’ jadra
a tim je dokaze i precist. Data mohou byt ¢tena diky tomu, Ze vykonavani uzivatelské

aplikace a jadro sdili stav branch predictoru a cache. (5, 18, 19, 20)

Samotnou chybou v procesoru je pfimo fungovani spekulativniho vykonavani.
Pokud je v pribéhu programu zjisténa chyba spekulativni pfedpoveédi, méla by se vsechna
data o této Spatné piedpovédi smazat. Jedna se piedevS§im o zmény v registrech
a priznacich, nicméné se nezméni stav cache a predictoru, coz dovoluje ovlivnit provadéni

aktualnich instrukci pomoci minulého stavu prediktoru. (5, 18, 19, 20)

Zakladni opravou bylo ptidani funkce 1fence hned za podminku if. Ta slouzi
jako bariéra a pii jejim nacteni zastavuje spekulativni vykonavani. Tim dochazi
k vyraznému snizeni vykonu procesoru, protoze pii kazdém zavolani systémové funkce se
nevykona predpovéd’. Lepsi variantou opravy této chyby je po pfistupu do pole b[]
omezit hodnotu idx pomoci aritmetické operace, ktera zajisti, ze pfistoupime vzdy do

rozsahu paméti a tim nebude tieba vykonavat spekulativni predpovédi. (5, 18, 19, 20)
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Ukazka kodu (5) pro vyuziti Gtoku Spectre-V1:

// Kéd titodnika

for (i = 0; i < 1000; i++){
SYSCALL (0) ;

}

clFlush () ;
SYSCALL (1000) ;

for (i = 0; 1 < CACHE SIZE; 1i++){
MEASURE_ACCESS(i);
}

// Koéd v jadru
int SYSCALL (int idx) {
if(idk < 10){
t = alblidx]];
}
else/{
// oSettreni chybového hléaSeni

}

return O;

}
Spectre-V2

Utok pomoci Spectre varianty dva je provadén skrze slabinu v Indirect branch
predictoru. Jedna se o mista, kde je pomoci objektu volana metoda nebo volana funkce
pomoci pointeru (ukazatele). Zptsob fungovani kodu je obdobny Gtoku Spectre-V1.

Nejprve je pomoci for cyklu tisickrat volana vlastni funkce viz nize Ukazka kodu
(5) pro vyuziti utoku Spectre-V2. Dochazi k natrénovani prediktoru, na jakou adresu ma
pii volani funkce skocit. | kdyz prediktor dokaze pracovat pouze na poslednich 20 bitech
adresy, a ne na celém jejim rozsahu, uto¢nikovi to nevadi, protoze prediktor natrénuje
v prostoru pro uzivatelskou aplikaci a poté je zajisténo totozné fungovani i v jadre diky
prediktoru, ktery je sdilen pro oba adresni prostory a nevymazava informace predchazejici.
Déle 1uto¢nik vymaze cache pomoci clFlush a zavolda systémové volani
SYSCALL (parametr) s jakymkoliv parametrem. Staci vybrat takové systémové volani,
0 kterém doptedu vime, ze obsahuje nepiimé volani, na které byl prediktor natrénovan.
V okamziku, kdy procesor narazi na neptimé volani objekt — metoda () ; neni jasné,

na jakou adresu se ma skocit, nicméné prediktor piedpovida skok mimo adresni prostor
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jadra na adresu vybranou uto¢nikem. Skace tam, kam pfistupoval dfive pomoci Gto¢nikovi
funkce struet — funkce () ;. Utoénik naudil prediktor pfistupovat na adresu, ktera
obsahuje Double Indirection (dvojitou dereferenci). Dale je utok shodny jako ve varianté
jedna. Do cache jsou zapsana nova data. Pomoci MEASURE CACHE (); dochazi
k proméfeni Cast pristupt do paméti L1. Nyni Gto¢nik vi, kam procesor pfistoupil a diky

dvojité dereferenci si piecte i data. (5, 18)

Indirect Branch Restricted Speculation — IBRS

Mista, kde jsou aplikovana nepfima volani je nespocet, a proto je vyhodnéjsi upravit
fungovani procesoru. Opravou je nahrani nového mikrokodu, piidani nového registru
MSR, do procesoru, které pozméni jeho chovani i ovladani prediktori. TBRS (Indirect
Branch Restricted Speculation) je nova funkce pro omezeni spekulativniho vykonavani
v procesoru. Jedna se o pomijeni vSech spekulativnich udajii vykonanych v prostoru pro
aplikace tzv. user space.

Pavlik (5) dale uvadi, Ze fungovani ¢asti jadra po pfidani IBRS zatim neni oficialné
zverejnéno ani dokumentovano. Nejpravdépodobnéji, ale jadro pracuje tak, ze procesor
oznacuje vSechny polozky v branch prediktoru, které pochazeji z user space a ty v jadru
ignoruje, pracuje pouze s nové pridanymi. Po pfepnuti zpét do user space jsou oznacené
polozky opét pouzivany, aby bylo mozno vyuzit plnou kapacitu celého prediktoru.

Nevyhodou je ztrata vykonu, protoze pii kazdém prepnuti do jadra je nutné vykonat
tuto operaci a vysledkem je neobsazeny branch prediktor. Jadro v toto chvili nevi, na jaké
adresy bude skakat a budou vznikat mezery v pipeline. Tato ztrata vykonu neni az tak
zavazna, protoze jadro bézné zpracovava 0,5 % - 1 % doby béhu aplikace, vSechny ostatni
vypocty provadi aplikace v zavislosti na dobte odladéném operacnim systému. Dle Cetnosti
systtmovych volani a jejich délky je mozno ztratit az 30 % vykonu

procesoru. (5, 18, 21, 22)

Indirect Branch Predictor Barrier — IBPB

Dalsi funkce ma zkratku IBPB (Indirect Branch Predictor Barrier). Ta pii kazdém
pifepnuti ulohy, vymaze vSechny tudaje spekulativniho vykonavani. Ztrata vykonu je

vyrazna z duvodu uceni prediktoru pii kazdém piepnuti. Smazani je nutné vykonavat pro

37



zabranéni utoku z procesu na proces. Zejména je to dilezité v kryptografickych procesech

vyuzivajici Sifrovani a sady klica. (5, 18, 21, 22)

Ukazka kodu (5) pro vyuziti utoku Spectre-V2:

// Kéd titodénika
for (1 = 0; 1 < 1000; 1++){
struet -> funkce();

}

clFlush{();

SYSCALL (parametr) ;
MEASURE CACHE () ;

// Koéd v jadru

int SYSCALL (parametr) {
objekt -> metodal();

}

Retpoliny

Retpolines (Cesky retpoliny) je alternativni mechanismus vyvinuty spole¢nosti
Google proti napadnutelnosti neptimych volani. Jedna se o nahrazeni veskerych skokovych
instrukci za mikrokod. Jedna instrukce je nahrazena vice instrukcemi, které vyzaduji
zménu predevs8im Vv kompilatorech, vjadru a na dalSich mistech. Hlavni vyhodou
pouzivani retpolin je ignorace IBRS, které mnohem Vice omezuje Cinnost jadra. Retpoliny
zaménuji nepfima volani za navratové instrukce return. Mikrokod dale obsahuje
konstrukci, kdy je predikce ur¢eni navratové adresy odchycena do nekonec¢né smycky
a dale je vykonavano pouze skute¢né vykonavani instrukci, které uréi navratovou adresu.
Neni nutné nijak redukovat spekulativni vykonavani, diky jejimu odchyceni. V redlném

prostiedi se pouzivaji retpoliny a IBPB. (5, 18)

Single Thread Indirect Branch Predictors — STIBP

STIBP (Single Thread Indirect Branch Predictors) souvisi s Hyper-threadingem.
Jadro muze vykonavat dvé vlakna zaroven a diky Spoleénému prediktoru a paméti cache
pro ob¢ vlakna je sdilen i jejich obsah. Lze tedy utocit z jednoho vlakna na druhé bez
nutnosti pristupu do jadra. Spolecnost Intel fesi tento problém pomoci rozdéleni jednoho

fyzického prediktoru na dva virtualni. Tim jsou separovany predikce pro kazdé vlakno
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zvlast. Tato oprava je aplikovana mikrokodem jen na procesorech fady Skylake
a nove¢jsich. Tato operace sice piinese zabezpeceni proti Spectre utoku, ale snizi vykon
procesoru az o dalSich 30 %, protoze spekulativni vykonavani je implementovano
hardwarové a nyni se pozastavuje nebo nahrazuje mikrokdédem. Proto dochazi ke
spekulacim, zda neni lepsi vypnout Hyper-threading a ztratit pouze 20 % vykonu. To neni
mozné z divodu nastaveni béhu aplikace vyvojaii na riznych vlaknech, tim by museli byt

piepsany vSechny programy s takovouto konfiguraci. (5, 23)

3.3.2 Meltdown

Meltdown je tieti variantou utoku skrze postranni kanal a majoritné se tyka
procesori Intel, IBM Power a nékterych z¥ad ARM. Utoénikovi je dovoleno skrze
napadenou aplikaci c¢ist celou pamét, i kdyZ kni nema opravnéni. Jednou z oprav
spolecnosti Intel pro snizovani ztraty vykonu procesoru na aplikovanych zaplatach, bylo
rozhodnuti zanedbani zamitnuti pfistupu ve spekulativnim vykonavani. V ramci spekulaci
je jedno co se piedpovida a pokud je predikce $patna, vSe je zapomenuto a smazano. Jak jiz
bylo zminéno u utoku Spectre, smazano je vSe az na stav cache, branch prediktoru, TLB
a ptidruzenych ¢asti. (5, 24)

Pfi Gtoku Meltdown se uto¢nik snazi ¢ist realnou cast paméti, do které nema jako
b&zny uzivatel opravnéni. Utoénikovi staéi spustit vlastni kod a nechat ho pogita¢ provadst
sbézné nastavenymi uzivatelskymi pravy. Nicméné uto¢nik nema fyzicky pfistup
Kk napadenému stroji. Dale je mozno predpokladat i nejmodernéjsi softwarové zabezpeceni
stroje a zaroven idealni opera¢ni systém zcela bez chyb. Neexistuje slabina, kterou by bylo
mozno ziskat opravnéni na trovni jadra nebo kterou by unikaly informace ze systému ven.
Utoénik se snazi vlastnim kodem (viz nize Ukazka kodu (5) pro vyuziti utoku Meltdown)
s tajnou hodnotou ulozenou ve fyzické paméti natrénovat prediktor tak, aby podminka
kontroly i f, zda predikoval $patné, byla vyhodnocena jako false. V realném prostiedi je
nejdiive smazan obsah cache pomoci clFlush(); a poté je vyhodnoceni vlastni
predikce povazovano za spravnou a do ifu se nevstupuje. Ve spekulativnim prostedi dojde
Kk pristoupeni do ifu, a provedeni piikazu a[kernel[idx]] = 1. Dochazi tak
k pokusu vstoupit do adresniho prostoru jadra s pfedanou hodnotou idx, coz je né&jaka
hodnota adresy v jadife. Tim pfistoupi po paméti a nacte hodnotu, kterou ulozi v adresnim

prostoru user space s tajnou hodnotou, v tomto piipad¢ 1. Tato hodnota je propsana i do
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cache L1. Poté dochazi k vyhodnoceni predikce, které upozorni na Spatnou piedpovéd
a vSechny data 0 této chybné predikci by méla byt smazana. V user space se nyni uz
nenachazi pole a[] shodnotou rovno 1, ale protoze nedoslo Kk promazani cache L1, je
mozné si zméfit Cas piistupu do pole a[], tim utocnik zjisti, na kterou polozku se
pristupovalo a dokaze odvodit, ze na adrese idx Vjadie se nachazi piislusny bajt za
pomoci dvojité dereference. Nutné je podotknout, ze cely tento utok se odehraje v prostiedi

user space nikoliv v jadru a je poté mozno Si piecist celou pamét’ kernelu. (5, 24)
Ukazka kodu (5) pro vyuziti atoku Meltdown:

// Koéd ttod&nika
u8 meltdown (long idx) {
clFlush () ;

if (mispredicted) {
alkernel[idx]] = 1;
}

return MEASURE CACHE (a) ;

U procesort AMD se tato chyba nevyskytuje z divodu pouzivani Supervisor bitu
a dopiedného kontrolovani tohoto bitu pfed samotnym spekulativnim provedenim.
Procesory od Intelu nejprve provedou spekulativni provadéni a az teprve poté vyhodnoti
Supervisor bit, podle kterého zamitnou dal$i operace. Tato souslednost byla navrzena

z dtivodu optimalizace a zvySeni vypocetniho vykonu. (5, 24)

Kernel Page Table Isolation — KPTI

Resenim pro titok Meltdown je oprava KPTI (Kernel Page Table Isolation) neboli
vynechani Supervizor bitu a prepinani celého adresniho prostoru. Pokud se v tabulkach
stranek jadro viubec nevyskytuje, tak tam ani nelze spekulativné pfistupovat, protoze neni
mozno odvodit dalsi adresu a kon¢i s chybovou hlaskou. Toto feSeni nuti vykonavat pii
kazdém systémovém volani instrukci INVLPG, ¢imz dochazi az ke Etyfnasobnému

zpomaleni vykonosti procesoru. (5, 24)
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Process Context ID — PCID

Casteéného zmirnéni tak velkého zpomaleni je moznost vyuziti PCID (Process
Context ID). Hlavnim uzitim této funkce je optimalizace pii piepinani mezi tlohami,
pticemz lze jeji funkénost vyuzit i pro péepinani mezi jadrem a ulohou. Vsechny polozky
Procesor nema poté moznost operovat s jinymi polozkami nez s témi, Které se nachazeji
v CR3. Tim neni nutné pii systémovém volani provadét mazani celé paméti cash a mohou
byt vedle sebe polozky z jadra i z user space. Je nezbytné, ale pti prepsani adresy v CR3

zaroven prepsat hodnotu PCID. Toto vylepSeni zmirni ztratu vykonu na 50 %. (5, 24)

3.3.3 Foreshadow

Utok LATF, lidové Forshadow, je technicky podobny utoku Meltdown. Utok je
veden na dalsi stavovy bit u jednotlivych polozek v tabulce stranek. Jedna se o Present bit.
Jeho stav je ménén podle aktualniho umisténi stranky v paméti. Pokud je stranka jadrem
vyhodnocena v tuto chvili jako nepotiebna je pfemisténa na pevny disk a Present bit je
nastaven na piisluSnou hodnotu. Tomu se fika Swapovani. Pti pfistupu procesoru do
paméti, je zjiStovano, zda se stranka fyzicky nachazi v paméti. Pokud se procesor pokusi
pfistoupit na takové misto, kKteré neni v paméti, respektive snazi se ptistoupit na stranku
s nastavenym present bitem, je vyvolana vyjimka a pocka, az je stranka nahrana z disku
a teprve poté pokracuje v dal§im provadéni procesu. (20)

Pfi spekulativnim provadéni je tento bit piehlizen a tim je umoznéno Cist data ze
stranek kam ukazuji polozky, které ve fyzické paméti nejsou. Pokud jadro odswapuje
urcité stranky na disk, u jednotlivych polozek si uklada informaci, malé adresni ¢islo, kde
pfesné na pevném disku jsou zapsany a na kterém zaiizeni. Diky tomu. Ze jsou tato &isla
Ve svém rozsahu mala, 1ze diky nim c¢ist pouze maly usek zacatku paméti. Na zacatcich
paméti nebyvaji ulozeny zadné citlivé informace, tim je tento utok relativné malo
nebezpecny. (20)

Opravou této chyby je zména bitd v nejvyssich adresnich bitech odswapované
polozky pii zmén¢ Present bitu. Tim je ukazovano na Cast paméti, ktera je prazdna. Jedna
se o oSetfeni chovani pfi zméné Present bitu, které diky pridani dalSich instrukci snizuje

vykonost procesoru. (20)
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Virtualizace

Vyuziti chyby Foreshadow je kritické na virtualnim stroji. Pfedev§im na trovni
emulace hardwaru, ktera je jednou z technik virtualizace. Jeden fyzicky server obsahuje
hypervizor, ktery fidi a oddéluje chod pro ostatni virtualizované pocitace S moznosti béhu
riznych operac¢nich systému. Pii béhu dvou operacnich systému ve virtualizovaném
prostiedi, ma kazdy ze systému plny pfistup ke svym tabulkam stranek. Pfi odswapovani
stranek na pevny disk, nastaveni Present bitu a zménéni nejvyssich adresnich bith, spusti
virtualni stroj spekulaci, ktera ignoruje nejen Present bit, ale i celkovou virtualizaci
a pristoupi na misto prostfednictvim L1 cache. Pokud Gto¢nik vyuzije dvojité indiference,
které je posilano do spekulativniho vykonavani, maze &ist data z L1 paméti a diky
virtualizaci Ize kontinualn¢ ¢ist cely obsah L1 cache, ktera je sdilena pro ostatni virtualni
stroje. Lze tedy cist citliva data, ktera pouzival jiny operac¢ni systém.

Opravou je smazani L1 cache pti kazdém piepnuti na jiny virtualni stroj, tedy vzdy,
kdy je hypervizorem volana instrukce VMENTER () pro vstup do virtualniho stroje. To
zpusobuje velky dopad na ztratu vykonu. Proto je dale nutno zavést optimalizaci

hypervizori tak, aby co nejméné volali instrukci pro zménu virtualniho
prostiedi. (20, 25, 26)

Pavlik (20) vysvétluje jednu z moznosti, jak se takova optimalizace v realném svéte
da provést: ,, Jednotlivé virtualni stroje si pripichnete na jednotlivd jadra a pokud mozno
neprepindte a hypervizor zoptimalizovany tak, aby délal co nejméné hypercalli, aby se vse

I3

resilo pres sdilenou pamét a pak to bézi relativné dobre. “.

Problém nastava, pokud virtualni stroje bézi v rezimu Hyper-threadingu. Kazdy
virtualni stroj je spustén na jednom vlaknu. V takovém piipad¢é nelze mazat L1 cache,
navic K této operaci ani hypervizor nikdy nemuze pfistoupit. Diky moznosti ¢teni dat
z jednoho i druhého vldkna na stejném jadie a vyuzivani virtualizace na procesoru
napadnutelnym utokem Foreshadow, je nutno vypnout Hyper-threading a tim také ztratu az
50 % vykonu. Jednim z ptikladt takového dopadu je u poskytovatelti cloudovych sluzeb,
kdy jsou nuceni zdvojnasobit svoji vypocetni kapacitu pro zachovani stavajici rychlosti
serverd, aby predesli utoku L1TF. (20, 25, 26)
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4 Vlastni prace

V této casti bude proveden vybér operaéniho systému a hardwaru. Dale ptipraveny
scénafe pro vykonnostni testy na meéteni ztraty vykonu. Uskuteénény budou jak ve
fyzickém, tak i virtualnim prostfedi. Jednat se bude piedevsim o vliv na vstupni, vystupni
vykon a hyper-threading. Dale bude provedeno vypinani jednotlivych sluzeb pocitace
a testovan jejich dopad na ztratu vykonu. Volba opera¢niho systému a komponent je
dulezitym aspektem, ktery je nutno vykonat pied vytvofenim jednotlivych scénaii pro
méfeni ztraty vykonu. Dale bude provedeno statistické testovani jednoduché analyzy
rozptylu a mnohonasobného porovnavani za Uéelem zhodnotit prikaznost zmény

nametfeného vykonu.

4.1 Vybér operacniho systému a virtualiza¢niho prostiedi

Svlivem zranitelnosti procesori souvisi také odladénost samotného operac¢niho
systému a jeho schopnost dokazat vypnout jednotlivé opravy, které sice udélaji systém
zranitelnym, ale zato vykonnéjSim. Problém utokii na procesory pomoci postranniho
kanalu se tyka vSech uzivatelt pocitacti. VSechna testovani budou provedena na operacnim
systém Linux Ubuntu 19.10 s verzi jadra 5.3.0-40-generic (x86_64), ktera je nejnovéjsi
verzi tohoto systému a zaroven nejrozSifenéj$i mezi uzivateli. Tento operacni systém
vybral z dtivodu moznosti vypnuti zranitelnosti procesoru pomoci zmén parametra v jadre.

Pro provedeni testi na virtualizovaném systému byl zvolen Proxmox Virtual
Environment 6.1. Proxmox, jedna se 0 serverové virtualiza¢ni prostiedi, které je postaveno
na Linuxové distribuci Debian. Vyuziva KVM (kernel-based virtualization machine), ktery
umoziuje fungovat jako hypervizor typu 1, tedy plnou virtualizaci, protoze bézi na
hostovaném fyzickém hardwaru bez nutnosti vrstvy operacniho systému. Dokaze spravovat

virtualni stroje a kontejnery.

4.2 Vybér komponent

Neméné dulezitou ¢asti je vybér vhodnych pocitacovych komponent pro nasledné
testovani. Je nutno uvazovat stavajici situaci, kdy existuje jen malé mnozstvi uzivateli,
kteti disponuji vzdy nejmodernéjsimi a nejvykonngjSimi pocitacovymi komponentami.
Bézny uzivatel méni vlastni hardware v praméru jednou za pét let, at’ uz z divodu poruchy

nebo nedostate¢ného vykonu Vv porovnani s nejmodernéjsimi technologiemi. Pro testovani

43



byly vybrany procesory vyrobené v obdobi 2010 — 2017, ¢imz bude pokryta Siroka skala
pro srovnani vykonovych ubytkd procesord v bézném i vytizeném provozu desktopt tak

i virtualizovanych servera.

4.2.1 Testovaci komponenty

Dle autorova vybéru byly do testovani zatfazeny tii pocitacové sestavy. Pro jejich

piehlednost budou dale nazyvany podle typu procesoru a prostiedi, ve kterém bylo

vvvvvv

Systém ¢. 1 —i5 - 7267U

Procesor:
= Intel® Core™ i5-7267U
= Sedma generace procesort Intel® Core™ i5 skodovym oznacenim Kaby

Lake

= 2 jadra, 4 vldkna
» Zakladni frekvence 3,10 GHz, Max Turbo frekvence 3,50 GHz
= Cache 4 MB
= 14 nm vyrobni proces
= Uveden na trh v prvnim kvartalu roku 2017

Operacni systém a jadro:
=  Ubuntu 19.10
= 5.3.0-40-generic (x86_64)

Pamét’ RAM:
= 8GB, LPDDR3 SDRAM

Ulozists:

= 500 GB, 2,5 SSD Western Digital 3D NAND

Systém €. 2 —i7 - 4790K
Procesor:
= Intel® Core™ i7-4790K
= Ctvrta generace procesorti Intel® Core™ i7 s kédovym oznadenim Haswell
S otevienym nasobi¢em pro pretaktovani

= 4 jadra, 8 vlaken
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= Zakladni frekvence 4,00 GHz, Max Turbo frekvence 4,40 GHz
= Cache 8 MB Intel® Smart Cache
= 22 nm vyrobni proces
= Uveden na trh v druhém kvartalu roku 2014
Operacni systém a jadro:
=  Ubuntu 19.10
= 5.3.0-40-generic (x86_64)
Pamét’ RAM:
= 2x8 GB, DDR3, HyperX Fury Black
Ulozists:

= 500 GB, 2,5 SSD Western Digital 3D NAND

Systém ¢&. 3 —i7 - 740Q

Procesor:
=  Intel® Core™ i7-740Q
= Legacy Intel® Core™ i7 s kodovym oznacenim Clarksfield
= 4 jadra, 8 vlaken
= Zakladni frekvence 1,73 GHz, Max Turbo frekvence 2,93 GHz
= Cache 6 MB Intel® Smart Cache
= 45 nm vyrobni proces
= Uveden na trh ve tretim kvartalu roku 2010

Operacni systém a jadro:
=  Ubuntu 19.10
= 5.3.0-40-generic (x86_64)

Pamét RAM:
= 2x2 GB, DDR3 SOIMM

Ulozisté:

= 500 GB, 2,5 SSD Western Digital 3D NAND

r v O

4.3 Priprava scénari

Bude provedena série tiinacti testti opakovang, z divodu rizného nastaveni sluzeb na
urovni jadra. Pro fyzickou cast budou provedeny ctyfi riiznd nastaveni jadra, pro

virtualizovanou tii. Kazdy procesor bude postupné otestovan ve vSech nastavenich. Dojde
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k testovani procesord s nastavenim rdznych ptiznaka v jadie systému, ktera budou ménéna
pomoci konfigurace GNU GRUB zavadéce operacniho systému. GRUB ma vlastni

konfigurovatelny soubor, ktery je umistén v /etc/default/grub.

Upravou souboru na fadce GRUB_CMDLINE LINUX=""“ lze ménit jednotlivé
ptiznaky jadra, které dokazou vypinat a zapinat jednotlivé zaplaty Spectre, Meltdown
a dalsich podobnych utokd. Po upravé a uloZeni souboru je tieba spustit piikaz
update-grub, ktery zméni samotny konfiguratni soubor zavadéce Umistény
vV /boot/grub/grub.cfg. Poslednim krokem k aplikovani zmén pro jadro je nutné
nainstalovat zavadé¢ s novym nastavenim na spravné misto na disku. Nejbéznéji pomoci
ptikazu grub-install /dev/sda a poté restartovat stroj. Ve virtualizované casti
budou ptiznaky ménény na obou urovnich jadra, tedy na arovni serveru (hypervizoru)

I virtualniho stroje.

Fyzicka ¢ast bude provedena ve Ctyfech rezimech nastaveni. V prvnim rezimu of £
bude testovan vykon, kdy budou vsechny opravy, které byly ptidany z divodu zajisténi
bezpecnosti, vypnuté. Jde tedy 0 stav a vykon, ve kterém se pocita¢ nachazel pred
identifikaci hrozeb Spertre, Meltdown. V rezimu Spe=on budou zapnuty zaplaty proti
utoku Spectre v1 a v2, ostatni vypnuty. V rezimu Mel=on budou zapnuty zaplaty pouze
proti itoku Meltdown, Ostatni vypnuty. V poslednim rezimu auto budou zapnuty vSechny
zaplaty proti Spectre v1, v2, Meltdown. Jedna se o stav, ktery je v dnesni dobé vychozim

u vétSiny pocitact a pocitac je tedy proti témto Gtokim ochranén.

Virtualizované ¢ast bude provedena ve tfech reZimech nastaveni. V prvnim rezimu
off bude testovan vykon bez zapnutych zaplat na Spectre v1, v2 a Meltdown. V druhém
rezimu auto bude testovan vykon za normalnich podminek s aktivnimi zaplatami proti
vSem utokiim s vyjimkou Foreshadow. Posledni rezim nosmt je rezim, kde jsou zapnuty
vSechny mitigace proti utokim Spectre, Meltdown i Foreshadow. V tomto rezimu je
vypnuty Hyper-threading. Virtualizovana ¢ast testovani bude ve vSech ptipadech pro

rozliSeni rezZiml podbarvena zlutou barvou.
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Fyzicka ¢ast

_O(

Nazev testovani Nastavené priznaky

auto GRUB_CMDLINE LINX="mitigations=auto"

Poznamka: Jedna se o vychozi nastaveni pfiznaki jadra. VSechny dostupné mitigace
jsou zapnuty.

GRUB_CMDLINE LINUX="noibrs noibpb nopti
Spe=on lltf=off nospec_store bypass disable
no stf barrier mds=off"

Poznamka: Vypnuty jsou v§echny dostupné mitigace kromé Spectre v1 a Spectre v2.

GRUB_CMDLINE LINUX="noibrs noibpb kpti=1l
Mel=on nospectre v2 nospectre vl lltf=off
nospec_store_bypass disable no_stf barrier
mds=off"

Poznamka: Vypnuty jsou v§echny dostupné mitigace krom¢ Meltdown.

off GRUB_CMDLINE LINUX="mitigations=off"

Poznamka: Vypnuty jsou vSechny dostupné mitigace a systém je zranitelny viaci
vSem utokam.

Tabulka ¢. 1 — Nataveni parametra jadra pro fyzickou ¢ast testovani [autor]

Virtualizovana ¢éast

p<

Nazev testovani Nastavené priznaky

auto GRUB_CMDLINE LINUX="mitigations=auto"

Poznamka: Jedna se o vychozi nastaveni pfiznakl jadra. VSechny dostupné mitigace
jsou zapnuty.

GRUB_CMDLINE LINUX="mitigations=auto,
nosmt"

nosmt

Poznamka: Zapnuty jsou vSechny mitigace a navic je vypnuty Hyper-threading proti
napadnutelnosti systému pomoci utoku L1TF.

off GRUB_CMDLINE LINUX="mitigations=off"

Poznamka: Vypnuty jsou vSechny dostupné mitigace a systém je zranitelny vuci
vSem utoklim.

4.4

Tabulka ¢. 2 — Nataveni parametri jadra pro virtualizovanou ¢ast testovani [autor]

Testy a naméiené hodnoty

Pro testovani vstupné vystupniho vykonu, vykonu procesoru i celého systému jako

celku autor zvolil testovaci software Phoronix Test Suite. Jedna se 0 sadu, ktera provadi

automatické testy. Nabizi vice nez 450 testovacich profild, které jsou prizptsobitelné. Sam
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dokaze stahnout testovaci zavislosti, jejich instalaci i provedeni testd k dosazeni vysledk,
které je mozno nahrat a ulozit na webovy server OpenBnechmarking.org, kde mohou byt

vysledky porovnany s ostatnimi uzivateli.

Vsechny testy budou automaticky spustény postupné za sebou pomoci piikazu:
phoronix-test-suite benchmark compilebench fio postmark
build-linux-kernel glibc-bench hackbench openssl
ttsiod-renderer apache nginx pgbench redis stress-ng

Byla provedena instalace a nezbytné nastaveni systému I programil pro testovani.
Vsechny vysledky interpretuje pomoci tabulek s naméfenymi hodnotami u piislusnych
testll. Zelené budou oznaceny nejlepsi vysledky testd a Cervené nejhor$i z dosazenych
hodnot. Vysledné hodnoty zanesené v tabulkach jsou primérné hodnoty, které byly
ziskany z testovacich scénatft. Poc¢et méfenych vzorkd u kazdého testu a konfigurace je
zavisi na hodnoté¢ smérodatné odchylky mezi hodnotami. Zakladnim méfenim jsou
3 vzorky. Po naméfeni hodnot je vypoétena smérodatna odchylka. Pokud je tato hodnota
vétsi nez 3,5 % dojde k automatickému navyseni poctu vzorki v méfeni. Timto zptisobem
se pokracuje, dokud neni smérodatna odchylka mensi nez definovana hladina za téelem
zajisténi presnosti vysledku. Maximalni dosazena hranice v naméfeném poctu vzorki byla
patnact hodnot, nejéastéji stacilo provést méfeni se tfemi az Sesti hodnotami pro kazdé

meéfeni.
4.4.1 Vstupni a vystupni vykon

Testovani vstupné-vystupniho vykonu (1/0O) je dulezitou soucasti vykonovych testt.
Kazdy pocita¢ nebo server komunikuje svné&jsim svétem a okolnimi zafizenimi.
Nejcastéjsi operace, které stroj vykonava je komunikace a predavani dat s diskovymi
jednotkami slouzici pro trvalé i docasné ulozeni dat. Pro testovani vstupné-vystupniho
vykonu diskovych jednotek byly zvoleny testy Compile Bench, Flexible 10 Tester
a PostMark.

Compile Bench

Tento test se zaméfuje na testovani souborového systému tim, ze simuluje bézné
diskové I/O operace jako je vytvareni, kompilace, opravovani nebo ¢teni celého vétveni
jadra (kernel tree). Nepiimo méfi, jak dobie dokaze souborovy systém udrzovat rozmisténi

adresaii potom co je disk zaplnén a adresare starnou. Test je nastaven v rezimu — makej
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s deseti pocate¢nimi adresaii. Makej vytvafi, ¢te a odstraniuje jednotlivé kernel tree, ¢imz
dosahuje rozlozeni soubori do vSech adresaiti v jadie. Testuje schopnost udrzovani

metadat a zapisu velkého poctu adresaru najednou.

Testovani bude provedeno ve vSech nabizenych konfiguracich (vys$i namétené
hodnoty jsou lepsi):
= Kompilace [MB/s]
= Pocate¢ni vytvoreni [MB/s]

= Cteni kompilovaného kernel tree [MB/s]

17-740Q
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto | Spe=on |Mel=on| off auto [ nosmt | off
Compile MB/s| 280,0 272,7 275,1 | 271,8 || 229,7 | 250,9 | 237,5
Initial Create MB/s| 153,8 173,0 1552 | 1748 || 86,8 87,4 | 101,0
Read Compiled Tree | MB/s| 4145 | 5299 | 418,2 | 533,9 || 246,2 | 231,8 | 380,4
i7-4790K
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto | Spe=on |Mel=on| off auto [nosmt| off
Compile MB/s| 8743 | 879,7 | 910,1 | 943,0 || 398,0 | 410,0 | 446,8
Initial Create MB/s| 506,1 | 556,1 | 538,0 | 559,5 || 264,3 | 266,6 | 342,1
Read Compiled Tree | MB/s| 2804,6 | 3335,1 | 3164,0 | 3536 |{ 679,9 | 317,7 | 941,0
i5-7267U
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto | Spe=on |Mel=on| off auto [ nosmt | off
Compile MB/s| 419,0 | 432,6 | 4455 | 447,3|[282,8 | 293,3 | 289,8
Initial Create MB/s| 333,2 | 347,7 | 360,8 [ 3754 |[ 2124 | 217,7 | 2486
Read Compiled Tree | MB/s| 4744 | 436,55 | 460,1 | 4271 || 489,4 | 511,2 | 994,0

Tabulka ¢. 3 — Naméiené hodnoty testu Compile Bench [autor]

Flexible 10 Tester

FIO je pokrocily nastroj pro testovani diski realizované pomoci kernel AlO access
library. Test vytvaii nékolik procest a podprocesi, které simuluji bézné 1/O operace.
Nastaveni testu zavisi na konkrétnim typu meéteni. Lze zvolit velikost zapisovanych dat,

typ 1/O operaci, 1/0 engine, 1/0 depth a dalsi.
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Provedeno bude méteni s touto konfiguraci pro vSechny testy: Engine: Linux AlO;

Buffered: Yes; Direct: No; Size 4KB (vys$i naméfené hodnoty jsou lepsi):

»  Nahodné ¢teni [MB/s, IOPS]
» Nahodny zapis [MB/s, IOPS]
= Sekvencni ¢teni [MB/s, IOPS]
= Sekvencni zapis [MB/s, IOPS]

i7-740Q
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto |Spe=on|Mel=on| off auto | nosmt | off
Random Read MB/s| 20,6 22,9 21,2 22,6 || 7,112 | 7,144 | 7,334
Random Read IOPS| 5274 | 5879 | 5423 | 5770 || 1774 | 1782 | 1830
RandomWrite MB/s| 155 197 169 195 111 114 179
RandomWrite IOPS| 39633 | 50267 | 43233 | 49680 || 28508 | 29167 | 45667
Sequential Read MB/s| 232 251 238 252 193 226 260
Sequential Read IOPS | 59400 | 64200 | 61033 | 64633 || 49533 | 49300 | 57933
Sequential Write MB/s| 200 220 214 235 200 192 235
Seguential Write IOPS | 54533 | 60133 | 56367 | 59800 || 51350 | 49267 | 60100
i7-4790K
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto |Spe=on|Mel=on| off auto | nosmt | off
Random Read MB/s| 41,2 31,6 32,1 41,7 30 25,6 | 26,8
Random Read IOPS| 10633 [ 8163 | 8199 | 10667 || 7682 | 6538 | 6939
RandomWrite MB/s| 349 381 383 377 313 326 374
RandomWrite IOPS | 89367 | 97500 | 97967 | 96533 || 80147 | 83460 | 95883
Sequential Read MB/s| 492 503 500 507 466 475 491
Sequential Read IOPS [ 126000 [ 129000 | 128000 | 130000||119667 [ 121667 | 126000
Sequential Write MB/s| 383 372 377 381 || 396 | 372 | 437
Sequential Write IOPS| 97960 | 95400 | 96400 | 97567 ||101433| 95060 | 112000
i5-7267U
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto |Spe=on|Mel=on| off auto | nosmt | off
Random Read MB/s| 18,0 15,1 16,2 14,9 16,4 15,0 154
Random Read IOPS| 4619 | 3871 | 4149 | 3817 || 4190 | 3831 | 3952
RandomWrite MB/s| 300 341 335 328 188 199 220
RandomWrite IOPS| 76613 | 87364 | 85573 | 83867 || 48100 | 50933 | 56367
Sequential Read MB/s| 380 394 391 396 369 373 378

50




Sequential Read IOPS | 97400 [ 101000 | 99867 |101333|| 94433 | 95067 | 95791

Sequential Write MB/s| 351 368 356 376 356 339 388

Sequential Write IOPS| 89967 | 94300 | 91233 | 96220 || 91000 | 86700 | 99033

Tabulka ¢. 4 — Namérené hodnoty testu Flexible 10 Tester [autor]

PostMark

PostMark ma za ukol simulovat zapisovani malych soubord, které je mozné
nejcastéji pozorovat na webovém ¢i mailovém serveru. Postupné€ provadi testovani s 25000
transakcemi s 500 soubory v rozmezi 5 az 512 kilobajti. V prvni fazi testu jsou vytvoreny
jednotlivé soubory, které jsou Cteny, pfipojovany a nasledné mazany. Postupné se vytvoii
500 souborti a provede 500 transakci. Nasledné je test opakovan se zvySenou intenzitou
vytizeni az na 20000 souborti s provadénim 200000 transakci. Autor provede test
PostMark k méfeni diskovych transakci [TPS] (vy$s$i naméfené hodnoty jsou lepsi).

17-740Q
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto | Spe=on |Mel=on| off auto | nosmt | off
Eéf?omzr;s:ec“on TPS | 2659 | 3061 | 2787 | 3219 || 1720 | 1712 | 2330
i7-4790K
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto | Spe=on | Mel=on| off auto | nosmt | off
E;ﬂ‘;&i?}sg“on TPS | 6199 | 7010 | 7076 | 7812 || 3826 | 3846 | 6199
15-7267U
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto | Spe=on | Mel=on| off auto | nosmt | off
Disk Transaction | 1ps | 5000 | 6000 | 6578 | 7377 |[ 3025 | 3024 | 5434

Tabulka ¢. 5 — Namérené hodnoty testu PostMark [autor]
4.4.2 Vykon procesoru
Pii testovani vykonu procesor je mozné se setkat s pojmem CPU benchmarking,
coz je série testll navrzenych pro jejich méteni. SlouZzi k porovnani riznych systému za
pouziti stejnych testovacich metod. Typickymi méfitelnymi veli¢inami u procesortt jSou
taktovani, pocet provedenych instrukci za sekundu, doba nutné pro zavolani registrt a také

celkové skore procesoru.
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Timed Linux Kernel Compilation
V tomto testu se analyzuje doba, jakou procesor potiebuje k sestaveni (kompilaci)

vychoziho linuxového jadra [sekundy] (nizs§i namétené hodnoty jsou lepsi).

i7-740Q
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto |Spe=on |Mel=on| off auto nosmt off
Time To Seconds| 457,1 | 442,6 | 454,2 | 4416 || 588,5 | 1096,4 | 538,0
Compile
i7-4790K
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto |Spe=on |Mel=on| off auto nosmt off
Time 10 soonds| 1606 | 1582 | 157,8 | 1559 || 1916 | 2309 | 1657
Compile
i5-7267U
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto | Spe=on Mel=on| off auto nosmt off
Time 10 fgorongs| 3571 | 2286 | 3308 | 332,7 || 4119 | 517.9 | 34623
Compile
Tabulka ¢. 6 — Naméfené hodnoty testu Timed Linux Kernel Compilation [autor]
Glibc bench

Sada mikro benchmarkd glibc automaticky generuje kod specifikovanych funkci,
sestavuje je a nasledné opakované vola pro poskytnuti zakladnich vykonovych vlastnosti.
Vyuziva knihovnu GNU C, ktera dokaze bézet na rtznych jadrech i hardwarovych
architekturach nejcastéji na linuxovém jadru x86. Na procesorech x86 RDTSCP instrukce
poskytuji presnéjsi data v ¢asovani nez instrukce RDTSC. Test vola specifikované funkce

jadra a zaznamenava cas jejich vykonani.

Konfigurace testu glibc bench (nizsi namétené hodnoty jsou lepsi):
= FFS [nanosekundy] — funkce ffs() vraci prvni pozici bitu v daném slové
= SQRT [nanosekundy] — funkce sqrt() vraci nezapornou hodnotu druhé
odmocniny vstupniho ¢isla
= FFSLL [nanosekundy] — stejny princip chovani jako funkce ffs() s rozdilem
jiného vstupniho argumentu jiné velikosti
= PTHREAD_ONCE [nanosekundy] — tato funkce muze byt volana vldknem

pouze jednou a hlida, aby kod, ktery vytvari vlakna byl volan vice vlakny
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17-740Q

Cast testovani

Fyzicka

Virtualizovana

Nazev konfigurace

auto

Spe=on | Mel=on

off

auto

nosmt

off

ffs

Nanosec.

3,29221

3,00579

3,23915

2,97390

4,05951

4,01808

3,25734

sqrt

Nanosec.

9,65225

9,25342

9,46042

9,20204

10,7340

10,7860

10,3833

ffsll

Nanosec.

3,30907

3,00744

3,24558

2,97876

4,03006

4,01873

3,25627

pthread_once

Nanosec.

3,30329

3,01179

3,24865

2,97196

4,00456

3,97551

3,28177

17-4790K

Cast testovani

Fyzicka

Virtualizovana

auto

Mel=on

Nazev konfigurace

Spe=on

off

auto

nosmt

off

ffs

Nanosec. | 1,75825

1,50023]1,58493

1,47567

1,96409

194712 1,

5058

sqrt

Nanosec. | 3,18761

2,929973,01400

2,90628

3,41219

3,40051

2,94069

ffsll

Nanosec. | 1,75780

1,49855] 1,58350

1,47595

2,01764

1,95899

1,50847

pthread_once

Nanosec. | 1,76306

1,50445] 1,58568

1,49543

1,97412

1,94805

1,50877

i5-7267U

Cast testovani

Fyzicka

Virtualizovana

Nazev konfigurace

auto

Spe=on | Mel=on

off

auto

nosmt

off

ffs

Nanosec. | 2,23886

1,90583| 2,0229

1,88366

2,6189

2,62493

1,89813

sqrt

Nanosec. | 2,52833

2,19484 [ 2,31065

2,1678

2,92864

2,92328

2,18062

ffsll

Nanosec. | 2,23942

1,90773]2,02212

1,88244

2,60509

2,61791

1,89569

pthread_once

Nanosec.

2,24052

1,90899|2,02827

1,87733

2,61583

2,62035

1,89840

Hackbench

Tabulka ¢. 7 — Naméiené hodnoty testu Glibc bench [autor]

Jedna se 0 zatézovy test jadra linuxového planovace. Hlavnim cilem tohoto testu je

vytvofeni part vlaken nebo procesit komunikujicich pomoci soketit nebo pipe. Méfi, jak

dlouho trva poslani dat tam a zpét.

Bude uskute¢néno testovani s nasledujicimi parametry (niz§i namétené hodnoty jsou

lepsi):

Pocet vlaken:

o 4 [sekundy]
o 8 [sekundy]
o 16 [sekundy]
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= Pocet procesu:
o 4 [sekundy]
o 8 [sekundy]
o 16 [sekundy]

i7-740Q
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto Spe=on |Mel=on| off auto | nosmt off
4 Thread Seconds 95,5 82,1 92,6 79,5 1992 | 3194 | 1671
8 Thread Seconds 160,7 133,1 | 159,2 [ 1328 || 405,9 | 5464 | 3454
16 Thread |Seconds| 331,6 250,8 | 342,3 [ 250,2 || 799,0 | 952,9 | 656,3
4 Process | Seconds 88,8 759 [87569 | 745 189,3 | 246,55 [ 1629
8 Process |Seconds| 1499 123,1 | 1443 | 1211 || 350,8 | 443,7 | 3183
16 Process |Seconds| 2825 235,1 | 280,6 | 229,3 || 703,3 | 847,1 | 5195
i7-4790K
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto Spe=on |Mel=on| off auto | nosmt off
4 Thread Seconds 27,2 19,2 21,4 24,7 60,9 75,3 39,5
8 Thread Seconds 56,2 38,5 40,7 39,9 110,0 | 1419 65,5
16 Thread |Seconds 116,6 74,0 80,6 72,2 228,8 | 2675 94,9
4 Process | Seconds 26,1 17,1 18,2 17,9 54,2 68,1 34,3
8 Process | Seconds 55,6 35,1 38,9 35,6 97,5 117,0 | 46,6
16 Process |Seconds| 1113 73,6 77,2 64,1 1815 | 236,2 72,1
i5-7267U
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto Spe=on |Mel=on| off auto | nosmt off
4 Thread Seconds 65,9 53,5 55,7 57,4 1384 | 179,6 70,0
8 Thread |Seconds| 1372 89,8 102,7 | 102,9 || 3154 | 340,6 | 1319
16 Thread |Seconds| 271,2 168,8 | 188,6 | 187,55 || 591,9 | 631,1 | 2109
4 Process | Seconds 61,0 35,7 41,2 47,4 118,2 | 1446 52,1
8 Process | Seconds| 1352 80,6 88,8 82,1 || 224,1 | 2656 85,6
16 Process |Seconds| 2827 176,5 | 1920 | 1470 || 460,5 | 514,1 | 1708
Tabulka ¢. 8 — Naméfené hodnoty testu Hackbench [autor]
OpenSSL

OpenSSL je nastrojova sada, ktera implementuje protokoly SSL a TLS. Méti

vykonnost RSA 4096-bit. Pouziva se pro méfeni vykonnosti procesoru pomoci zpracovani
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kryptografickych algoritma [pocet jednotek za sekundu] (vyssi naméfené hodnoty jsou

lepsi).
i7-740Q
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto | Spe=on | Mel=on | off |lauto|nosmt| off
RSA 4096-bit Signs per Seconds | 176,4| 177,0 177,8 1781|172 | 101 | 171
Performance
i7-4790K
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto | Spe=on | Mel=on | off |lauto|nosmt| off
RSA 4096-Dit| o0\ ver Seconds | 765,3| 7642 | 7649 |764.4| 758 | 745 | 759
Performance
i5-7267U
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto | Spe=on | Mel=on | off |lauto|nosmt | off
RSA 4096-bit Signs per Seconds | 517,6| 527,0 521,5 524,111 337 | 319 | 336
Performance

Tabulka ¢. 9 — Naméfené hodnoty testu OpenSSL [autor]

TTSIOD 3D Renderer

Test provadi renderovani 3D objekta v realném ¢ase pomoci procesoru V raznych

rezimech vykreslovani. Podporuje OpenMP a Intel Threading Building Blocks. Mé&feni

jsou vyhodnocena v jednotkach FPS — frames per seconds (vys$si namétené hodnoty jsou

lepsi).
i7-740Q
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto |Spe=on|Mel=on| off auto | nosmt off
Phong Rendering
With Soft-Shadow | FPS | 87,1591 | 87,4203 | 87,5296 | 87,6840]|74,7067 [ 39,8758 | 74,3404
Mapping
17-4790K
Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto |Spe=on|Mel=on| off auto | nosmt off
Phong Rendering
With Soft-Shadow | FPS 236,880 (236,115 | 237,552 |234,743|| 2135 | 174,1 | 2238
Mapping
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15-7267U

Cast testovani Fyzicka Virtualizovana
Nazev konfigurace auto |Spe=on|Mel=on| off auto | nosmt off
Phong Rendering
With Soft-Shadow | FPS| 107,956 | 112,900 | 110,266 | 110,206|| 102,9 | 82,7 107,3
Mapping

Tabulka ¢. 10 — Namérené hodnoty testu TTSIOD 3D Renderer [autor]

4.4.3 Vykon systému

V této Casti vybranych testd systému lze nalézt ty, které simuluji zpracovani dat

Vv riznych databazich ¢i dalsi testy, které souvisi s testovanim procesort a systému pocitace

jako celku.

Apache Benchmark

Nastroj slouzi pro méfeni po¢tu pozadavkt za sekundu, které je server Apache

schopen zpracovat pii obdrzeni 1000000 pozadavkl a zpracovavani 100 pozadavkl

soubezn¢ [Requests per second] (vyssi naméfené hodnoty jsou lepsi).

i7-740Q
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
Static Web Page Serving | Request per Sec. | 6796,91 | 7692,75 6962,62 | 7895,24
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Static Web Page Serving | Request per Sec. | 4373,0 4384,2 5539,6
i7-4790K
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
Static Web Page Serving | Request per Sec. | 26900,9 | 30621,4 313325 | 323922
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Static Web Page Serving | Request per Sec. | 15926,6 | 24980,4 26175,3
i5-7267U
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=0on off
Static Web Page Serving | Request per Sec. | 21810,9 | 25419,9 26010,0 | 27580,3
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Cast testovani

Virtualizovana

Nazev konfigurace

auto

nosmt

off

Static Web Page Serving | Request per Sec.

14019,4

10822,5

25299,7

Tabulka ¢. 11 — Namérené hodnoty testu Apache Benchmark [autor]

NGINX Benchmark

Jedna se o testovaci nastroj, ktery vykonava benchmarky pomoci nastroje Apache
Benchmark. Tento test je provadén oproti serveru Nginx, ktery méfi pocet pozadavkl za
sekundu. Na rozdil oproti serveru Apache test provadi méfeni s 2000000 pozadavk,
pfiemz 500 pozadavkt provadi souc¢asné [Requests per second] (vyssi naméiené hodnoty

jsou lepsi).

17-740Q
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
Static Web Page Serving | Request per Sec. | 92327 | 10561,6 9651,0 10856,2
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Static Web Page Serving | Request per Sec. | 6894,4 7059,9 9373,1
i7-4790K
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
Static Web Page Serving | Request per Sec. | 35918,4 | 41305,0 418844 | 45052,7
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Static Web Page Serving | Request per Sec. | 22370,2 | 23108,3 37410,8
i5-7267U
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
Static Web Page Serving | Request per Sec. | 28001,8 | 34410,3 35089,2 | 38239,8
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Static Web Page Serving | Request per Sec. | 16899,3 | 17975,3 29633,5

Tabulka ¢. 12 — Namétené hodnoty testu NGINX Benchmark [autor]
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PostgreSQL pgbench
PostgreSQL provadi jednoducha testovani databazového systému. Spousti za sebou
stejnou sekvenci piikazi SQL, pokud mozno ve vice soubéznych relacich databaze

a vypocitava pramérnou rychlost transakci. Zakladni testovani obsahuje ptikazy jako
SELECT, UPDATE nebo INSERT provadéné v transakcich.

Testy budou provedeny v rezimu méfeni Scaling Buffer Test (vys$si naméfené

hodnoty jsou lepsi):

= Test: Normal Load — Mode: Read Only [TPS]

= Test: Normal Load — Mode: Read Write [TPS]

= Test: Single Thread — Mode: Read Only [TPS]

= Test: Single Thread — Mode: Read Write [TPS]

= Test: Heavy Contention — Mode: Read Only [TPS]

= Test: Heavy Contention — Mode: Read Write [TPS]

i7-740Q
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
Normal Load Read Only TPS| 32082,7 34991,9 32465,5 35260,1
Normal Load Read Write TPS| 37138 3909,2 3748,0 3920,0
Single Thread Read Only TPS| 31016 3167,3 3113,2 3229,0
Single Thread Read Write TPS 334,6 346,1 338,8 351,8
Heavy Contention Read Only | TPS| 36341,0 38647,1 36342,8 38874,3
Heavy Contention Read Write | TPS|  4093,5 4260,8 4098,6 4257,0
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Normal Load Read Only TPS| 23663,6 11598,1 26901,0
Normal Load Read Write TPS| 21785 1047,1 2415,2
Single Thread Read Only TPS| 6406,1 3851,1 7478,7
Single Thread Read Write TPS 406,4 309,5 4255
Heavy Contention Read Only | TPS| 24785,3 11774,4 29430,9
Heavy Contention Read Write | TPS| 2071,7 1095,6 2272,6
i7-4790K
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=0on off
Normal Load Read Only TPS| 1016205 | 110410,9 109087,7 111888,0
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Normal Load Read Write TPS| 7383,1 7896,1 7499,9 7213,3
Single Thread Read Only TPS| 23476,5 24516,2 244289 25105,1
Single Thread Read Write TPS| 1018,7 1074,1 975,6 1042,1
Heavy Contention Read Only | TPS| 104135,3 | 111517,6 109885,2 112182,5
Heavy Contention Read Write | TPS| 10451,6 10626,4 10347,3 10557,8
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Normal Load Read Only TPS| 70487,2 50039,6 94868,6
Normal Load Read Write TPS| 7048,1 5565,8 8555,0
Single Thread Read Only TPS| 15297,8 13093,1 20149,4
Single Thread Read Write TPS 855,8 820,9 971,2
Heavy Contention Read Only | TPS| 79484,3 56546,5 103005,6
Heavy Contention Read Write | TPS|  7792,7 5785,6 9514,6
i5-7267U
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
Normal Load Read Only TPS| 454827 51168,2 50481,9 52443,6
Normal Load Read Write TPS| 38279 4154.8 4104,6 4126,8
Single Thread Read Only TPS| 194107 21239,1 20738,9 215221
Single Thread Read Write TPS 551,8 514,6 503,0 515,3
Heavy Contention Read Only | TPS| 457577 52271,1 51615,5 53805,6
Heavy Contention Read Write | TPS| 5638,8 6303,3 6142,7 6347,1
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Normal Load Read Only TPS| 35463,4 28731,9 51087,6
Normal Load Read Write TPS| 33275 1789,1 27311
Single Thread Read Only TPS| 12986,6 12005,5 18057,0
Single Thread Read Write TPS 659,1 662,3 761,6
Heavy Contention Read Only | TPS| 393323 28259,9 54429,5
Heavy Contention Read Write | TPS| 33286 2085,2 3301,2

Tabulka ¢. 13 — Namérené hodnoty testu PostgreSQL pgbench [autor]

Redis

Tento test vyuziva databaze Redis pro simulaci spousténi ptikazti N klienty najednou

a zaroven odesilanim M dotazii jako odpovéd'.

Testovani probéhne s nasledujici systémovou konfiguraci (vyssi nameétené hodnoty

jsou lepsi):
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= LPOP [Request per second]
=  SADD [Request per second]

= GET [Request per second]

i7-740Q
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
LPOP Request per Sec. 278830,3 445860,2 285556,7 458552,3
SADD Request per Sec. 259243,3 413045,7 2649322 427595,3
GET Request per Sec. 275862,6 440673,5 286187,9 457536,9
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
LPOP Request per Sec. 259218,2 252554,9 822441,5
SADD Request per Sec. 2379144 231765,7 7245941
GET Request per Sec. 251856,7 | 245231,2 | 8295994
i7-4790K
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
LPOP Request per Sec. 2884744,7 | 3009213,8 | 2991052,7 | 3089998,8
SADD Request per Sec. 2323917,0 | 2368300,6 | 24490025 | 2373687,5
GET Request per Sec. 2773364,2 | 2912790,7 | 2933553,54 | 3039866,8
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
LPOP Request per Sec. 2427891,0 | 2334802,5 | 30714142
SADD Request per Sec. 1937197,0 | 1949352,2 | 23399973
GET Request per Sec. 2287161,5 | 2324414,0 | 29976533
i5-7267U
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
LPOP Request per Sec. 2330004,5 | 25572475 | 2529138,1 | 25472342
SADD Request per Sec. 1947302,4 | 1982766,1 | 2153654,0 | 2108566,6
GET Request per Sec. 2344529,6 | 2463414,2 | 2395753,2 | 2729813,1
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
LPOP Request per Sec. 1979765,5 | 1986346,8 | 2511210,9
SADD Request per Sec. 1634004,9 | 1706646,0 | 2046975,3
GET Request per Sec. 1914568,4 | 19599125 | 2479376,0

Tabulka €. 14 — Namérené hodnoty testu Redis [autor]
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Stress-NG

Stress-NG testuje systém pomoci jeho vytéZovani (stress-test) rtiznymi zpusoby

Autor se zamé&fil pfedevs$im na ty, které souvisi s testovanim procesoru.

Vytézovani systému bude provedeno témito testy (vy$$i naméiené hodnoty jsou

lepsi):

= Crypto [Bogo Ops/s]

= CPU Stress [Bogo Ops/s]
= Socket Activity [Bogo Ops/s]

= Context Switching [Bogo Ops/s]

i7-740Q
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
Crypto Bogo Ops/s 270,9 2714 270,9 270,7
CPU Stress Bogo Ops/s 584,6 595,8 592,5 589,5
Socket Activity Bogo Ops/s 972,7 1163,1 1019,1 1209,5
Context Switching | Bogo Ops/s 484911,0 536802,5 | 526815,7 | 5631840
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Crypto Bogo Ops/s 2634 167,1 263,5
CPU Stress Bogo Ops/s 640,3 315,2 640,3
Socket Activity Bogo Ops/s 600,6 328,3 1002,5
Context Switching | Bogo Ops/s 266643,2 150663,7 | 366048,2
i7-4790K
Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
Crypto Bogo Ops/s 954,3 955,5 954,8 955,5
CPU Stress Bogo Ops'/s 1966,1 1950,6 1976,5 1937,6
Socket Activity Bogo Ops/s 3572,6 4625,6 4530,7 4805,1
Context Switching | Bogo Ops/s 14504575 28448415 | 31654352 | 2921220,8
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Crypto Bogo Ops/s 941,5 911,2 944,2
CPU Stress Bogo Ops/s 1956,3 1333,8 1964,1
Socket Activity Bogo Ops/s 2085,7 1657,6 3763,1
Context Switching | Bogo Ops/s 918168,5 747197,4 | 1582264,8
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15-7267U

Cast testovani Fyzicka
Nazev konfigurace auto Spe=on Mel=on off
Crypto Bogo Ops/s 384,1 401,2 397,4 399,1
CPU Stress Bogo Ops/s 926,1 908,7 905,6 910,0
Socket Activity Bogo Ops/s 1282,4 1800,8 17725 1998,5
Context Switching | Bogo Ops/s 599856,0 781542,1 | 765261,0 | 814060,2
Cast testovani Virtualizovana
Nazev konfigurace auto nosmt off
Crypto Bogo Ops/s 400,9 390,0 401,1
CPU Stress Bogo Ops/s 9222 635,1 918,9
Socket Activity Bogo Ops/s 804,4 621,0 1593,4
Context Switching | Bogo Ops/s 406151,4 313491,0 | 755299,4

Tabulka ¢. 15 — Naméiené hodnoty testu Stress-NG [autor]

4.5 Jednoducha analyza rozptylu s mnohonasobnym porovnavanim

Pomoci jednoduché analyzy rozptylu bude otestovana hypotéza 0 shodé pruméra

vybérovych soubort jednotlivych rezimt. Pro tato statisticka testovani autor pouzil data,

z jiz namétenych testd. Jelikoz byly v predchazejici kapitole testy roz¢lenény do tii skupin

(vstupni a vystupni vykon, vykon procesoru a vykon systému) bude z kazdé skupiny

vybrana alespon jedna z testovacich konfiguraci, na které bude analyza provedena. Celkem

bude provedeno osm statistickych testovani. Testovan bude fyzicky i virtualni rezim v téze

konfiguraci. Bude tedy zkouman vliv jediného faktoru na vybrany statisticky znak tzv.

analyza rozptylu pfi jednoduchém tfidéni.

Hyipty = pz = pa = iy

(4.1)

Testovani jednoduché analyzy rozptylu bude provedeno u téchto testovacich

konfiguraci:

= Vstupni a vystupni vykon
o Flexible 10 Tester — Random Read [MB/s]

= Vykon procesoru
o Hackbench — 16 Thread [sekundy]

= Vykon systému

o Stress-NG — CPU Stress [Bogo Ops/s]
o Stress-NG — Context Switching [Bogo Ops/s]
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Statistické testovani bude provedeno ve dvou etapach. V prvni casti je nutno
otestovat globaln¢ nulovou hypotézu (4.1) o shodé praméru. Pokud pfi analyze rozptylu
nedojde k zamitnuti nulové hypotézy, jedna se o shodu primért a neni jiz nutno dale
provadét dalsi testovani. Pokud nulova hypotéza bude zamitnuta, bude testovani
pokracovat do své druhé casti, kde dojde k mnohonasobnému porovnavani. Teprve poté
bude mozné zhodnotit, Které z testovanych vybérovych souborti se od sebe statisticky
vyznamné li$i. U kazdého jednotlivého testovani bude uveden pokusny plan. Z pokusnych
plant z fadku rozsah lze vycist, zda se bude jednat o ortogonalni ¢i neortogonalni plan.
Vsechny vypocty a grafické vystupy budou provedeny pomoci statistického softwarového
programu SAS 9.4,

-ldata stat;
input rezim £ contextSwitching @@:
datalines;
T26T0auto 602788.38 T7267Uspe T85757.01 726T7TUmel 775098.02 T726TUoff 82
T26T0auto 599322.86 T726TUspe TBO091.66 T26T7Umsl T754540.97 T26TUoff B8O
72670auto 597457.04 726TUspe T78777.66 T267Umsl Te€6l44.20 726TUoff BO

]
L
n
i
[ S5 T |
[ S5 I 1Y

"

-l proc boxplot data=stat:
plot contextSwitching*rezim;
TTn;

—-Ilproc glm data=stat:
class rezim;
model contextSwitching=rezim;
means rezim/hovtest scheffe;

means rezim/duncan waller;
ran;

Obrazek ¢. 6 — Ukazka prikazi pro jednoduchou analyzu rozptylu v programu SAS [autor]

V prvni ¢asti piikazi pro SAS (Obrazek ¢. 6) jsou definovana vstupni data.
Proménna rezim definuje moznost vlastniho oznaceni, contextSwitching pak
zastupuje prislusnou naméienou hodnotu. Vsechna data musi spliiovat podminku
normalniho rozdéleni hodnot ve vybérovém souboru. V tomto piipadé lze vyuzit testu
normality Shapiro-Wilkova testu a jeho p-hodnoty. Pokud je p-hodnota vétsi nez
definovana hladina vyznamnosti o = 0,05 lze povazovat hodnoty v souboru za normalné
rozdélené. V druhé casti prikazii se nachazi procedura boxplot pomoci niz je mozné
prvotniho posouzeni o shod€ primérti pomoci grafického znazornéni. Posledni cast
obsahuje ptikazy pro samotny vypocet jednoduché analyzy rozptylu a mnohonasobného

porovnavani procedurou glm. Argumentem hovtest Vpiikazu means Se

63



prostiednictvim Leveneova testu oveéii predpoklad pouzitelnosti analyzy rozptylu. Testuje
se shoda rozptylli porovnavanych soubort. Nasledujici argumenty scheffe, duncan,
waller slouzi kpodani vystupu o mnohonasobném porovnavani priamérd pomoci
Scheffeho metody (S-metoda) nebo Duncan-Wallerovi metody. Piednostné bude vyuzit
vystup S-metody. Pouze v piipadech, kdy vystup S-metody podava pouze parové
porovnavani, namist0 OznacCovani skupin praméri bude pouzita Duncan-Wallerova
metoda, ktera parové porovnavani S-metody transformuje do skupin pruméra, tak aby byla

zachovana jednotna koncepce komparace u vsech osmi statistickych testovani.

45.1 Statisticka testovani

U kazdého provedeného testovani je uveden pokusny plan s piechledem hodnot, g1m
procedura analyzy rozptylu s mnohondsobnym porovnavanim pomoci Scheffeho nebo
Duncan-Wallerovi metody. Shodn¢ jako v pfedchazejicich kapitolach Zluté podbarvena
pole plati pro virtualizovanou ¢ast testovani. Pro fyzické ¢asti testovani byla stanovena
shodna nulova hypotéza (4.1). Pro virtualizované ¢asti testovani byla stanovena hypotéza

(4.2), ktera je shodna ve vSech ptipadech testovani.
Hy:py = pp = i3 (4.2)

Vsechny vystupy procedur jsou ilustrativné uvedeny pouze u prvni testované
konfigurace Flexible 10 Tester. U ostatnich konfiguraci budou pro piehlednost uvedeny
zkracené tabulky s p-hodnotami, podle kterych se uréuje potvrzeni ¢i zamitnuti nulové
hypotézy. Ostatni pokusné plany, boxploty, a kompletni piehled naméfenych hodnot je
ptipojen v piiloze A (8.1), priloze B (8.2) a priloze C (8.3)

Flexible 10 Tester

Aby bylo mozné zhodnotit, zda u naméfenych hodnot rychlosti ¢teni z disku
v konfiguraci Random Read v ruznych rezimech procesorti skute¢né doslo k poklesu
vykonu anebo se jedna jen o odchylku zptisobenou ndhodnym vlivem ¢i chybou méfeni je
nutné provést analyzu rozptylu. Tam, kde bude prokazan statisticky vyznamny rozdil mezi
soubory dojde prokazateln¢ k tibytku vykonu. Poté je dobré zhodnotit, mezi kterymi

soubory doslo k vyznamnému poklesu.
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Konf.

Random read — Fyzicka ¢ast

CPU i7-740Q i7-4790K i5-7267U
Trida [auto|Spe=on|Mel=on| off |auto [ Spe=on|Mel=on| off [auto [Spe=on|Mel=on| off
20,8| 235 22,8 |22,21419| 32,6 31,8 |42,2|116,4| 152 16,4 |13,8
193] 21,3 22,8 123,6140,0] 31,2 32,7 141,11185| 153 15,7 (141
21,7 22,9 20,3 |243]41,7| 31,0 31,7 |41,8|184| 149 16,6 |14,7
20,8| 22,3 20,5 239 18,3 15,3
. |203] 205 20,4 20,6 18,1 15,9
S (214 236 21,2 24,2 18,1 15,4
E 204 228 20,5 22,8 18,4 15,2
S (203 232 | 202 {209 17,9 15,5
E 20,2 | 24,2 20,7 122,22 18,0 15,7
5 20,7 234 22,2 21,6 18,1 141
20,6 24,3 215 1225 17,0 14,6
20,9 23,7 20,5 22,2 17,8 13,9
23,3 21,2 | 22,7 18,3 15,2
22,6 214 21,7 18,4 14,5
22,0 219 1229 15,1
Rozsah| 12 15 15 15| 3 3 3 3 14 3 3 15

Tabulka €. 16 — Souhrnny pokusny plan pro Flexible 10 Tester fyzické ¢asti [autor]

Z fadku Rozsah, v tabulce ¢. 16, Ize vycist neortogonalni pokusny plan.

flexiblelO

Obrazek ¢. 7 — Ukazka vystupu procedury Boxplot u procesoru i7-740Q [autor]
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V tabulce ¢. 17, fadek Rozsah informuje 0 neortogonalnim pokusném planu.

Na obrazku ¢islo 7 je zobrazen vystup procedury boxplot. Jedna se o diagram

znazornujici péti¢iselny souhrn. Horni a dolni kvartil znazornuji hrany krabice. Prostiedni

usecka je rovna medianu. Vybihajici usecky z krabic znazorfuji dalsi hodnoty. V tomto

piipade se jedna o asymetrické rozlozeni dat u vsech krabic. Hodnoty, které jsou oznaceny

krouzky mimo vybrané vybihajici tse¢ky povazujeme za odlehla pozorovani.

Konf. Random read — Virtualizovana ¢ast

CPU i7-740Q i7-4790K i5-7267U

Trida auto | nosmt off auto nosmt off auto nosmt off
6,651 | 7,883 | 7,061 | 29,900 | 25,500 | 26,000 | 16,500 | 14,900 | 15,400
7,219 | 7,224 | 7,470 | 30,200 | 25,600 | 27,000 | 16,600 | 15,100 | 15,300
7,305 | 7,440 | 7,430 | 29,900 | 25,600 | 27,300 | 16,000 | 14,900 | 15,600
7,420 | 6,965 | 7,373

& 7,329 | 6,912

= 6,788 | 7,545

E 7,100 | 6,811

£ | 7402 | 7,068

2 | 6936 | 6944

E 7,029 | 6,941
7,223 | 6,996
7,119 | 6,950
7,148 | 6,998
7,089 | 7,347
6,927 | 7,131

Rozsah 15 15 4 3 3 3 3 3 3

Tabulka ¢. 17 — Souhrnny pokusny plan pro Flexible 10 Tester virtualizované ¢asti [autor]

Dale jsou Vtabulkach zobrazeny vystupy jednotlivych statistickych testovani.

V tabulce ¢. 18 jsou cervenou barvou zvyraznény p-hodnoty prtislusnych testd, které

vypovidaji o potvrzeni ¢i zamitnuti nulové hypotézy. Tabulka ¢. 19 a 20 uvadi vystup

mnohonasobnych porovnavani.

66




i7-740Q

i7-4790K

Flexible 10 Tester - Random Read - Fyzické prostiredi

GLM procedura

pE | Sumof | Mean | o\, 0 pps plpp| SUmof | Mean | oy lprsE
Squares | Square Squares | Square
Model 3 |48,5631|16,1877| 18,00 |[<.0001| 3 |278,1425|92,7141| 150,55 |<.0001
Error 53 | 47,6726 | 0,8994 8 | 4,9266 | 0,6158
Corrected | o | 9 9357 11 | 283,0691
Total
Leveneiiv test homogenity
pr | Sumof | Mean | o\, o6 | prs> g |pp| SUMOr | Mean | oy, oo lprsE
Squares | Square Squares | Square
rezim 3 | 51940 | 1,7313 1,31 |0,2796| 3 | 0,5826 | 0,1941 1,19 |[0,3725
Error 53 69,8394 | 1,3177 8 | 1,3025 | 0,1628
i5-7267U i7-740Q
Fyzické prostiedi Virtualizované prostiedi
GLM procedura
pF | Sumof | Mean | o\, 0 pps plpp| SUmof | Mean | oy lprsE
Squares | Square Squares | Square
Model 3 | 74,2771 |24,7590| 66,91 |<.0001| 2 | 0,1564 | 0,0782 1,22 (10,3094
Error 31 (11,4702 | 0,3700 31| 1,9893 | 0,0641
Corrected| 5, | g5 7474 33| 2,1457
Total
Leveneiiv test homogenity
pF | Sumof | Mean | o\, o6 | prs> g |pp| SUMOF | Mean | oy, lprsE
Squares | Square Squares | Square
rezim 3 | 0,5095 | 0,1698 0,66 |0,5822| 2 | 0,0141 | 0,0070 0,71 |0,5014
Error 31| 7,9628 | 0,2569 31| 0,3098 | 0,0099
i7-4790K i5-7267U
Flexible 10 Tester - Random Read - Virtualizované prostiedi
GLM procedura
pF | Sumof | Mean | o\, o6 | pr>p|pp| SUmor | Mean | oy, e lprsk
Squares | Square Squares | Square
Model 2 |31,5488 |15,7744| 95,28 |<.0001] 2 | 3,0488 | 1,5244 | 32,67 |0,0006
Error 6 | 0,9933 | 0,1655 6 | 0,2800 | 0,0466
Corrected | g | 55 5495 8 | 33288
Total
Leveneitiv test homogenity
pE | Sumof | Mean | o\ o lprs p|pp| SUmof | Mean |\ el prs
Squares | Square Squares | Square
rezim 2 | 0,1778 | 0,0889 3,71 ]0,0893| 2 | 0,0065 | 0,0032 2,56 |0,1570
Error 6 | 0,1437 | 0,0240 6 | 0,0076 | 0,0013
Tabulka ¢. 18 — Vystupy procedury GLM a Leveneova testu pro Flexible Ol Tester [autor]
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Z provedené procedury GLM lIze vycist p-hodnotu ze sloupce Pr > F. Tam, kde
hodnota prekracuje hodnotu zvolené hladiny o = 0,05 doslo k potvrzeni nulové hypotézy.
V tomto piipadé tak doslo pouze u testovani i7-740Q virtualizované casti, kde je
p-hodnota 0,3094. Zde je nulova hypotéza potvrzena a plati shoda praméra vybérovych
souboril. V ostatnich piipadech je nutno nulovou hypotézu zamitnout a konstatovat ze se
alesponn v jednom piipadé¢ rezimy od sebe vyznamné odlisily. Tyto rezimy jsou
mnohonasobné porovnavany Vv tabulkach ¢. 19 a 20. P-hodnota Leveneova testu informuje

o posouzeni shody rozptyla v téch ptipadech, kde hodnota ptekrocila hladinu o = 0,05.

i7-740Q i7-4790K i5-7267U
Duncan| Mean | N | Rezim | Scheffe | Mean |N| ReZzim |Duncan| Mean | N | Rezim
A 22,9067 | 15 | Spe=on A 41,7000 | 3 off A 17,9786 |14 | auto
A 22,5533 |15 off A 41,2000 | 3| auto B 16,2333 | 3 | Mel=on
3

B 21,2067 | 15 | Mel=on B 32,0667 Mel=on C 15,1333 | 3 | Spe=on

B 20,6167 | 12| auto B 31,6000 | 3 | Spe=on C 14,8667 | 15| off

Tabulka €. 19 — Vystup mnohonasobného porovnavani pro Flexible 10 Tester fyzické ¢asti [autor]

Vysledek mnohonasobného porovnavani soubori (tabulka ¢. 19 a 20) mezi sebou je
prezentovan pomoci skupin primérd. Stejnym pismenem jsou oznaceny vzdy ty skupiny

praméri, jejichz ¢leny se od sebe statisticky vyznamné nelisi.

Hodnoty z tabulky ¢islo 19 Ize pro procesor i7-740Q ve fyzickém prostiedi zhodnotit
takto. Vyznamné se od sebe nelisi rezimy Spe=on a off a rezimy Mel=on a auto. Dale se
prokazalo, ze rozdily mezi rezimy Spe=on a Mel=on a rezimy Spe=on a auto a rezimy off

a Mel=on a rezimy off a auto jsou statisticky vyznamné.

Testovani pro procesor i7-7490K ve fyzickém prostiedi udava statisticky
nevyznamny rozdil mezi rezimy off a auto a mezi rezimy Mel=on a Spe=on. Statisticky
vyznamny rozdil mezi soubory nastal mezi rezimy off a Mel=on a mezi rezimy off

a Spec=on a mezi rezimy auto a Mel=on a mezi rezimy auto a Spe=on.

U posledniho procesoru i5-7267U u testovani ve fyzickém prostiedi 1ze zhodnotit, ze
rezimy Spe=on a off se od sebe statisticky nelisi. Rezim auto se od vSech ostatnich rezimt
vyznamné odlisil. Dale se vyznamné mezi sebou li§i reZimy Mel=on a Spe=on a reZzimy

Mel=0n a off.
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i7-4790K i5-7267U

Scheffe | Mean | N| Rezim | Scheffe| Mean |N
A 30,0000 | 3| auto A 16,3667 | 3 | auto
B 26,7667 | 3| off B 15,4333 | 3| off
C 25,5667 | 3 | nhosmt B 14,9667 | 3 | nosmt

Tabulka ¢. 20 — Vystup mnohonasobného porovnavani pro Flexible 10 Tester virtualizované ¢asti
[autor]

Rezim

Ve vysledcich testovani mnohonasobného porovnavani pro virtualizovanou cast se

nenachazi vysledek pro 17-740Q, protoze u n¢j byla potvrzena nulova hypotéza (4.1).

Vsechny rezimy procesoru i7-4790K ve virtualizovaném prostiedi se svymi vysledky

od sebe statisticky vyznamné lisi.

Statisticky vyznamny rozdil nebyl naméfen mezi rezimy off a nosmt u procesoru

15-7267U a zaroven se oba statisticky vyznamné odliSuji od rezimu auto.
Hackbench

Zatézovy test jadra linuxového planovace v rezimu konfigurace 16 Thread [sekundy]
probéhl z davodu zhodnoceni, zda se mezi sebou lisi naméfené soubory hodnot a lze
konstatovat, ze prokazateln¢ doslo ke ztraté vykonu procesoru. Testovaci plan, boxplot
a kompletni piehled vystupti testovacich procedur lze nalézt v piiloze A (8.1). Ve
zjednodusenych tabulkach jsou uvedeny p-hodnoty, podle kterych je o vysledcich test
rozhodovano. Zkratka GLM zastupuje p-hodnotu procedury glm, zkratka Levene
zastupuje p-hodnotu Leveneova testu homogenity. Zluté podbarvena pole jsou vysledky

pro testovani ve virtualizovaném prostiedi.

i7-740Q i7-4790K i5-7267U

GLM |Levene|| GLM |Levene| GLM |Levene| GLM | Levene| GLM |Levene| GLM [ Levene

<.0001 | 0,4414 || <.0001 | 0,4092 | <.0001 | 0,0039 [ <.0001 | 0,0507 |<.0001| 0,4886 || <.0001 | 0,1599

Tabulka €. 21 — ZKkraceny vystup procedury GLM pro testovani analyzy rozptylu u testu Hackbench
[autor]

U vsech konfiguraci procesori byla naméfena p-hodnota procedury glm mensi nez
referen¢ni hladina o = 0,05. Lze tedy konstatovat, ze ve vSech pfipadech se priméry
soubora alespont v jednom piipadé od sebe vyznamné lisi (zamitame nulové hypotézy

(4.1), (4.2)) a je mozno provést podrobn&jsi zhodnoceni pomoci mnohonasobného
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porovnavani. Levenetv test indikuje shodu rozptylt jednotlivych soubord Vv ptipadé
fyzické casti testovani u procesoru i7-4790K byla namétena p-hodnota = 0,0039. Zde
nebyla potvrzena shoda rozptylt jednotlivych souborti a je nutno stabilizovat rozptyl
pomoci transformace proménnych. Pokud se rozptyl stabilizovat nepodaii je mozno
provést neparametrickou analyzu rozptylu pomoci neparametrického Kruskal-Wallisova
testu. P-hodnota Kruskal-Wallisova testu Pr > Chi-Square = <.0001.

i7-740Q i5-7267U
Duncan Mean N Rezim Duncan Mean Rezim
A 342,315 9 Mel=on A 271,230 3 auto
A 330,352 9 auto B 188,693 12 Mel=0on
B 250,830 3 Spe=on B 187,520 3 off
B 250,294 3 off C 168,890 3 Spe=on

Tabulka €. 22 — Hackbench mnohonasobné porovnani fyzické ¢asti [autor]

Fyzicka c¢ast statistického testovani lze zhodnotit statistickou vyznamnosti mezi
rezimy Mel=on — Spe=on, Mel=on — off, auto — Spe=on, auto — off u procesoru i7-740Q

a statisticky nevyznamnym rozdilem mezi Mel=on — auto a Spe=on — off.

Vysledek testovani pro procesor i7-4790K uvadi statisticky vyznamny rozdil mezi
rezimy Spe=on — off. Zbylé rezimy, podle ptilohy A (8.1) obrazek ¢&. 24, nepiekrocili

referen¢ni hranici pro porovnavani a neni tedy mezi nimi statisticky vyznamny rozdil.

Procesor i5-7267U ma odlisné statisticky vyznamné rezimy auto, Spe=on, které se
vyznamné lisi od sebe i ostatnich. Statisticky se od sebe vyznamné nelisi pouze rezimy
Mel=on — off.

i7-740Q i7-4790K i5-7267U
Duncan | Mean |N| Rezim | Duncan | Mean Rezim | Duncan | Mean | N | ReZim
A 952,95 | 6 | nosmt A 267,546 | 3 | nosmt A 631,19 | 3 | nosmt
B 799,04 | 3| auto B 228,873 | 3 | auto B 592,00 | 6 | auto
C 656,30 | 9 | off C 94,930 |15| off C 210,97 | 3| off

Tabulka ¢. 23 -Hackbench mnohonasobné porovnani virtualizované ¢asti [autor]

Ve virtualizované casti statistického testovani konfigurace Hackbench doslo

k vyznamnému rozdilu mezi vSemi vybérovymi soubory u vSech tiech procesord. VSechny

se od sebe statisticky vyznamné lisi.
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Stress-NG

Statistické testovani Stress-NG bylo provedeno ve dvou konfiguracich. Zvlast' pro

konfiguraci Stress CPU [Bogo Ops/s] a Context Switching [Bogo Ops/s], které souvisi

Sriznymi variantami vytézovani procesoru. Podrobny pichled vystupt je uveden

v piiloze B (8.2) a ptiloze C (8.3). Zlutou barvou jsou opét podbarveny testy provedené ve

virtualizovaném prostiedi.

Stress CPU
i7-740Q i7-4790K i5-7267U
GLM | Levene| GLM [Levene| GLM |Levene| GLM |Levene| GLM {[Levene|| GLM |Levene
0,9177] 0,3803 | <.0001| 0,2551 | 0,0507 | 0,299 | <.0001 | 0,0883 ] 0,0364 | 0,1397 |<.0001| 0,1075

Tabulka €. 24 — Stress CPU zkraceny vystup procedury GLM [autor]

Tabulka ¢. 24 uvadi, ze fyzicka Cast testovani u procesort i7-740Q a i7-4790K

nenabyla statisticky vyznamného rozdilu a proto v obou pfipadech nezamitame nulovou

hypotézu (4.1) a lze tyto rozdily mezi soubory povazovat za statisticky nevyznamné.

U vsech ostatnich prostredi se prokazal statisticky vyznamny rozdil.

i5-7267U
Scheffe| Mean |N| Rezim
A 926,133 | 3| auto
A 910,077 (3| off
A 908,783 | 3 | Spe=on
A 905,647 | 3 | Mel=on

Tabulka €. 25 — Stress CPU mnohonasobné porovnavani fyzické ¢asti [autor]

Mnohonasobné porovnavani bylo provedeno ve fyzické ¢asti pouze u procesoru

15-7267U. Jelikoz Scheffeho rozdéleni pfifadilo vSechny rezimy do skupiny A, nastala

chyba 1. fadu (nespravné zamitnuti nulové hypotézy), tedy ani v tom to piipadé nedoslo

K potvrzeni vyznamného rozdilu mezi vybérovymi soubory a lze tedy fict, ze rozdil mezi

nimi je statisticky nevyznamny, a proto nakonec mizeme piijmout nulovou hypotézu (4.1)

0 shodé primért.
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i7-740Q i7-4790K i5-7267U
Scheffe | Mean |N | Rezim | Scheffe Mean |N | Rezim | Scheffe | Mean |N | Rezim
A 640,380 | 3| off A 1964,157 | 3| off A 922,243 | 3| auto
A 640,303 | 3| auto A 1956,350 | 3| auto A 918,973 | 3| off
B 315,270 | 3 | nosmt B 1333,873 | 3 | nosmt B 635,113 | 3 | nosmt

Tabulka €. 26 — Stress CPU mnohonasobné porovnavani virtualizované ¢asti [autor]

Tabulka ¢. 26 je vystupem mnohonasobného porovnavani pro virtualizovany rezim.

U vSech procesort nastalo stejné rozdéleni. Jako jediny se ode vSech statisticky odlisil

rezim nosmt. Ostatni reZimy off a auto nejsou statisticky rozdilné.

Context Switching

i7-740Q

i7-4790K

i5-7267U

GLM

Levene|| GLM

Levene| GLM

Levene| GLM |Levene| GLM

Levene|| GLM | Levene

<.0001

0,2613 | <.0001

0,4289 | <.0001

0,0841 [[<.0001 | 0,2321 | <.0001

0,1689 | <.0001| 0,3777

Tabulka €. 27 — Context Switching zkraceny vystup procedury GLM [autor]

Dle vystupu procedury GLM lze zhodnotit u vSech procesort i rezimd, Ze nastal

prokazatelny rozdil alesponi v jednom ptipadé od ostatnich, a proto je nutno provést

mnohonasobné porovnavani. VSechny p-hodnoty GLM jsou mensi nez referenéni hladina

a = 0,05 a je tedy potieba zamitnou nulovou hypotézu (4.1) a (4.2).

i7-740Q i7-4790K i5-7267U
Duncan | Mean Rezim | Duncan| Mean | N | Rezim | Scheffe | Mean |N| Rezim
A 563184 | 3 off A 3165435 | 15 | Mel=on A 814060 | 3 off
B 536803 | 3 | Spe=on A 2921221 |15| off B 781542 | 3 | Spe=on
B 526816 | 15 | Mel=on A 2844842 | 15 | Spe=on B 765261 | 3 | Mel=on
C 497650 | 6 | auto B 1450458 | 3 | auto C 599856 | 3 | auto

Tabulka ¢. 28 — Context Switching mnohonasobné porovnavani fyzické ¢asti [autor]

Ve fyzické ¢asti statistického testovani mnohonasobného porovnavani pro procesor

i7-740Q a i5-7267U lze konstatovat, ze rezim Off a auto se od ostatnich vyznamné odlisily.

Statisticky nevyznamny rozdil nastal mezi rezimy Spe=on — Mel=on.

Pro procesor i7-4790K se statisticky vyznamné odlisil rezim auto, ostatni rezimy se

od sebe vyznamné nelisi.
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i7-740Q i7-4790K i5-7267U
Duncan | Mean |N | Rezim | Scheffe Mean |N | Rezim | Scheffe | Mean |N
A 366048 | 6 | off A 1582265 | 3| off A 755299 | 3| off
B 266643 | 3 | auto B 918169 |3 | auto B 406151 | 3| auto
C 150664 | 3 | nosmt C 747197 | 3| nosmt C 313491 | 3 | nosmt
Tabulka €. 29 — Context Switching mnohonasobné porovnavani virtualizované ¢asti [autor]

Rezim

Tabulka ¢. 29 uvadi statisticky vyznamny rozdil, ktery nastal mezi vSemi rezimy

kazdého procesoru virtualizovaného prostiedi. Lze tedy fict, Ze se vSechny rezimy od sebe

statisticky vyznamné 1isi.
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5 Vysledky a diskuse

Aby bylo mozné zhodnotit vysledky ztraty vykonu procesort, vstupné vystupniho
vykonu a systému jako celku, zvlast ve fyzickém a virtualizovaném prostiedi, je nutno

vysledky rozd€lit do dvou casti.

5.1 Vysledky ztrat na vykon dle naméienych hodnot

Po dokonceni faze, ve které doslo k naméfeni hodnot autor provedl vypocet ztraty

a narustu vykonu u vSech typt procesoru, provedenych testd 1 Kkonfiguraci
(ptiloha D (8.4)). Ztrata byla méfena ve vSech konfiguracich: Auto — vSechny mitigace
zapnuty, Spe=on — zapnuty mitigace pro Spectre utok, Mel=on — zapnuty mitigace pro ttok
Meltdown, vuéi vychozimu stavu Off — vSechny mitigace vypnuty. Dale autor provedl

rozdéleni vyslednych ztrat do intervald.

Pocet vyskyti v intervalu ve Pocet vyskytii v intervalu ve
fyzickém prostiedi virtualizovaném prostredi

Interval i7-740Q|i7-4790K | i5-7267U Interval i7-740Q|i7-4790K | i5-7267U
>0 % 14 27 32 >0 % 3 2 7
(-1%;-5%> 46 47 36 (-1%;-5%> 10 10 11
(-6 %; -10 % > 21 22 25 (-6 %; -10 % > 3 6 4
(-119%,;-15%>| 14 5 10 (-11%;-15%>| 10 5 8
(-16 %; -20 % > 8 4 5 (-16 %; -20 % > 6 11 2
(-21 %; -25 % > 9 8 2 (-21%;-25%>| 10 9 6
(-26 %; -30 % > 0 1 3 (-26 %; -30 % > 6 5 2
(-31%; -35 % > 1 0 3 (-31 %; -40 % > 9 12 14
<-35% 7 6 4 (-41%;-60% >] 13 9 13
(-61 %; -70 % > 7 2 1
<-70 % 3 9 12

Tabulka & 30 — Cetnost vyskytu procentni ztraty vykonu u riiznych procesori viech testi [autor]

Autor dospél ke zjisténi, ze velikost ztraty vykonu souvisi se stafim procesort, jejich
vylepSenou architekturou v prubéhu let, ale také na provadénych ukonech. Procesor
i7-740Q je nejstarSim méfenym procesorem, ktery vykazal ze vSech testl ve fyzické casti
testovani nejcetnéjsi ztratu 1 — 5 %. Nepatrny nartst vykonu byl zaznamenan ve ¢trnacti
ptipadech. Nejvétsi ztrata vykonu se pohybovala nad 35 %. Diky zvySovani vykonu
v pribéhu let a novych implementovanych mikro technologii do ¢ipi Se u dalSich

méfenych procesorti Cetnost nejvetsi ztraty vykonu postupné snizovala. U procesoru

74



15-7267U nejnovéjsiho méfené¢ho byl zaznamenan mirny nartst vykonu az v tficeti dvou
ptipadech a ustaleni ztraty vykonu mezi 1 — 15%. Virtualizované prostiedi je z hlediska
hardwarovych prostifedki vice narocné na provoz. V piipadé i7-740Q bylo nejcastéji
dosazeno ztraty ve virtualizovaném rezimu mezi 11 — 60%. S ¢etnosti 3 byla pozorovana
ztrata vykonu 0 vice nez 70 %. U nejnovéjsiho procesoru i5-7267U byla ztrata namétena
nejcastéji mezi 1 — 40%. Jedna se o snizeni minimalni hranice intervalu smérem k nule
a také 20% rozdilu u hranice maximalni. To ov§em nevylucuje, Ze ztrata nemiiZze byt vyssi
nez 70 %. U tohoto intervalu byla naméfena Cetnost 12 coz je o 9 vice nez u procesoru
i7-740Q. Je to dano optimalizaci navrzenou piimo pro lepsi praci s mitigacemi, ktera je
implementovana ptimo v procesoru. Virtualizovany rezim dosahuje tim vétsi ztraty u vsech
procesort, kdyz je chranén i proti atoku typu Foreshadow, diky némuz musi byt vypnut

i hyper-threading a tim je rovnou dana minimaln¢ polovi¢ni ztrata vykonu procesoru.

Intervalova Cetnost zvyseni (zelen¢) a ztraty (Cervene)
vykonu pi1 aplikact mitigaci [%]

Cetnost [jednotky]
0 8 16 24 32 40 48 56 64 72 80 88 96 104 112 120 128 136 144 152 160

=>109% mo— ]
(9%;5%> 1)

(4%:0%> 63
(-1 %0 -5 O = e | ()
(-6 % -10 %0 = | —— |
-11 %%: -15 % > I 5 D
=16 %; -20 % > S — S ] G

-21 %; -25 %
-26 %; -30 %

-31 %; -35 %=

44
|7
|5

Y Y Y Y Y

=36 %0 -40 % = Ea——— )
-41 %; -45 %> m—— )
-46 % -50 % > m— 1]

-519%;-55 %> mmm 7
-56 % -60 % > = ](
-61%;-65%> mm 4

-66 %, -70 % > mmmm g

< -70 % ——————— 0

o~~~ p—

Obriazek ¢. 8 — Rozdéleni ¢etnosti ztrat vykonu u v§ech méfenych testi, reZimi a procesoru [autor]
Pokud bychom rozd¢lili do interval vSechny procentni ztraty vykonu u vsech
provedenych testii, procesort i rezimu (Obrazek ¢. 17), je patrné, Ze nejcastéji doslo ke
ztraté mezi 1 — 5%. Velkou cetnost mizeme pozorovat i u intervalt az do ztraty 40%

vykonu. Ztrata nad 70 % byla namétena ve 26 piipadech, a to nejcastéji z divodu vypnuti
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simultanniho hyper-threadingu a aplikovani vSech moznych mitigaci procesorii. Dale 1ze

pozorovat nartst vykonu ve vice jak 63 piipadech az o vice nez 10 %.

Dale autor provedl vypocet ¢etnosti, k jak velkému celkovému poklesu vykonu doslo

u jednotlivych typt méfeni. Méfeni bylo rozdéleno do tfech ¢asti: Vstupné vystupni vykon,

Vykon procesoru, Vykon systému. V kazdé ¢asti byla provedena série testa.

Nejcastéjsi vyskyt intervalu ztraty vykonu
Vykon Fyzické prostiedi Virtualizované prostredi
i7-740Q | i7-4790K | i5-7267U | i7-740Q i7-4790K i5-7267U
Vstupné vystupni |6-10%] 1-10% | 1-10% | 11-40% 6—20 % 1-10%
Procesoru 1-5% | 1-10% | <0-5% | 46 —>70% | 36 —>70% | 21 —>70 %
Systému 1-20% )] 1-10% | 1-15% | 56-70% | 16—40% | 11-35%

Tabulka €. 31 —Nejéastéjsi vyskyt intervalu ztraty vykonu u riznych typa méreni [autor]

Autor dosel ke zjisténi, ze ve fyzické Casti testovani doslo k poklesu vykonu az
10 %, ve virtualizované ¢asti az ke 40%. Ve fyzické ¢asti méteni vykonu procesoru doslo
k poklesu az 10 % a u procesoru i5-7267U dokonce i k mirnému nardstu vykonu diky
optimalizaci vnitini struktury. Ve virtualizované ¢asti doslo u vsech procesort k poklesu az
nad 70 %. U systémovych testi se ztrata pohybovala okolo 20% ve fyzické a okolo 50% ve
virtualizovaném prostedi. Je mozné dobie sledovat, ze u 17-740Q je nardst ztraty pfi
aplikaci mitigaci vét§i neZ u nového typu procesoru i5-7267U. Totéz plati i ve
virtualizovaném prostiedi, pouze s vyjimkou procesorovych testt, kde se pouze snizila

minimalni hranice ztraty vykonu z 46 — 70% na 21 — 70% procent.

Vstupné vystupni vykon zaznamenal nejvyssi narust ztraty vykonu u testd Disk
Transaction Performance a Random Write a Read Compiled Tree. Nejméné se ztrata

dotkla Sequential Read testu.

vvvvv

najednou a také zpracovavano vice vlaken. Tim vice kdyz bude stroj pracovat ve
virtualizovaném rezimu. Az 30% ztratu vykonu byla zaznamenana u operaci ffsll
a pthread_once a Time to Compile. Nepatrna zména byla zaznamenana u renderovani

3D grafiky pomoci procesoru a pfi kryptografickych operacich.
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Mitigace nejvice ovlivnili Systémovy vykon u testl, které simulovali operace
databazovych serverd LPOP, SADD, GET. Dalsimi testy, které zaznamenali zavaznou
ztratu vykonu byly simulované operace webovych serverd a pocet zpracovanych requesti
za sekundu. Poslednim vyraznym zpomalenim bylo pifepinani kontextu procesoru u testu
Context Switching. Nejmensi zménu zaznamenalo databazové testovani PostgreSQL pfi

¢teni a zapisu v riznych rezimech.

5.2 Vysledky jednoduché analyzy rozptylu

U c¢tyfech ruznych testd autor provedl analyzu rozptylu s vicenasobnym
porovnavanim. Dil¢im cilem bylo zjistit, zda provedena méfeni v riznych rezimech jsou
opravdu rozdilna a statisticky vyznamna. Testuje se, zda nedoslo k chybé méfeni, ktera

mohla byt ovlivnéna ndhodnym vlivem.

Vysledky analyzy rozptylu - stat. vyznamna zména pii poklesu vykonu

Procesor i7-740Q i7-4790K i5-7267U

ReZim Fyz. Virt. Fyz. Virt.
Random Read Ano Ano ANo Ano
16 Thread Ano ANo

Stress CPU

Context Switching

Tabulka €. 32 — Vysledky analyzy rozptylu — statisticky vyznamna zména p¥i poklesu vykonu [autor]

Zda se opravdu jedna o statisticky vyznamny rozdil mezi daty pro rezim bez mitigaci
a sjimi aplikovanym. Namétfené soubory jednotlivych procesort, byly testovany ve
Ctyfech testech, kde alespon vzdy jeden pochazi z kazdé skupiny testovani vstupné
vystupniho vykonu, procesorového vykonu a systémového vykonu. Tabulka ¢. 32
zobrazuje vysledky prokazani statisticky vyznamného rozdilu mezi naméfenymi rezimy.
Zelenou barvou jsou podbarveny ty hodnoty, kde doslo k vyznamnému rozdilu mezi
rezimem bez mitigaci a s aplikovanymi mitigacemi. Test Stress CPU, ktery se sklada
z podtestl vytézovani procesoru riznymi zpusoby. Vysledna hodnota je pak prezentovana
jako sumarizovany celek. Tak tomu byva naptiklad u benchmarkovacich programi typu
Cinebench. Jelikoz se ani v jednom z piipadi takového sumarizovaného testu neprokazal
statisticky vyznamny rozdil mezi naméfenymi hodnotami, autor dosel K zavéru, ze
takovymi to programy nelze spolehlivé otestovat ztratu vykonu procesorti a misto toho

doporucuje testovani provadét pomoci jednotlivych testd, které vzdy méfi uréitou operaci.
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V ostatnich ptipadech testovani byly prokazany statisticky vyznamné rozdily mezi rezimy,
Ize Kkonstatovat, Ze aplikovanim mitigaci opravdu doslo k poklesu vykonu procesoru
i dalsich ¢asti pocitace. Nejedna se tedy o chybu v méfeni ¢i jiny nahodny vliv, ktery by
zkreslil vysledky méfeni. Statistickd nevyznamnost rozdilu byla prokazana piedevsSim
u procesoru i17-4790K, ktera muze byt zpisobena malym vzorkem testovacich dat, ¢i jejich

normalnim rozdélenim, které kolisalo tést¢ u referencni hodnoty a = 0,05.
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6 Zavér

Autor analyzoval ztratu vykonu procesorl, pii opravach zranitelnosti typu utok
postrannim kanalem (Spectre, Meltdown, Forshadow). Vykon komparoval pomoci
vykonnostnich testd jak na fyzickych, tak virtualizovanych systémech. Definoval zakladni
pojmy a jednotlivé chyby procesord, jejich odstranéni a boj proti nim. Dale uvedl
odstranéni chyb ve virtualizovaném prostiedi. Autor vybral testovaci programy,
vypracoval testovaci scénafe pro otestovani procesord V riznych omezenych rezimech
vykonu. Testoval oblast vstupné vystupniho vykonu ve fyzickém prostiedi i vliv chyb na
hyper-threading v prostiedi virtualizovaném. Postupné povypinal jednotlivé sluzby
pocitace pro testovani jejich vlivu na vykon systému. Nakonec provedl jednotlivda méfeni
a vyhodnotil intervalové Cetnosti ztrat vykonu v ruznych rezimech testovani. Zda bylo
testovani statisticky vyznamné potvrdil provedenim jednoduché analyzy rozptylu

a mnohondsobného porovnavani jednotlivych reziml procesorti u vybranych typt testa.

Autor dospél ke zjisténi, ze vyse ztraty vykonu procesord jednozna¢né zavisi na stari
procesoru, typu prostiedi a také praci, kterou vykonava. U starSich typid procesord dochazi
K vétsim ztratam z divodu star$iho navrhu architektury, ktera je potieba opravit pomoci
znamym hrozbam aplikovany zaplaty piimo v ¢ipu, a proto dopady na vykon ve fyzickém
prostiedi nejsou tak znatelné. Ve virtualizovaném prostiedi dochazi ke stejnym chybam,
ale s mnohonasobné vétsim dopadem na ztratu vykonu pii aplikovani mitigaci. Jednim
z nejzasadnéjsich ztrat vykonu je ochrana pied Gtokem Foreshadow, kde je nutno vypnout
simultanni multi-threading, ¢imz je snizen vykon az o polovic. Dilezitou roli také hraje to,
jaky ucel stroj plni a jaké funkce nejcastéji vykonava. Pokud jde o osobni pocitace, kde se
provadi predev§im kancelaiska prace, e-maily a surfovani na internetu, ztrata vykonu
nebude skoro znatelna. Vetsi ztratu nesou stroje, kde je velmi casto provadéna kompilace
kodu, zpracovani vice procest ¢i vlaken najednou a také tam, kde procesor musi ¢asto
volat instrukce pieruseni a piepinat mezi user a kernel space. Nejrizikovéjsi skupinou, co
se tyce ztraty vykonu jsou databazové a webové servery, kde dochéazi ke znatelnému
snizeni vykonu. Pfipocteme-li provozovani databazovych a webovych serveri ve
virtualizovaném prostiedi S maximalni moznou ochranou pted utoky, jedna se 0 tak

razantni snizeni vykonu, ze by provozovatelé museli minimalné zdvojnasobit své
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hardwarové zdroje pro udrzeni aktualnich provozovanych sluzeb. Dalsi moznosti je
upgradovat procesory na nejnovéjsi a nejvykonnéjsi modely, ¢imz zaroven neni do
budoucna zajisténo dalsich ztrat vykonu diky novym neodhalenym tutokim vedenym

postrannim kanalem.
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8 Prilohy

8.1 Priloha A — Statisticka testovani Hackbench

qg 16 Thread
<
5 i7-740Q i7-4790K i5-7267U
< [ c c C c [
=T A =S I =T I O A =
=l © & | = A I = © & | =
3490 | 252,7 | 316.9 | 246,5 | 116.6 | 71,9 | 86.1 | 78,8 | 266,0 | 170.1 | 176,1 | 185.3
365, | 250,0 | 3412 | 2538 | 1147 | 81,2 | 77.3 | 65,6 | 280,0 | 165.9 | 199,9 | 1916
317,8 | 2489 | 3228 | 250,6 | 118.8 | 80,1 | 77,4 | 75,5 | 267,7 | 170.7 | 194,4 | 1857
326,0 341,9 72,7 | 76,9 | 65,4 194.4
_ | 3108 3397 724 | 86,7 | 74,2 184.6
S | 3323 355,4 71,9 | 86,8 | 66,4 192,2
8| 3131 360,6 72,6 | 84,6 | 76,9 182,9
2| 3274 361,0 724 | 884 | 656 186,7
& | 3218 341,2 721|771 | 65,7 1905
§ 724 | 76,1 | 64,9 192,0
732 | 769 | 75,3 182,6
726 | 7655 | 78,1 188,1
72,0 | 85.4 | 75.9
81,3 | 77.0 | 793
723 | 76.8 | 75,7
S
g o 3 9 3 3 | 15|15 15| 3 3 12 | 3
x

Tabulka ¢. 33 — Pokusny plan pro fyzickou éast testu Hackbench [autor]

Source
Model
Error

Corrected Total

Dependent Variable: hackbench

The GLM Procedure

DF | Sum of Squares | Mean Square F Value Pr=F
3374927151
4207.90236

3
20
23

37957 17387

1124975717
210.39512

5347 <0001

Obrazek €. 9 — Procedura GLM pro fyzickou ¢ast testu Hackbench i7-740Q [autor]
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hackbench

Distribution of hackbench
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—|— Frob = F =.0001
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rezZim
Obriazek ¢. 10 — Procedura Boxlpot pro fyzickou ¢ast testu Hackbench i7-740Q [autor]
Levene's Test for Homogeneity of hackbench Variance
ANOVA of Squared Deviations from Group Means
Source DF | Sum of Squares  Mean Square | F Value | Pr=F
rezim 3 239164 797212 0.94 04414
Error 20 1702345 B5117.3

Obrazek ¢. 11 — Levenetv test pro fyzickou ¢ast testu Hackbench i7-740Q [autor]

The GLM Procedure

Dependent Variable: hackbench

Source DF | Sum of Squares | Mean Square F Value | Pr=F
Model 3 £336.716034 | 1778.905345 79.20 =.0001
Error 43 965.834989 22 461279

Corrected Total | 46 6302.551023

Obrazek ¢. 12 — Procedura GLM pro fyzickou &ast testu Hackbench i7-4790K [autor]
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Distribution of hackbench
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Obrazek ¢. 13 — Procedura Boxlpot pro fyzickou €ast testu Hackbench i7-4790K [autor]

Levene's Test for Homogeneity of hackbench Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of Squares | Mean Square F Value  Pr=F

rezim 3 3815.2 1271.7 515 0.0039
Error 43 106096 2467
Obrazek ¢. 14 — Leveneiv test pro fyzickou ¢ast testu Hackbench i7-4790K [autor]

Kruskal-Wallis Test
Chi-Square 223411
DF 3
Pr = Chi-Square | <.0001
Obrazek ¢. 15 — Neparametricky Kruskal-Wallisuv test pro fyzickou ¢ast Hackbench i7-4790K[autor]

86



Pairwise Two-5ided Multiple Comparison Analysis
Dwass, Steel, Critchlow-Fligner Method
Variable: hackbench

rezim Wilcoxon Z | DSCF Value | Pr = DSCF
4790Kaut vs. 4790Kspe 2 665k 3.7697 0.0385
4790Kaut vs. 4790Kmel 2. 6458 37T 0.0407
4790Kaut vs. 4730Koff 2. 6656 3.7697 0.0385
4790Kspe vs. 4790Kmel -3.5351 4.9994 0.0023
4790Kspe vs. 47T90Koff 0.1867 0.2640 0.9977
4790Kmel vs. 4790Koff 3.4042 4.8143 0.0037

Obrazek ¢. 16 — Parové porovnani procedury nparlway pro fyzickou ¢ast Hackbench i7-4790K [autor]

Distribution of Wilcoxon Scores for hackbench

50
——
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o
8 _
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o
o
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4790Kaut 4790Kspe 47390Kmel 4790Koff

0

rezim

Obrazek ¢. 17 — Procedura nparlway pro fyzickou ¢ast testu Hackbench i7-4790K [autor]
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The GLM Procedure

Dependent Variable: hackbench

Source DF | Sum of Squares  Mean Square F Value | Pr=F
Model 3 1999369212 6664 56404 181.71 | =.0001
Error 17 £23 49652 36.67627

Corrected Total | 20 20617.18664

Obrazek ¢. 18 — Procedura GLM pro fyzickou ¢&ast testu Hackbench i5-7267U [autor]

Distribution of hackbench

280 F 181.71
Prob=F =0001
<
260
240
o
=
= 220
(&)
£
200 —r
© [ o |
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]
160
7267Uaut 7267Umel 7267 Uoff 7267 Uspe
rezim
Obrazek ¢. 19 — Procedura Boxlpot pro fyzickou ¢&ast testu Hackbench i5-7267U [autor]
Levene's Test for Homogeneity of hackbench Variance
ANOVA of Squared Deviations from Group Means
Source | DF | Sum of Squares Mean Square F Value Pr=F
rezim 3 45261 165087 0.84 0.4836
Error 17 30386.5 1787 4
Obrazek ¢. 20 — Leveneiv test pro fyzickou ¢ast testu Hackbench i5-7267U [autor]
Y—
5 16 Thread
¥
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-
o i7-740Q i7-4790K i5-7267U
S
2 | auto nosmt off auto nosmt off auto nosmt off
[
795,179 | 903,126 | 676,506 | 229,784 | 264,596 | 101,395 | 565,305 | 622,208 | 210,860
816,720 | 897,849 | 585,149 | 227,106 | 270,299 | 106,881 | 609,939 | 630,967 | 207,613
785,224 | 953,691 | 610,567 | 229,730 | 267,742 | 79,017 | 603,568 | 640,405 | 214,427
967,843 | 681,388 97,943 | 577,065
. 1059,045 | 657,118 109,271 | 604,267
E 936,169 | 649,847 105,420 | 591,838
=
S 712,608 108,792
E 713,737 70,223
g 619,787 90,368
(=]
S 84,097
A
110,502
77,994
89,542
109,231
83,268
e
[49]
N 3 6 9 3 3 15 6 3 3
nd

Tabulka ¢. 34 — Pokusny plan pro virtualizovanou €ast testu Hackbench [autor]

89




hackbench

Distribution of hackbench
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Obrazek ¢. 21 — Procedura BoxlIpot pro virtualizovanou ¢ast testu Hackbench i7-740Q [autor]

The GLM Procedure

Dependent Variable: hackbench

Source DF | Sum of Squares | Mean Square F Value | Pr=F
Model 2 3182604229 159130.2115 70.55 | =.0001
Error 15 33833.7958 2255.5864

Corrected Total = 17 352094 2187
Obriazek ¢. 22 — Procedura GLM pro virtualizovanou ¢ast testu Hackbench i7-740Q [autor]

Levene's Test for Homogeneity of hackbench Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of Squares  Mean Square | F Value | Pr=F
rezim 2 14827673 7413536 0.95 04092
Error 15 1.1719E8 7812551

Obrazek €. 23 — Leveneiv test pro virtualizovanou ¢&ast testu Hackbench i7-740Q [autor]
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Obrazek ¢. 24 — Procedura Boxlpot pro virtualizovanou ¢ast testu Hackbench i7-4790K [autor]

The GLM Procedure

Dependent Variable: hackbench

Source DF | Sum of Squares  Mean Square | F Value | Pr=F
Model 2 1029350144 51467 5072 | 356315 =.0001
Error 18 2623 2586 1457366

Corrected Total | 20 1056558 2730

Obrazek ¢. 25 — Procedura GLM pro virtualizovanou éast testu Hackbench i7-4790K [autor]

Levene's Test for Homogeneity of hackbench Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of Squares  Mean Square | F Value | Pr=F
rezim 2 123854 51927.0 353 0.0507
Error 18 316337 176187

Obrazek ¢. 26 — Leveneiv test pro virtualizovanou ¢&ast testu Hackbench i7-4790K [autor]
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Distribution of hackbench
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Obriazek ¢. 27 — Procedura Boxlpot pro virtualizovanou €ast testu Hackbench i5-7267U [autor]

The GLM Procedure

Dependent Variable: hackbench

Source DF | Sum of Squares  Mean Square | F Value | Pr=F
Model 2 3526523 6397 176261.7699 916.61 <0001
Error 9 17306837 192 2952

Corrected Total | 11 354254 2234

Obrazek ¢. 28 — Procedura GLM pro virtualizovanou ¢ast testu Hackbench i5-7267U [autor]

Levene's Test for Homogeneity of hackbench Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of S5quares  Mean Square F Value | Pr=F
rezim 2 155916 7r3s8.0 2.26 01599
Error 9 310005 344450

Obriazek ¢. 29 — Leveneiv test pro virtualizovanou &ast testu Hackbench i5-7267U [autor]
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8.2 Priloha B — Statisticka testovani Stress-NG — Stress CPU

s CPU Stress
Y
5 i7-740Q i7-4790K i5-7267U
= s S S S S 5
= % I il = % Il il = % I I =
Fl sl &gl s> =] & & °| =l &| 2| °
634,3 | 586,9 | 584,4 | 588,8 | 1951,0 | 1951,7 | 1957,8 | 1931,1 | 931,4 | 909,2 | 900,6 | 904,0
621,6 1 614,8 [ 590,8 | 594,1 | 1972,8 | 1930,1 | 1985,9 | 1942,0 | 912,8 | 910,1 | 913,1 | 910,4
571,71 585,8 | 602,3 |1 585,8 | 1974,8 | 1970,0 | 1985,9 | 1939,8 | 934,2 | 907,0 | 903,2 | 915,8
609,0
587,2
2z
2 | 5055
=
S (5786
§ 595,2
2 [602,7
(=]
S 1581,9
I~
580,8
592,6
624,8
584,6
585,4
S
g 15 3 3 3 3 3 3 3 3 3 3 3
x

Tabulka ¢. 35 — Pokusny plan pro fyzickou €ast testu Stress CPU [autor]
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Obrazek ¢. 30 — Procedura Boxlpot pro fyzickou €ast testu Stress CPU i7-740Q [autor]

The GLM Procedure

Dependent Variable: cpuStress

Source DF | Sum of S5quares | Mean Square F Value Pr=F
Model 3 138.838050 46279350 017 09177
Error 20 5558.948333 277947417

Corrected Total | 23 bB97.786383

Obrazek €. 31 — Procedura GLM pro fyzickou ¢ast testu Stress CPU i7-740Q [autor]

Levene's Test for Homogeneity of cpu5Stress Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of Squares | Mean Square F Value | Pr=F
rezim 3 367214 122405 1.08  0.3803

Error 20 2267514 113376
Obrazek ¢. 32 — Leveneuv test pro fyzickou ¢ast testu Stress CPU i7-740Q [autor]
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Obrazek ¢. 33 — Procedura Boxlpot pro fyzickou é€ast testu Stress CPU i7-4790K [autor]
The GLM Procedure

Dependent Variable: cpuStress

Source DF | Sum of Squares Mean Square F Value Pr=F
Model 3 2638163467 B79.387822 4.04  0.0507
Error B 1740.063733 217 506717

Corrected Total | 11 4378.217200

Obrazek ¢. 34 — Procedura GLM pro fyzickou ¢&ast testu Stress CPU i7-4790K [autor]

Levene's Test for Homogeneity of cpuStress Variance
ANOVA of Squared Deviations from Group Means

Source | DF | Sum of Squares | Mean Square | F Value Pr=F
rezim 3 942453 314151 1.45 | 0.2990

Error 8 173280 216601
Obriazek ¢. 35 — Leveneiv test pro fyzickou ¢ast testu Stress CPU i7-4790K [autor]
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Distribution of cpuStress
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Obrazek ¢. 36 — Procedura Boxlpot pro fyzickou €ast testu Stress CPU i5-7267U [autor]
The GLM Procedure
Dependent Variable: cpuStress
Source DF | Sum of S5quares | Mean Square F Value Pr=F
Model 3 757.259133 252419711 4.66  0.0364
Error 8 433507267 h4 188408
Corrected Total | 11 1190.766400
Obrazek ¢&. 37 — Procedura GLM pro fyzickou ¢ast testu Stress CPU i5-7267U [autor]
Levene's Test for Homogeneity of cpuStress Variance
ANOVA of Squared Deviations from Group Means
Source | DF | Sum of Squares | Mean Square | F Value Pr=F
rezim 3 13169.5 43898 244 101397
Error B 144151 1801.9
Obrazek ¢. 38 — Leveneuv test pro fyzickou ¢ast testu Stress CPU i5-7267U [autor]
Konf. CPU Stress

96




CPU i7-740Q i7-4790K i5-7267U
Trida auto | nosmt off auto nosmt off auto | nosmt off
] . 628,10 | 316,68 | 643,18 | 1969,23 | 1332,15 | 1966,67 | 930,23 | 636,74 | 919,07
® o
>
gé 647,89 | 312,07 | 649,04 | 1949,15 | 1335,72 | 1962,48 | 919,44 | 631,97 | 919,98
=
g 644,92 | 317,06 | 628,92 | 1950,67 | 1333,75 | 1963,32 | 917,06 | 636,63 | 917,87
Rozsah 3 3 3 3 3 3 3 3 3
Tabulka ¢. 36 — Pokusny plan pro virtualizovanou ¢€ast testu Stress CPU [autor]
Distribution of cpuStress
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Obrazek ¢. 39 — Procedura Boxlpot pro virtualizovanou €ast testu Stress CPU i7-740Q [autor]

The GLM Procedure

Dependent Variable: cpuStress

Source DF | Sum of S5quares | Mean Square | F Value Pr=F
Model 2 2113431858 1 105671.5929 | 1386.18 | <0001
Error B 457.3919 76.2320

Corrected Total | 8 211800.5776

Obrazek ¢. 40 — Procedura GLM pro virtualizovanou éast testu Stress CPU i7-740Q [autor]
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cpuStress

Levene's Test for Homogeneity of cpuStress Variance
ANOVA of Squared Deviations from Group Means

Source | DF | Sum of Squares | Mean Square | F Value Pr=F
rezim 2 9419.8 4709.9 1.73 | 0.25561

Error B 16332.5 27221
Obrazek ¢&. 41 — Leveneiv test pro virtualizovanou ¢&ast testu Stress CPU i7-740Q [autor]

Distribution of cpuStress
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Obrazek ¢. 42 — Procedura Boxlpot pro virtualizovanou ¢ast testu Stress CPU i7-4790K [autor]

The GLM Procedure

Dependent Variable: cpuStress

Source DF | Sum of S5quares | Mean Square | F Value Pr=F
Model 2 7847952249 3923976124 | 8843.76 | <0001
Error B 266.2201 44 3700

Corrected Total & 7850614450

Obrazek ¢. 43 — Procedura GLM pro virtualizovanou ¢ast testu Stress CPU i7-4790K [autor]
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Levene's Test for Homogeneity of cpu5tress Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of Squares  Mean Square | F Value | Pr=F
rezim 2 13003.8 6501.9 3.74  0.0883
Error B 10439.3 1739.9

Obrazek €. 44 — Leveneiv test pro virtualizovanou ¢ast testu Stress CPU i7-4790K [autor]

Distribution of cpuStress
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Obrazek ¢. 45 — Procedura BoxlIpot pro virtualizovanou éast testu Stress CPU i5-7267U [autor]

The GLM Procedure

Dependent Variable: cpuStress

Source DF | Sum of Squares Mean Square F Value Pr=F
Model 2 1630308294 815154147 | 423166 <0001
Error B 115 5794 19.2632

Corrected Total | 8 163146.4088

Obrazek ¢&. 46 — Procedura GLM pro virtualizovanou ¢ast testu Stress CPU i5-7267U [autor]
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Levene's Test for Homogeneity of cpuStress Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of Squares | Mean Square | F Value Pr=F
rezim 2 1825.6 9128 3.31 01075
Error B 16549 2758

Obrazek €. 47 — Leveneiv test pro virtualizovanou ¢&ast testu Stress CPU i5-7267U [autor]
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8.3 Priloha C — Statisticka testovani Stress-NG — Context Switching

Konf. Context Switching
CPU
Trida auto Spe=on Mel=on off
485271,46 540586,07 492184,24 569784,24
494211,20 538247,48 530908,12 564567,78
518978,19 531573,98 527703,91 555200,16
478845,19 533297,97
o 502438,61 502533,67
s 506155,10 532856,11
E 538185,19
i 549056,32
2 519922,35
Dog_ 499366,82
530294,01
55174757
552482,82
512271,10
529426,39
Rozsah 6 3 15 3
CPU
Trida auto Spe=on Mel=on off
1444464,36 2080539,37 2547860,59 1857558,69
1446395,42 3341808,68 3285532,76 2661293,93
1460512,93 3611710,73 3949001,74 3109962,63
z 2291259,89 2620683,98 2675475,54
_§ 2546202,50 3604700,27 2491374,93
2 2967163,01 3368131,31 3479149,81
i 2622751,96 2848473,06 2264562,68
§ 3075889,12 2600880,59 2456626,95
§ 2900658,41 2822099,43 3923003,68
A 3751814,38 3338929,06 3010033,78
2598731,50 3270662,49 2321147,94
3155853,32 3487096,01 3522289,54
2405227,87 3482958,30 2668230,58
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2718992,26 3359446,82 3834714,46
2604020,52 2895072,56 3542887,27
Rozsah 3 15 15 15
CPU i5-7267U
Trida auto Spe=on Mel=on off
g - 602788,38 785757,01 775098,02 826378,34
> )
g § 599322,86 780091,66 754540,97 806351,26
N @
I~ < 597457,04 778777,66 766144,20 809451,22
Rozsah 3 3 3 3

Tabulka ¢. 37 — Pokusny plan pro fyzickou ¢ast testu Context Switching [autor]

The GLM Procedure

Dependent Variable: contextSwitching

Source
Model
Error

Corrected Total

9323217078
6042521074

16365738152

3107739026
262718308

DF | Sum of Squares | Mean Square | F Value Pr=F
11.83 | <.0001

Obrazek ¢. 48 — Procedura GLM pro fyzickou ¢ast testu Context Switching i7-740Q [autor]
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contextSwitching

Distribution of contextSwitching
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Obrazek ¢. 49 — Procedura Boxlpot pro fyzickou €ast testu Context Switching i7-740Q [autor]

Levene's Test for Homogeneity of contextSwitching Variance
ANOVA of Squared Deviations from Group Means

Source | DF | Sum of Squares | Mean Square | F Value Pr=F
rezim 3 3.92E17 1.307TE17 142 | 0.2613

Error 23 211E18 9.174E16
Obrazek €. 50 — Leveneiuv test pro fyzickou ¢ast testu Context Switching i7-740Q [autor]

The GLM Procedure

Dependent Variable: contextSwitching

Source DF | Sum of Squares | Mean Square | F Value | Pr=F
Model 3 7.396756TE12 | 2 4655856E12 9.80 <«.0001
Error 44 1.1072469E13 | 251647013063

Corrected Total | 47 1.8469225E13
Obrazek ¢. 51 — Procedura GLM pro fyzickou ¢&ast testu Context Switching i7-4790K [autor]
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contextSwitching

Distribution of contextSwitching
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Obrazek ¢. 52 — Procedura Boxlpot pro fyzickou éast testu Context Switching i7-4790K [autor]

Levene's Test for Homogeneity of contextSwitching Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of Squares | Mean Square F Value Pr=F
rezim 3 5.004E23 1.668E23 2.36  0.0841

Error 44 3.106E24 7.058E22
Obrazek ¢. 53 — Leveneuv test pro fyzickou ¢ast testu Context Switching i7-4790K [autor]

The GLM Procedure

Dependent Variable: contextSwitching

Source DF | Sum of Squares | Mean Square | F Value | Pr=F
Model 3 82466932355 | 27488977452 45154 < 0001
Error B 487022544 B0aTT318

Corrected Total | 11 82953954899
Obrazek ¢. 54 — Procedura GLM pro fyzickou &ast testu Context Switching i5-7267U [autor]
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Obrazek ¢. 55 — Procedura Boxlpot pro fyzickou €ast testu Context Switching i5-7267U [autor]

Levene's Test for Homogeneity of contextSwitching Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of Squares | Mean Square F Value Pr=F
rezim 3 1.361E16 4 536E15 217 0.168%
Error 8 1.669E16 2.086E15

Obrazek ¢. 56 — Leveneuv test pro fyzickou €ast testu Context Switching i5-7267U [autor]

Konf. Context Switching
CPU i7-740Q
Trida auto nosmt off
*E’ 272403,16 153457,64 347234,62
-§ 263368,52 146651,59 374297,97
= 264158,16 151881,92 374207,99
S 370581,42
% 361210,81
g 368756,64
Rozsah 3 3 6
CPU i7-4790K
Tiida auto nosmt off
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§ %* 901428,59 751136,34 1575157,55
S g 923655,00 748343,01 1594736, 74
S5 929421,96 742113,06 1576900,32
Rozsah 3 3 3
CPU i5-7267U
Trida auto nosmt off
E > 403039,65 315844,04 757513,85
% % 405952,78 312775,13 754330,11
£< 409461,92 311854,08 754054,38
Rozsah 3 3 3

Tabulka €. 38 — Pokusny plan pro virtualizovanou ¢ast testu Context Switching [autor]

Distribution of contextSwitching

F 691.05
Prob>F <0001 ?
350000
300000
(=]
=
£
E —e—
)]
% 250000
I=
o
(&
200000
150000 i
VM740Qau VM740Qn0 VM740Q0f
rezim

Obrazek ¢. 57 — Procedura Boxlpot pro virtualizovanou ¢ast testu Context Switching i7-740Q [autor]
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The GLM Procedure

Dependent Variable: contextSwitching

Source DF | Sum of Squares | Mean Square F Value | Pr=F
Model 2 94496204353 47248102177 | 691.05 | <.0001
Error 9 615341023 68371225

Corrected Total | 11 95111545376

Obrazek ¢. 58 — Procedura GLM pro virtualizovanou é&ast testu Context Switching i7-740Q [autor]

Levene's Test for Homogeneity of contextSwitching Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of Squares | Mean Square F Value | Pr=F
rezim 2 1.807E16 9.037E15 0.93 04289
Error g B.732E16 9.702E15

Obrazek ¢. 59 — Leveneiv test pro virtualizovanou ¢ast testu Context Switching i7-740Q [autor]
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Obriazek ¢. 60 — Procedura Boxlpot pro virtualizovanou €ast testu Context Switching i7-4790K [autor]
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The GLM Procedure

Dependent Variable: contextSwitching

Source DF | Sum of Squares | Mean Square F Value | Pr=F
Model 2 1.1675926E12 | 583796313926 | 4902.52 | <.0001
Error B 71448475043 | 119080791.74

Corrected Total | 8 1.1683071E12

Obrazek ¢. 61 — Procedura GLM pro virtualizovanou é&ast testu Context Switching i7-4790K [autor]

Levene's Test for Homogeneity of contextSwitching Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of Squares | Mean Square F Value | Pr=F
rezim 2 2 592E16 1.296E16 1.88 02321
Error B 4 132E16 6.886E15

Obrazek ¢. 62 — Levenetv test pro virtualizovanou ¢ast testu Context Switching i7-4790K [autor]

Distribution of contextSwitching
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Obrazek ¢&. 63 — Procedura Boxlpot pro virtualizovanou ¢ast testu Context Switching i5-7267U [autor]
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The GLM Procedure

Dependent Variable: contextSwitching

Source DF | Sum of Squares | Mean Square F Value | Pr=F
Model 2 325684897038 162842448519 26547.4 <0001
Error B 36804141.494 | 6134023.5524

Corrected Total | 8 326721701180

Obrazek ¢. 64 — Procedura GLM pro virtualizovanou ¢ast testu Context Switching i5-7267U [autor]

Levene's Test for Homogeneity of contextSwitching Variance
ANOVA of Squared Deviations from Group Means

Source DF | Sum of S5quares | Mean Square F Value | Pr=F
rezim 2 J.569E13 1.785E13 115 03777
Error B 9.31E13 1.652E13

Obrazek ¢. 65 — Levenetiv test pro virtualizovanou ¢ast testu Context Switching i5-7267U [autor]
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8.4 Priloha D — Piehled zmén vykonu procesori pii zapnutych mitigacich

i7-740Q
Cast testovani Fyzicka Virtualizovana
Nazev testu Nazev testovani auto |Spe=on|Mel=on|| auto |auto,nosmt
Random Read -88% | 1,3% | -6,2% || -3,0% -2,6%
Random Read -86% | 1,9% | -6,0% || -3,1% -2,6%
Random Write -20,5%| 1,0% |-13,3%||-37,8% | -36,3%
Flexible IO |Random Write -20,2%| 1,2% |-13,0% ||-37,6% | -36,1%
Tester Sequential Read -7,9% | -0,4% | -5,6% ||-25,8% | -13,1%
Sequential Read -8,1% | -0,7% | -5,6% ||-14,5% | -14,9%
Sequential Write -149%]| -6,4% | -8,9% ||-14,9% | -18,3%
Sequential Write -88% | 0,6% | -5,7% ||-14,6% | -18,0%
Compile 30% | 0,3% | 1,2% || -3,3% 5,6%
Compile Bench | Initial Create -12,1%| -1,0% | -11,2%||-14,0% | -13,4%
Read Compiled Tree -22,4%]| -0,7% | -21,7% ||-35,3% | -39,1%
Postmark - a7 100l 1 00s | 12 10 0 0
Disk Transaction Performance L7,4%] -4,9% | -13,4% [|-26,2% [ -26,5%
-0,6% | -0,3% | -0,2% || 0,5% -46,4%
-3,5% | -0,2% | -2,8% || -9,4% | -103,8%
-20,1%] -3,3% | -16,5% ||-19,3% | -91,1%
-21,0%]| -0,2% | -19,9% ||-17,5% | -58,2%
-32,5%] -0,2% | -36,8% ||-21,7% | -45,2%
-19.2%] -1,8% | -17,5% ||-16,2% | -51,3%
-23,8%| -1,7% | -19,1% ||-10,2% | -39,4%
-23,2%]| -2,5% | -22,4% ||-35,4% | -63,0%
-1,0% | -0,6% | -0,2% || 0,6% -40,6%
-10,7%] -1,1% | -8,9% ||-24,6% | -23,4%
-4,9% | -0,6% | -2,8% || -3,4% -3,9%
-11,1%]| -1,0% | -9,0% ||-23,8% | -23,4%
-11,1%] -1,3% | -9,3% ||-22,0% | -21,1%
Normal Load Read Only | -9,0% | -0,8% | -7,9% |[-12,0% | -56,9%
Normal Load Read Write | -53% | -0,3% | -4,4% || -9,8% -56,6%
PostgreSQL | Single Thread Read Only | -3,9% | -1,9% | -3,6% ||-14,3% | -48,5%
pgbench Single Thread Read Write | -4,9% | -1,6% | -3,7% || -4,5% -27,3%
Scaling Buffer | Heavy Contention
Ter Read Only -6,5% | -0,6% | -6,5% ||-15,8% | -60,0%
Heavy Contention 2 Q0 0 0 0
Read Write 38% | 0,1% | -3,7% || -8,8% -51,8%
LPOP -39,2%]| -2,8% | -37,7% ||-68,5% | -69,3%
Redis SADD -39,4%] -3,4% | -38,0% ||-67,2% | -68,0%
GET -39,7%]| -3,7% | -37,5% ||-69,6% | -70,4%
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Crypto 01% [ 03% | 01% || -01% | -36,6%

Stress-NG CPU Stress -0,8% | 1,1% 0,5% 0,0% -50,8%

Socket Activity -19,6%]| -3,8% | -15,7%||-40,1% | -67,3%

Context Switching -13,9%]| -4,7% | -6,5% ||-27,2% | -58,8%
NGINX Benchmark - e ool o700 141 10l og 40 o170

Static Web Page Serving 15,0%| -2,7% | -11,1% || -26,4% 24, 7%
Apage Benchmark - a0oel oo | a1 a0l 91 10 50 00

Static Web Page Serving 13,9%]| -2,6% | -11,8% ||-21,1% 20,9%

Tabulka ¢. 39 — Pfehled zmén vykonu procesort p¥i zapnutych mitigacich i7-740Q [autor]

i7-4790K
Cast testovani Fyzicka Virtualizovana
Niazev testu Nazev testovani auto | Spe=on| Mel=on|| auto |auto,nosmt
Random Read -1,2% | -24,2% | -23,0% || 11,9% -4,5%
Random Read -0,3% | -23,5% | -23,1% || 10,7% -5,8%
Random Write 14% | 1,1% 1,6% || -16,3% -12,8%
Flexible 10 |[Random Write -74% | 1,0% 1,5% || -16,4% -13,0%
Tester Sequential Read -3,0% | -0,8% | -1,4% || -5,1% -3,3%
Sequential Read -3,1% | -0,8% | -1,5% || -5,0% -3,4%
Sequential Write 05% | -24% | -1,0% || -9,4% -14,9%
Sequential Write 04% | -22% | -1,2% || -9,4% -15,1%
Combil Compile -73% | -6,7% | -3,5% || -10,9% -8,2%
é’enﬁ’:he Initial Create -95% | -0,6% | -38% [[-227% | -22,1%
Read Compiled Tree -20,7%| -5,7% | -10,5% || -27,7% -66,2%
Postmark - saeonl 10 20 0 40 i 0 i 0
Disk Transaction Performance 20,6%(-10,3% [ -9,4% f| -38,3% 38,0%
0,9% | 0,6% 1,2% -4,6% -22,2%
-3,0% | -1,5% | -1,2% || -15,7% -39,4%
-10,1% | 22,4% | 13,2% || -54,0% -90,5%
-40,8% 1| 35% | -1,9% || -67,9% | -116,5%
-61,6% | -2,6% | -11,7% ||-141,1%| -181,8%
-456% | 4,2% | -1,7% || -58,0% -98,6%
-56,2% 1 1,3% | -9,2% ||-109,1%| -150,9%
-73,6%| -14,9% | -20,4% ||-151,7% | -227,5%
0,1% | 0,0% 0,1% -0,1% -1,8%
-19,1%| -1,7% | -7,4% || -30,4% -29,3%
-9,7% | -0,8% | -3,7% || -16,0% -15,6%
-19,1% 1] -15% | -7,3% || -33,8% -29,9%
-17,9%| -0,6% | -6,0% || -30,8% -29,1%
P‘:)Sgtgg?]iﬁ'- ('\)'ﬁlr;“a' Load Read 9.2% | -1.3% | -2.5% || -25.7% | -47,3%
Scallr_}geslfuﬁer \l;lvc;:{:;al Load Read 24% | 9.5% 4.0% |l -17.6% 34.9%
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g‘;‘g{'e Thread Read 65% | -2,3% | -2,7% || -24,1% | -35,0%
\S/\'/rr‘ﬁ('ae Thread Read 23% | 31% | -64% || -11.9% | -15,5%
gz:;’yoif;te“t'on 7.2% | 06% | -20% || -22.8% | -451%
T 1,0% | 06% | -2,0% | -18.10% | -39,29%
LPOP -6,6% | -2,6% | -3,2% || -21,0% -24,0%
Redis SADD -2,1% | -0,2% 3,2% || -17,2% -16,7%
GET -8,8% | -4,2% | -3,5% || -23,7% -22,5%
Crypto -0,1% | 0,01% | -0,1% || 0,3% | -3,5%
Stress-NG CPU Stress 1,5% 0,7% 2,0% -0,4% -32,1%
Socket Activity -25,6% | -3,7% | -5,7% || -44,6% -56,0%
Context Switching -50,3% ] -2,6% | 8,4% || -42,0% -52,8%
Stl:tci;cl '\\,'v)éstggzrg:xi;]g -20,3% | -8,3% | -7,0% || -40,2% | -38,2%
Stg‘i%ag\‘;eﬁe;gem;gg;ng 17,0%| 55% | -3,3% |[-39,20 | -4,6%
Tabulka ¢. 40 — Piehled zmén vykonu procesort pri zapnutych mitigacich i7-4790K [autor]
i5-7267U
Cast testovani Fyzicka Virtualizovana
Nazev testu Nazev testovani auto | Spe=on|Mel=on|| auto |auto,nosmt
Random Read 208% | 1,3% 8,7% 6,5% -2,6%
Random Read 21,0% | 1,4% 8,7% 6,0% -3,1%
Random Write -85% | 4,0% 2,1% || -14,5% -9,5%
Flexible IO | Random Write -8,6% | 4,2% 2,0% || -14,7% -9,6%
Tester Sequential Read -40% | -05% | -1,3% || -2,4% -1,3%
Sequential Read -39% | -0,3% | -1,4% || -1,4% -0,8%
Sequential Write -6,6% | -2,1% | -5,3% || -8,2% -12,6%
Sequential Write -6,5% | -2,0% | -52% || -8,1% -12,5%
Compile Compile -6,3% | -3,3% | -0,4% || -2,4% 1,2%
Ben‘(’:h Initial Create 11,2% | -7,4% | -3,9% |[-14.6% | -12,4%
Read Compiled Tree 11,1% ] 22% | 7,7% || -50,8% -48,6%
Disk Tranl;);csttir::zl rII;e-rformance ~32,2% [ -18,7% | -10,8% || -44,3% [ -44,4%
-2,0% | 2,4% 0,1% -4,1% -22,9%
-7,3% | 1,2% 0,6% || -18,9% -49,5%
-14.8% | 6,8% 2,9% || -97,8% -156,6%
-33,3% | 12,7% 0,2% ||-139,0% | -158,1%
-44,6% | 9,9% -0,6% []-180,6% | -199,2%
-28,8% | 24,7% | 13,1% ||-126,9% | -177,5%
-64,7% | 1,8% -8,2% |]-161,9% | -210,4%
-92,3% | -20,1% | -30,6% |]-169,6% | -201,0%
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-12% | 0,6% | -0,5% || 0,2% -4,9%

-18,9% | -1,2% | -7,4% || -38,0% -38,3%

-16,6% | -1,2% | -6,6% || -34,3% -34,1%

-19,0% | -1,3% | -7,4% || -37,4% -38,1%

-19,3%| -1,7% | -8,0% || -37,8% -38,0%

-13,3% | -2,4% | -3,7% || -30,6% -43,8%

-1,2% | 0,7% | -0,5% || 21,8% -34,5%

-9,8% | -1,3% | -3,6% || -28,1% -33,5%

7,1% | -0,1% | -2,4% || -13,5% -13,0%

-15,0% 1 -2,9% | -4,1% || -27,7% -48,1%

-11,2%1 -0,7% | -3,2% 0,8% -36,8%

-85% | 0,4% | -0,7% || -21,2% -20,9%

-7,6% | -6,0% | 2,1% || -20,2% -16,6%

-14,1%] -9,8% | -12,2% || -22,8% -21,0%

-3,7% | 05% | -0,4% || 0,0% -2,8%

1,8% | -0,1% | -0,5% || 0,4% -30,9%

-35,8% 1 -9,9% | -11,3% || -49,5% -61,0%

-26,3% | -4,0% | -6,0% || -46,2% -58,5%

-26,8% 1 -10,0% | -8,2% || -43,0% -39,3%

-20,9%| -7,8% | -5,7% || -44,6% -57,2%

Tabulka ¢. 41 — Piehled zmén vykonu procesori pri zapnutych mitigacich i5-7267U [autor]
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