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Zabezpeceni mobilniho telefonu

Security of the mobile phone

Souhrn

Tato prace se zabyva problematikou bezpecnosti dat a osob v souvislosti
s pouzivanim mobilniho telefonu s opera¢nim systémem Android. Jsou zde feSeny
moznosti zabezpeceni pied souvisejicimi Utoky. Hlavnim cilem je nastinéni konkrétniho
feseni, at’ uz ve form¢ nastaveni mobilniho telefonu, nebo doporuc¢eného chovani uzivatele
tak, aby se predeslo ptipadnym hrozbam ¢i utokiim, které mohou vzniknout pfi pouzivani
mobilniho telefonu. Hlavniho cile je dosazeno dvéma kroky; zaprvé studii a analyzou
aktudlnich a obecnych principii fungovani mobilnich technologii a dale moZnych
bezpecnostnich hrozeb a rizik souvisejicich s pouzitim nezabezpeceného mobilniho
telefonu; v druhém kroku je provedena podrobnéjsi analyza jednotlivych hrozeb a na
zaklad¢ dosazenych znalosti je navrzeno ¢i doporuceno konkrétni feSeni problematiky,
vcetn€ uvedeni grafického navodu nastaveni bezpecnostnich opatfeni na daném mobilnim

telefonu.

Summary

This thesis deals with the issue of data security and users in connection with the use
of mobile phones running Android. There are addressed security options against related
attacks here. The main objective is to outline specific solutions, whether in the form of a
mobile phone settings, or a recommendation to user behavior in order to avoid potential
risks or attacks that can occur when using a mobile phone. The main goal is achieved in
two steps; first, by studies and analysis of current and general principles of operation of
mobile technologies and potential security threats and risks associated with the use of
unsecured mobile phone; the second step is to perform a more detailed analysis of threats

and then, based on the proposed acquisition of knowledge, provide recommendations



addressing each of the specific issues, including the graphical instruction set of security

settings on the mobile phone.

Kli¢ova slova: mobilni telefon, soukromi, bezpe¢nost, osobni data, internet

Keywords: moible phone, privacy, security, personal data, the Internet
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1. UVOD

V dnesni dobé¢ jsou mobilni telefony jednim z nejcastéjsich prostredktt komunikace.
Staly se samoziejmosti i nezbytnosti. Jejich rozsifeni jen potvrzuje fakt, ze uzivatelé
mnohdy vlastni a pouzivaji i vice nez jen jeden mobilni telefon. Moderni mobilni telefony
dnes slouzi k soukromym a pracovnim ucelim, zabavé¢, foceni, tvorb¢ videi, brouzdani na
internetu, sdileni rznych typa dat, ale také ke komunikaci na socialnich sitich. Uzivatelé
mohou témét kdykoliv a kdekoliv telefonovat, posilat SMS nebo MMS, pfipojit se
k e-mailu, vzdalené ploSe nebo se ptipojit do videokonference. Mohou si instalovat rizné
aplikace, propojit si telefon se svym uctem na internetové socialni siti nebo synchronizovat
se svym pocitacem. Na svém mobilnim telefonu si mohou hrat hry, chatovat nebo s jeho
pomoci na dalku ovladat svou televizi. Dale je mozné pomoci mobilniho telefonu ovladat
svlj bankovni ucet nebo s nim platit 4¢ty u obchodnikd. MozZnostem vyuziti modernich
mobilnich telefond se meze nekladou.

AvSak mobilni telefony maji i své stinné stranky. Jsou velmi snadno zneuzitelné.
Jiz od samych zacatki pouzivani je bézné mit sviij osobni pocitac dobie zabezpeceny
napiiklad antivirovym systémem, firewallem nebo Sifrovanim, ale na ochranu mobilnich
telefont se zpravidla uz tolik nemysli. Pfitom je-li mobilni telefon pfipojeny do internetové
sité, je stejné zranitelny jako pocitac. Stale ¢astéjsi a agresivnéjsi utoky na mobilni telefony
se bohuzel neomezuji pouze na zcizeni osobnich informaci a citlivych dat, ale dochazi také
k naruseni soukromi a identity obéti nebo v krajnich ptipadech k fyzickym ¢i psychickym

utokum.



2. CIL PRACE A METODIKA

Cilem této prace je popsat principy fungovani mobilnich telefont, analyzovat

souvisejici bezpecnostni rizika a v praktické Casti pak navrhnout konkrétni zabezpeceni

véetné konfigurace a vhodného bezpecnostniho software pii vyuziti operacniho systému

Android. Pro ucely prace slouzi jako pokusné zatizeni mobilni telefon HTC Wildfire

S A510e s operac¢nim systémem Android 2.3.3 Gingerbread.

Pti psani prace jsou informace Cerpany z Cetby odborné literatury v tisténé a/nebo

elektronické podobé. Na zaklad¢ ziskanych teoretickych poznatkdi je navrzeno vhodné

chovani uzivatele a zabezpeceni mobilniho telefonu, vcetn¢ konfigurace a volby

bezpecnostniho software. V zavéru jsou shrnuty vysledky a celkovy pfinos prace.

Prace je zpracovana dle nésledujiciho harmonogramu:

Ptiprava a studium odbornych informacnich zdrojt, upiesnéni dil¢ich cilt
prace a volba postupu feSeni: 6/2013 — 7/2013

Zpracovani prehledu feSené problematiky dle informacnich zdroji:
7/2013 - 9/2013

Vypracovani  vlastniho teSeni, diskuze a zhodnoceni vysledkii:
9/2013 - 11/2013

Tvorba findlniho dokumentu diplomové prace: 11/2013 —2/2014

Odevzdani diplomové prace a teze: 3/2014



3.  PREHLED RESENE PROBLEMATIKY

3.1 Vyvoj mobilnich telekomunikaci

Technologie mobilnich telekomunikaci prosly dlouhym vyvojem rozdélenym do
nékolika fazi.

Nejdiive dochazelo k pokustim o ptfenos zvuku na delsi vzdalenosti za pouziti
velkych neptenosnych stanic analogového typu. Pokusy se provadely na vysokych skolach,
univerzitach nebo ve védecko-vyzkumnych laboratotich.

V dalsi fazi, a to zejména pro vyuziti v armadé, se zacalo uvazovat o moznostech
pfenosu a zmensSeni pfistrojii. Vysledek peclivych studii a mnoha testovani dal za vznik
prenosnych vysilacek. Tyto vysilacky vSak fungovaly jen nezabezpecené na nekdédovanych
frekvencich, tedy ani mozny odposlech hovoru nebyl nijak obtizny. Sluzba vytaceni
telefonniho cisla volaného nebyla k dispozici a veskeré hovory byly v této dobé spojovany
pouze telefonnimi spojovatelkami.

S postupem casu nésledovaly snahy o vytvofeni takové sit€, kde by mél kazdy
pristroj své vlastni identifikacni Cislo a komunikace by probihala soucasné na dvou
kanalech. Hlavni myslenkou bylo odstranéni nutnosti pfepinani médu poslechu, respektive
vysilani, béhem komunikace. A prave tehdy vznikla prvni celularni sit’.

S rychlym pokrokem védy a technologickych moznosti se i naddle zvySovaly
pozadavky na oblast mobilnich komunikaci, jez dalo za vznik digitalnich siti tak, jak je

zname dnes.
3.2  Vyznamné osobnosti a udalosti mobilniho svéta

Prvni znamy popis komunikace na principu telefonu pochazi jiz z roku 968. Jedna
se o takzvany trubkovy telefon, ktery slouzil ke komunikaci na dalku skrze trubkovy
systém a byl vyuzivan predevsim v lodni doprave.

Historie pevné telefonie a telefonovani se zacala psat v roce 1876, kdy Alexander
Graham Bell uskutecnil prvni telefonni hovor, skrze viastnorucné zkonstruovany telefonni

pristroj. Nebyl to jesté zadny dalkovy hovor, ale pouze vzkaz spolupracovnikovi Thomasu
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Watsonovi, nejspise do sousedni mistnosti, aby za nim prisel (,, Mr. Watson, come here,
I want you*). Nicméné na zacdtek velké a slavné éry telefonovani to stacilo.«'

Pozdéji, v roce 1896 ziskal italsky fyzik a vynélezce Guglielmo Marconi patent na
bezdratovy telegraf. Po péti letech uspéSnych pokusi o vysilani na krat§i vzdalenosti
uskute¢nil Marconi prvni bezdratové telegrafické spojeni pres Atlanticky ocean. Piestoze
byl Marconi vSeobecné povazovan za autora bezdratového telegrafu, uznani za tento
vynalez patii jinému autorovi, vynalezci Nikolovi Teslovi. Ten se uz v roce 1891, tedy
deset let pred uskutecnénym Marconiho transatlantickym spojenim, zacal zabyvat
radiovymi pienosy a v roce 1893 predstavil svétu prvni radiokomunikaéni pfistroj. Tesla
bohuzel nem¢l vyrazné podnikatelské schopnosti a zfejmé si ani neuvédomoval potencial
svych vynalezi, proto velka fada jeho napadl nebyla vefejnosti nikdy predstavena.

wpolecnost Ericsson uvedla svetové prvmi plné automaticky mobilni telefonni
system (MTA) v roce 1956. Systém pracoval v pasmu 160 MHz a byl pouzivan
v automobilech ve dvou svédskych méstech v letech 1956 az 1967. Viha telefonu MTA se
pohybovala kolem 40 kg! V dobach své nejvetsi slavy méla sit MTA pouze 125 uzivatelii
a vetsina lidi neméla vitbec tuseni, ze mobilni komunikace existuje. Ditvodem byla hlavné

. ’ ’ v ’ v ’ 7 . 2
technicka narocnost na udrzbu systému a cena pristroje.*

Obrazek ¢. 1 Prvni komeréni mobilni systém MTS

Zdroj: zpracovano dle http://smartphones.wonderhowto.com/inspiration/from-backpack-

transceiver-smartphone-visual-history-mobile-phone-0127134/

! Zpracovano dle http://www.earchiv.cz/b07/b0700001.php3

% Zpracovano dle http://www.servis-sonyericsson.cz/zajimavosti.html
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Historicky prvnim, vefejnosti dostupnym mobilnim telefonem se stala Motorola
DynaTAC 8000X. Dne 21. zati 1983 jej svétu piedstavil doktor Martin Cooper, ktery byl
nejen jeho vynalezcem, ale byl také vibec prvnim clovékem na svété, ktery si
zatelefonoval z opravdového prenosného mobilniho telefonu. Nez v ten den sviij mobilni
telefon predvedl Siroké vefejnosti, chtél ho doktor Cooper nejdiive vyzkouset na
soukromém hovoru. Coopertv prvni telefonat byl uskutecnén zulice na Manhattanu
vNew Yorku a byl uren jeho rivalovi doktorovi Joel. S. Engelovi zBell Labs.
Prochazejici 1lidé v némém 1uzasu sledovali prochazejiciho doktora telefonujiciho
s kompaktnim pfistrojem, navic bezdratovym.

Tehdy DynaTAC 8000X fungoval na analogové siti standardu NMT. Nabizel
30 minut hovoru a 8 hodin pohotovostniho rezimu. Vazil bezmala jeden kilogram a na
vysku méfil zhruba 25 cm. Jeho prodejni cena byla necelych 4.000,- americkych dolart,

jez je v dneSnich penézich hodnota deseti automobilti Bentley.

Obrazek ¢. 2 Motorola DynaTAC
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Zdroj: zpracovano dle http.//en.wikipedia.org/wiki/File: DynaTAC8000X jpg

V roce 1987 byl Mikhail Gorbatchev, prezident Sovétského svazu, zachycen
fotografy na tiskové konferenci, uskutecniujic mobilni telefonni hovor z Moskvy do
Helsinek. Jeho telefonnim zafizenim byl tehdy kompaktni mobilni telefon Nokia typu
Mobira City Man 900 a pravé timto snimkem si telefon Mobira City Man vyslouzil
ptezdivku ,,Gorba®. Ten den mobilni telekomunikace vstoupila do Siroké povédomosti lidi

z celého svéta.
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»Prvii SMS zprava z mobilniho telefonu byla odeslana v roce 1993 z firmy Nokia.
Zacatky SMS' zprav nebyly zrovna jednoduché a zdkaznici tuto sluzbu od pocatku roku
1995, spise ignorovali. V roce 1995 odeslali 2 zakaznici v priuméru jednu SMS zpravu za
meésic! Ale jiz v roce 2000 se priumérny pocet SMS na zdkaznika za mésic, vysplhal na vice
nez 30. Dnes je zasilani kratkych textovych SMS zprav samoziejmosti a malo kdo si dokdze

predstavit, Ze by tato sluzba neexistovala.”

3.3 Technologie mobilnich telefonii

Mobilni technologie prosly za pomérné¢ kratkou dobu velmi rychlym vyvojem. Co
si lidé neuméli pred deseti lety predstavit, je nyni realitou. Dfive tlacitkové telefony
s Cernobilym displejem vystiidali dotykové telefony s brilantnimi displeji s uzasnymi
barvami a rozliSenim. Telefony bez jakéhokoliv nebo minimalniho pamétového prostoru
k archivaci dat jsou dnes jiz minulosti. V soucasnosti se do mobilnich telefont uklada az
nékolik desitek gigabyte dat fotografii, hudebnich soubori nebo videi. A piipojeni na
internet? To je samoziejmosti. Z novodobych mobilnich telefon se stala predev§im

»hracka® z hlediska uzivatele, ale zaroven ,,velmi silna zbran“ pro zlod¢je osobnich dat.

Obrazek ¢. 3 Evoluce mobilnich telefonu

Zdroj: zpracovano dle http.//cs.wikipedia.org/wiki/Soubor:Mobile_phone_evolution.jpg

3 Zpracovano dle http://www.servis-sonyericsson.cz/zajimavosti. html
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Mobilni telefony existuji mobilni v riznych vzhledech a typech. Dfive velmi
oblibené¢ a moderni vysouvaci telefony nebo telefony do ,,vé* dnes vytiidaly ,,chytré
telefony s celoplosnym dotykovym displejem z pfedni strany pfistroje. Klasické tlacitkové
telefony jiz pomalu mizi z trhu.

Mezi nejvétsi vyrobce mobilnich telefonti patfi Samsung, Apple, Huawei, LG
a Lenovo. V poslednich letech se do poptedi dostava také znacka HTC. V mobilnich
telefonech jsou instalovany rizné operacni systémy. Mezi nejvice rozsifené patii Google
Android OS, Apple iOS, Window Phone a Blackberry. Na trhu se také snazi prosadit dva
nové operacni systémy, kterymi je Symbian vyuzivany v telefonech Nokia a systém Bada,
ktery je instalovan na vybranych modelech Samsung.

Co do konstrukce jsou mobilni telefony rozdéleny do né€kolika kategorii. Nejvetsi
podil na trhu zaujimaji chytré telefony, tzv. smartphony, které umoziuji krome volani
aposilani SMS zprav také prehravani hudby, fotografovani, nataceni videi,
videokonferenci a pfipojeni k internetu. Dalsi kategorii jsou zakladni telefony, které
poskytuji pouze sluzby telefonovani a zasilani SMS zprav. Pomérn€ novou kategorii jsou
odolné telefony, které¢ vydrzi velkou zatéz a jsou odolné proti padu a poskrabani. Jsou
vétsinou vodotésné a jejich konstrukce ma pogumovany povrch. Tento druh mobilnich
telefond je vhodny pro sportovce a osoby pracujici v narocném terénu, ktefi potiebuji byt
ve stalém kontaktu se svétem. Posledni kategorii jsou telefony pro seniory, jeZ se vyznacuji
velkymi tlacitky a velkym citelnym displejem pro snadnéjsi obsluhu star$imi osobami.
Tyto telefony ale nachazi uplatnéni i u osob s mirnym zrakovym handicapem.

Kromé funkci jako jsou Wi-Fi, Bluetooth, GPS, FM radio, kamera, hudebni
prehravaé, svitilna, budik, kalendaf, 3G, moznost duality SIM a NFC (penéZenka
v mobilu), jsou standardné do chytrych mobilnich telefont instalovany aplikace k piistupu
do socialnich siti Facebook a Twitter, dale také aplikace Skype, Gmail a YouTube. Na

internetu jsou pak k dispozici ke stazeni tisice dalSich riznorodych aplikaci.
3.4 Celularni sit

Celularni, nebo také bunkova sit, je zakladni stavebnim prvkem mobilnich siti.
Celularni sit” je rozdélena na bunky, v ptipad¢ mobilni sité se jedna o nékolik tisic bunck,
a kazda tato buiika je pokryta signalem z ptidéleného vysilace, tzv. zakladnové radiové

stanice BTS. Tyto buiiky jsou prakticky fyzické uzemi o urcité velikosti, ktera je urcena
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mnoha faktory. Jind uzemni velikost bude zvolena v husté¢ osidleném meésté nebo na
venkové, jina v ¢lenitém terénu.

Neékolik bunék dohromady tvofi svazek bunék a komunikace takového svazku
z radiotelefonni ustfedny MSC, kterd koordinuje komunikaci ucastnikli jak ve vlastnim

svazku, tak s ostatnimi svazky.
3.5 Frekvence

V mobilnich sitich probiha komunikace ptes radiové viny. Radiové viny jsou
rozdéleny na pasma a kazdému pasmu je pfidélena urcitda vinova délka a frekvence.
Mobilni telefony vyuzivaji frekvence 300 — 3000 MHz a dosahuji vinové délky
1 m - 100 mm. Toto konkrétni pasmo je vyuzivano také pro televizni vysilani a GPS.

VInova délka je vzdalenost mézi dvéma kmitajicimi body vinéni.

Obrazek ¢. 4 Vlnova délka

vinova délka

Zdroj: zpracovano dle http.//cs.wikipedia.org/wiki/Soubor:Vinova_delka.png

Frekvence je fyzikalni veli¢ina udavajici pocet opakovani periody v urcitém
casovém useku.

Mobilni telefony funguji na raznych frekvencich pomoci radiovych vin. Frekvence
jsou operatorim pridélovany podel urcitych pravidel a jsou pro kazdého operatora
omezené. A pravé zdivodu omezeni jsou pro rizné hovory probihajici soucasné
vyuzivany stejné frekvence. Poskytovatelé mobilnich sluzeb tak musi zajistit, Ze se
soubézné probihajici hovory nebudou nijak rusit ¢i ovliviiovat. To mohou zarucit jen vetsi

hustotou buné€k celularni sité.
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3.6  Zpracovani hlasu

Cely pribéh prenosu hlasu se skladd z nékolika krokl. V prvni fadé je potieba,
pokud se k prenosu dat vyuziva digitalni sit, prevést hlas (akustickou energii) na digitalni
data (elektrickou energii). Tento proces se skladd z odbéru vzorkii analogového signalu
a jeho nasledného zakdédovani a nazyva se zdrojové kodovani. K preméné signalu slouzi
RPE-LTP kodek, jez obsahuje jak kodér, tak dekodér. ,,Pri vstupu signalu do kodéru zdroje
je rozdélen na useky o velikosti 20 ms. Tyto bloky jsou kodovany v cislicovem filtru LPC
a zaroven probiha jejich analyza. Poté prejdou do filtru LTP, kde je signal scitan se
signalem filtru LPC a se svym zpozZdénym a vyndsobenym obrazem se nazyva dlouhodoby
odklad.«* Vysledkem zdrojového kodovani je signal, také nazyvany hovorovy ramec, ktery
obsahuje informace jak o samotném hovoru, tak o praci filtrt LPC a LTP. Do jedné vtefiny
se vejde 50 hovorovych ramct, kazdy o délce 260 bitl.

Dals$im krokem je kanalové kodovani, které ma zabranit chybam signalu. Ten mize
byt naruSen naptiklad jinym zdrojem signalu, chyby signalu jsou zase zplisobeny lomem,
nebo rozptylem. Béhem kanalového koédovani je hovorovy ramec rozdélen do tii tiid podle
vyznamnosti a nasledné podle skupin zkontrolovany. Ke kazdé skupin€ je pficten urCity
pocet bitl, ktery nalezi ptisluSnym kodam. Vysledny hovorovy rdmec ma po kandlovém
kodovani velikost 456 bita.

Po kanalovém koédovani prichazi na tadu prokladani. Prokladanim se rozumi
rozfazeni bith hovorového ramce do skupin, jehoz Gcelem je zamezeni vytvareni shlukt
chyb. Kazdy hovorovy ramec je rozdélen na osm casti, které jsou z obou stran prolozeny
Ctyfmi ¢astmi prechoziho a nésledujiciho ramce.

Jakmile jsou data prolozena, dochazi k Sifrovani dat. To se provadi za ucelem
ochrany proti odposlechu tfeti stranou a probiha tak, Ze po ptihlaseni do sité¢ zasle telefon
tajny klic, ktery se nasledn¢ vyuzije v algoritmu obsazeném v daném mobilnim telefonu.

V zavérecné fazi dochazi k modulaci signalu na nosnou vinu. Modulace je
provadéna pomoci modulatoru (elektronického obvodu), ktery ovliviiuje parametry
puvodniho signalu. Pivodni signél, také nazyvany modulacni signal, je tak zkombinovan

s nosnou vilnou a vznikéd vysledny signal, tvz. modulovany signal. Modulovany signal ma

4 PROCHAZKA, D., Mobilni telefony: prirucka pro stavajici i budouci majitele mobilu,
str. 71

16



podobné vlastnosti jako nosna vlna a je ho mozné prenaset pomoci elektromagnetickych
vIn nebo frekven¢niho multiplexu.

Cely proces je znazornén na nasledujicim obrazku.

Obrazek ¢. 5 Proces zpracovani hlasu
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Zdroj: zpracovano dle Mobilni telefon, David Prochdzka, str. 72
3.7 Generace mobilnich siti
3.7.1 Mobilni sité prvni generace

Analogovou sitt NMT vyvinuly ve spolupraci norské, svédské, finské a danské
telefonni spolecnosti a jeji prvni spuSténi probéhlo v roce 1982. Tato sit’ vyuzivala
frekvence 450 MHz, dnes se vSak tato sit’ jiz téméf nevyuZziva. Je nevhodné zabezpecena
apro komunikaci jsou pouzivany velké a tézké telefonni pfistroje. Mimoto sit¢ NMT
neumoznuji volani do zahrani¢i vzhledem k faktu, ze se tyto sit€¢ budovaly jako narodni
a tudiz jsou s ostatnimi vzajemn¢ nekompatibilni.

Analogova sit AMPS byla prvni mobilni siti v Americe a také prvni mobilni hovor
z prenosného telefonu se uskuteCnil v roce 1984 praveé v této siti. Sitt AMPS vyuzivala
frekvence 850 MHz a dnes se jiz tato sit’ také témef nevyuziva.

Pro mobilni sité prvni generace byla vyuzivana pfistupovda metoda FDMA,
respektive vicendsobny pfistup s kmitoctovym délenim. Zde jsou pasma rozdélena na
subpasma, kterym jsou dale pridéleny jednotlivé kanaly, a komunikace ucastnikli probiha

na raznych kmitoctech.
3.7.2 Mobilnich sité druhé generace

V roce 1992 byla uvedena do provozu sit’ nové generace, sit GSM. ,,Diky pouziti

vvvvvv
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pri mnohem kvalitnéjsim prenosu zvuku i v extrémné obtiznych podminkach. Je to
zpiisobeno zavedenim systému zpétné korekce chyb.«
Dalsi mobilni sit¢ IDEN a IS-136 se pouzivaji v Americe a Kanadg¢, sit’ IS-95 je

pouzivana v Americe a n¢kterych ¢astech Asie, a sit’ PDC je pouzivana pouze v Japonsku.

Obrazek ¢. 6 Zakladni verze sité GSM
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Zdroj: zpracovano dle http.//www.umts.wz.cz/Mob_radio_site 3G/uvod_do_site 3G.htm

V sitich GSM je pouzivana metoda TDMA, tedy vicenasobny piistup s ¢asovym
délenim. Tato metoda rozdéluje dané frekvencni pasmo na urcité ¢asové intervaly (ramce),
které jsou pridélovany jednotlivym ucastnikim komunikace.

Technologie GPRS, ktera je vylepSenim GMS sit¢, umoziuje pristup do sité

internet pridanim novych bloki jako paketovy pienos pies IP protokol.
3.7.3 Mobilni sité tieti generace

Mobilni sité tfeti generace podporuji celosvétové roamingové propojeni vyuzivajici
stejné frekvencni pasmo. Tento systém se nazyva UMTS nebo také IMT-2000. ,,Systéem
treti generace UMTS by mél podporovat vsechny sluzby zamyslené pro pevné
Sirokopasmové sité (B-ISDN). Na rozhrani mezi mobilni stanici a siti se bude vyuzivat pro
prenos dat na principu CDMA (Code Division Multiple Access). Jedna se o metodu, kde je
mozné celé frekvencni pdasmo ve stejném case sdilet vice ucastniky pomoci kodového

déleni. Ucastnici budou komunikovat se siti za vyuziti WATM (Wireless Asynchronous

> PROCHAZKA, D., Mobilni telefony: prirucka pro stavajici i budouci majitele mobilu,
str. 21
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Transfer Mode), ktery umozZiiuje garantovat pozadovanou kvalitu sluzby. Zajimava

viastnost UMTS je také to, Ze jako prvni systém umoZiuje mezindrodni handover.«®

3.8 Propojeni mobilnich a pevnych siti

Dnes funguji oba typy mobilnich a pevnych siti, oddélen¢ a kazda z nich ma své
vyhody a nevyhody. Vyhodou pevnych siti jsou kapacitni moznosti a vyhodou mobilnich
siti je zase mobilita. Jednou z moznosti je v budoucnosti uplnd nahrada pevnych siti

mobilnimi, druhou variantou je spojeni a propojeni toho ,.lepsiho* z obou typt siti.
3.8.1 Fixné-mobilni substituce

wkutecna a dlouhodobé udrzitelna sluzba fixné-mobilni substituce vypada ponékud
Jinak. Napriklad tak, jak ji v Nemecku nabizi tamni O2 v podobé sluzby Genion.
Je zalozena na principu tzv. domdci zony (homezone): zdkaznik oznami svému mobilnimu
operdatorovi, kde je jeho domov (byt, kancelar atd.), a operdtor kolem tohoto mista vytyci
pomysiny okruh, o primeru cca 300 az 500 metrii. Kdyz pak uzivatel vola ze svého mobilu,
a pritom se nachazi ve své domdci zoné (homezone), je jeho hovor zpoplatnén jako hovor
z pevné sité (1. vwhodnéji). Pokud vola odjinud, je jeho hovor zpoplatnén jako klasicky

hovor z mobilni sité (1. je drazsi).’

Obrazek ¢. 7 Predstava sluzby fixné-mobilni substituce

hovorné jako v
pevné siti

standardni
hovorné
mobilni sité

Zdroj: zpracovano dle http.//www.earchiv.cz/b07/b0200003.php3

6 Zpracovano dle http://access.feld.cvut.cz/view.php? cisloclanku=2004072801
7 Zpracovano dle http://www.earchiv.cz/b07/b0200003.php3
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3.8.2 Fixné-mobilni konvergence

»laké sluzby fixné-mobilni konvergence jsou typicky zalozeny na principu domaci
zony (homezone), podobné jako sluzby charakteru substituce. Ovsem oproti substituci, kde
Jje rozdil pouze ve zpiisobu zpoplatnéni hovoru uvniti a mimo domaci zony, je zde rozdil
ivtom, jak je hovor veden. Pokud se totiz volajici zakaznik nachdzi uvniti- své domaci
zonu, je jeho hovor veden skrze pevnou sit, resp. jeho pevné pripojeni (a mimo domdci

I . 7 oy w8
zonu pres mobilni sit).*

A jak bude vypadat realizace? Doméacnost bude muset byt
vybavena vlastnim pfistrojem, tzv. koncovou stanici. Ta pfijima data z mobilniho
koncového zatizeni a posila je dal skrze pevnou sit. Komunikace koncové stanice
s mobilnim zafizenim je realizovatelna pomoci Wi-Fi nebo Bluetooth (ovSem s koncovou
stanici mohou komunikovat pouze ty mobilni pfistroje, které t€mito funkcemi disponuji),
nebo klasickym zplsobem na bunikovém principu a koncové zatizeni se tak bude chovat

jako BTS stanice v mobilni siti. Tyto nové burnky, nazvané femto buiikami, budou mnohem

mensi, nez buiiky v klasické mobilni siti.

Obrazek ¢. 8 Predstava sluzby fixné-mobilni konvergence
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Zdroj: zpracovano dle http.//www.earchiv.cz/b07/b0200003.php3
V Ceské republice je zatim v nabidce pouze konvergentni bali¢ek fixné-mobilnich

sluzeb.

8 Zpracovano dle http://www.earchiv.cz/b07/b0200003.php3
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3.9 Analogova versus digitalni sit’

sAnalogova sit je nejstarsi celularni siti, kde se lidsky hlas prendsi modulovan
analogovym signdlem mezi telefonem a statutdrni stanici.° Vyhodnocuje se zde konkrétni
hodnota pfenaseného signalu, jako je naptiklad velikost napéti. Analogova sit’ je funkéni
na frekvenci 450 MHz.

Naopak pokud se vyhodnocuje pfislusnost aktudlni hodnoty do piedem uréené¢ho
intervalu, jedna se digitalni pfenos, resp. digitalni sit’. Digitalni sit’ je nastupcem analogové
sit¢, umoznuje vyborny prenos zvuku a poskytuje mnoho sluzeb, které analogova sit’ neni

schopna poskytnout. Digitalni sit’ funguje na frekvenci 900, 1800 a 1900 MHz.
3.10 Hrozby a obrana
3.10.1 Funkce internetu

Internet je rozsahly globalni otevieny informacni systém vzajemné propojenych
pocitacovych siti, ve kterych probihd komunikace mezi pocita¢i pomoci soustavy
protokoltt TCP/IP. Nazev TCP/IP vznikl spojenim jmen dvou nejvyznamnéjsich protokolt
z celé soustavy, protokolu IP a TCP protokolu. Protokol IP je protokolem sitové vrstvy
ama za ukol pfepravu dat na misto jejich urCeni, a to na principu paketového pienosu.
TCP je transportnim protokolem, ktery sam vyuziva sluzby IP protokolu, ale navic
garantuje spolehlivé dorucovani dat ve spravném potadi. Paket je blok dat pfenasenych
v pocitacové siti.

Internet pracuje pomoci protokolit TCP/IP, které jsou sice velmi odolné proti
riznym porucham a jejich fungovéni je velmi efektivni. BohuZzel je nutné podotknout, ze
jsou také nespolehlivé a nezabezpecené.

IP protokol piivodni data rozdéli do potiebného poctu blokd, které se nazyvaji
datagramy. Tyto IP datagramy nasledné pfenasi nespojovanym zplisobem, prenasena data
nesifruje a neni pfedem znamo, kudy budou datagramy cestovat. Jelikoz mohou byt ,,stejna
data* rozdélena do vice datagramt, mohou cestovat riznymi cestami. Pokud se ncktera
data poskodi, IP protokol to sice zjisti, ale nehledd, kde a pro¢ se data poskodila, nezjedna

napravu a tato poSkozena data zahodi.

Y PROCHAZKA, D., Mobilni telefony. prirucka pro stavajici i budouci majitele mobilu,
str. 22
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Tento kandl 1ze zaménit a pouzit TCP transportni protokol, ktery je spojovany
anavic velmi spolehlivy. TCP sice nepouziva kryptografické metody k zabezpeceni
pfenasenych dat, ale na aplikacni vrstvé je mozné pouziti Sifrovani nebo jinych
zabezpecujicich systémi a metod.

TCP/IP se sklada ze Ctyt vrstev. Vrstva nejnizsi urovné se nazyva vrstvou sitového
rozhrani. Tato vrstva fidi konkrétni pfenosové cesty a stard se o piijem a vysilani pakett.
Paket je formatovany blok dat, ktery obsahuje IP adresu, atributy a data. Pakety jsou
zabaleny do ramcd, ,,obalek®, a tyto rdmce poté putuji po siti. O doruceni paketli od
odesilatele k pfijemci se stard sitova vrstva a jejich pfenos zajistuje transportni vrstva.
Nejvyssi vrstvou je vrstva aplikacni, ktera zajiStuje pristup a komunikaci aplikaci
s transportni vrstvou.

V soucasném modernim svété se jako jeden z hlavnich komunika¢nich kanalt
vyuziva pravé internet. Pomoci internetu lze ziskavat riizné informace, provadét
elektronické objednavky, platit za zbozi, obchodovat, investovat, komunikovat se statnimi
institucemi a urady, nebo zasilat e-mailové zpravy. Internet je zdrojem poskytujicim
mnoho riznych sluzeb a informaci.

Nicmén¢ je na miste také otazka, zda to, co je na internetu, pochazi
z divéryhodnych zdroji? Kam nebo komu se dostanou data internetu svéfena? Velkym
nebezpecim na internetu jsou nejen lidé, ktefi internet zneuzivaji k podvodnym aktivitdm,
ale dal$im slabym c¢lankem je také chovani aplikaci. Nékteré aplikace pozaduji uzivatelské
udaje, jako je prihlasovaci jméno a heslo, ale pfitom tyto idaje pienasi nezabezpecen¢

a data nesifruji. Ta potom putuji siti jako Cisty otevieny text, ktery je snadno zneuzitelny.
3.10.2 Bezpeclnost dat

Pro¢ se vlibec zabyvat bezpecnosti dat na internetu? O jaka data je zdjem, koho
mohou utoky postihnout? Kdo by mél zajem o data ,,obycejného* bézného uzivatele?
Kazdy Clovék je specificky a ma jiné znalosti a znamosti. Z pohledu utocnika mize
Finan¢ni zainteresovanost
= utoky jsou uskutectovany s cilem ziskani bezpecnostnich udaji k platebni

karté nebo bankovnimu 0étu
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Konkurence nebo zast’

» dochazi zde k utoku na server za ucelem jeho zpomaleni, nebo Uplného
selhéni, utok je provadén z divodu budouci ztraty zékaznikti nebo vydirani

= provadi se zpravidla u spolecnosti, jejichz existence zavisi na internetu, jako
jsou internetovi obchodnici nebo zpravodajské servery

Spamové tutoky

= Utok je zaméfen na ziskani seznamu kontaktl a naslednou distribuci
spamovych zprav

Vyzvédeéni tajnych dat

= Utok je cileny za zjist€nim utajovanych dat, které mohou byt ku prospéchu
utocnika

Utok na osobu

=  zamémné cilené chovani uto¢nika s cilem posSkodit obét, popiipadé miize
dochazet k vydirani obéti

Zabava a ego

= piekonani bezpecnostnich systému Cisté ze zabavy, piipadné si utocnik chce
dokazat, Ze on je nepiekonatelny

K poskozeni ¢i zneuziti dat mize dojit bud’ zdamérn¢, nebo neumysing.

Neumyslné hrozby jsou vétSinou zpiisobeny chybou v systému, nevédomym
jednanim uzivatele, lidskym selhanim, Spatnym fyzickym zabezpecenim mobilniho
telefonu, hardware pfi pfetizeni nebo také Spatné napsanym software.

Ty timysIné jsou zplisobeny zamérné s cilem ziskani dat nebo poskozeni obéti. Pfi
umyslném zneuziti mohou byt ziskand data ponechdna nepozménéna, nebo jsou zménéna,

at’ uz obsahem, nebo v misté paméti. Utoénik vSak vyuziva vyhody jejich znalosti.
3.10.3 Zajisténi pFistupu

Bezpecnost informaci a dat zasilanych pfes internet je zajiSttna pomoci
ovéfovacich a kryptografickych nastroji. Mezi nejdalezitéjsi patfi identifikace,
autentizace, autorizace, zachovani integrity dat, auditing, zajisténi divérnosti dat,
neodmitnutelnosti autorstvi a zachovani dostupnosti. NizZe je uveden jejich kratky popis,
a jakou funkci v oblasti bezpecnosti zastavaji.

Identifikace

= slouzi k urCeni, identifikaci, autora / subjektu / objektu
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= provadi se na zdklad¢ shody identifikacnich charakteristik se zdznamy
v databazi
* urcuje se pomoci ID ¢isla zaméstnance, ID karty, biometriky (otisk prstu,
apod.)
Autentizace, nebo také verifikace
= ovéfeni, Ze ptrislusné udaje o autorovi / subjektu / objektu souhlasi
= ovéfuje se na zakladé znalosti (PIN ¢i vstupni heslo), vlastnéni urcité veci
(naptiklad ptistupova ID karta) nebo tim, ¢im autor / subjekt / objekt je
(biometrické méteni)
= je mozné¢ kombinovat vyse uvedené metody autentizace
Autorizace
= souvisi s opravnénim urcitého uzivatele k pfistupu ¢i néjaké aktivite
= uzivatelim se na zaklad¢ identity piifazuji riznad opravnéni a pfistupy na
zékladé seznamu opravnéni a fizeni pfistupu
Pro ovéfeni zachovani integrity dat se zjiStuje, zdali pivodni data nebyla zménéna.
Dutvérnost dat je zajiSténa pomoci Sifrovani, které zaruci, ze nikdo nepovétreny
diverna data nepiecte.
Auditing naopak poskytuje informace o historii ¢innosti, to znamena informaci

o tom, kdo kdy a co udé¢lal. Tyto informace jsou vyhodné pro ptipadné feseni incidentd.
3.11 Problematika ochrany dat

S rozvijejicimi moznostmi techniky a informacnich technologii se musi stale Castéji
myslet na ochranu osobnich dat. Kazda organizace si vede vlastni databaze, at’ uz se jedna
o zékazniky, obchodni partnery nebo obcany statu. Tyto databaze obsahuji kompletni
informace, po¢inaje jménem a piijmenim, adresou, mobilnim telefonem a e-mailem konce.
V piipadé klubovych karet obchodnikii i souborné statistické udaje o tom, co ktery
zékaznik nakupuje, v jakém mnozstvi a kdy. Tyto informace Ize vyuZit pii planovani zasob
nebo vyroby. U statnich organizaci a ufadli jsou pak evidovana dal$i soukroma data.
Vsechna tato data poskytuji presny obraz o dané osobé a Ize jich snadno zneuzit.

»O0sobni data kazdého obcana jsou evidovana v mnoha registrech obcanii, pres
zakladni Skolu, databanku vidicskych pritkazii, zdravotni pojistovny, rizné zajmové kluby
az po ty nejneocekavanejsi pripady, jako je napriklad placeni televiznich poplatkii. Policie,

urady a soukromé organizace primo hamizné shromazduji veskeré mozné informace
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o kazdém obcanovi.“" Takto vytvofené databéze jsou snadno zneuzitelné, at’ uz se jedna
o utok zvenci nebo zevnitf. Se soubornymi daty se da obchodovat nebo je vyuzit z hlediska
marketingovych obchodnich strategii.

V soucasnosti jsou technologie mobilnich telekomunikaci na vysoké urovni. Za
velmi praktické funkce je moZzné oznacit urCovani aktualni polohy mobilniho telefonu
a vyhledavani v mapach. Lokalizace mobilnich telefoni s sebou ale pfinasi irizika,
uzivatel tim vlastné dobrovolné dava svoleni ke zjisténi informaci o tom, kde se prave
nachazi. Tato informace opét mlize byt vyuzita k lokalni marketingové propagaci ¢i utoku
na konkrétni osobu, ¢i jeji majetek.

»Odposlouchavani v siti GSM je relativné snadné, jestlize uzivatel mobilniho
telefonu vola na pevnou sit. Rozhovor jde z mobilu k zdkladnové stanici, odtud k MSC
[Mobile Switching Center] a pak do pevné site. V MSC je instalovano odposlouchdvaci
zaFizeni, které zachyti kazdy hovor.'' V nékterych zemich se i dnes stale pouzivaji
nekddované pienosy v siti GSM. Potom je i odposlech komunikace pii volani z jednoho
mobilniho telefonu na druhy velmi snadné. Pii odposlechu je naruseno uzivatelovo
soukromi, mize dochézet k jeho vydirani nebo Sikanovani, ¢i zneuziti jeho citlivych dat.

»V breznu roku 1996 predstavil jeden americky podnik svij odposlouchavaci
systém pro sit GSM. Zarizeni se jmenuje IMSI-Catcher, ale neslouzi k odposlouchavani,
jak se mnohokrdt tvrdilo, umi pouze obstarat informace, které Spehovini umozni.
K odposlouchavani mobilnich telefonii potrebujete totiz znat jeho IMSI [Inernational
Mobile Subscriber Identity]; to je kod, ktery je vyslan pri navazovani spojeni. Jestlize
telefonujete mobilem, vysle telefon svij kod zarizeni IMSI- Catcher, které se vSak musi
nachdzet pobliz mobilu*'* Tak lze nasledné zah4jit odposlech, protoze dany pristroj vyda
piikaz k nekodovanému pienosu dat.

,Ackoliv se tato skutecnost neustale popira, pouzivaji veskeré tajné sluzby na svete

Ny ’ ’ .y , Ve, 13
specidlni scannery, které reaguji na vysloveni urcitych slov.*

""REISCHL, G., Shératelé elektronickych dat pod lupou, tvodem
"WREISCHL, G., Shératelé elektronickych dat pod lupou, s. 17
2 REISCHL, G., Shératelé elektronickych dat pod lupou, s. 17
B REISCHL, G., Shératelé elektronickych dat pod lupou, s. 21
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wExtréemné slozité jazykové scannery sleduji hovory a automaticky se zapoji,
Jakmile zaznéji urcita klicova slova. Tyto ,, hity” mezi slovy se tykaji oblasti obchodu
s drogami a zbranémi nebo terorvismu. Jejich seznam je prisné tajny. Jazykovy scanner se
toto slovo jsou vsSak pro agenty BND ruské a cinské vyrazy, které jsou rozsireny mezi
ruskou mafii ¢ v cinskych Tridddch.«"

Samoziejm¢ mize dochazet k oficidlnimu odposlechu osob, at’ uz vinnych nebo
nevinnych. To se miize stat napiiklad vyslovenim vyse zminénych klicovych slov, at’ uz
z legrace nebo nevédomosti. Pak jsou osoby odposlouchavany z divodu podezieni ze
spachani trestného ¢inu, pfipadné v souvislosti znamosti s jinou podezielou osobou. Ve
vét§ing piipadi jsou tyto odposlechy spiSe kratiiho trvani. V Ceské republice je pak
povinnosti statniho zastupce nebo policejnich slozek po ukonceném vedeni odposlechti
odposlouchaného o provedeném odposlechu informovat.

SDuvernd a tajna sdeleni by se neméla posilat faxem, protoze i fax Ize
,,napichnout . Staci, kdyz se na paralelni pripojku napoji druhy faxovy pristroj. To lze
udelat jak v domé, kde se fax nachazi, tak i v centrale. Pak miize kazdou faxovou zpravu,
kterou dostane pristroj A, vytisknout i pristroj B — aniz by to uzivatel faxu zpozoroval.“15

Dale existuji statistickd sledovani pfistroji. ,,Systém vyhlasi poplach v pripadé
néceho neobvyklého, pri netypickém chovani béhem telefondtu. Jestlize nekdo telefonuje
prumérné desetkrat za den a najednou se frekvence jeho volani zvysi na sto. Jestlize
naklady na telefon ze dne na den prudce stoupnou, nebo kdyz se z jednoho telefonu vedou
napadné dlouhé hovory. Pomoci casového faktoru lze usuzovat i na mozné piratské kopie
SIM-karet. Neni mozné telefonovat z jednoho mobilniho telefonu ve 12 hodin z Hamburku
a o hodinu pozdéji z Darmstadtu. Ve viech téchto pripadech se miiZe stdt, ze se najednou
za dvermi objevi specialisté na boj s podvodniky.*"°
Velkym problémem jsou nepochybné databaze, ve kterych se eviduji telefonni cisla

se jmény majitelli vCetné jejich adresy. Pokud se k tomu pfida moznost kontroly mobilniho

telefonu pomoci GPS a tim 1 sledovani polohy, je soukromi uzivatele opét naruseno.

" REISCHL, G., Shératelé elektronickych dat pod lupou, s. 22
S REISCHL, G., Shératelé elektronickych dat pod lupou, s. 27
'S REISCHL, G., Shératelé elektronickych dat pod lupou, s. 32
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3.12 Legislativa

vvvvvv

mobilnich komunikaci a informacni bezpecnosti upravuji.

Oblast mobilnich komunikaci upravuje a vymezuje Zakon 151/2000 Sb.,
o telekomunikacich. V platnost vesel dne 16. kvétna 2000 a ,upravuje ve vécech
telekomunikaci:

a) podminky pro ziFizovani a provozovani telekomunikacnich zarizeni

a telekomunikacnich siti,

b) podminky pro poskytovani telekomunikacnich sluzeb,

c) vykon statni spravy véetné regulace.”

V paragrafu 35 a odstavce a) je uvedeno, Ze drzitel telekomunikacni licence
k poskytovani verejné telefonni sluzby je povinen veést aktualni databazi vsech svych
ucasmiki vefejné telefonni sluzby.'®

Dale se v paragrafu 84 odstavce (1) pojednava o ochrané¢ osobnich
a zprosttedkovacich dat. Je zde uvedeno: ,,Pravnické nebo fyzické osoby, které vykonavaji
telekomunikacni cinnosti, jejich zaméstnanci a jiné osoby, které se podileji na vykonavani
telekomunikacnich cinnosti, nesméji ziskavat pro jiné nez pracovni ucely, vyplyvajici
z jejich telekomunikacni Cinnosti, informace o skutecnostech, které jsou predmétem
telekomunikacniho tajemstvi ve vétsi mire, nez je pro vykondvani telekomunikacnich

«19

cinnosti nezbytné nutné. Predmétem obchodniho tajemstvi je veSkery obsah

nevetejnych zprav, tidaje o tcastnicich komunikace a ,,provozni doklady, z jejichz obsahu

L, . . ;20
je zjevny obsah prepravovanych zprav®.

17 Systém ASPI [potitadovy program]. Verze 2013 pro Microsoft Windows. Praha:
Wolters Kluwer CR, a. s. Systém pro praci s pravnimi informacemi
'8 Systém ASPI [pogitatovy program]. Verze 2013 pro Microsoft Windows. Praha:
Wolters Kluwer CR, a. s. Systém pro praci s pravnimi informacemi
1 Systém ASPI [pogitadovy program]. Verze 2013 pro Microsoft Windows. Praha:
Wolters Kluwer CR, a. s. Systém pro praci s pravnimi informacemi
20 Systém ASPI [pocitacovy program]. Verze 2013 pro Microsoft Windows. Praha:

Wolters Kluwer CR, a. s. Systém pro praci s pravnimi informacemi

27



Dal$im vyznamnym zdkonem, a to ve vztahu k elektronické komunikaci, je
Zakon €. 127/2005 Sb., o elektronickych komunikacich. Tento zédkon vesel v platnost
22. Gnora 2005, a ,,upravuje na zdaklade prava Evropské unie podminky podnikani a vykon
statni spravy, vcetné regulace trhu, v oblasti elektronickych komunikaci“*' V tomto
zékon¢ je dale v paragrafu 75 uvedeno nasledujici: ,Je-li to technicky proveditelné, je
podnikatel poskytujici verejné dostupnou telefonni sluzbu prostiednictvim verejné mobilni
telefonni sité povinen na zdakladé pisemné zdadosti Policie Ceské republiky a na jeji naklady
pro ucely trestniho Fizeni znemoznit na pozadovanou dobu, nejdéle vsak na dobu
povoleného odposlechu, provozovani koncoveho mobilniho telekomunikacniho zarizeni
(mobilni telefonni pristroj) ve verejné mobilni telefonni siti, ktery umoznuje Sifrovani,
kédovani nebo jiny zpiisob utajeni piendsené zpravy ticastnikem. >

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim, se v celé sedmé Casti vénuje
odposlechu a zaznamu telekomunikacniho provozu.

V ¢ervnu lonského roku byl tehdejsi vladé predloZzen navrh na novy zakon
o kybernetické bezpeénosti a v lednu letosniho roku vldda Ceské republiky “schvdlila
Navrh zdkona o kybernetické bezpecnosti a o zmené souvisejicich zdakonu (zdkon
o kybernetické bezpecnosti). Tento ndvrh zdkona pripravil a predlozil Narodni
bezpecnostni urad. Navrh zakona bude predlozen k dal§imu legislativnimu projednavainit

v Parlamentu Ceské republiky.*

1 Systém ASPI [pocitatovy program]. Verze 2013 pro Microsoft Windows. Praha:
Wolters Kluwer CR, a. s. Systém pro praci s pravnimi informacemi
22 Systém ASPI [pocitalovy program]. Verze 2013 pro Microsoft Windows. Praha:
Wolters Kluwer CR, a. s. Systém pro praci s pravnimi informacemi

2 7pracovano dle http://www.govcert.cz/cs/legislativa/legislativa/
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4. PRAKTICKA CAST

V této casti je popsan analyzovany mobilni telefon, jeho vyrobce a pouzity
operacni systém. Detailn€ jsou pak rozebrany rtizné druhy a metody utok a hrozeb, a s tim
spojena rizika souvisejici s danym mobilnim telefonem. Ke kazdému druhu toku nebo
hrozby jsou uvedena konkrétni feSeni, vCetné¢ doporuceni pro uzivatele nebo navodu

k nastaveni bezpecnostnich prvkil na mobilnim telefonu.
4.1 Analyzovany pristroj

Pro ucely této prace slouzi jako pokusné zafizeni mobilni telefon HTC Wildfire
S A510e s operacnim systémem Android verze 2.3.3 Gingerbread. Jeho parametry jsou
nasledujici:

,,Rozmeéry

»  Rozmery 101,3 x 59,4 x 12,4 mm
" Vaha l05g
Displej
»  Rozliseni displeje 320 x 480 px
= Barvy 256 000
»  Piné dotykovy TFT 3,2"
Rozhrani
*  Bluetooth
= WiFi
Datové prenosy
* GPRS, EDGE, UMTS /3G, HSDPA, HSUPA
*» EDGE trida 10
* GPRS trida 10
»  Max. pocet aktivnich timeslotii 5
»  GPRS speed UL 2
»  GPRS speed DL 4
Prohlizec internetu
= WAP
Podporované site

= WCDMA 850/900/1900/2100 MHz; GSM 850/900/1800/1900 MHz
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Napajeni
v Délka hovoru (max - hod): 7
= Pohotovostni rezim (max - hod): 360
»  Baterie Li-on 1230 mAh
»  Doba nabijeni (hod.): 2
Audio a video
»  Podporované formaty audia
»  Plehravani:.aac, .amr, .ogg, .m4a, .mid, .mp3, .way,
(Windows Media Audio 9)
= Zdznam:.amr
Podporované formaty videa
" Plehravani:.3gp, .3g2, .mp4, .wmv (Windows Media Video 9)
" Zdznam:.3gp
Konektivita
» 3,5 mm stereo audio jack
v Standardni micro-USB (5-pin micro-USB 2.0)
» HSDPA az 7,2 Mbps
»  WiFi: IEEE 802.11b/g/n
*  Bluetooth Bluetooth® 3.0 s FTP/OPP pro prenos souborii
»  A2DP pro bezdradtova stereo sluchatka
»  PBAP pro pristup k telefonnimu seznamu z autosoupravy
Snimace
= G-Sensor
» Digitalni kompas
»  Snimac priblizeni

, v v L 1re24
= Snimac svétla prostiedi *

 Zpracovano dle http://www.o2.cz/osobni/techzona-mobilni-telefony/htc-wildfire-

s.html?tab=techinfo
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4.1.1 Vyrobce HTC

Spolec¢nost HTC Corporation byla zalozena v roce 1997, ale az v roce 2006
vstoupila na trh mobilnich telefont a tableti. Zpocatku vyrabéla spolecnost HTC pfistroje
pouze pro mobilni operatory, az pozdégji se zamétila na produkci pod vlastni znackou.

Mobilni zatizeni HTC jsou osazena opera¢nimi systémy Android a Windows Phone.
4.1.2 Operaéni systém Android

Mobilni operacni systém Android byl vytvofen spolecnosti Google Inc., po akvizici
spole¢nosti Android Inc. v roce 2005 a je jednim z nejrozsitenéj$ich mobilnich operacnich
systémi. V roce 2013 bylo celosvétoveé aktivovano vice nez jeden bilion mobilnich
telefontll a/nebo tabletl pravé s opera¢nim systémem Android.

Architektura Androidu se sklada z operac¢niho jadra, knihoven, virtudlniho stroje,
vrstvy pro piistup k aplikacnim sluzbam a zakladni aplikacni vrstvé. Operacni jadro slouzi
jako pomyslna vrstva mezi hardware a ostatnim software. Je postaveno na Linuxu, ¢imz je
zajiSténa prenositelnost na riizné zatizeni. V dalsi vrstvé architektury jsou knihovny. Jedna
se o soubory ve strojovém kodu, které obsahuji souhrn dostupnych funkci a procedur pro
propojeni s programem, nebo bezicim procesem. Dal$i vrstva obsahuje virtualni stroj
Dalvik, ktery zajistuje preklad Java kodu. Pak nasleduje vrstva aplika¢niho frameworku,
ktera zajiStuje podporu pro programovani a vyvoj systémovych aplikaci. Nakonec je zde
zakladni aplikacni vrstva, kterd slouzi béznym uzivatelim a obsahuje predinstalované
aplikace z vyroby nebo uzivatelem stazené aplikace z Google Play. Google Play jsou
webové stranky, nazvané market, poskytujici ke stazeni rtizné aplikace pro platformu
Android.

Ve srovnani s dal§imi operacnimi systémy pro mobilni telefony, jako jsou
Apple i0S, Window Phone nebo Blackberry, je Android ¢astéji a snadnéji napadnutelny
a také nejméné bezpecny. To je dano nckolika fakty. V prvni fad€, Android je otevieny
operacni systém. To znamena, Ze je jeho zdrojovy koéd vefejné pristupny, lze si jej
prohlizet a v ptfipad€¢ dodrzeni urcitych podminek také upravovat. Dale jsou vefejné
k dipozici informace o komplexnim feSeni opera¢niho systému, pro testovani a vyvoj
aplikaci je k dispozici specidlni vyvojatsky nastroj Software Development Kit. Velmi
rizikova z hlediska bezpecnosti je moznost ziskani administratorskych opravnéni, tzv. root

telefonu. Pokud jsou na mobilnim telefonu ziskana opravnéni uzivatele ,,root, piivodni

31



bezpecnostni nastaveni jiz nejsou funkéni a v piipadé instalace skodlivého software nelze
zabranit neopravnéné manipulaci s daty.

Dalsim diivodem castéjsiho utoku na systém Android je také fakt, ze je to aktudlné
nejrozsirenéj$i mobilni operacni systém.
4.1.3 Statistické udaje

Podle statistickych udaji za rok 2013 zvefejnénych analytickou spole¢nosti IDC
z 27. ledna 2014 se za rok 2013 prodala jedna miliarda kusti mobilnich telefont, respektive
smartphonii. Podil na trhu za rok 2013 byl 31,3 % smartphond od spole¢nosti Samsung,
polovi¢ni podil zaujimala znacka Apple a daleko za nimi s pfiblizné stejnym 5 %tnim
podilem smartphony zna¢ek Huawei, LG a Lenovo. Za rok 2013 se celkem prodalo
0 38,4 % smartphond, resp. 0 278,9 milioni kust ptistroji, vice nez v roce 2012.

Dale podle statistik stejné spolecnosti z 12. listopadu 2013 zaujimal mobilni
operacni systém Android vedouci pozici na trhu, a to s 81 % podilu. Jen za tieti Ctvrtleti se
prodalo 261,1 milionti kusti mobilnich telefonii (smartphone), z ¢ehoz na 211,6 milionech
z nich byl nainstalovan operacni systém Android. V porovnani se stejnym obdobim
ptechoziho roku, kdy Android ukrojil 74,9 % podilu na trhu, a dalSimi Ctvrtletnimi

statistikami spolec¢nosti IDC je mozno konstatovat, Ze jeho podil na trhu stale roste.
4.2  Bezpecnost dat
4.2.1 Skodlivy software

Uzivatelé¢ osobnich pocitacti vSeobecné znaji problematiku Skodlivého software,
malware a virti, které mohou napadnout jejich pocitace. VétSina si také sviij pocitac proti
takovému software chrani alespon instalaci antivirového programu. AvSak jen maloktery
uzivatel mobilniho telefonu chrani sviij pfistroj vhodnym antivirovym programem nebo
jinym komplexnim ochrannym systémem.

Co muze takovy Skodlivy software zpiisobit?

» volani a posilani SMS zprav za velmi vysoky volaci tarif
= zcizeni osobnich dat z telefonu

= vzdalené nahlizeni do mobilniho telefonu

* zmény a Upravy systémovych aplikaci

* blokovani pamétové karty

» posilani spamovych zprav podle lokalizace
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O soukromé data z mobilnich telefonti je velky zajem, pocty novych skodlivych
programu a sofware rychle naristaji. Nize jsou nekteré z nich blize popsany.

Program, ktery pomoci internetu odesila data z pocitace, aniz by o tom sam uzivatel
veédel, se jmenuje spyware. Mezi druhy spyware patii napiiklad ty, které nabizeji pii praci
na internetu obtézujici reklamni informace, dale takové, které sleduji stisky klavesnice
nebo existuji i takové, které umoznuji autorovi spyware vzdaleny pfistup do napadeného
pocitace. Ochranu proti spyware zajist'uji antispyware programy, které skodlivé programy
dokazi spolehlivé nalézt, blokovat a odstratiovat. Jsou obsazeny v komplexnim
antivirovém systému, ale neni na $kodu mit nainstalovany specialni antispyware program.
To proto, Ze kazdy antivirovy nebo antispyware program muize obsahovat riizné virové
databaze. DalSim Skodlivym software jsou nevyzadana sd€leni Sifend pfes internet,
vétSinou komercniho rdzu. Nazyvaji se spam, nebo také ,,junk mail“. Diive se do spamu
fadily pouze e-maily sreklamnim sdélenim, v soucasnosti jsou vSak postizena také
diskusni fora a dalsi druhy internetové komunikace. Program, ktery chrani uzivatele pred
nevyzadanou postou, se nazyva antispam.

Oba vySe uvedené ochranné programy se instaluji do pocitacl, tabletd,
a v souCasnosti uzZ i do mobilnich telefont, bud’ pod jednim antivirovym systémem,
pripadné zvlast’ jako jednotlivé programy. V piipad¢ stalého piipojeni do internetové site,
se programy automaticky aktualizuji a poskytuji tim nejvyssi moZznou ochranu. V piipade
obcasného pripojeni do internetové sité se jejich aktualizace provadi v Case pfipojeni
a podle rychlosti pfipojeni probiha aktualizace rtizné dlouhou dobu. Pak je vhodné pied
dalsi praci na internetu pockat na stazeni a instalaci vSech aktualizaci.

Jiny Skodlivy software, ktery je velmi specificky, je trojsky kun. Ten po instalaci do
systému sbira a odesila data. K utoku pomoci trojského kon¢ mtize dojit prostiednictvim
instalace nezndmé a neoveiené aplikace, kterou si uzivatel instaluje sam, piipadné dojde
k nevédomému nainstalovani Skodlivého programu odkliknutim odkazu obdrzeného
v SMS. Uzivatel viibec netusi, Ze si s vybranou aplikaci nainstaloval také trojského koné,
avsak ten mezitim odesila ukradena data svému tviirci. Pomérné Cerstvym prikladem utoku
trojského koné je utok na Tibetské a Ujgurské aktivisty a obhdjce lidskych prav, ktery
odhalili experti ze spole¢nosti Kaspersky Lab. Skodlivy malware s trojskym koném,
specialni ,,uSity na miru* pro systém Android, byl zaslan uc¢astnikiim konference v pfiloze

e-mailu s odkazem na Svétovou Ujgurskou konferenci (World Uyghur Conference)
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konanou 22. bfezna 2013. Podle expertii z Kaspersky Lab se jednalo o viibec prvni utok
zaméfeny na smartphony se systémem Android.

Novym a zajimavym zpisobem mozného infikovani je malware z bfezna 2013,
ktery se umi presunout z Androidu do pocitace poté, co je telefon k pocitaci pripojen. Dalsi
novinkou jsou také podvodné e-mailové zpravy typu ,,potvrzeni objednavky*. Do inboxu
uzivatele je doruCen e-mail, ktery slouzi jako potvrzeni nikdy neprovedené objednavky.
Vypada jako klasicky potvrzovaci e-mail, na konci kterého je vlozena véta s odkazem
»Pokud chcete objednavku zménit nebo zrusit, kliknéte na tento odkaz‘. Z4dné dalsi
kontaktni idaje nejsou uvedeny a spolecnost ani nelze dohledat v rejstiiku existujicich
firem. Pokud uzivatel v okamziku ptfekvapeni klikne na odkaz, pravdépodobné¢ neunikne

instalaci Skodlivého software do svého mobilniho telefonu.
Resent

Branit se proti obdrZeni ¢i nainstalovani Skodlivého software, malware ¢i virt Ize
pomoci antivirovych systémd, ptipadné specialnich antispyware a antispam programd. Pro
mobilni telefon analyzovany v této praci je vybran antivirovy systém avast! Free Mobile

Security, ktery je zdarma ke stazeni na oficiadlnich webovych strankach.

Obrazek ¢. 9  Antivirovy software

w1 0= T 15:34

Q

S Yobils ZDARMA

—— SRR A
“Antivira ochrana mobilu

AVAST Software N

Popis

Chrafite svj telefon & tablet pomoci vysoce
hodnocené (4,5 hvézdicky) bezpeénostni
anlikace pro Android™. Obsahuje antivirus a

Dalsi

Zdroj: zpracovano dle viastni zdroj
Tento antivirovy systém nabizi ochranu pfed malware a podvodnymi aplikacemi,
umi filtrovat ptfichozi hovory a SMS nebo varovat ptfed nebezpecnymi webovymi

strankami. Byl testovan nezavislou organizaci AV-Test avyhodnocen jako jeden
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z nejlepsich antivirovych systémit pro platformu Android. Lednovy test vroce 2014
ukazal, ze Avast odhalil vice nez 98,7 % hrozeb.

Pro nainstalovani antivirového systému je nutné akceptovat a povolit aplikaci
pristupy zobrazené na obrazku nize. Pokud jsou tyto pfistupy akceptovany, jsou vlastné

aplikaci povolena veskera prava k ovladani daného telefonu.

Obrazek ¢. 10 Povoleni prav a pristupu aplikace

oNd B T 15:49

LS & @m0 15:50

ﬁf Povysit na Mobile Premium Ji'f Povysit na Mobile Premium

Pokrocily Anti-Theft

Ponechat
verzi Povysit na Premium
zdarma

Ponechat
verzi Povysit na Premium
zdarma

Zdroj: zpracovano dle viastni zdroj

Po stazeni a Uispésné instalaci antivirového programu je nasledné nutné odsouhlasit
licen¢ni ujednani, které je dostupné jen v anglickém jazyce a souhlasit s ochranou osobnich
udajti. Po schvaleni je jiz aplikace ptipravena k pouziti.

Nyni je vhodné telefon nechat zkontrolovat pomoci virového testu. Pti viibec prvni

kontrole mobilniho telefonu je doporuc¢eno provést kompletni test, tedy véetné uloziste.

Obrazek ¢. 11 Virovy test

Testovat aplikace

Testovat UloZisté

Testovat aplikace a GloHfeE

Automatic

Zdroj: zpracovano dle viastni zdroj

35



Mezi funkcemi zahrnutymi v nainstalované verzi je také naptiklad sprava aplikaci.
Ta nam po vybrani dané aplikace poskytuje informace o systémovych zdrojich jako je
velikost, zda je aktudln€ vyuzivana pamét (bézici aplikace), nebo kdy byla aplikace
naposledy pouzita. Nainstalované aplikace je mozné vytfidit na aktudlné¢ bézici nebo
vSechny aplikace. Nakonec jsou k dispozici informace o datovych ptfenosech, kde je na
vybér kontrola pro aktualni den, mésic nebo rok.

Dale je obecné doporuceno nestahovat neznamé a neovéiené aplikace a neklikat na
odkazy v obdrzenych SMS nebo e-mailech, ale také nenavstévovat nevhodné internetové
stranky s podezielym obsahem.

Mimo vyse uvedené je na misté upozornéni na (ne)instalaci antivirového programu
Android Defender, coz je faleSny antivirus, ktery po instalaci zablokuje telefon a poté po

uzivateli telefonu pozaduje vykupné.
4.2.2 Phishing

Proc¢ je phishing zahrnuty do samostatné kapitoly? Protoze je extra nebezpecny!
A mnohdy tak nenapadny, ze si uzivatel nemusi viibec v§Simnout, ze se stal jeho obéti.

Phishing je forma tutoku s cilem ziskani ptistupovych udaji do bankovniho on-line
uctu uzivatele, k bankovnim kartdm nebo informacim z bankovniho uc¢tu. Phishingovy
utok je provadén metodou falesné identity zndmé webové stranky, respektive banky
uzivatele. Uzivatel obdrzi e-mailovou zpravu, naprosto nerozeznatelnou od klasické, bézné
dorucované bankovni korespondence. V ni je vyzvan, zpravidla pomoci varovné zpravy,
aby kliknul na uvedeny odkaz ve zprave. Ten ho presméruje na formular, kde uzivatel zada
svoje piihlasovaci udaje. Tento formuléf je naprosto vérohodné vypadajici, ale po vlozeni
a odeslani udaji tyto udaje putuji pfimo k atoc¢nikovi. Jinou formou tutoku je umisténi
formulare piimo do textu e-mailu. Dal$i provadénou metodou je utok na server banky.
V tomto piipad¢ je po zadani korektni webové adresy banky v prohlizeci uzivatel
pfesmérovan na fale$né, ale identicky vypadajici, stranky. V tuto chvili opét uzivatel po

zadani svych udajii odesila sva data tvirci spamu.
Resent
Je vhodné vytvortit a pouzivat n¢kolik e-mailovych uctl, minimalné ale dva. Jeden

k soukromym a druhy kvefejnym ucelim. Privatni e-mail by mél slouzit jen ke

komunikaci s rodinou a ptateli a dale ke komunikaci s bankami nebo jinymi fnan¢nimi
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institucemi. Adresu na privatni e-mail neni dobré vefejné sdélovat, naopak je nutné jeji
nazev stiezit a nazadavat pifi registraci u obchodnikli nebo do jinych registraénich
formulait pii zakladéani riznych sluzeb internetu. Pokud musi byt privatni adresa uvedena
naptiklad na webovych strankdch uZzivatele jako kontaktni tdaj, je lepsi emailovou adresu
hled4 automatickymi vyhledavaci nebo tvlirci spamovych zprav. Tvlrci spamu také Casto
odhaduji formu e-mailové adresy, takze je vhodngjsi vytvofit e-mailovy ucet v kombinaci
s dal§imi znaky, pismeny nebo Cisly, ne pouze ze jména a piijmeni.

Vetejna e-mailova adresa pak tedy slouzi ke vSem ostatnim ukontim na internetu,
nezli jsou ty privatni. Cim &ast&ji svou adresu na internetu uZivatel sdili, tim vetsi je riziko,
7e se dostane na seznam spamu. A to pomérné rychle.

Pokud se chce uzivatel vyvarovat vykradenému uctu, rozhodné by nemél odpovidat
na spamové zpravy obdrzené v e-mailu a ani je dal pieposilat dalSim piijemcim. Dal§im
trikem tvlrcl spamu je moznost zakliknuti ,nepfeji si, aby mi byly tyto e-maily dale
zasilany“. Ve chvili, kdy na dany odkaz uzivatel klikne, odeSle svou e-mailovou adresu na
seznam piijemct spamu.

Je také doporuceno nastaveni si spamovych filtrii v e-mailové schrance nebo
zajisténi spamového klienta, ktery veSkeré zpravy tohoto typu zachyti a do emailu
uzivatele doruci pouze ty nepodezielé.

Na zavér je uvedeno doporuceni ohledné¢ vyhledavace. Mél by byt vzdy
aktualizovany a uzivatel by mél kontrolovat adresu webové stranky, na kterou je
vzhledem ktomu, ze se nezobrazuje celd adresa presmérovavané webové stranky.
Nesikovnym feSenim je také zkracovani webovych adres, jako se to déje nejen u mobilnich
telefond, ale naptiklad také u socidlnich siti, kde je pak pod zkracenou verzi ukryt mnohem

delsi odkaz na falesné webové stranky.
4.2.3 Firewall

Dal§im bezpecnostnim prvkem je firewall. Jedna se o sitové zafizeni, které
kontroluje informace pfichazejici z internetu, respektive vnéjSich a cizich siti. Podle
nastaveni firewall informace a data bud’ zablokuje, nebo jim umozni projit do pocitace,
respektive do mobilniho telefonu. Firewall tedy brani pfistroj uzivatele pfed utocniky

a Skodlivym software, je pomyslnou zdi mezi lokalni siti a ostatnimi sitémi. Dale firewall
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dokaze zabranit rozesilani Skodlivého software do dalSich pfistroji pfipojenych do
internetové site.
Resent

V této praci analyzovany mobilni telefon neumoznuje ve své ptivodni softwarové
verzi nastaveni firewallu. Firewall ale lze také nastavit prostfednictvim antivirového
systému, ale k tomuto tkonu je potieba, aby m¢l dany telefon prava uzivatele ,,root®.

Root ve své podstaté umoznuje administratorska prava pro uzivatele, ktera
v ptivodnim stavu zafizeni nejsou uzivateli pfistupna. Rootovéani telefonu jinymi slovy
znamena prepsani origindlniho software telefonu a moznost ménit chovani samotného
opera¢niho systému. Pokud se provede root, souCasn¢ se u nainstalovanych aplikaci
zobrazi nabidka SuperUser. Ta umoznuje piehled a ptidavani nebo odebirani root prav,
které instalované aplikace pozaduji.

Nasledujici obrazek ukazuje chybové oznameni antivirového systému pii pokusu

o nastaveni firewallovych opatieni na mobilnim telefonu.

Obrazek ¢. 12 Zamitnuti firewallu

Nelze ziskat root pfistup. Pro
spusténi firewallu avast! je
potieba telefon s root
opravnénim.

Pokud telefon root opravnéni

jiZ ma, ujistéte se prosim, Ze
avast! firewall mé dostatecna
opravnéni pro spusténi
prikazu SU.

Zdroj: zpracovano dle viastni zdroj

Co je root mobilniho telefonu a je viibec pfinosny?

V ptipadé rootovaného telefonu je mozné s vyse uvedenym antivirovym systémem
firewall nastavit. To samé plati i pro dalsi specifické firewall aplikace dostupné na Google
Play, jako jsou napftiklad Droid Wall nebo Android Firewall. AvSak pokud dojde k rootu

mobilniho telefonu, neni uz mozné na dany telefon uplatnit reklamaci.
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4.2.4 Sifrovani

Sifrovaci, jinak také 3ifrovy nebo kryptograficky, systém je systém pouzivany ke
zméné otevieného textu na text nesrozumitelny pro kohokoliv jiného kromé piijemce.
Otevieny text je pivodni text zpravy pred zaSifrovanim. ,,Pokud néjaky Sifrovy systém
pouZijeme na zpracovani néjaké zpravy, tak rikame, Ze zpravu Sifrujeme, nebo Ze jsme ji
zasifrovali. Osoba, ktera Sifrovani provadi, se nazyva Sifrant nebo §ifrér.“25

Vhledem k rozdilu mezi pojmy Sifra a kod je nutné poznamenat nasledujici.
»~Pomoci Sifry nebo presnéji Sifrovaciho systému se odesilatel a adresat snazi utajit obsah
zpravy pred nepovolanou osobou. Smyslem kodu neni zpravu utajit, ale upravit ji tak, aby
Ji bylo mozné dale prislusnym technickym prostredkem zpracovaivat, napr. prenést néjakym
kandlem. Kodovand zprava miize byt na zdklade znalosti prislusného kodovani prevedena
zpét do pivodniho tvaru.“*

V otevienych sitich, kde nejsou pienosové kanaly bezpecné, je rozumné prenasené
udaje zabezpecit. Naptiklad pomoci kryptografie. Ta se pouziva mimo jiné k ovéieni
identifikace a autentizace, autorizace, zachovani integrity dat, auditingu, zajiSténi
daveérosti dat, neodmitnutelnosti autorstvi a zachovani dostupnosti.

Sifrovani je dvojiho typu. Symetrické Sifrovani se zaklada na jednom tajném
Sifrovacim kli¢i. Ten si musi oba ucastnici pfed zacatkem vzajemné komunikace vymeénit

a nesm¢&ji ho sdilet s nikym dalsim. Poté odesilatel pfed odeslanim zpravu zasifruje tajnym

klicem a ptijemce pfijatou zpravu deSifruje stejnym tajnym klicem.

Obrazek ¢. 13 Symetrické Sifrovani

S - (zprava) » D = (S = (zprava)) = zprava

\/
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Zdroj: zpracovano dle DOSTALEK, L. a kol., Velky priivodce infrastrukturou PKI

a technologii elektronického podpisu

» VONDRUSKA, P, Kryptografie, Sifrovani a tajnd pisma, s. 11
?* VONDRUSKA, P., Kryptografie, Sifrovéni a tajnd pisma, s. 15
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Pri asymetrickém Sifrovani se pouziva dvojice kli¢t, kterou tvoii vefejny
a soukromy kli¢. Asymetricky je mozné¢ Sifrovat dvéma zptisoby, a to s odliSnym pouzitim
paru klica.

Obrazek ¢. 14 Asymetrické Sifrovani

_——"‘_’"‘—‘ — —
4— | Distribuce veFejntho kiite = i
uFivarele A (3. VE-A) VEK-A Sil-.-\
Syx_a (zprava)
VE-A (2] o

\‘\‘h“\_‘* Bax. s (Syr-a (zprava)) = zprava

VK-A: verejny kli¢ uzivatele A

b:K-A: soukromy klic¢ uzivatele A

SVK-A: Sifrovani verejnym klicek uzivatele A

DSK-A desifrovani soukromym klicem uzivatele A

Zdroj: zpracovino dle DOSTALEK, L. a kol., Velky privodce infrastrukturou PKI
a technologii elektronického podpisu

Prvni varianta je Sifrovani vefejnym kli¢em a deSifrovani soukromym klicem.
V tomto pfipadé¢ musi ptijemce nejdiive vygenerovat soukromy kli¢, ktery si uschova,
avefejny kli¢, ktery mlze nezabezpecCen¢ zaslat komukoliv, s kym chce komunikovat.
Odesilatel tedy zpravu zaSifruje vefejnym klicem pfijemce a pouze piijemce milZze zpravu
desifrovat svym soukromym kli¢em.

Pouzitim druhé varianty se data zasSifruji privatnim klicem odesilatele a deSifruji
vetejnym klicem odesilatele. Obdobné jako v prvni varianté odesilatel generuje dva klice.
Zasifruje zpravu svym soukromym klicem, s tim rozdilem, ze deSifrovat zpravu mize
kdokoliv, kdo vlastni vefejny kli¢ odesilatele.

Dale v souvislosti s Sifrovanim existuje funkce hash. Jednd se o jednocestnou
funkci, kterd z jakkoli dlouhého textu vytvori kratky fetézec, otisk. Tento otisk miize byt
spocten pomoci starSich a slabSich algoritmd, jako je MD-5 s velikosti vystupu 16 bytd,
nebo SHA-1 s velikosti vystupu 20 bytl. Také Ize pouzit jakykoliv z novéjsich algoritmnl,
napiiklad SHA-256 nebo SHA-2. Tyto algoritmy jsou mnohem silngj$i a rozsahlejsi,
a proto vypoctou otisk o vétsi velikosti vystupu nez MD-5 nebo SHA-1.
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Resent

Na Google Play marketu jsou k dispozici rizné Sifrovaci aplikace nabizejici
Sifrovani SMS zprav, e-mailii nebo obrazki. Zde vybrana aplikace Encrypter - image crypt
je velmi jednoducha a intuitivni. Po jejim nainstalovani vysko¢i okno pro zadani
ptistupniho hesla a po jeho nastaveni je mozné aplikaci zacit vyuzivat. Do nabidky
aplikace se uzivatel dostane pies stisknuti androidovského tlacitka menu, kde nasledné
vybere add image z galerie obrazkd. Po vybrani obrazek zaSifruje pomoci piikazu encrypt.
Dale je mozné nastaveni irovné 1 — 3 pro Sifrovani obrazku, kde nejvyssi je troven tfi a ta
je také nejslozitéjsi na deSifrovani ptfipadnymi utocniky. Aplikace defaultné pouziva
Sifrovani prvni Girovné.

Po prvnim zasifrovani obrazku se automaticky vytvoii v galerii slozka encrDir, jak

je zobrazeno na obrazku nize.

Obrazek ¢. 15 Aplikace Encrypter a jeji ulozisté

o ANF Hoae T 22110

Snimky z fotoaparatu (520

R
Moje oblibené (1)

. ! Fotografie (544)

VSechna videa (4)

VSechny stazené polozky (26)

A

encrDir (2)

Add Image Open images folders

Zdroj: zpracovano dle viastni zdroj

V této slozce jsou ulozeny vSechny zaSifrované obrazky. Pokud uzivatel chce
obrazky desifrovat, musi tak ucinit opét pres aplikaci Encrypter. Pres add image vybere
ulozisté¢ encrDir a konkrétni obrazek, dlouze podrzi prst na zvoleném obrazku a po
naskoceni okna s nabidkou vybere decrypt. Poté je pozadan o zadani hesla, které po
prvotnim spusténi nastavil. Pokud je heslo zadané spravné, obrazek se deSifruje na ptivodni
formu a je opét takto ulozen do slozky encrDir. Na obrazcich nize jsou vidét piivodni

nezasifrovana fotografie a zaSifrovana fotografie.

41



Obrazek ¢. 16 Nezasifrovana a zasifrovana verze fotografie

Zdroj: zpracovano dle viastni zdroj
4.2.5 Bezpeclnosti diry v Androidu

Ptipadné chyby ve zdrojovém kodu umoziuje odhalit naptiklad aplikace Bluebox
Security Scanner. Po jejim nainstalovani a zavedeni na mobilnim telefonu se automaticky

spusti kontrola.

Obrazek ¢. 17 Vysledky kontroly zdrojového kodu

"o T 22:38

Bluebox securlty Scanner Bluebox Security Scanner

Patch Status
Vulnerable to bug 8219321
Bug 9695860 Is not applicable
o Vulnerable to bug 10148349

Ask your phone carrier and/or device vendor
for update.
Can Bluebox provide me vendor contact Info?

Bluebnx

\/ Apps From Unknown Sources
Not allowed
Povolit této aplikaci pFistup do: o Malicious App Scan
No malicious apps found
Scan done; 1 copy-protected/unreadable
app(s) skipped

Sitova komunikace
Plny pistup k Internetu

Dalsi
Show non-scanned apps

MasterKey Security Scanner 1.8 from Bluebox
www.bluebox.com

Ask your phone carrier and/or device vendar
for update.
Can Bluebox provide me vendor contact info?

s Apps From Unknown Sources
Not allowed

Malicious App Scan
No malicious apps found
Scan done; 1 copy-protected/unreadable
app(s) skipped

« Show non-scanned apps

The following apps were not scanned due to
copy protection or being unreadable by the
seanner:

eu.apksoft.androfd. svatky

MasterKey Security Scanner 1.8 from Bluebox
www. bluebox.com

Zdroj: zpracovano dle viastni zdroj
Reseni
Dle vysledkti kontroly aplikace Bluebox Security Scanner nejsou na mobilnim

telefonu zadné aplikace nainstalované zneznamych zdrojii nebo Skodlivy software.

Scanner vynechal kontrolu jedné aplikace, kterd je chranéna proti kopii nebo je necitelna.
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V tomto piipadé se jednd o aplikaci eu.apksoft.android.svatky. Nyni je vhodné
ptekontrolovat tuto aplikaci pomoci jiz nainstalované¢ho antivirového systému, ktery
dokdze zobrazit souhrnné informace o tom:

= jaké systémové zdroje tato aplikace vyuziva

= jaké jsou datové pienosy v souvislosti s aplikaci, a to zpétné€ az jeden rok

= jaka jsou potencidlné nebezpecna opravnéni, kterymi aplikace disponuje

Antivirovy systém neodhalil zZadné potencialni nebezpeci, dostupné informace
o datovych ptenosech aplikace zobrazily 0.0 MiB, tedy aplikace neodesila zadné podezielé
mnozstvi dat do nebo z telefonu. Ani antivirovy test neodhalil, Ze by tento software byl
Skodlivého razu.

Pomoci internetového vyhleddvace a Cisel uvedenych po kontrole telefonu by mélo
byt mozné nalézt vySe uvedené chyby a nasledné zjistit, zda byla chyba opravena a jaka je
pfipadna naprava.

Chyba ¢. 8219321 a 10148349

Dle vyvojait aplikace Bluebox Security Scanner umoziuji obé tyto chyby ve
zdrojovém kodu pridani skodlivého kédu do APK souboru, a to v ¢ase mezi ovéfovanim
podpisu a samotnou instalaci aplikace.

Pro zajisténi a ovefeni plivodu, a tim i1 bezpecnosti aplikaci, musi byt provéiena
jejich identita. To je obecné zajisténo pomoci vystaveného certifikatu certifikacni
autoritou, kterym jsou aplikace podepsany a nasledné distribuovany na Google Play
marketu. Pti instalaci aplikace dochazi k provéfovani identity, ale chybou ve zdrojovém
kédu je, ze jsou béhem instalace vkladany dva nazvy aplikace. U jednoho nazvu je
systémem kontrolovan kryptograficky podpis a druhy slouzi k provedeni samotné instalace
aplikace. Po instalaci aplikace je soucasné na mobilnim telefonu nainstalovan Skodlivy
software, diky némuz utocnik ziskava plny pfistup k systému, k veskerym datim uzivatele
a nakonec plnou kontrolu nad danym mobilnim telefonem.

Chyba ¢. 9695860 (ZIP vulnerability)

Tato chyba neni v tomto ptipadé relevantni.

Spolecnost Google oficialné nepotvrdila vySe uvedené chyby ve zdrojovém
kodu dané verze operacniho systému, na které poukdzali vyvojari aplikace Bluebox
Security Scanner. Nez bude ptipadna oficialni zaplata k dispozici, je vhodné vyhybat se

stahovani a instalovani aplikaci znevérohodnych nebo podezielych zdrojii. V kazdém
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ptipadé je vSeobecné doporuceno stahovat a instalovat aplikace pouze pies oficialni market

Google Play, kde jsou vSechny aplikace pocatecné i prubézné kontrolovany.
4.2.6 Aplikace htcloggers

Aplikace HTCLoggers.apk je predinstalovana na vybranych mobilnich telefonech
HTC se systétmem Android a slouzi jako kontrolér ptihlaseni. Aplikace umoznuje sbér
informaci, jako jsou data o poloze, vytaCena Cisla, systémové vypisy nebo SMS zpravy.
Tato data jsou nasledné¢ umisténa do jediného souboru a jakakoliv dalsi uzivatelem
naistalovana aplikace na postizeném pfistroji, kterd pozada o pfistup k internetu, mize
vsechny tyto udaje ziskat a odeslat. O pfistup k internetu bézné zada kazda aplikace, ktera
se do internetoveé sité pripojuje, ale také kazda dalsi aplikace, ktera zobrazuje reklamy.

Kromé pfistupu k osobnim udajim uzivatele je mozné ziskat informace o systému,
pouzivané siti véetn¢ IP adresy nebo ¢innosti procesoru. Je také umoznéno sledovat bézici
procesy, pamét’, stav baterie véetné informace o nabijeni, a mnoho dalSich systémovych

informaci.
Resent
Dle oficialniho prohlaseni vydala spole¢nost HTC zéplatu ve formé over-the-air

aktualizace s doporucenim jejiho okamzitého stazeni.
4.2.7 Fyzické zabezpeceni

Pokud je telefon snadno fyzicky pfistupny, mize do né€j utocnik b&hem kratké
chvile nainstalovat software pro odposlech ¢i nahravku nebo i ,,jen* ukrast soukroma data.
V ptipadé ztraty nebo odcizeni mobilniho telefonu je u fyzicky ptistupného telefonu jeho
obsah snadno k dispozici. Pokud by obycejné zadani PINu, nebo gesta, pro odemceni
obrazovky mohlo zabranit ukradeni soukromych fotografii, SMS zprdv, nebo v hor§im
pripad¢ zneuziti dat z navazanych webovych aplikaci na mobilnim telefonu, pak je to to
nejjednodussi, co mize uzivatel udélat. Zlodéj ma u nezabezpecené¢ho mobilniho telefonu
prili§ snadny pfistup k datim, do e-mailu a k bankovnimu nebo jinému financnimu uctu

uzivatele.
Resent
Uzivatel by nemél nikdy na vefejnosti nechavat svij telefon bez dozoru, i kdyby to

mela byt jen pouhd minuta. M¢lo by byt nastaveno heslo nebo gesto pro odemknuti
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displeje. To je mozné provést v zékladnim nastaveni telefonu pod zalozkou Zabezpeceni /
Nastavit zamek obrazovky, kde je nasledné nabidnuta moznost uzaméeni telefonu pomoci

gesta, PINu nebo hesla.

Obrazek ¢. 18 Nastaveni zamku displeje

a0 T 21:22 a0 T 21:23

Zabezpeceni Nastaveni

0demknuti obrazovky

Zabezpeteni odemknuti obrazovky

Zadné

Nastavit zamek obrazovky
ni zamku

Zamek karty SIM

Nastaveni zamku karty SIM

Hesla

P mknuti
Zobrazovani hesel K

Nastavit heslo

nebo

Zdroj: zpracovano dle viastni zdroj

V souvislosti s odposlechem je doporuceno neotevirat MMS zpravy od neznamych
odesilatelii a rovnou je vymazat. Pokud mé uZzivatel podezieni, Ze je jeho telefon
odposlouchdvan, mél by jej resetovat do tovarniho nastaveni. To, Ze je pfistroj n&jakym
zpusobem odposlouchavan, se poznad mimo jiné také na mésicnim vyuctovani. Odchozi
zpravy, ale i telefonni hovory, jsou vétSinou uctovani dvakrat, to kdyz tto¢nikovy chodi
zpravy v kopii, ¢i notifikace o telefonnim hovoru, pfipadné zapojeni utocnika do
,konference* probihaného hovoru. Dal$im naznakem odposlouchdvéani je nestandardni

zvuk pfi uskutecniovani hovoru, nebo dokonce Sum a cvakéni v pribéhu hovoru.
4.2.8 Ztraceny nebo ukradeny mobilni telefon

Pokud dojde ke ztrat€¢ nebo zcizeni mobilniho telefonu, existuje velké riziko
zneuziti dat v daném pfistroji. Pro vzdalenou spravu a ovladani mobilniho telefonu ptes
pocita¢, a to nejen v piipadé ztraty nebo zcizeni, ale také pro v pfipadé zapomenuti
mobilniho telefonu doma nebo v zaméstnani, slouzi Aplikace HTCSense, kterd je dostupna
na oficialnich webovych strankach HTC. S touto aplikaci je mozné pfesmerovani hovorl
nebo SMS na jiny mobilni telefon nebo telefon nechat vyzvanét, telefon tehdy vyzvani
i v pfipad€ ztlumeného zvuku. Déle je mozné pomoci aplikace mobilni telefon ptiblizné

lokalizovat na map¢ nebo telefon uzamknout a nastavit zpravu ve form¢e kratkého vzkazu
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a telefonniho ¢isla, na které je mozné v ptipadé nalezu zavolat. Pokud nalezce na telefonu
poklepe na zobrazené telefonni ¢islo ve vzkazu, je umoznéno z daného pfistroje na toto
Cislo zavolat. V nejhorSim piipadé je k dispozici funkce kompletniho vymazani paméti
telefonu vcéetné pamétové karty. Tato funkce je nevratnd a smazand data neni mozné
nasledné¢ obnovit.
Reseni

Nejprve je nutné povolit funkci hledani telefonu. To se provede pies Nastaveni /
Umistent / Hledani telefonu. Poté se vytvori registrace uctu na https://www.htcsense.com,
nebo pres dany mobilni telefon. Pfi registraci je pozadovano zadani e-mailové adresy,
mobilniho ¢isla a odsouhlaseni podminek pouziti. Po vytvofeni je potfeba v uctu jesté
nastavit konkrétni model mobilniho telefonu a sluzby, jaké uzivatel bude vyuzivat.

Pokud dojde k registraci pres mobilni telefon HTC Wildfire S, je ve fazi vybéru

modelu telefonu zobrazena nasledujici obrazovka.
Obrazek ¢. 19 Registrace a pridany ucet HTCSense

K3 Jsou k dispozici aktualizace
Pridat acet
@ Exchange ActiveSync

f Facebook

@ f Facebook pro HTC Sense

8 https://start.htesense.com/ (@)

Pro pfistup k té nejlepi zkusenosti s HTC
Zatiname pouZzijte webovy prohlizec pocitace. kT HTC Sense

http://start.htc.com
ﬁ Po3ta

. Twitter pro HTC Sense

Zdroj: zpracovano dle viastni zdroj

V tuto chvili neni moZzné dokonceni registrace mobilniho telefonu jinak, nez pies
webovy prohlize¢ pocitace. Tam dochazi k zadrhelu, protoze v internetové aplikaci neni
model telefonu HTC Wildfire S v nabidce podporovanych piistrojti. Mobilni telefon byl
s funkci HTCSense distribuovan, proto byl v této souvislosti vznesen dotaz na vyrobce
a opravdu bylo nasledn€ potvrzeno, ze mobilni telefon HTC Wildfire S nelze v aplikaci

HTCSense vybrat a tim jej k uctu ptiradit.
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Nezbyva nez vyhledat podobnou aplikaci, ktera bude na daném mobilnim telefonu
dostupnd. Na Google Play marketu je k dispozici ke stazeni zdarma naptiklad aplikace
Lookout Mobile Security, ktera ma dobré uzivatelské reference. Aplikace umoziuje
vysledovani pozice, vyzvanéni na mobilnim telefonu nebo také pofizeni a zaslani
fotografie, vCetné lokalizace, na pfedem zvolenou e-mailovou adresu. Dale je mozné
pomoci této aplikace provadét jak antivirovou kontrolu mobilniho telefonu, tak zalohu

kontakti z telefonu do pocitace.
4.2.9 Nedostatecné vyspélé technologie

Dalsi hrozbou, ktera je v povédomi lidi malo rozsifena, je pouzivani nedostatecné
vyspélych technologii.

Jednou z moznych hrozeb v této oblasti je pouzivani starych SIM karet, které
vyuzivaji Sifrovani DES. Toto Sifrovani se povaZzuje za velmi nespolehlivé, pouziva kli¢
jen o délce 64 bitil. Dnes je dokonce mozné Sifru DES prolomit nejdéle do 24 hodin.

Také zabezpeceni siti operatorti poskytujicich mobilni sluzby je velmi dulezité.
Mezi velmi jednoduse zabezpecené sité patii sit GSM, v niz lze pomoci cenové a snadno
dostupného hardware zachytit komunikaci a specidlnim software deSifrovat. Muze zde
dochazet k odposlouchavani uzivateld, sledovani jejich polohy ¢i kradeze identity.

Reseni

Na stran¢ operati by méla byt prioritou snaha o zvySené zabezpeceni jejich siti.
V roli uzivatele je feSenim mit vzdy aktualizovany software a pouzivat nejnovej$i mozné
a dostupné technologie. Proto se doporucuje zajisténi, piipadné zakoupeni, novéjsi SIM
karty u poskytovatele.

V souvislosti s aktualizacemi software je nize uvedeny postup jak zjistit, zda jsou
k dispozici aktualizace a jak si je na mobilni telefon nainstalovat.

Na mobilnim telefonu se provede zjisténi aktudlni verze operacniho systému pries

Nastaveni / Info o telefonu / Informace o softwaru.
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Obrazek ¢. 20 Zobrazeni informaci o software

NP

Informace o softwaru

Verze systému Android

Verze HTC Sense

2.1

Cislo software

1.2

Vice
Zakladni p:

Zdroj: zpracovano dle viastni zdroj

Nyni je mozné zjistit, zda jsou pro danou verzi dostupné aktualizace, a to

pripojenim telefonu do internetové sité pies Nastaveni/ Bezdratova pripojeni / Mobilni sit

a nasledn€ v Nastaveni / Info o telefonu / Softwaroveé aktualizace / Zkontrolovat nyni. Poté

vyskoci obrazovka s vypsanou nabidkou dostupnych aktualizaci.

Obrazek ¢. 21 Softwarové aktualizace

Info o telefonu Softwarové aktualizace
. . Planovana kontrola
Softwarové aktualizace

Sdélit spolecnosti HTC

JGERGERES LT
! , IMEL I d

Baterie
nahiti baterie

Informace o hardwaru

B h

; Zkontrolovat
nyni

Zdroj: zpracovano dle viastni zdroj

Aktualizace aplikace jsou k

@ Hepoi
dispozici

Chcete nainstalovat nasledujici

aktualizace aplikace?

- FOTA Scheduling Application
(Aktualizace)
- FOTA Client (Aktualizace)

Stdhnout pomoci
libovolného datového pfipo... =

Stdhnout pouze pomoci Wi-
Fi nebo kabelu

oK Podrobnos™  Storno

Poté je mozZznost vybéru ze dvou variant stazeni aktualizace, poptipad¢ instalaci

aktualizace odmitnout. Po stazeni aktualizaci je nutné mobilni telefon restartovat, az poté

bude mozné aktualizace nainstalovat.
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Obrazek ¢. 22 Prabéh aktualizaci

@ Testu)l nalnstalované aplikace

(D Stahovéni aktualizaci aplikaci je hotové

Stahovani aktualizaci
aplikaci je hotové

@ Instalovani aktualizaci

Va3 telefon stéhl aktualizace
aplikacf a je nutné jej
restartovat pro dokonceni
procesu aktualizace. Stisknéte
tlacitko Spustit znovu nyni.

Spustit znovu

Instalovéni aplikaci (1/2)

& # ’

Zdroj: zpracovano dle viastni zdroj
V tuto chvili se verze systému Android zmenila z 2.3.3 na 2.5.5 a ¢Cislo software

z 1.33.401.2 na verzi 2.13.401.3 a po provedeni kontroly softwarové aktualizace jiz nejsou

z4dné dalsi k dispozici.
Obrazek ¢. 23 Vysledky aktualizaci

Informace o softwaru

Verze systému Android
2

Verze HTC Sense

2.1

Cislo software @.) Vas telefon je aktualizovén
2 3

Vice Pro vés telefon nejsou k

Zakladni pas dispozici Zaddné aktualizace.

Zdroj: zpracovano dle viastni zdroj
4.2.10 Financéni sluzby

Bankovni instituce v Ceské republice jiz bézné nabizeji mezi svymi sluzbami také
mobilni finan¢ni sluzby, respektive mobilni bankovnictvi. Sluzba poskytuje vzdalenou

spravu bankovniho uctu prostfednictvim aplikace té dané bankovni instituce. Pomoci

mobilniho telefonu si uzivatel miize ovérit zastatek na Gctu, zadat nebo zrusit jednorazové
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a trvalé prikazy k platbé, piipadné povolit nebo zrusit inkaso. Aplikace bank jsou dobie
zabezpecené, z tohoto hlediska se neni prakticky ¢eho obavat.

Dals$i pomérné¢ mladou finan¢ni sluzbou je Google Wallet. Jedna se o aplikaci
nainstalovanou do mobilniho telefonu, pomoci niz Ize zaplatit ucet na podporovanych
termindlech obchodnikli. Aplikace funguje jako platebni a vérnostni karta a soucasné
dokaze zobrazovat okolni obchodni nabidky. Finance lze v aplikaci Google Wallet
spravovat dvéma zpisoby. Prvnim je ulozeni bezpecnostnich udaji z karty piimo do
aplikace. Ale tim je samoziejm¢ povolen neomezeny pfistup k piislusnému bankovnimu
uctu. Druhou moznosti je ulozeni urcité castky, respektive kreditu, na ucet aplikace

a s jeho disponibilnim ztstatkem platby hradit.
Reseni
Mobilni bankovnictvi je velmi dobie zabezpecené, ale i tak je pfi uzivani vSech
finan¢nich aplikaci nutnad obezietnost. Na prvnim misté¢ by mélo byt vyborné fyzické
zabezpeceni mobilniho telefonu a hned poté nainstalovani kvalitniho antivirového systému.
Mobilni telefony vyuzivajici aplikaci Google Wallet by mély mit zabudovany NFC
¢ip. Mezi dostupné NFC telefony na ceském trhu patii napiiklad Nokia Lumia 925,
Blackberry QS5, Sony Xperia Z1 Compact, Samsung GALAXY S4 Mini nebo HTC ONE
(M7). Posledni tfi mobilni telefony vyuzivaji operacni systém Android. HTC
Wildfire S neméa NFC ¢ip zabudovany, takze sluzbu Google Wallet nepodporuje.

4.2.11 QR kody

Jak QR kody funguji a proc jsou nebezpecné?

QR kody jsou zalozeny na principu rychlého stazeni dat do mobilniho telefonu,
at’ uz se jednd o kontaktni udaje, odkaz na webové stranky nebo rovnou tdaje k platb¢ pies
bankovni pfevod. Data se do mobilniho telefonu stdhnou pomoci nacteni QR kodu
specidlni ¢tetkou. Ctetka QR kodu neni b&zné v mobilnim telefonu nainstalovana, takze
pokud uZzivatel chce QR kod nacist, je potfeba nejdfive ¢teCcku do mobilniho telefonu
nainstalovat. QR koédy ale mohou obsahovat kromé praktickych informaci také skodlivy
software, ktery je nevédomé uzivatelem do mobilniho telefonu nainstalovan. Mezi témito

Skodlivymi programy muze byt malware, viry a dalsi software podobného typu.
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Obrdzek ¢ 24 QR kéd
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Zdroj: zpracovano dle http.//smobil.cz/cz/qr-kody/popis/
Resent
U QR kodu je moznost kontroly, zda Skodlivy software obsahuji, velmi obtizna.

Proto je lepsi do mobilniho telefonu tyto kody nenacitat. V ptipadé nacitani QR kodu je

nutnosti mit nainstalovany kvalitni antivirovy systém.

4.3  Utoky na uZivatele

vvvvvv

citlivych dat. Proto je tato kapitola vénovana takovym utokiim, které jsou vedeny se
zdmérem poskodit konkrétni osobu.
Dle informa¢niho portalu Policie Ceské republiky se kyber utoky ¢leni do
nasledujicich kategorii:
= KybersSikana
= Kyberstalking a stalking
= Sexting
= Kybergrooming
Nize jsou jednotlivé kategorie blize popsany, uvedeny disledky souvisejicich utokt
a nasledné stanovena doporuceni na mozna feseni konkrétni dané problematiky. Dale jsou
v této kapitole rozepsana aktualni témata z oblasti bezpecnosti socialnich siti, sledovani
komunikace na internetu, hrozby software pro rozpoznavani tvare ¢i snimani otiskl

a podvodné telefonaty ¢i SMS s cilem obohaceni se na kor uzivatele.
4.3.1 Kybersikana

V tomto piipadé Utocnik vyuZziva informacnich technologii k riznym druhtim
¢innosti zamétrené na konkrétni osobu s cilem jejiho poskozeni, znemoznéni, ublizeni nebo

zastraSovani. Rozhodné¢ to neni kompletni vycet, ktery lze do oblasti kyberSikany zahrnout.
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Utoky kybersikany jsou provadény pomoci internetu, mobilnich telefont, e-mailu,
socialnich siti, chatu a dalSich komunikac¢nich kanald.

V oblasti telefonické kybersSikany se jedna zejména o vydirani pies mobilni telefon,
obtézovani, sledovani a neustalé prozvanéni mobilniho telefonu obéti nebo zasilani
urazlivych, nemravnych nebo zastrasujicich SMS zprav.

Obét si nékdy neni ani védoma, e se jiz jedna o kyberSikanu. Utoénici maji
kybersikany. Kyberttoky nelze z hlediska nacasovani a mista ptedem odhadnout, o to vice
jsou nepiijemné a ob&t’ se nema moznost pied nimi nikam schovat. Utoénici kybersikany
mohou vystupovat, a mnohdy i v komunikaci vystupuji, anonymné a obét’ je v takovém
pfipadé vystavena pocitu nefeSitelnosti dan¢ho problému. Je pfesvédcena, ze utocnika
nelze nijak identifikovat a najit. Utoénici kyber$ikany se na zakladé anonymity stavaji
mnohem agresivngj$imi, nez by v readlném svété byli. Z pocitu neodhalitelnosti zkouseji
a pouzivaji stale hor$i natlak na obét, a pokud ma kyberuto¢nik k dispozici publikum,
ucinek utoku ma na obét’ o to vétsi dopady.

Je velmi slozité Sikanovani na obéti odhalit, a to pravé proto, ze zde dochazi
k psychické Gjmé, ne fyzické. Obét’ velmi Casto trpi v tichosti, a pokud neni kyberSikana
vcas odhalena, miize se stat, ze ob&t’ situaci nezvladne a tato situace mize dospéet k tak
smutnému ¢inu jako je sebevrazda.

Reseni

V Ceské republice jsou ziizeny asistenéni linky pro obéti internetové kriminality
a dale anonymni formulafe, ptes které je mozné po vlozeni e-mailového kontaktu zaslat
kratky popis dané situace. Vyse uvedenych kontaktnich mist 1ze vyuzit také v ptipad¢, ze
jde pouze o podezieni, ze je n¢jakd osoba Sikanovana pomoci prostiedkli informacnich
technologii. Jak telefonni ¢islo na asistencni linku, tak kontaktni formulatr Ize najit na
internetovych strankach Policie Ceské republiky.

Na mobilnim telefonu HTC Wildfire S je nastaveni blokace telefonniho c¢isla
jednoduché. Po otevieni ulozeného kontaktu ve slozce Lidé je v moznostech kontaktu
volba Zablokovat volajiciho. Po potvrzeni blokace jsou vSechny hovory ztohoto Cisla
blokovany a u polozky Zablokovat volajiciho je uvedeno Zapnuto, jak je uvedeno na
obrazku nize. U blokovaného telefonniho cCisla je mozné zpétné tuto blokaci odebrat.

Pokud je blokace Cisla nastavena, Gito¢nikovi se ozve vyzvanéci ton a nasledné obsazovaci
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ton. Avsak telefon, ktery ma blokaci nastavenou, vibec nevyzvani. Zmeskané hovory

od blokovanych cisel jsou ukladany do ptislusné hlasové schranky.

Obrazek ¢. 25 Blokace volajiciho

a5 T 22:05 & a5 19 22:06 a5 T 22:06
Q. Volat na mobil
| 123456 Primérni
$ Odeslat zpravu
1\ Zablokovat volajiciho ¥ 123456 Z\ Zablokovat volajiciho
Opravdu chcete povolit? Vyzvanéd ton = Opravdu chcete zakazat?
Vychozi
Zrudit Zablokovat volajiciho = TS

Zapnuto

Upravit
Upravit kontakt

Nastavte vychozi akci

jr—

LN e

Zdroj: zpracovano dle viastni zdroj

Toto zékladni nastaveni je velmi uzitecné, ale nastavitelné jen pro konkrétni
telefonni Cislo. Pokud se uto¢nik pokusi kontaktovat obét’ pres jiné telefonni Cislo, toto
nastaveni nebude funkcni a utocnik tak miize dal pokracovat s Sikanovanim obéti.

Chce-li uzivatel nastavit blokaci také pro textové zpravy, je tu moznost pouziti
antivirového systému. Pies funkci Filtr SMS a voldni mize uZzivatel ptidat novou skupinu
pres Vytvorit novou skupinu. V nasledné otevieném okné muZze skupinu pojmenovat
a nastavit co je pozadovano, aby bylo po danou skupinu blokovano a v které dny a cas. Do
skupiny piidaji vybranna telefonni &isla pomoci funkci Clenové skupiny a Pridat nového

¢lena skupiny.
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Obrazek ¢. 26 Nastaveni filtru SMS a volani

eV A HamE 2o A Hones T 22:28
\-@f Filtr SMS a volani % \-@f Podrobnosti skupiny %

Zatim neméate Zadné skupiny filtrd.

et A Hoaes 1 22:29
\’.li Cerna Listina: Clenové... E

zatim Zadné kontakty.

Blokovat pfichozi  SMs  Volani
VytvoFit novou skupinu 5 i

PFidat nového clena skupiny

Blokovat odchozi Volani

Clenové skupiny

Zdroj: zpracovano dle viastni zdroj

Antivirovy systém umoziuje blokaci jak ¢isel konkrétnich, tak vsech skrytych nebo

nezndmych, jak je vidét na obrdzcich nize.

Obrazek ¢. 27 Moznosti filtrovani a blokace skupin
et A e 9 22:20

@ Pridat do skupiny @ Pridat do skupiny
“= Vybratz kontaktd
Vybrat z SMS/MMS zprav
= Vybratz SMS/MMS zprav
Vybrat ze zaznamu volani

-« Vybratze zaznamu volani

. Zadat ¢islo

... Zadat¢islo
V8echna skrytd tisla

Ly Vsechna skrytd tisla

Vsechna nezndma cisla

Zdroj: zpracovano dle viastni zdroj

Co se tykd nastaveni blokace MMS zprav, je nutné do mobilniho telefonu
nainstalovat specidlni aplikaci. Pfes market Google Play je k dispozici mnoho bloka¢niho
software. Jednémi z téch 1épe hodnocenych aplikaci jsou BlackList a aFirewall call and
sms blocker, které umi blokovat ptichozi hovory, SMS a MMS pro vybrana telefonni Cisla,

nezndma nebo private Cisla. Lze také vytvofit povolené skupiny a na takto nastaveny

mobilni telefon se dovolaji a dopisi pouze vybrané kontakty.
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Velkou nevyhodou je, Ze uzivatel musi pfi instalaci bloka¢niho software povolit
prava zobrazena na nasledujicim obrazku. Prvni obrazek nalezi aplikaci BlackList a druhy

obrazek ukazuje nutna prava pro chod aplikace aFirewall call and sms blocker.

Obrazek ¢. 28 Prava blokaéniho software

oA HamG 217l = e ¥ A Roam § 22:23
Povaolit této aplikaci pristup do: Povolit této aplikaci pFistup do:
Vase osobni informace Sitova komunikace
Cteni dat kontakt(, zapis dat kontaktd Plny pristup k Internetu
Telefonni hovory Vaie osobni informace
Cteni stavu a identity telefonu, zmény stavu Cteni dat kontaktd, zapis dat kontaktt
telefonu, zachyceni odchozich hovord L

Zpoplatnéné sluiby
Zpoplatnéné sluiby PFimé volani na telefonni éisla, odesilat
PFimé volani na telefonni cisla, odesilat zZpravy SMS
zpravy SMs o -

N ) Vaie zpravy
Vase zpravy . i Cteni zprav SMS a MMS, Uprava zprav SMS a
Ctenf zprav SMS a MMS, pFijem zprav SMS, MMS, pfijem zprav SMS, pfijem zprav MMS
Uprava zprdv SMS a MMS, pfijem zprdv MMS ;
. Telefonni hovory
Rizeni hardwaru i Cteni stavu a identity telefonu, zmény stavu
Zména vaseho nastaveni zvuku telefonu, zachyceni odchozich hovord
Ulozisté Systémové nastroje
Zména/smazani obsahu karty SO Zmény globélnich nastaveni systému,
sitova komunikace zabranéni prechodu telefonu do rezimu
PIny pistup k Internetu JEENTA0, A el (0l S, i
N spusténych aplikaci, zapis nastaveni pro nazev
Vase poloha pristupovéna bodu (APN)
PFiblizna poloha (pomoci sité) I——
) . . UloZisté

Systémoveé nastroje Zména/smazani obsahu karty SD

Zmény globdlnich nastaveni systému

Zdroj: zpracovano dle viastni zdroj

V tomto piipadé¢ je doporucena obezietnost a instalaci takového software
s potencialné nebezpecnym opravnénim peclivé promyslet.

Preje-1i si uzivatel jest¢ vice zvySit soukromi mobilniho telefonu, lze provést
nastaveni zamezeni identifikace telefonniho cisla. Nejprve je nutné aktivovat sluzbu
u daného operatora a ve druhém kroku nastavit sluzbu v mobilnim telefonu pres Menu /
Nastaveni / Volat / Dalsi nastaveni / ID volajiciho, kde je moznd volba mezi Vychozim

nastavenim sité, Skrytym cislem nebo Zobrazenim cisla.
4.3.2 Kyberstalking

V tomto piipad¢ dochazi k obtéZovani obéti nevyzadanymi SMS nebo telefonnimi
hovory. Kyberstalker stupfiuje obsah zprav a formu svého jednani v zavislosti na stadiu
kyberstalkingu. Nejprve jsou zpravy nebo hovory pozitivni a milé, s postupem casu
zacinaji byt nepfijemné, otravujici, vydirajici a vyhrozujici. Jako ukazku své sily uto¢nik
pouziva prostredkil, jako jsou fyzické sledovani, niceni majetku nebo usmrceni domacich
mazlickd obéti. Dale vyuziva telekomunikacnich prostiedki k prokazani znalosti obéti

napftiklad ve formé zprav o tom, ze danou obét’ vidi, vi co mé na sob¢ nebo co prave déla.
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V dalSich ptipadech se uto¢nik snazi snizit diveéryhodnost obéti jejim pomlouvanim
v jejim okoli, pfipadné Sifenim nepravdivych informaci o obéti.
Resent

Od roku 2010 se zménou trestniho zakona stal v Ceské republice stalking trestnou
¢innosti. Branit se stalkingu lze ptedevsim blokovanim telefonnich hovord a veSkerych

zprav od utoc¢nika. Dale zde plati ignorovat utocnika a v piipadé nouze ¢iohrozeni

kontaktovat tisiiové linky nebo policii.
4.3.3 Sexting

Jedna se o zasilani pornografického materialu prostiednictvim internetu nebo ptes
mobilni telefony. Ucastnici sextingu jsou si znami, vétsinou se jednd o pfitele a piitelkyni,
zpravidla v mladistvém veéku. Zasilaji si nahé fotografie, fotografie citlivych mist nebo
videa se sexudlnim podtextem. K problému dochazi v okamziku rozchodu, kdy se jeden
z partnerti zaéne mstit a tyto citlivé materialy zvefejni, at’ uz ve formé pteposlani na jiny
mobilni telefon nebo prostrednictvim socialnich siti ¢i servert pro sdileni videi.

Utoénici nemusi spadat do skupiny piitel a piitelkyné, ale mohou to byt kamaradi,
poptipade spoluzéci, ktefi se k pornografickému materiadlu dostali ptemluvenim obéti nebo

kradezi takového materiélu.
ReSeni

Uz jen samotné posilani a sdileni pornografického materidlu je nelegélni ¢innosti,
coz si ale mnoho ucastnikd sextingu viibec neuvédomuje. V Ceské republice jsou takové
pripady feSeny individualni nebo obcansko-pravni cestou.

Predejit sextingu a naslednému trestnimu stihani lze jediné dostatecnou

informovanosti.
4.3.4 Kybergrooming

Kybergrooming je ttok za ucelem manipulace obéti a nasledného ptremluveni
k osobni schiizce. Pokud osobni schiizka probéhne, dochazi k sexualnimu zneuziti nebo
muceni obéti. Utoénikem je asto pedofil a obéti dité nebo mladistva osoba.

Utoénik se nejprve snazi dostat do piizn& obéti, nasloucha jejim problémiim a snazi
se dostat do role osoby, kterd obéti rozumi. Snazi se obét izolovat od jejiho okoli

manipulaci a cilenym naseptavanim obét’ proti svému okoli postavit. Vzdy se ale pokousi
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udrzet cely vztah v naprostém utajeni. Pomoci obdarovavani a vybudovani psychické
zavislosti obéti na utoc¢nikovi se utocnik snazi premluvit obét’ k osobni schiizce, kde poté

nasleduje sexualni zneuziti nebo fyzické tyrani obéti.
Reseni
Pii feSeni problematiky kybergroomingu je velmi dilezity vyborny vztah rodici

s détmi a velmi dobra informovanost potencionalnich obéti.
4.3.5 Socidlni sité

Lidé se dobrovolné registruji do socialnich siti, vétSinou pod vlastnim jménem
a poskytuji internetu ve vétsi ¢i mensi mife své osobni Udaje. Socidlni sit¢ pak nejsou nic
jiného nez obrovskou databazi lidi se jmény, adresami, vzdjemnymi vztahy a komunikaci,
vSe doplnéno aktudlni fotodokumentaci. Pokud se navic uZzivatelé na sviij ucet ptipojuji
pres mobilni telefon, riziko zneuziti soukromych dat se tim jen zvysuje.

Kromé ziskani osobnich informaci z databazi socialnich siti se tu také naskytaji
hrozby spojené s akceptaci falesnych piatel. Utocnici si za Géelem ziskani dat uréité osoby
(obéti), vytvoii na socidlni siti faleSny ucet. Nasledné zkousi byt akceptovani alespon
jednou osobou z okruhu obéti, coz jim umozni ptistup k informacim bud’ pfimo obéti nebo
jejich pratelti. Pokud najdou pritele obéti, ktery jesté nema na socialni siti ucet, tak si tento
falesny ucet vytvofi, s nimz je nasledné velmi jednoduché byt obéti na seznam pratel
akceptovan.

Ztrata dat, pripadné nechténé zmény na uctu obéti, souviseji s ukradenym nebo
zneuzitym piistupovym heslem. Nevhodné statusy psané utocnikem, znemoznéni obéti
pred ostatnimi prateli nebo uvetejnéni urdzlivych fotografii miize u osob se snizenou ¢i

nestabilni psychikou vést k zdvaznym problémam.
Reseni

Uz jen tim, ze uzivatel dobrovoln¢ poskytuje své osobni informace jako je jméno,
datum narozeni, informace o zaméstnani, e-mail a mobilni telefon do relativné pfistupné
sité, se vystavuje riziku zneuziti t€chto dat. Na socialni siti ale navic zvefejnuje veskeré
vazby a znamosti, nebo svou vztahovou situaci. I toto je velké odhaleni soukromi a pro
mnoho lidi maji tato data potencidlni uzitek a jsou prostfedkem zneuziti. A nakonec

fotografie veSkerého druhu, pocinaje detailnimi fotografiemi domova vcetné jeho

vybaveni, svych déti a domacich mazlickli, automobili nebo zavodnich kol konce, jsou

57



presnym obrazem toho, co uzivatel vlastni, kde je to umisténo, kdy a jakym zptisobem je to
pouzivano.

Nejbezpecenéjsim feSenim by bylo socialni sit¢ viibec nevyuzivat, ale to je v dnesni
dob€, zejména mezi mladistvymi, nemyslitelné. Nezbyva nez postavit utocnikovi do cesty
prekazky ve formée kvalitniho mobilniho antivirového programu a dale neakceptovat mezi
své pratele cizi osoby. Pokud jsou akceptovany osoby, které jsou znamy, je lepsi jejich
opravdovou identitu provetit i jinou cestou, napiiklad osobnim kontaktem. Dale je

doporu¢eno minimalizovat vkladani soukromych informaci a fotografii na socialni site.
4.3.6 Sledovani internetové komunikace

Nedavno uvetejnéné informace v tisku poukazuji na existenci utajené operace
tajnych slozek, kde dochazi ke sledovani internetové komunikace a pfimému sbéru
informaci. Osobni data jsou vedena o uzivatelich na celém svété v databazich vybranych
gigantickych spolecnosti a tajné slozky maji idajné neoficidlni ptistup do téchto databazi
pres zadni vratka. Zadni vratka v systému znamena vloZeni specifik do systému, které po
zadani urcitych vstupnich dat umoziuji projit skrze bezpecnosti mechanismy systému.
Mohou se tak snadno ziskat soukromé informace o jakékoliv osobé v jakykoliv ¢as a bez

nutnosti predlozeni soudniho ptikazu.
Reseni

Proti takovému sbéru osobnich dat se nelze nijak chranit. Pokud uzivatel ve svém
mobilnim telefonu pouziva piipojeni k internetu, jeho data jsou patrné néjakym zptisobem
vedena a uchovavana. Jak snadno pfistupna tato data opravdu jsou, to lze jen t¢Zko

odhadnout.
4.3.7 Rozpozndvdni tvdaie a snimace otisku prstu

Moderni technologie piinas$i mnoho dobrého, ale mnohdy také néco velmi
nebezpecného. Alespon co se ochrany osobnich udajii a osobnosti tyce.

Novodobé technologie ptisly naptiklad s detektory a rozpoznavaci tvare. Ano, je to
velmi prakticka pomticka pro policii, ktera diky takovému softwaru dokaze vyhledat
a sledovat pomoci propojeného méstského bezpecnostniho kamerového systému konkrétni
osobu. Ale uz také na socidlnich sitich je mozné béhem ptidavani novych fotografii jen
potvrdit automaticky nabidnuté oznaceni osob na vkladané fotografii. To je provedeno

pomoci detekéniho rozpoznavaciho software a porovndvani dat v dané databéazi. OvSem na
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druhou stranu, uzivatel nemusi byt na fotografii viibec oznacen, ale i tak je ho mozné
v dané databazi nalézt.

Dalsim diskutovanym tématem jsou nepochybné také snimace otisku prstii. Dnes je
1ze najit na modernich pocitacich nebo pfenosnych zatizenich, véetn€ mobilnich telefont.
Otazkou zlstava, jsou-li tato data v bezpeci jak pted vyrobcem, tak pred ptipadnymi
utocniky.

4.3.8 Podvodné telefondty

Podvodné telefonaty jsou velkym nebezpecim a to predevsim proto, ze se daji jen
velmi Spatné odhalit. Scénar je vétSinou nasledujici. Na mobilni telefon zavold operator
nezndmé spolecnosti, zabyvajici se vyzkumem vetfejného minéni. Rozhovor je nataen.
Operator pozada volan¢ho, zda je ochoten zodpovédét nasledujicich par otazek. Tyto
otazky jsou sestaveny tak, aby rozhovor mohl byt nasledné¢ zménén, resp. zfalSovan, ku
prospéchu volajiciho. Volany, pokud na zodpovézeni otazek ptistoupi, mize byt timto
zpisobem zneuzit napiiklad tim, Ze se ,zavaze kuvéru“, k ,,dlouhodobému odbéru
urc¢itého zbozi nebo materialu“ nebo v lepsim pfipadé jen ,,potvrdi objednavku®. A to pravé
proto, ze byl dany rozhovor nahravan a nasledné pozménén. Odpovéedi volaného zustaly

stejné, ale otazky operatora se zménily.
Reseni
Pokud uzivatel obdrzi hovor od kohokoliv ze spolecnosti, kterou nezna, a hovor

neocekava, je doporuc¢eno rozhovor ihned ukoncit a na zadné otazky neodpovidat.
4.3.9 Dobijeci SMS

V poslednich nékolika mésicich se v Ceské republice rozsifila nekala finta
v podob¢ dobijecich SMS, ptib¢h je vzdy dost podobny. Uzivatel obdrzi SMS s né¢jakym
kodem. Nasleduje dalsi SMS s prosbou o zaslani ¢i potvrzeni dobijeciho, ptihlasovaciho ¢i
jiného kodu, ktery byl na dany pfistroj ,,omylem* zaslan. Nékdy naopak ttocnik naptimo
zavola s velmi zkrousenym a nestastnym hlasem, jindy zavold dokonce dite. Ve chvili, kdy
uzivatel kod potvrdi nebo preposle, bude mu na jeho mési¢ni ucet pripsana riizné vysoka
finan¢ni ¢astka. U operatora je bohuzel vétSina reklamaci tohoto typu neuplatnitelna.

Dalsim chytdkem podobného razu je naldkani k zaslani kreditu vyménou za nahou
fotografii. Tento nésledn¢ zaslany kod opét neslouzi k ni¢emu jinému, nez k vymameni

pen€z z obéti.
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Reseni
Uzivatel by nemél odesilat a ani potvrzovat zadné kody obdrzené prostfednictvim

SMS z neznamych telefonnich ¢isel. Dale by téZ nemél odpovidat na inzeraty typu ,,ty mi

zasles .. a ja ti poslu kredit..”.
4.4  SpionaZni software

Pomoci S$piondzniho software se uto¢nik muze dostat k riznym informacim
a datiim. Spionazni software je bud’ nainstalovan p¥imo do mobilniho telefonu, nebo je
pomoci specidlniho hardware a software dany telefon odposlouchavéan na dalku.

Prvni varianta je pomérné snadno dostupna, protoze na trhu jiz existuje mnoho
Spionaznich aplikaci. O to hiife je ale realizovatelnd. Dany software, jako je napiiklad
aplikace SpyAndroid LITE, je potfeba nainstalovat na sledovany pfistroj, coz se provadi
jen velmi tezko, snad jen s vyjimkou telefont &lentl rodiny. Spionazni software se pouziva
pro kontrolu déti, nastaveni rdznych omezeni pii prochdzeni webovych stranek, ale také
pro vyhledani polohy, kde se zrovna dit¢ nachazi. V hor$im ptipad¢ je software instalovan
do mobilnich telefond partneri nebo manzelli, a to za ucelem potvrzeni nevéry nebo
kontroly partnera. Kromé vypisu hovori, jejich délky, SMS zprav, monitorovani chatu
nebo pohybu na socialnich sitich, je mozné kontrolovat také vypis adresate nebo sledovat
fotogalerii. Ne¢které Spionazni aplikace umoziiuji navic odposlech okoli telefonu,
odposlech hovoru Zivé nebo dokonce potizeni fotografie vzdalenym piikazem.

Dalsi variantou je odposlech na dalku pomoci pocitace s anténami, piijimacem
a software, ktery dokaze vyhledat mobilni telefony v ur¢itém dosahu. Radiovy signal je
zachytavan, nahravan a dekddovan a poté je prislusny mobilni telefon odposlouchavan.
Podle typu zafizeni a software je mozné odposlouchavat i vice nez jeden pfistroj. Na
druhou stranu je tato technologie zavisla na pohybu odposlouchavaného telefonu a proto
také naroc¢na z hlediska technického provedeni.

Pochopitelné jakakoliv forma odposlechu je nelegalnim zasahem do soukromi

odposlouchané osoby.
Resent
Branit se proti nainstalovani Spiondzniho software lze fyzickym zabezpecenim

pristupu do mobilniho telefonu. Pokud uzivatel mobilni telefon nékomu ptjcuje, mél by

zvazit ptipadnou kontrolu, co na telefonu doty¢ny provadi. Ma-li uzivatel podezfeni, ze je
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jiz Spiondzni software na telefonu nainstalovany, je doporuceno uvést dany pfistroj do
tovarniho nastaveni.

V piipad€ odposlechu na dalku existuji rizné technické prostiedky a technologie na
ochranu mistnosti nebo pfistrojii, pocinaje generatory bilého Sumu a konce rliznymi
rusickami radiového signdlu. Co se softwarového zabezpeceni mobilniho telefonu tyce,
feSenim je instalace Sifrovaciho software, ktery zaSifruje jak probihajici telefonni hovor,
tak textové zpravy nebo pienos souboril. Data jsou chranéna piimo v mobilnim telefonu,
pak na cesté¢ mezi telefonem a BTS stanici, ale také pfed monitorovanim komunikace na
ustiedné operatora. Data nelze deSifrovat v redlném case hovoru, ale ani zpétnou analyzou.
Na ceském trhnu dostupny Sifrovaci software je naptiklad SILENTEL, ktery je se

systémem Android a mobilnimi telefony HTC plné kompatibilni.
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5.  SHRNUTI A ZAVER
5.1 Shrnuti

V této praci byl analyzovan mobilni telefon HTC Wildfire S A510e s opera¢nim
systémem Android verze 2.3.3 Gingerbread.

Prvni kapitola se zamétila na feSeni bezpecnost dat. Nejprve bylo zjisténo, Ze na
mobilnim telefonu neni nainstalovany zadny antivirovy systém, ktery by ho chranil pied
utoky z internetu a ptipadnymi viry. Byl proto nainstalovan antivirovy systém. Po kontrole
virového testu nebyl odhalen zadny skodlivy software. Nasledné byla na mobilnim
telefonu nainstalovana aplikace, kterd umoziuje Sifrovani fotografii pfimo v mobilnim
telefonu. Zpétné desifrovat fotografie bylo poté mozné jen s pouzitim znalosti hesla, které
bylo plvodné pii instalaci aplikace zadano. Dale bylo zjisténo, Ze mobilni telefon
nesplinuje pozadavek na aktualizovany software. K dispozici byl firmware over-the-air,
ktery byl stahnut a nainstalovan. Také doslo k aktualizaci systému na verzi 2.3.5. Dale byl
mobilni telefon testovan na chyby ve zdrojovém kodu. Byla provedena kontrola aplikaci,
tedy zda jsou né¢jaké aplikace nainstalovany z neznamych zdrojii nebo je-li nainstalovan
jakykoliv skodlivy software. Kontrola neodhalila zadné nebezpecné aplikace, ovSem byla
vynechana kontrola jedné, kterd byla chranéna proti kopii nebo byla necitelnd. Tato
aplikace byla nasledn¢ provéiena antivirovym systémem, ktery neodhalil zadné potencidlni
nebezpeCi. Dale byly aplikaci pro kontrolu zdrojového kdédu odhaleny dvé chyby.
Vzhledem k tomu, Ze se spolecnost Google k témto chybam jesté¢ oficidln¢ nevyjadrila
anevydala k dispozici zadnou opravu, bylo v tomto pfipadé pouze uvedeno doporuceni
ohledn¢ stahovani a instalovani aplikaci pouze pfes oficidlni market Google Play. Dale
bylo zjisténo, ze je mobilni telefon snadno fyzicky pfistupny, proto na ném bylo nastaveno
gesto pro odemknuti displeje. Pro pfipad ztraty, nebo zcizeni, mobilniho telefonu, mél byt
nastaven ucet a registrovan dany mobilni telefon v aplikaci HTCSense, pies kterou je
mozné vzdalen¢ spravovat registrovany pristroj. Bylo ovSem zji§t€éno a ovéfeno pres
oficialni zdroje, Ze analyzovany mobilni telefon neni s touto funkci aplikace kompatibilni,
prestoze by teoreticky kompatibilni mél byt. Dale bylo upozorméno na mozné varianty
zneuziti penéznich prostredkii v pfipad¢ pouzivani financnich aplikaci, jako je mobilni
bankovnictvi nebo platby ptes terminal z mobilniho telefonu. Na zavér byly zminény

mozné hrozby QR kodu.
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V dalsi kapitole byly uvedeny hrozby vazajici se na uzivatele. Detailnéji byly
popsany kyberutoky, konkrétn¢ kyberSikana, kyberstalking a stalking, sexting
a kybergrooming. V jejich souvislosti byla uvedena doporuceni chovani uzivatele pro
omezeni vzniku tutokl, pfipadné jejich feSeni. Bylo také vzpomenuto na potencialni
nebezpeci spojena se socialnimi sitémi, softwarem pro rozpoznavani tvare nebo snimaci
otisku prstii. Na zavér kapitoly byly popsany aktualni postupy u podvodnych telefonatt
nebo dobijecich SMS zprav.

Posledni kapitola praktické Casti byla vénovana technikam odposlechu a metodam,
jak se takovému odposlechu branit.

Celkové naklady na feSeni v této praci byly nulové, veskery testovany a pouzity

software byl k dispozici bezplatné ke stazeni.
5.2 Zavér

V teoretické Casti prace byly popsény principy fungovani mobilnich telefont,
internetové a mobilni komunikace, ale také uvod do problematiky ochrany dat
a prislusné legislativy. V praktické casti byla pak analyzovana souvisejici bezpecnostni
rizika. Na zakladé zjisténych poznatkl bylo uvedeno doporuceni pro minimalizaci téchto
rizik a/nebo navrhnuto konkrétni zabezpeceni vcetné¢ volby, zavedeni a nastaveni
vhodného bezpecnostniho software, doplnéné grafickym navodem.

VytyCeny cil prace splnila. Mlze se stat nejen navodem, ale také upozornénim na
nebezpeci, ktera s pouzivanim mobilnich telefonli Gzce souvisi. Mnohé hrozby si uzivatelé
mobilnich telefonti viibec neuvédomuji, a je proto dulezité, aby o nich byli dostatecn¢

a prubézné informovani.

Trendem soucasnosti je shromazd’ovani ¢im dal vice funkci a rdznorodych dat do
mobilniho telefonu, at” uz se jednd o fotoaparat, prenosnou mobilni kancelai nebo rtizné
aplikace pro elektronickou komunikaci ¢i kazdodenni zdbavu. Dnes jiz spolu lidé sedici
pouze par metri od sebe komunikuji pfedevsim pomoci internetu a telekomunikacnich
technologii a osobni kontakt je pomalu na ustupu. Pokud bude v budoucnu probihat vétSina
komunikace v elektronické forme, prioritnim cilem musi byt zaruceni jeji bezpec¢nosti

a soukromi.
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