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Abstrakt

Tato bakalafska prace se vénuje problematice zachrany dat z NTFS pod opera¢nim
systémem Linux. V praci je vytvoien program v jazyce BASH pro usnadnéni zachrany
dat z oddilt Windows. Tento program je nasledné otestovan pod riiznymi Linuxovymi

live distribucemi.
Abstract

This bachelor thesis deals with the topic of data rescue from NTFS partition under
Linux. The BASH program for data rescue from Windows partitions is created and

tested in different live Linux distributions.
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Uvod a cile prace

Uvod

Data, jejich organizace a uchovavani je v soucasnosti velmi podstatnou soucasti
moderni spole¢nosti. S rozvojem a stale vétsi dostupnosti informacnich technologii
také prichazeji problémy, at’ uz s hardwarovou nebo softwarovou casti tloznych médii.
Ztrata nebo naruSeni konzistence dat miize mit v n€kterych organizacich fatalni dopad.
Témto problémim je potieba se co nejvice vyhybat a data néjakym zplsobem
zalohovat, aby bylo mozné pii ztraté dat obnovit celé systémy, nebo alespon jejich

dualezité casti. Pokud takova zaloha neexistuje, pak ptichazi na fadu zachrana dat.

Pii hardwarové chybé je takika nemozné v domacich podminkach plotnovy disk
oteviit a nasledné opravit, jelikoz 1 sebemensi smitko prachu mize zachranu dat
znemoznit. Proto je vhodné takto poskozené médium pienechat firmam zabyvajici se

zachranou dat.

Pti softwarové chybé, kdy si operacni systém neumi poradit s anomaliemi a
nekonzistenci dat ulozenych na disku v nékterém ze souborovych systémii, je mozné

vyuzit nastroji ur¢enych k opravé tabulky souborového systému.

Praci jsem si vybral hlavné kvlili mému z4jmu o data, jejich ukladani, uchovavani a
V neposledni fad¢ také zachranu. Jednim z dalSich divodi je také zaliba v pouZivani,
zkouseni a zkoumani novych distribuci Linuxu a jejich ptistupu k ulozenym datim
Vv rtiznych souborovych systémech. Praveé proto jsem si na tyto ¢innosti zvolil operacni
systém Linux!. Pro jeho ne uplné samoztejmou podporu (1) v riiznych distribucich pro
souborovy systém NTFS?, ktery je vytvorem firmy Microsoft. Format NTFS neni
otevieny, z ¢ehoZ mohou vznikat riizné problémy pfii cteni/zapisu a dalSich operacich
pod operacnim systémem Linux. Pro svoji praktickou ¢ast, coz je vytvoreni skriptu,
ktery se bude snazit prekopirovat data z NTFS oddilu jsem zvolil skriptovaci jazyk
BASH (2).

! Linux - Unixovy opera¢ni systém
2 NTFS — Souborovy systém od firmy Microsoft



Cile

Cilem prace je zjednodusit zachranu dat z NTFS pomoci skriptu v BASHI, ktery bude
ptenositelny mezi distribucemi Linuxu. Hlavni vyuziti skriptu bude smérovano na

zéachranu dat po zhrouceni OS Windows.

Popsat moznosti a nastroje, kterymi lze data z disku opravit ¢i zachranit z prostiedi

Linuxu

Vytvoftit program, ktery dokaze zdlohovat konkrétni uzivatelsky profil s upfesiujicimi
moznostmi. Skript bude také umét detekovat a zkontrolovat v§echny NTFS oddily a

zjistit, na kterém oddilu se nachazi Windows.

Vybrat vhodnou mnozinu testovacich distribuci, otestovat a poptipadé¢ popsat

rozdilnou funk¢nost skriptu.

K programu vytvofit uzivatelskou dokumentaci.



Metodika

V bakalatské praci jsem pro vytvoreni skriptu zvolil skriptovaci jazyk shellu BASH,
jelikoz ho Ize nalézt ve vétSin€ Linuxovych distribuci bez potteby instalace, na rozdil

od jinych skriptovacich jazykd.

Skript je psan v odleh¢eném vyvojovém prostiedi zvaném Geany (3). Geany jsem si
vybral pravé pro jeho jednoduchost a lehkost. Neni to jen obycejny textovy editor,
ktery zvlada zvyraziovat syntaxi, ale také ma podporu dopliki. Dal§im z divod byla

také GNU/GPL licence, pod kterou je tento nastroj Sifen.

Jako operacni systém, pod kterym byl skript vyvijen a primarn¢ testovan byla zvolena
distribuce Ubuntu® ve verzi 12.04.1 amd64. Coz byla v dobé tvorby skriptu posledni
LTS* verze. Ubuntu jsem vybral, protoZe je to velice popularni distribuce a také se

Vv distribucich zalozenych na Debianu dobfe vyznam.

Skript je vyvijen v GNU bash 4.2.25(1)-release (x86_64-pc-linux-gnu) a jsou v ném

pouzity nasledujici balicky nastrojh:

Package Ubuntu 12.04 LTS
linux 3.2

bash 4.2

coreutils 8.13

gawk 3.1.8

gparted 0.11.0

grep 2.10

util-linux 2.20.1

ntfs-3g 2012.1.15

rsync 3.0.9

Tabulka 1 Piehled pouzitych bali¢kl a nastroju

3 Ubuntu — Popularni Linuxova distribuce zalozena na Debianu
4 LTS neboli Long Term Support je dlouhodobé podporované vydani operacniho systému Ubuntu



Ve skriptu bude pro kopirovani dat pouzit komplexni nastroj na kopirovani rsync,
jelikoz zvlada kopirovat data s co nejmensim mnozstvim pienesenych dat. Pfenos
muze byt komprimovany. (4) Pokud je to mozné zkopiruje pouze zménéna data. Umi
naptiklad ,,navazovat™ spojeni, jelikoz pokud je zkopirovana pouze ¢ast z veskerych
souboru a je spustén rsync, tak kopiruje pouze chybéjici ¢ast. Rsync také zvlada

kopirovani po siti.

Jako testovaci operacni systém nainstalovany na NTFS oddile byly pouzity Windows
7 Professional v anglickém jazyce, Windows 8 Pro v anglickém jazyce a Windows XP

Professional v ¢eské mutaci. Konkrétné jsou to verze stazené s MSDN AA.

Linuxové distribuce ur¢ené k testovani funk¢nosti skriptu byly vybrany podle statistik
navstévnosti jejich webovych stranek. Statistika nav§tévnosti byla pouZita ze stranky
distrowatch.com (5). Live® distribuce byly vybirany tak, aby se mezi sebou co nejvice
lisily (naptiklad rtizné balickovaci systémy, grafické nadstavby a rtizné zaklady, na
kterych jsou distribuce postaveny). Jednim z dulezitych kritérii bylo také, zda se

distribuce dokéze chovat jako live.

Skript byl ve vybranych distribucich postupné otestovan. K testovani byly pouzity
posledni stabilni verze stazené z oficialnich stranek. Také byly porovnany verze
nastroji v jednotlivych distribucich a porovnano uspotfadani adresait v systémech

Windows.
Data a souborové systémy

Logicka struktura disku

Na pevném disku jsou data uklddana do stop a sektord, které jsou vytvoreny nizko

tirovitovym formétovanim (LLF)°®.

Pamétovy prostor disku je potieba zorganizovat tak, aby bylo mozné udaje ulozené na

disk rychle nalézt. Udaje o diskovém prostoru jsou uloZeny do nékolika na sebe

5 Live distribuce — nebo také Ziva distribuce je operacni systém uzplsobeny po spusténi ptimo z CD
nebo jiného pfenosného média
® LLF — Formatovani které provadi vyrobce hned po jeho vytvoreni



navazujicich tabulek tvofici logickou strukturu disku.

Hlavni spoustéci
zaznam

Udaje prvni tabulky
oddilu

Master
boot
record

Udaje druhé tabulky
oddilu

Tabulka oddild

Udaje tieti tabulky
oddilu

Spoustéci sektor

1. diskovy

DATA oddil

Prostor jednoho disku

Spoustéci sektor

2. diskovy
oddil

DATA

Spoustéci sektor

3. diskovy

oddil
et (6)

DATA

Obrazek 1 popisujici logickou strukturu disku

Historie NTFS

Co je to souborovy systém? Souborovy systém je soucast OS a urcuje, jak jsou

soubory na jednotce ulozeny, pojmenovany a organizovany. (7)

NTFS znamena ,,New Technology File System”, coz je souborovy systém vytvoteny
firmou Microsoft. NTFS byl vyvinut, aby nahradil stary FAT’ nebo HPSF®, ktery byl
navrzeny pro 0S/2° (8). Vyvoj NTFS byl navrzen soudasné s vyvojem Windows
NT, pro ktery byl také urcen.

" FAT - File Allocation Table
8 HPFS - High Performance File System
® 0S/2 — Operaéni systém od firmy IBM (1987)



1993 MNTFS 1.0 Windows NT 3.1 lournaling 2TB

1994 NTFS 1.1 Windows NT 3.5 2TB
1996 F:TDFS 1.2 jako NTFS Windaows NT 3.51 izﬂpressmn. Streams, 2 TB

NTFS 3.0 jako NTFS Quotas, Encryption,

2000 Windows 2000 2 TB
50 ineows Sparse files, Reparse, DLT
) Expanded MFT, better
NTFS 3.1 jako NTES
2003 51 : Windows Server 2003 encryption, Shadow 256 TE
’ Copies
. T tional NTFS,
2005  jako NTFS 5.2 Windows Vista ransackona 256 TB
symbolic links
SMART reader, self
2006 jsko NTFS 6.0 Windows Server 2008 " reaner, se 356 TB
healing
Windows S 2008
2009  jsko NTFS 6.1 INEIOWS SErvEr SSD TRIM, native VHD 256TB

R2

Obrazek 2 Piehled historie NTFS (9)

Hlavni vlastnosti NTFS

VylepSena sprava dat

NTFS ma proti FAT32 (nové&jsi verze souborového systému FAT) spoustu vyhod.
Nespornd vyhoda je také podporovana velikost souboru, kterd uz neni omezena na
4GB. V NTFS implementovaném ve Windows 7 je maximalni velikost souboru 16TB,
coz je 2740 pro 64KB velikou alokacni jednotku a pro 1KB format je to dokonce 16EB
(Exibyte), coz je 2760. Ve Windows 8 je velikost souboru omezena na 256TB pii
64KB alokacni jednotce. NTFS také dovoluje nastavovat opravnéni souboriim a

sloZkam pro jednotlivé uzivatele.

Transakce a Zurnalovani

Jednou z dalgich velmi dileZitych vlastnosti NTFS je zurnalovani. Zurnalovéani neni
pouze vlastnost NTFS, ale také naptiklad ,,Extended File Systém* neboli EXT, ktery
od verze 3 zurnalovani podporuje. Zurnalovani je tizce spjato s transakcemi. Transakce
se musi provést celd. Pokud se tak nestane, pak se souborovy systém mtize uvést do
konzistentniho stavu diky uloZenym krokéim jednotlivych operaci. Zurnal je neustéle
ménén a jsou do néj zapisovany provadéné zmeény, jako je vytvareni, mazani a iprava
soubord. Diky transakénimu zplsobu prace pouzivame nastrojii na opravu logické

struktury jen malokdy.



Pifemapovani clustera

Schopnost pfemapovani vadnych clustert je také velice diillezita a mize zabranit ztraté
dat. Pokud dojde k chybé pii ¢teni dat, pak nam premapovani vadnych clustert
nepomuze a data mohou byt ztracena. Jestlize se na disku objevi vadny sektor pii
zapisu dat, pak NTFS pfemapuje cluster a data jsou zapsdna do nového clusteru.
Cluster obsahujici vadny sektor je oznacen za vadny a jeho adresa je zapsana v MFT,

takze cluster s vadnym sektorem jiz nemuze byt pouzit. (10)

Komprese

Komprese byla pfiddna do NTFS ve verzi 4.0 a dovoluje ndm komprimovat slozky a

soubory bez dalsich nastroju.

Sifrovani dat

Dalsi nespornou vyhodou NTEFS je ,.Encrypting File System* neboli EFS je funkce
NTFS, ktera ptibyla ve verzi 3.0. EFS je vlastn¢ Sifrovani na irovni souborového
systému a pomoci této funkce mohou byt zaSifrovany jednotlivé soubory ¢i slozky.

Kazdy uZivatel ma soukromy a vetejny klic. Funkce se snazi chranit soubory a slozky

pred uto¢nikem, ktery ma fyzicky pfistup k disku.

Kvoty

Kvéty jsou jednou z dalSich funkei NTFS. Lze pomoci nich nastavovat ptidélené misto

na disku pro jednotlivé uzivatele. Bud’ na konkrétnim disku nebo obecné. (9)

Master File Table - MFT

Podobné jako je v souborovém systému FAT ,,allocation table®, tak v NTFS je hlavni
¢asti MFT. MFT obsahuje zaznamy o vSech souborech ulozenych na disku a to i
adresafich a metadatech'®. MFT je rozdélena na ¢asti neboli zdznamy (pevné délky).
Je to v podstaté relacni databaze obsahujici fadky - zaznamy a sloupce - atributy.
V zaznamu, nebo i ve vice zdznamech jsou uchovavany metadata, kterd popisuji

vlastnosti adresafit nebo souborti. Jsou zde ulozeny napiiklad atributy nebo

10 Metadata jsou strukturovana data o datech



bezpecnostni nastaveni a umisténi na disku. I samotny MFT je zaznamenan, protoze

je také souborem. (10)

MFT Zona

Aby NTFS predchazel fragmentaci MFT a tak nedochazelo ke zbytecnému zpomaleni
systému, rezervuje si pro MFT piiblizn¢ 12,5% (7) z celkového mista. Pii zaplnéni
disku se MFT zo6na zmens$i a soubory jsou zapsany i do volného prostoru MFT. Je-li

misto na disku znovu uvolnéno pak se MFT z6na znovu zvétsi.

Kopie minimalné prvnich 4 zaznamt MFT

Prostor pro data Prostor pro data

Rezervovany prostor pro MFT

Obrazek 3 Prostor na disku NTFS



Metasoubory ulozené na NTFS

Nazev souboru

SMFT
$MFTmirr
$LogFile
$Volume
$AttrDef

$.

$Bitmap
$Boot
$BADCLUS

$Quota

$Upcase

$Extended

Smysl souboru

Sam MFT

Kopie prvnich 16 zaznami MFT umisténa do stiedu disku
Soubor pro protokolovani (viz nize)

Interni informace - nazev oddilu, verze systému soubord, atd.
Soupis standardnich atributti souborti na oddilu

Slozka rootu

Bitova mapa volného mista oddilu

Boot sektor (bootovatelny oddil)

Seznam $patnych clusteri na disku

Soubor, ve kterém jsou ulozena prava uzivatele na uziti mista

disku (od NT5)

Soubor - tabulka shody malych a velkych pismen v nazvech
souborll na daném oddilu. Je dilezita, jelikoZ ndzvy soborii
NTEFS jsou zapsany v Unicodu, ktery tvoii 65 tis. riznych
znaku a neni jednoduché vyhledavat kviili ekvivalenci malych a

velkych pismen.

Slozka obsahujici rozsifeni

Tabulka 2 Piehled metasoubort ulozenych na NTFS

Pievzato z (11) (12)



Typy atributi v NTFS

Standard

Information
Attribute List

File Name

Data

Object ID

Logged Tool
Stream

Reparse Point

Index Root

Index

Allocation

Bitmap

Volume
Information

Information such as access mode (read-only, read/write, and so forth)

timestamp, and link count.
Locations of all attribute records that do not fit in the MFT record.

A repeatable attribute for both long and short file names. The long
name of the file can be up to 255 Unicode characters. The short name
is the 8.3, case-insensitive name for the file. Additional names, or hard
links, required by POSIX can be included as additional file name

attributes.

File data. NTFS supports multiple data attributes per file. Each file
typically has one unnamed data attribute. A file can also have one or
more named data attributes.

A volume-unique file identifier. Used by the distributed link tracking
service. Not all files have object identifiers.

Similar to a data stream, but operations are logged to the NTFS log file
just like NTFS metadata changes. This attribute is used by EFS.

Used for mounted drives. This is also used by Installable File System

(IFS) filter drivers to mark certain files as special to that driver.
Used to implement folders and other indexes.

Used to implement the B-tree structure for large folders and other large

indexes.

Used to implement the B-tree structure for large folders and other large

indexes.

Used only in the $Volume system file. Contains the volume version.

Tabulka 3 Pehled atributii NTFS

(7)

10



Vlastnosti NTFS, které maji vliv na zachranu dat

Jiz zminované transakce a Zurnalovani maji velky vliv na zichranu dat, ale také

pfedevsim na zachovani konzistence celého disku.

Volume shadow copy

,Volume shadow copy* je funkce, ktera se poprvé objevila ve Windows server 2003
spolecné s NTFS ve verzi 5.1. Je to nastupce bodu obnoveni, ktery se objevil ve
Windows XP. ,,Volume shadow copy“ na rozdil od bodu obnoveni nam dovoluje
vytvaret i zalohu soubord (a registrit) nactenych v RAM a uzamcenych rtiznymi
aplikacemi, které je vyuzivaji. Sluzba bézici na OS si na moment vyzada pristup
k souboru a ud¢la si jeho ,,snapshot™ — kopii aktualniho stavu souboru. Sluzba VSS

(,, Volume shadow copy service*) také vyuziva rozdilovych zaloh pro usetfeni mista na
disku. (7)

Self healing

Self healing pomaha opravovat chyby na poskozeném souborovém systému bez
potieby spousténi nastroje chkdisk (s vyjimkou kritického poskozeni). Vylepseni
zavedena do NTFS kernelu pomahaji opravovat nekonzistentni zdznamy na disku

bez negativnich dopadl na systém. NTFS opravuje chyby za béhu systému. (13)

Online
verification

Online
self-healing

Detect
corruption

* NTFSvalidates
whether issue
is transient or

* NTFSdetectsa * NTFS attempts
perceived to rapidly self-
anomalyin file heal

genuine

* Volume
remains online

system * Volume
metadata remains online

Online identification & logging Precise & rapid correction
« If not self-healed, NTFS *The user or admin cantake the
identifies and logs corrective volume offline when
actions convenient, and logged
* User or Adminis notified corruptionsare then corrected
* Volume remains online inseconds

*With CSV, 1/O is transparently
paused for rapid correction and
then automatically resumed

(. vy (. S

Obrazek 4 Popis fungovani Self healingu
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Mozné chyby pfi praci s daty

Pfi praci s daty mohou nastat rizné problémy, které miizeme jednoduse rozdélit na
hardwarové a softwarové. Ob¢as mtize byt velice obtizné zjistit pficinu chyby, protoze

nektera poskozeni mohou mit vice pticin nebo jedno poskozeni vytvofi dalsi.
Softwarové zavady

Za softwarové zdvady mizeme oznacit problémy tykajici se dat nebo datové struktury

nosice bez fyzického poskozeni. Nejobvyklejsi poskozeni jsou nésledujici.

Smazana data

v .

Jedna se o pri¢inu zavinénou uzivatelem nebo softwarovou chybou. Smazana data se
mohou projevovat rizné. Nékteré soubory mohou mit nulovou velikost nebo se na
disku nenachdzi vibec. Dal$im pfiznakem mohou byt chyby hlaSené rlznymi

programy, at’ uz jde o hlaseni o chybéjicim nebo poSkozeném souboru.

Zformatovani

Zde se stejné jako u smazanych dat mliZe jednat bud’ o chybu zptisobenou uZivatelem,
prazdny, nebo miZe byt operacnim systémem vynucovano nové naformatovani, a to
Vv piipad€, Ze na naformatovaném disku neni Zadny nebo se zde nachdzi neznamy
souborovy systém. Pokud byl disk naformatovan obvyklym zplsobem — ,rychlé
formatovani* a nebylo vyuZzito nastroji jako je napiiklad unixovy ,,shred*, které

nékolikrat prepisi disk nahodnymi daty, pak je obvykle mozné data obnovit pomoci

nastrojil ur¢enych k obnové dat.

Prepsana servisni data

Jedna se o pomérné pokrocily problém, ktery mtize vzniknout pii klonovani disku, kdy
jsou piepsana servisni data, ktera jsou potfebna k chodu disku. V této ¢asti je uloZzen

firmware, sériové Cislo, seznam vadnych ¢i realokovanych sektort, rekalibrac¢ni

11 Shred — pokrog¢ily nastroj na mazani dat bez moZznosti obnovy
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tabulky, S.M.A.R.T.12 a dal3i dilezité informace. Servisni data nejsou standardizovana

a jsou unikatni i u identickych diskd v modelové fad¢ (14).
Hardwarové zavady

Jsou to mechanické zavady vztahujici se predevsim na klasické plotnové pevné disky.
Do téchto zavad muze patfit napiiklad vadny motor, vadné sektory, poskozena
zaznamova vrstva, utrzené Cteci hlavy, zadfena loziska nebo vadna elektronika. Pfi
takovychto problémech se nedoporuduje s diskem jakkoliv manipulovat. Cteni &i zapis
na mechanicky poSkozeném disku mize mit fatdlni dopad. Pfi podezieni na
mechanické poskozeni je vhodné vyhledat odbornou pomoc. Mezi odbornou pomoc
patii napiiklad firmy zabyvajici se zachranou dat. Takovéto firmy maji k dispozici
mnoho potfebnych nahradnich dilti pro konkrétni disk a také podminky k otevieni

pevného disku bez dal§iho poskozeni (clean room, boxy vytlacujici vzduch).

Sprava NTFS v Linuxu

Pro spravu souborovych systémil existuje nc€kolik néstroji a dokonce 1 celych
linuxovych distribuci, které se zamétuji nejen na praci s disky. Pfi praci s diskovymi
oddily at’ se jednd o vytvafeni, zménu velikosti nebo pouze pro kontrolu spravného
nastaveni lze vyuzit napiiklad nastroje fdisk. Velmi zajimavym nastrojem je také
gparted, ktery je uZivatelsky velmi ptivétivy a dovoluje naplanovat a provést pottebné
kroky s oblastmi na disku naraz. (pf.: zmenSeni jedné oblasti a nasledné vytvoreni nové
z volného mista). Pro manipulaci s NTFS v prostfedi Linuxu je potfeba ovladace, ktery

se nazyva NTFS-3G.

NTFS-3G a Ntfsprogs

NTFS-3G je ovladac pro Linux, Android, Mac OS X, FreeBSD a dalsi OS, ktery plné

podporuje cteni a zdpis pro NTFS a spolecné s Ntfsprogs predstavuje dilezitou

125 M.A.R.T. — samokontrolni mechanizmus, ktery vede informace o disku
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softwarovou vybavu pro praci s NTFS. NTFS-3G je tak open source implementaci

¢teni a zapisu na NTFS.
Vytvareni zalozni kopie

Pii spravé NTFS (stejné jako u jakéhokoliv jiného souborového systému) musime
postupovat velmi obezietné a v idealnim piipadé pracovat s kopii 1:1, kterou miazeme
vytvoftit pomoci k tomu uréenych nastrojii a neohrozit tak ,,0stra“ data na originalnim
disku. Kopie muze mit zpravidla dvé podoby. Bud’ se jedna o kopii Disku na novy
disk, vCetné pfepsani vSech vytvorenych oddili nebo miize byt uloZen obraz disku do
souboru. Pii vytvareni kopie pak miizeme vyuzit nasledujicich nastroju.

W

Ntfsclone je nastroj z kolekce volné Sifitelnych linuxovych nastroji ntfsprogs
uréenych ke spravé NTFS. Ntfsclone slouzi ke klonovani, uklddani, zaloze, obnove
nebo zachrané do tzv. sparse!® souboru, image, zafizeni ¢i na standartni vystup pro
zpracovani dal§imi nastroji. Ntfsclone pracuje na urovni sektori a s ptepinacem --
rescue se dokaze vyporadat i se Spatnymi sektory (15). Dal§imi podobnymi nastroji

jsou naptiklad FSArchiver** nebo doCLone.
Oprava NTFS z prostredi Linuxu

Pokud bychom fesili opravu NTFS z prostiedi Windows pak by nebylo nic snazsiho
neZ nad poskozenym oddilem spustit nastroj chkdsk.exe s patficnymi pfepinaci. Pokud
ale nemame moznost pouzit chkdsk®® (nelze nacist OS/nemame k dispozici instalaéni
CD s Windows) anebo z n¢jakého diivodu ho nechceme pouzit, mizeme sahnout po
nékteré z linuxovych alternativ. Jednou z takovych alternativ uréenych k opravé
struktury NTFS je pravé nastroj ntfsfix. Ntfsfix neni Gplnou nahradou za originalni
chkdsk, ale zvlada opravovat zékladni defekty na NTFS.

Pro demonstraci opravy poskozeného NTFS oddilu bylo vyuzito néstroje dd a ptepsan

za&atek oddilu sdb2 nahodnymi daty.

13 Soubor archivujici velké shluky nulovych bajti pomoci struénych metadat.
14 Web programu fsarchiver -fsarchiver.org

15 Oficialni aplikace na kontrolu a opravu NTFS
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dd if=/dev/random bs=512 count=1 of=/dev/sdb2
8+1 records in

8+1 records out
16 bytes (16 B) copied, ©.0281718 s, 0.6 kB/s

Obrazek 5 Ukazka piepisu zacatku oddilu nahodnymi daty
Vznikl tak poSkozeny oddil, ktery nebylo mozné ptipojit. To bylo také ovéfeno pomoci

aplikace gparted, kde nebyl souborovy systém rozeznan a oddil byl oznacen za

poskozeny.
Partition File System | Label Size Used
fdevisdbl ntfs 5YS 526.00 MiB 3.14 MiB

o] |

Obrazek 6 Ovéteni poskozeni oddilu

Po té byl nad oddilem spustén nastroj ntfsfix, ktery pfepsal poskozenou ¢ast dat daty

ze zalohy.

ntfsfix /dev/sdb2
Mounting volume... NTFS signature is missing.
FAILED
Attempting to correct errors... NTFS signature is missing.
FAILED
Failed to startup volume: Invalid argument
NTFS signature is missing.
Trying the alternate boot sector
The alternate bootsector is usable
Rewriting the bootsector
The boot sector has been rewritten

Processing $MFT and $MFTMirr...

Reading $MFT... OK

Reading $MFTMirr... OK

Comparing $MFTMirr to $MFT... OK

Processing of $MFT and $MFTMirr completed successfully.
Setting required flags on partition... OK

Going to empty the journmal ($LogFile)... OK

Checking the alternate boot sector... OK

NTFS volume version is 3.1.

NTFS partition /dev/sdb2 was processed successfully.

Obrazek 7 Ukazka opravy pomoci ntfsfix

Po opravé byla konzistence oddilu ovéfena jeho pfipojenim a piectenim ulozenych dat.
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Oprava tabulky oblasti

Pii praci s diskovymi oblastmi se obCas muze stat, Ze potfebujeme obnovit data
zZ oblasti, ktera na disku jiz neexistuje. Takova situace mize nastat, pokud byla oblast
odstranéna anebo pokud byla hlavni tabulka oblasti poSkozena ¢i ptepsana. V takovém
piipadé je potfeba projit veskera data na disku sektor po sektoru a pokusit se rozeznat

sekvence, které by mohly znamenat zacatek oblasti a souborového systému. Na

obnovu chybgjicich oblasti pak miizeme vyuzit nastroje testdisk® nebo gpart.

V nasledujici tabulce je zobrazeno jak vypada jeden takovy zaznam o oblasti (partition

entry)

OFFSET BYTE

N

S o1 bW

12

(16)

Pro demonstraci obnoveni neexistujiciho oddilu byl vyuzil jiZ zmiflovany nastroj
testdisk a gparted. Nejprve byl pomoci gparted odstranén oddil uréeny pro nasledné
obnoveni. Po té byl spustén nastroj testdisk, ve kterém byl vybran disk, na kterém by

se mél nachdzet smazany oddil. Déle byl vybran patficny typ partition tabulky, ktery

DESCRIPTION

Boot label. Tell computer to boot from this partition

Starting head

Lower 6 bits (bit O to bit 5) is starting sector.
Higher 2 bits (bit 6 to bit 7) is the higher bits of
starting cylinder

The lower 8 bits of starting cylinder
Partition type

Ending head

Lower 6 bits (bit O to bit 5) is ending sector.
Higher 2 bits (bit 6 to bit 7) is the higher bits of
ending cylinder

The lower 8 bits of ending cylinder

Leading sectors of this partition

Number of sectors of this partition
Tabulka 4 Zaznam o oblasti

16TestDisk - http://www.cgsecurity.org/wiki/TestDisk
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byl v nasem ptipad¢ typu Intel.

p52 MiB - VBOX HARDDISK

the partition table type, press Enter when done.
tel/PC partition
EFI GPT partition map (Mac 1386, some x86 64...)
] Humax partition table
] Apple partition map

] Non partiti
1 Jun Jola|1~ partition

single partition. It's very
rare T0| dlluH to be 'Non- pa|T1T10an

Tabulka 5 Ukazka nastroje testdisk

Dale byl vybrany disk analyzovan a byl nalezen smazany oddil, ktery byl spravné

oznacen za primarni.

MiB - CHS 2
tart

Structure: 0k.

Use Left/Right Ar|

*=Prima ootable ary 3

Keys A: add partition, L: lﬂad backup, T:
Enter: to continue

NTFS, blocksize 6, 134 MB / 128 MiB

Tabulka 6 Nalezené oblasti pfipravené k zapisu do partition table
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Po potvrzeni a zapsani nové partition tabulky testdisk vyzadoval restart, kterému se
ale dalo vyhnout pomoci piikazu partprobe. Partprobe informuje systém o zméné

partition tabulky. Po ispésné obnové byl oddil nalezen a piipojen.
Obnoveni smazanych dat

Pokud jsou na disku viditelné oblasti, na kterych chybi soubory, je mozno vyuzit
specializovanych nastroji na obnovu dat. Soubory, které nebyly realné prepsany je
mozno s urcitou Sanci obnovit pomoci specializovanych aplikaci. Jednou z takovych

aplikaci je naptiklad photorec.

Photorec je software na obnovu souboru, ktery byl piedev§im vytvofen k zachrané
fotografii a videa z diskil a pamét'ovych karet, ale je pouzitelny i na ostatni soubory.
Photorec ignoruje pouzité souborové systémy a muze pracovat i s poSkozenym
souborovym systémem. Proto také neobnovuje piivodni nazvy soubori (az na nékteré
vyjimky). Program photorec je od stejného tviirce jako testdisk (pomoci kterého lze
také obnovovat smazané soubory) a tak je jeho ovladani velmi podobné.

g root@ntbk: /home/pokys

PhotoRec 6.13, Data Recovery Utility, November 2811
Christophe GRENIER <grenier@cgsecurity.org=>
http://www.cgsecurity.org

Disk /dev/sda - 500 GB / 465 GiB (RD) - WDC WDS50O0OBEVT-24A0RTO
Partition Start End Size in sectors
2 * HPF5 - NTFS 1816 158 7 7265 247 22 87543808

Pass 1 - Reading sector 40640608,/87543808, 1568 files found
Elapsed time 0h8®ml5s - Estimated time to completion @heem17

: 476 recovered
409 recovered
358 recovered
109 recovered

: 63 recovered
51 recov

: 29 recove
17 recove
12 recove

recoverec
32 recovered

Obrazek 8 Ukazka obnovy souborti programem PhotoRec
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Live distribuce uréené pro praci s disky

Existuje také n€kolik distribuci zaméefenych piimo na spravu diskl, mezi které patii

také GParted Live, jenz vytvaii idealni prostfedi pro nastroj gparted.

GParted Live

GParted Live je distribuce, ktera je zamétena na aplikaci GParted a umoznuje vyuzivat
vSechny funkce nejaktualngjsi verze GParted (17). Obsahuje také potiebné ovladace

pro praci s riznymi souborovymi systémy.

FS Cist vytvorit zvétSit zmenSit presun Kkopirovat ovéreni zavislost
NTFS ano ano ano ano ano ano ano Ntfs-3g

ntfsprogs
bitlocker ne  ne ne ne ne ne ne

Tabulka 7 Moznosti prace s NTFS v programu GParted

Z tabulky plyne, ze distribuce Gparted Live pouzivajici aplikaci GParted spole¢né
S potfebnym softwarem (coZ je pro souborovy systém NTFS Ntfs-3g a ntfsprogs)
zvlada pracovat. S nékterymi souborovymi systémy umi gparted pracovat i v tzv.
online rezimu, coz ale pro NTFS neplati. Gparted bohuzel neumi pracovat s NTFS
zasifrovanym pomoci bitlockeru®’.

Velmi podobnou distribuci zaméfenou na spravu diskt je Parted Magic.

Clonezilla

Clonezilla je jednoucelovou distribuci, ktera je zaméfena na klonovani celych disku a
jejich naslednou obnovu. Zvlada klonovat z disku na disk nebo do image souboru.
Nevyhodou takovéto kopie do souboru je pak slozita obnovitelnost pouze jednotlivych

souboril. Clonezilla také nezvlada ptirtstkové zalohy.

17 Bitlocker — Nastroj od firmy Microsoft pro Sifrovani celé jednotky
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Program pro zachranu dat

Skript byl vytvofen pro ulehceni prace pii zachrané dat z uzivatelskych profilt
nalezenych na NTFS oddilu obsahujici OS Windows. Skript je uren predevsim pro

praci na live linuxovych distribucich a ke své praci vyzaduje prava uzivatele root.

Skript si pii svém spusténi, ke kterému potiebuje patficnd opravnéni (executable flag)
kontroluje, zda jsou v systému dostupné potiebné nastroje k jeho funk¢énosti. Pokud
neni néktery z ndstroju nalezen, je uzivateli nabidnuta jeho instalace pomoci nékterého

zZ ptitomnych spravcu balickil pro danou distribuci.

Dale skript zjisti vSechny dostupné oddily, které jsou oznaceny jako NTFS a projde
jejich datovou strukturu, podle které je schopen zjistit, ktery oddil obsahuje soubory
nékteré z podporovanych verzi Windows. Disk s nalezenym OS Windows je pfipojen
a ptipraven k zachrané dat. Oddil je ptipojen s parametry, které dovoluji z oddilu pouze
Cist. Verze systému je zjiSténa ze systémového souboru machine.inf ulozeného ve

slozce C:\Windows\inf\. Vybér zalohovanych dat je Cisté na uzivateli.
Vybeér skriptovaciho jazyka

Jelikoz v programu potiebuji pracovat se soubory, slozkami a dal§imi néstroji pro praci
s oddily, rozhodl jsem se vyuzit skriptovaciho jazyka BASH, ktery je dostupny téméf

v kazdé linuxové distribuci a také jsem na tento skriptovaci jazyk zvykly.

BASH neboli Bourne Again Shell je interpret ptikazli vytvofen pro operacni systémy
GNU a funguje jako shell (2). Shell je program zprostiedkujici rozhrani pro uzivatele
a umoznuje mu vyuZzivat funkce jadra operacniho systému, spoustét programy a

urcovat jejich vstupy a vystupy.
Podporované OS

Mezi podporované systémy, ze kterych umi program zalohovat, patii predevSim
Windows 7 a ¢eska verze Windows XP. Vzhledem k podobnosti struktury ulozenych

dat by méla byt zajisténa funkcnost i na systémech Windows Vista a Windows 8.
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Testovani

Pro testovani skriptu jsem vyuzil virtualiza¢niho prostiedi programu VirtualBox, ve
kterém byl vytvofen virtudlni stroj pro kazdy testovany OS Windows. Pro tyto stroje
byly vytvofeny i virtudlni dynamické disky!® ve formatu vdi. Po standartni instalaci
operacnich systému byly tyto virtudlni stroje naplnény uzivatelskymi daty riiznych
typt.

Konkrétné byl pouzit VirtualBox ve verzi 4.3.10-93012 pro Windows, ktery bézel pod
opera¢nim systémem Windows 7 Professional v 64bitové verzi obsahujici Service

Pack 1. (Popis Pc sestavy v piiloze)

Virtualni stroje byly zvlast’ vytvoreny i pro testované Linuxové live distribuce a poté
do téchto virtualnich stroju pfipojeny konkrétni vdi disky s pfedinstalovanym OS
Windows. Pti pouhém pfipojeni iso obrazu live distribuce do stroje s Windows byly
zjistény problémy se startem, ¢i vykonem Linuxové distribuce ve virtudlnim prosttedi.
Tyto problémy vznikaly diky konfiguraci virtudlniho stroje vytvorené piimo pro
instalovany OS. Jednim z dalSich problémt je naptiklad nabootovani 64 bitové live

distribuce nad strojem, ktery byl vytvoien jako 32bitovy pro Windows XP.
Testované operacni systémy

Pro ovéteni funkénosti skriptu na riznych verzich opera¢niho systému Windows bylo
potieba vytvofit virtudlni stroje pro tyto OS a nainstalovat je na vytvoreny virtualni
harddisk. Testovanymi systémy byly Microsoft Windows 7 Professional, Microsoft

Windows 8 Pro a Microsoft Windows XP Professional.

Konkrétni slozky Umisténi slozek ve OS Windows 7 a 8
Users C:\Users

Desktop C:\Users\USER\Desktop

My Documents C:\Users\USER\Documents

My Music C:\Users\USER\Music

Application data C:\Users\USER\AppData\Roaming

Tabulka 8 Piehled umisténi uzivatelskych slozek pro Windows 7 a 8

18 Dynamicky alokovany virtualni disk zabira na fyzickém disku misto dne jeho zaplnéni
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Konkrétni sloZky  Umisténi sloZek v ¢eské edici OS Windows XP

Users C:\Documents and Settings

Desktop C:\Documents and Settings\USER\Plocha

My Documents C:\Documents and Settings\USER\Dokumenty

My Music C:\Documents and Settings\USER\Dokumenty\Hudba

Application data  C:\Documents and Settings\USER\Data aplikaci

Tabulka 9 Piehled umisténi uzivatelskych slozek v ¢eské edici Windows XP

Vsechny z testovanych systémii byly naplnény daty (obrazky, dokumenty,
prezentacemi, tabulkami, hudbou).

Windows 7

Pro vytvoreni virtualniho stroje s Windows 7 bylo pouzito doporu¢enych parametru,
které samotny VirtualBox nabizi. V privodci pro vytvoreni virtudlniho stroje bylo
vyuzito volby pro vytvofeni virtualniho disku. Zde bylo nékolik typl formatu, ze
kterych byl vybran doporuceny vdi. Z divodu potfebného mista pro dalsi OS na
fyzickém disku byla zvolena moznost dynamicky alokovaného vdi, ktery Setfi mistem
a nezabird plnou velikost vytvoireného vdi, ale pouze vyuzitou ¢ast. U dynamicky
alokovanych diskti mize dochazet k vétsi fragmentaci souboru vdi a tak i zpomaleni

préace s diskem, ale pro nas experiment je to zanedbatelny problém.
Pti instalaci OS byly vytvoteny 2 NTFS oddily, které ndm pozdéji pomohli ovéfit,
funkénost detekce Windows oddilu. Ve skute¢nosti byl disk rozdélen na 3 oddily,

protoze instalacni program Windows 7 vytvaii 100MB oddil pro slozku boot a boot

manager.

DISKPART > list partition

#itt Typ Velikost Posunuti

Oddil 1 Primarni 188 MB 1824 KB
0ddil 2 Primarni 7899 MB 181 ME
0ddil 3 Primarni 2239 MB d888 MB

Obrazek 9 Ukazka rozdéleni disku

Informace o instalovaném OS

Nazev Windows 7 Professional
Verze 6.1.7600
Typ systému x86

Tabulka 10 Informace o instalovaném OS
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Po bézné instalaci OS bylo vytvofeno n¢kolik uzivatelskych ucti a nainstalovany

nékteré aplikace.

ProtoZe jednou z mozZnosti skriptu je zaloha uzivatelskych dat z nékterych aplikaci, tak
bylo nutné tyto aplikace nainstalovat na testovaci OS. Mezi tyto aplikace patii webové
prohlizece Mozilla Firefox a Google Chrome. Dale také e-mailovy klient Mozilla
Thunderbird. Tyto programy byly staZzeny a nainstalovany v aktualnich verzich

dostupnych na oficidlnich strankach.

Nazev Verze Odkaz ke stazeni

Mozilla Firefox 28.0 www.mozilla.org/cs/firefox/
Mozilla Thunderbird 24.4.0 www.mozilla.org/cs/thunderbird/
Google Chrome 34.0.1847.116 m  www.google.com/chrome/

Tabulka 11 Instalované programy a jejich verze

V nasledujici tabulce je zobrazeno konkrétni umisténi aplikaci po standartni instalaci.

Nazev Standartni umisténi instalace
Mozilla Firefox C:\Program Files\Mozilla Firefox\
Mozilla Thunderbird C:\Program Files\Mozilla Thunderbird\
Google Chrome C:\Program Files\Google\

Tabulka 12 Umisténi nainstalovaného programu
Dalsimi slozkami, které¢ hraji dilezitou roli pti zalohovani uZivatelskych dat
konkrétnich aplikaci, jsou takzvané profily aplikaci. Obsah téchto slozek je velmi
dilezity pro spravnou zalohu uZivatelskych dat. V té€chto slozkach jsou umistény

uzivatelska data jako jsou ulozené zalozky v prohlizeci, historie ¢i stazené e-maily.

Nazev Umisténi profilu aplikace

Mozilla Firefox C:\Users\UZIVATEL\AppData\Roaming\Mozilla\
Mozilla Thunderbird C:\Users\UZIVATEL\AppData\Roaming\Thunderbird\
Google Chrome C:\Users\UZIVATEL\AppData\Local\Google\

Tabulka 13 Umisténi uzivatelskych dat aplikaci

Windows XP

Jednim z dalSich OS, ze kterého byla testovana zachrana dat je Windows XP i pies

ukonc¢enou podporu (od 8. dubna 2014).

Informace o instalovaném OS
Nazev Windows XP Professional
Verze 5.1.2600 Service Pack 3 Sestaveni 2600
Typ systému x86

Tabulka 14 Informace o instalovaném OS
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Virtudlni stroj byl vytvofen podobnym zptisobem, kterym byl vytvofen stroj pro
Windows 7. Byl vytvofen dynamicky alokovany disk ve formatu vdi, ktery byl
rozdélen na dva NTFS oddily. Po standartni instalaci byly vytvofeny 3 uzivatelské ucty

a nainstalovany patfi¢né programy ve stejnych verzich.

Nazev Umisténi profilu aplikace

Mozilla Firefox C:\Documents and Settings\UZIVATEL\Data
aplikaci\Mozilla\

Mozilla Thunderbird C:\Documents and Settings\UZIVATEL\Data
aplikaci\Thunderbird\

Google Chrome C:\Documents and Settings\UZIVATEL\Local

Settings\Data aplikaci\Google\
Tabulka 15 Umisténi profilt aplikaci ve Windows XP

Hlavni zménou, tykajici se uzivatelskych dat ve Windows XP oproti Windows 7 je
rozdilné umisténi slozky uzivatell a profilti aplikaci. Dilezité je také zminit, ze slozka

Dokumenty ve Windows XP obsahuje slozku Obrazky a Hudba.

Windows 8

Poslednim testovanym OS byl Windows 8. Vytvafeni virtualniho stroje (VM) bylo
shodné s procesem vytvareni VM pro Windows 7. Na konci instala¢niho procesu bylo
vytvofeno nékolik lokalnich uZivatelskych uctl. Lokalnim Gétem se rozumi Gcet, ktery

neni svazan s nékterou online sluzeb od Microsoftu (Microsoft account).

Informace o instalovaném OS

Nazev Windows 8 Pro
Verze 6.2.9200 Build 9200
typ systému X64

Tabulka 16 Informace o instalovaném OS

V piipadé¢ Windows 8 byla pouzita 64 bitova verze, aby byla ovéfena funk¢nost nejen

pro systémy postavené na platformé x86.

Profily uZivatelil a jiz zminovanych aplikaci se nachazi ve stejném umisténi jako tomu

je u Windows 7.

Nazev Umisténi profilu aplikace

Mozilla Firefox C:\Users\UZIVATEL\AppData\Roaming\Mozilla\
Mozilla Thunderbird C:\Users\UZIVATEL\AppData\Roaming\Thunderbird\
Google Chrome C:\Users\UZIVATEL\AppData\Local\Google\

Tabulka 17 Profily aplikaci ve Windows 8
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Vybér testovacich Linuxovych distribuci

Pro ovéteni funkénosti skriptu a otestovani pfenositelnosti mezi Linuxovymi
distribucemi bylo nutné vybrat nckolik distribuci, které odpovidaly stanovenym
kritériim. Jednim z dulezitych kritérii pro vybér distribuce byl dostupny balickovaci
systém a software starajici se o instalaci novych balickd.

Ubuntu 12.04 LTS Fedora20 Ubuntu 144 LTS Linux Mint

package  apt-get 0.8.16 yum 3.4.3 apt-get 1.0.1ubuntu2  apt-get 0.9.9.1

manager
Tabulka 18 Piehled verzi bali¢kovych manazer

Toto kritérium bylo zvoleno z divodu omezené podpory package manageru
zapracované do skriptu. SKript umi pracovat s balickovacimi nastroji apt a yum, které
pouziva k piipadné instalaci chybéjicich balick.

Dal$im kritériem byla podpora prace s NTFS oddily, ktera je potfebnd pro ptipojeni a
praci s Windows oddily. V neposledni fad¢ bylo vybirano také podle verzi nastroji
obsazenych v live distribucich se zamétenim na ty nastroje, kterych program vyuziva
ke své Cinnosti. Proto také byly vybrany live distribuce obsahujici stejné nebo vyssi

verze pouZitych nastroju.

Jelikoz byl skript vyvijen pod distribuci Ubuntu ve verzi 12.04 a s balicky nastroji
obsazenych v této verzi, tak byly tyto verze balickti zvoleny jako nejnizs§i podporované

Verze.

Nasledné pak byly vybrany tyto distribuce:

Package @ Ubuntu 12.04 Fedora 20 Ubuntu 14.4 Linux Mint
LTS KDE Spin LTS
linux 3.2 3.11.10 3.13 3.11
bash 4.2 4.2 4.3 4.2
coreutils  8.13 8.21 8.21 8.20
gawk 3.1.8 4.1.0 4.0.1 4.0.1
gparted 0.11.0 0.16.1 0.18.0 0.16.1
grep 2.10 2.15 2.16 2.14
util-linux  2.20.1 2.24 2.20.1 2.20.1
ntfs-3g 2012.1.15 2013.1.13 2013.1.13 2013.1.13
rsync 3.0.9 3.1.0prel 3.1.0 3.0.9

Tabulka 19 Verze bali¢ku testovanych distribuci
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Test na distribuci Linux Mint

Linux Mint je distribuce zalozena na Debianu a Ubuntu, ktera ma za cil poskytnout
uzivateli co nejvétsi komfort jiz v zékladni instalaci. O to se stard predevsim tim, ze
standardné€ obsahuje pfedinstalované multimedialni kodeky, Javu, dopliikky prohlizece

a dalsi komponenty. Podle webové stranky http://distrowatch.com je to dle

navstévnosti nejpopularnéjsi distribuce za poslednich 12 mésict.

Nazev Linux Mint

Kédové jméno Petra

Verze 16

Architektura 64 bit

Datum vydani 30.11.2013

Sprava balikia DEB

Prostiedi plochy Cinnamon

Odkaz ke staZeni http://www.linuxmint.com/download.php

Tabulka 20 Informace o pouzité verzi Linuxu Mint
Pti vytvareni virtudlniho stroje pro Linux Mint je potfeba objasnit n¢kolik informaci.
Ve VirtualBoxu neexistuje pfimd podpora pro Linux Mint a tak byla vybrana
nejpodobné&jsi podporovana distribuce. Jako nejpodobné&jsi distribuce bylo zvoleno
Ubuntu v 64 bitové verzi. Duvodem této volby byl fakt, Ze distribuce Linux Mint je
zalozena pravé na Ubuntu. Vzhledem k omezeni hardwarovych zdrojl byla nastavena
velikost paméti RAM na 1536MB z celkové dostupnych 4096MB. 2048MB je
nejvyssi hodnota RAM, kterou VirtualBox doporudil stale jako bezpeCnou a
nedochazelo tak k celkovému zpomaleni jak hostitelského tak i virtudlniho systému,
ale 1 pfesto byla hostitelskému OS pienechana vétsi ¢ast operacni paméti. Dalsi volbou
pfi vytvareni virtualniho stroje bylo vytvofeni virtudlniho pevného disku. Protoze pro
testovani byly zvoleny live distribuce nebylo vytvareni pevného disku potifebné a tak
byl virtudlni stroj vytvofen bez virtualniho disku. Po vytvofeni virtualniho stroje bylo
potieba nastavit n¢kolik véci v nastaveni konkrétniho stroje. Mezi né patiilo zvySeni
video paméti z ptivodnich 12MB na 128MB, zména poradi bootovani a pfipojeni
virtudlniho disku s operacnim syst¢émem Windows. Nadale bylo potieba pfipojit obraz

stazen¢ho live CD do virtualni mechaniky.
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Test na diskové oblasti s Windows 7

= Obecne UloFista
£ Systém

Strom uloZisté
Obrazovka -

- > Radit: IDE
Ulozisté
@ linuxmint-16-cinnamon-dvd-g4bit.iso

B Zvuk .

4 Radic: SATA
= Sit
@ Sériove porty

Obrazek 10 Ukazka pfipojeného vdi do live distribuce

Po nastartovani VM a nabootovani live distribuce byl skript piekopirovan do slozky
home a byl mu pridélen ptiznak spusténi pomoci piikazu chmod. Piikaz chmod pro
zménu opravnéni i skript byl spustén pod uzivatelem root. Jako root jsem se ptihlasil

ptikazem ,,sudo su“.

Terminal
s -1
total 24
-mW-r--r-- 1 mint mint 173 Apr 16 15:1@ config.ini
-rw-r--r-- 1 mint mint 17@ Apr 16 15:06 config.ini~

-rw-r--r-- 1 mint mint 15664 Apr 23 2014 skript eng.sh
chmod a+x skript eng.sh
./skript _eng.sh [j

Obrazek 11 Piidéleni prav a spusténi skriptu
Po spusténi skriptu byla postupné overena funkénost jednotlivych voleb. Pro spusténi
skriptu nebylo nutné doinstalovat chybéjici nastroje, jelikoZ jsou obsazeny jiZ
v zakladu live distribuce Linux Mint. Tento fakt byl také spravné detekovan skriptem.

Stejné tak skript detekoval, Ze je spustén po uzivatelem root.

Pod prvni volbou Info, kterd slouzi k informovani uZivatele o detekovaném OS,
nalezenych NTFS oddilech, cilové slozce pro zalohu, pfipojeném oddilu s Windows,
umisténi souboru s logy a detekovaném konfiguraénim souboru bylo vSe spravné

detekovdno a zobrazeno. Umisténi slozky se zalohou bylo na pfedem piipraveném
NTES oddilu.
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Terminal

AR AR R AR R R AR R AR R R AR R R AR R H AR R H AR R H AR B HAR B HAR TR AR
# Info about script and partitions
AR R R AR R R AR AR R R AR R AR R R AR R R AR H AR HAREHARE
config found
Log file: ./lastoperation.log

Windows version name: Windows 7
Windows version: 6.1.7680.16385

NTFS partitions: /dev/sdal /dev/sda2 /dev/sda3
Windows partition: /dev/sda2
Mounted partition: /mnt/sda2

...Continue [Enter]...

Obrazek 12 Ukazka volby Info

Dalsi testovanou ¢asti skriptu byla volba NTFS check, ktera slouZzi ke kontrole NTFS
oddili a v pripadé¢ chyby nabidne jejich opravu. Kontrola NTFS oddilti probé&hla
spravné. VSechny oddily byly oznaeny jako v potfadku kromé oddilu, ktery byl pied
spusténim skriptu exkluzivné pfipojen s parametrem pro zapis (RW). Protoze pouzity
nastroj na kontrolu oddilti neumi pracovat s oddily ptipojenymi jako RW, tak byl
kontrolovany oddil oznacen jako problémovy. Je tomu tak kvili tomu, ze ntfsfix
pouziva k vyhodnoceni tspéchu ¢i netispéchu operace pouze dva exit statusy (napf.
nastroj rsync pouziva exit statusl, které indikuji stav provedené operace kolem
dvaceti). Ntfsfix tak dokaze informovat pouze o chybé pii kontrole/opravé nebo

uspéchu a bezchybném priubéhu operace.

Dale byla testovana zaloha celého profilu uzivatele. Po vybéru této volby byly spravné
vypsany vSechny uZivatelské profily dostupné na pfipojeném disku. Po vybéru
uzivatele byl spustén proces kopirovani, o ktery se stard nastroj rsync. Pfi samotném
kopirovani byl v terminalu spravné zobrazen prib&h zalohy a vytvofen soubor
S podrobnym zdznamem o provedené operaci. | ptes vysokou spolehlivost programu
rsync byla zkontrolovana zkopirovana data a ovéten obsah souboru s logem operace.
Bylo také otestovano chovani pfi vloZeni neexistujiciho profilu a funkce umoznujici

vratit se o krok zpét.

Test zalohy pouze konkrétnich typiti souboru byl také uspésny. Byly otestovany

vSechny dostupné volby, které jsou vyobrazeny v nasledujicim obrazku. Po volbé
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vybéru typt souboru byla korektné zobrazena tabulka s vybérem uzivatele. Po vybéru

uzivatele byl zah4jen proces kopirovani.

Terminal

B e e i G L G T g
# Select filetypes to backup

R R R R R AR R R A A R AR A R R AR AR R A iaas
# 1 Text files (txt, doc, docx, odt, pdf, rtf)

# 2 Spreadsheets (xls, xlsx, ods)

# 3 Pictures (jpg, jpeg, bmp, png, gif, odi)

# 4 Presentations (ppt, pptx,pps ,ppsx , odp)
# 5 Audio files (mp3, waw, wma, flac)
# 6 Video files (mp4, avi, mpg, mkv)
# 7 Custom (enter: *.filetype)

choose 1-X and press [enter]:

Obrazek 13 Ukazka vybéru typt hledanych soubort

Pro volbu 7, ktera dovoluje zadat vlastni typ souboru, bylo zvoleno vyhledani exe

soubort. Vyhledani a zkopirovani exe soubort skoncilo uspesng.

Pro testovani dalsi volby, ktera se stara o zalohu plochy a dokumentt byl vlozen pouze
nazev profilu a po potvrzeni se jiZ o samotné kopirovani postaral rsync. Kontrola

zkopirovanych dat probéhla Gspésné.

Pti vybéru jedné z voleb pro zéalohu profilu aplikace bylo vyvoldno menu pro vybér
uzivatele a po jeho vybé&ru byla sloZka s profilem konkrétni aplikace zkopirovana.

Funk¢nost byla ovétena pro vSechny volby urc¢ené k zalohovani aplikacnich profili.

V posledni fazi testu byl ovéfen samotny vypis uzivatelii z NTFS oddilu obsahujici
Windows. Vypis vSech oddill, o ktery se stara nastroj fdisk a ukonceni skriptu jak

s moznosti odpojeni oddilu tak 1 bez ni.

Test na diskové oblasti s Windows 8

Testovani skriptu spusténého v Linuxu Mint nad pfipojenym Windows 8 NTFS
oddilem probihalo obdobn¢ jako pro Windows 7. Vzhledem ke stejné struktuie
uzivatelskych profili probéhl test se shodnym vysledkem, jak tomu bylo s oblasti
Windows 7. Jedinym zjisténym rozdilem pii praci se skriptem byla detekce OS

Windows 8. Jinak se skript choval totozné.
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Test na diskové oblasti s Windows XP

Pro otestovani funk¢nosti na oddile s Windows XP byl tento oddil s pfedem
nainstalovanym OS pfipojen do virtualniho stroje stejné jako tomu bylo i u
predchoziho testovani. Po nabootovani Linuxu Mint byl nakopirovan skript do
domovské slozky live uzivatele. Po t¢ mu pomoci ptikazu chmod byla ptidé€lena prava
ke spusténi. Po nasledném spusténi byl spravné detekovany oddil s NTFS obsahujici
Windows XP.

i Windows version name: Windows XP
# Windows versionm: 5.1.26080.5512

# NTFS partitions: /dev/sdal /dev/sda5
# Windows partition: /dev/sdal
# Mounted partition: /mnt/sdal

Obrazek 14 Ukézka detekce Windows XP

Test kontroly NTFES prob¢hl dle piedpokladu, jak tomu bylo i u oddilu s Windows 7.
Déle byla testovana kompletni zaloha uZzivatelského profilu. Pfi vybéru kompletni
zalohy byly spravné vypsany dostupné uzivatelské profily 1 pfes jejich rozdilné
umisténi oproti Windows 7. Déle byla provedena vlastni zaloha vybraného profilu do

konkrétniho umisténi.

Test zalohy konkrétnich souborovych typii probéhl také dle ofekdvani. Data byla

nalezena a zkopirovana do ur¢eného umisténi.

Zaloha pracovnich slozek (pracovni plocha a dokumenty) byla diky zméné struktury
slozek ve Windows XP odliSnd. Vyslednd zaloha pracovnich sloZek potizend na
Windows XP muze byt zavadéjici, protoze v OS Windows XP jsou soucasti slozky

Dokumenty i slozky jako je Hudba nebo Obrazky.

Umisténi profilt aplikaci pro Windows XP je také rozdilné, ale vzhledem ke spravné
detekci Windows XP pii startu skriptu byly vSechny cesty k uZivatelskym profillim i

slozkam obsahujici profily aplikaci nastaveny spravné.

Testovani na Ubuntu

Ubuntu je distribuce vhodna pro laptopy, stolni pocitace i servery. Je to distribuce
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spravovana firmou Canonical zaloZend na Debianu. Ubuntu je vyvijeno s myslenkou,

ktera tika, ze software by mél byt dostupny zdarma a v lokalnim jazyku a bez ohledu

vvvvv

Nazev Ubuntu
Koédové jméno Trusty Tahr
Verze 14.04 LTS
Architektura 64 bit
Datum vydani 17.4.2014
Sprava balikta DEB

Prostiedi plochy Unity

Odkaz ke stazeni http://www.ubuntu.com/download/desktop/
Tabulka 21 Informace o pouzité verzi Ubuntu

Pii b&hu cerstvé vydaného Ubuntu 14.04 jsem mél veliké problémy s grafickym
prostfedim unity ve virtudlnim pocitaci. Tyto problémy, které se projevovaly velice
Spatnou odezvou systému a byly velmi pravdépodobné zplsobeny Spatnou
kompatibilitou s mym postar§im hardwarem ¢i podporou nové verze unity ze strany
VirtualBoxu. Proto jsem byl nucen pro otestovani skriptu pouzit linuxovy terminal
TTY1, do kterého jsem se piepnul pomoci kombinace klaves Control + Alt + F1. Dale
jsem nakopiroval skript do domovské slozky live uzivatele a nastavil piiznak
spustitelnosti. Testovani skriptu na Ubuntu bylo shodné s tim které bylo provedeno pro
Linux Mint. Vysledky testt byly stejné i ptes fakt, Ze Ubuntu 12.04 obsahuje nov¢jsi
verzi BASHe. Bylo ovéfeno, ze skript je plné funk¢ni i v prostiedi bez grafického

rozhrani a neni vazany na konkrétni verzi BASHe.
Testovani na Fedofe

Fedora je oteviené vyvijeny projekt navrzeny spole¢nosti Red Hat. Cilem distribuce
je s pomoci Linuxové komunity vytvofit systém zalozeny pouze na open source licenci
a tak je pravym opakem jiz zmifilovaného Linuxu Mint, ktery dava prednost funkénosti

pted svobodnou licenci. (5)

Nazev Fedora KDE Spin
Kédové jméno Heisenbug

Verze 20

Architektura 64 bit

Datum vydani 17.12.2013
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Sprava baliku RPM
Prostiedi plochy KDE
Odkaz ke staZeni http://fedoraproject.org/cs/get-fedora

Tabulka 22 Informace o pouZité verzi Fedory

Posledni testovanou distribuci je Fedora s uzivatelskym prosttedim KDE. Tato
distribuce byla zvolena vzhledem k odlisnosti od ptedchozich dvou. Jednim z rozdila
je pouzity balickovaci systém RPM a na rozdil od Linuxu Mint a Ubuntu, Fedora neni
zalozena na Debianu. Testovani skriptu probihalo obdobné jako u vySe popisovaného
Linuxu Mint s vyjimkou zadavani umisténi pro zalohu. Toto umisténi bylo zadavano
jako parametr skriptu. Skript se i v tomto piipadé choval jako u testu pfedchozich

distribuci.

4

[E : BP_skript : bash - Konsole

Fle Edit ‘“iew Bookmarks Settings Help

Obrazek 15 Ukazka spousténi skriptu s cestou pro zalohu v parametru

Vysledky testu

I ptfes velikou rozmanitost verzi néastroji obsazenych v jednotlivych Linuxovych live
distribucich nebylo odhaleno rozdilné chovani skriptu na riiznych distribucich. Na
chovani skriptu nemély vliv ani rozdilné spravy balickli obsazené v distribucich a

dokonce ani rozdilné verze BASHe.

Zaver
V prvni ¢asti prace je Ctendf sezndmen se souborovym systémem NTFS. V této casti
jsou také popsany vlastnosti a hlavni rysy NTFS. Je zde zminka o vlastnostech, které

zabranuji ztraté dat. Déle je zde Ctendf sezndmen s moznymi chybami, které pfi praci

s NTFS mohou nastat. V dalsi ¢asti prace jsou ¢tenafi piedstaveny nastroje pro spravu,
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opravu ¢i zachranu dat z prostfedi Linuxu. Jsou zde v praxi pfedvedeny nékteré
problémy a jejich nazorné vyieSeni. Déle je zde predstaven vytvofeny program pro
zachranu dat z NTFS oddilu. Dalsi ¢ast je vénovana testovani skriptu pod riznymi
typy distribuci a také na konkrétnich oddilech, které obsahovaly rizné verze Windows.
Je zde popis vybranych distribuci, popis jejich rozdili a ptehled verzi dulezitych
balickt pro chod programu. Testy na odlisnych distribucich prokazaly, ze program
neni zavisly pouze na jedné distribuci a je pienositelny. Ke skriptu byla vytvofena

uzivatelska ptirucka popisujici praci s programem a tak byl splnén i posledni cil prace.
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Pouzita pocitaCova sestava

Windows

Internet Explorer
Memory (RAM)
CPU Info

CPU Speed

Sound Card
Display Adapters
Monitors

Screen Resolution
Network

Network Adapters

CD / DVD Drives
Ports

Mouse

Hard Disks

Hard Disks - Free
USB Controllers
Firewire (1394)
Manufacturer *
Product Make *
AC Power Status
Time Zone
Battery Status
Motherboard *

Windows 7 Professional Edition (64-bit) Service Pack 1
(Build 7601)
9.11.9600.16428

4096 MB

Intel(R) Core(TM)2 Duo CPU  E8400 @ 3.00GHz
3008,3 MHz

Speakers (VIA High Definition A |

ATI Radeon HD 4800 Series

2x; Acer P203W | Generic Non-PnP Monitor |

1680 X 1050 - 32 bit

Network Present

Realtek RTL8168C(P)/8111C(P) Family PCI-E Gigabit
Ethernet NIC (NDIS 6.20)
1x (F: |) F: HL-DT-STDVD-RAM GH22NS30

COM Ports NOT Present. LPT Port NOT Present.
8 Button Wheel Mouse Present

C: 40,0GB | D: 149,0GB | E: 404,0GB
C: 6,5GB |D: 2,8GB |E: 12,8GB

8 host controllers.

Not Detected

American Megatrends Inc.

System Product Name

OnLine

Central Europe Standard Time

No Battery

ASUSTeK Computer INC. P5QL



Prilohy
- CD programem a textem bakalatské prace

- Seznam obrazku a tabulek

- Uzivatelska ptirucka k programu



Uzivatelska prirucka k programu



Seznameni s programem

Program slouzi k usnadnéni zachrany uzivatelskych dat z NTFS oddilu, na ktery byl
nainstalovan operac¢ni syst¢tm Windows. Pomoci interaktivniho menu pomaha
uzivateli zalohovat vybrana data z dostupnych uzivatelskych profilii. Program muze
byt napomocny i v situaci, kdy neni mozné k datim na oddilu pfistupovat (napf. po

vypadku proudu nebo po nekorektnim ukonceni operacniho systému).

Program je primdrné€ uréeny pro béh na live Linuxové distribuci, ale neni problém ho

pouzivat i na pln¢ nainstalované verzi Linuxu.

w V4

Pozadavky na spusténi

Jelikoz je program psén v interpretovaném jazyku BASH, pak jednou z podminek ke
spusténi skriptu je ptfitomnost BASHe v linuxové distribuci. Program ke své préci
potfebuje néckolik ndastroji, které vyuziva pro ziskdvani informaci o oddilech,

piipojovani oddild, opravé nebo kopirovani dat. Tyto nastroje jsou pro praci programu

nutnosti.
Potieby balicek ¢i nastroj Minimalni podporovana verze
linux 3.2
bash 4.2
coreutils 8.13
gawk 3.1.8
gparted 0.11.0
grep 2.10
util-linux 2.20.1
ntfs-3g 2012.1.15
rsync 3.0.9

Tabulka 23 Ptehled nejnizsich podporovanych verzi potfebnych nastroja

Vzhledem k vypsanym verzim nastroji ma dnes jiz prakticky kazda aktualizovana
Linuxova distribuce stejné ¢1 novéjsi nastroje dostupné piimo v systému. Pokud by
nektery nastroj v pouzité distribuci (pouzivajici k instalaci balicki APT ¢i YUM)
chybél, uzivatel je vyzvan k jejich instalaci.

Pokud chcete ptedejit pripadnym problémiim se zvolenou distribuci, je vhodné zvolit

jednu z nasledujicich distribuci.



Nazev doporucené live distribuce Odkaz ke stazeni

Linux Mint http://www.linuxmint.com/download.php
Ubuntu http://www.ubuntu.com/download/desktop/
Fedora http://www.fedoraproject.org/cs/get-fedora

Tabulka 24 Odkazy ke stazeni

Podporované operaéni systémy Windows

Mezi podporované verze operacniho systému Windows patii nasledujici.

Podporované verze MS Windows  Jazykova mutace Podpora

Windows 7 CZ,EN Ano

Windows 8 CZ,EN Ano

Windows XP Cz Ano pouze CZ mutace
Windows Vista CZ,EN Ano, netestovano

Tabulka 25 Piehled podporovanych verzi Windows

Pokud neni operacni systém rozeznan, chova se program jako by pracoval

s Windows 7.
Instalace programu

Program neni potteba slozité instalovat ¢i nastavovat. K jeho spusténi je pouze nutné
ho nakopirovat do pouzivané distribuce Dale je potieba nastavit prava ke spusténi

skriptu.

Nastaveni spustitelnosti programu

Moznosti jak dosdhnout spustitelnosti programu je n¢kolik. My si ale ukaZzeme dvé
cesty. Tou prvni je nastaveni spustitelnosti pfes grafické rozhrani piimo ve

vlastnostech souboru.,


http://www.linuxmint.com/download.php
http://www.ubuntu.com/download/desktop/
http://www.fedoraproject.org/cs/get-fedora

NTFS_skript_eng.sh Pro
o

|
=] open with Text Editor Basic | Permissions  Open With

| =
Open With »
Owner:
4 Send by Email
Access: |Read and write v ]
% Cut
10 Copy Group: |mint -
Make Link Access: |Read—0nly - ]
Bename...
Copy to : Others
Move to ’ Access: |Read-0nly v ]

f move to Trash
® Delete Execute:

3| Allow executing file as progr

il compress... Last changed:

- Properties

Obrazek 16 Nastaveni spustitelnosti skriptu v Linuxu Mint
Dal8i metodu jak nastavit program na spustitelny je pomoci termindlu a piikazu
chmod.(pt.chmod a+x /cesta/k/souboru/skript.sh )

I —

Terminal
chmod a+x /home/mint/BP_skript/NTFS_skript _eng.sh

Obrazek 17 nastaveni spustitelnosti ptikazem chmod

Spusténi programu

BéZné spusténi
Pred spusténim skriptu se piihlasime jako root pomoci piikazu sudo su. Po té se

presuneme do slozky se skriptem a spustime program. Viz obrazek.
e

Terminal
mint@mint sudo su
cd /home/mint/BP skript/

./NTFS_skript eng.sh |

Obrazek 18 ukazka spusténi programu



Spusténi s parametrem

Jako parametr skriptu je mozno zadat umisténi, do kterého se budou zalohovana data
ukladat. Pokud neni parametr nastaven, nacte se cesta z konfiguracniho souboru.
Pokud neexistuje konfigura¢ni soubor, je jako cilovd cesta zalohy nastavena a
vytvorena slozka backup. Slozka je vytvoiena v umisténi, ve kterém skript pracuje.
V nasem piipad¢ je to umisténi skriptu /home/mint/BP_skript/. Dtlezité je dodrzet

spravné zadani cesty v parametru a nezapomenout na znak lomeno na konci cesty.

Terminal
mint@mint sudo su
cd /home/mint/BP skript/

./NTFS skript eng.sh fmnjefzalnhafl

Obrazek 19 Spusténi programu s parametrem

Konfiguraéni soubor

Soucasti programu je i konfigura¢ni soubor, ktery neni nutny k béhu programu. AvSak
pomoci ného mizeme upfesnit néktera chovani programu. Je zde mozné nastavit
cilovou slozku pro zalohovani, nebo kde ma byt umistén logovaci soubor, ktery je
automaticky vytvafen pii kopirovani dat v programu. Pokud by nevyhovovala slozka
pro piipojovani nalezeného oddilu s Windows (standardné /mnt/), je mozno ji
v konfiguratnim souboru zménit. V konfigura¢nim souboru je doporu¢eno ménit
pouze cesty k soubortim ¢i slozkam umisténych v uvozovkach, popiipadé ptidani

znaku # na zacatek fadku.

Konfigurac¢ni soubor je umistén ve sloZce se skriptem a nese nazev config.ini.
Ovladani programu

V ptedchozich castech jsme si ukdzali jak program uvést do chodu pfidanim
spustitelnosti souboru, jak zaddvat cilovou slozku zélohy jako parametr i jak upravovat

konfiguraéni soubor.

Nyni se dostdvame k samotnému spusténi programu. Po spusténi programu jsme

uvitani hlavnim menu. V tomto menu se miizeme pohybovat pomoci zadani patfi¢éného



Cisla ¢i pismena zobrazeného na zacatku fadku. Po vlozeni spravného cisla ¢i pismena
potvrzeného kldvesou enter jsme prepnuti do dalsi nabidky, ktera je zpravidla ovladana

stejnym zptisobem.

Terminal

R
# Script backup menu
R R R
# 1 Info

NTFS check

Complete user profile backup
Backup specific file types

Backup common folders (workspaces)
Backup Mozilla Firefox profile

Backup Google Chrome profile
Backup Thunderbird profile

18 List user profiles from Windows (NTFS) partition
11 List all partitions

12 Exit without umount

@ Umount and exit

Choose ©-12 and press [enter]:

Obrazek 20 Hlavni menu programu
Vyjimku tvoii nabidky, které¢ vyzyvaji uzivatele k zadani konkrétniho nazvu profilu,
zde je nutno vyplnit pfesny nazev. Pfi neplatném vstupu je uzivatel pfesmérovan zpét
do hlavniho menu.

S
Terminal

AR A AR R AR R A R AR R AR R AR R A AR R AR R AR AR AR
# Choose user profile to complete backup
AR R AR R R AR R R AR R R AR R R AR R R AR R AR R R AR TR ARG H ARG H AR T HART
Default
Public
space user
windowsuserl

L
# backup dir is:./slozka se zalohou/
# 0 back to main menu

Write name of profile and press [Enter]

Obrazek 21 Ukazka vybéru uzivatele



Po vybéru uzivatelského profilu se o samotnou praci zalohy stara nastroj rsync®®. Do
termindlového okna je zobrazen postup pti kopirovani souborti, ktery je taktéz ulozen

do logovaciho souboru.
Popis funkci programu

V této €asti je popsdna funkcnost jednotlivych voleb programu.

\Volba — Info

Volba, kterou lze vyvolat zadanim znaku ,,i* a potvrzeni enterem. Po vybrani této volby
ziskame piehledné informace o nastaveni skriptu, nalezenych NTFS oddilech,
nalezeném oddilu s Windows, umisténi ve kterém je oddil pfipojen a verzi nalezenych
Windows. Dale zde mtizeme ovéfit, zda byl nalezen konfiguraéni soubor a nastaveni

umisténi pro zalohy.

Terminal
e
# Info about script and partitions
RAEA AR A AR A AR A AR A AR A AR A AR A AR R AR R A AR AR R A AR R AR

config found
Log file: ./lastoperations.log

Windows version name: Windows 8
Windows version: 6.2.9200.16384

NTFS partitions: /dev/sdal fdev/sda2 /dev/sda3
Windows partition: /dev/sda2
Mounted partition: /mnt/sda2

...Continue [Enter]...

Obrazek 22 Ukazka volby Info

\Volba — NTFS check

Slouzi ke kontrole nalezenych NTFS oddili. Ke kontrole je vyuzit nastroj ntfsfix. Po

kontrole oddilti jsou nedostupné NTFS oddily oznaéeny za poskozené a uzivatel se

19 http://rsync.samba.org/documentation.html



muze rozhodnout, zda chce nechat aplikaci opravit chyby.

Mounting volume... NTFS signature is missing.

FAILED

Attempting to correct errors... NTFS signature is missing.
FAILED

Failed to startup volume: Invalid argument

NTFS signature is missing.

Trying the alternate boot sector

The alternate bootsector is usable

The startup data can be fixed, but no change was requested
Volume is corrupt. You should run chkdsk.

No change made

error on /dev/sdb2

# Unavalilable NTFS partitions: /dev/sdb2
# try to run ntfxfix? "(Y/N)'

Obrazek 23 Ukazka nalezeni chyby a nabidky opravy
Volba — Complete user profile backup

Tato volba slouzi ke kompletni zéloze urceného profilu. Po zvoleni této volby je
vypsan seznam uzivatelskych profili dostupnych na Windows oddilu a nasledné je

provedena zéaloha konkrétné vybraného.

Volba — Backup specific file types

Tato volba slouZi k zalohovani pouze urcitych typli soubort. Mohou tak byt naptiklad
zalohovany pouze textové dokumenty. Soubory, které spadaji do vybrané kategorie,
jsou uvedeny v zavorce. Zalohované soubory jsou pak ptrehledné uloZeny ve svych

slozkéach.

Volba Custom dovoluje vlozit vlastni hledany typ souboru ve tvaru *.pfipona. Je

mozné zadat vice takto hledanych typt souboru oddélenych mezerou.



Terminal

B i e e e e e S G e i e e G e s
# Select filetypes to backup
B i & e e e e e
Text files (txt, doc, docx, odt, pdf, rtf)
Spreadsheets (xls, xlsx, ods)
Pictures (jpg, jpeg, bmp, png, gif, odi)
Presentations (ppt, pptx,pps .ppsx , odp)
Audio files (mp3, waw, wma, flac)
Video files (mp4, avi, mpg, mkv)
Custom (enter: #*.filetype)

choose 1-7 and press [enter]:

Obrazek 24 Zaloha konkrétnich typt soubort

Po vybéru typt souborii je zobrazen vybér uzivateld. S vybranim uzivatele je
provedena zéaloha patfi¢nych soubort.

Volba — Backup common folders — workspaces

Je volba, ktera po vybéru uzivatele zkopiruje slozku pracovni plochy a slozky
dokument.

Volba — Backup application profile

Ve skutecnosti se jedna o 3 samostatné volby, které slouzi k zalohovani profilt

jednotlivych aplikaci.

Tyto profily mohou pro webové prohlizece obsahovat zalozky, historii ¢i dalsi
nastaveni. Pro e-mailového klienta Thunderbird jsou to pak stazené zpravy, neodeslané

zpravy a dal$i nastaveni.

Volby - 10a 11

\olba List user profiles a List all partition jsou pouze informacni. Jak je patrné z nazvu
jednotlivych voleb, tak se jedna o volbu zobrazujici uzivatelské profily a volbu, ktera

zobrazi vypis vSech dostupnych oddill v systému.



\olba — ukon¢eni

V programu jsou 2 moznosti jeho ukonceni. Jedna se bud’ o ukonceni skriptu, pred
kterym dojde k odpojeni oddilu, se kterym bylo ve skriptu pracovano anebo je zde

moznost nechat oddil pfipojeny a skript pouze ukoncit.



