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Abstrakt

V ramci projektu Liberouter je vyvijena sonda FlowMon uréend pro pasivni monitorovani
siti. Sonda na rozdil od programovych feseni poskytuje vysokou stabilitu a pfesnost vysledku
i pod nadmeérnou zatézi ¢i utokem. Pro zajisténi kvality vysledkt je tfeba redukovat mnozstvi
zpracovavanych dat tak, aby nedoslo k pretizeni mériciho systému. Zpusobu pouzivanych ke
snizeni objemu vstupnich informaci existuje cela fada. Metoda redukce dat pouzita v sondé
FlowMon se nazyva vzorkovani. Adaptivni vzorkovaci jednotka pak zarucuje, ze aktudlni
vzorkovan{ (pomér zpracovanych a zahozenych paketi) se pfizpusobi okamzitému stavu
monitorované sité.

Klicova slova
Liberouter, FlowMon, VHDL, sifovy tok, vzorkovani, agregace, filtrovani, adaptivni vzor-
kovani, redukce dat, kolektor, sonda, NetFlow

Abstract

There is a FlowMon probe being developed in a Libeouter project that is used for passive
network measurements. The probe has better stability and accuracy than sofware based
solutions even under a heavy load or network attack. To guarantee a precision of results
there is a need to data reduction to prevent measuring system overload. There are few
kinds of data reduction. Method used in the FlowMon probe is called sampling. Adaptive
sampling unit sets the sampling rate (rate of processed and discarded packets) according
to actual state of measured network.
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Zadani
1. Nastudujte problematiku sitovych tokti na bézi protokolii NetFlow verze 5 a 9.
2. Seznamte se s architekturou sondy FlowMon vyvinuté v rdmci projektu Liberouter.

3. Proved'te analyzu chovani sondy v pifpadé titokii nebo nadmérného zatiZzeni. Snazte
se detekovat situace, kdy dochazi k nekontrolovanému zahazovani paketu.

4. Na zdkladé provedené analyzy navrhnéte mechanizmus adaptivniho vzorkovani pro-
vozu s cilem odstranit nekontrolované zahazovani paketi. Snazte se také o minimali-
zaci po¢tu paketu zahozenych v dusledku vzorkovani.

5. Proved'te simulace navrzeného feSeni pro rizné zatizeni a typy utok.

6. Implementujte mechanizmus adaptivniho samplovéani v jazyce VHDL a ovéite funkci
na sondé FlowMon.

7. V zavéru diskutujte vlastnosti navrzeného feseni.
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Kapitola 1

Uvod

Monitorovani poc¢ita¢ovych siti motivuje rostouci zdjem o sluzby a aplikace dostupné predevsim
skrze internet. S rostoucim po¢tem soukromych uzivateli a organizaci vyuzivajicich vzdjemnou
komunikaci pomoci pocita¢i roste mnozstvi prenasenych dat. Nékdy jde o nezabezpeéené
informace nevelké hodnoty, jindy zase o duvérna data. Napiiklad elektronické bankovnictvi
se stalo velice oblibenou sluzbou. To pfinasi zvysenou hrozbu zneuziti preddavanych infor-
maci.

Nejen bezpecnost vyzaduje sledovani toho, co se na komunikaénich veletocich déje.
Kazd4 doméacnost vybavend internetem vyuziva nabidky nékterého z poskytovatell piipojeni.
Piehled a kontrola kvality sluzeb tvoi{ dalsi velkou oblast vyuziti sitového monitoringu.

Pocet koncovych uzivatell internetu v souc¢asnosti nabyva obrovskych ¢éisel. To pTinasi i
vy$Si zatéz na pateini spoje, které nyni musi obslouzit vétsi pocet klientt. Vyuzivaji se nové
technologie s vyssimi prenosovymi rychlostmi a vznikd poptavka po nastrojich schopnych
tyto dilezitd mista sledovat. Dosud si poskytovatelé vysokorychlostnich piipojeni vystacili
s pocitac¢em vybavenym specidlnim programem. Ukazuje se vSak, ze tato feSeni se stavaji
nedostacujicimi.

Sonda FlowMon vyvijena v ramci projektu Liberouter nabizi piistup zalozeny na vyuziti
hardwarové akcelerace vypoctu. Akcelerované zpracovani dokaze sledovat vyssi prenosové
rychlosti, a proto podava presnéjsi informace. Dojde—li vSak k extrémni situaci, napriklad
utoku ¢i nadmérnému zatizeni, je tfeba, i u hardwarem urychlenych prostiedku, redukovat
mnozstvi zpracovavanych dat a zabranit tak pretizeni, selhdni monitorovaciho systému.

Existuje nékolik metod redukce dat. Casto pouzivanou metodou se zajimavymi vlast-
nostmi je vzorkovani. Adaptivni vzorkovéani tvoi{ nastavbu, kterd dynamicky méni para-
metry vzorkovani tak, aby reflektovalo aktualni stav monitorované sité.

V této préci se snazime odhalit a zamezit nekontrolovanému zahazovani pakett v dusledku
redukce dat. Proto je do vstupni ¢asti sondy FlowMon zafazena adaptivni vzorkovaci jed-
notka. Cinnost{ jednotky je v redlném ¢ase prizpusobovat zahazovani pakett tak, aby ne-
dochézelo k pietizeni monitorovaciho néstroje. Zaroven pozadujeme minimalizaci mnozstvi
zahozenych paketu.

Nejprve je vysvétlena teorie monitorovéani sitovych toku a predevsim vhodné metody
redukce objemu zpracovavanych dat. Velké objemy dat tvoii prekazku pfi snaze sledovat
provoz na vysokorychlostnich patefnich spojich. Dalsi kapitola popisuje architekturu sondy
FlowMon a odhaluje slab4 mista, kterd zptsobuji nekontrolované zahazovani paketi. Af
uz v disledku nadmérného zatizeni ¢i itoku. Spolu s analyzou chovani sondy v uvedenych
situacich tak dava zaklad pro navrh feseni zabranujictho nezadoucimu nekontrolovanému
zahazovani paketu.



Po provedeni ndvrhu jednotky nasleduje implementace a simula¢ni model. Implemen-
tace tvoi{ praktickou ¢ést prace. Simulaéni model slouz{ k ovéreni platnosti hypotéz. Poté
je implementace testovdna pifmo v hardwaru. V zaveru diskutujeme ziskané feseni, jeho
prednosti a omezeni, vhodnost a moznosti nasazeni.



Kapitola 2

Pocitacové sité a monitorovani
»,9 » o
sitovych toku

V prvni, teoreticky zaméiené, ¢asti si vysvétlime zakladni pojmy z oblasti pocitacovych
sit{ a monitorovani sifovych toku. Co je to pocitacovd sit, vrstvovy model ISO/OSI. Jaké
se pouzivaji komunikaéni protokoly. Pro¢ viibec monitorovat a jaké nastroje a technologie
jsou v soucasné dobé vyuzivany. Oziejmime si také navaznost na sondu FlowMon.

2.1 Pocéitacova sit

Pocitacovd sit [5] je souhrnné oznaceni pro technické prostredky, které realizuji spojeni
a vyménu informaci mezi poc¢itaci. Umoznuji tedy uzivatelim komunikaci podle uréitych
pravidel, za i¢elem sdileni, vyuzivani spole¢nych zdroji nebo vymeény zprav.

2.1.1 Architektura pocitacové sité

Architektura pocitacové sité podle [10] zahrnuje celkové usporadédni sité, tj. jeji topologii,
formu komunikace, pouzité komunikaéni protokoly a zdkladni sluzby poskytované komuni-
kujicim uzlim.

Postupem ¢asu vzniklo nékolik architektur. Uvedeme si ty nejpouzivanéjsi :

e SNA — firemni architektura IBM vytvorend s cilem propojeni terminald s centralnimi
pocitaci.

e (OSI — referen¢ni model otevienych systému tvorici mezindrodni standard a zdkladni
koncept architektury pocitacové sité [10].

e TCP/IP — vytvotend v ramci vyzkumnych praci na pokusné akademické siti ARPA-
Net. Slouzi jako architektura pro sou¢asnou nejrozsahlejsi sit Internet.

Architektury TCP/IP i ISO/OSI tvoii nékolik oddélenych vrstev. Kazda vrstva repre-
zentuje jistou funkci poskytovanou vyssi vrstvé a obsahuje protokoly pracujici na dané
vrstvé. Srovnani vrstev obou modelit mtzeme vidét v tabulce 2.1.

V tabulce 2.1 jsou uvedeni i zastupci protokoli piislusnych vrstev. Popisme strucné

e TCP — vytvaii, udrzuje a rusi transportni spojeni, prostfednictvim nichz komunikuji
aplika¢ni procesy v koncovych uzlech sité.



| Model OSI | Model TCP /IP |

‘ C. ‘ vrstva H C. | vrstva ‘
7 aplika¢ni TELNET
6 | prezentaéni || 4 aplika¢éni FTP
5 rela¢ni HTTP, ...
4 | transportni || 3 transportni TCP, UDP
3 sitova 2 internet 1P, ICMP, ARP
2 linkova
1 fyzicka 1 | radi¢ komunikace

Tabulka 2.1: Srovnan{ vrstev modelu ISO/OSI a TCP/IP
e UDP — poskytuje rychly a nezabezpeceny pienos paketi bez potvrzovani pfijmu a
opakovéani prenosu (datagramova sluzba).

e [P — sméfuje pakety s tudaji protokolu vyssi vrstvy (TCP, UDP) od zdrojového
k cilovému uzlu na siti, kterd se skladd z vice vzdjemné propojenych pocitatovych
siti.

e [CMP — ptendsi chybové a fidici zpravy mezi uzly a smérovaci site TCP /IP.
e ARP — doplikovy protokol, ktery zabezpecuje ptitazeni IP adres fyzickym adresam

linkové vrstvy.

2.2 Sitovy tok

Sitovy tok (IP flow) je podle [12] mnozina pakett prochézejicich pozorovacim bodem v siti
v daném ¢asovém intervalu. V8echny pakety pfislusici k néjakému toku sdileji jisté spoleéné
vlastnosti. Témito vlastnostmi mohou byt:

e jedno nebo vice poli v zdhlavi paketu (napf. zdrojové/cilovd IP adresa, zdrojovy /cilovy
port, druh protokolu transportni vrstvy, atd.)

e jedna nebo vice charakteristik samotného paketu (napi. pocet MPLS znacek, a dalsi)

e jedno nebo vice poli odvozenych od zpracovani paketu (napf. IP adresa nédsledujiciho
smérovace, vstupni/vystupni rozhrani smérovace, atd.)

Obecné se neurcuje prislusnost paketu k toku pouze na zdkladé shody hodnot uvedenych
vlastnosti. Muze to byt prakticky libovolnd rozhodovaci funkce. Napiiklad skupina paketu
jejichz zdrojovéa adresa lezi v daném rozsahu.

2.3 Monitorovani
2.3.1 Aktivni vs. pasivni
Monitorovani pocitacovych siti délime na dva typy ( viz. [13]) :
e aktivni — méfeny provoz je icelové vytvoren pro potieby méfeni

e pasivni — provoz na siti je pouze sledovan a neni ovlivnén* samotnym méfenim



Add *) Pti pasivnim monitorovani je tFeba odesilat nashromézdénd data ze sond rozlozenych
v méfené siti do sbérného mista. Pfenos probihd po stejném médiu a zvySuje zatizeni sité,
neovliviiuje vSak samotné méfeni. Snahou samoziejmé zlustava zvyseni zatéze minimalizo-
vat.

Sonda FlowMon realizuje pravé druhy z vySe zminovanych typu. Proto se tato prace
bude déle zabyvat jenom pasivnim monitorovanim.

2.3.2 Motivace

Pozadavky na sledovan{ vyuziti sitovych zdroji pochdzi zejména od provozovateli a spravei
siti. Puvodni , best effort“ model internetu nevyhovuje pozadavkum souc¢asnych aplikaci.
Je to zpusobeno tim, ze zachazi s veskerym provozem stejné. Coz je nevhodné, napiiklad
kdyz chce poskytovatel pripojeni zajistit kvalitu sluzby, ktera je citlivd na zpozdéni pakett.

Dalsim diivodem pro monitorovani muze byt i¢tovani zalozené na mnozstvi prenesenych
dat a typu vyuzivanych sluzeb, také snaha predejit zahlceni a tim poruSeni podminek
dohodnutych s uzivateli. Velmi dulezité je také sledovani za ti¢elem odhaleni bezpe&nostnich
rizik, pripadné probihajicich utoka.

2.3.3 Mnozstvi dat

Mnoho rtznych pozadavkt motivujicich monitorovani sité vytvaii rozdilné pozadavky na
mnozstvi zpracovavanych dat. Naptiklad pokud chce poskytovatel piipojeni uétovat své
sluzby na zékladé objemu prenesenych dat, sta¢i mu k tomuto tcéelu souhrnnd (tzv. agre-
govand) informace udavajici pocet prenesenych bajtu. Na druhou stranu, chce-li mit de-
tailngjsi prehled o sluzbach, které zakaznik vyuziva, neni predchozi agregovana informace
dostacujici.

Dalsi problematickou ¢asti je sledovani stavu sité, stavu jednotlivych linek. Obvyklé je
méfeni mezi dvéma koncovymi body. Tento pfistup, ale neodhali pfipadné problematické
spojeni na cesté. Cestu obvykle tvoii posloupnost spojeni mezi dvéma uzly. Pro vyhledani
problematického spoje by tedy bylo tfeba umistit monitorovaci zafizeni do kazdého uzlu po
celé délce cesty. To sebou prindsi nartust dat urcéenych ke zpracovani.

Zpracovani muze probihat pfimo v uzlu sité, napiiklad ve smérovaci nebo prepinaci.
Tato zafizeni smétuji, prepinaji pakety a jsou touto ¢innosti vytizena. Nezbyva zde tedy
prostor pro vykonové naroéné zpracovani. Navic zafizeni pro analyzu a ulozeni ziskanych
informaci jsou draha.

Popsand omezeni vedou k jakési hierarchii prostiedku (viz. obrazek 2.1) uréenych k mo-
nitorovani siti. Ve sledované siti jsou rozmistény sondy, které provadi primarni tkony
spojené s analyzou provozu. Ziskané vysledky pak odesilaji do sbérnych mist uréenych
k sekundarnimu zpracovani. Tyto jsou nazyvany kolektory.

Se vzniklou hierarchii vyvstava problém, jakym zpisobem mezi prvky lezicimi na jinych
vrstvach hierarchie preddvat informace. Vhodnym piistupem je pouzit standardizovany
formét, ktery umozni spolupraci zafizeni od riznych vyrobci. Uvedena kritéria spliuji
verejné pristupné forméty spoleénosti Cisco : NetFlow verze 5 a NetFlow verze 9.

2.3.4 Kolektor

Jesté nez prejdeme k popisu formatu pouzivanych k exportu dat, zminime se kratce o jejich
destinaci, tj. kolektoru.



- - —

PFepl'nE(E sﬁesfﬁju sondou E‘ J’)
[

Zaznam ze sondy

Kolelktor

Obrazek 2.1: Blokové schéma monitorovaciho systému

Zpravidla neni kolektor nic jiného nez pocitacovy systém s moznosti ukladat velké ob-
jemy dat. Dovoluje tak uchovavat dlouhodobéjsi sledovani. Vzhledem k tomu, Ze kolektor
sbira data ze sond rozmisténych po siti, poskytuje komplexnéjsi pohled na monitorovany
objekt (pocitacovou sit).

Na kolektoru (pocitacovém systému) bézi program, ktery se stard o samotné vyhodno-

covani ziskanych informaci. V ptipadé sondy FlowMon je pouzito WWW grafické rozhrani
NFSen.

2.4 NetFlow verze 5

Jedna se o format UDP datagramu, ktery slouzi pro export dat smérem od sondy do kolek-
toru. Sklad4 se z hlavicky (viz. tabulka 2.2) a jednoho nebo vice zdznamu (viz. tabulka 2.3)
o sitovém toku (tzv. flow). V prvnim poli hlavicky datagramu je uvedena verze formétu
(1 nebo 5; verze 5 je rozsitenim verze 1). Druhé pole hlavicky obsahuje pocet nésledujicich
zdznamu (viz. [1]).

Vzhledem k tomu, Ze se pro pifenos zaznamu pouziva protokol UDP, muze dojit ke
ztratdm datagramu. Informaci o ztraté je tieba predat programu zpracovavajicimu data na
kolektoru. Proto ma hlavicka datagramu pole oznacované flow sequence, nebo-li poradové
¢islo zaznamu. Vznikne sou¢tem piedchoziho potradového éisla a poc¢tu zdznamu v predchozim
datagramu. Po pfijeti muze vyhodnocujici program odeétenim o¢ekavané hodnoty od hod-
noty v datagramu zjistit mnozstvi ztracenych zdznamu. Tato informace je dulezitd pro
statistické zpracovani informaci ziskanych na kolektoru.

2.5 NetFlow verze 9

Podle [1] se jedna o nejnovéjsi format pouzivany pro export dat. Je zalozen na Sablonéch,
které umoznuji definovat tvar exportovaného zdznamu. Tento piistup je odolny vici zménam
protokolu. Pokud by se napftiklad zacali pouzivat nové protokoly, sta¢i vytvorit novou
Sablonu pro zdznam bez nutnosti zmény verze formatu NetFlow. Stejné lze do zdznamu
pridat nové vlastnosti bez porusSeni funkénosti stévajicich implementaci pouze upravou
Sablony.

10



| Byty | Obsah | Popis |
0-3 verze a pocet | verze formédtu NetFlow a pocet zdznamu v datagramu (1 — 30)
4-7 SysUptime soucasny ¢as od nastartovani smérovace v milisekundéach
8- 11 unix_secs pocet sekund od 0000 UTC 1970
12 — 15 || unix_nsecs zbylé nanosekundy od 0000 UTC 1970
16 — 19 || flow_sequence | ¢ita¢ vSech dosud monitorovanych toku
20 — 23 || vyhrazeno nepouzito
Tabulka 2.2: Formét hlavicky datagramu pro NetFlow verze 5
| Byty | Obsah Popis
0-3 srcaddr zdrojova IP adresa
4-7 dstaddr cilova IP adresa
8- 11 nexthop IP adresa nésledujiciho smérovace
12 — 15 || vstup a vystup | SNMP index vstupniho a vystupniho rozhrani
16 — 19 || dPkts pocet paketu v toku
20 — 23 || dOctets celkovy pocet byt nélezicich do vrstvy L3 v paketech
daného toku
24 — 27 || first SysUptime v dobé zac¢atku toku
28 — 31 || first SysUptime v dobé pfijeti posledniho paketu naleziciho
toku
32 — 35 || src a dst port | TCP/UDP zdrojovy a cilovy port
36 — 39 || padl, nulovy byte, souhrnny OR v8ech TCP ptiznaku, IP
tep_flags, protokol, typ sluzby protokolu IP
prot a tos
40 — 43 || src_as a dst_as | autonomni systém zdroje a cile
44 — 47 || src_mask, pocet bitt v masce adresy zdroje a cile, 2 byty nulové
dst_mask a
pad2

Struktura zpravy prenasejici zdznamy o tocich je oproti verzi 5 slozitéjsi. Na druhé strané
tak prindsi zminéné vyhody Sablon. I pfesto lze najit spoletné rysy v obou verzich. Stejné
jako verze 5 ma i verze 9 hlavicku. Ta vychézi ze svého predchudce a nedoznala vyraznéjsich
zmén. Naopak Cast obsahujici zdznamy o tocich je obohacena o moznost pirenosu Sablon
a stava se tak vyrazné komplikovanéjsi. Pro nasi potfebu bude postacujici védét, ze ma
zprava hlavicku a po té nasleduje datova ¢ast obsahujici zdznamy o tocich a Sablony pro

Tabulka 2.3: Format zdznamu o toku pro NetFlow verze 5

popis formatu jednotlivych zdznamu.

2.6 Redukce objemu dat

Béhem monitorovani je tieba zpracovat velké mnozstvi dat a ziskané informace pak prenést
po méfené siti ke kolektoru. Pokud by se mnozstvi dat nijak neredukovalo, mohlo by dojit
k situaci, kdy naméfené informace sit zahlti. To je zjevné nezddouci. Déle je potfeba odlehéit

zatéz na smeérovacich, které jsou jiz zatizeny smérovanim paketu.

Zminéné okolnosti vedou k redukci dat, ackoliv je to v rozporu se zdjmem o co nejpresnéjsi
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a detailni méfeni. Pfitom je preferovano jednoprichodové zpracovani, které potlacuje ukladani
dat a nasledné opétovné vypocty. Jednopruchodovy piistup také zvysSuje propustnost méficich
zalizeni.

Obvykle pouzivané metody pro redukci dat jsou podle [6] :

e agregace — spojeni dat z dilé¢ich komponent do jednoho celku tak, ze komponenty jsou
zahozeny. Agregace je obvykle aditivni, tzn. souc¢et komponent. Napiiklad nalezeni
celkového provozu z nékolika zdroju za ¢asovy interval.

Agregéaty poskytuji slozenou informaci bez moznosti rozlisit piispévek jednotlivych
soucasti.

e filtrovdni — vybér podmnoziny dat na zakladé jejich obsahu. Nevyhovujici data jsou
zahozena. Napfiiklad provoz z daného zdroje. Filtrovani 1ze pouzit k zaméfeni na jistou
tast provozu v okamziku, kdy vime, jaké ma vlastnosti.

e vzorkovdni — ndhodny nebo pseudondhodny vybér podmnoziny. Nevybrané polozky
(pakety) jsou zahozeny. Vzorkovéni a filtrovani se svou definici do jisté miry prekryvaji.
Je mozné implementovat vzorkovani pomoci filtrovani za cenu slozitého pravidla.

Klicovy atribut, ktery odliSuje agregaci a filtrovani od vzorkovani, je znalost vlast-
nost{ sitového provozu. Jinymi slovy, pokud chceme provoz agregovat nebo filtrovat musime
predem znat vlastnosti, které sledovand podmnozina ma.

Nanestésti potieba redukce dat klesd v mistech v monitorovaci hierarchii vzdalenych
od samotnych sond. Predevsim pak v tlozistich, kde je mozné opakované vyhodnoceni
skladovanych dat.

2.7 Hardwarova akcelerace monitorovani

Jak jiz bylo uvedeno, prvotni zpracovani paketu probihd pirimo ve smérovacich. Pokud
je u smérovace zapnuta podpora pro zpracovani a export dat, znamend to pro produkty
spole¢nosti Cisco (v nejlepsim piipadé 50 %, v nejhorsi piipadech az 300 %) nérust zatizeni
vestavéného procesoru (viz. [2]).

Takovato feSeni postacuji pro monitorovani v béznych uzlech sité. Chceme-li v§ak mo-
nitorovat pateini spoj, nezbyva nez pouzit PC vybavené sifovou kartou a vhodnym pro-
gramem nebo specializované hardwarové feseni. Hardwarova feSeni zastupuje pravé sonda
FlowMon. Mluvime pak o hardwarové akcelerovaném méficim zafizeni, u néhoz je snaha
rozlozit zatéz na vysoce optimalizované vypoéty fesené nizkoldroviiovym piistupem (hard-
ware) a méné optimalni vypocty s vy$sim stupném abstrakce (software). Software pak fes{
ulohy jako statistické zpracovani a vizualizace vysledku; jen obtizné implementovatelné na
drovni hardwaru.

Rozdil mezi obéma piistupy je pak stabilita, robustnost a zejména vyssi propustnost
obvodového feseni (viz. obrazek 2.2). Na rozdil od softwaru, ktery obecné vykazuje nizsi
spolehlivost v meznich pfipadech. Takové chovani nemusi vzdy znamenat velkou nevyhodu.
Piedevsim vzhledem k pestrosti sifového provozu. V béZném provozu prakticky nenastava
situace, kdy registrujeme jen nejkratsi pakety na maximalni rychlosti linky.
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Kapitola 3

Architektura sondy FlowMon

Nasledujici kapitola se vénuje architektute sondy FlowMon vyvijené v ramci projektu Li-
berouter. Architektura popiseme na urovni blokia. Zajima nés zejména vstupni ¢dst, do niz
bude zafazena jednotka adaptivniho vzorkovdni.

Popisovana architektura je jiz druhou vyvojovou fazi. V této fazi je sonda odladéna ve
stabilni verzi a pouziva se a testuje na nékolika mistech. V soucasnosti vznikd na projektu
Liberouter treti vyvojova faze. Dospéla vsak zatim pouze do stadia navrhu.

3.1 Blokova struktura

L

— e = IBUF

SPLITTER HFE —‘ LHFIM—‘
-]

&= [|BUF = SPLITTER HFE —‘ UH_FIFQ —‘

Obrazek 3.1: Blokové struktura sondy FlowMon viz. [3]

7 obrazku 3.1 je patrny paralelismus, ktery ve vykonové naro¢nych aplikacich zvysuje
propustnost nejen procesort, ale i jinych obvodu. Také muzeme vidét, ze sonda obsahuje dvé
vstupn{ rozhrani, na kterych je schopna monitorovat sifovy provoz. Zarovenn umoziuje zr-
cadlit provoz z jednoho rozhrani na druhé. Typické zapojeni pak vypada jako na obrazku 3.2.
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Monitored link

N

Collector

Obrazek 3.2: Typické zapojeni sondy FlowMon viz. [11]

Sonda je implementovana v programovatelnych polich (FPGA) firmy Xilinx, které jsou
umistény na zakladni karté COMBO6X a rozsitujici karté COMBO-4SFPRO. Tyto karty
jsou rovnéz vyvijeny v ramci projektu Liberouter.

Podivejme se nyni na jednotlivé bloky :

e IBUF - zkratka IBUF zastupuje vstupni vyrovndvaci pamét (z angl. input buffer).
Tento blok je z hlediska adaptivniho vzorkovani nejdulezitéjsi. Stard se o piijem
ethernetovijch ramcu. Nad kazdym prijatym rdmcem provede fadu kontrol a pokud
neskoné¢i pozitivnim vysledkem, obsah ramce zahodi. V opa¢ném ptipadé postupuje
k dalsimu zpracovani. Timto zpracovanim muze byt i vzorkovani, které se tak provadi
jen s platnymi pakety, coz chapeme jako pozadovanou vlastnost.

e SPLITTER — slouzi k rozdéleni vstupniho toku do dvou paralelnich vypocetnich jed-
notek. Timto pristupem dosahujeme vyssi propustnosti. Na druhou stranu je tak
zabrano vice zdroju v programovatelném poli. To také vytvari jeden z nejvice ome-
zujicich faktort hardwarové implementace v FPGA.

e HFFE — (z angl. header field extractor) 16bitovy procesor architektury s redukovanou
instrukéni sadou (RISC). Instrukéni sada je optimalizovédna pro zpracovani toku dat.
Procesor analyzuje hlavicky paketu a ziskana data ukldda do struktury zvané unifi-
kovand hlavicka. Tato datova struktura pak slouzi pro dalsi vypoéty a monitorovani
toku (viz. [3]).

V soucasné verzi sondy existuje pro kazdé sifové rozhrani dvojice procesori. Kazdy
procesor dokaze zpracovat milion paketi za sekundu. Dvojice pak zvladne zpracovat
plné vytizenou 1Gb/s linku v obou smérech.

e UH_FIFO — tvoii vyrovnavaci pamét pro unifikované hlavicky pred jejich dalsim zpra-
covanim. Ke kazdému HFE procesoru piislusi jedno UH_FIFO. V sondé jsou tedy
celkem 4.

e UHDRV — fidi vycitani dat ze v8ech 4 vyrovnavacich paméti. O vybéru paméti roz-
hoduje spravedlivy algoritmus round-robin.

e MONITOR — blok by bylo mozné dale rozdélit. To vsak neni nezbytné. Postaci védét,
ze pro kazdou unifikovanou hlavicku vypocita hash identifikujici tok, jemuz ptivodni
paket ndlezel. Zdznam o toku je nasledné aktualizovdan (pokud existoval) nebo vy-
tvoren (v opacném piipadé). Pokud po uplynuti jistého ¢asového intervalu nedojde
k obnoveni zdznamu o toku, smaze se z paméti a odesle do softwaru.
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3.2 Vrstvovy model

Flow Exporter

PC Filtering and Anonymization
Driver
Export to SW
FPGA Monitoring

Packet Header Parsing

Obrézek 3.3: Rozdéleni sondy FlowMon do vrstev viz. [11]

Obrazek 3.3 ukazuje sondu v hlubsfm kontextu. Vazbu na linkovou vrstvu sitového
modelu ISO/OSI a zdroven vazbu na programovou ¢ast, kterd je nezbytna pro ziskani
vysledkl zpracovanych v sondé.

o fyzickd vrstva (physical layer) — fyzické pripojeni k lince; obsluha na trovni etherne-
tovych ramcu

e zpracovdni hlavicek paketi (packet header parsing) — odpovidé vstupni ¢dsti blokového
schématu az po blok MONITOR

e monitorovdni (monitoring) — odpovida ¢asti MONITOR blokového schématu

e export do softwaru (export to sw) — v blokovém schématu souc¢dst MONITORu; rea-
lizovan vystupni vyrovnavaci paméti

e ovladaé (driver) — modul jadra opera¢niho systému umoznujici komunikaci uzivatelskych
programu s hardwarem

e filtrovani a anonymizace (filtering and anonymization) — anonymizace je dulezitd
k ochrané uzivatelskych dat a soukromf; filtrovani slouzi k vybéru zdznamu nasledné
odesilanych na dany kolektor

e odesildni zdznami o toku (flow exporter) — zapouzdiuje odesilané zdznamy do zprav
ve forméatu NetFlow v5 nebo NetFlow v9 a nasledné prenasi na kolektor

3.3 Parametry sondy

Realizace sondy na kartach fady COMBO piinasi jistd omezeni dand hardwarovymi zdroji.
Jak jiz bylo zminéno diive, sonda FlowMon je implementovana na dvojici karet COMBO6X
a COMBO-4SFPROQO. Druhd z karet je oznac¢ovana jako tzv. interfaceovd. Rozsifuje zakladni
kartu o 4 gigabitové sifové porty. Na obou kartdch se nachdz{ programovatelné pole (FPGA)
s pevné danymi zdroji.
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3.3.1 Zpracovani hlavicek paketa

Prvni z omezeni, pii cesté dat od vstupniho rozhrani k vystupni vyrovnavaci paméti (viz.
¢ast 3.1), tvoii jednotka zpracovani hlavicek paketu (HFE). Pro kazdé monitorované roz-
hrani je tfeba mit dvojici téchto jednotek, aby bylo mozné zvladnout plné zatizenou giga-
bitovou linku. Uvedené feseni vsak neni dostacujici pro linku 10 GB/s.

Moznym feSenim by mohlo byt doplnéni ndvrhu o dalsi jednotky HFE a skalovat tak
vykon. Tento piistup v8ak nardzi na mnozstvi zdroji dostupnych v FPGA. Zaroven tzce
souvisi s nasledujicim problémem, ktery by se tak dale vystupinoval.

3.3.2 Prfenos mezi kartami

Zpracovand data je tieba z rozsifujici karty prenést na kartu zakladni, kde se vyhodnocuji
informace o sifovych tocich. Karty spojuji konektory. Konektori je omezené mnozstvi a
jejich fyzikalni konstrukce také preduréuje maximalni frekvenci, na niz jsou schopny spoleh-
livé pracovat. Pocet konektoru a pracovni frekvence udava maximélni propustnost spojeni.
V soucasném navrhu tato kapacita nedostacuje pro monitorovani 10Gb/s linky.

Problém by mél byt odstranén v nasledujici generaci prechodem k pouziti jediné karty
namisto stavajici dvojice. Rozvody piimo po desce jsou spolehlivéjsi s lepsimi fyzikalnimi
vlastnostmi nez mechanicky spojené kontakty.

3.3.3 Pamét pro uchovani toki

Uspééné pienesené informace je tfeba zpracovat. Jak bylo zminéno (viz. 15), vyhodnocuje se
piislusnost paketu k sitovému toku. Informace o tocich, které jiz byly zachyceny, se ukladaji
v pamétech na zakladni (také matetské) karté. Kapacita a rychlost paméti predstavuje dalsi
omezujici prvek.

Pamét lezi na cesté od vstupu nejddl a zahlti se i v piipadé, kdy dveé predchozi omezeni
neprojevi svaj vliv. Lze ji proto chapat jako omezeni nejvétsi.

3.3.4 Redukce vstupnich dat

Prvni dvé omezeni muzeme vyfesit ipravou navrhu, ptipadné jinym piizptusobenim. Nejsou
ovlivnéna skladbou sitového provozu. Jednim z moznych zptisobii jak odstranit problémy,
by bylo zjistit maximalni teoretickou propustnost prenosového kanalu mezi kartami. Podle
ni upravit vstupni ¢ast sondy tak, aby nikdy nedoslo ke zpracovani vétsiho mnozstvi dat,
nez kanal dovoluje prenést.

Pevné nastavend redukce vstupnich dat v8ak také neni optimélnim feSenim. Ne vzdy
jsou linky vyuzity na 100 %. Pak muze dojit k redukci dat v okamziku, kdy neni sonda
plné vytizena. Ztraci se tak informace, kterd muze byt zpracovana. Vzniklé ztraty nejsou
prijatelné z pohledu koncového uzivatele a je tfeba jim predejit vhodnymi opatfenimi.

Omezeni vytvaiené velikosti paméti je pifmo zdvislé na profilu sitového provozu. Proto
neni mozné vytvorit idedlni feseni zalozené na vylepseni pamétového bloku, které by mélo
dlouhodobéjsi platnost. Regeni by bylo z4vislé na analyze provozu. Pifkladem tpravy mize
byt vylepsend organizace paméti. Takova optimalizace je moznd pro zefektivnéni prace
sondy ve vétsiné pripadl; neni v8ak obecné platna. Sta¢i napiiklad nasadit sondu v misté
s novym typem sluzby vytvafejicim statisticky vice sitovych toki. Ndsledkem bude zhorsené
chovéni (rychleji zaplnénd pamét, dlouhd doba pristupu k uloZzenym tokum), coz neni
vhodné.
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Vsechna zminéna omezeni vedou k feseni zalozeném na redukci mnozstvi zpracovavanych
dat. Vstupni ¢ast bude vzdy zpracovavat jen takovy pocet paketu, ktery zpracovat dokaze.
Prenosovy kandl bude prenaset také jen objemy, které prenést zvladne a obdobné to plati
i pro pamét toki.

V ¢asti 2.6 byly uvedeny t¥i metody pouzivané za timto ucelem. Pro sondu FlowMon
se jevi nejvhodnéjsi vzorkovani pravé proto, ze neni tfeba znat vlastnosti monitorovaného
provozu, aby mohl byt redukovan.
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Kapitola 4

Analyza chovani sondy

V této kapitole se budeme zabyvat meznimi situacemi, ve kterych se muze sonda FlowMon
ocitnout. Cilem je odhalit okamziky, kdy dochézi k nekontrolovanému zahazovani pakett.
Tato informace bude néasledné diilezita pro navrh a realizaci feSeni, které nekontrolovanému
zahazovani paketu zabrani.

V césti 3.3 byly diskutovdany omezeni vyplyvajici z architektury a fyzickych zdroju.
Kazdé z omezeni se projevi pii obecné ruznych (ptesto ¢asto podobnych) okolnostech.
Podivame se proto na kazdé omezeni v kontextu zkoumaného jevu.

4.1 Nadmérné zatizeni

Stav, kdy sonda ¢eli vysokému sitovému provozu. Data odpovidaji béznému profilu sitového
provozu.

e HFFE — architektura sondy je vytvofena s cilem zvladnout plné vytizenou 1Gb/s linku.
Tuto rychlost zvlada zpracovat. Pripojime-li v8ak linku 10Gb/s a provoz bude vyssi
nez piiblizné 2,5Gb/s, nebudou jednotky HFE schopny zpracovat piival dat a dojde
k nekontrolovanému zahazovani paketu (viz. obrazek 4.1).

e prenos mezi kartami — omezeni se projevi v pripadé popsaném v piedchozim bodé,
tentokrat vSak s kratkymi pakety na vstupu. Ty zvlada HFE zpracovat. Ze vsech
vytvari jiz zminénou unifikovanou hlavicku (délka hlavicky je stejnd pro ruzné dlouhé
pakety; pro nejkratsi pakety je pak UH zdznam delsi nez samotny paket). Pocet vy-
tvorenych hlavicek je ale vyssi, nez kapacita prenosového kandlu mezi kartami (viz.
obrazek 4.1). Opét dochézi k nekontrolované ztrété dat; zahazovéani paketu.

e kapacita a rychlost paméti — k vycerpani dostupné paméti dojde v okamziku, kdy bude,
v prevdzné vétsiné po sobé jdoucich paketi, paket ndlezet novému/jinému sitovému
toku. Tato situace vSak za normalnich okolnosti nenastava. Naopak je to vlastnost
jistych druht utoka.

‘ port H toky ‘ pakety ‘ provoz |
testOp3000 || 6,2k/s | 146,3k/s | 859,8 Mb/s
testOp3001 || 6,4k/s | 132,8k/s | 786,3 Mb/s

Tabulka 4.1: Hodnoty odpovidajici grafu na obrazku 4.2 v ¢ase 12:00
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Obrazek 4.1: Propustnost 10gigabitové verze sondy v zavislosti na délce pakett
Na obrazku 4.2 muzeme vidét bézny sitovy provoz. Obrizek dopliuje tabulka 4.1,
v niz jsou udaje o poctu toku, paketi a celkovém provozu. Z téchto udaju vyplyva,
ze prumérny pocet paketl na jeden tok je vyssi nez 20. Na rozdil od ttoku, kde by se
tato hodnota bud pfimo rovnala jedné nebo se jedné blizila.
4.2 Utoky

Béhem sifového ttoku je provoz uméle vytvoien za urcitym cilem. Existuje jesté fada
dalsich ttokt mimo nize uvedené. Ty jsou ale ve vétg§iné piipadl zaméfeny na uzivatelské
sluzby a chyby v nich obsazené. Nevedou ke zvysené zatézi sité ani k velkému mnozstvi
nové vznikajicich sifovych tokt. Neovliviiuji ¢innost sondy, a proto nebudou diskutovény.

4.2.1 DoS

Utok typu DoS (z angl. Denial Of Service), ma za cil pretizit vybrany objekt(sluzba,
stroj) a znemoznit tak jeho funkénost. Existuje celd fada technik jak tento titok vyvolat
(viz. [7] a [3]).

Podivejme se na dva zpiisoby vedeni itoku. Jeden s cilem zatiZit sit na jeji plnou kapa-
citu. Druhy s cilem pfetizit sondu FlowMon.

Prvni z uvedenych je obdobou nadmérného zatizeni. Vzhledem k tomu, ze se vsak jedna
o utok, budou mit pakety tvar odpovidajici nejhorsimu piipadu, tj. nejkratsi moznou délku.
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Obrazek 4.2: Pocet toku v ¢ase. Na port testOp3000 a testOp30001 je zapojen pateini spoj
dle obrazku 3.2. Snimek je pofizen z kolektoru NfSen.

V piipadé gigabitové linky sonda situaci zvladne (viz. obrazek 2.2). V piipadé 10gigabitové
linky sonda bude nekontrolované zahazovat pakety (viz. obrazek 4.1).

Druhy typ utoku, zaméfeny proti sondé, je zalozen na znalosti problému s uchovanim
informaci o velkém mnozstvi toki. Provoz se tak bude skladat z nejkratsich paketu. Kazdy
paket bude nélezet jinému sifovému toku. To povede k vycerpdni dostupné paméti pro
uchovani zdznamu o toku. Sonda se bude snazit nucené expirovat nejstarsi zaznamy. Tato
operace je ¢asové narocnd a pii plném vytizeni vstupni ¢asti se stane uzkym mistem. V ta-
kovémto ptipadé bude sonda nekontrolované zahazovat pakety.

4.2.2 Skenovani portu

Skenovani portu charakterizuji pokusy o vytvoreni spojeni na porty vybraného stroje. Timto
postupem utoénik zjisti pritomnost spusténych sluzeb, jejichz prostfednictvim se nédsledné
pokusi ziskat kontrolu, tj. ptistup k datum, spravcovska hesla. Pritom se snazi vyuzit Spatné
zabezpecenych nebo zcela nezabezpeéenych sluzeb.

Profil sitového provozu béhem tohoto titoku tak obsahuje velké mnozstvi paketi s riznymi
cilovymi porty. To znamend i velké mnozstvi sitovych toki. A stejné jako u ttoku DoS
nasleduje zahlceni paméti a nekontrolované zahazovani paketu.

4.3 Dulezité poznatky

Jak vyplyvd z provedené analyzy, dochdzi v meznich situacich k nekontrolovanému za-
hazovani paketi. Nejvétsim negativem nekontrolovaného zahazovani je nemoznost zpétné
zjistit mnozstvi nezpracovanych dat. Zaroven tak neni mozné statisticky upravit ziskané
vysledky a korigovat chybu vzniklou redukei dat.

Resen{ vede cestou Fizené redukce dat. V édsti 2.6 byly vyjmenovény pouzivané metody
a také odvozen zavér, ze vhodnd metoda pro sondu FlowMon je vzorkovani dat. Pokud
jsou pakety zahazovany v daném pravidelném poméru, lze statistickymi metodami urcit
puvodni mnozstvi dat. Ziskany vysledek samoziejmeé zatézuje chyba, ta je vSak zanedbatelnd
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v porovnani se ztratou informaci v okamziku nekontrolovaného zahazovani, kdy ani nelze
vzniklou chybu urcit.

Redukce dat se stava nezbytnou predevsim u 10gigabitového teSeni, kdy ji potfebujeme
i pfi ne zcela zatizené lince. ZlepSeni situace muze piinést jednotka s moznosti nastavit
vzorkovaci pomeér (tj. pomér zpracovanych a zahozenych paketu). Pomér by se pak odvodil
od nejvyssiho mozného toku a propustnosti sondy.

Takové Teseni je vSak suboptimdlni v okamziku, kdy by nebyla linka plné vytizena
(viz. ¢ést 3.3). Z tohoto pohledu se nejlep$im pristupem jevi nastavovat vzorkovani podle
aktudlniho zatizeni a vyuziti zdroji sondy. Nastaveni by tak mélo reflektovat okamzité
vytizeni monitorované linky (tj. pocet paketu za sekundu), zatizeni pfenosového kandlu
mezi kartami a souc¢asné zaplnéni paméti.
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Kapitola 5

Adaptivni vzorkovaci jednotka

V predchozich kapitoldch jsme uvedli teorii monitorovani sitovych toku, popsali architek-
turu sondy FlowMon a provedli analyzu chovani sondy v meznich situacich. Ziskané zavéry
zhodnotime pii ndvrhu feseni, které ma zabranit nekontrolovanému zahazovéani paketi.

5.1 Navrh

V prubéhu vyvoje sondy byla vytvorena jednotka umoznujici pravidelné, ndhodné vzor-
kovéni a vzorkovani podle délky (namisto paketu jsou pocitany byty; je-li napocitana dand
hodnota, je paket obsahujici tento byte zpracovan). Tuto jednotku (déle vzorkovaci jadro)
1ze programoveé nastavit. Tato operace je vSak ¢asové naroéna a vyzaduje interakci se softwa-
rovou vrstvou, kterd vnasi velké zpozdéni. Proto je vhodné pouze pro jednordzové nastaveni.
Jako vysledek dostaneme neoptimalni vzorkovéani, které nereaguje na zmény v monitoro-
vaném provozu (viz. kapitola 4).

Potiebujeme vytvorit jednotku, kterd odstrani velké zpozdéni pii fizeni programem.
Pritom je t¥eba, aby nova hodnota méla platnost alespori po néjaky c¢asovy interval. Rozdélime
si proto méfenou veli¢inu na fadu intervald, ve kterych zistane nastaveni platné.

Navrhovand jednotka pak v Case méni konfiguraci vestavéného vzorkovaciho jadra.
Chovani tidi zadané hodnoty; jednotka je nejprve inicializovdna a na zakladé inicializace
jiz autonomné ¥idi jadro v zavislosti na vstupnich parametrech.

Soucasné je umoznéno piejit do rezimu programového ovladani, kdy je kontrola plné na
strané softwaru. ReZim programového fizeni se pouzivd piedevsim pro ladici tcely, nebot
sebou nese neduhy zminéné vyse, tj. velkou odezvu, pomalé reakce.

Jako vstupni parametry jednotky slouzi dvé 16bitové hodnoty. Pro kazdy vstupni para-
metr existuje méfici blok, ktery zajistuje prevod stavu zkoumaného jevu do informace v od-
povidajicim tvaru. V prvnim ndvrhu byl jeden métici blok zaintegrovan pfimo v adaptivni
vzorkovaci jednotce. To v8ak nebylo dostateéné obecné feseni. Pfesunutim mimo jednotku
vzniklo univerzdlni rozhrani umoznujici vytvaret dalsi mérici bloky. Tak se do budoucna
zvySila moznost pro Upravy, vylepSeni a zmény.

5.1.1 Blokové schéma

Na obrazku 5.1 vidime blokové schéma navrhu. PopiSme si nyni vyznam a funkci jednot-
livych blok :

23



ADAPTIVE SAMPLING UNIT

PARAM1

| PARAMZ

CONTROL PATH

DATAPATH

Obrazek 5.1: Blokové schéma adaptivni vzorkovaci jednotky

pripojeni ke sbérnici (lb_connect) — jak bylo uvedeno vyse, jednotka musi byt inici-
alizovana. Inicializace je fizena programoveé, proto zde musi existovat moznost ko-
munikace s registry a pamétmi umisténymi v jednotce. K tomuto ucelu slouzi pravé
popisovany blok.

Zprostiedkovava komunikaci mezi systémem sbérnic navrzenych pro komunikaci uv-
nitt FPGA. To je pak svymi vyvody napojeno na dalsi podpurné obvody umoznujici
pripojeni k systémové sbérnici PCI/PCI-X/PCI-Express (zélez{ na typu karty, nyni
je platné verze PCI-X).

paraml a param2 — vstupni signdly. Na zdkladé hodnoty signdli se provadi nastaveni
samotné vzorkovaci jednotky.

pamét rozsahi pro paraml a param2 (paraml and param2 range memory) — slouzi
pro uchovéani hodnot rozsaht pro jednotlivé vstupni signdly. Vnitiné sestava ze dvou
oddélenych paméti. Plnéni{ probihd ve fazi inicializace prostiednictvim bloku ptipojeni
ke sbérnici. Nastavené hodnoty je mozno kdykoliv znovu inicializovat.

pamét vzorkovacich poméri (sampling memory) — udrzuje zadané hodnoty poméri
zpracovanych a zahozenych paketi; tvoren jednou pameéti. Stejné jako piedchozi blok
je pripojen ke sbérnici a nastavovan v dobé inicializace.

programovd konfigurace (sw configuration) — slouzi k programovému ovladdani vzorko-
vac{ jednotky prostfednictvim sady fidicich a datovych registri. Stejné jako predchozi
dva bloky pfipojen ke sbérnici.

vypocetni jednotka (control unit) — vyhodnocuje prislusnost vstupnich parametru do
intervalu zadanych v pamétech rozsahu pro paraml a param2. Podle vysledku inkre-
mentuje/dekrementuje fddkovy index spoleény pro vsechny paméti (pamét rozsahi
pro paraml a param2, pamét vzorkovacich pomért). V pifpadé potieby pak vysild
posloupnost fidicich signali provadéjicich zménu nastaveni vzorkovaciho jadra.
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e vzorkovaci jadro(sau core unit) — vzorkuje vstupni impulsovy signdl v pravé nasta-
veném poméru zvolenou metodou (at uz pravidelnou ¢ ndhodnou).

Kazdy ptichozi impuls odpovida piijatému paketu. V navaznosti na piijaty impuls
jadro nastavi/nenastavi odpovidajici vystupni signal a rozhodne, jestli se paket zpra-
cuje/zahodi.

e mérici blok(measurement unit) — zpracovavéd jev, na jehoz zdkladé je vzorkovani
fizeno, do podoby skaldrni hodnoty (16bit). Vnitini architekturou se mohou jed-
notlivé méfici bloky vyrazné lisit. Napiiklad blok vyhodnocujici aktudlni pramérny
pocet paketl za sekundu bude ziejmé zcela odlisny od bloku poskytujiciho informaci
o zaplnéni paméti toku.

5.1.2 Princip funkce

Samotné jadro adaptivni vzorkovaci jednotky tvoii vypocéetni jednotka. Sklada se ze Ctyr
16bitovych srovnavacich obvodu a vyhleddvaci tabulky (obsahem adresovand pamét). Ne-
ustale vyhodnocuje porovnani vstupnich parametra s jejich piislusnymi mezemi ulozenymi
v pamétech (viz. obrézek 5.2) :

paraml < dolnf limit pro paraml
paraml > horni limit pro paraml
param?2 < dolni limit pro param2

param?2 > horni limit pro param2

Vysledkem téchto porovnani dostavame ¢tyii logické hodnoty. Konkatenaci pak ziskame
4bitovy vektor. Vektor slouzi jako vstupni adresa jiz zminéné vyhledavaci tabulky. Ta repre-
zentuje logickou funkci. Vystup logické funkce je 2bitovy. Vznika tedy mapovani, kdy pro
kazdy mozny 4bitovy vektor existuje odpovidajici 2bitova hodnota. Tato hodnota ovlada
¢itaé Ffadkového indexu (viz. obrézek 5.2)

e 1. bit pokud m4 hodnotu logicka 1, bude se ménit hodnota ¢&itace,
o 2. bit logické tirovneé tikaji, kterym smérem (nahoru ¢i dolu) se ¢ita.

Zména ¢itace fadkového indexu zpusobi zménu rozsahu pro vstupni parametry a také
vzorkovaciho poméru. Pokud k takové udéalosti dojde, vyvola fidici jednotka posloupnost
signali, které vedou k obnoveni nastaveni vzorkovaciho jadra. Tato akce se opakuje pokazdé,
dojde-li ke zméné poméru; bud’ ndsledkem posunu fddkového indexu nebo piepsanim hod-
not v prislusné paméti (inicializaci).

5.1.3 Meérici jednotky

Meéftici bloky jsou integralni soucdsti adaptivni vzorkovaci jednotky. VysSe jsme popsali i
jejich funkci, tj. snazi se ohodnotit stav néjakého déje skalarni hodnotou. V naSem piipadé
vyjadiuji pocet paketl za sekundu nebo zaplnéni paméti aj. Obecné vsak mohou popisovat
libovolnou vlastnost sondy, ktera je néjakym zpusobem reprezentovatelnd skalarni 16bitovou
hodnotou.

Vychézi z analyzy provedené v piedchozi kapitole :
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Rozsahy pro param1 Rozsahy pro param?2

Horni Dolni Horni Dolni Pamét vzorkovacich poméra
lirnit limit limit limit

16 poloZek

32 bitd 32 bitd 16 bitd

spoleény
fadkovy index

Obrazek 5.2: Detail paméti pouzitych v adaptivni vzorkovaci jednotce

e prumérng pocet paketi — pocitd aktualni prumérny pocet paketti v uplynulém casovém
intervalu. Intervaly jsou kratké a je tak zajiSténa rychld reakce na zmény. Tento
blok m& za cil umoznit sondé, pomoci zmény vzorkovacitho poméru, vyporadat se
s nadmérnym zatizenim. Nastaveni vzorkovacich poméru odvodime od zjisténé ma-
ximélni propustnosti. Vysledkem ziskdme maximalni vyuziti sondy spolu s kontrolo-
vanym zahazovanim paketu.

e zaplnéni vyrovndvaci paméti pro prenos mezi kartami — také jeden z moznych pa-
rametru ovliviiujicich troven vzorkovani; v souc¢asné dobé v8ak neni pro pfenos vy-
rovnavaci pamét pouzivana.

e zaplnéni pameéti toku — spolu s prumérnym poc¢tem paketi tvoii puvodné planované
vstupni parametry pro fizeni adaptivniho vzorkovani.

Podévé informaci o zbyvajici kapacité paméti a predchazi tak jejimu vycerpani zménou
vzorkovaciho pomeéru.

Prozatim je implementovana pouze jedna meérici jednotka a to jednotka pro vypocet
prumérného poctu paketl za sekundu. Pti ndvrhu byl bran ohled na moznost ménit vlast-
nosti pomoci generickych parametri. Jednotka tak umoziuje v dobé prekladu nastavit
Casovy interval z néhoz se urc¢uje prumérny pocet pakett. Déle lze ménit pocet pouzitych
¢itacu a ovlivnit tak mnozstvi zabranych zdroju, ale predevsim rychlost aktualizace mérené

hodnoty. Citace jsou rovnomérné piekryty a proto se udaj aktualizuje po uplynuti doby
méfeny interval
pocet éitacu °

5.2 Implementace

Vzhledem k tomu, ze hardwarovou platformou pro realizaci sondy je programovatelné pole
(FPGA), byl zvolen jazyk VHDL. V ném lze vytvéreny systém definovat na tirovni struk-
turdlni, kdy se popiSe propojeni jednotlivych stavebnich prvkia, nebo behaviordlni, kdy
se naopak popiSe chovani architektury. V piipadé adaptivni vzorkovaci jednotky se jednd
o behaviorédlni popis.
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Implementacnim problém se vyskytl pfi synchronizaci paméti rozsahu s rozhodovaci
funkci. Pii ¢éteni dat z paméti rozsahu dochazi ke zpozdéni, ndsledné i pfi porovnani se
vstupnimi parametry. Teprve vysledek porovnani slouzi jako vstup logické funkce. Po dobu
nez jsou data vyCtena a provedeno porovnani je tfeba blokovat ¢ita¢ fadkového indexu.

Problém se stupnuje se snahou zvysit maximalni frekvenci synchroniza¢nich hodin. Po-
psand cesta od paméti rozsahu po rozhodovaci funkci tvori nejdelsi logickou cestu. Problém
vyTeSime vlozenim registru do cesty a umoznime tak zpracovani ve vice krocich. Zkrati
se délka cesty a zvysi maximdalni pouzitelnd frekvence hodin. Na druhou stranu se zvétsi
zpozdéni a je nutno prodlouzit dobu, po kterou musi byt ¢ita¢ fadkového indexu blokovan.

Nastésti tyto prodlevy nejsou kritické. Zména vstupnich parametra trva vyrazné delsi
dobu (samotny pifjem paketu trvéa déle). Zaroven ale negativné pusobi na dobu, po kterou
se jednotka ustaluje v okamziku spusténi (inicializaci).

5.3 Simulace

Nezbytnym krokem pii realizaci této prace je simulace chovani adaptivni vzorkovaci jed-
notky a také analyza vlivu na zbytek sondy. Pomoci simulace jsme schopni odhalit zda
navrzené feseni splinuje kladené pozadavky.

5.3.1 Simulaéni model

Pamét mezi pro paraml || Vzorkovaci pomér
horni mez | dolni mez
0 50 0
48 100 1
98 150 2
148 200 3
198 250 4
248 300 5
298 350 6
348 400 7
398 450 8
448 500 9
498 550 10
548 600 11
698 650 12
648 700 13
698 750 14
748 800 15

Tabulka 5.1: Nastaveni adaptivniho vzorkovani odpovidajici grafu z obrazku 5.3

Simula¢ni model vyuziva rozsifeni jazyka C++4, konkrétné knihovny SIMLIB (viz. [11]).
Nastroj je vhodny jak pro spojitou tak i pro diskrétni simulaci. V nasem piipadé se jedna
o diskrétni model fizeny synchroniza¢nimi impulsy (odpovidaji hodinovému signélu v ob-
vodovém Feseni).
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Model popisuje zékladni bloky uvedené v blokovém schéma (viz. obrazek 5.1). Neobsa~
huje v8ak jednotku pro pripojeni ke sbérnici, kterd je v programovacim jazyce zastoupena
inicializaci proménnych.

Pouzité nastaveni adaptivni vzorkovaci jednotky ukazuji tabulky 5.1 (meze vstupnich
parametru a odpovidajici vzorkovaci poméry) a 5.2 (logickd funkce).

Aby simulaéni model odpovidal soucasné vyvojové fazi jednotky a méricich bloku,
vyuziva pouze jeden vstupni parametr. Proto uvedend tabulka rozsahi obsahuje pouze
jeden sloupec pro paraml a zaroven se zjednodusila fidici funkce, kterd reaguje pouze na
hodnoty prvniho parametru; hodnoty druhého zanedbava.

vstup H meénit ‘ nahoru ‘—‘ vstup H meénit ‘ nahoru ‘
0000 false false |—| 1000 true false
0001 false false |—| 1001 true false
0010 false false |—| 1010 true false
0011 false false |—| 1011 true false
0100 true true |—| 1100 false false
0101 true true |—| 1101 false false
0110 true true |—| 1110 false false
0111 true true |—| 1111 false false

Tabulka 5.2: Logickéa funkce odpovidajici grafu z obrdazku 5.3

Logické funkce (viz. tabulka 5.2) poskytuje Siroké prostiedky pro nastaveni chovani.
Tim, Ze jsme schopni pro kazdou vstupni kombinaci definovat vystupni hodnotu, lze dosdhnout
prakticky libovolného chovani. Ziejmé nejzajimavéjsi se jevi varianta, kdy dame prioritu
fizeni{ jednomu ze dvou vstupnich parametri. Druhy pak slouzi jako doplikové fizeni
v ptipadé, kdy prvni nevyzaduje a naopak povoluje zmény.

Vznika tak moznost reflektovat dulezitost jednotlivych omezujicich vliva do nastaveni
adaptivni vzorkovaci jednotky. Prioritu by ziskal parametr vypovidajici o zaplnéni paméti
a jako dopliujici by byl vyuzit primérny pocet paketi.

Alternativni varianta : oba parametry mohou samostatné zvysit vzorkovaci pomér bez
ohledu na druhy. V opa¢ném piipadé, tj. snizeni poméru, dojde ke zméné jen pii shodé
obou parametru. Oba nabyvaji stejné vahy a jedna se tak o spravedlivy pfistup na misto
prioritniho v prvnim p#ipadé.

5.3.2 Vysledky ziskané simulaci

Vysledky ziskané simulaci zobrazuje graf na obrazku 5.3. Rozlozeni ptichodu pakett udava
funkce cos(z) posunutd nad osu z. Uprostied zobrazeného intervalu mé& minimalni hod-
notu. Dojde tedy ke dvéma prunikum s primkou udavajici maximalni zatizeni. Jednou jako
funkce klesajici, podruhé rostouci. Pravé proto byla vybrana; umoznuje sledovat chovani
v okamzicich, kdy je tieba zaé¢it/prestat vzorkovat pakety.

Maximéalni hodnoty funkce prichodu paketii nabyva ptiblizné desetindsobku maximalniho
zatizeni. Toto je opét pozadovand vlastnost a ukazuje, jak by se sonda chovala pfi pouziti
adaptivni vzorkovaci jednotky na 10Gb/s lince (sonda bezpecné zvladd 1GB/s).

V tésné blizkosti svislé osy vidime velké mnozstvi pakett oznacenych za zpracované.
Mnozstvi vSak vyrazné presahuje pfes hladinu maximalni propustnosti. Tyto pakety by
v realném provozu byly nekontrolovatelné zahozeny. Jednd se vSak pouze o okamzik spusténi
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Obrazek 5.3: Graf vyjadrujici pocet pfijatych, zpracovanych a zahozenych paketi

sondy, kdy ¢eli velkému sitovému provozu. Situace se rychle ustali a k dalsim obdobnym
vykyvim nadéle nedochdzi.

Popsand negativni vlastnost se projevi pouze v pripadé spusténi nebo opakované ini-
cializace adaptivni vzorkovaci jednotky. Navic se jednotka pfizpusobi velmi rychle, proto
popsané chovani nebrani pouziti v realné aplikaci.

Velmi dulezitou soucdsti grafu je i piimka udavajici hladinu 50% vyuziti sondy. Pozadované
miniméalni zatizeni Ize chapat jako vstupni proménnou pfi vypoétu mezi pro jednotlivé pa-
rametry. V grafu vidime, ze pocet zpracovanych paketu neklesne pod tuto hranici pokud
samotny monitorovany provoz nepoklesne. Jinymi slovy muzeme fict, ze vyuziti sondy je
vzdy nejméné 50%. Tato hranice lze nastavit i vyssi podle potfeby. Minimalizuje se tak
mnozstvi paketll zahozenych v disledku vzorkovani a udrzuje se optimaln{ zatizeni sondy.

5.4 QOveéreni funkce

Adaptivni vzorkovaci jednotka se pouzivd jak v 1GB/s verzi tak 10GB/s verzi sondy
FlowMon. V redlnych nasazenich vyuzivame prozatim softwarového fizeni vzorkovani. Ve
zkusebnim provozu vsak jiz byla jednotka testovana a vykazovala pozadovanou funkciona-
litu.

Zkusebni provoz byl zachycen néastrojem tcpdump a do sondy odeslan pomoci prikazu
tepreplay. VSe probéhlo na jednom z pracovnich pocéitacu projektu Liberouter osazeného
kartami COMBO6X a COMBO-4SFPRO.

Piikaz tcpreplay umoznuje nastavit rychlost odesilani zachyceného vzorku dat. Tak bylo
mozné srovnat reakce vytvorené jednotky se skuteénosti.

Po zahdjeni prenosu paketu z pomocného stroje zapojeného proti sondé FlowMon byly
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vy¢itany aktualni hodnoty ladicich registru, které prokazaly shodu s predpoklddanymi hod-
notami. Chovani odpovidalo jak simulacim modelu vytvofeného v jazyce C++, tak simu-
lacim samotné implementace v jazyce VHDL.

5.5 Diskuze

Velky prostor pro préci s jednotkou nabizi jeji konfiguraé¢ni moznosti, kdy muzeme provést
rfady analyz a testu optimalnich vzorkovacich poméru a odpovidajicich rozsahu. Neméné
dulezité pak bude nastaveni méficich bloku (mohou vyznamnym zptusobem zménit reakce
sondy).

Na druhou stranu ptfinasi velkd variabilita prostor pro vznik nevhodnych a $patné fun-
gujicich nataveni. V prubéhu vyvoje bylo pfi simulacich VHDL kédu zjisténo, ze muze
napiiklad dojit k neustalému prepindni mezi dvéma vzorkovacimi poméry. K takovému
jevu dochdzi v pripadé, kdy maji stejnou vahu oba vstupni parametry. Jinymi slovy je
nevhodnym zpusobem sestavena ridici logicka funkce.

Doporuéenim pro navrh mezi je vytvofit prekryti jednotlivych intervali. Nastaveni se
tak stane vice odolnym proti oscilaci vstupniho parametru kolem jedné z mezi. Priklad
takového prekryti lze spatfit i v tabulce 5.1. Tam vidime piekryti jen minimaln{ — vychazi
ze znalosti prubéhu rozlozeni paketu (viz. obrazek 5.3). Pro redlné pouziti se doporucuje
dodrzet prekryti, které nazornéji ukazuje obrazek 5.4.

A
interval _{ ; )_
— 5
: H H H Ll
F—- - :
pFekryti intervald i primérny: poet paketd za sekundu
dolni mez dolni mez ¢ dolni mez
harni mez horni mez horni mez

Obrazek 5.4: Ukazka vhodného piekryti mezi nastavenych pro vstupni parametry

Pro spravnou funkci je nezbytné korektni nastaveni. Pii splnéni tohoto predpokladu
bude adaptivni vzorkovaci jednotka plnit svuj ucel, tj. zamezovat nekontrolovanému zaha-
zovani paketil a zaroven minimalizovat mnozstvi zahozenych pakett. Je tfeba pfipomenout
nekontrolované zahazovani, které nastava po spusténi jednotky pii velkém provozu. Ale jak
jiz bylo Ffeceno, jednd se o velmi kratky jev, a proto lze ve vysledku zanedbat.

Dalsim krokem ve vyvoji by mélo byt vytvoreni novych méficich bloku. Dilezité bude
zejména vytvoiit blok pro zpracovani aktudlniho stavu paméti toka.
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Kapitola 6
Zaveér

Cilem této prace bylo vytvorit jednotku adaptivniho vzorkovani, kterd bude zaroven mi-
nimalizovat mnozstvi paketi zahozenych v dtsledku vzorkovani. Jednotka byla implemen-
tovana, odzkouSena v hardwaru, a tudiz byl cil splnén.

Pro spésnou realizaci byla nastudovana problematika sifovych tokii, metody redukce
dat a druhy sitovych titoki. Tyto jsou popsdny v druhé kapitole s ndzvem Poéitacové sité
a monitorovdni sitovijch tokii.

Jednotka byla vytvarena jako soucast sondy FlowMon, proto bylo tieba se seznamit
s architekturou sondy. Architekturu popisuje tfeti kapitola nazvand Architektura sondy
FlowMon. Jako vychozi bod pro samotnou implementaci poslouzila analyza chovani sondy
v krajnich piipadech, jakymi jsou ttoky a nadmérné zatizeni (kapitola Analyza chovdni
sondy). Ndvrh a naslednd implementace byla provedena s ohledem na vysokou variabilitu
pouziti. Popis ndvrhu, implementace, simulace i ovéfeni funkce obsahuje kapitola Adaptivni
vzorkovact jednotka.

Nejvétsi prednosti adaptivni vzorkovaci jednotky pak jsou témér neomezené moznosti
ménit nastaveni hardwaru bez nutnosti zmén samotné obvodové realizace. Zaroven posky-
tuje nizkodroviiové feseni vysoky vykon a rychlou odezvu na zmény.

Moznosti nasazeni jsou Siroké. Pti pouziti adaptivni vzorkovaci jednotky lze provozovat
sondu jak na béznych spojich lokaln{ irovné, kdy vhodné nastaveni zajisti, ze se pakety
nebudou zahazovat, tak i na patefnich spojich, kdy bude jednotka ménit vzorkovaci poméry
podle aktudlniho zatizeni a vyuziti zdroju.

Adaptivni vzorkovani paketti zvysuje naskok sondy FlowMon pied konkurenénimi soft-
warovymi nastroji. Pfedevsim v okamzicich itoku a nadmérné zatéze. Soucasné minimali-
zuje mnozstvi fizené zahozenych paketl a udrzuje tak vysokou kvalitu nabizenych sluzeb.

Dovoluji si tedy fict, ze prace splnila svij ucéel a prinesla fadu zajimavych poznatki,
které budou zhodnoceny zejména ve fazi nasazeni do skute¢ného provozu. Piispéje nejen
k lepsimu piehledu o pouZivanych sitovych sluzbach, ale také ke zvyseni bezpecnosti poéi-
tacovych siti.

Do budoucna by méla byt jednotka doplnéna o dalsi mérici bloky. Zaroven by praci
s jednotkou usnadnil nastroj, ktery by na zakladé zadanych parametru sité a pozadovaného
vyuziti sondy ptipravil kompletni konfiguraci jednotky. Piipadné i slozitéjsi regulaéni systém,
ktery by v pravidelnych intervalech hodnotil kvalitu aktudlniho nastaveni a piizpusoboval
jej potfebam uzivatele.
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