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Programy primarni prevence rizikového chovani nainternetu

Abstrakt

Ve své bakalaiské praci se zabyvam tématem rizikového chovani na internetu a programy
primarni prevence tohoto chovani. Hlavnim cilem préce je zjistit, zda zaci druhého stupné
prosli néjakym preventivnim programem, co se tyce rizikového chovani na internetu a
zda maji v rodin€ nékoho, komu se v piipadé problémt mohou svéfita zda se svymi rodici
o tématech jako je bezpecnost na internetu, drogy, kyberSikana, alkohol apod. mluvi. Pro
zjisténi vysledkll byla zvolena kvantitativni forma vyzkumu a to metodou sbéru dat
pomoci dotaznikl. Vyzkumny vzorek tvoii Zaci druhého stupné zakladnich Skol. Vyzkum

probéhl na pielomu kvétna/Cervna roku 2020.

Ve vyzkumné casti jsou osloveni zaci druhych stupmii zakladnich Skol na Téborsku.
Knaplnéni cilti byla pouzita metoda kvantitativniho vyzkumu a to formou dotazniki
rozsifenych pfes internet. Dotaznik se skladd z 24 otazek, na ktery odpovédelo 150
respondentll. Nejcasteji odpovidali respondenti ve véku 14 let a to pfedevSim Zeny.
Vysledkem préce je zjiSténi, ze maji zaci druhych stupiiti zakladnich Skol na Téaborsku
dostatecné povédomi o tom, co je preventivni program a i se preventivnich programi
aktivn¢ zacastnili — nejvice vSak preventivniho programu zaméfujici se na zavislost na
navykovych latkdch. Téma bezpecnosti na internetu se u respondentll moc nevyskytuje.
Co se tyCe toho, zda maji respondenti V rodiné nékoho, komu se v piipad¢ problému
mohou svéfit a zda se s rodici bavi o tématech rizikového chovani nejcastéji odpovidali,

7€ ano.

Kli¢ova slova
Prevence; Internet; Kybersikana; Poruchy chovani, Rizikové chovani, Socidlni prace;

Programy primarni prevence



Programs of Primary Prevention of Risky Behaviour on the Internet

Abstract

My bachelor thesis deals with the topic of risky behaviour on the Internet and programs
of primary prevention of such behaviour. The main aim of this thesis is to find out whether
higher primary students have gone through any preventive program regarding risky
behaviour on the Internet and whether they have anyone in their surroundings to confide
to if they need. To get the results, quantitative type of research has been chosen. Data
collection was carried out via online questionnaires. The research file consists of higher
primary school students. The research was carried out at the break of May/June 2020.
The theoretical part deals with the definition of risky behaviour in general, and
subsequently | analyse the individual types of risky behaviour on the Internet. I also
describe organisations, institutions and projects that deal with the topic of safe behaviour
on the Internet.

The research part addresses students at the higher primary schools in the Tabor region.
To fulfill the aims, the method of quantitative research is used and when collecting data,
it is the method of questionnaire survey. The questionnaire consists of 24 questions
answered by 150 respondents.

The result of the thesis is the realisation that the higher primary school students in the
Tabor region are aware of what a prevention program is and they even participate in such
programs — they participate most in pre preventive program focusing on addictive-
substance addiction programs. However, there are significantly lower numbers of

preventive programs focused on safety on the Internet.

Key words
Prevention; the Internet; Cyberbullying; Behaviour Disorders, Social Work; Primary

Prevention Programs
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Uvod

Rizikové chovani mladistvych je v dne$ni dobé stale rozSifujici se problém, proto je
dilezit¢ vénovat mu pozornost a predchidzet mu. Rizikové chovani ma vSak n€kolik
forem a neni mozné, vSe zaradit do rozsahu této prace. Vybrala jsem si tedy takovou
formu, kteréd je dle mého ndzoru nejvice aktudlni a diskutovand, ¢imz je prave rizikoveé

chovani na internetu.

Dnesni mladistvi jsou détmi internetové generace. Spousta z nich vyristala prakticky
bok po boku internetu a internet se pro né stava hlavnim zdrojem poznavani svéta a
popularita internetu stale stoupa. Diky této siti vzniklo jakési virtualni socidlni prostiedi,
ve kterém se mohou lidé potkavat, diskutovat, jednat, vymeénovat informace. Nabizi fadu
vyhod, jako je naptiklad ptistup ke vzd€ldvacim materidliim, on-line her a publikaci,
nebo Kk ziskani online kamaradi. Bohuzel ma také své nevyhody a rizika. Rodice se
mnohdy ani nemaji tuseni, kolik ¢asu jejich dit¢ travi na internetu a co tam délaji. Prave

déti v predSkolnim a Skolnim véku jsou ohroZeny rizikovym chovénim nejvice.

Stale vic déti travi svlyj volny ¢as online a mnohdy si viibec neuvédomuji, co za rizika
to miiZze obnaSet a ne vzdy se v kyberprostoru chovaji bezpecné. Vice internetu, vice
ptilezitosti, ale také vice rizik s tim spojenych. Proto je dulezZité, aby se takovému
chovani v€as zamezilo, a to prave diky programiim primarni prevence. DEti by méli znat
rizika, které uzivani internetu mize ptinést, a méli by védét, jak se zachovat pokud by
k n¢jakému rizikovému chovani doslo. Ale i rodi¢e by m¢li mit ptehled, co jejich dite
Vv prostiedi internetu déla (a to hlavné u déti ptedSkolniho véku) a mél by se seznamit
s pojmy jako je kyberSikana, prostituce na internetu ¢&i pedofilie. Cim vice o téchto
tématech budeme jako rodi¢ védét, tim 1épe pak mizeme na situaci reagovat a ditéti
pomoc. Pro vétsi bezpeci ditéte existuje také tzv. rodiCovsky zdmek ¢i rodiCovsky filtr,
kde se da regulovat zdvadny internetovy obsah. Nefunguje sice na 100%, ale lze zde
nastavit blokace nevhodnych stranek a po nastaveni filtru se ditéti ukazi pouze bezpecné
Diky vzajemné komunikaci pak dojde k lepSimu pochopeni obou stran a je to nejlepsi
piilezitost K vysvétleni a objasnéni informaci. Je dilezité détem vysvétlit, na co si maji
davat pozor a naucit je komunikovat na internetu zodpovédné — nepsat lidem to, co by
jinak nikdy do oc¢i netfekli. A pokud dit¢ pfedem seznidmime s uvedenymi riziky
pouzivani internet, nebezpecnou situaci poté mize detekovat samo, a tieba se ji tak i

vyhnout.



1 Teoreticka cast

1.1 Rizikové chovani

Rizikové chovani je takové chovani, které porusuje normy dané spolecnosti, je kulturné
nebo spolecensky nevhodné €i zakdzané a ma za disledek psychosocialni nebo zdravotni
poskozeni jedince, prostiedi, jinych osob nebo majetku (Nielsen, 2014). Pravé
adolescence je nejrizikovéjsi vyvojova etapa, tudiz s sebou pfinasi fadu nastrah, rizik,
prekazek a ohrozeni. S timto obdobim je téZ spjato jak experimentovani, tak i poznavani
sebe samého a okoli (Dolej$, Orel, 2017). AvSak urcité rizikové chovani se da povazovat
jako béznou soucast vyvoje ditéte — az 50% déti se v pribéhu dospivani setka s néjakou
Z forem rizikového chovani. Dilezitym faktem ale je, Ze po dosazeni dospélosti ve vétSing
pripadl samo piirozené vymizi (Nielsen, 2014). Spoustécem rizikového chovani mtize
byt prakticky cokoliv. Je dano také osobnostnimi rysy jedince — zda je jedinec impulzivni,
uzkostny ¢iagresivni. Ale také je to dano socidlnim prosttedim, ve kterym jedinec vyrista
a realizuje se. Velky vliv ma i vychova, vrstevnici a vliv vétSinové spolecnosti (Dolejs,
Orel, 2017). Obecné plati, Ze inteligence, dostate¢na sebetcta, sebediivéra a rozvaznost

jsou vlastnosti, které rizikové chovani nepodporuji (Nielsen, 2014).

1.2 Druhy rizikového chovini
Mezi rizikové chovani fadime:

e zaSkolactvi,

e |hani — spole¢nost doposud dostate¢né nevnima lhani jako rizikové,

e agresivita, agresivni chovani,

e Sikana, kyberSikana, nasilné chovani,

e Obecné kriminalni jednani — fadime sem ptedevsim kradeze,

e vandalismus — nej¢astéjSim piipadem poSkozovani majetku nebo véci Skoly,
niceni vefejného majetku jako napt. hibitovni nadhrobky, lavicky, osvétleni, ale
také dopravné znacky,

e Zzavislostni chovani — zavislost na nelegalnich latkach, ale i legalnich latkach jako
jsou cigarety, alkohol, fadime sem také gambling, nadmérné uzivani PC,
netolismus ale také tieba ne tolik rozsifenou zavislost na nakupovani (Miovsky et

al., 2015)



V této praci se vzhledem k jejimu zaméfeni v praktické casti dale vénuji zejména

problematice rizikového chovani na internetu.

1.3  Rizikové chovani na internetu
Ceské déti v Kybersvété — vizkum

Vyzkum s nazvem Ceské déti v kybersvété realizovala Pedagogicka fakulta Univerzity
Palackého v Olomouci ve spolupraci se spolecnosti O2 Czech Republic. Zabyval se
jednak tim, jaké socialni sit€ jsou détmi nejvice pouzivané (coZz podle vysledkt je hlavné
YouTube, Facebook, Instagram, TikTok a Twitch), ale také co déti cilené na internetu
vyhledavaji (Ceské déti v kybersvété — O2 Chytra $kola, 2019). Co se tyka zavadného
obsahu, tak pocet déti, ktefi by tento obsah vyhledavali zZdmérn€é je pomérné maly.
Vyzkum také odhaluje to, ze spousta déti ve véku do 13 let pouziva sluzby, které pro né
nejsou ur¢eny a mohli by pro né byt i nebezpecné. MiiZzou to byt riizné druhy socialnich
siti i online videochaty (Vyzkumna zprava projektu Ceské déti v kybersvéts, 2019).

1.4  Druhy rizikového chovani na internetu

1.41 Zavislost na online prostiedi

Termin zavislostna internetu poprvé pouzil v literatuie americky psychiatr Ivan Goldberg
vroce 1995 v textu, kde piSe o nové dusevni poruse, kterou nazval pravé zavislost na
internetu (Hybnerova, 2012). Co je tfeba si uvédomit je fakt, ze internet sam o sob¢€ neni
nebezpecny, ale jeho nadmérné uzivani ano. Zavislost na internetu se da také nazvat jako

,,zavislost na umélém svété“. Cloveék zde ma takika neomezené moznosti (Hubinkova,

2008).

Zavislost na internetu mizeme oznacit také jako ,,netolismus®, coz vlastné neni zavislost
na internetu jako takovém, ale spiSe zavislost na jednotlivych jeho funkcich. At uz se
jedna o internetové stranky, socialni sit¢ nebo pocitacové hry (Hybnerova, 2012).
Pouzivani mobilnich telefonii roste ¢im dél tim vyraznéji a ovliviiyje na$ kazdodenni
zivot. Internet nam nabizi nekonecny zdroj zabavy a informaci a neni mozné povazovat
kazdého Clovéka, ktery zde travi vétsi mnozstvi ¢asu, za zavislého (Spitzer 2016). Avsak
problém nastane tehdy, kdyz nadmérné uzivani internetu zacne jedinci piindSet
komplikace jak v osobnim zivoté, tak v rodinnych nebo spolecenskych vztazich, nebo ve

Skolnim ¢i pracovnim prostiedi (Hybnerova 2012).
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V Mezinarodni klasifikaci nemoci (MKN) zavislost na internetu neni uznana jako
psychickd porucha (Hubinkova, 2008). Avsak podle Sevéikové ndkolik vyzkumi ji
oznacili jako blizkou skupiné¢ navykovych a impulzivnich poruch. Pro potieby
diagnostiky 1ze tedy pouzit diagnéozu F 63.8 ,,jiné impulzivni a navykové poruchy*
(Sevéikova, 2015).

Chenova Skala zavislosti na internetu (The Chen Internet Addiction Scale (CIAS))

Chenova skala zavislosti na internetu je dotaznik, ktery ma 26 otazek a respondent zde
hodnoti sam sebe na 4bodové Skale. Tvirce této Skaly Dr. Sue-Huei Chen ji vytvoftil v
roce 2003 a ma pomoci pii zhodnoceni zdvaznosti zavislosti na internetu. Tento dotaznik
se vztahuje k obdobi za poslednich 6 mésict jedince. Miizete zde ziskat 26 — 84 bodi a

o 24

piimo na webovych strankach Adiktologické poradny (Klinika adiktologie UK, 2012).
14.2 Kybersikana

Pojem kyberSikana se pln¢ rozvinul az ve 21. stoleti. Jednd se tedy o jakysi fenomén
dnesni doby a existuje jiz nékolik typti. Mlze byt provadéna prostfednictvim mobilnich
telefonu, internetu nebo ptes zalozené internetové stranky. Ma znacny psychicky ale i
emocionalni dopad na obét” a stejn€ jako Sikana, zanechava v obé€ti vzpominky na cely

zivot (Smahaj, 2014).

Aby se chovani dalo pojmout jako kyberSikana, musi splnit tyto kritéria — opakovanost,
vnimané ubliZeni, zzmdrnost, mocenska nerovnovaha (Cerna et al., 2013). Je dileZité si
uvédomit, ze v nékterych piipadech kyberSikana nemusi vzniknout s timyslem nékomu
ublizit. Nékdy staci jen nahrat na internet obsah, ktery ma daného ¢lovéka zesmé$nit, ¢i
je obsah mysleny jako vtip. Ten se ale mize mnohem rychle vymknout z rukou a mtize

¢lovéku ublizit (Rogers, 2011).
Nejcastgjsi projevy kybersikany jsou:

e vylouceni — napt. z online skupiny/komunity,

e Vvydavani se za n¢koho jin¢ho — také psani komentditi pod cizim jménem,

e flaming — neptatelské chovani uzivateld internetu diskuzniho féra, webového
chatu a je doprovazeno nadavkami, vyhrozovanim, urazkami apod.,

e happy slapping — dopiedu naplanované fyzické napadeni nic netuSici obé&ti, které

je natoceno na mobilni telefon nebo jiné zdznamové zatizent,
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e pomlouvani — §ifeni 1zi, pomluv S cilem daného clovéka poskodit,

e odhaleni/prozrazeni — prozrazovani osobnich informaci a tajemstvi bez souhlasu
doty¢né osoby,

e O0btéZovani — neustalé, opakované a nevyzadané volani, psani zprav, prozvanéni

(Cerna et al., 2013).

V Ceské republice zatim neni kyberSikana pokladand za trestny ¢&in, ale pachatelé
piekracuji jiné zakony, zvlasté pokud pouzivaji fyzické vyhruzky (Rogers, 2011).

1.4.3 Sexting

Jak uz vyplyva z nazvu, tak sexting je slovo odvozeno od slova sex a textovani. V praxi
to znamena posilani textového, fotografického ¢i video obsahu, ktery v sobé ma sexualni
podtext. Mize byt Sifen jednak po internetu, ale i prostiednictvim mobilniho telefonu
(Walrave et al., 2018). RozliSujeme dva druhy a to sexting mezi partery, ktefi se mezi
sebou znaji, nebo mezi osobami, ktefi se mezi sebou neznaji. Radime ho mezi
nejrizikovéjsi chovani na internetu, jelikoz pokud se takova fotka ¢i video dostane do
rukou nespravné osoby, mize to mit velice vazné nasledky (Kozisek, Pisecky, 2016).
Sexting miZze mit vazné, celozivotni disledky pro dospivajici. Po odeslani obsahu se
sexualnim ¢i intimnim podtextem neexistuje zadnd kontrola nad tim, kdo obsah uvidi a
sdili (Espejo, 2015). Mezi nasledky, které souvisi se sextingem jsou samoziejmé
poSkozeni povésti, vydirdni, sexudlni nasili, détskd pornografie, ¢i nasledné

sebeposkozovani ¢i sebevrazda (Naezer, 2017).

Z pravniho hlediska je tento ¢in povazovan za trestny, pokud obsah zachycuje mladistvé

vvvvv

(Kozisek, Pisecky, 2016).

1.4.4 Kybergrooming

Jedna se o jeden z nejhorSich a nejnebezpecnéjSich kybernetickych utoki. Je to takové
chovani, jez vzbuzuje faleSnou divéru a nasledné utocnik obét’ zmanipulyje (nejcastéji
pomoci SMS, socialnich siti, online her, chatu, diskuzi ¢i Skypu) a snazi se ji vylakat k
osobni schiizce. Pachateliv cil je vSak zcela jasny — pohlavni zneuziti obé€ti nebo jiné
fyzické ublizeni, nuceni k prostituci ¢i natdeni snimkli s pornografickou tématikou
(Sevéikova et al., 2015). NejohroZzengji skupinou jsou déti a dospivajiciod 6 do 15 let
(Bélik et al., 2017). Kybergroomer se vétsinou vydava za jinou osobu, neZz je ve
skute¢nosti. Casto se prezentuje tak, aby byl své obéti nejblize. To znamend, Ze pokud se

chee ,,seznamit™ s 12 letou divkou, bude vystupovat jako naptiklad 14 lety chlapec. Svoji
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identitu si vybira podle vybrané obéti. Kybergroometi byvaji velice vytrvaly a trpélivy —
Casto si s obéti vydrzi psat i nékolik tydni az mésicli a to jen proto, aby mezi sebou
vybudovali pevnou divéru (Sevéikova et al., 2015). Pokud ke kybergroomingu dojde,
nejlepsi feSeni je nahlasit ho rovnou na Policii. MZe byt totiZ vyhodnocen jako trestni
¢in — navazovani nedovolenych kontakti s ditétem (B¢lik et al., 2017).

1.45 Trolling, Flaming

Pod pojmem trolling a flaming si mizeme piedstavit zasilani zprav ¢i informaci, které
Cloveéka obtézuji, provokuji nebo na n¢j utoCi. Patfi sem také napiiklad zakladani
rozumime podvodnou, falesnou ¢&i Zertovnou klamnou zpravu. Casto obsahuje i vyzvu k

dalSimu rozeslani (Kral, 2015).
Troll — snazi se vyvolavat hadky, pfedevsim v internetovych diskuzich

Flamer — GmysIné urazi ostatni uzivatele, ktefi maji jiny nazor nez on sam, Casto za

pouziti vulgarismil (Kohout, 2019)

Trollové se bavi tim, Ze rozvraceji internetové diskuse a pokud trolla zaéneme ignorovat,
po chvili ho jeho ¢innost piestane bavit. Byva ale také bohuzel spojovén s kyberSikanou
a VvV tom pripad¢ mize mit velice vazné dopady. Ne kazdy jedinec je silnd osobnost a
pokud se n¢kdo stane obéti trollingu a kyberSikany mize to skoncit az sebevrazdou obéti
(Kanagavali, 2019).

1;4'6 Gambling

Casto oznacovano také jako patologické hracstvi je zavislost na hrani her za penize. V
souvislosti s internetem ndm vznikd praveé problém hazardni hrac¢stvi online. (Blinka et
al., 2016). Pojem gambling si vétSinou ptedstavime z prostiedi kasin nebo hernach, ale
vyskytuje se i v prostiedi internetu. MuZe se jednat napiiklad o karetni hry, kde se ale
plati redlnymi penézi nebo zde mohou probihat online sdzky (Sucha, 2018). Vékova
hranice u tohoto problému je Siroka. Je sice zdkonem dana podminka plnoletosti pro hrani
her za penize, ale objevuji se i piipady kde figuruji nezletili (Gobet, Schiller, 2014).
Gamblingem miize byt ohrozen jednak socidlné slaby jedinec, ale také bohati. Ani
vzdélani v tomto problému nema velkou roli. Hrat mize pravnik, umélec, Iékar,
sportovec, délnik v tovarné ¢i podnikatel. Toto rizikové chovani mize postihnout
kohokoliv (Sucha, 2018). Gambler si vétSinou uvédomuje negativni disledky hrani — jako

je naruSeni vztahi, zadluzenost, ztrata socidlniho kontaktu, deprese, zhorSeni vykonu
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V praci nebo ztrata zaméstnani a dalsi, ale ve spousty ptipadl neni schopen bez pomoci
stav zavislosti ukonc¢it — opakované recidivuje (Gobet, Schiller, 2014).

1.4.7 Gaming

Termin gaming oznaCuje hrani elektronickych/digitalnich her na pocitaci, konzoli ¢i
mobilnim telefonu. Negativni je tehdy, pokud se z jedince stane tzv. heavy gamer (t€zky
hrac) coz u ditéte mize mit velice negativni dopad v chovani. Tito hraci radéji ztistanou
doma a hraji, nez aby $§li ven a méli kontakt se spoleCenskym prostiedim (Blink et al.,

2016).

vvvvv

e odreagovani, odpocinek
e zdbavu, vytésnéni kazdodennich starosti
e mohou lépe realizovat své potieby a prani
e zaziji pocit uspéchu a piijeti od ostatnich (¢asto hlavné od vrstevniki)
e ve hre ¢loveék dosadhne mnohem rychleji Uspéchu, v porovnani s béZznym/realnym
Zivotem
e socialni interakci — jedinec snaz dosédhne kontaktu s ostatnimi a jednoduseji se ve
virtudlnim prostoru navazuji mezilidské vztahy
e jedinec si ve hie mize délat prakticky cokoliv —i ¢innosti, které by v bézné zivoté
nezazil
e zlepseni socidlniho statusu
e tvofeni vlastni identity podle sebe — V prostiedi hry lze jednoduseji skryt slabé
stranky
(Suché, 2018)
1.4.8 Phishing
Tento termin oznaCuje druh podvodné techniky. Smyslem je ziskdvani osobnich a
citlivych udaju, jako jsou hesla, kreditni karty, Géty na socialnich sitich, acty v online
bankovnictvi a jiné udaje. Tato metoda funguje na principu zasilani podvodnych zprav,
sms ¢i e-maill a snazi se od uzivatelil internetu ziskat citlivé idaje. VEtSinou tyto zpravy
na prvni pohled vypadaji jako pravé, ale nejsou (Kral, 2015). Zprava se mize tvafit
napiiklad jako e-mail od banky, kde zada vyplnéni osobnich tdaji. Vyzyva ptijemce

k vyplnéni poli, kde maji zadat jméno, heslo, rodné ¢islo, ¢islo ob¢anského prukazu nebo
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Cislo kreditni karty. AvSak tyto tidaje neslouzi bance, jak si piijemce mysli, ale slouzi
uto¢nikovi, co se snazi ovladnout jeho ucet ¢iukradnout penize (Kozisek, Pisecky, 2016).
1.4.9 Rizika socidlnich siti

Kazdy ¢lovék ma potfebuje navazovat socidlni vztahy, avSak v dneSni dobé ma spousta
lidi strach z realného zivota. Prave kvili tomu se zacali hodné vyuzivat socialni sité, jako
nastroj pro seznamovani (Kopecky et al., 2015). Mezi nejcasteji pouzivané socialni sité
v Ceské republice patfi Facebook, Instagram, Snapchat, Youtube a TikTok (Kohout,
2019). Diky tomu, ze je uziti socialnich siti snadné a takika anonymni, mize se zde
objevit jak kyberSikana, internetové podvody ¢i Gtoky, sexualni utoky na déti, zneuzit
osobnich udaji, ¢i vySe zmitovany kybergrooming, sexting, trolling a podobné

(Englander et al., 2017).

Abychom ale neprezentovali jen negativa, uziti socidlnich siti ma také sva pozitiva — pfi
spravném a bezpecném uziti zde mame prostor navazat mezilidské kontakty, prostor pro
zabavu, pouceni nebo zde také mizeme realizovat jasné cilenou reklamu na konkrétni
skupinu lidi. Je to také dobra moznost jak se vyhnout socialni izolaci (Kopecky et al.,
2015).

AvSak ne kazdy si je védom rizik, které uzivani socialnich siti mizou mit. Uz pfi
zakladani profilu na socialnich siti je po nas ¢asto poZzadovano zadat n€kolik informaci o
sobé. Ve spousty ptipadech lidé casto uvedou bud’ nepravdivé, nebo zkreslené informace,
avSak jsou i taci, ktefi o sob& napisi takika vSe, coz je samoziejmé Spatné. Jak uvedl
Kohout ve své publikaci: ,, Nezverejnujte o sobé na internetu to, co byste nezverejnili na
sloupu verejného osvétleni ve svém bydlisti “ (Kohout, 2019, s 28).

Tudiz bychom m¢li byt pii zadavani informaci maximaln€ opatrni a jsou to prave déti,
které casto nevédomky sdileji velké mnozstvi osobnich informaci a citlivé udaje a

neuvédomuji si, jak snadno tyto udaje lze zneuzit (KoziSek, Pisecky, 2016).
Kyberneticka kriminalita za rok 2019

Od roku 2011 Policie Ceské republiky sleduje kybernetickou kriminalitu, coZ v praxi
znamena trestné Ciny spachané v prostfedi internetu. Nejrozsifenéjsi oblasti kriminality
pachané na internetu jsou rizné formy podvodného jednani. V roce 2019 doslo k nartistu
¢inll spachanych na osobiach mladSich 18 let a nejcastéjSim trestnim cinem bylo
ohroZovani vychovy ditéte, sexualni natlak, prondsledovani, vydirani a §ifeni pornografie
(E-bezpeci, © 2020).
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1.5 Preventivni program a programy primdrni prevence
Definice pojmu preventivni program

Preventivni program musi mit v soucasné dob¢ vypracovana kazdd zakladni a stfedni
Skola a musi ho zaradit do Skolnich vzdélavacich programii. Je neodmyslitelnou soucasti
vyuky. Cilem je rozvoj zdravého zivotniho stylu, zlepSovani socialnich dovednosti zakt
a studentd, zvySovani socidlnich kompetenci, dale také zlepSené komunika¢nich
dovednosti a zlepSeni orientace v socialnich vztazich, moralnich a mravnich hodnot
(Prochézka, 2012). Zaci a studenti tak ziskaji schopnost fesit své problémy a konflikty,
1épe zvladnou kritiku, nauci se asertivité a 1épe zvladnou stresové situace, které je v zivoté
cekaji. Témata prevence se vyskytyji jako sou€ast vyuCovacich predméctu, a to Casto
v ramci vychovy ke zdravi, obCanské vychovy, biologie, ptirodovedy, ¢i vlastivédy a
podobné. Aby byla prevence co nejvice U¢innd, je vhodné preventivni programy dale

rozvijet (Orel, 2016).

Definice pojmu primadrni prevence

Primarni prevence jsou vlastné¢ Cinnosti a aktivity, jejichz cilem je predchazet vzniku
rizikového chovani u osob, u kterych jesté k rizikovému chovani nedoslo. Na rozdil od
sekundarni prevence, kterd se snazi predchdzet a zamezit rozvoji rizikového chovani u
osob, kde uz se takové chovani vyskytlo. Dale si mizeme definovat tercialni prevenci,
kterd se snazi o zmirnéni nebo piedchazeni zdravotnich ¢i socialnich potizich v disledku

prave rizikového chovani (Martanova, © 2014).

Pro déti a dospivajici je preventivni pisobeni velmi dileZité, jelikoZ v obdobi, ve kterém
se nachazeji, se formuje jejich osobnost. Lze tak pozitivné ovliviiovat postoje a hodnoty
napiiklad u déti, které nemaji dostatecné rodinné nebo socidlni zazemi, podminky a
podporu. Efektivnost preventivnich programu je u déti v tomto véku daleko vyssi nez u

dospélych (MSMT, 2019).
Specificka a nespecifickda primdrni prevence

Pod specifickou primarni prevenci rizikového chovani fadime takové programy Cci
aktivity, které se zaméiuji na konkrétni typ nebo druh rizikového chovani. Tématem tedy
muze byt Sikana, latkové a nelatkové zavislosti, zaSkolactvi, rasismus apod. M4 jasné

definovanou cilovou skupinu (Kalina et al., 2015). Je to jakasi osvéta a snaha o co nejveétsi
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informovanost a vefejné povédomi o daném problému a moznosti 1écby/zlepSeni daného

rizikového jevu (Orel, 2016).

Nespecifickd primarni prevence rizikového chovani se nespecializuje na konkrétni formu

rizikového chovani, ale snazi se pfedchazet rizikovému chovani a socialné patologickym

jevim tak, ze napiiklad nabizi détem smysluplné vyuziti volného ¢asu — napiiklad

sportovni, kulturni, ¢i vytvarné aktivity a jiné (Bendl et al., 2015).

Cilové skupiny v primdrni prevenci

Aby byla primarni prevence co nejvice efektivni, musi byt uzptisobena podle véku déti.

1.

Predskolni vek 3-6 let

Prevence se zde zamétfuje obecné na zdravi a piedevSim na zvladani zdravych
zivotnich ¢i socidlnich ndvykil. Programy orientované na ptedskolni déti fadime
do nespecifické primarni prevence.

Miladsi Skolni vék 6-12 let

Pro tuto v€kovou skupinu se prevence zaméiuje na rozSifeni dovednosti, co se
tyCe zdravi a jak své zdravi chranit a peCovat o n¢j. Také zde dochazi k podani
informaci o Skodlivosti alkoholu, tabaku a v obecné rovin€ informace ohledné
rizika uzivani navykovych latek.

Starsi skolni vek 12-15 let

Sem patii programy na podporu socialnich dovednosti, dale také programy, které
maji détem pomoci pfi zvladani socidlniho tlaku. Patii sem zaméfeni na asertivni
chovani, rozvoj komunikace, zvladani konfliktnich situaci, nadcvik odmitnuti
navykovych latek. Tyto programy spadaji pod specifickou primarni prevenci.
Mladez 15-18 let

Dalsi prohloubeni informovanosti o feSeni obtiznych Zivotnich situaci,
konfliktnich situaci, pfeddni informaci o moznostech kam se obratit v ptipadé¢
vyskytu rizikového chovéni.

Mladi dospeli 18-26 let

Zde je prevence zamétena podobnym zplisobem jako v pfedchozich kategorii, jen
S vétsim dlirazem na individudlni a samostatné rozhodovani. Také zde dochazi

k pfedani informaci ohledné pravni odpovédnosti v dospélosti.
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6. Dospeli starsi 26 let
Snaha o odbourani myti co se ty¢e rizikové problematiky — naptiklad uzivani drog

(Martanova, 2014).

Prevence rizikového chovani se vyskytuje v nejriznéjSich oborech. Mizeme tedy fici, Ze
ma mezioborovou povahu. Prolind se zde pedagogika, psychologie, sociologie, vetejné
zdravi a podobné. Aby byl preventivni program co nejvice efektivni, je nutné, aby m¢l

stanovené cile, které 1ze po sléze hodnotit (Miovsky et al., 2015).
Programy primdrni prevence v Ceské republice

Program primarni prevence mizeme definovat, jako komplexni, dlouhodoby a na sebe
navazujici program, zaméfujici se na piimou praci s mladistvymi, jejich rodi¢i a

pedagogy (Sucha et al., 2018).

Primarni prevenci rizikového chovéani zajiStuje Ministerstvo Skolstvi, mladeze a
t&lovychovy (dale jen MSMT), které se zaméfuje na $kolni primarni prevenci. Na
realizaci se podili také Ministerstvo vnitra, které se zabyva prevenci kriminality a
Ministerstvo zdravotnictvi, které vykonava tzv. zdravotni prevenci. Jelikoz je tato
problematika velice obsdhla a fadime sem nejriznéj$i formy rizikového chovani,

spolupracuji i s dalSimi, organizacemi ¢i institucemi (Kopecky 2015).

1.6 Skolska primdrni prevence — ti'i urovné specifické primdarni prevence

1.6.1 Vseobecnda primarniprevence
Nerozdélyje jedince na méné ¢i vice rizikové. Zaméfuje se na béznou populaci déti a

mladistvych s ohledem na vékové sloZeni nebo socialni a jiné faktory. Radime sem
programy pro vétsi pocet osob — napiiklad skolni tfida (Sucha et al., 2018). Pracuje se zde
bud’ se tfidou, nebo mensi socidlni skupinou a to jednak na stupni matetském, zakladnim
ale 1 sttedoskolském. Vzdy se program musi pfizplsobit véku dané skupiny. Dulezité je
také zadit intervenci véas (Kalina et al., 2015). Témata, kterymi se vSeobecna primarni
prevence zabyva je naptiklad agresivita, Sikana, zavislostni chovani, poruchy pifijmu

potravy, rasismus, xenofobie ¢i dospivani a dospélost (Sucha et al., 2018).
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Zékladnimi principy vSeobecné primarni prevence jsou:

e poskytovani informaci a snaha upozornit na rizikové formy chovani, kterym by
cilova skupina mohla byt ohrozena,

e snaha o predejiti problémim spojenych s rizikovym chovanim u osob, u kterych
se rizikové chovani jesté neprojevilo,

e predani pozitivnich vzord — znalosti, dovednosti a postoje pro zdravy zivotni styl

e rozvinuti socidlnich dovednosti — navazovani vztaht, samostatnost, umét resSit
konflikty,

e informovani o zdravych alternativach jak travit volny ¢as smysluplng,

e seznameni s tim, jak feSit obtizné Zivotni situace kam se obratit v ptipadé vyskytu
ruznych forem rizikového chovani,

e informovani o tom, jak ziskané znalosti aplikovat v bézném zivot¢ v budoucnosti
Vv ptipadé¢ vyskytu rizikového chovani.
(Kalina et al., 2015)

1.6.2 Selektivni primdrni prevence
Orientyje se na osoby, které jsou nebo mohou byt vice ohroZené rizikovym chovanim.

biologickych, socialnich, psychologickych nebo environmentalnich faktorti souvisejicich
s rizikovym chovanim. Nasledné tak podle véku, pohlavi, mista bydli§t¢ nebo mirou
socialniho znevyhodnéni (Martanova, 2014). Radime sem programy pro mensi skupinu,
Casto se pracuje pouze s jednotlivci (Sucha et al., 2018). Zde neni posuzovana aktualni
situace jednotlivce, ale hodnoti se na zadkladé ptislusnosti k dané skupiné (Martanova,
2014). Programy selektivni primarni prevence se snazi o rozsifeni socialnich dovednosti
a to pfedevSim zlepSeni komunikace, zlepSeni schopnosti feSit konflikty a zlepSeni
odolnosti vii¢i socialnimu tlaku ve spole¢nosti. Zametuje se na jedince, u kterych je vétsi
riziko vyskytu rizikového chovani (Kalina et al., 2015). Je zde velky dlraz na vzdélani
preventisty a to at uz v oboru psychologie, adiktologie ¢i specialni pedagogika.
(Martanova, 2014).

1.6.3 Indikovanda primarni prevence

Tato forma primarni prevence pusobi na jedince, ktefi jsou vystaveni rizikovym
faktortim, nebo poptipad¢ na ty, u kterych se rizikové chovani jiz vyskytlo. Dulezity cil
je zde takovy, ze se snazi zachytit problém co nejdiive, posoudit vhodnou intervenci a

nasledné ji aplikovat (Sucha et al., 2018). Podstata této prevence je takova, ze jedinec do
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dané skupiny byl indikovan — neboli vybran podle posouzeni jeho individualni situace
(pomoci dotaznikli, diagnostikou, apod.) Také je zde kladen velky diraz na vzdélani
preventisty (Martanova, 2014).

1.7 Narodni strategie primdrni prevence rizikového chovini na obdobi 2019-2027

Nérodni strategie primarni prevence rizikového chovani na obdobi 2019 — 2027 vychazi
Z vyhodnoceni Narodni strategie primarni prevence rizikového chovani z obdobi 2013 —
2018 a zaroven na ni navazuje. Vytvaii ramec politiky primarni prevence rizikového

chovani v Ceské republice (MSMT, 2019).
Skolni metodik prevence

Skolni metodik prevence je zodpovédny za primarni prevenci rizikového chovani zaki
ve $kolnim prostfedi. Skolnim metodikem se miize stat prakticky kterykoliv z ugiteld,
avSak musi absolvovat specializani studium pro Skolni metodiky. M¢l by také
spolupracovat s tfidnimi uciteli a zajistit informovanost. Jeho hlavni ukol je vytvoreni
minimalniho preventivniho programu dané Skoly (vZdy na 1 rok) a nasledn¢ dohlizeni a
koordinace jeho plnéni, avSak na plnéni se podileji vSichni pedagogicti zaméstnanci
Skoly. Program sestavuje podle aktualnich potfeb daného Skolského zafizeni a vSe musi
vést v dokumentaci Cinnosti. Dalsi cil jeho prace je pfedchazet rozvoji rizikového chovani

zakd (Knotova et al., 2014)
Metodik prevence

Metodik prevence pusobi v pedagogicko-psychologické poradné, nebo to mize byt
krajsky Skolsky koordinator prevence. Jeho ukolem je zajisténi specifickych programi
primarni prevence, md na starost plnéni preventivniho opatieni v oblasti uzemi, kde
vykonava svou ¢innost —vymezeno krajskym ufadem a také spolupracuji s preventivnim
tymem MSMT. Dalsi jeho tkol je zajidténi koordinace a podpory $kolnich metodiki
prevence a také pro n¢ organizuje porady a mize délat odborné seminaie ¢i konzultace

(Belik et al., 2017).

Z udaji, které vychazi z Narodni strategie za obdobi 2013 — 2018 vyplyva, Ze hlavnim
nedostatkem je absence kvalifikovanych skolnich metodikii prevence. Podle Setieni Ceské
Skolni inspekce piisobi momentalné v zakladnich skolach pouze tietina kvalifikovanych

Skolnich metodikii prevence (Narodni strategie MSMT, 2019, s. 23).

20



1.8 Instituce, organizace, projekty zabyvajici se prevenci rizikového chovini na

internetu

Obecné primarni prevence spada sice pod MSMT, ale podili se na ni i ostatni subjekty
Z rtiznych resortll nebo organizaci. MliZzou to byt nestatni neziskové organizace ¢i statni

instituce.
Praveé primarni prevence rizikového chovani v prostredi internetu je v dnesni dob¢ velmi

potiebna, jelikoz rizika a negativni dopady jsou stale vétsi a je potfeba jim pifedchazet

(Kurniasant et al.,2019).

1.8.1 Policie CR
Do prevence kriminality se zapojuje napiiklad i Policie CR, kterd je podiizena

Ministerstvu vnitra. Na strankdch Policie CR nalezneme kategorii s nizvem Prevence,
kde se nachazi akce a dlouhodobé projekty realizované Policii CR. Napiiklad zde
nalezneme tyto projekty (Policie CR, ©2019):

Kraje pro bezpecny internet

Projekt vznikl za spoluprace Policie CR spoleéné s Asociasi krajii Ceské republiky.
Hlavni témata jsou kyberSikana, sexting, hoaxy, jak spravné zachdzet se svymi osobnimi
udaji a zodpoveédné chovani v kybersvété. Déle nabizi e-learningové kurzy pro socialni

pracovniky, rodice, pedagogy ¢i seniory praveé na aktudlni téma bezpecnost na internetu.
BuySafePaySafe

Tento program se zabyva problematikou online podvodi (Policie CR, ©2019).
#SayNo!

Program varuje pred znepokojujicim rychlym nartstem piipadd sexualniho obtézovani
déti v online prostiedi a snazi se upozornit na rizika online seznamovani (Policie CR,

©2019).
#CyberScams

Jedna se o celoevropskou kampaii proti internetovym podvodim (Policie CR, ©2019).

1.8.2 Ministerstvovnitra — Republikovy vybor pro prevenci kriminality
Republikovy vybor pro prevenci kriminality je organ z‘izeny Ministerstvem vnitra a

zabyva se vytvafenim preventivni politiky a predkladd ji vladé Ceské republiky.
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Predmétem cinnosti je také schvalovani dotaci V ramci Programu prevence kriminality
(Narodni strategie primarni prevence rizikového chovani, 2019).

wvewv s

vevr

instituce provadi jednak preventivni programy, ale i dal$i vzdé€lavani co se tyce tématu

bezpeci na internetu. Realizovali naptiklad tyto projekty:
eSafety Label+

Projekt se zamefuje predevsim na ucitele a zZaky a jeho cilem je zabezpecit Skoly tak, aby

o 24

DS4Y

Cilem projektu bylo zvysit u Zakl a pedagogi digitdlni gramotnost a vzdélavat je v této
oblasti. Byl realizovan od ledna 2017 do tinora 2019.

Bezpecnéonline.cz

V ramci projektu vytvorili sadu materialti a pomticek pro vyuku digitalni gramotnosti a

o 4

1.8.4 Dalsi organizace a projekty

Bud’ safe online

Pod zastitou Ministerstva Skolstvi, mladeze a t€lovychovy vznikl tento osvétovy projekt,
za kterym stoji firma Avast a youtuber/influencer Jirka Kral. Cilem je pfedchazeni rizik
spojenych s pouzivanim internetu. Organizuji workshopy, besedy, ptfednaSky tvori
nau¢na videa 0 pouzivani modernich technologii a vytvofili interaktivni online kurz pro
zakladni Skoly, ktery je urCen k vyuziti ve vyuce. Na jejich webovych strankach
nalezneme také prehledné tipy a rady, co délat kdyZ se dostanete do neptijemnych situaci,
jako je hacknuty Instagram, vydirani po internetu, ale také tipy jak si nastavit spravné
zabezpeceni na socidlnich sitich, jak né¢koho zablokovat na Facebooku, jak poznat faleSné

aplikace, jak se na internetu seznamovat bezpe¢né a podobné (Bud’ safe online, 2020).

Projekt E-bezpeci

Centrum prevence rizikové virtudlni komunikace spole¢né s pedagogickou fakultou
Univerzity Palackého tento projekt realizuji. Specializuji se na nejaktudlngjsi témata

dnedni doby, coz je pravé kyberSikana, sexting, kybergrooming, socidlni sit¢, stalking na

22



internetu, zneuziti citlivych a osobnich udaji. Zaméfuji se i na fenomén dneSni doby —
youtubering, online zavislosti a Sifeni fake news — hoax (Kozisek, Pisecky, 2016).
Mimo jiné provadéji také celorepublikové vyzkumy. Jejich cilova skupina jsou praveé déti
a mladistvi, jelikoz pravé tato skupina je témito jevy ohrozena nejvice (Kopecky et al.,

2015).

Dle statistik uvedenych na webovych strankach proslo projektem vice nez 60 000 zakt
zakladnich ¢i stfednich Skol, zaSkolili pfes 10 000 dospélych. Pro zaky zakladnich Skol
maji na vybér dva tematické programy. Prvni se tykd predevSim kyberSikany,
kybergroomingu a sextingu. Druhy se se zaméfuje na rizika socialnich siti, jako je
WhatsApp, Messenger, Facebook nebo Instagram. Je doporucovan star§im détem a t€m,
kteti se jiz zacastnili prvniho programu. Do tohoto okruhu lektofi fadii stale popularngjsi
platformu YouTube, ¢i TiTok. Soucasti je také doporuceni, jak si své socidlni sit¢ spravne

zabezpecit (Stiilkova, 2019).
Seznam se bezpecné (Seznam.cz)

Spolecnost Seznam.cz zalozili tento projekt, aby poukazali na hrozby, které se na
internetu objevuji. Tvoii kratkd, naucna videa ohledné vaznych témat co se tyce internetu

(Kozisek, Pisecky, 2016).
Web Rangers

Web Rangers neboli Google Inc. je mezinarodni projekt, za kterym stoji firma Google,
ve spolupraci s prjektem E-Bezpe¢i Univerzity Palackého v Olomouci a Google
Education Group. Hlavni téma se zaméfuje na rizikové chovani na internetu. Projekt
funguje Vv nkolika zemi, véetné Ceské republiky. Principem je prostiednictvim lektort
roz§ifit dovednosti a znalosti u déti, které pak dale Sifi osvétu mezi své vrstevniky.
Ukolem kazdého ,,web rangera je vytvofit projekt, ktery ma za ukol rozsifit povédomi o
dané problematice. MiiZzou to byt kratka videa, webové stranky, ¢i komixy. To co vytvori
se pak S$ifi po socialnich siti, aby se dostali k co nejvétSimu moznému okruhu déti

(Kopecky et al., 2015).
Internetem bezpecné

Tento projekt realizuje neziskova organizace you connected, z.s a zakladatelem je Roman
Kohout — piislusnik Policie Ceské Republiky, ktery se zabyva kybernetickou

kriminalitou. Vzdélavaci aktivity zaméfuji pfedev§im na déti a mladez rodice, ale i
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pedagogy, zaméstnance OSPOD ¢i socialni pracovniky. Nejenom Ze potradaji odborné
pfednaSky a konference, ale také provozuji webové a Facebookové stranky, kde miZzeme
najit spousty uzite¢nych informaci, co se kybernetické kriminality tyce — jak se chranit
pii kybernetickém utoku, jak maji rodi¢e chranit své dit¢ v online prostiedi nebo jak
spravné zabezpelit své ucty a co dé¢lat pii vzniku kyberSikany, phishingu, ¢i sextingu
(Internetem bezpec¢ng, 2019).

Linka bezpeci

Linka bezpeci je sdruzeni, které poskytuyje pomoc détem a mladistvym do véku 26 let,
ktefi se nachazeji v obtizné Zivotni situaci, €1 potfebuji poradit pii kaZzdodennich
starostech a problémech. Kontakt probiha prostiednictvim chatu, emailu nebo telefonniho

cisla116 111 (Kozisek, Pisecky 2016).
02 Chytra Skola

Jedna se o nezavislou nadaci spole¢nosti O2 a snazi se reagovat na stale vétsi rozvoj
technologii. Zamétuji se hlavné na vzdélani v tomto odvétvi jednak pro pedagogy, ale i
pro rodice. Cilem je 1épe se zorientovat piilezitosti ale i ohrozeni online digitalniho svéta.
Na jejich strankach jednak najdeme tipy, jak internet pouzivat bezpe¢né, ale také tipy jak
o digitalnich technologiich mluvit s détmi (O2 Chytra skola, 2017).
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2 Cil prace a vyzkumné hypotézy
2.1 Cil prdace

Cilem mé bakalarské prace je zmapovat, zda maji zaci zakladnich $kol druhého stupné na
Taborsku povédomi o tom, co je preventivni program a zjistit, zda zaci proslhi
preventivnim programem zaméfujici se na bezpecnost na internetu a zda maji ve svém
okoli nékoho, komu se v pfipad¢ problémii mohou svétit. Pro vyzkum byli zvoleny Ctyfi

hypotézy.

H1: Vétsina zakd se zucastnila programu primarni prevence zaméiené na bezpec¢nost na

internetu.
H2: Vétsina zaku nevi, co je preventivni program.

H3: Mén€ nez polovina zaklh ma ve Skole nékoho, komu se mize svéfit, kdyZz bude

potiebovat pomoci.

H4: Vice nez polovina zaku s rodi¢i mluvi o tématech jako je kyberSikana, bezpec¢nost na
internetu, alkohol, drogy apod. a mize se jim s ¢imkoliv svéfit, kdyz by potfebovali

pomoci V téchto oblastech.
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3 Operacionalizace pojmi
Rizikové chovani — predstavuje takové chovani, které poruSuje normy dané spolecnosti,
jekulturné nebo spolecensky nevhodné ¢i zakdzané a ma za disledek psychosocialni nebo

zdravotni poSkozeni jedince, prostiedi, jinych osob nebo majetku (Nielsen, 2014).

Preventivni program - musi mit v sou¢asné dob¢ vypracovana kazdd zakladni a stfedni
Skola a musi ho zaradit do Skolnich vzdélavacich programil. Je neodmyslitelnou soucasti
vyuky. Cilem je rozvoj zdravého zivotniho stylu, zlepSovani socialnich dovednosti zaka
a studentd, zvySovani socidlnich kompetenci, dale také zlepSené komunikacnich
dovednosti a zlepSeni orientace v socialnich vztazich, moralnich a mravnich hodnot

(Prochazka, 2012).

Sociodemograficky udaj — je zdkladni ukazatel, zahrnuje udaje jako je vé€k, pohlavi,
vzdélani, misto bydlist¢ a podobné (Arnoldova, 2012).

Program primarni prevence — tento pojem mizeme definovat, jako komplexni,
dlouhodoby a na sebe navazujici program, zaméiujici se na primou praci s mladistvymi,

jejichrodici a pedagogy (Sucha et al., 2018).
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4 Metodika vyzkumu

4.1 Etika vyzkumu

Kazdy vyzkum, ktery se zaméfuje na osoby musi mit své etické limity. Je nutno
respektovat soukromi. Ne kazdy chce sdélovatintimni a soukromé informace o své osobé,
kdyz zjisti, ze budou zvetfejnény — i piesto ze zvefejnény musi byt anonymné. Musi byt
kladen diiraz na to, aby naslednému c¢tenafi vyzkumu nebylo umoznéno identifikovat
Gcastnika vyzkumu (Eticky ramec vyzkumu MSMT, 2004). NeZ vibec vyzkumné $etieni
probéhne, je nutno obstarat si souhlas od Gcastnikdl, at’ uz ustni, nebo pisemny. Pfedevsim
V kvalitativnim vyzkumu je dulezité dbat na tzv. emocni bezpeci, jelikoZ se zde Casto fesi
emocné citlivé zaleZitosti. Kazdy, kdo provadi vyzkum by m¢l byt citlivy a empaticky,
jelikoz Spatné provedeny experiment/vyzkum, mize mit velice vazné negativni dopady
na ucastnika (Hendl, 2005). Pokud ucastnik projevi zdjem o vysledky vyzkumu, mél by
mu je vyzkumnik poskytnout a je také povinen nedopustit se plagiatorstvi. Pokud cituje

jiného autora, je nutno uvést informaéni zdroj (Eticky ramec vyzkumu MSMT, 2004).
4.2  Popis vyzkumného ndstroje

Ve své praci jsem sizvolila kvantitativni vyzkum. Ten zkouma vztahy mezi jednotlivymi
proménnymi a pracuje se zde piredevSim s vétSim souborem respondentll, na rozdil od
kvalitativniho vyzkumu (Kutnohorska, 2009). Metodami sbéru dat miize byt dotaznik,
standardizovany dotaznik nebo metoda analyzy dat (Chrastka, 2016). Dotazovani

respondenti odpovidaji nejcastéji praveé formou dotaznikli (Kutnohorska, 2009).

Dotaznik se sklada z 23 otdzek a jerozdélen na dvé Casti. V prvni Casti zjist'uji zkuSenosti
respondentl s rizikovym chovanim na internetu. Ve druhé c¢asti se zabyvam jiz
samotnymi preventivnimi programy a zjiStuji, zda maji respondenti zkuSenost s
programy primarni prevence a pokud ano, jestli pozitivni nebo negativni. Také se
zaméfuji na to, zda po absolvovani preventivnich programii maji dostatek predanych
informaci, nebo zda citi, ze maji informaci malo. V Uplném Uvodu dotazniku zjist'uji
sociodemografické udaje, jako je v€k, pohlavi a aktudlni navstévovanad tiida zakladni

Skoly.

V tomto dotaznikovém Setfeni jsem pouzila pouze uzaviené otazky — s moznosti volby z

danych moznosti. U n€kolika otazek je i moznost zvolit vice odpovédi.
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4.3 Vyzkumny soubor

Do svého dotaznikového Setfeni jsem oslovila zdky druhych stupmii zakladnich $kol.
Vylozené¢ vékova hranice stanovena nebyla, zamétila jsem se na 6. — 9. tfidu. Dotazniky
autorka méla distribuovat v papirové forme¢, bohuzel kviili COVID-19 toto nebylo mozné
a proto byly dotazniky rozesilany zdkiim pomoci webovych stranek. Odevzdano bylo
celkem 150 dotazniki a zapojili se Zaci od 6. do 9. tiidy.

4.4  Casovy harmonogram vyzkumu

Casovy harmonogram pro dokondeni bakalaiské prace jsem rozdélila do &tyi krok.
Nejprve jsem si vytvotila seznam odborné literatury a nalezla dostatek zdroji k
vypracovani teoretické casti. Druhy krok bylo jiz samotné psani teoretické Casti
bakalarské prace a zaroven jsem si zaCala chystat otdzky do dotaznikového Setfeni. Tetim
krokem bylo provedeni vyzkumu a analyza obdrZenych informaci. V posledni fad¢ byly

zpracovany vysledky dotaznikli, diskuze a zavér prace.
Casovy harmonogram:

Tab.1: Casovy harmonogram

Ptiprava vyzkumu leden — nor 2020
Vyzkum kvéten — Cerven 2020
Vyhodnoceni vysledkil cervenec 2020

Zdroj: Vlastni vyzkum

28



5 Vysledky vyzkumu

Otazka ¢.1: Pohlavi

Tab. 2: Pohlavi respondent

Pocet respondentii %
Muz 67 44,7
Zena 83 55,3
Celkem 150 100 %

Zdroj: Vlastni vyzkum

44,7%
55,3%
= Muz
\ = Zena

Obrazek 1: Pohlavi respondent Zdroj: Vlastni vyzkum

Z celkového poctu 150 respondentt bylo zen 83 (55,3 %) a muzii 67 (44,7 %), tudiz zde
vidime, Ze vice odpovidali Zeny.

Otazka¢.2: Vék

Tab. 3: VEk respondenti

Pocet respondentt %
10 let 0 0
11 let 15 10
12 let 33 22
13 let 30 20
14 let 35 23,3




15 let 32 21,3

16 a vice let 5 3,3

Celkem 150 100 %
Zdroj: Vlastni vyzkum

3% 0.0% 1900

3
21,3%

23,3%

22,0%

20,0%

=10let =11let =121let =13let =14 let =15let =16 leta vice
Obrazek 2: Vek respondentl Zdroj: Vlastni vyzkum

Ztabulky a grafu ¢ 2 mizeme vidét veékové zastoupeni respondentl. Nejvice byl

zastoupen vek 14 let s poctem respondentt 35 (23,3 %). Druhy nejcastéjsi veék byl 12 let

S 4

(21,3 %). Veék 10 let se u respondenttil viibec neobjevil.

Otazka ¢.3: NavS§tévovana tiida zakladni Skoly

Tab. 4: Navstévovana tiida zakladni $koly

Pocet respondentii %
6. tiida 29 19,3
7. tiida 32 21,3
8. tfida 41 27,3
9. tfida 48 32
Celkem 150 100 %

Zdroj: Vlastni vyzkum



21,3%

27,3%

® 6. tfida = 7. tfida 8. tfida = 8. tfida

Obrazek 3: Navstévovana tiida zakladni Skoly Zdroj: Vlastni vyzkum

w7

Pokud jde o navs§tévovanou tfidu zdkladni Skoly, nejcastéjSimi odpovéd'mi byla 9 tfida
S poctem 48 (32 %). Tésn¢ za ni byla 8 tfida s poctem 41 (27,3 %) a nasledné treti
nejcastej$i odpoved byla 7 tiida s pocte 32 (21,3 %). Nejméné responzi bylo 29 (19,3 %)
u 6 tridy.

Otazka ¢. 4: Kolikrat se ti stalo, Ze jsi slovné napadl/a (urazky, nadavky, vyhruzky)
nékoho na internetu?

Tab.5: Kolikrat respondenti napadli nékoho na internetu

Pocet respondentii %
Nikdy 87 58
Jednou nebo dvakrat 44 29,3
Opakované n€kolikrat za rok 14 9,3
Pravidelng, skoro kazdy tyden 4 2,7
Pravidelng, skoro kazdy den 1 0,7
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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= Nikdy = Jednou nebo dvakrat

Opakované, nékolikrat za rok = Pravidelné, skoro kazdy tyden

= Pravidelné, skoro kazdy den

Obrazek 4: Kolikrat respondenti napadli n€koho na internetu

Zdroj: Vlastni vyzkum

Z této tabulky a grafu mizeme vycCist, zda nékdy respondenti slovné napadli n€koho na
internetu. Nejcastéjsi odpoveéd byla, ze nikdy a to s poétem 87 (58%). Tésné za touto
otazkou nalezneme odpovéd,, Ze jiz n€koho napadli jednou, nebo dvakrat a to s poctem
44 (29,3%). U 14 (9,3) respondentt vidime, Ze nékoho na internetu napadli opakovang,
nékolikrat za rok, u 4 (2,7%) pravidelné, skoro kazdy tyden au 1 (0,7%) pravidelné, skoro
kazdy den.

Otazka €. 5: Kolikrat se ti stalo, Ze jsi byl/a slovné napaden/a na internetu (nékdo

té pomluvil, nadaval, ¢i ti ublizoval)?

Tab. 6: Kolikrat byli respondenti slovné napadeni na internetu

Pocet respondentt %
Nikdy 72 48
Jednou nebo dvakrat 38 25,3
Opakované nékolikrat za rok 29 19,3
Pravidelné, skoro kazdy tyden 8 5,3
Pravideln¢, skoro kazdy den 3 2
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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48,0%
25,3%
= Nikdy = Jednou nebo dvakrat
Opakované nekolikrat za rok = Pravidelné, skoro kazdy tyden

= Pravidelné, skoro kazdy den

Obrazek 5: Kolikrat byli respondenti slovné napadeni na internetu

Zdroj: Vlastni vyzkum

U 72 respondentt (48%) se objevila odpovéd’, ze nikdy na internetu napadeni nebyli a 38
(25,3%) jich bylo napadeno alesponi jednou, nebo dvakrat. U 29 (19,3%) respondenti
doslo k napadeni az n¢kolikrat za rok, u 8 (5,3%) dochazi k napadeni n¢kolikrat za tyden
a u 3 (2%) dochazi k napadeni kazdy den.

Otazka¢. 6: Kolikrat se ti stalo, Ze kvuli ¢asu straveném na internetu nebo hranim
her jsi mél/a néjaky problém? (Napr. nenaucil/a se do Skoly, nespal/a, vynechal/a
dilezité aktivity)

Tab.7: Cas straveny na internetu

Pocet respondenti %
Nikdy 65 43,3
Jednou nebo dvakrat 25 16,7
Opakované nékolikrat za rok 21 14
Pravidelng, skoro kazdy tyden 22 14,7
Pravidelné, skoro kazdy den 17 11,3
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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43,3%

16,7%
= Nikdy = Jednou nebo dvakrat
Opakované nékolikrat za rok ®» Pravidelné, skoro kazdy tyden
= Pravidelné, skoro kazdy den

Obrazek 6: Cas straveny na internetu Zdroj: Vlastni vyzkum

U 65 (43,3%) respondenti se nikdy nestalo to, Ze by kvili cas strdveném na
internetw/hranim her doSlo k problémim jako vynechani spanku, didlezitych aktivit, ¢i
zapominani na $kolu a Skolnich povinnosti. Avsak u 25 (16,7%) se tento problém objevil
jednou nebo dvakrat, u 21 (14%) opakované nékolikrat za rok, u 22 (14,7%) se problém
objevuje skoro kazdy tyden au 17 (11,3%) pravidelné, skoro kazdy den.

Otazka €. 7: Vsazel/asi nékdy penize, nebo hral/a na automatech?

Tab. 8: Vsazel/a si nékdy penize, nebo hral/a na automatech?

Pocet respondenti %
Nikdy 142 95,3
Jednou nebo dvakrat 8 4.7
Opakované nékolikrat za rok 0
Pravidelné, skoro kazdy tyden 0 0
Pravidelné, skoro kazdy den 0 0
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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95,3%
= Nikdy = Jednou nebo dvakrat
Opakované n¢kolikrat za rok = Pravidelné, skoro kazdy tyden
= Pravidelné, skoro kazdy den

Obrazek 7: Vsazel/a si nékdy penize, nebo hréal/a na automatech?

Zdroj: Vlastni vyzkum

Tyto vysledky poukazuji na to, Ze drtiva vétSina, a to s poctem 142 (95,3%) respondentli
nikdy nevsazeli penize, nebo nehrali automaty. Pouze 8 (4,7%) to zkusilo jednou nebo

dvakrat. Skutec¢nost, jestli respondenti sazeli penize opakovan¢ a pravideln¢ vyzkum

neprokazal.

Otazka ¢. 8: Utratil/a jsi nékdy na internetu vice penéz (nakupy ve hie/google

play/itunes), neZ si mizZe$ dovolit?

Tab. 9: Utratil/a jsi nékdy na internetu vice, nez si miize$ dovolit?

Pocet respondentii %
Nikdy 111 74
Jednou nebo dvakrat 22 14,7
Opakované n€kolikrat za rok 11 7,3
Pravideln¢, skoro kazdy tyden 5 3,3
Pravidelné, skoro kazdy den 1 0,7
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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= Nikdy = Jednou nebo dvakrat
Opakované nékolikrat za rok = Pravidelné, skoro kazdy tyden
= Pravidelné, skoro kazdy den

Obrazek 8: Utratil/a jsi nékdy na internetu vice penéz, nez si mize§ dovolit?

Zdroj: Vlastni vyzkum

Z tabulky a grafu mizeme vidét, ze vétSina 111 (74%) respondentl nikdy neutratila na
internetu vice pencz, nez by si mohli dovolit. U 22 (14,7%) respondenti doslo k utraceni
jednou nebo dvakrat, u 11 (7,3%) k utraceni doslo opakovang, nékolikrat za rok, u 5
(3,3%) pravidelng, skoro kazdy tyden a pouze u 1 (0,7%) dochazi k utraceni penéz na

internetu pravidelné, kazdy den.

Otazka ¢. 9: Zalozil/a sis nékdy faleSny profil na internetu s imyslem né komu

nadavat/urazet ho?

Tab. 10: Zalozil/a sis nékdy fale$ny profil na internetu s umyslem nékomu

nadavat/urazet ho?

Pocet respondentii %
Nikdy 108 72
Jednou nebo dvakrat 34 22,7
Opakované n€kolikrat za rok 5 3,3
Pravidelng, skoro kazdy tyden 3 2
Pravidelné, skoro kazdy den 0 0
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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3,3%

= Nikdy ®» Jednou nebo dvakrat
Opakované nékolikrat za rok = Pravidelng, skoro kazdy tyden
= Pravidelné, skoro kazdy den

Obrazek 9: Zalozil/a sis nékdy fale$ny profil na internetu s imyslem nékomu
nadavat/urazet ho?

Zdroj: Vlastni vyzkum

Tyto vysledky ukazuji, Ze vétSina respondentl 108 (72%) si nikdy nezalozila faleSny
profil sumyslem nékomu ublizit nebo nékomu nadavat/urazet ho, 34 (22,7%)
respondentll si zalozilo falesny profil jednou nebo dvakrat, 5 (3,3%) opakované
nékolikrat za rok, 3 (2%) pravidelng, skoro kazdy tyden. Nikdo neuvedl, Zze by si faleSny
profil zakladal pravideln¢, skoro kazdy den.

Otazka ¢. 10: Kontaktoval té jiz nékdo z faleSného profilu?

Tab. 11: Kontaktoval té jiz nékdo z falesného profilu?

Pocet respondenti %
Nikdy 75 50
Jednou nebo dvakrat 27 18
Opakované nékolikrat za rok 28 18,7
Pravidelné, skoro kazdy tyden 16 10,7
Pravideln¢, skoro kazdy den 4 2,7
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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50,0%

Opakované nékolikrat za rok = Pravidelné, skoro kazdy tyden

= Pravidelné, skoro kazdy den

Obrazek 10: Kontaktoval t¢ jiznékdo z falesného profilu?

Zdroj: Vlastni vyzkum

U této otazky vidime, Ze 75 (50%) respondentti nikdy nikdo nekontaktoval z faleSného
profilu. U 27 (18%) doslo ke kontaktovani faleSnym profilem jednou nebo dvakrat, u 28
(18,7%) opakované nekolikrat za rok, u 16 (10,7%) pravideln¢, skoro kazdy tyden a u 4

(2,7%) pravidelné, skoro kazdy den.

Otazka €. 11: Posilal/a jsi nékomu nahé fotky ¢i videa?

Tab. 12: Posilal/a jsi nékomu nahé fotky ¢i videa?

Pocet respondentu %
Nikdy 116 77,3
Jednou nebo dvakrat 30 20
Opakované ne€kolikrat za 4 2,7
rok
Pravidelné, skoro kazdy 0 0
tyden
Pravidelné, skoro kazdy 0 0
den
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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Opakované nékolikrat za rok
= Pravidelné, skoro kazdy den

= Jednou nebo dvakrat

= Pravidelné, skoro kazd tyden

Obrazek 11: Posilal/ajsi nékomu nahé fotky ¢i videa?

Zdroj: Vlastni vyzkum

Dle vysledkid mizeme vidét, ze 116 (77,3%) nikdy nikomu neposlali nahé fotky nebo
videa. Dale 30 (20%) respondenttl jiz jednou nebo dvakrat nékomu zaslali nahé fotky ¢i
videa — coz je dost znepokojivé ¢islo. U 4 (2,7%) respondentit doslok zasilani opakované
nékolikrat za rok. Ze respondenti posilali fotky/videa pravidelné — skoro kazdy tyden ¢&i
kazdy den prizkum neprokazal.

Otazka €. 12: Chtél/a jsi po nékom nahé fotky ¢i videa?

Tab. 13: Chtél/a jsi po nékom nahé fotky ¢i videa?

Pocet respondentii %
Nikdy 118 78,7
Jednou nebo dvakrat 28 18,7
Opakované n€kolikrat za 3 2
rok
Pravideln¢, skoro kazdy 1 0,7
tyden
Pravidelng, skoro kazdy 0 0
den
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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2,0% 0,7%

= Nikdy

Opakované nékolikrat za rok
= Pravidelné, skoro kazdy den

= Jednou nebo dvakrat
= Pravideln¢, skoro kazdy tyden

Obrazek 12: Chtél/a jsi po nékom nahé fotky ¢i videa?

Zdroj: Vlastni vyzkum

Nikdy nechtélo po nékom nahé fotky 118 (78,7)% respondentti. Jednou nebo dvakrat
chtélo nahé fotky ¢i videa zaslat 28 (18,7%) respondentii. Dale jen 3 (2%) chtelo

fotky/videa opakované, nékolikrat za rok a pouze 1 (0,7%) pravidelné, skoro kazdy tyden.

Otazka €. 13: Jaké socialni sité pouzivas?

Tab. 14: Jaké respondent pouziva socialni sité

Pocet respondentt %
Facebook 135 90
Reddit 13 8,7
Ask.fm 35 23,3
Instagram 97 64,7
TikTok 96 64
Twitter 20 13,3
YouTube 85 56,7
WhatsApp 38 25,3
Snapchat 57 38
Linkedin 4 2,7
Pinterest 18 12
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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Obrazek 13: Jaké socidlni sit¢ pouzivas? Zdroj: Vlastni vyzkum

U této otdzky mohli respondenti vybrat z vice odpovédi. Mezi nejoblibenéjsi socialni sité

u respondentil patii Facebook a to s poctem respondentii 135, déle Instagram s poctem
97, TikTok spoctem 96, YouTube spoétem 85, Snapchat s poctem 57, WhatsApp

s poctem 38, Ask.fim spoctem 35, Twitter s poctem 20, Pinterest s octem 18, Reddit

S poctem 13 a posledni Linkedin s poctem 4.
Otazka €. 14: Co o sobé respondent uvadi na svém profilu na socialnich sitich

Tab. 15: Co o sobé respondent uvadi na svém profilu na socialnich sitich

Pocet respondentti %
Vse o sobé 15 10
Jen néco, své soukromi si hlidam 135 90
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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10,0%

90,0%

= VSe osobé = Jen néco, své soukromi si hlidam
Obrazek 14: Co o sobé respondent uvadi na svém profilu na socidlnich sitich
Zdroj: Vlastni vyzkum
Graf a tabulka nam ukazuje, ze 135 (90%) respondentil si své soukromi hlida a sdéluje o
sob¢ na socialnich sitich jen co je nutné. U 15 (10%) respondentd mizeme vidét, Ze o
sob¢ sdéluji vSe a své soukromi si moc nehlidaji.
Otazka ¢€.15: Pokud mas néjakou socialni sit’ pridavas si do pratel i osoby, které
neznas?

Tab. 16: Pokud mas né&jakou socialni sit’ piidavas si do piatel i osoby, které neznas?

Pocet respondentii %
Ano 33 22
Ne 117 78
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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22,0%

= Ano = Ne

Obrazek 15: Pokud mas néjakou socidlni sit’ pridavas si do ptatel i osoby, které neznas?
Zdroj: Vlastni vyzkum

Zde si mizeme vSimnout, ze vétSina respondenttll, coz je 117 (78%) sineptidava do pratel
osoby, které nezna. U 33 (22%) respondentll dochazi k piidavani si ptatel na socialnich
siti, aniz by je znali.

Otazka €. 16: Mas ve Skole mezi uciteli nebo dalSimi pracovniky (psycholog,
specialni pedagog apod.) nékoho, komu by ses svéril/a s probléme m?

Tab. 17: Mas ve Skole mezi uéiteli ¢i dal§imi pedagog. Pracovniky né¢koho, komu by ses

svétil/as problémem?

Pocet respondentu %
Ano 67 44,7
Ne 83 55,3
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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55,3%

= Ano = Ne

44, 7%

Obrazek 16:Mas ve Skole mezi uciteli ¢i dal§imi pedagog. pracovniky n¢koho, komu by

ses svétil/as problémem?

Zdroj: Vlastni vyzkum

VétSina respondentil s poctem 83 (55,3%) nemad ve Skole mezi uliteli ¢1 dalSimi

pracovniky nikoho, komu by se svéfili v ptipadé, Ze by méli problém. Zbylych 67 (44,7%)

ve Skole ma nékoho, komu by se mohl svétits problémem.

Otazka¢. 17: Bavis se s rodici o téchto tématech, jako jsou drogy, Sikana,
kybersikana, rasismus, alkohol, cigarety ¢i bezpe¢nost na internetu?

Tab. 18: Bavis se s rodici o téchto tématech, jako jsou drogy, Sikana, kyberSikana,

rasismus, alkohol, cigarety ¢i bezpe€nost na internetu?

Pocet respondentu %
Ano 87 58
Ne 63 42
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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= Ano = Ne

58,0%

Obrazek 17: Bavis se s rodici o téchto tématech, jako jsou drogy, Sikana, kyberSikana,

rasismus, alkohol, cigarety ¢i bezpe¢nost na internetu?

Zdroj: Vlastni vyzkum

U 87 (58%) respondenti vidime, Ze doma maji n€koho, s kym miizou probirat témata,

jako jsou drogy, kybersikana, rasismus, alkohol, bezpe¢nost na internetu apod. Bohuzel

63 (42%) respondentti s rodic¢i tyto témata neprobiraji.

Otazka ¢&. 18: Sel/$la jsi na schizku s nékym, s kym jsi se seznamil/a na socialnich

sitich?

Tab. 19: Sel/slajsi na schiizku s nékym, s kym jsi se sezndmil/a na socialnich sitich?

Pocet respondentii %
Nikdy 116 77,3
Jednou nebo dvakrat 34 22,7
Opakované 0 0
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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22,7%

= Nikdy = Jednou nebo dvakrat

Obrazek 18: Sel/3la jsina schiizku s ndkym, s kym jsi se seznamil/a na socialnich
sitich?

Zdroj: Vlastni vyzkum

Tento graf a tabulka ndm ukazuji, Ze 116 (77,3%) respondentll nikdy neSlo na schiizku

s ¢loveékem, se kterym se seznamili na socialnich sitich. AvSak 34 (22,7%) respondenti

Slo jednou nebo dvakrat.

Otazka¢. 19: V jakych tématech bys aktuialné potfeboval/a pomoc?
Tab. 20: V jakych tématech bys aktualné potfeboval/a pomoc?

Pocet respondenti %
Zavislost na navykovych latkach 18 20,7
Poruchy piijmu potravy (anorexie, bulimie, 25 28,7
ptejidani)
Pravni a finan¢ni gramotnost 23 26,4
Zavislost na internetu, hrach, mobilech apod. 32 35,6
Zavislost na skupiné €i organizaci (napft. sekta) 7 8
Sikana a kybersikana 48 55,2
Bezpecnost na internetu 41 47,1
Sexualita, antikoncepce, sexualné pienosné 41 471
nemoci atd.
Rasismus a xenofobie 25 28,7
Rizikové sporty 10 11,5
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Vandalismus 9 10,3
Celkem 150 100 %
Zdroj: Vlastni vyzkum
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Obrazek 19: V jakych tématech bys aktualné potieboval/a pomoc?
Zdroj: Vlastni vyzkum

Na tuto otazku mohli respondenti vybirat vice odpovédi. Vidime zde, Ze nejcastéjsi téma,
ve kterém potiebuji respondenti pomoci je Sikana a kyberSikana s poctem responzi 48
(55,2%), dale se stejnym poctem bezpe€nost na internetu a sexualita, antikoncepce,
sexualné prenosné nemoci s poctem responzi 41 (47,1%). Zavislost na internetu, hrach,
mobilech apod. méla 32 (35,6%) responzi, poruchy pfijmu potravy méli a rasismus a
xenofobie mélo t€Z stejny pocet responzi, a to 25 (28,7%) pravni a finanéni gramotnost
mela 23 (26,4%) responzi, zavislost na navykovych latkach méla 18 (20,7%) responzi,
rizikové sporty meli 10 (11,5%) responzi a mezi posledni nejméné volené témata patii
vandalismus s poc¢tem 9 (10,3) responzi a zavislost na skupine ¢i organizaci s poétem 7

(8%) responzi.
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Otazka €. 20: ViS co je preventivni program?

Tab. 21: Vis co je preventivni program?

Pocet respondentii %
Ano 100 66,7
Ne 50 33,3
Celkem 150 100 %

Zdroj: Vlastni vyzkum

= Ano = Ne

Obrazek 20: Vi§ co je preventivni program?

Zdroj: Vlastni vyzkum

Celkem 85 (54,7%) zna pojem preventivni program, zbylych 68 (45,3%) dotazovanych

tento pojem nezna.

Otizka &. 21: Ukastnil/a si se néjakého preventivniho programu?

Tab. 22: Ugastnil/a si se n&jakého preventivniho programu?

Pocet respondentii %
Ano 82 54,7
Ne 68 45,3
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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45,3%

Obrazek 20: Ucastnil/a si se n&jakého preventivniho programu?

Zdroj: Vlastni vyzkum

Vidime zde, Zze 82 (54,7%) respondentli se zuCastnila preventivniho programu a 68

(45,3%) respondentil ne.

= Ano = Ne

54,7%

Otazka¢. 21: Probéhl preventivni program primo u tebe na Skole?

Tab. 23: Prob¢hl preventivni program piimo u tebe na $kole?

Pocet respondentii %
Ano 84 74,3
Ne 29 25,7
Celkem 113 100 %

Zdroj: Vlastni vyzkum
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= Ano = Ne

Obrazek 21: Probéhl preventivni program piimo u tebe na skole?

Zdroj: Vlastni vyzkum

U této otazky vidime, ze 84 (74,3%) respondentll se ucastnilo preventivniho programu

ptimo ve Skole a 29 (25,7%) se preventivniho programu tcastnilo mimo Skolu.

Otazka¢. 22: Pokud ano, o jaké téma Slo?

Tab 24: Jakého preventivniho programu si se zicastnil/a?

Pocet respondentii %
Zavislost na navykovych latkach 60 65,2
Poruchy pfijmu potravy (anorexie, bulimie, 15 16,3
ptejidant)
Pravni a financni gramotnost 28 30,4
Zavislost na internetu, hrach, mobilech apod. 10 10,9
Zavislost na skupiné ¢i organizaci (napt. sekta) 2 2,2
Sikana a kybersikana 35 38
Bezpecnost na internetu 21 22,8
Sexualita, antikoncepce, sexudlné ptenosné 28 30,4
nemoci atd.
Rasismus a xenofobie 5 54
Rizikové sporty 2 2,2
Vandalismus 2 2,2
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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Obrazek 22: Jakého preventivniho programu si se zi¢astnil/a?

Zdroj: Vlastni vyzkum

Z grafu a tabulky mizeme vidét, Ze nejcastéjSim tématem preventivnich programi byla
zavislost na navykovych latkach s poctem responzi 60 (65,2%), dale Sikana a kyberSikana
S poctem responzi 35 (38%), se stejnym poctem zde mame pravni a finanéni gramotnost
a sexualita, antikoncepce, sexudlné ptenosné choroby s poétem responzi 28 (30,4%),
bezpe€nost na internetu méla 21 (22,8%) responzi, poruchy pifijmu potravy méli 15
(16,3%) responzi, zavislost na internetu, hrach a mobilech méla 10 (10,9%) responzi,
rasismus a xenofobie méla 5 (5,4%) responzi. Opét stejny pocet responzi s poctem 2
(2,2%) nalezneme u témat — vandalismus, rizikové sporty a zavislost na skupiné ¢i

organizaci.
Otazka ¢. 23: Byl/a jsi spokojena s preventivnim programem?

Tab. 25: Byl/a jsi spokojena s preventivnim programem?

Pocet respondentii %
Ano 71 71,7
Ne 28 28,3
Celkem 99 100 %

Zdroj: Vlastni vyzkum
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= Ano = Ne

Obrazek 23: Byl/a jsi spokojena s preventivnim programem?

Zdroj: Vlastni vyzkum
Vice nez polovina respondentli byla spokojena s preventivnim programem a to s po¢tem

71 (71,7%) responzi. Dale 28 (28,3%) respondentli spokojeno nebylo.

Otazka ¢. 24: Mas o tématech jako je kyberSikana, jak se chovat bezpec¢né na

internetu, a rizika spojena s pouzZivani internetu dostatek informaci?

Tab. 26: Mas o tématech jako je kyberSikana, jak se chovat bezpe¢né na internetu, a

rizika spojena s pouzivani internetu dostatek informaci?

Pocet respondentii %
Dostatek informaci 85 56,7
Malo informaci 49 32,7
74dné informace 16 10,7
Celkem 150 100 %

Zdroj: Vlastni vyzkum
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Graf 24: Mas o tématech jako je kyberSikana, jak se chovat bezpe¢né na internetu, a rizika
spojena s pouzivani internetu dostatek informaci?

Zdroj: Vlastni vyzkum

Vice neZ polovina respondentil uvedla, Ze maji dostatek informaci o tématech jako je
kybersSikana a jak se chovat na internetu bezpecné, s poc¢tem odpovédi 85 (56,7%). Malo
informaci ma 49 (32,7%) respondentd, 16 (10,7%) respondentl uvedlo, ze maji o té€chto

tématech zadné informace.

5.1 Testovani hypotéz — oboustranny testrelativni ¢etnosti

Hypotéza 1: VétSina Zaku se zucastnila programu primarni prevence zaméieného
na bezpecnost na internetu.

K ovéteni hypotézy bude pouZit oboustranny test o relativni ¢etnosti. 54,7 % respondentl
se zuCastnilo programu primarni prevence. Test potvrzuje, Ze 54,7 % se statisticky
vyznamn¢ nelisi od 50 % (p-hodnota 0,254). Lze tedy fici, ze se potvrdila domnénka, Ze
polovina dotazovanych se zcastnila programu primarni prevence zaméiené¢ho na
bezpecnost na internetu.

Hypotéza 2: VétSina Zaku nevi, co je preventivni program.

K ovéfeni hypotézy bude pouZit jednostranny test o relativni cetnosti. 33,3 % nevi, co je
preventivni program. Test potvrzuje, ze 33,3 % je statisticky vyznamné méné nez 50 %
(p-hodnota 0,000). Lze tedy fici, Ze méné nez polovina lidi nevi, co je preventivni

program.

Hypotéza 3: Méné neZ polovina Zaki ma ve Skole mezi pedagogy nékoho, komu se
miiZze svérit, kdyz bude potiebovat pomoci.
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K ovéfeni hypotézy bude pouzit jednostranny test o relativni Cetnosti. 44,7 % respondentti
ma mezi pedagogy nékoho, komu se mize svéfit. Test ukazuje, ze nelze fici, ze by se
44,7 % statisticky vyznamné lisilo od 50 % (p-hodnota 0,917). Nelze tedy fici, ze by méné

neZ polovina populace méla ve Skole nékoho, komu se mize svéfit.

Hypotéza 4: Vice neZ polovina Zaku s rodi¢i mluvi o tématech jako je kyberSikana,
bezpecnost na internetu, alkohol, drogy apod. a miize se jim s ¢imkoliv svérit, kdyz

by potiebovali pomoci v téchto oblastech.

K ovéfeni hypotézy bude pouzit jednostranny test o relativni ¢etnosti. 58,0 % respondentt
se s rodi¢ibavi o téchto tématech. Test ukazuje, ze nelze fici, Ze by se 58,0 % statisticky
vyznamné liSilo od 50 % (p-hodnota 0,980). Nelze tedy fici, Ze by se o téchto tématech

s rodici bavila vice nez polovina populace.
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6 Diskuse

Hlavni cil mého vyzkumu byl zjistit, zda Zaci zdkladnich Skol pros$li preventivnim
programem zameteny konkrétné na bezpecnost na internetu. Dale také mé zajimalo, zda
preventivni program probehl pfimo ve $kole ¢i nikoliv. Zamétila jsem se také na to, zda
maji zaci ve Skole n¢koho, na koho se mohou obratit v pfipad¢€, ze by fesili témata
rizikového chovani (kyberSikana, Sikana, navykové latky apod.) a dale také zda se s rodici
o takovych tématech doma mluvi. Ve vyzkumném vzorku byli osloveni zaci druhych
stupiiii zakladnich $kol.

Hypotéza 1: VétSina zaku se zucastnila programu primarni prevence zaméieného

na bezpecnost na internetu.

Dle vysledkil vyzkumu se ukazalo, Ze na Skolach nejvice probihaji preventivni programy
zamefené na zavislost na ndvykovych latkach, avSak preventivni programy zaméiené na
kyberSikanu, ¢i bezpe€nost na internetu se v takové mife nevyskytuji. Autorka si mysli,
ze praveé tyto dvé témata by méli byt v preventivnich programech na Skolach vice
zastoupené, jelikoz zaci jiz od utlého véku pouzivaji internet a ¢asto ani nevédi, jak se
V tomto prostiedi chovat bezpe¢né nebo na koho se obratit v ptipad¢ vyskytu problému.
Nekolik respondentll odpovédé€lo, Ze se jiz setkali s rizikovym chovanim na internetu — a
to at’ uZ se jednd o zasilani svych intimnich fotografii ¢i videt, ¢i slovni napadani, uraZzeni
i pomlouvani pies internet. Vyzkum Ceské déti v kybersvété zroku 2019, ktery je
realizovany Univerzitou Palackého v Olomouci ve spolupraci s O2 také ukazuje, ze déti
maji zkuSenost s nékterou z forem kybernetické agrese za posledni dobu. Konkrétné za
posledni rok ji zazilo 41,29% dotazovanych a jednd se predevSim o slovni napadani
Vv prostiedi internetu (poniZovani, urdzeni, zesméStovani), Sifeni intimnich fotografii,
Sifeni videonahravek, které maji za cil zesméSnit, ztrapnit nebo poniZit toho, kdo je na
videu. Vyzkum prokazal také dalsi formy kybernetické agrese a to vyhrozovani, vydirani,
nabourédni U¢tu na socialni siti nebo zaloZeni faleSného profilu s ucelem poskodit n€koho,
nebo ho dostat do problémil. A kdo za tim ve vétSiné pripadii stal? V drtivé vétSin€ jsou
Gito&niky vrstevnici ditéte — spoluzici ze stejné t¥idy, ¢i byvali kamaradi ditéte. Ze by na
dit¢ Gtocil naprosto neznamy ¢lovek, se stalo pouze u 20% piipadi (Vyzkumna zprava
projektu Ceské déti v kybersvéts, 2019). Radime sem tzv. b&Zné projevy agrese a to
napiiklad v ramci socidlnich siti nebo hrani online her, se kterymi se déti normalné
setkavaji. A pokud jde o pohlavi, tak to u projevech kybernetické agrese nehraje moc roli

—nalezneme zde jednak divky a jednak chlapce. Co je zajimavé, tak u vice nez poloviny
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utoktl byl pachatelem jedna osoba (jednotlivec), nikoliv skupinka pachatel. Co se tyka
otdzky, zda respondenti maji dostatek informaci ohledné bezpe¢nosti na internetu a
rizikdch spojenych s uzivanim internetu, odpovidali pfedev§im, Ze informaci maji
dostatek. Nasli se ale 1 respondenti, kteti odpovidali, Ze informaci maji malo. Dale mé
piekvapilo, Ze i n¢kolik respondentii tak nizkého véku uvedlo, ze sami po nékom chtéli
zaslat intimni fotografie ¢i videa. Pravé mladistvi si vilbec neuvédomuji, Ze takové fotky
muze n¢kdo zneuzit proti nim a ze jakmile jednou takovou fotku ptes socialni sit’ odeslou,
uz nelze vzit zpét. Co se tyCe socialnichssiti, tak jakjiz autorka zjistila z odborné literatury
piipsani teoretické ¢asti, mezi nejpopularnéjsi socialni sité u déti aktualné patii YouTube,
Facebook, Instagram a TikTok. Toto potvrdil i autorky provedeny vyzkum, coz autorka
predpokladala. A to z toho diivodu, Ze pracuje v organizaci, jako pracovnik v socialnich
sluzbach a s détmi se setkavé kazdy den a ma piehled o tom, jaké socidlni sit¢ pouzivaji.
A opravdu se mezi piedni piicky fadi vy$e vyjmenované. Z vyzkumu s ndzvem Ceské
déti v kybersveéte je jasné, ze déti na internetu nejcastéji navstévuji obecné socialni sité
(i tento vyzkum prokazal, ze nejnavstévovanéjsi socialni sit¢ u déti jsou vyse zminované)
a jako dal$i nejcastéji vyhledavany obsah jsou jednak online encyklopedie (napf.
Wikipedia), e-shopy ¢i bazary, ulozisté¢ soubord (napt. Hellspy, Uloz.to), stranky s herni
tématikou (online hry, ndvody na hrani her apod.), stranky pro streamovani (napt. Twitch)
ale také stranky s pornografii. Jako nejvétsi riziko, ktery vyzkum prokéazal, se fadi
vyuzivani socialnich siti malymi détmi (Vyzkumnid zprava projektu Ceské déti v
kybersvéte, 2019). Ty Casto nespliiuji minimalni ve€kovy limit pro jejich pouziti. Aby dité
melo dobte zabezpecené socialni sité je velice dulezité pro piredchazeni nebezpeci, do
kterého se mize dostat. Proto byla autorka mile piekvapena, Ze naprosta vétSina
respondentll uvedla, Zze si své soukromi hlida a snazi si profily na socidlnich sitich co
nejlépe zabezpecit. Ackoliv vyzkum, ktery realizoval projekt E-bezpeci (projekt
zamétujici se na bezpecnost na internetu) ukazuje, Zze jsou déti velice ochotné sdélovat
své osobni informace. Az 63% déti bez problémi sdéli své jméno a piijmeni, 43% sdéli
svlyj email a 38% déti, co se do vyzkumu zapojily by na pozaddani zaslaly fotku svého
obli¢eje. Respondenti v autorky vyzkumu také uvedli, ze na schiizku s ¢lovékem, kterého
poznali na socialnich sitich nikdy nesli, coz je moc dobry vysledek — nikdy nevime, kdo
na druhé strané za pocitacem/telefonem sedi. Par jich vSak odpovédélo, Ze jednou nebo
dvakrat na schiizku §li. Naopak provedeny vyzkum zjistil, ze az 40% dotazovanych déti
by bez problémii $lo na schiizku s ¢lovékem, kterého znaji pouze z internetu (Projekt E-

bezpec¢i, 2019). S pouzivanim socidlnich siti souvisi i zakladani faleSnych profilt.
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Nekolik respondentd uvedlo, Ze si jednou nebo dvakrat zalozili faleSny profil s cilem
n€koho poskodit — naddvat mu, pomlouvat a urdZet ho. Toto je velice nebezpecna situace,
jelikoz dit¢ mize mit pocit, Ze se na n¢j nemize piijit, jelikoz je da se fict
anonymni. Préavé proto ztraci zdbrany a dovoli sidaleko vic, nez kdyz by m¢l vystupovat
sam za sebe, za vlastni pravy profil. Mnohdy si ani neuvédomi, kolik Skody miize
napachat a autorka se domniva, ze toto se bohuzel hodné rychle mize pielomit na

kybersikanu, kterd mize Sikanovaného jedince psychicky poznamenat do konce Zzivota.
Hypotéza 2: VétSina Zakii nevi, co je preventivni program.

Tato hypotéza se nepotvrdila, jelikoz vyzkum ukazal, ze pravé vice nez polovina
dotazovanych vi, co preventivni program je. Dale se také zjistilo, Ze Castokrat preventivni
program probéhl ne pifimo ve Skole, ale n¢kde jinde. Na otazku zda byli Zaci
S preventivnim programem spokojeni odpovidali vétSina, Zze ano. Projekt Kraje pro
bezpeCny internet realizoval vyzkum s ndzvem Vnimani kyberkriminality mezi détmi a
zjistil, ze Zaci maji minimalni znalosti, co se tyCe rizikového chovani na internetu a
kyberkriminality. Vyzkum jasné prokazuje, ze nejnizSi znalosti maji Zaci v oblasti
porusovani autorskych prav a u otdzky zasilani nahych fotografii osob mladsi 15 letpouze

66,7% zaka oznacilo jako trestné (Projekt Kraje pro bezpec¢ny internet, © 2020).

Hypotéza 3: Méné neZ polovina Zaki ma ve Skole mezi pedagogy nékoho, komu se

miiZe svérit, kdyZ bude potiebovat pomoci.

Bohuzel vétSina respondentti uvedla, ze ve Skole nemaji nikoho, komu by se V piipadé
problému mohli svéfit, coz jsem piedpokladala. Kdyz se nad touto otazkou autorka
zamyslela a vzpomnéla sina své zkuSenosti ze zakladni Skoly, vlastné se nedivi, Ze takto
odpovidaji. Ve véku v jakym jsou rozhodné upiednostni svéftit se kamaradim, ¢i doma
rodi¢tm, ale malokdo se bude chtit svéfit ve Skole pracovnikovi. Na druhou stranu
vyzkum ukazuje, ze par jedincti ve Skole mezi pracovniky ma n€koho, komu se svéfit
mize. Dle mého ndzoru i pedagog mize velice dobie odvést prevenci na téma bezpecnost
na internetu, staci, aby se o toto téma aktivn€ zajimal a sledoval, co se v prostfedi internetu
d¢je a jaké hrozby se aktualné fesi. Projekty a organizace zminéné v teoretické ¢asti nabizi
rizna Skoleni, workshopy, kurzy pro pedagogické pracovniky, nebo i tipy a rady jak

S détmi o rizikdch mluvit a nisledné jak jim pomoci, kdyZ by se dité dostalo do problémil.
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Hypotéza 4: Vice nezZ polovina zaku s rodi¢i mluvi o tématech jako je kybersikana,
bezpecnost na internetu, alkohol, drogy apod. a miiZe se jim s ¢imkoliv svérit, kdyz

by potiebovali pomoci v téchto oblastech.

Hypotéza se potvrdila a ukazalo se, ze respondenti srodi¢i mluvi o vySe uvedenych
tématech, coz je moc dobie. Autorka si mysli, ze ve vztahu rodi¢ — dit€¢ by m¢l byt vzdy
prostor se bavit o jakémkoliv tématu, ale chapu, ze ne kazdy chce o takovych vécech
s rodi¢i mluvit. Mnohdy své problémy fesi spiSe s vrstevniky, nebo je jim nepiijemné
vibec o tom mluvit s nékym dal$im a radéji si informace, které je o dané problematice
zajimaji, hledaji na internetu. V dnesni dob¢ nastésti existuji rizné webové stranky, které
se zam¢iuji pravé na témata jako je kyberSikana, alkohol, drogy ¢i bezpecnost na
internetu. Nalezneme zde online poradny, kde mize kdokoliv napsat svilj problém a
odbornik zaméfeny na dané téma mu poradi, co by mél v dané situaci dé€lat. Stranky,
projekty a pfimo organizace zaméfujici se na bezpecnost na internetu zminuji jiz
Vv teoretické Casti a podle autorky je dulezité, aby o nich mladistvi méli povédomi pro
ptipad, ze by potifebovali pomoci. V teoretické casti autorka také popisovala
problematiku gamblingu, avSak vyzkum neprokazal, Ze by respondenti byli timto
rizikovym chovanim néjak zvlast€ ohrozeni. AvSak co se ve vyzkumu prokazalo, je to, Ze
nékolik respondentl trdvi na internetu vice ¢asu nez by méli a nasledné zapominaji plnit
povinnosti do Skoly, vynechaji dilezité aktivity, ¢i kvlli tomu nespi. Také u otdzky, zda
respondent n€kdy utratil na internetu vice, nez si mize dovolit se objevili odpovédi, ze
ano. Jedna se o nakupovani predméti ve hrach, stahovani placenych aplikaci pies iTunes
¢1 Google Play. Kdyz porovname vysledky toho, zda se déti radéji svéti rodi¢lim nez ve
Skole uciteltim, rozhodné se radéji sveti rodiclim. Na toto poukazuje i vyzkum od projektu
E-bezpeci ktery zjistil, ze 61,76% by se rodicim svérilo naptiklad s t€mito projevy
rizikového chovédni na internetu a to S vydirdnim a 50,19% déti by se jim svéfilo
S vyhrozovanim. U ucitelt diivéra mirn€ poklesla — 44,93% zaka by ucitelim ozndmilo

vydirani a 36,77% by oznamilo vyhrozovani ¢i zastrasovani (E-bezpeci, © 2020).
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Zavér

Ve své bakalairské praci jsem se zabyvala tématem programy primarni prevence
rizikového chovéni na internetu. Cilem bylo zjistit, zda maji Zaci dostate¢né povédomi o
preventivnich programech, zda prosSli preventivnim programem zaméfenym na
bezpecnost na internetu a zda maji ve svém okoli n¢koho, komu se v ptipad¢ problémi

mohou svéfit. Domnivam se, Ze doslo k naplnéni téchto cild.

V teoretické ¢asti jsem charakterizovala, jaké vlastné obecné druhy rizikového chovani
existuji. Nasledné jsem rozvedla konkrétni druhy rizikového chovani na internetu, co
vlast¢ znamenaji pojmy jako preventivni program a programy primarni prevence. Takeé
jsem se zaméfila na rozdéleni a cilové skupiny primarni prevence a definovala Skolskou
primarni prevenci. Zabyvam se zde také tim, jaky je rozdil mezi metodikem prevence a
Skolnim metodikem prevence. V dalsi kapitole teoretické Casti rozebiram organizace,

instituce a projekty které se zabyvaji ptimo rizikovym chovanim na internetu.

V souCasné dobé je téma rizikového chovani na internetu u déti velmi aktualni.
Mnohokrat jsem se setkala S tim, ze nemaji povédomi o tom, jak se v tomto prostiedi
chovat bezpe¢né. Mnohdy si na socidlnich sitich do pratel ptidavaji osoby, které vlastné
ani neznaji. Také se Casto stavd, ze stémito neznamymi lidmi komunikuji. Na své
socialni sit¢ kolikrat pfidavaji vSe o sob€ a své soukromi si moc nehlidaji a predevs§im ani
nevi, jak si spravn¢ nastavit zabezpeceni socialnich siti. Praveé tyto déti jsou rizikovym

chovanim na internetu ohrozZeny nejvic.

Je nutné si uvédomit, ze je dulezit¢ s détmi o téchto tématech oteviené mluvit a
informovat je o rizikdch, které internet mize mit. M&li by védét o rizikdch, které
pouzivani internetu mize pfinést a jaké nebezpecné situace mohou nastat. I rodice, co se
tyCe tématu bezpecného pouzivani internetu by méli byt informovani aby détem mohli
pfedat informace o tom, jak se v tomto prostfedi chovat a jak své déti chranit. Pomoci jim
moou praveé vySe zmiflované organizace a projekty, které potadaji jednak kurzy, alei na
jejichwebovych strankach je spousta tipt, rad, nebo naptiklad kvizy pro déti o tom, jaké

uskali internet ma a jak se v nebezpecnych situacich zachovat.

Provedeny vyzkum ukazal, ze respondenti védi, co vibec preventivni program je.
Bohuzel ale preventivni programy na Skolach sice jsou, ale predev§im se zamétuji na
problematiku navykovych latek, ale témata jako kyberSikana, bezpecnost na internetu,

nebo rizika spojend s uzivanim internetu se mezi programy moc nevyskytuji. Dale bylo
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také zjisténo, ze respondenti si své soukromi na socialnich siti hlidaji a davaji si pozor,
co o sobé sdéluji. Co se tyka toho, zda srodi¢i mluvi o tématech jako je bezpec¢i na
internetu, kybersikana, drogy a podobné bylo zjisténo, ze vétSina respondentl ano, coz je
moc dobfe, jelikoZz praveé hlavné rodi¢ by se o své dit€¢ mél zajimat a m¢l by mit navic
piehled, co jeho dité v prostiedi internetu déla. Co me ale velice piekvapilo, ze pomérné
dost déti jiz chtélo po nékom intimni fotky ¢i videa a n€kolik respondentli i uvedlo, ze
takové fotky nékomu zaslali. Autorka si nemysli, ze je toto problémem pouze déti zde na
Taborsku, ale bohuzel se toto objevuje u déti i v jinych méstech, jelikoz uzivani internetu
stale nartsta a v dneSni dobé ten, kdo nema internet se ihned stava ¢ernou ovci. Autorka
se domniva, ze bohuzel stale vétsi mnozstvi déti a mladistvych ztraci pojem o realném

sveété a nechava se pohlcovat tim virtudlnim.
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