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Abstrakt

Cilem téhle préce je vytvorit rozsifujici modul webové prohlizece se zamérenim na technolo-
gil WebExtensions. Rozsifujici modul umozni uzivateli odeslat detaily o aktualné zobrazené
webové strance a jejim textovém obsahu do serverové aplikace provadeéjici dalsi analyzu a
zobrazeni vysledku. Rozsifuji modul je realizovin pomoci technologie Extension APIs, ale
je také podporovan ve webovych prohlizecich zalozenych na WebExtensions. Komunikace
mezi rozsifujicim modulem a serverem je realizovana pomoci XMLHttpRequest. Serverova
aplikace je realizovana v jazyce PHP.

Abstract

The purpose of this thesis is to create a WebExtensions oriented module for a web browser.
An extension module allows the user to submit details about the currently displayed web
page and text content to a server application for thorough analysis and displaying the
result. It is built on ExtensionAPIs, but is also supported in WebExtensions based web
browsers. The communication between the extension module and the server is realized by
XMLHttpRequest and the server application itself is implemented in PHP.
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Kapitola 1

Uvod

Muzeme sami sobé, nebo i lidem v nasem okoli polozit jednoduchou otazku. Co se nam
vybavi pod pojmem Webovy prohlizec? S nejvétsi pravdépodobnosti uslySime odpovédi
typu ,,Chrome“, ,FireFox“, ,Safari“, ,Opera“ a tak podobné. UslySime nazvy programi,
které dennodenné pouzivame pro piistup k Word Wide Web (WWW), neboli k internetu.
Cile kvtli kterym lidé pouzivaji internet jsou rtizné. Mize to byt kvuli vyhledavani zabavy,
nebo kvuli dilezitym informacim. Navstévnost internetu bezesporu stoupa. Troufam fict,
ze o internetu muzeme mluvit jako o zdkladni potfebé 21. stoleti. Je to néco co lidé jen
tak neprestanou pouzivat a jak uz je v lidské povaze dano, lidé chtéji ¢im dal vic a vic. To
plati jak u internetu, tak i u webovych prohlizec¢i. Webové prohlizece jsou jakou si vstupni
branou do internetu. Prostiednikem mezi pocitacem a internetem. S postupujicim ¢asem
se vyvijeji a prizptsobuji potfebam, které na né lidé kladou. Nejen ze dokazou zobrazit
pozadovanou webovou stranku, ulozit ji do zalozek, prohlédnout si jeji zdrojovy kod, do-
konce je mozné je obohatit o dalsi programy, aplikace, ¢i rozsifeni. Tahle prace je zamérena
pravé na tyhle rozsifeni. Jsou to malé programy, které dokazou webovy prohlize¢ oboha-
tit o dalsi funkce. Nékteré rozsiteni se dokonce stali uz jakym si standardem, bez kterého
si mnoho z nas nedokiaze predstavit, pouzivani webového prohlizece. Napriklad rozsirend,
které skryje otravné reklamy, kterymi je zahlcena kazda druhd webova stranka. Rozsifeni
se pomalu stavaji nedilnou souc¢asti webovych prohlizec¢i a je v nich veliky potencial. To
je jeden z hlavnich duvodu pro¢ jsem si vybral tohle zadani pro svou bakalarskou praci.
V dnesni dobé existuji dva hlavni systémy, diky kterym se daji vytvaret rozsiteni. Jed-
nim je Extension APIs a jeho hlavnim propagatorem je prohlize¢ Google Chrome. Druhym
systémem je WebExtensions, ktery propaguje prohlize¢ Mozilla FireFox.

Cilem téhle bakalafské prace je navrhnout a implementovat rozsiteni prohlizece, pod-
porované jak v prohlizec¢i Google Chrome, tak i v Mozilla Firefox. Tohle rozsireni umozni
uzivateli odeslat detaily o aktualné zobrazené webové strance a jejim obsahu do serverové
aplikace k provedeni dalsi analyzy a zobrazeni vysledku na nové karté webového prohlizece.

Préace je rozdélena do nékolika kapitol, které ¢tenare nejprve seznami s webovymi techno-
logiemi a technologiemi s nimi spojenymi tak, aby ¢tenar poté nemél problém s pochopenim
samotné implementace téhle bakalarské prace.

Jelikoz hlavnim tématem téhle bakalarské prace jsou webové technologie, je nezbytné pro
snadné pochopeni, aby se ¢tenal seznamil s programovacim jazykem, ve kterém se webové
technologie programuji. Proto se kapitola 2 zabyva pravé JavaScriptem. Kapitola 3 se zabyva
reprezentaci webové stranky. Nasledné je ¢tenar zcela pripraveny na kapitolu 4, kterd je
zameéfena na samotné rozsiteni webovych prohlizec¢i. Jsou zde podrobné vysvétleny systémy



WebExtensions a Extension APIs. Kapitola 5 je vénovana navrhu a implementaci bakalarské
prace. Jsou zde popsany a vysvétleny zpusoby jakymi je rozsifeni a server implementovan.



Kapitola 2

javaScript

Tahle kapitola bakalarské prace si klade za cil okrajové sezndmit ¢tenaie s programovacim
jazykem JavaScript. Jednd se o jazyk, ve kterém se programuji rozsireni pro aplika¢ni roz-
hrani WebExtensions a Extension APIs. TudiZ je vhodné, aby ¢tenar téhle prace mél prehled
o programovacim jazyce webovych technologii, které se probiraji v dalsich kapitolach.

Tahle kapitola je rozdélena na ¢tyri podkapitoly. Kapitola 2.1 se zabyva nezbytnymi
zéklady jazyka. V podkapitole 2.2 jsou vysvétleny zajimavosti, které mohou JavaScript
odlisit od jinych jazykt. Podkapitola 2.3 je zaméfena na zpusoby, jakymi lze programovaci
jazyk JavaScript obohatit o externi moduly. A v posledni podkapitole 2.4 jsou vysvétleny
zpusoby, jakymi lze JavaScript integrovat do HT'ML souboru.

2.1 Definice

JavaScript je interpretovany, dynamicky, programovaci jazyk, ktery obohacuje funkcénost
webové stranky. Stara se o dynamické zobrazeni obsahu. V praxi se to mtze projevit napii-
klad vlozenim interaktivni mapy, ménicim se obsahem bez aktualizovani webové stranky, 2D
a 3D grafikou. Pomoci JavaScriptu lze také ziskat pristup k rtznym aplika¢nim rozhranim
(dale jen ,API“).[59]

e Document Object Model - Umoznuje snadnéji manipulovat a upravovat HTML a
CSS webovych stranek. Predstavuje dokument s logickym stromem, ktery se sklada
z uzli. Kazdy uzel reprezentuje HTML objekt. K uzlim se da pristupovat a upravovat
je. Tim lze zménit celou strukturu, styl a nebo obsah dokumentu. [59][58]

e Google maps API - Aplika¢ni rozhrani, vytvorené spole¢nosti Google, diky kterému
lze snadno vkladat vybrané mapy do webovych stranek[59].

e Canvas, WebGL - Umoziiuje vytvaret 2D a 3D grafiku[59].

Standardem pro jazyk JavaScript je ECMAScript. ECMAScript je spravovan organizaci
ECMA International. Od roku 2012 je plné podporovanou verzi ECMAScript 5.1. Novéjsi
verze jsou ve formé draftu. Tou nejnovéjsi je desatd verze, které nese nazev ECMAScript
2020.[2][7]



2.2 Zajimavosti

Proménné

Existuji tii druhy proménnych. Maji odlisné vlastnosti a pti deklaraci se lisi i jejich klicové
slova.[57][56]

e var - Pristup k proménné je mozny z jakéhokoliv mista v kédu.

e let - K proménné je mozné pristupovat pouze v bloku kédu, kde probéhla jeji dekla-
race.

e const - Pristup k proménné bude stejny jako u let. Pii deklaraci se musi uvést i
hodnota, kterd se dale neda ménit.

Porovnavani hodnot

Existuji dva druhy porovnani rovnosti hodnot. Klasické pii kterém se pouziva znak ==.
A striktni u kterého se pouziva znak ===. Vysledkem obou druht porovnani je vzdy hodnota
typu boolean. Rozdil je ve zpusobu porovnani. U klasického porovnavani se porovnavaji jen
hodnoty a u striktniho i typy.[8]

22 == 222’ // true
22 === ’22’ // false

Vypis 2.1: Rozdil mezi striktnim a klasickym porovnéni rovnosti. (Zdroj: [39] )

Pr1i klasickém porovnani rovnosti mezi ¢islem a textovym Fetézcem se nejprve hodnota
textového Fetézce prevede na ¢iselnou hodnotu a poté dojde k porovnani[g].

Datovy typ boolean sestava z hodnot true a false. Hodnota false mize byt v jazyce
JavaScript reprezentovana Sesti zptisoby: false, null, undefined, NaN, nula a prazdny
textovy fetézec. V pripadé porovnani rovnosti klasickou metodou pomoci znaménka ==, lze
hodnoty znacici nepravdu rozdélit do dvou skupin. Nasledujici dvé odrazky znaci dané dveé
skupiny:
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e false, O, - Booleovsky zapor, ¢islo nula, prazdny textovy fetézec.

e null, undefined - nepiitomnost jakékoliv hodnoty, nedefinovana hodnota

Pokud dojde k porovnani rovnosti hodnot ze stejné skupiny, vysledek bude vzdy true. Pti
porovnani hodnot z odlisSnych skupin bude vysledkem false. Jedinou vyjimkou je hod-
nota NaN (Not-A-Number), coz v prekladu znamend , Neni ¢islo“. Kdykoliv se objevi v po-
rovnavani rovnosti, vysledkem bude vzdy hodnota false. Kladna i zaporna nula jsou si
rovny|[8].[39]

false == 0 // true

false == "" // true
0 =="" // true
null == undefined // true

Nan == NaN // false
Nan == false // false
Nan == null // false

Vypis 2.2: Piiklady porovnani rovnosti hodnot znacici nepravdu. (Zdroj: [39] )




V pripadé, kdy je pfi klasickém porovnani rovnosti jednou z hodnot objekt, dojde nejprve
k jeho prevodu na primitivni hodnotu a poté az k porovnani rovnosti. Primitivni hodnoty
jsou: undefined, null, booleovské hodnoty, ¢iselné hodnoty a textové hodnoty.[8]

Funkce

Funkece je datovy typ a diky tomu je mozné ji pritadit do proménné a predavat jako parametr
[61]. Funkce definovana v prifazeni do proménné se nazyva anonymni funkce[60].

let abc = function() {
console.log("VUT");

setTimeout (abc,3000) ;

Vypis 2.3: Do proménné abc je pridana funkce, ktera vypise do konzole text. Proménnd abc
je nasledné preddna jako parametr do metody setTimeout, ktera zpozdi vykonani funkce
o tfi vtefiny. (Zdroj: [61] )

Ve funkci je mozné vytvorit dalsi funkci a timhle zptisobem do sebe funkce zanotfovat.
Proménné z vnéjsi funkce, jsou k dispozici i ve vnitini funkeci.

function first(a){
function second(b){
return a+b;

}

return second;

var f = first(2);
£(5);

Vypis 2.4: Parametr a ma ¢iselnou hodnotu dva a parametr druhé funkce b ma ¢iselnou
hodotu pét. (Zdroj: [61] )

Primitivni hodnoty jsou: undefined, null, booleovské hodnoty, ¢iselné hodnoty a tex-
tové hodnoty. Pokud je pouzijeme jako parametr funkce, bude jejich hodnota zkopirovana
tové typy jsou predany odkazem. To znamend, Ze pokud dojde ke zméné parametru uvnit
funkce, zména se projevi i mimo danou funkci. Slozitéjsimi datovymi typy rozumime pole,
funkce a objekty.[61]

2.3 Moduly

Vanilla JavaScript, neboli ¢isty JavaScript je typ JavaScriptu, ktery neni zavisli na externich
modulech. Jedinou vyjimkou muze byt pouziti polyfilli. Zpusobu jak obohatit JavaScript
o dalsi funkce, je hned nékolik. [61]

e knihovna - Shirka znovupouzitelnych ¢asti zdrojového kédu. Knihovny maji vétSinou
jedno konkrétni zaméreni. Napiiklad knihovna fesici konkrétni fyzikalni simulace.
Velmi popularni knihovnou je jQuery, kterd méni zptisob javascirptového zapisu.
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polyfilly - Jedna se o moduly zpravidla mensi velikosti, které maji za cil obohatit
webovy prohlize¢ o standardizovanou funkci, kterd v ném chybi.

framework - Framework, neboli aplikaéni rdmec. Modul prevazné vétsi velikosti,
ktery si programator upravuje a nastavuje k feseni konkrétnich problémt. Vétsinou

vvvvv

frameworkem a knihovnou neni zcela jednoznacny.

preprocesor - Nastroj ktery pred spusténim transformuje nepodporovanou verzi Ja-
vaScriptu, nebo Uplné jiny programovaci jazyk, do podporované verze JavaScriptu.
Diky tomu si mtze programétor pro implementaci vybrat programovaci jazyk, ktery
mu vice vyhovuje.

d

Pouziti

Existuje nékolik zptisobt jak zaclenit JavaScript do webové stranky. Zvoleni toho sprav-
ného zpusobu zavisi na rozsahlosti projektu a osobnich preferencich kazdého programatora.
Formou externiho souboru je to v mnoha pripadech nejprehlednéjsi, protoze je kéd webové
stranky oddélen souborem od kédu JavaScriptu. OvSsem v mensich projektech muze byt
tohle feseni zbytecné a je vhodnéjsi pouzit prostsi zptisob zac¢lenéni JavaScriptu do webové

stranky.

HTML tag <script> - Vymezuje prostor pro JavaScriptovy kéd. V pripadé Ze je
ve webovém prohliZec¢i vypnut JavaScript, nebo z néjakych jinych duvodu nejede, tak
HTML tag <noscript> vypise ozndmeni uzivateli o nefunkénosti JavaScriptu.[55]

<!DOCTYPE html>
<html>
<body>
<script>
document.getElementById("el") .innerHTML = "VUT";
</script>
<noscript>JavaScript Error</moscript>
</body>
</html>

Vypis 2.5: Vlozeni JavaScriptu do HTML kédu pomoci specidlniho tagu. (Zdroj: [55] )

Inline - Zapisuje se jako atribut do jiz existujictho HTML tagu. Jedné se o prosté

vvvvv

<a href="#" onmouseover="alert (’FIT’)">click here</a>

Vypis 2.6: Inline zépis. (Zdroj: [25] )

e Externi soubor - Koéd JavaScriptu se nachazi v jiném souboru nez je kod HTML

webové stranky.

<script src="j.js"></script>
P J-J P

Vypis 2.7: Importovani souboru s JavaScriptovym kédem. (Zdroj: [61] )




Kapitola 3

Reprezentace webové stranky

Kapitola pojednava o detailech reprezentace zobrazené webové stranky v prohlizeci. Déle se
zameétruje na aplikaénim rozhrani, diky kterému lze s témito detaily manipulovat. Kapitola
je rozdélena na dvé podkapitoly. V podkapitola 3.1 se zabyva teorii a podkapitola 3.2
praktickym vyuzitim.

3.1 DOM (Document Object Model)

Existuje nékolik moznosti zobrazeni webové stranky. Zobrazeni pomoci webového prohli-
zece, ktery interpretuje HI'ML kéd, nebo samotnym HTML kédem. A posledni zde zminé-

vvvvv

dokumentu (déle jen ,DOM®). [43]

Struktura

DOM je reprezentace dat objekttu, které obsahuji strukturu a obsah dokumenti. Webova
stranka je v DOM reprezentovana stromovou strukturou. Sklada se z uzli, které reprezentuji
HTML objekty webové stranky. [40]

DOCUMENT

<html> ’
<head>
<title>My title<#itle>

HTML
</head>
<body> :: BODY HEAD
<h1>My header</h1>
<p>My para</p> ’ ‘

</body> TITLE

H1 P
</html>
v > C i D

Obrazek 3.1: Zobrazuje reprezentaci webové stranky. Na levé strané v jazyce HTML a na
pravé strané pomoci DOM. Lze vidét, ze jednotlivé HTML elementy jsou v DOM zobrazené
ve stromové struktute, kde uzly stromu znazornuji HI'ML elementy.



Bilé znaky

Jeden z problému, ktery se v DOM vyskytuje jsou bilé znaky. Napiiklad znak pro zalomeni
fadku \n. Tenhle problém muze ztiZit manipulaci se strukturou DOM.[5]

DOCUMENT

HTML ﬁ

BODY HEAD

& 5
Siier 5 ?@

Obrazek 3.2: Zobrazeni vyskytu bilych znakta ve strukture DOM.

3.2 DOM a JavaScript

K manipulaci s DOM za tcelem upraveni obsahu, nebo vizualni podoby webové stranky,
je potreba jazyk, ktery je podporovany webovym prohlizeCem. Jednim s takovych jazyku
je JavaScript, nicméné DOM je navrzen tak, aby nebyl zavisli na zadnym jazyku. Diky
JavaScriptu je mozné snadno upravovat vzhled i obsah. [43]

Zékladni priklady jak je mozné pouzit DOM pomoci JavaScriptu. Jak lze vidét k doku-
mentu webové stranky se pristupuje pomoci objektu document.

e document.body - vrati HTML element body.
e document.body.childones - vraci vsechny primé potomky HTML elementu body.

e document.body.style - vraci vSechny CSS vlastnosti HTML elementu body.



Kapitola 4
Rozsireni webovych prohlizeci

Kapitola se zaméfuje na aplikaéni rozhrani (dale jen ,,API*), které jsou urceny k vyvoji
rozsifeni pro webové prohlizece. Pojem rozsiteni je vysvétlen v podkapitole 4.1. V soucasné
dobé existuji dvé hlavni API pro rozsiteni webovych prohlizecti. Prvnim je WebExtensions,
které podporuji prohlizeée Mozilla Firefox (déle jen ,FireFox“) a Microsoft Edge (dale
jen ,Edge“). Druhym je Extension APIs, které podporuji prohlizete Google Chrome (déle
jen ,Chrome*) a Opera. Rozsifeni{ psané pro tyhle API jsou si velice podobné a lisi se
jen minimalné. Rozdily jsou podrobné popsané v podkapitole 4.3. Struktura rozsireni je
podrobné rozebrana v podkapitole 4.2, ktera je rozdélena do nékolika sekci, které se zaméruji
na jednotlivé ¢asti rozsireni, kde je podrobné vysvétleno k ¢emu slouzi a jaké maji moznosti.
Podkapitola 4.4 se zabyva distribuci jiz hotovych rozsiteni. Podkapitola 4.5 je zaméfena
na komunikaci skriptti v rdmci jednoho rozsiteni. Oproti tomu podkapitola 4.6 se zabyva
komunikaci mezi rozsifenim a serverem, tudiz komunikaci po siti. V podkapitole 4.7 je
rozebran dlozny prostor webového prohlizece, ktery miize rozsiteni vyuzivat. V posledni
podkapitole 4.8 je vysvétlena bezpecnost CSP.

4.1 Pojem rozsireni

Rozsiteni jsou malé programy v prohlizeci, které podle potfeb uzivateli prizpusobuji a
obohacuji chovani a funkce webového prohlizece. Jsou postaveny na znamych webovych
technologiich jako jsou HTML, CSS a JavaScript. Rozsiteni lze vyuzit k jednoduchych

vvvvv

umoznuji ménit, nebo i nahrazovat obsah webové stranky.[22]

4.2 Anatomie rozsireni

I pfes to, ze jsou mezi rozsifenimi psané pro Extension APIs a WebExtensions rozdily,
jejich anatomie je stejnd, az na malé drobnosti. Anatomii zde rozumime seskupeni vzajemné
komunikujicich soubort, které jsou nedilnou soucasti pro spravnou funkénost a podobnu
rozsifeni.

manifest.json

vvvvv

zakladni metadata o rozsifeni. Je napsan v upraveném formatu JSON. Oproti klasickému
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JSON formétu muze obsahovat i komentare. Komentar za¢ind znakem ,,//¢ a kon¢i koncem
fadku. Je to jediny povinny soubor u rozsiteni.[30]
Manifest soubor se sklada z klice a hodnot. Klice 1ze rozdélit do nasledujicich skupin:

e Povinné klice - musi byt soucasti kazdého manifest souboru. Kli¢ ,,name* obsahu-
jici nazev rozsiteni. Dalsim je kli¢ ,version“, ktery obsahuje verzi daného rozsiteni a
poslednim klicem je ,manifest_ version®, ktery urcuje verzi manifest souboru. Aktu-
alni verze manifest souboru nese ¢islo dva. Druhd verze prinesla nékolik zmén, mezi
které patii zmény nazvi klici a zména vychoziho nastaveni u Content Security Policy
(CSP) 4.8.[18]

e Doporucéené klice - nemusi byt soucasti manifest souboru, ale doporucuje se je
pouzit pro zkvalitnéni rozsiteni. Prvnim je kli¢ ,description®, ktery obsahuje za-
kladni informace o daném rozsifeni. Druhym je kli¢ ,icons®, jehoz hodnota obsahuje
relativni cestu k ikoné, kterd se zobrazuje na strance zabyvajici se spravou rozsi-
feni. U prohlizece FireFox mé tahle stranka URL ,about:debugging® a u Chrome je
to ,,chrome://extensions®. Idedlni rozmér ikony je 48x48 px, avSak ikonu lze vlozit
ve vice rozmérech a webovy prohlize¢ si sam urci, ktera z velikosti je vhodné pro
zobrazeni.[24][17]

e Volitelné klice - pouzivame podle pozadavkia kladenych na rozsiteni, protoze ovliv-
nuji funkénost webového prohlizece a rozsiteni. Volitelnych kli¢t je mnoho a mohou
se lisit podle druhu webového prohlizece a jeho verze. Nejnezbytnéjsim volitelnym
klicem je ,,permissions“. Je podporovany v aktudlnich verzi prohlizecti Chrome, Fire-
fox, Opera, Edge a FireFox for Android. Jak uz anglicky nizev napovida, jedna se
o kli¢, ktery zpristupnuje urcitou funkénost webového prohlizece, tak aby ji mohlo
rozsiteni pouzivat. Zanotené klice v ,permissions” se 1isi podle druhu prohlizece a
jeho verze.[15][32]

"permissions": [
"notifications" // Dovoluje pouzit notifikace.
1,
"content_scripts": [{ // Skript spusteny s~webovou strankou.
"matches": ["<all_urls>"],
"js": ["content.js"]
3,
"background":{ // Skript bezici v~pozadi.
"scripts": ["background/background.js"]

1,

"browser_action": { // Popup v~panelu nastroju.
"default_icon": "icons/logo.png",
"default_title": "My extension",
"default_popup": "popup.html"

1,

"options_ui": { // Sprava rozsireni.
"open_in_tab": true,
"page": "options.html"

b

/v o

Vypis 4.1: Ukézka ¢asto pouzivanych volitelnych kli¢a. (Zdroj:[30])
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Background

Background nejcastéji obsahuje pouze JavaScriptové soubory, které jsou v manifest sou-
boru prifazeny pod klicem ,,background® Tyhle soubory jsou v rozsifeni vyjime¢né tim, ze
bézi v pozadi prohlizece. Jsou nezavislé na dobé béhu konkrétnich webovych stranek, nebo
okna prohlizece. Spousti se pii nacteni rozsifeni a bézi do té doby, dokud nedojde k jejich
zakazani, nebo odinstalovani daného rozsifeni. Jsou omezené pomoci CSP 4.8, vuéci poten-
cionalnimu nebezpedi. Background skripty nemaji pristup k obsahu webovych stranek, ale
maji moznost plné vyuzit rozhrani, které jim WebExtensions, ¢i Extension APIs nabizi.

Background muze kromé skripti obsahovat i HTML stranku. Jejim tcelem muze byt
napiiklad propojeni vice background skripti dohromady. [11][26][16]

Content

Content v ramci rozsiteni obsahuje JavaScriptovy soubor (déle jen ,,Content skript“). Oproti
ostatnim soubortim v rozsiteni se lisi tim, ze ma primy piistup ke kontextu webové stranky.
Tudiz ma moznost upravovat jeji obsah, nebo pristupovat k objektovému modelu doku-
mentu (dale jen ,DOM®). Content skript mé omezeny pristup k rozhrani WebExtensions,
¢i Extension APIs, proto je v nékterych pripadech zavisli na Background skriptech. Existuji
dva zpusoby jak Content skript spustit.[14][27]

e Deklarativne - V manifest souboru je u klice ,,conten_ script* vlozen podkli¢ ,,matches®,
jehoz hodnota je URL vzor. Ke spusténi Content skriptu dojde v pripadé, kdy se URL
adresa nové nacitané stranky shoduje s URL vzorem klice ,,matches®.

e Programové - Uzitim prikazu tabs.executeScript (). Pfi spousténi Content skriptu
timto zpusobem je nutné mit povolenou hodnotu ,,ActiveTab® v manifest souboru
u klice ,,permissions®.

Jak uz bylo zminéno Content skript ma pristup k DOM. Muze provadét zmény jako kazdy
jiny skript spustény danou webovou stranku az na dvé vyjimky.[14][27]

e Content skript nevidi JavaScriptové proménné definované danou webovou strankou.

e Pokud jiny skript spustény danou webovou strankou redefinuje DOM, tak Content
skript bude mit porad ptistup jen k pavodni verzi DOM.

Popup

Popup, neboli dialogové okno se skldda z HTML a CSS souboru, které urcuji jeho vi-
zualni podobu. Déle z JavaScriptového souboru, ktery se stard o funkénost dialogového
okna. Dialogové okno se vyvola stisknutim tlac¢itka rozsiteni, které se nachazi v panelu
néastroju (toolbar), nebo v adresovém fadku (adress bar). Druhou moznosti je pomoci klé-
vesovych zkratek uvedenych v manifest souboru. Zavreni dialogového okna lze uskutecnit
kliknutim na libovolné misto mimo dialogové okno, nebo pomoci piikazu ,window.close()*
v JavaScriptovém souboru dialogového okna. Dialogové okno v rozsiteni vétsinou slouzi jako
prostiednik mezi uzivatelem a rozsitenim. Uzivatel si zde nastavuje, spousti, nebo jinak ob-
sluhuje rozsifeni. JavaScriptovy soubor zde muze vyuzivat vSech moznosti, které mu nabizi
rozhrani WebExtensions, nebo Extension APIs. Jedingm omezenim je CSP 4.8. [12]
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Options page

Sklada se z HTML, CSS a JavaScriptovych souboru. Pouziva se pro spravu rozsireni. Uziva-
tel si zde miize nastavit funkénost daného rozsireni. Existuji dva zptsoby jak oteviit Options
page. Prvni zptisob je pomoci prikazu runtime.openOptionsPage(). A druhy zpisob je
pres spravu rozsiteni ve webovém prohlizeci. Existuji i dva zptusoby zobrazeni Options page.
Bud piimo ve spravé rozsiteni ve webovém prohlizeci, nebo v nové karté prohlizece. Pro
druhy zplisob zobrazeni je nutné mit v manifest souboru u klice ,options_ui"dalsi pod-
kli¢ ,,open_in_ tab"s hodnotou ,true". Nékteré prohlizece kli¢ ,,options_ ui", nepodporuji a
misto néj pouzivaji jeho predchidce kli¢ ,,options_ page". Mimo jiné Options page podléha
omezenim CSP 4.8. [49][44][50]

FireFox | Chrome | Edge | Opera | FireFox Android
options_ page NE ANO 14 15 NE
options_ ui 48 40 NE 15 57
open_in_ tab 48 40 NE NE 57

Tabulka 4.1: Znazorniuje webové prohlizece a jejich podporu pro dané klice. Pokud webovy
prohlize¢ kli¢ podporuje, tak je v tabulce oznacen slovem ,,ANO", nebo verzi od jaké je kli¢
podporovan. V opa¢ném pripadé je oznacen slovem ,NE'. (Zdroj: [44][49])

Zdroje dostupné z webu

Jedna se o externi zdroje, u kterych se ocekava, ze budou pouzitelné v kontextu webové
stranky. Muzou to byt obrazky, HTML, CSS, nebo JavaScriptové soubory, které lze vlo-
zit do webové stranky. Pro pouziti externiho zdroje je nutné v manifest souboru u klice
»web__accessible_resources® zadat hodnotu, ktera je relativni cestou k externimu zdroji.[33][19]

Stranka rozsireni

Strankou rozsiteni se mysli stranka, kterd je plné vytvofrena rozsitenim. Pomoci rozsiteni
lze vytvorit novou kartu v prohlizeci, nebo i celé nové okno prohlizece.[51][11]

var createData = {
type: "detached_panel",
url: "panel.html",
width: 250,
height: 100

+;

Vypis 4.2: Vytvoreni nového okna webového prohlizece jiz s priptavenym HTML obsahem.
Okno bude mit velikost 250x100 px. (Zdroj:[51])

4.3 Rozdily mezi Extension APIs a WebExtensions

Rozsiteni psané pro rozhrani Extension APIs a WebExtensions jsou si na par drobnosti
velice podobné, ale jsou mezi nimi i vyznamné rozdily. Prohlizece které jsou zalozené na
technologii WebExtensions do zna¢né miry podporuji i rozsiteni psané pro Extension APlIs.
A prohlizece zalozené na technologii Extension APIs uz bohuzel nejsou tak kompatibilni
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s rozsiteni psané pro WebExtensions. Jednoduse rec¢eno, pokud programator chce, aby jeho
rozsiteni bylo kompatibilni v co nejvice prohlizeéich je vyhodnéjsi ho psat pro Extension
APIs, protoze s minimalnimi zménami pojede i na prohlizecich zaloZzenych na WebExtensi-
ons.

Chrome | Firefox | Opera | Edge
Svét 71.58% 8.72% 2.41% | 4.34%
Ceska Republika 61.75% | 15.65% | 4.99% | 5.02%
Slovenskd Republika | 65.45% | 15.96% | 5.93% | 3.29%

Tabulka 4.2: Nejpouzivanéjsi webové prohlizece 1.2.2018 - 1.2.2019. Webovy prohlize¢ Go-
ogle Chrome vede na plné ¢ate jak v Ceské i Slovenské republice, tak i v celém svété. Po té
nasleduje webovy prohlize¢ Mozilla FireFox, ktery je ve svété skoro o polovinu méné pou-

zivanéjsi nez v Cesku a na Slovensku. Prohlize¢e Opera a Microsoft Edge tvoii nepatrnou
¢ast. (Zdroj: [45])

P1i vyvoji rozsiteni, které ma byt kompatibilni s vicero webovymi prohlizeci, je nutné
vzit v potaz nésledujici odrazky. Odrazky znaci vyznamné rozdily mezi webovymi techno-
logiemi a webovymi prohlizeci. [34]

e JavaScript - Podpora JavaScriptu se v riznych webovych prohlizec¢ich mize lisit.
Tim padem nékteré JavaScriptové implementace v rozsiteni nemusi byt kompatibilni
v jiném prohlizeci.

e Manifest kli¢e - Struktura manifest souboru je totozna v prohlize¢ich podporujici
WebExtensions i Extension APIs. OvSem o kli¢ich v manifest souboru to fici nelze.
Kazdy prohlize¢ mize podporovat rtizné klice.

e Jmenny prostor - Webové prohlizece zalozené na technologii WebExtensions pou-
zivaji jako zakladni jmenny prostor slovo ,browser“. Oproti tomu webové prohlizece
zalozené na technologii Extension APIs pouzivaji jako zakladni jmenny prostor slovo
,chrome®.

e Promises/callbacks - Webové prohlizece zalozené na technologii WebExtensions
pouzivaji ,promises“ pro asynchronni API. Kdezto webové prohlizece zalozené na
technlogii Extension APIs pouzivaji ,,callbacks®

Vzijemna kompatibilita

Rozsiteni psané pro Extension APIs bude s minimalnimi zménami podporovano i v pro-
hlize¢ich zalozenych na technologii WebEtensions. WebExtensions si poradi i s odlisSnym
jmennym prostorem, ktery u Extension APIs ma oznaceni ,,chrome*. Lze to i opa¢né s pou-
zitim specialni polyfilly, ktera se jmenuje ,,WebExtension browser API Polyfill“. Tohle feseni
umozni, aby webové prohlizece zalozené na technologii Extension APIs podporovaly slovo
,browser“ jako svij jmenny prostor.

V kazdém JavaScriptovém souboru, kde je zminén jmenny prostor ,,browser*, musi dojit
k jeho definovani. Aby to bylo mozné, je nutné na kazdém takovém misté nacist samotné
polyfilly pred danym JavaScriptovym souborem.

Nekompatibilni implementace, jako jsou promises, polyfilly nefesi a je nutné je prepsat
do jiné formy.[23]
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4.4 Distribuce

Tahle podkapitola se zabyva distribuci rozsiteni v obchodu Google a v Mozilla Add-ons
(dale uz jen ,AMO%). Obé dvé zminéné sluzby jsou internetové obchody, kde je mozné
stahovat i publikovat rozsiteni. Podminky pro stahovani jsou prosté. Sta¢i mit pozadovany
webovy prohlize¢. Pro distribuci rozsiteni je to o néco slozitéjsi.[29]

Mogzilla FireFox

Predtim nez je mozné rozsireni zverejnit, je nutné ziskat tzv. podpis. Rozsiteni které ziska
podpis je podepsané a muze byt stahovano koncovymi uzivateli. Nepodepsané rozsiteni mo-
hou instalovat jen uzivatelé s vyvojarskou verzi webového prohlizece. Na klasickych verzich
webovych prohlizec¢i 1ze rozsiteni docasné spustit také na specidlni strance, kterd je uréena
pro spravu rozsifeni. Nachazi se na URL adrese ,,about:config®. Zivotnost doc¢asné nacte-
nych rozsifeni trvd do zavieni okna prohlizece. Mimo jiné rozsifeni nahrané v AMO lze
zvefejnit pro vSechny uzivatele a nebo jen pro urcitou privatni skupinu. [29][35]
Postup:

e Nahrani rozsiteni - Prvnim krokem je prihldseni se k AMO. Poté je mozné rozsiteni
nahrat na server.

e Zadost o podpis - Ziskanim podpisu je mozné rozsiteni distribuovat v obchodé
AMO. Ovsem neni to podminkou a vyvojar si mize distribuovat své rozsiteni i jinou
cestou.

Rozsiteni musi spliovat stanovené podminky. Mozilla muze kdykoliv otestovat, nebo mo-
nitorovat jakékoliv rozsiteni. Zahrnut{ rozsifeni do AMO, nebo vypsani certifikdtu zalezi
¢isté na usudku spole¢nosti Mozilla. U kazdého rozsiteni dojde k automatické kontrole a
pripadné mize dojit i ke kontrole manudlni.. [29][35]

Google Chrome

Obdobny postup distribuce rozsifeni je u webovych prohlize¢ti Google Chrome. Je zde také
moznost spustit rozsifeni doc¢asné a to pres specidlni stranku pro spravu rozsiteni na URL
adrese ,,chrome://extensions/“. Zivotnost do¢asné nactenych rozsifeni pretrvava i po znovu
otevieni okna prohlizece. [21]

e Nahrani rozsireni - Pro nahrani rozsiteni na Google server, je nutné mit zalozeny
vyvojarsky tcet a rozsifeni musi byt archivovano ve formatu zip.

e Publikace rozsifeni - Rozsiteni je nyni nahrané na Google serveru. Je zde moznost
prizptsobit vzhled stranky v Google obchodu, kde bude rozsireni nabizeno.

e Zaplaceni poplatku - Pred publikovanim prvniho rozsifeni, je nutné zaplatit jed-
norazové Clensky poplatek ve vysi 5 USD.

e Zverejnéni aplikace - Po zverejnéni rozsiteni obdrzi jeho majitel tzv. app ID, pod
kterém je rozsifeni ulozeno v Google obchodu.
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4.5 Komunikace v ramci rozsireni

Existuji dvé metody jak umoznit komunikaci mezi JavaScriptovymi soubory v ramci jed-
noho rozsireni. Jednou moznosti je komunikace pomoci jednorizovych zprav s volitelnou
odpovédi. Druhou moznosti je vytvoreni delsiho spojeni mezi obéma stranami a vyuzit ho
ke vzajemné komunikaci. Zpravy jsou odesilané ve formatu JSON. [20][27]

Jednorazové zpravy

Jednorazové zpravy jsou nejprostsim zpusobem jakym lze komunikovat mezi skripty v ramci
jednoho rozsiteni. U webovych prohlizecti zalozenych na technologii Extension APIs se
pristupuje k API pod nazvem ,,chrome®. U WebExtensions pod nazvem ,,browser*.

Content skript Ostatni skripty
Odesilani zpréav | chrome.runtime.sendMessage() | chrome.tabs.sendMessage()

Prijiméani zprav chrome.runtime.onMessage chrome.runtime.onMessage

Tabulka 4.3: Znazornuje zpusob jakym komunikuje Content script s ostatnimi skripty
v rdmci rozsiteni. (Zdroj: [27] )

Vypisy 4.3 a 4.4 znazornuji komunikaci pomoci jednorazovych zprav. Ve vypisu 4.3
Content script odeslé zpravu. Ve vypisu 4.4 je zndzornén piijemce zpravy. Mize se jednat
napriklad o Background script, ¢i Popup script. P¥ijemce zpravu zpracuje a odesle odesilateli
odpovéd.

chrome.runtime.sendMessage ({greeting: "hello"}, function(response) {
console.log(response.farewell) ;

s

Vypis 4.3: Odesilani jednorazové zpravy z Content scriptu. Obsahem zpravy je textovy
fetézec ,hello“. Je zde pripravena funkce, kterda v konzolovém logu zobrazi odpovéd od
prijemce zpravy. (Zdroj: [20])

chrome.runtime.onMessage.addListener(
function(request, sender, sendResponse) {
console.log(sender.tab 7
"from a content script:" + sender.tab.url :
"from the extension");
if (request.greeting == "hello")
sendResponse ({farewell: "goodbye"});
1

Vypis 4.4: Znazornuje piijem jednorazové zpravy. Do konzolového logu se vypise URL ad-
resa karty webového prohlizece, z které Content script odeslal zpravu. Nasleduje odeslani
odpovédi odesilateli zpravy. (Zdroj: [20] )

V opac¢né situaci, kde je Content script prijemcem, je potieba zménit zpusob odesilani
zprav. Musi se urcit, které karté webového prohlizece ma byt zprava odeslana. Piijem zpravy
a nasledna odpovéd odesilateli bude stejnd jako ve v predchozim vypisu 4.4.
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chrome.tabs.query({active: true, currentWindow: true}, function(tabs) {
chrome.tabs.sendMessage (tabs[0].1id,
{greeting: "hello"},
function(response) {
console.log(response.farewell);
}
)3
1

Vypis 4.5: Znazornéni odeslani jednorazové zpravy, kde prijemcem je Content script spus-
tény na aktudlné zobrazené karté webového prohlizece.(Zdroj: [20] )

Dlouhodobé spojeni

V situacich kdy se komunikace sklada z vice jak jednoho pozadavku a odpovédi, je moudré
zvazit zda neni vhodnéjsim zptisobem pro komunikaci, pouziti dlouhodobého spojeni. Pti
dlouhodobém spojeni se otevie kanal béhem, kterého maji obé strany moznost spolu komu-
nikovat. Kandl obsahuje nazev podle, kterého je mozné rozliSovat jednotlivé pripojeni.[27][20]

Nasledujici ukazka popisuje komunikaci mezi Content a Background skriptem. Na strané
Content scriptu se postupuje nasledovneé:

Ve vypisu 4.6 a 4.7 je znadzornéna komunikace mezi Content a Background scriptem
pomoci dlouhodobého spojeni. Strana Content scriptu vypada nésledovné. [27]

1. Vytvoreni spojeni s Background scriptem a uloZeni portu do proménné myPort.
2. Cekéani na odpovéd od Background scriptu.

3. Odeslani Backgroundu scriptu zpravu, kdykoliv uzivatel klikne na tlacitko.

var myPort = browser.runtime.connect({name:"port-from-cs"});
myPort.postMessage({greeting: "hello from content script"});

myPort.onMessage.addListener (function(m) {
console.log("Received message from background script: ");
console.log(m.greeting) ;

s

document .body.addEventListener("click", function() {
myPort.postMessage ({greeting: "they clicked the page!"});
1

Vypis 4.6: Dlouhodobé spojeni - Content script (Zdroj: [27])
Strana Background scriptu mé nésledujici podobu. [27]

1. Cekéni na spojeni s Content scriptem.

2. Pti pokusu o pripojeni se ulozi port do proménné. Nasleduje odeslani zpravy do Con-
tent scriptu o pouzivani portu. Poté zac¢ne naslouchani zpravy na portu jeji zobrazeni
v konzolovém radku.
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3. Odeslani zpravy do Content scriptu, kdykoliv kdyz uzivatel klikne na tlac¢itko rozsi-
feni.

var portFromCS;

function connected(p) {
portFromCS = p;
portFromCS.postMessage({greeting: "hi there content script!"});
portFromCS.onMessage.addListener (function(m) {
console.log("Received message from content script")
console.log(m.greeting) ;
1
}

browser.runtime.onConnect.addListener (connected) ;

browser.browserAction.onClicked.addListener (function() {
portFromCS.postMessage({greeting: "they clicked the button!"});

s

Vypis 4.7: Dlouhodobé spojeni - Background script (Zdroj: [27])
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4.6

Komunikace v siti

Podkapitola zaméfend na zpusoby jakymi lze vytvorit komunikaci mezi rozsifenim a serve-
rem. Veskeré zde zminéné zpusoby komunikace jsou vytvorené pomoci objektu XMLHtt-
pRequest (dale uz jen ,XHR*).[10]

Zakladni metody, které jsou soucasti pozadavku, ktery se odesila na server. Vsechny zde
zminéné metody jsou soucasti protokolu HTTP 1.1. [1]

GET - Ziskéa pozadované informace, které jsou identifikovany pomoci Requst-URI.

POST - Tahle metoda se pouziva k tomu, aby server prijal novy subjekt indentifiko-
vany pomoci Request-URI.

HEAD - Je identicka metodé GET az na to ze nevraci télo zpravy. Metainformace ob-
sazené v HT'TP hlavi¢ce v odpovédi mohou byt identické jak u metody GET. Pouziva
se k ovéreni zda soubor na serveru existuje.

PUT - Vyzaduje, aby odeslany subjekt byl ulozeny pod dodanym Requset-URI. V pri-
padeé jiz existujiciho cilového subjektu, provede nahrazeni dat.

DELETE - Vyzaduje aby server odstranil prostredek identifikovany pomoci Requst-
URI.

CONNECT - Vyuziva se pro tunelovani. Napiiklad SSL tunelovani.

OPTIONS - Ziské informace o komunika¢nich moznostech mezi klientem a serverem,
které jsou identifikovany pomoci Requst-URI.

TRACE - Vyuziva se pri sledovani cesty dotazu.

PATCH - Témér stejna jako metoda PUT. Rozdil je v tom, ze PATCH obsahuje
seznam rozdili mezi puvodni verzi subjektu identifikovanou pomoci Request-URI a
verzi po provedeni metody PATCH.[9]

Povolené hodnoty, které muze obsahovat télo zpravy. [3]

e application/x-www-form-urlencoded - Kédované forma URL.
e multipart/form-data - Pouzivd se pro nahrani soubori.
e text/plain - Jedna se Cisté o text.

Simple

Nejprostsim zpusobem komunikace je tzv. Simple request. V prekladu jednoduchy pozada-
vek. Jak lze vidét na obrazku 4.1 pozadavek obsahuje odesldni pozadavku s metodou na
server a prijmuti odpovédi. Povolené metody jsou: GET, POST a HEAD. Hlavicka miize obsaho-
vat pouze hodnoty typu: application/x-www-form-urlencoded, multipart/form-data a
text/plain.[10]
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CLIENT SERVER

GET /doc HTTP/1.1
Origin: Server.com

HTTP/1.1 200 OK
Access-Control-Allow-Origin: *

Obrazek 4.1: Simple - Klient odeslal serveru pozadavek na dokument. Hlavicka obsahuje
kromé metody i doménu serveru. Server odpoveéd zpracoval a odpovédél. Klient obdrzi
odpovéd, podle ndvratové hodnoty 200 zjisti, ze vSechno probéhlo v poradku. (Zdroj: [10])

Preflight

Rozdil mezi Preflight a Simple pozadavkem je v tom, ze u Preflight pfed odeslanim poza-
davku, probéhne odeslani pozadavku s metodou OPTIONS. Dtivodem je ovéreni zda je spo-
jeni bezpecné. Pokud vse probéhne bez problému, nasleduje odeslani hlavniho pozadavku.
Povolené metody jsou: PUT, DELETE, CONNECT, OPTIONS, TRACE a PATCH. T¢lo zpravy miize
obsahovat hodnoty typu: application/x-www-form-urlencoded, multipart/form-data
a text/plain.[10]

CLIENT SERVER

OPTIONS /doc HTTP/1.1

Origin: Server.com

Access-Control-Request-Method: POST
Access-Control-Request-Headers: X-PINGOTHER, Content-Type

HTTP/1.1 200 OK

Access-Control-Allow-Origin: http://foo.example
Access-Control-Allow-Methods: POST, GET, OPTIONS
Access-Control-Allow-Headers: X-PINGOTHER, Content-Type
Access-Control-Max-Age: 86400

Preflight request

POST /doc HTTPA1.1

X-PINGOTHER: ping

Content-Type: text/xml; charset=UTF-8
Origin: Server.com

Main request

HTTP/1.1 200 OK
Access-Control-Allow-Origin: http:/foo.example

Obrazek 4.2: Preflight - Klient odesle pozadavek s metodou OPTIONS. Server odpovi a
vypiSe vSechny metody, které podporuje. Nasleduje odeslani hlavniho pozadavku s metodou
POST. Server néasledné odesle odpovéd, Ze vSechno probéhlo v poradku. (Zdroj: [10])
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Cookies

Tenhle typ umoznuje provadét ovéreni pozadavkl pomoci cookies. Simple pozadavky a
Cookies pozadavky jsou stejné az na pouziti cookies pro ovéreni pozadavku. [10]

CLIENT SERVER

GET /doc HTTP/1.1
Origin: Server.com
Cookies: pageAccess=2

HTTP/1.1 200 OK
Access-Control-Allow-Origin: http://server.com
Access-Control-Allow-Credentials: true

Obrazek 4.3: Cookies - Klient odeslal serveru pozadavek na dokument. Hlavicka obsahuje
kromé metody i doménu serveru a cookies. Server odpovéd zpracoval a odpovédél. Klient
obdrzi odpovéd, podle navratové hodnoty 200 zjisti, Ze vSechno probéhlo v poradku. (Zdroj:
[10])

4.7 Ulozny prostor prohlizece

Tahle podkapitola se zaméruje na zpusoby, které muze rozsiteni vyuzit k tomu, aby mohlo
pracovat s paméti webového prohlizece. Rozsiteni méa pristup k docasnému i k trvalému
ulozisti. Ukldadani dat do paméti prohlizece, je také efektivni zpusob pro presun informaci
mezi soubory v ramci rozsiteni.

LocalStorage

Data ulozené timhle zptisobem obsahuji kli¢ pod, kterym lze k ulozenym dattm pristupovat.
Kli¢ i hodnota jsou textové retézce. Pokud dojde k zadani naptiklad ¢iselné hodnoty, tak
se prevede na textovy Tetézec. Jiz ulozena data nelze v paméti prepisovat, lze je pouze Cist.
Pro jejich zménu je nutné data nacist do proménné. V proménné data patfi¢né upravit.
Vymazat z paméti puavodni data a ulozit do paméti upravend data. Data nemaji uréenou
dobu expirace jako u sessionStorage. v localStorage i v sessionStorage jsou data specificka
pro protokol stranky. [41]

localStorage.setItem(’myData’, ’text’);

var someData = localStorage.getItem(’myData’);
localStorage.removeItem(’myData’) ;
localStorage.clear();

Vypis 4.8: Prvni fadek znazornuje vytvoreni nového objektu. Na druhém tadku se ziska
hodnota daného objektu. Na tfetim se objekt odstrani z paméti a na ¢tvrtém se odstrani
vSechny objekty. (Zdroj: [41] )
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SessionStorage

LocalStorage a sessionStorage jsou témeér totozné. Jediny rozdil je v ¢asu expirace ulozenych
dat. U localStorage neni stanoven cCas expirace, ale u sessionStorage se data odstrani pri
ukonceni relace webové stranky. Relace stranky trva do té doby, dokud je prohlize¢ otevien.
Trva i pres znovu nacteni webové stranky a i pres jeji obnoveni. [4]

sessionStorage.setItem(’myData’, ’text’);
let data = sessionStorage.getItem(’myData’);
sessionStorage.removeltem(’myData’) ;
sessionStorage.clear();

Vypis 4.9: Na prvnim rfadku dojde uloZeni dat. Na druhém k jejich nac¢teni do proménné.
Na tretim radku se kli¢ i data odstrani z paméti prohlizece. Na poslednim fadku se odstrani
vSechny data z paméti prohlizece. (Zdroj: [4])

Storage.local

Pro pouziti téhle lokalni paméti je nutné mit v manifest souboru povoleni storage. Jedna
se o lokalni pamét, jejiz vychozi nastaveni limituje maximéalni kapacitu priblizné na 5MB.
To plati u prohlize¢i Google Chrome i Mozilla FireFox. Vychozi nastaveni, které limi-
tuje kapacitu tlozisté lze zménit v manifest souboru a to pouzitim zvlastniho povoleni
u kliée permissions. Povoleni mé nazev unlimitedstorage. Data uloZend timhle zptisobem
jsou zachova i pfi uzavieni a znovuotevieni webového prohlizece. K jejich smazani dojde
pii odinstalovani rozsiteni. Druhou moznosti jak data odstranit je pouzitim specialni pii-
kazu storage.local.remove(), nebo storage.local.clear(). Oproti sessionStorage a
localStorage 1ze prepisovat hodnoty v paméti. Pokud u metody Storage.local pouzijeme jiz
existujici kli¢, dojde k nahrazeni staré hodnoty novou hodnotou. [37]

chrome.storage.local.set({myData: "text"});

chrome.storage.local.get([’myData’], function(result) {
console.log(result.myData) ;

s

let removeInfo = chrome.storage.sync.remove("myData");
let clearInfo = chrome.storage.local.clear();

chrome.storage.local.getBytesInUse("myData") ;

Vypis 4.10: Na prvnim radku lze vidét nastaveni nového klice s hodnotou. Poté nahrani
hodnoty klice do proménné. Déle odstranéni konkrétniho klice. Na dalsim Fadku odstranéni
vsech klicti. Do danych proménnych s ulozi u Firefoxu promise a u Chrome callback, ob-
sahujici informace o Uspésném ¢i neispésném odstranéni klice. Poslednim zminény piikaz
vraci velikost zaplnéné paméti v bajtech. (Zdroj: [37])

Storage.sync

Synchroniza¢ni pamét pro jejiz pouziti je nutné mit v manifest souboru povoleni storage.
Tenhle typ paméti se vyznacuje nizkou kapacitou, ktera je v prohlizec¢ich Google Chrome a
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Mozilla FireFox okolo 100kB. Vyuziti naléza v ukladani nastaveni rozsifeni, které miize sdilet
mezi riznymi profily prohlizece. Napiiklad prostfednictvim synchronizace profila Firefox,
¢ Google uétu napti¢ zafizenimi. [38]

Obsahuje stejné piikazy jako storage.local: get, set, remove, clear, getBytesInUse.
Piikazy jsou ukazany ve vypisu 4.10. [38]

FireFox | Chrome | Edge | Opera | FireFox Android
getBytesInUse() NE ANO 14 33 NE

Tabulka 4.4: Znazornuje webové prohlizece a jejich podporu viéi piikazu getBytesInUse().
Podpora je zndzornéna slovy a nebo verzi od jaké je prikaz podporovan. (Zdroj: [36])

4.8 CSP - Content Security Policy

Content Security Policy, neboli zasady zabezpeceni obsahu (dale uz jen ,,CSP*). Jsou zahr-
nuty ve vychozim nastaveni rozsifeni u Webextensions i Extension APIs. U webovych prohli-
zecl zalozenych na technologii WebExtensions lze vychozi stav upravit. CSP klade omezeni
na potencionalné nebezpecné postupy, které lze nacist pomoci HTML tagt <script> a
<objekt>.[42]

Hlavnim tkolem CSP je detekovani, nebo alespon zmirnéni nékterych druhi ttoku. Mezi
takové tutoky patii Cross Site Scripting a Data injection. Jsou to typy ttoku, diky kterym
se muze utoc¢nik zmocnit dat, nebo sifit svij skodlivy kéd. [46]

CSP s témito hrozbami bojuje predevsim urcéovanim legitimnich zdroju. Mezi takové
zdroje muzou patrit vlozené skripty, nebo pluginy. Napriklad JavaScriptovy kod obslu-
hovany z jinych zdroji nez z webové stranky je zakazany, stejné jako pouziti piikazu
eval().[42]

Zména vychoziho nastaveni

Vychozi nastaveni CSP je ve tvaru:

"script-src ’self’; object-src ’self’;

Zména vychozi stavu CSP se provadi v manifest souboru u kli¢e content_security_policy.[42]
Nastaveni 1ze zménit pomoci nasledujicich klicovych slov. [28]

e unsafe-eval - Povoluje, aby rozsifeni mohlo pouzivat piikazeval ().

e script-src - Musi byt uveden s kombinaci s klicCovym slovem self. A dovoluje, aby
mohl byt JavaScriptovy kéd nacitan i z inline zapisu.

e object-src - Specifikuje zdroje pro HTML elementy: <object>, <embed>, a <applet>.
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Kapitola 5

Rozsireni pro analyzu stranek

Tahle kapitola bakalarské prace je zamérena na zpusob jakym je dané téma navrhnuto a
implementovano. Na nésledujicim obrazku 5.1 je ndzorna ukéazka toho jak rozsifeni funguje.
Na levé strané je webova stranka, na které je rozsireni spusténo. V rozsifeni se zpracuje cela
webova stranka a zpracované textové hodnoty se odeslou ve formatu JSON na server. Server
vygeneruje HTML5 strukturu, do které vsadi zpracované textové hodnoty a vysledek odesle
zpét. Rozsiteni zpracuje odpovéd serveru a zobrazi ji v nové karté webového prohlizece.
Nova karta je zobrazena na pravé strané obrazku 5.1. Vysledkem je webova stranka, ktera
se skladd pouze s textovych elementi. CSS vlastnosti i pozice textovych elementt jsou
zachovany.

OPENAR ===

FEST'VAL

Alktuality Aktality

Obrazek 5.1: Na levé strané obrazku je webova stranka, na které bylo rozsiteni spusténo.
Na pravé strané je vysledek. (www.vutbr.cz)

Tahle kapitola je rozdélena do nékolika podkapitol. V prvni podkapitole 5.1 je zob-
razena a popsana zakladni podoba rozsiteni. Podkapitola je rozdélena do nékolika sekci,
kde je velice dopodrobna vysvétleno jak mezi sebou jednotlivé komponenty rozsireni spo-
lupracuji a co vsechno bylo nutné pro to udélat. Podkapitola 5.2 se zabyva zpracovanim
textovych elementii z webové stranky. Podkapitola 5.3 se zabyva ziskavanim vypocéteného
stylu pro textovy element. Podkapitola 5.4 se zabyva skrytymi textovymi elementy. Je zde

24


http://www.vutbr.cz

vysvétleno jakym zplisobem je mozné textové elementy skryt a jak s nimi pracuje rozsireni.
V podkapitole 5.5 je vysvétleno jakym zpusobem se zjistuje absolutni pozice textovych
elementt na webové strance. V podkapitole 5.6 je popsano jakym zpusobem se tvori a co
vSechno obsahuje JSON soubor, ktery je rozsifenim odeslan serveru. V podkapitole 5.7 je
podrobné vysvétlena komunikace mezi rozsifenim a serverem. V posledni podkapitole 5.8 je
vysvétleno, jakym zptsobem server zpracuje pozadavek od rozsiteni. Nasledné jak probiha

vygenerovani odpovédi a jak jeji odeslani zpét k rozsireni.

5.1 Rozsireni

Jako aplika¢ni rozhrani pro rozsifeni webového prohlizece jsem si vybral Extension APIs
misto WebExtensions. Divodem byla kompatibilita s prohlize¢i Mozilla FireFox a Google
Chrome. Jak jiz bylo zminéno v podkapitole 4.3, rozsifeni napsané pro Extension APIs bez
vétsich zmén pojedou i ve webovych prohlizecich zalozenych na technologii WebExtensions.
Proto jsem se v implementaci vyhl metodam, které by nebyli u WebExtensions podporované.
Vysledkem je rozsiteni, které je kompatibilni v prohlizeci Google Chrome a Mozilla FireFox
bez pouziti externich knihoven.

Otevrie

POPUP » OPTIONS PAGE
Nastay,
Zvens Nastaveni
\ 4
Spusti s
nastavenim STORAGE
pr 2y
\
Zavola Witvori
CONTENT » BACKGROUND > RESULT
A
JSON HTML Wivori
A \ 4
NOTIFY
SERVER
Obréazek 5.2: Diagram znazornujici podobu rozsiteni.

Permissions

Jak jiz bylo zminéno v kapitole 4.2. Rozsifeni musi mit povoleni k tomu, aby mohlo vyuzivat
specidlnich funkci webového prohlizece. Jednotlivé povoleni se pisi v manifest souboru u klice
s ndzvem , permissions®. Zde jsou vypsany povoleni, které obsahuje rozsiteni této bakalaiska
prace:
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e activeTab - Docasné povoleni pro pristup k aktivni karté webového prohlizece v pti-
padé, kdy uzivatel interaguje s rozsitenim [32].

e webRequest - Rozsiteni ziska pristup k WebRequest API, které je potiebné pro
komunikaci ze serverem [48].

e <all__urls> - Zastupuje vSechny URL zépisy [47]. Tohle povoleni je potfebné k tomu,
aby Sel Content script spustit na vsech webovych strankach.

e tabs - Dovoluje, aby rozsifeni mohlo vytvaret nové karty [13]. Na nové karté webového
prohlizece se zobrazuje vysledek rozsireni.

e unlimitedStorage - Lokalni tlozisté webového prohlizece bude mit neomezenou ka-
pacitu [37]. Povoleni je potiebné, protoze ulozisté je limitovano pfiblizné na 5 MB a
potfeby rozsifeni mohou limit presahnout.

e notifications - Rozsifeni muze vytvaret notifikace webového prohlizeée [31]. Notifi-
kace zobrazujici chybové hlaseni.

Popup

Pro umisténi dialogového okna jsem se rozhodl vyuzit panel nastroji misto adresniho radku.
Jelikoz logem rozsiteni je lupa, kterda by v adresnim fadku mohla pfipominat spise logo na
zménu velikosti webové stranky.

Popup obsahuje HTML, CSS a JavaScriptovy soubor. Jelikoz je Popup komponentou,
kterd je svym zpusobem prostiednik mezi uzivatelem a hlavni funkeci rozsifeni, snazil jsem
se, aby na uzivatele pusobila prijemné. Jednou z moznosti je prepnuti dialogového okna do
tmavého rezimu. K moznosti tmavého rezimu se v posledni dobé uchyluje spousta znidmych
aplikaci. Jednou z nich je naptiklad Messenger od spolec¢nosti Facebook.

Pr1i spusténi dialogové okna dojde k nacteni informaci z lokalni paméti webového prohli-
zece. Na diagramu 5.1 je tahle pamét znazornéna slovem ,STORAGE® Nactené informace
obsahuji URL adresu serveru, jméno aktualniho vzhledového schématu a informace o tom,
zda se budou zpracovavat i skryté textové elementy. Podle jména aktualniho vzhledového
schématu se vygeneruje predem definovany vzhled dialogového okna a ¢eké se na dalsi krok
uzivatele:

e Zpracovani textu - Odesle se jednorazova zprava, kterou prijme komponenta Con-
tent. Komponenta Content obsahuje JavaScriptovy soubor spustény s aktualné zobra-
zenou strankou. Zprava obsahuje URL adresu serveru a informace o tom zda se maji
zpracovavat i skryté textové elementy. Po té dojde k uzavieni dialogové okna pomoci
piikazu window.close().

e Options page - Pomoci piikazu chrome.runtime.openOptionsPage() se otevie
webova stranka pro spravu rozsifeni v nové karté webového prohlizece a stane se
aktualné zobrazenou kartou. Po té dojde k uzavieni dialogové okna pomoci piikazu
window.close().

Content

Content se skldd4 z JavaScriptového souboru (déle uz jen ,,Content script), ktery obsahuje
hlavni algoritmus rozsifeni. Pro kazdou nové otevienou webovou strankou se spusti Content
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script, ktery ¢ekd na prichozi zpravu od komponenty Popup. Po obdrzeni zpravy dojde ke
kontrole, zda zprava obsahuje URL adresu serveru. Zatim se nekontroluje, jestli je URL
adresa validni.

V pripadé ze zprava neobsahuje URL adresu serveru, odesle se zprava, kterou zachyti
komponenta Background. Content script se uzavie a Background vytvori notifikaci, ktera
o chybéjici URL adrese serveru upozorni uzivatele. Divod pro¢ notifikaci vytvari Bac-
kground je ten, ze Content script ma omezeny pristup k Extension APIs.

Kdyz Content script obdrzi validni zpravu, tak provede zpracovani textovych elementi.
Princip je popsan v podkapitole 5.2. Zpracované textové elementy se v JSON formétu ode-
slou na server, ktery je zpracuje a jako odpovi plnohodnotnym HTML 5 kédem. Zpracovani
textovych elementu je podrobnéji popsané v podkapitole 5.7.

Pr1i problému s navazanim spojeni se serverem, nebo pfi neobdrzeni odpovédi od serveru,
dojde opét k vytvoreni upozornujici notifikaci. V téhle ¢asti se fesi, zda je URL adresa
serveru validni.

Content script ptrichozi HTML kéd ulozi do lokalni paméti prohlizece local.storage.
Typ tlozisté je vysvétlen v podkapitole 4.7. Pfedavani dat mezi jednotlivymi skripty pomoci
ulozisté, se mi osvédcilo jako nejefektivnéjsi zptsob predavani dat v rozsireni.

Options page
Options page se skladd z HTML, CSS a JavaScriptového souboru. V Options page se na-

stavuji zakladni vlastnosti rozsiteni. Nejdulezitéjsim je URL adresa serveru. Dalsimi jsou
nastaveni vzhledu dialogového okna a zpracovani skrytych textovych elementi. Skryté tex-
tové elementy jsou podrobnéji popsané v sekci Zpracovani textu 5.2.

Nastavené hodnoty se ukladaji do tlozisté webového prohlizece storage.local, kde bu-
dou ulozeny i po znovu otevieni webového prohlizece. Ulozisté storage . local je rozebrano
v podkapitole 4.7.

Rozhodl jsem se pro zobrazeni Options page v nové karté, misto zobrazeni ve sprave
rozsifeni. Duvod je pouze esteticky. Na nové karté jsem mohl vzhled Options page udélat
podle svych predstav a nikoliv tak aby zapadl do vzhledu webového prohlizece.

Background

Background obsahuje jeden JavaScriptovy soubor, ktery prijima zpravy od Content skriptu.
Po prijeti zpravy zjisti jaky prikaz obsahuje a podle toho se vykona jedna ze dvou ¢innosti,
které background skript déla.

e Notifikace - Vytvoreni notifikace, kterd uzivatele informuje o tom, Ze je néco v ne-
poradku ze serverem. Neplatnda URL adresa serveru, nepodafilo se vytvorit spojeni ze
serverem, nedosla odpovéd ze serveru.

e Karta prohlizece - Vytvoreni nové karty webového prohlizece, ktery zobrazi HTML
kéd, ktery odeslal server. Jedna se o kartu, ktera zobrazi vysledek.
Vysledna karta

Obsahuje predem pripraveny HTML soubor a JavaScriptovy soubor. JavaScriptovy soubor
nacte z tlozisté webové prohlizece HTML kéd, ktery byl ulozen Content scriptem. HTML
kéd obsahuje vysledek rozsireni. Nasledné dojde u pripraveného HTML souboru k nahrazeni
elementu <body>. Nahradi ho <body> element z HTML kdédu, ktery byl nacten z lozisté
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webového prohlizece. Timto zpusobem dojde k zobrazeni vysledku rozsireni v nové karté
webového prohlizece.

5.2 Zpracovani textu

Jak jiz bylo zminéno v podkapitole 4.2. Komponenta Content ma jako jedind v rozsireni
primy ptistup ke kontextu webové stranky. Proto zpracovani textovych elementt musi pro-
béhnout praveé tam.

Pro pristup ke kontextu webové stranky je pouzit piikaz document. Jelikoz se textové
elementy nachézi v téle <body>, tak je pouzit piikaz querySelector (’body’). Ten vraci
prvni element, ktery se shoduje s hledanym textem. V tomhle piipadé je to ,body“. A na-
konec se vypisi jeho pfimy nasledovnici. Cely prikaz bude vypadat nasledovné:

document.querySelector(’body’).childNodes

Ziska se tim struktura obsahujici vSechny elementy webové stranky. Tahle struktura bude
déle v textu oznacovana jako ,NodesList*.

Zpracovani textu je implementovano pomoci funkce, kterd postupné zpracovava jednot-
livé uzly struktury NodesList. Uzly reprezentuji jednotlivé HTML elementy dokumentu.
V pripadé Ze narazi na uzly obsahujici podfizené uzly, tak probéhne rekurzivni volani téze
funkce, kde bude parametrem dany uzel. Timhle zptsobem dojde ke zpracovani vSech uzla
struktury NodesList.

Ne vSechny HTML elementy jsou dilezité pro zpracovani. Elementy jako jsou: script,
noscript, comment, img a style algoritmus preskakuje, protoze neobsahuji textové ele-
menty, které maji byt zobrazeny ve vysledku. I kdyz se zpracovani textovych elementt
muze zdat piimocaré, jsou zde véci, na které je potieba se zamérit.

V téhle strukture je text podrizenym uzlem néjakého nadrazeného uzlu, ktery obsahuje
vSechny jeho potfebné vlastnosti az na samotnou textovou hodnotu. Tudiz pokud uzel
ma vice podrizenych uzld, které obsahuji textové hodnoty. Vsechny tyhle textové hodnoty
maji stejné vlastnosti, véetné pozice textu. Tudiz je potieba zjistit, kde se presné text ma
nachézet, aby ve vysledku vsechny texty uzlu, nebyly vypsané na jednom misté. Zjisténi
pozice textovych elementu je podrobné vysvétleno v podkapitole 5.5.

Prvni element

Na nasledujicich obrazcich 5.3 a 5.4 je znazornéno jaky ma vliv prvni element na zpracovani
textovych elementii. Na obou obrazcich se nachdzi HTML element <div>, ktery obsahuje
podiizené textové elementy (ddle uz jen ,Textl“ a ,Text2“) a v obrazku 5.4 je i odkaz.
Odkaz je HTML realizovan pomoci tagu <a>.
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DIV

#TEXT 1

#TEXT 2

Obrazek 5.3: Oba texty maji spole¢ny nadrizeny uzel. Tudiz maji stejnou absolutni pozici
a stejné CSS vlastnosti. Proto dojde ke spojeni obou texti dohromady. Vysledkem bude
jeden textovy element obsahujici fetézce Textul a Textu2.

DIV

<a> #TEXT 1

#TEXT 2

Obrazek 5.4: I kdyz to na obrazku neni zobrazeno, tak odkaz obsahuje taky textovy element.
Nejprve se zpracuje <a>. Poté se zacne Textl, ktery pozici nebude zjistovat z nadiazeného
uzlu jak u minulého prikladu, ale zjisti pozici a rozmér posledniho pridaného textového
elementu. Poslednim pfidany text je z odkazu. Vypocita se nova pozice pro Textl. Text2
se pripoji k Textul jako v minulém prikladu.

Obecné plati: Pokud je prvnim elementem v uzlu textovy element, zjistuje se pozice
a vlastnosti z nadfazeného uzlu. A nasledujici textové elementy se spojuji s predchozim
textovym elementem.

V pripadé, kdy se mezi textovymi elementy objevi element, ktery obsahuje podrizené
textové elementy. Tak néasledujici textové elementy si musi vypocitat z posledniho pridaného
elementu novou pozici. Jinak mtize dojit k prekryti textu jinym textem.

Zalomeni radku

Zalamovani fadku u textovych hodnot probihd automaticky. Bohuzel to neplati u HTML ele-
mentu, které obsahuji podiazené elementy obsahujici textové elementy. Jednim z takovych
elementt je odkaz <a>. Na obrazku 5.5 lze vidét, ze odkaz pfesahuje rdmec nadiazeného
elementu DIV a je potieba ho zalomit. Algoritmus nejprve podle nasledujiciho vzorce zjisti,
jestli element presahuje ramec.
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(aPosition.z + aSize.width - boxPosition.z) > boxSize.width

aPosition.x - Pozice odkazu na webové strance. Sta¢i souradnice na ose x, protoze
pocitame Sirku.

aSize. width - Sitka odkazu.

boxPosition.x - Pozice nadfazeného elementu. Na obrazku 5.5 se jedna o DIV.

boxSize.width - Sitka nadfazeného elementu. Na obrazku 5.5 se jedna o DIV.

Pokud odkaz presahuje Sirku ramce, jeho textova hodnota se prifadi ramci a dojde
k automatickému zalomeni. Na obrazku 5.5 to znamenad, Ze na odkaz se bude nahlizet jako
na textovou hodnotu, kterd je soucasti Textl. Nevyhoda takového Teseni je ta, ze textové
hodnoté odkazu budou nahrazeny jeji CSS vlastnosti. Bude mit CSS vlastnosti nadfazeného
elementu. V tomhle piipadé elementu DIV.

DIV

#TEXT 1 <a>

#TEXT 2

Obrazek 5.5: Zalomeni radku

5.3 Vypocteny styl

Tahle sekce se zabyva zpusobem jak zjistit vypocteny styl textovych elementi. Vypoctenym
stylem se rozumi vysledny CSS styl. Protoze textovy element muze mit definovanych vice
CSS stylu je potreba zjistit, ktery je ten vysledny co se projevi pri zobrazeni.

Mame tii zpusoby jak definovat CSS styl:

e Inline - CSS styl definovan pifimo v HTML tagu. Ma nejvyssi prioritu. Napriklad:
<p style="color:blue;” >.

e HTML style tag - Styl uvniti tagt <style> ve stejném HTML dokumentu, kde se
nachazi text, pro ktery je styl definovan. M4 druhou nejvétsi prioritu.

e Vzdaleny stylesheet - Styl, ktery je importovan v hlavicce HTML souboru. Ve tvaru:
<link rel="stylesheet” type="text/css” href="mystyle.css”>. M4 nejnizsi prioritu.

Prioritu dale ovlivnuji selektory. Selektor s nejvyssi prioritou je ,,id“ OvSsem nemé pred-
nost pred inline vlozenim CSS. Druhou nejvyssi prioritu ma selektor ,class* a treti je
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selektor, ktery vybere urcity druh html tagt. Napiiklad selektor ,a“, ktery vybere vSechny
odkazy.

O vysledném stylu rozhoduje i poradi v CSS souboru. Pokud by existovala duplicitni de-
finice, kterd pouziva stejny selektor, na vysledném zobrazeni se projevi ta co se v.dokumentu
nachézi pozdéji.

Pro urceni nejvyssi priority a tim i pro uréeni vypocteného stylu jsem se rozhodl vyuzit
metodu getComputedStyle (). Jejim vstupem je HTML element, ktery obsahuje textovou
hodnotu a vystupem je vypocteny styl ve formatu CSS2.

Urcéeni vypocteného stylu probiha v komponenté rozsireni, ktera se v téhle praci nazyva
Content.

5.4 Skryté textové elementy

Vychozi nastaveni rozsifeni je nastaveno tak, aby zpracovavalo pouze viditelné textové ele-
menty. Tohle nastaveni vSak lze vypnout a rozsiteni bude zpracovavat i ty skryté. Rozeznani
skrytych textovych elementt od téch viditelnych probihé na zakladé téchto CSS vlastnosti:

e Opacity - Neboli neprihlednost. V pripadé, kdy mé Opacity hodnotu ,,0¢ stava se
neviditelnym a rozsifeni ho vnima jako skryty element.

e Visibility - V piipadé, kdy je viditelnost nastavena na hodnotu ,hidden* stava se
skrytym textovym elementem.

e Display - Posledni CSS vlastnosti, ktera dokaze skryt textovy element, je Display
nastaveny na hodnotu ,,none*

Rozeznavani skrytych textovych elementti od neskrytych neni iplné dokonalé a to kvuli
CSS vlastnosti Overflow. Vlastnost Overflow urcuje co se s obsahem elementu stane poté
co jeji obsah pretece. Pokud je jeho hodnota ,hidden®, tak se pretec¢eny obsah skryje a
rozsifeni nerozeznéa, kterd ¢ast obsahu je skryta a ktera ne.
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5.5 Pozice textu

Na nasledujicim obrazku 5.6 je zobrazeny diagram, ktery zndzornuje co vSechno urcuje
pozici elementu na webové strance. Jedna se o nasledujici CSS vlastnosti:

e Margin - Odsazeni od okolnich HTML elementu tzv. vnéjsi okraj.[53]
e Border - Ohrani¢eni HTML elementu.[52]

e Padding - Vnitrni okraj urcujici prostor kolem obsahu prvku uvnitf definovanych
hranic. [54]

Possition ‘

Margin

Border
Padding

— 420 X 420 —

Obrazek 5.6: Diagram pozice HTML elementu.

Webova stranka se vétsinou skladéa s vice vnorenych HTML elementi. Kazdy element
mize mit libovolné ohranic¢eni, ¢i odsazeni. Tudiz k zjisténi absolutni pozice HTML ele-
mentu na strance je potieba secist vSechny ohraniceni a odsazeni vsech nadrazenych HTML
elementti. Poslednim nadifazenym HTML elementem je <body>. V CSSOM View Module
march 2019 jsou zminény nové vlastnosti, které tenhle problém usnadni. Jsou to offsetLeft,
offsetTop, ClientLeft a ClientTop. Vlastnosti Offset nahrazuji margin, padding a od-
sazen{ left a right. Vlastnosti CLient nahrazuji vlastnost border. [6]

5.6 Vytvoreni JSON formatu

Pozadavek odeslany rozsirenim na server obsahuje vSechny potiebné informace k tomu, aby
byl server schopny vytvorit vyslednou HTML stranku. VSechny potifebné informace jsou
zahrnuty v JSON formatu. Piiklad je zobrazeny ve vypisu 5.1.

Prvnim klicem je description. Je to popis, ktery nema vliv na zadnou funkci ser-
veru. Kli¢ url znac¢i URL adresu stranky, z které byly zpracovany textové elementy. Pro-
toze vyslednda stranka bude mit jako titulek stranky URL adresu, z které byla vytvofena.
Kli¢ backgroundColor znazornuje barvu pozadi celé stranky. Kli¢ text_elements obsahuje
jednotlivé textové hodnoty webové stranky. Textovd hodnota obsahuje kli¢ Xtext znacici
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samotny textovy fFetézec, Xposition znacici absolutni pozici na webové strance, Xsize zna-
zornujici nadrazeného HTML elementu, ve kterém se text nachézi. Dalsi klice obsahuji CSS
vlastnosti.

{
"description":"Output from Page Analysis WebExtensions app.",
"url":"https://www.seznam.cz",
"backgroundColor": "rgb (255, 255, 255)",
"text_elements": [{
"Xtext":"Seznam",
"Xposition":{"x":1278,"y":884},
"Xsize":{"height":33,"width":120},

Vypis 5.1: Priklad pozadavku ve forméatu JSON, ktery je odeslan rozsifenim na server.

5.7 Komunikace se serverem

Po vytvoreni souboru ve formatu JSON je na radé samotna komunikace se serverem. Komu-
nikace je implementoviana pomoci objektu XmlHttpRequest (déle uz jen ,XHR*). U XHR
jsem zvolil jednoduchy zptusob dotazovani, ktery je podrobné vysvétlen v podkapitole 4.6
pod nazvem ,Simple“. Rozsifeni odesle JSON na uvedenou adresu serveru a ¢ekd na od-
povéd. Jestli vSsechno probéhne v poradku, tak od serveru obdrzi odpovéd, ktera obsahuje
vysledny HTML soubor.

5.8 Server

Strana serveru je implementovana v jazyce PHP. Sklada se z jednoho PHP souboru, ktery
vyuziva rozhrani DOMDocument(dale uz jen ,DOM®). Jeho dcelem je prijmout zprévu
odeslanou komponentou Content. Dale zpravu zpracovat. Vytvorit z ni HTML kéd, ktery
bude obsahovat textové elementy s prislusnymi CSS vlastnostmi a absolutné uréenou pozici.

1. U prijaté zpravy dojde k dekédovani HTML entit.

2. Vygenerovani zakladni HTML struktury, do které se postupné budou pridavat zpra-
cované informace z prijaté zpravy.

3. Pridani barvy pozadi pro cely HTML dokument.
4. Generovani jednotlivych HTML elementi, které obsahuji textové retézce.

5. Odeslani odpovédi.

Generovani textovych elementi

Pro kazdy textovy element je vygenerovan pomoci DOMu samostatny DIV element, kte-
rému jsou prifazeny do inline stylu vsechny CSS vlastnosti daného textu, pevné rozméry a
absolutni pozice na strance. Poté je priddna i samotna textova hodnota.

Jednotlivé elementy DIV se vzajemné prekryvaji. Nevyhodou takového Teseni je to, ze
nemuze byt pouzita, u jednotlivych elementi DIV, CSS vlastnost background-color, neboli
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barva pozadi. Barva pozadi by prekryvala text u jinych elementid. Muze nastat situace, kdy
na vysledné karté nebude viditelny text a to kdyz barva textového elementu bude shodna
s barvou pozadi celé stranky.

Lorem ipsum dolor sit

Nunc dapibus tortor ve

Obrazek 5.7: Znazornuje dva HTML elementy DIV, které obsahuji textové fetézce tvorici
jednu vétu. Jednotlivé textové Tetézce jsou oznaceny rozdilnou barvou, kterd je totozna
s elementem DIV, ke kterému patii. Jak lze vidét spojeni textovych hodnot je FeSeno pomoci
odsazeni. Text druhého elementu je odsazen, tak aby navazoval primo na text predeslého
elementu.
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Kapitola 6

Testovani

Tato kapitola popisuje zptusoby manudalniho testovani funkénosti rozsifeni. Rozsifeni bylo
otestovano ve webovych prohlizeéich Mozilla FireFox a Google Chrome. Béhem testovani
byl pouzit server, umistény na localhostu i vefejny server podporujici PHP. K manudlnimu
testovani byla vyuzita zdrojova webova stranka a vysledna stranka obsahujici pouze textovy
obsah. Zdrojovou strankou se rozumi webova stranka, na které bylo spusténo rozsifeni a
vznikla z ni vysledna stranka. V podkapitole 6.1 je vysvétlen zpusob testovani pomoci

prekryvani obrazki. V podkapitole 6.2 je rozebran zpusob testovani pomoci vyhledavani.

6.1 Prekryvani

Jednd se o manudlni testovani, kde se ze zdrojové a vysledné stranky vytvoii obrazky, které
se v grafickém editoru umisti na sebe a u vysledné stranky se zmén{ propustnost na 50%. Jak
1ze vidét na obrazku 6.1 vzhled i pozice textovych elementt se muze u zdrojové a vysledné
stranky lisit. Textové elementy muzou byt posunuté, nebo rozmisténé v jiném poméru nez
u zdrojové stranky. Tudiz tahle metoda neni vhodna ve vSech ptipadech.

ZNVITTNAA/NTT PRODUCEARRECE PRIDSSUDBENTY

ut Fa 1 pr Pledméty
Pro !
Kaole Dny otewi F ky za d

0 Stipend P 500
Sport na VUT CeloZvotni vzdélavani Studium a staZe v zahranic
Studentsky Zivol Zpracovani osobnich Odiagl Sapendia
B uchazefl o studmm 7 :
E-pfihlaska
Knihowny

Obrazek 6.1: Obsahuje ¢ast obrazku, kde je umisténa zdrojova stranka, pres kterou je
umisténa vyslednd stranka z propustnosti 50%. (www.vutbr.cz)
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6.2 Vyhledavani

Druhou pouzitou manualni metodou, kterou jsem si vybral je metoda zaloZend na vyhle-
davani jednotlivych text. Oproti predchozi metodé je ¢asové narocnéjsi, ale je vhodna i
v pripadech, kdy jsou pozice textovych elementd na jinych mistech, nez u zdrojové stranky.
7 vysledné stranky jsou postupné vybrany vSechny ucelené textové retézce, které se vyhle-
daji na zdrojové strance. Vyhledavani probiha ve webovém prohliZe¢i promoci funkce pro
vyhledavani textu. U vyhledaného textu se zkontroluje vzhled a pozice textového elementu
vidi ostatnim textovym elementtim.
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Kapitola 7
Zaver

Cilem téhle prace bylo seznamit se s webovymi technologiemi pro tvorbu rozsiteni webovych
prohlizec¢t se zamérenim na technologii WebExtensions a s detaily reprezentace zobrazené
webové stranky v prohlizec¢i a souvisejicim aplikacnim rozhranim jednotlivych prohlizeci.
Na zakladé téchto ziskanych znalost{ navrhnout a implementovat rozsifujici modul prohli-
zecCe, ktery umozni uzivateli odeslat detaily o aktualné zobrazené webové strance a jejim
textovém obsahu do serverové aplikace provadéjici dalsi analyzu a zobrazit vysledky této
analyzy.

Po prostudovani moznosti webovych technologii, zptisobt efektivniho zpracovani vel-
kého mnozstvi textovych elementi webové stranky a zpusobu komunikace se serverem byl
navrzen a poté implementovan rozsifujici modul webového prohlizece, ktery je podporo-
vany v prohlizecich zalozenych na technologii WebExtensions a Extension APIs. Na téchto
webovych technologiich jsou zalozeny nejpouzivanéjsi webové prohlizece. NejznaméjSimi
jsou Google Chrome zalozeny na Extension APIs a Mozilla FireFox zalozeny na WebEx-
tensions. Rozsirujici modul, neboli rozsifeni, zpracuje veskery textovy obsah webové stranky
a odesle ho na server. Od serveru obdrzi stranku slozenou pouze z textového obsahu, kterou
zobrazi v nové karté prohlizece. Server je implementovan v jazyce PHP.

Prace s webovymi technologiemi pro tvorbu rozsiteni a zptisobu ziskavani a zpracovani
textového obsahu webovych stranek, pro mé bylo zajimavou zkusenosti. Obzvlast webové
technologie, kterym bych se chtél vénovat i v budoucnu.

V budoucnu by se tahle bakalaiska prace mohla obohatit o zpracovani i jiného nez
textového obsahu, napriklad o obrazky. Strana serveru by mohla byt obohacena o nové
funkce. Server by mohl byt propojeny s databazi, kde by po pfihlaseni uzivatele mohlo
dochéazet k uklddani vyhledanych tdaju a jejich nasledné zpracovani pro dalsi ucely.
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