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ANOTACE

Bakalarska prace se zabyva podvodnymi utoky v informacnich a komunikacnich
technologiich se zaméfenim na vyuziti socialniho inzenyrstvi, a to podvodnymi
investicemi a podvodnymi vishingovymi utoky oznacovanych jako ,Rusky bankér.
U uvedenych Utokd se zabyva legislativou a pravni kvalifikaci skutku, v dalSich
Castech se prace zabyva neodkladnymi a neopakovatelnymi ukony pro jejich
prvotni provéfovani a nasledné vysSetfovani. Uvadi moznosti anonymity
telefonnich ¢&isel, emailovych schranek a IP adres utoénik(. V poslednich
kapitolach se prace zaméfuje prfedevSim na preventivni opatfeni, situacni
prevenci, jeji souCasné vyuziti ve spoleénosti, dllezitosti vzdélavani obcanu,
opatrenimi pro policejni organy v oblasti vzdélavani, ohodnocovani a potfebam
policistU.

KLICOVA SLOVA
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ANNOTATION

The bachelor thesis deals with fraudulent attacks in information and
communication technologies, focusing on the use of social engineering, namely
fraudulent investment and fraudulent vishing attacks referred to as "Russian
Banker". For these attacks, it deals with the legislation and legal qualification of
the acts, while in the following sections the thesis deals with the urgent and non-
repeatable actions for their initial screening and subsequent investigation. It
presents the possibilities of anonymity of phone numbers, email boxes and IP
addresses of the attackers. In the last chapters, the thesis focuses mainly on
preventive measures, situational prevention, its current use in society, the
importance of educating citizens, measures for police agencies in the field of

education, evaluation and the needs of police officers.
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Uvod

Za téma bakalarské prace byla vybrana problematika internetovych podvodu
v oblasti elektronické komunikace, a to z nékolika divodu. Dnesni populace Zije
v dobé 21. stoleti, kterou Ize charakterizovat jako dobu exponencialniho ristu
elektronické komunikace a rozkvétu internetu prakticky v kazdém odvétvi, tedy
i v soukromém sektoru i v domacnostech. Aktualné dochazi k soubéznému ziti
generace osob dichodového a preddlchodového véku, kterd z vétsiny vyrostla
ve sveéte bez internetu, s osobami stfedni a mladsi generace, jez se potkava
s internetovym svétem takrka od narozeni. Uz z toho Ize dovodit, ktera skupina
v nejvétsim méritku vystupuje v pozici Utoénik( a ktera v pozici obéti. Ne vzdy je
cileno protipravnim jednanim na osoby se snizenym intelektem nebo jakkoliv
doCasné C¢i trvale snizenymi poznavacimi a rozpoznavacimi schopnostmi.
Zejména u osob prvni zmifiované skupiny, tedy u osob, jez vyrostly v dobé jinych
spole¢enskych pomérl, je vyuzivano jejich neznalosti a pfiliSné oteviené
davéfivosti, coz byva alfou a omegou veskerého vznikajiciho protipravniho
jednani. Dal$im dlvodem takto zamérfené bakalarské prace je profesni vztah
autora prfimo k danému tématu, nebot se kybernetické kriminalité od roku 2017
vénuije jako prislusnik bezpeénostniho sboru se zarfazenim na pozici vySetrovatele
u utvaru Policie Ceské republiky, Krajského feditelstvi policie Stfedogeského
kraje, Uzemniho odboru Mlada Boleslav, Sluzby kriminalni policie a vysetfovani
Mlada Boleslav, Oddéleni hospodarské kriminality, se specialnim zamérenim
na kybernetickou kriminalitu a taktéz je rozkazem Krajského feditele policie
StredoCeského kraje brig. gen. JUDr. Vaclavem Kucerou, PhD., MBA, ¢lenem
vySetfovatelll skupiny vytvorené Krajskym feditelstvim policie Stfedoceského
kraje pro kybernetickou kriminalitu. Fakticky se tak nepretrzité setkava
pfi kazdodenni c€innosti, jak sofistikované a s jakou dynamikou k jednotlivym
kybernetickym podvodim dochazi. Jelikoz ke komunikaci mezi obéti a pachatelem
dochazi zpravidla dalkoveé (hlasovym hovorem Ci elektronickou postou), Ize tyto
podvody pachat prakticky z kterékoliv €asti svéta a tato mista libovolné ménit, coz
i pfes nastavenou spolupraci s hrani¢nim pfesahem znacné komplikuje vlastni

vySetfovani. KliCovou roli hraje i Uloha nastupujici umélé inteligence (zkracené Al),
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s jejiz pomoci lze dnes zapoplatek napriklad anonymné objednat vyrobu
elektronickych osobnich dokladd konkrétni osoby po zadani vstupnich udajd. Tyto
udaje jsou pak nekterymi kryptoménovymi burzami a sménarnami pfijimany jako
bezvadné validni doklady k registraci kryptoménovych Gcta. Diky Al, Ize téZ mimo
jiné vérné imitovat hlas konkrétni zijici osoby, ¢imz vznika riziko vytvoreni dojmu
Ci presvédceni, ze doty¢nou osobu (potencionalni obét) oslovuje jeho rodinny
prislusnik. Teprve Cas ukaze, jaky bude dalsi vyvoj u tohoto druhu kriminality,
mysleno s vyuzitim Al, a jaké budou na strané zakona vznikat nastroje na jeji
potlacovani. Bakalarska prace je zpracovana se zfetelem k aktualnimu obdobi,
ti. se zohlednénim doposud vefejné deklarovanych zjisténych podvodU
a s ohledem na strankovou omezenost bakalarské prace se zamérenim pouze
k vybranym pojmum.

Prace se v teoretické Casti zaméruje zejména na ty pojmy, jez budou nasledné
reseny v jeji praktické Casti, jedna se tedy zejména o pojmy spjaté s utoky
zalozenymi na principech socialniho inzenyrstvi, moznostech predchazeni témto
Utokdm, IP adresam, komunikaéni aplikace, aplikace pro vzdaleny pristup
do zarizeni, kryptomény se zamérenim na kryptoménu Bitcoin, kryptoménovou
penézenku, kryptoménové sménarny a penézenky. V dalsi, tj. praktické casti
prace jsou predstavovany konkrétni typy podvodnych utokl v informacénich
a komunikacnich technologiich, tedy podvodné investice a forma vishingu ,Rusky
bankér vcetné jejich nasledného provérovani v prvotni fazi, tedy pfi pfijmu
oznameni, vyslech osoby oznamovatele/obéti a navazné provedeni, prvotnich
neodkladnych a neopakovatelnych uUkonl. Prace fesi predevs§im neodkladné
a neopakovatelné ukony typu prolomeni bankovniho tajemstvi, prolomeni Udajl
o telekomunikaénim provozu, zajisténi finanénich prostfedkll na bankovnich
uctech, trasovani Bitcoinu a anonymizaci telefonniho CcCisla spoofingem
a IP adresy. DalSi Casti se autor prace snazi prijit vlastnimi postrehy, napady
a tipy, jak proti kybernetické kriminalité bojovat, jak preventivné resit soucasny
stav. Rovnéz se pak zaméfuje na problematiku bezpeénostniho sboru a jeho
soucasného stavu v souvislosti s touto problematikou.

Hlavnim cilem této bakalarské prace je reSerSe informaci véetné uvedeni

osobnich zkusenosti a postupll autora, sezndmeni se s podvodnymi investicemi
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a vishingem ,Rusky bankér, sbér dat k tématu a jejich popis, nasledné komparace
rbznych zakladnich atributd Uto¢nika, jakymi jsou: webova stranka, doména,
email, IP adresa, telefonni Cislo, Cislo bankovniho uctu, kryptopenézenka a dalsi,
nasledné vyhodnoceni hodnoty téchto atributl, mimo vyse uvedené se prace
zabyva téz moznostmi aktualniho stavu vyuziti provedené analyzy jednotlivych
atributll v provéfovani uvedeného utoku, véetné vyhodnoceni rizik, negativ
a pozitiv. V neposledni fadé pak nastifiuje problémy fesené v souvislosti

s kybernetickou kriminalitou v bezpecnostnich sborech.



1 Utoky zalozené prevazné na principech socialniho inzenyrstvi

Princip socidlniho inzenyrstvi funguje tak, Ze se pachatel snazi vzbudit ddvodné
presvédcéeni osoby poskozeného o tom, Zze mu muUze piné dlvéfovat. Pachatel
dale s poskozenym pomoci rdznych emociondlnich natlakl, psychologicky
manipuluje, aby docilil svého zaméru. Tim je nejCastéji ziskani financnich
prostfedkl, udaju k zabezpeCenym UctUm obéti, pristupové Udaje k jeho
bankovnictvi, do socialnich siti, emailu apod. Jedna se téz o ziskani osobnich
udaju obéti, kopie jejich dokladl, pfipadné identity jako takové, kdy se nasledné
pachatel vydava za poskozenou osobu, aby mohl pachat dalsi trestnou Cinnost
(napf. legalizace vynosu z trestné ¢innosti).

Ve svété je znam pojem socialni inzenyrstvi, a to pod nazvem social engineering,
human hacking. Pro ucely této prace je dllezity pfimo pojem utok pomoci
socialniho inzenyrstvi. Socialni inzenyrstvi je ve svéte a v Ceské republice vedeno
jako jedna z nejvétSich bezpecCnostnich hrozeb, a to jak pro jednotlivce,
tak pro systém jako takovy, kterym spoleCnosti Celi. Jedna se o velmi efektivni
jednani, které vyuziva presvedcivé a lzivé utoky.

Nedavna zprava o stavu kybernetické bezpecnosti Ceské republiky za rok 2022,
aktualni a posledni vydana dne 19.7.2023, Narodnim uradem pro kybernetickou
a informacni bezpeénost mimo jiné uvadi: ,Béhem roku 2022 doslo k mirnému
snizeni kybernetickych incident( evidovanych NUKIB ze 157 na 146, nicméné
Policie  Ceské republiky zaznamenala témér  dvojndsobny  nérist
kyberkriminélnich aktivit. Nejvétsi hrozbu pro kybernetickou bezpec&nost Ceské
republiky pak i nadale pfedstavuji aktivity statem sponzorovanych kybernetickych

aktéru a ¢innost kyberkriminalnich uskupeni.®?

' DONAT, Josef, TOMISEK Jan, PRAVO V SITI, priivodce pravem na internetu, Praha: C. H. Beck,
2016, ISBN 978-80-7400-610-4, str. 260. [citovano 2024-02-09].
2 KINTR, Lukas$. Zprdva o stavu kybernetické bezpeénosti Ceské republiky za rok 2022. Online.
NARODNi URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Dostupné
z: https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/, str. 1, [citovano
2024-02-09].
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Z aktualn&jsi zpravy vydané Policii Ceské republiky dne 12.1.2024 cituiji:

»Kriminalita pachana v Kkyberprostoru v roce 2023 stale tvori 10,8 % celkové
registrované kriminality. Dle statistickych dat je tento trend setrvale stoupajici
(mezirocné +0,6 %, +1 038 skutkul), presto vSak oproti pfedchozim rokim jde
o vzestup podstatné nizSi. Objasnénost v této oblasti kriminality poklesla
mezirocné o 1,3 %. Opakované jsme zaznamenali pokles pfipadl tzv. hackingu
(- 939, -33%). Lze pfedpokladat, Ze skutky spachané v dané oblasti jsou
i tzv. soubéhové s majetkovou trestnou ¢innosti.

V oblasti podvodu pachanych v online prostredi se stale setkdvame s provazanou
sériovou trestnou ¢innosti. Typicky je nabor legalizatort vynosu z trestné ¢innosti
na socialnich sitich a dalSich online platformach. Phishing probiha
Skrze emailovou komunikaci, socialni sité a placenou inzerci na webovych
strankach. Specialni variantou je phishing v podobé podvodnych telefonatiu a SMS
zprav. V podvodnych telefonatech vyznamné pfevazuje legenda falesSného
bankére ve spojeni s legendou napadeného bankovnictvi. V téchto pfipadech je
Casto vyuzivan vzdaleny pristup k zarizeni obéti a nasledny vklad penéz obéti
do vkladomati na virtualni mény. Pretrvava rozesilani podvodnych SMS zprav,
které predstiraji, Ze jsou zasilany institucemi nebo prepravnimi spole¢nostmi.
Cilem je vylakat pfistupové udaje do internetového bankovnictvi obéti
a neopravnéné odcerpat jeji financni prostiedky. V soucasnosti zaznamenavame
narust pripadi s velmi nebezpeénym modem operandi, a to kombinaci podvodné
SMS zpravy a podvodného telefonatu.“®

Pachatel mUze sledovat digitalni stopu svych obéti, coz je sada informaci, kterou
zanecha uzivatel internetu v internetové siti i lokalnich IT a elektronickych zafize-
nich.# Tim mulze pachatel védét o potencionalni obéti vice informaci, které mize
zneuzit pravé k navozeni duvéry, utok je pak cilengjsi a daleko nebezpecénéjsi,

nez kdyz informace =z digitalni stopy nema, protoze je musi pak béhem

3 VINCALEK, Jakub a MORAVCIK. Ondfej. Policie Ceské republiky: Vyvoj registrované kriminality.
v roce 2023. Online. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-
roce-2023.aspx [citovano 2024-02-09].
4 Digitalni stopa. IT Slovnik. Online. Dostupné z: https://it-slovnik.cz/pojem/digitalni-stopa. [cito-
vano 2024-02-09].
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komunikace s obéti béhem hovoru postupné ziskavat. Pachatelé Cini soustavné
jednani nebo dokonce celé nabory potencionalnich obéti, a to bud pfimo cilené
na ur€itou osobu (priklad RomanceScam?®) nebo skupinu lidi (pfiklad podvodné

investice, podvodné mobilni platby).®

Vektorem Utoku, mysleno jako zpusobem utoku, je v zasadé zpUsob, jakym do-
chazi ke zneuziti zranitelnosti a kompromitaci cilové osoby. Muze se jednat
0 spam, tj. nahodné cilenou nevyzadanou zpravu a komunikaci. Odesilatel takové
komunikace a zpravy se Casto jevi jako uznavana osobnost, napf. verejné znama
osobnost jako prezident, premiér, Iékar, sportovec, nebo solventni a uspésna spo-
leGnosti, napf. banka, statni organ, Agrofert, CEZ, tedy z pohledu adresata se
jedna o uznavané autority. Nej¢astéjsi typy utokl jsou v sou¢asné dobé pachany
pres reklamu na socialnich sitich, i internetovych strankach (napfiklad Facebook,
YouTube), coz mizeme zaradit do takzvanych phishingovych kampani, pod néz
Ize podradit taktéz specifické podsekce jako klasicky phishing, vishing, smishing

a podobné.”

Utoky socialniho inzenyrstvi velmi dobie funguiji, jelikoz vyuzivaji, jak je vyse uve-
deno, lidské zranitelnosti, zejména strachu a casového natlaku, jelikoz lidé jednaji
pod vlivem strachu a ¢asove tisné jinak, nez by reagovali normalné, tedy naprosto
neadekvatné. Mlzeme se setkat i s paradoxy typu, ¢im vice penéz na uctu obét
ma, tim je daleko vyssi pravdépodobnost, Zze o tyto penize pfijde. Plsobeni a vliv
strachu ma totiz na obét’ silnéjsi pusobnost. Jina je situace, kdy pachatel v obéti
vyvolava pocit vzajemnosti, reciprocity, kdy obét’ ma tendenci oplacet laskavost
a pachatel toho vyuzije (napr. fale$né finanéni sbirky, pomoc v tisni kamaradum,

pribuznym).

5 Romance Scam. Policie Ceské republiky. Online. Dostupné z: https://www.policie.cz/soubor/ro-
mance-scams.aspx. [citovano 2024-02-09].
6 KOLOUCH, Jan. CyberCrime. Online. Praha: CZ.NIC, 2016.ISBN 978-80-
88168-18-8. Dostupné z: https:/knihy.nic.cz/files/edice/cybercrime.pdf str. 186-188. [citovano
2024-02-09].
7 KINTR, Luka$. Zprdva o stavu kybernetické bezpeénosti Ceské republiky za rok 2022. Online.
NARODNi URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Dostupné z:
https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/, str. 18. [citovano
2024-02-09].
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Obét’ Casto jedna az do konce jednani, které pachateli slibi, protoze citi zavazek
a pachatel cili na pocit dlslednosti, dodrzeni slova obéti, proto je pravdépodob-
konci. Pachatelé spoléhaji na socialni tlak vytvofeny na své obéti, coz se dale
projevuje napriklad i tak, ze obét ¢te komentare a recenze (fiktivni a smyslené,
vytvofené samoziejmé pachatelem) pod ur€itymi nabidkami, inzerci, reklamnimi
upoutavkami, a ziska potrebu, délat to, co délaji ostatni lideé €i jeho znami, a ziskat
tak proklamovany profit. Jedna se o prosty fakt, ze lidé jsou ve své podstaté cham-
tivi, chtéji se mit Iépe, v touze po rychlém zisku s vynalozenim minimalniho usili,
jednaji zaslepené a bezmezné dlveéruji svému momentalnimu usudku, ackoliv ten
je jiz ovlivnén pachatelem skrytym za lakavou reklamou ¢€i nabidkou. Paradoxné,
coz doklada i praxe, svému (pachatelem ovlivnénému) usudku veéri ¢asto i vzde-
lani lidé, jelikoz oni jsou prece ,ti chytrejsi“. Na vnimani obéti ma vliv mimo jiné
i zdanliva nedostupnost sluzby ¢€i zbozi, exkluzivita i Casova omezenost nabidky;,
coz se projevuje tak, Ze v nabidkach pachatell se objevuji vyrazy jako ,posledni

moznost®, ,pouze pro poslednich par lidi“, ,posledni Sance* a podobné.®

8 DONAT, Josef, TOMISEK Jan, PRAVO V SITl, privodce prédvem na internetu, Praha: C. H. Beck,
2016, ISBN 978-80-7400-610-4, str. 261. [citovano 2024-02-09].
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2 Pojmy a nastroje dulezité pro utoky zalozené na principech
socialniho inzenyrstvi
K problematice utokl zaloZzenych na principech socidlniho inZzenyrstvi se poji
mnoho programl, pojmU a nastroji, mnoho znich je vefejné znamych
a dostupnych, ale nékolik z nich je si tfeba predstavit, nebot’ se jedna o jisté
zakladni kameny pojmoslovi a jejich vymezeni je vhodné pro celkovou koncepci
této prace. Vzhledem k jejich mnozstvi, bylo vybrano jen nékolik téchto pojmu, a to
téch, jez se pouzivaji nejcastéji. Pravé tyto pojmy se v utocich s vyuzitim
socialniho inzenyrstvi i ve vSech podvodnych utocich v informacénich

a komunikacnich technologiich opakuji a jsou nejCastéji zastoupené.

2.1 IP adresa

vvvvvv

identifikuje zarizeni prihlasujici se do sité internet. IP je zkratka pro Internet Pro-
tokol (nejzakladnégjsi sitovy protokol, ktery zabezpecuje doruCovani dat v siti). IP
adresu Ize chapat jako unikatni Ciselny kod, ktery umozriuje jednoznaéné urcit za-
fizeni, které pres internet komunikuje. IP adresa slouzi ke komunikaci a lokalizaci
zarizeni v siti (Ize ji povazovat za podobny udaj jako je adresa uvedena na pos-

tovni obalce). MUzeme je rozliSovat dle anonymizace a jinych atributt.

2.2 Komunikac€ni aplikace

Komunikaénimi aplikacemi rozumime aplikace typu Facebook messenger®, What-

sApp'?, Telegram, Viber'? a jim podobné aplikace, které jsou volné dostupné pro

¢ Facebook Messenger. META. Facebook.com. Online. Dostupné z: https://www.messen-
ger.com/features?locale=cs_CZ. [citovano 2024-02-09].
10 WhatsApp, WHATSAPP IRELAND LIMITED. Whatsapp.com. Online. Dostupné z:
https://www.whatsapp.com/?lang=cs_CZ. [citovano 2024-02-09].
1 Telegram. Telegram.org. Online. Dostupné z: https://telegram.org/. [citovano 2024-02-09]
12 Viiber. VIBER MEDIA. Viber. Online. Dostupné také z: https://www.viber.com/en/. [citovano 2024-
02-09].
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Sirokou verejnost, maji rllzné Urovné zabezpeceni a moznosti vyuziti, kdy v uréi-
tych zemich se pouzivaji v rizné mire, napfiklad aplikace Telegram je vyuzivana
zejména ve vychodni Evropé pro jeji oblibenost mezi tamé&jsi populaci, zatimco
trend v Ceské republice stale z(istava a prevlada v aplikacich Facebook messen-
ger, Instagram, Whatsapp. K uzivani téchto aplikaci je tfeba pouze pritomnost

uvedené aplikace v zafizeni a internetové pfipojeni.

2.3 Aplikace pro vzdaleny pristup do zafizeni

Aplikacemi pro vzdaleny pfistup do zafizeni rozumime pfedev§im programy Any-
Desk'3, TeamViewer' SupRemo'® které jsou verejné dostupné na internetu.
Uvedené programy staci do zarfizeni stahnout, a to i do mobilniho telefonu, tedy
nejen do stolniho pocitace, €i notebooku. Po pfihlaseni do uvedenych aplikaci
se uzivateli (potencialni obéti) zobrazi identifikacni Cislo — pokud toto Cislo sdéli
druhému uzivateli, ktery ma aplikaci také stazenou a otevfenou, pfipoji se tento
druhy uzivatel vzdalené svym zafizenim do zafizeni uzivatele prvniho. Timto zpu-
sobem nasledné vidi druhy uzivatel na svém zafizeni monitor zarizeni prvniho uzi-
vatele a muze jej pIné, ¢i omezené ovladat. Mira ovladani zalezi na nastaveni apli-
kace, pficemz uzivatel davajici pfistup mlze prevzit nad svym zafizenim kontrolu
zpét. K uzivani téchto aplikaci je tfeba pouze pfitomnost uvedené aplikace v zafi-

zeni a internetoveé pripojeni.

24 Kryptoména

Kryptoména je forma digitalni, virtualni meény, ktera vyuziva kryptografii

pro zabezpeceni transakci, regulaci vytvareni novych jednotek a ovérovani

12 AnyDesk. ANYDESK. Anydesk.com. Online. Dostupné z: https://anydesk.com/en. [citovano
2024-02-09].

14 TeamViewer. TEAMVIEWER. TeamViewer . Online. Dostupné také z: https://www.teamvie-
wer.com/cs/. [citovano 2024-02-09].

15 SupRemo. NANOSYSTEMS. SupRemo. Online. Dostupné také z: https://www.supremocon-
trol.com/. [citovano 2024-02-09].
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prevodu aktiv. Na rozdil od tradi¢nich mén neni kryptoména fyzickym objektem
a neexistuje v tradicni podobé bankovek a minci. Misto toho jsou vSechny
informace o vlastnictvi a transakcich ulozeny v digitalni podobé na blockchainu,
ktery je decentralizovany a transparentni systém. Bitcoin byl prvni kryptoménou,
ktera byla predstavena v roce 2009. Od té doby vzniklo mnoho dalSich kryptomén,
v€etné Ethereum, Ripple, Litecoin a dalsSich. Kryptomény se staly pfedmétem
Siroké diskuse kvuli svému potencidlu zmeénit zpUsob, jakym probihaji finanéni

transakce, a také kvuli otazkam tykajicim se regulace, bezpecénosti a stability.

2.5 Bitcoin

Pro ucely znazornéni problematiky virtualnich mén pouzivanych pfi pachani pod-
vodnych utokl v informacnich a komunikaénich technologiich se prace zaméfi na
kryptoménu Bitcoin, jelikoz se jedna o nejstarsi a nejznaméjsi kryptoménu svého
druhu s fundamentalni hodnotou a jelikoz na vyznamu podvodl co do druhu tyto
probihaji s ostatnimi kryptoménami v jadru totozZnym zpUsobem. Méni se tedy
zpravidla jen nazev kryptomeény a pfirozene jeji jednotka. Bitcoin byl tedy zaveden
v roce 2009, uzivatelem/skupinou pod pseudonymem Satoshi Nakamoto'®. Po-
prvé byl popsan v roce 2008. Bitcoin byl navrzen jako decentralizovany systém
elektronickych plateb, ktery umoznuje pfimé prevody mezi dvéma stranami
bez potfeby prostfednika, jako jsou banky nebo platebni brany. Bitcoin se stal sub-
jektem intenzivniho zajmu kvuli svému potencialu stat se platebnim prostfedkem
nezavislym na stavajicim finanénim systému, ale také kvuli obavam tykajicich se
bezpecénosti, regulace a otazek ohledné energetické naro¢nosti tézby. Mnoho dal-
Sich kryptomén se od té doby objevilo a kazda z nich ma své vlastni jedinecné

vlastnosti a ucely."”

16 STROUKAL, Dominik a SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti: historie, eko-
nomie a technologie kryptomén, strucna priruc¢ka pro tpiné zacateCniky. Treti rozSifené vydani.
Finance pro kazdého. Praha: Grada Publishing, 2021. ISBN 978-80-271-1043-8. str. 28-29. [cito-
vano 2024-02-09].
17 Bitcoin. BITCOIN. Bitcoin. Online. Dostupné také z: https:/bitcoin.org/en/. [citovano 2024-02-
09].
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2.6 Kryptoménova penézenka

Kryptoménova penézenka (nebo také kryptopenézenka) je digitalni nastroj,
na ktery je mozné ukladat kryptomeény, dale je také mozné zjedné na druhou
kryptopenézenku zasilat kryptomény. Je mozné si je pfedstavit jako digitalni verzi
fyzické penézenky, kde uzivatelé uchovavaji své penize. V pfipadé
kryptopenézenky jsou to pravé kryptomeény. Kryptopenézenky mohou byt ve formé
hardwarovych zafizeni (fyzické penézenky), softwarovych aplikaci (desktopové,
mobilni aplikace nebo online penézenky), nebo dokonce papirovych dokladu

s natisténymi klici."8

2.7 Kryptoménové sménarny

Kryptoménova sménarna (také nazyvana kryptoménova burza, kryptoburza
nebo kryptoobchod) je platforma ve virtualnim prostredi, pfes kterou mohou uzi-
vatelé obchodovat pravé s uvedenymi kryptoménami. Jednd se o smeénarny,
ke kterym si uzivatel pfipoji svou vlastni kryptopenézenku nebo mu ji sménarna
sama vytvofi, a nasledné v rozhrani webovych stranek muze uzivatel v redlném
Case za urcCity transakeni poplatek dale s kryptoménami nakladat, prodavat je, na-
kupovat, sménovat mezi sebou za ekvivalent trzni hodnoty kryptomény, kterou na-
bizi a kterou poptava. Kryptoménoveé sménarny nedilnou soucasti kryptomén, kdy

se jedna o nejsnadnéjsi moznost k ziskani kryptomény. Prikladem nékterych

18 STROUKAL, Dominik a SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti: historie, eko-
nomie a technologie kryptomén, stru¢na pfirucka pro uplné zacatecniky. Treti rozSifené vydani.
Finance pro kaZzdého. Praha: Grada Publishing, 2021. ISBN 978-80-271-1043-8. str. 76-99. [cito-
vano 2024-02-09].
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znamych kryptoburz jsou Binance'®, Coinbase??, Kraken?!, Bitstamp?? a mnoho
dalsich. Kazda kryptoburza ma rlizny stupen kvality, rychlosti, poplatk( a zabez-
peceni, proto je velmi dllezité, kterou si uzivatel vybere a pro policejni organ, kde

uvedena kryptoburza sidli a zda spolupracuje s organy Cinnymi v trestnim rizeni.

19 Binance. BINANCE. Binance. Online. Dostupné také z: https://www.binance.com/cs. [citovano
2024-02-09].
20 Coinbase. COINBASE. Coinbase. Online. Dostupné také z: https://www.coinbase.com/. [cito-
vano 2024-02-09].
21 Kraken. PAYWARD, INC. Kraken. Online. Dostupné také z: https://www.kraken.com/. [citovano
2024-02-09].
22 Bitstamp. BITSTAMP USA, INC. Bitstamp. Online. Dostupné také z: https://www.bitstamp.net/.
[citovano 2024-02-09].
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3 Podvodné investice

Podvodnych utok( v informacnich a komunikaénich technologiich je nepreberné
mnozstvi, mizeme zminit tfeba, phishing, smishing, spear phishing, vishing, CEO
a BEC utoky, podvodné mobilni platby, RomanceScam/Scam 419, reverzni in-
zertni podvody, a pravé podvodné investice, kterym se bude prace vénovat v dal-
Sich ¢astech. Z autorovych zkusenosti vyplyva, Zze podvodné investice?® jsou spe-
cifickym druhem utoku, ktery cili na finan¢ni prostredky zejména fyzickych osob,
jez vyhledava i za vyuziti socialniho inzenyrstvi v internetovém prostredi. Princi-
pem je vylakani finanénich prostfedkl pod zaminkou nejriiznéjSich vysoce vynos-
nych investic, zejména se jedna o podvodné investice do akcii znamych firem (Ag-
rofert, CEZ, Apple, Tesla a podobné), dale pak do riiznych komodit (virtualni mény,
predevsim Bitcoin, Ethereum), jaderna energie, ropa, robotizace, burzy komodit
jako jsou obili, dfevo a podobné. Jedna se o cilenou reklamu v internetovém pro-
stfedi zejména na socialnich sitich, kde se pachatelé zastituji znamymi osob-
nostmi (bez jejich védomi) s pfirozenou autoritou, dobrou povésti ¢i obecnou po-
pularitou (napfiklad byvaly premiér a soucasny politik Andrej Babis, miliardar Elon
Musk, Bill Gates a podobné). Potencionalni obét’ tedy zareaguje na uvedenou re-
klamu, ktera vyuziva veskerych principl socidlniho inzenyrstvi, viz vy$e, a ktera
obét’ pfesméruje mimo socialni sit' na webové stranky utoénika (napf. 3g-in.cc,
Elleon-capital.com, guardianinvest.co, bbprofit.co, skills-profit.com, globalnews
trade, Foxgloballtd.com, trade-union, Atlantik-star.com, capital-star,i-deal-group,
moonstrade a podobné).

Webové stranky se jevi velmi dlvéryhodné a propracované, nescetnékrat
se na nich nachazi i faleSné recenze spokojenych investorl, na strankach je
mozné se zaregistrovat vyplnénim nékolika Udaju jako je jméno, pfijmeni, ale pre-
devS§im emailu a telefonniho Cisla. Po zadani udajl se za néjaky ¢as (muze to
trvat minuty, hodiny nebo také tfeba dny) obéti ozve investi¢ni poradce, ktery se

predstavi jménem spolecnosti a dost ¢asto i svym faleSnym jménem, nasledné

23 BURYSEK, Jifi. YOUTUBE — KANAL JIRKA VYSVETLUJE VECI. Poslal jsem podvodnikovi 300
000 K¢. Online. Dostupné také z: https://www.youtube.com/watch?v=bre2eJsAdhM. [citovano
2024-02-09].
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zacne s poskozenym komunikovat ohledné toho, do ¢eho je mozné se spole¢nosti
investovat a jaké jsou moznosti zhodnoceni penéz. V blizké dobé od zapocCeti ho-
voru poradce kontaktuje obét také prostrednictvim komunikaénich aplikaci,
kde obéti mUze zasilat pfimé odkazy, falesné pisemnosti a dale s ni komunikovat.
Pri komunikaci s obéti se udajny poradce velmi ¢asto snazi vylakat z obéti infor-
mace o jejim rodinném stavu, finanénich moznostech, majetku, bankovnich ucétech
a podobné. Pokud pak obét’ k fiktivnimu investovani presvedci, zpocatku po ni
pozaduje jen malé Castky v fadech nékolika tisict korun. Po prvotnim vkladu,
ktery poskozeny ugini bud na bankovni G&et v Ceské republice, & na bankovni
Ucet v zahranici, nebo pfimo pres rtzné transakéni aplikace na kryptopenézenky,
ovladané pravé udajnym finanénim poradcem (viz vyse bod. 2.4 - 2.7) nebo dalsim
¢lenem jeho skupiny, je ve vétsiné pripadu obéti doru¢eno dlvéryhodné vyhlizejici
potvrzeni o pfijeti platby. Jedna se o falsum, které vSak v obéti jesté vice podpofi
davéru v pachatele a zaroven ji zbavuje podezreni, Zze by se mohlo jednat o pod-
vodné jednani. Nasleduje odeslani internetového odkazu obéti, poté, co na odkaz
obét’ klikne, je pfesmérovana pravé na predmétné webové stranky, obét’ je dale
vyzvana k zaslani svych pfistupovych udaju, ¢imz se na webovych strankach pri-
hlasi do rozhrani, kde jsou obéti ruéné zapsany financni prostiedky. Obét’ v tuto
chvili vidi, jak jim zaslané finanéni prostfedky na webovych strankach vydélavaji
a ziskavaji na hodnoté na rdznych grafech, diagramech. Po ,utopeni“ prvnich in-
vestovanych finanénich prostfedkll poradce za nékolik dni opét kontaktuje obét’
(vétsSinou telefonicky) a presvédcCuje ji k dalsim investicim, pozaduje jiz vyssi fi-
nancni ¢astky. Zde je zajimavé, ze pachatelé se zaméfuji na princip ,utopenych
penéz” - posSkozeny jiz nejaké penize investoval, vidi, jak mu vydélavaji a ze je to
velmi vyhodné. Obét), ktera zpocatku hodlala investovat jen malé mnozstvi svych
finanénich prostfedk(, se tedy nasledné necha zldkat na dalsi investice, a to
v podstatné vyssi Castce (Castkach). V pfipadé, ze obét neovlada a nerozumi IT
prostiedi, ¢i se neorientuje v nékterém z kroku pfi zasilani finanénich prostredkd,
registrace na webovych strankach, nebo na bankovnich platformach, prfes néz
chce poradce financni prostfedky zasilat, je ji ze strany udajného investi¢niho po-
radce nabidnuta podpora a pomoc za vyuziti aplikace pro vzdaleny pristup do za-

fizeni. Obéti je zaslan pfes komunikacni aplikaci obéti odkaz na stazeni aplikace
19



pro vzdaleny pfistup do zafizeni, soucasné je béhem hovoru vyzvana, aby poradci
sdélila kéd na tuto aplikaci. Po jeho sdéleni pfevezme udajny poradce kontrolu
nad zafizenim obéti. Zde pak jedna za obét’ a vse explicitné vysvétiuje. Je-li obét’
ochotna investovat vyssi finan¢ni ¢astky, poradce ji velmi ochotné radi nebo dale
i pomaha finanéni prostiredky zasilat. Obét se sama pfihlasi do svého bankovniho
uctu a nasledné vse vykonava pod dohledem a s pomoci poradce. Nezfidka na-
stanou i situace, kdy poradce pfiméje obét, aby na investovani finan¢nich pro-
stfedkl vzala pujéku, i s vyfizenim pUjcky ji taktéz vySe popsanym zplsobem
udajny poradce pomuUze. Obét tedy dale postupné investuje své finanéni pro-
stfedky az do bodu, kdy ji tyto bud dojdou, tedy Zadné dalsi uz investovat nemuze,
anebo do bodu, kdy by obét chtéla zhodnocené financni prostfedky vybrat
ze svych bankovnich Uétd. V tu chvili poradce obét rafinované pfemlouva, aby in-
vestovala dal, nebo zisk nebude tak vysoky, pfipadné obéti sdeli, ze pro vybér
zhodnocenych finanénich prostiedkl je tfeba zaplatit dan. Ve vétsiné pripadu
jiz obét’ zadné financéni prostfedky nema, proto se ji poradce opét snazi presvedcit
do uzavfeni pujcky, Uvéru, popf. zastaveni nemovitosti, prodeji jiného majetku
apod., pod legendou, ze po zaplaceni dané se zhodnocené finan¢ni prostredky
uvolni a zaslou obéti na ucet. V této chvili ve vétsiné pfipadu obét procitne a dojde
ji, ze o veskeré investované finanéni prostfedky pfisla a vse oznami svému okoli,
nebo pfimo Policii Ceské republiky. Uvedeny podvod s investicemi je jeden z nej-
rozéifen&jdich po celé Ceské republice i v zahrani&i, kdy autor prace zpracovaval
véts$i mnozstvi téchto podvodu, nebot metodicky vedl kolegy z obvodnich oddéleni

na Uzemnim odboru Mlada Boleslav. 24 2> 26

24 BLAHNIKOVA, Irena. VLTAVA LABE MEDIA. Boleslavsky denik. Online. Dostupné také z:
https://boleslavsky.denik.cz/zlociny-a-soudy/boleslavsko-podvod-kdyptomena-investice-policie-cr-
20062023.html. [citovano 2024-02-09].

25 BL AHNIKOVA, Irena. VLTAVA LABE MEDIA. Boleslavsky denik. Online. Dostupné také z:
https://boleslavsky.denik.cz/zlociny-a-soudy/mlada-boleslav-policie-cr-podvodnici-prehled-pri-
pady-rok-2023-05012024.html?cast=3 (a Casti 4-5). [citovano 2024-02-09].

26 CHAROUSKOVA, Sarka. STATUTARNI MESTO MLADA BOLESLAV. Mb-net. Online. Dostupné
také z: https://mb-net.cz/internetovi-podvodnici-pripravili-muze-z-boleslavi-o-pul-milionu-korun/d-
78260/p1=63082. [citovano 2024-02-09].
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4 Podvodny utok ,,Rusky bankéi“ — Vishing

Z autorovych zkusenost je dalSim velmi rozsifenym podvodnym utokem v infor-
macnich a komunikacnich technologiich takzvany ,Rusky bankér, uvedeny sku-
tek se takto v policejnich kruzich, i mimo né&, oznacuje predevsim proto, ze zpo-
Catku se utocnici velmi dobre identifikovali ruskym €i jinak ,vychodnim* pfizvukem,
nebo se zamérfovali na ob¢any statl vychodni Evropy, zemi byvalého Sovétského
svazu. Nasledné bylo zjisténo, ze utocnici se nachazeli na uzemi Ukrajiny, kde byl

taktéZ za mezinarodni spoluprace vypatrani a vydani do Ceské republiky.?”

Ve véci se jedna o soustavné a koordinované jednani utoénikd, ktefi jsou vyborné
organizovani. Utoénici ziskaji dllezité informace o obétech, a to zejména jejich
telefonni Cisla v internetovém prostredi, bud po uniku dat z bankovnich &i jinych

spoleénosti (hackingu). Jako pfiklad mizeme uvést:

,2013: Korporatni databazi softwarové firmy Adobe Systems se podarilo napad-
nout a ziskat pfihlasovaci Udaje k uétim. Unik dat se dotkl celkem 38 000 000

aktivnich uZivateld.

2014: Hackefi podnikli cileny utok na uZivatelska jména, hesla a bezpecnostni
otazky slavnych lidi a nasledné zverejnili témer 200 soukromych fotografii celebrit-

2014: Aukcni server eBay oznamil tnik 145 000 000 zaznamd o uZivatelich. Hac-
keri se nejprve nabourali jen do nékolika zaméstnaneckych uctu, pres né pak pro-

nikli do korporatni sité.

2015: Britsky poskytovatel telefonnich sluzeb &elil utoku skupiny pouze patnacti-
letych hackert, které se ovdem podarilo ukrast informace o zhruba 4 000 000 za-

kaznika.

27 HRABE, Jan. INCORP A. S. Ukrajina predala deské policii pétici osob, méa jit o podvodniky.
Online. Dostupné také z: https://eurozpravy.cz/domaci/ukrajina-predala-ceske-policii-petici-osob-
ma-jit-o-podvodniky.e3vk52tb. [citovano 2024-02-09].
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2016: Skupiné hacktivistu se podarilo vizualné zménit internetové stranky filipin-
ské volebni komise. Jina skupina pak nahrala celou databazi webu na Facebook?8

Dale také tfeba uniky dat klientl ze samotnych bank, coz je velmi vazné jednani

a velmi vyznamné bezpecénostni pochybeni bank.2®

Vishingovy utok, coz je zkratka pro ,Voice Phishing®, je cileny utok slouzici k zis-
kani citlivych informaci od obéti, napfiklad jména, pfijmeni, rodného Cisla, adresy
bydlisté, ¢isla bankovniho Uctu, Eisla platebni karty, pfihlaSovacich udajd do ban-
kovnictvi a podobné&. Uto&nici vystupuiji pod jinou identitou. Cilem Gtoéniku je tedy
vylakat citlivé udaje obéti, vylakat z ni smyslené pohledavky a poplatky, pfimét
obét k provedeni transakce ¢&ijiné ¢innosti k prevodu finanénich prostredku, pfimét
ji ke stazeni aplikaci pro vzdalené ovladani zafizeni a nasledné umoznéni vzda-

leného pristupu do zafizeni obéti, nalakat na nevyhodny ¢i podvodny marketing.

Utoky vishingu mizeme rozdélit na cileny Gtok a na plosny utok. Cileny Gtok zna-
mena, ze pachatel jiz zna informace o své obéti, proto je tento utok nebezpeénéjsi,
muzeme jej oznacit jako Spear vishing. Zatimco plosny utok je takovy, kdy pacha-
tel volava na nahodné vybrana telefonni Cisla nebo vyuziva umélou inteligenci ,ro-
bota — BOTa" ktery prfeda pres hovor predem namluvenou informaci, obét’ pak
sama reaguje zavolanim na urcité telefonni Cislo, kde je nasledné spojena s utoc-

nikem nebo reaguje pfimo podle instrukci BOTa.

Utoénik ,Rusky bankéi vyuziva zjisténych osobnich dat o klientech bank,
zejména za vyuziti telefonniho Cisla a jména budouci obéti, které zjisti bud vyse
uvedenym jednanim anebo jinymi vefejné dostupnymi sdélovacimi prostiedky,
prostrednictvim internetu a podobné. Kombinuje prvky cileného i plosného utoku,
ale nasledné prfechazi do realného jednani uto¢nika (ne BOTa) Taktéz vyuziva

vefejné znama jména zaméstnancl bank, a to i Ceské narodni banky. Nasledné

28 MBANK S.A. Kradeze osobnich adaja. Online. Dostupné také
z: https://iwww.mbank.cz/blog/post,735,kradeze-osobnich-udaju.html. [citovano 2024-02-09].
29 KRIZEK, Martin. IROZHLAS. Unik dat klienti Komeréni banky je opravdu véZné pochybeni, fiké
pravnik z luridicum Remedium. Online.Dostupné také z: https://www.irozhlas.cz/zpravy-do-
mov/unik-dat-klientu-komercni-banky-je-opravdu-vazne-pochybeni-rika-pravnik-z-iuridicum-reme-
dium_201307231846_vkourimsky. [citovano 2024-02-09].
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kontaktuje telefonicky obét, kdy se predstavi jako ¢len bezpecnostniho oddéleni
Ceské narodni banky, zepta se obéti na to, zda je u urgité banky. Obét sdéli, ze
ne, ze ma ucet i jiné banky, na to uto¢nik reaguje sdélenim, ze timto se pravé
odhalilo, podvodné jednani a ze se bude snazit obéti ochranit finan¢ni prostredky
na jejich uctech. Protoze jiz zna banku obéti (ta mu ji sama sdélila), prepoji (pre-
smeéruje hovor) obét na dalsiho uto¢nika, ktery se jiz pfedstavuje jako bezpec-
nostni technik banky obéti, dale pak komunikuje s obéti prostrednictvim telefon-
niho hovoru a pripadnym vyuzitim komunikaénich aplikaci, kdy presvedci obét’, ze
si na jejim bankovnim uUc¢tu chtél neznamy pachatel vzit pljcku nebo Ze banka
eviduje podezrelé platby do zahrani¢i a vyhodnotila zadost nebo platby jako rizi-
kové, proto obéti volaji, aby spole¢né ,zachranili“ finanéni prostredky na uctech
obéti. Pokud je obét dale neduveériva, tak ji sdéli, Zze ji zavola policejni komisar,
ktery ji zavola z telefonniho &isla jeviciho se jako telefonni &islo Policie Ceské re-
publiky, predstavi se jako policista vysetiovatel a sdéli dale obéti, aby o celé véci
s nikym jinym nehovofila, ze se jedna o policejni vysetfovani spojené s ochranou
osobnich Udaju. Obét' ma divérovat jen bezpecnostnimu technikovi banky a tak-
téz uvedenému vysetfovateli, BezpeCnostni technik nasledné presvedcuje obét’,
aby vybrala véechny finanéni prostiedky ze svych Uétd, kdy ji poradi nebo pomuze
prostrednictvim aplikaci pro vzdaleny pfistup do zafizeni zvednout limity pro vybér
finanénich prostfedkl. Pripadné nuti obét’ finanéni prostredky preposlat na ,bez-
pecny* ucet banky, ktery ale samoziejmé plné ovlada utoénik. BEhem celého jed-
nani vyuziva metod socialniho inzenyrstvi, kdy obét pfesvédcCuje i o tom, ze pa-
chatel mUze byt rovnéz mezi pracovniky banky. Tohoto sdéleni nasledné vyuziva
k tomu, aby obét’ vybrala finanéni prostfedky ze své banky. Pfi vybéru vétsich fi-
nancénich obnostU utoénik obéti poradi, aby vybér odluvodnil napf. koupi vozidla
nebo jinou legendou. Zde se setkavame s nejslabsim ¢lankem v provedeni utoku,
jelikoz mnoho poskozenych se pravé v tomto bodé obraci na skuteéného bankére
v bance, ktery mu sdéli, aby celou véc neprodlené& oznamil na Policii Ceské re-
publiky. Pokud vSak obét presto finanéni prostfedky vybere a ma je u sebe v ho-
tovosti, snazi se ji utoCnik dale presvédcCit, aby si sjednala v bance co nejvétsi
moznou pred schvalenou puUjcku, coz odlvodnuje ,bonitou nebo bonifikaci“ pro

dal$i zajistovani a zachranu finanénich prostredku. | zde shledavame dalsi slabou
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¢ast v jednani utoénika — mnoho obéti si uvédomi, Ze pujcku si brat nehodlaji,
obrati se opét na skuteéného bankéte, rodinu nebo Policii Ceské republiky. Pokud
utoCnik pres vsechny vySe uvedené alternativy prece jen obét presvedCi k uza-
vieni pUjcky ¢i k vybéru vysoké ¢astky finanénich prostiedkl z jejiho Uétu, je velmi
pravdépodobné, ze mu cely utok vyjde. Sdéli obéti, aby dojela k nejblizSimu bit-
coinmatu, coz je fyzicky bankomat na nakup a prodej kryptomény. Prostrednictvim
internetu utocnik vytvori kryptopenézenku a jeji QR kéd zasle komunikacni apli-
kaci obéti. Ta mu pak na jeho vyzvu u bitcoinmatu QR kéd naskenuje, do banko-
matu vlozi své finanéni prostredky a tim je nenavratné zasle na krypotopenézenku
uto€nika. Pokud utocnik k sjednani uvéru nepresvedcCil obét’ jiz pred timto jedna-
nim, snazi se ji presvédcit pravé po zaslani téchto finanénich prostredkul, nejcas-
téji pod legendou zaplaceni poplatkl a dani z platby, nebo pozaduje po obéti za-
slani jesté vyssi Castky, jez by presahla hranici, po jejimz dovrseni &i prekroceni
se jiz vySe uvadena dan platit nemusi. V tomto pfipadé jiz skutecné vétsina obéti
celou véc oznami. V jednani pachatele je patrna jeho priprava, ¢asto pocita mimo
jiné napriklad s moznosti, ze obét nema vozidlo a nema se k bitcoinmatu nebo
do své banky v co nejkratsi dobé jak dostat. Z tohoto dlvodu ji utoénik tfeba pro-
stfednictvim internetu zajisti taxi sluzbu, kdy s obéti celou dobu telefonuje a sdé-
luje ji, aby si uschovala uc¢tenku od taxikare, protoze ji tuto taxu banka nasledné
proplati. Ze za¢atku se uvedeni Utoénici zamérovali predevsim na obcany statu
vychodni Evropy Zijicich v Ceské republice, nasledné& se vsak rovnéz preoriento-

vali na ob&any Ceské republiky.20 31
Utoky ,Rusky bankér se v prib&hu &asu vyvijely a taktéz ménily, v nedavné
minulosti jiz Utoénici hovofili plynule ¢eskym jazykem, souc¢asné ménili svUj

postup, kdy nejdfive chtéli jen nabourat internetové bankovnictvi a ziskat do né;

30 JANCOVA, Andrea. A11 S.R.O. Dalsi podvod na klienty bank! Tentokrét se ozyva fiktivni rusky
bankér. Online. Dostupné také z: https://nasregion.cz/dalsi-podvod-na-klienty-bank-tentokrat-se-
ozyva-fiktivni-rusky-banker- 255244/?utm_source=www.seznam.cz&utm_medium=sekce-z-inter-
netu. [citovano 2024-02-09].
31 NEUBAUEROVA, Tereza. POLICIE CESKE REPUBLIKY -TYDENIK POLICIE. Rusky miuvici
fale$ny bankér se zaméruje na Ukrajince a Rusy Zijici v Ceské republice. Online. Dostupné také
z. https:/tydenikpolicie.cz/rusky-mluvici-falesny-banker-se-zameruje-na-ukrajince-a-rusy-zijici-v-
ceske-republice/. [citovano 2024-02-09].
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pfistup od obéti, nasledné vSak celou véc zdokonalili a propracovali vyse

uvedenym zpUsobem.
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5 Legislativa a pravni kvalifikace skutku

J. Kolouch a P. Basta uvadeji: ,Zejména diky specifi¢nosti spo&ivajici v neohrani-
c¢enosti kyberprostoru a potrebé ucinné mezinarodni spoluprace se EU snazi sbli-
Zit pravni upravu jednotlivych ¢lenskych stati tak, aby bylo mozné efektivné resit

problematiku kybernetické bezpecénosti.“?

Legislativou pro provérovani uvedenych podvodnych utokl je mnoho, je dllezité
védét, ze Ceska republika je sougasti Evropy a Evropské unie, a proto legislativa
obsahuje i velké mnozstvi legislativy pravé z Evropskée unie, pravni Uprava Evrop-
ské unie slouzi k propojeni a srovnani pravnich uprav pro reseni kybernetickeé bez-

pecnosti vSech ¢lenskych zemi Evropskeé unie.

Primarnim pravem Evropské unie je Listina zakladnich prav Evropské unie a dale

smérnice, narizeni rozhodnuti a dal$i dokumenty.33

Pro pravni kvalifikaci podvodnych investic jsou ale dulezité pravni normy
Ceské republiky, predevéim se utognici dopousti nasledujicich trestnych &ind:
podvod podle § 209, legalizace vynosu z trestné ¢innosti podle § 216, neoprav-
nény pristup k po€itacovému systému a neopravneény zasah do pocitacového sys-
tému nebo nosice informaci podle § 230, opatfeni a prechovavani pfistupového
zarizeni a hesla k pocitatovému systému a jinych takovych dat dle § 231, neo-
pravnéneé opatreni, padélani a pozmeéneéni platebniho prostredku podle § 234. Ve

dle zakona €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisu.

Avsak i obéti se mohou dopoustét nedbalostnich trestnych ¢&inll, a to legalizace
vynosu z trestné ¢innosti z nedbalosti podle § 217, neopravnény zasah do pocita-
coveho systému nebo nosice informaci z nedbalosti podle § 232, oboji dle zakona

¢. 40/2009 Sb., trestni zakonik, ve znéni pozdejsich predpisu.

32 KOLOUCH, J. a BASTA, P. CyberSecurity. 1. vydani. Praha: CZ.NIC, z.s.p.0., 2019. ISBN 978-
80-88168-31-8. str. 95. [citovano 2024-02-09].
33 KOLOUCH, J. a BASTA, P. CyberSecurity. 1. vydéni. Praha: CZNIC, z.s.p.0., 2019. ISBN 978-
80-88168-31-8. str. 96. [citovano 2024-02-09].
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Pro provérovani podvodnych investic se policejni organ musi fidit platnou legisla-
tivou a postupovat podle zakona ¢. 141/1961 Sb., Zakon o trestnim fizeni soudnim
(trestni rad), pripadné postupovat podle zakona €. 273/2008 Sb., Zakon o Policii
Ceské republiky.
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6 Prijem oznameni - vyslech obéti podvodnych investic

Vyslechem obéti rozumime prvotni vyslech pfi prvotnim podani oznameni obéti
podvodnych investic. Je tim myS$leno jak podani vysvétleni dle § 61 zékona
&. 273/2008 Sb., Zakon o Policii Ceské republiky, ale pfedevsim podani vysvétleni

dle § 158 zékona €. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni fad).

Z autorovych zkusenosti vyplyva, Ze je v podanim vysvétleni obéti dllezité prede-
vsim zjistit, na jakou nabidku investovani do kryptomeén i jinych komodit obét’ re-
agovala, kde byla nabidka zverejnéna, jak znéla a zda obsahovala néjaky obrazek
(ten popsat). Na jaké stranky byla obét’ pfesmérovana po otevfeni inzeratu, co se
nachazelo na uvedenych strankach a zda jsou tyto stale aktivni (pro ucely moz-
ného zablokovani stranek pres portal CZ.NIC, ktery je spravcem domén pro Ces-

kou republiku).

Dale je nezbytné zjistit, zda ma obét’ zalohovanou podobu stranek nebo odkaz na
né, jaké konkrétni udaje obét vyplnila na strankach, jak a kdy byla nasledné kon-
taktovana. Pokud doSlo k telefonickému kontaktu, z jakych telefonnich Cisel to
bylo, dale informace k hovoru jako takovému, jak se volajici osoba predstavila, jak
hovor probihal a co bylo obsahem, jakym jazykem (vCetné pfizvuku) osoba hovo-
fila, zda ma obét’ zaznam hovoru, na jake telefonni Cislo bylo obéti volano, zda

obét’ volala na telefonni Cisla zpét a s jakym vysledkem.

V dalSich otazkach je tfeba zamérit se na zjisténi, zda bylo po obéti vyzadovano
uhrazeni vstupniho poplatku, v jaké méné, na jaky bankovni ucet, z jakého ban-
kovniho uctu tyto odeslala, z jaké platebni karty Ci jiné platebni platformy byly
platby u€inény, zda investované financni prostredky byly majetkem obéti, nebo
svérené ke sprave, pujcené, pfipadné od koho, zda byla obét’ vyzvana k instalaci
aplikaci pro vzdalené ovladani zafizeni, pokud ano, do jakého zarfizeni a o jaké
aplikace se jednalo. Jak byla instalace aplikace obéti zdlivodnéna, odkud byla

aplikace stazena, jak s aplikaci obét’ pracovala.

Policejni organ dale u obéti ovéruje, zda doslo k dalkovému pfistupu cizi osoby do
jejiho zafizeni, jak konkrétné jej mohla cizi osoba ovladat, co bylo v zafizeni za

pomoci aplikace prfesné provadéno. Obét téz uvede, zda se béhem doby, kdy bylo
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jeji zarizeni ovladano jinou osobou prihlasovala do internetového bankovnictvi,

pfipadné jinych internetovych sluzeb.

Je tfeba téz zjistit, zda byla obét’ vyzvana osobou, aby se do svého internetového
bankovnictvi pfihlasila a jak tento krok osoba zdlvodnila. Obét téZ popise zplsob,
jakym se prihlasuje do svého internetového bankovnictvi, pres jaké internetové

stranky, pfipadné pomoci jaké aplikace.

Obét také uvede, zda osobé sdélila volajici osobé své prihlaSovaci udaje do téchto
aplikaci a internetového bankovnictvi a jaké ukony byly provadény v jejim interne-
tovém bankovnictvi — kdo a jak presné tyto provadél, zda s ukony, které osoba
v bankovnictvi provadéla, obét souhlasila, zda je musela schvalovat, a pokud ano,

jak je schvalovala.

Nutné je téz ovérit, zda bylo obéti znamo, kam budou financni prostredky preva-
dény, a pokud ano, zda s tim vyslovila souhlas. Obét téz sdéli, zda zadala v sou-
vislosti s investovanim o uveér u banky Ci jiné instituce, v jaké vysi, u jaké instituce
a zda byl Gvér schvalen. Pokud ano, jakym zpUsobem byly finanéni prostfedky
z uvéru prevedeny a kam, zda byl bez védomi obéti uinén pokus o ziskani uveéru
v jejim internetovém bankovnictvi, pfipadné (bude-li tato informace obéti znama)

jinde na jegji totoznost.

Obét’ se dale vyjadfi k otazce, zda byl pokus o ziskani uvéru uspésny, kdy a jak
se o této skuteCnosti dozvédeéla, u koho byly uvéry bez jejiho védomi vyzadany,
v jakych vysSich, zda byly schvaleny a kam byly financni prostfedky vyplaceny. Po-
kud byly bez védomi obéti vyzadany uvéry, jaké dalsi kroky v této véci ucinila,

s jakym vysledkem.

Velmi dllezita je rovnéz informace, zda obét zaznamenala z predmétné doby na
svém bankovnim uctu téz pfichozi platby, o kterych byla predem informovana
osobou, ktera s ni byla v kontaktu, pokud ano, jak byly platby zdvodnény a jak

bylo s nimi dale nalozeno.

Obét uvede, zda jsou ji znamy osoby majitell Uctu, ze kterych finanéni prostredky
na jeji Ucet priSly a z jakého dlvodu. Rovnéz sdéli, na jaké investi¢ni platformé
(webové strance) meélo probéhnout investovani.
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Ovéri se také, zda ma obét' do investi¢ni platformy zfizen pfistup a ucet, zda ma

stale pristup.

Rovnéz je dulezité, aby obét sdélila, zda vidéla, Zze by se vyse finanénich pro-
stfedkl, které byly pfevadény z bankovniho Uétu obéti, promitla i v jejim Uétu na
investi¢ni platformé. Pokud jsou finanéni prostfedky odeslané z jejiho bankovniho
uctu zobrazené na uctu investi¢ni platformy jako obchodované prostrfedky, na za-

kladé, ¢eho obét nabyla dojmu, ze je jedna o podvod.

Obét' také vypovi, zda se seznamila pfed zalozenim uctu na investicni platformé

s obchodnimi podminkami.

Pri pfijmu oznameni obét’ téz poda informaci, zda zakladala ucet na kryptoburze,
zda provadéla registraci sama, nebo za pomoci jiné osoby a kde presné ucty za-

kladala.

Ovéruje se mimo jiné, zda ma obét do uvedenych kryptoburz stale pristup, pokud
ano, at' uvede, jaké transakce provadéla sama a jaké pfipadné provadéla jina

osoba.

Nezbytné je i sdéleni, zda obét komunikovala s osobou pachatele i pomoci
emailu, jestlize ano, necht uvede jak svou emailovou adresu, tak emailovou ad-

resu druhé osoby, at' uvede, o jaké zpravy Slo a co bylo jejich obsahem.

Provéfi se také, zda bylo po obéti vyZzadovano zasilani informaci ¢i dokumentu
prostrednictvim emailu, a pokud ano, o jaké konkrétni dokumenty Slo, zda obét’
druhé osobé poskytla své osobni doklady nebo jejich fotografie, kopie, jestlize ano,

jakych a jak byla jejich potfeba zdlUvodnéna.

Nutné je rovnéz zjisténi, zda obét s druhou osobou komunikovala i jinym zpUso-
bem, napfiklad s pomoci komunikacnich aplikaci, SMS zpravami a podobné, a po-
kud m4& jakoukoliv komunikaci, nebo jiné dokumenty k véci, zda je mlze pro ucely

vySetfovani poskytnout a predlozit.

Dale je samozfejmé treba vypoved obéti doplnit o otazky vyplyvajici z vyse

uvedeného. Na zakladé vyslechu je mozné dale postupovat v provérovani veci.
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7 Pfrijem oznameni - vyslech obéti vishingu (,,Rusky bankér*)

V tomto pfipadé vyslechem obéti rozumime prvotni vyslech pfi prvotnim podani
oznameni obéti vishingu, pfedevsim obéti podvodu ,Rusky bankér. Je tim mys-
leno jednak podani vysvétleni dle § 61 zakona ¢&. 273/2008 Sb., Zakon o Policii
Ceské republiky, ale predevsim pak podani vysvétleni dle § 158 zékona

€. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni Fad).

Vyslech je obdobny tomu, ktery byl uveden vyse v bode ,Pfijem oznameni — vy-

slech obéti podvodnych investic.*
Dale je tfeba zaméfit se na dalsi aspekty, a to predevsim:

- jakym zpUsobem a jak konkrétné byla obét utoénikem instruovana k provedeni

vybérl finanénich prostredkl nebo zaslani transakci ze svych Uétu

- na jakych mistech méla obét’ ucinit vybéry a vklady hotovosti, presnou lokaci
bankomatu (i bitcoinmatu), tj. adresa, prip. obchodni diim (nazey, blizsi uréeni po-
lohy atd.)

- zda se obét na misto popsané v predesiém bodé prepravovala sama, pokud ne,
jakym zpusobem, tj. uvést nazev prepravce, taxisluzby, a to véetné telefonniho

¢isla a dalsich upresnujicich udajl

- zda ma obét néjakym zplsobem zalohovanou i uchovanou komunikaci z komu-
nika¢nich aplikaci, pokud ano, vyzvat obét k jejimu vydani, dale pak ke sdéleni
legendy, pod niz byla uto¢nikem ke svému jednani pfesvédéena

- zda ma obét’ hlasovou nahravku hovoru, pfipadné zda je mozné tuto vydat poli-
cejnimu organu a dale ji zajistit jakozto dikazni material

- zda je uto¢nik stale v komunikaénim spojeni s obéti, nebo zda jiz komunikace
skoncila

- jestlize nebyla obéti pofizena hlasova nahravka hovoru s uto¢nikem/uto€niky, je
treba se ji dotazat na jméno a prijmeni, kterym se uto¢nik, pripadné utocnici (bylo-

li jich vice) obéti predstavili, zda bylo obéti sdeleno, odkud hovor probiha, dotazat
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se dale obéti na intonaci a pfizvuk hlasu volajiciho/volajicich, pfipadné vyslov-

nostni ¢i gramatické odchylky od normy atd.

Je tfeba se zamérit se také na zjisténi, jaké informace o obéti jiz utocnici dopredu

meli a jaké jim obét sdélila az v prabéhu vlastniho hovoru. Toto obvykle byva jedna

Utoénikd, ktefi v ni vyvolaji mylné zdani, Zze veskeré informace o ni jiz ma, ackoliv

je realné ziskava praveé az béhem hovoru s obéti.
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8 Neodkladné a neopakovatelné ukony

Prvotni ukony ve véci, mezi néz patfi i neodkladné a neopakovatelné ukony, zpra-
vidla provadi, samozrejme s prihlédnutim na pravni kvalifikaci skutku, utvar, ktery
oznameni pfijima. Vzhledem k zatizenosti Utvart Sluzby kriminalni policie a vyset-
fovani prebiraji dost €asto prvotni ukony zakladni organizacni ¢lanky, tedy ob-

vodni a mistni oddéleni Policie Ceské republiky.

Vzhledem k problematice jednotlivych podvodnych utokd v informaénich a komu-
nika¢nich technologiich je tfeba zaméfit se jiz pfi pfijmu oznameni s ohledem pro

nasledné provérovani pravé na neodkladné a neopakovatelné ukony.3*

Na zakladé vyse popsanych skutecnosti je tedy zcela zfejmé, ze je nutné jiz pfi
samotném pfijmu oznameni brat nejvyssi zfetel na ziskani co nejvétsino mozného
mnozstvi relevantnich informaci zjisténych od oznamovatele &i poskozené osoby.
Dale je tfeba se zaméfit na napadenou vypocetni techniku (stolni pocitac, note-
book, mobilni telefon aj.), v uvedenych elektronickych zafrizenich obéti je tfreba za-
meéfit se na veskera data, spojena s utokem jako takovym, tj. od zakladni komuni-
kace s pachatelem prostfednictvim SMS zprav a telefonnich hovorl, az po komu-
nikaci uskute¢nénou pres ruzné aplikace, jez byly uvedeny v popisné ¢asti této

prace (Facebook messenger, Whatsapp, Telegram, Viber, a;.).

Komunikace vedené na téchto aplikacich Ize ulozit do zafizeni a zaslat emailem
nebo je pfesunout pres externi hardware (flashdisk, pfenosny HDD a podobné)
do policejnich systému ke spisovému materidlu jako data, pfipadné je samoziejmé
mozné ulozit tato data na CD, DVD nosic, ktery bude taktéz pfilozen jako soucast
spisoveého materialu. Komunikace je nasledné vyhodnocovana predevsim pro zjis-
téni pfesného modu operandi pachatele, nebot’ z komunikace |ze vyCist vétsi cast
nebo cely pribéh jednani pachatele. To je pro uceleny pohled na skutek jako ta-
kovy velmi dllezity aspekt a je to taktéz velmi dulezité pro stanoveni pravni kvali-
fikace skutku. Z jednotlivych komunikaci |ze vycCist kli¢ a postup, kterym pachatel

jedna, zejména jakym zpusobem vede poskozeného k tomu, aby vzbudil jeho
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davéru, jakou zaminku (legendu) pro vylakani finanénich prostredkl uzil a taktéz
jakym zplsobem zajistil pfevod finanénich prostredki obéti a kam. Pravé zminéné
informace jsou stézejni pro nasledny postup policejniho organu pfi zajistovani vy-
lakanych finan¢nich prostfedkd. Velmi dulezité pfi analyze téchto komunikaci je
téz zjisténi platformy uzité pachatelem s pfihlédnutim k moznostem jejiho uzivani,
napf. udaj o tom, zda se pachatel musi do platformy zaregistrovat a konkrétnim

jakym zplsobem.

Ve véci zajisténi veskerych souborl ke spisovému materialu je nutna soucinnost
s majitelem uvedenych dat, které cili k provedeni nasledného Fadného zapeceténi
zajisténych dat — tato stazena data jsou tedy opatrena kontrolni sumou v aplika-
cich Wincomander, Igorware hasher, Multihasher, nebo Hashmyfiles, pfipadné
v jinych podobnych aplikacich, které vytvari nezaménitelny kéd HASH, ve vystupu
MD5, SHA1, CRC32 a podobné, kdy vystupy se lisi potem znaku, &imz stoupa
i bezpeénost ovéreni. Hash je vysledkem hashovacich algoritmu/funkci, je to ma-
tematicka operace, ktera zmeéni vlozena data na kod tvoreny Cislicemi a pismeny
urcité délky (pravé dle vystupu MD5, SHA1 a podobné). Jedna se o nezaménitelny
kod, tedy jasny identifikator dat. Uvedeny kod se zapisuje i do protokolu o ohledani
predlozeného zarizeni, aby bylo zfejmé, ze pfi ohledani véci byla zajisténa presné
tato data, jelikoz pfi jakékoliv zméné dat, prepsani Ci editaci, se zmeéni taktéz kon-

trolni kéd HASH, ¢imz dojde k zjisténi, ze data byla zménéna, zaménéna.

V aplikacich Facebook messenger, Instagram, Snapchat a jim obdobnym aplika-
cim, se jedna o pfistup pomoci uctu na uvedenych socialnich sitich Ci pripadné
pfimo zaregistrovanim v aplikaci, a to pomoci emailové schranky, pfes niz je tfeba
registraci potvrdit. Je tedy zfejmé, ze v tomto pfipadé je uzito minimalné emailové
schranky, jiz I1ze k pfipadu za urCitych podminek zjistit od spolecnosti Meta Plat-
forms. Z emailové schranky a taktéz od spolec¢nosti Meta Platforms, je mozné zis-
kat informace k IP adresam osoby, ktera na emailovou schranku a taktéz Face-

book messenger pfistupovala.

K pachateli je tedy mozné ziskat informace ze samotné komunikace, ale taktéz

z emailové schranky a dale zjisténé IP adresy.
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Do aplikaci Whatsapp, Telegram, Viber a jim podobnym aplikacim se pristup zis-
kava zaregistrovanim telefonniho Cisla, tedy volajici osoba (uto¢nik) musi dispo-
novat realnym telefonnim Cislem, jez by mélo byt aktivovano a viozeno v néjakém
zafizeni. Z vy$e uvedeného vyplyva, Ze je zejména dllezité zaméfit se na tuto
skuteCnost, tedy provadeét Setreni k telefonnimu Cislu volagjiciho: u jakého opera-
tora je vedeno, jaké zde figuruje predCisli (kod zemé, v niz bylo telefonni Cislo
zakoupeno), zda se jedna o predplacenou sluzbu (tedy zpUsob dobijeni kreditu
v mobilnim telefonu) nebo o sluzbu pausalni. V tomto pripadé je nutné zamérit
se na osobu majitele pausalni sluzby, nebot tato osoba musela tuto komunikacni
aplikaci aktivovat, bud pro sebe, nebo musela byt v kontaktu s osobou, pro niz
tuto aktivaci uCinila. Je tfeba si rovnéz uvédomit, ze predplacené SIM karty je
mozné zakoupit anonymné, tedy neni mozné zjistit osobu drzitele SIM karty,
na kterou je vazan tento druh komunikacni aplikace. Ovsem mimo informaci vy-
plyvajicich pfimo z komunikace, zde nadale existuje moznost zjistit IP adresy, ze
nichz se pachatel do komunikacénich aplikaci pfipojoval. K pachateli je tedy mozné
ziskat informace ze samotné komunikace, ale taktéz z telefonniho Cisla a dale

identifikované IP adresy.

Komunikace nescetnékrat probiha také prostrednictvim emailové komunikace.
Kazda emailova zprava se sklada z tzv. hlavicky, tuto si Ize pfedstavit jako ekviva-
lent postovni obalky — je strukturovana do fadkl obsahujicich informace o odesi-
lateli, pfijemci, pfedmétu zpravy, datu, IP adrese pisatele zpravy a podobné.
Je tfeba si uvédomit, ze podrobna emailova hlavicka je pro bézného uzivatele
skryta, ve zpravé se ukazuje pouze velmi zredukovana podoba hlavi¢ky (zahlavi
zpravy). Zahlavi zpravy, |ze zfalSovat, pozménéni udaju v hlaviéce je vyrazné tézsi
a nékteré ¢asti hlavicky neni mozno zfalSovat viibec. Déle se pak emailova zprava
sklada z téla zpravy, zde se jedna o vlastni obsah zpravy, tedy text a pfipadné
prilohy.

Zajisténi emailového souboru, je tfeba Cinit tak, aby byl pouzitelny jako dukaz.
Soubor obsahuje plvodni zpravu i s pfipojenymi soubory a taktéz kompletni emai-
lovou hlavi¢ku, vétSinou jde o soubory s koncovkou .eml nebo .msg spustitelné

v programu Outlook nebo v programu Thunderbird, je zfejmé, ze co postovni
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klient, to jiny zplUsob stazeni souboru. U nékterych klientl nelze stahnout vice

zprav najednou. Proto je dobré k tomuto ucelu vyuzivat program Thunderbird.

Pro dal$i provérovani je tedy zjevné dllezité zajisténi hlavicky emailu, coz je pro-
tokol ve formé prostého textu, ktery obsahuje informace o tom, co se s emailem

déje od jeho vytvoreni az po jeho doru€eni. Je to jakysi ,zivotopis‘ emailu.

Nema zadny pevny databazovy format, ale bézné zde najdeme nize uvedené

radky:

from(odesilatel), to (adresat), subjekt (predmét), date (datum), return path
(kam vracet v pfipadé problému), reply-to (na jakou emailovou adresu odeslat od-
poved), date (Casové razitko), ID (jedineCny kéd, ktery je vygenerovany pfi prvnim
vytvorfeni zpravy), recieved (jednotlivé polozky identifikujici systémy pres které
email proSel — jako prvni je cilova stanice, posledni je zdrojova stanice). Zcela
davéryhodny zapis je pouze ten, ktery vytvoril vas mail server nebo vas pocéitac,
nicméné duveérovat Ize i Fadkim recieved, kde hledame zapis postovniho serveru

odesilatele. PFi ¢teni hlavicky se nejprve sleduje prvni zapis, tj. recieved, odspodu.

Z vySe uvedeného vyplyva, ze k pachateli Ize ziskat informace jak ze samotné

komunikace, ale taktéz ze zjisténé IP adresy, domény a emailu.

K emailovym schrankam Ize ziskavat informace na zakladé rdznych ustanoveni
trestniho Fadu, k zakladnim informacim lze uzit ustanoveni § 8 odst. 1 trestniho
radu, které policejni organ opravnuje zjistovat logy pfistupu do emailové schranky,
mimo soukromych udaju Ize téz zjistit udaje identifikacni a registraéni (alias, datum
zalozeni schranky, vyuziti kapacity, pocet zprav, pocet kontaktl, pocet Eisel mo-
bilnich telefonl), datum a ¢as posledniho pfijatého a odeslaného emailu, infor-
mace zda byl vyuzit institut zapomenuté heslo, vyhledani v§ech uc¢td uréitého uzi-
vatele, informace o vsech sluzbach vyuzitych uzivatelem, provedeni zalohy ob-
sahu schranky pro ucely pozdejsiho vydani na zakladé prislusného soudniho roz-

hodnuti.3®
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K dalsimu vyzadovani informaci je, s pfihlédnutim k pravni kvalifikaci konkrétniho
skutku, tfreba vyuzit ustanoveni § 88 trestniho fadu, kterym lze v realném case

provadét odposlech a zaznam zprav, jakozto i zprav do budoucna.3®

Ustanoveni § 88a trestniho radu umoznuje prolomeni zvlastni povinnosti micenli-
vosti uloZzené povinnym subjektlim zakonem ¢&. 127/2005 Sbirky o elektronickych

komunikacich.®’

Ustanoveni dle § 158d odst. 3 trestniho fadu slouzi k povoleni pro vstup do uza-
vienych prostor (mozno chapat i do emailové schranky), zde mizeme zjistit obsah
schranky vcetné obsahu ulozenych zprav, kdy pro policejni organ neni rozhodujici,
zda je emailova zprava oznacena jako prectena ¢i nikoli (jelikoz si ji mUze uzivatel
oznacit jako neprectenou i po jejim precteni). Rozhoduijici je skute¢nost, zda ad-
resat zpravy (uzivatel emailové schranky) mél objektivni moznosti zpravu precist.
Lze zjistit kontakty z adresare, telefonnich Cisel spojenych se schrankou, smluvni

ujednani a podobné.38

V ramci Setfeni (pfed zahajenim ukonu trestniho Fizeni) Ize pouzivat § 18 zakona
&. 273/2008 Sbirky, o Policii Ceské republiky, pfipadné taktéz § 66 nebo § 68 za-
kona &. 273/2008 Sbirky, o Policii CR.%

Z komunikaci s pachatelem je velmi dllezité zajistit informace k trase vylakanych
finanénich prostfedkl, kdy pachatel musi poskozenému sdélit jakym zplusobem
a kam ma finanéni prostredky zaslat, ve vétsiné pripadl se setkame s Cislem ban-
kovniho Uétu (at' v Ceské republice, &i zahraniéi), dale se mizeme setkat s &islem
kryptopenézenky, nebo dalsimi ucty u bankovnich spole¢nosti typu Revolut, Wes-

ternUnion a podobné.

V mnoha pfipadech pachatel premluvi poskozenou osobu, aby do svého zafizeni
nainstalovala aplikaci tfeti strany, v tomto pfipade se prace zaméruje na programy

pro vzdaleny pfistup do zafizeni, programy umoznuji vzdaleny pfistup, mohou

36 Zakon €. 141/1961 Sb., o trestnim rizeni soudnim (trestni rad) v poslednim znéni.
37 Zakon ¢. 141/1961 Sb., o trestnim rizeni soudnim (trestni rad) v poslednim znéni.
38 Zakon €. 141/1961 Sb., o trestnim rizeni soudnim (trestni rad) v poslednim znéni.
39 Zakon &. 273/2008 Sb., o Policii Ceské republiky v poslednim znéni.
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byt velmi uzite€nym nastrojem, ale zaroven i velmi nebezpenym nastrojem cetné
vyuzivanym podvodniky pro spachani riznych podvodu. Téchto nastroju je velké
mnozstvi (AnyDesk, TeamViewer, SupRemo a podobné). Pfipojenim se prostied-
nictvim téchto nastroju ziskava pachatel vzdaleny pfistup do zafizeni poskoze-
ného, zde pak dochazi k zneuziti uvedenych programd pro vzdaleny pristup, kdy
pod zaminkou (legendou) vyhodnych investic a podobné prichazi pachatel s na-
bidkou technické podpory a pomoci obéti, toto jednani pachatele pak vétsinou vy-

usti v ovladani finanénich prostredkl na uctu obéti.

PFi provérovani uvedenych podvodnych UtokU je tfeba zajistit data z uvedenych
nastroju nainstalovanych v zafizeni poskozeného, protoze je redlné mozné
z téchto dat ziskat IP adresu pachatele, pfipadné udaje o zarizeni, z néjz pachatel
pristupoval vzdalenym pfistupem do zafizeni poskozeného. Ve vétsiné pripadu
se zajisténa data zajistuji béhem ohledani zafizeni a jsou tak zajisténa jako du-

kazni prostfedek ke spisovému materialu.

8.1 Prolomeni bankovniho tajemstvi

Policejni organ je povinen jiz pfi pfijmu oznameni zjistil od poskozené osoby Cislo
bankovniho uctu, z néjz byly pachateli zaslany finan¢ni prostredky. Pro dalsi po-
treby provérovani véci je tfeba od poskozeného neprodlené zajistit souhlas s po-
skytnutim informaci, na které se vztahuje bankovni tajemstvi, podle § 38 a nasl.
zakona Cislo 21/1992 Sb., o bankach. Tento souhlas je tfeba vyzadat jak k ban-
kovnim Uétim poskozené osoby, tak i k platebnim kartam k predmétnym uctim
pripojenych.

Souhlas je poskytnut vyluéné pro potieby organu €innych v trestnim fizeni k urci-
tému Cislu jednacimu a udaje takto ziskané nelze vyuzit pro jiny ucel
nez pro trestni fizeni, v jehoz ramci byly vyzadany. Pro ucely trestniho fizeni

ve VECi je tfeba zajistit udaje jen v takovém mnozstvi, v jakém jsou potreba.

V pripadé, Ze svlj bankovni Ucet obsluhoval poskozeny sam, neni tfeba, aby byly
zajistovany IP adresy pfistupl do bankovniho Uétu. Pokud s bankovnim uétem

obéti manipuloval pachatel, ovSem nikoliv prostfednictvim programu pro vzdalené
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ovladani ze zarizeni poskozeného, jsou naopak IP adresy pro trestni fizeni dlle-
zité. Nezbytnou nutnosti, ktera tomuto pfedchazi, je samoziejmé zajisténi vypisu
z bankovniho uctu obéti s presnymi udaji o datech a ¢asech, kdy dochazelo k pod-

vodnému utoku.

Z vypisu vyzadaného od banky, kde ma obét’ veden svUj ucet /Uéty, je tedy mozné
ziskat IP adresy osoby, ktera k bankovnimu uctu pfistupovala, informace o tom,
zda doslo k pouziti, resp. zneuziti platebni karty v ramci mobilniho telefonu a Cipu
NFC. Udajd o provedené tokenizaci platebni karty s uvedenim data jejiho prove-
deni, nazvu zarizeni ¢i aplikace a vSech ID udaju spojenych s tokenizaci a identi-
fikaci zafizeni (jako je IMEI), identifikace Cisla dotazované platebni karty opravné-
ného drzitele, pfehled pouziti platebni karty, misto, datum, ¢as, druh transakce,
vySe pozadovanych i schvalenych Castek, identifikace bankovniho uctu majitele,
oznamovatele (Cislo, datum zalozeni, dispozi¢ni prava, pfip. dalSi skutecnosti),
radny vypis z bankovniho uctu a to jak schvalenych i neschvalenych plateb, pfri-
padné dalsich skuteénosti k bankovnimu uctu dle typu provérované véci. Ziskané
informace jsou pro policejni organ dllezité zejména z toho divodu, Ze po zjisténi
prijemce finanénich prostfedkl je mozné nasledné pfistoupit k Ukonu zajisténi fi-
nancénich prostredkd, tj. k jejich blokovani na cilovém bankovnim uctu, a taktéz je
timto zplsobem mozné zjistit totoznost majitele cilového bankovniho Uétu s vyu-

zitim ustanoveni § 8 odst. 2 trestniho fadu.4°

8.2 Prolomeni udaju o telekomunikaénim provozu

Pokud poskozeny s pachatelem komunikoval i za vyuziti mobilniho telefonu pro-
stfednictvim telefonického hovoru, je tfeba od poskozeného zjistit konkrétni ucast-
nicka Cisla téchto hovorl — zjistuje se tedy jak telefonni ¢islo poskozeného, tak
telefonni islo/¢isla pachatele. Z toho divodu je tfeba od poskozeného zajistit sou-
hlas k poskytnuti udaju o uskuteé¢néném telekomunikaénim provozu podle § 88a

odst. 4 trestniho fadu. Souhlas muze dat kazdy uzivatel Ucastnického ¢&isla anebo
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jeho zakonny zastupce. Souhlas je poskytnut vyluéné pro potfeby organu ¢innych
v trestnim Fizeni k ur€itému Cislu jednacimu a udaje takto ziskané nelze vyuzit pro
jiny ucel nez pro trestni fizeni, v jehoz ramci byly vyzadany. Pro ucely trestniho
fizeni ve véci je tfeba zajistit udaje jen v takovém mnozstvi, v jakém jsou potieba.
Tedy se souhlas udéluje na urcité obdobi. Naslednym sdélenim od telekomuni-
kacni spoleCnosti je mozné overit telefonni Cisla, ze kterych pachatel poskoze-
nému telefonoval 4! Z vyzadaného vypisu o uskute¢néném telekomunikacnim pro-
vozUu je mozné oveérit moznost spoofingu, pfipadné i zjistit majitele telefonniho

Cisla, z néjz pachatel telefonoval.

8.3 Zajisténi finan€nich prostredku

Z vyslechu poskozeného, zajisténé komunikace s pachatelem, a zejména pak
z vyzadaného bankovniho uctu poskozeného, jsou zjistény informace k bankov-
nimu uctu, kam poskozeny na pokyn pachatele pod urcitymi legendami zaslal své
finanCni prostfedky. Pokud poskozeny neposkytne policejnimu organu vyse po-
psany souhlas s poskytnutim informaci, na které se vztahuje bankovni tajemstvi,
podle § 38 a nasl. zakona Cislo 21/1992 Sb., o bankach, pfipadné neni mozné
tento souhlas ziskat, je mozné vypis z bankovniho uctu zajistit na zakladé ustano-
veni § 8 odst. 2 trestniho fadu. Nasledneé je tfeba, aby policejni organ velmirychle
jednal a pokusil se v souladu s § 79a odst.1 trestniho fadu zajistit finanéni pro-
stfedky obéti jakozto vynos z trestné Cinnosti. Pro policejni organ je v této chvili
dulezity predevsim &as, nebot' véc nesnese odkladu, a to z divodu mozného pre-
¢erpani finanénich prostredkl na jiné ucty, mozného fyzického vybéru finanénich
prostfedkd &i jejich vyvedeni mimo Ceskou republiku do zahraniéi. O vy$e uvede-
ném ukonu zajisténi penéznich prostredkl sepise policejni organ Usneseni podle
§ 79a odst. 1 trestniho fadu ve dvou formach, a to zkracené usneseni bez odu-

vodnéni a usneseni s odlvodnénim.
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Zkracené usneseni o zajisténi bez oduvodnéni se zasila napfiklad bance nebo ka-
tastralnimu Uradu. Usneseni o zajisténi s oddvodnénim se zasila az nasledné po
provedeni zajisténi, napfiklad obvinéné osobé. Po formailni strance se jedna o dvé
samostatné pisemnosti. To znamena, ze v ramci obsahu spisu budou vedena tato
usneseni dvé, a to s riznymi poradovymi &isly). V jednotlivych usnesenich je treba
radné definovat, zda se jedna o zajisténi po predchozim souhlasu statniho za-
stupce Ci nikoliv Pokud byl pfedchozi souhlas statniho zastupce k predmétnému
ukonu udélen, uvadi se v usneseni jméno a pfijmeni statniho zastupce, datum
vydani jeho souhlasu a spisova znacka statniho zastupitelstvi. Jestlize v naléha-
vém pripadeé, ktery nesnesl odkladu k udéleni predchoziho souhlasu statniho za-
stupce nedoslo, je tfeba v usneseni rovnéz uvést tuto skutecnost. Dale usneseni
obsahuje informaci, u jaké spolecnosti je veden ucet, na némz se zajisténi usku-
teCni, presné Cislo dot¢eného bankovniho uctu, kéd banky a pfedevsim Castka,
kterou je tfeba zajistit. Mohou se zajistovat (a v praxi tomu tak vétsinou byva) tak-
téz i penézni prostredky dodateéné doslé na predmétny ucet, véetne jejich pfislu-
Senstvi, a to az do urcité odivodnéné hodnoty.

Uvedené skuteCnosti je tfeba v odlvodnéni fadné odlvodnit. Usneseni se na-
sledné zasila na prislusné statni zastupitelstvi, cilové bance, osobé majitele ban-
kovniho uctu a zaklada se do spisu. Prfi vydani usneseni bez predchoziho sou-
hlasu statniho zastupce je policejni organ povinen své rozhodnuti pfedlozit do 48

hodin statnimu zastupci, ktery s nim vyslovi dodate¢ny souhlas, nebo jej zrusi.*?

Text pouceni: ,Proti tomuto usneseni je pfipustna stiznost, ktera se podava pro-
strednictvim vydavajici souéasti Policie Ceské republiky dozorujicimu statnimu z&-
stupci nejpozdéji do tfi dnti od doruceni tohoto usneseni. Stiznost nema odkladny
ucinek a rozhoduje o ni soud, v jehoz obvodu je Cinny statni zastupce, ktery ve
véci vykonava dozor nad zachovanim zakonnosti v pfipravném Ffizeni (§ 146a
odst. 2 trestniho radu). Majitel ciloveho bankovniho uctu ma pravo, kdykoliv po

pravni moci usneseni o zajisténi, Zadat o zruseni nebo omezeni zajisténi. Byla-li

42 Zakon ¢. 141/1961 Sb., o trestnim rizeni soudnim (trestni rad) v poslednim znéni.

41



Zadost zamitnuta, mize ji, neuvede-li v ni nové duvody, podat znovu az po uplynuti
30 dnu od pravni moci rozhodnuti, kterym bylo rozhodnuto o pfechozi Zadosti.

Se zajisténim véci jsou spojeny pravni ucinky. Pravni jednani u¢inéné osobou,
VUG niz sméruji zakazy uvedené v rozhodnuti o zajisténi, v rozporu se zakazy
v ném uvedenymi, je neplatné. Soud k neplatnosti prihlédne i bez navrhu. S véci,
na kterou se vztahuje rozhodnuti o zajisténi, Ize v ramci vykonu rozhodnuti, ve-
fejné drazby, exekuce nebo insolvencéniho fizeni nakladat jen po predchozim sou-
hlasu predsedy senatu a v pripravném rizeni statniho zastupce. Na uhradu pohle-
davek, které jsou predmétem vykonu rozhodnuti, vefejné drazby, exekuce nebo
insolvencniho rizeni, se pfednostné pouZzije véc nedotéena rozhodnutim o zajis-

téeni.43

8.4 Trasovani Bitcoinu

Trasovanim Bitcoinu se rozumi hledani trasy Bitcoinu cestou kryptopenézenek.
Lze to chapat jako hledani cesty k cilové penézence, ze které je nasledné Bitcoin
opét pfeméneén (prodan) za jinou ménu nebo na které je koncove ulozen. Existuji
zaznamy o vSech transakcich s Bitcoiny. Bitcoin tedy neni pfimo anonymni mé-
nou, jedna se spisSe 0 pseudoanonymni menu, coz tedy v praxi znamena, ze lze
sledovat trasu Bitcoinu, ale adresa v bitcoinové siti neni oficialné sparovana

s osobou ¢i organizaci.

Bitcoinova adresa je identifikatorem v blockchainu, sklada se z 26-35 alfanume-
rickych znakl s vyjimkou znaku O (nula), O (velké o), | (velké i) a | (malé I). Z do-
stupnych informaci o mnozstvi tokd Bitcoinl Ize v$ak identifikovat kryptopené-
zenky, které jsou soucasti kryptoburz. Aplikaci pro trasovani Bitcoinu je velké

mnozstvi, zde se zaméfime predevsim na aplikace vyuzivané policejnimi organy.

43 MOJZIS, Jiti. POLICIE CESKE REPUBLIKY. Usneseni podle § 79a odst. 1 trestniho r4du. On-
line. Dostupné také z: https://www.policie.cz/soubor/usneseni-o-zajisteni-veci-79a-odst-1-tr-r-
ceska-sporitelna-a-s-pdf.aspx. [citovano 2024-02-09].
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Proto budou nize vysvétleny jen jejich zakladni principy a dale uvedeno, kdo uve-

dené aplikace vyuziva.

8.4.1 Blockchain explorer

Blockchain explorery jsou jednou z nejzakladnéjSich verejné dostupnych moznosti
k trasovani. Jedna se o explorery (vyhledavace), jakymi jsou napfiklad bloc-
kchain.com#4, walletexplorer.com*®, blockchair.com?®, www.btc.bitaps.com a dalsi.
Lze trasovat jen nékolik ,krokd“ bitcoinu, nebot” kvuli vét§imu mnozstvi dat nemusi
byt nasledné mozné dohledat zbytek trasy. Uvedenou aplikaci probiha elemen-
tarni trasovani zakladnimi élanky Policie CR, pfipadné Oddélenim analytiky a ky-

bernetické kriminality, jez jsou souéasti jednotlivych uzemnich odborl.

8.4.2 Forensis od spole¢nosti Elliptic

Aplikace Forensis od spole¢nosti Elliptic*’ je placeny a hlavné presnéjsi nastroj
pro trasovani bitcoinl, kterou vyuziva Odbor kybernetické kriminality na udrovni

Odboru kybernetické kriminality pfi krajskych Feditelstvich policie.

8.4.3 Reactor

Reactor je nastrojem od spole¢nosti Chainalysis*3, ktery vyuzivaji pouze Utvary
s celostatni pusobnosti, a to Narodni centrala proti organizovanému zlo¢inu SKPV

a Narodni centrala proti terorismu, extremismu a kybernetické kriminalité SKPV.

44 Blockchain. BLOCKCHAIN.COM. Blockchain.com. Online. Dostupné také z: https://www.bloc-
kchain.com/. [citovano 2024-02-09].
45 \WalletExplorer. CHAINALYSIS. Walletexplorer.com. Online. Dostupné také z: https://www.wall-
etexplorer.com/. [citovano 2024-02-09].
46 Blockchair. BLOCKCHAIR. Blockchair. Online. Dostupné také z: https://blockchair.com/. [cito-
vano 2024-02-09].
47 Elliptic.ELLIPTIC. Forensis. Online. Dostupné také z: https://www.elliptic.co/. [citovano 2024-02-
09].
48 Reactor. CHAINALYSIS. Reactor. Online. Dostupné také z: https://www.chainalysis.com/. [cito-
vano 2024-02-09].
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Jedna se o aplikaci s nejpfesnéjsi analyzou Bitcoinovych adres a tras, kdy vysled-

kem byva i graf trasy.

8.5 Spoofing

Spoofing nebo ,falSovani“ je nedilnou soucasti podvodnych investic a dalSich pod-
vodu vyuzivajicich prvkl socialniho inZzenyrstvi. S pomoci spoofingu se utoénik
snazi anonymizovat svou totoznost, nebo se vydava za nékoho jiného, vétsinou
za né&jakou populdrni osobnost &i véeobecné& uznavanou autoritu. Utognik se
mnohdy vydava dokonce za statni instituce, banky, renomované spole¢nosti, kon-
krétni jedince, policisty, bankére, bezpecnostni poradce a podobné.*® Nejcastéji
vyuzivanym typem spoofingu je maskovani telefonniho Cisla volajiciho. Timto
maskovanim rozumime skutecnost, kdy osoba pfijimaci hovor na displeji svého
zarizeni vidi telefonni Ccislo organizace, jednotlivce, konkrétniho regionu
podle predvolby a podobné. Tedy se prijemci hovoru zobrazi jiné Cislo nez je to,
z néjz utoCnik ve skutecnosti vola, zobrazuji se tak telefonni Cisla napfiklad bank,
policistl a podobné. Slabinou telefonniho spoofingu je ovsem fakt, Ze kdyz pfi-
jemce hovoru zatelefonuje zpét volajicimu, dovola se na skuteéné telefonni Cislo,
pouzité utoénikem, tedy opravdu do nékteré banky, na néktery z policejnich utvaru
atd. Stejnym zpusobem Ize vyuzit spoofing u konkrétni emailové adresy, webové
stranky a jinde. V pfipadé okamzitého provéfovani policejnim organem
je od uskute¢néného spoofovaného hovoru v fadu dnud, az mésicl (u kazdého
operatora v Ceské republice je tomu jinak) mozné zjistit informace k subjektdm,
prfes néz byl spoofovany hovor veden. Napriiklad A1 Telecom Austria AG (Ra-
kousko), Afinna One Srl Sole Shareholder (ltalie), Apelby GmbH (Némecko), BT
Global Europe B.V (sidlo v Ceské republice), CETIN a.s. (Ceska republika) a po-
dobné. Zalezi na tom, jak (popf. jakym zplusobem a v jakém rozsahu), vyse jme-
nované subjekty reaguji na komunikaci s organy Cinnymiv trestnim fizeni. Nékteré

bohuzel nekomunikuji vibec. V pfipadé fadné a véas podané zadosti policejnim

49 \VORISEK, Lukas$. INSMART. Co je to spoofing? Online. Dostupné také z: https://insmart.cz/co-
je-spoofing/. [citovano 2024-02-09].
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organem, Ize vSak od nékterych z nich na zakladé doru¢ené odpovédi zjistit infor-
mace i k redlnym telefonnim ¢&islim, nebo zafizenim, z nichz byl u¢inén spoofo-

vany hovor.

8.6 Typy IP adres a moznosti jejich anonymizace

Typy IP adres mlzeme délit na adresy typu NAT, Proxy Servery a VPN.>°

Pri pfipojeni se na NAT (napriklad pomoci routeru v domacnosti) dojde k vyméné
IP adresy pfipojeného zafizeni za IP adresu jinou, ktera komunikuje s verfejnym
internetem, jedna se tedy o oddéleni vnitini a verejné sité, coz znamena, ze muze
byt do verejného internetu pfipojeno mnoho zarizeni (stovky) skrze jednu IP ad-
resu. Tak funguji tfreba mobilni operatofi. NAT sam o sobé neni bezpecnostnim

prvkem. Cilem je uspora IP adres, anonymizace je vedlejSim produktem.

Proxy skryje IP adresu pred vefejnou siti a vymeéni ji za IP adresu pravé proxy
serveru. Jedna se o nizkou uroven anonymizace a ochrany soukromi na internetu,
protoze pracuje vétsSinou pouze s webovym provozem a komunikace jako takova
neni nijak Sifrovana. Proxy servery jsou ¢asto vyuzivané ve firmach, kde je dllezita

bezpecnost, rychlost, usnadnéni. Jde tedy o nizSi stuperi anonymizace.

VPN, tedy Virtual Privat Network (Virtualni privatni sit) je velmi podobny typ
jako Proxy, ale pravé kromé skryti IP adresy pfi prohlizeni internetovych stranek
a webu jako takového, nabizi skryti celkového internetového provozu, navic se
jedna o bezpecné Sifrované spojeni mezi zafizenim a internetovou siti. Pravé VPN
je Casto zneuzivana pachateli k anonymizaci jejich jednani a utokd na internetu.
VPN jako takova je nabizena mnoha spolecnostmi, jelikoz anonymizaéni sluzby
mohou byt vyuzity i jinak, nez pro pachani internetovych podvodld a utoku
(za zminku stoji napriklad navstéva webovych stranek, které nejsou v zemi do-
stupné). Pfes VPN se tak muzeme k webovym strankam pfipojit IP adresou

i ze zcela jiné Casti planety. Jedna se o béZnou soucast prohlizeCl a antivir(,

50 |P adresa. Mojeip.cz. Online. Dostupné z: https://www.mojeip.cz/. [citovano 2024-02-09].
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protoze zvy$uje bezpecnost soukromi za cenu pomalej$iho pfipojeni. Jde tedy

o nejvys$si stupert anonymizace, protoze Sifruje.
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9 Prevence

9.1 Moznosti prevence utoku socialniho inzenyrstvi

Zakladnim predpokladem pro moznou prevenci Utok( socialniho inzenyrstvi je
schopnost rozlisit, o jaky konkrétni typ utoku jde. Pravé pfi prevenci je tfeba ape-
lovat na pouziti ,zdravého selského rozumu, kdy se potencialni obét’ nesmi utoc-
nikem pfi vzajemné komunikaci nechat, jakkoliv zastrasit, dostat se do subjektivné
vnimané stresové situace Casoveé tisng, ¢i jiného submisivniho postaveni béhem
hovoru. Je tfeba pfipominat podeziravost a obezretnost, taktiku véasného ,ne, ne-
mam zajem*, moznost ukonceni komunikace a nasledné blokace podezielého te-
lefonniho ¢&isla, emailu apod. Zvlastni dlraz by mél byt kladen i na upozornéni
neposkytovat osobni a citlivé informace ohledné své osoby a svého bankovnictvi,
nesdelovat a neposilat nikomu své citlivé informace véetné intimniho obsahu.
Ovérovat si, zda je v komunikaci vyuzit spravny komunikacni prostiedek a jeho
kanal, tedy zda pfijemce komunikuje skutec¢né s tim, s kym ma, a to i pres skutec-
nost, ze se zdanlivé jedna o spravny informacni kanal. Jak je vySe popsano, ne-
musi to vzdy znamenat, ze na druhé strané neni pachatel utoku v kyberpeostoru.
V tomto pfipadé takzvaného spoofingu funguje jednoduché pravidlo, a to zavolat
na telefonni Cislo jevici se napriklad jako realné Cislo banky zpét a ovéfit si totoz-
nost volajiciho. Nezbytnou soucasti se jevi téz kontrola verejné pristupnych infor-
maci na socialnich sitich, zda z nich nelze zjistit informace, které by mohli pacha-
teli vyrazné pomoci cilit na potencidlni obéti svij utok (napfiklad rizné osobni fo-
tografie, prispévky sdélujici duvérna sdéleni o sobé, rodinnych pfislusnicich, jejich
fotografie atd). Pokud jedname v internetovém prostfedi a vyuzivame webovych
stranek k pfistupu do rlznych aplikaci, bankovnictvi a podobné, je opravdu bez-
podminecné nutné overit si, zda se skute€né nalézame na strance, kterou chceme
navstivit, nebot’ zde existuje realna moznost, ze se ocitneme na podvodnych in-
ternetovych strankach, jez se maji totozny Ci témér totozny vzhled jako stranky
originalni (napf. stranky CSOB, Komeréni banky a jiné), ovéem figuruji pod jinym

odkazem, ktery je zameérné velmi podobny odkazu originalnimu. Velmi dobry pro
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trénink opatrnosti v internetovém prostredi je interaktivni test na portale www.ky-

bertest.cz.5?

9.2 Opatreni pro spole¢nost

Zakladnim predpokladem pro boj proti vyse popsané kriminalité je prevence spo-
le¢nosti. Prevenci kriminality v tomto pfipadé mizeme rozdélit na tfi rozdilné zpU-
soby, a to na socialni prevenci, situacni prevenci a prevenci moznosti stat se obéti,
tedy viktimnosti. Samostatnym oddilem pak zUstava pomoc obétem trestnych
¢ind.

Socialni prevence v pfipade kybernetické kriminality jsou ,aktivity ovlivriujici pro-
ces socializace a socialni integrace a aktivity zaméfené na zménu nepfiznivych
spole¢enskych a ekonomickych podminek, které jsou povaZovany za klicové pfi-
Ciny pachani trestné cinnosti.”? Prevenci kriminality se zaobira cela webova
stranka Ministerstva vnitra s nazvem ,Prevence se musi vyplatit*, kdy jedna
ze sekci webovych stranek se zabyva prfedevsim prevenci kybernetické krimina-
lity.53

Situaéni prevence je v pfipadé této kriminality velmi efektivni a je tfeba ji hojné
vyuzivat, jelikoz se jedna o vyuziti jiz ziskanych poznatkl o pachané kriminalité.
Zde mlUzeme uvést, Ze tfeba k podvodnym vishingovym dtokim ,Rusky bankér
dochazelo taktéz za vyuziti bitcoinmatl nachazejicich se v obchodnich centrech
a velmi efektivné zapUsobila reklamni kampan Policie Ceské republiky.5* Reklama
jako varovani pred podvody se nachazela pfimo vedle nebo byla dokonce nale-
pena na urCitych zarizenich — bitcoinmatech, a to samoziejmé za soucinnosti

a souhlasu majiteltl ¢i provozovatelt uvedenych bitcoinmatl. Varovani ohledné

51 KYBERTEST.CZ. Budte na internetu v bezpeéi. Kybertest.cz. Online. Dostupné z:
https://www.kybertest.cz. [citovano 2024-02-09].

52 MINISTERSTVO VNITRA. Prevence kriminality. Online. Dostupné z: https://prevencekrimina-
lity.cz/prevence-kriminality/. [citovano 2024-02-09].

53 MINISTERSTVO VNITRA. Kyberkriminalita. Online. Dostupné z: https://prevencekrimina-
lity.cz/prevence-kriminality/kyberkriminalita/. [citovano 2024-02-09].

5 KROFTOVA, Hana. NEBUD BIT - BUD IN - BITCOINMATY. Online. Dostupné z: https:/Awww.po-
licie.cz/clanek/nebud-bit-bud-in-bitcoinmaty.aspx. [citovano 2024-02-09].
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moznych podvodnych jednani si dokonce softwarové nahravali majitelé uvede-
nych bitcoinamtd i v zafizenich, kde jej musela osoba uzivajici bitcoinmat po pre-

¢teni potvrdil, pred dalSim pokracovanim.

Utog&nici vyuzivaji samozfejmé riizné nastroje trestné &innosti, vyjimeéné neni ani
uziti praveé aplikaci pro vzdaleny pfistup do zafizeni, kdy tfeba prave spoleénost
AnyDesk jak v samotné aplikaci, tak i na svych internetovych strankach varuje uzi-

vatele aplikace proti podvodnym jednanim.s®

Stejné jako provozovatelé aplikaci a zafizeni k véci pfistoupily bankovni spolec-
nosti, které ve svych internetovych bankovnictvich, obrazovkach bankomat,
na svych webovych domovskych strankach i jinde informuji a varuji své klienty
pred moznymi podvody ze strany Utoénikl, a to opét i za spoluu¢asti reklamy na
internetu (YouTube, socialni sit Facebook a podobné) ¢&i v televizi. Velmi znamou

a Uspé&snou kampan ma tieba Ceskoslovenska obchodni banka.5®

Je tedy zfejmé, ze i majitelé aplikaci, zafizeni i bank reaguji na vyuzivani jejich
sluzeb pachateli trestné &innosti a za souginnosti Policie Ceské republiky d&laji
vse proto, aby své uzivatele chranili. Bylo by na misté, kdyby pomohla i legislativa,
ktera by po vyhodnoceni moznych nastroju vyuzivanych utoéniky uzakonila povin-
nost varovani a vystrahy pro vsechny uzivatele, nejen v obchodnich podminkach,

ale i na uzivatelskych rozhranich pfi pouzivani jednotlivych zafizeni a aplikaci.

Pro prevenci viktimnosti je velmi dllezité, aby se spole¢nost vzdélavala v oblasti
kybernetické bezpecénosti, a to formou rlznych prednasek, Skoleni, pfipadné
za spoluucasti Ministerstva skolstvi, mladeze a télovychovy pfi zavedeni kurzu za-
kladni bezpecnosti v kybernetickém prostoru, ktery by mohl byt soucasti nékte-
rého z predmétl (informatika, ob¢anska nauka atd.) jiz na zakladnich a dale
i sttednich skolach. Vétsina dnesni nejmladsi generace se totiz v internetovém

prostiedi pohybuje prakticky od détstvi, déti od raného véku uzivaji mobilni

55 ANYDESK. How fo Avoid Remote Access Scams. Online. Dostupné z: https://any-
desk.com/en/abuse-prevention. [citovano 2024-02-09].

% CESKOSLOVENSKA OBCHODNI BANKA. Brarite se rozumem. Online. Dostupné z:
https://www.csob.cz/branteserozumem. [citovano 2024-02-09].
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telefony, mnohdy maji i bankovni Uéty, sdileji své fotografie a divérné Udaje na so-
cialnich sitich — je tedy vice nez zfejmé, ze prave déti a mladez mohou byt snad-
nym teréem rdznych utoku, jelikoZ on-line prostredi je pro ni béZnou soucasti Zi-

vota.

Zaroven je ale tfeba v oblasti kybernetické bezpecnosti vzdélavat i osoby stfed-
niho a vyssiho véku. Pravé na tuto ¢ast populace prioritné cili utoky socialniho
inzenyrstvi. Néktefi lidé ztéto generacni skupiny, zejména pak osoby véku
vy$siho, se v internetovém prostredi orientuji zcela minimalné nebo jen ¢astecné.
Vyvoj jednotlivych technologii se velmi rychle vyviji, méni a zdokonaluje. Osoby
stfedniho a vyssiho véku Casto tyto zmény nezaznamenavaji a nemaji Sanci na
né nikterak reagovat — at' uz z dlivodu své zaneprazdnénosti, jisté davky pohodl-
nosti ¢i neochoty nebo jiz i pro pomalejsi schopnost u¢eni a chapani, pocinajici
fyzicka, a predevsim psychicka onemocneéni (skleréza a jiné). Soucasné se ale
tato ¢ast populace nadale snazi drzet krok s dobou, tedy svét internetu zcela ne-
zavrhuji, nechavaji jej na sebe pusobit, pravé lidé z téchto generacnich skupin
nejCastegji chtéji investovat své nasetfené penize a tim je dale zhodnocovat, aby
je mohli vyuzit ve stari nebo pro své déti, vnoucCata a podobné. Pravé z tohoto
ddvodu (predpoklad uspor) predstavuiji lidé stfedniho a vy$siho véku nejpocetnéjsi
¢ast spole¢nosti, na niz uto¢nici cili. U znaéného mnozstvi pfipadl dokonce pfimo
osoba strfedniho ¢&i vysSiho véku sama od sebe vyhledava v internetovém pro-
stfedi moznosti, jak s pomoci svych naspofenych finanénich prostredkt vydélat

dalsi penize, jak zbohatnout, investovat a podobné.

Zde se pravé utocnikim velmi osvédcily jiz zmifované cilené reklamy, uvefejnéné
napfiklad na socialnich sitich ¢i ve webovych prohlizecich. Tyto cilené reklamy se
totiz pfimo zaméruji na osoby vyhledavajici moznosti investic. Bylo by vice nez
zadouci, kdyby ze strany majitell a provozovatell webovych stranek, socidlnich
siti a dalSich platforem, kde se takové cilené podvodné reklamy nachazeji, byly
provadény dusledné kontroly nad zverejiovanym obsahem. Obsah vyhodnoceny
jakozto podeziely, by dale nebyl zverejnén, a tim by byly pred podvodnymi utoky

jednotlivi navstévnici internetového prostredi ochranéni.
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Postacovalo by pouze, aby se reklama nekontrolovala az po jejim nahrani (coz je
vyhodné pro majitele webovych stranek, socialnich siti, jelikoz za reklamu dosta-
nou predem zaplaceno) a zneuziti, ale pravé naopak jesté pred tim, nez bude na
socialni sité, nebo webové stranky umisténa. Bylo by vhodné, aby povinnost kon-
troly zverejhovaného obsahu (i reklam), byla rovnéz zakotvena v legislativé, a to
v€etné sankci za nespravné a nedostatecné provedeni této kontroly. Samoziejmé
je zfejmé, ze by takovy proces byl velmi obtizny, a to predevSim k znaénému
mnozstvi reklamy na internetu, ovSem pokud si majitel webovych stranek nechava
za reklamu platit, mél by mit i povinnost kontrolovat jeji obsah pred zvefejnénim,
nikoliv az po zjisténi, ze reklama je podvodna. V dnesni dobé kontrolu provadi
uméla inteligence, ktera kontroluje pouze to, zda reklama neporusuje dobré mravy;,
nebo neni zavadna vzhledem k véku uzivatell pro jejich mravni vyvoj, nepodpo-
ruje nenavist ke skupiné obyvatel a podobné, ale nefesi obsah webovych stranek
ani zda se nejedna o podvodné stranky, které slouzi k pravé k dalsim vyse uvede-

nym podvodim.

Proto by bylo zahodno algoritmus umélé inteligence pfi kontrole reklamy vice
a technologicky dokonaleji vyvinout, pfipadné upravit tak, aby byl kontrolovan ne-
jen zevnéjsek reklam a webovych stranek, na néz presmérovava, ale taktéz jejich
obsah a legalnost. V soucasné dobé si reklamu na socialnich sitich mUze prak-
ticky zaplatit kdokoliv, aniz by prosel néjakou dusledné;j$i kontrolou totoznosti Ci
kontrolou originality vkladanych dokladl, véetné jejich platnosti (viz zminka
v uvodu této prace). S postupnym masivnéjsSim nastupem umeélé inteligence zahr-
nujicim téz tvorbu obrazku, textd, videi atd., neni problém vytvorit i fale$né elek-
tronické osobni doklady. Tyto jsou pak ze strany nékterych webovych stranek,
a dokonce i ze strany Spatné zabezpeclenych zahraniCnich bankovnich instituci
prijimany jako pravé, coz predstavuje idealni podhoubi pro narlst internetové kri-
minality.

Zde je tfeba se zaméfit na provozovatele a vyvojare umeélé inteligence — pokud
maji moznosti a prava vyvijet takovéto aplikace, méli by mit i povinnost zajistit,
aby nelegalni doklady a obdobné dokumenty nebylo mozné s pomoci umélé inte-

ligence vytvofit. V zasadeé je tedy tfeba zaméfit pri prevenci zrak spolecnosti na to,
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aby tvarce umélé inteligence mél za své dilo zodpovédnost, a predev§im mél nad
nim i plnou kontrolu. V pfipadé porusovani podminek ¢i zneuzivani takovych apli-
kaci, by bylo spole¢ensky zadouci, aby existovala moznost potrestat tvirce a ma-
jitele aplikace, jez je zneuzivana k pachani trestné Cinnosti, pfipadné pozadovat,
aby majitel mél plnou zodpoveédnost za ovérovani a identifikaci osob vyuzivajicich
uvedené aplikace, tedy aby policejnimu organu mohl po radné odtvodnéném do-

tazu dle platné legislativy sdélit, kdo vyuzil jeho sluzeb k nelegalni ¢innosti.

Takové moznosti jsou mozné jen za predpokladu mezinarodni spoluprace napfic
jednotlivymi zemémi. Rozhodné je tfeba postupovat tak, aby vadné aplikace nebo
ty, jez nelze nijak kontrolovat, bylo mozno zrusit a smazat z dostupnych zdrojQ,
zejména pak, aby bylo mozné jejich vytvory identifikovat a rozpoznavat. Prave zde
tkvi dal§i moznosti pro budouci prevenci uvedené kriminality. Stejné jako se vy-
tvari aplikace umélé inteligence pro pachani kriminality, zneuzivani fotografii a vi-
dei pachateli, méla by spole¢nost reagovat naopak tim, ze budou vytvareny apli-

kace, jez naopak vytvoreny software umélou inteligenci budou umét rozpoznat.

Banky v Ceské republice maji kazda sama o sobé& svoje vlastni bezpe&nostni
prvky a bezpecnostni opatieni. Vyuzitelnost a rozpoznatelnost podvodu je u bez-
pecnostnich prvkd jednotlivych bank na rdznych drovnich. Nékteré banky dokazou
detekovat podezfelé bankovni UCty, podezielé transakce, kdy kazda z bank
na zjisténi reaguje jinym zplusobem — nékteré prostfednictvim svych operatort vo-
laji klientovi a snazi se telefonicky klienta doptat na okolnosti zvlastnich a neob-
vyklych plateb, pripadné jej varovat pfi podezieni, ze se stava obéti podvodného
utoku, jiné maji pouze upozornéni v internetovém bankovnictvi. V tomto sméru by
banky mély daleko vice spolupracovat na urovni bezpecnosti mezi sebou, ackoliv
j€ jasné, ze prave zabezpeceni a bezpecnost jsou zakladnimi stavebnimi kameny
zatel jeji kvality. V dnesni dobé ma kazda banka vlastni portfolio nabidek sluzeb
a cilovou skupinu klientll, kdy soucinnost v oblasti bezpecénosti bank a transakci
v Ceské republice, by mohla zastitovat Ceska narodni banka. V sougasné dobé

plni podobné ukoly Finanéni analyticky urad, ktery se zabyva analytickou ¢innosti:

52



v v

LAnalytickd cinnost je zakladni a nejdlezitéjsi &innosti FAU pfi plnéni stéZejniho
Ukolu, kterym je ochrana finanéniho systému Ceské republiky pred zneuzitim
k prani penéz a financovani terorismu. FAU je v této oblasti piné zodpovédny
za efektivni a funkéni nastaveni systému opatreni proti legalizaci vynost z trestné
cinnosti (AML — ,anti-money laundering”) a proti financovani terorismu (CTF —
,counter terrorism financing*). Analyticka ¢innost se odviji v roviné operativni
a strategické. V ramci operativni analyzy probiha pfijem a analyza oznameni o po-
dezrelych obchodech, na které navazuje distribuce vysledk( analytickych Setreni
prislusnym organum verejné moci. Strategicka analyza predstavuje vyssi troveri
zobecnéni zjisténych poznatkd, analyzu trendd ML/TF a formulaci doporuceni pro

budouci prakticky &i legislativni vyvoj. .

9.3 Opatieni pro praci policejnich organ

Jak je jiz vySe uvedeno, prvotni ukony ve véci spachani protipravniho jednani
ajeho oznameni Policii Ceské republiky zpravidla provadi (s pfihlédnutim
na pravni kvalifikaci skutku) utvar, ktery toto oznameni prijima. Vzhledem k zati-
zenosti Utvard Sluzby kriminalni policie a vySetfovani prebiraji dost ¢asto prvotni
Ukony obvodni a mistni oddéleni Policie Ceské republiky. Policisté zafazeni
na téchto organizacnich ¢lancich nemaji ve vétsiné pfipadl zaméreni na urcitou
problematiku trestné Cinnosti, jak tomu byva na vyssich organizacnich ¢lancich
Policie Ceské republiky (napt. SKPV: zaméFeni KYBER, zaméfeni DROGY a po-
dobné), musi byt univerzalnimi ve vSech smeérech. Nemohou tedy dopodrobna
znat problematiku vsech trestnych ¢&inl, veskerou metodiku, vSechny specialni
ukony, jakymi jsou napfiklad zajistovani dat, soubor(, nékteré ukony nevykonavaji
vubec, jelikozZ se jimi nezabyvaji s ohledem na své sluzebni zafazeni (napf. zna-
leckeé posudky a jiné). Tento aspekt ma velky zasah do efektivity provéfovani a vy-
Setfovani kybernetické trestné c¢innosti, jelikoz mnohdy dochdzi k pratahim

v trestnim fizeni, postupovani spisdi na nespravné soudasti Policie Ceské

57 FINANCNI ANALYTICKY URAD. Analytick4 ¢innost. Online. Dostupné z: https://fau.gov.cz/ana-
lyticka-cinnost#analyticka-cinnost. [citovano 2024-02-09].
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republiky, preslychani poskozenych osob, opakované zjistovani aktualnich infor-
maci a podobné. Vyjimku netvorfi ani absence ukonu zajistovani finanénich pro-
stfedkl ¢&i jinych dalSich potfebnych Ukonu. Je tedy velmi dulezité, aby se proble-
matikou zamérenou na tyto podvodné utoky zabyval (i v rdmci zakladnich Utvaru
Policie Ceské republiky) speciainé proskoleny policista s uréitym zaméfenim, zna-
lostmi, védomostmi v daném oboru, tento aspekt nesporné prispéje k vyraznému

zvyseni rychlosti a kvality dalSiho provérovani a vysetfovani.

Pro praci policejnich organu pfi provéfovani podvodnych utokd v komunikaénich
a informacnich technologiich je velmi dllezita analyza a inovace béhem vysetfo-
vani. Je zde dllezité si uvédomit, Ze utoénici uvedenych utoku jich pachaji znaéné
mnozstvi, jedna se tedy o organizovanou trestnou €innost, v niz je treba legalizo-
vat vynosy z této trestné Cinnosti. Zaroven pachatelé jdou skuteé¢né s dobou, jsou
vzdy o nékolik krokl napred pred policejnim organem. Pro Uspésné vysetrovani
je dulezité, aby se policisté vzdélavali v trendech kybernetické kriminality na sko-
lenich, ktera povedou profesionalové a znalci v uvedené problematice. Jen takto
muze dojit k pfedavani informaci mezi policisty, a to i na nejnizsi organizaéni
&lanky Policie Ceské republiky, jelikoz v mnoha pfipadech se na prvotnich Uko-
nech podili pravé zakladni Gtvary Policie Ceské republiky (obvodni a mistni oddé-
leni), pfipadné az nasledné utvary uzemnich odborU Sluzby kriminalni policie a vy-
Setfovani, ¢&i vys$Sich organizacnich ¢lankl. K uvedenym skolenim je tfeba uvést,
ze v soucasné dobé dochazi k postupnému Skoleni pracovnikl Sluzby kriminalni
policie a vysetfovani, a to nékolikrat v roce v ramci IMZ (instrukéné metodického
zameéstnani), aby nasledné mohli metodicky vést ostatni pracovniky na svych
Uzemnich odborech a Utvarech. Z tohoto dlvodu taktéz vznikla na Krajském fedi-
telstvi policie Stredoceského kraje pracovni skupina ,Kyber®, v niz je autor baka-
lafské prace zatazen jako zpracovatel na Uzemnim odboru Mlada Boleslav, kdy
skupina ma v ramci své cinnosti prednostné zpracovavat kybernetickou trestnou
Cinnost a taktéz se pfednostné ucastnit (s ohledem na kapacitu) Skoleni IMZ, které
probiha taktéz formou videokonferenci v prostfedi intranetu. Je zcela ziejmé,
ze policie sméruje dobrym smérem, ackoliv se tyto projekty nachazeji pouze v pr-

votnich fazich.
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Analyzou kybernetické trestné Cinnosti se zabyvaji Odbory analytiky a kyberne-
tické kriminality, které vznikaji pod Krajskymi feditelstvimi policie. Utvary vyuzivaji
predevsim policejni systém AMOS, pfipadneé CDO, coz je datovy sklad integrujici
data z informaénich systém ETR, LOOK a D-Zbrané&. Systém AMOS slouzi k pro-
chazeni platné metodiky, predevsim k zjistovani spoleénych atributl pachatell
trestné Cinnosti, tyto atributy vkladaji zpracovatelé spist. Provedenou analyzou
v systémech AMOS nebo CDO je mozné propojit zpracovatele spisU, ktefi maji

ve spisech spolecné atributy u osoby pachatele.

Analyzami trestnich spist ze strany Sluzby kriminalni policie a vySetfovani
a vys$sich organizaénich ¢lankl policie dochazi k zjiStovani dalSich informaci
k jednotlivym skutkim a taktéz k operativnimu predavani informaci mezi zpraco-
vateli trestnich spist. Samoziejmé pak mulze dochazet ke sluéovani trestnich
spisu, coz je pro ekonomic¢nost a hospodarnost trestniho fizeni nezbytné a vice
nez zadouci. opacném pfipadé pak dochazi k nékolika totoznym zadostem
ke stejnym bankovnim UGétdm, dochazi ke zbyteénému opakovanému podavani
zadosti ze strany nékolika riznych zpracovatell, dublujicim se zadostem o vy-
slech majitell bankovnich Uétl, pficemz mnozi jiz k véci vypovidali a podobné.
Toto samozfejmé predstavuje administrativni pratahy v celém vySetfovani véci

a snizuje pripadnou moznost objasnéni.

DalSi problém provérfovani a vySetrovani v problematice kybernetické kriminality
predstavuje absence specialistll a expertl daného oboru, ktefi jsou ve sluzebnim
pomeéru prislusnikl bezpecénostniho sboru, coz se poji s absenci radného a odpo-
vidajiciho finanéniho ohodnoceni téchto expertd a specialistd ze strany statu
a bezpecénostniho sboru jako takového. Vétsina specialistl a expertl pracuje jako
externi a civilni pracovnici, nebo s Policii Ceské republiky spolupracuiji na zakladé
dobré vule. Experti a specialisté, ktefi nikdy nemohou mit takové finanéni ohod-
noceni, jaké by dostali v soukromém sektoru se nebudou do prace po Policii
Ceské republiky hrnout, ba naopak, pokud policista disponuje znalosti v oblastech
kybernetické bezpecnosti, znalosti vypocetni techniky, softwarem a hardwarem
téchto zarizeni, ve vétsiné pripadd dostane v fadu nékolika mésicu ¢&i let lukrativni

nabidku z civilnino sektoru, které se prace a zejména financni ohodnoceni
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ve statni spravé nemuze rovnat. Proto dochazi k odlivu expertl a specialisty, tak-
téz s prihlédnutim k tomu, Ze vétsina téchto policistl jiz ma narok na vysluhovy
prispévek a nachazi se ve vyssich tarifnich tfidach. Tento trend se sbor pokousi
korigovat tim, ze pravé sSkoli mladé policisty a zdjemce o danou problematiku. Jaky
bude konkrétni vysledek téchto snah, ukaze s odstupem nékolika let Cas.
Je zfejmé, Ze osvojeni si problematiky vypocetni techniky, v€etné proveérovani
a vySetrovani kybernetické kriminality, neni otazkou dni, ani mésicu, ale spise let.
Proto pro dobré fungovani bezpecnostniho sboru v tomto odvétvi je tfeba meto-
dicky vést a dale vice vzdélavat policisty, jelikoz sou¢asny trend vzdélavani v Fadu
nékolika jednotek Skoleni roc¢né, neni plné postacuijici, a to ani pokud jde o kapa-

citu téchto skoleni.

Je ziejmé, ze provérovani a vysetiovani kybernetické kriminality probiha za vyuziti
vypocetni techniky, uz tento zakladni aspekt je velmi problematicky a nakladny,
kazdy kvalitni hardware, software, nebo prfimo uzivatelsky privétiva aplikace po-
mahajici k vySetfovani je pro bezpecnostni sbor velmi drahou zalezitosti, a pokud
se jiz néjaky takovy software zakoupi, tak se jedna jen o nékolik jednotek licenci,
kdy software vyuzivaji pouze specializované Utvary Policie Ceské republiky,
a to vétsinou s celostatni pusobnosti (NCOZ, NCTEKK a podobné). Je ziejmé,
ze vypocetni technika na zakladnich utvarech a taktéz na nizSich utvarech Sluzby
kriminalni policie a vySetfovani naprosto nedostacuje k provérovani uvedené kri-
minality. Jedna se o kancelarské stroje, které maji jen zakladni nastaveni, velmi
malé vypocetni parametry, nejsou radné pfipojeny z diivodu bezpecénosti k inter-
netovému prostredi, ale pouze do sité intranet, v pfipadé pfipojeni do internetové
sité se musi pfistupovat k takové siti prostrednictvim vzdaleného pfistupu z poci-
taCe pomoci aplikaci, jez samozfejmé zpomaluji provoz, a veskeré informace
se musi duplikovat pres vzdaleny server do pocitaCe zpracovatele. Z vyse uvede-
nych ddvodu vétsina zpracovatell spisU tykajicich se IT kriminality, véetné autora
této prace, do internetového prostfedi béhem provérovani predmétného typu kri-
minality pfistupuje ze svych vlastnich soukromych vypocCetnich zafizeni, notebo-
okU, mobilnich telefon apod. Zpracovatelé jsou v zadjmu nezbytné uc¢inného pro-

véreni celé véci k ziskani vSech potrfebnych dat a informaci nuceni uzivat svych
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vlastni redukce, pamétové karty, flashdisky, v€etné svych osobnich externich
harddisku, externich vypalovacich mechanik a vlastnich externich blue-ray me-
chanik. Je zfejmé, Ze instituce Policie Ceské republiky doposud neni uspokojivé
financné pfipravena ani vybavena k optimalnimu chodu pfi Setfeni v oblasti na ky-
bernetické kriminality, zasadni roli zde v této problematice sehrava bohuzel roz-
poctové podhodnoceni technického zazemi podpory a vybavenosti. Bezpochyby
neni dale udrzitelné, aby zpracovatel zabyvajici se IT kriminalitou, v sou¢asné
dobé nedisponoval zakladnimi prvky vypocetni techniky nebo aby s ni disponoval

toliko jeden pracovnik za cely uzemni odbor.

| kdyby bezprostfedné uvedené problémy, tykajici se jak navyseni finanénich pro-
stfedkl pro technické zazemi, tak vzdélavani policistl a zajemcl o provérovani
a vySetfovani kybernetické kriminality, byly vyreseny, je tfeba vzit v potaz dalsi
neméné dulezitou skute¢nost. Z osobni zkusenosti autora této prace ziskané dlou-
hodob&jsim monitoringem a diskusi s dal§imi pfislusniky Policie Ceské republiky
totiz vyplyva zjisténi, ze prace v odvétvi kybernetické kriminality pro znacnou ¢ast
policistd neni nikterak zajimava. Velké mnozstvi policistd na zakladnich organi-
zacnich ¢lancich a na nizsich utvarech Sluzby kriminalni policie a vysetifovani
nema k vypocetni technice témér zadny vztah, pfipadné jen velmi obecny,
a to z pohledu pouhého uzivatele pfislusné vypocetni techniky. Mnohdy se stava,
Ze na popsanych Utvarech Policie Ceské republiky &ini policistim problém i za-
kladni ovladani pocitate a jeho zakladnich soucasti operacniho systému. Uve-
dené potize prostupuiji napiié celym policejnim sborem. Casto byva ptedevsim pro
déle slouzici policisty (existuji samoziejmée i Cestné vyjimky) velmi slozité ucit
se novym postuptim a technologiim. Setkavame se s takovymi nazory, ze posta-

Cuje znat pouze zakladni ovladani pocitace. Osvojovani si novych védomosti v ob-

vvvvvv

vvvvvv

(prave s ohledem na jejich pribyvajici vék), ze jim proces uceni a zvladnuti jednot-
livych poznatkl mnohdy trva déle nez jejich mlad$im koleglim, u nékterych z nich
Ize bohuzel zaznamenat i zjevné obavy, psychicky blok ¢i dokonce nechut k zis-

kavani jednotlivych poznatk( a praktickych postupl, jez se v vSak v jejich dalsi
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policejni praci jevi jako nezbytné a nutné. Kyberneticka kriminalita, jejiz nartst je
za poslednich nékolik let bezpochybné enormni, predstavuje pro déle slouzici po-
licisty zcela novou zalezitost. Zalezitost, kde se takika v zadném bodé nemohou
opfit o svou dosavadni ziskanou praxi, a mozna pravé proto v nich vyvolava
ziejmy odpor. Odpor v tomto pfipadé Ize chapat jako strach z neznama. Tento pro-
blém zfejmé znaé¢nou mérou muze vyresit generacéni obména policistl, k niz po-
stupem €asu jiz nyni dochazi. Dnesni mladi lidé, mladez i déti maji od raného véku
k internetovému prostredi, aplikacim a dalSim zafizenim mnohem blize a chovaji
k tomuto véemu velmi (nékdy az prespfilis) pozitivni vztah. Pravé uvedena slova
ovSem nikterak neznamenaji, ze by se déle slouzici policisté neméli v celé proble-
matice kybernetické kriminality vzdélavat, byt v ni pribézné vzdélavani bezpec-
nostnim sborem a sami se v ni zdokonalovat. Pokud vSak hodlaji v predmétném
odvétvi stacit svym mladsim koleglm, je tfeba na sobé dale intenzivné pracovat,
obrazné re¢eno ,neusnout na vaviinech* ve smyslu dosavadnich vysledk( a od-

slouzenych let.
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Zaver

V samotném zaveéru této prace je nutné zdlraznit, jak je ostatné nastinéno jiz v je-
jim Uvodu, Ze otazka kriminality podvodnych utokd v informaénich a komunikac-
nich technologiich je velmi problematickou zalezitosti, a to jak pro verejnost, tak
pro policisty, vySetfovatele a dalSi specialisty, ktefi se timto druhem kriminality za-
byvaji. Nejdulezitéjsi ¢ast pfi provérovani téchto utokl organy &innymi v trestnim
fizeni tkvi predevSim v prvotnich neodkladnych a neopakovatelnych ukonech,
ostatné jako u ostatnich dalSich typu kriminality. Zde ovsem specificky policejni
organ, ktery véc prvotné eviduje, musi spolehnout na svou vlastni zkuSenost a na
ziskané a v praxi osvojené poznatky z této problematiky. Stézejnimi body v bgji
s kriminalitou podvodnych utokl v informaénich a komunikaénich technologiich
jsou predevsim tyto: radné vyskoleni a metodické vedeni, dale pak moznost dis-
ponovat kvalitni vypocetni technikou, coz (jak je v této praci ostatné uvedeno)
v sou¢asné dobé predstavuje jeden z nejvétsich problém(i u Policie Ceské repub-
liky, aCkoliv v posledni dobé se na uvedeny nedostatek pokousi jmenovany bez-

pecnostni sbor postupné zamérit sve sily a prostredky.

Ve véci podvodnych uUtoku s vyuzitim socialniho inzenyrstvi jde pfedevsim o to
uvédomit si nebezpecnost jednani Utocnika pfi postupné a narlstajici manipulaci
s obéti, uskali snadno ziskané duvéry obéti, kterd& v mnoha pfipadech stale
davéruje utoénikovi, své finanéni prostredky zasila na zakladé uto¢nikovych vyzev
opakovaneé a takrka slepé véfi, ze své penize dostanou zpét v idealnim pfipade
nékolikanasobné zurolené (princip utopenych penéz). Ostatné kdyby utoénik
osvédCenymi psychologickymi taktikami v obéti nevzbudil absolutni (Casto
az bezmeznou) duveéru, zadné finanéni prostfedky by mu obét’ nezaslala. Obéti
vyse popisovanych utokl ¢asto podléhaji mylnému zdani, Zze celou véc maji pod
svou kontrolou a utoénik jim svymi pokyny pouze vytvari jakousi asistenci
¢i technickou podporu. U osob, jez se v on-line prostfedi hirfe orientuji nebo
se neorientuji vibec a neznaji problematiku téchto podvodl nastava tato situace
daleko Castéji. Ktomu se vaze samoziejmé moznost vyuziti nejriznéjsich
preventivnich opatfeni, ato zejména osvéta zamérfena pravé na potencionalni
obéti. Ta v souCasné dobe jiz probiha, mimo jiné i za soucinnosti bankovnich

59



instituci (napfiklad reklamni kampan klikaé a volaé — CSOB), nebo dokonce
i majitell aplikaci pro vzdaleny pfistup do zafizeni (aplikace AnyDesk a dalsi).
Jak je v praci v pfedchozich odstavcich uvedeno, pro provérovani protipravniho
jednani pachaného v kyberprostoru jsou pro organy ¢inné v trestnim fizeni dule-
zité prvotni informace, jez Ize ziskat predevsim od poskozeného. Ten by v ideal-
nim pripadé mél plné spolupracovat s policejnim organem (souhlas s prolomenim
bankovniho tajemstvi, souhlas s prolomenim udaju o telekomunikaénim provozu,
ohledani aplikaci, zajisténi komunikaci a podobné), zaroven pak policista, ktery
veéc eviduje, musi byt s danou problematikou dobfe seznamen a v ni vyskolen.
PFi prvotnim vyslechu obéti je tedy velmi dulezité zamérit se na jednotlivé atributy
(poznavaci znameni, udaje) vztahujici se k osobé pachatele. Osobni udaje pacha-
tell byvaji ve vétsiné pripadl smyslené, casté byva téz zneuziti osobnich Udajl
realnych pracovnik( bank, pfislusnikd Policie CR, véeobecné& uznavanych autorit
a podobné. Tento atribut pro provérovani veci je dale vyuzivan jako takzvany do-
plfkovy atribut, Ize k nému v jistych pfipadech prihlédnout napfiklad pfi sluCovani
trestnich spist a vedeni spoleénych fizeni ve véci, ackoliv sdm o sobé pouze jen
doplikovy atribut pro slu¢ovani trestnich spist nepostacuje. Jelikoz se jedna
o velmi propracovanou trestnou Cinnost, ktera jevi znamky organizované trestné
¢innosti, je dulezité zaméfit se prfedevsim na zajistovani penéznich prostredk,
které uto€nici vylakali z obéti, a tim jim zamezit pfistup k dalsim finan¢nim pfi-
jmum, jez pachatelé potfebuji predevsim pro své dalsi pachani (nakup GMS mo-
duls, novych sim karet, vypocetnich zarizeni, jakymi jsou pocitace, mobilni tele-
fony a podobné). Velmi dulezitym atributem pro provéfovani téchto podvodu jsou
¢isla bankovnich uétl, cisla kryptopenézenek nebo dal$i uUdaje vztahujici
se ke konkrétnim platebnim transakcim vyzadané u bankovnich i nebankovnich
instituci zajistujici pfevody finanénich prostfedkl). Prave tyto udaje a informace
mohou vést k identifikaci a naslednému vypatrani Gtoénikd, dalSich obéti, pri-
padné prostrednikul (,bilych koni“), ktefi mohou k objasnéni pfispét svou vypovédi,
Casto i cestou mezinarodni spoluprace. Zde se opét naskyta moznost rozkryt a vy-
sledovat jednotlivé posloupnosti v toku finan¢nich prostredkl, za jehoz pomoci
Utocénici ziskavaji finanéni prostredky do své moci, at' uz jde o vybéry z bankomatu
¢i dalsi rozliéné zplsoby prevodu penéz umoznujici ve findle vyplatu v hotovosti
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a naslednou legalizaci vynosu z trestné ¢innosti. Pokud se podafi pachatele uve-
dené trestné Cinnosti vypatrat, pficemz realna sance v situaci zde popsané sku-
teCné existuje, musi policejni organ opét neprodlené reagovat a okamzité se vysSe
popsanym zpusobem neodkladného Ukonu v souladu s ustanovenim § 79a odst.
1 trestniho Fadu pokusit finanéni prostredky zajistit, vratit je majiteli, pfipadné dale
a detailné sledovat tok finanénich prostredkl. Webova stranka, resp. doména stra-
nek na nichz utoCnici lakaji obéti, pfedstavuje zakladni nemeénny a hlavni atribut,
diky némuz |ze pachatele (alespori na urcitou dobu, nez vytvori doménu jinou)
identifikovat, pfipadné i paralyzovat, tedy pokusit se pres distributora domény
predmeétnou webovou stranku zablokovat (napfiklad cz.nic spravce webovych do-
meén .cz). Zaroven se jedna o atribut, na jehoz zakladé je v soucasné dobé umoz-
néno sluéovani trestnich spist. Na zakladé uvedenych domén vznikaji na Policej-
nim prezidiu jednotlivé metodiky pro sluCovani a spolecna fizeni pfi provérovani
téchto skutkd. Spole¢né fizeni v téchto pfipadech je z divodu ekonomiénosti, hos-
podarnosti a celkové prakti¢nosti trestniho fizeni velmi zadouci. Hlavni zpracova-
tel totiz téchto spisti nemusi provadét desitky, ¢i stovky zadosti na jednotlivé insti-
tuce zvlast, ale naopak postacuje zaslat jednu zadost, na spisech se podileji tymy
zpracovatell, ktefi zodpovidaji za svou préaci a dobfe se v ni orientuji. Zarover
vyS8Si organizacni Clanky disponuji lepsi vypocetni technikou, softwarem i zna-
lostmi dané problematiky. Pachani utokl neni ohrani¢ené zadnym mistem, nebo
hranicemi, proto se jistd neochota ke sluc¢ovani trestnich spist v uréitych pfipa-
dech jevi jako jeden z nejvétsich problémU pfi vySetfovani této trestné cinnosti.
V kazdém jednotlivém spise zvlast mohou byt jen Casti, jakési stfipky informaci
vedoucich k mozné identifikaci uto€nika, pokud se tyto stfipky nepodari spojit v je-
den celek, k odhaleni pachatele nedojde, a ten nadale spravedinosti unika. Prave
k vyfeseni této problematiky vznikaji postupné utvary analytiky a kybernetické kri-
minality.

Email, telefonni islo, IP adresa, véetné Udajl zjisténych z komunikaénich aplikaci
a aplikaci pro vzdaleny pfistup do zafizeni predstavuji dalsi dulezité atributy pro
mozné rozpoznani pachatele. Samoziejmé, ze technicky zdatnym a moderné vy-

bavenym utoénikdm necini problém skuteény kontakt zastfit ¢i jakkoliv pozménit,
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v pfipadé telefonniho Cisla uto¢nika se navic ¢asto jedna o predplacenou sluzbu,
tedy bez uvedeni jména a prijmeni jeho majitele, takovato sim-karta je uzita pouze
pro pachani trestné Cinnosti a dale z telefonu vétsinou odstranéna. Samostatnou
kapitolou pak zUstavaji v této praci detailnéji popsana anonymizovana (spoofo-
vana) telefonni &isla & emailové adresy. Casta je i situace, kdy pachatel neanony-
mizuje emailovou adresu, ale svou IP adresu, tedy IP adresu, z niz na email pfi-
stupuje a emailové schranky zaklada taktéz jen pro pachani trestné cinnosti.
V soucasné dobe je taktéz hojné vyuzivana nepfizniva politicka situace zemi,
které jsou v urCitém valecném konfliktu, pachatelé svou trestnou Cinnost pachaji
praveé z téchto zemi, a pro policejni organ je tak vlastné nemozné se téchto pa-
chatel(, jakkoliv dale dopatrat. Pfipadné informace zji$téné béhem Setfeni ve véci
vedou napfiklad (a velmi Casto) do Ruské federace nebo na okupované uzemi
Ukrajiny, coz opét €ini provéfovani a vysetfovani téchto skutkl velmi problematic-
kou, prakticky nefesitelnou zalezitosti. V&tsina Uto&niky totiz nepochazi z Ceské
republiky ani zde vétsinou nezije. Je tedy zfejmé, ze objasnénost této kriminality
meziro¢né klesa a je velmi nizka oproti jiné kriminalité.

Vyskyt kriminality podvodnych utokl v informaénich a komunikaénich
technologiich bude dle vSeho (i podle nazoru autora této prace) dale narUstat,
hrozbu tvori bezesporu technologicky progres umeélé inteligence a dalSich
softwarovych aplikaci. Zaroven je ale velmi dulezité kriminalitu v IT technologiich
stale detailnéji dokumentovat, protoze stejné jako v minulosti nebylo témerf mozné
trasovat kryptomény (viz Bitcoin) a v souasné dobé toto mozné je, je vice nez
pravdépodobné, ze dojde taktéZ k posunu ve vytvoreni novych uéinnych nastroju
pro potreby policejnich organd, jez zpétné objasni spravné zaevidovanou trestnou
¢innost, ktera je pachana v souCasnosti. Stejné jako se neustale zdokonaluji
utoCnici, ¢asem i policejni organy dojdou dale v provérfovani a vysSetrovani.
Je tfeba se zaméfit na rozsSifeni platné legislativy ve vztahu k on-line prostfedi,
reklamam umistovanych na socialnich sitich, ve webovych prohlizecich,
v neposledni fadé pak na zvyseni financovani rozpoctu bezpecnostniho sboru

jednak z duvodu fadného ohodnoceni expertl a specialistll v oboru IT, jednak
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ve véci zakoupeni kvalitni vypocCetni techniky, pomoci niz by provéfovani a

vySetfovani kybernetické kriminality bylo efektivnéjsi, a predevsim daleko rychlejsi
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