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ABSTRAKT

Bakalarska praca sa zaobera problematikou archivacie elektronickych dokumentov a to
najma z dlhodobého hladiska. Cielom je zaistit bezpecnost a déveryhodnost elektronic-
kych dokumentov v elektronickom archive. Zohladnuje dlhodobd citatelnost, celistvost
obsahu, legalnu zavaznost a nepopieratelnost elektronickych dokumentov. Riesi proble-
matiku ich ulozenia do ¢asovo stélych formatov. Obsahuje navrh rieSenia doveryhodného
dlhodobého elektronického archivu na zaklade platnych zdkonov, noriem a osvedéenych
Standardov v tejto oblasti.
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ABSTRACT

The bachelor’s thesis is focused on problematics of long-term trusted preservation. Secu-
rity and trustworthiness of electronic documents is one of the main aim of this research.
Provides means needed to keep and maintain data integrity, non-repudiation, long-term
readibility and legally-binding of electronic documents. Solves time resistant formats for
archive data files. Contains design of trusted long-term archive based on valid laws and
standards in field of electronic preservation.
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UVOD

Archivacia dokumentov predstavuje v dnesnej dobe pre kazdu organizaciu zataz,
na jednej strane v podobe pracného a castokrat neprehladného ukladania v papiero-
vej forme, a na strane druhej v sprave tej elektronickej. Mnohé délezité dokumenty
ako napriklad zmluvy, doklady, faktiry, ale aj rozny iny elektronicky obsah je po-
trebné archivovat v horizonte desiatok rokov. Sticasny pokrok v oblasti informac¢nych
technologii a narast pouzivania elektronickych dokumentov prinasa nové moznosti
v oblasti dlhodobej elektronickej archivacie. Legislativne zmeny umoznili zefektiv-
nit pracu s uchovavanim mnozstva dat, ktoré existuji v najréznejsich formach od
struktirovanych dat ulozenych v relacnych databazach cez digitalne a listinné doku-
menty, e-maily, faxy, zvukové zaznamy, obrazky, fotografie, vykresy, webové stranky
az po znalostné databazy a archivy.

Ulohou tejto bakaldrskej prace bude zhrnit poziadavky a nevyhnutné standardy
pre elektronickt archivaciu dokumentov s prihliadnutim na legislativne moznosti
v Ceskej republike. Jednou z priorit, aj z dévodu rozsiahlej problematiky v tejto ob-
lasti, bude doveryhodnost archivu pre dlhodobé ulozenie elektronickych dokumentov
zalozend na certifikacnych prostriedkoch. Aby aj po dlhSsom ¢asovom obdobi boli
dokumenty citatelné v podobe v akej boli ulozené, budu zanalyzované a uvedené
konkrétne technické moznosti a riesenia. Vystup prace bude vypracovany vlastny
navrh s popisom architektury rieSenia.

Pri elektronickej archivacii sa uvazuje o ulozeni elektronickych dat, preto sa prva
kapitola venuje digitalizacii dokumentov, moznému pouzitiu v siikkromnej a verejnej
sfére a najdodlezitejsim principom suvisiacich s ich zabezpecenim. Druha kapitola de-
finuje elektronicky dokument a eletronicky podpis. Zaroven uvadza mechanizmy ako
casova peciatka alebo linkovany hash, ktoré sa vyuzivaju v elektronickej archivacii
prave v suvislosti s elektronickymi podpismi. V tretej kapitole st formulované po-
ziadavky kladené na samotni archivaciu elektronickych dokumentov, pricom bude
kladeny doraz najmé na doveryhodnost a dlhodobu ¢itatelnost. Stucastou tejto kapi-
tole je aj zakladny model, ktory predstavuje zakladny pilier kazdého elektronického
archivu a takisto analyza najvyznamnejsich existujtcich rieseni pouzivanych v Ces-
kej republike ale aj vo svete. Vychadzajic z poznatkov z predchadzajucich kapitol a
s prihliadnutim na vsetky legislativne aspekty a poziadavky spojené s elektronickou
archivaciou, je v poslednej kapitole predstaveny navrh déveryhodného dlhodobého
elektronického archivu . Nakoniec st zhrnuté hlavné charakteristiky a vyhody navr-

hnutého rieSenia.



1 DIGITALIZACIA DOKUMENTOV

Jednym z kltucovych faktorov pre vznik elektronickych archivov je rozvoj technolé-
gii v oblasti digitalizacie dokumentov. Praca s mnozstvom papierovych dokumentov
so sebou prinasa viacero obtiaznosti. Zakon v niektorych pripadoch prikazuje ako
maju organizacie zaobchadzat s evidenciou alebo manipulovat s listinnymi doku-
mentmi. Urady a firmy by sa mali drzat pri tkonoch ako skartécia alebo archivécia
urc¢itych pravidiel, vo véicsine pripadov je to vsak interna zalezitost tej ktorej organi-
zacie. Digitalizacia dat predstavuje prilezitost ako vyuzif informacno-komunikacné
prostriedky pre ulahcéenie fungovania organizacii. Napriklad v dnesnej dobe znamena
elektronicka archivacia dokumentov nielen pre organizacie, ale aj Statnu spravu,
obrovsku usporu nakladov, casu ale hlavne priestorov. Jeden megabajt diskového
priestoru pojme v textovom formate viac ako 300 stran textu[I7]. DalSiou uZitocnou
vlastnostou elektronickych archivov je vyhladavanie ulozenych elektronickych do-
kumentov pomocou vyhladavacich metadat — podla autora, organizacie, kltucovych
slov atd. Podstatné méze byt tiez, na rozdiel od papierovych dokumentov, ze k tym
elekronickym moze naraz v redlnom case pristupovat viacero oséb. Pracu s kazdym
dokumentom navyse riadia presne dané subory opravneni, ktoré moézu urcif kto smie
dany dokument upravovat, kto donho moze iba nahliadnuf alebo kto vobec nema
zistit, ze dokument existuje.|[12] Nespornou vyhodou oproti klasickym datam uloze-
nym na papieri je aj nepodliehanie poveternostnym vplyvom a zivelnym pohroméam.
Nové sluzby suvisiace s digitalizaciou dat, ktoré postupne vznikli priblizne od za-
¢iatku nového milénia, jednoznacne nadviazali na pokrok v jednolivych modernych
technologiach. Ich vyuzivanie este stale nie je rozsirene vo velkej miere, no ich poten-
cial ich predurcuje k dalSiemu vyvoju. Sluzby vyuzivajice digitalizované data maju

svoje pouzitie aj v sikromnej aj vo verejnej sfére.

1.1 Digitalizacia podnikového obsahu

Sprava podnikového obsahu ide ruka v ruke s digitalizaciou papierovych dokumen-
tov. Eurdépska tnia preto vydala smernicu 1999/93/EC, ktora chce vyuzit elektro-
nicky podpisané dokumenty v oblastiach ako st Statna sprava (E-government) alebo
elektronické obchodovanie (E-business). V podstate sa jednéd o kratkodobit archiva-

ciu elektronickych dokumentov.

Datova sprava

Datova sprava je moderny sposob komunikécie, ktord ma za tlohu zjednodusit ob-
chodny styk. Jednd sa o elektronicki obdobu klasickej doporucenej zasielky. Podla
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zdkona 227/2000 Sb. sa jednd o elektronické data, ktoré je mozné prendsat pros-
triedkami pre elektronickt komunikaciu a uchovavat na zaznamovych médiach po-

uzivanych pri spracovani a prenose dat elektronickou formou.

E-government

E-government je vlastne elektronickou formou vykonu verejnej spravy s vyuzitim
informacno-komunikac¢nych technologii v procesoch verejnej spravy. Pre lepsie po-
chopenie je mozné E-government volne prelozif ako elektronickii podatelnu, teda
sluzi obc¢anom ale aj samotnym organom pre lepsiu a efektivnejsiu spolupracu pro-
strednictvom internetu.

E-government vyuziva elektronicky podpis ako nahradu ruéne pisaného pod-
pisu v styku orgdnov Statnej moci a samospravy s obc¢anmi. Takisto ma vyuzitie
v z&jomnej komunikacii medzi §tatnou spravou a samospravou. V Ceskej republike
je pouzitie elektronického podpisu v tejto oblasti definované wvyhldskou Minister-
stva informatiky ¢. 496/2004 Sb. Pre $tatnu spravu je rovnako dolezita aj archivacia
elektronickych dokumentov, obzvlast v kratkodobom az strednodobom ¢asovom ho-

rizonte.

E-business

Azda najviacsi prinos sa ocakava v stukromnej sfére, kde elektronicky podpis sluzi
k podpore a zefektivneniu obchodu. Eurdépska tnia vydala smernicu 2000/31/ES,
ktorej cielom je prispiet k riadnemu fungovaniu vnitorného trhu medzi ¢lenskymi
krajinami. Mnozstvo obchodov v sticasnosti prebieha cez internet, pricom sa vyuzi-
vaju technolégie ako elektronicky prevod finanénych prostriedkov, internetovy mar-
keting alebo elektronické zjednavanie obchodnych zmliv. Myslienku ,,elektronického
obchodovania“ podporil rozvoj v oblasti elektronickych podpisov, bez ktorého sa ob-

chodovanie na internete nemoze zaobist. [9]

1.2 Legislativne aspekty

Zékladny pilier pre vyvoj technolégii v oblasti elektronického podpisu, elektronicke;
archivacie dokumentov a s nimi sivisiacej digitalizacie papierovych dokumentov bolo
prijatie uz spomenutej smernice FEurdpskej unie 1999/93/EC. Smernicu tvoria Styri
zékladné body|[14]:

e dobrovolny akreditacny systém — kazdy poskytovatel certifikacnych sluzieb

ziska po splneni legislativnych podmienok akreditaciu,
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o kazdy clensky stat uplatnuje svoje vnutrostatne pravne predpisy, prijaté na za-
klade tejto smernice, pre poskytovatelov certifikacnych sluzieb,

o clenské staty dbaju na plnenie pravnych poziadaviek na elektronicky podpis
a takisto umoznuju pouzif elektronicky podpis pri sidnom konani,

o clenské staty dbaji na neodopieratelnost pravnych tc¢inkov elektronickych pod-
pisov, aj ked maju elektornickti podobu alebo sa nezakladaji na kvalifikovanom
certifikate.

7 tycho bodov je mozné rozpoznat snahu Europskej tinie o rozsirenie pouzivania
elektronickych podpisov a s nimi suvisiacich technologii vo verejnej, ale aj v ko-
mercnej sfére a to vo vSetkych jej ¢lenskych statoch. Zakladnym krokom pre vznik
novych zdkonov bolo aj Specifikovanie vyrazu dokument (kapitola [2)), vdaka ¢omu
je mozné akceptovat aj elektronicktl formu dokumentov. Pri kazdom elektronickom
dokumente vznika problém s uchovatelnostou digitalizovanych dat a s pravostou
zaznamenanych dét, preto zdkon riesi tiito problematiku nasledovne[9]:

o typy dokumentov, ktoré st zakonom urcené sa musia archivovat v urcitom

casovom meradle s moznostou elektronickej archivacie,

o pri elektronickej forme archivacie je potrebné zarucit nemennost dokumentu
po celi dobu archivacie a zaistit ¢itatelnost obsahu.

Z pohladu elektronickej archivacie dokumentov ma zavedenie legislativnych opatreni
svoje opodstatnenie a k ich vzniku viedli hlavne dva dovody:

e v ramci rozvoja v oblasti elektronickej archivacie sa muselo pristupit k ochrane
pouzivatelov a ich dat,

o Eurépska tnia urcila standardy, legislativne poziadavky a navrhy zakonov pre
clenské staty s cielom ochrany osobnych tidajov, podporif a usmernit elektro-
nicki komunikaciu a uchovavanie datovych zdznamov.

Prinosom prijatych pravnych predpisov je hlavne legislativna opora pre zriadova-
telov elektronickych archivov, ale takisto aj pre ich uzivatelov. Dokumenty ulozené
v elektronickom archive by mali maf rovnaké pravne ucinky ako v listinnom ar-
chiveﬂ Zéaroven sa urcili akési hranice, ktoré by mali jednotlivé technické rieSenia

elektronickych archivov dodrziavat a respektovat.

1.2.1 Legislativa Ceskej republiky

Smernica FEurdpskej unie 1999/93/EC sa stala predlohou aj pre jej ¢lenské staty,

ktoré postupne prijali svoje vlastné zakony. V Ceskej republike na jej zaklade vznikol

! Ak budt splnené vietky poziadavky spojené s elektronickou archiviciou. Venujd sa im nasle-
dujtce kapitoly.
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zdkon ¢. 227/2000 Sb., ktory bol neskor viackrat novelizovany. Pre elektronicku ko-
munikaciu a elektronicki archivaciu elektronicky podpisanych dokumentov st pod-
statné tieto zdkony a vyhlasky Ceskej republiky[4][6]:

o zdkon ¢. 300/2008 Sb., o elektronickych ikonech a autorizované konverzi do-
kumenti, v zneni neskorsich predpisov,

o zdkon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich
zdkon, v zneni neskorsich predpisov,

o zdkon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zmené nékterych
zakoni, v zneni neskorsich predpisov,

o zdkon ¢. 500/2004 Sb., spravni 1dd, v zneni neskorsich predpisov,

o wyhldska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované kon-
verze dokumentil,

o wyhlaska ¢. 194/2009 Sb., o uZivani a provozovdni informacniho systému da-
tovijch schranek,

o wyhldska ¢. 212/2012 Sb., o strukture udaji, na zdkladé kterjch je mozné jed-
noznacne identifikovat podepisujici osobu, a postupech pro overovdni platnosti
zaruceného elektronického podpisu, elektronické znacky, kvalifikovaného certi-
fikdtu, kvalifikovaného systémového certifikdtu a kvalifikovaného casového ra-
zitka,

o wyhlaska ¢. 259/2012 Sb., o podrobnostech vijkonu spisové sluzby.

Vdaka uvedenym zakonom a vyhldskam je dnes uz aj v Ceskej republike pravne
zavazné pouzivat elektronické podpisy vo vztahu s elektronickymi dokumentmi a za-
roven vznikol priestor pre ich elektronickt archivaciu. Nasledujice casti kapitoly sa
venuju zabezpeceniu elektronickych dat tak, aby boli splnené spomenuté pravne

upravy.

1.3 Kryptografia a jej vyuzitie

Kryptografia je vedny odbor, ktory sa zaobera vytvaranim Sifrovacich systémov a ich
implementaciou. Hlavnym cielom Sifrovacieho systému je utajit spravu, aby sa jej
obsah stal necitatelnym pre ¢loveka.[16] Tak ako sa pri postovej korespondencii po-
uziva obalka aby sa nepovolana osoba nedostala k obsahu spravy, rovnako mézeme
povazovat kryptografiu za pomyselnu ,,obalku* v elektronickej komunikacii. Najmé
v elektronickej archivacii je potrebné zaistit bezpecnost archivovanych dat a poskyt-
nut vlastnikovi archivu déveryhodné tlozisko pre svoje elektronické dokumenty:.
Sucasné kryptografické algoritmy, ktoré vyuzivaju Sifrovacie kltice pre poskyt-
nutie bezpecnosti elektronickycm dokumentom, sa stavaju Coraz viac a viac zra-

nitelnymi. Vypoctovy vykon modernych pocitacov rapidne stipa, ¢o predstavuje
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riziko ,,prelomenia‘“ Sifrovacich algoritmov a pristup k samotnym datam. Napriklad
elektronické podpisy predstavuju zasifrované data podpisané stikromnym klticom
s ur¢itou bitovou dizkou a pri nedostatoénom zabezpedeni si potenciondlne ohro-
zené — preto nemozu pontkat adekvatnu dlhodobt bezpecénost. Hlavnym problémom
je vsak cas. Aby bola zabezpeCena dostatocna troven bezpecnosti, Sifrovacie algo-
ritmy s nahradené novymi kazdych par rokov. [21]

Modernt kryptografiu rozdelujeme podla sifrovacich systémov na dve skupiny —

symetricka a asymetricku.

Symetricka kryptografia

Symetricka kryptografia vyuziva tzv. symetrické Sifry, ktoré funguji na principe uta-
jenia spravy medzi komunikujicimi stranami prostrednictvom tajného sifrovacieho
kluca. Na tomto klic¢i sa musia obe strany vopred spolo¢ne dohodnit (obr.|1.1]).

) @i

ZASIFROVANA
SPRAVA

Obr. 1.1: Princip Sifrovania a desifrovania spravy v symetrickej kryptografii

Komunikacia pomocou symetrickej kryptografie prebieha na velmi jednoduchom
principe. Jedna strana spravu zasifruje pomocou dohodnotého (Sifrovacieho) klica,
a nasledne pouzije druhé strana po obdrzani spravy na deSifrovanie ten isty (Sifro-
vaci) klae.

Kedze pri symetrickej kryptografii redlne hrozi, ze sa k sifrovaciemu klicu do-
stane tretia osoba, vyuzivaju sa techniky ako predzdielanie sifrovacieho klica, jeho
dorucenie prijemcovi spravy kuriérom alebo moze byt pre jeho bezpecné stanovanie
pouzity asymetricky protokol Diffie-Hellman. V elektronickej komunikacii sa vyuziva
zvicSa v kombinacii s asymetrickou kryptografiou. Pomocou asymetrickej krypto-
grafie je dohodnuty kIu¢ pre symetricka Sifru, a potom je samotnd komunikacia
sifrovand pomocou symetrickej kryptografie. Vyhodou tohto riesenia je rychlost sif-
rovania — rychlost Sifrovania pomocou asymetrickej kryptografie je omnoho mensia

ako pomocou symetrickej (symetricka kryptografia pouziva kratsie kltuce).
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Asymetricka kryptografia

Asymetricka kryptografia vyuziva tzv.asymetrické sifry, ktoré narozdiel od symet-
rickych Sifier nevyuzivaju jeden sifrovaci klu¢, ale vzdy jeden par sifrovacich kliucov
— jeden sa pouziva pre Sifrovaci algoritmus a druhy pre desifrovaci algoritmus. Ke-
dze napriklad pri elektornickom podpise dochadza pri niektorych sifrach k zdmene
sifrovacich a desifrovacich operacii, nehovorime o Sifrovaciom a desifrovaciom kIuci,
ale o verejnom a stukromnom kIuci.
Komunikacia pomocou asymetrickej kryptografie prebieha nasledovne (obr.:
1. prijemca spravy si vygeneruje dvojicu klticov — verejny a sikromny klac,
2. prijemca spravy si bezpecne ulozi svoj stikromny klu¢ (napr. na zabezpeceny
disk, do d6veryhodného tloziska klucov atd. .. ),
3. prijemca spravy odosle svoj verejny klu¢ odosielatelovi (kludne aj prostrednic-
tvom tretej osoby),
4. odosielatel spravy zasifruje spravu prijatym verejnym kltic¢om prijemcu spravy,
5. prijemca spravy desifruje prijta Sifrovant spravu svojim sikromnym klic¢om

a ziska povodnu spravu.

vl — e

ODOSIELATEL  SPRAVA VEREJNY KLUC

BRRAVE PRIJEMCU SPRAVY ZASIFROVANA
SPRAVA

PRENOS DAT

) @

PRIIEMCA  SPRAVA . PR
SPRAVY SL{KROMNY KL’UC
PRIJEMCU SPRAVY

ZASIFROVANA
SPRAVA

Obr. 1.2: Princip Sifrovania a desifrovania spravy v asymetrickej kryptografii

V asymetrickej kryptografii sa najCastejsie pouziva Sifrovaci algoritmus RSA.
DI7ka ifrovacich kld¢ov pre algoritmus RSA sa povazuje za bezpeént, ak obsahuje
aspoti 2048 bitov. Castokrat sa viak pouzivaju kltce s dlzkou aj 4096 bitov a viac
(v zéavislosti od pozadovanej bezpecnosti).[9]

Vyhodou sifrovania na baze asymetrickych algoritmov je, ze utocnik sice moze
zistif verejny kIuc, ale spravu nedokaze desifrovat bez stikromného klica. Pre vacsiu
vypocetni narocnost Sifrovacich algoritmov zalozenych na asymetrickej kryptografii

sa kombinuje uz so spomenutou symetrickou kryptografiou.
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1.4 Digitalny certifikat

Digitalny certifikat je podpisany datovy subor obsahujuci Specificky a jedinec¢ny
identifikator, spojeny s informaciami o jeho vlastnikovy, ktory nazyvame verejny
kIac. Aby bol digitdlny certifikat dostatocne déveryhodny inStrument, kedze sa vy-
uziva v kombindcii s elektronickym podpisom (venuje sa mu kapitola , je po-
trebné aby ho vydaval nezavisly subjekt. Takymto subjektom je poskytovatel cer-
tifikacnych sluzieb — certifikacna autorita. Vydanim certifikdtu certifikacna au-
torita takisto potvrdzuje, ze subjekt, ktorému bol certifikat vydany naozaj vlastni
sukromny a verejny kluc¢ — poskytuje autenticitu podpisujicej strany. Nakolko digi-
talny certifikat predstavuje datovy stubor, je potrebné urcité zabezpecenie proti jeho
sfalsovaniu. Preto certifikacnd autorita podpisuje certifikat svojim sukromnym kIa-
c¢om a pripaja ho k certifikatu — to znamena, ze k nemu pripaja svoj vlastny certifikat.
Z toho vyplyva, ze certifikat certifikacnej autority musi byt pre pouzivatela k dis-
pozicii a volne dostupny. Kazdy certifikat je konec¢ny, teda ma urcéeny svoj datum
expiracie. Suvisi to s obmenou kryptografickych algoritmov a teda aj s generova-
nim novych Sifrovacich kltic¢ov. Po vyprsani platnosti certifikdtu musi byt nahradeny
novym. Vseobecne sa pohybuje Zivostnost certifikatov okolo piatich rokov.[21] Ako
dosledok je kazdy elektronicky podpis po vyprsani povazovany za neplatny. Primér-
nou snahou tohto bezpecnostného opatrenia je vytvorit legalne platny ekvivalent
klasickym rucne pisanym podpisom.

Pre digitalne certifikaty sa pouziva medzinarodnd norma X.509, ktora jedno-
znacne popisuje struktiru certifikatu. Kazdy certifikdt musi obsahovat nasledujice
udaje[8]:

o sériové ¢islo — musi byt vzdy unikatne,

o datum pociatku a konca platnosti certifikdtu (doba platnosti certifikatu ob-
vykle zavisi na matematickej narocnosti urcitych algoritmov verejného klica,
ktory je k certifikatu vydany),

« identifika¢né udaje subjektu, ktorému je certifikat vydany,

o verejny klic¢ a typ algoritmu, ktory je pri podpisovani pouzivany,

« identifika¢né udaje poskytovtela certifikacnej autority.

Kvalifikovany certifikat je digitalny certifikat vyssieho stupna, ktory spiﬁa

nélezitosti stanovené zdkonom ¢. 440/2004 Sb., §12 a bol vydany poskytovatelom
certifika¢nych sluzieb po overeni identity ziadatela o tento certifikdt. Jeho vyuzitie

je spojené s kvalifikovanym elektronickym podpisom.
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1.5 Funkcia hash

Funkcia hash je jednocestna funkcia, ktora z Iubovolne dlhého textu vytvori kratky
retazec konstantnej dizky, tzv. odtlatok dokumentu (obr.. Jednocestnu fun-
kciu predstavuju algoritmy, ktoré nie si vypocetne naroc¢né, ale na druhej strane
je velmi obtiazné z vysledného retfazca ziskat povodny text. Najcastejsie pouzivany
algoritmus je v stcasnosti SHA-2, s odtlackom dlhym 64 B. V stcasnosti uz existuje
najnovsia verzia Sifrovacieho standardu s oznacenim SHA-3, ktora pracuje na inych
matematickych principoch ako SHA-2, takze v pripade prolomenia SHA-2 moze byt
nahradend novsim standardom. Jedna sa o velmi efektivny nastroj ako utajif obsah
spravy. Kedze vypocetna narocnost pri stcasnej technickej vyspelosti informacnych
technolégii by na prelomenie odtlacku vyzadovala aj niekolko dni, je itok na obsah
dokumentu touto cestou dost nepravdepodobny (zaroven doba odbavenia ¢asovou

autoritou je omnoho kratsia).

Elektronicky dokument

A

Hashovaci algoritmus

11et45t3

Odtlacok dokumentu

Obr. 1.3: Vytvorenie odtlacku elektronického dokumentu

Funkcia hash méa v elektronickej komunikacii vyuzitie ako dékazovy prostriedok
integrity dokumentu v elektronickej podobe. Napriklad pri elektronickej archivécii je
potrebné aby autorita ¢asovych peciatok pridelovala doveryhodny c¢as iba k odtlacku
dokumentu, pripadne overila jeho platnost. K tomu aby k elektronickému podpisu
pripojila ¢asovi peciatku musi autorita v urcitej forme prijat dokument, avsak s tou
podmienkou, Ze sa nemoze dostat do styku s jeho obsahom . Prave k tomu slizi
odtlacok dokumentu, ¢im je jednak zarucené sikromie obsahu dokumentu, ale aj

jeho nemennost a celistvost.
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2 ELEKTRONICKE DOKUMENTY A ICH ZA-
BEZPECENIE

Kazdy elektronicky archiv je urceny pre dlhodobé uchovanie dokumentov v elek-
tronickej podobe — tzv. elektronickych dokumentov. 7 technického hladiska sa
jedna o elektronické data ulozené vo formate digitalneho stiboru. Jeho obsah moze
tvorit text, ale takisto aj multimédia (audio, video, animécie, grafika...) a dalSie
informacné zdroje. Takyto digitalizovany dokument méze byt distribuovany napri-
klad ako priloha e-mailu, pouzivatel si ju moze stiahnut z niektorého servera, citat
alebo dalej spravovat.

Napriek tomu, ze sa bez informac¢nych technoldgii dnes ziadna organizacia neza-
obide, je vyuzivanie elektronickych dokumentov stale len vo svojich zaciatkoch (pre
svoj virtualny obsah prevlada najmé ned6vera v ich zabezpecenie). Postavenie elek-
tronického dokumentu voéi klasickému listinnému dokumentu v stcasnosti v Ceskej
republike ,zrovnopravinuje“ zakon prijaty na zaklade smernic Eurépskej iinie. Podla
zikona ¢. 499/2004 Sh., §2 pism. e), o archivnictvi a spisové sluzbé a o zmeéné nékte-
rych zakonu, ve znéni pozdéjsich predpisi, sa dokumentom rozumie kazda pisomna,
obrazova, zvukova alebo ind zaznamenana informaécia, ¢i uz v podobe analbégovej
alebo digitdlnej, ktord bola vytvorend pévodcom alebo bola pévodcovi dorucena[o].
7, tohto zakona jasne badat snahu o vytvorenie pravnej zavaznosti elektronického
dokumentu, ¢o jednoznacne pomoze k jeho SirSiemu vyuzivaniu aj v pripade, ked
dokument obsahuje citlivej$i obsah (napriklad obchodné zmluvy, patenty, osobné
udaje. . .).

Specifikom elektronického podpisu oproti listinnému je, Ze nie je nijakym spo-
sobom zviazany s nosicom, na ktorom bol vytvoreny a preto v jeho pripade neexis-
tuje ziaden original.[I5] Na druhej strane vSak existuje moznost vytvorit nekonecne
mnoho rovnakych kopii. Pri vytvarani elektronickych dokumentov existuji dve moz-
nosti — bud vznike priamo v elektronickej podobe (napriklad text vytvoreny na
pocitaci) alebo bude do elektronickej verzie prevedeny z analégovej, teda digitaliza-
ciou (napriklad zoskenovanim listinného dokumentu). Konverzia dokumentov moze
prebiehat aj opa¢ne — vytvorenim listinnej podoby z elektronickej. Dalsim typom
konverzie je aj zmena formatu elektronickych dokumentov, ktora ma zasadny vplyv
na ich archivdciu (archivaénym formatom sa venuje kapitola[3.3.1). Velmi délezitym
prvkom pri zmene forméatu z pohladu doveryhodnej archivacii elektronickych doku-
mentov je autorizovana konverzia. Vykonavaju ju organy verejnej moci a vdaka nej
mé konvertovany dokument rovnaké pravne ucinky ako dokument, z ktorej vznikol.

Elektronické dokumenty st charateristické svojimi atribatmi[l5]:

o informac¢na hodnota — dokument je nositelom informaécie, ktorda ma svoju
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hodnotu,

o stalost — dokument je stdly a nemenny,

» jazyk — obsah dokumentu je zvycajne vyjareny v uréitom jazyku (nie je to

vSak podmienka, obsah dokumentu moéze byt vyjadreny aj v symbolike),

o Struktdrovatelnost — dokument ma svoju vnttornu struktiru, s prihliadnu-

tim na jeho tcel,

 celistvost — s dokumentom sa zaobchddza ako s jednoliatym celkom a moze

byt rozdeleny len pri urcitych procesoch,

o funkénost — dolezity atribit ovplyviiujici mnozstvo vlastnosti dokumentu.
Z hladiska obsahu elektronickych dokumentov je potrebné zaistif tri hlavné po-
ziadavky — integrita obsahu, dlhodoba ¢itatelnost a nepopieratelnost plat-
nosti. Ich cielom je pouzit elektronicky dokument ako nespochybnitelny prostriedok
(¢i uz pri dékladnej kontrole, audite, stidnom nariadeni. . . ) kedykolvek v budticnosti.
7, toho vyplyvaju nasledujice poziadavky:

o clektronicky dokument musi byt preukazatelny aj mimo elektronicky archiv,

« musi byt mozné predlzit pravnu Géinnost elektronického dokumentu a to na

neobmedzenu dobu,

o dokument musi byt po dobu pravnej ti¢innosti citatelny.

Dokument v elektronickom forméte redukuje naklady na pouzitie papiera ako
prostriedku pre jeho zobrazenie, dalej naklady na umiestnenie (uskladnenie) a dis-
tribtciu. Odstranuje limity na rozsah textu, pripadne graficki ipravu a jednoznacne
zefektiviiuje a zrychluje pracu.

Nasledujtce cCasti kapitoly suvisia so zabezpecenim elektronickych dokumentov.

2.1 Elektronicky podpis

Elektronicky podpis|predstavuje mozni sticast elektronickych dokumentov, ktora
sluazi na jednoznacné overenie a preukazanie spojitosti medzi podpisujicou osobou
a danym dokumentom, presne ako pri klasickom ,ru¢ne pisanom* podpise. V pod-
state sa jedna o bezpapierovy sposob podpisu dokumentu pouzitim unikatného po-
verenia sivisiaceho s konkrétnou osobou, ktora je logicky spojena alebo je v urcitom
vztahu s dokumentom.

Elektronicky podpis je v Ceskej republike definovany uz spomenutym prijatym
zékonom z roku 2000 — zakon ¢. 227/2000 Sb., ako idaje v elektronické podobé, které

'Mnohokrét dochadza aj v odbornej literatire k pouzivaniu pojmu digitalny podpis, pri¢om sa
nie vzdy jedna o synonyma. V tejto bakalarskej praci bude pouzité oznacenie elektronicky podpis

v zmysle zjednotenia celej problematiky.
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jsou pripojené k datové zprave nebo jsou s ni logicky spojené a které slouzi jako me-
toda k jednoznacnému overend identity podepsané osoby ve vztahu k datové zprave.[d]
7 daného zakona vyplyva, ze elektronicky podpis mé z legalneho hladiska rovnaku
funkciu a tlohu ako listinny podpis. Zaroven urcuje, ze musi byt k elektronickému
dokumentu pripojeny ako jeho sicast (napr. format PDF) alebo s nim aspon logicky
spojeny. Zavisi to najmé od pouzitého technického standardu elektronického podpisu
(kapitola [2.1.1).

Elektronicky podpis sluzi k overeniu pévodu dokumentuﬂ Ako uz bolo spome-
nuté v predchadzajicej kapitole, digitalny certifikat je zaloZzeny na asymetrickej
kryptografii (data obsiahnuté v ﬁomﬂ st podpisané sukromym klicom) a vydava ho
certifikovand autorita. V sticasnosti sa pouzivaju certifikaty pre elektronické podpisy

zalozené na norme X.509.
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Obr. 2.1: Proces vytvorenia a overenia elektronického podpisu

2 Autenticita podpisujiicej strany sa zaistuje pomocou digitalneho certifikdtu, ktory obsahuje
verejny klii¢ matematicky spojeny so sikromnym klicom a pomocou ktorého bol odtlacok doku-
mentu podpisany.

3Digitalny certifikat obsahuje informécie ako identu vlastnika, pouZity verejny kIué atd.
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Elektronicky podpis sa vytvara pomocou nasledovného procesu zlozeného z dvoch
krokov (obr.[2.1):

1. vytvori sa odtlacok z dokumentu pomocou funkcie hash,

2. vysledny odtlacok sa podpise sukromnym kltic¢om podpisujicej strany.
Opacny proces je potom verifikacia digitalneho podpisu. Ten sa sklada z tychto troch
krokov:

1. prijemca spravy spocita odtlacok z prijatej spravy,

2. prijemca spravy overi prijaty digitalny podpis verejnym klicom odosielatela,

3. prijemca porovna vysledok ziskany z kroku 1 s vysledkom ziskanym z kroku 2;

ak st vysledky zhodné tak vyplyva, zZe odosielatel je vlastnikom stikromného
klica a navySe, ze sprava nebola pocas prenosu pozmenena.
Je dolezité, aby si vlastnici svoje sukromné kluce strazili, pretoze na ich zaklade sa
preukazuje autenticita elektronického podpisu.[9]

Zamerom elektronického podpisu je vytvorit ,virtudlnu* alternativu pre pripoje-
nie identity podpisujicej strany k samotnému dokumentu. Vdaka prijatym zakonom
v ¢lenskych statoch Eurdpskej tinie s v sticasnosti organizacie omnoho viac flexibil-
nejsie a agilnejsie pri neustale sa rozvijajucom podnikatelskom prostredi a s pokro-
kom v informac¢no-komunikac¢nych technologiach. Tak ako sa vo verejnej a sukromne;j
sfére zistili obrovské tspory elektronizaciou papierovych dokumentov, elektronicky
podpis sa moze stat este ovela atraktivnejsim aj vo vztahu so zabezpecenim elek-
tronickych dokumentov. Dnes uz napriklad staty Eurdpskej tnie bezne vydéavaju
svojim obc¢anom obcianske preukazy s elektronickym c¢ipom, ktory je jednoznacne
a jedinecne spojeny s ich osobou, a tak je Sirsie vyuzitie elektronického podpisu len
otazkou casu.

Existuju dva vyssie stupne zabezpecenia elektronického podpisu — zarucéeny
elektronicky podpis (z anglického ,Advanced Electronic Signature®) a kvalifiko-
vany elektronicky podpis (z anglického ,Qualified Electronic Signature®). Vyklad
tychto terminov upravuje v Ceskej republike zdkon o elektronickom podpise 227/2000

Sb., ktory bol neskor viackrat novelizovany.

Zaruceny elektronicky podpis

Zaruceny elektronicky podpis (Casto pouzivana anglické skratka AdES) je elektro-
nicky podpis, ktory vyzaduje nasledujice poziadavky[I]:

e je jednoznacne spojeny s podpisujicou stranou,

e je schopny identifikovat podpisujicu stranu,

e je vytvoreny sposobom, nad ktorym podpisujiica strana dokaze udrziavat vy-

hradna kontrolu,

21



e je spojeny s datami, ku ktorym sa vztahuje takym spdsobom, Ze je mozné
zistit vSetky dalSie zmeny dat.
Zaruceny elektronicky podpis teda zarucuje celistvost obsahu elektronického doku-
mentu. Taktiez je zarucena nepopieratelnost pripojenia elektronického podpisu jeho
vlastnikom (pripaja svoje osobné tdaje). To vsak neznamend, ze vlastnik podpisu
je skutocne aj tym, za koho sa vydava. Pri zaru¢enom elektronickom podpise sa ne-
kontroluje identita vlastnika elektronického podpisu, preto hrozi riziko sfalSovania

osobnych tudajov. Kvoli tejto hrozbe vznikol kvalifikovany elektronicky podpis.

Kvalifikovny elektronicky podpis

Kvalifikovany elektronicky podpis (¢asto pouzivand anglickd skratka QES) je za-
ruceny elektronicky podpis zalozeny na kvalifikovanom certifikate a vytoreny pro-
strednictvom prostriedkov pre bezpecné vytvaranie podpisov (z anglického ,secure
signature — creation device®). Vydava ho certifika¢na autorita, ktord preveruje iden-
titu vlastnika elektronického podpisu. Kvalifikovany elektronicky podpis je vydany
ziadatelovi az po preukdzani totoznosti (ob¢ianskeho preukazu) a teda tento krok
nie je mozné vykonat elektronicky. Takato forma elektronického podpisu sa najviac

priblizuje listinnému podpisu, ktory je notarsky overeny.

Elektronicka znacka

Elektronicka znacka je obdobou elektronického podpisu, ktort pouzivaji organiza-
cie, statna sprava a pravnické osoby. Jej vyuzitie je teda podobného charakteru ako
maju klasické peciatky, ktorymi zamestnanci podpisuji a potvrdzuji dokument v
ramci danej organizacie (napriklad v e-podatelni slizi ako elektronicky podpis, bez
toho aby bol viazany na konkrétnu osobu, ale priamo na organizaciu). Elektronické
znacka je zalozena na kvalifikovanom systémovom certifikate vydanom certifikac-
nou autoritou. Z technického hladiska rozumieme pod elektronickou znackou udaje
v elektronickej podobe, ktoré si pripojené k struktire elektronického dokumentu
alebo st s nou logicky spojené.[I] Najcastejsie mé elektronickd znacka graficki po-
dobu loga danej organizacie a na prvy pohlad nemusi byt rozpoznatelné, ze sa jedna
v podstate o elektronicky podpis. Takyto ,graficky“ vzhlad podporuje dnes casto

pouzivany PDF format.

2.1.1 Technické standardy pre elektronické podpisy

ETSI (European Telecommunications Standards Institute) — Eurépsky trad pre te-

lekomunika¢né normy, vytvoril tandardy pre elektronické podpisy, ktoré spliiaji
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podpisu), ale takisto aj

detaSovanu metédu

e UmoZnuje podpisat UmoZiuje podpisat Elektronicky podpis je
akékolvek data, akékolvek data, obsiahnuty v ramci
vratane PDF vratane PDF PDF dokumentu
Interpretuje podpis Poskytuje vSetky XML ¢ Podporuje XML data
ako binarne data rieSenia « UmoZnuje
Podporuje metédu Podporuje metédu podpisovanie a
podpisovania podpisovania verifikaciu v PDF
zapuzdrenim (data sud zapltizdrenim (do XML softwari
spojené so Struktdrou balika), ale takisto aj Podporuje vizualne

zobrazenie podpisu v

detasovanu metédu (déta a podpis su dokumente
(data a podpis su separované) Poskytuje dlhodobu
oddelené, ale mdzu Poskytuje dihodobu platnost
byt zabalené spolu platnost elektronického
ur&itym spésobom) elektronického podpisu
¢ Poskytuje dihodobu podpisu
platnost
elektronického
podpisu

Obr. 2.2: Porovnanie jednotlivych technickych standardov elektronickych podpisov

poziadavky Eurdpskej tnie pre AdES a QES. Hlavnym cielom je definovat Stan-
dardy pre elektronicky podpis, ktoré budua platné aj po dlhsom casovom obdobi a
vdaka ktorym bude v budicnosti mozné ziskat dostatoc¢ne vela informécii a dokazov
o platnosti elektronického podpisu v konkrétnom c¢ase v minulosti. Takéto standardy
st zalozené na infrastruktire verejného kltuca, pricom musia zabezpecit dve zakladné
kritéria:

e jednoznac¢nu spojitost identity podpisujicej strany s podpisanym stborom,

» nemennost a nenahraditelnost podpisaného objektu bez pripadnej poziadavky

na zmenu.

CAdES - standard vyvinuty na zaklade formatu CMS (Cryptographic Message
Syntax), tvori zakladny stupen pre elektronické podpisy zalozené na infrastruktire
verejného kluca PKI (Public Key Infrastructure). Medzi jeho prednosti patri predov-
Setkym jednoduchost vytvarania a overovania elektronického podpisu a to v kratko-
dobom, strednodobom ale aj dlhodobom horizonte. Na druhej strane, kedze neexis-

tuje vhodny referencny model, nastava problém s kontrolou spravnej implementacie
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a verifikacie algoritmu vytvarania a overovania elektornickych podpisov podla na-
vrhu ETSI.

XAdES - standard zalozeny na XML strukture, avsak moze byt pouzity pre vsetky
typy dat. Rovnako ako CAdES, aj XAdES poskytuje zakladnt autentifikdciu a tiez
ochranu celistvosti dat. Vyhoda tohto standrdu spociva v tom, zZe elektronicky pod-
pis vyuzivajuci XML format moze zostat v platnosti pocas dlhého ¢asového obdobia.
PAdES - predstavuje standard vytvoreny Specidlne pre format PDF (Portable Do-
cument Format). Definuje poziadavky, ktoré musi softvér pre prehliadnie alebo edi-
taciu PDF stborov spliiat. KedZe tento $tandard je stcastou elektronického doku-
mentu, podporuje a definuje ako moze byt elektronicky podpis zobrazeny priamo
na prisliSnej strane dokumentu. Sucasfou tohto standardu je aj sposob integracie
vypliianych sicasti PDF formétu.

Najvacsim rozdielom medzi CAAES a XAdES, ktoré funguji na velmi podobnom
principe a medzi PAdES je v tom, ze PAdES definuje ako by software, ktory spraco-
vava elektronicky podpis v PDF dokumente mal pracovat. Na druhej strane CAdES
a XAdES iba definuju technolégiu, ktorda musi byt pouzita pri vyvoji aplikacie, ktoré
bude schopna pracovat s elektronickymi podpismi. Pri tychto dvoch standardoch
existuju iba dve moznosti ako uchovat elektronicky podpis spolu s podpisovanymi
datami. Jednou je vytvorit miesto v ramci datovej struktiry dokumentu a byt jeho
priamou sucastou. Druhou je vytvorenie urc¢itého ,baliaceho“ formatu a vlozif do
neho elektronicky podpis spolu s datami, pricom tie si od seba oddelené. Pri pouziti
CAdES a XAdES mozu byt data rézneho druhu a formatu, vratane PDF formatu,
a proces podpisovania a verifikacie moze byt vykonany nezavisle od softwaru, ktory
spracovava data. Obr.[2.2] prehladne zobrazuje hlavné vlastnosti a charakteristiky
CAdES, XAdES a PAdES.

Klacovym faktorom, ktory rozhodne o primarnom vyuzivani jedného zo Standar-
dov, bude vhodnost pouzitia pre aplikacie, ktoré pracuju s ,Judsky citatelnymi do-
kumentmi“. Z tohto pohladu sa javi PAdES ako najperspektivnejsi standard najma
vo vztahu k elektronickej archivacii elektronickych dokumentov.

Obr.[2.3] zobrazuje ako moze standard PAAES pracovat v stvislosti s PDF do-
kumentom v typickom pracovnom postupe, od vyplnenia dokumentu az po jeho
procesné spracovanie organizaciou. Najprv je dokument elektronicky podpisany jeho
autorom, pricom tento podpis je priamo datovou sucastou PDF dokumentu, a na-
sledne je odoslany overovatelovi dokumentu. Ten po verifikacii pripoji svoj elektro-
nicky podpis a odosle dokument do informac¢ného systému organizacie, kde moze byt

dokument extrahovany z PDF do XML stuboru a vlozeny do elektronického archivu.

]
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KROK 1:Vytvorenie, resp. vypinenie PDF dokumentu spolu s elektronickym
podpisom podpisujiicej osoby

g

KROK 2 Prijatie a schvalenie podpisaného PDF dokumentu a nasledné pripojenie
elektronického podpisu verifikacnej osoby

XML | =
o < @ 5 PRO
—> 1 CES
== OR

KROK 3: Spracovanie PDF dokumentu a pridanie na web server, data z dokumentu st
extrahované z PDF do XML stboru a vioZené do databazy organizacie potom o si
procesne spracované.

Obr. 2.3: Pracovny postup spracovania a osetrenia PDF dokumentu elektronickym
podpisom na zaklade PAJES standardu

2.2 Problematika zabezpecenia dokumentov

UZ spomenuté legislativne obmedzenia (v predchddzajiicej kapitole limituja plné
vyuzitie elektronickych dokumentov. Ak st vsak data spravne spracované a zabezpe-
¢ené mozu predstavovat modernt protivahu k tradiénym papierovym dokumentom.
Samozrejme elektronické data si svojou formou nachylné z hladiska bezpecnosti,
preto je pri ich pouziti potrebné vyrieSit miniméalne tri problémy suvisiace s ich
platnostou a pravnou zavaznostou:

1. Dokumenty v elektronickej forme, ktorych integrita nie je dostatoc¢ne zaistend,
sa mozu stat cielom manipulacie. Preto musia byt prostriedky demonstrujtce
jednoznacnu integritu a platnost elektronickych dokumentov vzdy pritomné
a pristupné. Obzvlast ak sa jednd o dokumenty s velmi privaitnym obsahom
(napriklad zmluvy).

2. Casto musi byt pravoplatne preukizani existencia $pecifickych dokumentov
(ako napriklad faktar) v konkrétnom ¢asovom okamziku. Z tohto dévodu musia
elektronické dokumenty obsahovat urcita casovu zlozku, ktort nebude mozné
ziadnym sposobom pozmenit.

3. Platnost elektronicky podpisanych dokumentov musi byt chranena cely archi-
vacny cyklus. To znamend predlzovat limitovani platnost digitalnych certifi-

katov a na nich zalozenych elektronickych podpisov.
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Elektronicky podpis v podstate neobsahuje vo svojej struktire informéaciu o dévery-
hodnosti elektronického dokumentu, ktory podpisuje. Preto je elektronicky podpi-
sany dokument legélne zaviazny len pocas platnosti digitalneho certifikatu. Najvac-
sim problémom v praxi je predlzovanie platnosti digitalnych certifikdtov, ktorymi
st elektronické dokumenty podpisané. Dve vSeobecne zname a pouzivané riesenia
suf21]:

1. Opiatovné podpisanie elektronickym podpisom pred expiraciou digital-
neho certifikatu. Tato moznost vyzerd na prvy pohlad realizovatelne, ale je
prakticky nemozné ju vyuzit napriklad pri multilateralnych zmluvach, kde je
viacero elektronickych podpisov a pristup k nim je problematicky,

2. Doplnenie elektronického podpisu ¢asovou peciatkou (¢asovym peciat-

kam sa venuje nasledujica kapitola [2.3]).

2.3 Elektronicka casova peciatka

Elektronicka ¢asova peciatka (z anglického ,timestamp“) je v podstate doplnok
elektronického podpisu. Je vyhodné, aby kazdy podpisany elektronicky dokument
obsahoval dédtum svojho vzniku (resp. dizku svojej platnosti), pretoze tak odpada
potreba opédtovne podpisovat dokument po uplynuti platnosti digitalneho certifikatu.
Navyse ak dokument neobsahuje idaj o datume a ¢ase vzniku, nie je mozné overif,
¢i bol dokument podpisany prave v case platnosti certifikatu. Zaroven poskytuje aj
dokaz o existencii elektronického dokumentu v konkrétnom case, ¢im zabezpecuje
jeho nepopieratelnost.

Casovi pediatku vydava autorita ¢asovych peéiatok TSA (obr.. Tu je
mozné ziskaf na zaklade poziadavky, do ktorej je potrebné uviest vstupné data —
odtlacok dokumentu, respektive hash (ako bolo uvedené v kapitole , prakticky
nie je mozné odvodit z neho obsah dokumentu). Autorita ¢asovych peciatok na-
sledne pripoji k odtlacku potrebné atribiity, ako aktudlny datum a ¢as (pricom vy-
uziva akreditovany casovy zdroj), sériové ¢islo peciatky a nakoniec celé data podpise
pomocou svojho sikromného kltuca, ¢im prakticky ru¢i za spravnost podpisanych
dat. Takyto celok je potom odoslany spéf ziadatelovi. Proces pridelovania Casovej
peciatky je velmi podobny samotnému procesu vytvarania elektronického podpisu
(rozdiel je v pridani ¢asového tdaju).

Treba si vSak uvedomit, Ze Casova peciatka ma takisto limitovant platnost (ke-
dze je podpisana elektronickym podpisom TSA autority). Z toho dévodu musi byt
periodicky obnovovana v ramci predpisanej archivacnej peridody vo vztahu k legalne
zévaznym elektronickym dokumentom, aby doslo k predlzeniu jej platnosti.

Elektronicky podpis spolu s ¢asovou peciatkou uvadza do suvislosti nie len do-
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Obr. 2.4: Proces vytvorenia ¢asovej peciatky

kument a osobu, ktora ho podpisala, ale aj ¢asovy okamzik, pred ktorym dokument
zarucene existoval. Ddlezité na tomto procese je, Ze prislusnd autorita pri vytvarani
casového razitka nie je ziadnym sposobom zavisla na obsahu dokumentu a nema

moznost dontho nahliadnut, kedze vychddza len z odtlacku dokumentu.[20]

2.4 Linkovany hash

Ako uz bolo spomenuté, pouzitim casovej peciatky je v podstate mozné donekonecna
predlzovat platnost elektronického podpisu. Ak vSak vstupuje napriklad do elektro-
nického archivu naraz vacsie mnozstvo elektronickych dokumentov, je ¢asovo zdlha-
vejsie postupne obstarat vsetky elektronické podpisy casovymi peciatkami. Z toho
dovodu sa vyuziva technika nazyvana linkovany (previazany) hash. Je zalozena
na rovnakom principe ako klasicka funkcia hash, teda na vytvoreni odtlacku z elek-
tronického dokumentu. Rozdiel je v tom, zZe pri viacerych dokumentoch sa vyuzivaja

mechanizmy ako stromova schéma a linedrna schéma (obr.[2.5)).
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Obr. 2.5: Pridelenie ¢asovej peciatky viacerym elektronickym dokumentom

Linkovany hash sa vyuziva pre ziskanie casovej peciatky. Z kazdého elektronic-
kého dokumentu sa pomocou funkcie hash vytvori odtlacok dokumentu. Nésledne
sa z kazdého paru odtlackov vytvori dalsi (spolo¢ny) odtlacok, az kym nevznikne je-
den korenovy odtlacok. Ten je odoslany autorite casovych peciatok, ktora prideli
skupine elektronickych podpisov ¢asovt peciatku.

Postup vytvorenia linkovaného hashu sa da vyjadrif aj matematicky — vyuzivajic
suvislost ¢asovej postupnosti, s ktorou sii elektronické dokumenty vkladané do elek-
tronického archivu. Predstavme si, ze dokument E'D,, bol do archivu vlozeny medzi
dobou vlozenia predchadzajiceho dokumentu ED,_; a nasledujiceho ED, ;. Ak
pocitame s tym, ze sa do archivu denne vklada 100 dokumentov, tak staci pripo-
jit casovu peciatku na kazdy sty elektronicky dokument. Nasledne je lahké ziskat
casovu postupnost dokumentov ,ukotvenim® k predchadzajicemu a nasledujicemu
dokumentu pomocou linkovaného hashu. Ten sa ziska tak, ze k hash ED,, sa prida
zlava hash E'D,,_; a sprava hash ED, 1, a na vysledny refazec sa aplikuje hashova-
cia funkcia. Novovzniknuty linkovy hash sa podpise sikromnym klic¢om a zapise sa
do ED,,. Tento proces sa v suvislosti s elektronickou archivaciou aplikuje na kazdy
elektronicky dokument, ktory vstupuje do archivu.|[11]

Podmienkou je spolo¢né ulozenie elektronickych dokumentov v jednom tlozisku.
Nevyhodou je, ze pri skonceni platnosti ¢asovej peciatky je potrebné vsetky elektro-

nické podpisy znovu opatrit peciatkami.
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3 ARCHIVACIA ELEKTRONICKYCH DOKU-
MENTOV

Ako je uvedené v uvode, pre Coraz cCastejSie vyuzivanie elektronickej komunika-
cie vzrasta poziadavka na uchovanie vzniknutych elektronickych dokumentov. Tie
su centralizované v elektronickom archive, ktory predstavuje tlozisko a systém
pre spravu takychto dokumentov. V stcasnosti média po hardwarovej a softwaro-
vej stranke rychlo starnt, takze je potrebné zabezpecit, aby archivované data boli
ulozené vo formatoch a na médiach, pri ktorych nebude problém s citatelnostou
a manipulaciou aj v budtcnosti. Pri zostarnuti povodnych technoldgii je potrebné
data preniest na nové média ¢i konvertovat do aktudlnych formatov. Elektronicka
archivicia je vSak obmedzend legislativou konkrétnych krajin a preto musi spliiat
uréité pravne podmienky, ktoré treba splnit a dodrzat. Tie st v Ceskej republike de-
finované a upravené v zdkone ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ktory
bol neskor viackrat novelizovany. Tento zakon zavadza pravidla pre elektronicku
archivaciu, dalej sa venuje vedeniu a nakladaniu so spismi (v papierovej podobe)
a taktiez digitalizacii a elektronickému ukladaniu dat.
Z hladiska funkcionality by mal byt kazdy elektronicky archiv vybaveny[14]:
e bohatou struktirou metadat, podla ktorych by bolo mozné dokumenty v ar-
chive vyhladavat,
o zabezpecenym pristupom k elektronickym dokumentom prostrednictvom pri-
stupového systému alebo internetového prehliadaca,
« urcenie doby archivacie a nastavenie skartacného procesu,
« konverzia dokumentov do standardnych formatov, ktoré budua zarukou citatel-
nosti a zobrazitelnosti dokumentov aj v budicnosti,

o export dat na archivne neprepisovatelné média.

3.1 Archivaény objekt

Kazdy elektronicky dokument, respektive data v elektronickej podobe, sa po ulozeni
do elektronického archivu stavaji sucastou archivaéného objektu. Jeho tlohou je
v podstate zjednotit vSetky data stvisiace s konkrétnym archivanym dokumentom
a zachovat ho tak v origindlnej podobe. Takymto sposobom je potom jednoduchsie
generovat dokazové informacie potrebné pre dlhodobil a najméa déveryhodnu elek-
tronicku archivaciu. V strukture archiva¢ného objektu, ktora je prehladne zobrazena
na obr.[3.1, maji na starosti tuto tlohu uchovavacie atribity. Funkciou tychto
atribatov je poskytnit déveryhodnu informéaciu o existencii archivovanych dat, ich

integrite, autenticite a platnosti (napriklad pri elektronickom podpise).[3]
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Pocas archiva¢ného procesu mozu byt doplnené urcité dodatkové informacie o do-
kumente — meta-data (napriklad klucové slovd, pocet stran...), pomocou ktorych
bude potom dokument v archive v budicnosti jednoduchsie vyhladat. Nevyhnut-
nou entitou kazdého archivacného objektu je elektronicky podpis. Informaéacie o jeho
digitalnych certifikatoch st obsiahnuté v doplnkovych datach, pretoze su stucastou
uchovavacich atribitov. V niektorych konkrétnych pripadoch mézu byt vyzadované
specifické informacie o archivovanom dokumente, ako napriklad na zaklade legisla-
tivnej poziadavky udaje o vlastnikovi, povode dokumentu alebo archivac¢nom case.
Velmi podstatnou entitou z hladiska doveryhodnosti elektronického archivu je do-
kazovy zaznam, ktory je generovany archivacnym systémom alebo je vyhladavany

v Struktire dokumentu (napriklad ¢asova peciatka alebo hash).

ARCHIVOVANY DOKUMENT

META-DATA DOKUMENTU

(klaéové slova, velkost...)

ELEKTRONICKY PODPIS

DOPLNKOVE DATA
(digitalny certifikat...)

UCHOVAVACIE ARCHIVACNE META-DATA
ATRIBUTY (pévod dokumentu, jeho viastnik...)

DOKAZOVY ZAZNAM

(éasova pefiatka, hash...)

Obr. 3.1: Uchovavacie atributy v strukture archivacného objektu

Archivacné objekty st v archive udrziavané pocas celého archiva¢ného cyklu
archiva¢nym systémom. Archivacny systém musi archiva¢ny objekt po jeho vytvoreni
kontinualne udrziavat z dévodu zabezpecenia dlhodobej integrity dokumentu a jeho
casovej existencie. Takymto udrziavanim sa rozumie nahradenie starych dokazovych

zdznamov novymi, a to pocas celej archivacnej doby.

3.2 Doba archivacie elektronickych dokumentov

Pri archivacii je takisto dolezité, o aka dobu uchovania z hladiska casu sa jedna.
V praxi si kazda orgnizacia, castokrat vychadzajuc z legislativnych podmienok, ur-

cuje dlzku archivacie dokumentov. Pri elektronickej archivacii je vsak dolezité udrzia-
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vat vSetky potrebné ukazovatele pravosti dokumentov (napr. obnovovat elektronické
podpisy alebo casové peciatky).Vychddzajic z tejto podmienky sa rozlisuje:

o Kratkodoba archivacia

o Strednodobd archivéicia

e Dlhodob4 a trvala archivacia

Kratkodoba archivacia

Pre archivaciu elektronickych dokumentov v kratkodobom horizonte je podstatou
zabezpecit indicie o ich existencii v konkrétnom case. Za najvhodnejsi mechanizmus
sa v kratkodobej archivacii povazuje elektronicka casova peciatka dokumentu. Tu
treba k dokumentu pripojit ihned po vzniku elektronického podpisu alebo az pri
vstupe do archivu. Takéto osetrenie dokumentov by malo byt z hladiska efektivity

a Casovj narocnosti zautomatizované archiva¢nym systémom.

Strednodoba archivacia

Pri strednodobej archivacii sa predpoklada, ze dokument bude ulozeny v elektro-
nickom archive roky. Problém predstavuje platnost certifikdtov, ktoré si potrebné
pre overenie elektronickych podpisov a casovych peciatok. Informacny systém by
mal byt preto vybaveny funkciou automatického obnovenia elektronickych podpi-
sov, t.j.mal by podporovat dlhodobé elektronické podpisy (obsahuju digitédlne cer-
tifikaty s dlhodobejSou platnostou) a linkovany hash. Medzi typické strednodobé
archivy patria DMS a ECM systémy, ktoré spravuji dokumenty (napr. systém pri-
stupovych dat, prehladdavanie obsahu dokumentov a pod.). K tymto systémom sa
eSte zvycajne implementuju kryptografické kniznice zabezpecujice spravu elektro-

nickych podpisov.[9]

Dlhodoba a trvala archivacia

Dlhodobou archivaciou sa mysli ulozenie aj po dobu desiatok rokov a dokonca ani
nemusi nikdy nastat skartaény proces (v tom pripade sa jednd o trvala archivaciu).
V takomto casovom horizonte nastava pri archivacii problém s datovymi formatmi
a takisto sa vynara otazka sily a pravnej vahy samotného elektronického podpisu.
7 toho dovodu predtavuje najvacsi problém zarucenie déveryhodnosti samotnych
archivovanych elektronickych dokumentov. Dokumenty by nemali byt preto zve-
rené beznym informacénym systémom, ale Specializovanym systémom pre dlhodobu
archivaciu elektronickych dokumentov. Tieto systémy sa nazyvaji doveryhodné ar-

chivacné autority (TAA) a predstavuji obdobu klasickych verejnych archivov.[9]
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3.3 Dlhodoba cCitatelnost elektronickych dokumen-

tov

Archivacia elektronickych dokumentov, a to hlavne z hladiska dlhodobej archiva-
cie, predpokladé ich dlhodobu ¢itatelnost. V sticasnom tempe technologického vy-
voja moze nastaf zostarnutie hardwarovej platformy, operacného systému, aplikacii,
zmeny koédovania a hlavne siborovych formatov, a tym hrozi strata citatelnosti ar-
chivovaného elektronického dokumentu.[I1] Z toho d6vodu bolo potrebné vytvorit
mechanizmy, ktoré dokazu zarucit, ze obsah elektronickych dokumentov bude pri-
stupny v Citatelnej forme. Prax ukazala, ze citatelnost elektronickych dokumentov je
mozné obnovovat v podstate len dvomi spésomi — migraciou a emulaciou. Zaroven

je mozné kazdu z nich virtualizovat.

3.3.1 Migracia elektronickych dokumentov

Migrécia je najvhodnejsi sposob ako uz vopred zvécsit pravdepodobnost, Ze obsah
archivovaného elektronického dokumentu bude c¢itatelny aj o niekolko rokov. Mig-
racia je prevod elektronickych dokumentov do novych formatov, pripadne hardwa-
rovych konfiguracii alebo softwarovych aplikacii. Migraciu dokumentov je vhodné,
z hladiska dlhodobej ¢itatelnosti, vykonat uz pri ukladani do elektronického archivu
a to do ¢asovo stalych formatov. Medzi tie mézeme povazovat dlhodobo pouzivané
forméty, odportcané normou ISO a stanovené Vyhlaskou ¢. 191/2009 §20 Sb., o pod-
robnostech vjkonu spisové sluzby z dna 23. jina 2009[4]:
» statické textové a statické textovo-obrazové dokumenty — format PDF/A
(norma ISO 19005),
 statické obrazové dokumenty — formaty PNG (norma ISO/IEC 15948),
TIFF (revizia 6, nekomprimovny), JPEG (norma ISO/IEC 10918),
« dynamické datové dokumenty — formaty MPEG-2 (norma ISO/IEC 13818),
MPEG-1 (norma ISO/IEC 11172), GIF,
« zvukové dokumenty — formaty MP2 (MPEG-1 Audio Layer 2), MP3 (MPEG-
1 Audio Layer 3), WAV (PCM modulécia),
« metadata dokumentov — format XML (podla schémy prilohy nérodného
standardu pre elektronické systémy spisovej sluzby).
Pouzitie konkrétnych datovych formatov pocitacovych siborov je upresnené aj v nie-
ktorych dalich pravnych predpisoch Ceskej republiky, ktoré st vhodné aj pre dove-
ryhodnti dlhodobt elektronickd archivaciu. Jednd sa o vyhlasky[I5]:
o wyhldska ¢. 259/2012 Sb., o podrobnostech vijkonu spisové sluzby,
o wyhldska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované kon-

verze dokumenti,
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o wyhldska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivdni a provozovdni infor-
macniho systému datovijch schranek, ve znéni vyhlasky ¢. 422/2010 Sb.
Migrécia elektronickych dokumentov m4a vsSak niekolko tiskali a to v moznej de-
formécii obsahu dokumentu pri zmene formatu. Preto sa v sicasnosti (ak nie je
potreba ulozit multimédialny obsah) preferuje hlavne PDF formét (viac sa mu ve-
nuje kapitola [3.3.2)). NajvicSou hrozbou je znehodnotenie elektronického podpisu

dokumentu a teda zachovanie autentickosti.

Emulacia

Emulécia je simuldcia pévodného hardwarového prostredia (architektiry, operac-
ného systému) na aktudlnej platforme. Vdaka emuldcii je mozné zobrazit elektro-
nicky dokument v origindlnom softwari a je to jeden z moznych spésobov ako ho
zobrazit v pévodnej podobe. Pri emulécii je potrebné uchovavat aj instala¢né sibory
povodnej platformy. Vyhodou emulacie je moznost uchovavat aj vektorova grafiku
a multimedialne elektronické dokumenty. Rizikom je strata schopnosti emulovat nie-

ktoru vlastnost povodnej platformy. [11]

Virtualizacia

Principom virtualizacie elektronickych dokumentov je ich uchovanie v pévodnom
forméte spolu s programom, ktory umozni jeho interpretaciu v strojovom jazyku
yuniverzalneho virtualneho pocitaca“. Tento jazyk si vyzaduje jednoduchost, otvo-
renost a vSeobecnost. Pri prechode na novia plaformu potom uz len postaci, aby

obsahovala interpret tohto jazyka.|[L1]

3.3.2 Format PDF

Pri elektronickych dokumentoch je podstatné otazka, v akom forméte budu ulozené,
a to najma z hladiska dlhodobej ¢itatelnosti. V sticasnosti sa vo velkej miere pouziva
rokmi overeny a celosvetovo uznavny format PDF vytvoreny americkou spolo¢nos-
tou Adobe Systems. Jednd sa o otvoreny formét spliiajici normu IS O:S’ZOO, ktory
je mozné prehliadat a tlacit na réznych technologickych platformach(MS Windows,
Unix, Android. .. ).

PDF formét sa stal popularny a tesi sa velkej oblube nie len medzi beznymi
uzivatelmi, ale aj samotnymi organizaciami. Popularite vdac¢i hlavne vdaka svojim
vlastnostiam. PDF umoznuje jednoduchy prevod elektronickych dat do papierovej
podoby, pricom po vytlaceni vyzeraji tplne rovnako ako pri zobrazeni v PDF for-

mate — zachovava integritu dokumentu. Zaroven dovoluje ulozit ,bohatsi* digitalny

ISO — Medzindrodna organizacia pre normaliziciu tento formét zdroven spravuje.
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obsah a prezentovat ho uzivatelovi. Vyuzivanie tohto formatu je vyhodné aj preto, ze
dokéaze reprezentovat takmer kazdi formu papierového dokumentu a podporuje elek-
tronicky podpis zalozeny na standarde PAdES. Oproti inym formdtom ma vyhodu
v tom, ze ponika klikacie odkazy na URL odkazy a umoziuje vysoki kompresiu
obsiahnutych dat (jeho vysledna velkost je potom omnoho mensia).

Pre elektronickt archivaciu je tento format vyhodny aj z pohladu zabezpecenia
elektronického dokumentu. Obsahuje funkciu ochrany pomocou hesla, vdaka ktorej
dokéaze zabranit pristupu k obsahu dokumentu a dalSej manipulacii s nim. Navyse
kazdy elektronicky dokument je mozné podpisat elektronicky a to aj pomocou bez-
platného softwaru (Adobre Reader). Podpora elektronického podpisuje je zalozena
na certifikdte overovanom certifikacnou autoritou, co je pre déveryhodnost elektro-

nického archivu jedna z klucovych podmienok.

Format PDF/A

Pre archivaciu elektronickych dokumentov vsSak existuje Speciadlna modifikacia s naz-
vom PDF /A. T4 bola normou ISO 19005-1:2005 uznana ako celosvetovy standard
pre dlhodobu archivaciu. PDF/A je obmedzend verzia PDF formatu s predurce-
nim slizit pre dlhodobi archivaciu elektronickych dokumentov. Medzi najdolezi-
tejsie obmedzenia tohto forméatu, vzhladom k dlhodobému zachovaniu zobrazitel-
nosti a vyuzitelnosti obsahu dokumentu nezavislé na pouzitych prostriedkoch, patri
napriklad[13]:

« audio a video obsah je zakazany,

o PDF/A musi obsahovat vSetky pisma pouzité v jeho texte,

o urcité meta-data musia byt vytvorené (meta-data si nevyhnutné pre elektro-

nickd archivaciu),
o vyuzitie len takych farieb, ktoré st nezavislé na pouzitom zariadeni,

 je zakazané Sifrovanie a JavaScript.

Jasnym zamerom tejto modifikacie, aj na zdklade uvedenych obmedzeni, je bez-
problémové zobrazenie dokumentu na akejkolvek platforme a jednoduchsie zatriede-
nie v archive. Zaroven eliminuje problémy so Sifrovanim, multimedidlnym obsahom
a s nimi suvisiacimi nastaveniami.

7 hore uvedenych obmedzeni vyplyva, ze hlavnym cielom pri VyvojiE] tohto Stan-
dardu bola dlhodoba citatelnost obsahu dokumentu aj v budicnosti. Archivacia
elektronickych dokumentov ulozenych v tomto formate predstavuje zjavni vyhodu
a pri sucasnej oblube vyuzivania PDF formatu je mozné predpokladat, ze zamer

vytvorif ¢asovo stdly format mohol byt tspesny.

2Pri vyvoji PDF/A $§tandardu sa ztcastnili predstavitelia vlad, priemyslu a odbornici z Adobe

Systems, Xerox, Honeywell ¢i Library of Congress.
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Format PDF/A je vhodny najmé pre dlhodobt a déveryhodni elektronicki ar-
chivaciu, kde je prioritou archivovat elektronicky podpisané dokumenty. Vyber pod-
porovanych formatov konkrétnym elektronickym archivom by mal byt vzdy podria-
deny svojmu tcelu a narokom jeho vlastnika (z pohladu typu obsahu elektronickych

dat, pozadovanej bezpecnosti, dlhodobej ¢itatelnosti. . . ).

3.4 Referenc¢ny model OAIS

Archivacia elektronickych dokumentov je zlozita koncepcéna a technologicka vyzva.
Uz od pociatku sa preto pri vyvoji archivov ststredilo na definiciu stabilného pro-
stredia pre ulozenie, pristup a interpreticiu elektronickych dokumentov.[2] Snaha
o naozaj dlhodoby az trvaly doveryhodny archiv nakoniec vyustila vytvorenim re-
ferenéného modelu OAIS, ktory sa stal zakladom standardu ISO 14721:2003 pre
dlhodobé tlozisko elektronického archivu. Princip tohto modelu vystihuje obr.[3.2
Tvorca archivalii predava data k archivacii do archivu. Archiv je spravovany sprav-

com. Archivilie (dokumenty) si potom spristupnované badatelom.

Tvorca —— OAI? ———— Béadatel’
(archiv)

Spravca

Obr. 3.2: Princip modelu OAIS

Zakladnou archivacnou jednotkou je balik informécii (z anglického ,information
package®). Ten tvorca zasiela do archivu, spravca ju archivuje a nasledne ju badatel
vyzdvihne. Existuju tri typy balikov informécii:

« balik informécii zaslany tvorcom do archivu (SIP),

« balik informécii udrziavny v archive (AIP),

o balik informécii vydany badatelovi —prezentacny balik (DIP).

OAIS je formalny model (obr. identifikujuci a popisujici zakladny mecha-
nizmus, ktorym sa realizuje dlhodoba archivacia dokumentov a pripadne ich spri-
stupnenie. Model obsahuje sest komponentov, ktorych tlohou je zabezpecit uloze-
nie archivovanych dokumentov a ich spristupnenie. Tvorca archivalii preda dopredu
dohodnutym sposobom SIP archivu. Prvy komponent na strane archivu, ,Prijem*,

prebera SIP. Tento komponent je zodpovedny za prijem dat od tvorcu a ich pripravu
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pre uloZenie do archivu — verifikuje SIP a generuje AIP a prislusné metadata k AIP.
7 ,Prijmu” putuje AIP do ,,Archivneho tloziska“, ktoré zaisti jeho trvalé ulozenie.
Tento komponent sa stard o udrzbu AIP, ktora zahfna obnovovanie archiva¢nych
médii a takisto poskytuje AIP komponentu ,,Pristup“. Tento komponent slizi bada-
telom pre ziadost a nasledny pristup k elektronickym dokumentom prostrednictvom
DIP. Zatial ¢o AIP smeruje z ,,Prijmu*“ do ,, Archivného uloziska“, metadata putuju
do komponentu ,Sprava dat“. Tu sa spravuji metadata tykajice sa AIP spolu so
systémovymi informéaciami, ktoré sa vyuzivaju pre podporu operacii s archivom.
Specidlne postavenie ma komponent ,, Administracia® zodpovedajici za chod celého
archivu, sledujici komunikaciu medzi jednotlivymi komponentami archivu a spra-

vujuci konfiguraciu hardwéru a softwéru.

Podpora dlhodobej archivacie
Popisné Popisné
inform mécie

Sprava dat

Tvorca [ j> Badatel

Archivacné
uloZisko

Administracia

Spravca

Obr. 3.3: Podrobné schéma referenéného modelu OAIS

Taktiez zaujimavy je komponent ,,Podpora dlhodobej archivacie®, ktory sleduje
AIP z dlhodobého pohladu — zabezpecuje citatelnost v priebehu casu. Tento kom-
ponent sa teda zaoberd procesmi ako si migracia, emulacia a sledovanie najnovsich
technolégii. Najpodstatnejsia je vSak tiloha osetrovania elektronickych podpisov a ca-
sovych peciatok.

Model OAIS je povazovany za Standard pre uchovanie elektronickych dat a teda
aj pre vyvoj aplikacii pre doveryhodné dlhodobé elektronické archivy. Zaroven posky-
tuje zédkladny koncept dlhodobého DEA, definuje jeho hlavné funkcie a zjednocuje
terminolégiu v tejto oblasti. [9] [14]
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3.5 Existujiuce elektronické archivy

Aj ked este nie je elektronicka archivacia vyuzivana naplno, na trhu existuje niekolko
rieSeni ponukajucich déveryhodnt a dlhodobt archivaciu elektronickych dokumen-
tov. Poskytovatelia takychto archivacnych sluzieb musia spliiat legislativne kritéria
danej krajiny a medzinarodné standardy zavedené v tejto oblasti. Vo vicsine pri-
padov su poskytované komplexné rieSenia od vytvorenia elektronického podpisu az
po samotné fyzické ulozenie elektronickych dat. V Ceskej republike pdsobi viacero
spolocnost{ pontikajicich elektronicki archivéaciuf}

e Dlouhodoby archiv — Software602, a.s.,

o Duvéryhodny elektronicky archiv — Sefira, s.r.o.,
Orion EDI - CCV, s.r.o.,

Elektronicky archiv dokument — Syconix, a.s.,

Zabezpeceny elektronicky archiv (ZEA) — Styrax, a.s.,

QSign Archive — Ardaco, a.s.,

e Dlouhodobéa archivace — T-Systems Czech republic, a.s.
Momentalnym lidrom na trhu je spolo¢nost Software602, a.s. Pontika viacero slu-
zieb spojenych s elektronickou archivaciou. V rdamci elektronickej archivacie sa jedné
o ucelené riesenie podporujice elektronické podpisy zalozené na technickych stan-
dardoch CAdES a PAdES, pricom dokumenty konvertuje do formatu PDF/A. Kon-
troluje neporusitelnost obsahu dokumentu na zéklade digitalneho certifikatu, ¢asovej
peciatky a siborovych meta-dat. Respektuje normy ETSI a v ramci nich pravidelne
obnovuje peciatky, ktorym uz skoncila platnost. Archivované data si pristupné bez
obmedzenia typu zariadenia alebo opera¢ného systému (podporuje dokonca pristup
cez mobilné zariadenia beziace na operacnom systéme Android).[19] Ostatni dodéva-
telia sa takisto na svojich strankach zavazuju k respektovaniu legalnych poziadaviek
po celi dobu archivacie, avsak na normy ETSI sa neodvolavaju.

7 celosvetového hladiska existuje mnozstvo elektronickych archivov, medzi naj-
vyznamnejsie patria:

o E-keeper — Setcce,

USC Digital Repository — University of Southern California,

Trusted Digital Repository — Ontario Council of University Libraries,

The Florida Digital Archive — Florida Center for Library Automation,
e O2 Smart Trusted Archive — Telefénica O2.

USC Digital Repository, Trusted Digital Repository, The Florida Digital Archive st

americké univerzitné elektronické archivy spristupnené pre Sirsiu verejnost. Z tech-

nického hladiska je zaujimavy hlavne The Florida Digital Archive, ktory vznikol

3Boli vybraté najpouzivanejsie riesenia v Ceskej republike. Zdrojom informécii st webstranky

danych spoloc¢nosti.
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centralizdciou viacerych kniznic a je zalozeny na tzv.tmavom archive (z anglického
dark archive), ¢o znamend ze plni funkciu repozitdra — nie je pristupny verejnosti
a podoba sa teda svojou funkciou na sitkkromny archiv. O2 Smart Trusted Archive je
komercéne vyuzivané riesenie poskytované stabilnou medzinarodnou spolo¢nostou.

Existuji uz aj softwarové riesSenia elektronickych archivov s otvorenym pristupom
(z anglického open-source) k obsahu zdrojového kédu. Kazdy pouzivatel si moze
takto modifikovat archivacny systém podla svojich predstav a implementovat ho vo
svojom elektronickom archive. Medzi najpouzivanejsie patria:

e« OpenArchive,

e Archivematica,

o Kramerius.
Vsetky tieto rieSenia st pristupne na ich internetovach strankach pre stiahnutie
a instalaciu. Su dizajnované pre operac¢né systémy Ubuntu a Linux. Kramerius je

vytvoreny v Ceskej 1republik7 kde je aj najviac vyuzivany.

3.5.1 eKeeper

Jednym z priekopnikov v oblasti doveryhodnej dlhodobej elektronickej archivécie
v Eurdpe ale aj na svete je slovinskd firma SETCCE, ktora vytvorila elektronicky
archiv s nazvom eKeeper. Predstavuje riesenie pre archivaciu elektronicky podpisa-
nych, ale aj nepodpisanych elektronickych dokumentov v dlhodobom ¢asovom hori-
zonte. eKeeper zabezpecuje a udrzuje autenicitu archivovaného obsahu a dodrzuje
striktné poziadavky a Standardy v tejto technologickej oblasti. [10]

Elektronicky archiv eKeeper je zalozeny na technoldgii verejného kluca PKI, re-
ferencnom modeli OAIS a béze klient — server. To znamend, Ze je prisposobeny
komunikécii s klientom a umoznuje koncovému uzivatelovi plné vyuzitie sluzieb ako
vytvaranie meta-dat a ich odosielanie na server, tvorbu vlastnych archivacnych fun-
keii, editdciu a odstranovanie elektronickych dokumentov. Vyhodou tohto archivu je
jeho autonémna verifikdcia pravosti elektronického podpisu v pripade elektronicky
podpisanych dokumentov. Zaroven je navrhnuty tak, aby dokézal vytvorit uchova-
vacie atributy demonstrujuce celistvost kazdého archivovaného elektronického do-

kumentu a udrziaval jeho legalnu platnost.

4Na jeho vyvoji sa podieltt odbornici z Knihovny AV CR, Néarodni knihovny CR, Moravské

zemské knihovny v Brné, Narodni technické knihovny a Narodni 1ékaiské knihovny.
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Medzi hlavné vyhody eKeepru patri[I§]:

e schopnost archivovat akykolvek druh elektronického dokumentu bez ohladu na
to, ¢i je elektronicky podpisany alebo nie,

o dodrziavanie technickych standardov a legalnych poziadaviek,

o vykon, stabilita, spolahlivost a bezpecnost,

» nezatazuje klienta zbytoénymi procesmi,

o dokéze pridelit jednu ¢asovu peciatku viacerym prijatym elektronickym doku-
mentom naraz,

¢ SOA architekttra.

Archivacné procesy riadi eKeeper prostrednictvom protokolu LTAP. Tento trans-
portny protokol zabezpecuje odosielanie vsetkych ziadosti a odpovedi suvisiacich
s vytvaranim uchovavacich atributov. Vyhodou tohto elektronického archivu je ne-
zavislost na hardwarovej a softwarovej platforme. Je urceny hlavne pre rozsiahlejsie
archivy — vyuziva linkovany hash k opatreniu viacerych elektronickych dokumentov

casovymi peciatkami.
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4 NAVRHDOVERYHODNEHO DLHODOBEHO
ELEKTRONICKEHO ARCHIiVU

Na zéklade vyuzitych poznatkov z predchadzajicich kapitol zobrazuje obr.|4.1{vypra-
covany navrh déveryhodného dlhodobého elektronického archivu. Navrhnuty elek-
tronicky archiv je prisposobeny jednoduchému pristupu zo strany klienta a svojmu
hlavnému ucelu — doveryhodnosti v dlhodobom ¢asovom horizonte. ,Srdcom* na-
vrhnutého doveryhodného dlhodobého elektronického archivu je archivacny systém
(obr.. Archivaény systém vykonava procesy, vdaka ktorym je mozné archivo-
vané elektronické dokumenty povazovat za legalne platné a nespochybnitelné. Jeho
hlavnou ¢rtou je zabezpecenie integrity obsahu archivovanych dokumentov pocas

archivacnej doby pomocou dékazovych zaznamov.
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Obr. 4.1: Navrh déveryhodného dlhodobého elektronického archivu
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Elektronicky archiv je navrhnuty tak, ze je mozné archivovat elektronické doku-
menty bez ohladu na to, ¢i su elektronicky podpisané alebo nie. Vzhladom k tomu,
ze elektronicky podpisané data maji obmedzent platnost digitalneho certifikatu, je
potrebné aby bol elektronicky archiv schopny overif ¢i je alebo nie je po datume
expiracie. K tomu vyuziva certifika¢na autoritu. Po overeni elektronického podpisu
je k nemu nutné ,pribalit® aj ¢asovi peciatku, ktora jednoznacne potvrdzuje ce-
listvost obsahu dokumenov pocas celého archivacného cyklu. Elektronicky archiv
poziada autoritu archivacnych peciatok o vydanie ¢asovej peciatky. Po jej obdrzani
ju zakomponuje pod hlavickou dokazovych zaznamov do struktiry archiva¢ného ob-
jektu ako sucast uchovavacich atribitov.

Navrh respektuje legalne aspekty elektronickej archivacie a medzinarodné normy
ETSI. Jeho prioritou je zabezpecit:

1. integritu obsahu elektronickych dokumentov,

2. dlhodobu ¢itatelnost elektronickych dokumentov,

3. nepopieratelnost a legalnu zavaznost elektronickych dokumentov.

4.1 Architektura elektronického archivu

Architektura navrhnutého riesenia je zalozena v duchu softwarovej architektiry pre
poskytovanie sluzieb a funkcionality celému archivu — SOA (Service-oriented Archi-
tecture). Elektronicky archiv obsahuje podla navrhu styri hlavné komponenty:

1. archivacny systém,

2. aplika¢ny server,

3. databazovy server,

4. suiborovy server.
Vsetky servery komunikuju priamo s archivaénym systémom, s ktorym su logicky
spojené. Databazovy a suborovy server je zaroven fyzicky spojeny s aplika¢nym
serverom. Archivacny systém je implemetovany ako aplikacia a jeho funkcionalitu
zabezpecuje aplikac¢ny server. Pristup do archivu povoluje pristupové rozhranie na
zaklade pridelenych pristupovych prav, tak aby bola zarucena nepopieratelnost odo-
sielatela a prijimatela.

Archivaény systém vyuziva k archivacnému procesu déveryhodné autority — cer-
tifikacnti autoritu a autoritu casovych peciatok. Archivacny systém odosle
poziadavku spolu s odtlackom dokumentu na overienie elektronického podpisu v pri-
pade certifikacnej autority a ziadost o pridelenie casovej peciatky k elektronickému
podpisu v pripade autority casovej peciatky. Autority si nezavislé na elektronickom
archive a nikdy sa nedostantu do kontaktu s obsahom archivovanych elektronickych

dokumentov.
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Klienti maju pristup k elektronickému archivu prostrednictvom pristupového
rozhrania aplika¢ného servera. Jednotlivé prava pristupu st rozdelené na tri skupiny
podla vztahu klienta k archivu:

1. vlastnik archivu,

2. administrator archivu,

3. pouzivatel archivu.

Vlastnik archivu (v modeli OAIS oznaceny ako tvorca) by mal mat plné prava vo
vztahu ku spréave archivovanych dat a manipulacii s archivom. Zaroven urcuje, aké
prava prideli dalsim klientom. 7 hladiska bezpecnosti a zaistenia déveryhodnosti
elektronickému archivu je vhodné pridelit administratorovi (v modeli OAIS ozna-
¢eny ako spravca) prava pre spravu archivovanych dat, avsak bez pristupu k obsahu
samotnych dokumentov. To znamena, ze by nemal pristup iba k siborovému serveru.
V réamci spravy archivu by teda pracoval iba s odtlackami dokumentov — konkrétne
s meta-datami, elektronickymi podpismi a ¢asovymi peciatkami. Pouiivate]E] (v mo-
deli OAIS oznaceny ako badatel) vyuziva elektronicky archiv pre ziskanie tdajov
z obsahu archivovanych dokumentov. Mal by maft preto pristup k siborovému ser-
veru a databdzovému serveru (aby mohol vyhladavat dokumenty podla klucovych
slov uvedenych v meta-datach). Pouzivatel vSak musi mat obmedzené pravo zapisu

a spravy archivovanych dat — ma len pravo pristupu.

4.1.1 Aplikacny server

Aplikacny server predstavuje velmi dolezitu stucast navrhnutého déveryhodného
dlhodobého elektronického archivu. Predstavuje komponent, ktory spravuje a riadi
procesy a beh aplikacii v rdmci elektronického archivu.

Uloha aplika¢ného servera je zalozend zo §tyroch jeho hlavnych ¢innosti (obr. :
sprava dat,
sprava pristupu,

kontrola a konverzia formatov,

= L0

sprava uchovavacich atributov.

Aplikacny server sprostredkovava spojenie a komunikaciu medzi klientom a elek-
tronickym archivom. Data si klientovi sprostredkované prostrednictvom aplikacie
beziacej priamo na aplikacnom serveri, alebo sa na server pripaja cez webové roz-
hranie. Klient sa do elektronického archivu prihlasuje a autentizuje prostrednictvom

zabezpeceného pristupuﬂ. Kontrolu vstupu uzivatelov do elektronického archivu ma

IPouzivatelom méze byt napriklad zamestnanec, klient a podobne.
2Overenie identity ziadatela o vstup do elektronického archivu sa moze vykondvaf roz-

nymi spdsobmi, bud na zéklade uréitej vedomosti (napr. heslo), prostriedkom (napr. autentizacna
karta),biometrickym tdajom. . .
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Obr. 4.2: Cinnost aplika¢ného servera

na starosti vstupné rozhranie. Povolenie pridavania elektronickych dokumentov do
archivu (balik SIP v modeli OAIS) ma iba vlastnik archivu. Po prijati aplika¢nym
serverom je elektronicky dokument (balik AIP v modeli OAIS) odoslany na spra-
covanie do archivacného systému. Pomocou aplikacného servra mozu pouzivatelia
elektronického archivu vyhladdavat a pristupovat k jednotlivym dokumentom (balik
DIP v modeli OAIS).

Aplika¢ny server ma na starosti tiez definovat transakéni logiku, ¢o znamena ur-
¢it v akej forme budu data v archive sprostredkované. Vyhodné je pouzif sifrovany
prenos dat zalozeny na asymetrickej kryptografii. Potvrdi sa tym nepopieratelnost
prijimatela a odosielatela. Ak prijemca posle podpisané potvrdenie o prijati dat, je
zaistend nepopieratelnost zodpovednosti i zo strany odosielatela. Déata si v elektro-
nickom archive riadené a spravované aplikaciou beziacou na aplika¢nom serveri.

Elektronicky archiv je vzhladom k poziadavke déveryhodnosti primarne urceny
k ulozeniu elektronickych dokumentov s doverynym a citlivym obsahom. Aby bola
zarucena doéveryhodnost a hlavne c¢itatelnost v budicnosti, musia byt elektronické
dokumenty ulozené v ¢asovo stalych formatoch (kapitola . Elektronické doku-
menty vSak mozu byt do archivu vkladané aj v inych formatoch, preto je tlohou
aplikac¢ného servera konvertovat dokumenty do podporovanych formatov. Ak sa ne-
jedné o multimedialny obsah, je vhodné primarne volit PDF format.

Ulohou aplika¢ného servera je takisto zistit a zromazdit ¢o najviac informécif
o archivovanom dokumente a predaft ich archivacnému systému pre dalie spracovanie.
Uz pri vkladani elektronického dokumentu by mal byt klient vyzvany na vyplnenie

meta-dat.
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4.1.2 Suborovy server

Suborovy server poskytuje v navrhu déveryhodného dlhodobého elektronického
archivu (obr.[4.1)) centralne tlozisko . Jeho tlohou je ukladanie a centralizicia archi-
vovanych dat s jednoduchym pristupom pre elektronicky archiv. Stuborovy systém
ma v archive nezavislé postavenie, to znamena ze pri nedostatku pamétovej kapa-
city je mozné pomocou migracie premiestnit archivované dokumenty do novsieho
a kapacitne vacsieho uloziska.

Suborovy server byva implementovany na fyzickom nosic¢i. V sicasnej dobe sa
vyuziva pevny disk s kapacitou radovo niekolko TBf| KedZe poslanim elektronic-
kého archivu nie je ukladat obrovské mnozstvo elektronickych dokumentov, ale ich
pravidelna spréava a pouzivanie v urcitych pravidelnych cykloch, je takato pamétova
kapacita plne postaéujﬁcaﬂ 7 tohto dovodu je omnoho podstatnejsi parameter rych-
losti prisupu k datam a rychlost zapisu dat, ktord sa pohybuje okolo 10 000 otacok za
minutu. Najvykonnejsie verzie vyuzivaju vysokorychlostné rozhranie SAS 6G pre ¢o
najvacsiu priepustnost dat. Formaty pevnych diskov byvaju pre elektronické archivy
zvycajne 2,5", takze jeho umiestnenie je mozné aj do rackovej skrine.

Pevny disk je energeticky nezavislé paméatové médium, takze elektronicky archiv
o svoje archivované dokumenty nepride ani pri preruseni dodavky elektrickej energie.
Data su zapisované na pevny disk magnetickym zdznamom.

Stborovy server je spravovany klientom (vlastnikom archivu) prostrednictvom
aplikac¢ného servera. V modeli OAIS predstavuje archivacné tlozisko, pricom prijima
a odosiela archivacné baliky AIP. Ulozené data su uchovavané v serveri az pokym
klient nerozhodne o ich vymazani. Vymazanie ulozenych dat moze byt nastaveny aj
klientom ako automatizovany proces pri skartacii elektronickych dokumentov. Prava
zapisu alebo vymazavania dat su definované vlastnikom archivu na aplika¢nom ser-

veri.

4.1.3 Databazovy server

Databazovy server sluzi pre ulozenie, modifikaciu a vyber idajov v strukturovane;j
forme potrebnych pre déveryhodnt dlhodobi elektronickt archivaciu. Po vytvoreni
achivacného objektu st okrem samotného elektronického dokumentu vsetky entity
(elektronicky podpis, Casova peciatka, digitalny certifikdt, meta-ddata) automaticky
ulozené do databazového servera. Navyse, pri vymazani (skartdcii) urcitych dat, sa

informacie o tychto siboroch zaznamenavaju prave do databazového servera. Pre

3V stcasnosti sa pamitova kapacita stiborovych serverov pohybuje na trovni 1 az 4 TB.
4Vyber pamitovej kapacity stiborového servera zavisi hlavne od mnozsta planovanych elektro-

nickych dokumentov urcéenych pre archiviciu a teda v zasade od velkosti organizacie.
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potreby klienta (napr.vyhladdvanie pomocou meta-dat) komunikuje s aplika¢nym
serverom, ktory prehladava data ulozené v databazovom serveri.

Na databdzovom serveri je spustend SQL aplikdcia (Microsoft SQL, Oracle, My-
SQL...), ktord sluzi pre spravu vsetkych uloZenych dét. Databdzové servery si
v sucasnosti zalozené na relacnom datovom modeli. Jeho pamétova kapacita nie je
az taka podstatnd’] ovela dolezitejsie je dodrzat pravidlo, ze operacna pamit by
nemala zaberat viac ako polovicu celkovej kapacity. Kapacita servera je teda zavisla
na vybere SQL aplikacie.

Fyzicky pristup k serveru a jeho databazam zabezpecuje TCP /TP protokol. Da-
tabazovy server je energeticky zavislé médium a potrebuje neustale napajanie elek-
trickou energiou. Z tohto dovodu je potrebné zaistit vhodny a bezpecny spdsob
zalohovania ulozenych dat. Vdaka zalohe bude potom mozné v budicnosti nahradit
databazovy server novsim.

Vyhodou tohto riesenia je promptny pristup elektronického archivu k informa-
ciam o archivovanom dokumente a zaroven spolahlivé tlozisko uchovavacich atri-
butov. Vdaka tomu, zZe elektronické dokumenty st ulozené separatne, je na jednej
strane zaistena vacsia bezpecnost archivovanych dat a na druhej rychlost vyhlada-

vania na zdklade filtra¢nych poziadaviel?|

4.2 Archivacny systém

Jadrom celého doveryhodného dlhodobého elektronického archivu je archivaény
systém (obr.. Ma za tlohu zabezpecif integritu obsahu elektronického doku-
mentu, preukazat jeho ¢asovi existenciu a legalnu nepopieratelnost. Prinasa riesenie
pre vyhladanie, vytvorenie a uchovanie dokazovych zaznamov vlozenych elektronic-
kych dat, potrebnych pre déveryhodnost v dlhodobom ¢asovom obdobi. Archivacny
systém kombinuje techniky pre ulozenie dat a ich spravu, vytvorenie archivacného
objektu spolu s uchovavacimi atributmi (tak ako to bolo popisané v kapitole , a
predstavuje doleziti funkénu a technologicki zlozku elektronického archivu.

Klicovou funkciou archivaéného systému je prijatie a nasledné spracovanie vlo-
zenych elektronickych dokumentov, ktoré mozu byt v zasade v dvoch podobéch:

o elektronicky nepodpisané,

o elektronicky podpisané.
Takisto sa mo6zu obidve varianty predstavit v zaSifrovanej forme (v urcitych utajo-

vanych pripadoch). To, ¢i dokument obsahuje alebo neobsahuje elektronicky podpis

50dportica sa viak minimalne 10 GB volného priestoru pre data.
5Nie je potrebné dodatoéne prehladavat elektronicky dokument, ¢o je ¢asovo niroc¢nejsie.
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mé zasadny vplyv na proces archivacie. V pripade elektronicky podpisaného doku-
mentu musi byt pri vstupe do archiva¢ného systému najprv overeny elektronicky
podpis (konkrétne ¢i je jeho digitalny certifikdt stale platny). Ak archivovany do-
kument neobsahuje elektronicky podpis, archivaény systém spracuje len meta-data
dokumentu. Z hladiska archiva¢ného procesu, je preto jednoduchsie spracovat ne-
podpisany dokument.

Archivacny systém moze byt implementovany na serveri podporujicom archi-

vacny proces.

4.2.1 Archivacny proces

Navrh archivacného systému je podriadeny a prisposobeny svojmu ucelu. Ako uz
bolo spomenuté, takyto systém aplikuje mechanizmy pre déveryhodnui dlhodobt ar-
chivaciu. Tieto mechanizmy maju urciti naslednost, ktori demonstruje archivacény
proces (obr. a st rozdelené do styroch zédkladnych krokov:

1. overenie elektronického podpisu vlozeného dokumentu,

2. opatrenie dokumentu ¢asovou peciatkou,

3. vytvorenie uchovavacich atribatov a archivaénych metadat,

4. vytvorenie archivacného objektu.
Autorita
gasovych

peciatok
~CA ATSANG

.

Ve adeadEY

Certifikacna
autorita

Overenie Opatrenie Vytvorenie Vytvorenie
elektronického dokumentu uchovdvacich archivaéného
podpisu £asovou atribitov a objektu
peciatkou archivacnych
metadat
Flektronicky ARCHIVACNY SYSTEM Uladl:ka

archivacného

dokument objektu

Obr. 4.3: Proces archivacie elektronického dokumentu v archivacnom systéme
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Prvym krokom, ktory musi archiva¢ny systém vykonat, je kontrola elektronického
podpisu (tento krok sa preskakuje, ak nie je dokument elektronicky podpisany).
Kontrola elektronického podpisu prebieha tak, ako to bolo popisané v kapitole [2.1]
Certifikacna autorita ma pristup do databazy CRL listov[], ktoré su zverejnené na
webserveri a st volne dostupné. Tak dokaze overif, ¢i dany certifikat je alebo nie je
platny. Existuje aj moznost vyuzit internetovy protokol OCSP pre ziskanie overenia
X.509 digitalneho certifikitu. V Ceskej republike tento protokol poskytuje napriklad
Ceska posta v ramci sluzby PostSignum.

Kedze samotny elektronicky podpis nevypoveda o c¢asovej existencii elektronic-
kého dokumentu (zaznamenéva iba ¢as kedy doslo k podpisu dokumentu), je po-
trebné bezprostredne po podpise pripojit dokaz o existencii dokumentu v konkrét-
nom case. Jednou z entit uchovavacich zaznamov, ktorda ma za tlohu potvrdit exis-
tenciu dokumentu v case, je dokazovy zaznam. Najvhodnejsim dokazovym zazna-
mom z hladiska dlhodobej elektronickej archivacie je opatrit elektronicky podpis
casovou peciatkou. Jej platnost vSsak modze po case vyprsat, preto je potrebné pe-
ciatky obnovovat. Existuje aj moznost vyuzit dalsiu paralelnii autoritu c¢asovych
peciatok ako zdlohu (jej casova peciatka moze mat dlhsiu dobu expirdcie). V praxi
sa vSak vyuziva jednoduchsie riesenie, aj ked ¢asovo naroc¢nejsie — po vyprsani ca-
sovej peciatky sa znovu odosle odtlacok dokumentu a po prijati novej peciatky sa
pripoji k elektronickému dokumentu. Proces vytvorenia casovej peciatky prebieha
presne tak, ako to bolo definované v kapitole [2.3]

Doveryhodné archivacia elektronickych dat je proces neustaleho vytvarania a prie-
beznej udrzby uchovavacich atribitov v struktire archivacného objektu. Tie st v ar-
chive pocas celého archivacného cyklu. Tvorba uchovavacich atribiitov nasleduje po
overeni elektronického podpisu a opatreni ¢asovou peciatkou a moze zabrat urcity
cas. Z toho dévodu je potrebné definovat kedy nastava zaciatok archivacie — ¢i od
okamziku vstupu dat do archivacného systému alebo az po vytvoreni dékazovych
zdznamov. Z hladiska doveryhodnosti a legalnej nepopieratelnosti elektronickych do-
kumentov by archivacna doba mala zacat az po vygenerovani uchovavacich atribtutov.
Preto by mal archiva¢ny systém generovat automatickt odpoved s ¢asom zaciatku
archiva¢ného cyklu, ktori posle klientovi. V rdmci uchovavacich atributov je rovnako
podstatné vytvorif aj archivacné meta-data. Tie by mali byt generované na zaklade
poziadavky vlastnika elektronického archivu. Za archivacné meta-data je mozné po-
vazovat napriklad tvorcu dokumentu, ddtum zacatia archivac¢nej doby alebo pdvod
dokumentu. Ich tlohou je pomoct zabezpecit vyssiu doveryhodnost a poskytnuf

archivacnému systému ¢o najviac informacii o archivovanom dokumente. Logickou

"CRL (Certificate Revocation List) je zoznam zrusenych certifikdtov, ktorym uz bola ukonéena

platnost. Tento zoznam je pravidelne aktualizovany, zvycajne v 12-hodinovom intervale.
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sucastou uchovavacich atributov je aj vygenerovana casova peciatka a v ramci do-
plnkovych dat aj digitalny certifikat.

Posledny krok archivaéného procesu spociva vo vytvoreni archivaéného objektu
na logickej trovni. V Struktare archivacného objektu by mal byt logicky spojeny
archivovany elektronicky dokument spolu s entitami:

o clektronicky podpis,

« meta-data dokumentif}

o uchovavacie atributy.

Takéto logické spojenie jednotlivych entit s archivovanym dokumentom je vyhodné
pre spravu archivovanych elektronickych dokumentov. Pri vyhladavani je pre klienta
prostrednictvom pristupového systému omnoho prehladnejsie a jednoduchsie néajst
potrebné informacie o archivovanom dokumente. Na druhej strane by elektronické
dokumenty nemali byt ulozené spolu s entitami archivacného objektu, pretoze si na

ich ulozenie kladené iné poziadavky.

4.2.2 Poziadavky na archivacny systém

V zavislosti od pouzitia elektronického archivu na konkrétny cel, je potrebné defino-
vat poziadavky, ktoré si nan kladené. Systém podporujici déveryhodnu a dlhodobt
elektronickt archivdciu musi povolit pouzivatelov{’| nasledujtice zdkladné operacie[2]:

o vlozit data k archivacii,

o vyhladaf archivacné data,

o vymagzat archivacné data.
Zéaroven musi archivacény systém z pohladu spravy elektronického archivu umoznit
pouzivatelovi povolif pristup k operaciam ako:

» Specifikovat predpokladant archivacni dobu vlozenych dat,

o predlzit alebo skratit predpokladant archivaéni dobu archivovanych dat,

o Specifikovat podla seba meta-data spojené s archivovanymi datami,

o do istej miery Specifikovat postup ako zaobchadzat s vlozenymi datami.
Navrhnuty archivaény systém musi byt schopny poskytnut legitimny zéznamm, ktory
bude moéct byt pouzity k preukazaniu celistvosti archivovanych dokumentov od mo-

mentu vlozenia az po moment expiracie (konca archivacnej doby). To sa d4 dosiahnut

8Meta-data by mali byt podobne ako archivaéné meta-data generované automaticky archivaé-
nym systémom podla poziadavky vlastnika archivu s dérazom na jednoduchsie vyhladavanie ar-

chivovanych elektronickych dokumentov pre pouzivatelov archivu.

9Pouzivatelom je v tomto pripade mysleny vlastnik elektronického archivu. Jednotlivé prava
pre vlastnika, administratora a ostatnych uzivatelov mézu byt vsak prisposobené konkrétnemu
archivu.

1074znam musi byt legitimny, preto aby mohol slizit ako jednoznaény dokaz aj v pripadnom
sidnom konani.
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pomocou uz spomenutych dokazovych zaznamov v struktire archivacného objektu.
Dokazové zaznamy udrziavaji dlhodobi nepopieratelnost existencie archivovanych
dét a demonstruju ich integritu od konkrétneho casového okamziku (zvycajne sa
jedné o vloZenie dat do archiva¢ného systému). K tomu potrebuji dostatok infor-
macii ziskanych z archivovanych elektronickych dokumentov. RieSenie vytvarania
dokazovych zaznamov musi byt navrhnuté tak, aby kazda modifikacia v elektronic-
kom dokumente bola detekovatelna, a to aj vratane zmien vykonanych administra-
torom archiva¢ného systému.

Logickou sucastou archivacného systému musi byt aj archivacna politika. V
ramci nej je potrebné definovat uz spomenuté poziadavky a naroky, ale aj napriklad
urcit:

» ako zaobchadzat s datami po ich expiracii,

o typy podporovanych formatov pre ulozenie,

» typ dokazovych zaznamov (napriklad casova peciatka,)

e autoritu ¢asovych peciatok, ktora bude pocas archivacného procesu pouzita,

o aké meta-data by mal archivacény systém automaticky generovat,

« ako by mal prebiehat skartacny proces.

Archivacna politika by mala takisto disponovat informaciami, kto méa pravo vkla-
dat, vyhladavat a spravovat elektronické dokumenty. Ulohou archivaéného systému
vsak nie je dezignovat takéto tkony, ale ich len aplikovat v rdamci archivac¢ného
procesu. Implementaciou mechanizmov v kontexte archivacnej politiky by sa mal

zaoberat aplikacny server.

4.3 Vyhody navrhnutého riesenia

Navrhnuté riesenie elektronického archivu je prispésobené dvom hlavnym pozia-
davkam — déveryhodnosti a dlhodobému uchovaniu elektronickych dat. Archivac¢ny
systém sa snazi ziskaf ¢o najviac informécii o elektronickom dokumente. Preto sa
predpoklada hlavne archivacia elektronicky podpisanych dokumentov, avsak je ta-
kisto mozné archivovat aj elektronicky nepodpisané dokumenty.

Vysledny model (obr.[4.1]) je zdmerne rozdeleny do viacerych celkov, aby pri mo-
dernizacii alebo udrzbe bolo mozné bezpecne modifikovat, resp. nahradif konkrétny
komponent v elektronickom archive. Riesenie prinasa vlastnikovi elektronického ar-
chivu rozne moznosti ako hardwarovo a softwarovo vybavif jednotlivé servery podla
jeho vlastnych potrieb a poziadaviek.

Samozrejmosfou je zohladnenie vsetkych legislativnych noriem tykajucich sa
elektronickej archivacie a manipulécie s elektronickymi dokumentmi. Pri vytvarani

navrhu slizil ako predloha referenény model OAIS.
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Vdaka pouzitiu aplika¢ného servara méze klient pristupovat k elektronickému
archivu aj cez vzdialeny pristup (napriklad cez webové rozhranie), pricom je priori-
tou zabezpeceny pristup. Vlastnik archivu si moéze sam definovat pristupové prava
jednotlivych uzivatelov.

Riesenie je vhodné aj pre rozsiahlejsie elektronické archivy vdaka pouzitiu viace-
rych serverov s voliteInymi hardwarovymi parametrami. V pripade potreby je bez-
problémova modernizacia alebo rozsirenie pamatovej kapacity. Takisto odpada za-

vislost na konkrétnom opera¢nom systéme.
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5 ZAVER

Bakalarska praca sa zameriava hlavne na elektronicku archivaciu digitalizovanych
dat. Vychadza z najnovsich trendov v oblasti poskytovania sluzieb prostrednictvom
elektronickych dokumentov. Pri elektronickej komunikacii je najpodstatnejsia otédzka
bezpecnosti dat a preto sa stustredi hlavne na zabezpecenie dokumentov v elektro-
nickej forme pomocou kryptografickych systémov a metéd. Ochrana dat pred poten-
cionalnymi hrozbami a itokmi na obsah elektronickych dokumentov je eliminovana
vdaka mechanizmom, ktoré pracuji prave na principoch symetrickej a asymetricke;
kryptografie. Podstatnou stucastou si aj pravne aspekty, ktoré definuji a usmernuju
ako maju byt elektronické data spravované a archivované.

Hlavnou ulohou bakalarskej prace bolo zhrnit a zanalyzovat problematiku déve-
ryhodnej elektronickej archivacie najma v dlhodobom ¢asovom horizonte. Elektro-
nicka archivacia je z hladiska pouzivania a vyvoja este stale vo svojich zaciatkoch a az
do nedavnej doby bola limitovana legislativnymi obmedzeniami. Po prijati prislus-
nych zédkonov a noriem v Ceskej republike, je mozné definovat poziadavky a naroky
na jednotlivé technické riesenia elektronickych archivov. Tie sa lisia hlavne v zavis-
losti na planovanej dobe archivacie. Nakolko sa v praxi vo vacsine pripadov archivuju
elektronicky podpisané dokumenty, je je nevyhnutné zabezpecit jeho ochranu voci
zneuzitiu. Problémom pri dlhodobej archivacii je vSak prave elektronicky podpis,
ktory ma obmedzenu platnost. Ta musi byt periodicky predlZzovand pomocou me-
chanizmu ako je elektronickd casova peciatka, ktorého funkcii sa praca podrobnejsie
venuje.

Elektronicka archivacia je proces, ktory musi byt presne definovany jeho vlast-
nikom, resp. musi byt prisposobeny svojej funkcii. Z ¢asového hladiska ulozenia dat
sa jednotlivé riesenia elektronickych archivov lisia, pretoze vyzaduju iné naroky. Pri
doveryhodnej a dlhodobej archivécii je potrebné zabezpecif hlavné kritéria ako celis-
tvost obsahu, dlhodobu ¢itatelnost a pravnu zavéiznost archivovanych dokumentov.
Preto je formulovany pojem archivacny objekt, ktory predstavuje logicku strukttru,
v ktorej sa nachadzaju uchovavacie atributy. Praca definuje referenény model OAIS
povazovany sa Standard v tejto oblasti a existujice riesenia, ktoré sa s touto prob-
lematikou dokéazali iispesne vysporiadat.

Vystupom bakalarskej prace je navrhnuté riesenie doveryhodného dlhodobého
elektronického archivu. Tento navrh akceptuje vsetky zavedené standardy a legis-
lativne poziadavky v oblasti elektronickej archivicie. Stcastou navrhu je aj popis
architektury, ktora sa sklada z viacerych komponentov a je navrhnuta v zmysle mo-
dernej sietfovej architektiry. Komunikacia medzi jednotlivymi komponentmi a pri-
stup zo strany klienta je osetreny v ramci popisu jednotlivych sticasti. Navrhnuty

archiv spliia vetky kritéria pre malé aj velké archivy a moze byt modifikovany podla
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potrieb vlastnika alebo uziatelov. V neposlednom rade je aj predstaveny archivacny
systém, ktory mé na starosti prevadzku celého elektronického archivu. Archivacny
proces prebiehajiuci v tomto systéme je podrobne popisany, s tym zZe jeho ¢innost
je zamerana na vytaranie uchovavacich atribitov, kontrolu platnosti elektronického
podpisu a pridelovanie ¢asovych peciatok, pricom komunikuje s prislusnymi autori-

tami. Nakoniec st zhrnuté vsetky vyhody, ktoré navrhnuté rieSenie prinasa.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ATP Archive Information Package

CMS Cryptographic Message Syntax

CRL Certificate Revocation List

DEA  Doveryhodny elektronicky archiv
DIP Dissemination Information Package
DMS  Document Management System
ECM  Enterprise Content Management
ETSI  European Telecommunications Standards Institute
GB GigaByte

ISO International Organization for Standardization
LTAP Long Term Archive Protocol

OAIS  Open Archival Information System
OCSP  Online Certificate Status Protocol
PDF/A Portable Document Format/Archive
PDF Portable Document Format

PKI Public Key Infrastructure

RSA Rivest-Shamir-Adlemanov algoritmus
SHA Secure Hash Algorithm

SIP Submission Information Package
SOA Service Oriented Architecture

TAA Trusted archive authority

TB TeraByte

TSA Time Stamp Authority

URL Uniform Resource Locator
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