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Abstrakt

Tato bakalarska prace se zbyva navrhem a implementaci aplikace, kterd generuje posko-
zeni otiskt do snimku syntetickych otisku prsti. Vysledna aplikace dokaze vytvaret snimky
otiskll prsti poskozené vlivem vybranych detergentti — dezinfekce, abrazivniho mydla a
tuhého mydla. Pfed samotnou implementaci aplikace byly vybrané druhy poskozeni analy-
zovany na vlastni nasnimané databdzi otiskii prsti poskozenymi témito detergenty. Imple-
mentované algoritmy byly néasledné pouzity pro vytvoreni nékolika soubort dat ze snimku
z databéze syntetickych otiskd prstii vytvorenou nastrojem SFinGe. Tyto soubory dat byly
poté testovany s vyuzitim néstroje VeriFinger.

Abstract

This bachelor thesis describes the design and implementation of an application that ge-
nerates fingerprint damage into images of synthetic fingerprints. The resulting application
can generate images of fingerprints affected by selected detergents — desinfection, abrasive
soap and solid soap. Prior to the actual implementation of the application, the selected
damage types were analyzed on a self-scanned database of fingerprints damaged by these
detergents. The implemented algorithms were then used to create several datasets from
a synthetic fingerprint database generated by the tool SFinGe. These datasets were then
tested using the VeriFinger tool.
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Uvod

Rozpoznani jedince podle jeho jedinecnych prirozenych vlastnosti je v dnesni dobé bézna
zalezitost. Zpusoby pro takové rozpoznani se neustale rozviji a rozsiruji o dalsi vlastnosti.
Mezi jedine¢né charakteristiky ¢lovéka patii napriklad duhovka oka, geometrie dlané nebo
obliceje, jeho chovani a mimo dalsi také otisk prstu.

Otisky prstu splinuji vsechny vlastnosti potiebné pro jednoznac¢nou identifikaci osoby.
Ovsem jako u kazdé metody identifikace nejsou ani otisky prsti dokonalé. Nejvétsim fakto-
rem ovliviiujicim rozpoznani osoby podle otisku prstu je jeho kvalita. Snimek otisku prstu,
ktery se pro identifikaci pouziva, mtze byt poskozeny néjakymi vlivy pochazejicimi z riz-
nych zdroji. Napiiklad samotny uzivatel mize mit néjaky druh onemocnéni ktze, které
se na otiscich projevi. Déale pak muze zilezet na metodé ziskani snimku otisku prstu, kdy
rizné metody jsou ovlivnény riznymi faktory.

Tato prace se zaméruje na analyzu poskozeni otiskl prsti zpusobené detergenty, véetné
navrhu a implementace algoritmu pro simulaci takového poskozeni na syntetickych otiscich
prstu. Otisky vytvorené vyslednou aplikaci mohou byt pouzity napiiklad pri vyvoji nebo
testovani ruznych algoritmt pouzivanych pro zpracovani otiski prsti.

V kapitole 2 je popsana zakladni teorie tykajici se otiskil prstii, ktera priblizuje pro-
blematiku rozebiranou v této praci. Je zde psdno obecné o biometrii a dédle o biologickych
vlastnostech kuze, které je potfeba znat pro pochopeni problematiky rozpoznani osoby
podle jejich otiski. Je zde rozepsan cely postup rozpoznani podle otiskil prstd, véetné me-
tod ziskani otisku, jeho charakteristickych ryst a zpusobu klasifikace otisku. Kapitola 3
poté uvadi do problematiky generovani umélych otiski prsti. Jsou zde uvedeny priklady
nastroju umoznujici vytvareni takovych otiskli véetné postupt, které pro tento proces pou-
zivaji. V kapitole 4 jsou rozebrany rizné druhy poskozeni, které se mohou na otiscich prsta
vyskytovat a jak mohou ovlivnit jejich kvalitu. Zamérujeme se zde na otisky prsti posko-
zené vlivem detergenti, tedy ¢isticimi prostredky. Jsou zde uvedeny tfi detergenty vybrané
pro ucely této prace, a to dezinfekce, abrazivni mydlo a tuhé mydlo. K témto prostredkim
jsou také uvedeny ukazky, jak se projevuji na snimcich otiskd prsti. Déle jsou ke kazdému
z téchto detergent popsany navrzené algoritmy pouzité pro simulaci takového poskozeni.
Programova implementace téchto algoritmui, véetné implementace grafického uzivatelského
rozhrani pro vyslednou aplikaci, je rozepsana v kapitole 5. Nakonec v kapitole 6 je popsano
testovani vystupt implementované aplikace a rozebrani téchto vysledku.



Otisky prstu

2.1 Zaklady biometrie

Zakladnim tkolem rozpoznani osoby je vytvorit asociaci mezi jednotlivcem a jeho osobni
identitou. Osoba miize byt rozpoznana na zikladé toho, co znd, co vnéjskové vlastni a kym
vnitiné je. Prvni dvé metody spoléhaji na skutecnost, ze jednotlivec ma znalost nékterych
tajnych informaci (napt. heslo) nebo mé vyhradni vlastnictvi néjakého fyzického predmétu
(napf. obcansky prukaz nebo fyzicky kli¢). Treti metoda stanovuje identitu osoby na za-
kladé jejich prirozenych fyzickych nebo behaviordlnich ryst a je znama jako biometrické
rozpoznavani. [1]

Biometrické rozpoznavani je spolehlivéjsi reSeni problému rozpoznavani osoby. S bio-
metrickymi vlastnostmi nelze snadno manipulovat, sdilet je nebo je zapomenout, nemohou
byt odcizeny. Biometrické vlastnosti tedy tvorii silné a trvalé spojeni mezi osobou a jeji
identitou. [1]

Mimo otisk prstu muzeme mezi fyzické znaky zaradit napriklad tvar a geometrii obliceje,
ruky, dlané, tvar a vlastnosti duhovky oka a dalé také DNA (predevsim ve specializovanych
oblastech). K behaviordlnim znakium pak fadime naptiklad hlas nebo podpis jedince. [2]

V ruznych aplikacich se pouzivaji rtizné biometrické znaky. Kazdy tento znak ma své
klady a zapory, a proto vybér biometrického znaku pro konkrétni aplikaci zavisi kromé jeho
rozpoznavaci schopnosti také na fadé dalsich problému. Existuje nékolik faktori, které je
treba zvazit pri uréovani vhodnosti fyzického nebo behavioralniho rysu pro pouziti v bio-
metrickém systému: [1]

o Univerzélnost: kazdy jednotlivec pristupujici k aplikaci by mél mit tuto vlastnost [1].

e Unikatnost: vlastnost by méla byt unikatni pro kazdého jednotlivce, aby se zajistilo,
zZe systém bude schopen presné identifikovat jednotlivee [1].

 Stabilita: vlastnost by se neméla v prubéhu ¢asu vyrazné meénit [1].

o Meéritelnost: vlastnost by méla byt mozna ziskat a digitalizovat pomoci vhodnych
zatizeni, ktera jednotlivci nezptisobuji nepfimérené nepiijemnosti [1].

e Vykonnost: presnost rozpoznavani a vypocetni zdroje potiebné k dosazeni této pres-

nosti [1].

o Prijatelnost: ochota jednotlivci poskytnout vlastnost systému, neméla by zptisobovat
odpor nebo nepiijemnost ze strany uzivatelu [1].

o Neprenositelnost: vlastnost by nemélo byt mozno napodobit. Ovliviiuje také proces
zatemnovani, kdy jednotlivec zaimérné biometricky rys méni, aby se vyhnul rozpoznani

[1].



2.1.1 Biometricky systém

Biometrické technologie jsou automatizované metody ovérovani nebo rozpoznavani identity
jednotlivce na zakladé jeho fyzickych nebo behavioralnich charakteristik. Na zdkladé typu
aplikace mohou biometrické systémy slouzit k riznym tcelam. Nékteré systémy vyhledavaji
zndmé jednotlivce nebo ovéruji jejich identitu, jiné naopak neexistenci osoby v systému. [3]

Biometrické systémy muzeme klasifikovat na verifika¢ni nebo identifika¢ni. Verifika¢ni
systémy urcuji, zda vzorky pochazi od jedné osoby. Identifikacni systémy ovéruji existenci
jednotlivce v systému. [4]

Biometricky systém je technologické zarizeni nebo software, ktery je schopen zpraco-
vat a analyzovat fyzické a behavioralni rysy jednotlivc za tcelem jejich identifikace nebo
verifikace. Biometrické systémy se obvykle skladaji z nékolika komponentt, jako jsou sen-
zory pro ziskani biologickych dat, algoritmy pro jejich zpracovani a porovnavani a databaze
pro ukladani a uchovavani biologickych informaci. Poté mtizeme systém rozdélit na dva
moduly. Modul registrac¢ni a modul verifika¢ni nebo identifika¢ni. Registraci se rozumi vlo-
zeni vzorku do databéze, verifikaci nebo identifikaci pak porovnavani vzorku s vzorky jiz
existujicimi v systému. [5]

2.1.2 Lidska kuze

Ktze slouzi pro clovéka jako ochrannd bariéra, chrani télo pred vnéjSimi podminkami,
reguluje télesnou teplotu a zabranuje ztraté dulezitych télesnych slozek, zejména vody.
Kuze je slozend ze tii anatomickych vrstev — epidermis, dermis a hypodermis. Struktura
kuze je vyobrazena na obrazku 2.1. [6]

Oko

Rozdvojeni Bod

Ukoncéeni

Epidermis

f

Dermis J

Obrézek 2.1: Struktura kuze. Pfevzdno a upraveno z [7].

Epidermis je nejvrchnéjsi vrstva kiize, kterda se skladd z nékolika podvrstev. Hlavni
funkci epidermis je ochrana pred skodlivymi vlivy zvendi, jako jsou bakterie, viry a UV
zéfeni. Zabranuje ztraté vody vypafovanim. [6]

Dermis, nebo také skara, je vrstva pojivové tkané, kterd lezi pod epidermis. Obsahuje
ruzné typy tkani, véetné vlaken kolagenu a elastinu, které jsou zodpovédné za pevnost



a pruznost kuze. Dermis také obsahuje nervova zakonceni, ktera poskytuji citlivost na dotek,
teplo a bolest. [8] [6]

Hypodermis, také znama jako podkozi, je nejspodnéjsi vrstva kuze. Je to vrstva tuku
a pojivové tkané, kterd pomaha udrzet teplo a ochranit télo pred skodlivymi vlivy. Hypo-
dermis také slouzi jako skladovaci misto pro tuky, které se pouzivaji jako zdroj energie pro
télo. [6]

2.1.3 Papilarni linie

Papilarni linie jsou malé vyvysSeniny, neboli hiebeny, a ryhy, také udoli, vyskytujici se na
povrchu dlani a chodidel. Jsou pevné zakorfenény ve druhé vrstvé kize — dermis. Tyto
linie pomahaji zvysit prilnavost kiize k povrchu, coz u primatia slouzi pro lepsi manipulaci
s predméty. Vzor tvoreny témito liniemi je pro kazdého jednoho c¢lovéka unikatni a béhem
Zivota se priliS neméni. [6]

K trvalému poskozeni papilarnich linii dochéazi pouze pri poskozeni skary. V jinych
pripadech se kiize regeneruje se zachovanou strukturou papilarnich linii. Papilarni linie
mohou byt déle ovlivnény starnutim, které ma na papilarni linii dva t¢inky — s vékem se kiize
vrasc¢i a hrebeny maji tendenci se zplostovat. Struktura papilarnich linii se ovSem s vékem
neméni. Diky témto vlastnostem tvori papilarni linie dobrou fyzickou charakteristiku pro
vyuziti v biometrickych systémech. [6]

2.2 Metody ziskavani otiskt prsti

Pred pouzitim papilarnich lini{ k ovéfovani nebo rozpoznavani identity, musime nejdiive zis-
kat jejich podobu pouzitelnou v biometrickém systému. Existuji rizné metody pro sejmuti
otisku prstu. [9]

2.2.1 Off-line metody

Prvni metodou pro ziskavani otiskli prsti se stala inkoustova metoda. Jeji princip je velmi
jednoduchy a spoc¢iva v otisknuti obarveného prstu na povrch materialu, napriklad na papir
nebo na daktyloskopickou kartu. Nejprve se prst potie ¢ernym inkoustem, prst se pritiskne
nebo roluje proti papirové karté a karta se poté prevede do digitdlni podoby pomoci skeneru
papiru. Inkoustova technika Casto vytvari obrazy, které obsahuji oblasti s chybéjicimi in-
formacemi o otiscich prstt v disledku nadmérného nebo nedostateéného inkoustu na prstu
nebo nadmérného ¢i nedostatecného tlaku prstu. Tato metoda je stale pouzivana napiiklad
v kriminalistice. [9]

Dale existuji latentni otisky, taktéz pouzivané naptiklad v kriminalistice. Lidska kize
neustale vylucuje pot a pri kontaktu prsti s predméty na nich zustava vrstva vlhkosti
a mastnoty, coz se nazyva latentni otisk. V tomto pripadé neni k dispozici skuteény prst,
takze je potfeba vytvorit kopii latentniho otisku z povrchu predmétu. Jejich detekce a kopie
Casto vyzaduje urcité chemické prostiedky. [9]

2.2.2 On-line metody

Pro potieby digitalizace otisku vznikly snimace urcené k sejmuti otiski prstii. Snimace mo-
hou fungovat riznymi metodami. V nasledujicich odstavcich jsou popsany nékteré z téchto
metod. [9]



Optické snimace

Optické snimace nejprve zachyti otisk jako fotografii a poté se pouziji algoritmy k detekci
vzorli na povrchu prstu. To se provadi odlisenim tmavych a svétlych oblasti pofizeného
snimku. Snimace jsou navrzeny tak, aby mély specifické rozliseni. Existuje i typ optického
snimace vyuzivajici OCT technologii (Optical Coherence Tomography). Takova technologie
je velmi drahd, ale ziskava obraz z hlubsi vrstvy ktize. Nevyhodou optické technologie obecné
je, ze snimac je citlivy na znecisténé prsty. [10] [7]

Polovodi¢ové snimace

Polovodicové snimace, také kiemikové, byly navrzeny tak, aby prekonaly problémy s veli-
kosti a cenou optickych senzort, které se v dfivéjsi dobé zdaly byt bariérou proti Sirokému
nasazeni v biometrickych systémech. Tato technologie vyuziva poli malych kondenzatoro-
vych obvodu. Uzivatel se pfimo dotyka vodivych desek na povrchu a obraz otisku prstu je
ziskan pomoci analogové-digitalniho prevodniku. [9] [10] [7]

Tepelné snimace

Tepelné snimace jsou zaloZeny na rozdilném tepelném zatfeni. Hiebeny papilarnich linii maji
vyssi tepelné zareni nez udoli, takze maji vyssi teplotu. U tepelné technologie se pouzivaji
prutahové snimace, protoze teploty se na prstu rychle vyrovnavaji. Ovsem i presto existuji
dotykové snimace vyuzivajici tepelnou technologii. Hlavni vyhodou tepelné techniky je, ze
je velmi odolné vici elektrostatickym vybojum. [7]

Ultrazvukové snimace

Ultrazvukovy snimac se skladé z ultrazvukového vysilace a prijimace. Ultrazvukovy impuls
je vysilan proti prstu umisténém na panelu snimace. Cést impulsu je absorbovéna a zbytek
se vraci zpét, podle ¢ehoz dochazi k vypoctu hloubky obrazu otisku prstu a néasledné sa-
motné struktury papildrnich linii. Je odolny vuéi necistotdm a nahromadéni oleje na prstu.
Tato technologie zatim neni dostateéné vyspéla pro nasazeni ve velkém méritku. [9] [10] [7]

Piezoelektrické snimace

Piezoelektrické snimace se skladaji ze tii vrstev. Mezi elektrovodivé vrstvy je pridan nevo-
divy gel. Nevodivy gel je stlacovan hiebeny papilarnich linii, coz zpusobuje dotyk elektro-
vodivych vrstev. Senzor pak méf{ proud vytvoreny prstem a vytvari z néj snimek otisku
prstu. [7]

Elektrooptické snimace

Elektroopticky snimac se skldda z nékolika vrstev. Je zde vrstva vyzarujici svétlo, ktera
je vyrobena z polymeru, ktery pii polarizaci spravnym napétim vyzaiuje svétlo. Kdyz se
hfebeny na otisku prstu dotknou snimace, zpusobi to vyzarovani svétla v mistech téchto
hiebent. Toto svétlo prochazi nejspodnéjsi vrstvou a je zachyceno kamerou pod ni. [7]



2.3 Charakteristické rysy otiski prsti

Charakteristické rysy otisku prstu jsou vlastnosti, které lze vyuzit k extrakci informaci,
které jsou jedine¢né pro kazdou osobu. Tyto vlastnosti lze mérit vypocetnimi technikami
aplikovanymi na digitdlni obraz otisku prstu. [11]

Markantni body

Nejrozsitenéjsi charakteristikou se pro porovnani dvou otiskd prstd pouzivaji markanty.
Markanty jsou koncové body hiebent nebo udoli papilarnich linii. Markant muze byt typu
ukonc¢eni nebo rozdvojeni. Z téchto dvou typt markantt je mozné odvodit velké mnozstvi
vzoru, nékteré lze vidét na obrizku 2.2, ovSem prfi zpracovani otiskl prsti zalozeném na
markantech se pracuje pouze se zminénymi zékladnimi typy — ukonéeni a rozdvojeni. [11]

— -———
—— —— — ™
a) Ukoncéeni b) Rozdvojeni c) Bod d) Oko
e
- X = SE
o —— —ean —~
e) Ostrov f) Hak g) Most h) Krizeni

Obrazek 2.2: Zakladni a nékteré odvozené vzory markantti. Pfevzano a upraveno z [12].

Singularni body

Dalsi z vlastnosti otiskul prsti jsou takzvané singularni body, tedy orientac¢ni body, které
jsou definovany ve velkych obrazovych polich, typicky celé zpracovavané plose. Jsou vyuzi-
vany pro klasifikaci otisku prstu do p¥islusnych skupin (viz kapitola 2.4). [11]

Orientacni pole

Nakonec se také pouzivaji orientacni pole (viz obrazek 2.3). Orienta¢ni pole otisku prstu
je reprezentace sméru hrebend papilarnich linii. Orientace Car predstavuje smér, zatimco
délka ¢ar udava jistotu. [11]
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Obrézek 2.3: Otisk prstu a vytvorené smérové pole. Pfevzano z [13].
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2.4 Klasifikace otiskici prsti

Klasifikace otisku prsti je postup, pri kterém jsou otisky prstu seskupeny konzistentnim
a spolehlivym zpusobem do nékolika skupin, pficemz rizné otisky stejného prstu musi zapa-
dat do stejné skupiny. Tento proces slouzi predevsim k optimalizaci vyhledavani v databazi
otisktl pti identifikaci. Mizeme na to nahlizet jako na postup predbézného parovani, takze
otisk prstu je poté tfeba dale porovnavat s mensi podmnozinou otiskii v datab&zi patiici
do stejné skupiny. [11]

Prvni peclivou védeckou studii o klasifikaci otiskii prsti provedl sir Francis Galton.
Na této studii je zaloZeno jedno z nejcastéji pouzivanych klasifika¢nich schémat — Henryho
klasifika¢ni schéma. Edward Henry zdokonalil Galtonovu praci a zavedl koncept bodu jadra
a delta pro klasifikaci otiskd prst. Pét nejbéznéjsich klasifikaci Henryho klasifikacniho
schématu jsou oblouk, stanovy oblouk, leva smycka, prava smycka a vir. Ukazky téchto
klasifikaci 1ze vidét na obrazku 2.4. [11]

Prvnim krokem klasifikace otiskti prstl je najit charakteristické rysy, které maji niz-
kou variabilitu v rdmci skupiny a naopak vysokou variabilitu mezi jednotlivymi skupinami.
Podle Henryho klasifikacniho schématu lze ze snimku otisku prstu odvodit takzvané sin-
gularni body. Existuji dva typy singularnich bodd — jadro a delta. Jadro je bod obratu
nejvnitinéjsiho hrebene. Bod delta je misto, kde se dva hiebeny bézici vedle sebe rozbihaji.
1]

¢) Leva smycka

e

f) Vir/Dvojitd smycka

d) Prava smycka

Obrazek 2.4: Nékteré klasifikace podle Henryho klasifikacniho schématu se zndzornénymi
singularity. Kolecko oznacuje jadra a trojuhelnik deltu. Pfevzano a upraveno z [11].



2.5 Zpracovani otiskt prsti

Vstupni obraz otisku prstu typicky neni dokonaly a obsahuje mnozstvi sumu, ktery je za-
potiebi odstranit. Otisk také muze byt ovlivnén fadou jinych poskozeni (viz kapitola 4.1).
Dale by méla probéhnout kontrola, zda se jedna o zivy prst a nedochézi tak k pokusu
o falSovéni. [7]

V dalsim kroku se vytvari smérové pole otisku. V kazdém bodé obrazu otisku prstu
véetné jeho okoli se poc¢itd smér hiebent. Pokud je tento bod na hrebeni, tak s vysokou
pravdépodobnosti ur¢uje jeho smér. Tento krok byva rozdélen do nékolik fazi — odhad
smérového pole pro kazdy bod, poté pro jednotlivé segmenty a nakonec findlni namapovani
na puvodni obraz otisku prstu. [7]

Nisleduje binarizace, neboli prevedeni piivodniho obrazu v odstinech sedé barvy na ¢isté
¢ernobily. Cernd barva na obrazku poté reprezentuje hiebeny a bild tdoli papildrnich linii.
Obvykle se to provadi néjakou prahovaci metodou. [7]

Pro extrakci markantnich bodi z otisku jsou zapotrebi pouze hiebeny, v tomto kroku
jsou tedy hrebeny zizeny, tak aby mély Sitku pouze jeden pixel. Je dulezité, aby hiebeny ne-
klesaly v zadném sméru, abychom se vyhnuli problémtim s nepresnou polohou markantnich
bodi. [7]

V posledni fazi musime detekovat a extrahovat samotné markanty. Jak bylo zminéno
vyse (viz kapitola 2.3), pfi porovnavani otisku prsti se pracuje pouze se zakladnimi typy
markantnich bodi — ukonéeni a rozdvojeni. K tomuto ucelu se pouzivaji specializované
algoritmy, napiiklad Hongova metoda. [7]

Pritomnost nezadoucich Spicek a zlomu v mapé zuzenych hrebend muze vést k de-
tekovani mnoha falesnych markantti. Proto se pred detekci markanti pouzivaji metody
k odstranéni nezadoucich markantnich bodt. Hongova metoda poté pro kazdy ponechany
detekovany markant zaznamenava tyto informace: [14]

soutfadnice na vodorovné ose,

soufadnice na svislé ose,

orientace,

typ markantu, tedy ukonceni nebo rozdvojeni.

2.6 Porovnavani otiski prsti

Spolehlivé porovnani otiskdl prstd je velmi obtizny problém, zejména kvili velké varia-
bilité ruznych otiskt stejného prstu. Faktory odpovédné za variace mohou byt napriklad
posunuti, rotace, Sum nebo chybné extrakce charakteristickych rysi. Proto mohou otisky
stejného prstu vypadat zcela odlisné, zatimco otisky riznych prsti mohou vypadat po-
dobné. Automatického porovnavani otiskl prsti muize byt dosdhnuto rtznymi metodami.
[9]

Porovnavani zaloZzené na korelaci

Pri porovnavani zalozeném na korelaci jsou dva Sedoténové obrazky otisku prsti prekryty
a pocita se korelace mezi odpovidajicimi pixely. Proces se pak opakuje pro rtizné polohy
a rotace. Takovd metoda porovnavani otisku prstu je vypocetné velmi ndrocéné. [9]



Porovnavani zaloZzené na markantech

Nejznaméjsi a nejrozsitenéjsi metodou pro porovnavani otiska prsti je porovnavani zalozené
na markantech. Markanty jsou z otisku prstu extrahovany a ulozeny jako sady bodu ve
dvourozmérném poli. Kazdy bod déle obsahuje informace o orientaci a typu markantu.
Parovani podle markanti v podstaté spociva v nalezeni piekryti mezi ulozenou Sablonou
a vstupnimi markanty, které vede k maximalnimu poétu paria markanti. [9]

Porovnavani zalozené na jinych vlastnostech

Nékdy muze byt extrakce markantt z otiskd prsti u snimku s nizkou kvalitou obtizna.
V takovém pripadé se miize vyuzit metod zalozenych na jinych vlastnostech papilarnich linii.
Takové metody se pouzivaji i u snimaci s obecné mensi snimaci plochou, kde nelze ziskat
dostatecény pocet markantnich bodu. Metody zahrnuji porovnavani na zakladé orientacnich
poli nebo porovnavani vlastnosti, jako je tvar nebo frekvence papilarnich linii, které lze ze
snimku ziskat. Tyto metody porovnavani maji bézné nizkou rozliSovaci schopnost a jsou
méné spolehlivé nez metody zaloZzené na markantech. [9]

Obrazek 2.5: Detekce markantnich bodt. Zelené vyznaceno ukonceni, ¢ervené rozdvojeni.
Prevzano z [12].
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Syntetické otisky prsti

Presnost algoritmti urc¢enych k rozpoznavani otiskid prsti se obvykle hodnoti na relativné
malych databédzich. Takové hodnoceni ovsem vytvaii odhady presnosti vysoce zavislé na
datech. K vyhodnoceni a porovnani ruznych algoritmu rozpoznavani otiski prstu je po-
trebna velka sdilend databdze otisk prstu, kviali velmi malé chybovosti, kterou je treba
odhadnout. Bohuzel shromazdovani velkych databazi snimki otiska prstu je nadkladné jak
z hlediska financi, tak ¢asu. I v pripadé, kdy jsme schopni sesbirat data pro tak velkou
databazi, je obtizné ji sdilet s ostatnimi kvili ochrané soukromi, ktera casto takové tdaje
chrani. [7] [9]

Syntéza otiskltl prsti je proveditelnym zpusobem, jak vyresit pravé uvedené problémy,
protoze umoznuje snadné vytvareni velkych databazi otiskil prsti a jejich pouziti pro tes-
tovani algoritmt k rozpoznavani otiskt prsti. Timto se také otevird moznost testovat kon-
krétni typ otisku prstu, kvili moznosti generovat otisky prsti, které se podobaji otiskiim
z ruznych prostiedi. Generovani takovychto databazi by usetfilo spoustu zdroju, které lze
pouzit k vytvoreni lepsich algoritmu. [7] [11] [9]

3.1 Generovani syntetickych otiski prsti

Stavajici studie o vytvareni syntetickych otiski prstu lze seskupit do dvou kategorii — zalo-
zené na fyzickych modelech a zalozené na statistickych modelech.

Fyzické modely vzoru papilarnich lini{ jsou zaloZeny na tvorbé otiskil prstti béhem za-
rode¢ného vyvoje. Rozhodujici obdobi vzniku otiskil prsti u ¢lovéka zacind v 10. tydnu
téhotenstvi, kdy se tvori takzvané primarni hiebeny, jejichz vyvoj konéi piiblizné v 17.
tydnu téhotenstvi. v této fazi je vzor papildrnich lini{ uréen na cely zivot. [11] [9]

Statistické modely vzoru papilarnich linii jsou zaméfeny na reprodukci realisticky vy-
padajicich otiskt prsti, aniz by vychazely z embryologickych hypotéz. Tyto modely jsou
zalozeny na analyze skutecnych otiskl prstil, z nichz jsou odvozena statisticka data o cha-
rakteristikdch vzoru. [11] [9]

3.1.1 Proces generovani syntetického otisku

Nejprve je urcen tvar otisku prstu, nejcastéjsi je ovalny tvar. Druhym krokem je model
smérového pole. V tomto kroku se vybere tiida otisku prstu spolu s pozici jader a delt.
Treti krok vytvori mapu hustoty. Po prozkouméni nékolika skutecnych otiski prstit mohou
byt vytvorena nékterd heuristicka kritéria zalozend na poloze singularit a podle nich je
mapa hustoty generovana. Poslednim krokem je generovani vzoru papilarnich linii. Tato
faze vyuziva vSechny predchozi kroky. Markanty jsou automaticky generovany na nahodnych
mistech s ndhodnymi typy. [7]

Pro generovani databazi otiskt prstu jiz existuje nékolik aplikaci. Napriklad generator
SFinGe (Synthetic Fingerprint Generator) vyvinuty na Bolonské univerzité v Italii nebo
generator SyFDaS (Synthetic Fingerprint Damage Simulator) vytvoreny na Fakulté infor-
macnich technologi na Vysokém uceni technickém v Brné. Dalsimi genratory jsou napriklad
Anguli nebo SynFi. [7]
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3.2 SFinGe

Tento nastroj nejprve vygeneruje hlavni otisk prstu. Vytvoreni hlavniho otisku probiha ve
¢tytech krocich. [9]

Prvnim krokem je generovani vnéjsi siluety otisku prstu. V zavislosti na velikosti prstu,
poloze a tlaku na snimac¢ maji snimky otiskti rizné velikosti a tvary. Vizudlni zkoumani
velkého poc¢tu snimki otiski prsti naznacilo, Ze jednoduchy model, zalozeny na ctyiech
eliptickych obloucich a obdélniku, dokaze vytvorit velké mmnozstvi variaci tvara redlnych
otiskl prsti. [9]

V druhé fazi se generuje smérové pole otisku. Smérové pole lze konzistentné vytvorit
pouze ze znalosti polohy singularit, tedy jader a delt. Nejprve se vybere tfida otiskd prsta
a poté pozice singularit podle omezeni specifickych pro t¥idu. [9]

Ttetim krokem je generace mapy hustoty papilarnich lini{ na zakladé heuristickych kri-
térii odvozenych vizualni kontrolou velkého poc¢tu skuteénych otisku prsti. Napriklad po-
meérné casto je v oblastech nad nejvyse polozenym jadrem smyckou a pod nejnize polozenou
deltou frekvence papilarnich linif nizsi nez ve zbytku otisku prstu. Tyto heuristiky umoznuji
vytvaret hustotu papilarnich linii nendhodnym zptsobem. [9]

Posledni faze je generovani vzoru papilarnich linii. Vzhledem k smérovému poli a mapy
hustoty jako vstupu neni generovani vzoru papilarnich linii snadnym tikolem. Metoda po-
uzivana ve SFinGe je velmi jednoduché a zaroven vykonna. Pocateéni obrazek je vytvoren
nahodnym umisténim nékolika cernych boda do bilého obrazku a poté opakovanym vylepso-
vanim tohoto poc¢atecniho obrazu pomoci Gaborovych filtrii se postupné objevi konzistentni
a velmi realisticky vzor papildrni linie. Markanty otisku prsti rtiznych typu jsou automa-
ticky generovany na nahodnych pozicich. [9]

Po vytvoreni hlavniho otisku se z néj mohou vytvaret dalsi odvozené otisky. To probiha
v dalsich Sesti krocich.

Prvnim krokem je vybér kontaktni oblasti. Nahodné se presouva vzor papilarnich li-
nii bez upravy celkového tvaru otisku prstu, s cilem simulovat rizna umisténi prstu na
kontaktni plose senzoru. [15]

Daéle dochézi k variaci tlousték hiebenu papilarnich linii, které v realité dochazi v du-
sledku vlhkosti prstii. Aplikuji se morfologické operatory na hlavni otisk prstu pro modelo-
vani ruznych stupna vlhkosti kuze. [15]

Jednim z hlavnich aspekti, které odliSuji ruzné otisky stejného prstu, je pritomnost
nelinearniho zkresleni, napriklad disledkem deformace kiize v zavislosti na umisténi prstu
na senzoru. V dalsi fazi se pouziva model zkresleni kiize pro ndhodné generovani realistickych
dojmu. [15]

V realité je kvalita snimku otisku prstu vzdy zhorsena rtiznimi faktory a vznikd za-
sumény obraz ve stupnich Sedé barvy. Muze to byt naptiklad dusledkem nepravidelnosti
hiebent papilarnich linif a jejich riznym kontaktem s povrchem snimace nebo pritomnost
malych pdért uvnitt hiebenti. V tomto kroku se Ssum simuluje rozdélenim snimku na dveé
vrstvy, kde jedna vrstva obsahuje idoli papildrnich linii (bilé pixely) a Sum se do této vrstvy
pridava ve formé malych bilych shlukt pixeld rtizné velikosti a tvaru. Nakonec se vrstva
prekryje na ziskany obraz. [15]

V dalsim kroku se ndhodné otac¢i a posunuje obrazek pro simulaci skute¢nych otiski
prstu, které obvykle nejsou dokonale vycentrované a mohou predstavovat urcitou miru
rotace. [15]
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Nakonec se vyuziva matematicky model zalozeny na LV transformaci (neboli KLT, Kar-
hunen-Loeve transformace) pro generovani realistického pozadi, které je umisténo za ob-
razem otisku prstu. Celd metoda generovani otisku prstu pouzita generdtorem SFinGe je
vizualizovana na obrézku 3.1. [15]

Parametry pro tvar otisku Tiida a singularni body Priimérnd hustota a singularni body
1) Model tvaru otisku 2) Model smérového 3) Model mapy
pole hustoty

4) Generace vzoru
papilarnich linii

Pocatecm
parametry

Smérove pole Mapa hustoty
Twar otisku

Hlavni otisk
U roveil
Pozice 1) Kontakini oblast 2) Varice tloustek
hiebeni
6) Generace pozadi - 5) Posun a rotace « 4) Sum - 3) Modlili;h.eﬂem
e

Typ pozadia dx. dv. 8 Pravdépodobnost Parametry
drovern Sumu » % fumu zkresleni

Obrézek 3.1: Metoda generovani otiskii SFinGe. Zluté vyznaceny kroky pro generaci hlav-
niho otisku, zelené kroky pro tvorbu odvozenych otiski. Prevzano a upraveno z [15].

3.3 SyFDaS

Jedna se o aplikaci s grafickym uzivatelskym rozhranim, ve které 1ze nastavit rizné parame-
try, ovliviiujici samotné generovani otisku. Aplikaci 1ze rozdélit na dveé ¢asti, kde prvni ¢asti
je generace syntetického otisku prstu a druhou ¢asti je simulace poskozeni otisku prstu. [16]
[7]

Metodika generace syntetického otisku je podobna jako u generatoru SFinGe. Uzivatel
si mliZze nastavit parametry pro Gaboruv filtr ovliviiujici generovani papilarnich linii. Také
je mozné nastavit smérova pole a tiidu otisku prstu. Kromé toho lze nastavit hustotu
papilarnich linii. Na zavér je tfeba nastavit typ a umisténi markantt. Je nutné umistit
alespon jeden markant do otisku. [16] [7]

Aplikace umoznuje simulovat rtizné poskozeni otisku prstu, kterd se u redlnych snimku
mohou vyskytovat. Je mozné také nacteni vlastniho otisku prstu a generovat poskozeni do
néj. Pro generovani poskozeni lze nastavit typ senzoru a druh poskozeni. [16]
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3.4 SynFi

Generator SynFi predstavuje oproti jiz zminénym generatorim novy pristup ke genero-
vani vysoce kvalitnich syntetickych otiski prsti. Piistup se zakladd na GAN (Generative
Adversarial Network) a SR (Super-Resolution) metoddch. GAN patii do rodiny modelu
hlubokého uceni. Klicovou myslenkou GAN je paralelni trénovani dvou rtznych neurono-
vych siti a vyuziti kazdé z nich ke zlepseni té druhé. Jedna ze siti, generativni sit, se snazi
generovat vzorky z daného rozdéleni dat. Druhd, diskriminac¢ni sif, méa za kol naudit se
rozliSovat vzorky vygenerované generativni sit{ od skuteénych vzorka dat. Béhem faze tré-
novani se zpétnd vazba z diskriminacni sité pouziva ke zlepseni kvality vzorkl vytvorenych
generativni siti. SR je poté metoda pouzivajici hluboké uceni ke zvyseni rozliseni obrazku
otisku. [17]

Proces generovani syntetickych otiski je poté rozdélen do dvou fazi, jednou zaloZenou na
GAN a druhou na metodice SR. Kazdy generovany otisk prstu je zalozen na obrazku Sumu.
V prvni fazi se ze vstupniho Sumu trénuje generovani syntetickych otiskti prstd pomoci
GAN. Takovy model ovSem neni schopen generovat kvalitni otisky prsti. Ve druhé fazi se
metodikou SR zvysuje kvalita otisku. Generator SynFi témito postupy vytvari syntetické
otisky tézko rozeznatelné od téch skutecnych. [17]
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Generovani poskozeni do otisku
prstu

Obsahem této kapitoly je predstaveni faktoru ovliviiujicich kvalitu snimka otiskt prsti.
Blize se bude zamérovat na ovlivnéni snimkid otiskll prstu vlivem detergentt a nasledné
navrhy generovani tohoto typu poskozeni do syntetickych otiskt prstu.

4.1 Kvalita otiskt prsti

Vykon algoritmt rozpoznavani otiskti prsti do znacné miry zavisi na kvalité vstupnich
obrazki nebo poskozeni samotného otisku. VIivy na poskozeni otiskli mizeme klasifikovat
do tif kategorii — vliv senzoru, vliv prostfedi a vliv uzivatele. [16]

4.1.1 Vliv senzoru

Kvalita mtze byt ovlivnéna samotnym snimacem. Snima¢ muze byt fyzicky poskozeny,
napriklad u kontaktnich snimact se mohou na snimaci plose vysktovat skrabance. Snimace
déle rozdélujeme na kontaktni, bezkontaktni a prutahové. [16] [7]

Pii pouziti kontaktnich /dotykovych senzort je prst prilozen na plochu senzoru. Nejvétsi
nevyhodou je vyskyt latentnich otiskd, které mohou po sejmuti otisku ziustat na snimaci
plose senzoru. Je tedy potfeba senzor po kazdém pouziti ocistit, protoze znecisténé senzory
vytvareji Spinavé a nekvalitni otisky. [16]

Bezkontaktni senzory nevyzaduji prilozeni prstu na snimaci plochu, tim se vyhneme
latentnim otiskiim. Nevyhodou je obvykle vyssi cena a nizsi ptijatelnost [16].

U prutahovych senzort se otisk prstu ziskava postupnym tazenim po snimaci plose. Pti
pouziti uzivatel prstem potahne po plose senzoru a zachyti se vice snimki, které se poté spoji
do findlniho otisku prstu. Vyhodou oproti predchozim typtm je nizsi cena z divodu mensi
snimaci plochy. Opét timto odstranujeme problém s latentnimi otisky. Ovsem pouzitim
tohoto typu senzoru zvySujeme vlivy uzivatele na kvalitu otisku, protoze pii nezachovani
spravné rychlosti, polohy a stability pohybu pfi potdhnuti dochazi k potizovani nekvalitnich
snimki. [16] [7]

4.1.2 Vliv prostredi

Napriklad teplota muze ovlivnit jak snimac, tak uzivatele. Nékteré typy snimacu jsou tech-
nologicky ovlivnény teplotou, napiiklad ultrazvukové snimace nefunguji spravné pii ex-
trémné nizkych teplotach. Samotny prst uzivatele muze byt v diusledku teploty velmi vlihky
nebo suchy, coz také ovliviiuje vysledny snimek. [16] [7]

Dale okolni osvétleni muze ovlinit nékteré snimace, které maji komponenty citlivé na
svétlo, napriklad optické snimace. Snimaci plochy maji vétSinou velikost primérenou veli-
kosti prstu a nezakryta plocha, kde by mohlo dopadat svétlo, je pomérné mald. Horsi je to
v pripadé, kdy je snimaci plocha vétsi a vliv svétla je obrovsky. [16]
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Dalsim vlivem mohou byt napiiklad vibrace, které pii jemné zméné pozice prstu pfi
snimani mohou rozmazat vysledny snimek. Stejné tak muze dochazet k rozmazani vlivem
elektromagnetické radiace, kterd ovliviiuje vSechny elektronické komponenty. [16]

4.1.3 Vliv uzivatele

Do uzivatelského vlivu mtizeme zaradit napiiklad rtiznd kozni onemocnéni nebo jizvy. Taky
zde fadime napiiklad vysoky nebo naopak nizky tlak pti kontaktnich senzorech nebo neko-
operitivitu uzivatele napriklad zdmérnou snahou o pofizeni nekvalitnich snimki. [16]

Pr1i kontaktnich senzorech miize kvalitu ovlivnit nespravné umisténi prstu na dotykovou
plochu, coz muze mit za dusledek nenasnimani nékterych dulezitych rysiu. Dale tlak prstu
na snimaci plochu, ktery muze zptsobit zménu tloustky papilarnich linii nebo také ¢asti
snimku otisku prstu rozmazat. Prilis velky tlak béhem snimani mize dokonce poskodit
snimac. [16]

Prst uzivatele muze také byt fyzicky poskozen. Patii sem napiiklad odfeniny nebo jizvy.
Muzeme se setkat také s popdleninami nebo poskozenim chemikaliemi. [16]

U vsech typi senzori se setkavame s prilis suchymi nebo mokrymi prsty. Toto poskozeni
muze byt zpusobeno napfiklad pocenim vlivem nervozity uzivatele nebo vlivem teploty.
Daéle také nanaseni rtiznych krémt nebo mydel muze ovlivnit vlhkost prstu. Nadmérna
suchost nebo vlhkost prsti vede k nevyraznym papilarnim liniim nebo naopak k rozsirovani
téchto linii. Dalsim problémem u vSech senzorti jsou zaspinéné prsty. Zde se radi veskeré
necistoty jako napfriklad prach, mastnoty, nebo jakékoli vétsi ¢astice na povrchu prstu.
Nejproblemati¢téjsi jsou kapaliny a vodivé materialy. [16] [7]

Dalsim faktorem mohou byt rizna kozni onemocnéni. Existuji onemocnéni, kterd méni
a poskozuji papilarni linie. V pripadé poskozeni v hlubsi ¢asti kuze, neexistuje zadnd me-
toda, kterd by dokazala ziskat pivodni strukturu. Patri sem napiiklad atopické ekzémy,
bradavice nebo onemocnéni zpusobujici zménu barvy pokozky. [16]

Poslednim typem poskozeni vlivem uzivatele je jeho samotna nekooperativnost. Rozu-
mime tim pripady, kdy se uzivatel zamérné snazi o porizeni nekvalitniho snimku napriklad
umisténim prstu na nespravné misto. [16]

4.2 Vliv detergenta

Lidé pouzivaji detergenty ve svém kazdodennim zivoté, napiiklad p¥i umyvani rukou my-
dlem, pouzivanim cisticich prostfedkt pii uklizeni, nebo pouzivianim riznych krémia na
pokozku. Stejné tak se snimace otisku prstu pouzivaji ¢asto napiiklad pri odemykéani tele-
fonti. Tim se vliv detergentii pfi snimani otiskil prstl stava pomérné ¢astou zalezitosti. Pro
generaci projevu detergentii do syntetickych otiskil prsti byly zvoleny tfi detergenty, a to
dezinfekce, abrazivni mydlo a tuhé mydlo.

4.2.1 Databaze

Pro vybrané detergenty bylo zapotiebi nasnimat databézi otiski prsti ovlivnénymi timto
poskozenim. Pro vytvoreni databédze byly pouzity tfi druhy snimaci, a to opticky, po-
lovodicovy a prutahovy. Jako opticky snimac¢ byl pouzit SecuGen Hamster Pro 20, jako
polovodicovy snimac¢ digitalPersona TCRF1C a jako prutahovy snima¢ UPEK TCRD4C.
Pro kazdy z téchto snimact bylo pro porovnani nejprve sejmuto par neposkozenych otiski,
respektive neposkozenych vybranymi detergenty. Poté byly sejmuty otisky do rizné miry
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ovlivnéné témito detergenty. Piiklady otiskil z nasnimané databéze lze vidét na obrazcich
4.1 pro otisky poskozené dezinfekci, 4.3 pro otisky poskozené abrazivnim mydlem a 4.5 pro
otisky poskozené tuhym mydlem.

4.3 Dezinfekce

Otisky ovlivnéné dezinfekei se na snimcich projevuji podobné jako prilis vlhké otisky, které
vznikaji naptiklad vlivem poceni [16]. Papildrni linie se na snimku projevuji jako hrubsi
a pri pouziti vétsi vrstvy dezinfekce muze dochazet k uplnému zastinéni nékterych casti
otisku tmavymi skvrnami. Piiklady takto poskozenych otiski lze vidét na obrazku 4.1.

Zvétseni tloustky papilarnich linif se do jisté miry projevuje na vSech nasnimanych otis-
cich. Velikost tmavych skvrn se odvijela od mnozstvi nanesené dezinfekce. PTi naneseni
pouze malé vrstvy dezinfekce se tyto skrvny u nékterych snimki viibec neprojevily. Rozlo-
zeni skvrn zaviselo na pouzitém snimaci. U optického a polovodi¢ového snimace se skvrny
projevovaly cCastéji v oblasti stfedu otisku a u prutahového snimace spiSe na horni Casti
otisku. Pri pouziti velké vrstvy se skvrny projevovaly na celé plose otisku.

Neposkozené Poskozené

Opticky
snimac

S
Z

Polovoditovy #ZZZzZ=55
snimac 2R
'&ﬁv ~

RS\

Pritahovy
snimac

Obrazek 4.1: Snimky otiskti poskozené dezinfekei. V prvni fadé jsou otisky sejmuté optickym
snimacem, v druhé radé polovodi¢ovym snimacem a ve treti fadé prutahovym snimacem.
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4.3.1 NA&vrh generovani projevi dezinfekce

Jelikoz se vliv dezinfekce projevil podobné jako pii zvysené vlhkosti nebo tlaku, tak se
pro generovani projevu dezinfekce do syntetickych otiskti prstii pouziji morfologické ope-
race eroze a dilatace. Morfologické operace se bézné uzivaji pti zpracovani binarnich obrazu
nebo obrazi ve stupnich Sedi. Dilatace obecné zmensuje objekty v obraze odstranovanim
nebo zesvétlovanim obrazovych bodi, eroze naopak objekty zvétsuje pridavanim nebo ztma-
vovanim obrazovych bodi. Pocet ovlivnénych obrazovych bodu je dan velikosti a tvarem
takzvaného strukturalniho elementu. Strukturalni element je maska, kterd ma definovany
reprezentativni bod. Tato maska se aplikuje na kazdy pixel obrazu a na zakladé jejiho tvaru
a velikosti jsou ovlivnény pixely v okoli reprezentativniho bodu. U obrazu ve stupnich Sedi
se u jednotlivych bodu strukturdlniho elementu pracuje s vahami téchto bodu. Priklady
moznych strukturdlnich elementii lze vidét na obrazku 4.2. [7] [16] [18] [19]

Pro generovani projevt dezinfekce do syntetického otisku se zvolil nasledujici algoritmus:

1. Detekce plochy otisku prstu.
2. Urceni trovné zvétseni tloustky papilarnich linii.

3. Aplikace morfologickych operaci na zakladé predchozich kroki.

- H™
a) b) c) d) e)

Obrézek 4.2: Piiklady strukturdlnich elementu. Pfevzéno z [19].

4.4 Abrazivni mydlo

Abrazivni mydla obsahuji malé Castice, které pii nedtikladném oplachnuti rukou mohou
zistat na prstu i po jeho osuSeni. Na snimcich otiskti se toto projevuje jako malé bilé
skvrny, které zastinuji papilarni linie. Uvnitt téchto bilych skvrn se obcas v okoli stredu
skrvny vyskytuji mensi ¢erné tecky. Spolu s timto se pri neosuseni prstu pred snimanim
projevuje ovlivnéni vlhkosti prstu vétsi hrubosti papilarnich linii a tmavymi skrvnami na
vlhkych mistech, podobné jako u dezinfekce. Oba tyto projevy jsou ukazany na obrazku
4.3.

Zvétseni tloustky papilarnich linii se projevuje obdobné jako u dezinfekce. Tmavé skvrny,
zpusobené vlivem vlhkosti, jsou opét rozlozeny blize ke stfedu otisku u optického a polovo-
dicového snimace a v horni ¢asti snimku u pritahového snimace. Bilé skvrny se na snimcich
vyskytuji vzdy, tedy i po osuseni prstu. Bilé skvrny jsou na vysledném otisku rozlozeny zcela
nahodné a velikostné se od sebe prilis nelisi.
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Neposkozené Poskozené
otisky otisky

Opticky
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Prétahovy
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Obrazek 4.3: Snimky otiskii poskozené abrazivnim mydlem. V prvni fadé jsou otisky sejmuté
optickym snimacem, v druhé fadé polovodiCovym snimacem a ve treti fadé prutahovym
snimacem.

4.4.1 Navrh generovani projevi abrazivniho mydla

Bilé skvrny se na obrazku vyskytuji na ndhodnych mistech. Simulaci téchto skrvn docilime
nahodnym generovanim bodu do obrazu, reprezentujici stfedy skvrn. Pro kazdy bod uréime
velikost dané skvrny, pricemz velikosti riznych skvrn se nesmi piilis lisit. V oblastech kru-
hové ohranic¢enych touto velikosti ndhodné vygenerujeme mensi kruhy, jejichz sjednocenim
vytvorime nepravidelny, ale zdanlivé stale kruhovy, tvar skvrny. Nakonec v okoli ptivod-
niho bodu vygenerujeme ¢erné tecky, obcas se vyskytujicich v téchto skvrnach. Vytvoreni
skvrny s nizkym rozliSenim Ize vidét na obrazku 4.4. Vysledné vygenerované skvrny poté
aplikujeme na obraz otisku. Kroky algoritmu pro generaci projeva abrazivniho mydla tedy
jsou:

1. Detekce plochy otisku prstu.

2. Nahodné vygenerovani boda v této plose.

3. Generovani bilych kruht v okoli vygenerovanych bodi.
4. Generace ¢ernych tecek v okoli vygenerovanych bod.

5. Aplikace skvrn na obraz otisku.
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Je zde moznost generovat také zvétseni tloustky papilarnich lini{, vzniklé vlivem vlhkosti
detergentu. K tomu by se algoritmus rozsitil o kroky zminéné v algoritmu pouzitém u navrhu
generovani projevil poskozeni vlivem dezinfekce (viz kapitola 4.3.1).

a) b) ©)

Obrézek 4.4: Demonstrace generovani jedné bilé skvrny na malém rozliseni. Na obrdzku a) je
znézornéno urceni velikosti skvrny pro ndhodné vygenerovany bod, na obréazku b) generace
malych kruhu do této oblasti a na obrdzku c¢) vysledny tvar skvrny s vygenerovanymi
Cernymi teckami.

4.5 Tuhé mydlo

Tuhé mydlo se na snimcich otiskd projevuje ruzné na zakladé pouzité snimaci metody.
U optického snimace se mydlo projevilo tmavymi skvrnami v mistech s vétsi vrstvou mydla.
Polovodicové a priutahové snimace takto poskozené otisky nesnimaly prilis dobte. U polovo-
dicového snimace dochazi k velkému zateméni na celé plose otisku, pricemz pti hrubsi vrstve
mydla dochazelo k dplnému znehodnoceni otisku. U pritahového snimace vznikl problém
se samotnym pohybem potdhnuti, pfi kterém se mydlo nanesené na prstu hromadilo na
snimaci plose a vysledné snimky byly tak casto nepouzitelné. Projevy mydla lze vidét na
obréazku 4.5.

Tmavé skvrny se na otiscich projevuji v nepravidelnych tvarech a jsou ¢astéji rozlozeny
blize stfedu otisku. Velikosti skvrn zavisi na mnozstvi naneseného mydla a vyskytuji se vice
pri pouziti polovodi¢ového a prutahového snimace. V okoli téchto skvrn dochazi k zvétseni
hrubosti papilarnich linii.
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Obrazek 4.5: Snimky otiskii poskozené tuhym mydlem. V prvni fadé jsou otisky sejmuté
optickym snimacem, v druhé fadé polovodiCovym snimacem a ve treti fadé prutahovym
snimacem.

4.5.1 NA&vrh generovani projevi tuhého mydla

Tmavé skvrny nepravidelného tvaru mizeme vytvorit prahovanim obrazku sumu. Po vy-
zkouseni riznych metod pro generovani dvojrozmérného Sumu, byl jako nejvhodnéjsi zvolen
Perlintuv Sum [20]. Pfi préhovani muzeme zvolenym prahem kontrolovat intenzitu posko-
zeni. Po prahovani pouzijeme morfologickou operaci dilatace pro sliti skvrn dohromady
a naslednym vhodnym rozmazanim vytvorit texturu aplikovatelnou na otisk. Tento proces
je zndzornén na obrazku 4.6. Pred samotnym prahovanim je vhodné nejdiive detekovat
plochu otisku, abychom mohli simulovat vétsi intezitu téchto skvrn v oblasti stfedu otisku.
Vysledny algoritmus je popsan témito kroky:

1. Generace Perlinova Sumu.

2. Dilatace.

3. Prahovani.

4. Rozmazani.

5. Detekce plochy otisku prstu.

6. Aplikace skvrn na obraz otisku.
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Obrézek 4.6: Demonstrace generovani tmavych skvrn. Na obréazku a) je zndzornén Perlinuv
sum vygenerovany do mozného tvaru otisku, na obrdzku b) zesvétleni okraju otisku, na
obrazku c¢) jsou tmavé skvrny po prahovani a na obrazku d) skvrny po dilataci a rozmazani.

22



Implementace

V této kapitole je rozebirana implementace algoritmt pro simulaci poskozeni syntetickych
otiskl prstil popsanych v kapitole 4.2. Jsou zde popsiny veskeré technologie a postupy pou-
zité pii implementaci. V kapitole 5.1 je predstaveno grafické uzivatelské rozhrani. Dale v ka-
pitole 5.2 je popsana implementace bazové tridy pro generator poskozeni DamageGenerator.
V podkapitolach jsou popsdny tiidy DesinfectionGenerator, AbrasiveSoapGenerator
a SolidGenerator implementujici samotné generatory poskozeni pro jednotlivé detergenty.

5.1 Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani bylo implementovano v jazyce C++ s vyuzitim knihovny Qt
verze 6.4.2. Hlavni okno aplikace lze vidét na obrazku 5.1. V levém hornim rohu okna se
nachazi kontextové menu umoznujici otevieni jednoho obrazku nebo celé slozky. Déle je zde
moznost pro uloZeni zpracovaného obrazku. Pri otevieni se obrazek zobrazi na prostfednim
panelu aplikace. Pri otevieni celé slozky se mezi jednotlivymi obrazky ve slozce da posouvat
tlac¢itky Previous a Next v dolni ¢asti levého panelu aplikace. V tomto panelu se nachazi
veskeré nastaveni simulace. Lze zde nastavit jaky typ poskozeni a senzor ma byt simulovan
a dale pak nastaveni intenzity zvoleného poskezeni. Tlacitko Apply spousti simulaci se
zvolenym nastavenim a po zpracovani vstupniho obrazku se tento obrazek zobrazi v pravém
panelu aplikace. Vystupni obrazek pak lze ulozit tlac¢itkem Save v kontextovém menu nebo
v dolni ¢asti levého panelu.

B Fingerprint Detergent Damage Generator — x

File

Damage Type

®) Desinfection () Abrasive Soap () Solid Soap

Sensor

O Optical ® Capacitive O Sweep

Intensity

Previous Mext Apply Save..

Obréazek 5.1: Hlavni okno aplikace po nac¢teni obrazku a aplikace poskozeni
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Pro zobrazovani obrazki je implementovana t¥ida ImageViewer obsahujici metody pro
manipulaci se soubory a slozkami. Pro otevieni obrazku slouzi metoda openImage(), pro
otevieni slozky pak metoda openFolder (). Ttida dale obsahuje metody pro prepinani
mezi obrazky, pokud byla oteviena celd slozka. Samotny obrazek je vykreslen metodou
displayImage () s vyuzitim knihovnich funkei. Je zde také implementovana vefejnd metoda
getCurrentImage (), kterd vraci momentilné otevieny obrazek. Tato metoda je vyuzita
v hlavni aplikaci pii ukladani obrazku. Ttida ImageViewer ovSem slouzi pouze pro manipu-
laci grafické scény a moznost ukladani obrazkt nebo vyvolani dialogu pro otevieni obrazku
¢i slozky nijak neimplementuje. Tyto funkc¢nosti jsou implementovany ve t¥ide MainWindow,
kterd slouzi k manipulaci se samotnym navrzenym rozhranim. Tato tfida obsahuje veskeré
metody obsluhujici tlac¢itka grafického rozhrani a rizné navaznosti mezi jednotlivymi prvky
tohoto rozhrani. Tiida si uchovava reference na tii generatory, blize popsany v kapitole
5.2, jeden pro kazdy typ poskozeni. Tlacitko Apply po kliknuti vold metodu onApply (),
kterd podle zvoleného typu poskozeni nastavuje atributy prislusSného generatoru a vola jeho
metodu generate(). Déale pak metoda onSave() slouzi pro vyvolani dialogu pro ulozeni
obrazku zobrazeného ve scéné, kterd ja obsluhovana zminénou tfidou ImageViewer. Ana-
logicky jsou zde pak metody onOpenFile() a on onOpenFolder () vyvolavajici dialogy pro
otevreni souboru nebo slozky. Tyto metody pak volaji metody tiidy ImageViewer, které
obrazky vykresluji do jedné ze dvou grafickych scén okna.

5.2 Generator

Generatory poskozeni jsou stejné jako grafické rozhrani implementovany v jazyce C++.
Pro zpracovani obrazku byla vyuzita knihovna OpenCV verze 4.6.0. Simulace vybranych
poskozeni je implementovana do t¥i trid, kazda reprezentujici generdator jednoho poskozeni.
Nejprve byla implementovana tiida DamageGenerator, ktera slouzi jako bazova tiida pro
jednotlivé generatory. Tato tiida obsahuje metody na nacteni a predzpracovani vstupniho
obrazku a poté metody provadéjici ruzné spolecné operace.

Vefejnd metoda setImage(), kterd jako argument bere cestu ke vstupnimu obrazku,
prifazuje pomoci knihovni funkce imread () obréazek pro zpracovani do soukromé proménné
image typu Mat. Poté vefejna metoda setSensor () nastavuje zvoleny senzor pro simulaci.
K oboum témto metodam jsou definovany parové funkce pr opristup k soukromym promeé-
nym. Je zde také definovina metoda getQImage () pro prevod obrizku z typu Mat na typ
QImage z knihovny Qt pro jednoduchou integraci s grafickym rozhranim.

Soukromé metoda scaleImage () slouzi k predzpracovani obrazku, kdy se méni jeho
meéritko se zachovanim poméru stran, aby byly vSechny nasledujici operace na obrazku
konzistentni. Déle je zde definovana chranéna metoda detectBiggestObjectArea(), ktera
ve vstupnim obrazku najde nejvétsi objekt a vraci jej jako konvexni mnohotiihelnik repre-
zentovany polem vrchold. Tato metoda slouzi hlavné k detekci plochy obrazku, na které se
vyskytuje otisk prstu, ale je pouzita i v jinych operacich popsanych u prislusnych generatoru
nize. Pro detekci této plochy je potieba nejprve obriazek vhodné rozmazat, aby nedochézelo
k detekci jednotlivych papilarnich linii otisku jako samostanych objektd v obrazku. Na roz-
mazani je pouzita knihovn{ funkce GaussianBlur () a poté je funkci threshhold () obrazek
prahovan, aby se vytvoril bindrni obrazek s jasnymi hranami. Nejvétsi objekt je pak deteko-
van pomoci knihovnich funkeci findCountours () a contourArea. Z vysledného polygonu je
poté funkci convexHull () ziskan jeho konvexni tvar. Ttida definuje i chranénou proménou
randomGen, tedy ndhodny generator vyuzity pro generovani riznych variaci v simulovanych
poskozenich. Nakonec je zde definovana chranéna metoda getRandomPointInsideArea(),
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kterd vraci ndhodny bod vyskytujici se ve vstupnim mnohotihelniku. K tomu je vyuzit zmi-
nény nahodny generator a knihovni funkce pointPolygonTest (). Tato metoda slouzi jako
pomocnd funkce vyuzivana u riznych operaci generatoru.

Ttida také definuje dva vyctové typy DamageType a Sensor. Oba typy slouzi hlavné
pro prehlednost zdrojového kédu a vyuzivaji se namisto konstant pro rozliSeni mezi typy
poskozeni a senzory. Tyto typy se pouzivaji i v jiz predstavené tiidé grafického rozhrani
MainWindow pro rozliseni piepinacich tlac¢itek pii nastaveni simulace.

5.2.1 Dezinfekce

Prvnim vybranym detergentem je dezinfekce, jejiz projevy na otisk prstu jsou popsany v ka-
pitole 4.3. Generator tohoto poskozeni je implementovan tiidou DesinfectionGenerator.
Mimo metody definovany v bazové t¥idé DamageGenerator je zde definovana verejnid metoda
generate (), kterd na zdkladé senzoru nastaveného v proménné sensor bazové tiidy spousti
simulaci poskozeni implementovaného soukromou metodou generateDamage(). Zvoleny
senzor zde rozhoduje o vstupnich parametrech této metody.

Nejprve se metodou bazové tridy detectBiggestObjectArea() detekuje plocha otisku
prstu. Poté je potfeba simulovat i vliv pritlaku prstu na senzor v néjaké oblasti. Toho
se docili zvolenim nahodného bodu v oblasti otisku pomoci dalsi metody bazové tridy
getRandomPointInsideArea (). Tato metoda pouziva pro zvoleni ndhodného bodu normal-
niho rozdéleni, takze tento bod je ¢astéji zvolen blize stfedu otisku. Tento bod reprezentuje
misto nejvétsiho pritlaku prstu na senzor. Kolem tohoto bodu vytvorime elipsu knihovni
funkei ellipse (). Rozméry této elipsy jsou urceny ndhodnou hodnotou fizenou rovnomeér-
nym rozdélenim. Mezni hranice téchto rozdéleni jsou urceny rozméry obrazku a nastavenou
intenzitou, tedy pri vétsi intenzité se vytvari vétsi elipsa, coz simuluje vétsi pritlak prstu na
senzor. Vytvorena elipsa tedy reprezentuje oblast, kde se bude poskozeni projevovat s vétsi
intenzitou. Na zakladé nastavené intenzity se téchto elips vytvari vice, ¢imz se simuluji
ruzné stupné intenzity poskozeni. Vstupni obréizek se poté zpracovava po blocich o velikosti
10 x 10 bodu. Pro kazdy tento blok se nejprve kontroluje, zda lezi v oblasti otisku. Pokud
je blok v této oblasti, provadi se generace poskozeni. Projev dezinfekce se generuje pomoci
morfologické operace eroze, pro kterou je pouzita knihovni funkce erode() s parametry
uré¢enymi na zikladé nastavené intenzity. V tomto procesu se jesté pred provedenim eroze
kontroluje, zda lezi zpracovavany blok v oblasti néjaké vytvorené elipsy a jakou intenzitu
tato elipsa reprezentuje. V pripadé, ze blok lezi v néjaké z téchto elips, se zvysuje intenzita
eroze. Priklady vystupu tohoto generatoru lze vidét na obrazku 5.2.
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Obrézek 5.2: Priklady vystupu generdtoru vlivu dezinfekce. Na obrazku a) je ptuvodni ob-
razek. Obrazky b) a ¢) zobrazuji ruzné Grovné intenzity poskozeni. Obrazek d) zobrazuje
redlny nasnimany otisk.

5.2.2 Abrazivni mydlo

Druhym vybranym detergentem je abrazivni mydlo. Projevy takového mydla na otisk prstu
jsou blize popsany v kapitole 4.4. Tento generator je podobné jako predchozi generator im-
plementovan vlastni tiidou AbrasiveSoapGenerator. Analogicky definuje verejnou metodu
generate () a soukromou metodu generateDamage () pro simulaci vlivli abrazivniho mydla.

Prvnim krokem je opét nutné detekovat plochu otisku v obrazku. K tomu se opét pouzije
metoda detectBiggestObjectArea(). Poté je nutné vygenerovat do této plochy nékolik
bodu, které reprezentuji stredy skvrn, které se vyskytuji na otiscich poskozenych abraziv-
nim mydlem. Pocet téchto bodi je zvolen generatorem ndhodnych hodnot rovnomérného
rozdéleni. Mezni hranice tohoto rozdéleni je ur¢ena nastavenou intenzitou, tedy s vétsi in-
tenzitou se bodi, neboli vyslednych skvrn generuje vice. Poloha jednotlivych bodt je uréena
stejnym zpusobem jako poloha elipsy u predchoziho predstaveného generatoru, tedy meto-
dou getRandomPointInsideArea(). Jak jiz bylo zminéno, tato metoda pouziva pro zvoleni
bodu normélni rozdéleni, v pripadé tohoto generatoru je tedy pro toto rozdéleni nastaven
vétsi rozptyl, aby se dosdhlo generovani skvrn i na okrajich plochy. V okoli tohoto bodu se
poté vygeneruje nékolik kruhu, pricemz jejich sjednoceni udava vysledny tvar jedné skvrny.
Pocet, poloha a polomér téchto kruhu jsou zvoleny stejnym zptisobem jako poloha stredu to-
hoto bodu. Tedy ndhodnymi hodnotami z rovnomérnych rozdéleni, kde mezni hranice téchto
rozdéleni jsou dany nastavenou intenzitou. Skvrny jsou do otisku vygenerovany kombinaci
knihovnich funkci findContours() pro ziskani findlntho tvaru skvrny a £i11Poly() pro
vykresleni do vstupniho obrazku. Poté se zde opét pouzivd funkce erode() pro simulaci
mirné vlhkosti a také pro mensi deformaci vygenerovanych skvrn. Nakonec se ve skvrnach
mohou vyskytovat malé ¢erné tecky, které jsou vykresleny stejné jako kruhy u procesu vy-
tvareni skvrny funkci circle(). Stredovy bod pro tuto funkci je zvolen jako stfed kruhu
generovanych u vytvareni skvrny. Velikost téchto tecek je poté dana nastavenou intenzitou.
Priklady poskozeni simulovaného timto generatorem lze vidét na obrazku 5.3.
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Obrézek 5.3: Priklady vystuptu generatoru vlivu abrazivniho mydla. Na obrézku a) je pu-
vodni obrézek. Obrazky b) a c¢) zobrazuji rizné trovné intenzity poskozeni. Obrazek d)
zobrazuje redlny nasnimany otisk.

5.2.3 Tuhé mydlo

Ttetim a poslednim vybranym detergentem je tuhé mydlo. O vlivu tuhého mydla na otisk
prstu je psano v kapitole 4.5. Generator je implementovan tfidou SolidSoapGenerator.
Tato tiida obdobné jako predchozi dva predstavené generatory definuje metody generate ()
a generateDamage (). Mimo tyto metody pro fizeni simulace dale tfida definuje dvé sou-
kromé metody getPerlinNoiseImage() a getPerlinNoiseValue(), implementujici algo-
ritmus pro vytvoreni obrazku Perlinova sumu, ktery je poté pouzivan pro simulaci poskozeni
do otisku.

Metoda getPerlinNoiseImage() vytvaii obrazek Perlinova Sumu stejného rozliSeni
jako vstupni obrazek (respektive stejného rozliseni jako obrazek jiz predzpracovany t¥idou
DamgeGenerator popsanou v kapitole 5.2).

Nejprve je potifeba vytvorit miizku o rozmérech obecné mensich nez jsou rozméry ob-
razku. Kazda burika této matice tedy reprezentuje jeden blok bodu obrazku [20]. V ge-
neratoru je velikost téchto bloki, a tedy i velikost mrizky, zavisla na nastavené intenzité.
Obecné pri vétsich blocich budou vysledné Utvary vytvorené timto Sumem vétsi. Pro kazdy
vrchol této miizky se vytvori gradient ndhodného sméru [20]. Toho je docileno ndhodnym
generatorem hodnot z intervalu (—1, 1), které jsou pak pfirazeny jako soufadnice vektoru
a normalizovany. Tato mfizka je pak dale pouzivana pti zpracovavani jednotlivych bodu
obrazku.

Pro vytvoreni sumu je pro kazdy jeden obrazovy bod vypoctena hodnota Sumu me-
todou getPerlinNoiseValue(). Tato funkce nejprve uréi do které bunky vyse zminéné
mrizky tento bod patfi. Poté se pro kazdy vrchol této bunky vypocita skalarni souc¢in mezi
gradientem, prifazeném tomuto vrcholu, a vektorem sméfujicim z tohoto vrcholu do prave
zpracovavaného bodu [20] [21]. Pak se provadi linedrni interpolace mezi vypoé¢tenymi ska-
larnimi souciny. P¥i interpolaci se pouziva vaha vypoctena z polohy bodu v bunce [21]. Tato
vaha poté vyuziva uhlazovaci funkei pro plynulé prechody mezi hodnotami [21]. Vypoctena
hodnota je poté prifazena obrazovému bodu. Na obrazku 5.4 lze vidét vystup takového
algoritmu.

Cely vyse popsany algoritmus se da opakovat a prokladat tak vytvoreny sum nékolika
vrstvami. Tohoto se pfi vytvareni Perlinova Sumu bézné vyuziva [20]. Nejprve zvolime pocet
oktév, neboli pocet opakovani algoritmu. Pfi kazdém opakovani zménime frekvenci, bézné
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se voli 221, kde x je pravé zpracovavana oktava [20]. Kazdy zpracovavany bod je vyjadieny
jako vektor z bodu o soufadnicich (0,0) a frekvenci se tento vektor skaluje. Dale se definuje
pro kazdy cyklus amplituda, kterd nésobi vyslednou hodnotu obrazového bodu [21]. Na
vysledny obrazek se aplikuje morfologicka operace dialtace knihovni funkci dilate (), aby
se vytvorené tutvary zmensily a nezabiraly prilis velkou plochu obrazku. Pak se také pouziva
funkce GaussianBlur () pro rozmazani tvari. Efekt téchto operaci lze vidét na obrazku 5.4.

Pro samotnou simulaci poskozeni se pouzije metoda detectBiggestObjectArea(), ze
které se vytvori maska. Pomoci vyse popsané metody getPerlinNoiseImage() vytvorime
obréazek Perlinova Sumu a a pomoci knihovni funkce bitwise_and() jej aplikujeme na otisk
pres vytvorenou masku. Poté se stejné jako u predchozich simulaci pouzije funkce erode ()
pro simulaci vlhkosti. Priklady vystupt této simulace 1ze vidét na obrazku 5.5.

Obrézek 5.4: Generovani perlinova Sumu. Na obrdazku a) je zobrazeny jeden cyklus algo-
ritmu. Obrazek b) ukazuje pouziti vice cykli ndslednou dialtaci a rozmazani.

Obrézek 5.5: Priklady vystupt generatoru vlivu tuhého mydla. Na obrazku a) je pvodni
obrazek. Obréazky b) a c) zobrazuji ruzné irovné intenzity poskozeni. Obrézek d) zobrazuje
realny nasnimany otisk.
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Testovani

Po implementaci aplikace bylo nutné néjak vyhodnotit a analyzovat jeji vystupy. K tomuto
ucelu byl zvolen nastroj VeriFinger, ktery umoznuje identifikaci a verifikaci otiskt prstu.
V této kapitole jsou popsany sady dat, které byly vytvoreny a pouzity k testovani, a poté
prubéh samotného testovani, véetné analyzy a shrnuti vysledki.

6.1 Vstupni databaze

Pro ticely testovani bylo nejprve nutné vygenerovat nékolik syntetickych otiskt prsti. K to-
muto byl vyuzit nastroj SFinGe, ktery byl predstaven v kapitole 3.2. Pomoci tohoto nastroje
byla vygenerovana databdze o velikosti celkem sta otiskt prsti. Pro 0cely testovani byla
generace kazdého otisku ukoncena po ¢tvrtém kroku této metody (viz obrézek 3.1 z kapi-
toly o néstroji SFinGe). Vyslednd databdze tedy obsahuje syntetické otisky prsti neovliv-
néné néjakym poskozenim, jako napriklad skrdbanci nebo Sumem. Otisky byly generovany
zpusobem, aby byly zastoupeny ruzné t¥idy, do kterych se otisky prstu klasifikuji (viz kapi-
tola 2.4). Bylo takto vygenerovano dvacet otiski pro kazdou t¥idu nabizenou generatorem
SFinGe — oblouk, levd smycka, prava smycka, vir a stanovy oblouk.

7 této databaze bylo vytvoreno celkem devét datovych sad, tedy tii sady pro kazdy
vybrany typ poskozeni. Kazda sada bere dvacet otiskil z vygenerované databaze a do kaz-
dého z téchto otiskii bylo vygenerovano poskozeni implementovanou aplikaci. Jednotlivé
sady jsou ¢lenény podle pouzitého poskozeni a zvolené trovné intenzity. Priklady vzorka
z databdaze a z vytvorenych sad lze vidét na obrazku 6.1.

g———

d)

Obrézek 6.1: Priklady vzorku z databaze a datovych sad. Na obrazku a) jsou vzorky z
vygenerované databdze. Obrazky b), c¢) a d) zobrazuji priklady snimku z vytvorenych sad
pro jednotlivé typy poskozeni.
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6.2 Prubéh testovani

Pro testovani byl pouzit nastroj VeriFinger, ktery dokaze porovnavat otisky prsti a ke
kazdému porovnani vratit skére, které urc¢uje shodu dvou otiskia. Nejprve probéhla regis-
trace snimki z vygenerované databaze do nastroje. Nasledné se procesem identifikace oproti
stejné databdzi zaznamenalo skére porovnani pro identické snimky. Vysledkem tedy bylo
celkem sto hodnot, které slouzily jako referen¢ni hodnoty pro kazdy snimek z databaze.
Poté se stejnym procesem provedlo porovnani mezi snimky z vytvorenych sad s ptivodnimi
snimky z databaze. VSechny hodnoty skére byly zaznamendny a porovnanim s referenc¢ni
hodnotou vytvoreny statistické hodnoty pro analyzu.

6.3 Vysledky

Po zaznamenani vsech naméfenych hodnot byla data pro kazdy typ generovaného posko-
zeni agregovana a zapsana do tabulek 6.1, 6.2 a 6.3. V tabulkich kazdy fadek zobrazuje
agregovana data pro jednotlivé datové sady, tedy kombinace typu poskozeni s nastavenou
intenzitou. Pro kazdou sadu je uvedeno priumérné namérené skére pro snimky z puvodni
databaze, tedy vyse zminéna referenéni hodnota a poté primér skére pro samotnou sadu
otiskll poskozenych danym detergentem. Pro vSechy sady je dale uveden normovany pru-
meér, ktery je také vyobrazen v grafu na obrazku 6.2. Nakonec jsou zde uvedeny minimalni
a maximalni hodnoty skére naméreného pro danou sadu.

Jako nejveétsi negativni vliv na kvalitu otisku se ukazalo poskozeni vlivem dezinfekce, kde
pri vyssi intenzité poskozeni klesl normovany prumér az na 61,74 %. Dusledkem miZze byt
i fakt, ze dezinfekce se na otiscich projevila velmi podobné jako vliv klasické vlhkosti, ktery
se projevuje zatemnénim nékterych vlhéich ¢asti otisku na snimku. Pri vétsich vrstvach
nanesené dezinfekce to muze znamenat kompletni zatemnéni nékterych charakteristickych
rysu otisku a znemoznit tak proces identifikace. Agregované namérené hodnoty pro sady
otiskll poskozené dezinfekci lze vidét v tabulce 6.1.

Poskozeni, Intenzita || Ref. pramér || Primér | Norm. primér | Min. | Max.
Desinfekce, 2 583,9 469,2 80,41 % 401 548
Desinfekce, 4 589,5 424.,6 72,03 % 341 | 509
Desinfekce, 6 602,4 371,9 61,74 % 251 | 456

Tabulka 6.1: Vyhodnoceni testt otiskil poskozenych dezinfekci.

Poskozeni abrazivnim mydlem se v naméfenych vysledcich projevilo jako nejmirnéjsi,
a to i pri vyssich intenzitach. U realnych otiskd toto muze byt rtizné ovlivnéno zvolenym
mydlem, konkrétné vlhkosti daného mydla. Pokud se ale pomine vliv vlhkosti, tak se abra-
zivni mydlo projevuje pouze malymi bilymi skvrnami, které se mohou podobat néjakému
mirnému koznimu onemocnéni, napiiklad ekzému. Tyto skvrny nemusi nutné zakryt zadné
charakteristické rysy a nijak neovliviiuji napriklad tloustku papilarnich linii. Namétené hod-
noty pro snimky poskozené abrazivnim mydlem jsou vyobrazeny v tabulce 6.2.
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Poskozeni, Intenzita || Ref. pramér || Primér | Norm. primér | Min. | Max.
Abrazivni mydlo, 3 602,4 493,6 81,94 % 442 | 555
Abrazivni mydlo, 5 593,4 466,1 78,55 % 357 572
Abrazivni mydlo, 7 594,6 440,4 74,44 % 373 | 548

Tabulka 6.2: Vyhodnoceni testt otiskd poskozenych abrazivnim mydlem.

Pro tuhé mydlo se ovlivnéni kvality projevilo v podobnych hodnotach jako abrazivni

evv s

skére. To muze byt ddno velkymi variacemi mezi vygenerovnymi poskozenimi. To ovSem
odpovidé i nasnimané databazi, kde se vliv mydla projevoval tmavymi skvrnami variabilnich
tvaru i velikosti. Tabulka 6.3 ukazuje namérené hodnoty pro sadu otiskd poskozené tuhym

mydlem.

Poskozeni, Intenzita || Ref. pramér || Primér | Norm. primér | Min. | Max.
Tuhé mydlo, 2 593,4 493,6 81,75 % 372 | 593
Tuhé mydlo, 4 594,6 466,1 73,71 % 327 | 542
Tuhé mydlo, 6 583,5 440,4 72,44 % 347 | 475

Tabulka 6.3: Vyhodnoceni testt otiski poskozenych tuhym mydlem.

Vysledky jasné ukazuji, Zze implementované generatory vybranych poskozeni negativné
ovliviiuji kvalitu otisku prstu. Graf na obrazku 6.2 zobrazuje shrnuti namérenych vysledku
a porovnava ovlivnéni kvality jednotlivymi poskozenimi.
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100

90

80

Priimér skore (%)

70

60

81,75 %
80,41 %

== Abrazivni mydlo Tuhé mydlo

81,94 %

73,71 %

72,03 %

Intenzita

78,550 %

74,44 %

72,44 %

Obrazek 6.2: Pokles skére pri zvySovani intenzity jednotlivych typt poskozeni.
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Zaver

Hlavnim cilem této prace byla analyza poskozeni otiski prstu zpusobené vybranymi de-
tergenty a nasledny navrh a implementace algoritmi pro generovani takového poskozeni
do syntetickych otiskid. Nejprve bylo nutné ziskat znalosti z oblasti biometrie, konkrétné
biometrie otiskt prsti. Byla potieba seznamit se s charakteristickymi rysy otisku prstu a je-
jich vyuzitim pfi rozpoznavani otiskl. To zahrnuje i metody ziskani otisku prstu, klasifikace
otiskl a jejich zpracovani. Dale byla potfeba obeznamit se s procesem generovani syntetic-
kych otiski prsti a generovanim poskozeni do takovychto otiskd. K tomu bylo ovSsem nutné
definovat ruzna poskozeni, ktera se mohou na otiscich prsti vyskytovat a jak tyto poskozeni
ovliviiuji vyslednou kvalitu otisku. Ziskané védomosti jsou prezentovany v kapitolach 2, 3
a 4.

Pro praci byly zvoleny tii detergenty: dezinfekce, abrazivni mydlo a tuhé mydlo. Pro
vSechny tyto detergenty bylo nutné nasnimat databazi otiskt ovlivnénych témito prostredky.
Tato databaze byla nasnimana vyuzitim trech typt snimaca a s pouzitim ruznych vrstev
naneseného prostfedku na prst. Nasledné probéhla analyza této databdze a navrh algo-
ritml pro generovani poskozeni zpusobenymi témito detergenty. Algoritmy pro generovani
poskozeni vlivli dezinfekce a abrazivniho mydla byly navrzeny jako algoritmy podobné jiz
existujicim algoritmtim pro generovani poskozeni. Pro dezinfekci to byl algoritmus podobny
generovani vlivu vlhkosti, pro abrazivni mydlo pak algoritmus podobny generovani vlivu
nékterych koznich onemocnéni. Algoritmus pro generovani vlivii tuhého mydla byl pak na-
vrzen na zakladé algoritmu pro generovani Perlinova Sumu, ktery se pouziva napiiklad pro
generovani 2D textur nebo 3D térént.

Po analyze nasnimané databiaze a navrzeni algoritmt probihal navrh a implementace
aplikace s grafickym uzivatelskym rozhranim implemetujici tyto algoritmy. Aplikace byla
zrealizovana s vyuzitim programovaciho jazyka C++ a knihovny pro zpracovani obrazu
OpenCV. Pro navrh grafického rozhrani a manipulaci s timto rozhranim se pak vyuziva
knihovny Qt. Implementované algoritmy byly poté podrobeny testovani vygenerovanim
nékolika datovych sad, které byly ohodnoceny pomoci nastroje VeriFinger. Datové sady
byly vytvoreny z databaze syntetickych otiskll vygenerovanou nastrojem SFinGe. Nakonec
probéhla agregace a shrnuti vysledka tohoto testovani.

Vyslednou aplikaci je mozné déale rozsirit, napriklad o moznost kombinace jednotlivych
typu poskozeni. Dalsim rozsifenim by pak byla moznost podrobnéjsiho nastaveni a rizeni
simulace, pricemz by uzivatel mohl simulaci pozastavovat v jednotlivych krocich algoritmu.
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