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Abstrakt

Tato bakalarské prace se zaméiuje na detekei a ndsledné potlaceni atoku typu DDoS (ttoky
typu odepfeni sluzby). Hlavnim zadmérem bylo analyzovat a prakticky ovéfit moznosti
vyuziti existujicich IDS /TIPS pravé k potlaceni DDoS ttoku. Prace se soustiedi predevsim na
open-source systém Suricata. V ramci prace jsou analyzovany tfi vyznamné skupiny DDoS
utokl. Jsou to utoky zaplavové, amplifika¢ni a tzv. slow ttoky. Pro jednotlivé zastupce
téchto utoku a kazdy specificky typ utoku byla navrzena rada pravidel pro systém Suricata,
pomoci nichz lze dané utoky detekovat a nésledné i efektivné potlacit. Prace dale imple-
mentuje sadu nastroju a skripti pro ovéreni funkcénosti a Gcinnosti navrzenych pravidel.
Nastroje integruji generatory vybranych ttokil a umoznuji jak konfiguraci jejich parametr,
tak i dalsich parametru systému Suricata a vyhodnocuji tak dosazené vlastnosti navrzenych
pravidel a systému. Testovani probihalo ve virtualizovaném prostredi. Sada nastroju byla
navrzena tak, aby byla bez dalSich uprav snadno prenositelna do realného prostredi, kde
lze testovat veétsi sitové zatéze, ruzné variace a kombinace skuteénych systému.

Abstract

This This bachelor’s thesis focuses on the detection and mitigation of DDoS attacks (Distri-
buted Denial of Service). The main goal is to analyze and practically verify the capabilities
of various IDS/IPS, especially the open-source tool Suircata, to mitigate DDoS attacks.
Three main DDoS attack groups are analyzed in this thesis. These groups are flood attacks,
amplification attacks, and slow attacks. A set of rules has to be created for each attack
type from these groups in order for Suricata to mitigate those DDoS attacks. This thesis
also implements a set of tools and scripts to check the functionality and effectiveness of the
created rules. These tools are used to generate selected DDoS attacks with different para-
meters. Testing took place in a virtual environment where special nodes had to be created
which represent real subjects during a real DDoS attack. The set of tools and scripts was
designed in a way that it can easily be used outside this virtual environment where it is
possible to have larger network loads, various variants and combinations of systems, and
more.
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Kapitola 1

Uvod

V dnesni dobé je internet vsude kolem nés. Je na ném postaveno fungovani mnoha sluzeb,
firem i spolecnosti jako celku, zvlasté pak v dobé, kdy cely svét zmitd pandemie okolo
koronaviru. Odjakziva se rizné skupiny lidi snazily narusit fungovani webovych potazmo
sitovych sluzeb a ani dnes tomu neni jinak.

Utoky typu odepreni sluzeb (DoS, DDoS) jsou jednou z nejcastéjsich voleb, jak zamezit,
nebo alespon ztizit pristup k internetovému obsahu. Tyto ttoky maji za cil zahltit danou
sluzbu natolik, aby se stala nepouzitelnou pro ostatni legitimni uzivatele. Jako obrana
proti DDoS tdtokum se pouziva celd fada nastroji, napriklad firewall, proxy servery, dis-
tribuce obsahu skrze CDN nebo pouziti detekénich systému IDS/IPS. Tyto systémy slouzi
k monitorovani sitového provozu a detekci raznych hrozeb a skodlivého obsahu.

Hlavnim cilem této prace je analyzovat IDS /TIPS open-source néstroj Suricata v kontextu
jeho vyuziti pro potlaceni DDoS utokt. Pro kazdy utok je nutné vytvorit seznam pravidel,
podle nichz se bude testovat, zda Suricata dokaze eliminovat dany DDoS ttok. V této
praci jsou blize popsany jednotlivé titoky typu odepreni sluzby a jakymi dalSimi zptusoby
(kromé Suricaty) se lze proti nim branit. Tyto ttoky se daji rozdélit do tri vyznamnych
skupin. Prvni skupinu tvori populdrni zaplavové ttoky, jejichz cilem je zaneprazdnit server
velkym poctem nesmyslnych dotazi. Do této skupiny patii predevsim SYN, ACK, RST
a UDP flood. Druhou skupinu tvori amplifika¢ni utoky, které se zaméruji predevsim na
zahlceni sifové linky velkym objemem dat. Mezi vyznamné zastupce této skupiny se radi
amplifikaéni NTP, DNS, CLDAP, OpenVPN, Memcached a SSDP tutok. Posledni skupinu
tvori tzv. pomalé ttoky, které se snazi udrzet spojeni s cilovym serverem co nejdéle oteviené,
a zamezit tak legitimnim uzivatelim vyuzivat sluzby serveru. Mezi zdstupce slow utoka
patii napriklad Slowloris a Slowread. Taktéz jsou v praci zminény alternativy k Suricaté
a moznosti jejich rizného umisténi a nasazeni.

K ovéreni spravnosti a funkénosti navrzenych pravidel je nutné vytvorit testovaci pro-
stfedi. Rozhodl jsem se vytvorit testovaci prostfedi pomoci virtualnich pocitac¢i. Tyto
pocitace predstavuji jednotlivé subjekty, jez se vyskytuji béhem skute¢ného DDoS tutoku.
Subjekty tvori ttoc¢nik, obét itoku a zarizeni se Suricatou, které se snazi ochranit sit obéti.
Pro amplifikac¢ni Utoky je potreba vytvorit také server, ktery amplifikuje Gtok utoc¢nika
a smeéfuje ho na pocita¢ obéti. Déle jsem vytvoril sadu nastroji, jejichz dilezita funkce
spoc¢iva v generovani zminénych DDoS 1tokt a sbirdni statistik. Dané ttoky je mozné
spoustét s riznymi parametry. Nastroje umoznuji mj. i konfigurovat jednotliva zafizeni.
Sada nastrojii je navrzena tak, aby ji bylo mozné snadno a beze zmén prenést do redlného
fyzického testovaciho prostiedi, které muze disponovat napiiklad vétsim vykonem nebo
riznou konfiguraci stroju a sité.



Posledni kapitola se zaméruje na vyuziti této sady nastroji ve virtudlnim prostredi pro
odsimulovani jednotlivych DDoS ttokt a ovéreni spravné funkénosti navrzenych pravidel
k potlaceni DDoS ttoku vyuzitim IDS/IPS Suricata.



Kapitola 2
Utoky typu odepieni sluzby

Tato kapitola se vénuje tvodu do problematiky sitovych hrozeb, které se zaméruji na utoky
tzv. odepfeni sluzeb, neboli DoS a DDoS. Zabyva se popisem mnoha znadmych typt ttoki
a jejich vyskytem v soucasnosti. Vychazim zde z informaci dostupnych zde [5, 15].

Utok odepfeni sluzby je takovy typ utoku, ktery zahlcuje sluzbu enormnim mnozstvim
pozadavku v kratkém case, jenz uz dand sluzba neni schopna zvladnout obslouzit, a dochazi
tak k jejimu kolapsu a nedostupnosti. To miize byt zpusobeno pretizenim linky, kdy sitka
pasma nezvlada tak velké mnozstvi pozadavki. Nebo muze dojit k pretizeni serveru, na-
priklad vypotiebovanim paméti, procesor nemusi stihat obslouzit veskeré pozadavky, muze
byt zaroven v jeden moment pripojeno vicero falesnych uzivateld, ktefi znemozni vyuzit
sluzby serveru pro legitimni uzivatele.

Pokud se jednéd o utok vedeny pouze z jednoho zafizeni, jedna se o DoS tutok (Denial
of Service). Variantou tohoto utoku je DDoS (Distributed Denial of Service). DDoS utok
je zndzornén na obrdazku 2.1, dtok je veden z vicero zafizeni na jeden konkretni cil (na
obrazku dole). Casto jsou tyto stroje soucasti tzv. botnetu (uprostfed), nékdy prezdivané
jako zombie. Botnet je kolekce stroji, jez byly napadeny skodlivym kédem — malwarem
a jsou ovladany z jednoho centralniho pocitace (nahote). Cilova obét je zahlcena mnoha
nezadoucimi pakety. Jeden z nejvétsich DDoS itoki vyuzivajici botnet, jaky se kdy povedlo
uskutecnit, je Mirai Botnet [51] v roce 2016.

V soucasnosti je vice rozsiteny DDoS 1tok, jelikoz dokaze vyvolat vétsi objem dat.
Mimoto vétsina modernich nastroji ma jiz zabudovanou ochranu proti obyc¢ejnym DoS
utoktim. Mnoho tutoku typu odepreni sluzby ma za cil ziskat penize od napadené spolec-
nosti za prislibu ukonceni ttoku. Objevuji se vSsak motivy i ¢isté z osobnich divodi, at
uz tfeba skupina hacktivistt, ktefi kritizuji souc¢asné déni (skupina Anonymous), nebo jen
skupina znudénych teenageri, ktefi maji radi adrenalin nebo si chtéji vybit zlost na néjaké
instituci (naptiklad na skole) [15]. Taktéz se DDoS vyuziva jako prostfedek konkurenéniho
boje mezi spole¢nostmi. Firma, kterd se stane obéti itoku, muze mit své sluzby nefunkéni
tfeba i nékolik dni a tratit na tom velké mnozstvi penéz nebo prijit o zdkazniky.

Dilezitym pojmem, se kterym se muzeme setkat, je vektor atoku. Jedna se o pojmenovani
typu utoku, jak se projevuje, ¢eho zneuziva a jak ho specifikujeme.

Af uz jsou motivy jakékoliv, je velice dilezité se umét témto ttokim branit a v idedlnim
piipadé jim pfedchéazet drive, nez vzniknou. V dnesni dobé je dokonce mozné si objednat
skupinu lidi, ktef{ mohou mimo jiné otestovat infrastrukturu a bezpecnost webovych sluzeb
vicéi DDoS utoktum. Jednd o tzv. penetracni testy [33].
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Obrazek 2.1: Schéma DDoS ttoku.

2.1 1IP spoofing

Posilani IP paketu je primarni zptsob, jakym mezi sebou pocitace, potazmo vsechna chytra
zaTizeni, komunikuji po siti. IP pakety obsahuji hlavicku a télo. Zatimco v téle zpravy je
umistén obsah zpravy, hlavicka obsahuje riznd metadata. Jsou zde také informace o pri-
jemci a o odesilateli paketu. V normalnim piipadé zdrojova IP adresa obsahuje skute¢nou
adresu odesilatele.

Utoénici pouzivaji fadu néstrojii k tomu, aby zdrojovou adresu zménili (podvrhli) za
jinou. Prijemce si tak bude myslet, Ze se jedna o vérohodného odesilatele, a zac¢ne zpravu
zpracovavat, odpoved pak dorazi obéti ttoku. Utoénik se tak mize schovat za IP adresu
nékoho jiného. Dalsim zptisobem jak tohoto zneuzit je, kdyz Gto¢nik posle velké mnozstvi
pozadavki ruznym prijemciam, kteri odpovi na jednu a tu samou podvrzenou adresu a tim
jsou schopni zahltit nic netusici obét velkym mnozstvim dat.

Man-in-the-Middle je metoda [17], kdy ttoc¢nik stoji mezi dvéma komunikujicimi ob-
jekty a je schopen odposlouchavat jejich vzdjemnou komunikaci a popripadé podvrhovat
falesné informace.

Branit se IP spoofingu je pomérné narocné a z hlediska koncovych uzivateli takika
nemozné. Castou a doporuc¢ovanou metodou je ingress filtering [7]. Jednd se o zpiisob
ochrany, kterd je implementoviana na okrajich sité. VSechny IP pakety jsou kontrolovany,
zda se jejich zdrojové adresy opravdu shoduji s tou z jaké sité prichazeji. Tento zpusob
ochrany by mél provadét poskytovatel internetu, ktery je zodpovédny za prijem pakett
z cizi sité do té své. Doporucovan je také egress filtering, zobrazen na obrazku 2.2 — zkou-
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mani paketi jesté pred opusténim privatni sité. Kontroluje se, zda jejich zdrojova adresa
pochézi opravdu z dané dané sité.

2.2 Cetnost ttoki

Zpravodajské weby, které informuji o kyberitocich a hrozbach na internetu, vydavaji pra-
videlné ¢tvrtletni zpravy, ve kterych analyzuji, k jakym atoktim dochézelo, jaké jsou nové
hrozby atd. Zpréva za druhé ¢tvrtleti [20] je zajimava pfedevsim z toho duvodu, ze doslo
az k trojnasobnému poc¢tu DDoS utokiu oproti minulym rokiam, viz graf 2.3. Toto je zpu-
sobeno predevsim pandemickou krizi, ktera prinutila vlady celého svéta prijmout specidlni
opatreni. Mnoho lidi bylo nuceno zustat a pracovat z domova. Vse se zacalo TeSit pres inter-
net a velkd ¢ast zabavnich internetovych sluzeb (jmenovité Netflix) zaznamenala rekordni
mnozstvi soucasné pripojenych uzivateli. Nékteil poskytovatelé téchto sluzeb museli do-
konce prikoupit dalsi servery nebo néjakym zptisobem omezit své sluzby, aby napor tolika
lidi zvladli [24]. V oc¢ich kyberzlo¢inctu to upoutalo velkou pozornost.

Na obrazku 2.4 je znazornén graf, kde je mozné vidét zastoupeni jednotlivych typu
patii SYN flood, jez zneuziva tzv. three-way-handshake, blize vysvétleno v ¢asti o SYN
flood dtocich 2.3.1.
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Obrazek 2.4: Typy DDoS utoki za druhy kvartal roku 2020. Polozka ostatni obsahuje mj.
DNS, NTP, Mirai... Data pochézeji z idaji od spole¢nosti Cloudflare [8].

Nejvice titokt se podle zpravy [20] odehralo v Ciné (65,12 %), nasledované Spojenymi
staty (20,28 %) a Hongkongem (6,08 %). Vétsina ttoku (85,97 %) netrvala déle nez tii
hodiny. To se nemusi zdat jako prilis vysoké cislo, je ale nutné si uvédomit, ze nasledky



mohou trvat i nékolik dalsich hodin, nez se systém podari vratit do pavodniho stavu.
Béhem prvniho ¢tvrtleti roku 2020 byl zaznamenan utok, ktery trval 21 dni. Podle informaci
spole¢nosti Cloudflare [8] pokracoval trend v relativné malych ttocich. Silu pod 1 Gbps
mélo 51,5 % vsech DDoS ttokt za druhé étvrtleti. Utok v rozmezi 1—10 Gbps pak 38,3 %.
Zajimavym faktem je, ze v bieznu 2020 se uskutecnilo 88 % vsech ttoki, které se detekovaly
za prvni polovinu roku 2020 a které mély silu vice nez 100 Gbps.

2.3 Typy utoki

Nésledujici sekce se budou vénovat riznym druhiim DDoS dtokt. Tyto ttoky jsem si vybral
na zakladé analyzy nejcastéjsich typu. Je zde popsan prubéh utoku, jak se projevuje, ¢eho
zneuziva a jaké jsou moznosti, aby k podobnym ttokim nedochézelo. Vychazim predevsim
z informaci dostupnych zde [5, 2, 38].

Utoky se dale mohou délit podle toho, na jakou sitovou ISO/OSI vrstvu se zaméruji,
casto se jednd o pokusy zneuzit treti, ¢tvrtou a sedmou vrstvu. V redlném svété vsak
utocnici ¢asto kombinuji razné typy utoka dohromady, aby zvysili jeho silu.

2.3.1 Volumetrické utoky

Volumetricky ttok, nékdy oznacovan jako zaplavovy (angl. flood utok) je typ ttoku, ktery
lze popsat jako utok hrubou silou. Obét je zahlcena tak velkym mnoZstvim datového
provozu, ze jiz neni schopna tadné pracovat. Jednd se o nejbéznéjsi a nejznaméjsi typ
utoku, predevsim proto, ze neni nikterak slozité tento typ ttoku provést.

SYN flood

SYN flood je takovy typ DDoS tutoku, ktery se snazi vypotrebovat vSechny zdroje ser-
veru tim, ze posild nescetné mnozstvi SYN paketli, kterymi se v ' TCP spojeni zahajuje
tzv. three-way-handshake. Princip [45] three-way-handshake je popsdn na obrazku 2.5.
Klient prvné zasle SYN paket, kterym naznacuje zacatek spojeni. Server odpovi SYN-ACK
paketem, kterym souhlasi s navazanim spojeni, nacez klient posle ACK paket potvrzujici
spojeni se serverem. Teprve potom jsou vymeénovana data mezi serverem a klientem.
Utocnik, ktery chce zneuzit tohoto principu, zacne posilat velky objem SYN paketii
na server obéti, Casto s podvrzenou IP adresou (vice o IP spoofingu v této kapitole 2.1).

1. SYN

— w T
2 SYN-ACK

S ik
111177 o
—=\ 3. ACK

Klient

Server

Obrézek 2.5: Three-way-handshake je zptisob, jakym se zahajuje TCP spojeni.



Server poté na kazdy obdrzeny paket odpovi SYN-ACK zpravou a otevieny port neché
pripraven na odpovéd. Zatimco server ¢eka na odpovéd, kterd vsak neptijde, protoze zatizeni
na podvrzené IP adrese nema zajem o navazani spojeni, ito¢nik nadéle posila dalsi SYN
pakety. Postupné tak dojde k vycerpani paméti serveru (backlog), jez je uréena pro uchovani
stavové informace pro ustanoveni spojeni, tzv. Transmision Control Block [30]. Tomuto se
nekdy rika half-open ttok, jelikoZ na jedné strané spojeni zustava oteviené po urcéitou dobu,
zatimco na druhé strané je spojeni uzavreno. K atoku je mozné také pouzit botnet, tedy sit
infikovanych pocitacu, jez jsou ovladané tto¢nikem. V tomto pripadé nemusi ani Gto¢nik
pouzivat podvrzené IP adresy, pouze mu staci zahltit server obéti dostate¢nou silou, aby
zkolaboval. Vystopovat zpétné utoc¢nika, ktery pouziva naptiklad Mirai botnet, je zpétné
pomeérné obtizné [51].

Jednim z moznych FeSeni je zvysit pocet soucasné otevienych spojeni [45]. Kazdy ope-
racni systém ma povoleno mit pouze urcité mnozstvi spojeni, kterd mohou byt half-open.
Ke zvyseni tohoto poctu je potieba vice paméti. Dalsim feSenim je jednoduse prepisovat
half-open informace pro ustanoveni spojeni v momenté, kdy je vycerpana kapacita. Tady je
vsak nutné, aby legitimni pozadavky byly vyrizeny diive, nez dojde k zahlceni.

Lepsi zpusob jsou tzv. SYN cookies [14]. Jakmile server dostane SYN paket, tak vytvoii
kryptograficky hash z IP adresy, ¢isla portu a dalSich unikatnich identifikatort klienta. Ten
pak vlozi do SYN-ACK paketu. Legitimni klient zpétné odesle ACK, ktery obsahuje dany
hash, z néhoz se poté vytvori puvodni SYN paket a alokuje se paméf na daném portu.
RST cookies je taktéz validni zptisob potlaceni tohoto typu DDoS ttoku. Zatizeni, starajici
se o bezpecnost serveru, zamérné odesle nevalidni SYN-ACK odpovéd, na kterou legitimni
klient odpovi RST paketem, ve kterém sdéluje, ze je néco v neporadku. V tuto chvili zarizeni
pozné, ze danému klientovi muze vérit a uskutecni s nim spojeni. Vice o RST cookies je
mozné se do¢ist v této praci [9].

RST/FIN a ACK flood

Na konci kazdého TCP spojeni, které je zahdjeno three-way-handshakem (obrazek 2.5),
dochazi k vyméné RST nebo FIN paketti, znacici ukonceni spojeni. Pi RST flood tutoku
je server zaplaven enormnim poc¢tem RST paketu slouzicich k ukonceni spojeni, jez vSak
neexistuji. Server musi vyplytvat velké mnozstvi vypocetniho vykonu, aby prosel vSemi
témito pakety a porovnal je s kazdym aktudlné navdzanym spojenim. Coz muze vést ke
zna¢nému zpomaleni serveru. Stejné funguje i ACK flood, kdy je server zahlcen pozadavky,
které se pouzivaji k potvrzovani navazaného spojeni, spolehlivého doruceni dat apod. Kromé
serveru tyto utoky také negativné ovlivniuji ¢innost firewallu, ktery musi vsechny pakety
kontrolovat.

Na podobném principu je vystaven ttok ,spoofed TCP reset“, taktéz znamy jako ,forged
TCP reset“. Utoénik odposlouchévé komunikaci mezi dvéma subjekty a snazi se narusit
jejich spojeni a zabranit mu, aniz by o tom oba dva védéli. Tohoto typu ttoku vyuziva
Cinska vlada k cenzuie internetu, tzv. Great Firewall of China [10]. Metodou, jak se branit
proti RST flood titoku, je omezit pocet aktudlné zpracovavanych RST paketu [34].

UDP flood

UDP flood je oznacovéan jako volumetricky atok [26]. UDP pakety nepouzivaji zaddny zptsob
pocateéni legitimizace jako v pripadé TCP a jeho three-way-handshake (podrobnéji vysvét-
leno v ¢asti o SYN flood 2.3.1). Obecné je znamo, ze UDP vyzaduje méné rezie na fungovani,
¢ehoz se vyuziva v pripadech, kdy je nutna rychla odezva, napt. VolP, chatovaci sluzby nebo
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Obrazek 2.6: Priklad volumetrického UDP flood ttoku.

video streaming. Jednoduchost UDP spojeni lze vSak také snadno zneuzit. Pomoci UDP
pakett je mozné zasilat pakety ohromné velikosti nic netusici obéti.

Princip UDP flood ttoku je znézornén na obrizku 2.6. Utoénik zahaji ttok zaslanim
UDP paketu obéti s urc¢itym c¢islem portu. Server pfijme paket a podiva se, zda na daném
portu nasloucha néjaké sluzba. V pripadé, Ze nenalezne takovou sluzbu, systém vygeneruje
ICMP zpréavu o nedostupnosti sluzby zpét odesilateli. Zde vsak ¢asto Gtoc¢nici pouzivaji pod-
vrzené IP adresy a zprava tak dorazi zcela jinému prijemci. Mezitim co server zpracovaval
prvni UDP paket, obdrzel od dto¢nika dalsi desitky paketu stejného typu. Postupné tak
muze dojit k celkovému zahlceni serveru, ktery nemusi odpovidat na legitimni dotazy.

Vétsina dnesnich operacnich systému se snazi omezovat pocet generovanych ICMP zprav
v pripadé, Ze se jich najednou za¢ne objevovat velké mnozstvi [16]. Pokud je utok dostateéné
silny, nemusi stacit ani firewall systému. Utoku je mozné predchazet tim, Ze server bude
filtrovat vSechny UDP pakety a povoli pouze DNS zpravy, jez pouzivaji UDP komunikaci.
Posledni moznosti je filtrovat vSechny UDP pakety néjakym IPS/IDS systémem, ktery bude
zkoumat obsah a ty s podezrelym obsahem bude zahazovat.

2.3.2 Amplifika¢ni atoky

Amplikfacéni ttoky jsou jistou variaci na volumetrické itoky. Podstata amplifikacnich ttokt
spodivé ve zneuzit{ urcitych typi UDP protokolil, které byly §patné navrzeny. Utoénik zasle
dotaz s podvrzenou zdrojovou IP adresou obéti na server, na némz bézi sluzba s timto
protokolem. Server na dotaz odpovi mnohonédsobné vétsi zpravou nez puvodni dotaz a tu
smeéruje na obét nezddaného DDoS utoku. Dojde tedy k tzv. reflexi itoku. Potencialni efekt
amplifika¢niho dtoku se da zmérit jako pomér velikosti vygenerované odpovédi serveru ku
velikosti UDP dotazu uto¢nika. Oznacujeme to zkratkou BAF (bandwidth amplification
factor) [48]. Vyhodou amplifikaénich ttoku je, ze tto¢nik sdm nepotiebuje vyprodukovat
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Obréazek 2.7: Amplifika¢ni NTP utok.

prilis mnoho sitového provozu, stac¢i mu tedy mensi sitka pasma, nez jaka je na strané obéti.
Tyto utoky se tedy spise snazi zahltit linku vedouci k serveru.

NTP amplifika¢ni atok

NTP je jeden ze zdkladnich sifovych protokolt. Slouzi k synchronizaci ¢asu. Je pouzivan
mnoha servery, sifovymi a koncovymi zafizenimi. Jeho nejnovéjsi verze 4 je popsana v RFC
5905'. Starsi NTP servery podporuji piikaz monlist (MON_GETLIST_1). Tento dotaz slouzi
primarné k monitorovani. Odpovéd na néj je poslednich 600 klientt, ktefi se prihlasili
k serveru. Tato zprava je mnohonasobné vétsi nez monlist dotaz. Podle dat spolecnosti
Imperva [13] je BAF, tedy amplifikacni faktor, v rozmezi kolem 20—-200. NTP ttok je
nastinén na na ndsledujicim obrazku 2.7. Uto¢nik zasle UDP pakety NTP servertim, které
umoznuji monlist piikaz s podvrzenou IP adresou obéti. Jelikoz se jednd o UDP komunikaci,
neni vyzadovana zadnd autentizace. Kazdy server na prijaty dotaz generuje mnohonasobné
vétsi odpovéd. Obét je ve vysledku zahlcena velkym mnozstvim sitového provozu.

Na strané NTP serveru se da branit tim, Ze se zablokuje prikaz monlist. Toho lze
mimo jiné dosdhnout aktualizovinim na nejnovéjsi NTP verze, kde je tahle zranitelnost
opravena a prikaz je v zadkladni konfiguraci zakdzan, nebo nahrazen. Na strané klienta/obéti
je dobré sledovat sitovy provoz. Pokud by se najednou zacalo objevovat velké mnozstvi NTP
paketil, mize to znacit probihajici DDoS utok na infrastrukturu sité. Taktéz je dobré se
ridit zdsadami bezpecnosti pro ingress filtering, aby se minimalizovalo podvrhovani IP adres
(vice o tom v kapitole IP spoofing 2.1). Pokud zafizeni nevyzaduje synchronizaci ¢asu, je
dobré zaviit UDP port 123, na kterém funguje sluzba NTP.

DNS amplifika¢ni ttok

DNS (Domain Name System) je sluzba, jejiz hlavni cil je mapovani doménovych jmen, napt.
www.example.com na IP adresu a naopak. DNS amplifikac¢ni ttok je dalsi velice znamy
vektor ttoku pouzivany pro DDoS. Podobné jako v pripadé NTP amplifika¢niho ttoku

https://tools.ietf.org/html/rfc5905
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i zde se Utocnici snazi zneuzit trhliny v DNS, aby z méala objemovych dat vyprodukovali
mnohondsobné vétsi datovy tok sméfujici k obéti ttoku. Utoénik zasle dotaz na vefejné
pristupny DNS server. Tento dotaz typu ,,ANY* znaci, Zze odpovéd ma kromé IP adresy
obsahovat vsechny zaznamy, které o této doméné zna. Coz mohou byt informace o poddomé-
nach, zaloznich serverech, serverech pro mailovou komunikaci, aliasy a dalsi. Vice o tomto
dotazu je mozné se doéist v oficidlni dokumentaci RFC 84827, Najednou tak ttoénik vyge-
neruje odpovéd mnohondsobné vétsi. BAF (amplifika¢ni faktor) se u tohoto ttoku pohybuje
okolo 50 [50]. Aby ttoc¢nik jesté navysil velikost odpovédi, miuze pouzit protokolové rozsifeni
klasického DNS dotazu, tzv. EDNS(0) [4]. Paradoxné DNSSEC, jenz mé chranit strukturu
a obsah DNS odpovédi, mtze byt také zneuzit ke zvétseni odpovédi, jelikoz bezpecnostni
klice a polozky jsou objemové pomérné velké [31].

Idealni zptlisob, jak zabranit DNS amplifikaci, je, aby vSechny volné dostupné DNS
servery mély dostateéné zabezpeceni. V rdmci privatni sité by méla vSechna zatizeni, od
serverii az po IoT?, zpracovavat pouze pozadavky od lokélnich DNS servert. Z vnitini sité
by nemél odchéizet zddny DNS provoz. Taktéz vsechen ptichozi DNS tok by mél byt zpra-
covavan prvné DNS serverem urcenym pro tuto sit. Aby nedoslo k pretizeni tohoto serveru,
je doporuceno vyuzit funkce DNS Anycast, ktera rozdistribuuje vsechen DNS provoz mezi
dostupné DNS servery. Poskytovatelé internetu by méli aktivné predchazet IP spoofingu
v jejich siti, viz kapitola 2.1.

CLDAP

CLDAP (Connection-less Lightweight Directory Access Protocol) je definovan v RFC 3352,
Jednad se o alternativu k LDAP, coz je protokol navrzeny firmou Microsoft. Slouzi k pfipojent,
vyhledavani a modifikovani adresaiti na siti. Oba protokoly funguji na portu 389, zatimco
LDAP pouziva TCP, CLDAP byl navrzen pro rychlejsi komunikaci, a proto pouziva UDP.
LDAP je jeden z nejpouzivanéjsich protokolt pro pristup k uzivatelskym jméntm a heslim
v Active Directory, jez jsou zakomponovany v mnoha serverech. Active Directory je sluzba
od Microsoftu, kterd zajistuje ukladéni dat a ptistup k nim po siti [3]. Spatné nakonfiguro-
vany CLDAP server mize byt snadno pouzit k amplifika¢nimu DDoS utoku.

Tento typ utoku byl objeven v roce 2016. Podle zprévy spoleénosti Akamai [1] muze
amplifikaéni faktor BAF ttoku dosdhnout az 70, priumérné se vSak pohybuje kolem 57. Nej-
véts zaznamenany dtok byl v roce 2017, jeho sila byla 24 Gbs. Utok probihd podobné jako
u vétsiny amplifika¢nich DDoS utoki. Paket s podvrzenou IP adresou je zaslan CLDAP
serveru, ktery misto uto¢nikovi odpovi obéti utoku, dojde tedy k reflexi itoku. Pro potieb-
nou amplifikaci je v pozadavku dotaz na vraceni seznamu vSech uzivatelt zaregistrovanych
v Active Directory.

Ochranou mize byt implementovani ingress a engress filtrovani paketii na hranicich sité
s jinou. Jednd se o jeden z nejefektivnéjsich zptsobi, jak se branit IP spoofingu. Nebezpeci
spoc¢ivda v CLDAP serverech, které naslouchaji a odpovidaji na portu 389. V soucasnosti
jich je podle serveru Shodan bezmala kolem 100 000 [37]. V dubnu 2017 jich vsak bylo pfes
250 000, coz svédéi o tom, ze nékteré servery se podafilo zabezpecit. Predchézet tomuto
utoku lze také pouzitim pravidel pro IPS/IDS zafizeni.

’https://tools.ietf.org/html/rfc8482
31oT — v8echna fyzicks zafizeni, ktera jsou schopna se pfipojit a komunikovat po siti
‘https://tools.ietf.org/html/rfc3352
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Memcached DDoS

Memcached je distribuovana sit serverti, které jsou vyuziviny webovymi strankami ke
cachovani dat, tedy ukladani do vyrovnavaci paméti. Slouzi k rychlejSimu nacitani a zobra-
zovani dat uzivateli serveru. Tyto servery nemaji zadny zptisob autentizace. Je to zptisobeno
tim, Ze tyto Memcached servery nemély nikdy byt pristupny z internetu pro nelegitimni
uzivatele. Ovsem jejich Spatnd konfigurace zapticinila, ze jsou volné dosazitelné z internetu.
Podle dat serveru Shodan jich je momentédlné kolem 56 tisic a vSechny mohou byt zneuzity
k DDoS utoku [36]. Pokud jsou takto vefejné pfistupné, je mozné, aby na né tto¢nik nahral
vlastni data velkého objemu. DDoS je podobny ostatnim amplifikaénim ttoktm. Utoénik
posle HTTP GET pozadavek serveru na data, ktera si tam sam ulozil. Protoze titoénik pouzil
podvrzenou IP adresu, data jsou zasldana obéti, u které muze dojit k odepreni sluzeb. BAF
tohoto typu ttoku je v rozmezi 10 000 az 52 000, coz z néj déla jednu z nejvétsich hrozeb
internetu [21]. Jeden z nejvétsich utoku, jaky byl kdy podniknut, se odehral v roce 2018.
Utoénici zneuzili Memcahed servery a zatdtoéili na vivojaiskou platformu GitHub. Datovy
tok doséhl sily pres 1,3 Thbs, vice o tomto ttoku zde [27]. O par dni pozdéji se utocnici
pokusili o utok znovu, tentokrat byl zaznamenan datovy tok 1,7 Ths.

Memcached je mozné zneuzit, protoze velké mnozstvi I'T administratori nebylo schopno
tyto servery spravné nakonfigurovat a zabezpecit. Pokud organizace nebo firma vlastni
Memchached server, méla by zajistit, ze neni pristupny vefejné z internetu pouzitim firewallu
k zablokovani pozadavki z vnéjsi sité na UDP port 11211. Pokud je t¥eba, aby byl pfistupny
i z jiné sité, tak zablokovat komunikaci pres UDP. Pro Memcached existuji také prikazy
shutdown\r\n a flush_all\r\n, které muze administrator zaslat na server a tim ukoncit
probihajici DDoS utok na svoji sit z daného zneuzitého serveru.

SSDP tutok a WS-Discovery

SSDP (Simple Service Discovery Protocol) je typ reflexivniho ttoku, ktery zneuziva UPnP
(Universal Plug and Play). Sluzba UPnP slouzi k automatické konfiguraci a propojeni
zaFizeni na lokélni siti. Utoénik prvné skenuje seznam viech zafizeni na siti, ktera poslouchaji
na portu 1900 pro UDP. Na tato zafizeni pak posle UDP pakety (pouzitim botnetu) s pod-
vrzenou IP adresou obéti. SSDP protkol trpi stejnym nedostatkem jako Memcached servery.
Protokol nebyl nikdy navrzen pro to, aby se pouzival volné na internetu, ale jen v ramci
lokalni LAN sité. Protokol pracuje pouze nad LAN multicast IP adresou 239.255.255.255.
Pakety s touto IP adresou se nemaji mimo LAN sit viilbec vyskytovat. SSDP vsak nikterak
neresi, zda pakety prichazeji ze stejné sité, ve které se vyskytuje dané zafizeni. Béhem
amplifika¢niho dtoku jsou zaslany dotazy s obsahem ssdp:all, nebo ssdp:rootdevice,
které vraci nejvétsi odpovéd. Obét tak muze dostat pakety, které jsou az 30krat vétsi nez
puvodni dotaz [41].

Na zacatku roku 2019 se objevil podobny typ dtoku. Zneuziva Web-Service-Dynamic-
Discovery protokol, zkracené WSD, ktery funguje velice obdobné a ma podobné chyby jako
SSDP. Na internetu je mnoho téchto IoT zafizeni, ke kterym se d& normélné dostat, 87,7 %
z nich tvori bezpecnostni kamery [11]. Amplifika¢ni faktor se v praméru pohybuje kolem
200 [32].
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OpenVPN

Mezi dalsi zneuzivané sluzby patii OpenVPN. OpenVPN je software pouzivany k vytvareni
Sifrovanych kanaltl pro virtualni privatni sité. Zde byla chyba na strané softwaru®. Uzivatel
poslal P_CONTROL_HARD_RESET_CLIENT_V2 paket serveru, ktery odpovédél P_CONTROL_HARD-
_RESET_SERVER_V2. Pokud vsak uzivatel neodpovédél P_ACK_V1 paketem, server neustéale
posilal dalsi P_CONTROL_HARD_RESET_SERVER_V2 pakety. Délo se tak do té doby, nez doslo
k timeoutu u socketu na strané serveru. Timeout byl ve vychozim nastaveni 30 sekund.
Pokud server mél nastaveny exponencidlni rist timeoutu, tak doslo k odeslani maximalné
pouze 5 pakettl ze strany serveru. Pokud byla vsak pouzita fixni hodnota, tak server posilal
paket kazdych 0,5 sekundy, odeslal tak 60 paketd béhem 30 sekund na jeden P_CONTROL-
_HARD_RESET_CLIENT_V2 paket. Dokud tato chyba nebyla opravena, bylo k dispozici pres
700 000 servert, jez mohly byt pouzity k tomuto dtoku [28].

2.3.3 Pomalé utoky

Pomalé ttoky neboli slow ttoky, jsou pomérné naro¢né na detekovani, protoze nefunguji
na principu pouziti hrubé sily [38]. Snazi se cilit na vicevldknové servery, kdy kazdé vldkno
je zaneprazdnéno pozadavkem, ktery zdmérné trva dlouho dokonéit. Utocénik posild data
po siti velmi pomalu, ale tak akorat, aby mu nevyprsel ¢as spojeni. Jelikoz se tyto ttoky
nevyznacuji velkym provozem, muze stacit itoc¢nikovi i jeden stroj k tomu, aby vypotreboval
vSechny zdroje na serveru. Pomalé ttoky si lze predstavit tak, ze Gtoénik navaze spojeni se
serverem a poté mu sdéli, ze ma pomalé spojeni a posila data velice pomalu, ale dostate¢né
rychle, aby server nezavrel spojeni.

Slow Gtoktim se d& branit pomérné tézko. Jednou z moznosti je, zZe navysime kapacity
serveru, aby zvladal vicero spojeni. To vS8ak nezabrani uto¢nikovi zesilit sviij itok. Daleko
ucinnéjsi je pouziti reverse proxy serverd, které zajistuji, ze zadny klient nebude nikdy
primo komunikovat se serverem. Taktéz je dobré na strané serveru nastavit néjaky absolutni
timeout na pozadavky, ktery by uzaviel spojeni v pifipadé, kdy komunikace probiha prilis
dlouho. Doporucené je téz neustile monitorovat kapacitu a zatizenost serveru, napt. vytizeni
procesoru, pamét, sledovat tabulku pripojeni, pocet vldken.

Slowloris

Slowloris navaze spojeni se serverem a poté posila velice pomalu hlavicky HTTP paketu.
Snazi se tak udrzet server ve stavu, kdy ¢ekd na klienta, az zasle vSechna potfebnd data.
Utocnik se takto snazf zaneprazdnit viechna vldkna serveru, aby nebyl schopen odpovidat
legitimnim uzivatelim.

R.U.D.Y.

R.U.D.Y. (R-U-DEAD-YET?) pracuje na podobném principu. Utok generuje HTTP POST
pozadavky, ve kterych sdéli serveru, kolik dat ma ocekavat. Poté vsak posila tato data velice
pomalu. Server udrzuje spojeni oteviené, protoze ocekava dalsi data.

Slowread

Slowread nebo Sockstress, jak je tento ttok nékdy oznacovan, se vyznacuje tim, ze po
navazani spojeni klienta se serverem a legitimnim pozadavku, zacne klient ¢ist odpoved

Shttps://github.com/SoftEtherVPN/SoftEtherVPN/pull/1014
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velice pomalu. Nékdy klidné i jeden bajt za sekundu. Klient posila serveru TCP paket Zero
window, ¢imz sdéluje, ze nestihd ¢ist, a vyzaduje po serveru, aby na chvili prestal posilat
data, ale neuzaviral spojeni. Cimz miize dojit k postupnému vypotfebovani viech zdroji
serveru [25].
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Kapitola 3

Systémy IDS a IPS

Tato ¢ast se zamétuje na to, jakymi zpusoby jsme schopni pomoci riuznych IDS/IPS zarizeni
detekovat a nasledné eliminovat DDoS Gtoky. Odhalit amplifika¢ni titok neni prili§ naroc¢né,
jelikoz produkuje velky objem dat. Mitigace tohoto typu DDoS neni zdaleka tak snadni,
jelikoz pakety prichazi ¢asto od legitimnich zdroju a pochézi od sluzeb, jez jsou ¢asto pou-
zivané (napiiklad DNS, NTP). Casto tak musime chirurgicky rozebrat kazdy paket a ten,
ktery se zda byt skodlivy, zahodit.

IDS/IPS je obecné systém pro detekci hrozeb, detekci nezddouciho provozu, monitoro-
vani siftového provozu a detekci riznych typu utoku, mezi které patii i DDoS tutoky. Cilem
této préace je ovérit pouzitelnost IDS/IPS pro detekci a mitigaci DDoS ttoki. Proto se
u téchto systému zamérim na to, jak je toho mozné docilit.

IDS (angl. Intrusion Detection System) pro potlacovani itoki pouziva seznam pravidel,
na jejichz zékladé je systém schopen odhalit potencidlni DDoS utok. Nedokdze mu vsak
samostatné zabranit. V pfipadé podezfeni titoku systém vygeneruje zpravu (muze se jednat
o e-mail, SMS, zapis do logovaciho souboru) a zasle ji spravci sité. Na ném je, aby dtoku
zabranil [47].

IPS (angl. Intrusion Prevention System) je ¢asto povazovan za vylepseni/nadstavbu
IDS systému. IPS provadi podobnou sadu tkonti jako IDS, jeho hlavnim tkolem je odhalit
skodlivé pakety a aktivné zablokovat DDoS utok. IPS systém vSak mtze chybné vyhodnotit
legitimni pakety jako potencialni hrozbu, a zamezit tak fungovani sluzby, aniz bychom chtéli.
Je proto nutné tento systém spravné nakonfigurovat, aby nepachal vice skody nez uzitku.
Bezpecnostni experti se snazi vyuzit oba systémy dohromady, zkrdcené IDPS (Intrusion
Detection and Prevention System) [47].

Detekce signatur je jeden z nejbéznéjsich zplsobt, jakym se da odhalit skodlivy soft-
ware. Nemusi se pritom jednat konkrétné o DDoS utok, vétsina antivirii je postavena na
tomto principu. Je tak mozné odhalit viry typu trojsky kun, malware, worms, atd [40].
V ptipadé IDS/IPS systému mé aplikace v sobé pfedem nakonfigurované vzory. Vzor muze
byt sekvence bajti. Ty jsou pak porovnavany s datovym tokem, pokud se nalezne shoda,
systém vygeneruje zpravu. Tento pristup vyzaduje pravidelné aktualizované databaze vzoru.
Slabinou tohoto stylu je, ze funguje spise reaktivné a pro kazdy novy typ tutoku je nutné
vytvorit odpovidajici vzor.

Detekce anomalif je druhy zptsob detekce. Je navrzen tak, aby byl schopen odhalit
i nové typy utoku. Zde se uziva schopnosti machine-learningu [47], kdy se stroj postupné
uci chovani jednotlivych ttokt a snazi se pfedchézet novym. Snazi se odhalit jakoukoliv
nesrovnalost, nenormélnost na siti a reagovat na ni. Zde je vsak opét obrovsky prostor pro

.....
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Obrézek 3.1: Schéma zapojeni IDS /TIPS systému. Host-based, kdy software bézi samostatné
na kazdém stroji, nebo Network-based, kdy je IDS/IPS systém nainstalovin na jednom
stroji, ktery zkouma veskerou prichozi komunikaci.

Posledni moznosti je tzv. stavova analyza protokolu [29], coZ je zpusob, kdy se udrzuji
informace o spojeni dvou hostll a ty se porovnavaji se stavovou tabulkou. V tabulce se
udrzuji informace o cilovych a zdrojovych IP adresach, portech a protokolech. Hledaji se
jakékoliv nesrovnalosti, vychylky od normalniho chovani na siti. Tento zpusob vyzaduje
vysoké naroky na vypocetni vykon a neni schopen odhalit utoky, které svym chovanim
odpovidaji legitimnim charakteristikdm daného protokolu.

IDS/IPS systém muzeme zapojit dvojim zpusobem, jak je mozné vidét na obrazku 3.1.
Host-based detection system je zpusob, kdy aplikace bézi primo na zafizeni, které ma
ochranovat. Tato moznost je logisticky narocna na udrzbu a aktualizaci softwaru a vSech
potfebnych komponent v ptripadé, kdy spravujeme vicero zafizeni. Vyhodou je, ze nezpo-
malujeme tok dat pro zbytek sité analyzou vSech pakett. Druha moznost je Network-based
detection system. Zde pracuje aplikace pro monitorovani a pripadné prevenci proti ttoku
na jednom stroji. Je nutné zapojit stroj s aplikaci tak, aby byl zachycen a zpracovavan
veskery datovy tok, ktery prochazi lokdalni siti. Idedlné hned za smérovac v siti. Takto se
docili toho, ze pripadny utok je mitigovan hned na zacatku vstupu do sité a nezasahne
zbytek infrastruktury. Ovsem musime pocitat s tim, Ze pri vetsim objemu dat muze dojit
ke zpozdéni na zakladé zpracovani vSech pakett vstupujicich do sité. Zarizeni, na kterém
IDS/IPS bézi, musi proto byt dostatecné vykonné.

V nésledujici ¢asti se zamérim na konkrétni programy, které se pouzivaji pro detekci
hrozeb, nezadouciho provozu, monitorovani sitového provozu a detekci raznych typi ttoku,
mezi které patii i DDoS tutoky.

3.1 Snort

Snort je jeden z nejznaméjsich a nejpouzivanéjsich IDS/IPS systému. Stejné jako Suri-
cata pouziva seznam pravidel pro odhaleni nebezpecného internetového provozu. Pavodné
Snort vytvoril Martin Roesch v roce 1998, ale v soucasnosti je vyvijen predevsim firmou
Cisco [35]. Snort nema zadné vlastni grafické prostiedi (GUI), k dispozici je ale velké
mnozstvi open-source nastroju pro webovy front-end pro analyzu dat vyprodukovanych
Snortem (napt. BASE, Sguil). Snort je velice populdrni, pfedevsim diky pravidelnym aktua-
lizacim databazovych pravidel a aktivni komunité. Dlouhou dobu ovSsem Snort neumoznoval
vicevlaknové zpracovani, coz délalo ze Suricaty vykonnéjsi nastroj. Od verze 3.0 jiz Snort
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Obréazek 3.2: Architektura Snortu. Aby paket prosel do zbytku sité, musi projit jednotlivymi
bloky, kde je zkontrolovén.

také podporuje vicevlaknové zpracovani paketi [39]. Architektura Snortu je zobrazena na
obrazku 3.2.

Dekodér slouzi k uchovavani paketi, které zachyti pcap rozhrani. Pakety se nasledné
dekoduji a ziskaji se z nich uzitecné informace, jako napriklad ¢isla portt, cilova IP adresa,
protokol. Pokud Snort narazi na neznamou hlavicku paketu, vygeneruje chybovou hlasku.

Preprocesor je prvni filtr, kterym paket projde. Zde se mohou filtrovat potencialné
nebezpecna TCP, UDP spojeni.

Detekcéni engine pouzivé seznam pravidel k tomu, aby zkontroloval dany paket a rozhodl,
zda je nebezpecny, ¢i nikoliv. Seznam pravidel je soubor, ve kterém jsou popsana pravidla,
podle kterych se hledaji podobné signatury v paketech.

Generdtor upozornénd slouzi pro tvorbu a logovani zaznamu, které jsou pak zobrazeny
spravci sité. Teprve poté je paket pripadné pustén dale do zbytku sité.

Snort muze bézet ve tfech hlavnich rezimech:

e Sniffer Mode — program pouze ¢te pakety, které mu prijdou na vstup, a zobrazuje
je do termindlu konzole.

o Packet Logger Mode — program loguje zadznamy o prijatych paketech na disk.

e Network Intrusion Detection System Mode — program monitoruje a analyzuje
sitovy provoz. Porovnava pakety se sadou predem nadefinovanych pravidel a chova se
podle prikazt v téchto pravidlech.

Priklad Snort pravidla, kterym se generuje upozornéni, kdykoliv se zaznamend ICMP
Echo request (ping) nebo Echo reply.

alert icmp any any -> $HOME_NET any (msg:"ICMP test";
$1d:1000001; rev:1; classtype:icmp-event;)

alert — typ akce, kterou mé Snort provést. V tomto piipadé pouze vygeneruje upozor-
néni.

icmp — specifikace protokolu, pro ktery ma byt pravidlo urceno.

any any — zdrojova IP adresa a zdrojovy port. Poté nésleduje Sipka (->) znacici smér
ze zdrojové adresy do cilové. Za Sipkou se nachézi cilova adresa (zde je pouzita proménna
$HOME_NET) a ¢islo portu.

Posledni ¢ast jsou vlastnosti pravidla, jaké vzory, priznaky a obsah se hleda v paketu.
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3.2 Suricata

Suricata je vyvijena neziskovou organizaci OISF. Néstroj Suricata muze fungovat v obou
rezimech, tedy IDS a IPS. Jeji knihovny a engine jsou pouzity pod GPLv2' licenci. Po-
uziva seznam pravidel, kterd se pouzivaji pro detekci nebezpecné aktivity na siti. Tyto
signatury (pravidla) jsou kompatibilni s pravidly u Snortu, Suircata ovsem umoznuje vétsi
konfigura¢ni moznosti. Suricata byla postavena jako konkurence Snortu, ma vsak lehce od-
liSnou architekturu a podporuje vicevlaknové zpracovani. TaktéZ Suricata umoznuje oproti
Snortu pouzit skriptovaci jazyk Lua. Suricata je nastroj, ktery budu pouzivat v této praci
pro odhaleni a mitigaci DDoS tutoki, je proto vice rozebriana v samostatné nasledujici
kapitole 4.

3.3 OSSEC

OSSEC je open-source program typu host-based (bézi tedy pouze na stroji, vice na ob-
razku 3.1) [35]. Slouzi k analyze logi, ke kontrole integrity a registrii. Ma schopnost aktivné
reagovat na nebezpecné hrozby v redlném case. Sklada se ze dvou hlavnich ¢asti, jak je
mozné vidét na obrazku 3.3.

P
Bezpecnostni O

. y OSSEC Server
spravce :

4 t N
V. - 9.V

k OSSEC Agenti /

Obréazek 3.3: Schéma OSSEC se sklada z centralniho serveru a z agenti, ktera posilaji data
na server, kde dochazi k jejich vyhodnoceni.

Server (nahofe vpravo na obrazku) je hlavni vypocetni jednotka OSSEC systému. Jsou
na ném ulozeny veskeré soubory, logy a zaznamy udalosti. Také jsou zde soubory s pravidly
a je zde ulozena dekdédovaci jednotka. Agent (dole) je pak kazdy stroj v siti, na kterém
je nainstalovan OSSEC v rezimu agent. Ten preposild veskera data na centralni server,

1GPLv2 je licence pro svobodny software. Vyzaduje, aby odvozens dila byla dostupna pod stejnou licenci.
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kde dochazi k jejich podrobnéjsi analyze. Spravce sité mize kontrolovat jednotlivé stroje
z jednoho zafizeni a zaroven m4 stale informace ze stroje, ktery mohl byt napaden. OSSEC
je podporovan na vsech Unixovych systémech a Windows. Je mozné také nastavit rezim,
kdy monitoruje server, na kterém je nainstalovan.

3.4 Zeek

Zeek (puvodné pojmenovany Bro) funguje trochu odlisné nez Suricata ¢i Snort. Uréitym
zpusobem detekuje hrozby, jak pomoci signatur, tak pomoci anomalii [35]. Analyzator Zeeku
transformuje ptijaté pakety na sérii udalosti. Udalost miize predstavovat prihldseni uzivatele
na FTP server, zobrazeni stranky v prohlizeci apod. Sila Zeeku spociva v jeho vlastnim tzv.
Policy Script interpretu. Tento interpret pouziva vlastni skriptovaci jazyk, ktery ma daleko
obsahlejsi moznosti, nez co predstavuji pravidla u Suricaty nebo Snortu. Zeek také umoznuje
velkou davku automatizace, coz usnadnuje préaci bezpecnostnim techniktim. Je vsak casové
naro¢né ho zprovoznit a vyzaduje kvalifikovanou obsluhu. Neobsahuje zadné vestavéné GUL.

3.5 DDoS Protector

DDoS Protector je kombinaci hardwarové FPGA akceleracni karty a softwarového fizeni,
kdy c¢éast paketi je zpracovavana piimo na karté a ¢ast pomoci SW. Softwarova ¢ast je fesena
pomoci Suricaty. Zarizeni je mozné zapojit ve stylu network-based IDS/IPS (obrazek 3.1,
kde je jeho potencidl nejvétsi. Dokaze filtrovat pakety pii Sifce pasma az 100 Gb/s. Je
mozné ho tedy pripojit na paterni body sité, nemusi tak filtrovat pouze mensi sité, ale
klidné i sit celé organizace nebo sit ISP. Je vyvijen firmou CESNET. Vice o tomto zarizeni
a jeho propojeni se Suricatou je mozné se docist v bakalarské praci [22].

Tohle jsou jedny z nejznaméjsich a nejpouzivangjsich systémi detekce a prevence proti
DDoS utokim. Podrobnéjsi porovnani vykonu jednotlivych aplikaci je mozné nalézt v této
diplomové préci [23]. V nésledujici ¢asti je popsano, jak funguje Suricata. Odzkouseni funké-
nosti Suricaty a jejich pravidel je jednim z cili této prace. Pravidla pouzitd pro Suricatu
lze pouzit i pro DDoS Protector, jelikoz Suricata je integrovana pravé v DDoS Protectoru.
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Kapitola 4

Suricata

Tato kapitola se vénuje vyhradné softwarovému néstroji Suricata. Uvod do téchto IDS JIPS
systémi je nastinén v predchozi kapitole 3, kde jsou vice rozebrany odlisné aplikace. Suricata
je jeden z nejvice pouzivanych nastroju pro potlaceni hrozeb, itoki a monitorovani sifového
provozu. Jednd se o open-source nastroj, ktery vyviji neziskovd organizace Open Infor-
mation Security Foundation (OISF). Suricata podporuje multivldknové zpracovani, coz ji
déva ohromnou vyhodu. Je napsana v jazyce C a v Rustu a béz{ na mnoha operacnich
systémech, véetné Windows, Linux, FreeBSD a macOS [44].

Suricata pouziva pravidla pro odhaleni nebezpecného toku na siti. Je proto dilezité, aby
byla tato databaze pravidelné aktualizovand a udrzovana. Jedna z nejznaméjsich databazi
pravidel nese nédzev Emergency Threats [18]. Jedna se o projekt, kde mnoho bezpeénostnich
expertu provadi vyzkum a snazi se vytvaret signatury pro mitigaci nebezpecénych pokust
o naruseni sité. Pokud Suricata odhali néjaky pokus o utok, vygeneruje hldseni do svého
logovaciho souboru. Je také mozné si nechat vygenerovat hlaseni ve formatu JSON, pro
leh¢i dalsi zpracovani a automatizaci. Mimo jiné Suricata podporuje skriptovaci jazyk Lua,
ktery lze pouzit bud v pravidlech pro detekci signatur, nebo pro tpravu vystupnich soubori.
Suricata téz umoznuje extraktovat soubory a ukladat je na disk. Taktéz podporuje software
tfetich stran, naptiklad pro uzivatelské prostiedi (GUI). Suricata podporuje Unixovy socket.
Diky tomu je do urcité miry mozné provadét zmeény konfigurace nebo monitorovat béh
Suricaty, aniz by bylo tifeba ji jakkoliv restartovat.

4.1 Pravidla

Formét pravidel (signatur) je popsén nize na piikladu pravidla. Toto konkrétni pravidlo je
prevzato pfimo z databaze Emergency Threats [6]:

drop (
msg: "ET TROJAN Likely Bot Nick in IRC (USA +..)";
flow:established,to_server; flowbits:isset, is_proto_irc;
content:"NICK "; pcre:"/NICK .*USA.*[0-9]3,/i";
reference:url,doc.emergingthreats.net/2008124;
classtype:trojan-activity; sid:2008124; rev:2;)

Akce
je ¢innost, kterd se ma provést, pokud se najde shoda s paketem. Akce muze byt:

e alert — vygeneruje se pouze hlaseni do zaznamového souboru.
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e pass — paket se dale prozkoumavat nebude a posle se dal.
e drop — zahodi paket a vygeneruje zpravu do logu.

e reject — zasle RST/ICMP zpravu zpét na zdrojovou adresu o nedosazitelnosti
cilové adresy.

o rejectdst — zasle RST/ICMP chybovou zpravu na cilovou IP adresu.

o rejectboth — zasle RST/ICMP chybovou zpravu pro pfijemce i odesilatele.

V IPS (Intrusion Prevention System) rezimu kazda z reject akci soucasné zahazuje
prijaty paket. Priorita pravidel je nasledujici: pass, drop, reject, alert, toto poradi vsak
1ze modifikovat.

se sklada z nékolika ¢asti:

e tcp — jednd se o protokol transportni vrstvy. Suricata krom zdkladnich TCP,
UDP, ICMP a IP (IP zde znamena ,any“, tedy jakykoliv transportni protokol)
podporuje také protokoly na sedmé (aplikacéni) vrstvé, napi. HTTP, FTP, NTP,
DNS...

e $HOME_NET — promeénnd, kterda v sobé zahrnuje seznam zdrojovych IP adres.
Proménnou lze zménit v konfigurac¢nim souboru. Je také mozné pouzit piimo
konkrétni ¢islo (podporovan je IPv4 i IPv6) nebo rozsah IP adres.

e $EXTERNAL_NET - stejné jako $HOME_NET, jen pro cilové IP adresy. Povsim-
nout si lze Sipky, kterd naznacuje smér.

e any — slouzi pro specifikaci zdrojovych a cilovych ¢isel portti. Je nutné si vSak
uvédomit, ze c¢islo portd neznamend protokol, ale spise aplikaci, kterd prijima
dany paket. Pro HI'TP totiz zdrojovy port je ndhodné cislo, ale HT'TP server
vétsinou bézi na portu 80 (any -> 80).

e smeér se oznacuje pomoci Sipky ->. Znamena to, ze pouze pakety v tomto

sméru jsou kontrolovany. Lze pouzit i <>, coz urcuje oba sméry. Pravidlo pro
smér <- nelze udélat. Nazorné je tohle zobrazeno na obrazku 4.1.

Suricata pracuje s globdlnimi proménnymi. Mize to byt jiz zminény $HOME_NET,
$EXTERNAL_NET, ale i tfeba $HTTP_PORTS a dalsi. Tyto proménné slouzi k lepsi speci-
fikaci pravidel a k informovani Suricaty o prostredi, ve kterém se pracuje. Je mozné
je nalézt v konfigura¢nim souboru suricata.yaml.

Vlastnosti pravidla
jsou uzavreny v zavorkach a oddéleny strednikem. Jednotlivé vlastnosti maji své po-
radi a zména jejich poradi by znamenala zménu jejich vyznamu. Jde zaroven o nejslozi-
téjsi ¢ast, proto se casto pouzivaji nebo modifikuji pravidla, ktera jiz byla vytvorena.
Jednotlivé vlastnosti se oznacuji klicovymi slovy. Klicovd slova se mohou lisit i od
pouzitého transportniho protokolu. Priklad nékterych klicovych slov:

e msg — vlastnost, kterd zde slouzi pro informaci o signatufe a pro zpravu, ktera
se vygeneruje v logovacim souboru pii shodé pravidla.

e flow:established — znamend, Ze pouze pakety, které jsou jiz soucasti ustano-
veného spojeni, budou kontrolované (poptipadé naopak). Zélezi i na pouzitém
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— gl 777771 o
[ AI171T o]
—r= 111117 o)
< ( )
Klient Server
Paket Paket
Zdrojova IP: 1.2.3.4 Zdrojova IP: 5.6.7.8
Cilova IP: 5.6.7.8 CilovaIlP: 1.2.3.4
Zdrojovy port: 1024 Zdrojovy port: 80
Cilovy port: 80 Cilovy port: 1024

alert tcp 1.2.3.4 any -> 5.6.7.8 80

Obrazek 4.1: Obréazek zobrazuje priklad HTTP komunikace mezi klientem (IP 1.2.3.4) se
serverem (IP 5.6.7.8). Signatura pro Suricatu: alert tcp 1.2.3.4 any -> 5.6.7.8 80
by znamenala, ze pouze pakety klienta smérem k serveru budou zkoumany.

transportnim protokolu, u TCP ustanovené spojeni znamena po navazani three-
way-handshake, u UDP to predstavuje moment, kdy jsou zaznamenany pakety
z obou stran komunikace. Lze tak zabranit tomu, ze bude narusena legitimni
komunikace.

e content:"NICK" — v paketu se musi objevit tento obsah. Lze specifikovat i napti-
klad primo hexadecimalni obsah (content:" |61 61|" znamend "aa"). Tato Cast
signatury poskytuje nejvétsi moznosti, jak blize specifikovat nebezpecny provoz.

e pcre:"/NICK.*USA.*[0-9]13,/i" — Suricata umoznuje prohledavat pakety i po-
moci regularnich vyrazi. Jedna se ovsem o vykonnostné naro¢nou operaci, proto
se jesté pouziva v kombinaci s jinym klicovym slovem. Napiiklad content, pro
ktery bude Suricata hledat shodu diive, nez zacne kontrolovat shodu s regularnim
vyrazem.

o flowbits: isset, is_proto_irc — kontroluje, zda je nastaven stav is_pro-
to_irc. Tento stav je mozné nastavit jinym pravidlem pfi shodé. Muzeme tak
specifikovat, ze se ma kontrolovat pravidlo az poté, co byla shoda s jinym pravi-
dlem.

Vlastnosti lze rtznorodé specifikovat az do nejmensich detaild, aby byly filtrovany
pouze pakety, jez mohou byt nebezpecné, a legitimni provoz nebyl narusen. Blizsi
informace o téchto pravidlech a vsech klicovych slovech je mozné nalézt v oficidlnich
dokumentacich [42, 43].

Zajimavou moznosti je nastavit prah (angl. threshold) pro dané pravidlo. Znamena to,
ze se dané pravidlo zac¢ne aplikovat pouze, kdyz dosdhne uréitého pocétu shod za dany
casovy interval. V Suricaté se tohle nastavuje klicovym slovem threshold. Muzeme pouzit
také moznost 1limit, ktery nam zajistuje, aby administrator, jenz obdrzuje upozornéni,
nebyl zahlcen velkym mnozstvim zprav. Napriklad, kdyz chceme vygenerovat upozornéni
pouze jednou za 3 minuty. Je mozné pouzit i kombinaci threshold a limit. V souboru
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threshold.conf je mozné upravit tuto vlastnost globalné pro dané pravidlo. Je zde taky
mozné definovat novy typ akce pro pravidlo, kdyz dosdhne urcitého poc¢tu shod za cas a jak
dlouho ma tato nova zména platit.

alert tcp any any -> $MY_SSH_SERVER 22 (msg:"Connection to SSH server";
flow:to_server; flags:S,12; 51d:888;)

Je pravidlo generujici upozornéni, kdyz se nékdo snazi pripojit pomoci SSH na server.
Priklad omezeni na pouze 10 pripojeni za (0 sekund je zndzornéno nize:

rate_filter gen_id 1, sig_id 888, track by_src, count 10,
, new_action drop, timeout 300

Pokud by bylo dosazeno tohoto prahu, tak vSechny néasledujici pokusy o pripojeni jsou
zahozeny. Omezeni plati pouze po dobu 300 sekund. Muzeme taky potlacit dana pravidla,
napiiklad pokud chceme vyjimku pro jednu konkrétni IP adresu, muzeme to specifikovat
klicovym slovem suppress. Pravidla, kterd jsou zaznamenand v souboru threshold.conf
prepisuji ta, jez jsou nastavena v souboru s pravidly.

4.2 Architektura

V nésledujicich podkapitolach vychézim predevsim z oficidlni dokumentace Suricaty [42, 43].
Suricata se sklad4 z nékolika blok, které jsou navzajem propojeny a zajistuji jeji funkcénost.
Suricata je schopna vyuzivat vicero jader procesoru soucasné, v ¢emz spoc¢iva jeji nejvetsi
vyhoda oproti konkurenci. Pakety mohou byt zpracovany riznymi vlakny, rozdéleni paketu
k jednotlivym vlakntm zajistuji fronty. Kazdé vldkno se sklddd z moduld, znazornénych
na obrazku 4.2. Modul zachytdvani paketi (angl. Packet acquisition) se stard o prijem
pakett, dekodér dekdduje paket a zkouma ho z pohledu jednotlivych OSI vrstev. Paket poté
porovnat paket se vSemi pravidly, kterd jsou ulozena v databdazi, coz muze predstavovat
i pres tisic pravidel. Vystupni modul se stard o generovani zprav o paketech. Pokud je
Suricata v rezimu IPS; stard se tento modul také o zahozeni skodlivych pakett.
Suricata nabizi tfi Runmaddy:

o workers — rezim, ktery je vétsinou nejlepsi volbou. Uvniti kazdého vlakna je paket
zpracovan vsemi moduly. V1dkno se tedy stard o vSechno, od prijmu paketa z fronty,
pres jeho dekdédovani a detekei, az k vystupu. Distribuce paketd do front je starosti
sifové karty, ta je také zodpovédna za spravné vytizeni jednotlivych vldken. Je nutné

Detekeéni
engine \\\\\\\\‘
Zachyta\{am 5| Dekodér > Detekcnl > Vystup
paketd engine
Detekéni /
engine

Obrazek 4.2: Znazornéni modulil uvniti Suricaty.
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aby pakety patriici k jednomu toku byly zasilany do stejného vldkna. Pokud by tomu
tak nebylo, bylo by nutné, aby vldkna mezi sebou komunikovala, coz je drahé operace.

e autofp — tento rezim se pouziva pri zpracovani PCAP soubort nebo pii pouziti NFQ
pro IPS rezim. Je zde pritomno jedno nebo vice specidlnich vldken pro zachytavani
a dekdédovani paketi. Ta se staraji o spravnou paralelni distribuci, pokud sifova karta
tohoto neni schopna docilit. Pakety jsou poté posilany do druhé skupiny vldken, které
se staraji o detekci pravidel. Jelikoz je mezi témito dvéma skupinami vlaken nutna
komunikace, nejedna se o nejlepsi feseni z hlediska vykonu.

o single—vsechny pakety jsou zpracovavané pouze jednim vlaknem, nedochazi tak k pa-
ralelnimu zpracovavani. Tento rezim je uréen predevsim pro vyvojové tcely.

4.3 Konfigurace

Na Linuxovych systémech je konfigura¢ni soubor ulozen na vychozi lokaci: /etc/suricata/-
suricata.yaml ve formatu YAML. YAML (YAML Ain’t Markup Language) je format pro
serializaci dat, je dobfe citelny i ¢lovékem, ne jenom strojem, a dobfe prenosny. Suricata
umoznuje upravit fadu vlastnosti, mj. runméod, kdo je opravnén spoustét Suricatu, prioritu
pravidel, lokace vystupnich souborii atd.

Jedna z dulezitych vlastnosti je moznost upravit pocet zaroven zpracovavanych paketi.
Jednd se o kompromis mezi vykonem a naro¢nosti na pamét (RAM). Velky pocet soucasné
zpracovavanych paketl znamend vétsi vykon, ale i vétsi naroky na pamét. Na druhou stranu,
pokud neméame k dispozici dostatek pamétového prostoru, Suricata nebude schopna tak
vykonneé zpracovavat velké mnozstvi paketi a muze dojit k latenci pri veétsi sifové zatézi.
V konfigura¢nim souboru je toto mozné ovlivnit polozkou:

max-pending-packets: 1024

Dalsi véc, kterd lze upravit, je chovani detekéniho modulu. Detekéni modul porov-
nava pakety s pravidly. Za tcelem optimalizace a zvysSeni rychlosti zpracovani, detekéni
modul rozdéluje pravidla do skupin. Pakety jsou poté zkoumany pouze viéi urcité skupiné
pravidel, které potencidlné odpovidaji shodé s paketem. Napriklad nema smysl, aby paket,
ktery pouzivda UDP transportni protokol, byl zkoumén vici pravidlim pro TCP protokoly.
Nicméné, pri velkém poctu pravidel se muze stat, ze si detekéni modul vytvori velké
mnozstvi skupin, coz povede k vétsim ndrokim na pamétf. V konfiguraénim souboru je
mozné upravit maximalni pocet takto vytvorenych skupin.

Suricata umoznuje nastavit, jakym zptsobem probiha kontrola pravidel. Pii inspekci
pravidel se nejprve vezme jeden vzor z pravidla. Ten je urcen napf. pouzitim klicového
slova fast_pattern. Pokud neni toto klicové slovo pouzito, Suricata vybere nejsilnéjsi vzor
(zpravidla ten, jenz je nejdelsi a nejvice variabilni). Tyto vzory se poté porovnavaji s obsa-
hem paketu. Pouze ta pravidla, jejichz vzory se shodovaly s pravidlem, jsou dédle porovna-
vana. Tento systém se nazyva v anglictiné Multi- Patern-Matcher. V konfiguraci Suricaty je
mozné zménit algoritmus pro tento systém. Vychozi algoritmus je Aho-Corasick, jednd se
o druh slovnikového vyhledavaciho algoritmu, ktery ve vstupnim textu hleda prvky koneéné
mnoziny retézcl. Pro vykonnéjsi stroje je doporuceno pouzit Hyperscan algoritmus, ktery
vyuziva hybridnich automati pro souc¢asné porovnani velkého poctu reguldrnich vyraziu (az
desitek tisic) napri¢ daty [12].

Dalsi vlastnost, kterou lze zménit, se vztahuje k defragmentovanym paketiim. Pakety,
které dorazi ve fragmentované podobé, musi byt pred dalsi inspekci sestrojeny dohromady
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do kompletni podoby. Fragmentované pakety jsou drzeny v paméti do té doby, nez dorazi
zbytek, ktery k nému patii. Aby se zabranilo tomu, ze jsou tyhle pakety drzeny v paméti
donekonec¢na v pripadé, ze zbytek fragmentovaného paketu nedorazi, je mozné nastavit
nékolik zasad. Napriklad nastaveni Casovace, jak dlouho budou fragmenty ulozeny v paméti,
nastaveni maximalniho poc¢tu fragment, zda se ma pred alokovat néjaka pamét atd.

Je nékolik moznosti, jak preposilat pakety do Suricaty. Napriklad AF__PACKET, AF-
_ RING nebo pomoci NFQ. NFQ je rozhrani uvniti Linuxového kernelu, slouzici k filtrovani
paketil, prekladu sitovych adres, realizaci firewallu apod. Umoznuje odklonit ¢ast sifového
provozu do ruznych aplikaci, jako je napriklad Suricata. Pouziva se proto pro IDS rezim.
Ve vychozim nastaveni nejsou pakety, které byly zaslany do Suricaty pomoci IP tables
s vyuzitim NFQ, kontrolovany zbytkem pravidel v IP tables. Je ovsem mozné tohle zménit,
aby poté, co jsou pakety kontrolovany Suricatou, byly zkontrolovany pomoci IP tables nebo
pomoci dalsi jiné aplikace. Misto iptables je mozné pouzit napiiklad nftables, ktery je
primocarejsi. Principem je vytvoreni fetézce paketi vyhrazeného pro IPS (Suricatu), ktery
prosel pravidly firewallu. Obé tyto varianty pracuji nad tieti (sitovou) OSI vrstvou.

Mizeme vsak pakety smérovat do Suricaty i na druhé (linkové) vrstvé. K tomu nam
slouzi AF_PACKET rezim. V tomto rezimu ndm stac¢i pouze, aby fungovala sitova rozhrani.
Suricata se postara o predavani pakett z jednoho rozhrani na druhé. Nepotfebujeme tedy
konfigurovat zadny nftables nebo iptables. Zatéz mezi jednotliva vlakna pak Suricata
v tomto rezimu provadi na zakladé toku, kde jsou pakety v rdmci stejného toku predévany
stejnym vlaknam. Stejné funguje i AF_RING, ktery umoznuje rozdélovat pakety i pomoci
tzv. Round Robin mechanismu. Tedy, ze pakety se rozdéluji vldknim podle toho, jak pri-
chazeji (podobné jako pfi rozdavani karet hractum).

Suricata téz umoznuje tzv. Multi Tenancy. Jednd se o moznost, kdy se pouzivaji na
siti rizné VLANy. Pro kazdou VLAN je mozné nastavit samostatny seznam pravidel
a proménnych.

Pro sifrovanou komunikaci neexistuje zptisob desifrovani paketii. Zkouméani paketii oproti
vzorium nemd v pripadé Sifrované komunikace prilis smysl. Po three-way-handshake je in-
spekce pravidel limitovdna ve vychozim nastaveni, Suricata si napiiklad bude udrzovat
informace o probihajicich spojenich SSL/TLS nebo bude kontrolovat jakékoliv zvldstnosti
komunikac¢niho protokolu. Je mozné nastavit, aby inspekce veskerych Sifrovanych paketu
neprobihala viibec, nebo naopak aby byl obsah pakett kontrolovan i presto, Ze je zaSifro-
Van.
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Kapitola 5

Navrh potlaceni DDoS utokii

Tato kapitola se zaméruje na navrh, jak by se daly jednotlivé Gtoky mitigovat. Jaké jsou
moznosti v rdmci Suricaty pro konkrétni DDoS utoky. U danych ttokd je zminény navrh,
jak by mélo pravidlo, které by se mélo snazit ho eliminovat, vypadat a jaké jsou jeho vyhody
popripadé nevyhody.

5.1 Umisténi Suricaty

Hned ze zacatku je dulezité si ujasnit, na jakém misté v infrastruktufe sité bude IDS/IPS
(Suricata v tomto piipadé) zarizeni umisténo. Od tohoto se dale urcuje, jakym zptsobem
budou jednotliva pravidla konstruovana a jaké nalezitosti je potreba splnit. Je nutné vzdy
zohlednit vlastnosti a chovani sité. V lokalni siti, ve které je pripojeno par zafizeni rychlosti
1 Gb/s, si lze dovolit zkoumat pakety vice do hloubky, vice detailné. Na velkych sitich
poskytovatele internetu a paternich sitich s kapacitou a rychlosti pres 100 Gb/s je nutné
zohlednit latenci. Vzdy je tfeba uréit kompromis mezi kvalitou detekce/filtrace a rychlosti
zpracovani. J4 pfi ndvrhu pravidel nezohledniuji ndroc¢nost jednotlivych pravidel na vypo-
cetni prostredky. Mym cilem pri ndvrhu pravidel je co nejvic zablokovat nebezpecény provoz
a povolit pouze legitimni datovy tok.
Riiznd umisténi Suricaty je mozné vidét na nasledujicim obrazku 5.1:

/——\ e N — :
Klient ISP ! : : Suricata 3 DNS
I —>
o Suricata 1 Suricata Z\E*
UtocCnik
Klient ISP2

Sit ISP1 Sit ISP2

Obrazek 5.1: Priklad moznych umisténi Suricaty
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Suricata 1 — v idedlnim pfipadé by Suricata bézela hned za dto¢nikem, tedy v misté,
kde nebezpeéné pakety opoustéji lokdlni sit itocnika. To by vyzadovalo, aby kazdy
ISP (poskytovatel internetu) filtroval pakety od svych klienti ve svém pfistupovém
bodé. Poskytovatele internetu by mélo zajimat, zda se néktery z jeho klienti védomeé
¢i nikoliv podili na néjakém globalnim masivnim DDoS dtoku. Poskytovatel internetu
vsak musi mit vyhrazené specialni zdroje na udrzovani aktualnosti pravidel a musi
mit jednotliva pravidla dobfe navrzena, aby nezahazovala a nezpomalovala legitimni
provoz, jelikoz se muze skrz néj smérovat prakticky jakykoliv provoz. U mensich ISP
z ekonomickych duvoda nemusi byt prilis vyhodné, aby provozovali néjaky systém pro
detekci nebezpecného provozu, u vétsich by to nicméné bylo na misté.

Suricata 2 — v misté, kde jeden ISP dostane pakety od druhého poskytovatele, by se mohlo
provadét napriklad ingress/egress filtering jako zdkladni obrana proti IP spoofingu
(vice v kapitole o podvrzenych IP adreséch 2.1).

Suricata 3 — umisténi IDS/IPS zafizeni hned pfed néjakou sluzbu, kterd by potencidlné
mohla byt zneuzita k DDoS utoktum. Jednéd se predevs$im o amplifikacni/reflexivni
utoky. Pokud provozuji néjakou takovou sluzbu (napi. NTP, DNS, Memcached, ...)
a zaroven je muj server dostupny volné na internetu, tedy maé prifazenou verejnou
IP adresu a je se na néj mozné dotazat, tak bych ho mél mit fadné zabezpecen.
Pokud nevyzaduje server zadnou autentizaci, tak by mél byt veskery prichozi provoz
kontrolovan, aby nebyla sluzba zneuzita. Poptipadé na nebezpecné dotazy nereagovat,
tedy napriklad negenerovat zddnou odpovéd.

Filtrovanim pakett jesté pred odrazem od zranitelného serveru dosdhneme lepsiho
vykonu pro Suricatu, ve smyslu, ze dotazy nejsou tak velké jako odpovédi a Suricata
tedy teoreticky zvladne vyfiltrovat vétsi objem paketii za jednotku c¢asu. Suricatu je
také mozné umistit primo za server-odrazec¢, nevidim v tom vsak tolik smysl, jako
umistit IDS/IPS pred potencidlné zneuzity server. Vétsinou nechceme, aby se sluzba
zbytecné zaobirala dotazy, na které bude odpovéd pozdéji stejné zahozena. Jediny
uzitek vidim v tom, kdyZ vyuziji oba pfistupy dohromady (tedy pfed a za server-
odrazec), kdy chci mit jistotu, Ze nedojde k vygenerovani nebezpecéné odpovédi.

Posledni volbou je umisténi IDS/IPS zafizeni primo do své lokalni sité. Tato moznost
uz je lehce nastinéna v kapitole 3, obrazek 3.1. Ve zkratce, mlize Suricata bézet bud primo
na stroji, ktery ma chranit, nebo v lepsim ptipadé ji mizeme umistit na hrani¢ni pristupové
body do své lokalni sité, kde ocekavame prichozi provoz.

5.2 Navrhy pravidel

U jednotlivych utokt se snazim navrhnout pravidla, ktera by slouzila k eliminovani daného
typu dtoku. Pro amplifika¢ni ttoky se snazim zahrnout dvé moznosti. Prvni, kdy je Suri-
cata umisténa primo pred serverem, ktery by mohl byt zneuzit k amplifikaci, a filtrovat tak
primo dotaz od ttoc¢nika. Druha moznost je, kdy se pravidlo soustifeduje na vygenerovanou
odpovéd. Pri navrhu jednotlivych pravidel je dilezité si ujasnit nékolik véci. Kolik oceka-
vame prichoziho a odchoziho provozu, jak moc komplexni mame sit, zda bude stac¢it jedno
IDS/IPS zafizeni v siti, nebo jich bude tfeba vic. Jaky typ provozu je pro nés dulezity
a oCekavany a jaky by se naopak nemél viibec objevit. Toto ndm pomiize urcit, jak vykonny
hardware budeme potfebovat, a také nam to umozni nakonfigurovat jednotliva pravidla, aby
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nenarusovala legitimni provoz. V siti se mohou objevit dva druhy paketii, bud jsou pakety
soucasti utoku, nebo se jedna o legitimni pakety. Mohou nastat tyto situace:

e true positive — dany paket je soucdsti atoku a Suricata jej zahodi.

e true negative — dany paket je legitimni a Suricata jej nezahodi.

o false positive — dany paket je legitimni a Suricata jej zahodi.

« false negative — dany paket je soucdsti ttoku, ale Suricata jej nezahodi.

Chceme docilit toho, aby mira false positive a false negative byla co nejmensi. Z hlediska
klasifikace pakett se u nich typicky hledd néjaky kompromis. Fasle positive je varianta,
které se chceme co nejvice vyhnout, idedlné aby byla nulova. Jinak hrozi, Ze nasledky ttoku
mohou byt jesté horsi, nez kdyby viibec zadn4 filtrace neprobihala. Pro false negative jsou
nasledky pii nejhorsim takové, jako by provoz nebyl nikterak filtrovan.

Nize nasleduji ndvrhy pravidel pro jednotlivé typy ttoki. Pokud se nejednd o prevzaté
pravidlo, tak pro jednoduchost u pravidel neuvadim sid a rev. Stejné tak opomijim pouziti
classtype:attempted-dos, které slouzi pro klasifikaci pravidel. Kazda klasifikace ma ur-
¢itou prioritu, kterd se projevi pri generovani upozornéni do logovaciho souboru. V realném
pouziti pravidel jsou vSak tato klicova slova nutnd pro spravné fungovani Suricaty.

5.3 Volumetrické ttoky

Zaplavové utoky neni prilis snadné filtrovat, jelikoz je lze snadno zaménit legitimnim pro-
vozem. Lze tak spise jistym zpusobem pravidla pouzit pro limitovani provozu. Toho se da
docilit pouzitim klicového slova threshold:

threshold: type both, track by_dst, count <numb>, seconds <numb>;

Specifikaci count a seconds pravidlo sleduje pocet prijatych paketli, které odpovidaji da-
nému pravidlu, za pocet sekund. Pokud se prekroc¢i dand hranice, dané pravidlo se aplikuje.
Pokud chceme pouze detekovat prichozi spojeni, pak lze pouzit sledovani podle cilové 1P
adresy (track by_dst). Z hlediska filtrace je toto ovSem velice nebezpecéné, nebot bychom
takto zablokovali i legitimni provoz, prakticky tak dojde presné k tomu, co chce ttocnik.
Na druhou stranu zabranime tomu, ze by dany server byl zahlcen a nebyl by tak schopen
reagovat na jakékoliv dotazy. Pti pouziti track by_src zase hrozi, Ze ito¢nik mize snadno
podvrhnout velké mnozstvi IP adres, a nemusi tedy k zadné filtraci viibec dojit. Je proto
nutné zvolit variantu, kterd nejvic odpovidd pozadavkiam a specifikaci sité.

TCP flood

Navrh pravidla pro jednotlivé zaplavové ttoky pouzivajici TCP transportni protokol.

drop tcp $EXTERNAL_NET any -> $HOME_NET 0:1023 (
msg: "Possible TCP Flood incomming";
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e 0:1023 — ttocnici se vétsinou zameéruji na porty béznych sluzeb, nicméné je mozné
pouzit hodnotu any.

. — pakety nejsou soucasti zadného navazaného
spojeni a jsou soucasti toku od klienta k serveru.

. — pravidlo pro SYN flood utok by zde mélo nastavenou hodnotu 8,
pro ACK flood hodnotu A a pro RST flood hodnotu R.

Pomoci pravidla je dost obtizné mitigovat zaplavové ttoky pouzivajici SYN a obecné se
pro tento typ zaplavového utoku nehodi. Jak jsem uvedl na zacatku, pravidlo pro SYN lze
pouzit bud pouze k detekci, nebo k limitovani provozu na urcity pocet pakett za jednotku
casu.
Pro RST/ACK flood utoky vsak jiz pravidlo mé smysl. Pouzitim klicového slova

totiz jasné rikame, ze Suricata muze filtrovat tyto pakety, pokud nebylo
prvné pro dany datovy tok ustanoveno spojeni. RST a ACK pakety by se totiz nemély
objevit bez predchozi zahajené komunikace.

UDP flood
Néavrh pravidla pro UDP flood.

alert udp $EXTERNAL_NET any -> $HOME_NET 0:1023 (
msg: "Possible UDP flood incomming";

threshold: type both, track by_dst, seconds <numb>, count <numb>;)

Zde nam velice pomahé pouziti klicového slova . Pokud druhé strana
(server) neodpovidd, tak se lze na tyto UDP pakety od utoc¢nika zamérit a filtrovat je.
Nastava zde ovsem stejny problém s IP adresami, které mize tto¢nik snadno podvrhnout,
proto pouziti track by_dst nemusi byt dostatecné. Pti sledovani adres podle cilové adresy
serveru muzeme dosdhnout urcité miry limitace datového toku, diky ¢emuz by nedoslo
k tplnému zahlceni serveru.

Nabizi se i moznost napriklad zahodit vzdy prvni paket od klienta, a pokud klient zasle
UDP dotaz znovu (klient predpoklddé, ze byl paket ztracen po cesté), muzeme ho zatradit
na seznam povolenych spojeni. V dnesni dobé jsou vSak uz i itocici boti dostatecné chytii
na to, aby se chovali obdobné jako legitimni klient. Pravidlo je tedy vhodné spise pro
monitorovani sitového provozu.

5.4 Amplifikacni atoky

Pro amplifika¢ni Gtoky vzdy uvadim dvé varianty pravidel: pravidla pro dotazy utocénika
smérem k zranitelnému serveru a pravidla pro odpovédi serveru. Pro amplifika¢ni atoky je
Suricata uzpusobena daleko vice nez v pripadé zdplavovych utoku. Lze tady totiz vyuzit
hledani vzort uvniti paketd. Ty totiz casto obsahuji na aplikacni vrstvé detekovatelné
prikazy daného protokolu, které se snazi ttoénik zneuzit k amplifikaci.

Lze proto také snadno urcit vlastnost threshold u pravidel:

threshold: type both, track by_src, count <numb>, seconds <numb>;
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Diky tomuto pravidlu lze specifikovat, ze pii zvoleném poctu paketi (count) za pocet
sekund (seconds) se aplikuje dand akce. Dojde také k vygenerovani pouze jednoho upo-
zornéni za tuto specifikovanou dobu. Pro vétsinu amplifika¢nich atokia lze tuto hodnotu
nastavit nejvyse jeden paket a tim zcela eliminovat nebezpecné dotazy. Pokud bychom
i presto chtéli danou komunikaci povolit, je mozné vytvorit specidlni pravidlo pass pro
danou IP adresu serveru, kterému duvérujeme. Pro jednoduchost tuto vlastnost pro ampli-
fika¢ni utoky neuvadim, pokud se nejednéa o néjakou vyjimku, kde by dané pravidlo mohlo
ohrozit i legitimni provoz.

NTP

Velka rada dnesnich N'TP servert pouziva aktualizované verze, ve kterych uz monlist prikaz
neni podporovan. I presto je mozné nalézt na internetu servery, kterych se uz delsi dobu
nikdo nedotknul. Popfipadé samotny utoc¢nik si muze vytvorit vlastni NTP server, ktery
danou chybu obsahuje.

V databazi Emerging Threats [6] je mozné nalézt pravidla pro mitigaci NTP amplifikace,
naptiklad pravidlo s oznacenim SID: 2017918. U tohoto pravidla je mozné vidét, ze existuji
dvé riuzna ¢isla implementace (02 a 03). Je proto nutné zahrnout obé verze pravidla. Pro
jednoduchost zde dale uvadim pouze hodnotu 03, jelikoz zbytek pravidla je identicky. Déle
jsou pro tyto pravidla v databézi uvedeny i testy na nastaveni priznaku (flags) u paketu.
Jedné se o testovani, zda je testovany paket odpovédi, nebo nikoliv, a zda jsou spréavné
nastavené rezervované bity. Pokud chceme vice specifikovat pravidlo a predejit false positive,
meéli bychom tuto kontrolu zahrnout také.

Pravidlo pro dotaz
Dotazy smérujici na server obsahuji pozadavek MON_GETLIST_1, pravidlo jej tedy musi
obsahovat.

drop udp $EXTERNAL NET any -> $HOME_NET 123 (
msg:"Possible NTP DDoS Multiple MON_LIST Request (IMPL 0x03)";
content:" |03 2al";
)

e 123 — NTP sluzba mé prirazenou hodnotu ¢isla portu 123.

e 03 2a — hodnota 2a v Sestnictkové soustavé odpovida ¢islu 42, coz je koéd pro
MON_GETLIST_1 prikaz. Hodnota 03 oznacuje ¢islo implementace (nejednd se
o verzi NTP). V pripadé NTP amplifikace se muze jesté objevit ¢islo 02 (viz
vyse).

. — udava, kde se ma content vyskytovat. Suricata bude
hledat od druhého bajtu a pouze do hloubky dvou bajtu.

. — testuje se, zda se jedna o odpoved
nebo dotaz serveru. Suricata vezme prvni bajt od zacatku UDP payloadu, pro-
vede bitovy AND s touto hodnotou oproti nastavené masce (0x87). Vysledek
poté porovna s hodnotou 0x07. Dotaz ma nastaven MSB bit priznaku na hod-
notu 0. Zaroven se testuji tfi posledni (LSB) bity zda jsou nastaveny na hodnotu
1 (jednd se o rezervované bity). Béhem monlist dotazu jsou tyto bity nastaveny.

Dotazy typu monlist by se dle mého nazoru nemély sitit volné po internetu. A pokud
je to nutné, tak pouze v lokalni siti.
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Pravidlo pro odpovéd
Odpovédi NTP serveru obsahuji informace o typu puvodniho dotazu, proto se na to
l1ze snadno zamérit pii navrhu pravidla.

drop udp $EXTERNAL_NET 123 -> $HOME_NET any (
msg:"Possible NTP DDoS Multiple MON_LIST Response (IMPL 0x03)";
content:" |03 2al"; ;

)

Pravidlo je velice podobné jako u pravidla pro dotaz, lisi se v umisténi ¢isla portu,
které je ve sméru paketu od serveru. Dalsi odlisSnost je v ¢éasti, kde se testuji bitové
priznaky. Oproti dotazu se nyni testuje, zda je priznak odpovédi nastaven na hod-
notu 1. V databdzi Emerging Threats [6] je u pravidel také uvedeno testovani na
nastaveny bit znacici more bits. Na jeden dotaz server dokaze vygenerovat az 100
paketi a vsechny kromé posledniho maji tento priznak nastaven. Z mého tthlu pohledu
je to zbytecné, jelikoz to neeliminuje posledni paket. Mozné je pravidlo specifikovat
pridanim content:"|00 48|"; offset:6; depth:2;. Timto se dotazujeme na c¢ast
paketu, kde je uvedena velikost jednoho zdznamu v odpovédi na dotaz. Jeden tento
zdznam mé pokazdé velikost 72 bitu (jeden paket muze obsahovat az Sest téchto
zdznami).

DNS

Jak je nastinéno v drivéjsi kapitole 2.3.2, DNS 1tok spociva v zaslani pozadavku ANY na
DNS servery. Pii tomto typu dotazu lze taktéz specifikovat informace o konkrétni doméné,
tato moznost ovsem zvysuje velikost samotného dotazu na DNS server a naslednd odpoved
neni tak velkd, jako kdyz se necha tato ¢ast prazdnd, coz utocnik vétsinou nechce. Kdyz
se nespecifikuje doména, automaticky se predpoklada dotaz <root>. Na tento typ dotazu
jsem se zaméril pri ndvrhu pravidel.

Pravidlo pro dotaz
P1i ndvrhu pravidla pro dotaz je dulezité nalézt typ pozadavku ANY.

drop udp $EXTERNAL NET any -> $HOME_NET 53 (
msg: "DNS DDoS Response (QTYPE=<ROOT> ANY)";
content:" |00 00 ff 00 O1[|";
)

e 53 — ocCekavame odpovéd DNS sluzby, kterd ma prirazené ¢islo portu 53.

e 00 00 ff — prvni dvojice nul znaci <root>. Dotaz ANY ma& prifazenou hodnotu
255, v Sestnéctkové soustavé to odpovidd hodnoté 00 ff.

e 00 01 — udavd, ze se jedna o tridu IN (Internet).

. — sdéluje Suricaté, ze méa zacit hledat az od dvanactého
bajtu UDP payloadu a ma zkontrolovat pouze prvnich 5 bajti. Timto se urcuje
presnd poloha, kde se typ ANY ma vyskytovat. U DNS paketu se vSak tato ¢ast
nachéz{ v ¢asti, kterd mize mit variabilni velikost, proto urceni presné polohy
funguje pouze za predpokladu, kdy pfi dotazu neni specifikovand doména.

33



. — testuje, zda se jedna o DNS odpovéd nebo DNS
dotaz. Suricata ma provést bitovy AND nad jednim bajtem, offset je nastaven
na 2 bajty od zacatku UDP payloadu. Pokud je prvni bit nastaven na hodnotu 1,
jedna se o odpovéd, v opacném pripadé se jedna o dotaz. Testuje se tedy cela
hodnota bajtu vuci ¢islu 128 (v desitkové soustave).

DNS dotazy typu ANY nejsou prilis bézné a obecné plati zasada, aby se nepouzivaly.
Objevit se mohou v ojedinélych pripadech naptiklad kdyz by si chtél nékdo obstarat
vSechny (MS, A, AAAA, ...), které ma server k dispozici, a zaroven chtél minimalizovat
pocet dotazu.

Pravidlo pro odpovéd
Odpovédi generované DNS serverem na dotaz typu ANY maji v téle ulozeny také
puvodni dotaz (angl. v ¢asti questions).

drop udp $EXTERNAL_NET 53 -> $HOME_NET any (
msg:"Possible DDoS DNS Response (QTYPE=<RO0OT> ANY)";
content:" |00 00 ff 00 O1]|";
)

Pravidlo je proto stejné jako v pripadé dotazu. Rozdil je v

které testuje, zda jsou priznaky DNS paketu nastaveny pro odpoved. Stejné Jako
v pripadé dotazu i zde povazuji tento provoz za nezadouci, v pripadé nutnosti ho
miuzeme povolit pouze z divéryhodného a zabezpeceného serveru.

CLDAP

CLDAP utok se soustfedi na pozadavek objectclass=0 (nékdy uviddéno objectclass=x).
Jedna se o filtr, ktery vrati veskeré zdznamy dané struktury, jez méa server k dispozici.

Pravidlo pro dotaz
Pravidlo pro dotaz je mozné nalézt v databdzi Emerging Threats [6]. Identifikdtor
pravidla je 2024585. Nachéazi se v souboru emerging-dos.rules. Zde uvadim pouze
zkracenou verzi bez referenci a metadat.

drop udp $EXTERNAL_NET any -> $HOME_NET 389 (
msg:"ET DOS Potential CLDAP DOS Querry";
content:"objectclassO";

e 389 — CLDAP/LDAP m4 prirazené ¢islo portu 389.
e objectclass0 — typ zadosti, kterd generuje amplifikac¢ni atok.

. — specifikuje, ze predesly content ma byt pouzit jako prvni pro
multi-pattern-matcher pri hleddni shody s pravidlem.

Dle mého nézoru je dotaz, ktery obsahuje tzv. wildcard pro filtr (zastupny znak

hvézdicka), velice nebezpecny a nemél by se v kombinaci s CLDAP, které neposkytuje
zddnou autentizaci, pouzivat, nebo jen v omezené mire na lokalni siti.
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Pravidlo pro odpovéd
Podle zpravy zverejnéné spolecnosti Akamai [1] je pro kazdou odpovéd spoleény znak
searchResEntry(1) "ROOT". Pfi tvorbé pravidla je tedy mozné se na toto zamérit.

drop udp $EXTERNAL_NET 389 -> $HOME_NET any (
msg: "Possible CLDAP DOS Response";
content:"|30 84 00 00|"; )

e 389 — dislo portu pro CLDAP/LDAP sluzbu je 389.

e 30 84 00 00 — pri bliz§im zkoum&ni se zminény priznak searchResEntry(1)-
"ROOT" opakuje v paketu pod zminénou hexadecimalni hodnotou.

. — content je hned na zac¢adtku CLDAP payloadu.

Memecached

Memcached 1tok se vétsinou sklada z vicero ¢asti. Ze zacatku ttoc¢nik nahraje na zranitelny
server data, na ktery se posléze dotazuje s podvrzenou adresou obéti. Druh4 varianta ttoku
spociva v zaslani pozadavku stats na server, ktery generuje velkou odpovéd.

Pravidlo pro dotaz
Pravidlo pro nahrani dat na server je mozné nalézt v databdzi Emerging Threats [0]
s oznacenim SID: 2025401. Toto pravidlo se zaméruje na pozadavek set, ktery jak
nazev napovida umistuje obsah na server. Na tento obsah se poté Utoénik dotazuje
prikazem get. Navrh pravidla pro pozadavek get:

alert udp $EXTERNAL_NET any -> $HOME_NET 11211 (
msg:"Possible Memcached DDoS Query GET";
content:"get"; )

e 11211 — ¢islo portu pro Memcached sluzbu je 11211.
e get — pozadavek, na ktery se ma Suricata zamérit.

. — Suricta nebude hledét, jestli je content malymi nebo
velkymi pismeny. Zaroven se tento obsah musi objevit v prvnich 12 bajtech.

Toto pravidlo je ovSsem velice obecné a muze zahazovat legitimni provoz, proto jeho
samostatné pouziti neni iplné nejlepsi. Zde je dobré ho pouzit v kombinaci s pravidlem
pro dotaz set za pouziti stavové podminky flowbits. Pravidlo pro set nastavi pod-
minku a teprve poté miize byt zkouméno pravidlo get. K témto dvéma pravidlim
je dobré uvést také pravidlo pro odpovéd, jez se aktivuje poté, co byly zazname-
nany predchozi pozadavky. Pravidlo zde slouzi spiSe pro monitorovani. Nastaveni
threshold je nutné u tohoto pravidla mit takové, aby teprve pfi vétsich poctech
za jednotku c¢asu generovalo upozornéni. Pokud bychom misto akce alert pouzili
drop, dosdhneme toho, Ze mizeme zahazovat legitimni dotazy.

Druhd moznost, jak mtze to¢nik vygenerovat velikou odpovéd, je zaslat pozadavek
stats. Pravidlo pro tento pozadavek:

drop udp $EXTERNAL_NET any -> $HOME_NET 11211 (
msg: "Possible Memcached DDoS Query STATS";
content:"stats"; )
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e 11211 — cislo portu pro Memcached sluzbu je 11211.
e stats — pozadavek ukryty uvniti paketu, na ktery se ma Suricata zamérit.

. — Suricata nebude hledét, jestli je content malymi nebo
velkymi pismeny. Zaroven se tento obsah musi objevit v prvnich 13 bajtech.

Tento provoz neni bézny a slouzi spise pro zjisténi stavu serveru, popripadé pro zjisténi
problému se serverem. Proto by nemélo prichazet z cizi sité.

Pravidlo pro odpovéd
Pro odpovéd na jediny get pozadavek mize server vygenerovat vicero odpovédi
(paketu), jelikoz se obsah jedné hodnoty nemusi vlézt do jednoho paketu. Je proto
nutné vytvorit dvé pravidla. Jedno pro prvotni paket, ktery obsahuje hodnotu VALUE,
a druhé pravidlo pro nasledujici pakety, u Memcached protokolu se jednd o tzv.
Continuation.

drop udp $EXTERNAL_NET 11211 -> $HOME_NET any (
msg:"Possible Memcached DDoS Response VALUE";
content:"VALUE";

)
e 11211 — Memcached vyuziva 11211 pro ¢islo portu.
e VALUE — odpovéd serveru na dotaz get ulozena v paketu.
. — content se nachazi v prvnich 13 bajtech.
. — nastaveni stavové podminky pro na-

sledujici pravidlo.
Pravidlo pro Continuation nelze bohuzel nikterak blize specifikovat.

drop udp $EXTERNAL_NET 11211 -> $HOME_NET any (
msg: "Possible Memcached DDoS Response Continuation";

)

U tohoto pravidla se kontroluje, zda byl vidén predchozi paket VALUE, pomoci stavové
podminky

U téchto pravidel je dulezité, zda je Suricata umisténa u Memcached serveru, kdy
dochézi k filtraci odchoziho provozu, nebo je umisténa tak, ze filtruje provoz smérem
do lokalni sité. Pokud se filtruje odchozi provoz, je dobré nastavit threshold vysoko
pro obé pravidla, aby se zacal zahazovat provoz az pri velkém poctu paketd. S tim
souvisi nastaveni sledovani pravidla podle cilové adresy (by_dst). Neni dobré zahltit
néjakou adresu potencialné velkym poctem paketi.

V pripadé, kdy dochéazi k filtraci prichoziho provozu, je nutné nastavit sledovani podle
zdrojové adresy (by_src) a mitigovat pozadavky pouze jednoho serveru. Nedojde tak
k zablokovani serveru, ktery posila pozadavky v povolené mire.

Pravidlo pro odpovéd na pozadavek STATS muzeme nalézt v databazi Emerging Thre-
ats [6], jeho oznaceni je SID:2025402. Lehce upravené pravidlo mé néasledujici tvar:

drop udp $EXTERNAL_NET 11211 -> $HOME_NET any (
msg:"ET DOS Possible Memcached DDoS Response STAT";
content:"STAT|20|pid"; ;)
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e 11211 — ¢islo portu pro Memcached sluzbu je 11211.

e STAT|20|pid — v paketech se na zacatku objevuje sekvence STAT pid, hexade-
cimdalni hodnota 20 znamena mezeru.

. — content je nutné hledat po prvnich 8 bajtech od za¢atku memca-
ched payloadu.

Stejné jako v ptipadé pravidla pro dotaz stat, tento provoz by nemél piichazet z vnéjsi
sité.

SSDP

V databédzi Emerging Threats [6] je mozné nalézt nékolik variant pravidel pro eliminovani
SSDP DDoS ttoku. Konkrétné jde o tato pravidla SID: 2101917, 2008094, 2019102.

dochézi k nejvétsi amplifikaci.

Pravidlo pro dotaz
Nésledujici navrh pravidla je modifikaci pravidla pro ssdp:all, upravil jsem obsah
druhého content, aby odpovidal paketim, jez jsem zkoumal.

drop udp $EXTERNAL_NET any -> $HOME_NET 1900 (
msg:"ET DOS Possible SSDP Querry ALL";
content : "M-SEARCH|20|* |20 |HTTP/1.1";
content:"ST:ssdp:all";)

e 1900 — protokol SSDP pouziva 1900 jako ¢islo portu.
e M-SEARCH|20|*[20[HTTP/1.1 — jednd se o pozadavek M-SEARCH.

. — content neni zavisly na tom, zda jsou pouzita mala
nebo velka pismena. Tento vzor bude hledan jako prvni v paketu.

e ST:ssdp:all — ST (angl. Search Target), specifikace pozadavku na odpovéd
vsech zaTizeni, kterd podporuji SSDP protokol.

Pokud pozadavky na SSDP protokol pochézeji z vnéjsi sité, nemélo by se na né vibec
odpovidat.

Pravidlo pro odpovéd

Pro odpovédi SSDP ttoku neni jednozna¢ny vzor, na ktery by se v paketu dalo
spolehlivé a jednoznacné zamérit, jediny spoleény vzor je HTTP/1.1 200 OK.

alert udp $EXTERNAL_NET 1900 -> $HOME_NET any (
msg:"Possible SSDP Response";
content:"HTTP/1.1]20(200|20|0K"; )

e 1900 — protokol SSDP pouziva 1900 jako ¢islo portu.

e HTTP/1.1120[200|20|0K — informace, kterda se objevuje v odpovédi na SSDP
dotaz.

. — content neni zavisly na tom, zda jsou pouzita mald nebo velka
pismena.
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Pokud tyto pozadavky prichazeji z vnéjsi sité, nemeéli bychom na né vibec reagovat.
Musime mit dobfe nastavenou proménnou $EXTERNAL_NET, aby obsahovala vSechno,
kromé lokalnich TP adres (obsah $HOME_NET). U¢inné mize byt také zablokovani viech
prichozich paketti na UDP port 1900.

OpenVPN

Pri tomto utoku dochézi ke generovani P_CONTROL_HARD_RESET_SERVER_V2 paketu serve-
rem. OpenVPN spojeni zahajuje klient zaslanim zpréavy P_CONTROL_HARD_RESET_CLIENT-
_V2, kterd zaroven muze spustit tento utok. Jelikoz se jedna o legitimni provoz, nelze ho
bezmyslenkovité odfiltrovat. P¥i navrhu pravidla se tudiz soustredim pouze na vygenerované
odpovédi serverem. Téch mutze byt az 60 za 30 sekund na jediny dotaz.

Pravidlo pro odpovéed
Pravidlo se zaméruje na odpovéd P_CONTROL_HARD_RESET_SERVER_V2.

drop udp $EXTERNAL_NET 1194 -> $HOME_NET any (
msg: "DDoS OpenVPN Response - Hard Reset Server V2";
content:"|40]|";

)

e 1194 — OpenVPN protokol pouziva ¢islo portu 1194.

e 40 — typ odpovédi P_CONTROL_HARD_RESET_SERVER_V2 m4 hexadecimalni hod-
notu 40.

. — typ OpenVPN paketu je ulozen v hlavic¢ce a nachazi se na prvnim
misté, content se proto musi vyskytovat hned jako prvni.

. — urceni, ze pakety nejsou soucasti zadného ustanove-
ného spojeni. Pro UDP to znamend, ze Suricata nezaznamenala pakety z obou
stran komunikace, tedy jak ze strany serveru, tak i klienta.

Vlastnost je zde velice dtlezita. Diky této podmince jsme

eV e

ze strany klienta.

Miizeme vytvorit i pravidlo typu pass pro konkrétni OpenVPN server, se kterym je
komunikace povazovana za legitimni. Pokud tato varianta nepfipadd v dvahu, napii-
klad pokud jako ISP neméam tuseni, které servery budou klienti potencialné vyuzivat,
tak ndm muze pomoct pravé nastaveni threshold.

5.5 Pomalé tutoky

Pomalé utoky byva velice tézké odhalit, jelikoz jejich chovani je velice podobné béznému
spojeni. Nejlepsi by bylo, kdyby se dalo uvniti Suricaty zjistit, jak dlouho trvé dané spojeni.
Suricata sice umoznuje upfesnit pravidlo podle celkové velikosti datového toku (klicové slovo
stream_size), ale s jednotkou casu se to prilis efektivné spojit neda. Pro filtrovani slow
utoki jsem proto vytvoril vzdy sérii 4 pravidel.
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Pravidlo 1: inicializuje proménnou, kterd je vytvorena pro kazdy datovy tok:
flowint: slowattack.count, notset; flowint: slowattack.count, =, 1;
Pravidlo 2: inkrementuje tuto proménnou pro kazdou shodu pravidla:
flowint: slowattack.count, notset; flowint: slowattack.count, +, 1;

Pravidlo 3: provadi akci rejectboth, které zasle RST pakety na obé strany komunikace
(pro server i klienta) v pripadé, ze dojde k prekroceni zadané hodnoty proménné.
Zaroven toto pravidlo nastavuje tzv. xbits, ktery si poznac¢i danou zdrojovou IP
adresu a vlozi ji do tabulky hostti na dobu stanovenou vlastnosti expire:

slowattack.count, isset; flowint: slowattack.count, >, 4;
xbits:set, slowattack.ban, track ip_src, expire 180;

Pravidlo 4: blokuje veskeré nové pokusy o spojeni pro IP adresy nachazejici se v tabulce
hosti, do které se dostaly na zakladé predchoziho pravidla. Cely navrh pravidla:

drop tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (
msg: "Drop balcklisted IP - reason: slowatack";
xbits: isset, slowlorisban, track ip_src;

Vsechny tyto ¢asti pravidel jsou spole¢né pro nasledujici pomalé ttoky. Rozdilny je pouze
vzor, ktery se bude v paketech hledat, aby byl klasifikovan jako slow utok. Pro prvni dvé
pravidla je nutné nastavit akci alert. Pokud nechceme, aby tyto dvé pravidla generovala
upozornéni do logovaciho souboru, mizeme u nich uvést klicové slovo noalert. Muzeme
pouzit i klicové slovo threshold, a omezit tak tento pocet generovanych upozornéni.

Slowloris

V prvni fazi Gtocnik zasle ivodni dotaz na server obsahujici metodu, tedy GET. Nedojde
vSak k ukonéeni dotazu. Utoénik se nésledné odmléi na mensi ¢asovy interval, aby simulo-
val fungovani pomalého stroje. Poté zasle dalsi ¢ast dotazu, ale data neobsahuji ukonceni
spojeni. Toto se neustale opakuje.

Co miize byt obsahem téchto ¢astecnych dotazl, nelze prilis specifikovat. Ja jsem se
nicméné zaméril na vzory, které generuji nastroje slowhttptest a slowhttptest. Tyto
nastroje slouzi ke generovani slow dtoku.

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (
msg:"Possible Slowloris Attack Detected";
content: "X-"; distance:0; fast_pattern;
content:"|0d Oal"; endswith;)

o $HTTP_PORTS — globélni proménnd obsahujici ¢isla portu pro HTTP servery (obvykle

80 a 443).

. — dulezité jsou pouze pakety majici datovy tok
smérem k serveru a pro dany datovy tok byl zaznamenan tvodni TCP three-way-
-handshake.

39



e content: "X-"; distance:0; fast_pattern; — nastroje slowhttptest a slow-
loris posilaji pomald data, kterd zac¢inaji hodnotou X-. Jelikoz pravidlo obsahuje
vice klicovych slov content, je dobré oznacit pro MPM nékteré z nich. J& jsem zvolil
toto, aby se nebral jako prvni vzor k porovnani reguldrni vyraz, jez nasleduje.

. — regularni vyraz predstavujici retézec libovolnych znaki. V te-
tézci se musi alespon jednou objevit kombinace znaku dvojtecka a mezera.

e content:"|0d Oal|"; endswith; — na konci datové ¢asti se objevuji znaky pro pre-
sun kurzoru na zacatek (angl. Carriage return) a znak nového radku.

Slowread

Béhem Slowread utoku dojde k odeslani celého GET dotazu smérem na server. Server na-
sledné odpovi, ovSem utocnik simuluje pomalé spojeni a tedy méni TCP Window. TCP
Window slouzi k uréeni maximéalniho poc¢tu bajt, které mohou byt zaslany, aniz by byly
nuceny byt potvrzeny ACK paketem. Takto ttoénik ¢te data co nejvice pomalu a zbyteéné
plytva zdroje serveru.

Je tedy mozné se zamérit na pocet nulovych oken, jez zasila klient serveru:

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS (
msg: "Possible slowread DDoS - large amount of TCP Zero Window";

)
o $HOME_NET — globdlni proménna obsahujici ¢isla portu pro HTTP servery (obvykle
80 a 443).
. — cilem pravidla jsou pakety s nulovou velikosti okna, zaroven

se jedna o ACK typ pakety zasilané klientem.

Pro tyto pakety je ovS8em nutné nastavit hodnotu proménné, pii jejimz prekroceni Suricata
zasle RST pakety. Miizeme zde totiz i ukoncit legitimni spojeni.

5.6 Shrnuti

Pii ndvrhu pravidel pro SYN flood ttok se lze bohuzel zaméfit pouze na urcitou formu
limitovani provozu. Nelze tady jednoznacné urcit pomoci pravidla, zda se jedna o legitimni
pokus o navazani spojeni, nebo zda se jedna o utok. Pro zbylé utoky se muzeme optit
alespon o uchovani stavu datového toku.

Pro amplifika¢ni Gtoky se pravidla navrhovala nejlépe. Je vzdy nutné zjistit informace
o chybé, kterou nebezpecny dotaz zneuziva. Nasledné tento dotaz lokalizovat uvnitt paketu,
a pokud se tam nachézi, tak tento paket filtrovat. Navic se fada téchto dotazi (NTP, SSDP,
DNS...) m4 spravné objevit pouze na lokalni siti, kde operuje dany server, nemély by se proto
prilis objevovat mimo lokalni sit. Lze tak snadno blokovat vsechny tyto pakety prichazejici
zvenci do nasi sité.

Pro potlaceni pomalych titoki jsem navrhl vzdy sérii 4 pravidel. Predevsim proto, aby
bylo mozné docasné zablokovat IP adresu itoénika, a tim mu znemoznit provést dany ttok
znovu. Tato pravidla vyuzivaji akce rejectboth, kdy Suricata zasle RST pakety na obé
strany komunikace, ¢imz tim by mélo dojit k ukonceni spojeni. Nelze tady totiz jedno-
duse pouze zahazovat pakety jako u predeslych utok, ale musime i ukoncit dané spojeni,
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a uvolnit tak zdroje na serveru. Taktéz je nutné si ujasnit, kdy budeme chtit dand pomala
spojeni ukoncit. Pokud hranici nastavime pfilis nizko, ohrozi se tim i legitimni spojeni,
pokud nechame ttok bézet delsi dobu, plytvame tim zdroji serveru.

Nutno podotknout, ze mnou navrzend pravidla nemusi pokryt veskeré modifikace a zv1ast-
nosti, kterymi se dané ttoky mohou projevovat.
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Kapitola 6

Implementace testovaciho
prostredi

Testovaci prostredi hraje podstatnou roli v odzkousSeni jednotlivych pravidel a ovéreni,
zda Suricata dokéaze spravné odfiltrovat nebezpecny utok. V této kapitole je blize popsana
konfigurace jednotlivych uzli testovaciho prostredi. Tyto uzly predstavuji subjekty, které se
béhem skutec¢ného titoku typicky objevuji. Snahou testovaciho prostredi tak bude napodobit
realny utok.

Pro testovani jsem zvolil i vzhledem k probihajici pandemické situaci virtualni prostredi
s tim, ze veskerd konfigurace, testovani a simulace itoku je co nejvice automatizovana a da
se tedy lehce prenést do redlného laboratorniho prostredi, které nabizi lepsi vykon a vétsi
moznosti, nez v pripadé virtuidlniho prostiedi. Je také daleko vhodnéjsi pro simulovani
DDoS tutoki. Jako prvni bylo tieba zvolit software pro spravu virtualnich stroji. Jelikoz
muj primarni OS je Fedora, zvolil jsem Virtual Machine Manager, ktery je na tomto systému
primarné podporovan. Jedné se o aplikaci s uzivatelskym rozhranim, ktera pouziva libvirt,
coz je open-source API a knihovna pro virtualizaci. Lze ji taktéz ovladat pomoci piikazové
fadky v terminalu. Byl pouzit KVM/QEMU modul Linuxového kernelu jako hypervizor
(emuldtor virtualniho prosredi) [49].

Na obrazku 6.1 je zndzornéno zapojeni jednotlivych stroji ve virtudlnim prostiedi.
Vytvoril jsem dvé sité, abych oddélil zarizeni obéti od zbytku. Pro obét je vychozi branou
Suricata, pres kterou prochdzi veskery provoz od a k obéti. Plnymi ¢drami je znézornéno
spojeni mezi jednotlivymi stroji ve virtualnim prostredi. Prerusovana ¢ara znazornuje, ze
PC, na kterém bézi virtudlni prostiedi, je spojeno se vSemi stroji. Je tak ucinéno, aby
tento pocita¢ fungoval jako velici stroj, ze kterého je poté mozné konfigurovat vsechna
ostatni zarizeni pomoci SSH. Z hlediska pTrenositelnosti do fyzického prostiedi je toto velice
vyhodné. D4 se poté veskera ¢innost stale ovladat a kontrolovat z jediného management
(master) uzlu. Ve virtudlnim prosttedi je vychozi nastaveni, Ze mé hostitelsky stroj ptistup
ke vsem ostatnim. V laboratornim prostfedi je nutné jednotlivé cesty nastavit.

Zaplavové utoky jsou generovany s faleSnou zdrojovou adresou. Docili se tak toho,
ze utok se bude chovat, jako by se jednalo o distribuovany ttok z vicero zarizeni. Pro
amplifika¢ni Utoky je mozné generovat pakety, které sméruji na potencidlné zranitelny
server, a tak oveérit funkcénost pravidel pro tento pripad. Pro generovani amplifikovanych
odpovédi se v testovacim prostfedi nachézi Amplifikaéni server. Ten dokéZe pakety pro
vybrané utoky (DNS, NTP, Memcached) amplifikovat a odrazit smérem k obéti. Chova se
tedy stejné jako skutecény server, ktery by mohli Gto¢nici zneuzit. U zbylych amplifikac¢nich
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Obrazek 6.1: Schéma virtudlniho prostiedi

utokl se pouzivaji pro amplifikované odpovédi PCAP soubory. V nich je zachycena realna
komunikace, ktera se objevuje pti danych DDoS ttocich. Béhem pomalych ttokt je nutné,
aby na uzlu obéti bézel HTTP server.

6.1 Automatizace

Aby bylo mozné jednoduse prenést veskeré odzkouseni DDoS 1tokia v laboratornim nebo
jakémkoliv jiném prostredi, rozhodl jsem se veskerou c¢innost co nejvice automatizovat.
Vytvoril jsem fadu skripti, které jsou napsany v Bashi, predpokladem je, ze veskera ¢innost
bude provadéna na operacnich systémech Linux. Nejdulezitéjsi jsou dva hlavni skripty, jeden
pro konfiguraci jednotlivych zafizeni a druhy pro simulaci DDoS utokt. Jak tyto skripty
pouzit je zminéno v priloze A. Oba dva skripty vyuzivaji konfigurac¢ni soubor, kde jsou
uloZeny proménné a hodnoty specifické pro dané prostredi. Pred pouzitim téchto skripta je
nutné upravit tento soubor, aby odpovidal konkrétnimu prostredi, ve kterém je pouzit. Pro
oba skripty je zasadni, aby bylo mozné se prihlasit na jednotlivé stroje pod uzivatelem root
pomoci SSH. K autentizaci se pouziva kombinace vefejného a privatniho klice. Privatni kli¢
je ulozen na master PC. Na ostatnich zafizenich je ulozena kopie verejného klice. Neni tak
potfeba zadného hesla. Pokud stejné prerekvizity budou splnéné i ve fyzickém prostiedi, je
mozné jednotlivé skripty jednoduse pouzit.

Pro automatizaci konfigurace je vytvoren jednoduchy skript set_up.sh, ktery nastavi
vSechny potrebné zélezitosti pro dany stroj. Uzivatel vzdy vybere, ktery z pocitact chce
nakonfigurovat. Konkrétni kroky jsou zminény pro kazdé zarizeni zvlast v néasledujicich
sekcich. Tento skript vyuziva dalSich pomocnych skripti, které jsou ulozeny v adresa-
rové struktute odpovidajici nazvim zafizeni, kterych se tykaji. Jelikoz chci, aby skript co
nejméné modifikoval zafizeni, tak nedochéazi k nainstalovani potrebnych balicki, nastroju
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a zavislosti, ty je nutné nainstalovat manuélné. Jejich konkrétni seznam je v ptiloze A.
Nazvy se mohou lisit od pouzitého operac¢niho systému.

Pro simulaci DDoS tutokil se vyuziva skript launch_test.sh. Uzivatel zvoli typ ttoku
a nasledné se spusti DDoS 1tok podle parametri. Tento skript je mozné pouzit az poté, co
byl tspésné zavolan konfiguracni skript set_up.sh. Jeho fungovani je rozdéleno na nékolik
¢éasti (fazi). Jako prvni se nahraje nejaktudlnéjsi soubor se seznamem pravidel pro konkretni
typ ttoku na Suricatu. Pouze tento seznam pravidel je bran jako aktivni, ostatni soubory
s pravidly nejsou brany v potaz. Poté dojde k resetovani Suricaty, déje se tak jednak, aby se
pouzila pouze pravidla pro konkrétni utok, ale predevsim, aby se vynulovaly ¢itace Suricaty.
Tyto ¢itace zaznamendavaji rizné statistiky, napriklad pocet prijatych a zamitnutych pakett
nebo celkovy objem prichoziho provozu. Nésleduje ¢ast, kdy se skript pripoji pomoci SSH na
utoc¢nika a spusti z ného dany DDoS utok. Nékteré itoky je mozné jesté rizné modifikovat
nebo upravit pomoci proménnych, jez jsou uloZzeny v souboru attacker/attack_spec.sh.
I tento soubor musi byt modifikovan, aby odpovidal hodnotam konkrétniho prostredi. Poté
co utok skonci, dojde k vypisu statistik itoc¢nika a Suricaty. Pokud se jedna o pomaly ttok
(slow), skript zajisti, ze se pred utokem spusti HTTP server na obéti a po ttoku dojde zase
k jeho vypnuti.

Pro ziskavani statistik ze Suricaty se vyuzivd suricatasc, tedy pripojeni na socket
Suricaty, pres ktery ji lze zadavat prikazy bez nutnosti restartovat Suricatu. Tento zpi-
sob umoznuje taktéz vypsat aktualni stav ruznych ¢itaca. Vystup je ve formatu JSON, ze
kterého jsou néasledné vytazeny potirebné informace.

Pro ziskani statistik o poc¢tu vygenerovanych paketu tutocnikem a jejich celkové veli-
kosti se vyuziva nastroj iptables. Jedna se o nastroj, ktery umoznuje linuxovému nebo
unixovému systému plné pracovat se sitovou komunikaci. Zde je vyuzit pouze pro monito-
rovani a pro sbér informaci o odchozich paketech ttocnika.

6.2 Suricata

Pro pocitac, na kterém bézi Suricata, jsem zvolil opera¢ni systém Ubuntu 16.04, aby byl
systém stabilni. Suricata funguje zaroven jako smérovac a vychozi brana mezi obéti a zbyt-
kem sité. Je tedy nutné nastavit dvé sitovéa rozhrani, pro kazdou sit jedno. V mém prostredi
jsem nainstaloval Suricatu ve verzi 6.0.2, v dobé provadéni testovani se jednalo o posledni
dostupnou verzi. Na Suricaté je nutné nastavit smérovani podle obrazku vyse 6.1, dale
nastavit IP forwarding u Linuxového jadra, aby zafizeni fungovalo jako smérovac a prepo-
silalo pakety, které nejsou urc¢eny pro koncové zarizeni, na kterém bézi Suricata. Vzhledem
k tomu, ze Suricata ma fungovat ne jenom jako detek¢ni, ale i mitiga¢ni zatizeni (tedy IPS),
je nutné zajistit, aby pakety byly smérovany do Suricaty. K tomu muzeme vyuzit NFQ
(angl. NetfilterQueue), pro potfeby virtualniho prostredi je tato moznost zcela dostacujici
z hlediska vykonu. Nastaveni NFQ se da docilit pomoci iptables:

iptables -I FORWARD -j NFQUEUE

Suricata se poté musi spustit s parametrem -q 0. Suricata poté z NFQ zacne odebirat
pakety a zacne je zpracovavat. Po inspekci se musi Suricata postarat o to, aby preposlala
legitimni provoz déle. Je dobré nastavit, aby Suricata bézela jako démon'. K tomu je nutné
upravit soubor /etc/default/suricata tak, aby se Suricata automaticky zapinala v NFQ
rezimu. O veskerou tuto konfiguraci se stara konfigurac¢ni skript set_up.sh.

'démon —obecné se jednd o proces nebo sluzbu bézici na pozadi
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6.3 Obét

Obét, stejné jako Suricata, bézi na Ubuntu 16.04. Konfigurace zde zahrnuje pouze nastaveni
smérovaci tabulky tak, aby odkazovala na Suricatu jakozto vychozi branu. V piipadé
pomalych (slow) ttoku je nutné, aby na obéti bézel HTTP server. Pro testovaci tcely
ve virtudlnim prostiedi bohaté sta¢i Python modul ComplexHTTPModul, ktery podporuje
vicevlaknové zpracovani a je jednoduché ho nastavit. Abych docilil toho, Ze server pobézi
i po skonceni SSH relace, vyuzil jsem nastroj tmux. Jednd se o termindlovy multiplexer,
ktery obdobné jako screen umoznuje mit otevieno vicero oken v ramci jednoho terminalu.
Ja jsem ho nicméné vyuzil k tomu, abych pomoci néj zahéjil relaci, ve které se spusti HT'TP
server, jehoz ¢innost nebude narusena i presto, ze dojde k ukonceni SSH spojeni. Po prove-
deném slow utoku je mozné se k této relaci vratit a server bezpecné ukoncit. Konfiguraéni
skript nastavuje Suricatu jako vychozi branu a kontroluje, zda jsou nainstalovany nastroje
pro slow utok. Poté nahraje textovy soubor o velikosti 1 MB na uzel obéti. Tento soubor
slouzi pro Slowread utok, béhem néhoz se itoénik dotazuje na tento soubor.

6.4 Utoénik

Jako OS pro utoc¢nika jsem zvolil Kali Linux 2020.4, predevsim proto, Ze tento operac¢ni
systém je mj. urcen pro ruzna bezpecnostni a penetracni testovani. Ma proto radu nastroju
jiz nainstalovanych. Z hlediska smérovani je nutné ve virtudlnim prostredi nastavit cestu do
sité obéti skrz Suricatu, jinak by ttocénik posilal pakety skrz hostitelské PC. Konfigurac¢ni
skript pretdhne na stroj utoc¢nika veskeré skripty, soubory a programy, které se pouzivaji
béhem DDoS utoku. Nad témi programy, které to vyzaduji, je zavolan piikaz Make, aby se
zjistilo, zda je mozné dany program spustit, nebo je nutné doinstalovat zavislosti, knihovny
a podobné. Veskeré zavislosti jsou zminény v priloze A. Béhem spusténi skriptu pro DDoS
ttok se master PC pfipoji na tutoénika a spusti zvoleny DDoS ttok. Utoky se generuji
rozdilné, kazdy je blize popsan v néasledujici kapitole 7.

6.5 Amplifikacni server

Pro reflexivni utoky se pouziva amplifikacni server, ktery na dotazy ito¢nika odpovida da-
leko vétsimi pakety. Pro simulaci NTP, DNS a Memcached amplifika¢nich ttoki je vyuzito
lokélniho serveru, na kterém je nakonfigurovana zneuzita sluzba. Pro své testovaci prostredi
jsem stejné jako v pripadé obéti a Suricaty vyuzil OS Ubuntu 16.04. Na této verzi je do-
stupnd rada starsich balicki, které mohou obsahovat neopravené verze sluzeb. Zaroven to
do jisté miry simuluje dlouho neaktualizovany software, kdy se na rfadu servert dlouhd léta
nesdhlo. Béhem konfigurac¢niho skriptu je nastaveno smérovani do sité obéti skrz Suricatu,
jinak by byly ve virtudlnim prostfedi pakety zasilany skrz hostitelské PC. Dalsi kroky jsou
uvedeny zvlast pro kazdy typ serveru.

NTP

Pro NTP amplifikaci je nutné nainstalovat NTP balicek ve verzi nejvyse ntp-4.2.7p26,
ja jsem pouzil konkrétné ntp-4.2.6p2. Vyssi verze jiz nepodporuji prikaz MON_GETLIST_1,
ktery je k amplifikaci potifeba. Dale je nutné upravit konfigurac¢ni soubor /etc/ntp.conf,
aby povolil tento typ dotazu. Béhem konfigurac¢niho skriptu pro NTP se mimo jiné z ttoc-
nika spusti skript, ktery zasild informace na NTP server a vytvori na ném 600 falesnych
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zaznaml. Na tyto zdznamy se poté béhem amplifika¢nitho DDoS tdtoku ttoénik dotazuje
pomoci pifkazu MON_GETLIST_1. Sest set zaznamii proto, jelikoz tento dotaz vraci informace
o nejvyse 600 zaznamech.

Memecached

Pro Memcached server jsem pouzil verzi balicku 1.4.25. Pro konfiguraci je nutné pouze
upravit soubor /etc/memcached.conf, aby umoznoval UDP spojeni na portu 11211, ve
vychozim nastaveni je toto od verze 1.5.6 vypnuté. Konfiguracni skript pretdhne potrebny
soubor s upravenou konfiguraci na server a restartuje sluzbu.

DNS

Pro DNS server na Ubuntu je tfeba nainstalovat balicky bind9, dnsutils. DNS servery
maji ve vychozim nastaveni do jisté miry ochranu proti IP spoofingu. Je proto nutné povolit
dotazy z cizich siti/domén, napiiklad:

allow query { any; };

Déle je nutné upravit soubor named. conf .default-zones, aby informace o root zdznamech
hledal v lokalnim souboru, a zaroven, aby se k témto zdznamim choval jako typ master.
Tento soubor s root zdznamy lze stahnout z webu organizace IANA?. Soubor je dost obsahly
a tedy silné amplifikuje odpovéd serveru. Konfigurac¢ni skript nahraje vsechny tyto potrebné
soubory na server. Jména balickti a umisténi konfigurac¢nich soubort se mohou lisit pro riizné
operacni systémy.

*https://www.iana.org/domains/root/files
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Kapitola 7

Ovéreni filtrace DDoS utoku

V této casti se vénuji praktickému odsimulovani jednotlivych DDoS tutoki a naslednému
ovéreni, ze filtrovani Suricatou podle navrzenych pravidel je opravdu funkéni. U kazdého
utoku je uvedeno, jakym zptsobem je v testovacim prostredi generovan. Pro vétsinu ampli-
fika¢nich ttokl jsem vyuzil skripty a programy volné dostupné na internetu. Jejich seznam
je uveden v priloze B, véetné zdroju k témto programim. Snazim se ovérit funkcénost pra-
videl, jez jsem navrhl pro kazdy ttok v kapitole 5. Po titoku se sbiraji statistiky predevsim
o tom, kolik bylo vygenerovano pakett ito¢nikem, kolik paketii bylo Suricatou akceptovano
a kolik zablokovano. V pripadé amplifikacnich utokt, jaky objem dat vygeneroval server.
I presto, ze se kazdy tutok generuje jinak, snazim se, aby simulace trvala stejnou dobu,
tedy 30 sekund. Simulaci jsem vzdy 5krat zopakoval, abych mél jistotu, ze nedojde k néjaké
neocekavané chybé.

Jak je zminéné v predchozi kapitole 6.1, pro ziskavani statistik ze Suricaty jsem vyuzil
suricatasc. Pro monitorovani statistik ttocnika jsem vyuzil nastroj iptables. Tyto in-
formace zobrazi nastroj pro generovani titoku (launch_test.sh) na standardni vystup po
dokonceni ttoku. Pokud jsou hodnoty v iptables vysoké, jsou zobrazeny zaokrouhlené na
tisice.

7.1 Volumetrické Gtoky

Zaplavové ttoky jsou simulovany v testovacim prostfedi pomoci nastroje hping3. Néstroj
umoznuje testovat radu véci, napiiklad firewall pravidla, skenovani portd, uréovani MTU
na linkéch mezi dvéma hostiteli a mnoho dalsiho. Nastroj slouzi ke generovani sitového pro-
vozu. Generovani je mozné ovlivnit mnoha prepinaci, kterymi hping3 disponuje. Naptiklad
moznost nastavit rychlost posilani pakett, velikost TCP okna, sekvencni ¢isla atd.

Béhem testovani se uvnitt skriptu spoustél hping3 nasledovné:

timeout 30 hping3 --rand-source --flood -—-<type> <VICTIM_IP>

e timeout 30 — jelikoz je nastroj spustén s parametrem flood, je nutné generovani
pakett uvniti skriptu ukoncit po dané dobé, zde 30 sekund.

e flood — pakety jsou zasilané smérem k obéti co nejvétsi rychlosti, tento rezim ignoruje
odpovédi serveru.

. — cilovy port je 80, toto ¢islo lze zmeénit uvnitt konfigura¢niho souboru, ktery
skript vyuziva.
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. — néstroj hping3 posild SYN pakety s ndhodnou ACK hodnotou. Pti navazo-
vani legitimniho spojeni pomoci three-way-handshake je vSak pro prvni SYN paket
hodnota ACK a SEQ rovna nule. Suricata ve vychozi konfiguraci jiz obsahuje ochranu
proti nevalidnim pakettim. Proto je nutné u hping3 specifikovat generovani paketii
s ¢islem ACK 0. Zahazovani nevalidnich paketti Suricatou je mozné ovlivnit polozkou
drop-invalid v jejim konfiguraénim souboru (suricata.yaml). Pro RST bylo nutné
nastavit také prepinac¢ -b, ktery do paketu vlozi spatnou hodnotu checksum. Zde se
mi nepodafrilo prijit na to, pro¢ tomu tak je, ale bez pouziti tohoto prepinace jsou
pakety Suricatou povazovany za nevalidni. Tyto polozky se tykaji pouze TCP flood
utoki.

e ——<type> — urcuje typ zaslaného paketu. Podle ttoku je to bud syn, rst, ack, nebo
udp.

Prvné byl testovan kazdy typ utoku zvlast a poté byly testovany vsechny Ctyri varianty
dohromady. U nastaveni thresholdu pravidel jsem se zamétil na limitovani provozu. Zvolil
jsem, ze Suricata nesmi propustit vice nez 200 paketu (SYN, RST, ACK, UDP) za sekundu.
Utoénik v mém prostiedi dokaze pomoci hping3 generovat az 28 tisic paketl za sekundu.
Nechci zbyteéné zatézovat cely systém, na kterém mi funguje virtualni prostredi, tim, ze
necham vétsinu téchto paketi projit az k obéti itoku. V redlném prostiedi je vSak nutné
maximéalni pocet paketti omezit podle kapacity chranéného zarizeni.

threshold: type both, track by_dst, count 201, seconds 1;

Bohuzel zde nemé smysl nastavit sledovani pravidla podle zdrojové adresy, nebof ttocnik
si muize vytvorit nes¢etné mnozstvi zdrojovych IP adres.

Vysledky testovani

Suricata SYN | ACK | RST | UDP | Zaroven
Celkem pakett 404k | 559k | 732k | 537k | 1956k
Prijato paketi 4000 | 6 300 | 6 080 | 6 314 | 83 004
Zamitnuto paketu 400k | 553k | 726k | 531k | 1873k
Vygenerovanych upozornéni 30 30 30 30 120
Utoénik SYN | ACK | RST | UDP | Zaroven
Celkem vygenerovanych paketid | 435k | 633k | 788k | 591k | 2217k
Celkem bajtt 7™M | 256M | 32M | 17TM | 82M
Velikost paketu 40 40 40 28 3x40,28

Statistiky ohledné poctu paketu a celkového objemu dat, které jsem ziskal z Gtoc¢nika a ze
Suricaty se lehce lisi. Pti blizsim zkouméni ve Wiresharku bylo vidét, ze dané pakety dorazi
az k Suricaté, ale ta je zahodi i v pripadé, kdy nejsou pouzita zadna pravidla. Pritom tyto
pakety Suricata nezahrne do svych statistik. Nejednd se ani o nevalidni pakety. Bohuzel
jsem nedokazal prijit na to, co zpusobuje tento efekt.

Nicméné Suricata pri vsSech testech spravné vygenerovala 30 upozornéni, jedno kazdou
sekundu. P1i zvoleném prahu maximéalné 200 paketii za sekundu bych oc¢ekaval nejvyse 6 000
prijatych paketi. To se podatilo splnit pouze v pripadé SYN flood atoku. Zbylé utoky tuto
hranici pokorily. Pro tyto titoky jsem nésledné zkousel odebrat kontrolu toku (vlastnost
flow) u pravidel, nedoslo vSak k zddné zméné. Muze to byt zptisobeno zpozdénim néstroje
timeout, ktery ukoncuje generovani pakett.
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7.2 Amplifikacni Gtoky

Pro amplifika¢ni utoky typu DNS, NTP a Memcached existuje ve virtudlnim testovacim
prostredi server, ktery je nakonfigurovany tak, aby se dal zneuzit k amplifikaci a reflexi itoku
na obét. Pred utokem byl vzdy zavolan konfiguraéni skript pro dany typ serveru. Pro ostatni
typy jsem vyuzil PCAP soubory obsahujici zachycenou komunikaci redlného ttoku. Abych
byl tento PCAP soubor schopen zreprodukovat, pouzil jsem open-source nastroj Tcpreplay.
Slouzi k editaci a znovu prehrani zachycené sitové komunikace. Pti pouziti Tcpreplay ovsem
nedochézi k zaznamenani provozu uvniti iptables. Je to ddno tim, Ze Linuxovy kernel
jinym zpisobem vkldda a jingm zptsobem ¢te rdmce pro iptables [46]. V danych pifipadech
se odkazuji na statistiky vygenerované nastrojem Tcpreplay.

V tabulkich s hodnotami jsou vysledky pro filtrovini nebezpecnych dotazu na server
a vysledky pro filtrovani amplifikovanych odpovédi ze serveru. Testovani odpovédi a dotazt
probihalo zvlast.

Pro amplifika¢ni Gtoky vyjma Memcached-get jsem pouzil nasledujici nastaveni:

threshold: type both, track by_src, count 2, seconds 60;

Zvolil jsem, aby se propustil pouze jeden paket za minutu, protoze chci mit jistotu, ze dany
utok bude potlacen mnou navrzenymi pravidly. Vyvaruji se tak situace, kdy by teoreticky
néco jiného mohlo potlac¢it dany itok. V realném nasazeni bych vSak zakazal veskery provoz.
Pro Memcached-get utok je nutné mit jiné nastaveni prahu, jelikoz pravidla mohou
zahazovat legitimni provoz, a neni proto mozné mit nastaveny hodnoty prahu tak nizko.

7.2.1 NTP

NTP utok je simulovan skriptem napsanym v jazyce Perl. Skript generuje dotaz MON_GET-
LIST_1. Pro testovaci amplifikac¢ni server je nutné pred ttokem nahrat na server falesné
zaznamy. V pripadé dotazu jsou generované pakety smérovany pfimo na obét, zdrojova
adresa je pro vSechny pakety stejna. V pripadé odpovédi jsou pakety zasilané na amplifikac¢ni
server s podvrzenou adresou obéti, kterd je nasledné prijemcem paketti.

Vysledky testovani

Suricata Dotazy | Odpovédi
Celkem paketu 100 10 000
Prijato paketi 1 1
Zamitnuto paketl 99 9 999
Vygenerovanych upozornéni 1 1

Celkem bajttu 3 600 4 680 000
Utoénik Dotazy/Odpoveédi
Celkem vygenerovanych paketd | 100

Celkem bajti 3 600

Velikost dotazu 36

Testovani dopadlo podle ocekavani. Suricata spravné odhalila nebezpecné pakety a zacala
je zahazovat. Podle nastaveného threshold byl spravné propustén vzdy pouze prvni paket.
Diky tomu, ze bylo na serveru ulozeno pies 600 zdznamil, na které se bylo mozné dotazat,
se podarilo mnohonasobné amplifikovat dotaz.
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7.2.2 DNS

Simulace DNS 1toku vyuziva program napsany v jazyce C, jenz je volné dostupny pod GNU
GPL License v3.0. Skript dokaze generovat redlné dotazy ANY na DNS servery. Vyzaduje
seznam odrazecu/servert, na které zasle dotazy s podvrzenou adresou obéti, kterou lze
specifikovat. Pro testovani dotazii jsem pouzil IP adresu obéti pro tento seznam, vsechny
dotazy tedy maji stejnou zdrojovou IP adresu. V pripadé testovani odpovédi doslo k za-
slani dotazti na DNS amplifika¢ni server v testovacim prostfedi. Tento server byl predtim
nakonfigurovan, aby vracel velké odpovédi o korenovych zaznamech.

Vysledky testovani

Suricata Dotazy Odpoveédi
Celkem pakett 562 808 1 079 200
Ptijato pakett 1 388 115
Zamitnuto pakett 562 807 691 085
Vygenerovanych upozornéni 1 1
Primérna velikost paketu 61 1317
Maximaéalni velikost paketu 89 1 500
Celkem bajtt 34 331 377 | 947 951 641
Celkem fragmenti 0 719 499
Slozenych fragmentt 0 359 700
Vyuzita pamét (v bajtech) 24 354 304 | 21 410 304
Utoénik Dotazy Odpovedi
Celkem vygenerovanych paketi | 563k 372k
Celkem bajtt 34M 23M
Velikost dotazu 75 75

Béhem ttoku DNS server nékteré odpovédi fragmentoval. Tyto fragmenty, které se ne-
podarilo zaradit do zddného toku, byly propustény smérem k obéti. Jedna se o bezmala 380
tisic paketi. Pri blizsi analyze zachyceného provozu za vyuziti Wiresharku bylo vidét, ze
dané odpovédi maji primeérnou velikost 1514 bajti. Nejednd se tedy o néco, co by se mélo
brat na lehkou vahu. Na zakladé jejich zkoumani jsem navrhl dalsi pravidlo specidlné pro
tyto fragmenty:

drop ip any any -> $HOME_NET any (
msg:"Possible DDoS DNS (FRAGMENT)";
ip_proto: 17; fragbits: M; flow:no_stream, no_frag;
threshold: type both, track by_src, count 100, seconds 60;
classtype:attempted-dos;)

Suricata bohuzel nenabizi vétsi miru specifikace, pfi pouziti tohoto pravidla tedy hrozi,
ze zacne filtrovat i legitimni provoz. Proto by mél byt threshold nastaven optimalné pro
danou sit. Mnou zvolené hodnoty jsou pouze ilustrac¢ni. Pravidlo se soustredi na fragmenty,
které maji v hlaviéce paketu uveden UDP transportni protokol a zaroven maji nastaveny
priznak more fragments. Déle nebyly sloZeny stream-enginem Suricaty (no_stream) a ne-
byly ani sestrojeny z fragmentovanych paketu (no_frag). Obecné se fragmentované tutoky
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tézko eliminuji. Suricata v soucasné chvili nenabizi lepsi feSeni. Zavedenim tohoto pravi-
dla miizeme ovlivnit legitimni provoz, a zvysit tak miru false positive. P¥i pouziti tohoto
pravidla doslo k tispésnému eliminovani i téchto fragmentti a potlaceni daného DNS ttoku.

7.2.3 CLDAP

Pro testovani CLDAP ttoku jsem pouzil PCAP soubor se zachycenou komunikaci po-
kusu o amplifikaci dotazi. Tento soubor jsem vytvoril pomoci skriptu, jenz zasila dotaz
objectclass=+ na zranitelné servery. Jako seznam serverti jsem vyuzil informace z vyhle-
davace Shodan, ktery detekuje zranitelné servery. Skript jsem pouzil s vlastni zdrojovou
IP adresou, proto veskera komunikace serveru smeérovala zpét ke mné. K nasledné tupraveé
PCAP souboru jsem pouzil Wireshark a néstroj Tcpreplay. Vytvoril jsem dva oddélené
soubory. Prvni obsahuje pouze dotazy a druhy pouze odpovédi serveru.

Pro simulovani dotazi byl soubor s dotazy prehran 13krat, pokazdé s jinou zdrojovou
IP adresou. Pro simulovani odpovédi byl PCAP soubor prehran 53krat, taktéz vzdy s jinou
IP adresou. Dané hodnoty jsem urcil na zakladé méreni, kdy pocet opakovani odpovida
zhruba 30 sekundam trvani itoku.

Uz béhem zachycené redlné komunikace bylo vidét, ze odpovédi serveri jsou casto
fragmentovany podobné jako v pripadé DNS 7.2.2. Pouzil jsem tedy i pravidlo pro filtrovani
fragmentovanych odpovédi.

Vysledky testovani

Suricata Dotazy Odpovédi
Celkem paketti 32 566 543 240
Ptijato paketi 13 28 704
Zamitnuto pakett 32 552 514 536
Vygenerovanych upozornéni | 13 106
Primérna velikost paketu 67 785
Maximalni velikost paketa | 67 1 492
Celkem bajtt 2181 922 | 339 615 960
Celkem fragmentii 0 432 420
Slozenych fragmenti 0 110 820
Vyuzitd pamét (v bajtech) | 7 394 304 | 7 394 304

Suricata reportovala 13 upozornéni pro testovani dotazli, coz nasvédéuje tomu, ze bylo
pouzito 13 rtiznych zdrojovych IP adres, ¢emuz odpovida hodnota prijatych paketi. Suricata
v tomto pripadé eliminovala utok podle oc¢ekavani.

V pripadé odpovédi je vygenerovano 106 upozornéni. Vzhledem k tomu, Ze byla pouzita
dvé pravidla, tak to ¢ini 53 rozdilnych zdrojovych IP adres. Nicméné doslo k témér 29 tisi-
cum propusténym paketum. Pfi zkoumani provozu ve Wiresharku na uzlu obéti bylo vidét,
Ze pocet prijatych paketu se lisi od statistik, které zobrazila Suricata. Paketi, které dorazily
az k obéti bylo kolem 5 tisic. Nedokazal jsem vysvétlit, ¢im je toto zptisobeno, nicméné se
jedné pouze o fragmentované pakety, které tento zptsobuji problém.

Nicméné 5 tisic paketd, které Suricata propustila, je spravné chovani. Pravidlo pro
fragmenty ma totiz nastaveny threshold na maximélné 99 paketd za minutu od jedné IP
adresy. Béhem tutoku bylo pouzito az 53 zdrojovych IP adres.
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7.2.4 Memcached

Jak je zminéno v kapitole pro navrh pravidel 5.4, Memcached utok miize nastat bud
zaslanim dotazu get na uloZena data nebo zaslanim dotazu stats. Dotaz get netestuji,
jelikoz se jedna o legitimni komunikaci. Testuji pouze odpovédi generované serverem na
tento dotaz.

Vysledky testovani dotazu stats

Pro simulovani tohoto ttoku jsem vyuzil program napsany v jazyce C, ktery posila dotazy
stats. PTi posilani dotazti na server je pouzita jedna zdrojova IP adresa.

Suricata Dotazy | Odpovédi
Celkem pakett 12 060 | 11 744
Prijato paketu 1 1
Zamitnuto pakett 12059 11 743
Vygenerovanych upozornéni 1 1

Celkem bajtt 518 580 | 14 263 925
Utoénik Dotazy | Odpovédi
Celkem vygenerovanych paketia | 12 060 | 11744
Celkem bajttu 519k 505k
Velikost dotazu 43 43

Pro testovani odpovédi i dotazu pravidlo fungovalo podle ocekavani, Suricata propustila
pouze jeden paket.

Vysledky testovani na odpovéd get

Béhem testovani se na amplifikacni server nahraji data o velikosti 3 545 bajtt. Pro ovéreni
funkcnosti pravidel ve virtudlnim prosttredi je toto dostacujici velikost. Maximalni velikost
dat, kterou lze ulozit na server, zalezi na konfiguraci serveru. Obecné plati, ze je mozné
ulozit 1 MB dat. Celkova velikost vygenerovanych dat je tedy zavisla na velikosti hodnoty,
kterou si ulozime na server. Pro tpravu velikosti v implementovaném néstroji je nutné
modifikovat Python skript, jenz nahrava data na server.

Dotazy get na danou hodnotu jsou zasilané pomoci nastroje nping. Jedna se o nastroj
pro generovani sifovych pakett. Nastavil jsem, aby ttoc¢nik zasilal dotazy rychlosti 900
paketi za sekundu. Pro pravidla jsem zvolil threshold nasledovné:

threshold: type both, count 100, seconds 10, track by_src;

Navrzena pravidla mohou zahazovat i legitimni dotazy. Proto jejich funkce slouzi spise
pro limitovani provozu v pripadé, ze by bylo zaznamenano velké mnozstvi Memcached
odpovédi za urcity cas. Mnou zvolend hodnota 100 je zde pouze ilustrac¢ni. V redlném
prostredi je nutné zvolit hodnoty podle o¢ekdavané komunikace s Memcached servery.
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Suricata Odpovedi
Celkem paketu 108 000
Ptijato paketii 297
Zamitnuto paketl 107 703
Vygenerovanych upozornéni 6
Primérna velikost paketu 930
Maximélni velikost paketu 1428
Celkem bajti 100 494 000
Utoénik

Celkem vygenerovanych paketi | 2 700
Celkem bajtt 1 242 000
Velikost dotazu 46

Testovani zde probéhlo podle oc¢ekavani, kazdych 10 sekund bylo propusténo nejvyse 99 pa-
ket. Zajimavym postiehem je, Ze Memcached ttoky (at uz pfi pouziti stat nebo get)
neprodukuji velké mnozstvi paketii, ale celkovy datovy objem je i pfesto velky. Je to zpi-
sobeno tim, ze Memcached servery vraci velké odpovédi, a potvrzuje to tedy fakt, ze tento
amplifikac¢ni utok patfi k nejvétsim.

7.2.5 SSDP

Pro simulaci SSDP ttoku jsem si vytvoril vlastni PCAP soubor, podobné jako v ptipadé
CLDAP. Vyuzil jsem program napsany v jazyce C, ktery posild dotazy ssdp:all na dané
IP adresy. Pro seznam zranitelnych IP adres jsem pouzil vyhledava¢ Shodan, ktery detekuje
zranitelnd zatizeni. Odpovédi byly zasilané zpét na moji IP adresu, komunikaci jsem zachytil
ve Wiresharku a nasledné upravil a rozdélil do dvou soubort. Prvni PCAP soubor obsahuje
pouze SSDP dotazy a druhy soubor pouze odpovédi. Pro prehrani souboru je vyuzit nastroj
Tcpreplay.

Pro simulovani dotazi jsem PCAP soubor prehral 140krat, pro simulovani odpovédi
109krat. Tyto hodnoty odpovidaji 30 sekundam trvani v mém testovacim prostiedi. Kazdé
opakovani generuje novou zdrojovou IP adresu paketu, ovSem v rozmezi dané sité. Muze
se tedy vygenerovat pouze 254 adres a je mozné, zZe se vygeneruje stejnd adresa vicekrat.
Jednd se o neduh mého nastroje, ktera by se do budoucna dala zlepsit.

Vysledky testovani

Suricata Dotazy Odpovedi
Celkem pakett 14 700 130 800
Ptijato pakett 113 97
Zamitnuto paketu 14 587 130 703
Vygenerovanych upozornéni | 113 97

Celkem bajtt 1 734 600 | 48 886 500

Pro dotazy bylo vygenerovano 113 rznych upozornéni, tudiz se béhem testovani vytvorilo
pouze 113 ruznych zdrojovych IP adres. Zbylych 27 prehrani PCAP souboru vygenerovalo
duplicitni zdrojové IP adresy, pro které jiz dané pravidlo platilo. Obdobné situace nastala
i v pripadé odpovédi. Opét si lze povsSimnout, ze amplifikacni ttoky generuji daleko vétsi
odpovédi, nez jaka je velikost ptivodniho dotazu.
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7.2.6 OpenVPN

K simulaci OpenVPN ttoku jsem pouzil PCAP soubor nalezeny na GitHubu SoftEther
VPN projektu', kde byla chyba umoziujici amplifikaci reportovana. V. PCAP souboru je
nastinéna celd reakce serveru, véetné pocatecniho paketu od klienta. Zachycenou komunikaci
jsem upravil tak, aby obsahovala pouze odpovédi serveru. Jak je zminéno u navrhu pravidla,
generovani dotazu zde postrada smysl, jelikoz se jednd o legitimni komunikaci a nejsme
schopni ji jakkoliv rozlisit od atoku.

Béhem testovani odpovédi je vzdy dany soubor prehran soucasné deseti procesy, ¢imz se
simuluje distribuovanost itoku. Kazdy proces zasle se svoji IP adresou na obét 60 paketii
béhem 30 sekund.

Vysledky testovani

Suricata Odpovedi
Celkem pakett 600
Prijato paketu 10
Zamitnuto paketi 590
Vygenerovanych upozornéni 10
Utoénik Odpovédi
Celkem vygenerovanych paketa | 10
Celkem bajtti 560
Velikost dotazu 56

Testovani dopadlo podle oc¢ekavani. Povolen byl vzdy pouze prvni paket kazdého pro-
cesu. Zde si nejsem zcela jisty, zda vlastnost flow:not_established opravdu nezahrnuje
legitimni pakety. Do budoucna by bylo dobré mit pro tento typ ttoku i soucasné bézici
legitimni spojeni, které by tento problém pomohlo objasnit.

A& se to nemusi zdat, tak OpenVPN miize predstavovat velkou hrozbu. Utoénik pomoci
jednoho dotazu vygeneruje az 60 odpovédi béhem 30 sekund. Pokud ma k dispozici velkou
fadu servert, muze tento utok zpusobit znacné problémy.

7.3 Pomalé utoky

Pro simulovani pomalych Gitokt je potieba, aby na uzlu obéti fungoval HT'TP server. V mém
virtudlni prostredi jsem se spokojil s pouzitim Python modulem ComplexHTTPServer. Ten
na rozdil od SimpleHTTPServer modulu zvlada vicevldknové zpracovani pozadavkii. Server
jsem spustil vzdy pred dtokem a po provedené simulaci jej zase vypnul. Server funguje
nad portem 80. Pro testovani slow ttokil jsem pouzil slowhttptest nastroj, ktery je urcen
prave k testovani DoS zranitelnosti serveri. Nabizi nékolik typu utoki: Slowloris, R.U.D.Y.,
Apache killer a Slow read. U pomalych ttokt nemé smysl testovat pouze 30 sekund. Rozhodl
jsem se proto nastroj spustit vzdy na dvé minuty. Pokud nastroj skond¢i diive, je nutné zjistit,
jestli se jedna o dusledek pouzitych pravidel, kdy doslo k ukonceni spojeni, nebo server jiz
nezvladl obslouzit vSechna spojeni.

Jak je zminéno pri navrhu pravidel 5.5, pro mitigovani slow utoka jsem pouzil 4 na
sobé zavisla pravidla. Prvni pravidlo inicializuje proménnou, ma nastaveny threshold tak,

1h‘l:tps ://github.com/SoftEtherVPN/SoftEtherVPN/issues/1001
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aby generoval upozornéni po prvnich dvou shodéch za 30 sekund. Pravidlo by tedy pouze
mélo reportovat potencidlni zacatek pomalych dat. Druhé pravidlo pri¢ita k proménné +1,
negeneruje zadna upozornéni. Pro treti a ¢tvrté pravidlo je nastaven limit generovani pouze
jednoho reportu za 30 sekund. Vlastnost xbits, kterd se nastavuje u tietiho pravidla, ma
nastavenou hodnotu expirace pro IP adresu na 3 minuty.

7.3.1 Slowloris

Béhem testovani bylo pomoci nastroje slowhttptest vytvoreno 200 soucasnych pripojent,
kdy se posila cast dat dotazu kazdych 10 sekund. Pocet spojeni jsem zvolil tak, aby byl
zvladnutelny serverem ve virtualnim prostiedi. Pro testovani skuteéného serveru se pocet
pripojeni musi odvijet od maximélniho poc¢tu soucasnych pripojeni, které server zvladne.

P1i nastavené podmince > 4 pro tieti pravidlo ocekdvam po 50 sekundach simulace
utoku, ze dojde k ukonceni spojeni. Bez pouziti pravidel by tento tatok trval stanovené dvé
minuty.

Vysledky testovani

Test results against http://192.168.100.206/
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Obrézek 7.1: Vysledek testovani Slowloris pomoci slowhttptest nastroje.

U pomalych dtoki je vice dilezité, zda se podarilo pomald spojeni ukoncit na strané
serveru, a uvolnit tedy jeho zdroje. K tomu slouzi graf 7.1, ktery po simulaci vygeneroval
nastroj slowhttptest. Osa x znazornuje dobu v sekundach, jak dlouho néastroj bézel, osa
y zase pocet pripojeni. Nastroj nezdvisle na titoku kontroluje, zda je server stile dostupny.
To je znazornéno zelenou kiivkou. Zluta kiivka informuje o aktudlnim poé¢tu navézanych
spojeni. Modra krivka znazornuje radné ukoncend spojeni.

Testovani dopadlo podle ocekavani. Po uplynuti 50 sekund byly zaslany RST pakety
a nastroj slowhttptest hlasil, ze doslo k ukonceni spojeni. Poté byl nastroj spustén znovu,
¢imz se Uspésné ovérila funkénost posledniho pravidla, které zabranuje dtocnikovi opét
navazat spojeni po dobu ti{ minut.
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7.3.2 Slowread

Pomoci slowhttptest nastroje jsem vytvoril 200 soucasnych pripojeni na server, které si
prikazem GET vyzadaly 1MB textovy soubor. Soubor se nahraje na server pomoci konfi-
gura¢niho set_up.sh skriptu. Tento soubor nasledné toc¢nik ¢te z vyrovnavaciho bufferu
rychlosti 256 B za 10 sekund. Zde jsem nastavil podminku tietiho pravidla na pocet vice
jak 6 vidénych TCP paketd s nulovym oknem. Tato hodnota zavisi na tom, jak dlouho
chceme nechat klienta/tdtocnika zasilat TCP pakety s nulovym oknem. V redlném nasazeni
by méla byt daleko vétsi nez pouze 6. Uréeni této hodnoty je tedy hledanim hranice mezi
false positive a false negtive.

Vysledky testovani

Test results against http://192.168.100.206/slowread_file.txt
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Obrazek 7.2: Vysledek testovani Slowread pomoci slowhttptest néstroje.

Graf 7.2 vygenerovany nastrojem obsahuje zelenou kiivku znacici dostupnost serveru
(nastroj nezavisle na ttoku kontroluje, zda je sluzba stale dostupnd). Na grafu je vidét, ze
po 35 sekundach prestal byt server dostupny. Pti blizsim zkoumé&ni veskerého provozu jsem
zjistil, ze Suricata zaslala RST pakety jiz po 30 sekundach. Spojeni ovsem zustala oteviena
dalsich 20 sekund. Uz ale zacalo platit posledni pravidlo, které blokovalo spojeni pro danou
IP adresu, proto nastroj nemohl ovérit, zda je sluzba stdle dostupna. Vétsina spojeni se
ukonéila po 50. sekundé, zbylych par zistalo otevienych dalsich 10 sekund.

Opakované pokusy potvrdily, Ze se nejedna o chybu, ale déje se to pokazdé. Vsechna
spojeni se vSak uspésné ukonci, a dojde tedy k potlaceni daného utoku. Pokud bychom
pravidla nepouzili, test by skoncil az po stanovenych 2 minutéch.
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7.4 Shrnuti

Zaplavové utoky patii mezi nejoblibenéjsi DDoS utoky, zvlasté pak SYN flood. Je tomu
tak i proto, ze je velice snadné tyto ttoky generovat. Suricata SYN ttoky nedokaze zcela
potlacit, ale dokaze obstojné limitovat dany typ utoku. Samoziejmé toto vede i k zvyseni
miry false positive, kdy mtizeme timto stylem limitovat i legitimni spojeni. Nedojde vsak
ale k totalnimu kolapsu serveru. Zbylé zaplavové utoky lze potlacit vice, respektive diky
uchovani stavu flow:not_established jsme schopni nastavit pravidlo vic striktné, aniz
bychom vyrazné ovlivnili legitimni{ provoz.

Jak se predpoklddalo, amplifika¢ni atoky dokaze Suricata potlacit nejlépe. Pokud se
dany utok projevuje nebezpeénym piikazem, je velice snadné jej detekovat. Jestli je to
mozné, tak je daleko lepsi filtrovat dotazy, které jesté nebyly amplifikovany zadnym serve-
rem. Nejvétsi problém, a to nejen amplifika¢nich ttoktd, jsou fragmentované utoky. Tyto
pakety Suricata nedokaze prilis efektivné filtrovat. Taktéz jsou s tim spojené nedokonalosti
ve sbéru statistik pomoci socketu Suricaty, které by bylo dobré prozkoumat.

Pomalé ttoky Suricata prekvapivé dobie zvladla. Pro potlaceni téchto utoki je nejdi-
jednat bud o legitimniho klienta, ktery ma Spatné spojeni, nebo pokus o slow titok. Musime
tedy udélat néjaky kompromis. Suricata téz umoznuje dynamicky zablokovat nebezpec¢nou
IP adresu, ¢imz se potencialné vyvarujeme novému pokusu o utok.

V mém virtudlnim prostied{ je t&zké porovnavat jednotlivé ttoky mezi sebou. Utoky
generované pomoci PCAP soubort jsou daleko méné vypocetné naroéné nez utoky, které
vyuzivaji amplifikacni server. Z hlediska naroc¢nosti na pamét je tézké odhadnout, zda
celkova velikost dat, jakou dany Gtok vygeneruje. Zaplavové ttoky zase generuji ohromné
mnozstvi paketil, které musi Suricata zpracovat. Do budoucna se tak jednd o zajimavé
porovnani.
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Kapitola 8
Zaver

Zamérem této prace bylo analyzovat jednotlivé moznosti IDS/IPS z hlediska jejich vyuziti
pro detekci a néasledné potlaceni nebezpeénych DDoS tutoki. Tyto ttoky jsem rozdélil do
tri skupin, které obsahuji zastupce v soucasnosti nejznaméjsich DDoS ttokt, ale také méné
znamé varianty. Skupiny se déli na volumetrické neboli zaplavové utoky, dale amplifika¢ni
a tzv. slow tutoky. Jednotlivi predstavitelé téchto itokt jsou v praci blize predstaveni a jsou
rozebrany riuzné moznosti jejich potlaceni. PredevSim se soustfedim na vyuziti Suricaty,
jakozto open-source IDS/IPS néstroje pro filtrovani danych DDoS ttoku. K tomu bylo
tfeba vytvorit fadu pravidel (signatur), kterd Suricata pouziva pro detekovani a potlaceni
sitového provozu.

Pro otestovani funkénosti Suricaty za vyuziti jednotlivych pravidel pro DDoS tdtoky bylo
nutné vytvorit testovaci prostiedi. Vytvoril jsem virtudlni prostredi, které obsahuje stejné
nalezitosti a zafizeni jako skutecné prostiedi. Pro generovani ruznych typu tdtokt a pro
konfiguraci jednotlivych zafizeni, véetné amplifika¢nich serveri, jsem vytvoril radu skriptt
a nastroji. Byly navrzeny s cilem, aby se veskeré toto testovani dalo v budoucnu snadno
prenést do redlného fyzického prostredi.

V zavéru prace je samotné testovani a sbirdani vysledkt simulovanych tutoki. Mohu
konstatovat, ze Suricata nejlépe filtruje ty ttoky, jez lze jednoznacné identifikovat. Takové
utoky, které pouzivaji typ dotazu, ktery by se nemél vyskytovat na siti. Tyka se to predevsim
amplifika¢nich Utokd. Pro zaplavové ttoky Suricata spiSe limituje provoz, s tim souvisi
nutnost mit dobre nakonfigurovand pravidla pro dané prostiedi, aby byla mira false positive
co nejmensi. Pro tyto ttoky by se tak spise hodil néjaky vice specializovany nastroj. Pomalé
utoky se daji do jisté miry potlacit, je k tomu ovsem nutné vytvorit sérii vicero pravidel.
Nejspis by existovalo zajimavéjsi feseni, které by spocivalo v monitorovani doby datového
toku v zdvislosti na velikosti prenesenych dat pro dany datovy tok. Takovy zpiisob jsem
u Suricaty nenasel. Taktéz fragmentované utoky jsou obecné velky problém a Suricata je
v soucasné chvili nedokéaze prili§ ti¢inné eliminovat.

Do budoucna by bylo téz zajimavé vylepsSit implementovanou sadu nastroju, aby sou-
casné s utokem generovala také odpovidajici legitimni provoz. Dalo by se tak vyzkouset,
zda navrzend pravidla neblokuji kromé utoku i legitimni provoz, ktery chceme zachovat.
Za zminku taktéz stoji fakt, ze navrzend pravidla eliminuji atoky, které vygeneruje mnou
vytvoreny ndastroj. Nemusi proto plné pokryt veskeré moznosti, modifikace a zvlastnosti
daného tutoku, které by se mohly na siti objevit. Je potieba, aby pravidla byla v daném
prostfedi udrzovana a odpovidala nejnovéjsim hrozbam. V opac¢ném pripadé pravidla po-
stradaji i¢innosti.

58



Také by se v budoucnu dalo zamérit na vykonnost Suricaty z pohledu pamétové naroc-
nosti pro amplifikacni a zaplavové DDoS dtoky a zjistit, pro ktery z téchto typu je Suricata
efektivnéjsi. Popripadé jak by se dal vykon Suricaty optimalizovat, napriiklad i pouzitim
vlastnosti bypass, jez dovoluje preskocit celé datové toky. Potencial Suricaty miize spocivat
téz v kombinaci s DDoS protectorem, ktery kombinuje vlastni algoritmy pro potlaceni DDoS
s moznostmi Suricaty. Zatimco DDoS protector by se mohl starat o flood ttoky, Suricata
by mohla potlacovat amplifika¢ni a slow tutoky.

Prace mi dala fadu zkusenosti a novych poznatkt. Prinasi fadu ndstroju a pravidel, ktera
lze vyuzit nejen pro testovani IDS/IPS zafizeni Suricata v ruznych prostfedich a systémech,
ale lze je pouzit i pro redlné potlaceni DDoS utokt.
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Priloha A

Pouziti automatizacnich skripti

V této priloze je popsano, jak spravné pouzit skripty napsané v Bashi. Skript set_up.sh
nastavuje jednotlivé stroje a provadi na nich potfebnou konfiguraci, aby bylo mozné na-
sledné spustit launch_test.sh a odsimulovat DDoS utok. K simulaci DDoS tutoku se
pouziva skript launch_test.sh. Oba tyto skripty pouzivaji config.sh pro rtzné pro-
ménné a hodnoty. V tomto souboru se také nachazeji IP adresy stroji, na které se poté
skripty pripojuji. Jednotlivé parametry DDoS ttokt je mozné také specifikovat v souboru
ddos_scripts/attack_spec.sh, aby soubor odpovidal prostiedi ve kterém se pouziva.
V posledni sekci je seznam zavislosti. Informace o projektu je taktéz mozné nalézt na
GitHubu'.

Adresarova sktruktura

/

| _amp_server/

| _attacker/

Lg,attacker_steps.sh

| config.sh

| _ddos_scripts/
attack_spec.sh
cldap/
dns/
memcache/
ntpdos/
openvpn/
ssdp/

| launch_test.sh

| LICENSE

|  README.md

| rules/

| set_up.sh

| _suricata/
stats_suricata.sh

| victim/

https://github.com/kokesak/suricata_ddos_protection
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Konfiguracni skript

Pouziti set_up.sh:

bash set_up.sh [target]

target muze mit nasledujici hodnoty: victim, suricata, attacker, memcached, dns,
ntp. Nutno podotknout, ze skript neinstaluje balicky a nastroje, pouze je konfiguruje.

Skript pro spusténi DDoS

Pouziti launch_test.sh:

launch_test.sh [-a attack-vector] [-t attack-typel [-d victim-ip]
[-1 loops] [-s seconds] [-p packets]

-a,

-d,

-s,

-p,

_t,

-—attack-vector:

--victim-ip:

--loops:

-—time:

--packets:

--attack-type:

ntp, dns, openvpn, cldap, memcached-stat,
memcached-get, flood-syn, flood-ack,
flood-rst, flood-all, ssdp, slowloris,
slowread.

IPv4 adresa cile ttoku (obé&ti).

PocCet opakovani pro utoky, kde se pouziva
tcpreplay (vychozi hodnota 1),
Plati pro utoky: OpenVPN, CLDAP, SSDP.

PoCet sekund, jak dlouho utok

trva (vichozi hodnota 10),

Plati pro utoky: DNS, Memcached-stat,
slowloris, slowread a vSechny typy
flood utoku.

PoCet odeslanjch paketd béhem
atoku (vychozi hodnota 10),
Plati pro dtoky: NTP, memcached-get.

Povinny argument pro amplifikacni dtok,
mizZe byt bud ’query’ nebo ’response’,
slouzi ke specifikaci toho, jestli se maji
generovat dotazy na zneuzity server

nebo odpovédi z amplifikace

Amplifikacni dtoky: ntp, dns, cldap,
openvpn, ssdp, memcached.

Pro memcached-get tohle neni podporovano,
funguje pouze jako ’response’
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Zavislosti a knihovny

V této c¢asti je popsana vétsina dilezitych nastroji, knihoven a zavislosti, které je nutné
nainstalovat na dané stroje, aby bylo mozné automatizované tooly pouzit. Nazvy balickt
se mohou lisit podle pouzitého OS. Mnou pouzita verze je uvedena v zavorkach.

Obét
e ComplexHTTPServer (0.3) — Python modul pro vytvoreni HT'TP serveru.

e tmux (2.1) — Linuxovy ndstroj pro tvorbu vicero oken jednoho terminéalu.

Suricata

e Suricata (6.0.2) — balicek se samotnou Suricatou.

e suricatasc (6.0.2) — klient pro pripojeni k socektu Suricaty.

Amplifika¢ni server

1. NTP

e ntp (4.2.6p2) - balicek pro NTP server, verze musi byt <= 4.2.7p26.
2. Memcached

e memcached (1.4.25) — balicek pro Memcached server.
3. DNS

e bind9 (9.10.3.dfsg.P4-8ubuntul.19) - balicek pro vytvoreni DNS sluzby
na servert.

e dnsutils (9.10.3.dfsg.P4-8ubuntul.19) — balicek pro testovani spravného
fungovani DNS.
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Utoénik
1. NTP

e bittwist-linux (2.0) — Linuxovy nastroj pro generovani paketu.

e perl 5 (v5.32.0) — programovaci jazyk Perl, nutny ke spusténi NTP DoS
skriptu.

e Socket.pm (2.031) — modul pro Perl umoznujici tvorbu socket.
2. Memcached-STATS, DNS — tento ttok pouziva nasledujici knihovny jazyka C:

e time.h

e pthread.h

e unistd.h

e stdio.h

e stdlib.h

e string.h

e sys/socket.h
e netinet/ip.h
e netinet/udp.h

e arpa/inet.h
Pro verzi Memcached ttoku, kdy se zasild dotaz get je nutné mit:

e nping (0.7.91) — Linuxovy néstroj pro generovani paketi.

e memcache (0.2.0) — modul pro Python.
3. CLDAP, OpenVPN, SSDP

e tcpreplay (4.3.3) — sada nastroji pro editovani a prehravani zachycené ko-
munikace (napt. PCAP soubory).

4. Volumetrické utoky SYN flood, ACK, RST flood a UDP flood
e hping3 (3.0.0-alpha-2) — nastroj pro generovani a analyzu paketi.
5. Pomalé utoky Slowloris a Slowread

e slowhttptest (1.8.2) — nastroj pro simulaci DoS tutokiu, které nepotrebuji
velkou §itku pasma (tzv. slow ttoky).
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Priloha B

Skripty pro generovani ttoku

Zde je seznam skriptl, které jsem pouzil pro generovani tatokt nebo pro tvorbu PCAP
souborti. Jedné se o seznam skriptii, jejichz autorem nejsem jé, jedna se o skripty volné
dostupné na internetu. Jejich pouziti je omezeno pouze ke vzdélavacim ucelim.

e NTP - skript napsany v jazyce Perl, dostupny zde:
https://www.exploit-db.com/exploits/37562.

e DNS - skript napsany v jazyce C, dostupny zde:
https://github.com/MrScytheLULZ/DDoS-Scripts/blob/master/dns.c.c.

e Memcached - skript napsany v jazyce C, dostupny zde:
https://github.com/responsibleD/memcached-PoC.

e CLDAP - skript napsany v jazyce C pouzit pro generovani PCAP souboru, dostupny
zde:
https://github.com/Phenomite/AMP-Research.

e SSDP - skript napsany v jazyce C pouzit pro generovani PCAP souboru, dostupny
zde:
https://github.com/MrScytheLULZ/DDoS-Scripts/blob/master/ssdp.c.c.
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