VYSOKE UCENIi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND
COMMUNICATIONDEPARTMENT OF TELECOMUNICATION

EXPERIMENTY S TECHNOLOGII LIGHT WEIGHTMESH

Lightweight Mesh Experiments

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE Richard Novadek
AUTHOR

VEDOUCI PRACE Ing. Milan Simek Ph.D.
SUPERVISOR

BRNO 2014



LT TT] VYSOKE UGENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

NS

| \‘ Ustav telekomunikaci

Bakalarska prace

bakalafsky studijni obor
Teleinformatika

Student: Richard Novacek ID: 134097
Roc¢nik: 3 Akademicky rok: 2013/2014
NAZEV TEMATU:

Experimenty s technologii Light Weight Mesh
POKYNY PRO VYPRACOVANI:

Cilem bakalafské prace je navrhnout a experimentalné ovéfit laboratorni tlohy do predmétu MSSY
zabyvajici se novou technologii Light Weight Mesh. Student bude mit k dispozici ptivodni Glohy s
technologii Zigbee a dle téchto Uloh pfipravi nové s technologii LWM. Cilem bakalafské prace je vytvorit
sadu minimalné ctyf laboratornich Gloh, ve kterych budou studenti seznameni s technologii LWM. V
laboratornich Glohach se o€ekava tématika zakladni prace s perifériemi, vytvoreni komunikac¢niho spoje
bod bod, mesh komunikace a pokrocil4 nastaveni LWM pro mesh komunikaci, napf. prace se
zabezpecCenim komunikace. Ke kazdému navodu bakalarské prace bude dodan funkéni, komentovany a
otestovany firmware. Navody do laboratornich cvi¢eni budou soucésti textu prace.

DOPORUCENA LITERATURA:

[1] Stojmenovic I., Handbook of Sensor Networks, Wiley,ISBN:13 978-0-471-68472-5, 2005.
[2] FARAHANI, Shahin. Zigbee Wireless Networks and Transceivers. [s.l.] : Elsevier, 2008. 329 s. ISBN
978-0-7506-8393-7

Termin zadani: 10.2.2014 Termin odevzdani: 4.6.2014

Vedouci préace: Ing. Milan Simek, Ph.D.
Konzultanti bakalarské préace:

doc. Ing. Jifi MiSurec, CSc.
Predseda oborové rady
UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalafské prace poruSit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zplsobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledk(
poruSeni ustanoveni § 11 a nasledujicich autorského zakona €. 121/2000 Sb., v€etné moznych trestnépravnich
dusledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



Abstrakt

Bakalafské prace se zabyva novoutechnologii Lightweight Mesh a jeji implementaci na
laboratorni ulohy do pfedmétu Bezdratové senzorové sité a vytvoreni patficné dokumentace,
ktera bude slouzit jako podklad studentim. Soucasti je pouziti sériové komunikace, ¢asovace
a AD prevodniku, bezdratové komunikace se standardem 802.15.4 v Atmel Studiu. Méfeni
maximalni propustnosti a parametrii vysilaciho vykonu a indikatoru kvality sluzeb.
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Abstract

Bachelor thesis deals new technology Lightweight Mesh and its implementation on a
laboratory tasks to the subject of wireless sensor networks and the creation of appropriate
documentation, which will serve as a basis to students. Also included is the use of serial
communication, timer and ADC, wireless comunication with standard 802.15.4 in Atmel
Studio. Measure maximal throughput and measurement parameters of transmitting power and
indicator quality of service.
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1 Uvob

Cilem bakalafské prace je navrhnout a experimentalné ovéfit laboratorni ulohy do
pfedmétu MSSY (bezdratové senzorové sité) zabyvajici se novou technologii Lightweight
Mesh (dale LWM). Stavajici ulohy pracuji s technologii Zigbee od firmy Atmel, tento
standard schvaleny od roku 2004 vznikl jako nadstavba standardu IEEE (Institute of
Electronics Engineers) 802.15.4, ktery definoval fyzickou vrstvu a vrstvu ptistupu k médiu.
Dle téchto uloh pfipravit nové s technologii LWM. Cilem bakalaiské prace je vytvofit
otestovany a ovéreny firmware pro laboratorni tlohy a napsat k nim patficnou dokumentaci.
Soucasti prace je pouziti zakladnich periferii, jako ovladani LED diod, komunikaci s PC ptes
termindl. Pouziti c¢asovace procesoru pro periodicky opakujici se procesy. Pomoci
fotorezistoru a AD pfevodniku zméfit okolni hodnotu osvétleni a bezdratové pieposlat.
Samotny princip bezdratového prenosu v LWM, vcetné pouziti zabezpeceni a zakladniho
smérovani. V posledni ¢asti bylo provedeno automatizované méteni skuteCnych parametri
pienosu, konkrétné propustnosti, ztratovosti, vysilacitho vykonu a indikatoru kvality sluzeb.
Ty méfeni probihali mezi dvéma az péti moduly a na rtiznou vzdalenost.

Realizace bude provedena v Atmel Studiu a souc¢ésti prace je implementace LWM na
platformu EduBoard obsahujici modul Zigbit s integrovanym mikroprocesorem Atmegal281
a AT86RF230 radiovym ¢ipem, tento modul je dostupny v laboratotich.



2 PREHLED PROTOKOLU LIGHTWEIGHT MESH

Protokol Lightweight Mesh byl navrzen firmou Atmel s ohledem na potfeby celé fady
bezdratovych aplikaci. N&které z téchto aplikaci zahrnuji:

e Délkové ovladani

e Alarmy a zabezpeceni

e Domacnosti a komeréni budovy s automatizaci
e Hracky a vzdélavaci zafizeni

Vlastnosti

e Jednoducha konfigurace a pouziti

e A7 65 535 uzll v jedné siti

e Po zapnuti uzlu je pfipraven k odesilani a pfijimani dat; neni nutné ptipojovani

e Mala velikost (8KB Flash a 4 KB RAM pro bézné aplikace)

e Sm¢érovaci tabulka je automaticky aktualizovana na zaklad¢ odeslanych a piijatych
ramcu

Sit'ova topologie

Topologie sité a mozné typy zafizeni jsou na Obr. 2.1. Modfe oznacené uzly jsou
smérované uzly, které tvoii typické jadro sit¢ a ocekava se, ze jsou napajeny. Zelené oznacené
ne-sméerované uzly, jsou soucasti sit¢ a mohou a odesilat a ptijimat data, pokud jsou v dosahu,
ale neocCekava se, ze budou k dispozici po celou dobu k dispozici. Typicky jsou umistény na
koncich sit¢.

0x3000

0x0006

@ Smérované uzly (adresy <0x8000)
@ Ne-smérované uzly (adresy ==0x8000)

Obr. 2.1: Topologie sité a typy zafizeni.
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2.1 ARCHITEKTURA LIGHTWEIIGHT MESH

Architektura Lightweight Mesh je na Obr.2.2. Kdd je rozdélen do nékolika logickych
urovni z nich kazdy poskytuje sadu API (zkratka pro Application Programming Interface)
pristupné pro uzivatele. Stack je navrzen aby poskytoval pouze funkce naprosto nezbytné pro
bezdratovou komunikaci, a o¢ekava se, ze zbytek bude vytvoten uzivatelem.

Aplikacni

[}

B —
Sitova vrstva (NWK) |-l
e

RF Fyzicka vrstva (PHY)

l

Hardwarova abstraktni uroven 'ﬂ

Aplikaéni sluzby

Systémové sluzby

Obr.2.2: Lightweight Mesh architektura.

Konvence

Lightweight Mesh pouziva dobfe definovany soubor konvence, kterd déla velmi dobie
¢itelny zdrojovy kod, a snizi dobu vyvoje aplikace. Zde jsou zékladni pravidla:

o Kazdy nazev funkce API je prefix nazvu vrstvy, kde je umisténa
funkce. Naptiklad: NWK_SetAddr () je funkce sitové vrstvy zasobniku

o Popisny nazev funkce mtize mit Reg, Ind nebo Conf pfiponu, indikuje
nasledujici:

e Reqodpovidd na pozadavky z wuzivatelské aplikace do zasobniku
(napiiklad, NWK_DataReq ())

e Ind odpovidda asynchronni pfiznaky udalosti, propagované do
uzivatelské aplikace do zasobniku (naptiklad NWK_Datalnd ())

e Confodpovida wuzivatelem definovany callback pro asynchronni
pozadavky, které potvrzuje pozadavky provedeni

. Kazda struktura a typ nazvu nese _T piiponu



Format ramce

Lightweight Mesh ramec se sklada ze standardu IEE 805.15.4 MAC hlavicky, sitové
hlavicky, aplikac¢nich dat,volitelné¢ (MIC-message integrity code) a kontrolni soucet CRC.
Obecny format ramce je zobrazen na obrazku 2.3.

16 8 16 16 16
Frame |Sequence PAN ID Destination Source
Control | number address address
MAC Header
8 8 16 16 4 4 0/16
Frame | Sequence | Source Destination | Source | Destination | Multicast
Control number | address address Endpoit Endpoit Header
Sitova Hlavicka
Variable 0/32 16
Variable MIC CRC
Payload MIC CRC

Obr. 2.3: Obecny format ramce.

Ramec kontrolniho pole

Ramec kontrolniho pole (Frame Control field) je 1 byte velky a obsahuje kontrolni
informace o ramci. Ramec kontrolniho pole je zobrazen na obr. 2.4.

BITS:0 1 2 3 4.7
Ack Request | Security Enabled Link Local | Multicast | Reserved

Network Frame Control

Obr. 2.4: Lightweight Mesh ramec kontrolniho pole (Frame Control field).
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2.2 SMEROVANI

Nativni smérovani

Jedna se o original Lightweight Mesh algoritmus,je to jednoduchy, kompaktni a nepouziva
dalsi ptikazy k objevovani trasy. Ale tento algoritmus nemuze zarucit, Ze objevené trasy jsou
optimalni, protoze provadi pouze mistni optimalizace. smérovaci algoritmy pouzivaji
smérovaci tabulky pro jejich provoz.Smérovaci tabulka se skldda ze zaznamt popsané v Tab.
2.1.

Tab. 2.1: Smeérovaci tabulka.

Oznacuje pevnou

fixed 1 polozku,kterd nemuze byt
odstranéna

multicast 1 Oznacuje multicast zaznam

reserved 2 Vyhrazeno a méla by byt 0

Pokud je hodnota 0, zaznam

score 4 . a
je vymazan z tabulky
dstAddr 16 Cilova adresa
nextHopAddr 16 Sitova adresa dalsiho uzlu
rank 8 Udava jak castvg je zaznam
pouzit
1qi 8 Udava kvalitu trasy

S nativnim smérovanim neexistuje zadna specialni cesta k objevu trasy, trasa je objevena
vramci bézného poskytovani tdaja. Princip objevu trasy je znazornén nize. Uzly
oznacené 1-2-3 jsou smérovaci a za téchto piredpokladii:

e Uzel I chce poslat data do uzlu 3
e Sm¢érovaci tabulky na vSech uzlech jsou prazdné
e Neexistuje zadna pifima cesta mezi uzly 1 a 3

Pocatecni konfigurace je naObr. 2.5.

11



cil

@

DalsSi skok

Cil

2

Dalsi skok

cil

3)

Dal3i skok

Obr. 2.5: Pocate¢ni konfigurace sité.

Prvnim krok pfenosu dat zahrnuje objev trasy. Viz. Obr. 2.6.Uzel 1 odesle ramec s
cilovou adresou (3), a cilovd MAC adresa je Oxffft.

NWK Src=1, MAC Src=1
NWK Dst = 3, MAC Dst = Oxffff

»
@ @

cil Dal3i skok cil Dalsi skok cil
1 1

3)

Dalsi skok

Obr. 2.6: Prvni krok objevu trasy.
1. Uzel 2 pfijme ramec a piida zaznam o uzlu 1 do smérovaci tabulky.
Druhy krok:Obr. 2.7:

2. Uzel 2 posle broadcast ramec ( protoze cilovda MAC adresa je nastavena na Oxffff-
neznama)

3. Uzel 3 obdrzi tento ramec a piidd zdznam o uzlu 2 do své smérovaci tabulky.
Uzel 3 ptidd zdznam o uzlu 1 do své smérovaci tabulky.

12



NWK Src=1, MAC Src= 2
NWK Dst = 3, MAC Dst = Oxffff

- 3
® @ ©
Cil Dal3i skok cil Dalii skok cil Dalsi skok
1 1 2 2
1 2

Obr. 2.7: Druhy krok objevu trasy.

Tteti krok: Obr.2.8.

5. Uzel 3 zpracuje ramec a odesle potvrzovaci rame, i1 kdyz nebyl zadnan. Uzel 3 nyni
zna cestu k uzlu 1. (unicast rdmec )

NWK Src =3, MAC Src= 3
NWHK Dst=1, MAC Dst= 2

4=
D @ 3
cil Dalsi skok cil Dalii skok cil Daléi skok
1 1 p 2
1 2

Obr. 2.8: Tieti krok zahrnujici objev trasy.

Posledni krok a kone¢na konfigurace sité: Obr.2.9.:

6. Uzel 2 pfijme ramec a ptida cestu k uzlu 3 do jeho smérovaci tabulky.
7. Uzel 2 mé zéznam o uzlu 1, takze sméruje ramec do cile.
8. Uzel 1 obdrzi ramec a ptida cestu k uzlu 3 do jeho smérovaci tabulky.
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NWK Src = 3, MAC Src = 2
NWK Dst =1, MAC Dst = 1

P

@

cil Dalsi skok

3 2

3

(2)

cil Dal3i skok cil Dal3i skok
1 1 2 2
3 3 1 2

Obr.2.9.: Konec¢na konfigurace site, po objevu trasy.

AODYV smérovani

Je standardni algoritmus, pouziva dalsi ptikazy k provadéni zjiStovani trasy a objev
trasy muze trvat delS$i dobu. Tento algoritmus vybird optimalni trasy a muze byt vyuzit k
nalezeni trasy doskupin.Smérovaci algoritmus znamena specialni objev trasy postupu. Tento
postup je stavovy, coz znamend, Ze kazdy uzel se ucastni objevu trasy a musi sledovat pokrok
a aktualizovat informace o trasach a byl objeven na zdklad¢ nové pfijatych ramct. Informace
o kandidatech trasy jsou ulozeny v smérovaci tabulce. Potom co tentoproces objevucesty
skonci, je tato informace pfenesena do smérovaci tabulky. Velikost Route Discovery tabulky
(tabulka objevu trasy) urcuje, kolik procesti objevutrasy,miize uzel soucasn¢ ucastnit. Pole

tabulky Route Discovery jsou popsany v tab.2.2.

Tab. 2.2:Z4aznamy tabulky objevu trasy.

Nazev Veg::g'c't’ Popis
srcAddr 16 Sitova adresa vyzadani trasy uzlu
dstAddr 16 Sitova _adr_esa cilového uqu_ nebo ID sl_<upiny,
jak je uvedeno multicastoblasti
Oznacuje multicast objev trasy. Pokud je toto
multicast 8 pole nastaveno na 1 a pakdstAddr pole
obsahuje ID skupiny
Sitova adresa uzlu, ze kterého byl posledni
senderAddr 16 zvoleny Fy)f)iadavek na smérO\_/én!' pFijait’. Jeldné
se o dalSi skok adresy k zdrojového sitového
uzlu a na trase
forwardLinkQuality 8 Nahromadéné Link Quality ze zdrojového uzlu
reverselinkQuality 8 Nahromadéné Link Quality od cilového uzlu
. Mnozstvi zbyvajiciho ¢asu procesu zjistovani
timeout 16

trasy
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3 PRVNI LABORATORNI ULOHA — ZAKLADNI PERIFERIE

Vlastni realizace probéhla pomoci stacku Lightweight Mesh, ktery Atmel nabizi volné
na svych strankéach [2]. Ktery obsahuje vSechny dokumenty a hlavné vzorové programy pro
praci s LWM, ze kterych bylo vychézeno pro Gpravu pozadovaného zadani.

3.1 NAvoD PRO PRACI S LED DIODAMI

API protokolu Lightweigh Mesh obsahuje nékteré specialni piikazy pro zakladni
operace s LED diodami. V nasem pfipad¢ jsou diody zapojeny na portu G a pinech 0 — 2.
Pfipojeni diody je zndzornéno na Obr.3.1. Sprdvné nastaveni porti muzeme vidét
vinclude souboru "halLed.h" viz.vypis kodu 3.1. [3] Kde také miizeme vidét funkce pro
praci s LED diodami.

Vypis kodu 3.1: halLed.h.
LED

R

// "hallLed.h"
—

*- Definitions

GND %

Obr. 3.1: Pipojeni LED diody k procesoru.
(ptevzato z [3])

Ve

HAL_GPIO_PIN(LEDO, G, 0);
HAL_GPIO_PIN(LED1, G, 1);
HAL_GPIO_PIN(LED2, G, 2);

void HAL_LedInit(void)INLINE
void HAL_LedOn(uint8_t i)

void HAL_LedOff(uint8_t i)

void HAL LedToggle(uint8_t i)

slozce LWM\apps\LEDKY\astudio\ZigBit_ATmegal281 Rf230spustite projekt

v Atmel Studiu a otevie se vam vzorovy program pro praci s LED diodami, hlavickovy
soubor se jmenuje ,tepmlate.c. Kde vyzkouSite, co délaji ptikazy: HAL_LedOn(),
HAL_Off(), HAL_ LedToggle(), (do prazdného mista v zavorce uvéite ¢islo pinu, v nasem
piipadé (0-2).Doporucuji davat mezi jednotlivé piikazy zpozdéni, aby byla vidét zména stavu
lidskym okem. Dulezité je také v hlavnim programu provést inicializaci, ta se provadime
piikazem HAL LedInit a nasledné vas kod psat do ¢asti APP_TaskHandler. Viz. vypis kodu

3.2: template.c - hlavni program.

static void APP_TaskHandler(void)
této funkce piste vas kod
{
HAL LedToggle(9);
_delay ms(500);
}
int main(void)
{
SYS_Init();
HAL LedInit();
while (1)
{
SYS_TaskHandler();

// prikaz pro diody
// zpozdéni 500ms

// systémova inicializace
// inicializace LED diod

// do

15



3.2 POUZITI CASOVACE

Lightweight Mesh prostiedi syst¢ému poskytuje podporu pro softwarové
Casovace. Softwarové CasovaCe maji nizkou hardwarovou rezie (vSechny bézi od jednoho
hardwarového cCasovaCe) a aplikace mtze spustit libovolny pocet softwarovych
Casovacu.Softwarovy Casova¢ je popsan SYS_Timer_t strukturou. Pole této struktury je
popsano v tabulce 3.1. A jak by mélo vypadat pouziti ¢asovace je na vypisu kodu 3.3.

Tabulka 3.1: Parametry softwarového ¢asovace.

Néazev Popis

interval Casovy interval v milisekundach

SYS TIMER INTERVAL MODE - handler bude
volan jednou v nastaveném intervalu

mod SYS TIMER PERIODIC MODE - handler bude
volan potad v intervalu, dokudnebude zastaven
aplikaci
((l;lsgﬂlier:‘é obsluzna funkce, méla by vypadat: ,, void

. handler(SYS Timer t *timer)”
rutina)

Softwarovy casova¢ API je zastoupen nasledujicimi funkcemi:
+SYS_TimerStart () - spusti ¢asovac
*SYS_TimerStop () - zastavi ¢asovac

+SYS_TimerStarted () - zkontrolujte, zda je spustén Casovaé

Vlastni Ukol: Nyni je va$im ukolem za pouziti ¢asovace, rozblikat LED diody kazdé 2s.
Pozn. Nezapomeiite v hlavnim programu na spusténi ¢asovace!

Vypis kodu 3.3:Pouziti Casovace.

static SYS_Timer_t appTimer;
static void appTimerHandler(SYS_Timer_t *timer)

{

// handler casovace

}

static void startTimer(void)

{
appTimer.interval = 1000;
appTimer.mode = SYS_TIMER_PERIODIC_MODE;
appTimer.handler = appTimerHandler;
SYS_TimerStart(&appTimer);
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4 DRUHA LABORATORNI ULOHA - POUZITI USART

Pro pouzivani USART (Universal Synchronous / Asynchronous Receiver and
Transmitter)sbérnice v API LWM je uzivatelsky velmi piivétivé a sta¢i jen par piikazi pro
nastaveni, kterd slouzi pro komunikaci mezi mikroprocesorem a PC. Oteviete si projekt
v adreséfi:LWM\apps\USART_KOMUNIKACE\astudio\ZigBit_ATmega1281_Rf230.V3e
dilezité je nastaveno include souboru "halUart.h™ a uzivatel pouze nastavuje pienosovou
rychlost ( Baud rate), to se provadi v hlavni ¢asti programu ptikazemHAL_Uartinit() .
K posilani bajtu ptes USART slouzi ptikazHAL_UartWriteByte().Vyz. vypis kodu 2.4:

Vypis kodu 4.1: USART Komunikace.c

int main(void)
{
SYS Init();// systémova inicializace
HAL UartInit(38400);// inicializace UART
(prenosova rychlost)
HAL UartWriteByte('k'); // poslani jednoho
bajtu
while (1)

{
SYS_TaskHandler();
HAL_UartTaskHandler(); // obsluzna rutina
pro UART
APP_TaskHandler();
}
}

Nasledné musime provést stejné nastaveni na terminalu viz. Obrazek 4.1.

 Terminal v1.9b - 201301168 - by Br@y++

T COM Part Baud rate D1 ata btz [ Parity Stop bitg | Handzhaking
R (" 600 " 14400 ¢ 57600 5 * none || g q { none
EIB_IST‘E” COM3 1|~ 200 ¢ 19200 ¢ 115200 || e  odd  RTS/CTS
b e (2400 28300 € 128000 || . © even || 15 || € XONAXOFF
About.. s ||| ~ 4800 @ 38400 ¢ 256000 C mark " RTS/CTS+X0NAXOFF
) 9600 (" 56000 ¢ custom || * 8 ¢ space| | b2 " RTSonTX [ invert

Obrazek 4.1: Nastaveni parametri pfenosu v terminalu.

Vlastni ukol: Nyni vyzkousejte posilani znaku do PC, nasledné pak program rozsiite o funkci
ktera se bude jmenovat appSendMessage() a ktera bude slouzit k pfenosu fetézce pres
USART. Napi. pokud zavolateappSendMessage("Ahoj");na terminalu bude stejny fetézec.
PS: Realizujte pomoci cyklu fora délku fetézce zjistite pomoci funkce strlen().
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4.1 Pouziti AD PREVODNIKU

Procesor ATmegal281 disponuje az 8 ADC ( analog-digital converter ) kanaly
s rozliSenim 10 bitd, bohuzel API LWM nedisponuje zddnou specidlni knihovnou pro praci
s ADC. Takze musite pouzit stejnou konfiguraci jako v tutorialu 3: Viz.Obrazek 4.2.(
pfevzato z[3] ). Musite nastavit vSechny potiebné registry a to jsou: ADMUX, ADCSRB,
ADCSRA, ADCL a ADCH.Zapojeni ptipravku s fotrezistorem je na obrazku 4.3.

VvV =3.0V
sup
R1 =4k7
R2 svato= 8200hm (420lux
A.\;'.R Mé.U R2 tma = 30kohm (2|UX)

R1 Vref=1.1, 2.56, Vsup stét|o=0.45V
ADCsvétlr.t= 450
ADC, = 870

tma

Obrazek 4.3: Zapojeni

Obrazek 4.2: Zapojeni fotorezistoru. (pfevzato z [3]) fotorezistoru. [3]
v/ .

Vlastni ukol: Oteviete si projekt v adresari: LWM\apps\ADC_USART\
astudio\ZigBit_ATmegal281_Rf230. Kde jiz mate potfebné nastaveni ADC, Vasim ukole, je
nyni s pouzitim predchozich znalosti upravit program tak, aby posilal kazdé 2s hodnotu
osvétleni pres USART do PC.

POZN. JelikoZz je vyslednd hodnota 10 — bitova a je to Cislo a my potfebujeme prenést
fetézec. Je nutné prevést tuto hodnotu pomoci funkce itoa(cislo,retezec*znaku,10)posledni
Cislo ur€uje zda chce dekadické Cislo (10) nebo binarni (2).
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5 TRETI LABORATORNI ULOHA - BEZDRATOVY PRENOS

Pro funk¢ni odesilani a pfijem dat je potieba nastavit nékolik parametri, vétSina se

provadi v konfigura¢nim souboru confih.h.

e Sitova adresa -  wuzlu, ktera se nastavuje pomoci NWK_SetAddr ()-—
parametraddrnemiize mit hodnotuOxfff, ktera je vyhrazena pro broadcast (pf:

NWK_SetAddr(0x0001) ).

o Identifikator sité¢- ( PAN ID) PiikazemNWKSetPanld(), opét nemuize byt pouzita

hodnota Oxffff.

e Frekvencéni kanal-uzlu se nastavuje ptikazem PHY_SetChannel(),rozsah hodnot
kanalti pro pasmo 2,4 GHz je 11 — 26 (0x0b-Ox1a). Pro sub-GHz radia je tento

parametr kanalu z rozsahu 0 - 10 (0x00 — 0x0a).

e Vysilaci vykon — nastaveni vysilaciho vykonu
PHY_SetTxPower(0x00);Vykonovy rozsah:(-17,2dBm) -3 dBm,
hodotam O - 15.

procesoru.

e BezpecCnostni kli¢ — se nastavuje ptikazem NWK_SetSecurityKey(). Velikost
bezpecnostniho klice je 16 bajti. Pt. nastaveni (NWK_SetSecurityKey ((uint8_t *)

"Security12345678™); )

e Aplikaéni koncové body tzv. endpointy—v piipadé piijmu dat a nasledné potieby
zpétné komunikace s uzlem, se registruje jeho end-point. End-poity umoziuji na
jednom modulu provozovat vice sluzeb. (End-point identifikdtor by nemél byt

Vvétsi nez 16).

Pt. registrace end-pointu: Vypis kodu 5.1.

static bool appDataInd (NWK _DataInd _t * ind)
{

/ / priajaty ramec

return true;

}
NWK_OpenEndpoint (1, appDataInd); // ulozeni end-pointu
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5.1 ODESILANI DAT

Aby bylo mozné provést prenos dat, aplikace musi nejprve vytvofit pozadavek
NWK_DataReq_t typu, ktery specifikuje pfenasena data, jejich velikost a nastavi parametry
pienosu a definuje callbackfunkci (volana pokazd¢), kterda bude informovat o vysledku
pfenosu. Funkce NWK_DataReq() se pouziva pro odesilani dat a mlze byt volana pouze
jednou pro jednu NWK_DataReq_tstrukturu, dokud neni potvrzen jeji callback (pf. potvrzeni
odeslani dat). Seznam parametri strukturyjev tab.5.1

Tabulka 5.1: NWK _DataReq() struktura.

Nazev Popis
dstAddr Sitova adresa cilového zatizeni
dstEndpoint | Endpoint Cislo na cilovém zafizeni
srcEndpoint | Lokalni end-point
options Pozadavek moznosti dat, jakakoliv kombinace konstant uvedenych v tabulce:5.2.
data Ukazatel na ptenasend data
size Velikost ptenasenych dat
Ukazatel na potvrzeni zpétného volani. Mél by mit nasledujici format:"Void
confirm .
potvrzeni (NWK DataReq t * req)"
status Toto pole je vyplnéno stackem (doplni LWM automaticky)
Toto pole je vyplnénostackem (doplni LWM automaticky) a pfistupné
control )
z potvrzovaciho callbacku.

Tabulka 5.2:Pozadavek options.

Nazev Popis
NWK_OPT ACK REQUEST Zadost o potvrzeni
NWK OPT ENABLE SECURITY Sifrovani prenasenych dat
NWK OPT BROADCAST PAN ID Nastaveni cilové PAN ID pro broadcast Oxffff
NWK OPT _LINK LOCAL Nastavit Link v rdmci kontrolniho polele na 1
NWK OPT MULTICAST Nastaivit’Multicast pole a poslat zpravu do skupiny
- - oznacené¢ho dstAddr

Pt. vypisu kodu 5.2. pro odeslani dat.

static uint8_t message;
static NWK_DataReq_t nwkDataReq;
static void appDataConf(NWK_DataReq_t *req)

{

if (NWK_SUCCESS_STATUS == req->status)
// frame was sent successfully else
// some error happened
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}

static void sendFrame(void)
{

nwkDataReq.dstAddr = 0;
nwkDataReq.dstEndpoint = 1;
nwkDataReq.srcEndpoint = 5;
nwkDataReq.options = NWK_OPT_ACK_REQUEST | NWK_OPT_ENABLE_SECURITY;
nwkDataReq.data = &message;
nwkDataReq.size = sizeof(message);
nwkDataReq.confirm = appDataConf;
NWK_DataReq(&nwkDataReq);

}

5.2 PRIJIMANI DAT

Pokud aplikace zaznamenaindikacicallback funkce, bude moci piijimat data.Je-li
ramec piijiman v zasobniku, nasledujici funkce je:"boolappDatalnd (NWK_Datalnd_t *
ind)". Struktura NWK_Datalnd_t je popsana v tab. 5.3. Callback musi vracet Boolean

hodnotu, kterd ukaze, zda stack LWM mitiZzeodeslat potvrzovaci ramec.
umoznuje aplikace kontrolu toku dat (flow kontrol).

Tabulka 5.3: NWK_Datalnt t struktura.

Tato funkce

Nazev Popis
dstAddr Sitova adresa cilového zatizeni
dstEndpoint Endpoint ¢islo na cilovém zafizeni
srcEndpoint Zdrojovy endpoit

. Nastaveni moZznosti (pt. bezpecnostni klic,
options 5z
potvrzovani...)
data Ukazatel na ptenasend data
size Velikost pienasenych dat
1qi LQI ptijatého ramce
rssi RSSI pfijatého ramce

Vypis kédu 5.3. pro piijem dat.

static bool appDataInd(NWK DataInd t *ind)

{

if (!appReadyToReceive)

return false;

// process ind->size bytes of the data pointed by ind->data
NWK_SetAckControl(APP_DO_NOT_SLEEP);

return true;

}
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5.3 NAVOD PRO SAMOSTATNOU PRACI

Vasim ukolem bude napsat program, ktery po zmacknuti tlacitka na modulu ¢.1.
rozsviti LED dioda na modulu €. 2. a obracené. Na modulech slouzi tlacitko pouze pro restart
procesoru, tak postupujtendsledovné: Oteviete novy projekt:
LWM\apps\template\astudio\ZigBit_ATmegal281 Rf230 vloZte nize uvedeny obsah do
souboru config.h. Prostudujte vyznamzadanych parametri a zamyslete se nad nimi,
upozoriiuji, Zze pro kazdymodul musi byt ODLISNA adresa (pole: #defineAPP_ADD), Aby
byla mozna obousmérna komunikace, nemtizete posilat na stejnou adresu, z kterévysilate.

Viz vypis kodu 5.4.

#ifndef CONFIG H_
#define _CONFIG H_

#define APP_ADDR 1 // pro kazdy modul musi byt jina adresa !!
#define APP_CHANNEL ©xeof
#define APP_PANID ox4567

#define APP_ENDPOINT 1

#define NWK_BUFFERS_AMOUNT 3

#define NWK_MAX_ENDPOINTS_AMOUNT 3

#define NWK_DUPLICATE_REJECTION_TABLE_SIZE 10
#define NWK_DUPLICATE_REJECTION_TTL 3000 //ms
#define NWK_ROUTE_TABLE_SIZE100

#define NWK_ROUTE_DEFAULT_SCORE 3

#define NWK_ACK_WAIT TIME 1000 //ms

#define NWK_ENABLE_ROUTING

#endif // _CONFIG_H_

Program vyviiite tak, ze bude testovat virtudlni tlacitko pi: port E,pin 0 pro lepsi
pochopeni co by délalo normalni tla¢itko na modulu. Nyni je potieba nadefinovat potiebné
proménné a struktury: Vypis kodu 5.5.

HAL_GPIO PIN (LED,G,9); //nase zvolena dioda
HAL_GPIO_PIN (BUTTON,E,®); //virtualni tlaéitko
// Definice zde:
typedef enum AppState_t
{

APP_STATE_INITIAL,

APP_STATE_IDLE,

APP_STATE_WATIT_CONF,
} AppState_t;

typedef struct AppMessage t

{
uint8_t buttonState;

} AppMessage t;

static AppState_t appState = APP_STATE_INITIAL;
static AppMessage_t AppMessage;
static NWK_DataReq_t appNwkDataReg;
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static bool appButtonState = false;

static void appDataConf (NWK_DataReq_t*req) // funkce pro potvrzeni prenosu

{
appState = APP_STATE_IDLE;
(void) req;

}

Nyni je potfeba vytvorit funkci appSendMessage(uint8_t state)ktera bude obsahovat
vSechny potfebné informace pro ptenos, s kterymi jste byli seznameni v uvodu.Program
vytvoite aby se dal pouzit na obou modulech beze zmén (kromé adresy) usnadnite si praci.

Prenos dat

Dalsim krokem bude rozsitit program o Casova¢ a USART, tak ze kazdych 5s budou
pienese data z modulu ¢.1. do modulu €.2 a zobrazi se na terminalu v PC. Pro lepsi piedstavu
treba fetétec “funguje to“ a u né&j zobrazte hodnotu vysilactho vykonu RSSI, ktera je
indikovana u kazdého pfijatého ramce.

. Terminal v1.9b - 201301168 - by Br@y++

[Eammaars] COM Port Baud rate Dsta bits | | Parity Stopbits | Handshaking
Tt C600 14400 C 5700 | 5 @ nore || & q & none

Ef‘sf"” coM3  =]| ~ 1200 ~ 18200 ~ 115200 | - % ~ odd ~ RTSATS

Hep € 2400 28300 128000 || ~ o C even || © 15 || XONMXOFF
—fabout. | O 4800 & 30400 ~ 256000 | T 7 C mark || _ © RTS/CTS<ON/XOFF

out | 900 ( 56000  custom | © B * space 2 © RTSonTX [ invert
Rec

3 =]

I -  HEX ¥ Dec ¥ Bin
CLEAR | R AutoScrol ReseiCrt | [13 2] Cr= 0 o Jof  Stailog| Sioplon] RegfResp | 5 pov

| funguje to

Obrazek 5.1:Schéma zapojeni

Pouziti USARTu jste se naucili v pfedchozich ulohach a casovace také. Tentokrat
udélejte dva nezavislé programy, protoze vysilaci modul kde musi bézet casovac, nepotiebuje
znat tteba USART komunikaci, coz piijimaci modul ano, prace bude ptehlednéjsi. Na
vysilacimmodulu musitejen vytvofit spravné strukturu dat pro jejich odeslani, ptiklad miZzete
vidét na vypisu z kodu 5.6.

static uint8_t* priraddata (uint8 t*msg) // funkce vytvori misto v paméti pro
zadany retézec
{
uint8 t*dat=malloc(strlen(msg)*sizeof(uint8 t));//podlevelikosti retézce
for (int i=0; i<strlen(msg);i++)
{
dat[i]=msg[i];
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}

return dat; // vraci proménou dat

}

static void appSendMessage(uint8_t state)

{
uint8_t*dat=priraddata("FUNGUJE TO ");
AppMessage.buttonState = state;
appNwkDataReg.dstAddr = 1 - APP_ADDR;
appNwkDataReg.dstEndpoint = APP_ENDPOINT;
appNwkDataReg.srcEndpoint = APP_ENDPOINT;
appNwkDataReg.options = NWK_OPT_ACK_REQUEST;
appNwkDataReg.data = dat;
appNwkDataReg.size = (strlen(dat)-1);
appNwkDataReg.confirm = appDataConf;

NWK_DataReq(&appNwkDataReg);
appState = APP_STATE_WAIT_ CONF;

}

Funkce priradatana-alokuje (rezervace paméti programu za jeho b&hu)misto pro data

které¢ chceme poslat, podle jejich délky.V calbacku Casovace (TimerHandler) jen staci pak
volat: appSendMessage(appButtonState); A vse by mélo fungovat. Pokud by ptipadné zadna
data neposilala, problém mulize byt Ze se neprovede inicializace pfed samotnym odesilanim.
Problém vyfesite nastavenim inicializace pii zapnuti procesoru. (APP_STATE_INITIAL). U
kazdého pftijatého ramce je mozné zobrazit vysilaci vykon RSSI a indikator kvalitu LQI.
Jelikoz RSSI nabyvat hodnot 0-28 které jsou v dolnich pét bitech registru a my cteme cely
bajt, je potieba tuto hodnotu vynésobit hodnotou dekadicky 31 (binarn€¢ 00011111) aby byl
vysledek spravny.

Na pfijimaci je nutné nastavit akorat komunikaci s PC a v moment¢ piijeti dat, je poslat

do PC. Vypis kodu 5.7.

static bool appDataInd (NWK DataInd t*ind)
{ char str[2];
AppMessage_t*msg= (AppMessage_t*)ind->data;

if (msg->buttonState)

{
HAL_GPIO_LED set();

appSendMess(msg); //funkce pro poslani prijaté zpravy do pc (msg)
itoa(ind->rssi & (31),str,10); //prevedni vykonu na pozadovanou hodnotu
appSendMess(str); //odeslani RSSI do pc

}

{
HAL_GPIO_LED clr();

else

}

return true;

Opét pozor aby byla rozdilna adresa, jinak soubor config.hmuize zistat stejny jako

v predeslé uloze. Pti kazdé zméné, musite projekt zkompilovat, aby se projevila.
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5.4 SENZOR OSVETLENTI

Pokud jste zvladli predeslé body, posledni ¢asti je rozsiteni stavajicitho programu
o prenos dat z a fotorezistoru. S pouZitim AD prevodniku, ktery uz také umite pouzivat.
Modul ¢.1 bude prenaset kazdé 4s hodnotu osvétleni, bezdratové do druhéhomodulu a
do PC. Plus na prijimac¢i bude svitit dioda pri nezakrytém senzoru a kdyZ senzor
zakryjeme a hodnota se zméni pod Vami nastavenou mez, dioda zhasne. Na vysilaci
musite provést kompletni inicializaci AD prevodniku. Nezapomeriite nadeklarovat
globalni proménou adcvaluetypu uintl6_t. V odesilaci ¢asti pak uz jenom zavolate zméteni
hodnoty a po pfevedeni ji poslete. Odesilani budete volat z handleru ¢asovace. M¢teni
hodnotu muzete volat pfimo v odesilaci Casti, nebo 1épe ve zvlastni funkci. Zde je ukazka

prvni verze.

Odesilani hodnoty fotorezistoru do dalsi desky. Vypis kodu 5.8.

static void appSendMessage(uint8_t state)

{
char str[10];
adcvalue =Read_ADC(0); //nacteni hodnoty
itoa(adcvalue,str,10); //prevod na pozadovana tvar
uint8_t*dat=priraddata(str);
AppMessage.buttonState = state;

appNwkDataReg.dstAddr = 1
appNwkDataReg.dstEndpoint = APP_ENDPOINT;
appNwkDataReg.srcEndpoint APP_ENDPOINT;
appNwkDataReg.options = NWK_OPT_ACK_REQUEST;
appNwkDataReg.data = dat;

appNwkDataReg.size = (strlen(dat)-1);
appNwkDataReg.confirm = appDataConf;

APP_ADDR;

NWK_DataReq(&appNwkDataReg) ;
appState = APP_STATE_WAIT CONF;

Na modulu ¢.2. musite akorat nastavit podminku podle které bude svitit, nebo nesvitit LED

dioda. Vypis kodu 5.9.

static bool appDataInd (NWK_DataInd_t*ind)

{
AppMessage_t*msg= (AppMessage_ t*)ind->data;
if (msg->buttonState)

{
HAL_GPIO_LED set();
appSendMess(msg) ;
if (strcmp("600", msg) > @) //porovnani dvou retézcl
{
appSendMess("svetlo");
HAL_LedOff(2);
HAL LedToggle(9);
¥
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else {
appSendMess ("TMA");
HAL LedOn(2);

}
}
else
{
HAL_GPIO LED clr();
}
return true;

6 CTVRTA LABORATORN] ULOHA - AUTOMATIZOVANE
MERENI]

Dalsi naplni prace bude vyvoj firmware pro automatizované meéfeni propustnosti a
ztratovosti mezi koordinatorem a bezdratovymi senzory. Vytvoite firmware jak pro
koordinatora, tak pro koncové zafizeni, pomoci kterého bude mozno zméfit propustnost a
ztratovost. Princip méfeni nésledujici:

Koordinator vysle START paket pomoci, kterého spusti vysilani na druhém uzlu End
Device 1 (ED1). ED1 zapne Casova¢ a za¢ne vysilat v pravidelném intervalu pakety o
definované velikosti. Pocet pakett, ktera ma ED1 odeslat stanovme zatim na 1000.

Méieni propustnosti bude probihat nasledovné: Bude se méfit za jak dlouho je EDI1
schopno odeslat 1000 paketti. Tj. spusti Casovac, poSle prvni paket, a jakmile mu je potvrzen
(Confirmation) posila dalsi paket. Jakmile ED1 dostal 1000 potvrzeni je ¢asovac zastaven a
provede se vypocet doby trvani méfeni. Ze znalosti doby trvani a poctu odeslanych bitd
muzeme stanovit propustnost. Tento test by se dal délat i tak, Ze se nastavi Casovac na
konstantni dobu cca 30 sekund a po jeho spusténi se zanou posilat pakety. Propustnost se
potom vypocitd jako pocet spravné prenesenych paketa v bitech/ 30.

Mg¢éteni ztratovosti bude probihat stejné. Dle nastaveného intervalu bude urcen pocet
odeslanych paketli a pocet piijatych potvrzeni. Na zakladé¢ poméru ACK/Pocet Paketli vime,
kolik pfenost se muselo opakovat a tak zname ztratovost. ED vypocita jak propustnost, tak
ztratovost a posle vysledek zpét koordinatorovi, ktery ho zobrazi v konzoli.

Z kazdého piijatého paketu se bude navic na koordinatorovi indikovat RSSI a LQI a
na konci testu se ur¢i na koordinatorovi pramér RSSI a LQI za celou dobu méteni pro toto ED
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RSSI - (Received Signal Strength Indication) hodnota vysilaciho vykonu je 5-bitovd hodnota
indikujici pfijaty vykon na kanale v krocich 3 dB. Hodnota RSSI, kterd nabyva rozsahu 0-28.
Sila pfijatého signalu je vypocitdna na zakladé hodnoty RSSI dle nasledujiciho vztahu.

PRF = RSSI BASE VAL +3 x (RSSI— 1) (1)

Parametr RSSI BASE VAL je roven -91 dBm, hodnota RSSI = 0 odpovida sile signélu -91
dBm, hodnota RSSI = 28 odpovida sile signalu > -10 dBm.

LOI- (Link Quality Indication) indikator kvality sluzeb. Parametr LQI nabyva hodnota v
rozsahu 0-255, pficemz hodnota 0 odpovida nejmensi a hodnota 255 nejvyssi kvalité dat.

6.1 POSTUP PRO SAMOSTATNOU PRACI

Pro pozadované zadani muzete postupovat vice zplsoby k dosahnuti vysledka. Dalsi popis
slouzi jako jedno z moznych feSeni. Vytvoite si dva odlisné projekty jeden pro ED a druhy
pro koordinatora, kazdy modul musi mit samoziejm¢ odliSnou adresu. Nejprve je potieba
pfenést data z terminalu do koordinatora, Ze ma vyslat na zadané adresy START paket. Pro
detekovani pfijatych dat je v LWM funkce UartBytesReceived(). Ktera je volana pokazdé
kdyz ptijdou do procesoru data po USARTu. Viz vypis kédu 6.1:

static uint8_t appDataReqBuffer[APP_BUFFER_SIZE];
static uint8_t appUartBuffer[APP_BUFFER_SIZE];
static uint8_t appUartBufferPtr = 0;

void HAL UartBytesReceived(uintl6_t bytes) //funkce pro prijem dat

{
for (uintlé t i = @; i < bytes; i++) //Cteni priajtych dat bajt po bajtu
{

uint8 t byte = HAL_UartReadByte();

if (appUartBufferPtr == sizeof(appUartBuffer))

appSendData(); //volani funkce pro prenos dat
if (appUartBufferPtr < sizeof(appUartBuffer))
appUartBuffer[appUartBufferPtr++] = byte; //naplnéni dat

}
}

Ptijata data pak odeSleme na pozadovanou adresu EDI funkci appSendData().

Viz vypis kodu 6.2:
static void appSendData(void)
{
if (appDataReqBusy || @ == appUartBufferPtr)

return;

memcpy (appDataReqBuffer, appUartBuffer, appUartBufferPtr); //zkopirovani dat
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appDataReq.dstAddr = 1-APP_ADDR; //nastaveni parametrd prenosu
appDataReq.dstEndpoint = APP_ENDPOINT;

appDataReq.srcEndpoint = APP_ENDPOINT;

appDataReq.options = NWK_OPT_ACK_ REQUEST;

appDataReq.data = appDataRegBuffer;

appDataReq.size = appUartBufferPtr;

appDataReq.confirm = appDataConf;

NWK_DataReq(&appDataReq);

appUartBufferPtr = 0;

appDataReqBusy = true;

Program modifikujte, aby piijatd data z termindlu, pt. fetézec “start]1 (“start123). Aby
uvedena cisla znacili adresy koncovych zafizeni, s kterymi bude probihat méfeni, uSettite si
tim praci dale.

Na EDI je potieba, po piijeti konkrétniho znaku, fetézce, Cisla, ¢ehokoliv co zvolite.
Nastavit potfebné proméné. Nyni je vice moznosti postupu jak zacit méfit propustnost (dva
Casovace, méfeni Casu a poctupaketi).

Pt.ptijeti START paketu. Vypis kodu 6.3.

static bool appDataInd(NWK DataInd t *ind)

{
if (ind->data[@]=='s' && !measure) //porovnani zda prisSel znak ‘s¢
startTimer(); //spusténi casovace
measure=true; //nastaveni logickych proménych
stop=true;
timercounter=0; //vynulovani proménych
ack=0;
appSendData("s"); //poslani zpet koordinatorovo ‘s¢
}
return true;
¥

Po pfijeti START paketu se spusti ¢asovac na Vami nastavenou hodnotu, v tomto piipadé
na 100 ms a nastavi logickou proménou measure na true. Dokud je tato proména true budou
se odesilat data. Kazdych 100 ms se inkrementuje proména timercounter ktera se bude
inkrementovat, dokud nebude hodnota rovna 50. Padesatkrat za 100 ms, to je celkova doba
meéteni propustnosti po 5s. Délka datové ¢asti u standardu 802.15.4 je 127 bajt. Po odecteni
vSech povinnych ¢asti LWM (viz obrazek 1. 3) dostaneme maximalni hodnotu payloadu
(prenesenych dat) 103 bajtli. Vypocet propustnosti provedete na zaklad¢ poctu prenesenych
pakett, velikosti pfenesenych dat a celkového ¢asu. V nasem piipad¢ je velikost paketu dle
nasledujiciho vzorce.

pocet prenesenych paketl x (90B x8)/5 =X bps (2)
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Vypis kodu 6.4:

static void appDataConf(NWK_DataReq_t *req) //funkce volana potvrzeni prenosu
{
static bool sendresult=false;
if (measure)
{
citac++;
appSendData(tdata); //tdata9eB pole

}
else if (stop)

{
stop=false; //ukonceni méreni propustnosti
sendresult=true;
appSendData("e"); //odeslan priznak pro ukonceni méreni
}
else if (sendresult)
{ sendresult=false;
propustnost=(((citac*90*8)/5)); //vypocet propustnosti
itoa(propustnost,str,10);
appSendData(str);
citac=0; //vynulovani proménych
ack=0;
lost=0;
}

if (measure2)ack++ ;

Po provedeni méfeni propustnosti nastavte proménou measure na false a proménou
measure2 na true. Dal proved’te méteni ztratovosti obdobnym zptsobem. Vysledné hodnota je
pomér potvrzenych paketi a odeslanych pakett, pro vysledek v procentech vynasobte
hodnotou 100, viz. vztah:

Pocet potvrzenych paketl
— Poe Ve PR %100 = X % 3)
Pocet odeslanych paketd

Vypis kddu obsluzna rutina casovace 6.5:

static void appTimerHandler(SYS_Timer_t *timer)

{
if (measure)
{
timercounter++;
if (timercounter == 50)
{
measure=false;
measure2=true;
timercounter=0;
}
}
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else if (measure2)

{
if (timercounter<50) //méreni ztratovosti
{ appSendData("");
timercounter++;
}
else if (sedresult2)
{ sedresult2=false;
measure2=false;
lost=((ack)*100)/timercounter; //vypocet ztratovosti
itoa(lost,str,10);
appSendData(str); //odeslani vysledku
}
else
{ sedresult2=true;
appSendData("c"); //konec méreni
}
}

Na koordinatorovy musite pocitat RSSI a LQI, které se indikuje u LWM u kazdého
piijatého paketu. Proto kazdou pfijatou hodnotu RSSI a LQI ulozte do zvolené proméné, a
vyslednd hodnota uz je aritmeticky primér hodnot. VSechny pfijaté vysledky méfeni vypiste
do konzole. Vypis kodu 6.6.

static bool appDataInd(NWK _DataInd_t *ind)
{ citac++;
rssisum+=(ind->rssi & (31));
1gisum+=ind->1qi;
rssiavg=rssisum/citac;
lgiavg=1qisum/citac;

if (ind->data[@]=='e' )
{ appSendMess("stop");
result=true;

}
else if (result) //vypis vSech prijatych hodnot
{ result=false;

citac=0;

appSendMess ("Propustnost: ");
for (uint8 t i = 9; i < ind->size; i++)
HAL UartWriteByte(ind->data[i]);
appSendMess (" bps") ;
appSendMess("RSSI-avg: ");
itoa(rssiavg,str,10);
appSendMess(str);
rssiavg=(-91+3*(rssiavg-1));
itoa(rssiavg,str,10);
appSendMess(str);

appSendMess ("LQI-avg: ");
itoa(lgiavg,str,10);
appSendMess(str);

1gisum=0;

rssisum=0;
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citac=0;

}

else if (ind->data[@]=='c' )
{ result2=true;

}

else if (result2)

{ result2=false;

appSendMess ("Uspesne prenesnych paketu:");
for (uint8 t i = 9; i < ind->size; i++)
HAL UartWriteByte(ind->data[i]);
appSendMess (" %");

if (ind->data[@]=='s"' ) appSendMess("start");
return true;

7 MERENI PARAMETRU BEZDRATOVEHO PRENOSU

Na zakladé vytvorenych navodi bylo provedeno méfeni parametri bezdratového
pfenosu v LWM, které bylo zaméfeno na komunikaci mezi koordindtorem a vice koncovymi
zafizenimi. Viz obrazek 7.1. Ztratovosti pifenosu a hodnoty RSSI a LQI na vzijemné
vzdalenosti modulti. Pro kazdé meétfeni bylo naméfeno 10 hodnot a z nich vytvofen
aritmeticky pramér kvili presnéjSim vysledktim.

ED ED

N K
1 e

ED

Obrazek 7.1: Schéma vysilani vice koncovych zafizeni na jednoho
koordinatora.
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7.1MERENI PROPUSTNOSTI

Moduly pouzité v laboratotfich obsahuji radiovy chip AT86RF230 od firmy Atmel,
ktery pracuje v pasmu 2,4 GHz, maximalni teoretickd propustnost je 250kb/s. Této hodnoty
vSak v redlnych podminkach zdaleka nedosahuje. V praxi je rychlost o néco nizsi z divoda
zapouzdfovani dat do struktur nizSich vrstev. Pfi méfeni propustnosti mezi dvéma moduly
nebylo dosazeno vetsi hodnoty jak 35 kb/s.M¢teni probihalo pii 90% z maximalni teoretické
velikosti (103 bajti) ptenesenych dat pro pouzitou metriku vypocti. Velikost pfenaSenych dat
byla 90 bajtli, vet§i hodnotu se v tomto méfeni nepodafilo pfenést. Duvodem takto nizké
hodnoty oproti teoretick¢é, mohl byt zapnuty rezim potvrzovani pakett, ktery zpomaluje
pienos. Vysledky méteni ukazaly, ze u LWM je nizkd pfenosova rychlost kompenzovana
vysokou spolehlivosti, v tomto piipadé vzdy bylo 100% paket doruceno do cile.

Pfi tomto meéfeni nebyl zapnut zabezpeCeny pienos, po zapnuti zabezpeceného
prenosu a nasledném provedeném meéieni, bylo dosahovano stejnych vysledkti. Na fyzické
vrstvé jsou k ramci MPDU ptidany pole SHR (Start of Header), které¢ se sklada z poli
Preamble a Start of Frame Delimiter a pole PHR udavajici délku ramce. Pfi uvazovani
ptenosové rychlosti 250 kbps I1ze dobu pfenosu ramce s datovou ¢asti MSDU o velikosti 90
bajti vypocitat jako [4]:

(MPDU +SHR +PHR) x8 _ (127+5+1)x8
250 x103 T 250 x103

= 4,256 ms (4)

Velikost potvrzovacich ACK ramcti na PHY vrstvé je 11 B (5 bajti je MPDU). Doba
pirenosu ACK ramce je pak 0,352 ms. Mezi pfijetim ramce a zaslanim potvrzeni se vlozi
Casovy interval 192 us z divodu prodlevy v pfepnuti z pfijimaciho (Rx) do vysilaciho modu
(Tx). Z vypoctenych hodnot lze urcit celkovou dobu pienosu jednoho rdmce o velikosti 90
bajtl:

(CSMA-CA) + (prrenos dat) + (RX/Tx prodleva) + (ACK) =
2,368+4,256 +0,192+0,352= 7,168 ms. (5)

Po vypoctu doby ptenosu jednoho paketu z méteni, vychazi hodnota 20 ms. Coz je o
13 ms déle nez teoretickd vypoctena hodnota, divod prodlevy je popsan vySe. V dalSim
Obrazku 7.1. je na grafu znazornéna propustnost mezi koordinatorem a vice koncovymi
zafizenimi, béhem soucasné komunikace. Vysledky zavislosti propustnosti na vice zatizenich
odpovidaji  ocekavani, jelikoz propustnost klesa s pfibyvajicim poctem zafizeni
komunikujicich ve stejny okamzik.
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Graf propustnosti v zavislosti na poctu
koncovych zarizeni
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Obrazek 7.1: Zavislost propustnosti na poctu koncovych zatizeni.

7.2 MEREN{ ZTRATOVOSTI

Pti méfeni ztratovosti nedochazelo k zadnym ztratam paketit béhem pienosu. U LWM
se ukazal ptenos paketl jako velmi spolehlivy, kdyz i pii maximalnim vytizeni nedochazelo
k Zadné ztratovosti, pii mensi propustnosti stale byla uspéSnost pienesenych paketi 100%. Na
obrazku 7. 2. je znazornéna procentualni aspésnost pienesenych pakett.

Spravné prenesené pakety v zavislosti na
_ poctu koncovych zafizeni
X
Z 100 - == +
S
8
2 95
2
¢ 90
% =% Uspésné
o 85 ptenesenych paket(
>
\©
‘% 80 T T T 1
1 2 3 4 5
Pocet koncovych zafizeni

Obrazek 7.2: Zavislost spravné pienesenych paketii na poc¢tu koncovych zatizeni
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7.3 MERENI RSSI A LQI

Co je RSSI a LQI uz bylo popsano vyse, méteni téchto parametri probihalo béhem testovani
propustnosti vzdy mezi dvéma moduly (koordinator a koncové zafizeni). Métfeni probihalo
v rodinném domé¢ uvnitt budovy. Maximalni vzdalenost kdy moduly komunikovaly, byla
12m. Béhem testovani byl pienos maximalné vytizen, z toho divodu hodnoty RSSI nejsou
optimalni a odpovidaji naméfenym hodnotdm a pfenos nedosahoval vétsi vzdalenosti.
Nastaven byl maximalni vysilaci vykon 3,2 dBm. Hodnoty LQI nikdy neklesly pod hodnoty
237, coz odpovida prostiedi bez vétsiho ruseni. Na Obrazcich 7.3. a 7.4. jsou grafy pro RSSI a
LQL

Zavislost RSSI na vzajemné vzdalenosti moduli

Vysilaci vykon [dBm]
o A
o o

\ =3—=RSS| [dBm]
-60

Vzajemna vzdalenost modull [m]

Obrazek 7.3: Zavislost RSSI na vzajemné vzdalenosti modula
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Zavislost LQl na vzdjemné vzdalenosti modult
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Obrazek 7.4: Zavislost LQI na vzajemné vzdalenosti modulti.

8 ZAVER

Cilem bakalarské prace byla implementace nového protokolu Lightweight Mesh na
stavajici vyukovou platformu s procesorem ZigBee a vytvofeni laboratornich tloh na
konkrétni zadani. Uvod prace je zaméfen na teoretické poznatky o LWM a shrnuje jeho hlavni
vyhody a principy. Samotna realizace probihala v Atmel studiu 6.2 a nejvétsi zdroj informaci
byl oficialni vyvojovy dokument [1], ze kterého bylo hlavné Cerpano. Nevyhodou je malo
informaci o LWM, ale vyvojafi umistili do stacku (bali¢ek) tzv. demo programy aby uzivatelé
mohli vidét nazorné ukazky. Diky témto programim bylo mozné vidét jak LWM funguje a
dostat urcitou piedstavu o praci snim a ve vysledku bylo z téchto programut vychazeno.

Po vytvoreni samotnych programii, byla vytvoiena dokumentace, ktera bude slouzit
jako navod pro studenty. Z provedenych méteni byly ureny skutecné parametry pienosu,
hodnota propustnost byla mnohem nizsi, oproti teoretické hodnoté 250 kb/s. Maximalni
naméfend hodnota propustnost 35 kb/s byla daleko za ocekévanim, divody takto nizké
hodnoty byli popsany vySe. Pozitivni vysledky ukazalo méfeni ztratovosti, kdy pii vSech
méfenich nedochdzelo k zadnému zahazovani paketdi, ani pifi zvétSujici se vzajemné
vzdalenosti moduli. Toto byla také jedna z pfi¢in niz§i propustnosti. Méfeni hodnot
vysilaciho vykonu a indikatoru kvality sluzeb (RSSI, LQI) splnilo o¢ekavani, kdyz hodnoty
vzajemné korelovaly a se vzrustajici vzdalenosti tyto hodnoty dosahovaly horSich parametri.
Timto byly splnény vSechny cile bakalaiské prace.
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10 SEZNAM POUZITYCH ZKRATEK A SYMBOLU

WSN Wireless Sensor Networks

API  Application programming interface
MAC Media Access control

CRC Cyclic redundancy check

SRC Source

DST Destination

LED Light emitting diode

ADC Analog digital converter

LWM Lightweight mesh

11 PRILOHA

Ptiloha obsahuje elektronickou verzi tohoto dokumentu a vSechny vytvorené programy v
Atmel Studiu, které budou slouZit studentlim jako material k praci v laboratofi.
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