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Zabezpeceni a monitoring bezdratové sité pro
poskytovatele internetu
Security and monitoring wi-fi network for internet
service provider

Souhrn:

Diplomova prace strucné popisuje vyvoj bezdratové technologie, jeji komponenty
a funkCnost a charakterizuje soucasny stav bezdratové sit¢ poskytovatele internetu v obci
Blovice, okr. Plzeii-jih a jeho blizkém okoli. Analyzuje monitoring i zabezpeceni sité,
popisuje podrobné jeji komponenty a hleda rizika v souvislosti s funkénosti celé sit¢,
moznych vypadki jednotlivych piistupovych bodu, ale i samotné konektivity internetu.
V diplomové praci je rovnéz proveden vyzkum tykajici se spokojenosti stavajicich
zdkazniki této sit€¢ a zodpovézeni zédkladnich otazek jako je funkénost a spolehlivost
pripojeni, ¢etnost a doby jednotlivych vypadki internetu a dalSich dilezitych otazek, které
jsou podstatné pro charakteristiku celé sit€. Diplomovéa prace na zdklad¢ této analyzy
navrhuje konkrétni feSeni vedouci k vylepseni této sité, a to predev§$im v zabezpeceni

vvvvvv

spravného chodu celé sité.

Summary:

This thesis briefly describes the development of wireless technology, its
components and functionality. It characterizes the current status of wireless network in the
town Blovice, Pilsner-south region and its surroundings. It analyzes monitoring and
network security and describes its components in details. It also looks for risks related to
network functionality, possible downtime caused by individual access codes as well as
Internet connectivity itself. A research is also done in the thesis. It relates to the existing
customers’ satisfaction who use this network. It also brings their answers to basic questions
such as functionality and reliability of connection, frequency and duration of individual
outages of the Internet and other important questions which are essential to characterize the
whole network. On the basis of this analysis the thesis proposes a specific solution leading
to improvements of this network, mainly in getting its security and monitoring. The reason
is that these aspects are just some of the most important ones to guarantee the correct
operation of the whole network..

Klic¢ova slova:
ISP (Poskytovatel internetovych sluzeb), sit, wifi, topologie, pfistupovy bod,
smérovac, blok dat, sitovy pocitac.

Keywords:
ISP (Internet service provider), network, wi-fi, topology, access point, router,
paket, server.
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Uvop

1 Uvob

Pocitatové sité¢ jsou velmi rozsahlym tématem a zasahuji v podstaté do vSech
aspektii pocitacovych technologii. Existuji i takové nazory, Ze samotny pocitac je vlastné
sit a pocitaC bez sité neni pocitaem. Ke vzniku téchto pocitaCovych siti pomohl
pfedevsim rozkvét osobnich pocitaci v osmdesatych a devadesatych letech dvacatého
stoleti. Vznikaly celé fady raznych sitovych technologii a vznikly i dnes nejmoderné;jsi sité
TCP/IP a predevsim internet. Spole¢né s témito technologiemi vznika celd fada sitovych
prvkit od rtznych vyrobct a pochopitelné 1 razné softwary, které jsou dnes dostupné
v podstaté¢ vSem. Jelikoz za poslednich nékolik let je poptavka po pfipojeni pocitach
do internetu velmi vysoka, vzniké cela fada velkych i malych firem, které se snazi svym
zakaznikiim nabidnout pravé pfipojeni do sit¢ internetu a to za rizné mésicni poplatky a pfi
riznych rychlostech pfipojeni. A pravé jednou takovou malou firmou poskytujici

internetové pfipojeni se zabyva tato prace.

Prace je rozdélena do tii hlavnich ¢asti. Prvni teoretickd ¢ast definuje obecné
pocitacovou sit’ se zamérenim na sit’ Wi-fi, prehled typi siti, mozné topologie, hardwarové

komponenty jako jsou servery, sitové rozhrani, pfenosova média a dalsi.

Druhd, praktickad ¢ast popisuje konkrétni pocitacovou sit’ firmy Sky-Soft s. r. o.,
analyzuje jeji hardwarové komponenty, konektivitu internetu, architekturu sité,
1 konfiguraci jednotlivych pfistupovych bodl doplnéné grafickym zndzornénim
a pochopitelné i softwarové vybaveni a funkcnost a to vSe se souhlasem této firmy. Rovnéz
je zde proveden vyzkum spokojenosti stavajicich zdkazniki s pfipojenim do sité internetu

a tato Cast se snazi nalézt chyby a problémy, které se v siti vyskytuji.

Tteti, praktickd a stéZejni Cast této prace se zabyva vytvofenim nového zplsobu
monitoringu a zabezpeceni pocitacové sité poskytovatele a vytvorenim aplikace, ktera
bude nainstalovana na zakladnim serveru pocitacové sité, a na kterou bude mozny piistup
odkudkoliv z této sité. Hlavnim ukolem aplikace je neustdly monitoring vSech
pristupovych bodu a to z hlediska funk¢énosti prenosu dat a napdjeni. Veskeré¢ tyto vypadky
budou formou sms zprav predavany na piislusna telefonni ¢isla pracovnikd poskytovatele,
ktefi budou moci ihned feSit tyto sitové problémy. Dalsi ¢asti bude zabezpecit celou
pocitaCovou sit’ tak, aby nebyla v zddném jejim misté volné pfistupnd neoprdvnénym

osobam a v siti byly pouze zdkaznici firmy Sky-Soft s. r. o.



Uvop

Zhotoveni této prace je zaméfeno na bezdratovou sit’ v obci Blovice, okr. Plzen-jih
a jeji blizké okoli, ktera ¢ita celkem 23 vysilach (pfistupovych bodl), a na které
je vsoucasné dobé pifipojeno celkem 147 zdkaznikd. Prace hodnoti rovnéz ekonomicky
dopad na vytvofeni takové administrace a vesSkeré zmény s tim spojeny, které povedou

k vylepseni chodu celé této site.

Tato prace se snazi popsat uvedenou problematiku v co moznd nejjednodussi
a nejsrozumitelnéjsi podob¢ tak, aby byla pochopitelnd nejen pro odborniky ztad IT,
ale predevs§im pro laickou vefejnost a naplnila tak ocekévané pochopeni vSem ctendim.
Z tohoto dtiivodu préace nepopisuje piesny krok za krokem vsechny jednotlivé konfiguracni
piikazy a programovani celkového systému, i kdyZz jsou nedilnou soucésti takového
nastaveni, ale snazi se popsat toto nastaveni co moznd nejjednoduseji a sco mozna

nejméné pouzitymi cizimi terminy.
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2 CIL PRACE A METODIKA

Cilem této diplomové prace je na zdkladé provedené analyzy soucasné pocitacové
sit¢ ISP vytvoftit novy a funkéni monitoring a kvalitngj$i zabezpeceni této pocitacové site.
Vychozim problémem je popséni a analyzovani soucasného stavu pocitacové bezdratové
sit¢ poskytovatele firmy Sky-soft s. r. o. v Blovicich, okr. Plzen-jih, zjisténi a popsani
zakladnich komponenti, softwarového vybaveni a celkové funkénosti celé sité. Na zaklade
této analyzy je klicové navrhnout a vytvofit monitoring i zabezpeceni této sit¢ tak,
aby dosSlo ke spravnému a bezpecnému chodu, krychlému sbéru potiebnych dat
o skutecném a aktudlnim stavu takové sité, a tedy krychlé reakci poskytovatele
na odstraiiovani sitovych potizi, coz povede nejen k usnadnéni prace poskytovatele,

ale ptedevsim ke zvySeni spokojenosti zakaznik.

Analyza pocitacové sité bude metodicky provadéna skutecnou fyzickou kontrolou
vSech pfistupovych bodi, zjistovanim funkéniho stavu podle pouzitych hardwarovych
komponentti, dale pomoci ptikazu PING a také prostfednictvim softwaru Winbox. Rovnéz
bude touto metodou provedena kontrola a zplisob zabezpeceni pocitacové sit€¢ proti
moznym vypadkiim a proti moznému napadeni cizich osob. Jako dopln¢k této analyzy,
bude provedeno Setfeni mezi ptipojenymi zdkazniky za Gc¢elem zjiSténi spokojenosti téchto
osob s poskytovatelem ISP. Toto Setfeni bude provedeno dotaznikovou metodou. Stézejni
¢ast této prace je zaméfena na vytvoreni nového a funkéniho monitoringu, ktery bude
implementovan do soucasného systému a dale na vylepsSeni zabezpeceni celé sité, ktera
bude spocivat nejen ve zmeéné konfigurace, ale i v hardwarové zméné nékterych

ptistupovych bodu.

V kone¢né c¢asti bude zhodnocen ekonomicky dopad na vytvofeni této

administracni aplikace a nového zabezpeceni.
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3 POCITACOVA SIT A KOMPONENTY

3.1 VSEOBECNA DEFINICE POCITACOVE SITE

Pocitacova sit’ znamena propojeni dvou, nebo vice pocitaclti mezi sebou za ucelem
vzajemné vymény dat. Takové sit€ se skladaji z riiznych hardwarovych komponentt, jako
jsou pocitace, prepinace, kabeldze, antény a podobné, a déle z propojovacich softward,
které umoziiuji komunikaci mezi témito pocitaci. Na zékladé¢ téchto riiznych forem pouziti
hardwaru, uspofadani, architektury a riznym velikostem téchto siti je mizeme rozdélit

na riizné typy s rtiznou topologii.

3.2 Typry SiTi

3.2.1 PAN (PERSONAL AREA NETWORK)

Pocitacovou sit muze tvorit jediny kabel propojujici dva pocitace. Takovéto
propojeni nazyvame siti typu peer-to-peer ve které nejsou zadné jiné komponenty, které
by zprostiedkovavali komunikaci. V této siti si jsou pocitae rovnocenné. Jedna se tedy
o nejmensi sité¢ nazyvajici se personalni sit¢ LAN, tedy pLAN. Pokud by timto zptisobem
byly pocitace propojeny bezdratovym pienosem, tak takovou sit’ nazyvame siti Ad-hoc.
Sité¢ Ad-hoc se pouzivaji jen ziidka a vyuziti si najdou jen tam, kde je propojeno malé
mnozstvi poc¢itact na kratkou vzdalenost. Dalsi uplatnéni je napiiklad u typického spojeni
technologie Bluetooth riiznych elektronickych zafizeni jako je PDA, mobilni telefony,

nebo 1 bezdratova sluchatka.

Obrazek 1 - Schéma zapojeni Peer to Peer. Dostupny na WWW: http://pocitacovesite.blog.cz/

12
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3.2.2 LAN (LOCAL AREA NETWORK)

Jedna se o lokalni, nebo také mistni sit. Samotny pojem mistni sit¢ je vSak velmi
subjektivni. Obecné mizeme za LAN sit’ poZadovat propojeni urcitého mnozstvi pocitact
v jedné mistnosti, nebo na jednom patie budovy, ¢i také celé jedné budovy nebo aredlu
budov urcité firmy. Na druhou stranu mulze byt takova sit’ tvofena jen malym poctem
po&itadt a jednim rozboovatem'. Asi zakladnim rozd&lenim sité LAN je rtiznd adresace
jednotlivych zatizeni. Pokud v siti narazime na zafizeni, které je pfemostovacim prvkem
a rozdéluje nam adresaci pocitacovou sit’, miizeme hovofit o dvou LAN siti, které spojuje
pravé tento sitovy prvek. Pokud uvazujeme naptiklad o soustavé pocitaci, které jsou
ve stejné podsiti v rozsahu adres 192.168.250.100 az 192.168.250.200 a jsou umistény
v celém aredlu jedné firmy, tak se jednd o jednu sit’ LAN, kterd poté vstupuje do sité
internetu s jinym rozsahem pomoci inteligentniho zafizeni, kterym muze byt naptiklad
modem od firmy O2. Pokud vSak budeme uvazovat o stejné firm¢, kterda ma v jedné
budové sit’ s adresaci v rozsahu 192.168.250.100 az 192.168.250.200 a v druhé budové
rozsah 192.168.1.100 az 192.168.1.200, mizeme hovofit o dvou siti LAN, které jsou
navzajem propojeny inteligentnim sitovym zafizenim a spole¢né poté ob& tyto LAN sité

vstupuji prostiednictvim uvedeného modemu do sité internetu.

8\ * o &
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Obrazek 2 - Sit LAN. Dostupny na WWW: http://clanky.katalognotebooku.cz/notebooky-clanky/co-
je-lan/

' Rozbolovat je sitové zafizeni, které je podrobnéji vysvétleno v kapitole 3.5. Hardware
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3.2.3 WAN (WIDE AREA NETWORK)

Jedna se o rozsahlou velkou sit’ propojujici vice siti LAN. Klasickym ptikladem
takové sité¢ je samotny internet. Takové sité se buduji pro jednotlivé spolecnosti a jsou
soukromé, ale buduji je i jednotlivé malé firmy poskytujici internet, jako je i firma Sky-
Soft s. r. 0., kterd je klasickym providerem, nebo také ISP?. U t&chto rozsahlych siti
muzeme hovofit 1 o jinych menSich sitich s nazvem jako je MAN ¢i CAN. MAN
(Metropolitan Area Network) je oznaceni pro sit’ v ur€itém mést€ a CAN (Campus Area
Network) je oznaceni pro sit’ o ur¢itém poctu, ¢i skupiné budov. Vzdy se jedna stejné jako

u sit¢ LAN o subjektivni posouzeni.

Ll

o wom, WAN o
~ IJE—'I/\ ﬂli:_ /\i/
W e I-lil—l
NLid

Obrazek 3 - Sit WAN. Dostupny na WWW: http://www.networkingtipsblog.com/networking/wan-
computer-networks/

3.3 TOPOLOGIE SITE
Jedna se o jiny zplsob klasifikace pocitacovych siti. V zdsad¢ topologii miizeme

rozd¢lit na dvé hlediska a to topologii fyzickou a topologii logickou.

3.3.1 FYZICKA TOPOLOGIE

Fyzicka topologie popisuje vztah mezi jednotlivymi zafizenimi, které tvoii sit.
Takovymi zafizenimi mohou byt koncové prvky sité, uzly ¢i spoje a kabelaze. Existuje
nekolik typt fyzické topologie. Mezi nejpouzivanéjsi patii Bus (Sbérnice), Star (Hvézda),
Ring (Kruh) a Tree (Strom). V praktickém provedeni siti se vSak tyto typy kombinuji

a maji tedy rizné provedeni.

* ISP —Internet service provider — poskytovatel internetovych sluzeb
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Obrazek 4 - Druhy fyzické topologie. Dostupny na WWW: http://euler.fd.cvut.cz/predmety/UP1/up1-
3.html, http://www.brainbell.com/tutorials /Networking/Ring Topology.html,
http://ictsmksh.blogspot.com/, http://ct.upce.cz/machalik/puitk-stare/site/prvni.htm

3.3.2 LOGICKA TOPOLOGIE

Zakladnim principem logické topologie je mapovani trasy, kterou prochazi pakety’
od jednoho zafizeni k druhému. Aby mohla byt logickd topologie funk¢ni, musi byt v siti
dostupné uzly prostfednictvim pottebnych protokoll, které se pouzivaji pro vyménu dat.
Kazdé zatizeni v siti musi byt tedy néjak identifikovatelnd. Zakladnim identifikatorem
kazdého sitového zatizeni je jeho MAC adresa (Media Access Control adresa). Toto ¢islo
je kazdému zafizeni pififazovano pii jeho vyrobé a nékdy se mu také tika fyzicka adresa.
Pokud do sit¢ tedy zapojime né&jaky logicky prvek, jako je pfepina¢, mizeme tento
nakonfigurovat a tim zménit celou logiku topologie. Mezi logické topologie patii naptiklad
logicky fetéz a hvézda. Z toho také vyplyva, ze logicka topologie nemusi nutn¢ kopirovat

topologii fyzickou.

3.4 SITOVE MODELY
Pro pochopeni a funkénost celé komunikace v siti je potifeba vysvétlit sitovy
model, ktery zajistuje pfenos dat mezi dvéma pocitaovymi systémy. Existuji dva

nejdilezitéjsi modely a to ISO/OSI a TCP/IP. Kazdy je trochu odli$ny a rozdé€luje zafizeni,

3 Paket — blok dat, ktery je prenasen v pocitadové siti a 1ze jej povazovat za spolehlivy prenos dat
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sluzby 1 software na skupiny vrstev dle architektury. OSI (Open Systems Interconnection
od organizace ISO” je model rozdélujici komunikaci do sedmi vrstev. Kazda vrstva, ktera
pfijme urcita data, obaluje tyto data dal$imi informacemi a piedava nésledujici vrstvé.
Mezi tyto vrstvy patii fyzickd, linkova, sitova, transportni, relacni, prezentacni a aplikacni
vrstva. Druhy model, kterym se budeme zabyvat vice je TCP/IP (Transmission Control
Protocol/Internet Protocol). Tento model rozeznava ve své komunikaci jen Ctyfi vrstvy.

Jedna se o vrstvu sitového rozhrani, sitovou, transportni a aplikacni vrstvu.

Modely miizeme tedy definovat jako architekturu siti, jejichz pomoci je mozné
popisovat pocitacové sit¢ a zatizeni. Vrstvy tvofi sitovy zasobnik, ktery na svém vrcholu
operuje jiz s aplikacemi a s rtiznym softwarem. Uprostifed modelu dochazi k formatovani
dat a spodni vrstvu miizeme charakterizovat jako hardwarové komponenty. Pfi komunikaci
musi data projit celym zasobnikem. V praxi to vypada tak, ze urcitd aplikace vysle data,
které projdou zasobnikem tohoto vysilaciho systému od shora dold, dale prochazi siti
az k pfijimacimu systému a zde opét prochazi od spodni vrstvy celym zasobnikem smérem

nahoru. Modely jsou zobrazeny na néasledujicim obrazku.

aplikachi vrstva

aplik adnd vrstva prezentadnd vrstva

teladni wrstra

tratisportnd wratva transportnd wratva

TCP/IP RMISO/OSI

Obrazek 5 - Model ISO/0SI a TCP/IP. Dostupny na WWW:
http://www.earchiv.cz/anovinky/ai1592.php3

* ISO — Mezinarodni organizace pro normalizaci (International Organization for Standardization)
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VRSTVA SITOVEHO ROZHRANI

Tato vrstva odpovidd dvéma spodnim vrstvam v ramci modelu ISO/OSI. Umoznuje
ptistup k fyzickému pifenosovému médiu a je zodpovédnd za pfistup k siti. Protokoly
na této vrstvé umoziuji systému dorucit data jinych systému, které jsou ptimo propojené

Vv siti.

SiTOVA VRSTVA

Sitova vrstva zajistuje logickou, sitovou adresaci, smérovani a pfedavani dat pres
komunika¢ni podsit. Rovné¢z tato vrstva zajistuje segmentaci a znovusestavovani
datagrami® do niz§ich i vy§§ich vrstev. Mezi protokoly této vrstvy patii napt. IP (Internet

protokol), ARP (Address resolution protocol).

TRANSPORTNI VRSTVA
Tato vrstva nabizi mechanizmus pro koncovy pienos dat mezi dvéma stanicemi.
Transportni sluzby jsou nabizeny se spojenim, nebo bez spojeni. Z toho také vychazeji dva

nejznaméjsi protokoly této vrstvy a to TCP a UDP.

TCP (Transmission Control Protocol) — je spolehlivy transportni protokol, ktery

poskytuje transportni sluzbu se spojenim.

UDP (User Datagram Protocol) — je nespolehlivy transportni protokol a transportni

sluzbu poskytuje bez spojeni.

Rozdil mezi spolehlivym a nespolehlivym pfenosem dat spo¢iva v tom, ze pokud
nastane pii pfenosu dat v siti chyba, pifi spolehlivém pienosu o tom odesilatel dostane
zpravu, ale pii nespolehlivém prenosu zpravu nedostane. Oba tyto protokoly tedy pouzivaji

pakety, ale v pfipadé¢ UDP pakett se tyto oznacuji jako datagramy.

APLIKACNI VRSTVA
Je nejvyssi vrstvou v sitové architektufe a obsahuje vSechny protokoly, které

poskytuji uzivateliim konkrétni aplikace.

> Datagram — zékladni jednotka piepravovana v po¢itatové siti. Datagram lze chapat obdobné jako Paket, ale
rozdil je v tom, Ze datagram oznacuje sluzbu nespolehlivého pfenosu dat. Viz Transportni vrstva

17



POCITACOVA SIT A KOMPONENTY

Aplikaéni vrstvu miizeme charakterizovat 1 jako programy c¢i procesy, které

vyuzivaji uzivatelé k pienosu dat po siti. Mezi takové protokoly patii naptiklad:

- FTP (File Transfer Protocol) — jednd se o protokol k pfenosu souborti
mezi pocitaci za pomoci pocitatové site

- HTTP (Hypertext Transfer Protocol) — jedna se o internetovy protokol,
ktery je uréen pro vyménu dokumenti ve formatu HTML (HyperText
Markup Language — znackovaci jazyk pro vytvafeni strdnek v systému
World Wide Web — www, umoznujici publikovat rizné dokumenty

prostiednictvim internetu)

- DHCP (Dynamic Host Configuration Protocol) — protokol pro
automatickou konfiguraci pocitaci v siti. DHCP server pfidéluje
jednotlivym pocitaclim ve své siti potfebné konfiguracni nastaveni. Mezi

takové patii [P adresa, maska podsité, brana a DNS servery (viz. nize).

- DNS (Domain Name System) — jednd se o systétm doménovych jmen.
Tento je realizovan servery DNS. Hlavnim tkolem tohoto protokolu

je ptevod doménovych jmen na IP adresy a obraceng.

- SNMP (Simple Network Monagement Protocol) — slouzi ke spravé
pocitatovych siti. Tento protokol sbird prubézné rtizné data ze sité
a nasledné je vyhodnocuje. Proto je tento protokol zédkladem pro razné
aplikace pro spravu sité.

- POP3 (Post Office Protocol version3) — je to protokol, ktery se pouziva

pro stahovani emailovych zprav ze serveru do pocitace.

- SMTP (Simple Mail Transfer Protocol) — Na rozdil od protokolu POP3
se jednd také o protokol pro emailové zpravy, ovSem SMTP je urcen
pro odesilané elektronické zpravy. Zprava se odesila do schranky

adresata a z této si jej mize adresat pomoci POP3 vyzvednout.
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Zapouzdieni dat v siti TCP/IP je znazornéno na nasledujicim obrazku.

[ZAPOUZDRENi DAT V SITI TCP/IP j

Aplikaéni vrstva

HTTP, SMTP, POP3,
DATA TMAP, SSH, DNS
(napi: HTTP, SMIP adaki)
Zdrojovy port,
cilovy port, ... Transportni vrstva
] TCP, UDP
DATA
Zdrojova IP, F
cilova TP, ... Sitova vrstva
HLAVICKA 1P, ICMP, DHCP, ARP
DATA
(IP)
Zdrojova MAC,
cilova MAC, ... Vrstva sitového rozhrani

Fthernet, ADSL, Wifi, PPP

Obrazek 6 - Sitové vrstvy TCP/IP. Dostupny na WWW:

http://home.zcu.cz/~tody/Kkiv-zps/tcp-ip.html

3.5 SiTOVY HARDWARE

Hardware jako takovy vychazi z anglického vyznamu ,,zelezaiské zbozi“. Lze jej
charakterizovat jako veskeré fyzicky existujici technické vybaveni pocitace. Stejné tak
u sitového hardwaru je to fyzické zatizeni, které se pouziva pro samotnou pocitacovou sit’.
Miuzeme pochopitelné konstatovat, ze i1 samotny pocitac¢ je sitovy hardware, jelikoz
je stouto siti propojen. Toto tvrzeni lze chéapat také jako spravné, ale v této cCasti
se budeme zabyvat pouze nejpouzivanéj$imi a nejrozsirenéjsimi prvky pocitacovych siti

a prvky, které jsou pouzity v siti internetového poskytovatele Sky-Soft s. 1. o.

3.5.1 SERVER

Server mizeme definovat riznymi zpusoby. V podstaté je to pocita¢, ktery
je zakladnim prvkem celé urCité sité, a ktery poskytuje urcité sluzby jinym pocita¢lim
zapojenym Vv této siti. Jinak miiZeme ovSem také fici, Ze server je software, neboli program,
ktery poskytuje tyto sluzby jinym pocitaclim v siti. Samotné slovo server je tedy
v informatice dosti volny termin. My jej vSak pro nase potfeby a vysvétleni budeme chéapat

jako pocita¢, na kterém je nainstalovan specialni sitovy operacni systém. Ve spojeni
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s timto systémem se tedy jedna o server, ktery poskytuje jinym pocitacim v siti urCité

sluzby.
Servery jsou oznacovany podle své aplikacni funkce. Nejcasnéji rozeznavame:

- Aplikacni servery — Jedna se o databazové servery, e-mailové servery, webové
servery a dals$i. Pokud bychom za server povazovali software, tak velmi ¢asto

se pouziva pro tento nazev serveru nazev vyrobce. Naptiklad Apache server

- Sitové servery — piesnd definice neni stanovena, ale takovymto serverem
se rozumi server zajistujici sluzby smérovani, identifikace a dalsi. Mezi servery

patii naptiklad DNS a DHCP server

- Tiskové servery — jedna se o zafizeni poskytujici propojeni tiskarny do sité

a tim umoznuje vSem pocitaciim v této siti tisknout na jednu tiskarnu

- Zélohovaci servery — servery, které ukladaji a zalohuji data

3.5.2 RACK

Jedna se o standardizované zafizeni pro montdz rtiznych sitovych prvka ¢i servert,
pro propojovani téchto komponentli a k vyusténi kabelovych rozvoda pro dalsi vyuziti.
Rack 1ze také popsat jako kovovy ram s plechovymi sténami a kolejnicemi pro umisténi
riznych switchti, UPS, serverti a dalSich sitovych zafizenich. Takovy rack byva Casto
chlazen pomoci soustavy nckolika vétraki. Toto zafizeni Casto vyuzivaji poskytovatelé

internetll k umisténi své zdkladni technologie.

3.5.3 SiTOVE ROZHRANI

Sitové rozhrani lze definovat jako hranici mezi riznymi médii, nebo také jako
hranici mezi fyzickou komunikacni vrstvou (radiové viny, draty) a aplikacnimi vrstvami.
Pojmiim sitového rozhrani uvadi odborna literatura mnoho definic a vysvétleni.
Asi nejjednodussim pro pochopeni vSak sitové rozhrani mizeme definovat jako bod
setkani rGznych siti, ktery je vSak adresovatelny. Takovym bodem je predevsim sitova

karta, kterd pfijima a vysila sitova data.

Karta sitového rozhrani je zafizenim fungujici na prvni sitové vrstvé TCP/IP,

a proto ji lze chapat jako fyzické sitové rozhrani. Toto rozhrani je v siti adresovatelné,
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a proto jej mizeme jmenovat partnerem komunikace. Adresaci Ize rozdélit na adresaci

fyzickou a logickou.

Fyzickou adresaci je jedine¢né 48bitové Cislo zvané MAC adresa (Media Access
Control). Tato adresa je obsazena v kazdé sitové kart¢ pfi jeji vyrobé a je jedinecna.
Logicka adresace znamena, Ze se k fyzickému rozhrani ptipoji dalsi identifikator. Jedna se
o cislo logické jednotky, jinak feCeno LUN (Logical Unit Number). Takovéto logické
rozhrani mize byt nakonfigurovdno pro vice IP adres. Proto se také jediny pocita¢ muize

v siti jevit jako by se jednalo o vice riznych systémd.

3.5.4 PRENOSOVA MEDIA
O pfenosovych médiich miZeme fici, ze se vyskytuji ve fyzické vrstvé a slouZzi
k pfenosu signalti od jednoho zafizeni k druhému. Tyto média mizeme rozdé¢lit na tfi

zakladni ¢asti. Metalické kabely, optické kabely a bezdratové spoje.

METALICKE KABELY

Metalické kabely jsou nejpouzivanéjsimi a nejlevnéj$imi pfenosovymi médii
v sitich. Na druhou stranu jsou vSak také nejméné vykonny. Mezi takové patii
nejpouzivanéjsi krouceny kabel, nékdy také UTP kabel ( Unshelded twisted pair). Jedna
se o kabel, ktery je odvozen od telefonniho kabelu a pouzivé se predevsim v sitich LAN.
Vodi¢ tvoii celkem osm vodici, které jsou krouceny do Ctyf parl a tyto pary jsou dale
krouceny do jednoho celku kabele. Krouceni vodice je provedeno z divodu odbourani
mozného ruSeni a dosazeni tak kvalitniho pfenosu. Na konci takového kabele je pouzit
konektor RJ45. Tyto kabely se vyrabi i ve stinéném provedeni, které jsou pochopitelné
odolnéjsi proti moznému ruseni jako je magnetické pole, indukované napéti apod. Kabel

se stinénim ma oznaceni STP (Shielded twisted pair)

Mezi dalsi metalické kabely mizeme zatadit koaxialni kabel. Tento kabel tvofi dva
vodice, kdy vnégjsi obaluje vnitini, a po tomto vnitinim se pfenaseji signaly. Mezi témito
vodi¢i je izolace, kterd je mezi sebou oddéluje. Horni vodi¢ ma stinici funkci a tento
je pochopiteln¢ také kryt ochrannym pouzdrem. V pouziti sitovych spoji existuji dva
druhy téchto kabelli a to silny a tenky. Silny koaxialni vodi¢ je obklopen ¢tyfmi vrstvami

izolaéniho a stiniciho materidlu. Pouziti takového kabelu se mize vyuzit predevSim
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na instalaci. Soucasné dobé& se vSak pouziva jen ziidka.

OPTICKE KABELY

Optické kabely, n¢kdy také zvané jako svétlovody jsou nejnovéjSimi prenosovymi
médii, které se pouzivaji v komunikacnich sitich. Signal se zde Sifi v podob& svétla
na rozdil od metalickych kabeldi, kde se Siti v podobé elektrickych impulzti. Svétlo
se pohybuje ve vlakné, které je izolovano sekundarni ochranou. Tato ochrana zabraiuje
ohybtiim kabelu a tim zabezpecuje priachod svételného paprsku. Na této sekundarni ochrané
je konstrukéni vrstva a vnéj$i obal. Zdrojem svétla pro optické kabely jsou LED diody,
nebo laserové diody, které jsou sice kvalitngjsi, ale podstatné¢ drazs$i a také se méné
vyuzivaji. Rozeznavame dva typy optickych kabeld, jednovidové a mnohovidové.
Jednovidové kabely maji tenké vlakno a pouzivaji jako zdroj svétla prave laser. Toto svétlo
ma konstantni vinovou délku a $ifi se stfedem vlédkna, aniz by se odrazelo od hran izolace
kabelu. Takové kabely se pouzivaji pro vétsi vzdalenosti, az n€kolik desitek kilometrt.
Mnohovidové kabely vyuzivaji jako zdroj svétla svételnou diodu, kterd se sklada z vice
vlnovych délek. Paprsek, ktery vnika do vldkna kabelu, se odrazi od okraju optického jadra

a z tohoto diivodu je také dosahovano mensich vzdalenosti pfi ptenosu.

BEZDRATOVE SPOJE
Bezdratovy spoj je tvofen vysilacim a pfijimacim zafizenim a predstavuje

bezdratovou sit’. Bezdratova sit’ je podrobnéji rozebrana v bodé 3.6.

Mezi hlavni hardwarové komponenty pro bezdratovy pienos signalu patii antény.
Antény mohou mit rizné provedeni i velikost, podle toho k jakému pfenosu jsou urceny
a na jakou vzdalenost maji data pfendset. Z téchto divodi miizeme antény rozdélit
na vSesmérové, sektorové a smérové. VSesmérové antény Siii signdl okolo sebe do vSech
stran, tedy pod uhlem 360 stupiii. Takové antény se pouzivaji tam, kde je potieba souvislé
pokryti. Takové antény se pouzivaji napfiklad u malych wifi router pro pouziti
v domacnostech, nebo je pouzivaji internetovy poskytovatelé v malych obcich,

¢i jednotlivych ctvrti mést, kde je potieba pokryt signdl ploSné. Sektorové antény vyzatuji
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signal pod urCitym uhlem, ktery muize byt rtizny. Takové antény se pouzivaji tam, kde
je potieba signdlem vykryt pouze uritou oblast. Umisténi miize byt napiiklad na zdi
budovy. Smérové antény jsou potom zvlastnim druhem sektorovych antén. Jedna se
o parabolické antény ve tvaru sita, bubnu, nebo typu Yagi. Takové antény zafi pouze
jednim smérem a jsou uréeny predevsim pro vytvaieni spoji na delsi vzdalenosti. U antén
takové antény a uddva se v dBi, neboli v decibelech na isotop. Laicky feCeno, ¢im vétsi
bude zisk, tim vzdalenéjsi signdl mize anténa zachytit. DalSim dilezitym udajem
pro antény je polarizace elektromagnetického vinéni. Pro bezdratovy pfenos se pouzivaji
polarizace linearni a kruhova. Linedrni maze byt horizontalni, nebo vertikalni a kruhova

polarizace miiZze byt pravotocivd, nebo levotociva.

3.5.5 AKTIVNIi PRVKY SIiTE

Samotna sit’, aby byla siti, musi obsahovat aktivni propojovaci prvky (zafizeni),
které vytvari nejen fyzickou sit, ale sit umoziujici doruceni dat na spradvnid mista
a ve spravnou dobu. Data v siti miZeme oznacit tzv. pakety, které siti prochazi. Tyto
pakety se prenasi kabely, nebo jinymi pfenosovymi medii, ale vybér optimalni trasy,
kterou budou pakety prochézet, nebo spravnost téchto paketti, rozhodovani kam paket ma
siti projit a kam ne a mnoho dal$ich ukolii museji provadét dalsi prvky, které jsou do sité
vlozeny. Prave tyto prvky, které se aktivné podileji na déni v siti oznacujeme aktivnimi

prvky. Ostatni prvky jako napt. kabelaz je prvkem pasivnim.

Mezi takové aktivni prvky muizeme ftadit rozboCovace, piepinaCe, smérovace,

brany.

RozBOCOVAC (HUB):

Je velmi jednoduché zafizeni, které propojuje sitové uzly® ve stejném segmentu.
Je podobny konektoriim kabelli, avSak zdkladem jeho funkce je rozvétveni. Jedinou
vstupni linku dokaze propojit s n¢kolika dalSimi spoji. Nékteré rozbocovace vSak dokazi

tento prochazejici signal zesilit. V tom pfipad¢ mluvime o zesilovaci, nebo také opakovaci.

6 Sitovy uzel lze definovat jako zafizeni, které je piipojeno do poéitatové sité. Takovym uzlem miize byt
pocitac, mobilni telefon, ale i dali sitova zafizeni jako switche, routery apod.
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Rozbocovace vSak nejsou inteligentnimi prvky a nedaji se administrovat. Kazdy paket,
ktery do rozbocovace ptijde je preposlan vSemi dalSimi sméry déle. Koncové zafizeni,
pro které je paket urCen tento pfijme, ostatni zafizeni na jinych vétvi tento nepfijmou.
Nevyhodou takové komunikace je zahlcovani cizimi pakety a dochazi ke zpomalovani

komunikace v siti.

PREPINAC (SWITCH):

Skute¢ny néazev prepina¢ neni nikde definovan a neexistuje tedy zadnd pevna
definice piepinade. Casto se tento termin pouziva tfeba u rozbolovade, opakovade
¢1 mostu. Zakladnim rozdilem od rozboCovace je vSak zplisob pieposilani pakett.
Ptepinace dokéazi budovat virtudlni okruhy, které prochazi skrze n€ a vstupni pakety
preposilaji tém uzlim pro které jsou urceny. Z toho divodu je také prepinac inteligentné;jsi

zafizeni neZ rozbocovac a nezahlcuje a nezpomaluje komunikaci v siti.

Rozdil mezi Hubem a Switchem znazoriiuje nasledujici obrazek.

SWITCH

Obrazek 7 - Hub versus Switch. Dostupny na WWW:

http://kevincomputers.4fan.cz/?page id=703

Pokud pfti propojeni Hubem stanice PC1 posle paket stanici PC2, tak tento paket
prochazi rozvétvenim 1 k dalSim zafizenim v siti. Paket stanice PC2 pfijme, ale ostatni
stanice PC3 a PC4 tento nepiijmou, jelikoz jim nepatii. Pokud vSak bude v siti Switch
a stanice PC1 posle paket stanice PC2, bude prochdzet pouze spojem pro stanici PC2
a ostatni stanice v siti nebudou timto signalem zahluSeny. Stejné tak, pokud mezi sebou
budou komunikovat i stanice PC3 a PC4, nebudou ovliviiovat a zpomalovat stanice PCI

a PC2.
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SMEROVAC (ROUTER)

Patfi mezi nejinteligentnéjsi sitové aktivni prvky, které jsou administrovatelné.
Dokaze pakety filtrovat a inteligentné je sméruje. Sbird informace o pfipojenych sitich
a vybira nejvhodnéjsi cestu, kterym paket posle. Pouziva se pro rozdéleni dvou rozdilnych

siti. Mezi nejznam&j§i firmu zabyvajici se vyvojem smérovadi patii firma CISCO’.

BRANA (GATEWAY)

Je zafizeni, nebo software, ktery umoZziuje vzajemnou komunikaci mezi
rozdilnymi sitémi. Brany dokazi piekladat sitové adresy, protokoly i samotna data. Branu
muzeme chapat i jako niz§i hardwarovy prvek, kterym miize byt smérovac, jelikoz i ten
umi prelozit sitovou adresu a v uritém kontextu tak miZe byt branou. Co vSak skute¢né
odliSuje branu od ostatnich zatizeni je jeji fungovani na vyssich vrstvach modelu ISO/OSI.
Brany nékdy funguji na ctvrté vrstve, nékdy vSak az na posledni sedmé vrstvé. Nekteré

smerovace vSak zasahuji maximalné do ctvrté vrstvy a nikdy né vyse.

Naésledujici tabulka popisuje sitové vrstvy, na kterych jednotlivé aktivni prvky

funguji.
Aktivni Funkce Vrstva
prvek ISO/OSI
Rozbocovac Rozvadi signal do dalSich vétvi Fyzicka
(Hub)
Prepinac Filtruje pakety a propoji pouze ty stanice, které | Linkova
(Switch) spolu komunikuji
Smeérovac Smétuje pakety Sitova
Bréana Propojuje dvé razné sité Aplikaéni

Tabulka popisujici sitové vrstvy a aktivni prvky, vlastni zdroj

7 Cisco je jedna z nejvétsich a dominujicich pocitagovych firem, ktera se zabyva vyvojem sitovych prvki a
softwaru. Nazev cisco je odvozeno od slova San Francisco,kde ma firma centralu
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3.6 WI-FI (BEZDRATOVE SITE)
Bezdratova sit’ je takova sit’, kde se jednotlivé sitové prvky nepropojuji pomoci
kabelaze, ale bezdratovym médiem. Toto médium je vlastné radiova frekvence pracujici

nejéast&ji v pasmech 2.4 a 5 GHz. Sitka pasma je rozdélovana na jednotlivé kanaly.

Pro bezdratové sit€¢ se pouzivd nazev WiFi, neboli Wireless Fidelity. Podle

klasifikace velikosti miizeme tyto sité rozd¢lit podobné jako kabelové na:
- Wireless Personal Area Network (WPAN)
- Wireless Local Area Network (WLAN)
- Wireless Wide Area Network (WWAN)

Bezdratova sit’ 1ze budovat riiznymi zpiisoby a to podle toho jakou mé plnit funkeci.
Indentifier). Jedna se v podstaté o nazev bezdratové site, kterd je svym zpiisobem i kli¢em
pro vzajemné spojeni stanic. Pokud by se kli¢ klientské stanice neshodoval s klicem
pfistupového bodu, neni komunikace mozZna. Z tohoto divodu lze tento parametr SSID
povazovat za prvni Uroven zabezpeceni. Tento parametr se bézné nechava otevieny
a vSechny klientské zafizeni jsou schopny tento nazev sit¢ vidét. AvSak pro vétsi
bezpecnost je mozné SSID skryt a tudiz se tento identifikator klientim nezobrazuje, nebo
se sit’ zobrazuje jako nepojmenovand a tim se mize zabranit pfipojenim neopravnénych

osob.

3.6.1 TYPYBEZDRATOVYCH SITI
V bezdratové sitové komunikaci existuj dva typy architektur, kterymi jsou Ad-hoc

a infrastrukturni rezim.

AD-HOC

je typickd pro WPAN, coz je obdoba peer-to-peer u kabelového propojeni, ovSem
pfenosovym mediem zde neni kabel, ale radiova frekvence. Timto zplisobem mezi sebou
pocitace komunikuji pfimo bez jakéhokoliv dal$iho zafizeni a jedna se tedy o nejmensi

bezdratové pocitacové sité, kterymi si vSak vice zabyvat nebudeme.
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INFRASTRUKTURNI SiT

Zakladem infrastrukturni sité je ptistupovy bod neboli access point (AP), jedna se
o zafizeni, které spojuje bezdratovou Cast sit¢ s kabelovou ¢asti a lze chapat podobné jako
aktivni prvek v kabelové siti. Pristupovy bod je schopen komunikovat s vice nez jen
jednou stanici a maze tedy propojovat i1 jiné stanice nezavisle na tom, zda tyto stanice
chtéji vstupovat do kabelového ethernetu, ¢i nikoliv. Komunikace mezi jednotlivymi
stanicemi tedy neprobiha piimo jako u Ad-hoc, ale prostfednictvim tohoto pfistupového

bodu.

AD HOC

Hub

AD-HOC sit

Obrazek 8 - Ad-hoc versus Infrastrukturni sit. Dostupny na WWW:
http://images.yourdictionary.com/mobile-ad-hoc-network, http://www.djmichal.osoba.cz/informace-
o-wifi

3.6.2 STANDARDY IEEE 802.11

IEEE: ,,plny nazev Institute of Electrical and Electronics Engineers (Cesky ,,Institut
pro elektrotechnické a elektronické inzenyrstvi“) je mezinarodni neziskova profesni
organizace usilujici o vzestup technologie souvisejici s elektrotechnikou. Tento institut ¢ita
nejvice Clentt technické profese ve svété, a to pres 360000 ve 175 zemich. Sidlo

ma v USA ve staté¢ New Jersey* 5

IEEE 802 miizeme chapat jako standardy tykajici se pocitacovych siti. Mezi takové
patii naptiklad 802.3 — Ethernet, 802.16 — bezdratovy pfenos na vysokych frekvencich,
nebo 802.11 — Wifi. A prave standard 802.11 - Wifi je dulezitou soucasti k pochopeni

pienosového média bezdratové sité. V soucasné dobé¢ existuji ¢tyfi hlavni standardy IEEE

¥ Citace: IEEE. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,
2001-, 18.1.2012 [cit. 2012-01-31]. Dostupné z: http://cs.wikipedia.org/wiki/IEEE
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802.11, a to 802.11a, 802.11b, 802.11g, a 802.11n. Kazdy tento standard ma svou

pienosovou rychlost a frekvenci. Jasny rozdil znazornuje nasledujici tabulka.

Dal$im dilezitym standardem pro bezdratovy pienos je standard 802.16 —
Broadband Wireless Access. Jednd se o Sirokopasmovy bezdratovy pienos, nékdy
oznacovan jako IEEE 802.16 WirelessMAN. Tento standard vyuziva vysoké frekvence
v rozmezi od 10 do 66 GHz. Tyto pasma jsou licencovana, coz znamena, Ze pro vyuziti
takové technologie musi mit firma licenci od narodniho regulatora, kterym je Cesky

telekomunika¢ni ufad.

Maximalni rychlost
Standard Pasmo v GHz v Mbit/s
802.11a 5 54
802.11b 2,4 11
802.11g 2,4 54
802.11n 2,4 nebo 5 600

Tabulka znazoriujici Standardy IEEE 802.11

3.7 SITOVE OPERACNI SYSTEMY

Sitovy opera¢ni systém je systém poskytujici sitové sluzby jinym systémim v siti.
Musi poskytovat podporu hardwaru, spoustét protokoly a sluzby, a tyto sluzby poskytovat
klientim v siti. Pochopitelné musi umoznovat spravu, zdlohovani, zabezpeceni, sitové
smérovani a dalsi sluzby. Sitovy systém, ktery nabizi takové Siroké spektrum funkci
se oznacuje jako platforma. Takovou platformou mize byt naptiklad UNIX, Linux, nebo
Microsoft Windows. Nékteré sitové systémy jsou urceny pouze ke konkrétnim uceltim,
jako napiiklad IOS (Internetwork Operating Systém), coZ je sitovy systém od spolecnosti

Cisco a ktery funguje praveé na smerovacich a prepinacich Cisco.

Za prototyp opera¢niho sitového systému Ize povazovat UNIX, ktery byl zdkladem
a ze kterého se vyvijely dalsi sitové systémy. Mezi takové 1ze uvést naptiklad Linux, Free

BSD, Sun OS, Net BSD, Open Solaris a dalsi.

28



POCITACOVA SIT A KOMPONENTY

Sitové operacni systémy byvaji nejcastéji nasazovany na serverovém hardwaru,
ktery spolecné tvoii vykonny a zakladni sitovy prvek typicky pro poskytovatele internetu,
jako je tomu i v pfipad€ firmy Sky-Soft s. r. 0. Konkrétné firma Sky-Soft pouziva systém
Free BSD.

3.7.1 FREE BSD

Jednad se o svobodny operacni systém vychazejici z UNIXU, ktery byl vyvinut
na Kalifornské Univerzit¢ v Berkley. Pojem svobodny znamend volny, nebo také free
software, ktery obsahuje i1 zdrojovy kéd a je snim zaruCeno pravo jej pouzivat,
modifikovat a distribuovat. Tento software je vyvijen jako kompletni operacni systém
spole¢né s uzivatelskymi utility a to stejnou skupinou vyvojari, ¢imz se lisi naptiklad
od Linuxu, kde je kazdy program vyvijen jinou skupinou a poté jako kompletni celek
je vydan jinymi vyvojafi ve formé Linuxovych distribuci. FreeBSD je vSeobecné velmi

pouzivany operacni systém, ktery je pokladan za spolehlivy, stabilni a robustni.
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4 POCITACOVA SiT POSKYTOVATELE INTERNETU (ISP) SKY-SOFT S.R.O.

Tato praktickd ¢ast popisuje skuteCnou charakteristiku pocitacové sité
poskytovatele internetu Sky-Soft v obci Blovice a jeho blizkém okoli. Metodicky zptisob
zjisténi tohoto stavu sité¢ byl proveden skutecnou fyzickou kontrolou vSech téchto
ptistupovych bodi, zdokumentovanim jednotlivych hardwarovych komponentii a rovnéz

softwarovou kontrolou pomoci ptikazl ping a pomoci softwaru Winbox.

4.1 KONEKTIVITA INTERNETU

Konektivita internetu v podstaté znamena piipojeni vefejné sit¢ internetu na sit
poskytovatele (ISP). Stim samoziejmé souvisi, zplusob jakym je tato konektivita
odebirana, misto, kde je toto spojeni provedeno, rychlost pfipojeni, ktera je poskytovateli

prodavéna a samoziejme i cena za konektivitu.

Firma Sky-Soft kupuje konektivitu od firmy Sloane Park Property Trust, a.s. (déle
jen Sloane Park). Sloane Park je firma, kterd ma vlastni rozsahlou optickou sit’, a ktera
se zamétuje na velkoobchodni prodej konektivity a datovych okruhti. Tato sit’ vznikala
nejprve podél ropovodu Mero, a dale podél Zelezni¢nich trati, stejné jako napiiklad sit’ CD

Telematiky. Sit’ je zndzornéna na nésledujicim obrazku.

Rakousko

8 POP, aktivi technooge Slovensko .Y

Obrazek 9 - Sit’ Sloane Park. Dostupny na WWW:

http://www.lupa.cz/clanky/na-nakup-sloane-park-si-brousi-zuby-upc
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Konektivita je poskytovana optickym mnohovidovym vlaknem, které je piiveden
do technické mistnosti v budové Ceskych drah v Blovicich. Rychlost této konektivity
je 44 Mbit/s a cena za uvedenou rychlost je 18.000,-K¢&, kterou firma Sky-Soft mési¢né

hradi na ucet firmy Sloane Park.

Tato konektivita je dale pfivedena do zakladniho serveru celé této sité, ktery
je umistén v rackové skiini v technické mistnosti CD Blovice. Server zde plni zakladni ¢ast
celé této sité. Z tohoto serveru je konektivita bezdratové prendSena na prvni a zdkladni
pristupovy bod budovy Hasi¢ské zbrojnice Blovice. Tento spoj konektivity je proveden
pomoci technologie 10 GHz anténou Alcoma. Na této budové je umisténo bezdratové
zafizeni Mikrotik a n€kolik antén poskytujici samotnou konektivitu jak zakazniklm,
tak dalSim pfistupovym bodim. Spojenim téchto pfistupovych bodl vznika sit’
poskytovatele, a na kazdém takovém bod¢ je nckolik antén poskytujici konektivitu
koncovym zékaznikiim. Zptisob propojeni jednotlivych bodu, jejich umisténi a technologie

je znazornéna na obrazcich €. 10 a 11 a je oznacena Cisly 1 az 23.

4.2 HARDWAROVE KOMPONENTY PRISTUPOVYCH BODU

Celou pocitacovou sit’ tvoii celkem 23 pfistupovych bodi (vysilaci). Na kazdém
takovém vysilaci je soustava nékolika antén a zdkladni zatfizeni Mikrotik, které fidi provoz
takového vysilace. Zékladni technologie téchto bodl pracuji na frekvencich 2,4 GHz, nebo
5 GHz, a timto zplisobem jsou pfipojeni do pocitaCové sité i1 jednotlivy zakaznici.
Co se tyCe spojeni mezi jednotlivymi body, to je provedeno pomoci smérovych, nebo
sektorovych antén a technologii 5 GHz, vyjma zikladniho spoje mezi budovou CD
a hasi¢skou zbrojnici, kde je vyuzito spojeni technologii 10 GHz. Kazdy pftistupovy bod
ma tedy jednu smérovou anténu, ktera signal pfijimad od jiného vysilace a jednu vysilaci
na dalsi ptistupovy bod, pokud ovSem neni kone¢nym vysilaCem siti, jako je naptiklad
vysilag &. 10 v obci Zdar. Tato vysilaci anténa je bud’ smérova, pokud je pouzita na delsi
vzdalenosti, nebo sektorova, pokud je pouZzita na krat$i vzdalenosti. V ptipadé pouziti
sektorové antény na krats$i vzdalenosti se na takovou anténu nepfipojuje jen samotny dalsi
vysila¢ sité, ale 1 zédkaznici v jejim dosahu. Dale je na kazdém vysilaci jedna, nebo vice
antén, které signal vysilaji a pokryvaji tak dany okruh, nebo misto pro ktery jsou urceny.

Takové antény pracuje také v pasmu 2,4 GHz, nebo 5 GHz. Nékteré ptistupové body maji
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ob¢ tyto technologie, tedy ob¢ antény, jiné vysilaCe maji jen jednu anténu a to bud
pracujici v pasmu 2,4 GHz, nebo v pasmu 5 GHz. VSe je graficky zndzornéno na obrazku
¢. 10 a 11, kde je znazornéna celé sit’ firmy Sky-Soft v obci Blovice a jeho okoli. Z téchto
obrazkli rovnéz vyplyva fyzicka architektura (topologie), kterou je topologii strom. Jelikoz
cilem prace neni popsat do detailu vSechny tyto pfistupové body, ale piredevsim vysvétlit
princip a zpusobu propojeni, je zde popsan jeden konkrétni vysilac a jeho komponenty.
Jedna se o vysila¢ hasi¢ské zbrojnice, kde je pouZita veskera technologie, kterou lze v siti
nalézt. Tento ptistupovy bod je na obrazku 11 oznaen v zeleném krouzku. Jelikoz se jedna
o nejvetsi vysilac v celé této siti a je zde pouzito vétsi mnozstvi antén, je to také jediny
vysila¢, kde jsou pouzity dva Mikrotiky, jelikoz do jednoho nelze zapojit tak velké

mnozstvi wifi miniPCI karet a tedy zapojit tolik antén.
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Obrazek 10 - Mapa pristupovych bodd, vlastni zdroj

Obrazek ¢. 10 zndzoriiuje geograficky skute¢né umisténi vysilacl v jednotlivych obci
a jejich vzajemné propojeni. Na nasledujicim obrazku ¢. 11 je graf znazornujici tyto
vysilaCe, jejich pouzitou technologii vysilajicich frekvenci a pochopitelné jednotlivé

propojeni téchto vysilacli mezi sebou. Zlutou barvou jsou oznaceny vysilace, které vysilaji
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signal pro zakazniky v pasmu 5 GHz a modrou barvou vysilace, které poskytuji signal
v pasmu 2,4 GHz. Jednotlivé spoje jsou oznaceny barvou Cervenou pracujici v pasmu

5 GHz a spoj Alcoma pracujici v pasmu 10 GHz barvou tmavé modrou.

BloYice

10GHZ Hasifska {5GHz
zbrojnice

Nadrazi
konektivita

Obrazek 11 - Znazornéni vysilaca a jejich vysilaci frekvence, vlastni zdroj

4.2.1 KONZOLE A MiSTO PRO UMISTENi TECHNOLOGIE

Zakladem kazdého ptistupového bodu je jakasi konstrukce (konzole) na které jsou
jednotlivé antény usazovany, a dale vodotésné a prachu-vzdorné misto, kde je umistén
zdkladni prvek sité¢, kterym je Mikrotik. Samotny Mikrotik je umistén v plastové,
vodotésné bedné, a pokud je to mozné je celd tato bedna ukryta na piidich domd,
nebo v jinych blizkych a krytych mistech samotné konstrukce pro antény. Antény
se na konzole usazuji tak, aby jedna neptekryvala druhou a kazdé tak méla nejlepsi mozny

vyzatovaci thel svého vysilani.
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4.2.2 MIKROTIK

Mikrotik, nékdy také RouterBoard (RB) patii mezi nejkvalitnéjsi a v sitich ISP
mezi nejpouzivanéjsi routery. Jedna se o router v podobé desky, na kterém jsou osazeny
sloty pro miniPCI karty, nékolik ethernetovych porti pro konektory RJ45, konektor
pro napéjeni, konektor RS232 pro konfiguraci a u nékterych Mikrotikii i USB konektor.
Existuje cela tfada téchto router a podle typu maji rizny pocet slotii pro miniPCI karty
a rizny pocet ethernetovych portii. V siti firmy Sky-Soft jsou pouzity routery RB433, RB
433UAH a RB532. Soucasti RouterBoardu je déale RouterOS, coz je operacni program
tohoto zafizeni pracujici na systému Linuxu a umoziujici tak celkovou funkci takového

Mikrotiku.

Obrazek 12 - Mikrotiky RB433, RB433UAH, RB532. Dostupny na WWW:
http://mikrotik.tlupa.com/?page id=150, http://mikrotik.tlupa.com/?page id=167,
http://infodepot.wikia.com /wiki/Mikrotik Routerboard RB-532 vA

Toto zafizeni je konfigurovdno pomoci softwarového programu Winbox,
coz je program pracujici pod systémem Windows a souzi ke spravé vSech téchto
Mikrotikt v siti. Kazdy takovy Mikrotik je nastaven tak, aby vyhovoval pozadavkiim v siti

aplnil tak veskeré potfebné funkce sit€¢ v daném ptistupovém misté.

Na vysila¢i hasi¢ské zbrojnice jsou pouzity dva Mikrotiky typu RB433UAH. Prvni
Mikrotik ¢. 1 ovladd dvé smérové antény pracujici v pasmu 5 GHz a jednu vSesmérovou
anténu pracujici v pasmu 2,4 GHz. Druhy Mikrotik ¢. 2 ovlada sadu tii sektorovych antén

pracujici v pasmu 5 GHz.
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V celé siti ISP je pouzito 7 Mikrotiki typu RB433UAH, které jsou na patetnich
spojich vysilaci oznacenych cisly 2, 3, 6, 11, 15, 16. Tyto routerboardy jsou navic
opatfeny konektory USB, jak ukazuje pfedchozi obrazek. Dale jsou v siti pouzity tfi
Mikrotiky typu RB433 a to na zbylych patefnich vysilac¢ich oznacenych ¢isly 7, 9 a 17.
Ostatni vysilace, které jsou koncovymi body v siti jsou opatieny Mikrotiky typu RB532.
V tomto piipad¢ se jedna o vysilace Cisel 4, 5, 8, 10, 12, 13, 14, 18, 19, 20, 21, 22, 23.

4.2.3 MINIPCI KARTA CM9 A KABELAZ K ANTENE

MiniPCI je wifi karta, ktera je umisténa v jednom ze slotii Mikrotiku a ktera je dale
pomoci pigtailu propojena s anténou. Karta ma na sob¢ konektor UFL urcéeny pro ptipojeni
pigtailu. Tato karta podporuje normy 802.11 a/b/g, je osazena vykonnym c¢ipem Atheros
ARS5213 a zaruCuje maximalni citlivost, spolehlivost a odolnost proti ruseni. Karta
se softwarové¢ nastavi tak, aby vysilala bud’ v pasmu 2,4 GHz, nebo v pasmu 5 GHz podle
potieby. Tato karta je pomoci pigtailu a koaxialniho kabele propojena s patfi¢nou anténou.
Pigtail je maly kabel o délce 20 cm, ktery je na jedné stran¢ osazen konektorem UFL pro
ptipojeni do miniPCI karty a na druh¢ stran¢ konektorem RSMA pro pfipojeni koaxialniho
kabele. Koaxialni kabel byva rizné délky a je propojen piimo s jednou anténou na vysilaci.

Je osazen konektory RSMA pro pigtail a konektorem N-Male pro anténu.

Obrazek 13 - Pigtail a koaxialni kabel. Dostupny na WWW:
http://www.vseprowifi.cz/inshop/kabely/pigy-merene/, http://www.wifihw.cz/ufl-r-sma-f/

4.2.4 ANTENY

Firma Sky-Soft pouziva pro pokryti zemi a pro propojeni jednotlivych vysilaci
rizné druhy antén. Jednd se o smérové, sektorové a vSesmérové antény a to pracujici
vpasmu 2, 4, 5, ale i 10 GHz. Zakladni spoj z CD na hasi¢skou zbrojnici je proveden

pomoci technologie 10 GHz a to zafizenim Alcoma.
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ALCOMA A SMEROVE ANTENY

Alcoma spol. sr.0. je ryze Ceska spolecnost, ktera vznikla v roce 1993 skupinou
nckolika inZenyri, a kterd patii mezi Spickové a predni tuzemské vyrobce radioreléovych
spojii. Firma Sky-Soft mé pro tento spoj pronajatou od firmy Sloane Park jednu sadu antén

typu Alcoma AL10D MP91. Jedna se o smérové antény.

Tento spoj je tvofen sadou dvou antén, ktery pracuje v kmitoCtovém pasmu
10 GHz. Pfenosova kapacita spoje je 44/66/88 Mbit/s. Vzhledem k tomu, Ze firma Sky-
Soft v soucasné dob¢ kupuje konektivitu 44 Mbit/s je zde predpoklad do budoucnosti, ze
toto pojitko (sada antén) bude postacovat jesté n¢kolik let a kapacita rychlosti se bude moci
zvySovat bez toho, aniz by se muselo toto pojitko ménit. Elektronika tohoto spoje
je v anténé zabudovana do hlinikové slitiny, kterd spliiuje nejvyssi naroky na klimatickou
odolnost. Tento spoj patii mezi nejkvalitnéj§i spoje a vyuzivaji je nejen néktefi
poskytovatelé internetu, ale i jiné firmy, které jsou pod dohledem Ceského
telekomunikacniho ufadu. Vzhledem kcenové narocnosti takového spoje, ktery
se pohybuje fadové kolem 80.000,- K¢ patii tento spoj firmé Sloane Park a firma Sky-Soft
jej md v prondjmu za cenu 1.500,- K¢ mésicné. Tato ¢astka je zahrnuta v konektivité
internetu, kterd, jak jiz bylo zminéno ¢ini 18.000,- K¢ mésicné. V pripadé vypadku ¢i jiné

nefunk¢nosti tohoto spoje fesi tyto problémy samotna firma Sloane Park.

Mezi dalSi smérové antény, které firma Sky-Soft pouziva pro svoje spoje mezi
jednotlivymi pfistupovymi body jsou antény typu sita a parabolickych bubni. Tyto antény
pracuji v pasmu 5 GHz a pomoci koaxidlnich kabelil a pigtailil jsou propojeny s miniPCI
kartou a Mikrotikem. Dalsi specifickou anténou, kterd je v siti pouzita je anténa Airgrid
M5 od firmy UBNT. Tato anténa je specificka tim, ze méa sama elektroniku — router
zabudovan piimo v hlavici antény a ke své Cinnosti tedy nepotiebuje jiné zatizeni jako
je Mikrotik, nebo jiny router. Sama je tedy nakonfigurovanad podle potfeby a lze ji také
vyuzit jako klientské zatfizeni zdkaznikl. Z této hlavice je zafizeni propojeno do sité
kroucenou dvojlinkou (UTP kabelem). Na nasledujicim obrazku jsou z leva tyto antény:

spoj Alcoma 10 GHz, sito 5 GHz, parabolicky buben 5 GHz, Airgrid M5 - 5 GHz.
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Obrazek 14 - Smérové antény. Dostupny na WWW: http://avonet.cz/page/69021.alcoma-al10d-
mD91/ http://www.i4wifi.eu/22-dbi- Darabohc antenna-grid-5-ghz- d919.html, httD / /www az-

klient-mimo-5ghz- 2101920[

Na samotném vysilaci hasi¢ské zbrojnice je pouzita anténa Alcoma pro spoj
z nadrazi a dale dvé smérové antény v podob¢ parabolického bubnu, které spojuji vysila¢

Chocenice-Stétina a vysila¢ Bzi. VSe je znazornéno na obrazku ¢. 11.

SEKTOROVE ANTENY A VSESMEROVE ANTENY

Sektorové a vSesmérové antény firma Sky-Soft vyuziva predevS§im pro pfipojeni
samotnych zakaznikli do své sit€. Zpiisob vysilani téchto antén je bud’ v pasmu 2,4 GHZ,
nebo 5 GHz. Sektorové antény vykryvaji pasmo pokryti pod uritym tthlem a vSesmérové

zabiraji kolem sebe celé pasmo, tedy uhel 360 stupnd.

Konkrétné na vysilaci hasi¢ské zbrojnice jsou umistény tfi sektorové antény
pracujici vpasmu 5 GHZ, a kazdd znich vykryva thel 120 stupiii. Dohromady
tak pokryvaji cely prostor 360 stupiii kolem sebe a jsou dostatecné silné, aby na n¢ mohly
byt pfipojeni jak zékaznici, tak i ostatni vysilaCe nachézejici se také v obci Blovice.
Konkrétné se jednd o vysilace Blovice-gymnazium, Blovice-Skola a Blovice-Hradisté.
Na vysilaci je dale umisténa jedna vSesmérova anténa pracujici v pasmu 2,4 GHz
a vykryvajici také cely prostor 360 stupni. Na této technologii jsou vétSinou piipojeni

zakaznici jiz nékolik let, kdy zde jesté technologie 5 GHz nebyla umisténa.

4.3 PROPOJENI PRISTUPOVEHO BODU HASICSKE ZBROJNICE
Samotné komponenty vysilace hasi¢ské zbrojnice byly popsany v pfedchozich

kapitolach. Propojeni téchto komponentl a prostup signalu je nasledujici. Konektivita
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je ptivedena kroucenou dvojlinkou z pojitka Alcomy do ctvrtého ethernetového portu
Mikrotiku €. 1 oznaceného jako ether4 (viz. Ptiloha €. 1). Zde je signal rozdélen do tii
miniPCI wifi karet a ethernetového portu €. 2. Prvni wifi karta je urcena pro vSesmérovou
anténu, kterd je nakonfigurovana pro vysildni v pasmu 2,4 GHz a je ur¢ena pouze pro
zakazniky. Druha a tfeti wifi karta propojuje dvé smérové antény pracujici v pasmu 5 GHz
a vysilajici tento signal k dalsim vysilacim v obci Chocenice a Bzi. Tyto jsou ureny tedy
pouze pro spojeni téchto vysilact a zdkaznici se na tyto antény nepfipojuji. Signal je dale
propoustén do portu €. 2 Mikrotiku a zné& je konektivita vedena opét kroucenou
dvojlinkou na prvni ethernetovy port Mikrotiku €. 2. Tento druhy Mikrotik je osazen také
ttemi miniPCI Wifi kartami, které propojuji jiz zminované tfi sektorové antény pracujici
v pasmu 5 GHz, a které jsou urceny jak pro zakazniky, tak pro spojeni vysilac Blovice-

gymnazium, Blovice-Skola a Blovice-Hradiste.

4.3.1 TECHNOLOGIE V PASMU 2,4 GHz

Technologie 2,4 GHz je starSim zpisobem pfipojeni, ktery je vyuzivan
poskytovatelem jiz n¢kolik let. V dobé, kdy firma Sky-Soft zacinala nabizet tyto sluzby,
byla tato technologie cenové nejdostupnéjsi a spliiovala veskeré pozadavky, které¢ méla sit’
plnit. Technologie byla funk¢ni a hlavné cenové ptijatelna, coz mélo za nasledek rozvijeni
této sité a pfibyvani poctu pfistupovych bodi a tim i mnozstvi zdkazniki. Ve stejném
frekvenénim pasmu vSak pracuji i jiné zatfizeni, jako jsou mikrovlnné trouby, bezdratové
telefony, Bluetooth, nebo tieba i rGzné hracky na bezdratové ovladani, ¢i chuvicky pro
déti. VSechny tyto rozvijejici technologie spolecné s rozvijejicim se poctem wifi piipojeni
méli za nésledek vzdjemné interference, a tim pfibyvani problémil v siti spojené¢ nejen
s rusenim, ale n¢kdy 1 s vypadky tohoto spojeni. Postupem cCasu a s vyvojem novych
na toto nové pasmo, kter¢ ma vétsi rozsah kanali a neni ovlivilovano uvedenym jinym

zafizenim.

Tato technologie je v soucasné dobé pouzita jen v mistech, kde toto vzijemné
ruseni je minimalni a to prevazné v malych obcich, kde je mensi pocet lidi a kde neni jiny

poskytovatel internetu, ktery by svym vysilanim mohl také uvedené pasmo rusit.
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Pro ptipojeni zédkazniki v tomto pasmu firma Sky-Soft vyuziva dva typy routerti
a to WA2204 od firmy Zcomax a AirLive od firmy Ovislink, ke kterym je poté obdobn¢
jako na vysilac¢ich pfipojena pomoci koaxidlniho kabelu anténa pro piijem takového
signalu. Antény mohou byt rtizné a 1isi se predevsim svym vykonem a velikosti. Necastéji

jsou pouzity antény PAN10, nebo PAN14.

Obrazek 15 - Routery 2,4GHz - WA2204, A1r Live a anténa PAN10 Dostupny na WWW:

http://cz. alrllve com[product[WL 5450A P, http: //WWW 14shOD net/cz/lobchod/WebInfo asp?ld=185

4.3.2 TECHNOLOGIE YV PASMU 5 GHzZ

Tato technologie je oproti pasmu 2,4 GHz podstaté novéjsi a je vyuzivana
pro pfipojeni klientd od roku 2008. Technologie je méné nachylnd na ruseni okolnich
bezdratovych zafizeni a rovnéz dokaze prenést vétSi obsah dat za jednotku casu,

coz ptispiva ke zkvalitnéni takového spojeni.

Takovou technologii firma pouziva pfedevSim v mistech, kde je vétsi mnozstvi
zékaznikl a pochopitelné na své spojeni mezi jednotlivymi pfistupovymi body, coz uz bylo

v predchozich odstavcich feceno.

Mezi zafizeni pracujici v tomto pasmu, které firma vyuzivad pro pfipojeni svych
zakaznikl, patii pfedevSim zafizeni od firmy UBNT Nanostation M5, a Airgrid MS.
Zvlastnosti téchto zafizeni je to, Ze routery jsou zabudovany pfimo v anténach, coz vytvari
toto zafizeni multifunkénim a neni potieba zde zapojovat dalsi prvky do sité a rovnéz
odpadé koaxialni kabel, ktery je nachylny na ohyb. Manipulace s takovym zafizenim je tak
podstatné jednodu$si a k takovému zafizeni se pfipojuje kroucend dvojlinka pomoci

konektoru RJ45.
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Obrazek 16 - Nanostation M5 a AirGrid M5. Dostupny na WWW:
http://www.streakwave.com/Itemdesc.asp?ic=NSM5 http://www.i4-

wifi.com/?p=productsMore&iProduct=277&sName=ubnt-airgrid-m5-airmax-27-dbi

4.3.3 ZPUSOB PRIPOJENI ZAKAZNIKU

Kazdému zakaznikovi je pfidélena jedna IP adresa, coz je ¢islo identifikujici sitové
rozhrani v pocitacové siti. Tato IP adresa je nastavena na piijmové ¢asti kazdého zafizeni
(routeru), ktery zdkaznik pfi pfipojeni obdrzi. Timto zplisobem se stava zékaznik,
respektive jeho zafizeni, jedineCnym v siti poskytovatele a lze jej podle této IP adresy

lehce dohledat. Takova IP adresa vypada napiiklad nasledovné: 192.168.35.35

Zakaznikiiv router je nakonfigurovan tak, aby poskytoval NAT (Network Address
Translation), coz znamend pielozeni této adresy na jinou IP adresu a dale pomoci
protokolu DHCP, ktery byl vysvétlen v aplikacni vrstvé kapitoly 3.4 automaticky
nakonfiguroval cilovy pocita¢ zdkaznika. Router je schopny poskytnout fadove desitky
ruznych IP adres v pocitacové siti zdkaznika a nakonfigurovat tak rtzny pocet pocitach
v jeho siti, které jsou pfipojeny na tento router. Cilové adresy jednotlivych pocitach
mohou byt naptiklad 192.168.250.1, 192.168.250.2, 192.168.250.3 atd. V praxi
to znamena, ze vSechny tyto pocitace zakaznika obdrzi IP adresu ve stejném rozsahu, ¢imz
je zabezpecena jejich vzajemnd komunikace a pfitom se navenek tvaii pod jednou
preloZenou IP adresou poskytnuto ISP. Timto zplsobem je uspokojen jak zakaznik, ktery
muze mit v domdacnosti pfipojeno vice pocitacli, aniz by musel fesit konfiguraci takového
PC, tak i poskytovatel, ktery ma spojenou se zakaznikem jedine¢nou IP adresu a nemusi
tak pridélovat vice adres pod stejné jméno, coz by mélo za nasledek nepiehlednost

a slozitost takového monitorovani.
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4.4 SOUCASNY STAV ZABEZPECENI A MONITORING SITE FIRMY SKY-SOFT

Stejn¢ jako kazdy router zékaznika, tak i1 kazdé zafizeni v siti ISP je v siti
identifikovatelné podle IP adresy. Toto zafizeni (Mikrotik) ma IP adresu v rozsahu
192.168.5.x a je z celé sit¢ poskytovatele ptistupné pravé pomoci této jeho IP adresy.
Zabezpeceni k ptistupu je provedeno pomoci uzivatelského jména a hesla, ktery znaji
pouze pracovnici firmy ISP a neni tedy mozné, aby se na tento piistupovy bod pfipojila

cizi osoba a nastavenou konfiguraci zménila.

Samotna konfigurace jednotlivych ptistupovych bodi je provedena tak, Ze kazdy
vysilajici signdl v podobé SSID je zabezpeCen WPA klicem (Wi-Fi Protecte Access).
Tento zplusob vyuziva 128bitovy Sifrovaci kli¢ a 48bitovy inicializa¢ni vektor. Timto
je zabezpeceno, ze se na vysilaci signdl poskytovatele miize ptipojit jen takové zafizeni,

které toto zabezpeceni zna a ma tedy nakonfigurovén tento bezpecnostni identifikator.

Firma ISP nepouziva Zadnou aplikaci, kterd by kontrolovala on-line ¢innost téchto
vysilacich bodi, ani funkci zafizeni jednotlivych zdkaznikd. Jako svoji evidenci ma firma
vytvoienou pouze Excel tabulku, vniz je uvedeno jméno zakaznika, jeho bydliste,
telefonni Cislo, IP adresa, kterd mu byla pfidélena, zatizeni s MAC adresou, které
ma namontované pro piipojeni do sit€ ISP a rychlost internetového pfipojeni, které
ma k dispozici dle tarifu rychlosti podle stanoveného ceniku sluzeb. Ovéfeni funkénosti
jakéhokoliv zafizeni v siti, tedy Mikrotikd jednotlivych piistupovych bodt i zafizeni
koncovych zdkaznikii je provadéno ndhodné a to pomoci piikazu PING, piipadné

softwarem Winbox.

PING: ,,(anglicky Packet InterNet Grouper) umoziuje provéfit funkEnost spojeni
mezi dvéma sitovymi rozhranimi (pocitace, sitova zafizeni) v pocitacové siti, kterad
pouziva rodinu protokolu TCP/IP. Ping pii své Cinnosti periodicky odesila IP datagramy
a ocekava odezvu protistrany. Pii uspéSném obdrzeni odpoveédi vypisSe délku zpozdéni

(latence) a na zavér zobrazi statisticky souhrn °.

Takovy ptikaz se provadi pomoci piikazového fadku Windows, kdy je potieba

vypsat piikaz ping a cilovou adresu, kterd se ma v siti ovéfit. Na nasledujicim obrazku

? Citace: PING. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,
2001-, 26.12.2011 [cit. 2012-01-31]. Dostupné z: http://cs.wikipedia.org/wiki/PING
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je provedena kontrola ptistupového bodu hasicské zbrojnice s IP 192.168.5.250 a nasledné
adresa jednoho vybraného zakaznika X ze Svarkova s IP adresou 192.168.70.70. Test

byl proveden z PC ptipojeného na vysila¢ VI€ice.

C:WWINDOWS'\ system32'.cmd.exe

icrosoft Windows KPP [Uerze 5.1.2608]
(C> Copyright 1985-2081 Microsoft Corp.

C:“Documents and Settings“Administrator>ping 192.168.5.250 —t
Pifikaz PING na 192.168.5.250 s délkou 32 bajtii:

192.168.5.258: hajty=32 cas=bms TTL=63
192.168.5.258: hajty=32 cas=bms TTL=63
192.168.5.258: hajty=32 cas=4ms TTL=63
192.168.5.258: hajty=32 cas=4ms TTL=63
192.168.5.258: hajty=32 cas=2Zms TTL=63
192.168.5.258: hajty=32 cas=Yms TTL=63
192.168.5.2568: bajty=32 as=2Zms TTL=63
192.168.5.258: bajty=32 Efas=18ms TTL=63

ping pro 192.168.5.250:
Pakety: Odeslané = 8. P#ijaté = B, Ztracené = B {(ztrdta Bz)>.
P#ibliZna doba do pFijeti odezvy v milisekundach:

Minimum = 2mns,. Maximum = 18ms,. Pramér = Sms
Control-C
G

C:sDocuments and SettingssAdministratorXping 192_168_.78.78 —t
PEikaz PING na 192.168.78.78 = délkou 32 hajtii:

192.168.70.78: bajty=32 fas=18ms TTL=253
192.168.78.78: hajty=32 cas=11lms TTL=2%3
192.168.78.78: bhajty=32 cas=54ms TTL=25%3
192.168.78.78: hajty=32 Cas=16ms TTL=25%3
192.168.78.78: hajty=32 cas=Y@ms TTL=253
192.168.78.78: bhajty=32 cas=%ms TTL=253
192.168.78.78: hajty=32 cas=11lms TTL=253
192.168.78.78: bajty=32 fas=%ms TTL=253

ping pro 192_168.70.70:
Pakety: Odeslané = 8, Pi#ijaté = B, Ztracené = B (ztprata Bx>.
P#ibliZna doba do pFijeti odezvy v milisekundach:
Minimum = ms,. Maximum = P8ms,. Pramér = 23ms

Obrazek 17 - Prikaz PING, vlastni zdroj

Ptikaz na hasi¢skou zbrojnici byl vypsan, jak je vidét na tietim fadku tabulky,
nasledovné: ping 192.168.5.250 —t. Atribut —t znamen4, ze piikaz bude provadén neustéle,
dokud jej obsluha nezastavi stisknutim klavesy CTRL+C. Bez tohoto atributu by byly
provedeny pouze tii testovaci pingy (tedy probéhly by pouze tii zkuSebni tadky).
Z vysledku testu je patrné, ze doslo k nulové ztraté paketi a odezva na Mikrotik hasicské
zbrojnice je v pruméru Sms (milisekund), nejdel$i doba byla namétfena 10ms a nejkratsi
doma 2ms. Jednotlivé ¢asy kazdého takového pingu jsou zndzornény na piedposlednim
sloupci ¢as=XXms. V ptipadé proveérky zakaznik X s [P 192.168.70.70 je zjisténo,
ze rovnéz nedoslo ke ztrat€¢ zadnych paketli a primérny namétfeny cas je 23ms, nejdelsi cas

je 70ms a nejkrats$i 9ms.
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Porovnanim téchto dvou jednoduchych testi je zjiSténo, ze cas datagramu
sodezvou je u zdkaznika X podstatné del$i nez u hasi¢ské zbrojnice, coz je dano
vzdélenosti a poctem jednotlivych pfistupovych bodi. Patrné je to zobrazku ¢. 11,
kdy z PC piipojeného na vysila¢ €. 9 v obci Vic€ice prochdzi datagram cestou piistupovych
bodl: VIc¢ice(9) — Se¢Vodarna(6) — BloviceGymnazium(3) — Hasi¢ska zbrojnice(2) a zpét,
zatimco datagramu na zakaznika X prochéazi cestou piistupovych bodl: VICice(9) —
Se¢Vodarna(6) — BloviceGymnazium(3) — Hasi¢ska zbrojnice(2) — Bzi(15) — Kbelnice(16)
— Svarkov(23) — PC zakaznika X a zp¢t.

Timto jednoduchym testem byly rovnéz otestovany vSechny vypsané ptistupové
body, kterym datagram prochazel. Kdyby byl totiz jeden z nich nefunk¢ni, tak by datagram
nemohl projit a test by byl neuspesny.

V tomto ptipadé by vypadal vysledek takového testu tak, jak znazoriuje obrazek
¢. 18. Z vysledku jasné vyplyva, ze nebyla provedena ani jedna odpovéd zIP adresy
192.168.21.21. Vysledkem tedy je, Zze bylo odeslano celkem Sest paketd, pfijaté nebyly

zadné a ztrata se rovnala Sesti, tedy sto procenttim.

o L WINDOWS system 32 cmd.exe

Microzoft Windows EP [Uer=ze 5.1 _26080]
CC» Copyright 1985-2801 Microsoft Corp.

C:Documents and Settings“Administrator>ping 172 _168_21 .21 -t
122.168.21.21 = délkou 32 bajti:

" v el oa .
fasovy limit z;dustl.
tazovy limit Zadosti.

§asuug limit %édusti.
fasovy limit z;dustl.
tazovy limit Zadosti.
Vypriel fasovy limit Zadosti.

Statistika ping pro 192.168.21_21:
Odeslané = 6. PFijaté = B. Ztracené = 6 (=trata 168:x>.

GC:Documents and Settings“~Administrator’>

Obrazek 18 - Netspésny ping, vlastni zdroj

Dalsim zptsobem, kterym lze zjistit funkénost jednotlivych vysilac je pomoci
softwaru Winbox. Pfipojenim timto zpisobem na Mikrotik lze zjistit nejen funkcCnost
samotného Mikrotiku, ale 1 funkcénost jednotlivych miniPCI wifi karet v€etné vysilacich

antén, jejich kvality spojeni apod. Dle tohoto softwaru Ize zjistit aktualni stav pfipojenych
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zakaznikll na tento vysilac¢, vyc¢ist IP adresy, které jsou s vysilacem spojeny a jak dlouho,
silu signalu mezi vysilatem a zakaznikem, silu signalu mezi jednotlivymi vysilaci a lze
zjistit 1 mnozstvi dat, které vysilatem prostupuji. Celou fadu téchto, ale i dalSich informaci
nam Mikrotik poskytne a na zdkladé¢ toho muiizou technici Mikrotik konfigurovat tak,

aby byl vyladén co mozna nejefektivnéji a byl plné funkéni a spolehlivy.

Winbox lze také charakterizovat jako aplikaci pro konfiguraci routeri Mikrotik
a to pomoci grafického rozhrani Windows. Ukazka tohoto softwaru je pfilohou €. 1 této
prace a jedna se o kontrolu mikrotiku na hasi¢ské zbrojnici. Z této aplikace lze vidét levou
postrani listu s riznymi zalozkami pod kterymi se miize provadét konfigurace samotného
Mikrotiku. Je zde oteviena prvni zélozka Interface a dale okno InterfaceList ve kterém jsou
znazornény rozhrani mikrotiku na hasi¢ské zbrojnici. Zakladnim rozhranim je ether 4,
ktery oznacuje ptivod konektivity do Mikrotiku. Jako dalsi rozhrani jsou zde pro ukazku
otevieny wlanl SKYSOFT stanice a wlan4 spoj bzi. Z obrazku je patrné, ze wlanl
je anténa vysilajici na frekvenci 2,4GHz a jedna se tedy o zakaznickou anténu pracujici
v tomto pasmu pod SSID: SKYSOFT stanice. Druhd anténa wlan4 pracuje na frekvenci
5 GHz a to pod SSID: spoj bzi. Z toho vyplyva, ze se jednd o smérovou anténu, ktera

spojuje vysila¢ Bzi €. 15.

Kontrolou vsech pfistupovych bodia timto softwarem nebyly zjistény zadné
podstatné chyby, kter¢ by méli vliv na nekvalitni pfenos dat v bezdratovych spojich.

Signaly mezi jednotlivymi pfistupovymi body jsou pln€ dostacujici.

Dalsi kontrola byla timto softwarem provedena za ucelem zjisténi pfipojenym
MAC adres na jednotlivé piistupové body. Tyto MAC adresy byly porovnany s tabulkou
zakazniki (Excel-tabulka), kterou firma pouziva jako svoji evidenci zdkaznikda.
Vysledkem bylo zjisténo, ze do pocitatové sité poskytovatele byly ptipojeny dvé MAC
adresy, které neodpovidali seznamu zakaznikl. Z toho se Ize domnivat, ze se jedna o dvé

neopravnéné osoby, které se do sité pripojili naptiklad znalosti WPA hesla.

4.5 VYZKUM SPOKOJENOSTI ZAKAZNIKU

4.5.1 POCET ZAKAZNIiKU
Firma Sky-Soft méa v souc¢asné dob€ ve své pocitacové siti pfipojeno celkem 147

zékaznikl. Kontrolou jiz vytvofené¢ho seznamu bylo zjisténo, ze 87 zdkazniki je do sité
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piipojeno modernéjsi technologii 5 GHz a 60 zikaznika starSi technologii 2,4 GHz.
Z téchto Sedesati lidi je 26 lidi pfipojeno v mistech, kde firma nemé na svych vysilacich

technologii 5 GHz, a proto neni v sou¢asné dobé mozné tyto lidi pfipojit jinym zpiisobem.

4.5.2 DOTAZNIK

Pro zjiSténi spokojenosti zakaznikli s internetovym pfipojenim a sluzbami s tim
souvisicich byl k tomuto vyzkumu vytvofen kratky dotaznik, ktery je ptilohou €. 2 této
prace. Dotaznik byl rozesldn prostfednictvim poStovnich adres i prostfednictvim e-maild
vsem 147mi zakaznikiim. Dotaznik byl anonymni a cilem bylo zjistit pfedev§im takové
skutecnosti, které¢ by vedli ke zjisténi nejcastéjSich problémul v siti a na zaklad¢ toho
se také zaméfit na patficné zmény, které povedou ke zlepSeni chodu pocitacové sité

a tim i k lepSimu zabezpeceni a monitoringu takové sité.

4.5.3 VYSLEDEK DOTAZNIKOVEHO SETREN{

Ze 147mi dotazniki, které byly rozeslany, bylo vyplnéno a vraceno celkem 116
dotaznikii, coz odpovidd 79ti procentim vSech =zakaznikli pfipojenych do sité
poskytovatele. A€ byl dotaznik anonymni témet u vSech téchto vyplnénych dotaznikt byly
uvedeny podpisy zakaznikli a to konkrétné¢ ve 108mi piipadech. Z tohoto divodu lze
odpovédi dotazniku povazovat za velmi piesné a odpovidajici skute¢nému stavu
pocitaCove sité.

Vysledky dotazniku uvadi tabulka a grafické vyjadieni, které jsou piilohou
¢. 3 této prace. Vysledky jednotlivych odpovédi jsou uvedeny jak v Ciselnych hodnotach,
tak v procentech zcelkového mnoZstvi odpovédi. Vysledky uvadi predevSim stiedni
az velkou nespokojenost zdkaznikii s internetovym piipojenim. Celkovou troven sluzeb
poskytovatele povazuje 58,7 procent zakaznikii za primérnou a 26,7 procent za Spatnou.
Pouze 14,6 procent zakaznikli povazuje uroven sluzeb za velmi dobrou. Rovnéz vétsi
procento zdkaznikli uvadi casté vypadky internetového ptipojeni a firmu ISP by ve vétsi

¢asti nedoporucili jinym potencionalnim zdkaznikim.
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4.6 VYSLEDEK ZJISTENEHO STAVU POCITACOVE SITE ISP

Fyzickou kontrolou jednotlivych pfistupovych bodii poskytovatele, sledovanim
celé této sité prostiednictvim ptikazi ping i softwaru Winbox, konzultaci s pracovniky
firmy Sky-Soft a provedenym prizkumem u zakazniki lze konstatovat nasledujici

vysledky.

Zadny z vysilath neni opatfen zaloznim zdrojem elektrické energie, jako je UPS
(Uninterruptible Power Supply — nepietrzity zdroj energie), kromé¢ samotného mista
konektivity, kterym je nadrazi CD Blovice. Zde je umistén zalozni zdroj APC Smart-UPS
1000VA. Jedna se o velmi kvalitni zéloZni zdroj, ktery je majetkem firmy SloanePark
a stejn¢ jako zakladni spoj Alcoma je tento firmou Sky-Soft pronajat. Cena je zahrnuta
do celkové ceny pronajmu zékladniho spoje, jak uz bylo uvedeno. Absence zéaloznich
zdrojii na ostatnich vysila¢ich ma za nésledek, ze jakykoliv vypadek elektrického proudu
v misté pfistupového bodu ma vliv na jeho funkcnost a tim i funkénost vSech ostatnich
piistupovych bodi, které jsou pfipojeny za nim. K tomu je potfeba také konstatovat,
ze vypadek elektrického proudu je pomérné cCastou zalezitosti, i kdyz doba vypadki
vétsinou neni dlouha. Nejcastéji dochéazi k vypadkiim v obdobi bouiek a tehdy se doba

vypadkt rapidné zvySuje. Piesto takové vypadky trvaji ptiblizn€ jednu hodinu.

Neexistuje zadny zplsob, ktery by automaticky sdé€loval pracovnikiim firmy ISP
vypadky této sité. Tyto skuteCnosti lze zjistit pouze nahodnym kontrolovanim sité,
jak jiz bylo popséano v piedchozich kapitolach. Takové kontroly se provadi priblizné jednu

hodinu denné¢, vétsinou pii zacatku pracovni doby.

Vysilaci frekvence vSech ptistupovych bodi jsou zabezpeceny pouze WPA klicem,
ktery v soucasné dob¢ neni nejlepSim moznym feSenim a lze jej za urcitych podminek,
jako jsou schopnosti a softwarového vybaveni prolomit. Rovnéz byly v siti nalezeny dvé
MAC adresy, které byly pfipojeny neopravnéné.

Cela pocitacova sit’ je sice funkc¢ni, ale je velmi nachylna na poruchy v podobé
vypadkii. Monitoring sité 1ze hodnotit jako minimalni a zabezpeceni rovnéz odpovida spise
standardnim a domécim zplUsobim ochrany, coz u poskytovatele internetovych sluzeb

1ze povazovat spiSe za nedostacujici.
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Rovnéz spokojenost zékaznikii s internetovym pfipojenim je spiSe prumérna
az podprimérna, coz ma negativni vliv na celkovy pohled této firmy, jeji profesionalitu

1 kvalitu.

Vysledek tohoto Setfeni a zjiSténi skute€ného stavu pocitacové sit€¢ ISP jasné
ukazuje na nutnost vytvorit novy systém zabezpeceni a monitoringu pocitacové sité tak,
aby sit’ byla spolehlivéjsi, kvalitn€jsi, 1épe zabezpecena a zakaznici byly spokojené;si.
Firma by se poté mohla pysnit dlouhodobou profesionalitou, stabilitou a schopnosti rychle

resit servisni zasahy.
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5 VYTVORENI NOVEHO ZABEZPECENI A MONITORINGU POCITACOVE SITE

Na zéklad€ zjisténi skutecného stavu pocitaCové sit€¢ poskytovatele internetu,
jeho zptisobu zabezpeceni a monitoringu celé sité, a rovnéz dle vysledku dotaznikového
Setfeni u jednotlivych zakaznikli, bylo nutné vypracovat a vytvofit takovou aplikaci
a provést takové opatieni, ktera povedou ke zkvalitnéni nabizenych internetovych sluzeb

a pfedevsim ke zlepSeni zabezpe€eni a monitoringu celé této sité.

Na zaklad¢ téchto zavéri byly vytvofeny zmény v pocitacové siti, které jsou

postupné rozepsany v nasledujicich bodech.

5.1 ZABEZPECENI SITE ISP

5.1.1 ZALOZNi ZDROJE PRiISTUPOVYCH BODU

zdroji, které zabezpe¢i funkénost vysilate 1 pfi vypadku elektrického napéti. Podle
dualezitosti téchto bodii byly pouzity dva typy zaloznich zdroji. Nejsilné€jsi zalozni zdroj
byl pouzit na budové hasi¢ské zbrojnice, kde jsou umistény dva Mikrotiky o celkové
spotiebé 40W. Byl zde umistén zdroj APC Power-Saving Back — UPS Pro 900, ktery
pii vypadku elektrického napéti je schopny napajet vysila¢ (tedy oba Mikrotiky) po dobu
155 minut. Jako druhy typ zalozniho zdroje byl pouzit APC Power-Saving Back — UPS Pro
550. Tento je schopny napéjet jeden Mikrotik 137 minut. Téchto zdroji bylo pouzito
celkem devét a byly umistény na vSechny vysilace, které nejsou koncovymi vysilaci v siti.
Konkrétné se jedna o vysilace ¢isel 2, 3, 6, 7, 9, 11, 15, 16 a 17 dle obrazku ¢. 11. Co
se tyce ostatnich koncovych vysilact, zde zalozni zdroje zatim nejsou umistény vzhledem
k tomu, Ze tyto zdroje vyzaduji pomérné velké financni néklady na poftizeni. Téchto
vysilacl je v pocitatové siti celkem 13. Rovnéz pocet zdkazniki na kazdém z téchto
koncovych pfistupovych bodi je pomérné nizky a vypadek proudu na takovém vysilaci
nepfedstavuje zasadni problém. Piesto je doporuceno postupem Casu pouzit zalozni zdroje
na vSech vysilacich v siti a to pfedev§im na téch, kde se bude pocet pfipojenych zakaznikii

zvysovat.

48



VYTVOREN{ NOVEHO ZABEZPECEN{ A MONITORINGU POCITACOVE SITE

Obrazek 19 - 1)UPS Pro 550, 2) UPS Pro 900, 3) UPSSC620. Dostupny na WWW:
http://www.apc.com/site/products/index.cfm /homeoffice/

Pouzitim téchto zaloznich zdrojt je tedy docileno funkénosti celé sité i po vypadku
elektrického napéti, kterd je schopna plné funkce vice nez dvé hodiny. Je to dostate¢né
dlouhé doba na to, aby pracovnici firmy mohli tyto zdvady vypadki elektrického proudu

bez problémi fesit.

Nejdulezitéjsi casti takového zabezpeCeni provozu je vSak vcéasnd informace
o vypadku proudu. Zalozni zdroje sice prevezmou funkci a dodavaji elektricky proud
Mikrotiku, ¢imz je zarucen jeho dalsi provoz, ale je potieba vytvofit systém, ktery danou
informaci neprodlené pieda technikiim firmy. Proto je kazdy tento zdlozni zdroj pfipojen
USB kabelem do USB portu Mikrotiku RB433UAH a ten sleduje funkénost zalozniho

zdroje.

Jelikoz v siti patefnich vysilacl se nachazeli tfi vysilace s Mikrotikem RB433,
které¢ nebyly osazeny porty USB potiebnymi pro sledovani stavu UPS, bylo potieba tyto
Mikrotiky nahradit typem RB433UAH. Konkrétné se jednalo o vysilace 7, 9, 17.

Poté co byly vSechny péteini vysilace osazeny Mikrotiky s konektory USB a byly
zde vSechny UPS zalozni zdroje, doslo k nakonfigurovani vSech téchto Mikrotikl tak,
aby v pfipad¢ vypadku elektrického proudu a sepnuti zélozniho zdroje piedali danou
zpravu prostfednictvim e-mailu na pfislusnou e-mailovou adresu. Tato konfigurace
je vytvorena napsanim piislusného skriptu prostfednictvim softwaru Winbox do samotného
systému Mikrotiku. Skrip je napsan prostiednictvim zalozky ,,Systém® do oken ScriptList
a UPS. Ukdazka tohoto nastaveni je ptilohou ¢. 4 této prace. Z okna UPS je v zalozce
Status patrny stav zalozniho zdroje, ktery ¢inni 100% a predpokladand doba provozu

po vypadku proudu. Ve skriptu jsou znadzornéné e-mailové adresy na které bude zaslan
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e-mail informujici o vypadku elektrického proudu. Rovnéz je zde e-mail mobilniho
operatora O2 s telefonnim ¢islem. Zasldnim zpravy na tento mail dojde ze strany operatora
k preposlani  této zprdvy na vybrané telefonni c¢islo. Tim je zajiSténa okamzita

informovanost o tomto stavu konkrétnimu technikovi ISP.

5.1.2 ZABEZPECENi PRISTUPOVYCH BODU
Zabezpeceni pristupovych bodil je zdkladem bezpecné funkcnosti celé sit¢ ISP.
neopravnénd osoba a dale tak, aby osoba, kterd je ptes tento bod ptipojena do sité internetu

(zakaznik) nemohla ohrozit funk¢nost tohoto bodu, jeho konfiguraci atd.

Aby byla sit’ zabezpecCena proti pfistupu neopravnénym osobam, bylo potieba
zvysit zplusob zabezpe€eni, kterym byl pouze WPA klic. Tento kli¢ je do jisté miry
bezpe¢ny, avSak lze jej pii jistych schopnostech a softwarového vybaveni prolomit.
Z tohoto davodu byly na kazdém vysilaci uzamceny vSechny MAC adresy routert
jednotlivych zdkaznikl. Toto uzamceni bylo provedeno na kazdém Mikrotiku pomoci
softwaru Winbox v okné Wireless Tables a zédlozce Access List, jak je zndzornéno
na nasledujicim obrazku. Timto doslo k povoleni komunikace s vysilaem pouze takovému
zakaznickému zatizeni, které ma svoji MAC adresu povolenou na daném vysilacim bod¢.
Jelikoz MAC adresa kazdého sitového zatfizeni je jedine¢nd, neni mozné, aby se do timto
zpusobem zabezpecené sit€¢ neopravnénd osoba piipojila. Pokud by se na ni n¢kdo takovy
pokousel pfipojit a znal by také WPA kli¢, tak k pfipojeni vzhledem nespravné MAC

adrese nedojde.

Obrazek ukazuje celkem 16 MAC adres, které jsou povoleny na Mikrotiku a jiné
zafizeni stimto Mikrotikem komunikovat nemtzou. Pokud by dosSlo k poskozeni
zakaznického zafizeni (routerd) a bylo by potieba takovy router vymenit, tak stara MAC
adresa bude ze seznamu vymazana a bude nahrazena novou MAC adresou nového routeru.

Z divodu ochrany dat byly ¢asti téchto MAC adres na obrazku umazany.
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heoces
wireless Interfaces | Mstreme Dual  Access List | Registration | Connect List | Security Profiles
Shcas [ [=] [l
AP # | |M.¢\C Address |Interface |Signal Str... |Authenticati0n Faorwarding
Switch 0 4+ 00:0B:EE: 51 B wilanz_spal_bg -120..120 ves yes
Meash 1 G 00: 21:00:1 £ 4 wlan‘I_SKYSDFT_Iet?n_I,I 120,120 pes yex
2 S 00:171:43:01 I wilan1_SEYSOFT_leting -120.120 yes yes
IP [ 3 4 00:02: 7260 A, wilan1_SEYSOFT _leting 120,120 ves yes
MPLS 4 G 0021001 ¢ 1 wilanl _SKYSOFT _leting 120,120 yes yeg
5 A 00: 027270 0 wilan] _SKEYSOFT _leting -120.120 yes yes
WPLS B G 00: 027270 & wilan1_SEVSOFT _leting -120.120 yes yes
Blaning - 7 0015604 iF wilan]_SKYSOFT_leting -120.120 yes yes
8 A 00027272 F wilan] _SEYSOFT _leting -120.120 yes yes
System I 3 0002727 E wilan1_SEVSOFT_leting 120,120 pes yes
BEuEs 10 S 00:02:72: 71 ] wilan1_SEYSOFT_leting -120.120 yes yes
: ik S 00:4F:62:11 7 wilan1_SEVSOFT _leting 120,120 yes yes
Files 12 G 000272 7E F wilanl _SKYSOFT _leting 120,120 yes yeg
Log 13 A 00: 0272 7E 9 wilan] _SEYSOFT _leting -120.120 yes yes
: 14 e 00: 0272 7E B wilan1_SEVSOFT _leting 120,120 yes yes
Radius 15 S 00:02:72: 71 14 wilan1_SEXY'SOFT_leting 2120120 yes pes
Tools I~ 16 00027260 _E wilan] _SEYSOFT _leting -120.120 yes yes

Obrazek 20 - Zabezpeceni MAC adres, vlastni zdroj

Aby nedoslo k ohrozeni konfigurace nastaven¢ho Mikrotiku, musi byt i tento
zabezpecen proti neopravnénému pristupu nejen hackert, ale i samotnych zakaznikt, kteti
jsou pochopitelné k tomuto ptistupovému bodu ptipojeni. Z tohoto diivodu byla vytvotena
servisni IP adresa, ktera je jako jedind oprdvnéna piistupovat na jakykoliv Mikrotik v siti
ISP. Nastaveni této IP je provedeno opét systémem Winbox cestou Systém/Users a editaci
prislusného uctu. V tomto uctu je nastavena tato IP a tudiz pouze s takovou Ize na Mikrotik
ptistupovat. Tato IP adresa je povolena na vSech Mikroticich v siti a s touto IP adresou
je mozno se na Mikrotik pfipojit, ovSem opét pouze stakovou MAC adresou, kterad
je na Mikrotiku také povolena. Pokud by se tedy né¢kdo, kdo je do sité pfipojen (napf.
zakaznik) chtél pfipojit na administracni konzoly Mikrotiku, musi znat servisni IP adresu
a tu nastavit ve svém routeru. Zakaznicky router je vSak techniky pii jeho konfiguraci
zabezpecen vstupnim heslem. Nastavit tak servisni IP do routeru je tedy bez znalosti hesla
nemozna. Rovnéz by musel byt zdkaznik znaly v oboru a védét jakym zplisobem se takovy
router konfiguruje. Pokud by vSak bylo znamo heslo a na routeru by byla nakonfigurovana
servisni IP, potom je moZzné se na zafizeni Mikrotik piihlasit prosttednictvim webového
rozhrani, nebo softwaru Winbox. Pro pfihldSeni je vSak opét potieba znat IP adresu
konkrétniho vysilace a pochopitelné piistupové jméno i heslo. Pouze znalosti téchto vSech
IP adres i hesel je mozné na Mikrotik pfistoupit a konfigurovat jej. Z téchto divodi

je tento zpiisob zabezpeceni Mikrotik v siti pln€ postacujici a bezpecny.
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5.2 MONITORING SITE ISP

Jak uz bylo feceno zjisténi funkcénosti jednotlivych ptistupovych bodi lze zjistit
piikazem PING z jakéhokoliv mista v siti poskytovatele. Pro neustaly dohled je vSak
potieba vytvotit takovou aplikaci, kterda bude kontrolu funk¢nosti provadét automaticky
24 hodin denné a v ptipadé vypadku bude tato informace okamzité pfedana na patficna
mista. Pro tento monitoring je vytvofena aplikace, kterd je podrobnéji vysvétlena
v nasledujici kapitole. Aplikace se skladd ze tii hlavnich Casti, jejimz cilem je vytvoreni
seznamu uzivateli (zdkaznika) s dalSimi informacemi, jako je jejich misto pfipojeni,
IP adresa a telefonni kontakt. Dale seznamu pftistupovych bodi se zndzornénim jejich
mista umisténi, [P adres a aktudlni funk¢énosti. Posledni ¢asti je grafické znazornéni

vytizeni konektivity linky.

5.3 ADMINISTRACNI APLIKACE SERVERU

Pro vytvofeni aplikace monitoringu pocitacové sité je potfeba tento nainstalovat
na zakladni server poéitatové sitd, ktery se nachazi v budové CD. Na serveru je jiz
nainstalovan operacni systém FreeBSD verze 7.4. Z tohoto diivodu bude nové administrace
pfizpiisobena tomuto opera¢nimu systému. Aplikace, kterd bude predstavovat webové
rozhrani bude vytvotfena tak, aby kni bylo mozné pfistupovat odkudkoliv, a byl tak
zajistén patficny dohled zjakéhokoliv mista sité. Aplikace je vytvoiena pomoci
programovaciho jazyka PHP. Abychom mohli na serveru programovat pomoci tohoto
jazyka je potieba nejprve do systému nainstalovat modul Apache s podporou PHP. Rovnéz
tak je potfeba vytvofit na serveru systém databazi, ktery bude poskytovat vSechny
informace, jak o jednotlivych wvysilacich, tak o zakaznicich. Toto zajistime instalaci
databazového systému MySQL. Poslednim softwarem, ktery na server nainstalujeme
je Multi Router Traffic Grapher (MRTG), kterym zajistime grafické zndzornéni toku dat

na serveru.

Apache muzeme chépat jako programovy server, ktery bézi na hardwarovém
zafizeni pfipojeného do internetu a zajistujici obsluhu webovych prohlizect jednotlivych
navstévnikii. Hlavni vyhodou tohoto softwaru je jeho dostupnost pro vSechny hlavni
platformy jako je Windows, Linux a dalsi, ale predevsim fakt, ze Apache je vyvijen jako

open source, coz zajiStuje jeho bezplatnost. Stejné tak databdzovy systém MySQL
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woeve

databazovy systém, ktery je obliben pfedevSim pro svou jednoduchost a vykon. Kazda
takova databéze je tvofena z jedné nebo vice tabulek, které maji fadky a sloupce. Sloupce
jsou pojmenovany a uvozuji datovy typ o jednotlivych zaznamech a tfadky tyto zdznamy

obsahuji.

Multi Router Traffic Grapher (MRTG) je software, ktery pomoci protokolu SNMP
provadi monitorovani sitovych zafizeni. Tento software pracuje tak, ze se periodicky
dotazuje monitorovanych zafizeni a nasledné¢ od nich ziskava informace jako je zatizeni
procesoru, vyuziti operacni paméti, ¢i se dotazuje na velikost sitového provozu. Z dat,
ktera nasledn¢ ziska, generuje HTML stranky s grafy a tyto si uklada do svého kotenového

adresare.

Po nainstalovani téchto softwari jiz miizeme zacit s programovanim a vytvorenim
kone¢né aplikace zajist'ujici vSechny stanovené cile. Samotné programovani je dosti slozity
proces skladajici se z vytvoteni né€kolika soubort, které jsou napsany pomoci jednotlivych
skripti a uloZeny do opera¢niho systému FreeBSD. Vysledkem je hotova a funkéni
administrace. Jelikoz neni mozné v této praci detailn¢ popisovat vSechny kroky tohoto
programovani a definovat jednotlivé ptikazy daného skriptu, budou zde uvedeny jen

ty nejzakladnéjsi a zjednoduSené popsané postupy takového programovani a instalace.

Nejprve je potieba zajistit zabezpeCeny vstup do vytvarené aplikace. Tato bude
zabezpe€ena jménem a heslem, které ulozime do databaze MySQL. Pfi vstupu na webovou
stranku bude systém porovnavat vypsané¢ jméno a heslo se jménem a heslem v databazi
a v ptipad¢ shody poté umozni vstup do vytvorené aplikace. K tomuto je potieba uvést,
ze veSkeré databazové piikazy budou provadény pomoci piikazového tadku piimo na

serveru.

Samotna vytvofena databaze bude obsahovat tfi tabulky. Prvni tabulka bude
zajistovat piihlaSeni do systému, a proto ji nazveme ,,ADMIN®, druhd tabulka bude
obsahovat informace o jednotlivych access pointech (pfistupovych bodech), proto bude mit
nazev ,,ACCESSPOINTY* a treti bude obsahovat informace o zakaznicich s nazvem

,ZAKAZNICI“
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5.3.1 TABULKA DATABAZE ADMIN
Nejprve provedeme navrzeni databazové struktury tabulky s nazvem Admin, ktera
bude obsahovat poradové cislo (ID), ptihlasovaci jméno (Login), ptihlaSovaci heslo

(Heslo) a popis (Popis). Vytvoreni takové struktury provedeme nasledujicim ptikazem.

CREATE TABLE ‘admin’
'id" int(8) NOT NULL AUTO_INCREMENT,
“login” varchar(20) NOT NULL DEFAULT ",
“heslo® varchar(20) NOT NULL DEFAULT ",
‘popis’ varchar(30) NOT NULL,
KEY ‘id" (id");

Z tohoto ptikazu je patrné, ze vytvafime tabulku pod jménem Admin. Atribut
Integerl1 nam urcuje, Ze zaznam ID mulZe obsahovat pouze Cislice o velikosti maximalné
11 pozic a atribut Auto_increment udava, ze Cisla nebude vkladat uzivatel, ale budou
piifazovany automaticky. Aby byl zaznam spravny nesmi mit nulovou hodnotu, jinak
k uloZeni nedojde. Dalsi tadky ptikazi s atributem Varchar20 ndm fikaji, Ze hodnoty
jednotlivych zaznami pro login, heslo a popis mohou byt riizné, tedy Ze mohou obsahovat
nejen Cislice a pismena, ale i jiné znaky, pfiCemz pocet téchto znakd nesmi piekrocit
hodnotu dvaceti pozic. Posledni tadka KEY wuvadi, Zze zaznam ID je hlavnim

identifikatorem pro mazani a editovani piisluSného radku.

Dal8im ptikazem je tfeba uvedenou tabulku naplnit informacemi o ptihlaSovacich

udajich, podle kterych se vstup bude ovétovat.

INSERT INTO “admin® VALUES ("', 'mira', 'mira’, 'Mira Such');

Piikaz lze ptecist nasledovné. Vkladam data do tabulky admin s t€émito hodnotami
(prvni hodnota ID automaticky spoctend, hodnota login zni Mira, hodnota heslo zni Mira,
hodnota popis zni Mira Such) Prazdna hodnota uvadi hodnotu ID, ktera je automaticky
spoctena. Téchto ptikazl lze ulozit vice, podle toho kolik uzivatelli bude mit opravnéni

do databdze vstupovat.

Timto zpisobem jsme tedy vytvofili strukturu prvni tabulky databaze, kterd bude

slouzit pro spravné a ovéiené piihlaSeni do vytvorené aplikace.
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Dalsim krokem je vytvofeni webového zobrazeni pro toto piihlaseni. Jedna se
o napsani skriptu, ktery je obdobny jako psani klasickych webovych stranek. Skript
je napsan v textovém editoru a nasledné¢ uloZen na serveru jako soubor pod nazvem
INDEX.PHP. Tento skript budeme pro dalsi vysvétleni nazyvat jako prvni skript a jeho

obsah je nasledujici:

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=windows-1250">
<title>administrace.cz</title>

</head>

<body>

<?

require("config.inc.php");

>

<div align="center">

<font size="6">Administrace.cz</font><br>
<br>

<form action="vstup.php" method="post">

<TABLE bgcolor="#b7b7b7" border="2" bordercolor="Black">
<TR>
<TD>Piihlasovaci jméno</TD>
<TD><INPUT maxLength=20 name="log_login" type"text"></TD>
</TR>
<TR>
<TD>Heslo</TD>
<TD><INPUT maxLength=20 name="log_heslo" type="password"></TD>
</TR>
<TR>
<TD>
<P align=center><INPUT type="submit" value="Pfihlasit"></P></TD>
</TR></TABLE>
<input type="hidden">
</form>
</div>
</body>
</htm]>

Tento skript se skldda z hlavicky (HEAD) a téla (BODY). Hlavicka popisuje
zpisob kodovani, jazyk, kterym je napsan, pfiCemz se jedna o jazyk HTML a ukazuje styl
rozvrzeni pisma, kterym je windows 1250. RovnéZz znazorfiuje nézev (titulek) této
hlavic¢ky, kterym je administrace.cz. T¢lo skriptu popisuje tabulku, ktera je dulezita pro
piihlaSeni. Atribut Require znamend nacteni konfiguraéniho souboru config.inc.php

z databdze MySQL. Dalsi atributy popisuji zarovnani udajli na stied (div align), velikost
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textu (front size), a tag br zna¢i mekky enter, neboli vytvoifeni mezery mezi ndzvem
Administrace a ptihlasovaci tabulkou. Atribut Form action pfedstavuje formulaf, ktery
se po stisknuti tlacitka ,,Ptihlasit* odesle na dalsi souborovy skript, kterym je VSTUP.PHP
a ktery bude vysvétlen pozd¢ji. Atribut Table predstavuje ptihlaSovaci tabulku s konkrétni
barvou, okrajem a barvou okraje tabulky. Atributy TR ptedstavuji fadky tabulky a atributy
TD sloupce tabulky, pficemzZ je patrné, ze prvni fadka predstavuje piihlasovaci jméno,
druhé tadka heslo a treti fadka funkcni tlacitko ,,Ptihlésit”. Takovy skript ve vysledku

zobrazi webovy prohlize¢ zplisobem, jak ukazuje nasledujici obrazek.

) administrace.cz - Mozilla Firefox

Soubor  Uprawy  Zobrazen’ Historie  zalpzhy Mastroje  Mapowdda

[ [ —— |T‘
€2 |0 o/Be A e

Administrace.cz

[Pribla¥owaci jména
[Heslo

Prihlasit

Obrazek 21 - Prihlaseni do administrace, vlastni zdroj

V prvnim skriptu byla pouzita funkce require, kterd znamend nacteni
konfigura¢niho soubor CONFIG.INC.PHP z databdze MySQL. Tento soubor ptedstavuje
spravné nadefinované piihlaSeni do databaze. Lze jej definovat také jako konfiguracni
soubor, ktery navazuje spojeni mezi softwarem Apache a databazi MySQL a tim umozZni
vzajemnou spolupraci a zndzornovani dat zdatabdze prostiednictvim webového
prohlizece. Samotnd funkce require je vzdy pouzita u vsSech skriptd, které¢ slouzi

k navazani komunikace s databazi. Skript souboru Config.inc.php je nasledujici:

<?

$dtbserver = "localhost"; //server, na kterem bezi databaze
$dtblogin = "root"; //logovaci jmeno pro databazi
$dtbheslo = "heslo"; //heslo pro databazi

$dtb = "mira"; //jmeno databaze

@$spojeni=MySQL_Connect($dtbserver,$dtblogin,$dtbheslo);
MySQL_Select Db($dtb);
7>

Ze skriptu Ize vycist, Ze navazani spojeni softwarem Apache na databazi MySQL

je provedeno na stejném zafizeni (serveru), coz ptredstavuje hodnota ,localhost”, dale
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je zde logovaci jméno a heslo pro databazi a také nazev databaze. Timto je tedy

zabezpecen vstup do databdze pouze se znalosti ptihlaSovaciho jména a hesla.

Dal$im dulezitym skriptem je skript, ktery porovndva piihlasovaci udaje s udaji
v databazi a tim umozni, nebo neumozni vstup do vytvotrené aplikace. Tento skript, stejné
jako predchozi patii mezi skripty, které se nezobrazuji prostfednictvim webovych stranek.

Skript je ulozen jako soubor pod nazvem VSTUP.PHP a je nasledujici:

<?
require("config.inc.php");

function autenth($login,$heslo,$odkud)

{
//Test do databaze

@$test_ v=MySQL_Query("SELECT * FROM $odkud WHERE login='$login"");
@$test=MySQL_Fetch_Array(Stest v);

//Overeni autentifikace uzivatele

if (MD5(S$test["heslo"]) != $heslo or !$test):
return 0;

else:
return 1;

endif;

}

//pri spatnem heslu skok na prihlaseni

if (autenth($log_login,MD5($log_heslo),"admin")==0):
Header("Location:index.php");
die;

endif;

$heslo=MD5(8$log_heslo);

$kam="accesspointy.php";

Header("Location:".$kam);

7>

Ze skriptu opét vyplyva, Ze dojde k navazéni spojeni mezi softwary Apache
a MySQL. Funkce autenth porovnavad piihlaSovaci jméno a heslo sdaji v databazi.
V ptipadé, ze jméno i heslo souhlasi bude preskocen odstavec If (autenth....), a dojde
ke spusténi aplikace, konkrétné k zobrazeni webové stranky accesspointy.cz. Pokud
by bylo jméno, nebo heslo nespravné, odstavec If (autenth....) znovu odkéaze

administratora na pfihlaSovaci stranku.

Dalsi webova stranka, ktera bude znazornéna po piihlaseni do systému je stranka
samotn¢ aplikace, kterd znazoriiuje celkem pét néasledujicich odkazii. Access pointy, Pridat
access point, Zakaznici, Pfidat zdkaznika, Grafy. Zpisob psani téchto skriptl je stejny
jako v ptedchozich ptipadech. Skript., ktery je uloZen v souboru pod nazvem MENU.PHP

a jeho vysledek zobrazeni ve webovém prohlizeci je nasledujici:
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<html>
<head>
<title>administrace.cz</title>
<meta http-equiv="Content-Type" content="text/html; charset=windows-1250">
<META http-equiv="Refresh" content="3600">
</head>
<div align:
<tr>
<l-- menu -->
<table width="100%">
<tr>
<td width="2"></td>
<td align="center"><b><a href="accesspointy.php">Access pointy</a></b></td>
<td align="center"><b><a href="accesspointyadd.php">Pfidat access point</a></b></td>
<td align="center"><b><a href="zakaznici.php">Zakaznici</a></b></td>
<td align="center"><b><a href="zakazniciadd.php">Ptidat zakaznika</a></b></td>
<td align="center"><b><a href="grafy.php">Grafy</a></b></td>

center'">

</tr>
</table>
</tr>
<tr>
<td>
<table width="100%" border="0" cellpadding="3" cellspacing="3">
<tr>
<td valign="top">
£ administrace.cz - Mozilla Firefox -10] x|
Soubor  Uprawy  Zobrazeni  Historie  Z&loSky  Mastroje  Mapovéda
|.administrace.cz | + | ~
€ = | O B &N | | administrace. czfmenu. php 3 |

Access pointy Piidat access point Falkamici Pridat zalcamika Grafy

Obrazek 22 - Administrace - menu, vlastni zdroj

Timto zplsobem je tedy nastaveno zakladni pfihlaSeni do administracni aplikace,
ktera je zabezpeCena proti neopravnénému pristupu jménem a heslem. Nasleduje

naprogramovani dalSich ¢asti této aplikace.

5.3.2 TABULKA DATABAZE ACCESS POINTY
Stejné jako pti navrhu databazové struktury tabulky Admin vytvofime i tabulku
databaze s nazvem Accesspointy. Jeji strukturu si navrhneme tak, aby obsahovala ID ¢islo

— Cislo potadi, Jméno — nazev vysilace, Adresu — misto kde se vysila¢ nachazi, IP — adresa
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IP vysilace, UP — sloupec znédzornujici zda je vysilac v provozu, AVG — priimérna doba
odezvy (ping), OK — funk¢nost vysilace, SMS send — sloupec, ktery uvadi zda se ma
odeslat zprava sms u konkrétniho vysilace, SMS — informace zda jiZ byla sms odeslana,
Over ok — pomocny fadek, ktery zajisStuje, aby byla zprava sms odeslana pouze jednou.

Prikaz vypadé nasledovné:

CREATE TABLE ‘accesspointy” (
‘id” int(8) NOT NULL AUTO_INCREMENT,
‘login® varchar(20) NOT NULL,
‘jmeno’ varchar(30) NOT NULL,
‘ip* varchar(20) NOT NULL,

‘up’ tinyint(1) DEFAULT NULL,
‘avg' varchar(10) DEFAULT NULL,
“ok’ tinyint(1) NOT NULL,
‘sms_send’ int(1) NOT NULL,

‘sms’ int(1) NOT NULL,

‘over_ok' int(1) DEFAULT NULL,

Timto je vytvofena struktura tabulky s accesspointy a nasleduje vytvofeni skript
pro webové zobrazeni, moznost vkladani, editovani a mazani jednotlivych dat. Skript pro
vyplhovani novych accesspointti, ktery je wulozen jako soubor pod nazvem

ACCESSPOINTYADD.PHP je nésledujici:

<? require("config.inc.php");?>

<? require("menu.php"); 7>

<hr width="100%" size="1">

<br>

<div align="center">

<table>

<form action="./accesspointyadd2.php" method="post">
<tr>

<td>Jméno</td>

<td><input type="text" name="logina"></td></tr>
<tr>

<td>Adresa</td>

<td><input type="text" name="jmenoa"></td></tr>
<tr>

<td>IP adresa</td>

<td><input type="text" name="ipa"></td></tr>
<tr>

<td height="10" colspan="3"></td>

</tr>

<tr>

<td colspan="3" align="center"><input type="submit" name="sub" value="Pridat"></td>
</tr>

</form>

</table>

</div>

<? require("konecek.php"); 7>
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Vysledek skriptu znazoriiuje webovy prohlize¢ timto zptisobem:

¥ administrace.cz - Mozilla Firefox i =] 4]
Soubor  Opravy  Zobrazeni  Historie  ZaloPky  Mastroje  Mapowsda
|.administrace.cz | + | >
(' 3 | @ ﬂ C‘." #® || administrace. czfaccesspointyadd, php > |
Access pointy Piidat access point FZalcamnici Pridat zakamika Grafy
Jméno I
Adresa I
IF adresal

Fridat |

Obrazek 23 - Administrace - ptidan{ accesspointu, vlastni zdroj

Uvedeny skript tedy umozni vypsat udaje o vysilac¢ich. Dalsim dilezitym skriptem,
ktery souvisi s pfidanim Access pointi je skript uloZzeny na serveru jako
ACCESSPOINTYADD2.PHP a tento se spusti po stisknuti tlacitka ,Pridat®, které
je znazornéno na piedchozim obrazku. Timto pfikazem dojde k uloZeni dat do tabulky
databaze accesspointll a nasledné ptfepne webovou stranku na zilozku Access pointy.
Tento skript pro ulozeni do databaze se na webovych strankach nezobrazuje a jeho obsah
je nasledujici:
<?
require("./config.inc.php");

MySQL_Query("INSERT INTO accesspointy VALUES (",'$logina’,'$jmenoa’,'$ipa’,",",",'1",",")");
Header("Location: accesspointy.php");

die;

>

Vytvorenim téchto dvou skripti je tedy mozné naplnit databdzi MySQL
informacemi o vSech pfistupovych bodech, které poskytovatel ISP pouziva. Po vypsani
téchto informaci a uloZeni dat do databaze budou naprogramovany dalsi skripty, které
budou zajiStovat zobrazovani, editaci, piipadné mazani ptistupovych bodi. K zobrazeni
ptistupovych bodl je napsan skrip uloZen v souboru pod ndzvem ACCESSPOINTY.PHP.
Skript je nasledujici:
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<?
require("config.inc.php");
require("menu.php");
7>
<br>
<? $data_ v=MySQL_Query("SELECT * FROM accesspointy ORDER BY id"); 7>
<table width="100%"><tr>
<td><b>Jméno</b></td>
<td><b>Adresa</b></td>
<td><b>IP</b></td>
<td><b>Stav</b></td>
<td><b>Odezva</b></td>
</tr>
<tr><td height="1" colspan="10" bgcolor="blue"></td></tr>
<?while($data=MySQL_Fetch Array($data v)):?>
<?
$stav=S8data["up"];
$ok=$data["ok"];
if($stav==0){
$up_i:”";
$an_i:"";
}
else{
if($stav==1 and $ok==0){
$up_i='<img src="./img/up.jpg" width="28" height="14" alt=""title="Zafizeni je v potadku!!!">";
$avg i=$data["avg"]."ms";
else{
$up_i='<img src="./img/down.jpg" width="28" height="14" alt=""title="Zafizeni potiebuje servis!!!">";
$an_i:"";

}
I8
7>
<tr>
<td valign="top"><a href="accesspointy edit.php?eid=<? echo $data["id"] ?>"><? echo
$data["login"] ?></a></td>
<td valign="top"><? echo $data["jmeno"]?></td>
<td valign="top"><? echo $data["ip"]?></td>
<td valign="top"><?echo $up_i?></td>
<td valign="top"><? echo $data["avg"]?>ms</td>
</tr>

<tr><td height="1" colspan="10" bgcolor="#DFDFDF"></td></tr>
<? endwhile; 7>
</table>

<? require("konecek.php"); 7>

Tento skript pfedstavuje navazani spojeni mezi softwary Apache a MySQL, nacteni
skriptu MENU.PHP a dale nacteni informaci z databaze accesspointy a to pouze ty udaje,
které chceme mit zobrazené. Konkrétné se jedna o sloupcové hodnoty Jméno, Adresa, IP,
Stav a Odezva. Atribut td height zndzorfiuje modrou ¢aru oddélujici nazvy jednotlivych
odstavcti od konkrétnich idaji v fadkach. Dalsi atributy ptedstavuji nacitani informaci
o vysila¢ich z databaze a porovnavani funkcnosti. Funkéni vysila¢ je ptikazem oznacen

obrazkem zelené barvy a ndzvem UP a nefunkéni ¢ervenym obrdzkem s nazvem DOWN.
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Rovnéz je zde zobrazena primérnd hodnota odezvy v milisekundéch, ktera je automaticky
provadéna piikazem PING. Zpisob této kontroly stavu a odezvy bude vysvétlen pozdéji.
Nasledujici obrdzek zndzoriiuje malou cast takové webové stranky ze které je jasné patrny
stav uvedenych vysilacl, pficemz vysila¢ pod nazvem LETINY je jako jediny ve stavu

nefunkénim. Adresy IP byly imysIn¢ umazany z divodu ochrany dat uvedené sité.

&%) administrace.cz - Mozilla Firefox =101 x]
Soubor Opravy  Zobrazeni  Historie  Zalodky  Mastroje  Mapoveda
‘ . administrace, cz |T| s
.(-. | g E E 1 | | administrace.czjaccesspointy. php 5 |
Access pointy Pridat access point Zakamici Pridat zakamika Grafy
Jméno Adresa P Stav Odezva
Stanice Stanice 152 168, 1.13ms
Letiny Letiny 192.168. poiig s
Drahlkcov Drahlrow 192,168, UF 2.02ms
Witice WlFice 152 168, 0.002ms

Obrazek 24 - Administrace - seznam accesspointd, vlastni zdroj

Timto jsme tedy naprogramovali dal$i webovou stranku zobrazujici vSechny access
pointy s patfiénymi informacemi. Editace a mazani konkrétnich vysila¢h bude provadéna
tak, ze po kliknuti na nazev patfiéného vysilace bude oteviena dal$i stranka, kterou
predstavuje obrazek ¢. 25. Zde jsou k dispozici funk¢ni tlacitka, kterymi mizou byt udaje
o vysila¢i zménény, nebo smazany. Zobrazeni takové webové stranky zajisti nésledujici

skript ulozeny na serveru pod nazvem ACCESSPOINTY EIDT.PHP.

<?

require("config.inc.php");

require("'menu.php");

$us v=MySQL_Query("SELECT * FROM accesspointy WHERE id like '$eid™);
$us=MySQL _Fetch Array($us v);

7>

<br>

<hr width="100%" size="1">

—n

<div align="center">

<table>

<form action="./accesspointy _edit2.php?fid=<?echo $eid?>" method="post">
<tr>

<td>Jméno</td>

<td><input type="text" name="logina" value="<? echo $us["login"] ?>"></td>
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</tr>

<tr>

<td>Adresa</td>
<td><input type="text" name="
</tr>

<tr>

<td>Pf{jmeni</td>
<td><input type="text" name="ipa" value="<? echo $us["ip"] ?>"></td>

</tr>

<tr>

<td height="10" colspan="3"></td>

</tr>

<tr>

<td colspan="3" align="center"><input type="submit" name="sub" value="Ulozit udaje"> <input
type="reset" name="reset" value="Plvodni hodnoty"></td>

</tr>

</form>

<form action="accesspointy smaz.php?fid=<?echo $eid?>" method="post">

<td colspan="3" align="center"><input type="submit" name="sub" value="Smaz access point"></td>
</form>

</table>

</div>

<? require("konecek.php"); 7>

'jmenoa" value="<? echo $us["jmeno"] ?>"></td>

)

Vysledek tohoto skriptu zobrazi nasledujici webovou stranku timto zplisobem:

%) administrace.cz - Mozilla Firefox - 10l x|
soubor  Upravy  Zobrazeni  Historie  ZaloSky  Mastroje  MapovSda
| B =crinistrace.cz | + | ~
(' | @ n e A | | administrace.czfaccesspointy_edit, phpreid=4 2> |
Access pointy Piidat access point Falcamnici Piidat zakamnilka Grafy

Jrnéno |\/Iéice
Adresa [VIEice
PHjmeni [192.168. 3

Ulositidaje | Povadni hodnaty |

Smad access point |

Obrazek 25 - Administrace - editace accesspointu, vlastni zdroj

Tato stranka piredstavuje editaci vysilace VICice. Z napsan¢ho skriptu i zobrazené

stranky jsou patrna funkéni tlacitka, které se odkazuji na dalSi psané skripty zajiStujici
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provedeni zmény v databazi MySQL. Po provedené zméné a ulozeni, nebo po smazani

celého vysilace dojde k zobrazeni vychozi webové stranky seznamu accesspointt.

K editaci, nebo smazani vysilate z databdze jsou napsany dva skripty, které
pfislusnou zménu v systému provedou. Tyto skripty jsou v systému ulozeny, ale nemaji
zadny webovy vystup a nejsou tedy obsluhou nijak znazornovany. Skript pro editaci
je ulozen vsouboru pod jménem ACCESSPOINTY EIDT2.PHP a jeho obsah je
nasledujici:
<?
require("config.inc.php");

MySQL_Query("UPDATE accesspointy SET login='$logina' WHERE id like '$fid"");
MySQL_Query("UPDATE accesspointy SET jmeno='$jmenoa' WHERE id like '$fid");
MySQL_Query("UPDATE accesspointy SET ip='$ipa' WHERE id like '$fid");
Header("Location: ./accesspointy.php");

die;

>

Nasledujici skript je uren pro smazani vysilae a tento je uloZen v souboru

ACCESSPOINTY_SMAZ.PHP:

<?
require("config.inc.php");
Mysql_Query("DELETE FROM accesspointy WHERE id=$fid");

Header("Location: accesspointy.php");
?>

Dalsi nejdilezitéjsi casti této administrace je monitoring spojeni jednotlivych
pristupovych bodi. Nejjednodussim zpisobem této kontroly je pomoci piikazu ping,

o kterém jiz bylo hovoteno v kapitole 4.4.

Princip takové kontroly spocitd v opakovaném zasilani datagramu na vSechny
monitorované vysilace v siti (respektive jejich IP adresy) a to kazdou jednu minutu,
pficemz je poslano celkem pét datagramii. Po vraceni odezvy téchto datagramu skript
vyhodnoti, zdali je vysila¢ funk¢ni, ¢i nikoliv. V ptipadé, Ze je v poradku ulozi do databaze
dat k danému vysilaci Cislici 1, znamenajici stav UP (funk¢ni vysila¢ oznacen zelen¢)
a v ptipadé, ze datagramy nedostanou zadnou odezvu, ulozi skript do databaze k danému
vysilaci €islici 0 znamenajici stav DOWN (nefunkéni vysila¢ oznacen Cervenou barvou).
Déale dojde kulozeni primérmé hodnoty pingu, ktery je na webové strance zobrazen
v sloupci Odezva. Skript pro uvedenou cinnost kontroly je ulozen v souboru pod nazvem

PING.PHP a je nasledujici:
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<?
$self = SPHP_SELF;
$system = ini_get('system");
$data v=MySQL_Query("SELECT * FROM accesspointy WHERE up=1");
while($data=MySQL_Fetch Array($data_v)):
$ip = $data["ip"];
$ids= $data["id"];
$avg = system ("ping -c 3 -t 5 $ip | grep round | cut -d'=" -2 | cut -d'/' -f1");
if(Savg==""){
Sover="1";
$an:n0n;
$overl=$data["over ok"];
if (Soverl=="1"){

$oki="1";}
else
{
$oki="0";}
J
else{
$oki="0";
$over="0";}

MySQL_Query("UPDATE accesspointy SET over_ok='$over’' WHERE id='$ids"");
MySQL_Query("UPDATE accesspointy SET avg='$avg' WHERE id='$ids");
MySQL_Query("UPDATE accesspointy SET ok='$oki' WHERE id="$ids"");
$sms_k=$data["ok"];
if($sms_k<>$oki){
MySQL_Query("UPDATE accesspointy SET sms='0' WHERE id='$ids"");
}

else{
$b="0k";

endwhile;
7>

Tento skript rovnéz nema zadny webovy vystup, nebot’ provede pouze piikaz ping
a ulozi vysledek do databaze accesspointi. Tento vysledek je poté skriptem v souboru

ACCESSPOINTY.PHP zobrazen do webového rozhrani, jak ukazuje obrazek ¢. 24.

Dalsim krokem je vytvoieni skriptu pro odesilani e-mailovych zprdv o zméné stavu
funkénosti jednotlivych vysilaci. Kazda takova zména ,,UP“, nebo ,,DOWN je zaslana
na stanoveny e-mail a stejn¢ jako u monitoringu UPS je na zéklad¢ telefonniho operatora
tato informace pfedana na telefonni ¢islo technika firmy. Skript pro toto zasilani zprav opét

nema zadny webovy vystup a je uloZen pod nazvem SMS.PHP:

<?

$time=StrFTime("%d/%m/%Y %H:%M:%S", Time());

$predmet="predmet";

//UP

$data v=MySQL_Query("SELECT * FROM accesspointy WHERE sms=0 and sms_send=1 and ok=0");
$up_pocet=MySQL Num_Rows($data_v);

if(Sup_pocet=="0"){
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}

else{
while($data=MySQL Fetch Array($data_v)):
$ids= $data["id"];
$smssendtext.=$data["hosts"].", ";
MySQL_Query("UPDATE accesspointy SET sms='1' WHERE id='$ids"");
endwhile;
$times=$time." UP: ";
$sms_vI=MySQL_Query("SELECT * FROM sms_info WHERE aktiv=1 ORDER BY id");
While($sms1=MySQL_Fetch Array($sms_v1)):
$mail=$sms1["email"];
//lecho $mail;
Mail($mail, $times,$smssendtext,"From:<email@administrace.cz>");
Endwhile;

//DOWN

$data v1=MySQL_Query("SELECT * FROM accesspointy WHERE sms=0 and sms_send=1 and ok=1");
$down_pocet=MySQL Num_ Rows($data v1);

if($down_pocet=="0"){

}

else{
while($datal=MySQL_Fetch Array($data_v1)):
$ids= $datal["id"];
$smssendtextl.=$datal["hosts"].", ";
MySQL_Query("UPDATE accesspointy SET sms='1' WHERE id='$ids"");
endwhile;
$times2=$time." DOWN: ";
$sms v2=MySQL Query("SELECT * FROM sms_info WHERE aktiv=1 ORDER BY id");
While($sms2=MySQL Fetch Array($sms_v2)):
$mail2=$sms2["email"];
//echo $mail2;
Mail($mail2,$times2,$smssendtext1,"From:<email@administrace.cz>");
Endwhile;
7>

Ze skriptu lze vycist tyto zdkladni udaje. Na prvnim tadku je vygenerovan cas,
ktery se v e-mailu projevi a ur¢i dobu, kdy doslo ke zméné stavu funkénosti vysilace. Dale
je vycten z databdze accesspointil soucasny stav daného vysilace a to s hodnotou 1=UP,
nebo 0=DOWN a je porovnan s novou hodnotu 1=UP, nebo 0=DOWN. Pokud nedojde
ke zméné¢ této hodnoty, skript neprovede zadnou operaci. V opaéném piipad¢ odesle e-mail

na stanovenou adresu, kterd je znazornéna na predposlednim tadku skriptu.

Dale je zapotiebi, aby se oba skripty PING.PHP a SMS.PHP spoustély kazdou

minutu, coz se docili tim, Ze v systému FreeBSD vyuzijeme softwarového démona Cron.

Cron: ,,je softwarovy démon, ktery v operacnich systémech automatizované spousti
vurcity cCas n¢jaky piikaz resp. proces (skript, program apod.). Jedna se vlastné

o specializovany systémovy proces, ktery v opera¢nim systému slouzi jakozto planovac
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uloh, jenz umoznuje opakované spousténi periodicky se opakujicich procest (napt. no¢ni
b&hy davkovych tloh pti hromadném zpracovani dat) apod.«'

Pro opakované spousténi obou uvedenych skript je nutné nakonfigurovat tohoto

démona nasledujicim piikazem.

#minute hour mday month wday who command

#Kontrola PING

*1* * * * root /ust/local/bin/lynx -dump http://administrace.cz/ping.php > /dev/null
2>&1

*1* * * * root /usr/local/bin/lynx -dump http://administrace.cz/email.php > /dev/null
2>&1

Z tohoto piikazu lze vy¢ist, ze kazdou jednu minutu po dobu kazdé hodiny, dne
i mésice se spusti skript PING.PHP a skript SMS.PHP. Vysledek funkénosti je poté ulozen
v databazi accesspinttli, ktery se projevuje ve webové zobrazeni a zasilanim sms zprav

na piislusné telefonni ¢islo.

Timto naprogramovanim, nastavenim systému serveru a napsanim piislusnych
skriptl jsme docilili vytvofeni webové administrace slouzici k neustalému sledovani vsech
pristupovych bodi, které jsou kazdou minutu automaticky kontrolovany a vysledky
zaznamenavany do databdze. Tyto jsou poté zobrazeny pomoci webové stranky, kde
u kazdého vysilace je zobrazen jeho stav funkénosti, odezva piikazu ping v milisekundach

a v ptipad¢ zmény stavu riizného vysilace zaslana zprava sms.

5.3.3 TABULKA DATABAZE ZAKAZNIiCI

Pro vytvofeni databaze zdkaznikli je opét potieba vytvofit strukturu tabulky na
serveru s nazvem Zakaznici, kterda bude obsahovat patficné sloupce pro ukladani
konkrétnich dat. Témito sloupci jsme si zvolili pofadové ¢islo (ID), nédzev (Login), jméno,
piijmeni, telefonni ¢islo, adresu, IP ¢islo zakaznika a popis. Takovou strukturu tabulky

vytvofime nésledujicim ptikazem.

' Citace: Cron. In Wikipedie: oteviena encyklopedie [online]. St.Petersburg (Florida): Wikimedia
Foundation, 2001-, strana naposledy edit. 2011-11-01. [cit. 2012-01-31]. Dostupny z WWW:
http://cs.wikipedia.org/wiki/Cron.
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CREATE TABLE "zakaznici' (
“id” int(8) NOT NULL AUTO_INCREMENT,
‘login” varchar(20) COLLATE utf8 bin DEFAULT NULL,
‘jmeno’ varchar(30) COLLATE utf8 bin DEFAULT NULL,
‘prijmeni” varchar(30) COLLATE utf8 bin DEFAULT NULL,
“telefon” varchar(13) COLLATE utf8 bin DEFAULT NULL,
‘adresa” varchar(50) COLLATE utf8 bin DEFAULT NULL,
‘ip" varchar(20) COLLATE utf8 bin DEFAULT NULL,
‘popis’ text CHARACTER SET utf32 COLLATE utf32 czech ci,
UNIQUE KEY 'id" ('id"),

Vyslednou tabulku lze precist obdobné jako tabulku Admin, kterd jiz byla popséana
v kapitole 5.3.1.

Tabulka je po napsani uloZena na server a dal$im krokem je vytvoteni webovych
stranek zobrazujicich veskeré informace o zékaznicich, moznost jejich ptidavani, editace
a mazani. K tomu je opét potfeba napsat nékolik skriptd, které budou na server ulozeny
jako soubory XXX.PHP. Tii tyto skripty budou zobrazovany prostfednictvim webového
prohlizece a dalsi tfi budou provadét pouze ur€ité operace a zmény v databazi bez toho,
aniz by byly néjak na webovych strankach zobrazeny. Mezi zobrazujici stranky patii
pridani zakaznika, seznam zakaznikli a stranka na editaci zdkaznika. Skripty a zobrazeni

téchto webovych stranek jsou pak nasledujici.

STRANKA PRO PRIDANi ZAKAZNIKA:

<? require("config.inc.php");?>

<? require("menu.php");

7>

<hr width="100%" size="1">

<br>

<div align="center">

<table>

<form action="./zakazniciadd2.php" method="post">
<tr>

<td>Login</td>

<td><input type="text" name="loginz"></td>
</tr>

<tr>

<td>Jméno</td>

<td><input type="text" name="jmenoz"></td>
</tr>

<tr>

<td>Piijmeni</td>

<td><input type="text" name="prijmeniz"></td>
</tr>

<tr>

<td>Adresa</td>

<td><input type="text" name="adresaz"></td>
</tr>

<tr>

<td>Telefon</td>

<td><input type="text" name="telefonz"></td>
</tr>

<tr>
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<td>IP adresa</td>

<td><input type="text" name="ipz"></td>

</tr>

<tr>

<td>Popis</td>

<td><textarea cols="40" rows="6" name="popisz"></textarea></td>
</tr>

<tr>

<td height="10" colspan="3"></td>

</tr>

<tr>

<td colspan="3" align="center"><input type="submit" name="sub" value="Ptidat"></td>
</tr>

</form>

</table>

</div>

<? require("konecek.php"); 7>

Skript je ulozen jako soubor ZAKZANICIADD.PHP a jeho webovy vystup

je nasledujici:

&%) administrace.cz - Mozilla Firefox =101 x|
Soubor  Ulprawy  Zobrazeni  Historie  Z&loBky Mastroje  Mapowsda
|-administrace.cz | + | >
5 e > | © B = N | | administrace.czfzakazniciadd. php - |
Access pointy Pridat access point Zakanici Piidat zalkaznika Grafy

Loga [ |
Jméno I—
Ffijmeni l—
Adresa I—
Teleton I—

Ir adresal
Popis
FFidat |

Obrazek 26 - Administrace - pridani zakaznika, vlastni zdroj

STRANKA SEZNAMU ZAKAZNIKU:

<?

require("config.inc.php");

require("menu.php");

$data_v=MySQL_Query("SELECT * FROM zakaznici ORDER BY id");

7>

<div align="left">

<table width="100%">

<tr>
<td><b>Login</b></td>
<td><b>Jméno a Piijmeni</b></td>
<td><b>Adresa</b></td>
<td><b>Telefon</b></td>
<td><b>IP adresa</b></td>
<td><b>Poznamka</b></td>
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</tr>

<tr><td height="1" colspan="20" bgcolor="blue"></td></tr>
<?while($data=MySQL_Fetch_Array($data_v)):?>

<td valign="top"><a href="zakaznici_edit.php?eid=<? echo $data["id"] ?>"><? echo $data["login"] ?></a></td>
<td valign="top"><? echo $data["jmeno"]?> <? echo $data["prijmeni"]?></td>
<td valign="top"><? echo $data["adresa"] ?></td>

<td valign="top"><? echo $data["telefon"] ?></td>

<td valign="top"><? echo $data["ip"] ?></td>

<td valign="top"><? echo $data["popis"] ?></td>

</tr>

<tr><td height="1" colspan="20" bgcolor="#DFDFDF"></td></tr>

<? endwhile; 7>

<? require("konecek.php"); 7>

Skript je wulozen jako soubor ZAKAZNICILPHP a jeho webovy vystup

je nasledujici:

ol
Soubor  Ulpravy Zobrazeni Historie  Zalodky Mastroje  Napovéda
| B =cministrace.cz |T| -
\(-_ L | g E E i | | administrace. c2fzakaznici. php o |
Access pointy Piidat access point Zakazmnici Pridat zakamika Grafy
Login Jméno a Prijmeni Adresa Telefon IP adresa Pomamka
Such-Vicice Idira Such Wlcice | TIT 158 625 192.168.19.1%  WA2Z04
Benes-Hradistska Lhota Jan Bened 602 35 Hradiit'sky vjezd 4 192.168.23.23 Nanostation?
Novotny-Blovice skola Libor Nowvotny 72323 Blovice 54 192.168.22.25 Nanostation2
Pofatecky-Letiny Petr Pofatecky 603 67 Letiny 23 192.168.12.12 MNanostation2
Palacky-Drahkov Jifi Palacky 602 12 Drahkov 30 192.168.51.51 Nanostation5
Srb-Blovice Lubos 5rb 73256 Elowice 49 192.168.90.90  Nanostation5

Obrazek 27 - Administrace - seznam zakaznikd, vlastni zdroj

STRANKA PRO EDITACI ZAKAZNIKA:

<?

require("config.inc.php");

require("menu.php");

$us v=MySQL_Query("SELECT * FROM zakaznici WHERE id like '$eid"");
$us=MySQL_Fetch_Array($us_v);

7>

<br>

<hr width="100%" size="1">

<div align="center">

<table>

<form action="./zakaznici_edit2.php?fid=<?echo $eid?>" method="post">

<tr>

<td>Login</td>

<td><input type="text" name="loginz" value="<? echo $us["login"] ?>"></td> </tr>
<tr>

<td>Jméno</td>

<td><input type="text" name="jmenoz" value="<? echo $us["jmeno"] ?>"></td> </tr>
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<tr>

<td>Pfijmeni</td>

<td><input type="text" name="prijmeniz" value="<? echo $us["prijmeni"] ?>"></td> </tr>
<tr>

<td>Adresa</td>

<td><input type="text" name="adresaz" value="<? echo $us["adresa"] 7>"></td> </tr>

<tr>

<td>Telefon</td>

<td><input type="text" name="telefonz" value="<? echo Sus["telefon"] ?>"></td> </tr>

<tr>

<td>Poznamka</td>

<td><textarea cols="50" rows="3" name="popisz"><? echo $us["popis"] ?></textarea></td> </tr>
<tr>

<td height="10" colspan="3"></td> </tr>

<tr>

<td colspan="3" align="center"><input type="submit" name="sub" value="Ulozit Gidaje"> <input type="reset"
name="reset" value="Puvodni hodnoty"></td> </tr>

</form>

<form action="zakaznici_smaz.php?fid=<?echo $eid?>" method="post">

<td colspan="3" align="center"><input type="submit" name="sub" value="Smaz usera"></td>
</form>

</table>

</div>

<? require("konecek.php"); 7>

Skript je ulozen jako soubor ZAKAZNICI EDIT.PHP a jeho webovy vystup
je nasledujici:
SI=
Soubor  Oprawy Zobrazeni  Historie ZélgikLuéstro]e Mapovéda
|.adm|n|strace.cz | + | ~
é = | g E E i H administrace. cz/kakaznici_edit, php7eid=1 2> |
Access pointy Piidat access point Zakazmici Piidat zakaznika Grafy

Logn  [Suchvicics
Iméne IMira

PHijmeni ISuch

Adresa IVIcice 12

Telefon I??? 158 B25

WAZZ04
Pozndamlea

Ulozit ddaje I Pidvodni hodnoty I

Smai usera |

Obrazek 28 - Administrace - editace zakaznika, vlastni zdroj

Dalsi tii skripty nejsou vystupem webového zobrazeni, ale pouze provedou operaci

(zménu) v databazi zakaznikl na serveru. Témito skripty jsou:

1) Skript, ktery se spusti po stisknuti tladitka ,,PRIDAT“ na webové

strance pfidani nového zékaznika (viz. obrazek €.26). Skript provede

ulozeni nového zakaznika do databize a nasledné zobrazi stranku
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seznamu zakazniki (viz. obrazek ¢. 27), kde jiz bude novy zdkaznik

zobrazen. Tento skript je ulozen jako soubor ZAKAZNICIADD2.PHP.

2) Skript, ktery se spusti po stisknuti tlagitka ,,ULOZIT UDAJE",
na webové strance editace zdkaznika (viz. obrazek ¢.28) . Skript opét
ulozi zmény udaju v databazi konkrétniho zdkaznika a nasledné zobrazi
stranku seznamu zakaznikl (viz. obrazek ¢.27), kde jiz bude tato zména

zobrazena.  Skript je uloZen jako soubor pod nazvem

ZAKAZNICI _EDIT2.PHP.

3) Skript, ktery se spusti po stisknuti tlagitka ,,SMAZ USERA“ na webové
strance editace zakaznika (viz. obrazek ¢.28). Skript vymaze data
z databaze tohoto zakaznika a zobrazi seznam zakaznikl (viz. obrazek

¢. 27), kde jiz tento zakaznik nebude uveden. Skript je na serveru

ulozen jako soubor ZAKAZNICI SMAZ.PHP.
Tyto tfi uvedené skripty jsou napsany nasledujicim zptisobem:

ZAKAZNICIADD2.PHP

<?

require("./config.inc.php");

MySQL Query("INSERT INTO zakaznici VALUES
(",'$loginz','$jmenoz','$prijmeniz','Sadresaz','$telefonz','$ipz','Spopisz’)");
Header("Location: zakaznici.php");

die;

7>

ZAKAZNICI_EDIT2.PHP

<?

require("config.inc.php");
MySQL_Query("UPDATE zakaznici SET login='$loginz' WHERE id like '$fid");
MySQL_Query("UPDATE zakaznici SET jmeno='$jmenoz' WHERE id like '$fid");
MySQL_Query("UPDATE zakaznici SET prijmeni='$prijmeniz' WHERE id like '$fid"");
MySQL_Query("UPDATE zakaznici SET adresa='$adresaz' WHERE id like '$fid");
MySQL_Query("UPDATE zakaznici SET telefon='$telefonz' WHERE id like '$fid");
MySQL_Query("UPDATE zakaznici SET popis='$Spopisz’' WHERE id like '$fid");

Header("Location: ./zakaznici.php");

die;

7>

ZAKAZNICI_SMAZ.PHP

<?
require("'config.inc.php");
Mysql Query("DELETE FROM zakaznici WHERE id=$fid");

Header("Location: zakaznici.php");
7>
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Timto naprogramovanim jsme tedy vytvofili webovou aplikaci seznamu vSech
zakaznikl v siti poskytovatele ISP, ktery mize tyto zakazniky prostiednictvim webovych
stranek priddvat, mazat, editovat a to z jakéhokoliv mista v siti. Tim méa moZnost ziskat
okamzité vSechny potfebné informace o zakaznikovi a to piedev§im jeho IP adresu,

ptipadné zafizeni, které ma v siti nakonfigurované.

5.3.4 GRAFY ZATIZENi{
Posledni cast webové aplikace znazoriiuje grafické zatizeni datového prenosu
(konektivity), ktery vstupuje do serveru. Pro toto znazornéni jsme jiz nainstalovali

do operacniho systému FreeBSD serveru software Multi Router Traffic Grapher (MRTG).

Konfigurace tohoto softwaru MRTG je velmi jednoduchd a konfiguracni soubor
je nasledujici.
WorkDir: /administrace.cz/mrtg/
Language: czech
Options[rl0]: growright,bits
Target[rl0]: 1:public@127.0.0.1
XSize[rl0]: 600
YSize[rl0]: 200
MaxBytes[r]0]: 5500000

Title[rl0]: : Interface rl0
PageTop[rl0]: <H2>Traffic Analysis for rl0

Tento soubor je napsdn v textovém editoru a ulozen v adresafi Workdir tohoto
programu pod ndzvem MRTG.cfc. Ptikaz generuje na zaklad¢ toku dat na serveru obrazky
a ukladd je do svého adresafe pod ptiponou png. Vysledkem jsou obrazky (grafy)

znazoriujici tok dat. Nazev takového vysledku mtize byt naptiklad mrtg/rl0-day.png.

Pro spusténi softwaru MRTG s uvedenym konfiguraénim souborem vyuZijeme

op¢t démona Cron napsédnim piikazu:

#minute hour mday month  wday who command
*/5 * * * * root /ust/local/bin/mrtg /administrace.cz/mrtg.cfg > /dev/null
2>&1

Z ptikazu vyplyva, Ze kazdych 5 minut v kazdé hoding€, dnu i mésici se spusti
program MRTG suvedenym konfigura¢nim souborem. Vysledkem tohoto programu
je vygenerovani vysledki (grafii) na cestu uvedenou v konfiguraénim souboru,

coz je adresat Workdir. Proto, aby tyto grafy byly znadzornény v administracni aplikaci
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prostiednictvim webovych stranek je potfeba vytvofit nasledujici posledni skript. Skript

je ulozen pod nazvem GRAFY.PHP.

<? require("./config.inc.php™);
require("'menu.php");

7>

<table cellspacing="2" cellpadding="2" border="0">
<div align="center">

<tr>

<td>

<br>

<img src="../mrtg/rl0-day.png" alt="">
<br>

<img src="../mrtg/rl0-week.png" alt="">
<br>

<img src="../mrtg/rl0-month.png" alt="">
<br>

<img src="../mrtg/rl0-year.png" alt="">
<br>

<br>

</td>

<td>

</div>

</table>

<? require("konecek.php"); 7>

Vysledkem tohoto skriptu je zobrazeni webové stranky s grafy, kterd je ptilohou

¢. 5 této prace.
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6 EKONOMICKY DOPAD

Pro provedeni zmén vsiti ISP tykajici se monitoringu a zabezpeCeni bylo
nakoupeno celkem 9 UPS zaloznich zdroju a tfi Mikrotiky RB433UAH. Dale byla
vytvoiena aplikace, kterd byla nainstalovana na zakladni server sit¢, a také byly

ptekonfigurovany vSechny ptistupové body v siti.

Instalace aplikace i konfigurace vSech ptistupovych boda si vyzadala celkovy cas
61 hodin. Celkové naklady na zménu této sité ¢ini 52.302,- K¢ a jsou podrobné zobrazeny
v nasledujici tabulce. Ceny za pouzit¢ komponenty vychazeji z cenikli internetovych

prodejc, které jsou uvedeny v internetovych zdrojich na konci této prace.

Komponenty: Cena za jednotku: Pocet ks: Celkem:
Zalozni zdroj: Power-
Saving Back — UPS Pro 550 3065 8 24520
Zalozni zdroj: APC Power-
Saving Back — UPS Pro 900 4598 ! 4598
Mlk’roi:lk RB433UAH pro 2848 3 R544
vysilace 7,9,17
Celkem za komponenty v K¢: 37662
Software a instalace: Cena na hodinu: Pocet hodin: Celkem:
modul Apache zdarma
databaze MySQL zdarma
Multi Router Traffic
zdarma
Grapher
Vymeéna tii kustt Mikrotika
a umisténi vSech zaloznich 240 12 2880
zdroji na vysilace
Konfigurace Mikrotikt 240 23 5520
vSech ptistupovych boda
Instalace serveru a
naprogramovani nove 240 26 6240
administrace
Celkem za instalaci v K¢: 14640
Celkem v K¢: 52302
Zdroj: Cena za komponenty dle ceniku dostupného na WWW:

http://www.apc.com/products/family/index.cfm?id=27. Cena za praci na hodinu zjiSténa dle internich
ptredpist firmy Sky-Softs. r. o.
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Samotnd navratnost investice, kterd méa za nasledek zjednoduSeni, zkvalitnéni
a zajisténi lepsi funkCnosti celé této sité, a také pravdépodobné zvyseni spokojenosti
zakazniki je nevycislitelnd. Kvantitativné Ize tyto naklady zahrnout pouze do pracovni
doby, kterou jsou pracovni firmy nuceni denné provadét pro zjisténi stavu pocitaCové sité,
a které jsou po zavedeni aplikace do praxe zpro§téni. Tim dochazi kazdy den k uSetfeni
nakladi jedné hodiny mzdy, coz ¢ini 240,- K& Pokud bychom tedy celkové néaklady
52.302,- K¢ vydé¢lili usetfenou hodinovou mzdou, dostaneme se k vysledku 218ti hodin,
a tedy k 218ti pracovnim dntim, za které se tyto naklady firmé skutecné navrati. Téchto
218 dni ptedstavuje necelych 11 mésicti. Pocinaje dvanactym meésicem tedy dojde
ke snizeni nakladt o 240,- K¢ denné, coz ¢ini 4.800,- K& mésicné. Tyto uSetfené finance

poté mize firma investovat do dalSiho zkvalitiovani a rozvoje své pocitacoveé sité.
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7 ZAVER

Cilem diplomové prace bylo na zdkladé provedené analyzy pocitacové sité
poskytovatele internetu firmy Sky-Soft v obci Blovice a jeho okoli, navrhnout a vytvofit
novy zpusob zabezpeceni a monitoringu, ktery by vedl k celkovému zkvalitnéni a zlepSeni
funk¢nosti této pocitatové site.

Byla provedena fyzickd kontrola vSech wvysila¢h v siti, zjiSténa konektivita
internetu, zkontrolovany jednotlivé hardwarové komponenty, zjiStény zplisoby
zabezpeceni a celd sit’ byla monitorovana pomoci softwaru Winbox a ptikazi Ping. Bylo
hovoteno s pracovniky firmy za Gc¢elem zjisténi moznych problému a vypadkl pocitacové
sité, a také byl vytvofen a rozeslan dotaznik scilem zjistit spokojenost zakaznika

s internetovymi sluzbami a zjistit ¢etnost poruch a vypadki této site.

Po provedené analyze a zhodnoceni zavéri o stavu funk¢nosti, zabezpeceni,
1 monitoringu této sit¢ byly provedeny nékteré hardwarové zmény. VSechny dilezité
ptistupové body byly opatfeny zaloznimi zdroji a nckteré byly opatfeny novymi
komponenty tak, aby mohly byt vzdalené¢ monitorovany. Tim doslo k zajiSténi téchto
Daéle byla vytvotfena administracni aplikace, kterd byla nainstalovdna na zakladnim serveru
pocitatove sité, a kterd svou Cinnosti nepietrzité¢ sleduje provoz této sit¢ a jednotlivé
vypadky oznamuje prostfednictvim e-maill a SMS zprav na pfislusna telefonni ¢isla
pracovnikl firmy. Rovnéz tato aplikace umoznuje vytvareni seznamu novych piistupovych
bodl 1 zdkaznik a dalSich dilezitych informaci, které jsou pro poskytovatele internetu

nezbytné.

Tyto provedené zmény sité si vyzadaly celkové ndklady ve vysi 52.302,- K¢.
Navratnost nékladi ¢inni necelych jedendct mésici od implementovani téchto zmén
do pocitacové sité a dale se po této dob¢ piedpoklada Setieni dalSich nakladi ve vysi
4.800,- K¢ mésicné. Od 1. 1. 2012 je tato navrZena sit’ uvedena do praxe a je plné funk¢ni.
Samotna administraéni aplikace je navrzena a zpracovana tak, aby k ni byl mozny pfistup
z jakéhokoliv mista pocitaCové sité, a rovnéz ji lze rozsifovat o dalsi informacni moduly

podle potieb firmy.
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PRILOHY:

10.2 PRILOHA C. 2 — DOTAZNIK

Vazeny pane, Vazena pani,

Ve snaze poskytovat ty nejlepsi sluzby a péci vSem zakazniklim poskytovatele
internetu, se na Vas obracim s laskavou zadosti o vyplnéni tohoto kratkého dotaznikdi,
ktery je anonymni a jeho vyplnéni je dobrovolné.

Tento dotaznik je zamé&fen na kvalitu poskytovanych sluzeb internetového piipojeni
firmou Sky-Soft s. r. 0. a na Vase piani a pozadavky tykajici se téchto sluzeb.

Budu velmi rad, pokud pfijmete uvedenou nabidku ke spolupraci a vénujete sviij ¢as na
vyplnéni tohoto dotazniku.

Na otazky odpovidejte zasSkrtnutim ptislusné odpovédi, ptipadné dopiste podle Vaseho
uvazeni a nazort své odpovedi.

Pokud mate néjaké konkrétni ptani, pozadavek, nebo jste s né¢im nespokojen/a, napiste
to prosim na zaver tohoto dotazniku.

Dé&kuji za Vas cas 1 ochotu vénovat se tomuto dotazniku a pfeji Vam mnoho uspéchii ve
Vasem Zivot¢.

Bc. Miroslav Stich
za firmu Sky-Soft s. r. o.

Vyplnény dotaznik miizete odeslat postou na adresu firmy Sky-Soft s. r. 0., ul. Husova
¢. 286, Nepomuk 335 01. Obalku oznacte ,,dotaznik*.

Dotaznik je rovnéz mozno vyplnit elektronicky a poslat na e-mail:
miroslav.such@skysoft.cz
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Jak dlouho vyuZzivate sluZeb Vaseho poskytovatele internetu?
[ ]Jméné nez rok
[ ljeden az tfi roky
[t az pét let
[ Jvice nez pét let

Jak hodnotite celkovou urovei sluZzeb Vaseho poskytovatele internetu?
[ ]Velmi dobra [ ] Pramérna [] Spatna

Jaké faktory nejvice ovlivituji VAS nazor na vybér poskytovatele internetu?
[ IKvalita a spolehlivost

[ ]Cena
[ JReference

[ ]Lokalita
[ 1Jiné

V ptipadé Ze jste odpoveédel/a ,,jiné™ napiste jaké:

Dochazi k vypadkim internetového pripojeni?

[ nikdy [ ] téméf nikdy [ ] obcas [ ] casto [ ] témét porad
Kolik hodin denné vyuZivate internet?

[ ] méné nez 1 hodinu []1-3 hodiny [ ]3-6 hodin [ ] vice nez 6
hodin

Existuje néjaka ¢innost, nebo sluzba, kterou u svého poskytovatele internetu
postradate?

[ Jano (jakou?)

[ Jne

[ Inedokazu posoudit

Uvazoval jste, nebo uvaZujete o zméné poskytovatele internetového pripojeni?

[ ]ano [ ]ne

Které vyhody by pro Vas byly zajimavé, kdybyste o zméné poskytovatele
uvaZoval?
[ ] levnéjsi ptipojeni”
navySeni rychlosti pfipojeni za stejnou cenu
[ ] lepsi a rychlejsi servisni sluzby
106 (aPIBLE): oo,

Doporucil byste Vaseho internetového poskytovatele svym znamym?

[ ]ano [ Ine

Konkrétni pirani a poZadavky:
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10.3 PRILOHA C.3 — VYSLEDKY DOTAZNIKU

Otazky z dotazniku s nabidkou odpovédi: POE‘Et , Odpovedi v
odpovédi: procentech:
Jak dlouho vyuZivate sluzeb Vaseho poskytovatele internetu?
méné nez rok 13 11,2
jeden az tii roky 34 29,3
tii az pét 58 50
vice nez pét 11 9,5
Jak hodnotite celkovou urovei sluZeb Vaseho poskytovatele internetu?
velmi dobra 17 14,6
prumérna 68 58,7
Spatna 31 26,7
Jaké faktory nejvice ovliviiuji Vas nazor na vybér poskytovatele internetu?
Kwvalita a spolehlivost 49 42,2
cena 39 33,7
reference 15 12,9
lokalita 11 9,5
jiné 2 1,7
Dochazi k vypadkiim internetového pripojeni?
nikdy 1 0,9
téméf nikdy 23 19,8
obcas 34 29,3
Casto 42 36,2
téméft porad 16 13,8
Kolik hodin denné vyuZivate internet?
méné nez hodinu 15 12,9
1-3 hodiny 71 61,2
3-6 hodin 24 20,7
vice neZz Sest 6 5,2
Existuje néjaka ¢innost, nebo sluzba, kterou u svého poskytovatele
internetu postradate?
ano 18 15,5
ne 98 84,5
UvaZoval jste, nebo uvazujete o zméné poskytovatele internetového
pripojeni?
ano 74 63,8
ne 42 36,2
Které vyhody by pro Vas byly zajimavé, kdybyste o zméné poskytovatele
uvazoval?
levnéjsi ptipojeni 29 25
navyseni rychlosti za stejnou cenu 41 35,3
lepsi a rychlejsi servisni sluzby 19 16,4
jiné 27 23,3
Doporucil byste Vaseho internetového poskytovatele svym znimym?
ano 51 44
ne 65 56
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Nejdulezitéjsi vysledky dotazniku v grafickém vyjadreni:

Jak hodnotite celkovou uroven sluzeb Vaseho poskytovatele
internetu ?

. A O velmi dobra
B Spatna

O pramérna

Dochazi k vypadkiim internetového pfipojeni?

B tém&F pofad @ nikdy

-

O ¢asto

@ témé&F nikdy

Qﬂs

Kolik hodin denné vyuzivate internet?

@O vice nez B méné nez
Sest hodinu

@ 3-6 hodin

O 1-3 hodiny

Doporucil byste Vaseho internetového poskytovatele svym
znamym?
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UPS

4

v

7

— ZNAZORNENI KONFIGURACE MIKROTIKU PRO

.4

v

4

.4 PRILOHA C

10

® admin@192.168.5.51 {UPS Blovice hasicarna) - WinBox v5.6 on RB411 {mipsbe)

Interfaces
Bridge

Switch

Mesh

IP

Sypstemn
Queuss

Files

Lag

Radius

Toolz

Mew Terminal
MetaROUTER
Make Supout.rif
Marual

Exit

[#[=]

Scriptz _ Jobs _

[Fine ]

_Zm_jm

s __uo: _7.__on_m_

Transfer Cause:

Run Time Left

Eattery Charge:

B attery Woltage:

Line %altage:
Ouput Yoltage:
Load.
Temperature:;

Frequency:

Offline After:

zeniall Smart-UPS 420

mmsm_m__ tModel  Status _

=1/E3
(o |
1 _Csmnom_uﬁm_u_m uttility voltage rate of chan.. _ Cancel
: [022000 || peow |
| | e |
oo | Com ]
137y |'| | Remave
2380y | E
- [2x.80v |
14z |
- [nooc |
: [50Hz |
On Line
[ O Battery
[] Replace Battery
[C] Smart Boost
[C1 Smart Trim
[[] Dverload
[ Low Battery

dser| @ € 8O G

© admin@192.168

(@) RB433UAH | WiFiH...

Dffline fter | Load (2w
14

=171 x|

Uptime{34d 08:20.54 Memory{208MB CPU{1%

Hide Passwords B (5]

=[] [rmsent e
_zm_.:m ! _Ds_smq _mcs Count _
ups ad Jand19/2012 20:27.28 50084

Mame: |ups
Owner: | admin

rebook

— Policy

wiite

test

Last Time Started: |Jan/19/2014

K
Cancel
Apply
Copy

Remove

Fiun Script

Fur Count: | 50084 1 item [1 selected)

Source:

ocal mailol "+42060330441 5Esms. cz.02.com'';
ocal mailtoZ 'nepomuki@skysoft.cz
local mailto3 'milda333E@seznam. c2";
lacal mailtad "dohledsite@seznann. ez
Jlocal upsMame "upsl";

#
# do MOT make changes belaw!
#

:global flagonbatt;
:global flagbattiow:;

ocal battalarm 15;
‘local battok 40;

Alocal curonbatt;
‘local curcharge;

local sysname [/spstem identity get narme]:
ocal datetime "$[/spstem clock get date] ${/svstem clock get time]

# First run? If 20, we need to initislize the global flags
([:typeat $flagonbatt])="nathing"] do={:set lagonbatt 0}

Movwy objekt - Doku... _ ﬁ diplomova pracelZ ... _ Q 433UaAH - Malowéni _ @ cenovy dopad

_ & mapka_koleckad - ... _ « N, 20:28
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10.5 PRiLOHA C.5 — WEBOVA STRANKA — GRAFY

Ukazka vygenerovani grafického toku dat na serveru.

i o
Soubor  Upravy Zobrazeni  Historie  ZaéloPky  Mastroje  MapowsSda
|-admin\strace.cz I ar ]
k| it 2 @ n c i administrace. czfgrafy. php >
\(_'/ | o B e ol
Access pointy Pridat access point Zakaznici Pridat zakarnika Grafy

Denni graf (5 minutovy Priom.\)

18.0 M

13.5 M

Bits per Second
©
k=3
=

4.5 M

16 18 20 22 o 2 4 & 8 10 12 14 16 18 20 22 O 2 4 3 S 10 12 14 16
Mlax. Prim. At
In 18.0 Mb/fs (40 93] BII0.7 khis [15.9%4) 13.9 Mbis (31 .724)
Cut 51174 kbis (11.6%%5) 493 Wi (1755 1482.0 kb (3439
Tydemni graf (30 minutovy Primm.\)
24.0 M
16.0 1 I
=
B
d | .
g 12.on i i
2
L]
&
6.0 1
o.on
Mon Tue Wed Thu Fri Sat Sun Mo Tue Wed Thu Fri Sat
Dlax Prim. Akt
In 231 Mbis (52.5%0) B082.7 kbis (13 8%%) 137 Mbfs (31 .1%%)
Out 2514.5 kbis (5.7%5) 6516 kbis (1596 1504.5 Kbds (3.4%%)

Mésicni graf (2 hodinovy Priom.\)

200 M

1.0 n L1 :
- :
g :
s Hl W 1ny Lit |
£ 100N A1 . B 1 | 1 i 1 | | l I l I I |
g
2
= saom
oomM
Week S0 Week 51 Week 52 Ueek 01 Week 02 Week 03 Week 04 Week
Max. Prim. Akt
In 197 Mbis (488%) 64457 kbis (14 6%) 37763 kbis (B.6%%)
Out 23276 kbis (53%%) 6287 kbis (1.4%5) 30,7 ks (0.8%%)

Rotni graf (1 denni Prim.)

9.6 M
F.zn I
-
B
&
. I |
a
b
=
2.4 M
0.0 n
Jun Jul  Aug Sep Dct Nov Dec  Jan Feb Mar  Apr May Jun Jul Aug Sep Oct Now Dec  Jan
Max. Prim. At
In 93421 kbis (21.2%) 39779 khis (9.0%) 53764 kbss (12.2%)
Owt 255007 kbis (5.8%0) T79.8 khis (1.8%%) S98.4 kbis (1.4%%)
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