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SOUHRN

1. Cil prace:

Hlavnim cilem prace je vytvofeni navrhu krizového planu organizace. Dil¢imi cili jsou identifikace hlavnich
rizik organizace a navrzeni opatfeni, jak jim pfedchdzet ¢i je zcela odstranit. Diplomova prace by méla
poskytnout navod jakym zptisobem lze rizika rozpoznat, vyhodnotit a jaka opatieni pfijmout pro jejich snizeni
¢i tplné eliminovani.

2. Vyzkumné metody:

Teoreticko-metodologicka ¢ast byla zpracovana na zakladé rozboru text odborné literatury a pravnich predpist.
Zpracovany text ma charakter literarni reSerSe. V analyticko-praktické casti prace byly informace ziskany
polostrukturovanym rozhovorem s bezpecnostnim manazerem organizace a ziskanim z vetejn¢ dostupnych
informaci o organizaci. Na zaklad¢ ziskanych informaci a brainstormingu pracovnikl organizace byla provedena
analyza rizik. Jednotliva rizika byla pomoci semikvantitativni metody ohodnocena a nasledné zanesena do
matice rizik. V diplomové praci jsou zastoupeny zejména metody analyzy, syntézy, indukce a dedukce.

3. Vysledky vyzkumu/prace:

V diplomové praci byly popsany metody uréené k fizeni rizik a jejich prevenci. V teoreticko-metodologické ¢asti
je ¢tenaf seznamen s pojmy risk management a krizovy management a metodami, které tyto discipliny vyuzivaji.
Nasledné v analyticko-praktické ¢asti jsou provedeny vybrané analyzy rizik a jejich ohodnoceni z hlediska
vyznamnosti pro organizaci, kdy jsou brany v tvahu zejména mozné dopady na ¢innost organizace a
pravdépodobnost vzniku mimofadné udalosti. Rizika, ktera byla na zakladé hodnoceni zafazena jako vyznamna,
jsou v praci dale zobrazena v matici rizik, jsou podrobné popsana a rozebrana z hlediska svych dopadu a
dasledkt. Pro tato rizika jsou nasledn¢ navrzena mozna opatieni, kterd je mohou snizit nebo jim pomoci
predchazet. V poslednim oddile analyticko-praktické ¢asti prace jsou nasledné navrzeny ¢asti krizového planu
nezbytné pro jeho sestaveni, véetné navrhu ¢Elend krizového tymu a zminéni moznosti komunikace pfi
mimotadnych udéalostech. Kompletnim vystupem je pak koncept krizového planu k vybranému zpracovanému
riziku, ktery je pfilohou diplomové prace, a to v takové podobé, aby ho organizace mohla pfijmout do své
struktury fizeni.

4. Zavéry a doporuceni:

Diplomova prace poskytuje uceleny navod pro zavedeni procesu fizeni rizik a krizového managementu pro
organizaci pisobici ve vefejném sektoru. Ctenai mize z prace ziskat mozné postupy a vhodné metody pro
zavedeni v organizaci podobného typu, v¢etné piipadnych tskali pii implementaci do organizaéni struktury a
mozného seznamu rizik, ktery se pro mnoho organizaci s podobnou pasobnosti mize vyznamné podobat.
Zavérem lze konstatovat, ze zavedeni krizového managementu a fizeni rizik ma i v organizacich vetejného
sektoru svilj nemaly vyznam, ackoli v prub&hu jejich zaclenéni do procest fizeni mize mit nemalo komplikaci,
ato izejména z fad pracovnikill organizace, pro které je takovy proces naprostou novinkou. Pfesto pravé zavedeni
téchto procesti miize pomoci nejen v zajisténi klicovych ¢innosti organizace, ale zejména miize i uspofit nemalé
prostiedky z vetejnych rozpocti.

KLICOVA SLOVA

Analyza rizik, krizové planovani, krizovy plan, krizovy management, risk management, krizovy scénar
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SUMMARY

1. Main objective:

The main objective of the thesis is to create concept of organization crisis plan. The sub-objectives are to
identify the main risks and give proposal how to prevent or completely remove them. Diploma work should
provide guidance to identify and evaluate risk and which precautions to take for their reduction or elimination.

2. Research methods:

Theoretical part of this thesis was created on the base of study of texts of specialized literature and legal
regulations. The conducted text has character of literature recherche. The information in analytic part of thesis
were obtained by half-structured interview with organization security manager and by gaining data from
publicly accessible resources about organization. Based on obtained information and brainstorming of
employees, risk analysis was made. Each risk was evaluated by semi quantitative method and placed into risk
matrix. Main methods used in the thesis are analysis, synthesis, induction and deduction.

3. Result of research:

Methods used for risk management and reduction were described in this thesis. Reader is acquainted with
terms risk management, crisis management and methods, which are used by these disciplines. In analytic part,
selected risk analyses are made, and their evaluation based on importance for organization, where mainly
impacts for organization and risk probability are taken into account. Risks, which were classified as significant,
are shown in risk matrix, described and analysed from point of their impact and consequences. For these risks
possible actions are proposed, which could mitigate or prevent them. In last part of the thesis, parts of crisis
plan are proposed, which are important for its composition, including crisis management team members and
crisis communication during emergency situations. Final result is crisis plan concept for selected risk, which is
attachment of this thesis, set up in way, so that organisation could implement it into its management structure.

4. Conclusions and recommendation:

Diploma thesis offers complete guideline for implementation of risk management and crisis management
process in organization from public sector. Reader of this thesis might get possible procedures and methods for
implementation of the process in similar type of organizations and eventual problems with implementation into
organization structure, as well as list of possible risks, which could be significantly similar for this type of
organizations. As conclusion, it may be noted, that implementation of risk and crisis management, is also
important for public sector organizations, although during implementation into the management structure, there
might be complications, mainly from its employees, for whom these processes are completely new. Regardless
of these complications, implementation of the processes might help not only with ensuing continuation of key
organization processes, but it can mainly also save considerable amount of money from public budgets.

KEYWORDS

Risk analysis, crisis planning, emergency plan, crisis management, risk management, crisis scenario
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1 Uvod

Kazda ekonomicka ¢innost s sebou nese nejistotu uspéchu a moznost vzniku problému
v dusledku snahy dosahnout pozadovaného cile v dan¢ kvalite, kvantité ¢i pozadovaném case.
chod organizace a stim i souvisejici skupiny, jako jsou zaméstnanci, zdkaznici ¢i vibec
obyvatelé regionu, v némz organizace ptisobi.

Uspésné a zodpovédné podniky se snazi tyto hrozby identifikovat a eliminovat je nebo co
nejvice zmensit. Tento pristup se stava klicovym pro chod zejména velkych organizaci, ale vliv
ma i na malé podniky, pro které podcenéni potencialnich rizik mize mit i likvida¢ni dasledky,
nebot’ nedisponuji Zadnou doplitkovou ¢innosti, ktera by ¢innost podniku mohla v krizovém
obdobi dotovat.

Podnikatelské prostiedi se v poslednich letech projevilo jako velmi turbulentni a vyzaduje
neustalé ptizptisobovani se novym podminkam. Globalni propojovani ekonomiky piinasi nové
moznosti, ale i s tim spojend rizika. Nepfipravenost podniku na nékteré mozné dopady zejména
nadhlych zmén z vnéjSiho (legislativni zmény, pfirodni katastrofy apod.), ale i vnitiniho
prostiedi (ztrata hlavniho dodavatele ¢i odbératele, nebo vstup silného konkurenta), se pro
podnik muize stat ohrozujicim a mize jeho fungovani ochromit na tak dlouho, ze se podnik

stane nerentabilnim a jeho existence nejistou.

Management kazdého prosperujiciho podniku by tedy do svého rozhodovani a ¢innosti mél
zaradit 1 fizeni rizik, které pomuze v piipravenosti podniku pro mozné pieklenuti nestabilniho
obdobi. V soucasné dob¢ fizeni rizik nabyva na vyznamu, a to nejenom pro soukromé podniky,
ale 1 pro organizace vetejného sektoru.

Prave tyto organizace mohou ¢asto svym fungovanim zasahnout i do zivotll obyvatel, protoze
jejich fungovani miize byt pro dany stat klicové. Takovéto organizace maji ze zakona povinnost
tvofit plany krizové pfipravenosti, které jim maji pomoci v identifikaci rizik a reakci na
mimotadné udalosti. Ne vSechny organizace vSak spadaji do povinnosti tyto plany tvofit.
Z pohledu legislativy nejsou tyto organizace zahrnuty do povinnosti krizového fizeni, a to
navzdory tomu, Ze chod téchto organizaci stat stoji miliardy korun rocn¢ a organizace samotné
mnohdy spravuji majetek nevycislitelnych hodnot.

Prevence rizik v takovéto organizace obvykle zcela chybi, a to i navzdory hodnoté skod, které
by ji mohly vzniknout. Management organizace je zpravidla tvofen odborniky v oboru, v némz
organizace pusobi. Jsou to tedy lidé, kterym nechybi odborné znalosti a vzdé¢lani, ale ¢asto jim
chybi manaZerska praxe a zkuSenosti s fizenim organizace a vedenim lidi. Organizace jsou tedy
odborng a teoreticky v téch nejlepSich rukou, ale chybi jim ¢asto praktici a odborni pracovnici
z ostatnich oborti, které nejsou hlavni doménou organizace, ale pro jeji chod jsou nezbytné.
A to zejména v pfipad¢ vzniku mimotadné udalosti.

Tato prace se proto zaméfuje na diileZitost identifikace rizik pro takovouto organizaci a zajiSténi
plénu, ktery bude s riziky pracovat a pomiize tato rizika zmensit nebo odstranit a tim ptedejit
Skodam na majetku, ktery je z velké Casti financovan prostfedky vybranym od danovych
poplatnikd.

Hlavnim cilem préce je sestaveni navrhu krizového planu pro organizaci. Dil¢imi cili pak jsou
identifikace hlavnich rizik pro organizace a navrZeni opatieni, jak témto rizikim miZze
organizace predchazet nebo je zcela eliminovat. Prace by méla poskytnout navod pro podobné
organizace, jak rozpoznavat rizika, vyhodnocovat je a jakd opatifeni pfijimat pro jejich
odstranéni ¢i zmirnéni jejich dopadii a mozny névod pro pfijeti krizového fizeni a fizeni rizik
do organizace.



V praci jsou nejprve vymezeny pojmy jako krizovy management a risk management, jejich
historie, vyvoj a vyznam a nasledné analyza a hodnoceni rizik, krizové scénéie a krizovy plan.
Na teoreticko-metodologickou ¢ast prace navazuje prakticka ¢ast, v niz je provedena analyza
rizik vybrané statni kulturné-historické organizace, kterd si ptala zdstat v anonymité. Rizika
jsou vyhodnocena z hlediska jejich pravdépodobnosti vzniku a zavaznosti moznych dopadu.
Z dat zjiSténych v analyze rizik je ndsledné sestaven navrh krizového planu, ktery by organizace
méla implementovat do svého procesu fizeni.

V zavéru prace jsou shrnuty vesker¢ zjisténé poznatky, jsou zde vyzdvizeny ptinosy fizeni rizik
pro organizaci a mozna uskali pti zavadéni tohoto procesu do organizace. Prace jako celek se
snazi vytvorit mozny metodicky ndvod pro zavedeni krizového managementu a risk
managementu do organizacni struktury organizaci, kterym ze zakona nevyplyvaji, ale pfesto by
pro n¢ mohly byt pfinosnymi.



2 Teoreticko-metodologicka ¢ast

V teoreticko-metodologické Casti prace jsou vymezeny zakladni pojmy nezbytné k pochopeni
a vysvétleni krizového managementu a jemu podiizenému managementu rizik neboli risk
managementu. Déle je zde popsan vyvoj krizového managementu a nasledné je zde popsana
analyza rizik, kterd je nasledn¢ demonstrovana v praktické ¢asti této prace.

2.1 Krizovy management a risk management

Managementem mutizeme rozumét bud’ védni disciplinu, vedouci pracovniky organizace nebo
proces fizeni. Obecnou charakteristikou managementu jakozto procesu fizeni je podle Vebera
(2009, s. 19) souhrn vsech cinnosti, které je nutné vykonat pro zabezpeCeni fungovani
organizace.

Sir§i definici managementu uvadi Vachal a Vochozka (2013, s. 26), ktefi ho vymezuji jako
LwSystem teoretickych a praktickych ridicich cinnosti a dovednosti nebo jako mechanismus rizeni
organizaci a cinnosti (funkci), které v ném vykonavaji profesionalni Fidici pracovnici,
manazeri. Management na ruznych stupnich narizuje, rozhoduje, kontroluje, 7idi, koordinuje,
radi, informuje, posuzuje.*

Ukolem managementu jakoZto osob v &ele podniku je podnik vést, a to takovym zptisobem, aby
prospival. Podnikovy management by tedy mél byt odpovédny za ptipadné nezdary a mél by
se jim chtit pfedchézet. Z toho divodu by mél v ramci svych Cinnosti snizovat rizika takového
nezdaru.

2.1.1 Riziko

Pojem riziko pochazi z italského slova risico, kdy nejprve oznacoval uskali, kterému se museli
vyhnout plavci. Pojem se nésledné vyvinul do vyjadieni pro vystaveni nepfiznivym
okolnostem. Az pozdé&ji bylo riziko pouzivano ve smyslu mozné ztraty (Smejkal a Rais, 2013,
s. 90).

Definovani pojmu riziko se v poslednich letech pomérn¢ vyvijela a neexistuje jednotny vyznam
pojmu riziko. Norma ISO Guide 73:2009 Management rizik — Slovnik — Pokyny pro pouZiti ve
standardech riziko definuje jako ,,a¢inek nejistoty na dosaZeni cili“, pficemz ucinkem se
rozumi odchyleni se od o¢ekéavani, a to v pozitivnim i negativnim smyslu.

Podobné vysvétluje pojem riziko 1 Zuzdk s Konigovou (2009, s. 39), kteti jeho obecnou
charakteristiku popisuji jako ,,uroven nezdadoucich diisledkii mozného piisobeni potencialni
hrozby.* Kdy hrozbou se rozumi zdroj nebezpeci, jenz miize pasobit skody.

Smejkal s Raisem (2013, s. 91) uvadi definici rizika jako ,,podminku realného svéta, v nemz

k nepfiznivé odchylce od pozadovaného vysledku.

Mezi dalSimi lze uvést napiiklad definici od Antusaka (2009, s. 48), ktery fika: ,,Riziko je
velic¢ina spise abstraktni (nehmotnd) a pravdeépodobné kvantitativni, sekunddarné (vypoctem,
tvahou) odvozend od hrozby'. Predstavuje moznost vzniku uddlosti s vysledkem odchylenym od
predpokladaného cile, a to s urcitou objektivni matematickou nadéji ci statistickou
pravdepodobnosti.*

Lze tedy konstatovat, ze riziko vyjadiuje urcitou miru pravdépodobnosti, Ze nami ocekavany
vyvoj bude odlisny od predpokladaného. Pfitom muzeme tvrdit (Smejkal a Rais, 2013, s. 106)

1 Hrozbou se rozumi Jakykoli jev, ktery mé potencialni schopnost poskodit zajmy daného podnikatelského subjektu*. (Zuzék a Kénigova,
2009, s. 39).



ze s rustem pravdépodobnosti vzniku negativni udalosti, roste i pravdépodobnost odchyleni se
od pozadovaného vysledného stavu, a tim je tedy celkové riziko vyssi.

2.1.2 Druhy a ¢lenéni rizik

Nejobecnéji se rizika dé€li (Fotr a Hnilica, 2014, s. 17) na ovlivnitelnd a neovlivnitelna, kdy
ovlivnitelna rizika miize manazer snizit ¢i zcela odstranit, zatimco neovlivnitelna jsou zpravidla
makroekonomického charakteru a nelze je tedy zcela predvidat ani eliminovat.

Jednu ze zékladnich klasifikaci rizik uvadi Fotr a Hnilica (2014, s. 16), kteti dé€li rizika na
podnikatelské, které ma pozitivni i negativni stranku, protoze mize vést i k profitu. Cisté
riziko, které ma naopak pouze negativni stranku, nejcastéji se vztahuje ke ztratdm a Skoddm na
majetku ¢i poskozeni zdravi, a to zpravidla vlivem ptirodnich jevii, anebo selhanim technickych
systémil a jednanim osob.

Déle déli rizika na systematicka neboli trzni, jez postihuji zpravidla celé odvétvi. Byvaji
ovlivnéna hospodarskym cyklem ¢i legislativnimi nebo politickymi zménami. A naproti tomu
rizika nesystematicka, ktera jsou specifickd (jedinecnd) a jsou typicka pro jednotlivé podniky.
Zdrojem takového rizika pak mtze byt napf. porucha vyrobniho zatizeni nebo vstup nového
konkurenta na trh.

Rizika podle Fotra a Hnilici (2014, s. mohou byt i vnitini a vnéj$i, kdy vnitini riziko je
ovliviiovano faktory uvniti podniku, jako napf. riziko selhani pracovnikli, zatimco vnéjsi
souvisi s podnikatelskym prostiedim a vliv na néj maji externi faktory, a to jak
mikroekonomické, tak makroekonomické. S tim muize byt ¢aste€né spojovano déleni rizik na
ovlivnitelna, ktera Ize eliminovat, ¢i zmensit) a neovlivnitelna, u nichz neni moznost ptisobit
na jejich pficiny.

Kromé¢ toho jesté uvadi déleni rizik na primarni a sekundarni, u nichz sekundarni riziko
vznikd az na zdklad¢ rizika primarniho a plyne tedy napf. z n&jakého pfiijatého opatieni.
S ohledem na projektové fizeni pak mizeme jesté uvést rizika ve fazi pripravy a realizace
projektu, kam se fadi vSechny rizika, kterd ohrozuji splnéni terminti dokonceni, piekro€eni
rozpoctu €1 kvality vystupu projektu. A rizika ve fazi provozu, kdy je projekt dokoncen a rizika
tak ovliviiuji fungovani projektu, zde se mliZze jednat napf. o riziko rlstu cen surovin a materialu
¢1 pokles poptavky apod.

Zuzak s Konigovou (2009, s. 41-46) déli rizika podle jejich druhu. Dle tohoto ¢lenéni uvadéji
vnéjsi a vnitini ekonomicka rizika, kam patii makroekonomicka krize, recese, deprese ¢i
zvySeni ndkladl na vstupy aj. Tyto rizika podnik mize ovliviiovat jen omezené, ale lze je
piedvidat a alesponi ¢astecné se proti nim pojistit.

Dalsi jsou pak podle Zuzaka a Konigové vyrobni, technicka a technologicka rizika, jako je
napf. zastaravani vyrobnich technologii, vyrobni kapacita nebo havarie. Tato rizika pak
vyplyvaji ze zanedbani Udrzby zafizeni, inavy materialu nebo nedbalosti personalu.

Rozeznéavaji 1 rizika dodavatelska a odbératelska, ktera vznikaji z provazanosti na jiné
podnikatelské subjekty nebo zdkazniky, mezi tato rizika patfi napf. nedostatecnd vyrobni
kapacita dodavatele, monopolni postaveni dodavatele ¢i jeho bankrot nebo zména distribu¢nich
kanali, nedodrzovani smluv a zavazkt ¢i zména vlastnikid, a to na stran¢ dodavatele tak
i odbératele. Na to pfimo navazuje prave riziko ze zmény vlastniki a fazi, kdy tato zména
muze mit za cil zvysit konkurenceschopnost podniku, ale skute¢ny efekt mize vyustit az v krizi
podniku.

Podnik (Zuzdka a Koénigova, 2009, s. 43) ohrozuji i informacni rizika, kterd jsou datova,
softwarova a hardwarova. Patfi do nich selhani informacnich systémd, jako jsou vypadky
pocitacovych siti i technické zavady, hrozi i riziko se zabezpecenim dat a softwaru, kdy miize
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dojit ke kradezi ¢i manipulaci s daty a jejich poskozeni, nebo ke kradezi firemniho tajemstvi ¢i
know-how.

Mezi dal$i druhy rizika fadi Zuzdk s Konigovou socialné-pracovni riziko, které¢ vyplyva
z jednani pracovnikd podniku a ovliviiuje tak vnimani podniku zdkazniky. Jako piiklad lze
uvést diskriminaci pracovnikli podniku, neetické chovani ¢i korupci. Trzni riziko reflektuje
rozdilny vyvoj trhu od ocekavané¢ho, kdy muze dojit k nepfedvidané zméné v chovani
zékazniki, konkurentu ¢i distributor(, nebo mize byt na trh uveden novy konkurencni vyrobek.

Céstetné spolu souvisejici (Zuzék a Koénigova, 2009, s. 45-46) jsou pak rizika politicka
a legislativni, kdy mtze dojit ke zméné politického systému v zemi, restriktivnim opatfenim
statu vuci zemi, s niz podnik obchoduje ¢i jiné regulace, nebo mize dojit k nepiiznivé zmeéné
zékont ve vlastni zemi ¢i zemi obchodu (napt. zména hygienickych norem apod.)

V neposledni fadé pak (Zuzék a Kénigova, 2009, s. 46) existuji rizika Zivelni, kterd vznikaji
v disledku ptirodnich katastrof, jako jsou povodné a zaplavy, tsunami, pozary, zemétieseni
nebo i epidemie. Podniku pak mohou vzniknout i dalSi rizika, kterd jsou ovlivnéna
rozhodnutimi managementu a vlastnikl podniku.

Hopkin (2017, s. 29) rozdé€luje rizika podle jejich druhu ponékud obecnéji, déli je na riziko
nebezpe€i (hazard risk; pti vzniku mimoiadné udalosti), kontrolni rizika (control risks;
selhani kontrolniho systému) a rizika prilezitosti (opportunity risks; vyclenéni prostredki pro
jeden ucel zabrani rozvoji jiné lepsi ptileZitosti).

DalSim moznym rizikem mtize byt riziko reputacni, které hrozi zejména v obdobi krize
podniku. O’Callaghan (2016, s. 56) ho definuje jako dusledek ztraty vefejné divéry a obvykle

zahrnuje zménu vnimadni hodnoty podniku vefejnosti. Toto riziko je spojeno se ztratou
kredibility podniku.

Pokud se ptisobeni rizika projevi, nastava v podniku dalsi fetézec vyvoje, kterym je krize.
2.1.3 Kirize

Slovo krize vzniklo ze starofeckého slova krino (vybirat, rozhodovat mezi dvéma variantami),
z néhoZ se postupem casu stalo slovo krisis, kterym se oznacovalo rozhodna chvile ¢i doba.
Z tohoto slova vznikl dnesni vyraz krize, ktery zacali pouzivat nejprve 1ékati ve vztahu k vyvoji
stavu pacienta, kdy v ném dochazelo ke zlomu, a to bud’ k smrti nebo uzdraveni (Zuzak
a Konigova, 2009, s. 18).

Krizi podniku mizeme vykladat jako rizné €asové dlouhé situace, v nichz se rozhoduje o tom,
jestli se podnik bude schopen vratit alesponi do vychozi situace, ve které byl pfed vznikem krize,
nebo je do budoucna ohrozena schopnost podniku dosahovat svych cilii ¢i dokonce jeho
existence v budoucnu (Zuzék, Konigova, 2009, s. 30). Kubickové s Raisem (2012, s. 39)
vysvétluji krizi podobné, a to jako trvalou nebo po del$i dobu negativni odchylku od normalniho
stavu. Je to tedy situace, kterd odchyluje stav podniku od normaélu k negativnimu, pficemz
vyvoj podniku je zna¢né nejisty.

Pearson a Clair (1998) ve svém clanku Reframing Crisis Management definovali krizi jako
udalost s nizkou pravdépodobnosti, ale vyznamnym dopadem, ktera ohrozuje zivotaschopnost
podniku a je pro ni ptiznacné nejednoznacnost pticin, efektu a prostredkil feseni, tak jako vira
v rychlé pfijeti rozhodnuti.

Jinou definici uvadi Coombs (2015, s. 3), podle néj je krize vniménim nepiedvidatelné udalosti,
ktera ohrozuje vyznamna ocekavani zainteresovanych stran v oblasti zdravi, bezpecnosti,
environmentu a ekonomickych otazek a miize vazné ovlivnit vykonnost organizace a vést
k negativnim vysledktm.



Krizi tedy charakterizuji nasledujici faktory (Horédk, 2011, s.70):

- je spjata s hrozbou,

- je obtizné ji predvidat (v Case 1 prostoru),

- Vytvaii znacnou zatéz, kterd se projevuje napétim a zmatkem,

- v krizi se rozhoduje na zaklad¢é neuplnych ¢i protichtidnych informaci,

- v krizi jsou v sazce dilezité zajmy, kdy chybné rozhodnuti mize mit vdzné nésledky.

Autofi riznych publikaci o podnikovém a krizovém fizeni a fizeni rizik se shoduji v tom, ze
zdrojem Kkrize podniku mtize byt jak nerovnovaha mezi podnikem a jeho okolim, kdy podnik
Casto nereaguje na vn¢js$i zmeény ve svém okoli, tak dysfunkce jednotlivych internich souéasti
podniku, jako je pfili§ komplikované organiza¢ni struktura nebo Spatné fungujici komunikace
ve firmé.

Podle Kubickové a Raise (2012, s. 40) lze krize rozdélit podle:

- Stupné zavaZnosti na krize zdvazné (ohrozuji existenci podniku) a méné zdvazné
(dlouhodobé ohrozuji zakladni cile podniku),

- Tempa vyvoje na krizi pomalou (zénik trhi, rist ndkladd, které nelze promitnout do
trzni ceny atd.) a ndhlou vzniklou bez ptedchoziho signalu (napt. havarie).

Pro rtizné krize tak podnik musi pfijimat riizné opatieni — strategie jejich zvladnuti. Ty se deli
na strategii zamezeni, ktera je uréena pro pomalu vznikajici krize, a strategii zvladnuti pro krize
nahlé.

Krize miize souviset i s organizacni strukturou podniku, kdy pti nevhodné zvolené struktuie
dochézi k pomalejSimu predavani informaci od vedoucich pracovniki k podfizenym a z toho
divodu jsou reakce podniku na zmény pomalejsi (Kubikova a Rais, 2012, s. 72-82). V ptipadé,
ze se takovéto efekty objevuji po delsi Casové obdobi, je vhodné podniknout kroky k jejich
odstranéni. Nékdy muze krize souviset s zivotnim cyklem podniku podle té faze, v jaké se
podnik v dany okamzik nachazi. Relativné nedavno zaloZeny podnik se miZe potykat s krizi
ristu podniku a tim spojenim financovanim dalSich aktivit (Crandall, Parnell a Spillan, 2014,
s. 69-73).

Vétsina krizovych situaci ma urCity vyvoj, pii kterém Ize detekovat signaly blizici se krize
a pfijmout na jejich zaklad€ opatieni. Tento vyvoj je popsan v nasledujici podkapitole.

2.1.4 Vyvojové faze krize podniku

Nejobecnéji 1ze vyvoj krize popsat jako predkrizové, krizové a pokrizové obdobi. S timto
zékladnim rdmcem pftiSel v roce 1990 Smith néasledovan Richardsonem o 4 roky pozdéji. Oba
autofi pfitom maji na problematiku trochu jiny nazor, nicméné se shoduji vtom, Ze
v pfedkrizovém obdobi se tesi prevence, v krizovém obdobi dochdzi k feSeni krize samotné
a ve fazi pokrizové nastava obnovovani podniku a jeho fungovani.

Zuzék s Konigovou (2009, s. 71-73) faze znacné rozsifuji. Misto obdobi ptedkrizového, kdy
podnik muZe identifikovat rizika a hrozby, vypracovat plany fizeni a financovani a krizovy
plan, uvadi fazi potencialni krize. Toto obdobi je charakteristické nerovnovadhou mezi
podnikem a jeho okolim nebo dochézi k nerovnovaze uvnitt podnikového subsystému.

Pokud nerovnovéha roste, dostava se krize (Zuzdk a Konigova, 2009, s. 72) do druhé faze:
latentni neboli skryté krize. Tato faze muze trvat nckolik meésicti 1 let. Dochdzi v ni
k prohlubovani problémil, miiZze se projevit pokles vyroby a produktivity, zvySenou fluktuaci
zaméstnanct, problémy v oblasti komunikace a dalSimi negativnimi jevy.

Nésleduje akutni faze krize, kdy tato faze ma jiz i vyrazné finan¢ni projevy a dopady. Podle
Zuzaka s Konigovou (2009, s. 72) postupné za¢nou byt patrné destruktivni ucinky krize,
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dochazi k nedostatku finan¢nich zdrojt pro splaceni uvért, dodavatelskych faktur, postupné se
zpozd'uji, nebo dokonce nehradi i platby a odvody pojistovnam, pracovnikim se zkracuje
pracovni doba, vyplaceji se jen zalohy na mzdy apod. Negativni vyvoj podniku a jeho
problémy, pokud je podnik velky, se dostavaji na vefejnost prostiednictvim medii a krize se
prohlubuje.

Jestlize se krizi nepodafi zvladnout, nastavad dle Zuzadka a Konigové (2009, s. 73) faze
nezvladatelné krize, ktera je poslednim stadiem krizového vyvoje. Krizi jiz v této fazi neni
mozné zvladnout a zpravidla dochazi k rychlému ukonceni ¢innosti podniku, nebot’ podnik se
stal pfili§ ztratovym a likvidaci podniku vcas je alespoit moznost pokryt nékteré dluhy podniku.

Smejkal s Raisem (2013, s. 437-438) tyto faze uvadeji jako predkrizovou situaci, kdy podnik
tvofi plany a identifikuje rizika. Nésleduje varovné obdobi, kdy jsou znatelné prvni signaly
ptichazejici krize, v zdsad¢ se tak shoduje s latentni fazi krize. Po tomto obdobi nastava série
tisnovych udalosti, kdy se udalosti stupiiuji a je vyhlasSen krizovy stav. V piipadé zvladnuti
nasleduje prechodny stav, kdy dochazi k obnovovani potradku a ¢innosti podniku nezbytnych
pro fungovéni podniku a posledni fazi je pokrizova faze, kdy se podnik snazi obnovit piivodni
funkcnost a snazi se provést rozbor krize a pfijmout nova opatieni k jejimu dal$imu ptedejiti.

2.1.5 Risk management

Historie fizeni rizik zacala vznikat po druhé svétové vélce, kdy velké primyslové spolecnosti
zacaly kupovat pojistné kryti v navaznosti na skutecné vystaveni rizikiim. O tohoto okamziku
se vyvinul novy obor ,rizikové inZenyrstvi“, ktery se zaméfoval na optimalizaci rizik.
Standardizace pojmu risk managementu se nasledné ujala technickd normaliza¢ni komise ISO
TC 176 a dala tak vzniknout normé ISO 31000 — Risk Management.

Risk management (dale jen RM) definoval jiz v roce 1985 Caver (Caver in Pritchard, 2015),
ktery ho popsal jako ,,metodu rizeni, ktera se soustiedi na identifikaci a kontrolu oblasti nebo
udalosti, které maji potencial zpiisobit nezadouci zmeény.*

V normé ISO Guide 73:2009 Management rizik — Slovnik — Pokyny pro pouziti ve standardech
je risk management charakterizovan jako ,,koordinované aktivity smerujici k rizeni a kontrolu
organizace s ohledem na riziko.*

Jak jiz bylo uvedeno v tivodu této préace, podnik, ktery chce zabezpecit svou ¢innost a vyhnout
se problémiim a ztratdm se snaZi eliminovat rizika ¢i alespoil minimalizovat jejich dopady. Risk
management je tedy takovy proces fizeni, ktery ma snahu rizika rozpoznat, zmirnit jejich
dopady ¢i je Gplné eliminovat.

Procesem fizeni rizik je podle normy ISO Guide 73:2009 ,,systematické uplatiovani ridicich
politik, postupii a praktik v oblasti komunikace, konzultace, zjistovani souvislosti a identifikace,
analyzovani, hodnoceni, snizovani, monitorovani a prezkoumavani rizik.” Zuzék s Kénigovou
(2009, s. 47) dodavaji, Ze ,Fizeni rizik nelze chdpat jako jednordzovou nebo periodickou
aktivitu, ale jako permanentni cinnost.” Ddéle zdUraziuji, Ze fizeni rizik je nezbytné
zakomponovat do podnikovych cili a strategii.

Podle Smejkala a Raise (2013, s. 116) je fizeni rizik procesem, kdy se podnik snazi zamezit
pusobeni jiz existujicich i potencialnich negativnich vlivli a zaroven umoznuje vyuziti kladného
pusobenti jinych vlivl. Pritchard (2015, s. 4) dale konstatuje, Ze ne vzdy je zapotiebi formalniho
pfistupu k fizeni rizik, ale pro maximalizaci pfinosii se musi fizeni rizik stat systematicky
uplatiovanym a disciplinovanym zvykem.

Hopkin (2017, s. 39) pak vyzdvihuje vliv managementu rizik, nebot’ fizenim rizik miiZze podle
néj podnik zlepsit fizeni kliCovych procesti organizace a to tim, Ze zajisti analyzu klicovych
zavislosti, jejich sledovani a pfezkoumavani. Nastroje a techniky risk managementu pomohou
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ve zvladani hrozeb, sledovanych a pftilezitostnych rizik, které by mohly mit vliv na klicové
vazby.

Oblasti, v nichz se zejména RM vyvijel a kde je nejvice praktikovéan jsou oblasti projektového
fizeni, 1€kafstvi, energetika podnikovy management, kdy v kazdé¢ této oblasti vznikl samostatny
koncept fizeni rizik. VSechny tyto oblasti vSak vyznamné piisp€ly k rozvoji a aplikaci nastroji
a postupti pro fizeni rizik. Nejlépe je fizeni rizik rozvinuto v oblasti projektového fizeni.

2.1.6 Proces Fizeni rizik

Jednotlivymi kroky procesu fizeni rizik jsou podle normy ISO 31000:2009 Risk Management -
- Principles and Guidelines:

- Rozpoznani rizik,

- Analyza rizik,

- Hodnoceni rizik,

- Regeni rizik,

- Komunikace a konzultace jednotlivych roki,
- Monitorovani a kontrola jednotlivych krokd.

Mezi nejefektivnéjsi zplsoby rozpoznani rizika podle Smejkala a Raise (2013, s. 124) patfi
kontrola ukold a ¢asového planu a diskuze a rozhovory s odborniky. Zakladnim tukolem této
¢asti procesu fizeni rizik je vytvoreni ptehledu (seznamu) faktort, které mohou jakkoli ovlivnit
vysledky podniku. Tento ptehled se nazyva katalogem rizik, obsahuje nejvyznamnéjsi rizika
pro podnik a je zdkladem pro tvorbu mapy rizik. ,,Mapa rizik je dvourozmernym grafickym
znazornénim relativniho postaveni a vyznamnosti rizik, resp. Znazornéni poloh rizik
v souradnicich ,, pravdépodobnost* a ,,dopad rizika* (Smejkal a Rais, 2013, s. 126).

Pro vyhodnoceni rizika je nezbytné urcit, jakd je tolerance v odchyleni se od
planovaného/pozadovaného vysledku, rizikiim jsou nédsledné ptifazeny pravdépodobnosti jejich
vzniku, a to bud’ na zéklad¢ zkuSenosti s podobnym projektem, ¢i expertnim odhadem nebo
vyuzitim metody fizeni projekti (napt. metoda PERT?). Vyhodnoceni zavaznosti jednotlivych
rizik se zpravidla provadi formou brainstormingu podnikovych pracovniki, externich expertii
a dalsich zacastnénych odborniki. Cilem je nalezeni vhodnych metod sniZovani a eliminace
hrozeb na zéklad¢ sdilenych zkuSenosti.

Reakce na vyznamna rizika zahrnuje podle Hopkina (2017, s. 49) rozhodovani o vhodnych
opattenich, ktera lze ve zkratce popsat jako: tolerance rizika, zmirnéni rizika, vyhnuti se riziku
nebo jeho odstranéni. Kontrola zdroji je provadéna proto, aby bylo jisté, Ze mohou byt
zavedena odpovidajici opatieni a bude moci byt udrzovan systém kontroly.

Planovanim reakci se rozumi napldnovani zotavovani podniku po havéarii nebo planovani
kontinuity provozu podniku. Je vytvoren systém rizikovych plant, které zahrnuji rozpoznavani
indikatorti moznosti vzniku rizika, a tedy systému v€asného upozornéni a zaroveinl stanoveni
hlavnich a rezervnich plant pro jednotliva rizika.

Sledovani a fizeni rizik zahrnuje informovani o vznikajicich rizicich na zéklad¢ rizikové
infrastruktury v podniku, ktera zajist'uje rozpoznani rizik a reakci na né. V ptipadé€ vzniku rizika
pak jeho sledovani, aby v ptipadé¢ potfeby bylo mozné vc¢as piejit na rezervni plan.

2 PERT - Program Evaluation and Review Technique — technika vyhodnocovani a testovani programu a projekti, spo¢ivéa v rozkladu projektu
na soubor dil¢ich Cinnosti a naplanovani jejich sledu a termint zacatka a koncu. ,,Tato technika planovani, fizeni a kontroly umoziuje
manazerim poznat, jaké problémy by mohly vzniknout napf. v oblasti nakladi nebo dodrzeni terminti dodavek, pokud nebudou podniknuta
uréita opatfeni* (Duchoti a Safrankova, 2008, s. 327).
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Poslednim bodem celého procesu je revidovani celého procesu a jeho struktury v podniku na
zaklad¢ ziskanych zkuSenosti z jiz probehlych udalosti. Pfizpisobovani planti novym strategiim
a organizacni struktufe podniku.

2.1.7 Krizovy management

Poprvé byl dle Glaessera (2006, s.10) pojem krizovy management (dale KM) pouzit
v souvislosti s Karibskou krizi v roce 1962, kdy prezident spojenych stati J. F. Kennedy
ustanovil pracovni skupinu, kterou nazval ,.crisis management®, pojem nasledn¢ piesel do
terminologie NATO a téméf po celou dobu studené valky byl néstrojem pro feseni riiznych
krizovych situaci vojenského charakteru. Po padu Zelezné opony a zméndch v zebtficku
vojensko-bezpecnostnich hrozeb se termin KM posunul mimo vojenské mantinely a stal se
univerzalnim terminem pro postupy a metody spojené se zvladanim krizovych situaci v dalSich
oblastech, mezi jinymi i ekonomického charakteru.

Zakon €. 240/2000 Sb. o krizovém tizeni (déale krizovy zakon), ktery je soucasti pravniho ramce
CR pro zaji§téni zvladnuti krizovych situaci, vysvétluje pojem KM jako soubor Fidicich ¢innosti
organi krizového fizeni zaméfenych na analyzu a vyhodnoceni bezpecnostnich rizik
a pldnovani, organizovani, realizaci a kontrolu ¢innosti provadénych v souvislosti s pfipravou
na krizové situace a jejich feSenim nebo s ochranou kritické infrastruktury.

Toto pojeti rozvadi Antusék (2009, s.25-26), podle kterého KM ,,predstavuje uceleny soubor
pristupu, ndzoru, zkuSenosti, doporuceni, metod, opatFeni a vazeb uplatnovanych
v hierarchizovaném a funkcné propojeném systému vcetné prislusnych orgadnii verejné spravy,
pravnickych a fyzickych osob, jehoz clem je minimalizovat (zamezit) moznosti vzniku krize
formou prevence a korekce krizovych situaci ve spojitosti s ucinnou protikrizovou intervenci
nebo v pripadeé, zZe jiz krize nastala redukovat rozsah Skod a minimalizovat dobu trvani krize.
Diilezitou soucdsti krizového Fizeni je i odstranovani nasledkii piisobeni negativnich faktoru
krizovych situaci a obnova systému nového (vylepseného) bézného stavu.

Pokud se zamétfime na definovani podnikového krizového managementu, mizZzeme uvést
nasledujici:
Krizovy management predstavuje soubor faktorii urcenych pro boj s krizemi a pro zmirnéni

skutecnych Skod. Jinymi slovy se snazi zabranit nebo zmirnit negativni vysledky krize a tim
ochranit organizaci, zucastnéné strany a prumysl pred Skodami‘ (Coombs 2015, s. 5).

Podobné¢ zni definice od Zuzaka a Konigove (2009, s. 26), kteti KM vystihuji nasledovné: ,,Pri
krizi byva rozhodujicim faktorem cas, v jehoz pritbéhu se obvykle krize prohlubuje a zpusobuje
stale vétsi skody. Cilem zasazenych subjektii je redukce nasledkii a Skod zpusobenych krizi
a minimalizace doby trvani krize. Pouzivd se k tomu soubor pristupi, opatieni a metod pod
souhrnnym pojmem krizové rizeni nebo dnes modnéji krizovy management.*

Z definic KM lze odvodit, Ze by m¢l byt primarné preventivniho charakteru, nebot’ se snazi
krizovym situacim predchéazet a v ptipad¢, ze prevence selze, je jeho snahou zajistit co nejkratsi
a nejmirngj$i prubeh krize.

Autofi dostupné literatury se v zasad¢ shoduji, Ze KM se sklada ze dvou zakladnich aktivit:
prevence a zvladani krizi. Prevence krizi pfitom muize byt podle Glaessera (2006, s. 12) chdpana
jako ptipravenost na mozné budouci Skody nebo negativni udélosti. Tato aktivita pfitom podle
néj sestava z krizovych opatieni a predchazeni krizim. Krizovou pfipravenost pak lze dale podle
Glaessera popsat jako planované preventivni ¢innosti a opatieni, ur¢ené k u€inné&jSimu feSeni
krizovych situaci a sniZzeni rozsahu $kod. Cilem piedchézeni krizim je piejiti takovych opatieni,
ktera budou branit rozvoji krize a jejimu potencidlnimu vyvoji. Zakladnim tkolem této aktivity
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je systém vcasného varovani, ktery ma vcas detekovat nezadouci udalosti a odhadnuti jejich
zavaznosti nezbytné pro pfijeti rychlého protiopatieni.

Zvladani krize méa podle Glaessera (2006, s. 14) charakter selhani. Zahajeni je nahlé
a pfedstavuje aktivni a zdmérné usili o ovlivnéni okolnosti, které mohou byt postizenou
organizaci zvladnuty. Dale uvadi, Ze pro zvladnuti krizi a jejich ukonceni je nezbytné do celého
procesu zahrnout v§echny nastroje fizeni. Cilem je fizeni krizovych situaci takovym zptisobem,
aby nenastaly zadné soucasné ani budouci negativni dopady.

Zuzak s Konigovou (2009, s. 79) KM chapou v nékolika ,,8itkdch® pojeti. V nejuzsim pojeti
KM podle nich znamena tizeni pti nezvladnuti krize, kdy dochazi k zaniku a likvidaci podniku.
V uz$im pojeti je to pak fizeni od okamziku, kdy doslo k identifikaci krize, ale nebyla u¢inéna
i prevenci a podchyceni symptomt krize az po fizeni v pruabchu krize.

2.1.8 Proces krizového Fizeni

Podle Farazmanda (2001, s. 246) jsou zékladni principy krizového fizeni charakterizovany
témito prvky: pripravou a predvidanim, kdy zédsadnim je planovat krizi ptedtim, nez k ni
dojde. Prijeti pak poukazuje na dilezitost pfijeti odpovédnosti co nejdiive, aby byla obnovena
divéryhodnost organizace. Opatienim rozumi jakoukoli reakci, at’ uz i nepfijeti Zddné¢ho
rozhodnuti a nejedndni. Rychlé reakce pfitom vyzaduje efektivni planovéni. Pozice zahrnuje
predstavitele podniku, ktery by mél byt v krizové situaci v jeho Cele a m¢l by komunikovat
s vefejnosti a médii. Kooperace, ktera neptipousti ignorovani problému a vyzdvihuje dtlezitost
ziskavani seridznich informaci. Za dalsi dilezity bod je povazovana komunikace, kterou je
mySleno hlavné informovani vefejnosti. Nasleduje predvidani, kdy by mély byt doptedu
zvazeny a pripraveny mozné kroky po skonceni krize.

Podobné tento proces charakterizuji i Smejkal a Rais (2013, s. 435-436), ktefi uvadi, Zze KM je
tvofen dvéma spolu souvisejicimi procesy a témi jsou prevence krizovych udalosti a reakce na
krizové situace. Poukazuji 1 na to, Ze pro efektivni zvladnuti krize nestaci pouze na krizi
reagovat, ale naucit se ji fidit. Dale uvadi zasady U¢inné reakce na mimotfadnou udalost, kam
fadi prijeti skutecného stavu, kterym poukazuji na manazerskou chybu podcenéni moznosti
vzniku takové udalosti. Planovani a koordinace ¢innosti pfed, v prib&hu i po skonceni krizové
situace. Identifikaci nebezpec¢i a moZnosti, kdy krizova situace kromé& negativnich dopadii
muZe pro organizaci vytvofit novou prileZitost.

Definovani zpuisobu reakce (Smejkal a Rais, 2013, s. 436), pro které je nezbytné identifikovat
co mozna nejvice rizik, pro tato rizika popsat ¢innosti pro jednotlivé osoby, kterych se udalost
muze dotknout. Jednd se vlastné o vytvoreni krizového planu, ten je zapotiebi mit ptfipraveny
pied vznikem mimotadné udalosti. Tento plan pak v pfipad€, ze mimoradna udélost nastane,
musi krizovy manazeti byt schopni modifikovat dle pribéhu udélosti. Dalsi zasadou je podle
Smejkala s Raisem (2013, s. 436) zamezeni SiFeni $kod, které spoc¢iva v prevzeti kontroly nad
vyvojem situace a reakci krizovych manaZerti na vzniklou krizi. Krize musi byt ¢asové,
prostorove nebo jinak ohranic¢end, aby neovlivnila dalsi aktivity organizace, ukolem manaZzera
je v tomto ptipad¢ izolovat tuto udalost, zredukovat ji, a nakonec zcela odstranit. Dilezitym
bodem je vyreSeni udalosti nezbytné pro zamezeni Sifeni Skod, cilem je zvladnout mimoiadnou
udalost tak, aby se organizace vratila k pivodnimu nebo jesté lepSimu stavu, nez byl vychozi.

vvvvv

moznosti opakovani takovéto udalosti, méla by tedy probéhnout analyza udalosti, a to jak
pficin jejiho vzniku, tak jejiho priib&éhu a reakce na ni. Posledni zdsadou pro efektivni zvladnuti
krize je obnoveni funkénosti, tedy navratu k normalnimu stavu.
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Zakladem celého procesu krizového fizeni je tedy krizové planovani. Vyznam krizového
planovani pfitom spocivd zejména v pfipravenosti podniku na krizové situace, vymezeni
odpovédnosti a pravomoci, v€asné reakci, minimalizaci dopadi a zvySeni schopnosti podnik
vyvést z krize.

S timto tvrzenim se ztotoznuji 1 Zuzak s Konigovou (2009, s. 82), kteti uvadeji, ze krizové
fizeni sestava z ¢innosti, jez maji byt provadény v obdobi, kdy se podnik pohybuje v obdobi
potencialni krize. Jedna se podle nich o preventivni opatfeni, kterd maji umoznit vcasnou
a odpovidajici odezvu na vzniklou krizi, ale musi ji pii tom pfedchazet jeji identifikace. Zuzak
s Konigovou (2009, s. 82) dale uvadi i to, ze krizové planovani vychazi z analyzy rizik. Proces
krizového ftizeni tedy uzce souvisi a navazuje na proces fizeni rizik. Zatimco kroky procesu
fizeni rizik jsou identifikace rizik, jejich analyza a hodnoceni, krizové fizeni tento proces
rozsifuje o identifikaci krizovych situaci, tvorbu krizovych scénarti a tvorbu krizového planu.

Krizové tizeni je shodné podle autorti publikaci o KM rozdilné pro rtizné faze krize. Ve fazi
potenciondlni krize, tedy predkrizovém obdobi, je pro né&j stézejni pravé planovani, hledani
rizikovych faktorii a snaha o to je co nejvice zmensSit. Pro obdobi latentni faze krize, kdyz uz
zacinaji byt znatelné problémy, které se ovSem mohou jevit jako bézné problémy, by mél
fungovat jiz zavedeny systém véasného varovani (Early warning system — EWS). ,,Systém
vcasného varovani je systém, ktery na zaklade symptomii vcas identifikuje zmény v podnikovém
okoli a uvniti podniku, z nichz hrozi podniku nebezpeci (Zuzak a Konigova, 2009, s. 144).

Podobné EWS vysvétluje Wei (2010) ve svém ¢lanku, ktery ho popisuje jako stav, kdy podniky
ptedvidaji celkovy vyvoj krize podniku vybérem vhodnych indikatort v€asného varovani, které
posilaji v¢asné varovné signaly podle stupné krize tak, aby manazeti mohli ptijmout
odpovidajici opatteni pro snizeni mozného vzniku krize a ztraty, kterou by mohla zpiisobit.

Zuzék s Konigovou (2009, s. 146) pak jesté dodavaji, ze tento systém by nemél byt nemél byt
staticky a zalozeny pouze na vyhodnocovani minulosti. N&které signaly v EWS jsou
kvantifikovatelné a jiné nikoli. Kvantifikovatelné signaly odrdzeji minuly stav, vychézi z dat
podnikovych ukazatelii (statistky prodejnosti, finan¢ni analyza podniku, vyvoj cash-flow
podniku). Nekvantifikovatelné (mekké) signaly odrazeji spiSe klima v podnikové kultute, tedy
odrazeji lidsky element v organizaci. Patii mezi né napf. nejasné vymezeni kompetenci
a odpovédnosti v podniku, problémy s komunikaci, pokles pracovni kazn¢ a moralky aj.

Systém vcasného varovani by nemél reflektovat pouze udélosti a skutecnosti probihajici uvnitt
podniku, ale i ty, které plynou z jeho okoli (Zuzak a Konigova, 2009, s. 144). Jedna se o zménu
v chovani dodavatelli (napt. zhorSeni kvality materialu), konkurentd, pfipravované legislativni
zmény apod. V piipadé, Ze selze prevence 1 systém vCasného varovani, nebo v ptipadé€, Ze
nebyla pfijata Zadné opatieni ve snaze krizim predchéazet ¢i je v€as odhalit, miZe se krize
rozvinout az do své akutni fize a podnik se ocitd v ohroZeni své Zivotaschopnosti. Rizeni
v tomto stadiu jiz neni na preventivni bazi a dochazi ke hie o ¢as.

Po zjisténi, Ze se podnik naléza v akutni fazi krize je podle Zuzdka a Konigove (2009, s. 114)
nezbytné provést analyzu a identifikaci hlavnich pficit krize a zjiSténi, jak na tom podnik je a
jak hluboka je krize. Zasadnim je pro podnik pfijmout v co nejkratsi dob¢ takova opatieni, ktera
alesponi zamezi prohlubovani krize a zhorSovani problému. Dale uvadi, Ze pro zji$téni ohniska
krize 1ze vyuZit 1 finan¢ni analyzu, a to zejména analyzu pomérovych ukazatelli, ukazatell
likvidity, rentability, fizeni aktiv a dluhu a ziskovosti a trzni hodnoty (Zuzak a Kénigova, 2009,
s. 115).

Moznych teSeni akutni faze krize je podle Zuzédka a Konigové (2009, s. 116-121) nékolik.
V ptipadé, Ze chee vlastnik predejit postupu krize do nezvladatelné faze a tedy bankrotu, mtize
zvolit likvidaci podniku. Vysledkem likvidace by mélo byt uspokojeni vSech vétitelt. Dalsi
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variantou vyvoje je, ze se podnik dostavd do insolvence a tesi upadek. Podle zékona
¢. 182/2006 Sb. o upadku a zpisobech jeho feSeni (insolven¢ni zdkon) se podnik dostava do
upadku tehdy, kdyz ma vice vétitel a penézité zavazky po dobu delsi 30 dnii po 1hité splatnosti
a tyto zavazky neni schopen plnit. Toto feSeni pln¢ podléha insolvenénimu zédkonu. Jinym
feSenim muze byt i1 fize podniku, protoze i podnik v krizi mtize disponovat aktivy, ktera jsou
hodnotna. Fuze fesi Spatnou finan¢ni situaci podniku, predstavuje vSak zaroven riziko pro druhy
fazujici podnik.

Dal$im moznym feSenim akutni faze krize je podle Zuzdka a Konigové (2009, s. 118)
konsolidace, kdy se v podniku hleda zdroj potizi a ten se pak odstrani napi. formou zruSenim
ztratového vyrobku nebo Uplnym zrusenim ¢asti podniku. V ptipad¢€, ze akutni krizi jiz nelze
fesit konsolidaci, ale zatim na tom podnik neni tak zle, aby bylo piistoupeno k jeho likvidaci,
je feSenim pro zvladnuti krize sanace. Ugelem sanace je zajiiténi zvratu dosavadniho vyvoje
a navraceni se na uroven, které podnik dosahoval pted propuknutim krize (Zuzak a Kénigova,
2009, s. 119). Zatimco konsolidace se zaméfuje na odstranéni ohniska krize, sanace se soustiedi
na dosud ziskové a perspektivni ¢innosti. V piipad€ sanace je mozné vyuZiti razantni americké
filosofie turnaround, ktera je podle Zuzaka a Konigové (2009, s. 121) postavena na tfech
zékladnich pilifich:

1) co nejrychlejsi ziskani hotovosti,
2) zéasadni zména strategie podniku,
3) postaveni siln¢ viid¢i osobnosti do Cela procesu krizového tizeni.

2.1.9 Krizovy tym

Pro u¢inné fizeni krize, a to zejména té akutni, spociva i v sestaveni krizového tymu. Tym by
se m¢l skladat z vlastnika Ci predstavitele organizace, odbornikl z jednotlivych funkcionélnich
oblasti a tiskového mluvciho. Role tymu by podle Management Study Guide méla spocivat
v rozpoznani prvnich znamek krize, identifikaci problémovych oblasti, diskuzich se
zamé&stnanci o oblastech, které jsou vyhodnoceny jako rizikové, piipravé funkéniho planu
zvladani krizi, podporou zaméstnanct v krizovych obdobich a pomoci organizaci v t€zkych
obdobich a ptipravé do budoucna.

ey oo

vvvvvv

fizeni spocivalo v rukou jednotlivci.

Chalupa (2012, s. 87) pouziva oznaleni krizovy komunikacni tym a upozoriuje, Ze cely
management postiZené organizace by mél byt informovan o existenci takového tymu a mél by
byt sezndmen s jeho tkoly a pravomocemi. Tym by si, podle Chalupy, mél byt schopen
v podniku vytvofit vlastni sit’ kontaktli, aby jejich prostfednictvim mohl ziskdvat nezavislé
zdroje informaci. Sestaveni takového tymu z hlediska jeho persondlniho obsazeni, by
v idedlnim ptipad€ mélo vzniknout jesté predtim, nez dojde k néjaké mimoradne udalosti. Jeho
svolani pak poukazuje na nepfiznivou situaci podniku, kterou je zapotiebi fesit.

Zuzak s Konigovou (2009, s. 126-127) dodavaji, ze krizovy tym by se mél aktivovat v piipadé,
ze dojde k pribehu krizové situace, pro kterou byl zpracovan plan. V planu by zaroven mélo
byt stanoveno, kdo krizovy tym aktivuje a kdy. Pro jednotlivé ¢leny krizového tymu by mély
byt jasn¢ vymezeny jejich odpovédnosti a kompetence. Pro tym by mélo byt stanoveno i misto,
kde se bude schazet a odkud bude komunikovat.

Uvést lze 1 kritéria pro vyber vhodného krizového manazera (Zuzak a Kénigova, 2009, s. 128),
kdy jako ptiklad 1ze uvést rozhodovaci schopnosti a schopnost nést odpovédnost, neformalni
autoritu, schopnost prace v tymu a jeho vedeni, schopnost pracovat pod tlakem a zvladat stres,
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komunika¢ni dovednosti, otevienost novym mySlenkdm, zkuSenosti a optimismus ¢i viru
v uspesné prekonani krize.

Funk¢nost krizového tymu by méla byt pravidelné ovéfovana a predevsim trénovana. Nacviky
krizovych situaci umoznuji jednak odhaleni slabych mist v planu, ktery je pro zvladnuti krizové
situace vytvoreny a zaroven tim umoznuje vyzkouseni schopnosti prace pod tlakem. Chalupa
(2009, s. 90) pak dodava, ze dochazi predevsim i k ovéfeni funkénosti celého tymu, ktery je
popiipad¢ mozné na zéklad¢ simulaci krizi vymeénit ¢i pfeorganizovat. Podotyka i to, ze krizovy
tym musi byt v prab&hu krizové situace pfipraven na vyrazny zajem médii. Pravé z toho diitvodu
jsou na tiskového mluvciho, ¢i jiného ¢lena tymu povéreného komunikaci s novinafi, kladeny
vysoké néroky.

2.1.10 Krizova komunikace

Komunikaci v bézném slova smyslu rozumime vyménu ¢i sdélovani informaci. Komunikace
podniku smérem ven (at’ uz k zdkaznikim, médiim ¢i dal$im partnerim) je zpravidla
oznacovana terminem public relations — styk s vetejnosti. At uz vSak budeme komunikaci
uvazovat ve smyslu bézné vymeény informaci mezi zaméstnanci podniku nebo podnikem a jeho
okolim, je komunikace dillezitym prvkem krizového fizeni.

Jak jiz bylo nastinéno, krizovou komunikaci 1ze (Vymétal, 2009, s. 10) vnimat jednak jako
interni, kterd probihd na urovni jednotlivych slozek organizace (napf. mezi manazery
a ostatnimi zaméstnanci, externi, ktera je ve vztahu k vnéj$im subjektim a probihé zpravidla
skrz sdélovaci prostfedky (média), a konecné¢ i jako komunikaci prislusnikt zasahujicich
sloZek s jednotlivci a skupinami (napf. komunikace zdravotniki se zranénymi a jejich
blizkymi, nebo policejnich slozek s reportéry a jinymi piihliZzejicimi osobami).

Vnitini krizova komunikace je dilezitd zejména v momentu havarie, kdy miize dojit k ohrozeni
zivotll zameéstnanci podniku. Je vSak podstatna i v pfipadé fizeni podniku v akutni fazi krize.
Krize mize u jednotlivct vyvolat pocit, Ze v podniku neni néco v poradku, ve chvili, kdy krize
pronikne napovrch, mliZze vzniknout mezi zaméstnanci, pro které je krize obdobim nejistoty,
panika. Tehdy je spravnd komunikace dilezitym néstrojem krizového manazera. Zuzdk
s Konigovou (2009, s. 102-103) uvadi, Ze hlavnimi tkoly této krizové komunikace je
srozumitelné sdélit zaméstnanclim, jaka je situace, co to pro n¢ znamena a co se od nich
o¢ekava, a nakonec vysvétlit dals$i postup. Snahou takové komunikace je zamezeni Sifeni
riznych nepodlozenych informaci a ziskani co nejvétsiho poctu pracovnikil pro vybrany zptisob
krizového fizeni.

Kubickova s Raisem (2012, s. 45) tkol krizové komunikace vidi stejnym zptisobem, uvadi, ze
manazefi musi zainteresované strany informovat o ,,jasnych a zcela konkrétnich cilech firmy
vdobé krize.* Vyzdvihuji zaroven dulezitost toho, aby cile byly pfijaty ze strany majiteld
a z4jmovych skupin podniku.

Jinou definici uvadi Vymeétal (2009, s. 10), podle kterého jde o ,,vyménu informaci mezi
odpovédnymi autoritami, organizacemi, médii, jednotlivci a skupinami pred mimoradnou
udalosti, v jejim pritbehu a po jejim skonceni.* Dale uvadi, ze pro praxi je dulezité, jestli
vnimani lidi reflektuje skute¢ny stav a mira schopnosti adaptovani informaci v krizovych
situacich.

Chalupa (2012, s. 90) uvadi, ze kritickym bodem pro uspé$né zvladnuti krizovych situaci je
schopnost profesiondlni komunikace s novinafi ¢i dalSimi néatlakovymi skupinami. Podle

Vymeétala (2009, s. 25) krizova komunikace zajiStuje, ze vSechny zainteresované subjekty
budou zahrnuty do €innosti, které maji za cil snizovat riziko.
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Vymeétal (2009, s. 35) pak uvadi vycet krokt efektivni medialni komunikace, kam fadi odhad
potieb a limith médii a vlastnich moznosti, tvorbu cilli, planti a strategii pro komunikaci s médii,
trénink mluvcich, pfipravu sdéleni, identifikaci aktivit médii a jejich cilovych skupin,
poskytovani sdéleni a vyhodnocovani efektu sdéleni a postupl na reakci vefejnosti. Chalupa
(2012, s. 93) jako jadro uspésné komunikace vidi 7izenou otevienost, ktera predpoklada
omezeny pocet osob, co smi veiejné hovofit ve jménu podniku. Hlavni zasadou je pak podle
n¢j predevsim rychld komunikace. Jejim iniciatorem by mél byt postizeny podnik.

Snahou krizové komunikace (zejména ve vztahu k médiim) by mélo byt ovlivnéni vnimani
reality ,,posluchact’ ve prospéch podniku. Podle Chalupy (2012, s. 118) je rozdil mezi uspésné
a neuspésné zvladnutou krizovou komunikaci spociva zejména v jeji presvédCivosti. Vhodnou
krizovou komunikaci mtze podnik (alespon ¢astecné) predchéazet riziku ztraty divéryhodnosti.

Obecné plati pravidlo (Chalupa, 2012, s. 122), ze vyjadfovani, ve chvili poskytovani rozhovoru
reportérim, by mélo byt strucné, jasné a vystizné. Snahou by mélo byt vyhybat se takovym
vyroklim, které by mohly byt ¢asem dezinterpretovany. Rozhodujici je i pfiprava, kdy mluvci
by mél mit pfipravend zejména fakta o vzniklé mimotadné situaci (rozsah skod, mozny dopad
pro podnik a zajmové skupiny, jaké kroky se podnik chystd podniknout a predbézny odhad
poskozenych osob a subjekti).

Dalsim vSeobecné ptijimanym doporucenim je neodchylovat se pfili§ od pravdy. V ptipad¢, ze
bude lez odhalena, ztraci podnik svou povést. Chalupa (2012, s. 122) upozoriiuje ve spojitosti
s povésti podniku, Ze nejlepsi moznosti pro jeji obranu je v€asna reakce a pro jeji zvladnuti
doporucuje drzet si ptehled o tom, co se o podniku pise a fik4, a to jak v tradicnich médiich, tak
na internetovych strankach.

Stejné€ jako pro krizové fizeni a krizové planovani plati to, Ze v okamziku, kdy je krize
zazehnana, méla by krizovd komunikace projit analyzou a hodnocenim, aby byly nalezeny
ptipadné nedostatky a bylo pfijato opatieni pro jejich odstranéni pro piipadnou pfisti negativni
udalost.

2.2 Analyza a hodnoceni rizik

Jak bylo vySe jiz feceno, pokud chce podnik snizit ¢i odstranit rizika, kterd mu hrozi, musi je
nejprve identifikovat a ohodnotit. K tomu slouzi pravé analyza rizik. ,,Analyza rizik je obvykle
chapana jako proces definovani hrozeb, pravdeépodobnosti jejich uskutecneni a dopadu na
aktiva, tedy stanoveni rizik a jejich zavaznosti** (Smejkal a Rais, 2013, s. 95).

Analyza rizik podle normy ISO Guide 73:2009 Management rizik — Slovnik — Pokyny pro
pouziti ve standardech je proces pro pochopeni povahy rizika a pro urceni jeho urovné.
Poskytuje zaklad pro hodnoceni rizik a rozhodovani o zachazeni s nimi a jeji soucasti je odhad
rizik. Odhadem rizika norma ISO 31000:2009 Management rizik — Zasady a pokyny rozumi
celkovy proces identifikace rizik, analyzu rizik a jejich hodnoceni.

Provedeni analyzy rizik umoznuje podle Avena (2015, s. 3) vytvofit rizikovy obraz, porovnat
ruzné alternativy a feSeni z hlediska rizika, identifikovat faktory, podminky, ¢innosti, systémy,
komponenty apod., které jsou diilezité (kritické) s ohledem na rizika a ukéazat vliv riznych
opatfeni na rizika.

Analyza rizik se skladd z nékolika krokt, bez kterych by ji nebylo mozné provést. Prvnim
ukolem je rizika identifikovat a ohodnotit je. Nasledné, kdyZ je vytvofen seznam rizik a jejich
vyznamnosti pro dany podnik, je mozné zacit navrhovat a uskuteciovat opatieni pro jejich
zmirnéni ¢i odstranéni.

Sluka, Dité a Koncel (2016) analyzu rizik rozdéli do identifikace moZnych situaci a pFicin,
které by mohli vést k mimotadné udélosti a zarovei i identifikaci scénafit mozného vyvoje
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téchto udalosti. Pak podle nich nasleduje odhad nasledkt identifikovanych scénai, jako jsou
moznd ohrozeni zivotl a zdravi lidi, dopady na zivotni prostfedi a majetek. Déle je podle nich
nezbytné odhadnout moznou roéni frekvenci téchto udalosti a stanoveni miry skupinového
rizika identifikovanych scénarti. Nakonec by mélo nésledovat posouzeni vlivu lidského
¢initele, spolehlivost a chybovani, identifikace kritickych pracovnich pozic a analyza Cinnosti
vykonédvanych na kritickych pozicich.

2.2.1 Identifikace rizik

Podle Fotra a Hnilici (2013, s. 28) je cilem identifikace rizik ziskdni obsdhlého souboru
rizikovych faktort, které maji potencidl negativné ¢i pozitivné ovlivnit hospodaiské ¢i jiné
vysledky podniku, hodnotu jeho aktiv nebo uspésnost chystanych ¢i rozpracovanych projektu.

Smejkal s Raisem (2013, s. 95) uvadi, Ze identifikace rizik zahrnuje identifikaci aktiv (popis
aktiv, které organizace vlastni a samotné vymezeni organizace), stanoveni hodnoty aktiv
(ureni hodnoty a vyznamu aktiv pro organizaci a ohodnoceni mozného dopadu jejich ztraty,
zmény €1 poSkozeni na soucasnou existenci organizace), identifikaci hrozeb a slabin
(vymezeni udalosti, které mohou negativné pusobit na hodnotu aktiv, uréeni slabych mist
organizace, kterda mohou byt hrozbou) a nakonec stanoveni zavaznosti hrozeb a miry
zranitelnosti (pravdépodobnost vyskytu a mira zranitelnosti organizace viuci hrozb¢).

Fotr s Hnilicou (2013, s. 28-29) proces vystihuji tak, ze je potfeba urcit jaké faktory mohou
ohrozit spésné dosazeni cile, jaké potencialni problémy mohou vzniknout pfi realizaci, co by
mohlo mit vliv na akceptaci cila ze strany stakeholderii, co by mohlo byt zdrojem piipadnych
benefitii, kdy, kde jak a pro¢ by se tato rizika mohla vyskytnout, a jaké faktory vyznamné
ovliviiyji vysledky hospodaiské ¢innosti a investi¢nich projekt by se mohli vyvijet jinak, nez
jaky je predpoklad.

K identifikaci rizik, se vyuzivaji riizné analytick¢é metody, mezi které patii napt. kontrolni
seznam (check list), mozné je pouzit SWOT analyzu, ¢i analyzu PEST(LE). Mezi dal$i metody
patfi metoda ,,What-if, HAZOP, FMEA a FMECA, analyza stromu udalosti a analyza
poruchovych stavii aj. Vybrané metody jsou charakterizovany nize v textu.

2.2.2 Metody pouzivané pro identifikaci rizik
SWOT analyza

Podle Fotra (2012, s. 303) jde o jeden z nejjednodussich systematickych ptistupt ke strategické
analyze podniku. Analyza hodnoti silné stranky (strengths), slabé stranky (weaknesses),
ptileZitosti (oportunities) a hrozby (threats). Analyzou pftilezitosti a hrozeb podnik zhodnoti
vnéjsi prostiedi. PrileZitosti predstavuji takové situace ve vnéjSim prostiedi, které mohou mit
pozitivni vliv na podnik ¢i jeho projekt. Hrozby pak zobrazuji ptipadné negativni dopady
z vnéjsiho prostiedi, které se miiZzou stat zdrojem rizika a nasledné krize organizace. Silnymi
strankami rozumime zdroje, dovednosti a obecné potencidl a jiné vyhody vici soucasné situaci.
Slabé stranky jsou slabiny, omezeni a nedostatky, které¢ predstavuji mozny zdroj problému
z vnitiniho prostiedi. Podle Bartletta a kol. (2004, s. 96) mtize byt SWOT analyza ve smyslu
rizikové analyzy vyuzita pro rozhodovani, jak mohou silné stranky a pfileZitosti byt vyuzity pro
sniZeni slabych stranek a hrozeb.

Analyza umoznuje pohled na podnik ze 4 rlznych pohledd, kdy ve vzdjemné souvislosti
hodnoti vySe uvedené faktory. Jednotlivé segmenty analyzy Ize hodnotit ve vzijemné
souvislosti a provazanosti. Podle Hopkina (2017, s. 124) mezi vyhody SWOT analyzy patii jeji
navaznost na strategické rozhodovani, naopak jejimi nevyhodami jsou podle n¢j soustiedény
ptistup, ktery mize opomenout n¢které kategorie rizik, a pevné dana struktura, kterd omezuje
kreativni mysleni.
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PEST/LE analyza

Akronym PEST nebo PESTLE (Fotr, 2012, s. 307) vznikl ze poc¢ate¢nich pismen hodnocenych
oblasti analyzy vnéjSiho prostfedi, kterymi jsou vlivy politické (political), ekonomické
(economic), socidlni (sociological), technologické/technické (technological), pravni (legal)
a environmentalni (environmental). Analyza slouzi k hodnoceni vnéjSich hrozeb a je casto
vyuzivan v kombinaci se SWOT analyzou.

Hopkin (2017, s. 136) uvadi, ze vyhodou PESTLE analyzy je, Ze poskytuje jasnou analyzu
otazek souvisejici s vnéjSim prostiedim. Ptistup analyzy PESTLE je navic mozné uplatnit i ve
verejném sektoru.

Podle Hopkina (2017, s. 136) politické faktory v analyze zahrnuji datovou politiku statu,
otazky pracovniho prava, regulaci s ohledem na zivotni prostiedi a politickou stabilitu. Mezi
ekonomické faktory tadime hospodarsky vyvoj (rust, pokles), vyvoj urokovych sazeb
a sménnych kurzi, inflaci, minimalni mzdu, nezaméstnanost (lokalni, ale i narodni), zivotni
naklady aj. Socidlni faktory obsahuji kulturni specifika, mira popula¢niho ristu, zdravotni péci
apod. Technické ¢i technologické faktory souviseji s technickymi zménami, které ovliviiuji
produkty a sluzby, nové technologie. Pravni faktory zahrnuji zmény v legislative, které mize
ovlivnit fungovani organizace, tzn. mulze ovlivnit zaméstndvéani, pfistup k materialim
a prirodnim zdrojim, dovozni ¢i vyvozni kvéty ¢i zménu danovych sazeb. Environmentalni
faktory souviseji s ekologickymi a environmentalnimi aspekty.

PHA analyza (preliminary hazard analysis — predbézna analyza ohrozeni)

Podle Koreckého a Trkovského (2011, s. 228) slouzi analyza k ,identifikaci nebezpeci
a souvisejicich situaci, které mohou zpiisobit skodu pri vybrané cinnosti na vybraném zarizeni
nebo mohou systém poskodit.* Jedna se o soubor riiznych technik vhodnych pro posouzeni
rizika. Poskytuje zakladni rdmec pro provedeni dalSich metod analyzy a identifikace rizika jako
jsou metody HAZOP, ETA ¢&i ,,what-if*“ analyza. Podle Smejkala a Raise (2013, s. 119) se tato
metoda ,aplikuje ve fazi koncepcnich navrhii ¢i vyvoje s cilem registrovat charakter
a pravdépodobnost potencidlniho nebezpeci.

Podle Crawleyho a Tylera (2003, s. 10) mezi vyhody pouziti této metody patii zejména jasna
dokumentace o potadi a podrobnostech procesu identifikace rizik, sdileni odbornych znalosti
mezi Cleny tymu a fadné provedené a spravné casoveé vymezené analyzy mohou vést ke snizeni
nakladl a zajiSténi lepSich standardl bezpecnosti. Zaroven uvadi i nevyhody, mezi které pari
zejména nutnost spravného nacasovani praci, aby bylo zajisténo dosazeni nejlepSich vysledki.

HAZOP analyza

HAZOP zanglického hazard and operability study, je analyzou nebezpecnosti
a provozovatelnosti. Je strukturovanou analyzou systému, procesu a operaci, pro které jsou
dostupné podrobné¢ informace (Crawley a Tyler, 2015, s. 2). Tuto metodu Ize provést ve vSech
etapach navrhu i vyvoje pro ur¢eni potencidlniho ohroZeni a mezi dalsi vyhody patii flexibilni
ptistup k problému.

Nevyhodou této metody je podle Nolena (2008, s. 12), ze potiebuje jiz n¢jaké zkuSenosti s jejim
zavadénim a jeji implementace muze byt pomalejsi nez jiné metody. Jako vyhody uvadi
systematicky a logicky pfistup, moznost analyzovat riizné kombinace selhdni a je mozné ji
pouzit pro rtizné podminky celého procesu.

Tato metoda se dle Crawleyho a Tylera (2015, s. 2) zaklad4d na hledani kritickych mist
a ndsledném hodnoceni potencialnich rizik a hrozeb. V této metod¢ se hledaji mozné scénaie
vyvoje udélosti, napf. pomoci brainstormingu, takze jde o tymovou praci. Postup metody je
pies odhaleni pfi¢in, odhad moZznych nésledkti a ndvrhy opatieni.
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»What-if“ analyza

Jedna se o jednu z nejjednodussich metod analyzy rizik. Na rozdil od HAZOP analyzy nebo
FTA (fault tree analysis) tato metoda nevyzaduje pouziti specidlnich kvantitativnich metod
nebo rozsahlého planovani pfedem. Podle Doerra (in Greenberg and Cramer, 1991, s. 75) je
tato technika pouzivana hojn¢ v prib¢hu faze procesu navrhu a vyvoje, jakoz i béhem provozni
zivotnosti zafizeni v pfipadech, kdy se provadi zlepSeni nebo zmény procest ¢i provoznich
postupi.

,What-if analyza spoc¢iva ve spekulativnim procesu, pfi kterém se klade otazka ,,co kdyz...?
(What if). Metoda je pouzivana zpravidla na zédkladech brainstormingu (Smejkal a Rais, 2013,
s. 119). Dovoluje provést analyzu kombinaci hrozeb a selhani a snadno mize byt pievedena do
srovnani ¢i jiné kvalitativni techniky pouzivané pro identifikaci rizik. Tato analyza rozsifuje
analyzu citlivosti.

Mezi jeji nedostatky podle Fotra a Hnilici (2014, s. 58-59) patii, Ze pfi volbé zmén velicin
ovliviwyjicich zvolené kritérium zévisi pouze na usudku manazera ¢i analytika, k ziskani
variability hodnot by bylo potieba provést stovky az tisice moznych situaci, a nakonec tyto
analyzy neposkytuji dostatecné prukazné a kvantifikovatelné podklady pro ptijeti rozhodnuti.

Ishikawiiv diagram (rybi kost, diagram ptic¢in a nasledk)

Ishikawtiv diagram, nebo téz diagram rybi kosti (SOMINUTES.COM - Ishikawa Diagram for
Risk Management, 2015, s. 5) umoziuje identifikovat pfic¢iny a nasledky problémi. Kromé
vyuziti v projektovém managementu a fizeni jakosti miize byt vyuzit i v procesu fizeni rizik.
Jedna se o graficky nastroj pouzivany pro nalezeni pti¢in problémil a vyslednych nésledkd.

V Ishikawové diagramu jsou kategorizovany rozdilné pficiny problému do 5 skupin, téz
nazyvanych 5M, které je mozné rozsifit i na 8M. Jednd se o (Veber, 2007, s. 149) material
(material), ktery obsahuje suroviny, papir, vodu ¢i elektiinu nezbytné pro fungovani projektu.
Metody (methods), zahrnujici pouZivané procedury, informacni toky, vyzkum a vyvoj ¢i
postupy. Prostiedi (Mother Nature), ve smyslu zivotniho prostfedi, které mize mit vliv na
projekt. Stroje (Machine) ve smyslu nezbytného vybaveni pro projekt, jako jsou vybaveni,
nafadi, software, technologie, pfistroje apod., pficemz tato kategorie obecn¢ vyzaduje investice.
A nakonec pracovni silu (Manpower), ktery odpovida zahrnutym lidskym zdrojim a potiebné
kvalifikaci.

Nasledné je mozné diagram rozsifit (SOMINUTES.COM - Ishikawa Diagram for Risk
Management, 2015, s. 8-9) jesté¢ o méreni (measurement), které souvisi se v§im, co mtize byt
kvantifikovano, déale Fizeni (management), které je chdpano jako dohled, styl fizeni atp.,
anakonec o udrzbu (maintenance), jez zahrnuje rozpocty, naklady, vynosy atd., které
nevyhnuteln¢ ovliviiuji ostatni ,,M*.

Podle SOMINUTES.COM (2015, s. 9-10) spocivaji vyhody této metody v klasifikaci veskerych
pficin souvisejicich s problémem, rozdéleni relativné velkého problému na mensi, identifikaci
oblasti, které¢ je tfeba dale zkoumat, poskytuje stru¢né vyobrazeni pii¢innych souvislosti aj.
Zaroven vSak uvadi, Ze tento diagram neni vhodné pouzivat pro extrémné slozité problémy, kde
je vysoky pocet pfi€in a vzajemné propojenych problému. Dale je pak kritizovana hierarchie
pficin, kterd je provadéna na zaklad¢é zkuSenosti pracovni skupiny a je méné UspéSna nez
statistické¢ metody.

Analyza stromu udalosti (ETA — event tree analysis)

Analyzou stromu udalosti se sleduje vyvoj néjakého procesu, hledd sekvence udalosti
u konkrétniho ptipadu (Leitch, 2008, s. 85). Analyza zacina u volby spoustéci udalosti, ptipadné
selhani. V tvahu jsou vzaty vSechny faktory, které¢ udalost ukoncuji. Mohou to byt veskeré
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vnéjsi podminky, které maji vliv na vysledek, funkce, které jsou soucasti systému, ¢i rizné
reakce subjektd. Ke vSem udalostem ETA je pfistupovano ve variantach, kdy nastanou, nebo
nenastanou.

Strom udalosti je velmi uzitecny pii analyze dopadtl fungovani nebo selhani bezpecnostniho
systému v reakci na mimoiadnou udalost, zejména pokud udalosti pfedchazi urcity Casovy
vyvoj. To, zda je disledek zahajovaci udalosti zadvazny, pak zavisi na tom, zda nastane po
prvotni udalosti fetézec dalSich nezddoucich ptihod (Wang a Roush, 2000 s. 69).

Ptibuznou metodou je Analyza stromu poruchovych stavii (FTA — fault tree analysis), ktera je
., tradicnim nastrojem pro identifikaci a analyzu faktoru, které mohou vést k neZadouci uddlosti,
jez se nazyva téz vrcholovou uddalosti (top event)* (Korecky a Trkovsky, 2011, s. 315).

FMEA (failure model and effects analysis — analyza pficin a dsledki)

Tato metoda (Korecky a Trkovsky, 2011, s. 317) je kombinaci analyz stromu poruchovych
stavii (FTA) a stromu udalosti (ETA). Metoda slouzi k identifikaci a minimalizaci dopadt
moznych problémi pfi navrhu a vyvoji vyrobku nebo procesu (Wang a Roush, 2000, s. 88).

Mezi ptinosy této metody podle Nenadala (2008, s. 117-118) patii systémovy ptistup, moznost
ohodnotit riziko pfipadnych zavad a na tomto zdklad¢ vytvofit prioritni opatieni, vytvoreni
informacni databaze o produktu nebo procesu aj.

2.2.3 Hodnoceni rizik

Pti hodnoceni rizik je nejprve potieba stanovit jejich vyznamnost. Hnilica s Fotrem (2014, s.
28-29) uvadégji, ze k tomu lze vyuzit dva pfistupy, kterymi jsou analyza citlivosti a expertni
hodnoceni. Analyza citlivosti se podle nich vyuziva pro kvantifikovatelna rizika, kdy je mozné
stanovit jejich zavislost na finan¢nich kritériich podniku, napt. zisku po zdanéni, rentability
apod., ptipadné u investi¢nich projektt a faktorech rizika. Expertni hodnoceni podle Hnilici
a Fotra vyuziva tzv. matici hodnoceni rizik. Vyuziti této metody je mozné i v ptipad¢ rizik,
ktera jsou obtizné kvantifikovatelna nebo je nelze kvantifikovat viibec.

2.2.4 Analyza citlivosti

Podle Scholleové (2009, s. 165) je zékladnim cilem analyzy citlivosti zjistovani dopadii zmén
vstupnich hodnot na vyslednou kriteridlni veli¢inu. V pfipadé rizik, tedy zjiSténi moZnych
dopadil v pfipad¢ toho, ze nastane mimotadné udalost. Podle Fotra a Soucka (2011, s. 164) je
piednosti této analyzy jeji jednoduchost a ndzornost, naproti tomu ovSem dodévaji, ze pro jeji
vyuziti je potieba zpravidla vhodnda pocitacova podpora. Jejim hlavnim piinosem je moznost
ziskat ptehled o vyznamnosti jednotlivych rizikovych faktori, coz umoziuje se témto faktorim
vénovat pravé podle jejich vyznamnosti.

Zaroven Fotr se Souckem (2011, s. 164) uvadi 1 omezeni této metody, mezi které podle nich
patfi to, Ze zjiStuje efekty izolovanych zmén jednotlivych rizikovych faktorii a neumoziuje
hodnoceni mozné zavislosti téchto faktorii na sob¢. Déle analyza nerespektuje odliSnou miru
nejistoty jednotlivych faktori rizika v praxi. Dal$i nevyhodou je pravé to, Ze analyzu Ize provést
pouze v piipad¢ kvantifikovatelnych rizik.

Scholleova (2009, s. 165-167) uvadi jednotlivé kroky citlivostni analyzy. Jako prvni krok uvadi
identifikaci sledovanych veli¢in, kdy je nutné oznacit kvantifikovatelné parametry, které
ovliviluji rozhodovani. Mezi tyto vstupni parametry patii faktory likvidity, rizika a ¢asu, miize
jimi tedy byt napt. prodané mnoZstvi vyrobki, cena, pfimé ¢i fixni naklady apod. DalSim
krokem je pak podle Scholleové zhodnoceni predikovatelnosti sledovanych veli¢in, tim je
oznaceni takovych veli¢in, jejichz odhad je nejméné presny. Tretim krokem analyzy je odhad
rozmezi, ve kterych se vstupni veli¢iny budou pohybovat, nezbytné je tedy vytvofit odhad
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vstupnich parametrii v Ciselnych hodnotach a jejich moznych odchylek. Nasleduje vlastni
analyza citlivosti, jejim pfedpokladem je stanoveni veliCiny, jejiz citlivost je sledovéna, a vliv
na ostatni vstupni veliCiny, které¢ budou mit na tuto sledovanou vliv. Posledni ¢asti analyzy je
dle Scholleové tvorba vystuptu a jejich interpretace. Vystupem pfitom mohou byt tabulky
piipadné grafy znadzornujici zavislost kritéria na vstupnich parametrech. Vystup by mél mit
srozumitelnou formu i pro osobu, ktera bude na zakladé zpracované analyzy rozhodovat.

2.2.5 Matice rizik

Matice rizik se zakladaji na expertnim hodnoceni jednotlivych rizikovych faktorti pracovniky,
kteti maji nezbytné znalosti a zkuSenosti v oblastech, do nichz jednotliva rizika spadaji. Podle
Fotra a Soucka (2011, s. 165) spociva expertni hodnoceni v posuzovani vyznamnosti rizik
s vyuzitim matice rizik v tom, Ze se rizika posuzuji na zakladé dvou hledisek. Prvnim z nich je
pravdépodobnost vyskytu rizika a druhym pak intenzita negativniho, resp. pozitivniho
dopadu, ktery ma vyskyt rizika. Rizikovy faktor je pak tim vyznamngjsi, ¢im je jeho vyskyt
pravdépodobnéjsi a ¢im je vyssi intenzita dopadu pfi vzniku tohoto rizika na vysledek.

Expertni hodnoceni rizik mize mit dvé podoby. Jednou a zakladni podobou je kvalitativni
hodnoceni pouze na zédklad€¢ matice hodnoceni rizik, tedy jejiho grafického zobrazeni, aniz by
byla stanovena vyznamnost rizika v numerické hodnoté. Druhou a vyssi podobou je
semikvantitativni hodnoceni (Fotr a Soucek, 2011, s. 165), které jiz predklada i ciselné
vyjadreni vyznamnosti jednotlivych rizik.

V matici rizik jsou rizika podle Fotra a Soucka (2011, s. 166) hodnocena na stupnici podle jejich
zavaznosti, kdy standardné byva skala pétistupnova’, kdy riziko je rozdéleno podle stupné
zévaznosti na zvlasté vysoka (ZV), vysoka (V), stfedni (S), mala (M) a velmi mala (VM).
Na jedné stran¢ v matici jsou hodnocena rizika z hlediska pravdépodobnosti jejich vzniku
a druhou ¢4sti matice je hodnoceni zdvaznosti jejich dopadu (stupnice je neménnd). [lustrativni
pouziti matice rizik zobrazuje nésledujici tabulka.

Tabulka 1 Pfiklad matice hodnoceni rizik

. Intenzita negativnich dopadu
Pravdépodobnost VM M 3 v 7V
vV
v
S
M
VM

Zdroj: Fotr a Soucek (2011, s. 166), upraveno

Z vyse uvedené tabulky je patrné, Ze vyznamnost rizika stoupa, ¢im je jeho pravdépodobnost
vyS$i a zdrovenl s tim ¢im je vysSSi intenzita jeho dopadii. Nejvyznamnéjsi rizika jsou tedy
zobrazovana v pravém hornim rohu matice, naopak rizika nejméné vyznamnd se budou
nachazet v dolnim levém rohu. Jak tabulka 1 naznacuje, lze na zakladé této analyzy rizika
rozttidit do tfi skupin, a to na rizika nejvyznamnéjsi, sttedn€ vyznamné a malo vyznamna.

V ptipad€ semikvantitativniho hodnoceni je nezbytné jednotlivym stupiiim pravdépodobnostni
stupnice vyskytu 1 intenzity jejich dopadu pfifadit ciselné ohodnoceni. ,,Ohodnoceni
vyznamnosti kazdého rizika se pak stanovi jako soucin ohodnoceni pravdepodobnosti jeho
vyskytu a ohodnoceni negativniho dopadu tohoto rizika* (Fotr a Soucek, 2011, s. 166).

3 Pocet stupiil neni zavazny, v nejhrubsim smyslu mize byt stupnice tiistupiiova, pro jemné&jsi hodnoceni pak i Sesti ¢i sedmistupiiova. Platim
pritom, ze ¢im jemng&jsi stupnice je, tim dikladnéji mize byt riziko ohodnoceno a vymezeno, zaroven se vSak zvysuje obtiznost tohoto
ohodnoceni (Fotr a Soucek, 2011, s. 165).
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Nejcastéji se pro ohodnoceni pravdépodobnosti pouzivd linearni stupnice, ktera piifazuje
jednotlivym stupiitim hodnoty od 1 do 5, kdy vyssi hodnota znamena vétsi pravdépodobnost.
Pro hodnoceni miry negativniho dopadu se linearni stupnice pfili§ nehodi, doporucuje se pouziti
geometrické posloupnosti 1, 2, 4, 8, 16, kde ohodnoceni stupné je vzdy dvojnasobkem toho
piedeslého.

Takto kvantifikované ohodnoceni vyznamnosti rizik 1ze nasledn€ vyuzit k jejich uspotadani od
nejvyznamnéjSiho po nejméné€ vyznamné a jejich roz¢lenéni do skupin s odlisSnou vyznamnosti.
Nasledné je mozné je stanovit celkové riziko podniku, jeho urcitych aktiv ¢i riziko projektu,
ato jako soucet numerického ohodnoceni vyznamnosti vSech rizikovych faktora (Fotr a
Soucek, 2011, s. 165-170).

Pravdépodobnost vyskytu miize byt stanovena i na zaklad¢ statistickych dat (napi. poruchovost
vyrobniho zafizeni aj.). Tato data vSak nebyvaji zpravidla k dispozici nebo nejsou uplna a je
tedy nezbytné vychazet z expertnich odhadii a zkuSenosti odbornik z danych oblastni, jichz se
jevy tykaji. Vysledkem téchto odhadt je pak stanoveni ¢iselné pravdépodobnosti vyskytu
daného jevu, pfipadné jeho zatfizeni do konkrétniho pravdépodobnostniho stupné.

Tabulka 2 Pravdépodobnostni stupnice

Oznaceni Deskriptor Slovni popis stupné Interval
stupné P pravdépodobnosti pravdépodobnosti (%)

A Témef jisté Riziko se vyskytuje témét vzdy >80
Velmi Riziko se vyskytuje ve vétsing

B y . o 60-80
pravdépodobné situaci

C Pravdépodobné Riziko se vyskytuje obcas 40-60

D Spise ) ’ Riziko by se mohlo nékdy 5.40
nepravdépodobné | vyskytnout

E Témét vyloudend R}.z.ﬂ(o :byvse mohlo vyskytnout <5

vyjimecné

Zdroj: Fotr a Soucek (2011, s. 169), upraveno

Kromé hodnoceni rizik z hlediska jejich pravdépodobnosti vzniku, jsou dle Fotra a Soucka
(2011, s. 169) rizika hodnocena z hlediska jejich finan¢niho dopadu, nejcastéji tedy v podobe
ztrat, ristu nakladu ¢i vydajl nebo pokles zisku. Toto hodnoceni probiha opét v intervalech, ale
vyc¢isleni je ve finan¢nich jednotkéch (K¢) a ur€eni vyznamnosti ¢astek zavisi na konkrétni
organizaci, jeji velikosti a sile, protoZe co pro jednu organizaci je relativné bezvyznamnym
problémem, pro jinou miiZze byt likvida¢ni.

U rizik, kterd nevedou pouze k finan¢nim dopadiim (Fotr a Soucek, 2011, s. 170) je nezbytné
vyjadfit jejich dopad, ktery mize mit povahu napt. dopadi na lidské zdravi a zivoty,
bezpecnost, zivotni prostfedi, dopadll socialniho charakteru, ¢i dopadl na kulturni dédictvi,
ztraty reputace apod. Tato rizika jsou hodnocena z hlediska zavaznosti jejich dopadu na
zminéné oblasti. Tyto nefinan¢ni dopady vSak piesto mohou vést i k finanénim dopadim.
Naptiklad ztrata dobrého jména podniku muize mit vliv na pokles trzeb, a tedy snizeni zisku.

Analogicky jako u hodnoceni zavaZnosti rizik je mozné pro hodnoceni vyznamnosti rizik
z hlediska jejich dopadl matici hodnoceni rizik. Tato matice zahrnuje hodnoceni z hlediska
pravdépodobnosti vzniku (vodorovné osa) a z hlediska zdvaznosti dopadu (svisla osa), kdy
jejich kombinaci dochézi k rozliSeni ¢tyt zakladnich stupnd vyznamnosti rizika (Fotr a Soucek,
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2011, s. 173). Hodnoceni je velmi podobné, kdy se rozliSuje velice malou vyznamnost (VM),
malou vyznamnost (M), stfedni vyznamnost (S) a vysokou vyznamnost (V).

Vysledky hodnoceni rizik lze nésledné vyuzit pro vybér rizik, pro ktera bude Zadouci
zjiStovat mozné odchylky od ptedpokladanych hodnot a vynalozit prostiedky na ziskani
dodate¢nych informaci k témto riziklim, které by mohly byt vyuzity pro snizeni daného rizika.
Tyto vysledky pomiizou i pfi vybéru rizikovych faktoru vhodnych ke zpracovani do
krizovych scénaiti. Umozni dale rizika sledovat a odhadovat jejich vyvoj, dopomohou
k prijeti opatieni na sniZeni jejich dopadii a poslouzi k piijeti a vypracovani krizovych plant.
Bude mozné 1épe identifikovat mozné dopady vzniku krizovych situaci a mohou pomoci
s vymezenim jednotlivych odpovédnosti pro fizeni jednotlivych rizik.

2.3 Krizovy scénar a krizovy plan

V okamzik, kdy podnik identifikuje mozné rizikové faktory a zjisti, jaké mohou mit ptiblizné
dopady, potiebuje zjisténé informace zaznamenat, vhodné popsat a uchovat. Snahou by pfitom
m¢élo byt charakterizovat jednotliva rizika, kterd podnik vyhodnotil jako vyznamnd, zpracovat
k nim popis moznych vyvoji a transformaci a nasledné, pokud chce byt pfipraven pro ptipad
vzniku krizové situace, zpracovat prehledné mozné opatfeni a postupy, kterd budou snizovat
pravdépodobnost vzniku téchto udélosti, ptipadné budou na vznik takovych udalosti v€asné
reagovat a pomohou situaci zvladnout. Pro zachyceni téchto informaci miize podnik vyuzit tzv.
krizové scénare a krizové plany.

2.3.1 Krizovy scénar

Krizovy scénaf (dale KS) podle Zuzéka a Konigové (2009, s. 82) ptedstavuje “popis situacnich
sledii v case, popis udadlosti nebo uddlosti, situaci, planovanych postupii ¢i zpiisobii jednani.”
KS tedy predkladd mozné budouci udélosti a jejich mozny vyvoj. Zpracovani KS by mélo
poskytnout oporu pro okamzik mimotradné situace a hodnotny je 1 pro okamziky, kdy nastane
krize, kterd nebyla oCekavana, protoze se z krizového scénafe miize vyjit, adaptovat ho
a postupovat dale.

KS neni dle Zuzaka s Kénigovou (2009, s. 82) pfedmétem progndézovani budoucich udalosti,
ale pouze predkladd mozny budouci vyvoj. Jeho cilem by mélo byt pfehledné zpracovat
informace o tom, co milZe nastat v dané mimofadné udalosti, jejiz riziko bylo vysledkem
provedeni analyzy rizik. Dale by mél popisovat postupy planovani a mozné zptsoby jednani
a reakci podniku a jeho managementu pii vzniku krizové situace.

KS je vychodiskem pro zpracovani krizového planu (Zuzék a Konigova, 2009, s. 88). KS spolu
s krizovym planem by podle Zuzaka s Konigovou mély pfedkladat informace o tom, na jaké
mimotadné udalosti mize byt podnik pfipraveny, jaka miZe byt jejich Cetnost vyskytu, jaké by
mohly byt disledky téchto udalosti, ptiblizny vyvoj mimotadnych udélosti z casového hlediska,
soubor opatfeni, kterd podnik miiZe ve snaze krizové situaci piedejit pfijmout, jaké zdroje k
tomu miize pouzit, postup pro zvladnuti krizové situace a nasledn¢ by mél vymezovat
pravomoci a odpovédnosti, i alespon zptsob jejich vymezeni.

Nevyhodou KS podle Zuzdka a Konigové (2009, s. 83) mize byt to, Ze popisovana krizova
situace ve skutecnosti probiha odlisn¢, nez jak byla ve scénafi popsana. Znamena to tedy, Ze
existuje vzdy ne€kolik variant vyvoje mimoradnych udalosti a z toho diivodu je nezbytné kromé
raznych rizikovych faktort hledat i mozné alternativy vyvoje krizové situace. K tomu se
vyuziva zpracovani variantnich krizovych scénait.

Pomoci variantnich scénait (Zuzédk a Konigova, 2009, s. 88) muze byt krizova situace
zpracovana a popsana z hlediska svého vyvoje napt. z pohledu optimistického, pesimistického
a nejvice pravdépodobného, pficemz v kazdém takovém piipadé mohou byt pfijimana jinad
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opatteni, nebot’ 1 dusledky se miizou v zavislosti na pribéhu udalosti liSit. Pro zpracovani
variantnich scéndit je tak nezbytné identifikovat potencialni faktory, které mohou v budoucnu
riziko ovlivnit, nasledné vybrat ty faktory, které maji vyssi pravdépodobnost vyskytu, stanovit
disledky ptisobeni téchto faktorl,, zpracovani variantnich scénaid do struéného pisemného
dokumentu a identifikovat mozné problémy, které budou spojeny s vyvojem rizika podle

konkrétniho scénéfe.

Krizovy scénai miize byt charakterizovan nésledujicimi kroky: urceni stupné moznych Skod,
vymezeni oblasti, které je nutné provéfit, stanoveni kli¢ovych kontrolnich faktor a popsani
moznych souvisejicich udalosti.

Proces zpracovani krizovych scénafit by shodné podle autori publikaci o KM nemél byt
,mimotadnou udalosti* pro organizaci, kdy jednou organizace scénafe zpracuje a dale se jim
jiz nevénuje. Organizace by méla kontinualn¢ vyhodnocovat, jestli ji nevznikaji nova rizika
a v pripadé, Ze se n¢jaka objevi, by na jejich zadkladé¢ méla zpracovat scénare, které zaroven
zacleni do krizového svého krizového planu.

2.3.2 Krizovy plan

Krizovy plén (déale KP) je podle Vymeétala (2009, s. 17) souborem dokumentil, které obsahuji
popis a analyzu hrozeb a nasledny ptehled krizovych opatieni a postupli organizace.

Obsahlejsi charakteristikou krizového planu je, Ze “vymezuje automatické reSeni
predvidatelnych situaci (formulace predstav o vécném, casovéem a financnim reseni
odhadnutelnych variant a odpovidajicim postupu zdsahii), zmapovani prostiredkii ke zvladnuti
krize (kde hledat prostredky, jak zabezpecit dosazitelnost, jak je aktivovat), definice roli aktéri
zvladnuti krize a vztahit mezi nimi (zmapovani klicovych aktéru rizeni krize - vrcholové vedeni,
krizovi analytici, tiskovy mluvcéi atd.) a personalni obsazeni krizového tymu a jeho
spolupracovnikiy” (B&lohlavek, Kostan, Sulef in Zuzak a Konigova, 2009, s. 84).
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Podobné ho charakterizuji Smejkal s Raisem (2013, s. 438), ktefi tikaji Ze jde o soubor postupt
ur¢enych k feSeni jednotlivych moznych udalosti, které byly vyhodnoceny na zakladé
provedené rizikové analyzy. Jesté pak dodavaji, ze KP musi byt neustale kontrolovan, udrzovan
v pouzitelném stavu, provéfovan, Skolen a nacvicovan.

Zuzak s Konigovou (2009, s. 85) néasledné uvadi, ze KP by mél obsahovat vS§echny informace
nezbytné pro zvladnuti krize, nemé&lo by se vSak pfitom jednat o pfili§ dlouhy a komplikovany
dokument. Podle Zuzéka a Konigové (2009, s. 92) by krizové plany mély obsahovat alesponi
popis krizové situace a jeji ocekdvany vyvoj v Case (tzn. krizovy scénér), slozeni krizového
tymu (funkce jednotlivych osob a jejich pozice v podniku), rozsah mimotaddnych pravomoci
a odpovédnosti pro krizové situace, obecné i typizované postupy pro jednotlivé krizové situace,
kontaktni idaje na Cleny krizového tymu, dilezitd telefonni ¢isla, seznamy instituci, kterym
musi byt mimotadna udélost nahlaSena, seznamy pracovniktl podniku (pozice, funkce), kterym
musi byt situace nahlaSena a ktefi se v zavislosti na tom musi dostavit na pracovisté, zasady
krizové komunikace, dal$i podpiirné informace, formuléfe protokoll, datum Skoleni, nacvika
a cviceni, zasady piipravy na vznik krizové situace, rozdélovnik a seznam pracovnich pozic,
pro které je povinné seznamit se s danym krizovym scénafem a ptilohy (napi. plany objekta,
nouzovych vychodi, seznamy pojmt, smlouvy apod.).

Krizovy plan by nemél koncit jen svym sepsanim. Postupy, které jsou v planu obsazeny, by
podle Smejkala a Raise (2013, s. 438-439) mély byt pravidelné piezkuSovany a testovany,
stejné jako reakce Clenil krizového tymu. Veskeré procesy, na kterych pak krizovy plan stavi
své reakce a pristupy, na jejichz zakladé jsou, nebo v pfipadé mimoiadné udalosti budou
pfijimana opatieni, by tak mé¢la neustale prochazet procesem revize. Krizovy plan by mél byt
upravovan v zavislosti na novych rizicich ¢i zméné téch stavajicich, ale v ndvaznosti na zjisténé
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dostatky ve funkcnosti popsanych opatieni a reakci. Postupy, které jsou v planech popsany by
tedy mély byt pravidelné trénovany. Dochazi tak nejen k provéfovani schopnosti personalniho
slozeni krizového tymu, ale i celkové funkc¢nosti krizového planu. Minimalni dobu pro
aktualizaci KP uvadi Zuzak s Konigovou (2009, s. 89) jako kazdych 6 mésict, picemz rychlost
kontroly a aktualizace KP by méli zaviset na charakteru a rychlosti zmén, které se odehravaji
v podniku a jeho okoli.

Smejkal s Raisem (2013, s. 439) se shoduji se Zuzakem a Konigovou (2009, s. 89) v tom, ze
hodnoceni krizového planu by mélo obsahovat hodnoceni funk¢énosti planu, tedy zda je mozné
opatteni a kroky popisované planem provést. Oveéiovani jeho efektivnosti, zda nelze nékteré
postupy provést l1épe (rychleji, s mensimi ztratami apod.). Hledani problému v planu, které
ztézuji nebo upln€ brani jeho implementaci do podnikové struktury fizeni a fungovani.
Poskytovat zpétnou vazbu s ohledem na zjisténé nedostatky v planu. Pfizpisobovani planu
kontrolnim zjisténim béhem implementace.

Krizové plany a scénare lze vyuzit pro vSechny mozné situace, které¢ budou vyhodnoceny pro
podnik jako krizové. Scénafe ani plany neni nezbytné zpracovévat pro takova rizika a situace,
kterym se podnik rozhodne a miize vyhnout, ptipadné se dané riziko rozhodne pfijmout, protoze
néaklady na pfijeti opatfeni a tvorbu KP a KS by prevysily dopady daného rizika.

2.3.3 Krizovy plan z pohledu ceské legislativy

Legislativa havarijniho a krizového planovani a fizeni vychéazi v nejobecnéjsSim pojeti z ustavy
a ustavnich zakond*. Mezi zékladni zdkony havarijniho a krizového planovani a fizeni dale
nalezi napft.:
- Zakon o integrovaném zichranném systému a o zméné nekterych zédkont ¢. 239/2000
Sb.,
- Zakon o pozarni ochran¢ ¢. 133/1985 Sb.,
- Nafizeni vlady €. 11/1999 Sb., o z6n¢ havarijniho planovani,
- Vyhlaska k ptipraveé a provadéni tikol ochrany obyvatelstva ¢. 380/2002 Sb.
- Zakon o krizovém fizeni a 0 zméné nékterych zdkond — krizovy zékon ¢. 240/2000 Sb.
(dale jen krizovy zékon) aj.

Tyto a dal§i zdkony vymezuji plsobnost a pravomoci statnich organti a uzemnich
samospravnich celkil a prava a povinnosti pravnickych a fyzickych osob pfi ptipraveé na krizové
situace. Dale upravuje pravomoci vlady a spravnich tfadt v zélezitosti piiprav a piijeti
hospodaiskych opatfeni pro krizové stavy. Zakon o integrovaném zichranném systému
€. 239/2000 Sb. pak vymezuje integrovany zachranny systém (IZS)’, jeho slozky a jejich
pusobnost.

Krizovy zakon stanovi, Ze na vyzvu pfisluSného organu krizového ftizeni jsou pravnické
a podnikajici fyzické osoby povinny se podilet na zpracovani krizovych planti. V piipadé, Ze
tyto osoby zajistuji plnéni opatieni vyplyvajicich z krizového planu, musi tyto osoby podle
krizového zakona zpracovavat tzv. plany krizové pfipravenosti. Tato povinnost se tyka zejména
subjektl kritické infrastruktury.

Mezi subjekty, které jsou povinny tyto plany zpracovavat patii napf.: ministerstva, Ceska
narodni banka, krajské organy, obecni tfady obci s rozsitenou piisobnosti, Kancelat Poslanecké

4 Zakon &. 1/1993 Sb., Ustava Ceské republika, ve znéni pozd&jsich predpist a zakon & 110/1998 Sb., o bezpetnosti Ceské republiky, ve
znéni pozdéjsich predpist.

5 Integrovanym zachrannym systémem se rozumi systém vazeb, pravidel koordinace a spoluprace zachrannych a bezpecnostnich slozek
statu, orgdntl statni spravy a samospravy, jakoz i fyzickych a pravnickych osob.
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snémovny a Kanceldf senatu, Kanceldt prezidenta republiky, Nejvyssi kontrolni urad
a Bezpecnostni informacni sluzba.

Plany krizové ptipravenosti slouzi k zabezpeceni ¢innosti a vlastniho fungovani subjekti, které
je zpracovavaji a k zabezpeceni ukold, které jim vyplyvaji z krizového planu. Maji piimou
navaznost na krizovy plan kraje a obce s rozsifenou ptisobnosti. Subjekty, které jsou povinny
pracovavat plan krizové pfipravenosti jsou o své povinnosti informovany hasi¢skym
z4échrannym sborem kraje, krajskym tfadem nebo ufadem obce s rozsifenou pisobnosti.

Oporu pro zpracovani krizovych plani a plant krizové ptipravenosti poskytuje natizeni vlady
¢. 462/2000 Sb. k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o krizovém
fizeni a 0 zméné nékterych zédkoni — krizovy zakon.

Jak je patrné, krizovy zakon se zabyva krizovym fizenim v souvislosti s bezpecnosti statu a jeho
samostatnych ¢asti (krajli, obci apod.). Krizové fizeni a piiprava krizového planu pak nemusi
byt jen v zajmu organizace, ktera se snazi predejit svym vlastnim ztratam, ale muze byt
predmétem vefejného zdjmu. Presto ne vSechny organizace zfizované stitem spadaji to
povinnosti tvofit krizové plany ¢i plany krizové ptipravenosti, nebot’ nespadaji mezi subjekty
kritické infrastruktury.

2.4 Metodicky postup

r v

Teoreticko-metodologicka Cast prace se zaklada na literarni reser$i zdrojii a vymezuje pojmy
potfebné k provedeni analyzy rizik a jejich ndsledného vyhodnoceni a charakterizovani
nezbytného pro sestaveni krizového planu. Ctenafi jsou v vodu seznameni s diivodem
vypracovani diplomové préce, nasledné jsou jim pfedstaveny pojmy risk management a krizovy
management. V neposledni fadé jsou pak ¢tendiim postupné piedstaveny i jednotlivé diléi cile
diplomov¢ prace.

Praktickd ¢ast prace na tyto poznatky dale navazuje. Nejprve je zde charakterizovana
organizace, kterd je pfedmétem diplomové prace, a to z hlediska obecnych charakteristik, tak
1 informaci nezbytnych pro provedeni analyzy rizik. Popis organizace vychdzi z vetfejné
dostupnych 1 internich zdroji organizace, vcetné polostrukturovaného rozhovoru
s bezpeCnostnim feditelem organizace, jehoz piepis je prilohou €. 4 této diplomové prace.
Otazky v rozhovoru byly zaméteny na témata soucasného stavu fizeni rizik v organizaci véetné
informaci tykajicich se jiz vzniklych mimotadnych situaci a pfistupu soucasného vedeni
organizace k fizeni rizik a moZnosti, které organizace v tomto ohledu ma. Nasledné jsou za
pouziti vybranych metod popsanych v teoreticko-metodologické Casti prace identifikovany
rizikové faktory, které se organizace tykaji a je provedena jejich klasifikace pomoci
semikvantitativniho hodnoceni.

Pro identifikaci rizik jsou pouZity ,, What-if* analyza a PEST analyzy, ktera slouZi zejména jako
doplikovy zdroj ,,What-if* analyzy. PEST analyza je zpracovdna na zikladé¢ dostupnych
a poskytnutych informaci o organizaci, véetné priizkumu legislativnich norem, které organizaci
pfimo ovliviiuji a jejich moZznych chystanych zmén. ,,What-if* analyza byla provedena za
pomoci tymu odbornych pracovnikli organizace, kdy pomoci metody brainstormingu byl
sestaven seznam relevantnich rizik, pficemz rizika byla rozdélena nasledné do skupin, podle
jejich druhu. Déle za pomoci jednotlivych pracovnikli obdobnych pracovist’ organizace bylo
uskute¢néno semikvantitativni hodnoceni rizik, kdy rizika ziskala ¢iselné ohodnoceni.

Utelem brainstormingu bylo ziskani seznamu potencialnich rizikovych udalosti, ktera mohou
organizaci potkat a ohrozit, zaroven pak tato metoda poslouzila i k numerickému ohodnoceni
pro semikvantitativni hodnoceni, kdy jednotlivi odborni pracovnici vyjadiili ze svych
zkuSenosti a dostupnych informaci, jak moc dana situace miiZe ovlivnit chod organizace.
Brainstormingu se zacastnil vzdy jeden zéastupce z odboru bezpecnosti, hospodarské spravy,
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odd¢€leni informacnich a komunikac¢nich technologii, odboru ochrany sbirkového fondu,
oddé¢leni lidskych zdrojt, ekonomického odboru, pravniho oddéleni a obchodniho odd¢leni.

Vyhodnocena vyznamna rizika pro organizaci jsou dale v praci zafazena do matice rizik podle
jejich vyznamnosti z hlediska pravdépodobnosti vzniku a zavaznosti dasledki. V dalsi casti
jsou charakterizovana z hlediska jejich dopadu jak financ¢nich, tak nefinancnich a jsou k nim
navrzena mozna opatieni, kterd jim pfedchdzeji nebo je snizuji. Tyto informace jsou nasledné
upraveny do podoby navrhu mozného krizového planu i s dalSimi postupy, které by mél plan
obsahovat, véetné navrzeni mozného krizového tymu.

K vybranému konkrétnimu riziku je jako soucast sestaven krizovy plan v takové podobé¢, aby
ho byla organizace schopna piijmout jako interni dokument. Takto vypracovany krizovy plan
je soucasti prilohy diplomové prace.

V zavéru diplomové prace jsou shrnuta veskera podstatna zjiSténi plynouci z provedené
analyzy a hodnoceni rizik a vypracovani krizového planu a na jejich zakladé jsou dana
doporuceni, kterd by organizace méla ve svém zdjmu pfijmout pro snizeni rizik a jejich
mozného fizeni a pfipadné sestaveni vlastniho krizového planu. Nasledné jsou v zavéru
predlozeny i mozné navrhy implementace procesu krizového fizeni do procesni struktury
organizace.
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3 Prakticka c¢ast

V uvodu praktické Casti prace je predstavena organizace XY, jejiz jméno neni v praci uvedeno,
protoze prace obsahuje citlivé informace, které by organizaci dle jejiho vedeni mohly poskodit.
V praci je dale zevrubné popsana podstata jeji Cinnosti a zpusobu fungovani a fizeni organizace
XY. Nasledné je na zaklad¢ téchto informaci provedena analyza a identifikace rizik, ktera jsou
pro organizaci XY vyznamna. Rizika jsou slovné popsana a jsou piedlozena vhodna opatieni
pro jejich snizeni a fizeni. Vysledkem je koncept krizového planu organizace.

3.1 Predstaveni organizace

Pocatek organizace XY sahd az do 18. stoleti, kdy vznikla jeji prvni podoba, jejiz existenci
a fungovani v pribéhu 20. stoleti zacali upravovat ceské zdkony (Organizace XY, 2014). Patii
tedy k jedném z nejstarsich organizaci v Ceské republice. Organizace zaroveii v soucasnosti
spravuje jednu znejvétdich sbirek kulturnd-historickych (ddle KH) piedméta v Ceské
republice. V souladu se svym statutem (Organizace XY, 2015) tyto pfedméty shromazd’uje,
eviduje, studuje, vystavuje, publikuje a zprostfedkovava. Poslanim organizace XY je
stimulovat zajem vetejnosti o kulturné-historickou ¢innost. Za sviij cil si klade duchovné
obohatit celou spolecnost, zdiiraznit pozitivni vnimani kulturni rozmanitosti a pomoci utvaret
smysl pro toleranci a porozuméni.

Organizace (Organizace XY, www.organizacexy.cz, [online]. [cit. 2018-08-12]) disponuje
nckolika kulturné¢ a historicky vyznamnymi budovami, ve kterych uchovava, vystavuje
a restauruje predmeéty kulturné-historické povahy. Kromé péce o tyto predméty se zabyva
1 védecko-vyzkumnou c¢innosti, na kterou do svého rozpoctu kazdorocné obdrzuje granty
a dotace v hodnotach nékolika milionti korun. Mezi jeji dalsi Cinnosti patii publika¢ni ¢innost,
kterou si organizace XY zajist'uje z velké miry sama. Organizace zaroven ve svych prostorach
disponuje nékolika svymi prodejnami publikaci a upominkovych predmétd. Ve svych
prostorach ma krom¢ depozitaiti pro kulturné-historické predméty i sklad svych publikaci
a jinych pfedmétt uréenych k prodeji. Mezi dalsi ¢innosti organizace XY patii 1 vzdélavani
Siroké vetejnosti v souvislosti s jeji kulturné-historickou ¢€innosti, coZ organizace zajiStuje
potadanim kurzi a lektorskych programt a vykladi.

V prostorach organizace XY se dale nachazi prostory pro kavarny a restaurace. V ramci své
¢innosti organizace disponuje odbornymi pracovisti jako jsou restauratorska dilna ¢i chemicko-
technologickd laboratot (Organizace XY, 2017). Krom¢ prondjml prostor uréenych pro
stravovaci zafizeni organizace umoziuje i kratkodoby pronajem svych prostor pro rizné akce
a ve svych prostorach trvale pronajima i kanceldfe a dal§i prostory jinym organizacim
a podnikiim. Krom¢ vystavovani pfedmétii a jejich uchovavani organizace XY tyto predméty
zapujcuje ostatnim organizacim podobné povahy napfi¢ celym svétem (Organizace XY, 2015).

Organizace XY je z €asti finanéné€ zavisla na sponzorech a partnerech (Organizace XY, 2015-
2017), kteti kazdoro¢né¢ nemalou castkou pfispivaji k fungovani organizace jako takoveé
1 k financovani riznych program, které organizace kazdoro¢né potada. Jednim z hlavnich cild
organizace pfitom je zptistupnit jeji kulturné historickou ¢innost Siroké vetejnosti se zaméfenim
na narodnostni menSiny. Organizace se dale (Organizace XY, 2014) snazi kromé zvySeni své
navstévnosti zvysit 1 trzby z prodeje upominkovych predmétii, pomoci dodatecnych vynost se
organizace XY snazi postupné¢ modernizovat stavajici vybaveni a prostory.

3.1.1 Soucasny pristup organizace k Fizeni rizik a krizovému Fizeni

Na zaklad¢ prostudovanych materialt a dostupnych informaci o Organizaci XY, v¢etné udaju
poskytnutych v polostrukturovaném rozhovoru s bezpecnostnim feditelem Organizace XY
vyplynulo, Ze v soucasné chvili organizace nema vyslovné zavedeny zddny komplexni systém
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fizeni rizik a ani krizové fizeni. Organizace si stanovila pro roky 2015-2020 koncepci rozvoje,
v niz si stanovila strategicky ramec, pfesto s procesy organizace neni dosud pevné spjat
strategicky management ani jeho Casti. Mezi jedina opatieni, kterd organizace piijima, patii
pozarni zabezpeceni budov, které vychazi z prislusSnych zédkont a ptedpisti, a zabezpeceni
objektti viici nedovolenym prunikiim do objektt, kradezim ¢i poSkozeni majetku realizovanych
bezpecnostnimi technologiemi a fyzickou ostrahou. Pro jeden zobjekti mé organizace
vytvofen povodiiovy plan, ktery ovSem neprosel revizemi. Dale jsou piijata n¢ktera opatreni
v oblasti informacnich technologii proti Uniku informaci a jejich ztraté¢ a v oblasti ochrany
osobnich udajt.

Na zaklad€ zjisténych tdaji v oblasti financi probiha planovani ro¢niho rozpoctu nakladi
a vynosu v navaznosti na koncepci organizace a s ohledem na planované investice a dodate¢né
akce pro vefejnost. V organizaci nicméné neprobihaji zddné komplexni analyzy na zaklade
finan¢nich ukazatelli a nejsou tvofeny zadné rezervy pro kryti piipadnych skod a zrat, ktera by
mohla vzniknout v disledku krizovych situaci.

Z organizacniho f4du a rozhovoru s bezpecnostnim feditelem bylo zjiSténo, Ze za ochranu
zivota a majetku organizace, zaméstnanci a navstévnikli odpovida odbor bezpecnostniho
feditele, ktery také stanovuje koncepci bezpecnostniho fizeni a rozvoje organizace, véetné
soucasného tkolu a nastaveni krizového fizeni. Zabezpeceni informacnich systémi pak
spravuje oddéleni informacnich technologii, které by mélo odboru bezpecnostniho feditele
poskytovat veskerou soucinnost pro dodrzeni vsSech bezpecCnostnich predpist, které se
organizace tykaji. Tato oddéleni spolu tedy kooperuji, nicméné sobé nepodléhayji.

Vzhledem k tomu, Ze organizace za posledni roky i v relativné nedavné dob¢ celila situacim,
které zptsobily uzavieni jejich objektd pro vetejnost, omezily provoz, ¢imz zptisobily nemalé
Skody v podobé vypadku trzeb a rizika poskozeni majetku a zaroven byla ohrozena i povést
organizace, rozhodlo se vedeni organizace XY, Ze by pfinosnym krokem mohlo byt zajisténi
krizového fizeni a fizeni rizik v organizaci, tuto skutecnost nové implementovala i do
povinnosti vyplyvajicich z organiza¢niho fadu.

3.2 Analyza a hodnoceni rizik

V nésledujici ¢asti prace je provedena nejprve provedena analyza okoli podniku na zakladé
vetfejné dostupnych a poskytnutych informaci organizaci XY. Tato analyza by méla poskytnout
prehled faktorti, které mohou vyznamné ovlivnit fungovani organizace a poskytuje tak
1 zakladni rdmec rizik. Nasleduje ,,What-if** analyza, ktera si klade za cil identifikovat moZna
rizika organizace.

3.2.1 PEST analyza

Prostfednictvim PEST analyzy budou v této ¢ésti praci definovany oblasti pattici do okoli
organizace, které¢ maji vyznamny vliv na fungovani organizace a jejichZ zména by tedy mohla
vyrazné ovlivnit jeji chod. V kazdé jednotlivé oblasti analyzy budou uvedeny konkrétni faktory
a k nim mozné dopady pro organizaci XY. Analyza PEST byla vybrana zejména z toho diivodu,
ze vzhledem k povaze organizace XY dochazi k jejimu velkému ovlivnéni zejména z vnéjsiho
prostiedi.

Politické faktory

Zejména zména politického sloZeni mlZe ovlivnit fungovani organizace, nebot’ v takové situ-
ace vzristd pravdépodobnost odvolani generalniho feditele organizace. S tim se nasledné poji
1 provizorni vedeni, neZ je vybran novy generalni feditel a dale pak dochazi ke zménam ve
zpisobu fizeni samotné organizace i k moznym dal$im personalnim zménam a reorganizaci.

29



Se zménou v politické sféfe mize zarovein dojit 1 ke zméndm ve financovani organizace, ktera
je z nejvétsi Gasti zavisla na piispéveich od zfizovatele, kterym je Ministerstvo kultury Ceské
republiky. Snizeni téchto piispévkil pak mize mit za nasledek omezeni nékterych ¢innosti or-
ganizace.

Fungovani organizace mtze ovlivnit i zména zékont, mezi které vyznamnou mérou patii zakon
¢. 320/2001 Sb. o finan¢ni kontrole, jehoz novela je jiz od roku 2017 piipravena a probiha jeji
schvalovani. Zména tohoto zdkona by ovlivnila nékteré interni procesy v organizaci, které se
tykaji zejména hospodatreni s majetkem statu. Novela zdkona by zaroven upravila fungovani
interniho auditu v organizacich, ¢imz by vznikly nové pozadavky jak kvalifikacni, tak procesni
pro pracovniky téchto oddéleni.

Vyznamna mtize byt i zména danové politiky, kterd organizaci ovlivni stejné, jako veskeré dalsi
podniky a organizace. Nemaly dopad by pak pro organizaci mohlo byt rozsifeni zakona
¢. 112/2016 Sb. o elektronické evidenci trzeb, z néhoz jsou v sou¢asném okamziku piijmy pii-
spévkovych organizaci vynaty, pokud by vsak doslo ke zruSeni této vyjimky, organizace by
musela pofidit specificky systém, proskolit své pracovniky a zajistit bezvadné fungovani sys-
tému.

Ekonomické faktory

Rist inflace a tim tedy i1 zptisobeny rist cenové hladiny by mohl mit za nésledek pokles trzeb
organizace. Niz8i koupéschopnost by mohla sniZit zajem vetejnosti o nav§tévovani organizace
ve prospéch jinych, pro vefejnost nezbytnych statkli a sluzeb. Podstatny efekt mize mit i riist
cen vstupd, které zvysi ndklady na bézny provoz i na potadani dal§ich doprovodnych programii.

Nizké nezaméstnanost pak dovede ovlivnit moznosti organizace najmout nové pracovniky. Or-
ganizace se musi fidit tzv. ,,tabulkovymi platy*, zdroven je zavisla na rozpoc¢tu mzdovych na-
kladu a prostredkd, které mé od svého zfizovatele schvalené a nesmi je ptekrocit, takze v pfi-
pad¢ plného poc¢tu zaméstnanci neni schopna zcela konkurovat soukromému podnikatelskému
sektoru. Organizace tak miiZe mit problém sehnat odborné pracovniky.

Dale se organizace tyka mé&nova politika statu. Organizace XY ma silné vazby na subjekty po
celém svété, mezi kterymi dochazi k ptijéovani kulturné-historickych predméti. Castky za je-
jich ptjceni pfitom nejsou zanedbatelné. Vliv v tomto piipadé ma jak posileni, tak oslabeni
doméci mény vuci t€ém zahrani¢nim. Pfi vysSich vykyvech v kurzu hrozi organizaci kurzové
riziko, proti kterému se organizace nemiiZe zajistit.

Socialni faktory

Vyznamnym socidlnim faktorem pro organizaci XY je vzdélanost obyvatelstva. Jednak je tak
ovlivnéna uroven vzdélani jejich vlastnich pracovnik, ale zaroven 1 vnimani organizace vetej-
nosti. Organizace piisobi na takovém poli, Ze je 1épe vnimana spiSe vysokoskolsky a zejména
humanitné vzdélanymi osobami. Vzhledem k tomu, Ze jednou ze zékladnich ¢innosti organi-
zace je vzdélavani vefejnosti, pak 1 Groven vzdélanosti obyvatel ovliviiuje zajem vetejnosti
o tuto jeji ¢innost.

V tomto ohledu je podstatné, jaky maji obyvatelé pfistup k praci a volnému casu. Jelikoz
organizace XY pisobi na poli volnocasovych aktivit, je tak zavisld na tom, Ze obyvatelé
upfednostni volny Cas pfed praci a zaroven budou ochotni tento ¢as v€novat pravé navstéve
jejich prostor.

Nemalou mérou je pak samotnd nav§tévnost organizace ovlivnéna i mobilitou obyvatelstva
a zejména ochotou cestovat. Vliv ma i distribuce piijmi, kdy zélezi, jak velkou ¢ast svych
piijmu jsou obyvatelé ochotni zaplatit za kulturné-historicky program, a i s jakou Cetnosti jsou
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ochotni tyto vydaje mit. Obecné pfitom plati, Ze ¢im vyssi pfijmy budou lidé mit, tim budou
ochotnéjsi k navstéve podobné instituce.

Technické/technologické faktory

Vladni vydaje na vyzkum zna¢né¢ mohou zasdhnout do fungovani organizace, protoze jednou
z jejich Cinnosti je pravé véda a vyzkum. Organizace sama vykonava védecko-vyzkumné
¢innosti, k nékterym témto Cinnostem nasledné ziskava rizné dotace a granty, které nakladove
ulevuji organizaci od vydaji spojenych s touto ¢innosti. V pfipadé€ sniZzeni podpory statu v této
oblasti by organizace bud’ musela védecko-vyzkumnou ¢innost omezit ve prospéch svych ostat-
nich ¢innosti, nebo by praveé naopak byla nucena omezit zbylé ¢innosti ve prospéch vyzkumu,
pfipadn¢ by musela ziskat jiné zdroje pro financovéni této oblasti.

ProtoZze organizace pro svou Cinnost vyuziva i pomérné drahé a technologicky pokrocilé
nastroje, je jeji ¢innost do jisté miry ovlivnéna i technologickym pokrokem. Pokud bude chtit
organizace drzet krok se svymi konkuren¢nimi organizacemi, bude muset vynakladat nemalé
prostiedky na pofizeni novych pfistroji, na které musi obstarat finan¢ni prostredky.

Pokud se bude chtit organizace ptiblizit modernimu svétu, musi s nim zaroven drzet krok a bude
tak muset investovat i do rozsifeni svého vybaveni pro své navstévniky. Organizaci zaroven
ovliviiuje staii pouzivanych pfistrojii a spotfebicl, protoze starSi spotfebi¢e znamenaji pro
organizaci vyS$i ndklady na spotiebu energii.

3.2.2 Shrnuti zavéri PEST analyzy

Z PEST analyzy provedené pro Organizaci XY bylo zjisténo, Ze organizace XY je financovana
zejména z vefejnych prostfedki a vliv vnéjSich faktorl na jeji ¢innost je tedy pomérné
vyznamny. Zaroven to vSak umoziuje organizaci existovat i v dob¢é ekonomické krize, kdy
mnoho soukromych podniki musi svou ¢innost ukoncit. Naopak je vSak organizace citliva na
vSechny politické udalosti, protoze zmény ve vladé ¢i statnim rozpoctu mohou vyznamné
ovlivnit jeji ¢innost, a to viceméné mezirocné.

Organizace je dale do velké miry ovlivilovana ekonomickymi faktory, které sice nezpusobi
vazné provozni problémy, ale ve své podstaté omezi hlavni ¢innost organizace XY, a to ve
smyslu jeji vzdelavaci funkce, protoZze dojde ke snizeni névstévnosti. Z tohoto pohledu by
organizace XY méla umét pruzné reagovat na tyto situace a méla by zvladnout pfizplisobovat
svij program nezavisle na svych dlouhodobych planech, ptipadn¢ by méla pro podporu své
¢innosti ziskavat dodatecné financni prostredky.

Z hlediska nefinanc¢nich rizik ji pak ovliviiuji socialni faktory, které maji vyznamny vliv na
navstévnost organizace XY, a tedy i plnéni jejiho hlavniho poslani. Organizace je jednak do
znacné miry zavisla na vysokoSkolsky vzd€lané populaci a zaroven na distribuci piijmi ve
spolecnosti, kdy jen ¢ast obyvatel je ochotna utratit své volné finan¢ni zdroje ve prospéch
navstévy organizace. S tim souvisi 1 cenotvorba vstupného, kterou by organizace XY m¢éla
vhodné volit, pokud chce pfildkat i nizkopfijmové skupiny obyvatelstva, coz vyplyva z jejiho
konceptu rozvoje pro roky 2015-2020.

Z hlediska technologii je organizace relativné dobie vybavena a neni v této oblasti ptili§ citliva,
piesto pokud se bude chtit pfiblizit navs§tévnikim vyuzivajici hojné¢ modernich technologii,
bude to pro ni znamenat vyznamné investice, stejné jako pravidelné investovani do obnovy
a rozvoje pristroju, které pouziva pro své restauratorské a vyzkumné potieby.

Nejvétsim rizikem je pfi tom pro organizaci pravé zmeéna v politické sféfe, a to zejména
v kombinaci s ekonomickymi faktory, kdy organizace XY miize pfijit o velkou ¢ast svych
finan¢nich zdrojt, pokud ji nebudou pfidéleny do rozpoctu, na kterém je téméf vyhradné
zéavisla. Muze se tak stat, ze jiz dojednané finan¢né naro¢né projekty nebude schopna zvladnout
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a bude tak ohrozena jeji ¢innost. Problematické mohou byt i n¢které legislativni zmény, kdy
organizace tohoto typu neni v dany okamzik schopna dostate¢né¢ pruzné zareagovat, pokud
bude nezbytné obnovit stavajici technologie.

3.2.3 Analyza ,,What-if*

Analyza ,,What-if** byla pouzita pro identifikaci rizik, ktera vnimaji pracovnici organizace XY.
Probéhla formou brainstormingu, kdy skupinu tvofily odborni pracovnici organizace z rtiznych
oblasti jejiho pisobeni. Akci byla ptitomna zapisovatelka, ktera zaznamenala rizika podle jejich
druhu. Vysledkem brainstormingu byl vycet rizik, ktery zobrazuje tabulka ¢. 3.

Tabulka 3 Vycet rizik organizace XY

Provozni rizika

Informacéni rizika

Socialné-pracovni rizika

Vypadek elektrické energie

Virus

Kradez zaméstnancem

Zavada topného zafizeni nebo
klimatizace

Unik citlivych informaci

Msta byvalého zaméstnance

Poskozeni hardware nebo soft-

Vyluka v dodavce vody Pomluvy

ware
Nedostatek pracovnich sil Nefunkéni internet Chyby v ucetnictvi
Poskozeni majetku navstévniky Kyberneticky utok Uraz zaméstnance
Dopravni nehoda pfi ptevozu KH | Vypadek serveru (mail, SW, Umyslné poskozeni KH
piredmétu sitovy) predmétu zaméstnancem
Poskc/>zer31 KH pr’e(%n}etu’ Kolaps interni sité Chybné vyuctovani
neukaznénymi navstévniky dotace/grantu

Poskozeni KH ptedmétu pti
zapujcce

Nezbytna neplanovana
rekonstrukce budov

Vypadek dodavatele sluzeb

Vymazani ¢i znehodnoceni dat | Nasili na pracovisti

Chybné rozhodnuti
v personalni politice

Vloupani a kradez KH predmétu
Zivelni rizika
Povodné

Ostatni rizika
Skadci
Teroristicky utok

Trzni rizika

Snizeni zajmu név§tévniki

Ptivalové deste Pospinéni dobrého jména

Silny vitr Neprodejné zasoby Utok na vedeni organizace

Napadeni navstévnikt
Okradeni navstévniki

Demonstrace

Pozar
Bourka - blesk

Lokac¢ni riziko

Odvolani vedeni organizace

Zdroj: vlastni vyzkum

Z provoznich rizik byla pracovniky organizace vyhodnocena takova, kterd ovlivni chod
organizace zejména z hlediska vlivu na pfistupnost organizace veiejnosti, a dale takova, co
mohou vzniknout v diisledku zptistupnéni. Informacni rizika byla ve smyslu tniku citlivych
informaci, ztraty dat ¢i poSkozeni software nebo hardware, tato rizika by pfitom neméla mit
zcela pfimy vliv na provoz organizace ve smyslu pfistupnosti, ovlivnén by mél byt zejména
,backoffice®, tedy administrativni chod, pfipadné reputace a kredibilita organizace.

Socialné-pracovni rizika byla stanovena zejména ve vztahu ke vztahlim na pracovisti, mozné
chyby ve finan¢ni oblasti a moZzného pochybeni ¢i umyslného poskozeni zaméstnancem, ani
tato skupina rizik by nemé¢la mit pfimy vliv na pfistupnost organizace, z vétsi ¢asti se jedna
pouze o zpusobeni finan¢ni Skody. Naopak zejména zivelni rizika by mohla zptlisobit omezeni
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¢innosti organizace, za svou historii se organizace jiz musela potykat s povodnémi, jelikoz
jedna z jejich budov se nachazi v zaplavové oblasti, stejné tak fesila jiz problém ptivalovych
destt, kdy doslo k poskozeni exponatu a zaroven vyplaveni nékolika kancelafi.

Trzni rizika byla stanovena zejména ve vztahu k ovlivnéni navstévnosti a mozného dopadu
v ptipad¢ neprodejného zbozi a vyrobkl. Ostatni rizika pak zahrnuji vSechna dalsi rizika, se
kterymi se organizace musi potykat, pfipadné¢ ji mohou zplsobit zavazné problémy
v provozuschopnosti. V rdmci této skupiny je zminén i teroristicky utok, jelikoz organizace
patii mezi mekké cile, je mistem pro shromazd’ovani velkého mnozstvi osob pii kulturnich
akcich, je oteviena vefejnosti, medialn¢ znama a jeji objekty jsou 1 v pfimém centru hlavniho
mésta Prahy.

Stru¢ny popis vSech jednotlivych rizik s jejich obsahovou naplni a moznym dopadem na
organizaci je soucasti prilohy ¢. 1. Detailni popis rizik je uveden v dalsi ¢asti prace u téch rizik,
ktera byla vyhodnocena jako vyznamna a kterymi by se organizace zejména meéla dale zabyvat.

3.2.4 Hodnoceni rizik

Pro ohodnoceni jednotlivych rizik bylo pouzito semikvantitativni hodnoceni, kdy jednotlivym
rizikim byla pfifazena hodnota od 1 do 5 podle pravdépodobnosti jejich vzniku, kdy
z geometrické fady od 1 do 16 v zavislosti na zavaznosti dopadu rizik, analogicky jako
u pravdépodobnosti 1 nejméné zavazné a 16 nejvice zdvazné dopady. Soucinem téchto dvou
hodnot byla ziskana vysledna hodnota pro zatiidéni rizika do jedné ze tii skupin rizik podle
vyznamnosti rizika pro organizaci, a to na vyznamna, sttedn¢ vyznamna a nevyznamna rizika.
Ciselné ozna&eni rizik zaroveti pomohlo pfi jejich za¢lenéni do matice rizik.

Tabulka 4 Rozd¢leni rizik organizace XY dle vyznamnosti

Skupina rizika Vycet rizik

vypadek serveru, povodné, posSkozeni KH predmétu neukdznénymi

Vyznamna rizika ax L e , ) 1 N N
M navstévniky, teroristicky utok, lokacni riziko, vloupani a kradez KH predmétu

poskozeni hardware nebo software, tinik citlivych informaci, kyberneticky
utok, chybné vyuétovani dotace/grantu, okradeni navstévniki, chybna
rozhodnuti v personalni politice, odvolani vedeni organizace, msta byvalého
zameéstnance, kolaps interni sité, snizeni zajmu navstévnikd, poSpinéni dobrého
Stiedn¢ vyznamna |jména, neprodejné zasoby, zavada na klimatizaci, chyby v ucetnictvi, zavada
rizika topného zafizeni, demonstrace, nedostatek pracovnich sil, tmyslné poskozeni
KH pfedmétu zaméstnancem, nasili na pracovisti, pozar, dopravni nehoda pfi
prevozu KH predmétu, vypadek el. energie, vyluka v dodavce vody, nezbytna
rekonstrukce budov, poskozeni KH predmétu pti zapijcce, vypadek dodavatele
sluzeb, vymazani ¢i znehodnoceni dat

virus na koncové stanici, nefunkéni internet, kradez zaméstnancem, pomluvy,

Nevyznamna uraz zaméstnance, privalové desté, silny vitr, bourka-blesk, skiidci, poskozeni
rizika ostatniho majetku navstévniky, tok na vedeni organizace, napadeni
navstévnikl

Zdroj: vlastni vyzkum

Hodnoty numerického oznaceni pravdé€podobnosti byly rizikim pfifazeny na zakladé
zkuSenosti z predeslych let organizace XY a odborného odhadu piislusného odbornika v
organizaci, hodnoty pro vyjadieni dopadu rizika byly, podobn¢ jako pro pravdépodobnost
vzniku, pfifazovany na zéklad¢ predeSlych zkuSenosti a hodnoceni dopadii dle odbornych
znalosti jednotlivych pracovniki ucastnicich se brainstormingu a to zejména s ohledem na
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jejich mozny financni dopad pro organizaci a mozného omezeni v plnéni zejména hlavni
¢innosti organizace.

Celkov¢ organizace detekovala 45 rizik. Z nich bylo na zéklad¢ hodnoceni rizik identifikovano
6 vyznamnych rizik, 27 stfedn¢ vyznamnych a 12 nevyznamnych rizik. Stru¢né vysledné
rozdéleni rizik je vidét v tabulce €. 4 Rozdéleni rizik organizace XY dle vyznamnosti. Celkovy
prehled s numerickym ohodnocenim rizik je v ptiloze €. 2 diplomové prace.

Mezi vyznamna rizika organizace byla zafazena n¢kterd informacni rizika, socialné-pracovni
rizika, provozni rizika a ostatni rizika, kterd maji pfimy vliv zejména na zdravi navstévniki
organizace. Stfedn¢ vyznamnymi riziky pak pro organizaci jsou uniky nebo ztrata informaci,
zavady na zafizenich a budovéch, Skody na kulturné historickych predmétech a dalsi rizika
spojend sreputaci a daveéryhodnosti organizace a dalSi sociadlné-pracovni rizika. Mezi
nevyznamnd rizika pak patii vétSina zivelnich rizik a ¢ast socialné-pracovnich, ostatnich
a informacnich rizik.

Na zéklad¢ semikvantitativniho hodnoceni rizik bylo mozné rizika zatfidit do matice rizik podle
klice, ktery zobrazuje tabulka €. 5. Z ni je patrné i1 rozdéleni do 3 skupin podle vyznamnosti
rizika. Vzhledem k mnozstvi rizik, kterd byla organizaci identifikovana, neni mozné v praci
rozebrat vSechna tato rizika. Z toho to diivodu se detailnimu popisu a feSeni jednotlivych rizik
vénovat prace na zéklad¢ zatiidéni rizik do této matice. Vyznamné rizika jsou v matici
vyznacena ¢ervenou barvou, sttedné vyznamna oranzovou a nevyznamna jsou ponechéna bile.

Tabulka 5 Matice hodnoceni rizik

Zavaznost dopadi
Pravdépodobnost

1 2 4 8 16
5 5 10 20 40 80
4 4 8 16 32 64
3 3 6 12 24 48
2 2 4 8 16 32
1 1 2 8 16

Zdroj: vlastni zpracovani

Z hlediska pravdépodobnosti rizika organizace XY nezaznamenala Zadna rizika, kterd by méla
zvlasté velkou pravdépodobnost svého vzniku (tj. hodnota 5) a to s zadnou kombinaci
zavaznosti dopadi. Rizika s velkou pravdépodobnosti vzniku jsou pro organizaci celkem 4,
z toho vSechna byla zafazena zaroven do skupiny svelmi zdvaznymi dopady. Stredni
pravdépodobnost vzniku rizik byla vyhodnocena pro celkem 8 rizik, z toho 2 maji velmi
zavazné dopady, 2 zdvazné a 2 sttedn¢ zdvazné dopady. Celkové 20 rizik bylo vyhodnoceno
jako malo pravdépodobné, z toho 5 se zvlasté zadvaznymi, 3 se zavaznymi a dalsi 5 se stfedné
zavaznymi dopady. S velmi malou pravdépodobnosti vzniku bylo vyhodnoceno 13 rizik, z toho
6 s velmi zadvaznymi a 2 se zavaznymi dopady pro organizaci.

Na zéklad¢ tohoto rozttidéni bylo vybrano 13 konkrétnich rizik, jejichz blizsi specifikace bude
dale zpracovana. Umisténi téchto rizik v matici zobrazuje tabulka ¢. 6. Kompletni zatazeni rizik
vSech rizik do matice je soucasti ptilohy €. 2 této diplomové prace. Mezi vybranymi riziky se
nachazi povodné (R1), poskozeni KH predmétu neukaznénymi navstevniky (R2), lokacni riziko
(R3), vioupani a kradez KH predmeétu (R4), vypadek serveru (RS), teroristicky utok (R6), unik
citlivych informaci (R7), pozar (R8), vypadek elektrické energie (R9), vyluka v dodavce vody
(R10), nezbytna neplanovana rekonstrukce budov (R11), chybna rozhodnuti v personalni
politice (R12), chybné vyuctovani dotace/grantu (R13).

34



Tabulka 6 Matice vybranych rizik organizace XY

Zavainost dopadu
Pravdépodobnost

1 2 4 8 16
5
4 R1, R2, R3,

R4
3 R12,R13 R5, R6
) R7,R8, R,
R10,R11

1

Zdroj: vlastni zpracovani
3.3 Doporuceni pro Fizeni rizik

V nasledujici ¢asti diplomové prace jsou postupné vymezena jednotlivd vybrand vyznamna
rizika organizace XY z hlediska jejich pficin pisobeni, vyvoje a dopadii nefinan¢ni i finan¢ni
povahy. Jsou zde piedloZzena opatieni k zmenseni ¢i eliminaci téchto rizik a pfipadna feseni jiz
vzniklych mimotadnych udalosti spojenych s danym rizikem. Pod popisem kazdého rizika je
stru¢né shrnuti jeho vlivu na Cinnost organizace, finan¢nich a ostatnich dopadt, vhodnych
opatfeni a moznych spojenych rizik, kterd bud’ mohou vzniknout v nidvaznosti na vznik
mimotadné udalosti popsané u daného rizika, nebo s nim mohou byt jinak spojena. Nasledné
jsou zde uvedeny ptiklady procest a doporuceni, které mize organizace vyuzit pii zavadéni
fizeni rizik a krizového managementu do své struktury a managementu.

3.3.1 Vymezeni vybranych rizik a opatieni
Povoden

Vybrané objekty organizace XY se nachézeji v kategorii zaplavovych uzemi Vltavy. Pfi
povodnich v roce 2002 byl jeden z objektl zatopen do vysky nékolika metrd. Organizaci tedy
v ptipad¢ podobného scénaie vznikd Skoda na majetku, dochézi k poskozeni historického
objektu, v némz organizace pofadnd kratkodobé vystavy, zaroven zde ma stdlou expozici
a objekt ptilezitostné kratkodob¢ pronajima k soukromym akcim. Kromé ohrozeni budovy jako
takové, hrozi riziko poSkozeni nékterého z exponatl, ktery mize byt vystaven pouze v rdmci
zapujcky a v pripadé zaplaveni objektu tak mtize vzniknout i Skoda na majetku jiné organizace
¢i vlastnika pfedmétu. Dale mliZe byt poskozena technika umisténa v objektu.

Zcela odvratit riziko povodné nelze. Opatienimi pro takové ptipady je uzka spoluprace s mistni
samospravou a pojisténi majetku a predméti KH povahy z hlediska finan¢ni Gjmy, pokud se
nepodaii majetek a KH pfedméty ochranit. Vhodnym feSenim pii vzniku mimofadné udalosti
je zabezpeceni vhodnych prostor, kam je moZno rychle a bezpecné¢ pfedméty piesunout
auchovat je tam po nezbytn€ nutnou dobu. Pro efektivitu takového feSeni je vSak potieba
vytvofit presny postup takové Cinnosti a také jej pravidelné testovat. Zajisténi vhodnych
nahradnich prostor pro vykonavani nezbytnych ¢innosti vedeni organizace.

Shrnuti:

- Vliv na d{innost organizace: omezeni piistupu objektl vetejnosti i pracovnikiim
organizace.

- Finanéni dopady: v fadech desitek az stovek milionu K¢.

- Ostatni dopady: poskozeni reputace (v ptipadé¢ skody na zapiijceném KH predmétu).
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- Opatieni: zajiSténi ndhradnich rychle dostupnych prostor, pojisténi proti Skod€¢ na
majetku.
- Doprovodni rizika: poskozeni KH piredmétu, nezbytna rekonstrukce objektii, nezbytna

obnova velkého mnozstvi technického zatizeni, poskozeni nebo ztrata dat v disledku
poskozeni techniky.

PoSkozeni KH predmétu neukaznénymi navstévniky

Ve vsech svych objektech organizace vystavuje KH predméty, které jsou piistupné veiejnosti.
K poskozeni predmétu navstévnikem organizace mize byt zcela neimysIné a nevédomé (napf.
navstévnik omylem predmét srazi), nebo védomim jednanim, kdy si chce navstévnik na KH
prfedmét sdhnout ¢i dokonce poskodit. Pfi srazeni pfedmétu miize dojit k dominovému efektu
a poskozeno muze byt vice exponatil. Pro organizaci tak vznikéd mozny financ¢ni dopad spojeny
s restaurovanim predmétu, ¢i ndhradou Skody na zaptjc¢eném predmétu. V piipadé vétsi Skody
dochazi ke ztraté kredibility, Ze organizace zvladne zajistit bezpeci vSech vystavenych pied-
métl. Jednou z pric¢in vzniku takové udalosti miize byt selhani na stran¢ ostrahy expozice. Po-
Skozeni reputace miiZze byt ve vztahu k partnerim, nadfazené organizaci a v minéni vefejnosti.

Poskozeni KH predmétu 1ze pfedchazet vhodnym zabezpecenim exponati, jako je ulozeni do
nym upozornénim navstévnikl napt. pomoci informacnich ceduli a vystraznych napist. Ne-
zbytné je mit dsledny a proskoleny personal, ktery bude dohlizet na dodrzovani navstévniho
radu v expozicich a bude zaroven schopen adekvatné reagovat. V pripad¢, ze k poskozeni KH
ptesto dojde, musi byt co nejdiive vyrozumén odborny pracovnik organizace, ktery je schopen
posoudit zptisobené §kody a rozhodnout o dal§im postupu z hlediska minimalizace skod na KH
pfedmétu. Musi byt vyrozumén piipadny vlastnik (pokud se nejednd o majetek organizace).
Mc¢lo by také byt sjednano vhodné pojisténi pro podobny piipad.

Shrnuti:

- Vliv na ¢innost organizace: nutnost restaurovat vystavovany pfedmét, ztrata kredibility
vici partnerskym organizacim, které se budou zdrahat zapjcit jiné predméty, zména
expozice, docasné¢ omezené pristupu do prostoru KH piedmétu, nez budou
vyhodnoceny §kody.

- Financ¢ni dopady: statisice az miliony K¢.

- Ostatni dopady: zruSeni smlouvy s poskytovatelem bezpecnostnich sluzeb, dodatecné
naklady spojené s vybérem nového dodavatele téchto sluzeb, ztrata divery nadiizen¢ho
organu a vznik pochyb o vhodném vedeni organizace.

- Opatfeni: zajisténi vitrin, zabrany proti pfiblizeni se k pfedmétu, pravidelné proskoleni
ostrahy expozice, vhodné umisténi a rozmisténi KH predméti, vystrazné napisy.

- Doprovodnad rizika: odvolani vedeni organizace, ztrata diivéry partnerskych organizaci
a problematické zapijcky predmétt v budoucnu.

Lokac¢ni riziko

Objekty organizace jsou umistény pobliZz potencialné rizikovych oblasti. Jedna se o budovy
diplomatického charakteru (zastupitelské ufady), budovy spojené se statni spravou
(ministerstva), sidla Celnich pfedstavitelli statu, mista spojend s konkrétnim nébozenstvim
a narodem a také pobliz mist, které jsou z hlediska své popularity misty s vysokou koncentraci
osob. U téchto mist je zvySené riziko nasilnych ¢i nendsilnych demonstraci, imyslnému ¢i
neumyslnému utoku. V ptipadé takové situace je zde riziko pro objekty organizace at’ jiz pfimou
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akci (poskozeni objektu ¢i tjma navstévnika) ¢1 vedlejSimi efekty jako je panika nebo
zablokovani ptistupu k objektu.
Prevence takové situace je ze své podstaty nemozna. Resenim takové situace je pouze adekvatni

reakce ze strany ostrahy objektu a napft. uzavieni ptistupu do objektu a nasledna koordinace se
slozkami 1ZS.

Shrnuti:

- Vliv na ¢innost organizace: poskozeni objektu, znemoznéni pfistupu a tim finan¢ni
ztrata.

- Financ¢ni dopady: statisice K¢.

- Ostatni dopady: jma na zdravi navstévnikl a pracovnikli organizace.
- Opatieni: nastaveni adekvatnich postupt pro rizikové situace a jejich trénink.

- Doprovodni rizika: neidentifikovana.

Vloupani a kradez KH predmétu

Zakladnim poslanim organizace je shromazd’ovat, uchovavat a vetejnosti zptistupiiovat KH
pfedméty. Tyto pfedméty jsou shromazd’ovany za celou historii plisobeni organizace. Mnoho z
nich by dnes dosahovalo nevy¢islitelnych hodnot. Je zde realnd moznost pokusu o odcizeni
takového predmétu. Kradez mize byt uskute¢néna v provozni dobé€ nebo také v dobé uzavieni
vetejnosti. V piipade, byt i jen pokusu, o takovou udélost by doslo ke skodam na majetku
a piipadné i zdravi osob v daném misté. Uspé&$né odcizeni KH predmétu by mélo nedozirné
nasledky. Finan¢ni Skoda by mohla dosahovat az miliardovych hodnot. Dalsi disledky by byly
diskreditace organizace ve svém zakladnim poslani. S nejvétsi pravdépodobnosti by doslo k
okamzitému odvolani vedeni organizace, poSkozeni reputace na mezinarodnim poli, a tedy
neochoté zahrani¢nich zapijcitelti a partnerskych organizaci tyto pfedméty organizaci XY dale
poskytovat.

Prevenci je zaclenéni bezpecnosti prostorti mezi priority organizace. Musi byt nastavena
pravidla ochrany organizace. Je nutné¢ urcit vhodny standard pro zaméstnance vykonavajici
ostrahu, jejich adekvatni mnoZstvi pro pokryti celého prostoru. Nezbytnosti je 1 patficné
technické zabezpecenti, které je nedilnou soucasti ochrany KH predmétii. Vzhledem k mnozstvi
takovychto predmétii a ploSe vystavnich prostort je vSak jejich instalace ¢i modernizace
finan¢né naro¢na. Organizace je tak odkazana na dotacni tituly. Jako jedna z moZnosti prevence
nasledkii by se mohlo jevit 1 pojisténi, avsak, dle vyjadieni odbornych zaméstnancii organizace,
na C¢eském trhu neni subjekt schopny pojistit takovéto mnozstvi pfedmétt a jejich hodnot.
Pokud by tento produkt existoval, byl by extrémné finan¢n¢ ndro¢ny a organizace by si jej
nemohla ze svych rozpoctovych prostiedki dovolit.

Shrnuti:

- Vliv na dinnost organizace: ztrdta KH pfedmétu, mozné omezeni c¢innosti kvili
vySetfovani Policie Ceské republiky

- Financ¢ni dopady: miliardy K¢

- Ostatni dopady: ztrata kredibility, odvolani vedeni organizace, celosvétové negativni
medialni zviditelnéni

- Opatieni: nastaveni vhodnych standardli bezpe€nosti, fyzické ostrahy a technickych
prostredkt

- Doprovodna rizika: Uik citlivych tdaji, poskozeni KH predmétu
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Vypadek serveru

Organizace pro svou Cinnost vyuziva servery, na kterych jsou ukladany témétr veskeré
informace nezbytné pro chod organizace, jsou na nich spustény riizné¢ informacni a databazové
systémy, které vyuzivaji pracovnici organizace. VéEtSina systémid a informaci je pro chod
organizace klicova. Vypadek sitového serveru zptsobi neschopnost komunikace organizacnich
systémil mezi sebou. Budou nedostupné sdilené informace a bude tedy omezena komunikace v
ramci organizace 1 s vnéjsSkem. Dojde k omezeni ¢innosti nékterych pracovnikii a mozného
omezeni Cinnosti organizace vuc€i partnerim a navs§tévnikim. Dojde k nedostupnosti
vyuzivanych informacnich a databazovych systémit. V krajnim piipad¢ mize dojit az ke ztraté
¢i poskozeni dat. IT infrastruktura organizace v soucasny okamzik poskytuje pouze zakladni
zabezpeceni proti vypadku formou redundance na urovni nejporuchovéjSich komponent
jednotlivych servert. Vypadek serveru nebo planovana udrzba serveru tak vede k nedostupnosti
sluzeb, které server poskytuje. V pfipad¢ trvalého vypadku serveru pfitom obnova systému
provozovaného ve fyzickém prostfedni mtze trvat az nékolik dni. Havarie celé technologické
mistnosti (napf. vlivem pozéaru) by zpusobila vysoké dodatecné néklady spojené s vypadkem
IT infrastruktury.

Prevence spociva zejména v adekvatni IT politice. Vedeni organizace musi zvysit své vydaje
do IT infrastruktury. Je nutné zalohovat veskerou infrastrukturu tak, aby ptipadny vypadek
nc¢kterého z prvkll neohrozil pfistupnost systéml a pfipojeni. Variantou je serverova
virtualizace.

Shrnuti:

- Vliv na ¢innost organizace: vypadek systémtl a tim omezeni administrativni i hlavni
¢innosti organizace (nedostupny vstupenkovy systém a systém pokladen), snizeni trzeb
v dusledku omezeni ¢innosti, pfipadnd nemoznost hradit zdvazky (nedostupnost
ucetniho SW).

- Financ¢ni dopady: stovky tisic az miliony K¢&.

- Ostatni dopady: omezeni komunikace v organizaci, omezeni praceschopnosti
zaméstnanctl, neschopnost vyplacet mzdy (nedostupnost mzdového a personalni SW).

- Opatieni: VéEtSi zaméfeni na IT politiku, zvySeni mnoZstvi investic jdoucich do IT
infrastruktury.

- Doprovodna rizika: ztrata, poSkozeni ¢i znehodnoceni dat.

Teroristicky atok

Objekty organizace byly identifikovany ministerstvem vnitra jako tzv. mékké cile, coz jsou
mista s vysokou koncentraci osob a nizkou Grovni zabezpeceni proti ndsilnym utokiim, ktera
jsou pro tuto svou charakteristiku vybirany zejména v posledni dobé¢ jako cil takovychto utoka
(Ministerstvo vnitra Ceské republiky). D4 se tedy predpokladat, Ze zde riziko tohoto utoku
existuje, zvlasté z pohledu na cile podobnych ttoki, kterymi byla zejména mista plnici kulturni
ucely. Dle typu Gtoku (exploze, stielba, utok chladnou zbrani) 1ze ocekéavat zranéni navstévnika,
zameéstnanct ¢i dodavatelll, a to i s moZnosti obéti na zivotech. Dalsi efekty by byly vysoké
Skody na majetku (exploze), dlouhé uzavieni objektu pro vetejnost (po toku v koncertnim salu
Bataclan v Pafizi doSlo ke znovu otevieni po roce od udélosti) a také poskozeni vlastnich ¢i
zapujCenych KH predméth. Nelze také pominout medializaci celé udélosti, kterd mize vyustit
ve strach névstévnikl chodit na akce ¢i vystavy. Také samoziejmé zapijcitelt KH predmétu,
ktefi by ztratili ochotu zapujCovat tyto predmeéty.
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Prevence situace neni mozna z charakteru organizace a maximalizace snahy o otevieni pro
Sirokou vefejnost. Lze se pouze snazit o zmenseni nasledkii takové udalosti. Jednak o vytvoteni
postupti reakce na udalost, jejich koordinaci s PCR a také pravidelné cviceni takovych postupi.
Dalsi moznosti je pak mit na klicovych mistech dostate¢n¢ vybavené a vycvi¢ené pracovniky
ostrahy, ktefi budou schopni reagovat na takovou situaci. Z hlediska minimalizace financni
dopadti Ize uvazovat o pojisténi KH predmétii pro piipad takového ttoku.

Shrnuti:

- Vliv na ¢innost organizace: poskozeni objektl, dlouhodobé uzavieni objektt.

- Finan¢ni dopady: jednotky az stovky milioni K¢.

- Ostatni dopady: ztrata povésti a medializace, jma na zdravi ¢i Zivoté navstévnika,
zaméstnancu, dodavateld.

- Opatfeni: disledna koordinace s PCR, adekvatnd vybavena a vycvifena ostraha
expozice. Pojisténi zaplijcenych KH predméti.

- Doprovodna rizika: lokacni riziko (objekty se nachdzi v dosahu jinych mozny cilt
podobného utoku).

Unik citlivych informaci

Organizace prechovava osobni daje svych zaméstnancti a ddle osobni uidaje ucastnikii kurzl
a ¢lentt vérnostniho programu. Dale se jednd o strategické informace z hlediska vedeni
organizace, umisténi KH predmétl, casti a tras jejich pfevozu v ptipadé zapijcky ci
restaurovani, piipadn¢ informace z hlediska zabezpeceni objektd a jednotlivych exponata.
Rizikem je i Unik ptihlasovacich tdaji do riiznych systémi, zejména pak i do internetového
bankovnictvi ¢ dalsich kli¢ovych systémi. Unik takovych informaci miize mit za nasledek
zneuziti téchto dat a poskozeni dotéenych osob a organizace. Organizaci hrozi sankce od Utadu
pro ochranu osobnich dajt, pfipadné zaloby ze strany postizenych osob ¢i ohrozeni budov
a KH pfedmé&th v nich uloZenych. Ztrata kredibility organizace a velkd medializace celé situace.
Vliv na vznik takovéto udalosti ma zejména pochybeni na stran€¢ zaméstnanci organizace, nebo
nedostateCné zabezpeceni interni sit€ a pouZivanych programi a aplikaci, kdy miZze dojit ke
kradezi dat.

Jako prevence rizika je nezbytné proskoleni ptisluSnych pracovnikii o nakladani s osobnimi
udaji. Systémové nastaveni pravidelné zmény hesel. Zabezpeceni proti nabourani se do interni
sit¢ (firewall), Skoleni pracovniki ohledné phishingu a bezpecného chovéani na internetu.
Identifikace pro organizaci citlivych informaci, jejich zaSifrovani a dodrZzovani pravidel s jejich
nakladanim. Pokud k situaci dojde je nutné identifikovat piesné informace, k jejichZ tniku
doslo a ptijmout adekvatni reakci dle typu uniklé informace.

Shrnuti:

- Vliv na ¢innost organizace: zejména medializace a ztrata diivéryhodnosti organizace,
mozné finan¢ni ztraty (nabourani se do internetového bankovnictvi).

- Financ¢ni dopady: jednotky az stovky milioni K¢.

- Ostatni dopady: Ztrata diveéryhodnosti a poskozeni povésti, medializace, vylohy za
soudni procesy.

- Opatieni: Modernizace IT néstrojii, nastaveni povinnosti zmén hesel v pravidelnych
intervalech, Skoleni zamé&stnancli ohledné bezpecného chovani na internetu, Skoleni
o tom, jak nakladat s citlivymi Udaji, dal$i opatfeni v ndvaznosti na druh uniklé
informace
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- Doprovodni rizika: odvolani vedeni organizace, kradez KH predmétu.

Pozar

Objekty organizace jiz v minulych letech byly vystaveny tomuto riziku. Jeden objekt jiz v
minulosti vyhotel. V piipad¢ vzniku pozaru v objektech organizace mlze dojit jednak k
poskozeni objektu samotného a nutnosti jeho oprav (rekonstrukce), poskozeni vybaveni
kancelafi, mize dojit k poskozeni sbirky a zapijéenych KH predmétti, Gjma na zdravi
zaméstnancu a navstévniki, Skody na majetku ve stravovacich zatfizenich a na majetku najemcti
prostor. Pfi vzniku pozaru dojde k omezeni provozu organizace, vypadku trzeb, omezeni
praceschopnosti zaméstnanci v duasledku nepiistupnych prostor. Pozar miize vzniknout
zavadou na zafizeni (spotfebiCe, elektrické rozvody) a to bud poruSenim ptedpisti pozarni
ochrany, nedostate¢nou revizi zatizeni nebo poruchou. Dal$i moznosti vzniku pozaru mize byt
uder bleskem pfi boufce, kdy mize dojit ke zkratu v zatizeni. Dal$im zdrojem pozaru mtize byt
pozar sousednich objektl a preskoceni plamene. Specifickym ptipadem je pak Zhafstvi.

Opattenimi pfijatymi proti vzniku pozéaru jsou pravidelné revize elektrickych zatizeni
a spotiebicli, dodrzovani predpisi pozarni ochrany a zajiSténi Skoleni pracovnikli v rdmci
bezpecnosti a ochrany zdravi pii praci a pozarni ochrany, pravidelné pozarni cvi¢eni s HZS. Je
nezbytné vypracovat evakuaéni plan, zajistit znaceni nouzovych vychodi v objektu, mit
dostupné hasici pfistroje a personal proskoleny v tom, jak s nimi zachéazet. V objektech by m¢l
byt signalizacni systém, ktery upozorni na nutnost evakuace zaméstnanci. Nezbytna je
spoluprace se slozkami IZS. Proti pfipadnym Skoddm by meéla mit organizace sjednano
pojisténi. Zhaistvi Ize eliminovat dostateénym dohledem bezpe&nostnich pracovniki.

Shrnuti:

- Vliv na cinnost organizace: Uzavieni objektu a materidlni Skody, poSkozeni KH
predmétu.

- Finan¢ni dopady: stovky tisic aZ stovky milionii K¢&.

- Ostatni dopady: mozné ujmy na zdravi zaméstnancu ¢i navstévnikl, medializace.

- Opatieni: pravidelné revize spotiebicli, dodrZzovani piedpist, zajisténi Skoleni
pracovnikl, pravidelna pozarni cviceni, vypracovany evakuacni plan, znaceni
nouzovych vychodd, signaliza¢ni systém, sjednané pojisténi majetku.

- Doprovodni rizika: ztrata ¢i poskozeni dat.

Vypadek elektrické energie

Stejné jako kterdkoli jind instituce, potiebuje organizace XY k zabezpeceni svych ¢innosti
dodavky elektrické energie. Vypadek elektrické energie ma dopad jak na administrativni
zdzemi organizace, kdy v pfipadé vypadku muize vypadnout IT infrastruktura a s tim
1 elektronicka komunikace a dalsi systémy, obecné celd kancelaiska technika, zaroven s tim
dojde k vypadku ¢innosti technickych zatizeni, kterd udrzuji vhodné klima uvnitt depozitari
a expozic, vypadek ovlivni ¢innost pokladen, které jsou na elektrické energie zavislé, stejné tak
muze pii ndhlém vypadku dojit k uviznuti vytahu s pracovniky 1 navstévniky organizace. Vliv
ma vypadek 1 na zabezpe€ovaci techniku a tim zabezpe€eni exponati. Vzhledem k tomu, Ze
organizace vyuZziva ve svych expozicich i1 audiovizudlni techniku, dojde o pferuSeni této
¢innosti a omezeni plnéni cile organizace viici navstévnikim. Vypadek elektrické energie mlize
byt planovanou ¢i nepldnovanou odstdvkou na stran¢ dodavatele, zplisobeny zkratem Cci
poruSenim rozvodd v budovach. V ptipad€ zkratu mtze dojit i ke vzniku pozaru, ¢i smazani
nebo poskozeni dat.
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Nezbytné je zejména informovat zaméstnance organizace a vefejnost o omezeni provozu.
Zajistit zalozni zdroje, které zabezpeci zakladni funk¢énost systémi po nezbytné dlouhou dobu,
zvyseni fyzické ostrahy, dokud nedojde k obnoveni vSech potfebnych systémii. Prevence bude
spocivat zejména dodrzovani period revizi elektrickych rozvodl a v adekvatni implementaci
zéloznich baterii a generatoru.

Shrnuti:

- Vliv na ¢innost organizace: Omezeni ¢innosti organizace a v dusledku toho i1 snizeni
navstévnosti a trzeb.

- Financ¢ni dopady: stovky tisic az stovky milion K¢.

- Ostatni dopady: nezbytné investice do oprav a del$i uzavieni ¢asti nebo celého objektu
v diisledku vyhoteni obvodu.

- Opatteni: pro ptipad vzniku zajisténi zdloznich zdroji pro vyrobu elektrické energie,
pravidelné revize spottebicu a elektrickych rozvodi.

- Doprovodnad rizika: ztrata ¢i posSkozeni dat, pozar, vypadek serverti a zabezpecovacich
systémui.

Vyluka v dodavce vody

Organizace je téméf po cely rok pfistupna Siroké vefejnosti, které musi byt schopna zajistit
socialni a hygienické zadzemi, stejné jako pro svoje zaméstnance. Jelikoz organizace potrada
i1 kurzy, vyklady a skupinové akce, musi byt zajiStén komfort i pro né. Déle se v objektech
nachazi n¢kolik riznych stravovacich zatizeni, které¢ maji vyssi hygienické naroky. V piipadé
vypadku dodavky vody pak hrozi omezeni bézného provozu pro veskeré navstévniky expozic,
uzavieni restauracnich zafizeni a omezeni pro moznost vykonavat praci zaméstnanctim. Voda
je dale v organizaci zpracovana v parnich vyménicich pro udrZzovani vnitiniho klimatu v
expozicich a depozitafich, tak aby klimatické podminky vyhovovali specifickym podminkdm
KH ptfedméth a nedochdzelo ke jejich poskozeni. Nékteré objekty organizace jsou zéaroven
vytapény parou a zimnich mésicich jsou tedy na dodéavce vody zcela zavislé. Vyluka v dodévce
vody mize byt planovéa dodavatelem (hlaSena doptedu, 1ze na ni v€as reagovat), nebo muize jit
o ndhlou havérii na stran¢ dodavatele ¢i poruseni potrubi v objektech.

Predejit riziku v podstaté nelze, organizace pouze miize provadét pravidelnou rekonstrukei
objektt, a tedy potrubi a trubek, které spadaji do jejiho majetku. V piipadé vyluky v dodavce
vody by méla informovat vefejnost a zameéstnance o situaci a uzavieni objektli a snaZit se v
uzavieném objektu po dobu vyluky udrzet vhodné klima, aby nedoslo k poSkozeni uméleckych
dél.

Shrnuti:

- Vliv na cinnost organizace: uzavieni objektll, vypadek trzeb a sniZeni navstévnosti,
omezeni ¢innosti organizace.

- Finan¢ni dopad: stovky tisic az stovky milionti K¢.

J A

- Ostatni dopady: uzavieni objektu na delS$i dobu a nezbytnost pfesunuti depozitait,
expozic a pracovist, pokud bude nezbytnd rekonstrukce objektu ¢i dlouhodobéjsi
rekonstrukce potrubi na stran¢ dodavatele.

- Opatieni: uzavieni objektl a informovani zaméstnancii a vefejnosti o nepfistupnosti
objektt.

- Doprovodna rizika: poskozeni KH pfedmétu v diisledku nevhodného klimatu v objektu,
nezbytnd rekonstrukce objektu.
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Nezbytna neplanova rekonstrukce budov

Vsechny budovy organizace jsou historickymi objekty, u kterych je nezbytna pravidelna
udrzba. Nékteré objekty se nachazeji ve stavu vyzadujicim generalni rekonstrukcei, ktera je
ovSem velmi nakladnd a ptredchéazi ji dlouhé ptipravné procesy. Pokud se rekonstrukce
neuskutecni v€as, miize v krajnim ptipad¢ dojit 1 k neplanovanému uzavieni objektt. V ptipade,
ze by rekonstrukce neprobéhla v fadném terminu, hrozi i riziko poskozeni zdravi pracovnika
organizace €1 navstévnikii. Nahlym uzavienim objektu musi organizace dale vyftesit problémy
spojené s presunem expozice, depozitait, odbornych pracovist’ ¢i skladovacich prostor.
Zaroven ptijde o navstévnost a dojde k poklesu trzeb, protoze organizace XY své prostory
i pronajimd, dojde ke ztrat€ ndjemcud, a tedy dodateCného piijmu organizace. V piipade
dlouhodobého uzavieni budovy tak organizace miize pfijit i o trvalé najemniky, pfi znovu
otevieni pak mohou vzniknout dodate¢né naklady, pokud bude chtit prostory opét trvale
pronajmout (inzerce, zjisténi vhodné vyse ndjmu, ptiprava smlouvy apod.).

Zajistit se proti tomuto riziku mize organizace tim, ze bude provadét pravidelné revize stavu
objektli. Celkova rekonstrukce objektu je vzhledem k nékladnosti pro organizaci nemozna bez
financovani z dotaci statu, proto je nezbytné vcasné jednani o ziskani téchto prostredki.
Zajisténi dostatecnych nezbytnych oprav a udrzby budov, v ptipad€ havarijniho stavu budovy
pak jeji v€asné uzavieni a presunuti do jiného vhodného objektu. Organizace by méla zaroven
peclivé a pravidelné planovat opravy a investice do budov, aby je udrzela v provozu-schopném
stavu.

Shrnuti:

- Vliv na ¢innost organizace: uzavieni objektll, vypadek trzeb a sniZzeni navstévnosti,
nezbytnost pfesunu pracovist’, depozitafii, expozic, vypovézeni smluv s ndjemniky.

- Finan¢ni dopad: az stovky milionti K¢.

- Ostatni dopady: Ujma na zdravi pracovnikll a navstévnikl, dodatecné naklady se
ziskanim opétovného njemce, ztrata divéryhodnosti a negativni medialni zajem.

- Opatieni: planovani oprav a investic do objekti, pravidelné kontroly a posouzeni stavu
budov, v€asné ziskani prostiedkli pro uskute¢néni rekonstrukce, mit zajisténé ndhradni
prostory pro ptipad nouze, proSkoleny personal na vznik mimotadné situace (v piipade
nehody v objektu, kvili jeho nevyhovujicimu stavu).

- Doprovodna rizika: uraz zaméstnance, uraz navstévnika.

Chybna rozhodnuti v personalni politice

Vzhledem ke specifickym pozadavklim na vedeni organizaci i miry nezbytnych odbornych
kompetenci jejich pracovnikd. Pfijetim osoby zejména na vedouci ¢i manazerskou pozici, ktera
neni dostate¢né kvalifikovand a kompetentni agendu pievzit, pfipadné nespliiuje vhodny
psychologicky profil na tuto pozici, se organizace vystavuje riziku nefunkcnosti vedeni,
strategickym chybam v fizeni, ztratdm zplUsobenym neprofesionalitou, v krajnim ptipadé
1 hromadnym odchodiim podfizenych zaméstnancli od organizace jako zaméstnavatele a tim
zpiisobeného nedostatku pracovnich sil. Déle se jedna 1 o pfijimani nevhodnych kandidat na
odborné pozice, coZ miiZe mit za ndsledek nemoZnost vykonavat odborné Cinnosti, k nimz je
zapotiebi technické zpusobilosti nebo jinych odbornych znalosti, takZe organizace nemusi byt
schopna plnit svlij ucel. Nevhodna volba pracovnikii na fadové pozice miize mit vliv na vedeni
administrativy, zvlddani termini a spravné plnéni ukoll. Problém miZe zpisobit
1 nekonkurenceschopnost organizace na trhu prace s ohledem na vysi platovych podminek
(tabulkové mzdy), kdy nebudou nastavena Zadna objektivni kritéria toho, jak maji byt mzdové
prostiedky rozdélovany (kdo na jaké pozici mé a miize kolik brat), nenastaveni kariérnich
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postupt a dalSich zaméstnaneckych vyhod, které mohou ptilakat nebo udrzet pracovniky, coz
muze mit dopad na dostatek a kvalitu pracovnich sil a tedy i celkovou provozuschopnost
organizace.

Ptedchazet takovému riziku se da pravidelnym prizkumem platovych podminek na trhu prace,
nastavenim internich pravidel ve mzdové politice, zavedeni vhodnych zameéstnaneckych
benefitd, odborny vybér zejména manazerskych pracovnich pozic, zajisténi profesionalniho
vedeni personalniho oddéleni, pravidelného Skoleni manazerskych dovednosti u vedoucich
pracovnich pozic, nastaveni vhodného procesu pii vybéru novych pracovniki.

Shrnuti:

- Vliv na ¢innost organizace: nedostatek pracovnich sil, s tim spojena omezeni v plnéni
svého ucelu, mozné i pravni, finan¢ni a provozni Skody (nekompetentni manazer),
nemoznost zaplatit potfebné odborné pracovniky (pii nevhodném rozlozeni mzdovych
prostiedkl), ztrata divéry zaméstnanct.

- Finan¢ni dopady: stovky tisic az miliony K¢.

- Ostatni dopady: mozna medializace, ztrata divéry u vetejnosti a nadfazenych organtl.

- Opatieni: nastaveni spravné mzdové politiky, prizkumy konkurenceschopnosti mezd,
zajisténi zaméstnaneckych benefitl, Skoleni manaZerskych dovednosti, zavedeni
rozvoje zaméstnanci, zavedeni vhodného systému pro vybér vedoucich pracovniki,
zajisténi odborného a kompetentniho personalniho oddéleni.

- Doprovodna rizika: nezbytnd rekonstrukce objektu, chyby v ucetnictvi, chybné
vyuctovani grantli/dotaci, unik citlivych informaci.

Chybné vyuctovani dotace/grantu

Organizace XY hospodaii s prostiedky ziskanymi z dotac¢nich a grantovych programi. Tyto
prostiedky podléhaji pfisné kontrole a musi byt pouzity na pfedem stanovené ucely za dodrzeni
rozpoctovych pravidel. V piipadé chybného vyuctovani dotace/grantu, kdy dojde k bud’ k
nedodrzeni rozpocti ¢i ucelu prostiedkit mize organizaci vzniknout finan¢ni Skoda v podobé
pokuty a vraceni dotacnich/grantovych prostfedkli. Pokuta miZe byt stanovena az do vySe
poskytnutych subvenci. Vzhledem k tomu, Ze organizace XY ro¢né piijme prostredky az za
nékolik desitek miliond K¢, mizZe byt finanéni dopad pro organizaci vyznamny. Chybné uziti
prostredktt mize dale zplsobit ztratu divéryhodnosti organizace vuc¢i nadfizenym organiim
statu, vefejnosti a institucim poskytujicim dota¢ni podporu. Zaroven v takovém piipadé mohlo
dojit k poruseni zakona o ¢. 320/2001 Sb. o finan¢ni kontrole a zdkona ¢. 219/2000 Sb.
o majetku Ceské republiky a jejim vystupovani v pravnich vztazich, ktery upravuje nakladani
se statnim majetkem, a tedy i prostredky, které ma organizace XY k dispozici.

Prevenci proti takovému riziku je zejména piijeti odbornych pracovniki, ktefi budou pomahat
hlidat a dodrzovat vyuziti prostiedki, pravidelna Skoleni téchto pracovnikl ohledné vykazovani
vici institucim poskytujicim podporu, disledné dodrzovani pravidel plynoucich od
poskytovatelli prostiedkit a ze zadkond s tim spojenych. Vhodné je zavedeni kontrolnich
mechanisml uvnitf organizace a pravidelnych auditl, kterd budou v€asné detekovat mozné
problémy.

Shrnuti:

- Vliv na ¢innost organizace: ztrata finan¢nich prostredkil a s tim spojené mozné omezeni
¢innosti organizace (pokud nebude mit dostatek prostfedkl k financovani ¢innosti).

- Finan¢ni dopady: jednotky tisic az desitky miliona K¢.
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- Ostatni dopady: mozné negativni medialni zviditelnéni, posSkozeni dobrého jména vici
vefejnosti 1 nadfazenému orgénu.

- Opatieni: zajisténi odbornych pracovnikl a jejich pravidelné Skoleni v problematice,
zavedeni vnitinich kontrolnich mechanismt, provadéni pravidelnych auditi.

- Doprovodnd rizika: chyby v ucetnictvi, chybnd rozhodnuti v personalni politice,
odvoléani vedeni organizace.

3.3.2 Vliv doporucenych opatreni na rizika

V ptedchozi Casti prace byla rizika popsdna z hlediska jejich vzniku a vlivu na organizaci.
Nasledné byla navrzena mozna opatfeni pro snizeni zdvaznosti téchto rizik a byly nastinény
mozné postupy pro piipad vzniku mimoiadné udalosti. V ptipad€, ze by organizace pftijala
navrzend opatfeni, mohla by vliv nékterych rizik snizit. Tento vliv v maticovém zobrazeni
ukazuje tabulka ¢. 7. Nové hodnoty jsou zobrazovany s dolnim indexem ¢isla 2.

Témér u vsech rizik se podarilo snizit bud’ jejich pravdépodobnost vzniku nebo zavaznosti
dopadil, pokud by byla pfijata navrhovana opatteni. Z ptivodnich 4 vyznamnych rizik zastala v
dané kategorii pouze dvé, a to povodei a lokac¢ni riziko. Ostatni rizika se piesunula do pasma
sttedné vyznamnych rizik, kde se 1 ostatni popsana stfedné zdvazna rizika vice rozprostiela. V
novém rozlozeni jsou oproti pivodnimu stavu ve skuping rizik s velmi zadvaznymi dopady jiz
pouze 4 rizika, zatimco piivodni hodnota byla 11 z 13 hodnocenych rizik. Z téchto 4 rizik mé
vysokou pravdépodobnost vzniku pouze 1 riziko, 2 se pfesunula do malé a 1 dokonce do velmi
malé pravdépodobnosti vzniku. Do skupiny se zdvaznymi dopady se nové presunulo 7 rizik,
oproti pivodnim 2, pfi¢emz jedno s vysokou, 1 se stfedni, 2 s malou a 3 s velmi malou
pravdépodobnosti vzniku. Koneén¢ 2 rizika s pivodné velmi zdvaznymi dopady se pfesunula
do dopadt stfedné¢ zévaznych.

Tabulka 7 Matice rizik po pfijeti navrzenych opatieni

Zavaznost dopadi
Pravdépodobnost

1 2 4 8 16
5
4 R3, R1,
3 R2, R6,
2 (R13,) (R5>) RS R9,, R13; R4,, R10,

R7,, R11,,

1 R12, R8>

Zdroj: vlastni vyzkum

Riziko povodné (R1) by se ani pfijetim vSech navrZzenych opatieni nepodatilo ovlivnit. V
piipadé, ze by k povodni v misté sidel objekti doSlo, mohla by sice organizace vCasnym
zasahem omezit poSkozeni KH pfedmétli. Nicméné vzhledem k mnozstvi uloZzenych predmétt
v jednotlivych objektech a logistickym mozZnostem organizace, by nemuselo ani tak podafit
zachranit vSechny predméty. Jakékoliv manipulace s KH pfedméty je narocnd a vyzaduje
odborné zachdzeni. V ptipad¢ povodné neni zasaZzen pouze objekt samotny, ale 1 celé jeho
Siroké okoli, coz znacn¢ omezuje moznost dopravy odbornych pracovnikli na misto i moznost
automobilové dopravy obecné, 1 kdyby za tcelem zachrany KH predméth. Zarovei se neda v
takovém piipadé predejit Skoddm na samotnych objektech a nutnosti objekty uzaviit pro

44



vefejnosti 1 zaméstnance a vyznamné tak omezit hlavni ¢innost organizace. S rizikem je tedy
stale potfeba pocitat jako s vysokym a urcit¢ by mél byt vypracovan plan postupu organizace
pii této mimoiadné udalosti, aby v€asnym zasahem doslo k minimalizaci §kod.

Poskozeni KH predmétu (R2) by se po pfijatych opatienich podafilo snizit na stfedni
pravdépodobnost vzniku a stfedni miru zavaznosti dopadu. V soucasny okamzik organizace
XY téméf viibec nevyuziva fyzickych bariér proti pfiblizeni k exponatu a vystavené predméty
jsou tak piistupné na jakoukoli vzdalenost. Vitriny jsou vyuzivany pouze u extrémné kiehkych
pfedmétl a zaptjcenych predmétd, u kterych je tento pozadavek smluvné definovéan stranou
zapujcitele. Jelikoz v soucasny okamzik organizace nema dostatek bezpecnostnich pracovnikii,
aby byla Uroven zabezpeceni adekvatni ostatnim prostfedkiim, bylo by zvySeni poctu téchto
pracovniki a jejich fadné proskoleni zcela zasadni. Pfitomnost takového pracovnika uz sama
o sobé& na navstévniky plisobi dostatecné preventivné. V kombinaci s tim, ze by KH piredméty
byly také chranény fyzickymi zdbranami, pak by tito pracovnici méli lepsi piehled o stiezeném
prostoru. Tim se zvysi se moznost jejich véasného zasahu proti poskozeni KH piredmétu a tim
vyznamnému snizeni Skod.

Lokac¢ni riziko (R3) je jedno z téch, jejichz pravdépodobnost se neda ovlivnit viibec, pokud by
nedoslo ke kompletnimu pfesidleni organizace. Organizace miize pouze ¢astecné snizit dopady
rizika, pokud bude véas informovana o planovanych akcich ve svém okoli, jako jsou rtizné
demonstrace apod., zarovenn musi byt schopna na takovéto udalosti reagovat, coz vyzaduje
informovanost zaméstnancu a nacvik. Takovito zaméstnanci, pak mohou v¢asné zareagovat v
ptipadé mimotfadné udélosti, objekt vCas uzaviit a vhodné komunikovat s ndvstévniky
a zaméstnanci, aby se co nejvice minimalizovala moznost Gjmy na jejich zdravi.

Snizit dopady nelze viibec u vloupani a kradeze KH ptedmétu (R4). V piipad¢ uspésné loupeze
selhaly veskeré moznosti preventivni faktory, které k tomu méli dopomoci. Tim organizaci
(potazmo statu) vznikaji milionové az sta milionové Skody, dle vyznamnosti ukradeného KH
predmétu, poskozeni jejiho majetku a pripadného poskozeni jinych KH predméti. Spravnym
zabezpeCenim objektd a transportl, kdyZ je KH pfedmét piepravovan, lze alesponl sniZit
pravdépodobnost vzniku takovéto situace. V soucasném okamZiku organizace ve svych
prostorach vyuZziva technicky zastaralé a nedostatecné implementované zabezpecovaci systémy
a fyzickou ostrahu, kde je moZnost adekvatniho zasahu minimalné¢ diskutabilni.

Pravdépodobnost by se dala snizit v pfipad¢, ze by tedy organizace XY zamcéfila vice na
technické systémy, kvalitu fyzické ostrahy a nastavila neptekrocitelné standardy bezpecnosti.
Technické systémy by musely byt za pomoci statu (bez kterého neni organizace schopna
investi¢nich projektl) modernizovany a doplnény na vSechny potifebna mista. Fyzicka ostraha
by musela byt nastavena na vyssi kvalitativni pozadavky, kdy musi byt nejen vybaveni, ale
hlavn€ vycviceni pro podobné typy situaci. U bezpecnostnich standardii se jednd o kombinaci
vSech faktorti, technickych, fyzickych, ale také organizacnich a procesnich. Uv&domit si
zavaznost této udalosti, vypracovat k tomu pravidelné testované postupy a kvalitativni
pozadavky na vSechny prvky. V tu chvili by se pravdépodobnost ukradeni KH pfedmétu mohla
sniZit z vysoké na malou.

Pokud by se rozhodla Organizace XY realizovat investice do obnoveni stavajici IT
infrastruktury a do varianty virtualizace serverti, mohla by snizit pravdépodobnost vzniku
mimoiadné udalosti vypadkli serverti (R5) a zaroven i nasledky. Virtualizace serveri by
zajistila, Ze 1 kdyZ by vypadl server, na kterém primarn€ bézi dany systém nebo jsou uloZena
sdilena data, systémy by dal bézZely na zbylych fyzickych serverech. Zaroven by virtualizace
umoznila pfi vypadku fyzického serveru automaticky restart vSech virtualnich serverd, takze
vypadek daného servervu by mél byt pouze v fadu minut. Témito opatfenimi by tak organizace
XY snizila pravdépodobnost rizika na malou a dopady na maximalnég stiedni, pokud by doslo
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k tak velkému problému, ze by vypadli vSechny fyzické servery. V ostatnich ptipadech by
zavaznost dopadi klesla na malou.

Pravdépodobnost teroristického (R6) tutoku je ze své podstaty neovlivnitelnd ze strany
organizace. Teroristickych toki je vétsi mnozstvi a nékteré ovlivnit nejdou. Uvédoménim si
tohoto rizika v organizaci a Casovou investici 1ze u nékterych typa utokii snizit nasledek.
Teroristické Utoky maji vzdy veliké dopady, tudiz jde o maximdlni efektivitu postupt pro
reakci. Ochrana proti teroristickym ttoktim je v CR v gesci Ministerstva vnitra. Reakce na
teroristické utoky je tedy tikolem piislusnikét PCR. Naptiklad v p¥ipadé situace Gtoku aktivniho
stielce jde o vSak o situace vyzadujici akci v fadu sekund. Musi tedy byt kladen hlavné diraz
na pracovniky ostrahy instituce, jelikoz v dané situaci oni jsou jedini, kdo je schopen aktivné
zasahnout do piijezdu PCR. Je nutné zde fict, Ze hlavné vycvik pracovnikii na dostate¢nou
urovenn vyzaduje velikou Casovou dotaci. V piipad¢ sladéni postupti s policii, v piipadé
adekvatniho vycviku ostrahy na dostate¢nou uroven, lze usoudit, Ze dopad takového utoku by
se snizil. Pfi splnéni vSech nutnych podminek se tak 1ze domnivat, ze by se riziko dostalo do
kategorie stfedné vyznamnych.

Unik citlivych informaci (R7) v piipadé, Ze by informace byla ziskdna nabouranim sité,
a zaroven by informace byly ulozeny v zaSifrované podobé&, by méla snizit nasledky i celkovou
pravdépodobnost vzniku. Pokud by informace unikly, ale byly by vhodné zasifrované, byly by
az do chvile prolomenti Sifry bezcenné. K faktickému tniku by tak tedy téméf nemuselo dojit.
Zaroven s vhodnymi néstroji zabezpeceni interni sité, lozist” a jinych systémut vyuzivanych
organizaci, s tim, ze by probihala pravidelnd Skoleni ohledné nakladani s témito udaji
a bezpe¢nym chovanim zaméstnanct, by tak doslo ke snizeni rizika z velmi zavaznych dopadt
s malou pravdépodobnosti vzniku pokleslo do tirovné velmi malé pravdépodobnosti vzniku s
velkymi dopady. Zistalo by tedy jesté v pasmu stiedné vyznamnych rizik, ale jeho celkovy
dopad na organizaci XY by byl podstatné mensi.

Nasledky pozaru (R8) nelze Zadnym opatienim zcela zmirnit, v ptipad¢, ze jiz vznikne, zavisi
vzdy na rychlosti Sifeni a moznosti ho uhasit. U tohoto rizika lze pouze zmenSit
pravdépodobnost jeho vzniku, kdy, pokud budou pfijata vSechna protipozarni opatieni
a systémy, bude nélezit€¢ proSkolen persondl a budou pravidelné provadéna protipozarni
cvi¢eni, mize se pravdépodobnost vzniku pozaru snizit az na velmi malou. Organizace XY
vSak musi pfisné¢ dodrzovat veSkeré protipozarni piedpisy, jakkoliv na prvni pohled ptisné.

V ptipadé vypadku elektrické energie (R9) nelze pftili§ ovlivnit pravdépodobnost vzniku,
protoZe zavisi zejména na stavu provozuschopné sit€ dodavatele energie. V1iv mohou opatieni
mit pouze ve vztahu k tomu, Ze organizace XY bude udrzovat elektroinstalaci a rozvody v
fadném stavu. Zapojenim zéaloZnich generatord muze organizace zmirnit ¢astecné dopady
mimotadné udélosti na ¢innost a zejména majetek organizace, nicméné by tim i tak doslo pouze
ke sniZeni n¢kterych néasledkii. Organizace by stale byla ochromena z hlediska pfistupnosti pro
vetejnost a doslo by 1 k omezeni administrativni Cinnosti.

Vyluka v dodavce vody (R10) je pro organizaci téméf neovlivnitelna. Vodu zaroven nelze ani
suplovat ndhradnimi doddvkami. Riziko ma tedy stale stejné hodnoceni. V ptipadé€ tohoto rizika
je mozné pouze vhodné informovat zaméstnance a vefejnost a v€asné a vhodné reagovat s
ohledem na udrzeni co nejlepsiho klimatu pro KH predméty.

Nenadaléd nezbytna rekonstrukce budov (R11) je pro organizaci XY v soucasné dob¢ asi nejvic
aktualni, pokud by organizace byla schopna piijmout navrzena opatteni snizila by riziko vzniku
takové udalosti na velmi malou. V pfipadég, Ze by organizace XY i v€asné€ uzaviela objekt v
havarijnim stavu a dokézala v Cas pfesunou depozitaie, expozice a sva pracovisté, bylo by
mozné i dopad takovéto udalosti snizit z velmi zdvaznych na zdvazné. I ptes vSechny tyto
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postupy by vsak stale doslo k uzavieni objektu, omezeni Cinnosti organizace a naslednym
finan¢nim ztratam.

Chybna rozhodnuti v personalni politice (R12) jsou zna¢né diskutabilni z hlediska svého
dopadu i pravdépodobnosti vzniku takové udalosti, stejné jako vliv rliznych opatfeni na n¢.
Presto, v pfipad¢, Ze by organizace XY zavedla navrZzena opatfeni, mohla by snizit
pravdépodobnost pfijeti zejména nevhodného vedouciho pracovnika, coz by pro organizaci
mélo velky vliv. Zaroven pokud by dochdzelo k vhodnému rozvoji stavajicich pracovnikii,
mohla by organizace spoléhat i na vlastni zdroje, ¢imz by se samo o sobé mélo riziko zmensit.
Dopady takové udalosti by se nasledn¢ zmensili na maximalné zdvazné a pravdépodobnost
vzniku na malou.

V piipadé¢ piijeti opatieni pro riziko chybného vyuctovani dotace/grantu (R13), by organizace
XY snizila pravdépodobnost jeho vzniku na velmi malou, nicméné s dopady by uz pracovat
neuméla. Pokud by i pies veSkera opatfeni a kontrolni mechanismy dosSlo k chybnému
vyuctovani, organizace by stale Celila stejn¢ velkym nasledkiim. Nicmén¢, pokud bychom vzali
v uvahu, ze by pfijetim opatieni znacn¢ snizila pravdépodobnost vzniku opravdu zdvazného
pochybeni ve vyuctovani, pak by byla Sance snizit toto riziko svym dopadem az na
nevyznamné, a to do irovné velmi malych dopadi.

3.3.3 Doporuceni pri prijeti Fizeni rizik a krizového managementu

Pokud organizace XY skute¢né¢ bude do svych procesii chtit implementovat fizeni rizik
a krizovy management, méla by se krom¢ zde nastinéné ,,What-if** analyzy soustfedit i na
analyzu stromu udalosti (ETA), protoze jak jiz bylo nastinéno v ptedeslych kapitolach, vétSina
rizik se na sebe vaze nebo miiZe vazat. Z tohoto pohledu by tedy bylo vhodné rozpracovat rizika
v takové souslednosti, aby bylo mozné ptipadnou mimotadnou udalost sledovat bud’ ke
koteniim, nebo alesponi predejit ptipadnému vétveni udélosti, které by organizaci poskodilo v
mnohem vét§im meéfitku.

Vedeni organizace XY by dale musel pfijmout za své, Ze je nezbytné investovat i do takovych
oblasti, které byly dosud kviili jinym investicim a akcim zanedbédvané, a to mozna i do¢asn¢ na
ukor hlavni ¢innosti organizace. Vedeni by se zarovenl muselo aktivné zalit podilet na
vyhledavani potencialnich problémovych situaci a jejich feSeni. Stejné tak by muselo piijmout
fakt, Ze umélecky dojem nemusi mit vZdy tou nejvyssi prioritu, a to zejména v ptipadech, kdy
by to mélo dopad na zvySeni rizika v prostoru. DalSim krokem by bylo zapojeni jednotlivych
fadovych pracovnikl do celého procesu, at’ uz jen formou pravidelnych pozarnich cviceni
a jinymi Skolenimi ¢i nacviky, které by reflektovali situace z krizovych scénait.

Organizacni pracovnici pfi ,, What-if* analyze identifikovali n¢které z rizikovych faktord, které
vzesSly z nezavisle provedené PEST analyzy. Piesto, Ze se jedna o organizaci ovliviiovanou
hlavné politickym a ekonomickym dénim, tedy spi$ SirSim okolim, by tuto analyzu mohla
organizace zaClenit do svého fizeni. Z tohoto pohledu by méla analyzu provadét podrobné&;ji
a pravidelné ji aktualizovat, protoZe zejména rizné pravni Gpravy pro ni mohou mit disledky
v podob¢ nezbytné rychlé reflexe zmény pfi relativné malé pruznosti samotné organizace. PEST
analyza je oproti vyuziti ostatnich metod identifikace rizik mozZno i 1épe zaméfit na budoucnost.

V ramci krizového fizeni by se organizace XY méla zaméfit zejména na vymezeni kompetenci
a odpovédnosti jednotlivych (zejména vedoucich) pracovnikl a jimi fizenych organiza¢nich
jednotek. Naprostou nezbytnosti je pro ni pak spravna krizova komunikace, protoze jakékoli
problémy ve vefejné instituci jsou znacné oblibenym tématem medii a organizace tak musi
pocitat s velkou odezvou vefejnosti. Z divodu, ze organizace podléha statu, pak veskeré
udalosti musi byt i vhodné a vcasné komunikovany se vSemi dotéenymi ufady a dal§imi
organizacemi, na které by situace mohla mit vliv.
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Préave vzhledem k vysokym narokim na komunikaci v krizovych situacich by organizace méla
jasné urcité ¢leny krizového komunikac¢niho tymu. Mélo by se zejména jednat o predstavitele
organizace a odborné pracovnik z oddéleni komunikace a styku s vetejnosti. Tito pracovnici by
méli projit odbornym Skolenim na to, jak vést komunikaci se zainteresovanymi stranami ve
chvili vzniku mimotadné udalosti. Dale by méli byt obeznameni s tim, jaké vSechny strany
budou v jednotlivych krizovych situacich dotCeny a jakym zpisobem je tedy nezbytné
komunikaci smétfovat a jaké kandly pro informovani zvolit. Na tyto pfipady by si zvoleni
¢lenové krizového komunikacniho tymu méli vypracovat postupy a schémata, ktera mohou byt
soucasti ptiloh sestavenych krizovych plant organizace XY.

Aby krizové fizeni a krizovy plan byli funkéni a vyuzitelni, musi koncepci krizového tizeni
piijmout celé vedeni, které ji maximalné podpoii a budou se dle nich fidit. Tim, ze jednotlivi
vedouci pracovnici budou tyto oblasti respektovat se 1épe zacleni krizové tizeni do struktury
1 jednotlivych fadovych zaméstnancti, jejichz akceptace je stejn¢ dalezita. Pokud vSak vedeni
organizace nepfistoupi na nezbytnost opatfeni, kterd z krizového ftizeni vyplyvaji, nedd se
ocekavat jeho funkénost.

Vzhledem k chystané novele zakona ¢. 320/2000 Sb. o finan¢ni kontrole, kterd by méla ptinést
mezi jinymi praveé i vétsi zaclenéni fizeni rizik do organizace, by pfijeti takového ptistupu
organizaci vhodné¢ ptipravilo na mozné nadchézejici zmény a poskytlo by ji to jednoznac¢nou
vyhodu v okamziku nutnosti ndrazové zménit po 1éta zavedené procesy.

3.4 Navrh zpracovani krizového planu

Jednim z cilt prace je vytvofeni konceptu krizového planu pro organizaci XY. Tento plan by
mél slouzit jako zakladni dokument pro implementaci krizového managementu v organizaci.
Krizovy plén je v této €asti prace rozpracovan pro nékolik vytipovanych mimotadnych udalosti,
ktera vzesla z analyzy rizik v ptedchozi ¢asti. Vzhledem k rozsahu a mnozstvi rizik, ktera byla
detekovana a nasledné hodnocena by nebylo mozné zpracovat pro organizaci kompletni sadu
dokumentti. Koncept krizového planu je tedy metodickou oporou pro zpracovani kompletni
dokumentace, ktera bude organizaci XY slouZit pro krizové fizeni a navrhem toho, jak k danym
dokumentiim mulze organizace pfistupovat.

ProtoZe organizace XY ma ve své péci n€kolik objektli, u nichz se lisi jak ucel jejich vyuziti,
jejich umistnéni, tak dal$i obsluznost, véetn¢ zplsobl vytapéni a dodavatelii podobného
charakteru, musi v kompletnim zpracovani vytvofit krizové plany upravené pro jednotlivé
lokace. V této praci neni zcela rozliSeno, o jaky objekt by se jednalo, krizovy plan je
zpracovavan v obecnéjSim charakteru, ale zaroven tak, aby jej organizace byla schopna
pfejmout a s maximalné€ drobnymi Gpravami a doplnénim podrobnych informaci, které zeyména
1 z diivodu toho, Ze organizaci si ptala zlistat v anonymité. Zvetejnéni plant objektu ¢i jinak

podrobnégjsich informaci by znemoZnilo tomuto ptani dostat. V krizovém planu je tedy pouze
uvedeno, Ze tyto podklady a informace jsou jeho soucasti, ale neposkytuji Zadny detail.

Na zaklad¢ informaci ziskanych z polostrukturované¢ho rozhovoru s bezpec¢nostnim feditelem
organizace XY byly identifikovany kli¢ové organiza¢ni jednotky (itvary), které jsou nezbytné
pro vyieSeni vSech druhti krizovych situaci, a to s co nejmensim dopadem pro organizaci. Na
zaklade téchto zjisténi pak byl v ramci konceptu krizového planu navrzen i zékladni krizovy
tym a jsou vymezeny jednotlivé odpoveédnosti a kompetence ¢lenil tohoto krizového tymu.

Sestaveni planu musi piedchéazet urceni jedné konkrétni osoby, ktera za sestaveni planu bude
odpovédna. Pro organizaci XY byl z hlediska jejiho organiza¢niho fadu pro tuto odpoveédnost
navrzen bezpeCnostni feditel. Jednotlivé organizacni utvary musi vypracovat nezbytné
podplirné dokumenty a informace pro rizika, ktera budou organizaci XY detekovana. Krizovy
plan dale musi byt vhodné pfedstaven vS§em zaméstnanciim organizace, ktefi by ho méli chapat
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a respektovat. Nez bude plan pfijat, musi byt se zaméstnanci diskutovan a revidovan, aby
odpovidal skute¢nosti a byl tak prakticky vyuzitelny.

Organizace nesmi skoncit pouze vypracovanim planu. Po sestaveni krizového planu by mélo
nasledovat jeho otestovani (napt. cviceni, nacviky situaci apod.), testovani by mélo probihat
v pravidelnych intervalech a na jeho vysledcich a zjiSténich ze cvi¢eni by mél byt plan piipadné
revidovan. Déle je potfeba urcit intervaly, v jakych budou provadény analyzy rizik, protoze ta
se mohou ¢asem pro organizaci zménit, tyto zmeény by mél plan vzdy reflektovat.

3.4.1 Koncept ivodu krizového plinu a ¢elenii krizového tymu

V této ¢asti prace bude predstaven zpracovany koncept krizové planu, tak jak by mohl byt
organizaci XY pfijat a implementovan. Krizovy plan z hlediska krizovych scénati je zpracovan
pro tfi typizované krizové situace. Casti planu, které nemohou byt soucasti diplomové prace
(napf. plany budov apod.), jsou pouze slovné¢ oznaceny pozadované soucasti planu s ptipadnym
popisem, pokud to je nezbytné. Uvod krizového planu a ¢lenové krizovych tymi jsou sestaveny
v obecné roving, tak by pouziti bylo mozné pro vsechny krizové situace. Na jednotlivé udalosti
podle jednotlivych krizovych planil je nezbytné je dale rozpracovat. Kompletné sestaveny
a zpracovany plan pro jednu mimotadnou udalost (bez nezvetejnitelnych informaci) je soucasti
ptilohy €. 3.

Sestaveni krizového planu, ktery by organizace XY pfijala do svych procesu fizeni, by mélo
pfedchéazet sestaveni internich ptedpisit (smérnic), které vymezi proces krizového fizeni
a sestavovani krizového planu véetné zahrnutych organizacnich jednotek a vymezeni jejich
odpovédnosti a kompetenci, tyto interni pfedpisy by zaroven méli stanovit obecny €as kontroly
jednotlivych krizovych plant, jejich validace, stejné jako pravidla pro jednani po skonceni
krizové situace, tj. zhodnoceni jednani krizového tymu a krizového komunikaé¢niho tymu
a prib&hu feSeni krizové situace, pfedlozeni ptipadnych navrhti pro zlepsi krizového planu
a nasledné zapracovani téchto ndvrht do stavajicich dokumentt.

Soucasti navrhu krizového planu je ustaveni krizovy tymu organizace, ktery se sklada z nize
uvedenych zastupcti organizacnich jednotek. Kazd4 organizacni jednotka musi mit stanoveného
hlavniho Clena a jeho zéastupce. V piipadé mimotadné udalosti a svolani krizového tymu se
musi dostavit alesponi jeden ¢len tymu za danou organizacni jednotku. V ptipad¢, Ze si to situace
vyzada, je hlavni krizovy tym opravnén vyzadat si ke spolupraci dalsi zastupce ostatnich
organizac¢nich utvart, které nejsou ¢leny hlavniho krizového tymu.

Zahrnuté organizac¢ni jednotky:

- Generalni reditel;
- Oddéleni lidskych zdroji;
- Oddéleni komunikace a styku s vetejnosti;
- Ekonomické oddélenti;
- Pravni oddéleni;
- Oddéleni bezpecnosti a ochrany;
- Sprava budov;
- Oddéleni ochrany sbirkového fondu.
Organizacni jednotky byly vybrany na zaklad¢ ukoll, které jim stanovuje interni ptedpis

7o

Organizac¢ni fad organizace XY.
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3.4.2 Rozdéleni pravomoci ¢lent krizového tymu
Generalni feditel

- Je zodpovédny za vydavani rozhodnuti v prabéhu jakékoliv mimotadné udalosti, které
se dotyka ¢i miize dotknout ¢innosti organizace;
- Urcyje ¢lena tymu, ktery zaznamenava chronologii udalosti.

Oddé¢leni lidskych zdroja

- Poskytuje informace tykajici se personalnich zalezitosti;

- Kontaktni bod pro ziskéni informaci o zaméstnancich;

- Poskytuje pfistup k osobnim tdajim zaméstnanctim;

-  Komunikuje, lokalizuje ¢i poskytuje pomoc zaméstnancim, ktefi by mohli byt
mimotadnou udalosti postizeni.

Odd¢leni komunikace a styku s vetejnosti

- Poskytuje informace tykajici se vnitini 1 vnéj$i komunikace;
- Poskytuje informace médiim;
- Pfipravuje ¢i asistuje pii pripravé veSkeré komunikace.

Ekonomické oddéleni

- Poskytuje informace tykajici se financi, poskytovani zaloh, pojisténi atd.;
- Poskytuji asistenci a podporu pro ucely finan¢niho vyrovnani a zajisténi finan¢nich
zdrojli v pribehu a po mimotadné udalosti.

Pravni oddéleni

- Poskytuje informace tykajici se legislativy a legislativnich postupt;
- Kontaktni bod pro v§echny pravni zaleZzitosti.

Oddéleni bezpecnosti a ochrany

- Poskytuje informace tykajici se bezpecnosti, BOZP a PO;

- Aktivuji krizovy tym;

- Provadi hodnoceni zavaznosti mimoradné situace;

- Provadi podporu evakuaci budov;

- Poskytuji podporu zaméstnancim, navstévam organizace a navstévnikim vystavnich
prostord;

- Jsou partnerem pro slozky IZS a statni organy majici na starosti BOZP;

- Provadi vyhodnoceni stavu pracovist’ z hlediska BOZP a PO.

Sprava budov
- Identifikuje budovy ¢i ¢asti budov v oblastech probihajicich mimotfadnych udalosti;
- Provéadi podporu pro kompletni uzavieni objekti, napft. i véetné piivodu;
- Ridi aktivity tykajici se obnovy budov po mimotadné udalosti;
- Dodrzuje ¢asové plany stanovené krizovym tymem;
- Provadi znovuotevieni objektu.
Oddéleni ochrany sbirkového fondu

- Poskytuje informace tykajici se sbirkovych predméti;
- Stanovuje postupy pro deinstalaci, pifepravu a ulozeni sbirkovych predméti;
- Komunikuje s majiteli zaptjcenych predméti.

50



3.4.3 Krizovy tym a kontakty

Krizovy plan musi vymezit zptisob aktivace krizového tymu, povinnost ¢lent krizového tymu
se dostavit. Jelikoz organizace XY ma ve své péci nékolik rizné umisténych objekti, mize
krizovy tym svolavat do kteréhokoli z nich. Aby vSak nedochazelo k situacim, kdy se kazdy
¢len krizového tymu dostavi do jiného objektu a znemozni tak efektivni feSeni krizové situace,
je nezbytné, aby si organizace XY stanovila pravidla pro mistni setkavani krizového tymu.

Hlavnim mistem, odkud bude krizovy tym pfijimat rozhodnuti a vydévat oznameni by mélo byt
sidlo organizace. Pokud by doslo k zasazeni sidla organizace XY mimotadnou udalosti, nebo
by hrozilo, Ze miize byt zasazeno, bylo by vhodné krizovy tym svolavat do jiného z objektu.
Vzhledem k tomu, Ze na kazdém objektu je mozno vyhradit prostory pro §tab krizového tymu,
musi organizace XY pristoupit k né¢jakému kli¢i, podle néhoz budou objekty vyhodnoceny pro
dané setkani. Nastinéni této skutecnosti je zobrazeno i v ndvrhu krizového planu, ktery je
soucasti ptilohy diplomové prace.

Prostory, z nichz bude krizovy tym operovat, musi obsahovat idealné¢ shodné, nebo alespoii
zastupné technické vybaveni, které by mélo byt planem definovédno a v rdmci revizi krizového
planu by mél byt i stav tohoto vybaveni pravidelné kontrolovan a v pfipad¢ potieby obnovovan,
aby zafizeni bylo v pfipadé potfeby plné¢ funkéni. JelikoZz organizace XY je z hlediska této
techniky pomérné dobte zabezpecena, bylo pro moznosti krizového tymu uréeny nasledujici
zafizeni a pomucky:

a) IT technika;

b) Systém krizovych mobilnich telefont;

¢) Rozhlas v objektu;

d) Kancelarska technika (tiskarna, kopirka, kalkulacka);
e) Software pro evidenci sbirkovych predméti;

f) Kancelafsky materidl;

g) Projektor;

h) Technika nezbytna pro video a audio konference.

Tato ¢ast planu musi obsahovat kontakty jednotlivych ¢lenti krizového tymu, kterymi jsou
vybrani zastupci vySe uvedenych organiza¢nich utvarl. V ramci organizace XY se zpravidla
bude jednat o vedouciho pracovnika daného Utvaru a jeho zéastupce, nebo osobu povéienou
k zastupovani. Pouze ve vyjime¢nych piipadech by organizace XY volila organiza¢né niZe
umisténého pracovnika.

Kromé kontaktii na ¢leny krizového tymu organizace XY je nezbytné zaclenit i kontakty na jiné
organizace a instituce, kterou mohou byt k feSeni konkrétni krizové situace nezbytné nebo je
povinnost jim vznik mimoifadné situace hlasit. Patii mezi n& zastupce slozek Policie Ceské
republiky, méstské policie, Hasi¢ského zadchranného sboru, poskytovatele zdravotnich sluZeb,
dodavatell sluZzeb, které mohou byt danou situaci doteny ¢i ovlivnény, krizovy management
mistni samospravy a v neposledni fad¢ i zfizovatel organizace XY.

Kromé¢ urceni Clenii krizového tymu a kontaktl na n€ a ostatni zainteresované osoby by mél
plén stanovovat hlavni tkoly krizového tymu po vzniku mimotadné udalosti. Tyto kroky se
mohou pro jednotlivé krizové situace liSit. Ve své naprosto obecné formé by meély obsahovat:

1. Informaci o tom, kdo a kdy aktivuje krizovy tym;

2. Povinnost ¢lenti krizového tymu nebo jejich zastupcli dostavit se do urcené¢ho
pracovisté krizového tymu a ¢asovy ramec v jakém se maji dostavit;

3. Dalsi kroky a postupy, které krizovy tym piijme po vyhodnoceni situace.
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Dle organiza¢niho fadu organizace jako osoba, ktera je odpovédna za aktivaci krizového tymu
byl vybran zastupce oddé€leni bezpecnosti a ochrany. Zaroven dle dostupnych informaci by
praveé prostory, které v kazdém objektu ma oddéleni bezpecnosti a ochrany k dispozici byly
nejvhodnéjsim mistem pro setkani a praci krizového tymu.

3.4.4 Krizové scénare a postupy u vybranych krizovych situaci

Nasledujici ¢ast diplomové prace uvadi priklady popist tii krizovych situaci, které mohou
organizaci XY postihnout na vice objektech a zpiisobit ji nemalé Skody, v€etné mozného popisu
vyvoje jednotlivych situaci a postupi jejich feSeni. Popisy téchto situaci vychazi z popisu
jednotlivych rizik uvedenych v kapitole Analyzy a hodnoceni rizik této diplomové prace.
Nasledny popis vyvoje krizové situace na tento popis navazuje a rozsifuje ho. Jednotlivé
krizové situace musi byt do krizového planu zpracovany vzdy pro konkrétni objekt, protoze se
jednotlivé varianty pritbéhti krizovych situaci pro dané objekty mohou lisit, stejné jako se
mohou liSit dodavatelé sluzeb (napf. elektrické energie).

Popis krizové situace — Povodern

Objekt A se nachazi v zaplavové oblasti hl. mésta Prahy. V ptipadé€ povodni tak hrozi zaplaveni
celého aredlu vcetné historické budovy. V celém aredlu i v budové se nachdzeji kulturné
historické pfedméty a dal$i majetek organizace. Vzhledem k témto skutecnostem nelze vyloucit
poskozeni majetku a kulturné historickych predméti v péc¢i organizace i zaptjcenych od
partnerskych organizaci.

Vyvoj krizové situace a mozné disledky

a) Povodné s niz§im pratokem vody mohou ohrozit zejména venkovni areal objektu, dojde
pouze k omezeni provozu v daném misté, KH pfedméty, pracovnici ani névstévnici
aredlu. V ptipadé¢, ze nedojde k zvySeni povodnové aktivity, celkové Skody budou v
fadu tisicti az desetitisict korun.

b) Ptivalova (bleskova) povodent se vyznacuje rychlym néstupem i pribéhem, vznika
zejména z privalovych destd. Prioritou v takovém piipad¢ je zejména bezpeCnost
navstévnikll a zaméstnancl organizace. Dochéazi k poSkozeni objektu a je moZnost
poskozeni 1 n¢kterych KH predméti. Dochazi ke Skodam v fadu milionti az desitek
miliond K¢.

c) V piipadé, ze povodné budou dosahovat priitoku stoleté vody, lze ptredpokladat
zaplaveni objektu do vysky aZ 2 metrli nad zemi. Kromé posSkozeni budovy tak budou
ohroZeny zejména vSechny kulturné historické predméty umisténé po celém arealu
objektu. Muze tak dojit k sta milionovym Skodam, v zavislosti na tom, jak rychle se
podaii KH pfedméty presunout do bezpecnych prostor.

Postup pri FeSeni krizové situace

1. Pfi feSeni krizové situace se postupuje v souladu s povodiiovym planem Méstské Casti
Prahy 1 a na zaklad€ pokynt od slozek 1ZS.

2. Pokud to situace dovoluje, aniz by doslo k ohrozeni Zivota ¢i zdravi osob, jsou z
postizenych nebo ohrozenych ¢asti objektu A presunuty sbirky KH predméti do vyssich
pater objektu ¢i jinych objektl organizace, u nichz neni pravdépodobnost, ze by byly
mimotadnou udalosti dotceny. Rozhodnuti vychdzi pfedevSim z momentalni situace
a rychlosti vzniku mimotadné udalosti.

3. Pracovisté na objektu jsou docasné presunuta do objektli, které nejsou ohroZeny ani
postizeny mimotadnou udalosti.
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Popis krizové situace — Pozar

V objektu A je vyuzivano mnozstvi riiznych elektrickych zatizeni, a to jak v expozi¢nich
castech objektu, které jsou veiejné piistupné, tak i v téch vyhrazenych pouze pro zaméstnance.
V objektu se nachézi i restauracni zatizeni, které vyuziva dal$i podobna zatizeni. V objektu se
zéaroven nachazi restauratorska dilna a chemicko-technologicka laboratoft, které¢ vyuzivaji dalsi
specificka elektricka zatizeni a nastroje. V objektu se poradaji soukromé akce, kdy nebyva
vyjimkou, ze pfi nich dochazi k vyuziti volné hofticich svici. Pti zkratu elektrického zatizeni ¢i
neopatrném vyuziti svici mtize v objektu vzniknout pozar.

Vyvoj krizové situace a mozné disledky

b) pfi vzniku pozaru v expozi¢ni Casti objektu dochdzi k ohrozeni zdravi vSech osob,
jejichz ochrana je prioritou. V piipadé Sifeni pozaru dochazi k poSkozeni vystavenych
KH pfedmétt. V ptipad€ nutného hasi¢ského zasahu nezbytného pro zamezeni Sitent jiz
naplno vzniklého a Sificiho se pozaru dochdzi k poskozeni dalsich KH predméta. Je
nezbytné objekt evakuovat a uzaviit az do obnoveni ¢innosti. Skody mohou dosahovat
az desitek miliont korun.

c) pozar vznikl ve vetejnosti neptistupnych prostorech, v ptipad€ v€éasného zadsahu dochazi
k poskozeni majetku a KH predméth v depozitatich, ale objekt nemusi byt pro vetejnost
docasn¢ uzavien, protoze expozice zistaly neporuseny. V piipad¢ Sifeni pozaru do
expozicni ¢asti objektu dochazi k evakuaci objektu a uzavieni objektu pro vetejnost az
do odvolani. Skody dosahuji fadu sta miliont az miliard korun.

Postup pri FeSeni krizové situace
1. PiifeSeni krizové situace se postupuje dle pozarniho fadu objektu:
a. jsou provedena opatieni k ochran¢ zivotii a zdravi vSech osob pfitomnych v
objektu;
b. jsou provedena opatieni k ochrané¢ majetku, zejména musi probéhnout snaha
o uhaSeni pozéaru dostupnymi hasebnimi prostiedky.

c. Pokud se pozar nepodaii uhasit vlastnimi silami, je kontaktovan hasicsky
zéachranny sbor

2. V pfipadé¢ postizeni expozicni Casti objektu je objekt do odvolani vefejnosti
znepristupnén, nedotené KH piedméty jsou doCasné presunuty do nezasazenych ¢asti
objektu, poskozené KH pfedméty jsou predany k zrestaurovani.

3. V pripad¢ postizeni odbornych pracovist’ jsou pracovnici doCasné presunuti na jiny
objekt, ktery jim umoziuje vykonavat jejich praci.

Popis krizové situace — Vypadek elektrické energie

Obsluznost veskerych pracovist’ i pfistupnosti expozicnich prostor objektu je zcela zavisla na
dodavkach elektrické energie. Vypadek muize byt zplisoben zdvadou zatizeni objektu nebo
poruchou na stran€¢ dodavatele elektrické energie, v zavislosti na tom miiZze byt vypadek
kratkodoby nebo dlouhodoby. V ptipad¢ jejiho vypadku dochéazi k padu béznych systémi, které
organizace vyuziva pro svou ¢innost. Je znemoznéno vydavani vstupenek a omezen bezpecny
pohyb po objektu.

Vyvoj krizové situace a mozné disledky

a) v pripad¢ kratkodobého vypadku elektrické energie dochdzi k do€asnému padu systému
a nemoznosti zpfistupnit objekt vefejnosti. Vznikaji Skody maximélné ve vysi
desetitisicii K¢.
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b) v pfipad¢ vypadku elektrické energie po delsi ¢asovy horizont dochazi k nemoznosti
zptistupnit objekt vefejnosti. Dochéazi k trvalejSimu padu systémi, pokud nejsou
pripojeny na zalozni zdroje. Miize dojit k celkovému omezeni ¢innosti organizace kvuli
nedostupnym systémutim, ztraté ¢i poskozeni dat, pokud nejsou zalohované jinde nez v
objektu. Vznikaji Skody v ramci sta tisicti az milionii v zavislosti na rozsahu a trvani
udalosti.

Postup pri FeSeni krizové situace

1. Jsou informovani vSechny osoby ptfitomné v objektu a vSichni pracovnici organizace,
na které ma mimotadna udalost vliv.

2. Nabhlésit vypadek u dodavatele elektrické energie a zjistit, kde doslo k zavade¢.

3. V piipadé dlouhodobého vypadku elektrické energie je nezbytné objekt evakuovat
a uzaviit. Je nezbytné zprovoznit zalozni zdroje energie, do kterych musi byt pravidelné
dopliiovany pohonné hmoty. V objektu i kolem n¢j musi probihat periodické
bezpecnosti kontroly.

4. Pokud k vypadku doslo kvili zdvad€ na zafizeni organizace, je cilem co nejrychleji
zajistit opravdu zafizeni a znovu zprovoznéni dodavek.

5. Pfi vypadku zpiisobenym zhroucenim rozvodné sité ¢i jiné zavady na strané dodavatele
je nezbytné vyckat do obnoveni dodavek.

Navrzené postupy feSeni krizovych situaci vedou k minimalizaci ohrozeni Zivota a zdravi
zahrnutych osob a minimalizaci Skod na majetku, a to zejména KH pfedmétech organizace,
které by méli za nasledek vysoké finan¢ni Skody.

Postup feseni krizové situace dale zahrnuje formulaci konkrétnich tkoll pro jednotlivé Cleny
krizového tymu dle specifik dané krizové situace, pro niz je krizovy plan zpracovan. Kazdy
ukol musi mit pfesné stanoveny rozsah, dobu realizace, odpovédnost a zplisob kontroly.

3.4.5 Popis objektu, podpiirné informace a dalSi prostredky

V této ¢asti krizového planu jsou umistény popisy objektu véetné plant objektu, fotograficke
dokumentace objektu, tdajit o nouzovych vychodech, rozmisténi hydranth a hasicich pfistrojt,
uzaveéra vody, plynu, pary apod., zaznac¢eni mista, kde se nachazi 1ékarnicka pro poskytnuti
prvni pomoci, oznaceni nejzranitelngjSich ¢asti budovy a dalsi nezbytna dokumentace.

Budou stanoveny soubory informaci a podkladi, které jsou nezbytné k dodrzeni vcasného
a efektivniho feSeni krizovych situaci. Jedna se napt. o harmonogram zachrany sbirek KH
predméti organizace (postup zachrany KH predméti dle ¢asové dostupnosti) s vyznacenymi
cestami pro jejich vyneseni a pfipadnému dal§imu uloZeni v nezasaZenych castech objektu ¢i
k transportu do jiného objektu, ktery neni mimotadnou udalosti zasaZen ani ohrozen. Soucasti
téchto informaci musi byt 1 ureni presnych mist, kam budou pfedméty ulozeny ¢i pievezeny.
Jsou zde vyznaCeny komunikace urCené pro transport KH pfedméti, aby nedoslo
k zneptistupnéni piijezdové cesty pro zdchranné slozky. Soucasti téchto dokumentti by mél byt
soupis KH pfedmétt pfechovavanych v daném objektu s jejich pfesnym umisténim, aby bylo
mozné efektivné predméty presunout a piipadné urcit mozné Skody

Uvedou se mozné prostiedky, jako naptiklad transportni vozidlo pro KH pfedméty, véetné SPZ,
fidiCe a jeho kontaktnich udajti. Dal$i dostupna vozidla s jejich umisténim a SPZ. Informace o
tom, kde jsou ulozeny klice, klima bedny a dals$i podobna zatizeni, kterd mohou byt pti feSeni
krizové situace vyuZita pro jeji uspé$né zvladnuti.
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3.4.6 Plan krizové komunikace

Soucasti krizového planu organizace musi byt plan krizové komunikace. NejdilezitéjSim je
urceni Clent krizové tymu, ktefi budou opravnéni podavat informace o vzniklé mimotadné
situaci a jejim pribéhu. Vybrané osoby musi byt divéryhodné a méli mi mit zakladni
dovednosti a védomosti ohledné spravné krizové komunikace s jednotlivymi zainteresovanymi
skupinami. Pro jednotlivé skupiny mohou byt vybrani jini ¢lenové krizového tymu, kteti budou
krizovou situaci komunikovat.

Na zakladé predeslych zkuSenosti s feSenim mimotadnych udélosti, statutu organizace XY
a vymezeni pusobnosti jednotlivych celenit krizového tymu jsou v ramci diplomové prace
navrzeny nasledujici osoby pro komunikaci a poskytovani informaci:

Zaméstnancum:

- Generalni feditel;
- Povéteny pracovnik oddé€leni bezpecnosti a ochrany;
- Nadfizeny pracovnik.

Ostatnim uéastnikum Krizové komunikace

- Generalni feditel;
- Povéfeny pracovnik oddéleni komunikace a styku s vefejnosti.

Kromé uréeni osob opravnénych poskytovat informace je nezbytné stanovit i zpiisoby, jejichz
prostfednictvim budou zastupci organizace XY informace poskytovat. Z hlediska technického
vybaveni budov a zabezpeCeni organizace jsou pro informovani zaméstnancti vhodné
nasledujici prostiedky a média:

- rozhlas v objektu;

- mimotéadné pracovni schiizky;

- komunikaéni prosttedky (telefon, e-mail, SMS zpravy);
- webové stranky organizace;

- socidlni sit¢ organizace.

Pro ostatni Gi¢astniky krizové komunikace, mezi které patii zfizovatel, Siroka vefejnost, najemci
prostortl v objektu a dalsi, byly navrzeny nésledujici prostfedky komunikace:

- informacni sdé€leni (e-mail, posSta, datova schranka);

- telefonni kontakt;

- webova stranka specialné vytvoiena pro krizovou situaci;
- socialni sité¢ organizace;

- tiskova konference;

- tiskové prohlaseni;

- interview.

Vzhledem k tomu, Ze ze své podstaty organizace XY budi zajem Siroké vetejnosti, bude
nezbytné témet kazdou mimotadnou udalost oznamovat i v médiich, které o ni budou jevit
nebyvaly zdjem. Z tohoto diivodu by mél mit krizovy komunikacni tym k dispozici kontakty na
zastupce jednotlivych médii, kterymi budou napi.: Ceska televize, Cesky rozhlas, Lidové
noviny apod.

Doporucenim je i zakomponovani piikladu jednotlivych sdéleni ohledné vzniku a pribéhu
mimofadné udalosti do planu krizové komunikace, ptipadné¢ 1 seznamu moZznych novinatskych
otazek. Jednotlivy ¢lenové krizového komunikaéniho tymu mohou byt v ptipadé vzniku
krizové situace pod tlakem a ptiklad sd€leni a komunikace tak pro n¢€ bude zachytnym bodem.
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Ptipadné se budou schopni vhodné pfipravit na poskytnuti informaci pti tiskové konferenci
nebo interview.

3.4.7 Ostatni soucasti krizového planu

V neposledni fadé musi plan obsahovat v§echny dodatecné informace nezbytné pro ovérovani
funk¢nosti krizového planu, informacich o nacviku jednotlivych krizovych situaci a Skoleni
krizového tymu. Plan by mél obsahovat i list potvrzujici, ze se jednotlivy pracovnici s planem
seznamili. Soucasti planu by méli byt dalsi dokumenty, které se k mimoradné udalosti vazou,
muze jimi byt napf. povodiovy plan daného objektu, evakuaéni plan objektu, pozarni plan
apod.

Jednim ze specifik dodate¢nych informaci pro organizaci XY bude soupis KH pfedmétt
nachazejicich se na jednotlivych objektech, vcetné vypracovaného planu jejich piesunu
v riznych ¢asovych moznostech krizové situace. Budou tedy uvadét, které predméty zachranuji
prvni, pokud mam k dispozici urcity ¢as. Tyto dokumenty mohou zaroven obsahovat informace
o hodnoté¢ KH predmétd, citlivosti materiald, z nichz jsou zhotoveny, a urovat priority pro
konzervace a restaurovani poskozenych predméti.
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4 Zavér

Dalo by se fict, ze pro mnohé podniky, zejména velké korporace, je zpracovani analyzy rizik a
krizového planu jiz béznou rutinou. Pro organizace, které vSak plisobi ve vefejnych oblastech,
a to zejména v oblasti kultury a nejsou zdkonem a dalSimi predpisy pfimo uréeny k vypracovani
krizového planu, je fizeni rizik stale velmi abstraktnim pojmem, a to pfesto, Ze tyto organizace
nakladaji s majetkem statu a hospodaii tak s prosttedky vybranymi od danovych poplatniki.
Pro tyto organizace je zpravidla fizeni rizik pouze nezbytnou soucésti stanovenych ptedpist,
z nichz vétSina z nich ani nema prakticky dopad.

Cilem této prace bylo poskytnout metodickou oporu t€émto organizacim pro zavedeni fizeni
rizik a krizového managementu do jejich fidicich procesii. Diplomova prace na zaklad¢
zjisténych informaci o konkrétni instituci demonstrovala metodu identifikace a hodnoceni rizik
této organizace, vybrand identifikovana rizika byla popsana a byly uréeny mozné konsekvencni
jevy a dopady, véetné urceni ptiblizné vyse ztrat organizace.

Pro jednotliva popsana rizika byla navrZzena mozna opatfeni urcend pro snizeni dopadu ¢i
pravdépodobnosti vzniku daného rizika. Projev téchto opatieni na rizicich byl nasledné
zobrazen v matici rizik a popsan. Nasledujicim krokem bylo zpracovani konceptu krizového
planu organizace. Vznik a zpracovani krizového planu bylo popsano a nasledné zpracovano do
konkrétni podoby krizového planu, ktery je soucasti ptiloh diplomové prace.

Vzhledem k tomu, Ze organizace XY dosud nema piijata zadna opatieni pro fizeni rizik, a jesté
se nepokousSela implementovat do své struktury krizovy management, ale projevila o tyto
procesy zajem, protoze se byla v poslednich letech nucena s nékolika mimotradnymi udalostmi
potykat, jsou v jednotlivych ¢astech prace navrzeny nékteré kroky, které by organizace méla
podniknout, aby mohla proces pfijmout. V ramci zpracovani konceptu krizového planu je pak
organizaci kromé jiného pfedstaven mozny krizovy tym organizace, jehoz clenové byly
vyhodnoceny na zéklad¢ dostupnych informaci o jednotlivych utvarech a ¢innosti organizace.

Provedena analyza rizik spolu s jejich hodnocenim prokézaly, Ze rizika pro organizaci tohoto
typu nejsou zanedbatelna. Vice nez trzni rizika jsou pro tyto organizace zavazna zejména rizika
zivelni, ktera kromé¢ toho, ze maji vliv na uzavieni objektll organizace a zpusobeni tak vypadku
trzeb, maji nebyvaly dopad na sbirkové predméty v péci organizace. Poskozenim téchto
predmétli organizaci mohou vzniknout az miliardové Skody. Protoze se u hodnocené organizace
jedna o misto s velkou koncentraci osob, je zaroven identifikovano jako mékky cil a musi
reflektovat 1 hrozbu teroristického utoku.

Velké uskali pfi zavadéni krizového fizeni a fizeni rizik v organizaci spo¢iva zejména v piijeti
celého procesu vsemi pracovniky. V disledku toho, ze management instituce je tvofen
védeckymi a dalSimi odbornymi pracovniky, ktefi za sebou nemaji odbornou manazerskou
praxi, nejsou ¢asto ani oni jako predstavitelé¢ organizace schopni posoudit vyznam a piinosy
zaclenéni téchto procestl, naopak je miZou vnimat jako nadbytecné. Pfitom vedeni organizace
musi jit zbytku ptikladem. Z toho diivodu, pokud celé vedeni, které ma nasledné vliv na své
podfizené, nepfijme koncept fizeni rizik v organizaci za svij, bude vypracovani podpiirnych
dokumentil a krizového planu pouze dalSim administrativnim krokem, ktery nebude mit vétsi
vyznam.

Jelikoz naprosta vétSina krizovych situaci miize mit nebo ptimo ma vliv pravé na sbirkovy fond
kulturné-historickych pfedmétli v péci organizace, je pifi zpracovani krizovych plant pro
organizaci stézejni vypracovat prehled jednotlivych pfedmétl, stejn€ jako plany na jejich
ochranu a zachranu pfed moZnymi negativnimi vlivy v disledku vzniku krizovych situaci.
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Vysledky analyzy rizik potvrdily, Ze pro organizaci jejich zpracovani vyznam ma. Z divodu,
7e se organizace zaroven Castecné chova jako trzni subjekt a snazi se od roku 2015 1 zaclenit
strategické fizeni organizace, je zacClenéni fizeni rizik a krizového managementu jen dalSim
logickym krokem, ktery by mél ve svém dusledku podpofit ¢innost organizace a ulehcit ji
jednani v situacich, které nejsou bézné a probihaji pod velkym tlakem.

Ptijetim vhodnych krokt krizového managementu a procesu fizeni rizik se tak organizace mtize
vyhnout jak velkym ztratdm a Skodam na majetku, tak muize piijeti danych opatfeni piispét
k jeji diveéryhodnosti mezi ostatnimi organizacemi pusobicimi v jinych statech a zvysit tim
svou prestiZ i u vetrejnosti a soukromych vlastniki kulturné-historickych ptfedmétt, které pak
muze ziskat pro své trvalé nebo docasné expozice a podpofit tim zaroven i povédomi Ceské i
zahrani¢ni vefejnosti.
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vztazich. Dostupné také z: https://www.zakonyprolidi.cz/cs/2000-219

Zadkon ¢. 240/2000 Sb.: Zdkon o krizovém Fizeni a o zméné nékterych zakonu (krizovy zakon).
Dostupné také z: https://www.zakonyprolidi.cz/cs/2000-240

Zadkon ¢. 320/2001 Sb.: Zakon o financni kontrole ve verejné spravé a o zméné nékterych
zakonii (zakon o financni kontrole). Dostupné také z: https://www.zakonyprolidi.cz/cs/2001-
320

Interni dokumenty organizace

Koncepce rozvoje organizace XY na roky 2015-2020, 2014
Smérnice — Organizace XY, Organiza¢ni fad, 2017

Statut organizace XY, 2015

Vyro¢ni zpravy organizace XY, 2015-2017
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Priloha €. 1 Struény popis jednotlivych rizik

Druh rizika Riziko Popis
. . napadeni sitové infrastruktury, napadeni koncové
Informacni virus . . , rox
stanice. Ztrata dat (spyware) vypadek sité nebo SW
. e e . | nezodpovédny nebo neinformovany zaméstnanec,
Informacni unik citlivych informaci “ « [y
nedostatecné zabezpeceni IT siteé
nedostupna data, jejich poskozeni ¢i ztrata, nefunkcni
Informadni poskozeni hardware nebo | ekonomicky, vstupenkovy ¢i pokladni systém a s tim
software spojena nemoznost napt. hradit faktury, vydavat
vstupenky, prodavat zbozi apod.
vypadek elektrické energie, nedostatecnd rychlost
internetu, porucha zatizeni, nemoznost mailové
Informaéni nefunk¢ni internet komunikace, nedostupnost datové schranky, vypadek
pokladniho a vstupenkového systému, nedostupnost
sité
o i umyslny pocitacovy ttok z vnéjsku za ucelem
Informaéni kyberneticky utok sy p Ovy utok z vig)
poskozeni organizace ¢i kradezi dat
ztrata piistupu k datim, mozné poskozeni dat,
Informacni vypadek serveru nedostupnost mailové komunikace, sitovych
programi a aplikaci
vypadek klicovych fidicich prvkl vnitini sit€ majici za
“ . Lo nasledek na moznost fungovani internich systémil,
Informacni kolaps interni sité . SR ,
komunikace ven prostednictvim internetu a prace
zaméstnancil
. vymazani ¢i omezeni ¢innosti organizace, nemoznost dodrzet
Informaéni , . oo s
znehodnoceni dat terminy, dolozit informace
Socialné- (1 N kradez zejména KH predmétu s cilem se nezakoné
. kradez zaméstnancem S e . .
pracovni obohatit, ptipadna kradez jiného majetku organizace
Socialné- msta byvalého umyslné poskozeni dobrého jména, majetku, ohrozeni
pracovni zameéstnance navstévnikl
Socialné- omlu nespokojeny (byvaly) zaméstnanec - snaha o
pracovni P vy poskozeni organizace
Socialné- iy, o y
. chyby v t€etnictvi neodbornost ¢i nepozornost zaméstnance
pracovni
Socialné- , y nehoda, nedostate¢né proskoleni zaméstnance ohledné
. uraz zameéstnance o
pracovni bezpecnosti prace
Socialné- umyslné poskozeni KH | souvislost zejména se mstou zaméstnance ve
pracovni predmétu zamestnancem | vypovédi, ktery v afektu poskodi KH predmét
neodbornost ¢i nepozornost zaméstnance,
o1 s s nedostatecné informace ohledné narokt na
Socialné- chybné vyuctovani SR v e g, , .
, vyuctovani, nedodrzeni zplsobilych nakladd - pokuty
pracovni dotace/grantu » s , L. .
(az do vyse poskytnutych prostiedkil) a vraceni
prostiedkil
Socialné-

pracovni

nasili na pracovisti

Sikana (mobbing, bossing), sexualni obtézovani




najmuti nevhodného zaméstnance a tim zplisobena

Socialné- chybna rozhodnuti v Skoda jeho nekompetentnosti dle pozice,
pracovni personalni politice nekonkurenceschopnost na trhu prace a neschopnost
najit nové zamestnance ¢i neudrzeni si stavajicich
.. , . poskozeni nemovitosti, KH pfedméth a ostatniho
Zivelni povodné .
majetku
.. , o e poskozeni nemovitostni, KH pfedmétii, ostantiho
Zivelni privalové desté .
majetku
Y. ] o poskozeni zejména nemovitosti, Gjma na zdravi
Zivelni silny vitr " VNN
zameéstnancu, navstévniku
Y. ] s poskozeni nemovitosti, KH pfedméta a ostatniho
Zivelni poZar . .. , y o ix. 1o
majetku, Ujma na zdravi zaméstnancii, navstévnikl
> . , y oskozeni majetku, ztrata dat v diisledku poskozeni IT
Zivelni bourka - blesk pOsko J ’ p
techniky
. snizeni zajmu y
Provozni  en Za)T pokles trzeb
navstévnikl
ve smyslu ovlivnéni ¢innosti organizace z hlediska
Trzni pospinéni dobrého jména | moznosti zaptj¢ek KH predméta a jinych obchodnich
stykti (u dodavatelii, odbératell1 i jinych partneri)
, . Skody v dusledku likvidace neprodejnych zasob,
Provozni neprodejné zasoby y . C 1as . .
$patné nakladani s majetkem statu
neschopnost zaméstnancti vykonavat praci,
, o nepiistupné informac¢ni systémy, omezeny provoz
, vypadek elektrické pristupne miormacni sy ¥, omezeny prov
Provozni . organizace a jeji nepiistupnost vetejnosti, nutné
energie o . T ,
zabezpeceni zakladnich klimatickych podminek v
depozitatich
problamtické zejména v zimnich mésicich, omezena
. , . .., | moznost prace zaméstnanct, vliv na navstévnost a
Provozni zavada topného zatfizeni ) - g RS
klima v expozicich a depozitafich, které¢ mize vést az
k poskozeni KH piedmétu
Provozni zavada na klimatizaci viz vyse jen teplota z opacné strany
omezeni provozu organizace z hlediska pfistupnosti
Provozni vyluka v dodavce vody | vefejnosti, vliv na moznost prace zaméstnancu,
ovlivnéni klimatu v depozitafich a expozicich
, , 1. ., | omezeni ¢innosti organizace pro navstévniky, ve
Provozni nedostatek pracovnich sil . "g p" ky,
smyslu fugnovani "backoffice
Provozni dopravni nehoda pii poskozeni nebo zniceni KH predmétu, ciziho majetku
pfevozu KH pfedmétu a automobilu, ujma na zdravi
poskozeni KH pfedmétu | imysIné ¢i netimysIné poskozeni KH predmétu
Provozni neukaznénymi navs§tévniky, finan¢ni ztrata pro restaurovani, ztrata
navstévniky reputace
poskozeni KH pfedmétu zapiijceného od jiné
Provozni poskozeni KH pfedmétu | organizace - ztrata dvéryhodnosti organizace z

pii zaptjéee

hlediska schopnosti zabezpecit zaptjéené predméty;
poskozeni KH pfedmétu zaptijceného jiné organizaci -




nemoznost umisténi predmétu do expozice, naklady s
restaurovanim
. . . budova v takovém stavu, Ze je nutno ji uzaviit pro
, nezbytnd neplanovana .. . . e S
Provozni vefejnost, mozné ohrozeni zdravi lidi, finan¢ni ztrata z
rekonstrukce budov Y « .o .
uzavieni, finan¢ni naklad pro rekonstrukci
, v zavislosti na typu sluzeb, ale naptiklad nemoZnost
, vypadek dodavatele o A ’ P y .
Provozni sluzeb otevrit pro vefejnost, neschopnost dodrzet terminy
oprav/rekonstrukci apod.
, 1o 1 poskozeni predmétl - reputace a finance, nedodrzeni
Ostatni Skidei oL » P s 1o
hygienickych pozadavki, snizeni z4jmu navstévnika
Ostatni poskozeni ostatniho poskozeni samotnych objektd ¢i béznych a ostatnich
majetku navstévniky predméti (zidle, fundus, apod.)
obéti na zdravi, zivotech, poskozeni majetku,
Ostatni teroristicky ttok dlouhodobé uzavieni objektu, obrovské reputacni
riziko (strach navstévnikil)
Ostatni utok na vedeni fyzicky, medialni ¢i jiny utok majici za cil poskodit
organizace pracovnika vedeni organizace
; s 1o napadeni navstévnika organizace, poSkozeni obrazu
Ostatni napadeni navstévniki pad g - P
organizace
ztrata osobnich véci navstévnika pti navstéve
Ostatni okradeni navstévnikt organizace, finan¢ni ztrata pro kompenzaci, poskozeni
divéryhodnosti
omezeni fungovani objektu (nemoznost se dostat
Ostatni demonstrace dovnitf), pti nasilné demonstraci riziko poskozeni
majetku ¢i nav§tévnikid
vzhledem k umisténi objektt pii jakékoliv mimotadné
situaci -
. o demonstrace, itok na vyznamné objekty v centru -
Ostatni lokac¢ni riziko gy . y JeKty
riziko pro objekty
(ptimé - poskozeni udalosti) nebo nepiimé (panika,
chaos a davy na nic se neohlizejicich lidi)
stagnace organizace - zadny rozvoj do ptichodu
Ostatni odvolani vedeni nového vedeni nez se zapracuje, vymeéna management,
organizace ktery mé know-how, zména struktury organizace -
napf. propousténi a zaucovani novych pracovnikil
o (1 oskozeni majetku a zafizeni, ztrata divéryhodnosti
, vloupani a kradez KH p ; jeteu s i ryhoc
Provozni y < organizace, selhani v hlavni ¢innosti, negativni
predmétu St . , . N
medialni z4jem, vyznamna finan¢ni ztrata

Zdroj: vlastni vyzkum




Priloha €. 2 Semikvantitativni hodnoceni rizik a matice rizik

Semikvantitativni hodnoceni rizik

Pravdépo | Vyzna mira rizika
Riziko p y (pravdépodobno | Skupina rizika
dobnost | mnost o
st*vyznamnost)
povodné 4 16 64 Vyznamna
poskozeni KH predméiu 4 16 64 V{znamné
neukdznénymi navstévniky
lokacni riziko 4 16 64 Vyznamna
vioupni a kradez KH 4 16 64 Vyznamna
piredmétu
vypadek serveru 3 16 48 Vyznamna
teroristicky utok 3 16 48 Vyznamna
anik citlivych informaci 2 16 32 Stredné
vyznamna
poZAr 2 16 32 Stredné
vyznamnd
vypadek elektrické energie 2 16 32 stredne .
vyznamnd
vyluka v dodévce vody 2 16 32 stredne .
vyznamnd
Nezbytna neplanovana Stfedné
2 16 32 , .
rekonstrukce budov vyznamna
chybna rozhodnuti v Stfedné
s qe 3 8 24 , .
persondlni politice vyznamna
chybné vytuctovani Stfedné
3 8 24 , .
dotace/grantu vyznamna
kolaps interni sité 1 16 16 Stredne .
vyznamna
chyby v ucetnictvi 2 8 16 Stredne .
vyznamna
umyslné posSkozeni KH Stfedné
W < 1 16 16 , .
pfedmétu zaméstnancem vyznamna
nasili na pracovisti 1 16 16 Stredne .
vyznamna
zavada topného zatizeni 2 8 16 Stredne .
vyznamna
dopravni nehoda pii Stredné
y NS 1 16 16 , .
prevozu KH predmétu vyznamna
poskozeni KH predmétu pii 1 16 16 Stfedné
zapujcee vyznamna
vypadek dodavatele sluzeb 1 16 16 Stredne .
vyznamna
demonstrace 2 8 16 Stredne .
vyznamna
poskozeni hardware nebo Stfedné
3 4 12 , .
software vyznamna




mira rizika

Riziko Pravdépo | Vyzna (pravdépodobno | Skupina rizika
dobnost | mnost P
st*vyznamnost)
nedostatek pracovnich sil 3 4 12 Stredne .
vyznamna
kyberneticky titok I 8 8 Stredn¢
vyznamna
vymazani ¢i znehodnoceni 5 4 3 Stfedné
dat vyznamna
1 < tfedné
msta byvalého zaméstnance 2 4 8 S fedné .
vyznamna
sni¥eni z&jmu ndvstsvnikd 2 4 8 Stredné
vyznamna
R L .. tt &
pospinéni dobrého jména 2 4 8 S Fedné ,
vyznamna
, D Stfedné
zavada na klimatizaci 2 4 8 , .
vyznamna
- . . Stfedné
odvoléani vedeni organizace 1 8 8 , ,
vyznamnd
neprodejné zasoby 3 2 6 stredne .
vyznamnd
piivalové dests 2 2 4 Stredn¢
vyznamnd
nefunk¢ni internet 2 2 4 Nevyznamna
kradez zamé&stnancem 2 2 4 Nevyznamna
pomluvy 2 2 4 Nevyznamna
silny vitr 1 4 4 Nevyznamna
bouika - blesk 1 4 4 Nevyznamna
Skidcei 2 2 4 Nevyznamna
utok na vedeni organizace 2 2 4 Nevyznamna
napadeni navs§tévniki 2 2 4 Nevyznamna
sk i ih jetk , .
poskozent ostatniho majetku 3 1 3 Nevyznamna
navstévniky
uraz zamestnance 1 2 2 Nevyznamna
okradeni navstévnikl 1 2 2 Nevyznamna
virus 1 1 1 Nevyznamna

Zdroj: vlastni vyzkum




Matice rizik
Zavainost dopadu
Pravdépodobnost
1 2 4 8 16
5
4 R1, R2, R3, R4
3 R42 R32 R23, R24 R12,R13 R5, R6
R33, R34,R35,| R26,R27,
2 R36, R39,R40, | R28, R29, RI;’ZIEI& RIZ’I(I?SI’&{?’
R41 R30 ’
R14,R16, R17,
1 R45 R43, R44 R37, R38 R25,R31 R19, R20. R21

Zdroj: vlastni vyzkum

Pozn.: Cisla rizik odpovidaji rizikiim tak, jak jsou serazena

rizik.

Vi

v semikvantitativnim hodnoceni



Priloha €. 3 Krizovy plan pro udalost — povoden

Krizovy plan
Organizace XY ¢. xx/2018

¢.j. XY/xxx/2018

Krizovy plan objektu A pro krizovou situaci

POVODEN

Organizace XY v Praze

adresa sidla

Vypracoval: Dne: Podpis:

Predlozil: Dne: Podpis:

Schvalil: Dne:

Podpis:

Revize
¢islo:

Platnost od: Rozdélovnik:

Plati pro:

Vil



CAST 1.
UVODNI, OBECNA A ZAKLADNI USTANOVENI{

Clanek 1.
UVODNI A OBECNA USTANOVENI

Organizace XY v Praze vydavéa Krizovy plan objektu A pro krizovou situaci Povoden,
ktery uvadi postupy pro feseni krizové situace.

Garantem tohoto krizového planu je Oddéleni bezpecnosti a ochrany.

Tento krizovy pléan plati pro vSechny zaméstnance organizace XY v Praze.

Clanek I1.
SOUVISEJIiCI PREDPISY

Krizovy plan pro krizovou situaci Povoden je sestaven v souladu:

a) se smeérnici €. xx/2018 organizace XY o krizovém fizeni a krizovém planu;

b) xxx
C) XXX
A
CAST 1.
VECNE VYMEZENI
Clanek 1.

VYMEZENI KRIZOVEHO PLANU

Krizovy plan definuje zodpovédnost k ochrané lidi, majetku a prostfedi v ptipadé
mimotadné udalosti. Krizovy plén se vytvaii samostatné pro kazdy objekt organizace.

Krizovy plan musi byt testovan jednou za Sest mésict. Jednou ro¢né je plan prekontrolovan
a znovu schvdlen. Po schvdleni je rozeslan v§em ¢lentim krizového tymu a je uchovavén i
v listinné podobé& na stanovisti ostrahy objektu.

Krizovy plan je uren k poskytnuti postupti pro:

- Vyhnuti nebo minimalizace zranéni;

- Vyhnuti nebo minimalizace $§kod na majetku a exponatech;

- Vyhnuti nebo minimalizace $kod ve vztahu k navstévniktim, komunité a okolnimu
prostiedi.

Soucasti krizového planu je ustaveni krizovy tymu organizace, ktery se skldda z nize
uvedenych zastupcl organizacnich jednotek. Kazdd organiza¢ni jednotka musi mit
stanovené¢ho hlavniho Clena a jeho zastupce. V ptipadé¢ mimotadné udalosti a svolani
krizového tymu se musi dostavit alespoii jeden ¢len tymu za danou organiza¢ni jednotku.



Clanek 1.
POPIS KRIZOVE SITUACE - POVODEN

Objekt A se nachazi v zaplavové oblasti hl. mésta Prahy. V pfipadé povodni tak hrozi zaplaveni
celého aredlu vcetné historické budovy. V celém aredlu i v budové se nachazeji kulturné
historické pfedméty a dal$i majetek organizace. Vzhledem k témto skute¢nostem nelze vyloucit
poskozeni majetku a kulturné historickych piedméti v pé¢i organizace i zapujcenych od
partnerskych organizaci.

Clanek I1.
VYVOJ KRIZOVE SITUACE A MOZNE DUSLEDKY

1. Povodné s niz§im pritokem vody mohou ohrozit zejména venkovni aredl objektu, dojde
pouze k omezeni provozu v daném misté, KH pfedméty, pracovnici ani navstévnici aredlu.
V ptipadé, ze nedojde k zvySeni povodiové aktivity, celkové skody budou v fadu tisict az
desetitisicii korun.

2. Privalova (bleskova) povodei se vyznacuje rychlym nastupem i pribéhem, vznika zejména
z ptivalovych desttl. Prioritou v takovém piipadé je zejména bezpecnost ndvstévnika a
zaméstnancl organizace. Dochazi k poskozeni objektu a je moznost poskozeni i n€kterych
KH predmétii. Dochézi ke Skoddm v fadu miliont az desitek miliona K¢.

3. 'V ptipadé, Ze povodné budou dosahovat prutoku stoleté vody, Ize predpokladat zaplaveni
objektu do vySky az 2 metrii nad zemi. Kromé poskozeni budovy tak budou ohrozeny
zejména vSechny kulturné historické predméty umisténé po celém arealu objektu. Muze
tak dojit k sta milionovym Skodam, v zavislosti na tom, jak rychle se podaii KH predméty
piesunout do bezpecnych prostor.

Clanek III.
POSTUP PRI RESENI KRIZOVE SITUACE

1. PfifeSeni krizové situace se postupuje dle pozarniho fadu objektu:

a. jsou provedena opatfeni k ochrang€ zivotl a zdravi v§ech osob ptitomnych v objektu;

b. jsou provedena opatieni k ochrané¢ majetku, zejména musi probéhnout snaha o
uhaSeni pozaru dostupnymi hasebnimi prostiedky.

c. Pokud se pozar nepodaii uhasit vlastnimi silami, je kontaktovan hasi¢sky zachranny
sbor

2. 'V ptipad¢ postizeni expozicni ¢asti objektu je objekt do odvolani vetejnosti znepiistupnén,
nedotéené KH pfedméty jsou docCasné piesunuty do nezasazenych ¢asti objektu, poskozené
KH pfedméty jsou pfedany k zrestaurovani.

3. 'V pfipad¢ postizeni odbornych pracovist’ jsou pracovnici doCasné€ piesunuti na jiny objekt,
ktery jim umoziuje vykonavat jejich praci.

Navrzené postupy feSeni krizové situace vedou k minimalizaci ohrozeni Zzivota a zdravi

zahrnutych osob a minimalizaci $kod na majetku organizace XY, a to zejména KH predmétech,
které by méli za nésledek vysoké finan¢ni Skody.



Postup fesSeni krizové situace dale zahrnuje formulaci konkrétnich kol pro jednotlivé ¢leny
krizového tymu dle specifik dané krizové situace, pro niz je krizovy plan zpracovan. Kazdy
ukol musi mit pfesné stanoveny rozsah, dobu realizace, odpovédnost a zptisob kontroly.

CAST IIL.
KRIZOVY TYM

Krizovy tym je pracovnim néstrojem vedeni organizace XY pro piipady feSeni krizovych
situaci. Krizovy tym fesi vzniklé krizové situace v souladu s postupy uvedenymi v internich
smérnicich.

Clenové krizového tymu jsou povinni se na vyzvani bezodkladné dostavit na uréené misto,
nejpozdéji vSak do 60 minut od vyrozuméni. Clenové krizového tymu se fidi zpracovanymi
postupy a instrukcemi uvedenymi v tomto pladnu a jeho ptilohach.

Cléanek 1.
TECHNICKE VYBAVENI KRIZOVEHO TYMU

Pro zabezpeceni ¢innosti krizového tymu pii feSeni krizové situace ma krizovy tym k dispozici:
a) IT techniku;
b) Systém krizovych mobilnich telefon;
c) Rozhlas v objektu;
d) Kancelarskou techniku (tiskarnu, kopirku, kalkulacku);
e) Software pro evidenci sbirkovych pfedméti;
f) Kancelafsky material;
g) Projektor;
h) Techniku nezbytnou pro video a audio konference.

Technické zazemi krizového tymu se nachazi na kazdém z objektii organizace XY v prostorach
zabezpecenych oddélenim bezpecnosti a ochrany.

Krizovy tym se svolava primarné do sidla organizace XY, pokud to krizova situace dovoluje,
v jiném pfipadé vyuZije zaloZni prostory v jiném objektu organizace, a to podle nasledujiciho
klice:

Sidlo organizace — Objekt A;

Zalozni prostory — Objekt B;

Zalozni prostory — Objekt C;

b=

Zalozni prostory — Objekt D;
5. Zélozni prostory — Objekt E.

Plati pfi tom, Ze krizovy tym se vzdy schézi v objektu, ktery neni mimotadnou udalosti zasaZen
ani ohroZen.



Clanek I1.
SLOZENI KRIZOVEHO TYMU VCETNE KONTAKTU

Management organizace

Hlavni ¢len: Jméno a pfijmeni adresa telefon email
Zastupce: Jméno a piijmeni adresa telefon email
Lidské zdroje

Hlavni ¢len: Jméno a piijmeni adresa telefon email
Zastupce: Jméno a piijmeni adresa telefon email

Sprava budov

Hlavni ¢len: Jméno a pfijmeni adresa telefon email
Zastupce: Jméno a piijmeni adresa telefon email

Oddéleni komunikace a styku s verejnosti

Hlavni ¢len: Jméno a piijmeni adresa telefon email
Zastupce: Jméno a piijmeni adresa telefon email

Ekonomické oddéleni

Hlavni ¢len: Jméno a pifijmeni adresa telefon email
Zastupce: Jméno a piijmeni adresa telefon email

Pravni oddéleni

Hlavni ¢len: Jméno a piijmeni adresa telefon email
Zastupce: Jméno a piijmeni adresa telefon email

Oddéleni bezpe¢nosti a ochrany

Hlavni ¢len: Jméno a pfijmeni adresa telefon email
Zastupce: Jméno a piijmeni adresa telefon email

Oddéleni ochrany sbirkového fondu

Hlavni ¢len: Jméno a piijmeni adresa telefon email
Zastupce: Jméno a ptfijmeni adresa telefon email
Clanek I1I.

HLAVNI UKOLY KRIZOVEHO TYMU PO VZNIKU UDALOSTI

1. Zastupce oddéleni bezpec€nosti pfijme informaci o vzniku krizové situace a rozhodne o
aktivaci krizového tymu.

2. Clenové krizového tymu se po vyrozumeéni o aktivaci neprodlené dostavi na ptislusné
pracovisté krizového tymu, nejpozdéji vSak do 60 minut od vyrozuméni, a to jak
v pracovni, tak mimopracovni dobé.

3. Krizovy tym vyhodnoti veskeré dostupné informace o vzniklé krizové situaci a kontaktuje
vSechny zucastnéné instituce krizové komunikace.

4. Krizovy tym fesi situaci dle krizového planu €. xx/2018.



Clanek IV.

OSTATNI KONTAKTY
Police CR
Nejblizsi obvodni oddéleni telefon email 158
Méstska policie
Nejblizsi sluzebna méstské policie  telefon email 156
Hasi¢sky zachranny sbor
Nejblizsi hasi¢ska stanice telefon email 150
Zdravotni sluzby
Nejbliz§i nemocnice telefon email 155
Dodavatel elektrické energie
Adresa sidla telefon email nouzova linka
Dodavatel plynu
Adresa sidla telefon email nouzova linka
Dodavatel vody
Adresa sidla telefon email nouzova linka

Krizovy management mistni samospravy

Webové stranky telefon

Z¥izovatel

Adresa sidla telefon email
CAST 1V.

PODPURNE A DALSI INFORMACE

Clanek I.
POPIS OBJEKTU

V této casti krizového planu jsou umisteény popisy objektu véetné planii objektu, fotograficke
dokumentace objektu, udajit o nouzovych vychodech, rozmisténi hydrantu a hasicich pristrojii,
uzaveri vody, plynu, pary apod., zaznaceni mista, kde se nachdazi lékarnicka pro poskytnuti
prvai pomoci, oznaceni nejzranitelnéjsich casti budovy a dalsi nezbytnd dokumentace.



Clének I1.
OSTATNI PODPURNE INFORMACE

Soubory informaci a podkladii, které jsou nezbytné k dodrzeni véasného a efektivniho reseni
krizovych situaci. Jedna se napr. o harmonogram zachrany sbirek KH predmétii organizace
(postup zachrany KH predmétu dle casové dostupnosti) s vyznacenymi cestami pro jejich
vyneseni a pripadnému dalsimu uloZeni v nezasazenych cdastech objektu ci k transportu do
jiného objektu, ktery neni mimoradnou udalosti zasazen ani ohroZen. Soucasti téchto informaci
musi byt i urceni presnych mist, kam budou predmeéty ulozeny ci prevezeny. Jsou zde vyznaceny
komunikace urcené pro transport KH predmetu, aby nedoslo k znepristupnéni prijezdové cesty
pro zachranné slozky. Soucasti téchto dokumentii by mél byt soupis KH predmeétii
prechovavanych v danéem objektu s jejich presnym umisténim, aby bylo mozné efektivne
predmeéty presunout a pripadné urcit mozné skody

Uvedou se mozné prostredky, jako napriklad transportni vozidlo pro KH predméty, véetné SPZ,
ridice a jeho kontaktnich udaju. Dalsi dostupna vozidla s jejich umisténim a SPZ. Informace o
tom, kde jsou ulozeny klice, klima bedny a dalsi podobna zarizeni, ktera mohou byt pri reseni
krizové situace vyuzita pro jeji uspésné zvladnuti.

CAST V.
PLAN KRIZOVE KOMUNIKACE

Clanek 1.
OSOBY OPRAVNENE POSKYTOVAT INFORMACE

Zaméstnancam:

- Generalni reditel;
- Vedouci krizového tymu;
- Nadfizeny pracovnik.

Ostatnim aéastnikum Kkrizové komunikace

- Vedouci krizového tymu;
- Povéfeny pracovnik oddéleni komunikace a styku s vefejnosti.

Clanek I1.
ZPUSOBY INFORMOVANI

Zpisoby informovani zaméstnanci

- rozhlas v objektu;

- mimotadné pracovni schiizky;

- komunika¢ni prosttedky (telefon, e-mail, SMS zpravy);
- webové stranky organizace;

- socialni sité organizace.

Zpisoby informovani ostatnich uc¢astniki krizové komunikace

- informacni sdé€leni (e-mail, posSta, datova schranka);



- telefonni kontakt;

- webova stranka specialn¢ vytvorend pro krizovou situaci;
- socialni sit¢ organizace;

- tiskova konference;

- tiskové prohlaseni;

- interview.
Clanek II1.
KONTAKTY NA ZASTUPCE MEDII{

Nazev adresa telefon email dalsi
Nazev 2 adresa telefon email dalsi
Nazev 3 adresa telefon email dalsi
Nazev X adresa telefon email dalsi

Clanek IV.

VZOR SDELENI

Dobry den,

dne xx.x.20xx v rannich hodinach doslo k zaplaveni objektu A organizace XY, adresa objektu.
Organizace XY podnikla vSechny dostupné kroky pro zachranu sbirkového fondu KH
predméti, ktery byl v objektu umistén. V ramci zachovani bezpecnosti a ochrany zdravi byl

objekt az do odvolani neprodlené uzavien.

O vyvoji situace Vas budeme dale informovat.

V Praze dne xx.xx.20xx

Podpis

(Jméno a pfijmeni, pozice)
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CAST VI.
ZAVERECNA A DALSI USTANOVENI

Cléanek 1.
ZAVERECNA USTANOVENI

Krizovy plan nabyva uc¢innosti a platnosti dnem vydani.

Krizovy plan je zadvazny pro vSechny zaméstnance NG.

Clanek I1.
PRILOHY

Povodiovy plan objektu

Harmonogram a postup zachrany sbirkovych predméti objektu A
Prohlaseni o seznamenti se s krizovym planem

Seznam provedenych néacviki, cvi€eni a Skoleni

Operativni karta



Priloha ¢. 4 Otazky a odpovédi polostrukturovaného rozhovoru

Pozn.: Nekteré odpovéedi na otazky jsou upraveny tak, aby neposkytovali interni informace,
které v nich byly obsazeny, ale primo identifikuji organizaci.

M3 Vase organizace zpracované néjaké pristupy Kk Fizeni rizik a krizovému
managementu?

Ano, nase organizace ma zpracované nékteré typové plany pro vybrané situace.

O jaké plany jde?

Povodnovy na Objektu A, pozarni (ze zékona), sem tam n&jaky naznak ohledné bezpecnostnich.
Jaky pristup v sou¢asném okamziku vedeni organizace zastava ve vztahu k rizeni rizik?

Je zpracovana metodika postupu pii tvorbé krizovych planti pro sbirkotvorné instituce, dle které
k véci nase organizace ma pristoupit. Agenda fizeni rizik je v gesci mého odboru, avSak
vzhledem k tomu, Ze historicky to nebylo vnimano jako priorita, musi se celd agenda vytvofit.

Jak k Fizeni rizik pristupuji ostatni ¢lenové managementu?
V tuto chvili nijak. Nemame zatim zavedené komplexni postupy.

Doslo v poslednich letech v organizaci k néjaké mimoradné udalosti, ktera ohrozila
fungovani organizace nebo ji zptsobila vazné Skody?

Ano, mame zkuSenosti s pozary i zdplavami.

Jakym zpiisobem tyto situace ovlivnily chod a vedeni organizace?

Povodné zpiisobily veliké Skody, které se napravovaly jest€¢ mnoho let od udalosti.
Prijala organizace néjaka opati‘eni v navaznosti na tyto situace?

Ano, reagovali jsme napf. tvorbou povodiového planu pro zasaZeny objekt.

Jakym zptsobem organizace informovala o vzniku téchto udalosti? Jaké prostiredky k
tomu vyuZzila?

Vzhledem k charakteru situace, zasazeni velké ¢asti hlavniho mésta, nebyla piijata zadna
konkrétni opatfeni ve sméru k vefejnosti.

M4 VasSe organizace osoby urcené ke krizové komunikaci? KteFi pracovnici obvykle
zajiStuji poskytovani informaci v zavaznych situacich?

Toto je vyhradné v gesci generalniho feditele organizace bud piimo nebo prostfednictvim
tiskového mluv¢iho.

Které vnitini zpusoby komunikace VaSe organizace vyuziva nebo ma moznost vyuzit?

Rekl bych, Ze vSechny béZzné — prostiednictvim mailové komunikace, socidlnich siti ¢i
klasickych médii.

Jaké nastroje a cesty organizace pouZziva pro komunikaci s vefejnosti?
Totozné jako u ptredchozi otazky.
Které z téchto nastroji Vase organizace pouzila pfi mimoradnych udalostech?

Vétsinou se jednalo o tiskové zpravy ¢i medidlni vyjadieni do televize.

XVI



Jaké technické vybaveni je schopna organizace zajistit pro fungovani krizového tymu?

Investice do takového vybaveni nebyva nijak vyznamna, a navic takové vybaveni je uréeno pro
specialni situaci. At jiz tedy financovanim z naSich prostiedkt ¢i dotacnich tituli jsme schopni
zajistit veskeré pottebné vybaveni.

Probihaji ve Vasi organizaci néjaka Skoleni ¢i nacviky na krizové situace?

V soucasnosti pouze ty, které jsou legislativné predepsané, jako jsou nacviky evakuace pii
poZzaru.

Jakym zpusobem postupovala organizace pri vzniku nékteré z Vami popsanych situaci?
Byl svolan néjaky tym pro reSeni dané situace?

Byla vyvinuta maximalni snaha o ochranu Zivota a zdravi vSech osob a nésledné o ochranu
umeéleckych pfedmétt. Zadny konkrétni tym svolan nebyl.

Ridi se VaSe organizace néjakymi specialnimi predpisy, které ovliviiuji jeji ¢innost a je
poti‘eba je brat v avahu?

Ano, jsou specifické legislativni akty a normy, které se tykaji specifické ¢innosti nasi
organizace. Napf. Zakon o ochran¢ sbirek muzejni povahy a o zméné nékterych dalsich zakont.

Jaké vSechny ¢innosti VaSe organizace vykonava?
Ty, které jsou ji dany zdkonem a statutem.

U kterych ¢innosti jsou zvySené pravdépodobnosti vzniku rizik se zivaznym dopadem pro
organizaci?

Téchto ¢innosti se da urcité najit vice. Riziko pfi restaurovani pii pouzivani chemikalii, riziko
pii vefejnych akcich z bezpecnostniho hlediska, servisni a jiné prace, kde mize byt zvySené
riziko pozéru.

M4 VaSe organizace néjaka dalsi specifika, ktera je potfeba vzit v iivahu p¥i zpracovani
analyzy rizik a krizového planu?

Dle mého nédzoru je nase organizace sama o sobé& specificka. Jedna se o vefejnou organizaci,
kterd spravuje sbirky miliardovych hodnot. Vzhledem k tomu, ze je statni pfispévkovou
organizaci, finance jsou urcité veliké téma. Zaroven je maximalizace o co nejvétsi mnozZstvi
navstévniku a vetejnosti v objektech. To vSe a dalsi fakta dohromady dévaji velice neobvyklou
kombinaci.

Jak jsou obecné ve Vasi organizaci prijimany zmény?

Netekl bych, ze se to d4 generalizovat. U vSeho zéalezi na podpirné argumentaci a diivodu
zmény, zda je vyvoland ptikazem nadfizené¢ho organu, zménou legislativy ¢i jen snahou o
zefektivnéni procesii v organizaci. BohuZzel je pfi kazdé zméné€ nutné vzit v potaz strukturu
vedoucich zaméstnancli, ktefi jsou, jako na vétSiné mist ve vefejném sektoru, obvykle
specialisté ve svém oboru, avSak neprosli klasickym manazerskym vzdélanim, jak se s nim
setkavame v soukromé sféfe.

Ocekavate, zZe zavedeni krizového Fizeni a Fizeni rizik bude mit kladnou odezvu?

Jsem piesvédCen, Ze ano. V soucasné bezpecnostni situaci v Evropé€, je ve spolecnosti 1épe
pfijimano vse tykajici se reakce na mimotadné stavy.



