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Anotace

Bakalarska prace se zabyva problematikou elektronického podpisu, se zvlastnim
zretelem na Clenské staty Evropské unie, ale v zavéru se dotkne i1 zemi Evropského
sdruzeni volného obchodu (Island, Lichtenstejnsko, Norsko a Svycarsko) a nékolika
dalSich statt mimo Evropskou unii, jako jsou Spojené kralovstvi, Spojené staty
americké a Cina. Prace se vénuje pravnim aspektim elektronického podpisu, jeho
upraveé a pfipadnym zmeénam v jednotlivych statech. Soucasti kazdé kapitoly, ktera
pojednava o daném statu, je i vypis kvalifikovanych certifikacnich autorit (u evropskych
statl) a certifikacnich autorit (u ostatnich statt).

Prvni ¢ast bakalarské prace je vénovana pojmu elektronicky podpis a teorii s nim
spojené, druha Cast textu se vénuje samotnym statim. Souhrn informaci ziskanych pro
bakalafskou praci se nachazi ve webové aplikaci.

Klic¢ova slova

Certifikacni autorita, eIDAS, elektronicky podpis, kvalifikovana certifikacni autorita,
kvalifikovany elektronicky podpis.

Abstract

The topic of this work is electronic signatures and their use in the European Union,
while consideration is also given to nations in the European Free Trade Association
(Iceland, Liechtenstein, Norway and Switzerland) and others, such as Great Britain,
USA and China. Description is given of legislation governing electronic signatures, the
form this takes and differences between the aforementioned countries. Each section
contains a list of relevant certificate authorities for the territories discussed therein.

The first part defines what an electronic signature is and the theory behind it,
whereas the other is devoted to application in said territories. A summary of the
information provided herein is available online via a dedicated web app.

Keywords

Certificate authority, eIDAS, electronic signature, qualified certificate authority,
qualified electronic signature.
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UvoD

Svét se neustale modernizuje, stale vice stykd v pravni a obchodni oblasti se prevadi do
elektronické podoby. Moznost vyuziti elektronické posty a bezpecného elektronického
bankovnictvi nutné€ vyzaduje 1 ur¢itou formu elektronického podpisu.

Elektronicky podpis by mél mit stejny ucel a vlastnosti jako podpis rucni. Mél by
tedy nejen ovérovat identitu dané osoby (znak autenticity), ale mél by byt také
vyjadienim jeji vile, byt nefalSovatelny (znak nepopiratelnosti) a nepienosny.
Podepsany dokument by dale nemélo byt mozné ménit (znak integrity). Autenticita,
nepopiratelnost a integrita jsou vlastnosti elektronického podpisu, které jsou vynucené
zakonem az u zaruceného elektronického podpisu a kvalifikovaného podpisu.

V bézné emailové komunikaci staci na konec nasi zpravy napsat nase jméno; jedna
se vétsinou o elektronickou komunikaci mezi znamymi, nebo ve vztahu ucitel a zak,
ptipadné pokud se obé& strany na tomto typu komunikace domluvi. Tento typ
elektronického podpisu prostého se vSak jiz neda aplikovat na nékteré obchodni styky,
a hlavné se ve vétsiné statech nedd aplikovat na pravni styky a komunikaci se
zahrani¢im. Pro¢ tomu tak je? Elektronickd podoba elektronického prostého podpisu
nijak nezarucuje Alici, ze se opravdu podepsal Bob, jeho jméno si mohla piivlastnit
Eva. Proto vznikly dalsi typy elektronického podpisu, které se jiz méné podobaji tomu
ruéné psanému, avSak jsou mnohem spolehlivéjsi pro elektronickou komunikaci. Jedna
se o elektronicky podpis zarueny a kvalifikovany elektronicky podpis. Zaruceny
elektronicky podpis musi byt vytvofen urCitym zpusobem, ktery zaru¢i neménnost
dokumentu a nepopiratelnost. U kvalifikovaného elektronického podpisu existuje treti
strana, ktera prokaze Alici, ze Bob je opravdu tim, za koho se vydava. Az tyto dva typy
podpisu spliiuji zadkladni podminky ru¢né psaného podpisu a jsou jeho elektronickym
ekvivalentem. Tyto dva typy jsou uZivané v Ceské republice, ale jakym zptsobem to
funguje v ostatnich statech?
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1. ELEKTRONICKY PODPIS

Préavni uprava elektronického podpisu je vymezena v Natizeni Evropského parlamentu
aRady (EU) ¢.910/2014 ze dne 23.cervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zruSeni
smérnice 1999/93/ES (neboli ,,eIDAS) [1]:
., Elektronickym podpisem se rozumi data v elektronické podobé, kterd jsou
pripojena k jinym datiim v elektronické podobé nebo jsou s nimi logicky
spojena a kterd podepisujici osoba pouziva k podepsdni.

- Elektronickou identifikaci se rozumi postup pouZivani osobnich
identifikacnich udaju v elektronické podobé, které jedinecné identifikuji
urcitou fyzickou ci prdvnickou osobu nebo fyzickou osobu zastupujici
pravnickou osobu. “

Natizeni eIDAS ma za ucel zajistit spravné fungovani vnitiniho trhu a soucasné
usilovat o bezpecnost prostiedkil pro elektronickou identifikaci a pro sluzby vytvarejici
divéru. Stanovuje podminky uznani elektronické identifikace, pravidla pro sluzby
vytvarejici divéru a pravni ramec pro elektronické podpisy.

Jednim z cili tohoto nafizeni je také odstranéni prekazek preshrani¢niho vyuzivani
prostfedkit pro elektronickou identifikaci, které se v Clenskych statech pouzivaji
k autentizaci, a to alespori pro ucely vefejnych sluzeb.

1.1 Pojmy
Podkapitola se vénuje pojmum, které se pfimo vztahuji k elektronickému podpisu, nebo
je potteba je od elektronického podpisu odlisit.

1.1.1 Digitalni podpis
Rozdil mezi elektronickym a digitalnim podpisem:

- Elektronicky podpis je pravni termin (nafizeni eIDAS). Je to potencionalné
jakykoliv udaj v elektronické podobé€, jenz je pfipojen k datové zprave
aslouzi jako metoda k ovéreni identity podepsané osoby. De¢li se na
elektronicky podpis prosty (podepsani konce dokumentu nasim jménem
a pfijmenim), zaruCeny elektronicky podpis (muze obsahovat jakakoliv data,
hlavné aby byla logicky spojena s daty, které podepisuji) anebo
kvalifikovany elektronicky podpis (kvalifikovany certifikat).

- Digitdlni podpis je termin uzivany v kryptografii. Jednd se o podpis
vytvoteny kryptografickymi prostfedky (privatni a vefejni kli¢, haSovani).
Déli se na primé digitalni podpisy (pfima komunikace dvou subjekti) nebo
verifikované digitalni podpisy (vyuziva pii komunikaci tfeti divéryhodnou
stranu).
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Obecné bychom mohli fici, ze kombinaci digitalniho podpisu a elektronického
podpisu dostaneme zaruCeny elektronicky podpis [2]. ZaruCeny podpis totiz nemusi byt
ovéfen treti stranou, ale musi zajiStovat zakladni ochranu pfed zménou nebo jinym
zasahem do podepsanych dat.

V anglictiné se pod digitalnim podpisem vétSinou mysli podpis vytvofeny pod
certifikacni autoritou.

1.1.2 Elektronicka pecet’

Elektronicka pecet’, podobné jako elektronicky podpis slouzi k identifikaci a zaruceni
integrity dokumentu. Neidentifikuje fyzickou osobu (konkrétniho jedince), ale vaze se
k pravnickym osobam. Jejich vlozeni do dokumentu probiha automatizované
prostfednictvim software.

1.1.3  Casové razitko

Casové razitko poskytuje Gidaj o konkrétnim Gase, kdy bylo k dokumentu piipojeno.
Kvalifikovany elektronicky podpis v sobé také nese udaj o Case, ale tento Cas je
systémovy, sam o sobé neni spolehlivy, proto se uziva ¢asového razitka.

1.1.4 Certifika¢ni autorita

Certifikacni autorita je obecné tfeti strana, vétSinou soukromy subjekt, ktery vydava
certifikaty. Kvalifikovanou certifikacni autoritu urcuje kontrolni organ daného statu
anasledn€ ji oznadmi Evropské komisi. Certifika¢ni autority vedou seznamy vsSech
vydanych certifikatd, i téch, kterym vyprsela platnost (odvolany nebo zruseny certifikat
uchovava autorita po dobu stanovenou statem). Na strankach Prvni certifikacni autority
jsou to Seznamy veftejnych certifikatt a Seznamy zneplatnénych certifikata.

1.2 Typy elektronického podpisu
Definice nize uvedenych typtu elektronickych podpisti vyplyvaji z nafizeni eIDAS
(zeyména Oddil 4 Elektronicky podpis) [1].

1.2.1 Elektronicky podpis prosty
Je to nejjednodussi a nejCastéji uzivany elektronicky podpis. Jedna se o podpis
v podobé:

- napsani jména a piijmeni napiiklad na konci e-mailu, v dokumentu

odesilaném uciteli, nebo v SMS zprave posilané druhé osob¢;
- odkliknuti policka ,,souhlasim® pfi vstupu na webovou stranku;
- naskenovany vlastnoru¢ni podpis apod.
K prostému elektronickému podpisu se nevaze tieti strana, respektive neni zde

zadny prostiednik, ktery ovéfi, ze podepsanou osobou jsme opravdu my, a ne jina
osoba, ktera se za nas vydava.
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V eIDAS, ¢lanku 25 o pravnich alincich elektronickych podpisi je uvedeno:
., Elektronickému podpisu nesméji byt upirany prdvni ucinky a nesmi byt odmitan jako
ditkaz v soudnim a spravnim ¥izeni pouze z toho ditvodu, Ze mad elektronickou podobu
nebo Ze nespliuje pozZadavky na kvalifikované elektronické podpisy.” Dokument
podepsany elektronickym podpisem prostym se tak muze pouzit jako dikaz v trestné
pravnim jednani nebo se muze pouzit pro uzavieni obchodni smlouvy, pokud se tak ob¢
strany dohodnou.

1.2.2 Zaruceny elektronicky podpis
Zaruceny elektronicky podpis se lisi od prostého svymi pozadavky:
- Data musi byt jednoznacné spojena s podepisujici osobou a musi danou
osobu identifikovat.
- ZaruCeny elektronicky podpis musi byt vytvofen pomoci dat, jez muze
pouzit jen podepisujici osoba.
- Musi byt poznat pfipadna zména dat po podepsani.
Ani k zaru€enému elektronickému podpisu se vSak nevaze nutnost uziti tieti strany
k potvrzeni skutecné identity (Uto¢nik si muize vytvofit na cizi jméno elektronicky
podpis sam). Nezarucuje tedy identitu podepsané osoby, zaruCuje pouze nemeénnost
a integritu podepsaného dokumentu.

1.2.3 Kvalifikovany elektronicky podpis

Kvalifikovany elektronicky podpis by mél byt vytvoren kvalifikovanou autoritou pro

vytvareni elektronickych podpisti. Kvalifikovany podpis ma rovnocenny pravni ucinek

jako podpis vlastnorucni, stejné jako zaruCeny a prosty elektronicky podpis. Pravni

ucinky by mély byt vymezeny vnitrostatnim pravem, ale nemély by byt v rozporu

s pozadavky stanovenymi v eIDAS. Tento typ podpisu je nejbezpecnéjsi a podle

nafizeni eIDAS musi byt takto vytvofeny podpis uznan ve vSech ¢lenskych statech EU.
Srovnani typt elektronického podpisu se nachazi v tabulce 1.
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Tabulka 1: Shrnuti typu elektronického podpisu.

Elektronicky Zaruceny Kvalifikovany
podpis prosty elektronicky podpis | elektronicky podpis
dnoduchost
Je I}?,uc 08 Ano Ano Ne
pouziti (software)
Zabezpeceni Ne Ano Ano
Uziti v jednani se
i v Ne Ne Ano
statem (CR)
Uziti v jednani
s e« Ne Ne Ano
mezistatné (EU)
Hardware (token) Ne Ne Ano
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2. TECHNICKE PROSTREDKY

2.1 Tvorba elektronického podpisu

Elektronicky podpis prosty, jak bylo zminéno vySe, je napiiklad podepséani se na konci
emailu v podobé uvedeni svého jména a pfijmeni nebo pfilozeni elektronické podoby
ruéniho podpisu. Elektronicky podpis prosty je jednoduché vytvorit, avSak neposkytuje
zadnou ochranu datim, ktera podepisuje.

Existuji aplikace (pfevazne€ zdarma) pro mobilni telefony, kde se uzivatel podepise
na obrazovku, podpis se pfevede do vektoru a uzivatel si jej muze poslat, nékteré
aplikace nabizi synchronizaci s poCitaCem. VétSinu podpist lze nasledné upravovat
(barva podpisu, velikost atd.) a ulozit v obrazkovém formatu (jpeg, png atd.). Mobilni
aplikace Casto pochazi od soukromych subjektd: Office od Microsoft Corporation,
Digital Signature or TechinGif, Adobe Fill & Sign od Adobe, JetSign Signature App od
JetSign atd.

PocitaCovou variantou pro elektronicky podpis prosty je napiiklad uziti Adobe
Acrobat Reader a jeho funkce Adobe Fill & Sign. Po otevieni dokumentu v Adobe
programu se zvoli funkce sign. Funkce sign nabizi pfidani podpisu anebo pfidani inicial.
Podpis muize byt napsan na klavesnici a nasledné mu muze byt zménén styl fontu, nebo
muze byt nakreslen (napfiklad mysi, nebo pres graficky tablet). Vytvoreny podpis je
mozné ulozit, takze pii podepisovani dalstho dokumentu se cely proces uleh¢i a podpis
bude konzistentni v nasledujicich dokumentech. Dalsi variantou je vyfoceni rucné
napsaného podpisu, prevedeni fotky do pocitace a vektorizovani v grafickém programu
(vektorizace vétSinou neprobe&hne presné, budou nutné mensi Upravy), nebo odstranéni
pozadi, pokud je fotka dostate¢né kvalitni a neni tfeba ménit velikost.

Posledni variantou jsou online softwary. Pro pouziti se vétSinou musi uzivatel na
strance zaregistrovat, nahraje dokument, ktery chce podepsat a nasledné upravovani je
stejné jako u Adobe Acrobat Reader. Uzivatel ma moznosti napsat svijj podpis a upravit
font, nakreslit vlastni nebo nahrat obrazek svého podpisu. Po ulozeni staci dokument
stahnout a pro dal§i podepsani je podpis uzivatele ulozen. Do této kategorie spada
naptiklad www.pandadoc.com, www.signnow.com, www.smallpdf.com atd.

ZaruCeny elektronicky podpis jsou data, ktera jsou zabezpecena privatnim klicem
a méla by zajist'ovat integritu a nepopiratelnost pivodu podepsanych dat. Avsak takovy
elektronicky podpis si muze signatai vytvorit i sam doma a nepotiebuje k tomu tfeti
stranu, ktera prokaze jeho identitu.

2.1.1 Certifikat

Pro ziskani kvalifikovaného elektronického podpisu je nutnosti certifikat.
U kvalifikovaného elektronického podpisu treti strana ovéti uzivatele, jestli je to
opravdu on a bude uchovavat udaje pro ovéreni identity uzivatele. Nize popsany postup
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certifikace je prevzaty ze stranky Prvni certifikacni autority, jedna se o postup k ziskani
kvalifikovaného certifikatu od kvalifikované certifikacni autority [3].
Postup certifikace:

D

2)

3)

4)

5)

Vybér certifikatu — jedna se o vybér mezi osobnimi certifikaty ur€enymi pro
fyzické osoby, nebo pro fyzické osoby, jez pozaduji uvedeni identifikace
zaméstnavatele, ¢1 vybér mezi certifikaty pro pravnické osoby.

Elektronicka Zzadost a potiebné dokumenty — Zzadatel o kvalifikovany
elektronicky podpis predklada identifikacni dokumenty podle vybraného
certifikatu. Obecné se vzdy jedna o obCansky prikaz, nebo pas a dalsi doklady
totoznosti, pokud se ma certifikat vazat k firmé, musi byt predlozen doklad
existence spolecnosti (ne star$i nez Sest mésicil) a potvrzeni o zaméstnaneckém
pomeéru.

Navstéva certifikacni autority — nutnosti je navstivit registraéni autoritu, kde
zadatel predlozi elektronickou zadost a pozadované osobni doklady. Nasledné je
zadateli vydan certifikat.

Instalace certifikatu do pocitace — vydany certifikat je tfeba nainstalovat do
pocitace, ptipadné do Cipové karty.

Obnova platnosti certifikatu — uzivatel je vzdy informovan pied vyprSenim
platnosti a ma moznost pozadat o vydani dalSiho (nasledného) certifikatu. Pokud
tak ucini s doposud platnym certifikatem, staci podat zadost, zaplatit a certifikat
bude zaslan elektronickou cestou.

Kvalifikovany certifikat muazeme piirovnat k obCanskému prukazu ¢&i pasu

(Tabulka 2). Podstatnym rozdilem je, ze prikazy totoznosti jsou v tisténé podobg.

V nékterych evropskych zemich se dokonce vydavaji obcanské prikazy ve tvaru ¢ipové
karty, na které jsou certifikaty drzitele karty [2].
Obsah certifikatu ma identifikovat danou osobu, a tudiz v ném muazeme najit

podobnost s obCanskym prikazem, ktery taktéz identifikuje jedince. Takové srovnani se

nachazi v tabulce 2.
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Tabulka 2: Srovnani certifikatu a obCanského prukazu [2].

Certifikat Obcansky prikaz

Verze Verze formatu obCanského prikazu

Poradové cislo Cislo ob&anského priikazu

Algoritmus podpisu Zpusob podpisu urednika, typy ochrannych prvkt
Vydavatel Vydal

Platnost Platnost

Predmét: jméno, adresa atd. Jméno a adresa

Rozsiteni certifikatu Nepovinné udaje

Veftejny kli¢ -

- Fotografie

Ukazka certifikatu se nachazi v priloze A. Jedna se o standard X.509, coz je

standard pro podepisovani pres verejny kli¢. Obsah je nasledujici:

Version = verze certifikatu (X.509 v3).

Serial Number = sériové ¢islo podpisu.

Signature algorithm = ID algoritmu pouzitého pro zaSifrovani klice
(sha256WithRS AEncryption).

Polozka Subject (v tabulce 2 nazvana pfedmétem) charakterizuje zadatele
a polozka Issuer (v tabulce 2 nazvana vydavatelem) pouzivaji stejny format
pro zpracovani dat, tzv. jedinecné jméno. Soucasti jedine¢ného jména jsou
zkratky:

e (= stat, resp. jeho mezinarodni poznéavaci znacka (CZ);

e (N = nazev, u fyzické osoby jméno a pfijmeni, u pravnické osoby
nazev subjektu (MUDr. Marie Novotna, [.CA Qualified 2 CA/RSA
02/2016);

e O =nazev firmy (Prvni certifikacni autorita, a.s.);

e ST = kraj (Zlinsky);

e L =misto (Zlin, tf. Toméase Bati 21, 76001);
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e GN =jméno (Marie);
e SN = piijmeni (Novotna);
e SP = provincie;
e OU = odde¢leni nebo organizacni jednotka;
e T =pozice v zamestnani;
e P =pseudonym;
e E = adresa elektronické posty [2].
- Validity = platnost certifikatu.
- Subject Key Algorithm = informace o vefejném kli¢i (modulus, exponent).
- X.509v3 extension = dodatky. U prvni certifikani autority se jedna
o specifikace vybraného typu elektronického podpisu, v ukazce to je
specificky Twin ID. Dale je blize specifikovan standard X.509v3.
- Signature algorithm = digitalni podpis vytvoreny pomoci algoritmu, ktery
byl definovéan na zacatku certifikatu.

Standard X.509 se muize kodovat a prevadét do formatu PEM (Privacy Enhanced
Mail), coz je format Base64 ASCII a DER (Distinguished Encoding Rules), coz je
binarni forma certifikatu.

Prvni certifikaéni autorita ptsobici v Ceské republice nabizi nékolik typl
kvalifikovanych certifikatd pro elektronicky podpis s nasledujicimi technickymi

nalezitostmi:
- (78) L.CA - pouzitym hashem je SHA256, poskytnutd platnost od unora
2016 do tinora 2026.

Issuer: SERIALNUMBER=NTRCZ-26439395, CN=I.CA Root CA/RSA, O="Prvni
certifikacé¢ni autorita, a.s.", C=CZ

Subject: SERIALNUMBER=NTRCZ-26439395, O="Prvni certifikac¢ni autorita,
a.s.", CN=I.CA Qualified 2 CA/RSA 02/2016, C=CZ

- (128) I.CA — pouzitym hashem je SHAS12, poskytnuta platnost od Cervna

2019 do ¢ervna 2029.

Issuer: CN=I.CA Root CA/ECC 12/2016, O0OID.2.5.4.97=NTRCZ-26439395,
O="Prvni certifikac¢ni autorita, a.s.", C=CZ

Subject: O0OID.2.5.4.97=NTRCZ-26439395, O="Prvni certifikac¢ni autorita,
a.s.", CN=I.CA Qualified 2 CA/ECC 06/2019, C=CZ

- (195) I.CA - pouzitym hashem je SHA256, poskytnuta platnost od ¢ervence

2015 do ¢ervence 2025.

Issuer: SERIALNUMBER=NTRCZ-26439395, CN=I.CA Root CA/RSA, O="Prvni
certifikacé¢ni autorita, a.s.", C=CZ

Subject: SERIALNUMBER=NTRCZ-26439395, O="Prvni certifikac¢ni autorita,
a.s.", CN=I.CA Qualified CA/RSA 07/2015, C=CZ

Jednotlivé typy kvalifikovanych certifikati pro elektronicky podpis maji odlisné
zpracovani Subject, Issuer (v seznamu znazornéno v Sedych boxech) a jsou zahrnuty
odlisné X.509v3 extensions.

19



2.2 Standardy

Technické standardy poskytuje Evropsky ustav pro telekomunikacni normy, anglicky
European Telecommunications Standards (ETSI). Dale také ,,ETSI“. ETSI aktualizuje
staré standardy a vydava nové kazdy meésic, nasledujici standardy jsou zakladnimi pro
technické parametry elektronického podpisu. Pod ETSI funguje technickd komise
Technical Committee Electronic Signatures and Infrastructures (ESI), ktera je pfimo
zameétena na elektronické podpisy a infrastruktury.

Standardy, které ESI vytvafi se zaméfuji na podporu eIDAS ana podporu
mezinarodnich pozadavkl na zajisténi divery v elektronickou komunikaci [4].

Mezi ESI standardy patfi referencni formaty XAdES (XML Advanced Electronic
Signatures), PAJES (PDF Advanced Electronic Signature), CAsES (CMS Advanced
Electronic Signature) a ASiC (Associated Signature Container).

Vsechny formaty poskytuji dlouhodobou nepopiratelnost. PAJES umoziiuje
podepisovat a prikladat data v prostiedi PDF softwar(i, ma schopnost pfipojit i XML
data a podpis muze byt zobrazeny ve formé rucné psaného podpisu. CAJES umoziiuje
podepisovat jakakoliv data a podpis je v binarnim tvaru. XAdES poskytuje XML verzi,
podle softwaru poskytuje i podpis ve formé ru¢né psaného podpisu [5].

2.2.1 Formaty elektronickych podpisu

ESI: Electronic Signature Formats, jedna se o jeden z prvnich standardd, jenz se
vztahuje k formatu elektronického podpisu. Standard vznikl v prosinci v roce 2003 [6]
a pojednava o bezpeCnostnich mechanismech pro ochranu davéry v elektronickou
komunikaci. Standard o formatech elektronickych podpist odkazuje na stavajici
standardy zabyvajici se problematikou:

- RFC standardy;

- Standard ITU-T X.509.

RFC standardy, jichz autorem je Internet Engineering Task Force (IETF), Cesky
Komise pro technickou stranku internetu, pojednavaji o Cryptographic Message Syntax
(CMS) alnternet X.509 Public Key Infrastructure Certificate ve spojitosti
s elektronickym podpisem. CMS pouziva kryptografie pro zabezpeCeni a zaSifrovani
digitalnich podpisu.

Standard ITU-T X.509, jehoz autorem je ISO neboli International Organization for
Standardization, Cesky Mezinarodni organizace pro normalizace, definuje rdmec pro
PKI, pro infrastrukturu spravy a distribuce verejnych klica. Standard X.509 je blize
popsan v podkapitole Certifikat.

Electronic Signature Formats standard se da aplikovat na jakoukoliv sluzbu at’ uz se
jedna o SIM karty, specialni programy pro elektronické podpisy, nebo smart cards atd.
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2.3 Ovéreni elektronického podpisu

V publikaci Electronic Signatures and Infrastructures (ESI), Trusted Lists se v pfiloze
o pouzivani daveéryhodnych seznamt nachazi ptiklad vyuziti davéryhodného seznamu
pro kontrolu validace kvalifikovaného elektronického podpisu [7].

Duvéryhodnym seznamem se rozumi seznam vSech kvalifikovanych poskytovateld
sluzeb vytvarejicich diavéru a samotnych poskytovanych kvalifikovanych sluzeb
vytvarejicich davéru. Kontrolni organy kazdého statu tyto seznamy poskytuji Evropské
komisi, divéryhodné seznamy se musi pravidelné kontrolovat, zda nedoslo ke zménam,
které by mohly zpochybnit divéryhodnost.

Pojmem duvéryhodna kotva se rozumi certifikacni autorita, ktera poskytuje jeden
nebo vice davéryhodnych certifikatd obsahujici verejné klice. Tento pojem také muze
odkazovat na samotny certifikat takové certifikacni autority [8]. Ovéfeni platnosti
elektronického podpisu je nasledujici (znazornéni procesu se nachéazi na obrazku 1, jenz
je ptevzat od ETSI):

- Aplikacni management pro omezeni certifikani cesty, resp. potvrzeni
validace:
e Lokalni konfigurace.
e Zasady ovérovani.
e Duvéryhodné kotvy: evropsky prohlize¢ duvéryhodnych seznami
obsahuje seznamy vSech evropskych statd, které pfipadné porovna
i s davéryhodnymi seznamy jinych zemi, aby mohlo dojit k aplikaci
kotev.
- Validacni cesta elektronického podpisu:
e Kontrola identifikace uzivatele certifikatu.
e Validace kontextu — spojeni dat z aplikacniho managementu.
e Kontrola validace certifikatu.
e Kontrola kryptografickych prostredki.
e Priijeti podpisu: platny, neurcity a neplatny.

Takovéto ovéreni nastava v pripadé, ze se jedna o certifikat podle standardu X.509.

Vyse popsany postup je zndzornén na obrazku 1.
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VALID + validafion report data
INDETERMIMATE + reasons
INVALID + reasons

Obrazek 1: Priklad pouziti davéryhodného seznamu v kontextu potvrzeni elektronického podpisu [7].

22



3. ELEKTRONICKY PODPIS VE STATECH EVROPSKE
UNIE

V Evropé se jednotlivé staty musi fidit nafizenim Evropského parlamentu a Rady (EU)
¢.910/2014, ze dne 23.cCervence 2014, o elektronické identifikaci a sluzbach
vytvarejicich duvéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES [1], neboli eIDAS.

Obecné pro kazdy stat plati, ze elektronicky podpis je povazovan za platny, pokud
byl pouzit v dobé své platnosti. To znamena, ze pokud se na néj odvolavame v pravnim
styku ohledné skuteCnosti, ktera nastala napt. v minulém kalendarnim roce, vSe zavisi
na tom, zdali byl elektronicky podpis platny v této konkrétni dob€, a neni podstatné, zda
je platny i v dobé€, kdy se problém za¢ne pravneé fesit.

Dale plati, ze kazdy stat ma kontrolni organ, jenz musi uchovavat informace
a aktualizovat stav elektronickych podpisu, jejich prostiedka a kvalifikovanych subjekta
a tyto informace poskytovat Evropské komisi. Evropska komise uchovava informace
k elektronickému podpisu 1 seznam kvalifikovanych certifika¢nich autorit poskytujicich
davéru svych Clenskych stata na svych strankach [9].

Jednotlivé staty si samostatné specifikuji regulace, kdy je elektronicky podpis
legalni, a které typy elektronického podpisu se mohou pouzit pii ur€itych jednanich,
popfiipade¢ situacich. Tyto regulace vSak nesmi byt v rozporu s nafizenim EU.

3.1 Ceska republika

3.1.1 Piehled ceskych zakonu tykajicich se elektronického podpisu

V Ceské republice se o elektronickém podpisu pojednava v zakoné & 297/2016 Sb.,
Zakon o sluzbach vytvarejicich davéru pro elektronické transakce.

Predmétem uprav tohoto zakona jsou zejména kvalifikovani poskytovatelé sluzeb
vytvarejicich daveéru (postupy, pozadavky a povinnosti) a pusobnost Ministerstva vnitra,
coz je kontrolni organ pro Ceskou republiku v problematice elektronického podpisu.

V zakon¢ se vyskytuje i novy pojem, ktery je prevzaty z puvodniho, jiz neplatného
zakona, a to uznavany elektronicky podpis. Uznavanym elektronickym podpisem se
v Ceské republice rozumi zaruéeny elektronicky podpis zalozeny na kvalifikovaném
certifikatu, nebo kvalifikovany elektronicky podpis, zalezi na znéni dané Casti zakona.
Uznavany elektronicky podpis viak 1ze pouZit pouze v Ceské republice. Pro komunikaci
se zahrani¢im je potieba pouzit kvalifikovany elektronicky podpis.

Dle § 6 tohoto zakona , ..I/ze pouzit pouze uzndavany elektronicky podpis,
podepisuje-li se elektronicky dokument, kterym se prdavné jednd viici verejnoprdvnimu
podepisujicimu nebo jiné osobé v souvislosti s vykonem jejich piisobnosti. “ [10]. V § 5
je zminéno, zZe kvalifikovany elektronicky podpis je vyzadovan v jednani se statem,
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uzemnim samospravnym celkem ¢i pravnickou osobou ziizenou zakonem. Pro pouziti
kvalifikovaného elektronického podpisu v jednani s ministerstvy musi byt pouziti
kvalifikovaného elektronického podpisu pfimo zminéno v zakoné. Je tomu tak naptiklad
v katastralnim zakoné, kde je nutné pouzit kvalifikovany elektronicky podpis s Casovym
razitkem.

Krome této zajimavosti se zakon o sluzbach vytvarejicich davéru pro elektronické
transakce prilis nelisi od uprav ostatnich evropskych stati. Kvalifikovany poskytovatel
sluzeb, nebo také kvalifikovana certifikaCni autorita, uchovava po dobu 10 let
dokumenty souvisejici svydanym kvalifikovanym certifikaitem pro elektronické
podpisy. Po uplynuti této doby poskytovatel uchovava dalsich 15 let udaje, na jejichz
zakladé byla ovéfena totoznost. Dale se v § 14 a § 15 specificky pojednava
o poskytovani sluzeb Spravou zakladnich registrd, poté jsou uvedeny piestupky,
a prechodna ustanoveni a zakony, jez se timto zakonem rusi [10].

3.1.2 Ceské kvalifikované certifikaéni autority

Ceska republika m4 celkem $est kvalifikovanych certifika¢nich autorit:

- Prvni certifika¢ni autorita, a. s. se sidlem v Praze, pasobici od roku 2010,
poskytuje kvalifikovany certifikat pro elektronicky podpis (vétSinou pies
Cipové karty, dva typy se vazi na USB token), elektronickou pecet,
kvalifikovany certifikat pro webovou autentizaci, Casova razitka a dalsi.

- Ceska posta, s. p. od roku 2016 také poskytuje sluzby vytvarejici davéru
prostiednictvim USB tokenu a Cipovych karet, Casova razitka i elektronickou
pecet.

- Eldentity a. s. puasobici od roku 2017, poskytuje kromé USB tokenu
a ¢ipovych karet IDPrime zabudované v MicroSD karté. VSechny vySe
vyjmenované se nachazi i na strankach Policie Ceské republiky.

- Dalsi certifika¢ni autoritou pro Ceskou republiku je Sprava zaikladnich
registru (2019), ktera poskytuje pouze jeden typ Cipové karty.

- Podle seznamu Evropské komise patfi do kvalifikovanych certifikac¢nich
autorit i SEFIRA spol. s. r. 0 a Software602 a. s.

Seznam vydavanych kvalifikovanych prostiedkli pro vytvareni elektronickych
podpist a kvalifikovanych certifikaénich autorit v Ceské republice se nachazi na strance
Ministerstva vnitra v oddéleni eGovernment [11].

Informace jsou na strankach Evropské komise aktualizovany k 18. 5. 2021 [9].
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3.2 Slovenska republika

3.2.1 Piehled slovenskych zakonu tykajicich se elektronického podpisu

Ve Slovenské republice se jedna o zakon ¢. 272/2016 Sb., o duvéryhodnych sluzbach
pro elektronické transakce na vnitinim trhu a o zméné a doplnéni nékterych zakonu
(zakon o duvéryhodnych sluzbach), ktery vstoupil v ucinnost 1. 8. 2019 [12].

Predmétem zakona jsou podminky a povinnosti poskytovani divéryhodnych sluzeb
kvalifikovanych certifikacnich autorit. Zakon také bliZze popisuje pusobeni Narodniho
bezpecnostniho uradu, coz je kontrolni organ pro Slovenskou republiku.

Kvalifikovany elektronicky podpis ve styku s organy vefejné moci muze jako
osobni atribut obsahovat rodné €islo, €islo pasu a Cislo identifikaéni karty.

Novym pojmem je mandatni certifikat, coz je ve slovenském pravu kvalifikovany
certifikat pro elektronicky podpis vydany fyzické osobé€, aby mohla jednat za jinou
osobu ¢i organ vefejné moci. Jejich jménem muze jednat, nebo vykonavat Cinnost
a funkce, které spadaji pod zastupujici osobu ¢i organ. Mandatni certifikat obsahuje
identifikacni idaje o mandatafovi (ten, ktery vykonava c¢innost), nasledné informace
o mandantovi (ten, za kterého je Cinnost vykonavand). Zanik mandatniho certifikatu
nastava pfi amrti, zaniknuti ¢i dokonani ¢innosti. O zruSeni certifikatu je vSak nutné
pozadat.

Pozn.: Ministerstvo vnitra Slovenské republiky ma na svych strankach zpracované
informace ohledn¢ elektronického podpisu, véetné nejcastéjsich dotazi [13].

3.2.2 Slovenské kvalifikované certifika¢ni autority

Slovenska republika mé sedm aktivnich kvalifikovanych certifikacnich autorit, k nimz
patfi:

- Prva certifikacna autorita a.s. poskytujici kvalifikovany certifikat pro
elektronicky podpis, pecet’ a Casové razitko.

- Ministerstvo obrany Slovenskej republiky poskytujici kvalifikovany
certifikat jak pro elektronicky podpis i pecet, a kvalifikované ¢asové razitko.

- NASES (Narodna agentura pre sietové a elektronické sluzby) poskytujici
kvalifikovany certifikat pro elektronicky podpis, i pro pecet’.

- Narodny bepecnostny urad, ktery nabizi nejvice sluzeb ohledné
kvalifikovaného elektronického podpisu. Patfi zde vSechny kvalifikované
certifikaty, a to certifikat pro elektronicky podpis, pecet, Casové razitko.

- Viasec, s.r.o. poskytuje pouze Casové razitko.

- Disig poskytuje podobné mnozstvi sluzeb jako Narodny bezpecnostny urad.

- Brainit.sk, s.r.o. poskytuje kvalifikovany certifikat pro elektronicky podpis
a pecet’.

Informace jsou na strankach Evropské komise aktualizovany k 19. 5. 2020 [9].
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3.3 Spolkova republika Némecko

3.3.1 Piehled némeckych zakonu tykajicich se elektronického podpisu

Zakon o regulaci elektronického podpisu je ve Vertrauensdienstegesetz (VDGQG),
resp. zakonu o divéryhodnych sluzbach [14], z roku 2017.

Kvalifikované certifikaty pro elektronické podpisy mohou obsahovat informace
o opravnéni zadatele k zastupovani tfeti osobou (pokud lze prokazat souhlas tfeti
osoby), ufedni a pracovni informace a dalSi osobni informace. Paragraf 12 tedy
umoziuje zastupovani a dava moznost pouziti jakychkoliv osobnich informaci jako
souCast kvalifikovaného certifikatu. Dale umoziuje zapsani pseudonymu do
kvalifikovaného certifikatu (pokud bude soucasti zastupovani, tfeti osoba musi
o pseudonymu veédét a souhlasit).

ZruSeni kvalifikovaného certifikatu nastava po zazadani, pokud byl certifikat vydan
na zakladé nespravnych informaci, pfi konci platnosti, ¢i pii padelani. Zrusit certifikat
muize ipifimo poskytovatel daveéryhodnych sluzeb. Tato praxe nastava u vétSiny
evropskych statu.

Kontrolnim organem je Bundensnetzagentur (Federalni sitova agentura). Muze urcit
soukromy objekt jako kvalifikovanou certifika¢ni autoritu, pokud certifikani autorita
spliiuje podminky v souladu s eIDAS. Mize jej jmenovat s ¢asovym omezenim
a jmenovani maze byt spojeno s dalSimi podminkami (oddil 17 [14]).

Pozn.: Pouzivani elektronickych podpist a kvalifikovanych elektronickych podpist
neni v Némecku bézné, protoze potizeni takového podpisu je drahé [15].

3.3.2 Némecké kvalifikované certifika¢ni autority

Némecko ma celkem tfinact aktivnich kvalifikovanych certifikacnich autorit.
Patfi mezi n€ napriklad tyto:

- Bank-Verlag GmbH (GmbH v némcin€ znamena spolecnost s rucenim
omezenim) se sidlem v Kolin€ nad Rynem, ktera poskytuje kvalifikovany
certifikat pro elektronicky podpis a pecet’.

- Deutsche Post AG, jedna se o némeckou postu na stejné trovni jako Ceska
posta. Poskytuje kvalifikovany certifikat pro elektronicky podpis.

- Bundesagentur fuer Arbeit, je v Némecku vladni urad pod ministerstvem
prace a socialnich véci. Poskytuje kvalifikovany certifikat pro elektronicky
podpis a pro Casové razitko.

- D-Trust GmbH poskytuje kvalifikovany certifikat pro elektronicky podpis,
elektronickou pecet a Casové razitko.

- DGN Deutsches Gesundheitsnetz Service GmbH poskytuje kvalifikovany
certifikat pro elektronicky podpis a Casové razitko.

Informace jsou na strankach Evropské komise aktualizovany k 4. 5. 2021 [9].
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3.4 Rakouska republika

3.4.1 Piehled rakouskych zakonu tykajicich se elektronického podpisu

Hlavni je federalni zakon o elektronickych podpisech a davéryhodnych sluzbach pro
elektronické transakce zroku 2016 (modifikovan vroce 2018, aktualizovan
pravidelné) [16].

Kvalifikovany elektronicky podpis musi spliiovat zakonny pozadavek dle § 886
ABGB, coz je rakousky obcansky zakonik, podle kterého musi byt podpis ovéfen, 1ze
nahradit soudnim nebo notaiskym ovéfenim, replika podpisu je dostatecna pouze
v nékterych obchodnich jednanich, ostatni pozadavky stanovi notaf, ¢i pravnik. Smluvni
ujednani zustavaji nedotknuta a ponechana na kvalifikovaném subjektu. Zavét nelze
napsat v elektronické podobé& bez ovéfeni notadfem ¢i pravnikem. V obchodnim styku
vSe zavisi na domluvé stran (kvalifikovany elektronicky podpis neni omezen).
Kvalifikované subjekty se zavazuji k uchové a ochrané dat. Pfenos idaja je povolen jen
opravnénym osobam. Sam uzivatel musi pozadat o zruSeni certifikatu, pokud doslo ke
ztraté, nebo pokud existuji naznaky, ze byly ohrozeny udaje. ZruSeni ze strany sluzby
nastava v pfipad¢€, ze organ dozoru nafidi pozastaveni, smrti podepsaného, ¢i pokud byl
certifikat zalozen na zakladé nespravnych informaci. V rakouském pravu se objevuje
i pojem pozastaveni kvalifikovaného certifikatu. Pozastavenim se rozumi, ze certifikat
ztraci platnost. Pokud tato doba pfesahne obdobi dva tydny, je certifikat zcela zrusen.

Kontrolni orgén urcuje ministr pro digitalizaci na zakladé dostate¢ného technického
vybaveni, zaméstnani personalu a dalSich pozadavkt. Kontrolni organ musi spliiovat
stejné pozadavky jako v okolnich statech (seznamy posila Evropské komisi atd.).

3.4.2 Rakouské kvalifikované certifika¢ni autority

Rakousko ma pét aktivnich kvalifikovanych certifikacnich autorit a vSechny jsou
spoleCnostmi s ru¢enim omezenym:

- Rundfunk und Telekom Regulierungs-GmbH, spole¢nost poskytuje jen
certifikat pro elektronické peceté (neni kvalifikovany).

- PrimeSign GmbH poskytuje kvalifikovany certifikat pro elektronicky
podpis a elektronickou pecet’.

- A-Trust Gesellschaft fiir Sicherheitssysteme im elektronischen
Datenverkehr GmbH poskytuje kvalifikovany i obycejny certifikat pro
elektronicky podpis a elektronickou pecet’.

- Swisscom IT Services Finance S.E. taktéz poskytuje kvalifikovany
i obycCejny certifikat pro elektronicky podpis a elektronickou pecet’.

- e-commerce monitoring GmbH poskytuje kvalifikovany certifikat pro
elektronicky podpis a casové razitko, také obycCejny certifikat pro
elektronicky podpis, elektronickou pecet’ a Casové razitko.

Informace jsou na strankach Evropské komise aktualizovany k 25. 3. 2021 [9].
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3.5 Polska republika

3.5.1 Piehled polskych ziakonu tykajicich se elektronického podpisu

Hlavnim zakonem pro regulaci elektronickych podpist je Zakon o ustugach zaufania
oraz identyfikacji elektronicznej (zakon o divéryhodnych sluzbach elektronické
identifikace) [17].

Kvalifikovany poskytovatel sluzeb musi ziskat od zadatele potvrzeni o spravnosti
informaci pfipojenych k certifikdtu a pfipadné¢ informovat o zneplatnéni daného
certifikdtu (jedna se pfimo o soucast zakona). VSechny informace, které by mohly
poskodit poskytovatele ¢i piijemce, musi byt diveérné, mlcenlivost musi dodrzovat
vSechny osoby jednajici jako poskytovatel (vyzadat si je miZe soud, ministr pro
digitalizaci), ml€enlivost trva 10 let ode dne ukonceni pravniho vztahu.

Polské pravo se v postaveni k elektronickému podpisu jevi podobné jako rakouské
pomérné oteviené — az na vztah poskytovatele s podepisujicim (mléenlivost, zruSent,
piipadné zneplatnéni). Cast zakona byla vénovéana i kvalifikovanému elektronickému
podpisu pii komunikaci se soudem nebo statnim organem, kde bylo zduraznéno, ze
dokument zaslany s timto podpisem je platny.

Kontrolnim organem v Polsku je Narodowe Centrum Certyfikacji (Narodni
certifikacni centrum). Kontrolni organ spliiuje stejné pozadavky jako v okolnich statech
(aktualizuje informace pro Evropské komisi atd.).

3.5.2 Polské kvalifikované certifika¢ni autority

Polsko ma Sest aktivnich kvalifikovanych certifikacnich autorit:

- Asseco Data Systems S.A. poskytuje kvalifikované certifikaty pro
elektronicky podpis, pecet 1 Casové razitko.

- ENIGMA Systemy Ochrony Informacji Sp. Z o. 0. nabizi kvalifikované
certifikaty pro elektronicky podpis, pecet 1 Casové razitko.

- Krajowa Izba Rozliczeniowa S. A. poskytuje kvalifikované certifikaty pro
elektronicky podpis, pecet’ 1 Casové razitko.

- EiroCerst Sp. zo0.0. nabizi kvalifikované certifikaty pro elektronicky
podpis, elektronickou pecet’ i Casové razitko.

- Polish Security Printing Works nabizi kvalifikované certifikaty pro
elektronicky podpis, pecet’ 1 Casové razitko.

- Narodni Polska Banka poskytuje zaruCeny elektronicky podpis platny
a pln¢€ pouzitelny jen v Polsku.

Informace jsou na strankach Evropské komise aktualizovany k 2. 4. 2021 [9].
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3.6 Francouzska republika

3.6.1 Piehled francouzskych zakonu tykajicich se elektronického podpisu

Cast francouzské pravni Gpravy se nachazi v Décret n°® 2017-1416 du 28 septembre
2017 relatif a la signature électronique, vyhlaska o elektronickych podpisech [18].

Vyhléaska slouzi pro pouziti ¢lanku 1367 obcanského zakoniku ve znéni z ¢lanku
4 vyhlasky 2016-131, kterou se reformuje smluvni pravo. V ¢lanku 1367 se v prvni
paragrafu mluvi oruéné psaném podpisu a ve druhém paragrafu jsou vypsané
nalezitosti pro elektronicky podpis (spolehlivy proces identifikace, spolehlivost se
predpoklada do prokazani opaku a méla by byt zajisténa totoznost signatafe a integrita
dokumentu) [19].

Avis n° 2017-0462 du 18 avril 2017 sur un projet de décret relatif au service de
recommandé électronique [20], stanovisko k navrhu vyhlaSky tykajici se sluzby
elektronické doporucené posty, je jen navrh vyhlasky nachazejici se na webové strance
Légifrance Le service public de la diffusion du droit (vefejna sluzba §ifeni zakona).
Odkaz na potencionalné ustanovenou vyhlasku podle navrhu neni soucéasti a pravni
upravu, ktera aplikuje nafizeni eIDAS, se nepodafilo nalézt. V navrhu se vSak mluvi
o aplikaci eIDAS do francouzského prava.

Kontrolnim organem ve Francii je Agence Nationale de la Sécurité¢ des Systemes
d'Information (ANSSI), neboli Narodni agentura pro bezpecnost informacnich systému.

3.6.2 Francouzské kvalifikované certifikacni autority

Francie ma 25 kvalifikovanych certifikac¢nich autorit. Patii zde soukromé subjekty, ale
také ministerstva a subjekty spadajici pod stat, napriklad:

- Gendarmerie Nationale, Narodni CcCetnictvo, poskytuje kvalifikovany
certifikat pro elektronicky podpis a elektronickou pecet’.

- Docusign France, americka spolecnost se sidlem v San Francisku, pusobi
ina uzemi Francie. Poskytuje kvalifikovany certifikat pro elektronicky
podpis, elektronickou pecet’ a Casové razitko.

- Agence Nationale des Titres Sécurisés, Narodni agentura pro zabezpecené
tituly, poskytuje pouze kvalifikovany certifikat pro elektronicky podpis.

- CertEurope, poskytuje kvalifikovany certifikat pro elektronicky podpis
a elektronickou pecet’.

- Cryptolog International poskytuje kvalifikovany certifikat pro elektronicky
podpis, pecet’ a Casové razitko.

- Yousign, francouzskd firma, poskytuje kvalifikovany certifikat pro
elektronicky podpis, elektronickou pecet’ a Casové razitko.

Informace jsou na strankach Evropské komise aktualizovany k 29. 4. 2021 [9].
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3.7 Spanélské kralovstvi

3.7.1 Piehled spanélskych zakonu tykajicich se elektronického podpisu

Zakonem, ktery implementuje eIDAS, je Ley 6/2020, de 11 de noviembre, reguladora
de determinados aspectos de los servicios electronicos de confianza, zakon upravujici
nékteré aspekty elektronickych daveéryhodnych sluzeb [21].

Doba platnosti kvalifikovanych certifikati nesmi presahnout 5 let, obecné doba
platnosti zavisi na charakteristikach a technologii generovani podpisu. Implementace
zruSeni a pozastaveni certifikatu se nelisi od ostatnich evropskych stat, nastava, pokud
podepisuyjici subjekt o ukonceni zazada, pfi nepravdivych informacich, dle kterych byl
podpis vytvofen, v pfipadé, kdy o ukonceni rozhodne soud, smrti signatafe apod.
Informace o podpisu budou vydany na zakladé predlozeni dokladu totoznosti. Pro
kvalifikovany certifikat se zadatel musi dostavit osobné (béhem pandemie viru COVID-
19 vyslo kralovské nafizeni, jez umoziovalo ziskat kvalifikovany certifikat i dalkove),
dale jsou specifikované pozadavky, co vSe se musi ovéfit pii urCitych typech
elektronickych certifikatd, tedy pro elektronicky podpis, i elektronickou pecet.

Mezi povinnosti certifikaCnich autorit patfi neuchovavat ani nekopirovat
prostfednictvim tfetich stran, musi pouzit spolehlivé systémy, jez zajisti bezpecnost.
Musi mit vefejné piistupnou konzultacni sluzbu. Nasledné musi uchovavat po urcitou
dobu ziskané informace, stejn¢ jako v nasem staté je to 15 let.

Pivodni Ministerstvo hospodarstvi a podnikani bylo zruseno v roce 2020 a jeho
funkce pievzalo nové ministerstvo. Kontrolnim organem pro Spanélsko je tedy
Ministerio de Asuntos Econémicos y Transformacion Digital, Ministerstvo hospodarstvi
a digitalni transformace.

3.7.2  Spanélské kvalifikované certifika&ni autority

Spanélsko ma 37 kvalifikovanych certifikaénich autorit, patii zde i soukromé subjekty,
k autoritam fadime naptiklad:
- Anf Autoridad de Certificacion Asociacion Anf AC, ktera poskytuje
kvalifikovany certifikat pro elektronicky podpis, pecet’ a Casové razitko.
- Consejo General de la Abogacia Espaiiola, Generalni rada Spanélskych
pravnikl, poskytuje kvalifikovany certifikat pro elektronicky podpis a pecet’.
- Ministerio de Empleo y Seguridad Social, Ministerstvo zaméstnanosti
a socialniho zabezpeceni, poskytuje kvalifikovany certifikat pro elektronicky
podpis a elektronickou pecet’.
- Logalty Prueba por Interposiciéon, S.L., poskytuje kvalifikovany
elektronicky certifikat pro elektronicky podpis, pecet a ¢asové razitko.
- Uanataca, S.A, poskytuje kvalifikovany certifikat pro elektronicky podpis,
elektronickou pecet a Casové razitko.
Informace jsou na strankach Evropské komise aktualizovany k 5. 5. 2021 [9].
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3.8 Italska republika

3.8.1 Prehled italskych zakonu tykajicich se elektronického podpisu

V Italii maji Codice dell’amministrazione digitale Decreto Legislativo 7 marzo
2005, n. 82, coz je Kodex digitalni spravy, jedna se o legislativni nafizeni. V kodexu je
nékolik clankl, jez jsou dedikované elektronickému kvalifikovanému podpisu.
Agentura pro digitalni Italii v dubnu 2021 uvefejnila c¢lanek, ktery je vénovan
kvalifikovanému elektronickému podpisu a pravnim upravam [22]. Agentura pro
digitalni Italii poskytuje privodce pro pfipojovani podpist, upozoriuje na nékteré
pravni Gpravy, 1 na zrusené.

O elektronickém podpisu blize pojednava clanek 35 o bezpecnych postupech pro
generovani kvalifikovaného podpisu, Clanek 21 tykajici se dokumentd, které jsou
podepsany zaruCenym, kvalifikovanym nebo digitdlnim podpisem a Clanek 25
o oveéteném podpisu, coz je elektronicky podpis ovéfeny notafem nebo jinym vefejnym
&initelem. Clanek 24 pojednava o digitalnim podpisu, coZ je jedineény podpis Italie, kdy
se jednd opodpis, ktery je jednoznacné spojen sunikatnim predmétem nebo
dokumentem. Pfipojeni digitdlniho podpisu nahrazuje pecet, razitko a jiné znamky
jakéhokoliv druhu. Pro generovani digitalniho podpisu se musi pouzit kvalifikovany
certifikat.

Italskym kontrolnim orgénem je Agenzia per I'ltalia Digitale, Agentura pro digitalni
Italii. Statistické udaje o Sifeni kvalifikovanych divéryhodnych sluzeb se nachazi na
strankach Agentury pro digitalni Italii [23].

3.8.2 Italské kvalifikované certifikacni autority

V Italii je 23 certifikacnich autorit. Z toho nékteré jsou urCeny statem, napiiklad
Ministerstvo vnitra, které vSak na strankach Evropské komise nema vypsané typy
sluzeb, jez poskytuje. Je pravdépodobné, ze sluzby nabizené ministerstvem nespliiuji
nafizeni eIDAS, ale funguji na narodni urovni. Z autorit, které maji vypsané typy
sluzeb, které poskytuji uvadime:
- Ministero della Difesa, Ministerstvo obrany, nabizi kvalifikovany certifikat
pro elektronicky podpis a asové razitko.
- Namirial S.p.A., spole¢nost nabizi kvalifikovany certifikat pro elektronicky
podpis, elektronickou pecet’ a Casové razitko.
- Consiglio Nazionale del Notariato, Narodni rada notafd, poskytuje
kvalifikovany certifikat pro elektronicky podpis a ¢asové razitko.
- Azienda Zero nabizi kvalifikovany certifikat pro elektronicky podpis,
elektronickou pecet a Casové razitko.
- InfoCamere S.C.p.A. poskytuje kvalifikovany certifikat pro elektronicky
podpis, elektronickou pecet’ a Casové razitko.
Informace jsou na strankach Evropské komise aktualizovany k 14. 5. 2021 [9].
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3.9 Finska republika

3.9.1 Priehled finskych zakonu tykajicich se elektronického podpisu

Ve Finsku se k elektronickému podpisu vaze Laki vahvasta sdhkoisestd tunnistamisesta
ja sdhkoisistd luottamuspalveluista (zdkon o silné elektronické identifikaci
a elektronickych duvéryhodnych sluzbach) [24] a Viestintd: Maérdys sdhkoisista
tunnistus- ja luottamuspalveluista, Viestintdvirasto 72 A/2018 M (nafizeni
o elektronické identifikaci a divéryhodnych sluzbach) [25]. Oba dokumenty jsou
prelozeny do anglictiny.

Zakon o silné elektronické identifikaci a elektronickych davéryhodnych sluzbach je
platny od roku 2009 a v roce 2019 byl aktualizovan kvuli evropskym nafizenim. Novym
pojmem je silnad elektronicky identifikace, kterou se rozumi identifikace a ovéreni
pravosti osoby, pravnické osoby, nebo fyzické osoby zastupujici pravnickou osobu
elektronickymi prostiedky, jez vyzaduji zvySenou uroven zabezpeceni. Zakon obsahuje
klasické regulacni prvky jako faktory ovéreni pouzité v metodée identifikace, pozadavky
a povinnosti poskytovatele, odpovédnost za Skody, zasady identifikace apod. Zakon
pred nafizenim eIDAS slouzil jako vychozi, po nafizeni jsou ¢asti nahrazeny zminkou,
Ze se povinnosti a pozadavky maji fidit podle evropského nafizeni. Zajimavosti je, ze
aktualizace nékterych Casti probé&hla 126. 3. 2021 (priklad jedné z uprav je uveden
v nasledyjicim odstavci).

Kontrolnim a spravnim organem je Finnish Transport and Communications Agency
(Traficom), pfiblizny pieklad Ministerstvo dopravy a komunikace. Finské nérodni
centrum pro kybernetickou bezpe¢nost v Traficomu sleduje a dohlizi na dodrzovani
pozadavkul, vydava podrobngjsi predpisy a vede seznam poskytovateld identifikacnich
sluzeb, ktefi spliuji pozadavky [26]. Posledni aktualizace v zakoné o silné
elektrotechnické identifikaci a elektronickych davéryhodnych sluzbach ze dne
26.3.2021 udava TRAFICOMu tukoly, jako povinnost sledovat dodrzovani zakona,
kazdorocné zpracovat statistiky a dodrzovat povinnosti vyplyvajici z nafizeni eIDAS
(plné znéni viz zakon ve finsting [27]).

3.9.2 Finské kvalifikované certifikacni autority

Finsko mé jen jednu tuto autoritu:

- Digital and Population Data Services Agency, autorita poskytuje
kvalifikovany certifikat pro elektronicky podpis a kvalifikovany certifikat
pro webovou autentizaci.

Informace jsou na strankach Evropské komise aktualizovany k 1. 4. 2021 [9].
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3.10Svédské kralovstvi

3.10.1 Piehled svédskych ziakonu tykajicich se elektronického podpisu

Na strankach $védského parlamentu jediny zakon obsahujici zminku o eIDAS je
Forordning (2018:1486) med instruktion for Myndigheten for digital forvaltning,
nafizeni 2018:1486 s pokyny pro agenturu pro digitalni spravu [28].

Kontrolnim organem je Post and Telecom Authority (PTS).

3.10.2 Svédské kvalifikované certifikaéni autority
Certifika&ni autoritou ve Svédsku jsou:
- TrustWeaver AB poskytujici kvalifikovany certifikdt pro kvalifikovany
elektronicky podpis a kvalifikovanou pecet'.
- ZealiD AB poskytujici certifikat pro kvalifikovany elektronicky podpis.
Informace jsou na strankach Evropské komise aktualizovany k 22. 2. 2021 [9].
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4. ELEKTRONICKY PODPISA ESVO

Evropské sdruzeni volného obchodu neboli ESVO, anglicky European Free Trade
Association (EFTA), dale také , ESVO®.

Do ESVO patii &tyfi staty: Norsko, Island, Lichtenstejnsko a Svycarsko. Tyto staty
az na Svycarsko vytvofily s Evropskou unii Evropsky hospodaisky prostor (EHP).
Kromé rozsifeni Ctyt zakladnich svobod (volny pohyb zbozi, osob, sluzeb a kapitalu) se
k EHP vaze i povinnost zavedeni urcitych Casti legislativy Evropské unie do legislativy
jednotlivych zemi.

Co tato skuteCnost znamena pro kvalifikovany elektronicky podpis a eIDAS?
Norsko, Island a Lichtenstejnsko se musi fidit evropskym nafizenim eIDAS (od roku
2018) a aktualizuji své aktivni kvalifikované certifika¢ni autority Evropské komisi.

4.1 Norské kralovstvi

4.1.1 Piehled norskych zakonu tykajicich se elektronického podpisu

Hlavni zakon zabyvajici se elektronickym podpisem je Lov om gjennomfering av EUs
forordning om elektronisk identifikasjon og tillitstjenester for elektroniske transaksjoner
i det indre marked (lov om elektroniske tillitstjenester), zakon o provadéni nafizeni EU
o elektronické identifikaci a daveéryhodnych sluzbach pro elektronické transakce na
vnitinim trhu (zakon o elektronickych divéryhodnych sluzbach).

Zakon vstoupil v platnost v ¢ervnu 2018. Kral ma vyhrazenu vétSinu pravomoci,
napiiklad urcuje, ktery organ ma byt kontrolnim organem a spravovat list Evropské
komisi, nebo ktery organ ma dohlizet na dodrzovani ustanoveni v tomto zakong, miize
udélit pokutu ¢innému organu pii poruSeni nafizeni a rozhoduje o vstupu v platnost.
Neékteré pravomoci spadaji pod Ministerstvo mistni spravy a modernizace [29].

Kontrolnim a spravnim organem je Nkom, Norsky komunikacéni ufad [30].

4.1.2 Norské kvalifikované certifikacni autority

V Norsku je devét aktivnich kvalifikovanych certifikanich autorit, ze zmiiovanych
deviti poskytuje Sest jen kvalifikovany certifikat pro elektronicky podpis (naptiklad
uzivatel je bez moznosti poridit Casové razitko nebo elektronickou pecet):

- Bankenes ID-tjeneste AS,

- Danske Bank,

- Nordea Bank Abp filial i Norge,

- SpareBank 1 Utvikling DA,

- Commfides Norge AS a Buypass AS nabizi i certifikat pro elektronickou

pecet.
Informace jsou na strankach Evropské komise aktualizovany k 15. 4. 2021 [9].
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4.2 Island

Nepodafilo se ziskat bliz§i informace k pravni upravé elektronického podpisu na
Islandu. Island by vSak mél, podobné jako Norsko uznavat nafizeni eIDAS a aplikovat
jej do své pravni upravy elektronického podpisu.

Island mé pouze jednu aktivni kvalifikovanou certifika¢ni autoritu, Audkenni ehf.,
ktera poskytuje pouze certifikat pro kvalifikovany elektronicky podpis.

Informace jsou na strankach Evropské komise aktualizovany k 18. 3. 2021 [9].

4.3 LichtenStejnské knizectvi

V cervenci roku 2019 Lichtenstejnsko vydalo upravu zakona o provedeni eIDAS, zakon
o elektronickych podpisech a davéryhodnych sluzbach pro elektronické transakce.
Obsah zakona je prevzat od Rakouska (viz kapitola Rakouska republika),
Lichtenstejnsky zakon se od rakouského lisi minimalné [31].

Vlada voli kontrolni organ, kritérii jsou splnéni pozadované spolehlivosti,
spolehlivy personal sodbornymi znalostmi a zkuSenostmi, dostatecné technické
vybaveni, zajistuje nezbytnou divérnost a nestrannost.

Kontrolnim organem je Amt fiir Kommunikation, &esky Utad pro komunikaci.

Lichtenstejnsko ma dvé kvalifikované certifikacni autority:

- FLZ-Anstalt poskytujici kvalifikovany certifikat pro elektronicky podpis.
- Office for Communications, ktera poskytuje jen certifikovanou pecet’.
Informace jsou na strankach Evropské komise aktualizovany k 1. 3. 2021 [9].

4.4 Svycarska konfederace

4.4.1 Prehled Svycarskych zakonu tykajicich se elektronického podpisu
Svycarsko nespadd pod eIDAS, elektronicky podpis je v pravni Upravé feSen ve
Federalnim zakoné o certifika¢nich sluzbach v oblasti elektronického podpisu a dalsi
aplikace digitalnich certifikata (ZertES) [32].

Typy elektronického podpisu:

- Elektronicky podpis — data v elektronické podobé, kterd jsou pfipojena
k jinym datim v elektronické podobé nebo jsou snimi logicky spojena
a ktera podepisujici osoba pouziva k podepsani. Jedna se o ekvivalent nasi
definice elektronického podpisu.

- Fortgeschrittene elektronische Signatur (pokrocily elektronicky podpis) —
jednoznacné spojen s majitelem, identifikuje majitele, je generovan ze
zdroji, jez majitel ma pod svou vyhradni kontrolou a musi byt mozné
rozpoznat manipulaci s podpisem. Jedna se o ekvivalent naseho zarucené¢ho
podpisu.
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- Geregelte elektronische Signatur (regulovany elektronicky podpis) —
zdokonaleny elektronicky podpis, ktery byl vytvoren pomoci zabezpecené
sluzby pro vytvareni elektronickych podpist a je zalozen na certifikatu
vydaném fyzické osobé.

o Lze jej fyzickym osobam nebo subjektim vlastnicim UID. Fyzické
osoby se pro uznani musi dostavit osobné a subjekty vlastnici UID,
jez nejsou fyzickymi osobami, musi byt zastoupeny osobné. Za
urcitych podminek se zadatel nemusi dostavit osobné.

e Musi obsahovat: sériové Cislo, typ (regulovany certifikat), jméno
(pfipadné  pseudonym, nebo identifikacni Cislo), vefejny
kryptograficky kli¢, dobu platnosti, informace o poskytovateli, dalsi
prvky jsou dobrovolné.

e Federalni rada urcuje format regulovanych certifikata.

- Qualifizierte elektronische Signatur (kvalifikovany elektronicky podpis) —
regulovany elektronicky podpis zalozeny na kvalifikovaném certifikatu.

e Lze vydat pouze fyzické osobé.

e Soucasti musi byt oznaCeni, ze je uren pouze pro elektronicky
podpis. Typ musi byt zaznamenan jako kvalifikovany certifikat.

Zneplatnéni certifikatu nastava po podani zadosti, ukaze se nezakonné ziskani nebo
Spatné podané informace, propadnuti. ProhlaSeni neplatnosti musi byt oznameno
vlastnikovi, certifikacni sluzby také musi vézt seznamy a federalni rada je muze
kdykoliv zkontrolovat (pfipadné i jiz neplatné certifikaty). Certifikacni sluzby maji
stejné povinnosti jako v pfipadé e[DAS. Soucasti zakona jsou mezinarodni dohody, jez
zakon uznava za ucelem usnadnéni mezinarodniho pouzivani elektronickych podpist
[32].

Tradi¢ni podpis je vyzadovan pii: pracovnich smlouvéach, dokumentech psanych
rukou a dokumentech, jez musi mit notafské ovéfeni, jako napiiklad manzelské
a dédické smlouvy, realitni transakce a zakladani pravnickych osob.

4.4.2 Svycarské certifikaéni autority
Svycarsko m4 Gtyfi certifikaéni autority:

- Swisscom (Schweiz) AG poskytuje kvalifikovany certifikat pro elektronicky
podpis a elektronickou pecet. Od unora 2021 v souladu s eIDAS poskytuje
i kvalifikovany certifikat pro ¢asové razitko.

- QuoVadis Trustlink Schweiz AG.

- SwissSign AG poskytuje také kvalifikovany certifikat pro elektronicky
podpis, pecet a cCasové razitko. Soucasti jejich sluzeb jsou dalsi
zabezpecovaci sluzby, naptiklad varianty SSL a email ID.

- Federalni urad pro informacni technologie, systémy a telekomunikace
[33].
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5. ELEKTRONICKY PODPIS VE SVETE

5.1 Spojené kralovstvi Velké Britanie a Severniho Irska
Spojené kralovstvi 31. ledna 2020 opustilo Evropskou unii, proto se na n¢j nevztahu;ji
nafizeni vydana Evropskou unii. Spojené kralovstvi budeido budoucna uznavat
elektronické podpisy vzniklé ve statech Evropské unie a také se bude do doby, nez bude
mit vlastni zakony upravujici problematiku elektronického podpisu, fidit dle eIDAS.

5.1.1 Prehled anglickych zakonu tykajicich se elektronického podpisu

Zakon o vystoupeni z Evropské unie 2018 obsahuje uznani evropskych prav a naroku
i po brexitu [34], znamena to, ze eIDAS je stale soucasti vnitrostatniho prava, aby byla
zaji§téna pravni jistota béhem prechodné doby.

Prechodna doba skoncila 1. ledna 2021 a vyustila v tzv. pobrexitovou dohodu.
V anglickém znéni EU-UK Trade and Cooperation Agreement (TCA). V paragrafu 63
je zminéno, ze dohoda obsahuje jistou zaruku, kdy Spojené kralovstvi ani EU nebudou
diskriminovat elektronické podpisy nebo elektronické dokumenty na zaklad€ jejich
digitalni podoby a také, ze smlouvy lze uzavfit i nadale digitalné [35].

Utad britského komisafe pro informace (ICO) poskytuje pokyny tykajici se e[DAS,
tedy ze vlada zaclenila pravidla eIDAS do pravnich predpisi Spojeného kralovstvi.
Poskytovatelé¢ davéryhodnych sluzeb pusobici v Spojeném kralovstvi budou muset
dodrzovat pravidla eIDAS podle britskych predpist eIDAS [36]. Respektive prevzali
eIDAS a upravili si jej, zaznam Uprav se nachazi na strankach legislation.gov.uk v 2019
No. 89 [37].

Vlada Spojeného kralovstvi rovnéz uvedla, ze kvalifikované elektronické podpisy
podporované poskytovatelem davéryhodnych sluzeb EU, budou i nadale uznavany
v anglickém pravu [38].

5.1.2  Anglické certifika¢ni autority

Mezi certifikacni autority patii napiiklad:

- Barclays Bank Plc,

- British Relecommunications Plc,

- Digidentity BV,

- Entrust (Europe) Ltd,

- Health & Social Care Information Centre atd.

Informace jsou na strankach Evropské komise aktualizovany k 31. 12. 2020. Je

otazkou, zda budou na strankach aktualizovany i do budoucna (napiiklad Svycarsko
s Evropskou komisi informace ohledné svych certifika¢nich autorit nesdili) [9].
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5.2 Spojené staty americké

Elektronické podpisy se mohou pouzit pti obchodovani, mohou byt piedlozeny u soudu
a obecné maji stejnd prava jako podpisy psané vlastni rukou. Elektronickym podpisem
se vamerickém pravu rozumi elektronicky zvuk, symbol nebo proces pfipojeny
k dokumentu, ¢i jinému zaznamu nebo s nim logicky spojeny, atento proces byl
provedeny osobou s imyslem podepsat zaznam.

5.2.1 Piehled americkych zakonu tykajicich se elektronického podpisu

V Americe existuji dveé stézejni pravni upravy, jedna se o ESIGN neboli Electronic
Signatures in Global and National Commerce Act, Cesky zakon o elektronickych
podpisech v globalnim a narodnim obchodu z roku 2000 a UETA neboli The Uniform
Electronic Transactions Act, Cesky potom zdkon o elektronickych podpisech
v globélnim a narodnim obchodé z roku 1999. Oba zakony se vSak vyhradné vztahuji na
obchodni transakce. Specifikuji také vyjimky, kdy se elektronicky podpis nemuze
pouzit k podepsani dokumentu (naptiklad rozvod, zavét, adopce atd.). VSech padesat
stati USA prijalo ESIGN, nékteré staty ovSem nepiijaly UETA. Mezi tyto patii New
York, ktery stale zakon nepfijal, Washington v roce 2020 zakon schvalil a Illinois
v roce 2021 prtistupuje k uzédkonéni [39].

UETA obsahuje kromé pravni upravy také konkrétni ptiklady pouziti elektronickych
podpisti. Poskytuje statim ramec pro uzakonéni statniho prava tykajiciho se
vymahatelnosti elektronického podpisu [40].

ESIGN je federalni zakon, plati tedy pro vSechny staty USA. Zakon klade urcité
pozadavky na elektronicky podpis: obé strany musi souhlasit s elektronickym
obchodovanim, obé& strany musi byt uvédomeny, ze se podepisuji (napiiklad pokud na
obchodnich strankach staci odkliknout pole ,,souhlasim®, tak na udé€lujici souhlas musi
byt upozornéno), zdznam se musi uchovat v okamziku pfijeti a dalsi [41].

V Americe existuji dva typy elektronického podpisu:

- Elektronicky podpis je obycejny elektronicky podpis, ktery vsak musi
obsahovat zpétné dikaz o tom, ze byl podepsan (ovéfovani pies e-mail,
heslo, nebo pin).

- Digitdlni podpis pouziva digitdlni certifikdt od poskytovatele
divéryhodnych sluzeb, naptiklad certifikat od certifikacni autority a musi
byt pfipojen k dokumentu kryptografickymi metodami [42].

5.2.2 Americké certifikacni autority

Nasledujici certifikacni autority jsou soukromymi subjekty a na svych strankach maji
potvrzeno, ze jejich podpis je v souladu s ESIGN a UETA: PandaDoc, Signaturely,
SignRequest, DocuSign, Docsketch atd.
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5.3 Cinsk4 lidova republika

Elektronickym podpisem se rozumi udaje v elektronické podobé obsazené a pfipojené
k datim, jez maji byt pouzity k identifikaci podepisujiciho.

5.3.1 Piehled ¢inskych zakonu tykajicich se elektronického podpisu

Cinsky zakon zabyvajici se elektronickym podpisem je Electronic Signature Law of the
People’s Republic of China, zakon Cinské lidové republiky o elektronickém podpisu
z roku 2004. Zéakon je pro lepsi srozumitelnost pielozen do anglictiny [43].

Pokud se strany dohodnou na pouziti elektronického podpisu, takovému dokumentu
nemohou byt upfena zadna prava. Elektronicky podpis se nemuze pouzit v piipadech:
osobnich vztaht (manzelstvi, dédictvi), pfevodu prav, ukonceni vetrejnych sluzeb a dalsi
okolnosti, pokud tak stanovi zakon.

Cinsky zakon nepouziva stejné jako eIDAS typy elektronického podpisu, mluvi se
pouze o elektronickém podpisu a o spolehlivém elektronickém podpisu, ktery ma
stejnou pravni vahu jako ru¢né psany podpis. Spolehlivy elektronicky podpis musi
spliiovat tyto nalezitosti:

- Data, ktera jsou pouzita pro vytvoreni elektronického podpisu, jsou
vlastnéna pouze podpisovatelem.

- Data, ktera tvori podpis, jsou kontrolovana pouze podepisovatelem v dobé¢,
kdy je podpis vytvaten.

- Jsou patrné jakékoliv zmény obsahu provedené na elektronickém podpisu
nebo v podepsaném dokumentu [44].

Pfi soudnim jednani bude komplexné zkoumano, zda elektronicky podpis spliioval
zminéné nalezitosti. Elektronicky podpis opatieny certifikatem od certifikacni autority
se povazuje za evidentni dikaz, Ze je elektronicky podpis autenticky a platny.

5.3.2 Cinské certifikaéni autority

Ministerstvo primyslu a informac¢nich technologii na webovych strankach vede seznam
certifikacnich autorit, jez spliiuji pozadavky stanovené zakonem. V seznamu pro rok
2021 je zapsano Sest firem [45]:
- Beijing Digital Certification s platnou licenci od fijna 2020 do fijna 2025;
- Hubei Province Digital Certification Management Center ma platnou
licenci od listopad 2020 do listopadu 2025;
- Yixin Technology s platnou licenci od listopad 2020 do listopadu 2025;
- China Railway Xinhongyuan (Peking) Software Technology ma platnou
licenci od prosince 2020 do prosince 2025;
- Zhejiang Digital Security Certificate Management ma platnou licenci od
prosince 2020 do prosince 2025;
- Fujian Digital Security Certificate Management s licenci od ledna 2021
do ledna 2026.
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6. WEBOVA APLIKACE

Na zékladé ziskanych informaci byla vytvofena vyukova aplikace v podobé webové

stranky za pomoci nastroje Google Sites. Webova stranka slouzi k vysvétleni

problematiky elektronického podpisu, k objasnéni zakladnich pojmi spojenych

s elektronickym podpisem a ke shrnuti informaci ziskanych k vybranym stattim.

Stranka ma nasledujici strukturu:

Domovska stranka — obsahuje mapu EU a na ni vyznacené zpracované
staty, nasleduji odstavce odkazujici na Ctyfi hlavni Casti webové stranky
(vod, pojmy, EU & ESVO a Svét) spolu s charakteristikou, co se na
strankach nachazi.
Uvod — seznameni s bakalaiskou praci a webovou strankou.
Pojmy — stranka objasiuje zakladni pojmy, které se vazou k elektronickému
podpisu. Soucasti jsou tii podstranky, dvé blize objastiujici problematiku
a jedna obsahuje kratky kviz:

e Typy elektronického podpisu,

e Technické standardy,

e Kbviz — vytvorfeny za pomoci nastroje Google Forms.
EU & ESVO - nachazi se zde seznamy zpracovanych statd z EU a ESVO
s odkazy na podstranky, které obsahuji ziskané informace k vybranym
statim.
Svét — obsahuje seznam tii vybranych statl s odkazy na podstranky, které
obsahuji ziskané informace k vybranym statim.

Odkaz na stranku: https://sites.google.com/view/elektronicky-podpis.

Elekdruniekj podpis

Comatisrinee  Guoo [[EEMv EURESE v S v Q

EIDAS

ELEKTRONICKY PODPIS

Elektranickym podpiser vele

Obrazek 2: Ukdzka z webové aplikace
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ZAVER

Cilem bakalarské prace bylo zmapovat soucasny stav vyuzivani elektronického podpisu
a elektronické komunikace ve vetejné spravé stati Evropské unie. BohuZzel, nalezené
studie a statistiky o vyuzivani elektronického podpisu ve statech EU jsou staré priblizné
deset let, v dnesni dobé jsou jiz zastaralé, a tudiz nejsou soucasti bakalarské prace. Proto
je zde pojednavano o pravni Upravé ve statech, které meély pravo prelozeno do
anglického jazyka, nebo jejichz jazyk byl dostate¢né srozumitelny k ziskéani informaci.
Preklady jednotlivych prav slouZi k pfiblizeni situace, jakym zptusobem s elektronickym
podpisem dany stat naklada, nejednd se tedy o oficialni preklad znéni zékona.
Informace ziskané pro vypracovani bakalarské prace jsou shrnuty prostiednictvim
webové stranky.
Prvni a druha kapitola blize objastiuje pojem elektronicky podpis, pojmy spojené
s elektronickym podpisem, zékladni technické prostiedky a dal§i stézejni informace
souvisejici s feSenou problematikou.
Nasledujici kapitoly prace se vénuji jednotlivym statim v tomto poradi:
- Treti kapitola se vénuje elektronickému podpisu ve statech Evropské unie.
Staty EU se fidi podle nafizeni eIDAS a jednotlivé implementace tohoto
nafizeni se ve statech li§i minimalné.
- Ctvrta kapitola se zabyva elektronickym podpisem ve statech ESVO (Staty
patfici do Evropského sdruzeni volného obchodu). Jedna se o: Norsko,
Island, Lichtenstejnsko a Svycarsko.
- Pata kapitola obsahuje tfi vybrané staty ze svéta. Konkrétné byly vybrany
pro porovnani Spojené kralovstvi, USA a Cina.
Sesta kapitola se vénuje zpracovani vyukové webové stranky, ktera shrnuje ziskané
informace o elektronickém podpisu a vybranych statech.
Priloha B obsahuje tabulku souhrnnych informaci o situaci v jednotlivych statech
v souvislosti se zkoumanym problémem. Byly porovnavany informace, zda stat uznava
a aplikuje eIDAS, ktery zdkon v daném staté pojednava o elektronickém podpisu,
kontrolni organ (vaze se jen ke statim aplikujicim eIDAS) a dale jsou uvedeny
maximalné Ctyfi zastupné certifikacni autority.
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SEZNAM SYMBOLU A ZKRATEK

Zkratky:
eIDAS

EU
ESI
ETSI
IETF
NASES
VDG
GmbH
ESVO
EHP
Nkom
ZertES

TCA
ICO
UEATA

ESIGN

Naftizeni Evropského parlamentu a Rady o elektronické
identifikaci a sluzbach vytvafejicich davéru pro
elektronické transakce na vnitinim trhu

Evropska unie

Elektronické podpisy a infrastruktury

Evropsky ustav pro telekomunikacni normy

Komise pro technickou stranku internetu

Narodna agentura pre sietové a elektronické sluzby
Némecky zakon o divéryhodnych sluzbach

Spole€nost s ru¢enim omezenim (némecky)

Evropské sdruzeni volného obchodu (anglicky EFTA)
Evropsky hospodarsky prostor

Norsky komunikaéni urad

Federalni zakon o certifikacnich sluzbach v oblasti
elektronického podpisu a dalsi aplikace digitalnich
certifikatt (Svycarsky zakon)

Dohoda o obchodu a spolupraci (anglicka smlouva s EU)
Utad britského komisafe

Zakon o elektronickych podpisech v globalnim a narodnim
obchod¢ (americky zakon)

Zakon o elektronickych podpisech v globalnim a narodnim
obchodu (americky zakon)

Zkratky v certifikatu ke kvalifikovanému elektronickému podpisu:

C
CN

O
ST
L
GN
SN
SP
ou
T

P

E

stat, resp. jeho mezinarodni poznavaci znacka (CZ)
nazev, u fyzické osoby jméno a pfijmeni, u pravni osoby
nazev objektu

nazev firmy (Prvni certifikacni autorita, a.s.)

kraj (Zlinsky)

misto (Zlin, tf. Tomase Bati 21, 76001)

jméno (Marie)

ptijmeni (Novotna)

provincie

oddéleni nebo organiza¢ni jednotka

pozice v zamé&stnani

pseudonym

adresa elektronické posty
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Priloha A - Ukazka certifikatu

Certifikat slouzi pouze jako ukazka, hodnoty jsou pozménéné od puvodniho
kvalifikovaného elektronického podpisu ziskaného z vefejne dostupného archivu Prvni

certifikacni autority.
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 11807434 (Oxb42aca)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=CZ, CN=I.CA Qualified 2 CA/RSA 02/2016, O=Prvni
certifikac¢ni autorita, a.s., serialNumber=NTRCZ-007
Validity
Not Before: Apr 1 04:13:23 2021 GMT
Not After : Apr 1 04:13:23 2022 GMT
Subject: CN=JMENO SUBJEKTU, GN=JMENO, SN=PRIJMENI, cC=cCz,
O=FIRMA, OU=ODDELENT, organizationIdentifier=NTRCZ-007,
serialNumber=ICA - 10538512
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:ac:dc:03:1d:28:5b:ae:eb:38:cd:1f:de:ea:21:
d7:46:dc:0e:£f9:1d:0c:db:4£f:86:4b:6f:23:3b:al:
bb:27:00:76:7b:94:87:de:20:46:6c:d4:31:2c: fc:
e5:16:b3:3a:e8:6e:a4:2a:d5:e0:d1:28:26:0c:43:
5d:69:00:7c:ab:c3:83:65:41:a6:aa:d7:44:50:3a:
eb:81:28:df:d2:38:3d:d4:73:87:0d:6a:06:18:6e:
18:d4:32:e7:99:4f:2e:ac:7f:11:e7:14:87:3f£:38:
15:a5:cb:00:dd:84:6a:86:8c:£4:49:47:c0:0f:£f0:
97:27:ba:fb:29:4c:c7:73:37:ac:£f3:4a:8d:£8:3b:
17:09:6¢c:b7:cd:bc:ae:fe:8c:ad4:83:af:2a:df:10:
9d:6f:fd:32:14:d6:47:51:2a:54:3c:£fa:03:80:41:
d8:6f:94:ba:fe:76:59:68:67:£f3:4c:e2:14:e9:13:
59:00:5d:dd:78:9a:c4:71:£f8:cb:0f:£f9:£fd:30:9e:
c5:f£:9d:55:64:3c:c5:ac:0c:56:ad:11l:ec:56:ac:
de:56:09:9d:31:b0:21:2f:9d:14:2c:55:41:41:17:
9e:55

Exponent: 65537 (0x10001)

X509v3 extensions:
I.CA Certificates Interconnection:

ID: 5708610795806 (master)

CertCount: 2

I.CA Twin ID:
5708610795806
X509v3 Subject Alternative Name:

email :EMAILQ@EMAIL.cz

othername:I.CA User ID:10538512

othername:MPSV IK:1495459790

Netscape Comment:

9203050100061981
X509v3 Key Usage: critical

Digital Signature, Non Repudiation
X509v3 Basic Constraints:

CA:FALSE
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mailto:EMAIL@EMAIL.cz

elektronicky podpis byl vydan v  souladu s

X509v3 Certificate Policies:

Policy: 1.3.6.1.4.1.23624.10.1.30.1.1

CPS: http://www.ica.cz
User Notice:

Explicit Text: Tento kvalifikovany certifikat pro

910/2014.This is a qualified certificate for
according to Regulation (EU) No 910/2014.

keyid:74:82:

8A:57:18:CC:

Policy: 0.4.0.194112.1.2
X509v3 CRL Distribution Points:

Full Name:

narizenim
electronic

URI:http://gcrldpl.ica.cz/2gcalé rsa.crl

Full Name:

URI:http://gcrldp2.ica.cz/2gcalé rsa.crl

Full Name:

URI:http://gcrldp3.ica.cz/2gcalé rsa.crl

gcStatements:
id-etsi-gcs—QcCompliance
id-etsi-gcs—QcSSCD
id-etsi-gcs—QcPDS

EU

C.

signature

cs: https://www.ica.cz/Zpravy-pro-uzivatele

en: https://www.ica.cz/PDS
id-etsi-gcs—-QcType
id-etsi-gct-esign
Authority Information Access:

CA Issuers - URI:http://qg.ica.cz/2gcal6 rsa.

OCSP - URI:http://ocsp.ica.cz/2gcal6 rsa

X509v3 Authority Key Identifier:
08:91:E3:D9:64:68:71:85:D6:EB:31:E4:72

X509v3 Subject Key Identifier:

F3:B9:7A:BE:2D:88:C4:20:FB:1F:3F:16:41:

X509v3 Extended Key Usage:
E-mail Protection

Signature Algorithm: sha256WithRSAEncryption

58:
53:
dc:
cO:
fa:
6c:
13:
b4:
51:
do:
55:
17:
dd:
08:
0d:
98:

67:14:77:02:bb:bf:24:68:6e:39:de:7b:10:
dd:6e:53:32:fe:c2:95:ab:5b:ed:f7:5a:45:
b1:34:90:5d:a7:d7:40:4f:4d:a3:1a:df:7c:
88:d4:4c:d1:61:££:27:£7:19:04:9c:56:db:
d3:90:90:c0:9b:£f8:¢cl1:d2:£f8:34:99:bb:59:
fc:7b:d9:£f4:59:2f:b4:61l:ee:el:22:64:65:
2a:d4:02:83:01:69:df:53:98:96:a4:f2:eb:
98:70:45:b3:5d:e3:7e:a6:al:a8:f6:ca:f9:
2b:22:60:2d:0e:8d:2f:a5:3a:7£:48:80:c8:
21:e9:c3:44:bc:cb:ab:85:07:e0:39:6d:3c:
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Polsko Rakousko Némecko Slovensko Cesko
eIDAS ANO ANO ANO ANO ANO
Zakon o ustugach Bundesgesetz iiber Vertrauensdienstegesetz | Zakon 272/2016 Sb. o | Vyhladska €. 297/2016
zaufania oraz elektronische davéryhodnych Sb. Zéakon o sluzbach
identyfikacji Signaturen und sluzbéch pro vytvatejicich davéru
elektronicznej Vertrauensdienste fiir elektronické transakce | pro elektronické
elektronische na vnitfnim trhu a o transakce
g Transaktionen zméné a doplnéni
n¢kterych zakont
Narodowe Centrum Rundfunk und Bundensnetzagentur Narodni bezpecnostni | Ministerstvo vnitra
Kontrolni Certyfikacji Telekom urad
organ Regulierungs-GmbH
Asseco Data Systems Rundfunk und Bank-Verlag GmbH Prva certifikatna Prvni certifikacni
S.A. Telekom Deutsche Post AG autorita a. s. autorita, a. s.
Krajowa Izba Regulierungs-GmbH Bundesagentur fuer Ministerstvo Obrany Ceska posta, s. .
Certifikaéni Rozliczeniowa S.A. PrimeSign GmbH Arbeit Slovenskej republiky Eldentity a. s.
. EiroCerst Sp. z 0.0. A-Trust Gesellschaft D-Trust GmbH NASES Sprava zakladnich
autority Polish Security fiir Sicherheitssysteme Narodny bepecnostny registra (2019)
Printing Works im elektronischen urad

Datenverkehr GmbH
Swisscom IT Services

TOBULIOJUT O AURYSIZ UIYNOS ¢ BY[NQR],

I YoAueySIZ uIynos - g eyojLid
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Svédsko Finsko Itilie Spanélsko Francie
eIDAS ANO ANO ANO ANO ANO
Fo6rordning Laki vahvasta Codice Ley 6/2020,de 11 de | Décret n®2017-1416
(2018:1486) med sidhkoisesti dell’ amministrazione | noviembre, reguladora | du 28 septembre 2017
instruktion f6r tunnistamisesta ja digitale Decreto de determinados relatif a la signature
Myndigheten for sdhkoisistd Legislativo 7 marzo aspectos de los ¢électronique
i digital forvaltning luottamuspalveluista 2005, n. 82 servicios electronicos | Avis n° 2017-0462 du
Zakon Viestintd: Madrdys de confianza 18 avril 2017 sur un
sdhkoisistd tunnistus- projet de décret relatif
ja uottamuspalveluista, au service de
Viestintdvirasto 72 recommandé
A2018 M ¢électronique
Post- och telestyrelsen | Liikenne- ja Agenzia per 1'Ttalia Ministerio de Asuntos | Agence Nationale de la
Kontrolni viestintdvirasto Digitale Econdémicos y Sécurité des Systemes
organ Traficom Transformacion d'Information
Digital
TrustWeaver AB Digital and Population | Ministero della Difesa | Anf Autoridad de Gendarmerie Nationale
ZealiD AB Data Services Agency | Namirial S.p.A. Certificacion Docusign France
Consiglio Nazionale Asociacion Anf AC Agence Nationale des
Certifikatni del Notariato Consejo General de la | Titres Sécurisés
R Azienda Zero Abogacia Espafiola Cryptolog
autority s .
Ministerio de Empleo International

y Seguridad Social
Logalty Prueba por
Interposicion, S.L.
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Spojené kralovstvi gvycarsko Lichtenstejnsko Island Norsko
eIDAS NE NE ANO ANO ANO
(EU-UK Trade and Bundesgesetz iiber Gesetz vom 27. - Lov om gjennomforing
Cooperation Zertifizierungsdienste Februar 2019 iiber av EUs forordning om
Agreement) im Bereich der elektronische elektronisk
elektronischen Signaturen und identifikasjon og
i Signatur und anderer Vertrauensdienste fiir tillitstjenester for
Zakon Anwendungen elektronische elektroniske
digitaler Zertifikate Transaktionen transaksjoner i det
indre marked (lov om
elektroniske
tillitstjenester)
- - Amt fiir - Nasjonal
Kontrolni Kommunikation kommunikasjonsmynd
orgin ighet
Barclays Bank Plc Swisscom (Schweiz) FLZ-Anstalt Audkenni ehf. Bankenes ID-tjeneste
British AG Office for AS
Relecommunications QuoVadis Trustlink Communications Danske Bank
Certifikaéni Plc Schweiz AG Nordea Bank Abp
. Digidentity BV SwissSign AG filial i Norge
autority Entrust (Europe) Ltd Federal Office of Commfides Norge AS
Information

Technology, Systems
and elecommunication
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Cina Amerika
eIDAS NE NE
Electronic Signature The Uniform
Law of the People’ s | Electronic
Republic of China Transactions Act
Electronic Signatures
i in Global and National
A Commerce Act
Kontrolni
orgin
Beijing Digital PandaDoc
Certification Signaturely
Yixin Technology SignRequest
voor o , | China Railway DocuSign
Certifikacni . .
. Xinhongyuan (Peking)
autority

Software Technology
Fujian Digital Security
Certificate
Management




