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Abstrakt

Préaca bola zamerana na zabezpeCeni senzorovu sief zalozend na mesh topoldgii, ktord je
postavend na zariadeniach od spolocnosti Espressif. Ststredi sa tiez na zabezpecenie kodu
a prepojenie tejto siete s cloudom. Vytvorena mesh siefje dynamicka, regenerativna a samo-
organizujuca. Cela siet je postavena na Wi-Fi, takze je jednoduché ju pripojit do internetu,
pretoze jedinou podmienkou pre jej fungovanie je mat na mieste instalacie Wi-Fi, takze
nie je potrebné mat ziadne Specidlne zariadenie pre pripojenie siete k internetu — gateway-
less. Aj ked jeden uzol zlyha, siet sa sama zorganizuje podla novo vytvorenych podmienok
a funguje dalej. Na zabezpecenie zariadeni sa vyuzivaju najmodernejsie metédy zabezpe-
Cenia, ako je bezpec¢né nahranie firmwaru a Sifrovanie flash paméte. Pre pripojenie mesh
siete k serveru sa pouziva protokol MQTT. MQTT broker, databdza a API rozhranie st
na strane serveru dockerizované. Vdaka tymto docker kontajnerom je mozne serverové casti
jednoducho rozsirovat. Taktiez hodnoty zo zariadeni st uchoviavané v databaze a zobrazo-
vané na webovej stranke. Celé toto riesenie siete bolo implementované v prostredi ESP-IDF
a otestované na zariadeniach ESP32-S3.

Abstract

The work was focused on creating a secure sensor network based on mesh topology, built on
devices from Espressif. It also concentrates on code security and connecting this network
to the cloud. The mesh network created is dynamic, regenerative, and self-organizing. The
entire network is built on Wi-Fi, making it easy to connect to the internet, as the only
condition for its operation is to have Wi-Fi at the installation site, eliminating the need
for any special device to connect the network to the internet — it’s gatewayless. Even if
one node fails, the network self-organizes according to the newly created conditions and
continues to function. The most modern security methods are used to secure the devices,
such as secure boot and flash encryption. The MQTT protocol is used to connect the mesh
network to the server. The MQTT broker, database, and API interface on the server side
are dockerized. Thanks to these docker containers, it is easy to extend server parts. Also,
values from devices are stored in a database and displayed on a website. The entire network
solution was implemented in the ESP-IDF environment and tested on ESP32-S3 devices.
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Kapitola 1

Uvod

Internet veci (angl. Internet of Things, dalej len IoT) sa stal trendom a sicastou kazdo-
denného zivota. V dnesnej dobe sa IoT zariadenia nachadzaji v mnohych doméacnostiach
a tvoria komplexnejsie celky. V kontexte doméacnosti ide o Smart home, v priemysle o In-
dustry 4.0, v ramci miest o Smart City. S popularitou IoT rastie aj pocet novo vznikajtcich
projektov v tejto oblasti. Uz nejde len o odbornikov z oblasti informacnych technoldgii
a velké spoloc¢nosti, ale aj o nadsencov so zdmerom si zjednodusit a ulah¢it kazdodenné
¢innosti. Na jednej strane je to pre IoT ako také velmi prospesné, kedze vznikaji obrovské
komunity, napr. Raspberry, Arduino a pod., kde Iudia zdielaji ziskané skiisenosti a poma-
haju si v rieseni problémov. Na druhej strane tato popularita so sebou nesie aj neziaduce
efekty. Casto diskutovanym problémom v IoT je zabezpecenie. IoT systém moZe spravo-
vat velké mnozstvo zariadeni, od teplomerov cez ovladanie svetiel po ovladanie klimatizacie,
vykurovania, kde je zabezpecenie kritické a velmi ddlezité. Pripadny ttoc¢nik by mohol ovla-
dat a prezerat aktudlne hodnoty (napr. by vedel vy¢itat kedy je uzivatel doma), popripade
vypnut kirenie (kde hrozi poskodenie rozvodov mrazom) alebo zbytocne plytvat energiami
(klimatizacia a kiirenie zapnuté stc¢asne). Dal$im negativom je velké mnozstvo aplikécii na
spravu zariadeni, neexistujuci standard, v podstate kazda spolo¢nost si vytvara cely vlastny
ekosystém, a teda integricia do uz existujucich systémov inych znaciek je komplikovana.
Cielom tejto bakalarskej prace je predstavit a ukazat névrh architektiry celého ekosys-
tému, od serveru az po koncové zariadenia, sicasne tuto siet implementovat a prepojit so
serverom.



Kapitola 2

Stucasny stav poznania v IoT

Tato cast popisuje aktualny stav IoT, vratane pouzivanych technol6gii, popularnych plat-
foriem a sihrnu oc¢akavanej budtcnosti trhu. Poskytne tiez prehlad histérie a technologii,
ktoré viedli k vzniku IoT.

2.1 Histoéria IoT

Prvé zariadenie ovladané cez internet bolo vyvinuté v roku 1990 vedcom Johnom Romkeym.
Bol to hriankovad, ktory sa dal cez internet zapnit a vypnutf. V roku 1994 sa vedcovi Ste-
veovi Mannovi podarilo prendsat obraz takmer v redlnom case z jeho kamery Wearcam na
internetovu stranku. Nasledne v roku 1997 Paul Saffo po prvykrat popisal senzory a ich bu-
dicnost. V roku 1999 Kevin Ashton, vykonny riaditel Auto-ID Centra na MIT, zadefinoval
pojem “Internet veci”. V tom istom roku bola vynajdené aj identifikovanie predmetov pomo-
cou RFID. Nasledne LG oznémilo svoje plany na prvi inteligentnt chladnicku. V roku 2003
bola identifikdcia predmetov pomocou RFID vyuzivana aj v americkej armade. Postupom
¢asu zaujem o technolégie IoT rastol, rovnako ako ponuka.[17]

2.2 Aktualny stav IoT

Aktualne sa nachiddzame v dobe, v ktorej je IoT velmi popularne a tato popularita rapidne
rastie. Nie len z hladiska technoldgii, ale aj poc¢tom pouzivatelov. IoT umoznuje Iudom
merat svet okolo seba, automatizovat monoténne ¢innosti. Ako priklad je mozné uviest
inteligentné kvetinace, skleniky, polievanie travnikov. Tieto zariadenia sa c¢asto integruju
do vicsich systémov, ktoré dokazu poskytnut detailnii analyzu okolitého prostredia. Na
drovni domacnosti ide o Smart Home, na trovni miest zase o Smart City, v priemysle sa
hovori o Priemysle 4.0. Existuju aj dalSie odvetvia napr. zdravotnictvo, polnohospodarstvo,
autonémne vozidla, pricom v kazdom sa vyrobcovia sustredia na iné hlavné vlastnosti,

typicky:

e Cena — je velmi dolezitym faktorom pri vybere IoT zariadenia koncovym uzivatelom.
Nizsia cena umoznuje dostupnost a atraktivitu pre vacsi pocet uzivatelov, pripadne
viacero zariadeni na jedného, napr. teplomer a vlhkomer v kazdej miestnosti doméc-
nosti. Pomer cena—kvalita prevedenia, odolnost, vydrz a funkcionalita, kde je tento
pomer ¢asto optimalizovany s ohladom na cenu, napr. konstrukcia zariadenia, limito-
vany interval zberu dat. Drahsie zariadenia st komplexnejsie systémy, ktoré spliiaju
Casto priemyselné normy, maji velmi vysoku spolahlivost a dostupnost.



Odolnost — odzrkadluje podmienky, v ktorych je mozné zariadenia prevadzkovat, napr.
vnutorné alebo vonkajsie pouzitie, UV stabilita, vlhkost, vodeodolnost. Zvacsa sa
jednd o priamu umeru, a teda ¢im ma byt zariadenie odolnejsie, tym je vyssia cena.

Spolahlivost — pravdepodobnost spravneho fungovania zariadenia pocas urcitej doby,
pocas ktorej bude poskytovat spravny vystup.

Dostupnost — ¢asovy interval pocas ktorého zariadenie funguje spravne a reaguje na
prikazy.

Vydrz batérie — ak je zariadenie napajané batériou, je dolezité optimalizovat spotrebu
energie, aby vydrzalo ¢o najdlhsie. Na zaistenie tejto vydrze sa vyuzivaju rozne funkcie
mikrokontrolérov, ako napriklad spanok, hlboky spanok alebo prerusenia.

Zabezpecenie — zameranie sa na riadenie pristupov k datam a sprave samotného za-
riadenia. Taktiez zabezpecenie komunikacie zariadenia, kedze ¢asto je pripojené na
internet.

Rozsiritelnost — ekosystém réznych senzorov a aktudtorov, ktoré sa dokdzu pripojit
do jedného systému a nasledne sa dynamicky rozsirovat o dalsie zariadenia.

Data zo zariadeni sa Casto nasledne zbieraji na server, kde sa spracuji, a uz spracované sa
vyuzivaju na weboch alebo v aplikacidch. Vsetky tieto faktory prispievaja k velmi pozitiv-
nemu rastu trhu IoT [3], ¢o nepochybne prindsa nové prilezitosti v tejto oblasti. Prikladom
mozu byt inteligentné hodinky, ktoré patria do sektora zdravotnej starostlivosti a stavaju
sa Coraz dostupnejSimi a popularnejSimi.

2.3 Technologické vyzvy v IoT

Vytvorenie bezdrotovej IoT siete je narocna tloha, ktora prindsa mnoho vyziev. Tejto prob-
lematike sa venovali v ¢lanku [6], a tieto vyzvy sa daji zhrnit nésledovne:

Roznorodost — Zariadenia v sieti mozu patrit do inych skupin ako st prepinace, sni-
magce, aktuatory atd. Tieto zariadenia si Casto postavené na rozdielnej elektronike
a podporuju roézne technolégie na komunikaciu.

Skalovatelnost — Adresovanie, zber dat, sprava a obsluha obrovského mnozstva zaria-
deni.

Komunikécia — IoT zariadenia pouzivaji na komunikaciu rézne technologie rozdelené
na drétové a bezdrétové.

Spotreba energie — Cielenie na optimalnu spotrebu, vyuzivanie réznych moznosti za-
riadenia na optimalizovanie spotreby.

Ochrana stikromia — je ddlezit, pretoze tnik dat moze sposobit problémy. Utoénik
by mohol ziskat informéacie o nasej polohe, ¢i je uzivatel doma alebo nie, a dokonca
aj fotografie z bezpecnostnych kamier. Zabezpecenie zariadeni je teda velmi dolezita
a narocna vyzva.

Sebaorganizacia — Zariadenia by sa mali samostatne organizovat podla definovanych
pravidiel systému, a to bez velkého zasahu ¢loveka.



o Interoperabilita — Jasne definované standardizované spésoby vymeny dat by mali exis-
tovat pre tspesni spolupracu réznorodych zariadeni.

Samozrejme, tu nie st vymenované vsetky vyzvy, ale len tie najcastejsie, na zaklade ktorych
je mozné navrhnut architektiru senzorovej siete.

Senzor Teploty

N
RF
1
Zigbee S
Gateway <—> Elektronicky

N ventil

Obr. 2.1: Ukazka senzorovej siete s roznymi technolégiami

Na obrazku 2.1 je zobrazend roéznorodost technoldgii, s ktorymi je potrebné pocitaf.
Taktiez je nutné pocitat s potencidlne velkym mnozstvom zariadeni v sieti. Zber dat na
gateway' je v tomto pripade sprostredkovany energeticky tispornou komunikéciou, ale s niz-
kou prenosovou rychlostou. Zariadenia mozu v urcitych intervaloch posielat svoj stav na
gateway, ktory ich nasledne posle do cloudu pomocou Wi-Fi.

Popularita IoT je sposobena aj velkou variabilitou vo vybere technoldgii. Zakladnym
prvkom IoT je hardvér, ktory musi spliiat poziadavky tykajtice sa spotreby energie, vy-
poctového vykonu, velkosti, prevadzkovych podmienok, poc¢tu a rozmanitosti periférii. Ko-
munikaciu medzi jednotlivymi zariadeniami zabezpecuje vacsinou bezdrétova komunikacia,
ako napriklad Wi-Fi, LoRaWAN (Long-Range Wide Area Networks), BLE (Bluetooth Low-
Energy), Zigbee alebo Ethernet. Zozbierané data sa ukladaji na server, kde st spracoviavané
v rdmci konceptu nazvaného Cloud computing. Jednym z popularnych sposobov pripojenia
zariadeni na server je protokol MQTT. Vdaka rasticej vypoctovej sile mikrokontrolérov
sa Cast spracovania zozbieranych dat moze vykondvat priamo na samotnom zariadeni, ¢o
sa nazyva Edge Computing. Zhlukovanie jednotlivych zariadeni do vécsich sieti sa moze
realizovat typicky v dvoch kategoriach: centralizované, decentralizované.

lgateway — brana medzi IoT sietou a internetom



Centralizovana siet — v sieti st zariadenia pripojené len na jedno hlavné riadiace zaria-
denie, ktoré riadi a rozosiela data v celej sieti.

Q Hlavné zariadenie

Q Koncové zariadenie

Obr. 2.2: Ukazka cenrealizovanej siete

Decentralizovana siet — v sieti nie st zariadenia pripojené na jedno hlavné, ale pripdjaji
sa na uzly v sieti.

O Hlavné zariadenie
Uzol

O Koncové zariadenie

'y

O

Obr. 2.3: Ukazka decentralizovanej siete

Existuje aj distribuovany typ siete. V tomto type su si uzly vzajomne rovnocenné a neexis-
tuje ziadny centralny bod. Je kladeny déraz na vysoki dostupnost a rovnomerné rozlozenie
zataze medzi jednotlivymi uzlami.



Kapitola 3

Technolégie vyuzivané v IoT

3.1 Komunikac¢né technolégie v IoT

Komunikaéné technoldgie st obecne dolezité pre prenos dat z koncovych zariadeni smerom
do internetu, ale aj medzi zariadeniami v ramci jednej siete. Ide aj o prepojenie zaria-
deni medzi sebou, kedZe si vymienaju data a vykonavaju zadané tlohy bez ucasti ¢loveka.
Tieto zariadenia s ¢asto vybavené roznou elektronikou, ktora pomaha pri sprostredkovani
prepojenia zariadeni a pripojenia celej IoT siete na internet:

Wi-Fi je postavena na standardoch IEEE 802.11 a vyvijana zdruzenim Wi-Fi Alliance. Je
jednou z najviac rozsirenych technolégii na svete. Vdaka spétnej kompatibilite s uz
existujicimi siefami Wi-Fi hra doélezitu tlohu v IoT. Typicky bezdrétové IoT siete
v nejakom bode pouzivaji Wi-Fi na pripojenie do internetu, napr. na obrazku 2.1.
Taktiez je mozné pomocou Wi-Fi prepojit jednotlivé zariadenia medzi sebou a vytvorit
komplexnejsi celok.

Bluetooth je taktiez velmi rozsirena technoldgia, ktord podporuje najmé komunikaciu
medzi zariadeniami typu bod-bod. Pouziva sa najmé na bezdrotové streamovanie
dat, napr. prenos hudby do slichadiel, prepojenie mobilného telefénu s autom. Pre
IoT zariadenia a zariadenia s nizkou spotrebou energie bola vyvinuta technoldgia
Bluetooth Low Energy (BLE), ktord vyuziva rézne spdsoby spanku na dosiahnutie ¢o
najnizsej spotreby energie.

Zigbee je podrobne vysvetlend v [12]. Je to technol6gia postavend na Standardoch 802.15.4.
Je vyvijana a udrziavana skupinou firiem Zigbee Alliance. Sprostredkovava komuni-
kéaciu medzi energeticky nenaro¢nymi zariadeniami. Podporuje obrovské mesh siete,
kde sa mo6ze nachadzat az 65000 zariadeni pracujucich lokdlne v pasmach <1GHz
a 2.4GHz. V takejto Zigbee sieti sa vyskytuju tri typy zariadeni:

Koordinator — ide o riadiacu jednotku siete (tiez oznacovand ako brana, most).
Jeho tlohou je vytvorit sief, vytvorit a udrziavat zabezpecenie, pridavat nové
zariadenia a spravovat celd siet. Je nutné aby koordinator bol trvale napdajany
a vzdy bol len jeden.

Smerovac¢ — je zariadenie taktiez trvalo napdjané. Typicky ide o ziarovky, vypinace,
zastréky, zasuvky, teda také zariadenia, ktoré st vzdy pripojené do elektrickej
siete. Jeho ulohou je vytvaraf cestu od jedného zariadenia k druhému, a teda
smerovat spravy v ramci siete.



Koncové zariadenia — st zakladnym prvkom siete a moézu len prijimat alebo odo-
sielat data. Nemo6zu smerovat data a teda mdézu komunikovat len so smerovac¢mi
alebo priamo s koordindtorom. Koncové zariadenia su typicky napajané z batérie
a ide o rozne snimace a senzory.

Ukazka takejto siete mdze vyzerat ako na obrazku 3.1.

Q Zigbee koordinator

Zigbee smerovac
Zigbee koncoveé
zariadenie

<«

g

Obr. 3.1: Ukazka Zigbee senzorovej siete

Thread ' je protokol uréeny pre bezdrétové mesh siete s nizkou spotrebou energie a nizkou
latenciou. Tak ako Zigbee je tiez postaveny na Standarde IEEE 802.15.4. Technolo-
gické vyzvy riesi pouzitim otvorenych a overenych standardov. Thread vyuziva na
pripojenie zariadeni do internetu internetovy protokol IPv6. Cely internet funguje na
protokole IP cez pocitace, smerovace, az po spojenia po celom svete. IP je teda sposob
ako zariadenia komunikuji medzi sebou bez ohladu na to, aké technolégie pripojenia
pouzivaju (Ethernet, Wi-Fi, LTE atd.). To ma vyhodu v moznosti integrovat siet Th-
read do vicsich sieti IP, bez potreby bran alebo prekladacov. V sieti je viacero typov
zariadeni s r6znymi funkciami’:

Hrani¢ny smerovac¢ — je zariadenie, ktoré moéze smerovat spravy medzi sietou Th-
read a inou nie-Thread sietou, napr. Wi-Fi alebo Bluetooth. V jednej sieti mdze
byt tychto smerovacov viac, ¢o je vyhodou pri dostupnosti siete. Taktiez sa sta-
raju o spravu siete, pripajanie novych ¢lenov siete a zabezpecenie.

'What is Thread Thread Group [online]. [cit. 2023-03-12] Prevzaté z https://www.threadgroup.org/
What-is-Thread/Thread-Benefits

*Roles and Types OpenThread [online]. [cit. 2023-03-12] Prevzaté z https://openthread.io/guides/
thread-primer/node-roles-and-types
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https://openthread.io/guides/

Koncové zariadenie sp6sobilé byt smerovaé — je zariadenie, ktoré sa v pripade
potreby modze stat smerovac¢om, inak sa chova ako koncové zariadenie. Volbu ¢i
je nutny novy smerovac si sief obstarava sama bez zasahu c¢loveka.

Minimalne koncové zariadenia — vysiela¢ maju stdle zapnuty a nemusia si pytat
spravy od svojho nadradeného smerovaca, tzv. polling.

Sleepy End Device (zariadenie s moznostou spanku) — via¢Sinu ¢asu stravia v re-
zime spanku, musia si spravy pytat od nadradeného smerovaca. Vdaka takejto
uspore energie moézu pracovat roky napajané z batérie.

Struktira siete Thread je teda velmi podobné Zigbee, taktiez st oba protokoly po-
stavené na rovnakom Standarde IEEE 802.15.4 a dokonca existuje moznost prepojit
spolu tieto dve siete.

Matter ® - (skor zndmy ako Project CHIP) je open-source Standard pripojenia IoT zaria-
deni v rdmci Smart Home. Cielom tohto standardu je prepojit rozne zariadenia roz-
nych vyrobcov v ramci domacnosti. Ide o pomerne novy standard vytvoreny v roku
2019. Sacasne s réznymi vyrobcami zariadenia nemusia podporovat ani rovnaki komu-
nika¢nu technoldgiu, pricom Matter zdruzuje tieto Standardy: Wi-Fi, Z-Wave, Thread,
Wi-Fi. Doveryhodnost /potencial tohto Standardu dokladaji aj zakladatelia, kedze sa
jedna aj o poprednych vyrobcov na trhu IoT ako Amazon, Google, Apple, Samsung
Smart Things a Zigbee Aliance, nasledne sa k nim pripojili dalsi vyrobcovia napr. Ikea,
Huawei. Ide teda o standard, ktory sa snazi spojit viacero komunika¢nych technolégii
do jedného celku, v ktorom sa rézne zariadenia vedia dorozumiet.

Je mozné si vSimnut, ze okrem vyuzitia Wi-Fi je potrebné vzdy danu siet pripojit do
internetu pomocou hrani¢ného smerovaca alebo brany. Typicky tieto hrani¢né zariadenia
maji na sebe dva rézne vysielace, ako na obrazku 2.1, konkrétne toto zariadenie by na sebe
malo vysiela¢ Wi-Fi spolu s vysielacom Zigbee a RF. Samozrejme v praxi sa tieto technologie
rozne kombinuji aby dana sief ¢o najviac vyhovovala danej lokalite. Ako priklad méze byt
bytovka s mnohymi Wi-Fi sietami, v takom pripad dava vacsi zmysel pouzif iné pasmo,
kedze pasmo Wi-Fi moze byt zahltené ostatnymi Wi-Fi siefami. Zhrnutie a porovnanie
jednotlivych technolégii je m6zné vidiet v tabulke 3.1.

3Matter Connectivity Standards Alliance [online]. [cit. 2023-04-22] Dostupné z https://csa-iot.org/
all-solutions/matter/
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Charakteristika Zigbee Wi-Fi Thread Bluetooth LE

IEEE Standard 802.15.4 802.11 802.15.4 802.15.1
Frekvencéné pasmo 2.4 GHz 2.4 GHz, 5GHz 2.4 GHz 2.4 GHz
Pracovnd 50 - 100m | 150m 30m 10m
vzdialenost
Spotreba cl. pridu 30 mA 116 mA 12.3 mA 12.5mA
v Spic¢kach
Spotreba energie na bit | 185.9 uW/bit | 0.00525 puW/bit 11.7 uW/bit | 0.153 pW/bit
Datovy prenos 250 Kbps 1 Gbps 250 kbps 1 Mbps

;. Hviezda, .
Topolégia ZhTiuk, Mesh Hviezda, Mesh Mesh Star-bus

. Vi >

Pocet uzlov v sieti 65000 250/pristupovy bod | 300 jeden k viacerym

(angl. one-to-many)

Tabulka 3.1: Porovnanie komunika¢nych protokolov

MQTT je popularny protokol na zasielanie sprav v IoT. Protokol definuje ako mézu za-
riadenia publikovat (angl. publish) a odoberat (angl. subscribe) spravy. Pouziva sa
na distribiiciu a vymenu sprav medzi zariadeniami IoT, PLC a IIoT atd. Je zalozeny
na principe posielania sprav medzi klientmi a brokerom (prelozené sprostredkovatel),
ktory sa stard o dorucovanie a posielanie sprav.

Broker je typicky umiestneny na servery, kde pracuje neustale. Najznamejsie imple-
mentacie brokera st napr. Mosquitto, EMQX, RabbitMQ a dalsie. Ide o open—source
projekty, avsak existuju aj platené projekty, narp. HiveMQ, EMQX Enterprise. Ty-
picky broker poskytuje aj administrativnu stranku s aktudlnym prehladom, napr.
pocty prichddzajucich/odchddzajicich sprav, pocet pripojenych klientov. Spravy st
triedené do tém (angl. topics), ktoré zariadenia moézu bud publikovat alebo odoberat.
Témy su usporiadané retazce slov, oddelené lomkami, kde tieto retazce typicky vy-
stihuji a popisuju svoju mnozinu. Ziadne pravidla okrem syntaktickych v podstate
neexistuju, takze je na uzivatelovi, aby si navrhol ako tieto témy budu vyzerat. Moze
to byt napriklad takto:

/kuchyiia-0/teplota/okno

TAato téma napriklad odosiela teplotu. Priklad s kuchynou je ¢leneny do nasledujtcich
celkov:

kuchyna-0 + teplota + okno

Publikovanie dat zariadenim znamena odosielanie dat na brokera, ktory ich nasmeruje
na adresita/-ov. Na druhi stranu, ak zariadenie odobera nejakt tému a broker prijme
spravu adresovand na takuto tému, tak broker odosle tiito spravu vsetkym odberate-
lom danej témy. Zariadenie moéze publikovat a aj odoberat siicasne. MQTT poskytuje
taktiez moznost prijimat a odosielat spravy v kontexte roznych trovni v téme. Exis-
tuju na to Speciadlne znaky, nasledujuci priklad predpokladd umiestnenie viacerych
senzorov teploty, vlhkosti a snimac¢ otvorenia okna v kuchyni:
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+ — nahradzuje jednu troven, takze napriklad:

/kuchyiia-0/teplota/+

predstavuje vSetky senzory teploty v kuchyni napr. teplota miestnosti, teplota
pri oknach atd. Analogicky to funguje vo vSetkych drovniach témy, napriklad:

/kuchyiia-0/+/okno

predstavuje vSetky typy senzorov na okne.
# — je viacurovnové vnorenie a teda je mozné prijat alebo odoslat spravu na vsetky
témy nachadzajice sa za #, napriklad:

/kuchyiia-0/#

predstavuje vSetky senzory v kuchyni. V pripade potreby odoberat vSetky témy,
ktoré prijima broker, by tdto téma na odoberanie vyzerala /#, samozrejme fun-
guje aj na odoslanie.

Priklad takejto senzorovej siete s réznymi témami je zobrazena na nasledujicom

obrazku:
PUB PUB
/kuchyna-0/teplota/okno /kuchyfa-0/vihkost/okno
LLLLL
LI LL!
SuB
/kuchyna-0/#
[ O mm ]
Broker
L

Obr. 3.2: Ukazka odoberania a publikovania sprav pomocou MQTT

Pripojenie klienta k brokeru prebieha pomocou 4 protokolov a to TCP, TLS, Web-
Sockets a WebSockets Secure. Tieto protokoly zabezpecuji komunikéciu medzi zaria-
deniami a brokerom, pricom na zabezpecenie tejto komunikacie sa typicky vyuziva
asymetrickd a symetrickd kryptografia.
Podstata MQTT protokolu zarucuje rézne garancie dorucenia spravy pomocou QoS
(Quality of Service) a priznaku retain.

QoS - vytvara tri trovne a to 0, 1 a 2, pricom kazda droven garantuje nieco iné:
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o 0 tzv. najviac raz (angl. at most once) klient publikuje spréavu a o ni¢ iné sa
nestara, tak isto odosle spravu s QoS = 0 broker odberatelom danej témy.

o 1 tzv. aspon raz (angl. at least once) klient publikuje spravu a ¢aka na potvr-
denie od brokera o prijati spravy, ak pride potvrdenie, je vymena ukoncena.

o 2 presne raz (angl. exactly once) klient odosle spravu a ¢aka na potvrdenie,
ak pride potvrdenie odosiela spravu o uvolneni a ¢aka na potvrdenie od
brokera, ak pride je vymena uzavreta.

Priznak retain — (prelozené zachovat) ak je sprava odosland s tymto priznakom,
uchova sa na strane brokera a aj napriek rozoslaniu vsetkym odberatelom sa
nezahadzuje, ale zachova sa a rozosiela sa novym odberatelom danej témy. Je
nutné poznamenat, ze sa uchoviva vzdy posledna takto prijata sprava, to zna-
mena prepisovanie starej spravy s retain priznakom novou, v ramci jednej témy.

MQTT je teda silny nastroj na komunikaciu v IoT, umoznujici jednoduchi spravu
zariadeni, poskytujici kontrolu nad siefou vdaka brokeru, zarucenie dorucenia sprav
vdaka QoS. Typicky sa vyuziva v kombinacii s komunika¢nymi technolégiami vysvet-
lenymi vyssie.

3.2 Vyvojové dosky v IoT

Popularni vyrobcovia st napr. Raspberry, Espressif, Arduino, STMicroelectronics a nespo-
Cetne vela dalsich. Kazdy vyrobca ma rézne modely, uréené na rbézne pripady pouzitia.
Niektoré lahko dostupné vytipované modely, vhodné pre senzorovi siet su:

Raspberry Pi Pico je malé zariadenie od spolo¢nosti Raspberry urcené pre IoT, s nasle-

dovnymi technickymi Specifikidciami:

¢ dvojjadrovy procesor Arm Cortex-M0+

e 264kB Statickej operac¢nej paméte

« 2MB QSPI paméte

« GPIO piny, UART, SPI, I?’C, PWM

e Teplotny senzor priamo na doske

e Rozne rezimy spanku
Podpora programovacich jazykov C a MicroPython. Zakladna verzia nedisponuje ziad-
nou technolégiou na bezdrdtové pripojenie (verzia Pi Pico W a WH disponuje 2.4GHz

Wi-Fi). Nevyhodou je neexistencia moznosti zabezpecenia kédu, v podstate kazdy
moze zo zariadenia vycitat kod.

Raspberry Pi 4 je velmi popularne zariadenie vdaka obrovskému vykonu, opera¢nému
systému Linux, konektivite a pod. V IoT sa velmi c¢asto vyuziva ako hlavny bod
v centralizovanych siefach (pojem vysvetleny v sekcii 2.2), pripadne moze mat aj rolu
priamo serveru pre zberanie, ukladanie a spracovanie dat lokélne.

Espressif ESP32 (S3) je vykonné zariadenie s technolégiou Wi-Fi a Bluetooth priamo
na Cipe a s konfiguraciou:

e 32bitovy jedno alebo dvojjadrovy mikroprocesor Xtensa LX7
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o 512KB Statickej operacnej paméate

¢ 384KB Pamite len na Citanie

o Najcastejsie 4 — 16 MB Flash paméte

« GPIO piny, UART, SPI, I?C, I?S, PWM, Hallov senzor a dalSie
e Teplotny senzor priamo na doske

e Rozne rezimy spanku

e Bezpetny boot, sifrovanie paméte Flash, hardvérova akcelericia kryptografie
napr. AES, Hash (SHA-2) a dalsie

Vyhodou je WiFi a Bluetooth priamo na ¢ipe, takze netreba ziadne dalsie komponenty
pre komunikaciu bezdrétovo so zariadenim. Zariadenie taktiez disponuje funkciona-
litou vzdialenej aktualizacie OTA — Over The Air update. Taktiez existuje moznost
zabezpecit kdd, takze zariadenie ma lepsie predpoklady pouzitia v komerénom sektore,
¢i uz pomocou zagifrovania pamite flash (angl. flash encryption)* alebo bezpe¢ného
zavedenia (angl. secure boot)”.

Arduino UNO (REV3) je velmi populdrna vyvojova doska. Jej vyhodou je rychly vyvoj
vdaka Arduino IDE a komunite Arduino. Casto sa pouZiva v zariadeniach ako st
RC autd a RC lode. Dalsou vyhodou je napéjanie, kedze GPIO piny pracuji na
5V s 20mA, taktiez vstupné napétie je v rozmedzi 7 — 12V. Nevyhodou moze byt
velkost a absencia Wi-Fi alebo inych bezdrotovych komunikaénych technoldgii, cena,
obmedzend pamét. Zakladna konfiguricia vyzerd nasledovne:

e Procesor 8-bitovy jedno jadrovy ATMega328P
e 32KB ISP Flash

e 1KB Paméte len na ¢itanie

o 2KB Statickej operacnej paméte

e GPIO piny, UART, PWM, 12C, SPI

o Napédjanie 7-12V, 1/O napétie 5v 20mA

Vyvojové kity urcené na vyvoj technologii ako napr. Zigbee a Thread, st zaujimavé v tom,
ze musia typicky zvladat spracovavat jednu z vymenovanych technolégii, v kombinacii s Wi-
Fi. Napriklad od spolo¢nosti Espressif vyvojovy kit uréeny na vyvoj technolégie Thread,
zariadenia spracovava Thread v kombinécii s Wi-Fi alebo BLE.

“Flash Encryption Esprressif [online]. [cit. 2023-03-14] Prevzaté z https://docs.espressif.com/
projects/esp-idf/en/latest/esp32s3/security/flash-encryption.html

®Secure boot Esprressif [online]. [cit. 2023-03-14] Prevzaté z https://docs.espressif.com/projects/
esp-idf/en/latest/esp32s3/security/secure-boot-v2.html
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Obr. 3.3: Vyvojovy kit uréeny na vyvoj Thread siete’

Na obrazku 3.3 je vidiet vyvojovy kit od spolo¢nosti Espressif, ktory je urceny na vy-
voj Thread siete. St to v podstate dva ¢ipy ESP32, ktoré podporuji rozne komunikacné
technoldgie — Wi-Fi/BLE a Thread. Tieto ¢ipy si medzi sebou prepojené pomocou UART
alebo SPI rozhrania. V podstate na podobnom principe typicky funguja IoT brany, ktoré
su sprostredkovatelmi pripojenia do internetu.

3.3 Obecné technolégie v zabezpeceni

V 10T sieti sa na roznych miestach vyzaduje zabezpecenie napr. komunikécia, ochrana kédu
ulozeného v zariadeniach, a ide o velmi rozsiahlu a komplexnii oblast. V IoT sa najcastej-
sie vyuzivaju klasické kryptografické postupy (samozrejme prisposobené k potrebam IoT
zariadeni):

Symetricka kryptografia funguje na principe tajného klica, ktory maji obe strany a je
rovnaky. Pri komunikacii si musia tc¢astnici vymenit tento klac¢. Je vhodnejSia pre
Sifrovanie objemnejsich dat, kedze je typicky rychlejsia ako asymetricka kryptografia,
takéto porovnanie sa vykonalo v ¢lanku [15]. Nepouziva sa len na Sifrovanie dat pri
komunikacii, ale napriklad aj pri Sifrovani paméte flash.

Vlastnosti — algoritmy maji najmé mensSie naroky na vypoctovy vykon. Velkost
klicov je pomerne mald napr. algoritmus AES-256 kt. pouziva aj ESP32-S3,
pouziva kIt¢ o velkosti 512 bitov (64 bytov). Tento klué¢ je teda jednoduchsie
ulozit na zariadeni s obmedzenou velkostou paméte. Typickou vlastnostou je

“Introduction to ESP Thread Border Router Espressif [online]. [cit. 2023-04-22] Dostupné z
https://docs.espressif.com/projects/esp-thread-br/en/latest/esp32/br_introduction.html
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nutnost mat pred—zdielany tajny kIu¢, aby bola na kazdom konci komunikacie
jedna képia. Taktiez je narocné kluce spravovat, kedze plati:

Keys=nx(n—1)/2

kde n je pocet ucastnikov komunikacie a teda, napriklad pre 10 Tudi musime
spravovat a distribuovat 45 klucov, zjednodusena ukazka je zobrazena na obrazku
3.4.

Asymetricka kryptografia je zalozena na jednosmernych funkciach. Ich zdkladnou vlast-
nostou je jednoduchost vypoc¢tu vystupu zo vstupu, ale je velmi obtiazne z vystupu
vypocitat vstup. Prikladom takejto funkcie moze byt nasobenie, kde je jednoduché
vynasobif dve ¢isla, ale rozklad stc¢inu na stcéinitele je obtiazny. Je vhodna pre velké
prostredia s mnoho ucastnikmi, kde si data vymienaju c¢asto ini ucastnici komuni-
kacie. Kazdy tucastnik ma dva svoje kluce, jeden verejny a druhy privatny. Verejny
a privatny kIU¢ si v matematickom vztahu a takéto kluce sa nazyvaju klucovy par.
Privatny kIG¢ je udrziavany v absolitnom utajeni, narozdiel od verejného, ktory je k
dispozicii vsetkym tcastnikom komunikacie. Pre zaSifrovania si potrebné oba kluce
a prebieha to nasledovne:

Sifrovanie pomocou verejného kltca — zasifrované data si desifrované len po-
mocou privatneho klica, s ktorym je verejny kIG¢ v pare.

Sifrovanie pomocou privatneho kltéa — ifrovanie pomocou privatneho kltéa vy-
tvara digitalny podpis, ¢o zarucuje pdvod spravy. Desifrovanie tejto spravy po-
tom prebieha pomocou verejného klica, ktory je sucastou klic¢ového paru spolu
s privatnym klac¢om. Tymto spésobom je zabezpecend aj autentifikicia spravy,
¢o znamena, ze je mozné overit jej pravost.

Ak ddjde k tiniku privatneho kliaca, je nutné vygenerovat novy par kltcov.

Vlastnosti — vdaka nemoznosti odvodenia privatneho klica z verejného, moze byt
verejny klic¢ dostupny vsetkym, takze riesi problém distribtcie kliicov a sprava
klicov je jednoduchsia. Pocet kIucov potrebnych pre zabezpecenii komunikaciu
je definovany ako:

Keys =2n

Napriklad pre 10 Iudi potrebujeme spracovat 20 kltucov, resp. 10 klac¢ovych parov.
Zjednodusena ukéazka takejto komunikacie je zobrazend na obrazku 3.5. Digitalny
podpis garantuje autenticitu odosielatela, nepopieratelnost odoslanej spravy, za-
rucuje aj integritu spravy, ¢o znamena, ze sprava nebola zmenend pocas prenosu.
V porovnani so symetrickou kryptografiou mé pomalsi proces Sifrovania, takéto
porovnanie sa vykonalo v ¢lanku [15]. Autenticita verejného klica sa ned4 overit,
takze icastnici si musia overit, ¢i verejné klice skutoCne patria druhej strane.
Velkost kltucov moze byt napr. 2048—bitov, 4096—bitov atd., ¢o mdze byt v oblasti
10T, kde maju zariadenia obmedzend pamét limitujtce.

V praxi sa Casto asymetrickd kryptografia pouziva na vymenu klicov symetrickej
kryptografie, ktora nasledne vykonava sifrovanie dat, kedze je rychlejsia a vykonovo
uispornejsia.
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g Privatne kluce

Obr. 3.4: Ukazka sifrovanej komunikacie pomocou symetrickej kryptografie

g Privatne kluce

3 Verejny kluc v pare s
privatnym

Obr. 3.5: Ukazka Sifrovanej komunikacie pomocou asymetrickej kryptografie

Hashovanie je proces transformovania vstupnych dat na novia hodnotu alebo kIa¢ so sta-
tickou dizkou. Déta st vstupom hashovacej funkcie a vystupom je hash. Tento proces
je zvyc€ajne jednosmerny, z hashu nevieme ziskat vstup. Prikladom hashovacich funkcii
st napriklad MD5, SHA-2, SHA-1.
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Vstup Vystup/Hash

Matus 26500919e2e1aac73a980fa14fdb2e7d

Hashovacia
funkcia

Obr. 3.6: Ukazka hashovania slova

Velmi ¢asto sa hashovanie pouziva pri ukladani hesiel do databazy, takze ak by unikli
data, tak by sa Utoc¢nik dostal len k hashom hesiel a nie Citatelnym heslam. Priklad
hashovania slova je zobrazeny na obrazku 3.6, kde je ukazany hash z hesla Matus. Aby
hashovacia funkcia bola povazovand za bezpeént, musi spliiat tzv. lavinovy efekt, to
znamend, ze ak zmenime ¢o i len jeden bit vstupnej spravy, tak vysledny hash bude
drasticky odlisny, ako na obrazku 3.7.

Vstup Vystup/Hash
matus 9d3b65c5389bf53¢121fb3df89221690
Hashovacia
funkcia

Obr. 3.7: Ukazka lavinového efektu hashovania slova

Taktiez sa pouziva pri overeni integrity prenesenych dat, napr. siboru. Vypocita sa
hash pred odoslanim a po prijati a nasledne sa porovnaji, ak si hashe rovnaké tak bol
subor preneseny uispesne, ak sa nerovnaju, doslo ku chybe. Dobry hashovaci algoritmus
by nemal vytvarat pre dva odlisné vstupy rovnaké vystupy. V pripade ak sa to stane,
ide o koliziu hashu. Dobry algoritmus by mal mat tito Sancu na koliziu velmi mal.

V praxi sa pouzivaju vsetky tri vymenované moznosti, ¢i uz na zabezpecené spojenie, Sif-
rovanie dat alebo kontrolu integrity dat.

3.4 Zabezpecenie platformy

Zabezpecenie zariadenia je velmi dolezitd téma v ramci IoT a aj jedna z najvacsich vyziev
IoT. Pri zabezpeceni moéze vyvojar spravit vsetko spravne, ale dané rieSenie je len tak
bezpecné, ako najslabsi ¢lanok [1]. Ide najmé o zabranenie ttocnikovi v neopréavnenom
manipulovani so zariadenim. Taktiez zabranif moznost vyc¢itania kodu zo zariadenia, kedze
moze obsahovat citlivé uzivatelské data, know—how. Zndmymi spdsobmi ako docielit takéto

zabezpecenie zariadenia su:

Secure boot (prelozené bezpeéné zavedenie) ide o zaruku toho, Ze len déveryhodny soft-
ware bude spusteny na zariadeni. VSeobecne ide o vyuzitie asymetrickej kryptografie
nasledujicim sposobom:

17



Do vyrobkov, zariadeni je vlozeny alebo distribuovany verejny kIac.
Pomocou privatneho kltca sa podpise novy software.

Takto podpisany software sa distribuuje do zariadeni.

- W b=

Zariadenie vdaka verejnému klticu, dokaze overit, ¢i novy software pochadza od
doveryhodného zdroja.

Taktiez sa vdaka tomuto procesu overuje aj to, ¢i je dany software neposkodeny, takze
sa zabranuje spusteniu neovereného alebo poskodeného softwaru.

Flash encryption (prelozené Sifrovanie paméte flash) je metéda na zamedzenie ziskania
nesifrovanych/¢itatelnych dat z paméte flash. Ide o vyuzitie najmé symetrickej kryp-
tografie. Do zariadenia sa vklada privatny kIac¢, napr. vypaleny do raz zapisovatelnych
registrov. Pri vimene softwaru sa takyto software zasifruje privatnym klicom, nahra
sa do zariadenia, ktoré si ho desifruje, skontroluje ¢i je spustitelny, a pouzije ho. Je
nutné si teda tento privatny kli¢ uschovat v bezpeci. Aby bol tento systém ¢o naj-
bezpecnejsi, tak by sa mal pre kazdé zariadenie vytvarat unikatny privatny kliac. To
vo vysledku znamena, ze aj keby unikne jeden privatny klac¢, ostatné zariadenia nie
st ohrozené.

Obe spomenuté technoldgie sa nepouzivaju len v IoT, ale nachadzaju sa aj beznych poci-
tacoch alebo mobilnych telefénoch’.

3.5 Zabezpecenie komunikacie v ramci IoT siete

Ide taktiez o velmi ddlezitu ¢ast IoT a rézne komunikacné technolégie sa daju rozne zabez-
pecit. Tieto technoldgie vyuzivaju teda rozne praktiky spomenuté aj v ¢lanku [9], a daji sa
zhrnut nasledovne:

Wi-Fi pontka moznost komunikécie zabezpecenej, napr. WPA1-3, aj nezabezpecenej tzv.
plain text®, pri¢om je aktudlne odportcané pouzivat WPA3. WPA3-Personal po-
skytuje vac¢siu ochranu v pripade vyuzivania jednoduchych hesiel. V pramci WPA3-
Personal sa pouziva SAE?, vdaka ¢omu sa zvysila ochrana vo¢i ndhodnému hadaniu
hesla. SAE je v jednoduchosti bezpeény protokol na autentifikdciu vyzadujici len
heslo [13].

Bluetooth Low Energy (BLE) — poskytuje rozne vrstvy zabezpecenia. St postavené na
dvoch médoch a to rezim zabezpelenia 1areZim zabezpelenia 2. Oba vyuzivaju
symetricki kryptografiu, algoritmus AES-128. ReZzim zabezpeenia 2 je zlozitejsi
a obsahuje 4 levely zabezpecenia:

e Level 1 — ziadne zabezpecenie

e Level 2 — sifrovanie a podpisovanie dat, ale nevykondva sa autentifikacia pocas
vymeny klacov

o Level 3 — komunikacia je zabezpecend, ale parovaci proces, ktory vytvara zdielany
klu¢ vyuziva zranitelny algoritmus

"Verified Boot Android [online]. [cit. 2023-04-20] Prevzaté z https://source.android.com/docs/
security/features/verifiedboot

8plain text — Citatelné resp. nesifrované déta

9SAE — Simultaneous Authentication of Equals — simultdnne overovanie rovnocennosti
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e Level 4 — parovanie uz nie je zranitelné kvoli pouzivaniu Diffie-Hellmanovej elip-
tickej krivky s krivkou P-256 na odvodenie zdielaného klica

Zigbee — vyuziva AES-128 a pre zabezpecenie definuje dva typy klic¢ov a to network
key, ktory je rozsireny medzi vsetkymi zariadeniami siete a poskytuje ochranu voci
protivnikmi mimo siete. Taktiez viacero link keys, ktoré st zdielané medzi dvojicami
zariadeni aby poskytovali end—to—end sifrovanie.

Thread - siet je zabezpecena a Sifrovand, nové zariadenia musia preukdzat svoju autenti-
citu, aby sa mohli pripojit do siete. Tento mechanizmus je popisany v [18].

MQTT - vyzaduje aby klient inicioval spojenie, kedZe toto spojenie je postavené na TCP
tak nie je Sifrované, avsSak existuje Sifrovand komunikacia, a to MQTT cez TLS so
standardnym portom 8883. Existuji aj rieSenia cez WebSockets'" a tieto sa dajt
taktiez zabezpecit pomocou TLS.

3.6 Serverové technologie v kontexte IoT

Server je v IoT miesto, kde sa odohrava ukladanie a spracovanie dat, spravovanie zariadenf,
resp. celych sieti. Typicky umoznuju pripojenie z celého sveta, takze uzivatel nie je viazany
polohou aby mohol ovladat svoje zariadenia. Existuju aj rieSenia IoT sieti, ktoré su vac¢sinu
casu odpojené od internetu, a vyzadaju aby uzivatel bol pripojeny v lokalnej sieti, v ktorej
je aj cela siet, aby ich bolo mozné spravovat. Typicky sa v tychto offline siefach nachadza
lokédlny server, ktory sa stard o spravu siete a ukladanie dat, napr. chaty. Navrh beznej
architektiry serveru je zobrazeny na obrazku 3.8.

& docker
{———>MQTT Broker

¢

APl <& WEB
Senzorové siete 1

Obr. 3.8: Ukazka architektiury serveru a komunikac¢nych kanalov

Vseobecne existuje velké mnozstvo roznych projektov, ktoré implementuji jednotlivé
serverové Casti, zobrazené na obrazku 3.8, teda MQTT Borker, API, Databéaza, ale aj iné,
napr. rozne vyrovnavace zataze atd. Na jednom servery typicky bezi mnoho sluzieb stucasne,
ktoré spolu komunikuji, a kazda ma int funkciu. Tak ako je na obrazku 3.8, niektoré sluzby

0WebSockets — technolégia umoziujica obojsmernii komunikéciu
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nemusia byt dostupné z internetu, napr. databédza, ktora pracuje v pozadi, a z bezpecnost-
ného hladiska sa k nej dé pripojit len v rdmci serveru. Na vytvaranie takéhoto prostredia
v ramci serveru, ktoré moze obsahovat mmnoho réznych technolégii sa typicky pouzivaja
kontajnery. Tieto kontajnery v podstate vytvaraju potrebné prostredie pre urcitu aplika-
ciu, pri¢om tento kontajner je izolovany od systému, aj od ostatnych kontajnerov. Dalsou
vyhodou pouzitia kontajnerov je skdlovatelnost serverovej casti, jej bezpecnost a sprava
jednotlivych sluzieb. Z hladiska skalovatelnosti sa kontajnery mozu rozne pridavat a odo-
berat, podla potrieb daného systému ¢i vyfazenia. Popularnymi implementaciami tychto
serverovych technoldgii si:

Docker vyuziva tzv. kontajnery na vytvorenie prostredia pre aplikacie. Vyuziva sa na pre-
kladanie, testovanie a nasadenie aplikacii, pricom na jednom servery moze tychto
kontajnerov bezat viacero. Kazdy kontajner je izolovany od systému, a aj od ostat-
nych kontajnerov. Kontajner sa vytvara typicky uz z bud existujicich obrazov, tzv.
images alebo pomocou siboru Dockerfile. Vyvojar ma moznost prepojit dva rozne
kontajnery, a na budovanie systému zlozeného z viacerych kontajnerov slizi Docker
compose.

Dockerfile je subor, ktory ma na kazdom riadku jeden prikaz, ¢co ma dany kontajner vy-
konat. SlUzi na pripravenie prostredia, instaldciu a testovanie kontajneru. Jednoduchy
priklad takéhoto siboru méze vyzerat nasledovne:

#FastAPI Dockerfile
FROM python:3.10

WORKDIR /code
ENV PYTHONPATH "${PYTHONPATH}:/code /app'
COPY ./requirements.txt /code/requirements.txt

RUN pip install —no—cache—dir ——upgrade —r /code/requirements.txt
COPY ./src /code/app

CMD ["python', "app/main.py"]

Vypis 3.1: Ukazka stboru dockerfile

Dockerfile obsahuje inStrukéni sadu, vdaka ktorej dokaze vytvorif prostredie podla
poziadaviek aplikacie. Tieto prikazy sa vykondvaju v uz beziacom kontajnery, takze
po jeho zmazani ni¢ nezostane na hostitelskom systéme.

Docker compose '' je nistroj na sptistanie a definovanie viac-kontajnerovych systémov.
Konfiguruje sa pomocou yaml konfigura¢ného stboru, kde st zadefinované instrukcie
na vytvorenie kontajneru, vztahy a zavislosti medzi kontajnermi. Jednoduchy konfi-
guracny subor je zobrazeny v 1 a predstavuje jednu sluzbu. Tento konkrétny, definuje
kontajner pre API, ktoré je znazornené na obrazku 3.9.

""Docker Compose overview docker [online]. [cit. 2023-04-20] Dostupné z https://docs.docker.com/
compose/
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api:
image: bp_api:latest
build:
dockerfile: Dockerfile
ports:
- 9000:9001
expose:
- 9000
depends_on:
- MQTT_BROKER

Konfiguracny subor 1: Ukazka konfigura¢ného siboru pre nastroj docker compose

Na vnttorni komunikaciu medzi kontajnermi sa pouziva prikaz expose, ktory spri-
stupni port pre iny kontajner. Aplikicie spustené mimo docker compose nemaju k
nemu pristup. Na namapovanie portu na port hostitelského systému, sa pouziva pri-
kaz ports. Prikaz ma tvar HOST:KONTAJNER. Po vytvoreni tejto viazby je dany port
k dispozicii aj aplikdciam mimo prostredie docker compose. Depends on predstavuje
vytvorenie zavislosti na MQTT BROKER, to znamend spustenie api az po spusteni bro-
kera.

MQTT Broker

expose: ports:
- 9000 - 9000:9001
APl <& WEB
Server

Obr. 3.9: Ukazka mapovania portov a komunikacie medzi kontajnermi

Na obrazku 3.9 st zobrazené prepojenia medzi kontajnermi, s odpovedajicimi pri-
kazmi na toto prepojenie. V takomto pripade je mozné sa pripojit na API cez port
9000. Kontajnery sucasne poskytuju akisi ochranni vrstvu v ramci bezpecénosti. Ak
sa utocnik rozhodne ziskat kontrolu nad kontajnerom, tak zostane len v danom kon-
tajnery, a mé obmedzeny pristup k hostitelskému systému. Z hladiska vykonu s
kontajnery velmi dobre optimalizované. Maji velmi malé naroky na vykon, a zaned-
batelnt réziu na vykon procesora, az na 1/O'? intenzivne systémy, kde by sa mali
kontajnery vyuzivat opatrne [10].

Neodmyslitelnou ¢astou na uchovivanie dat je databaza. Databazy sa rozdeluji na
dva typy a to relacné a nerela¢né, pricom relacné s vhodné na uchovavanie, vyhla-
davanie a manipulaciu presne definovanych, strukturovanych dat s presnym typom.
Tieto data ukladaju do tabuliek, prikladom implementacie takéhoto typu databézy
moze byt PostgreSQL, MySQL a dalsie. Na druhti stranu nerelacné databazy nie st

121/0 input-output — vstupno-vystupné — v tomto kontexte napr. databsza
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zavislé na presne definovanej struktire zaznamu, neukladaja data do tabuliek, ale
ukladajt ich spésobom vhodnym pre dany typ, napr. JSON, Key-value par, grafové
databazy. Vdaka tomu st flexibilnejsie, a dovoluji kombinovat odlisné struktary. Pri-
kladom implementéacie nerelacnej databaze méze byt MongoDB, Apache Cassandra
a dalsie. IoT systémy vyzaduju spracovat velké mnozstvo komplexnych poziadavkov
a transakcii. V takomto pripade moéze byt relacna databaza vhodnejsou volbou,
kedze tieto databdzy typicky zarucuju spolahlivost transakcii vdaka ACID.

Atomicita (Atomicity) — transakcia je nedelitelnd jednotka a vykona sa ako celok,
alebo sa nevykond vobec.

Konzistencia (Consistency) — transakcia prevadza databdzu z jedného konzistent-
ného stavu do druhého konzistentného stavu.

Izolovanost (Isolation) — zarucuje, Ze pri sibeznom vykonavani transakcii bude da-
tabaza v rovnakom stave, ako keby boli dané transakcie vykonané sekvencne.

Trvalost (Durability) — garantuje, Ze ak bola transakcia odovzdanda/potvrdena'” zo-
stane potvrdend, aj pri chybe systému, napr. vypadok napdjania, zjednodusene
povedané, po odovzdani transakcie zmeny, ktoré vykonala si ulozené v paméati
nezavislej na napati.

Vdaka ACID st vykonané transakcie, a teda aj spracované data, validné aj pri réznych
necakanych situaciach. Prikladom relac¢nej databaze méze byt napriklad PostgreSQL.

PostgreSQL — ide o open—source rela¢ny databazovy systém, prva stabilnd verzia bola
vydana eSte koncom minulého storocCia. Vyuziva a rozsiruje SQL jazyk a pridava
rozne funkcie. Vdaka otvorenému zdrojovému koédu vznikli rézne rozsirenia, napr.
popularny doplnok PostGIS. Svoju popularitu ziskal vdaka osvedcCenej architekture,
spolahlivosti, integrite dat, balickom pridanych funkci a v neposlednom rade, vdaka
odhodlanej open-source komunite'*.

Na vytvaranie databaz sa mozu vyuzivat rézne pristupy, typicky sa jedna o vyuzite jazyka
SQL alebo techniky ORM:

SQL - je jazyk, ktory umoznuje vyvojarom pracovat s databazou, typicky sa jedné o relacné
databéazy, ale aj niektoré nerelacné ¢asto podporuju tento jazyk, resp. velmi podobny
jazyk, napr. Amazon DynamoDB, Apache Cassandra. Pomocou jednotlivych prikazov
sa vykonavaju nésledne roézne operacie nad databdzou, napr. vytvaranie tabuliek,
pridavanie dat, mazanie dat, upravovanie dat atd.

ORM - (Object—Relational Mapping ) je metdda, ktord umoznuje vyvojarom pracovat
s databazou pomocou objektovo-orientovaného pohladu. ORM vytvara tabulky na
zéklade zadefinovanych objektov v programovacom jazyku, napr. Python. Tento pri-
stup nasledne umoznuje jednoduché vytvaranie, upravovanie, mazanie a pridavanie
dat, kedze je to velmi podobné klasickému objektovo orientovanému programovaniu.
Zadefinovanie tabulky v jazyky Python s balickom SQLAlchemy vyzera nasledovne:

Bodovzdans — prikaz commit
4 About PostgreSQL PostgreSQL [online]. [cit. 2023-04-21] Dostupné z https : //www.postgresql.org/
about/
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class TemperatureDevice(Base):
__tablename__ = "temperature_device"
id = Column(BigInteger, primary_key=True, autoincrement=True)
value = Column(Float)
timestamp = Column(TIMESTAMP(timezone=True), primary_key=True)
owner_id = Column(UUID, ForeignKey("devices.id_dev"))
owner = relationship("Device", back_populates="temperature_device")

Kod 2: Ukazka vytvorenia navrhu tabulky pomocou techniky ORM v jazyku Python

Uryvok kédu 2 zobrazuje priklad vytvorenia nédvrhu tabulky priamo v programova-
com jazyky Python, s vyuzitim kniznice SQLAlchemy a techniky ORM. Stcasne st
vytvorené aj vztahy, v tomto pripade 1:N, jedno zariadenie vlastni N nameranych
hodn6t.

Typické rozhranie, ktoré spaja rozne technologie a dovoluje odlisSnym technol6giam spolu
komunikovat, sa nazyva API'". Aplikicie, ktoré spolu komunikujt, napr. MQTT Broker
a Databaza z obrazku 3.8, maju jeden spolo¢ny bod a to prave API. Existuju rozne typy
API napr. REST, SOAP.

REST - popularny sposob vytvarania API. Ide o princip klient/server, postaveny na ko-
munikécii pomocou HTTP dotazov. Umoznuje vykonavanie funkci ako vytvaranie,
¢itanie, mazanie a aktualizovanie dat, tiez zndme ako CRUD'C. Napr. na ziskanie
zaznamu vyuzije HI'TP GET dotaz, na vytvorenie POST, zmazanie DELETE, ak-
tualizovanie PUT. Na posielanie sprav vyuziva rézne formaty ako JSON, XML, text,
avSak typicky sa jednd o JSON. Vytvara koncové body (angl. endpoint), ktoré na-
sledne klient vola pri¢om sa nasledne vykona nejakd CRUD operacia.

SOAP - zavisi na XML formate sprav a definuje velmi silne typovany ramec pre zasielanie
sprav. Vyuziva vzor RPC'7 pri ktorom sa odosielaji parametre pre volané funkcie,
ktoré nasledne vratia vysledok. Spravy sa odosielaju len vo formate XML. SOAP
poskytuje vyssie zabezpecenie oproti REST.

API je rozhranie medzi dvoma (alebo viacerymi) aplikdciami, ktoré zarucuje, aby vsetky
strany mali definovany spravny typ parametrov, navratovych hodno6t a volanych funkcii.
API sa tiez stara o spravu pristupovych prav, zabezpecenie a dalsie aspekty, ktoré umoznuja
bezpecni a efektivnu komunikdciu medzi aplikdciami/procesmi a pod. Teda je to akysi
prostrednik medzi jednotlivymi aplikdciami, ktory napomaha tomu aby si rozumeli, a splnili
to, ¢o dand aplikacia pozaduje. Typicky sa v IoT vyskytuje REST API, kedZe umoznuje
rozne formaty sprav a taktiez su spravy mensie z pohladu velkosti.

Na zobrazovanie ulozenych dat sa vyuziva napr. webova stranka, ktora sa nasledne pri-
paja na API, aby sa ziskali potrebné data. Dalej to moze byt napr. mobilné aplikacia, ktora
sa tiez pripoji na to isté API. V pripade webovej stranky bezi na servery webovy server,
ktory po zadani URL do vyhladdvaca poskytne stranku uzivatelovi, typicky dnes pomo-
cou HTTPS. V kontexte IoT Casto tato stranka poskytuje vSeobecné tidaje o zariadeniach,
vykresluje grafy, umoznuje spravu a konfiguraciu zariadeni.

15 API — Aplication Programing Interface
I8CRUD - Create, Read, Update, Delete
'"Remote Procedure Call — vzdialené volanie procedir /funkcf
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Jednou z moznosti ako pripojit IoT zariadenia na server je pomocou MQTT. Bod, na
ktory su pripojené vsetky zariadenia v ramci MQTT sa nazyva broker. Tento broker bezi ne-
ustdle na servery a spravuje pripojenia, prijima a dorucuje spravy podla QoS poziadavkov,
vytvara nové spojenia, vdaka asymetrickej kryptografii moze overovat autenticitu zariade-
nia. Implementacii MQTT brokerov je vela, napr. EMQX, Mosquitto, HiveMQ, VerneMQ
atd. Zakladnu funkcionalitu maja casto rovnak, lisia sa v rychlosti implementacie podpory
najnovsich verzii MQTT, v programovacom jazyku v akom st napisané, v skalovatelnosti
atd. Blizsie porovnanie brokerov je popisané v ¢lanku [5], z ktorého vyplyva, Ze napr.
EMQX je dobre pripravené pre IoT siete, vdaka konstantne dobrym vysledkom. Taktiez
vdaka podpore zlukovania je pripravené na pripadnu skalovatelnot, v pripade spravovania
velkého poctu zariadeni.

3.7 Spotreba elektrickej energie

IoT zariadenia sa v podstate delia na dva druhy. Na zariadenia napajané alebo mozné na-
pajat z batérie. Typicky ide o koncové zariadenia, ktoré v urcitych definovanych intervaloch
vykonaju nejaka ¢innost, a prejdi na urciti dobu do energeticky tusporného rezimu, napr.
spanku. Druhym druhom st zariadenia s vySsou spotrebou, ktoré nie je efektivne mozné
napajat z batérie. Typicky st to zariadenia, ktoré neustale vykonévaju ¢innost napr. brany,
smerovace, alebo zariadenia s va¢sim vypoctovym vykonom. Technoldgie ako Zigbee, Thread
st dobre uspOsobené na energetickd tsporu. Na druhi stranu pri Wi-Fi, napr. zariadenie
ESP32, to nie je uplne jednoduchd tloha. Tak ako je popisané v ¢lanku [11], je najlepsie
skombinovat znizenie frekvencie procesora a vyuzif rezimy spanku, kedze spotreba ESP32
sa priemerne pohybuje pri beznej prevadzke az na 200mAh. Spolo¢nost Espresiff do svojich
zariadeni implementuje rézne trovne spanku. V rezime spanku Light-sleep'® je napéjanie
vacsiny komponentov, napr. vacsina RAM, CPU, periférii, redukované. V rezime spanku
Deep-sleep'? je vicsina komponentov tiplne vypnuté a zostavaju spustené len RTC hodiny,
a ULP koprocesor.

Vdaka tymto réznym optimalizdciAm sa stalo popularné aj takzvané wireless energy
harvesting — WEH?". Ako je popisané v élanku [14], ide o slubnii technolégiu vdaka jed-
noduchosti pouzitia a dostupnosti. V ¢lanku prezentovali fungujici senzor WEH. Sklada
sa z jednotky WEH, ktora fazi RF energiu a jednotka PMU, ktora kontroluje cely senzor
a spravuje spotrebu energie. Zdroje RF rozdelili do dvoch kategérii. Specializovany zdroj,
ktory je vytvoreny za cielom dodania predom presne ur¢eného mnozstva energie. Druhym
je zdroj z okolitého prostredia, ktorym st napriklad Wi-Fi pristupové body, radiové viny
atd.

Zariadenia napéjanie pomocou WEH sa bezne predavaji, napr. Zigbee Green Power?!.
Tieto zariadenia st dokonca bez batérie, a s napajané napr. z kinetickej energie stlacanie
vypinaca.

Zaujimavym spdsobom zdroja energie v ramci WEH moze byt taktiez kineticka energia
davu Tudi. Ako je popisané v [16], ide o miesta, kde sa vyskytuju davy ludi, ako ndkupné
centra. V tomto pripade sa elektricka energia ziskava pomocou obojsmernych dveri, a takto
ziskanej energii, mézu byt napajané rozne billboardy, svetla atd.

81 ight-sleep — lahky spanok

¥Deep-sleep — hlboky spanok

yyireless energy harvesting — bezdrotové tazenie energie

*1Zigbee Green Power Zigbee [online]. [cit. 2023-04-22] Dostupné z https://csa-iot.org/all-
solutions/green-power/
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3.8 Budtcnost IoT

Tak ako bolo vyssie spomenuté, predpoklada sa, ze trh IoT bude aj nadalej rasf. Vacsina
analyz sa zhoduje na tom, Ze bude rast, avsak lisia sa v tom kolko. V aktualnej situdcii je
velmi sklonovanou témou spotreba elektrickej energie, ¢i uz mesta, priemysel alebo obydlia
Iudi. IoT zariadenia v takejto situdcii mozu automatizovat a lepsie planovat spotrebu elek-
trickej energie. Napriklad v ¢lanku [2] sa zamerali na optimalizaciu vykurovania, ventildcie
a klimatizacie, s vyuzitim IoT. Velmi sa rozsirili doméace solarne elektrarne, kde IoT zaria-
denia mézu pomoct a pomahaja, vdaka planovaniu. IoT zariadenia urcité ¢innosti spustaja
v dobe svietenia slnka, napr. pranie, polievanie zahrady atd. S tymto rastom a postupnym
pripajanim domdacnosti a inych celkov do IoT sa Tudia vzdévaji svojho stkromia za cenu
pohodlia. Preto musia firmy dbaf na zabezpecenie a spolahlivost IoT zariadeni, aby nedo-
chadzalo k tnikom citlivych tidajov. V neposlednom rade aj uzivatel hra velkd rolu v ramci
zabezpedenia, a mal by si vzdy volit silné hesld. Tak ako je popisané v [19], Gtokov na IoT
system je vela, napr. atoky na zariadenie v sieti:

Node Capturing %’ — ide o pokus tto¢nika ziskat kontrolu nad uzlom, ktory mé pod
sebou dalSie senzory a aktuatory. Moze ist aj pokus nahradenia uzla za podvrhnuty
uzol, ¢o moze mat za nasledok prelomenie celého IoT systému.

Malicious Code Injection Attack ** — zariadenia st typicky aktualizované bezdrétovo,
¢o poskytuje utoénikovi priestor pre spustenie pripadného skodlivého kédu.

Side-Channel Attacks ! — HW resp. platforma moze umoznit cez spotrebu energie,
architektiru procesoru, elektromagnetické vyzarovanie unik informécii o hardwari,
a umoznif utoc¢nikovi zautoc¢if na slabiny v navrhu platformy. Tieto ttoky su teda
zalozené na rdznych nedostatkoch danej platformy z pohladu HW.

Tieto itoky nemusia byt len na koncové zariadenia a brany, ale aj itok na server, pricom

ide zvacsa o:

SQL Injection *° —ide o jeden z najrozsirenejsich titokov nie len v IoT. Pokii$a sa vykonat
skodlivy SQL prikaz napr. ziskanie celej databazy alebo jej vymazanie.

Man—in-the-Middle Attack “° — v kontexte IoT ide o snahu ttoc¢nika ziskat kontrolu
nad MQTT brokerom, pricom potom méze ovlddat/odpoc¢tuvat celit komunikéciu.

Existuje mnoho dalsich ako odpoc¢ivanie komunikacie, zahltenie serveru dotazmi atd. Je
teda jasné, ze zabezpecCenie bude hrat taktiez klticoviu rolu v budicnosti IoT.

22Node Capturing — ovlddnutie uzla

ZMalicious Code Injection Attack — Gtok vlozenim Skodlivého kédu
248jide-Channel Attacks — titoky cez boény kansl

258QL Injection — vlozenie SQL

26Man-in-the-Middle Attack — titok muza v strede
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Kapitola 4

Aktualne dostupné riesenia

Trh s IoT je velmi siroky a saturovany velkymi firmami, napr. Netatmo, Xiaomi, iGET, tieto
spolo¢nosti st vyznamnymi hra¢mi na trhu nie len s IoT, ale vSeobecne aj s elektronikou.
Takéto spoloc¢nosti zaberaju Siroké spektrum zariaden{ s réznymi tcelmi, napr. teplomery,
spinace, snimace, a Specializuju sa vo velkej miere nie len na Smart Home, ale aj na priemysel
a podobne. Tato kapitola sa blizSie pozrie na to, ako velké firmy buduju siete z hladiska
architektury, vymenuje typické vlastnosti a porovna jednotlivé sposoby architektiry resp.
navrhu.

Typicky velké spolo¢nosti ako tie vyssie vymenované, vyuzivaju obe vysvetlené topo-
logie. Napriklad Xiaomi méa produkty vyuzivajice Zigbee a Wi-Fi. V pripade Zigbee ide
o decentralizovani topoldgiu, a v pripade Wi-Fi o centralizovant topolégiu. Typicky sa spo-
liehaju na jedno Specializované zariadenie, ktoré funguje ako brana. Tento fakt, v pripade
Zigbee a Thread, vyplyva aj z podstaty toho, ako funguju tieto technoldgie, a to je nutnost
mat miniméalne jedno Specifické zariadenie, ktoré zvladne poziadavky danej siete spracovat
a nasledne smerovat v internete.

Aj tento fakt sposobil fragmentéiciu trhu, kedze kazda spolo¢nost si v podstate vytvo-
rila vlastny ekosystém a uzivatela uzavrela v nom, takze si pre kazdu znacku musel na
ovladanie stahovaf dalsiu aplikaciu, alebo kupovat Specifické zariadenia od danej znacky.
Avsak toto negativum si uvedomili aj vyrobcovia, a su viditelné pokroky aj v tejto oblasti.
Napriklad dlhodobo existuje open-source projekt Home Assistant', ktory préave riesi tito
fragmentaciu, a umoznuje vyrobcom a uzivatelom zaintegrovat rézne vyrobky do tejto plat-
formy, takze v konecnom désledku ma uzivatel jednu aplikdciu na ovladanie zariadeni od
roznych vyrobcov (samozrejme Specifické nastavenia st realizované cez aplikécie od vyrob-
cov daného zariadenia). Fakt fragmentédcie trhu potvrdzuje aj to, ze niektori vyrobcovia
sa rozhodli zacat spolupracovat aj na zjednoteni réznych komunikacénych standardov do
jedného s nazvom Matter. V podstate podporuje viaceré standardy, a teda zariadenia od
roznych vyrobcov pouzivajice rozne standardy moézu spolu komunikovat. Tieto spajania st
samozrejme aj v ramci inych aplikacii napr. Google Home, Apple HomeKit a dalsie, pricom
zariadenia ¢asto podporuju viaceré tieto aplikacie.

Tomuto rozsireniu IoT zariadeni a ich vyvoju taktiez napomaéaha aj rozsirujuca sa ko-
munita nadsencov, dostupnost a jednoduchost vyvoja. Vac¢sie komunity Tudi, prevazne vy-
vojarov, sa vytvorilo okolo spolo¢nosti Arduino, Raspberry, Espressif, a dalSich. Spolo¢nost
Arduino neposkytuje len HW, ale taktiez vytvorilo mnoho open-source kniznic so zamera-

'Home Assistant Home Assistant [online]. [cit. 2023-04-22] Dostupné z https://www.home-
assistant.io/
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nim na ulahéenie programovania HW. Tieto kniznice nepodporuje len spolo¢nost Arduino,
ale aj dalsie, napr. Espressif, STM. Taktiez programovaci jazyk MicroPython urcite do-
voluje Sirsiemu spektru Iudi nieco vytvorit. Vytvara akisi nadstavbu, za cielom ulahcenia
programovania, avsak za cenu straty ur¢itych moznosti réznych platforiem, resp. odtieneniu

sa od HW.

4.1 Zhodnotenie aktualnych rieseni

Aktuéalne riesenia bezdrotovych senzorovych sieti obsahuji rézne senzory a aktuatory, ktoré
su v podstate zakladnym stavebnym kamenom IoT sieti. Typicky sa tieto siete spolichaju
na Specifické brany, ktoré tieto siete pripajaji do internetu. Samozrejme existuju rieSenia,
kde hrani¢ny smerovac¢ nie je nutny, typicky ide o rieSenia, kde je len jedno zariadenie a to
priamo podporuje Wi-Fi. Tu ale nastdva problém s dosahom, kedze lokalna Wi-Fi musi
mat dosah az k tomu zariadeniu. Zariadenia v sieti si typicky jednoucelové, to znamena, ze
meraju len jednu fyzikdlnu veli¢inu, a teda uzivatel ich ma nainstalovanych viacero. Tieto
siete sa pouzivaju skoro vSade, napr. ovladanie vykurovania, ovladanie svetiel v domécnos-
tiach, v priemysle na automatiziciu, v zdravotnictve atd. Typicky sa tieto siete nasledne
pripajaja na cloud od daného vyrobcu, ktory nasledne pontiika spracovanie dat, a ich vizu-
alizaciu. Typicky tieto data uklada a poskytuje po uréiti dobu, pricom vyrobca urcuje aj
akt periodicitu dat uklada, napr. merand teplota kazdych 10 min. V ramci prepojitelnosti
zariadeni od roznych vyrobcov sa situacia zlepsSuje, ale Casto za cenu orezania funkcii, napr.
v Google Home lampu ide zapnut a vypnut, ale nejde presne urc¢it teplotu farby, pricom
v aplikacii od vyrobcu to mozné je.

V ramci spajania IoT zariadeni do véacsich celkov je dobrym prikladom uz vyssie spo-
menuty Home Assistant. Ide teda o open—source projekt a aj komunitu, ktord sa zameriava
na automatizaciu v ramci domu, a kladie déraz na bezpecnost a sikromie. Tento projekt
typicky vyuziva lokalny server spusteny na Raspberry PI. Vdaka komunite podporujt rézne
zariadenia, pricom tieto integracie roznych znaciek naprogramovali typicky nadsSenci alebo
priamo vyrobcovia, napr. Philips Hue, Bosch, Tesla Powerwall. Tito réznorodost ma za
doledok prave aj fakt, ze ide o open—source projekt a kazdy kto chce modze prispiet. Sa-
mozrejme toto nie je jediny projekt, ktory takto zdruzuje IoT komunitu, avsak vynika
v mnozstve a roznorodosti, unikétnosti podporovanych zariadeni”.

Ako dalsim potenciondlnym projektom, ktory sa snazi zjednotit zariadenia od réznych
vyrobcov a rézne komunikacné technolégie je Matter, avsak zatial sa jedna o mlady projekt,
ktory svoje moznosti este len ukaze, ale jeho budicnost je slubna. Poskytuje rézne vyhody
Ci uz pre uzivatela, napr. podpora zariadeni od réznych vyrobcov, ale aj pre vyrobcov.

Popularnym spésobom ukladania dat je aktudlne taktiez pomocou cloudovych sluzieb od
velkych spolo¢nosti ako Microsoft Azure, Amazon AWS, Google Cloud atd., ktoré poskytuja
all-in—one riesenia priamo pripravené na IoT. Cela serverovu ¢ast dodaju a spravuju oni,
¢o ulahc¢uje a zrychluje vyvoj, avSak Casto za vyssiu prevadzkovi cenu.

*Integrations Home Assistant [online]. [cit. 2023-04-22] Dostupné z https://www.home-assistant.io/
integrations/
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4.2 Motivacia a vymedzenie cielov prace

7 popisanych typickych vlastnosti bezdrétovych senzorovych sieti je jasné, ze sa v pripade
architektir jednd uz o zabehnuté a overené spésoby budovania sieti. Avsak aj v takto za-
plnenom trhu sa nédjde priestor na vylepsSenia a pripadné skiimanie. V pripade tejto prace
sa jedna o zameranie sa na bezbranovy sposob budovania siete, takze odpadd smerovac,
ktory typicky musi podporovat komunikacny standard siete a Wi-Fi. V ramci serveru za-
meranie sa na skalovatelnost a jednoduchti prenositelnost. Taktiez popisanie a navrhnutie
zabezpecenia zariadeni a celej komunikdcie. V podstate vytvorenie softwarového ekosys-
tému bezdrotovej senzorovej siete, vytvorenie architektury od koncového zariadenia az po
server za cielom splnenia nasledujicich vlastnosti:

Rozsiritelnost — do siete sa musia dat dynamicky pripojit nové zariadenia. Serverové
komponenty sa musia dat dynamicky rozsirovat, kedze pocet pripojenych zariadeni
v jeden moment moéze dynamicky rast, a teda aj samotna zataz resp. odozva.

Zabezpecenie — zariadenia musia byt zabezpecené voc¢i nechcenému vyc¢itaniu kodu. Tak-
tiez aj komunikacia musi byt medzi zariadeniami a serverom zabezpecena.

Bezbranovy pristup — uzivatel nepotrebuje ziadnu branu aby mohla siet fungovat, a teda
musi fungovat aj jedno zariadenie samostatne.

Uchovavanie dat — data musi byt mozné uchovat, aby sa nasledne zozbierané data mohli
zobrazovat na webe.

Zobrazovanie dat na webe — zobrazit aktualne pripadne aj historické data na webovej
stranke.

Jednoduchost pouzivania — je nutné aby zariadenia bolo jednoduché pouzivat. V pri-
padoch ako inicializacia siete, prevadzka, pridavanie zariadeni, cielif na jednoduchost
pouzivania.

V podstate ide o vyuzitie overenej typickej architektiry IoT siete, avsak novou vlastnostou
a to je bezbranové riesenie, ¢o so sebou nesie urc¢ité vyhody ale aj nevyhody.

Motivacia pre vypracovanie tejto prace

7 hladiska preco som sa ja osobne, autor, rozhodol pre tito tému je, ze uz dlhsiu dobu sa
zaujimam o odvetvie IoT. Nadchla ma myslienka ovlddat a pripajat rozne veci na internet.
Zacal som s meranim teploty v systéme vykurovania a nésledne som sa presunul k inteli-
gentnému polievaniu. V ramci tohto sa mi podarilo nadviazat spolupracu s komerénym sek-
torom. ISlo o vytvorenie platformy, ktord umoznuje pripojif zariadenia bez internetu, prave
do internetu. Z tejto spoluprace je vysledkom komerc¢ne predavany produkt. Postupne pri
vyvoji zariadenia som sa zucastnoval roznych sitazi, pricom som prezentoval nie len jedno
zariadenie, ale uz celil IoT mesh siet. Pri prieskume trhu prave podobnych produktov ako
tato mesh siet, som sa nakoniec rozhodol pokracovat a vytvorit cely ekosystém. Tym, Ze je
v plane podpora réznorodych zariadeni, je vyhodné mat v tiplnej sprave server. Preto som
nasledne navrhol celt architektiiru serveru, pricom su to v podstate jednoduché kontajnery.
Tieto kontajnery sa daji rozne rozsirovat, a taktiez celé serverové riesenie je jednoduché
presunit k inému poskytovatelovi. Nakoniec uz to bolo dostatok technolégii a vedomosti na
zvazenie bakalarskej prace z tohto projektu, pricom ma zaujimalo ¢i je mozné vyuzit Wi-Fi
na vybudovanie bezdrotovej senzorovej siete.
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Kapitola 5

Navrh systému

Cielom tejto bakalarskej prace je navrhnit ekosystém, resp. architektiiru celého systému
bezdrotovej senzorovej siete, zvolit vhodnu platformu, a tato siet pripojit na server, vyti-
povat vhodné vlastnosti siete. Praca sa zamerala aj na odliSenie sa od existujtcich riesend,
kedze trh s IoT je velmi saturovany velkymi spolo¢nostami a tym poskytniaf rieseniu kon-
kurencieschopnost. Nezamerala sa len na koncové zariadenia a siet, ale aj na ekosystém ako
celok, ¢ize od koncového zariadenia az po architektiru serveru. V nasledujicich odsekoch
sa nacrtne navrh celého ekosystému, pricom sa pojde od serveru po koncové zariadenia.

5.1 Navrh architektiury serveru a jeho komponentov

V ramci serveru sa navrh zameral na prenositelnost a rozsiritelnost celého systému. Na spl-
nenie poziadaviek boli zvolené Docker kontajnery. Kontajnery umoznili horizontélne a verti-
kalne skalovanie. Horizontalne spociva v rozsirovani po¢tu kontajnerov jednotlivych sluzieb,
¢o sa nemusi diat iba v rdmci jedného serveru, ale aj na viacerych rozmiestnenych rézne po
svete. Sluzby, ktoré zabezpecuju takéto skalovanie pre Docker kontajnery, st napr. Docker
Swarm a Kubernetes. Vertikalne skalovanie znamend pridavanie vykonu v ramci serveru,
napr. zvysSenie velkosti RAM, pridanie vlakien/jadier CPU. Tieto kontajnery st definované
pomocou Docker Compose, takze je velmi jednoduché pripadné pridanie dalSieho kompo-
nentu. TYymto komponentom moéze byt napr. vyrovnavac zataze, ktory rozdeluje poziadavky
medzi rovnaké kontajnery, ktoré prave vyuzivaja horizontdlne skalovanie. Prikladom sluzby,
ktord umoznuje rozdelovat zataz je Nginx, popis a priklad vyuzitia je v ¢lanku [8]. Z po-
hladu programovacich jazykov sa na serverovej Casti vyuziva len jazyk Python, pricom pri
praci s databazou sa vyuziva v kombinécii s technikou ORM. Dalej sa popisu dévody, preco
sa vyuzili jednotlivé komponenty servera:

MQTT Broker — vyuziva sa open—source broker EMQX, princip fungovania brokera je
popisany v 3.1. Splnuje vsetky poziadavky na vlastnosti serverovych komponentov.
Vyhodou je taktiez, ze EMQX komunita vytvara a udrziava priamo obraz pre docker
kontajner. Poskytuje aj spravcovsky prehladovy web, takze administrator vie, ¢o sa
s brokerom, ale aj MQTT spravami deje.

API — vyuziva sa REST API vysvetlené v 3.6, a konkrétne na implementéciu je pouzity
open—source projekt FastAPI, ktory ma velmi silni komunitu, vdaka ktorej existuje
mnoho doplnkov, napr. MQTT klient pre FastAPI. Vyuziva sa najmé asynchrénne
programovanie, vdaka ktorému je tato kniznica velmi rychla a vhodnd aj na velké
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projekty. Poskytuje automaticky generovani dokumentaciu ku koncovym bodom na
zaklade parametrov a CRUD operacii. Taktiez je obrovskou vyhodou priama pod-
pora rela¢nych databaz s balickom SQLAlchemy a to ma za vysledok velmi rychle
prepojenie API s databazou.

Databaza — vyuziva sa rela¢na databaza, princip fungovania vysvetleny v 3.6, kedze ma
presne definované hodnoty v jednotlivych stipcoch, a teda presne definuje, aké déta
budi z danej tabulky ziskané. Vyuziva sa konkrétne open—source relacna databaza
PostgreSQL s rozsirenim TimescaleDB, ktoré umoznuje vytvarat tabulky lepsie pri-
pravené na data zbierané v Case, resp. ulahcuje proces navrhu a néslednu pracu s ta-
kymito datami, napr. teplota. Navrh databazy reprezentovany ER diagramom je zo-
brazeny na obrazku 5.1.

Uzivatel
<PK>ID
Email
Zahashované heslo
je_aktivny
je_verifikovany
je_superuzivatel
A A
0.1
Siet’ mesh 0N Zariadenie
<PK>ID — > <PK>ID
0..1 mac_adresa
verzia
Teplota zariadenia alias
<PK>ID 0..N | registrované_o
hodnota > <FK>ID_siete_mest
gasové razitko 0 N; <FK>ID_uzivatela
<FK>ID_zariadenia | Q=N 1
0..N
Senzor
—>
Hodnota 17 <PK>ID
PK>ID typ_senzoru
< >
alias
hodnota
Y , , <FK>ID_Zariadenia
Casove_razitko 0N
<FK>ID_Senzoru €

Obr. 5.1: ER Diagram zobrazujici navrhnuti databazu
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Web — web je implementovany v jazyku TypeScipt pomocou frameworku Vue3 '. Vue
je moderny néstroj na tvorbu webovych aplikacii. Ako predloha je pouzitd open—
sourcové stranka Vuestic Admin®. Je vytvoreny len jednoduchy priklad stranky na
zobrazovanie zdkladnych hodndt, avsak pripravenej na dalSie rozsirenia.

Tak ako je zobrazené na obrizku 3.8, jednotlivé komponenty st v docker kontajneroch.
Tieto komunikac¢né kanaly si:

e Broker komunikuje obojsmerne len s API
e Pristup k databazy ma len API, takze s databazou komunikuje len API
e Webova stranka komunikuje len s API

Ziadna in4d komunikécia v rdmci kontajnerov nie je mozné, kedze nemajt otvorené iné porty,
ako tie cez ktoré komunikuji. Porty na brokerovy a API st otvorené do internetu, aby sa
mohli pripojit zariadenia resp. uzivatelia.

7 pohladu zabezpecenia st na servery SSL certifikaty, privatne a verejné klice. Broker
vlastni vSetky tri vymenované, aby na zdklade asymetrickej kryptografie fungovalo TLS
(Sifrovanie komunikécie), a aby bolo mozné overit autenticitu jednotlivych zariadeni. Web
server v zakladnej implementécii funguje iba cez HTTP, avSak s pripravou pre riesenie po-
mocou Nginx, ktoré nasledne poskytne aj HT'TPS pripojenie medzi API a webovou stran-
kou.

Komunikécia medzi serverom a zariadeniami prebieha primarne cez zabezpecené MQTT
spravy, avsak napr. aktualizdcia zariadeni prebieha cez HT'TPS. Typicky server bezi na sta-
tickej IP adrese a vyvojar/vyrobca si zaobstard doménu, ktoru sparuje s ip adresou serveru.
Takto funguje aj navrh v tejto praci. Vdaka faktu, ze kazdé zariadenie ma unikatne klace
asymetrickej a aj symetrickej kryptografie ulozené v sebe, dokazu jednoznacne preukézat
svoju autenticitu. M4 to aj td vyhodu, ze ak by unikli kltice z jedného zariadenia, napr. by
boli vycitané, tak ostatné zariadenia nie st ohrozené, ¢i uz sa jednda o pripojenie na brokera
alebo o Sifrovanie paméte flash.

5.2 Navrh architektiury koncovych zariadeni

S ohladom na konkrétne vlastnosti, najmaé, ze riesenie ma byt bezbranové, sa v praci pouzilo
zariadenie ESP32-S3. Vdaka tomu, Ze disponuje Wi-Fi a roznymi moznostami zabezpecenia
je vhodné na takuto pracu. Konkrétne sa vyuzilo zariadenie navrhnuté na mieru. Toto
zariadenie disponuje skoro rovnakymi charakteristikami ako bezny vyvojovy kit ESP32-S3.
Rozdiel je v mensom pocte GPIO pinov, a mé vacsie rozsahy z pohladu napajania od 5V do
30V. Motivaciou vytvorenia vlastného navrhu dosky bol aj fakt, ze v dobe implementécie
prace bola rada ESP32-S3 vyvojovych kitov relativne nedostupné. Tato vyvojova platforma
je zobrazend na obrazku 5.2.

'"Vue Evan You [online]. [cit. 2023-04-23] Dostupné z https://vuejs.org/
*Vuestic Admin Epicmaz [online]. [cit. 2023-04-25] Prevzaté z https://github.com/epicmaxco/
vuestic-admin
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Obr. 5.2: Vyvojova platforma na vyuzitd na implementiciu

Vdaka vyuzitiu Wi-Fi je mozné vytvorit bezbranova loT sief, kedze Wi-Fi je velmi
rozsirenym Standardom, a IoT siet nebude potrebovat Ziadnu Specializovani branu na ko-
munikaciu medzi siefou a internetom, ale sa priamo pripoji na lokalny smerovac. Spolo¢nost
Espressif vytvorila framework pre vyvoj na ich zariadeniach s nazvom ESP-IDF, vyuziva
programovaci jazyk C. Tieto zariadenia taktiez podporuji kniznice od komunity Arduino,
popisané v 4. Tato praca vyuziva oba frameworky, avsak primarne ESP-IDF. Vybranou
topologiou je decentralizovand mesh siet, vdaka typickym vlastnostiam ako samousporia-
danie, obnovenie po vypadku atd. Takto vytvorena Wi-Fi mesh sief mo6ze vyzerat ako na
obrazku 5.3. Dolezité je si v§imnuf vyuzivany standard na komunikaciu medzi zariadeniami
v rdmci bezdrotovej siete. VSetky zariadenia v ramci celej siete komunikuji pomocou Wi-Fi,
pricom dodrziavaju vsetky typické vlastnosti tejto topologie. Velmi dolezitou vlastnostou
je aj fakt, ze staci aby bolo jedno zariadenie v dosahu lokalnej siete Wi-F1i, toto zariadenie
nasledne rozsiruje dosah siete dalej v priestore.
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Obr. 5.3: Ukazka Wi-Fi mesh siete

Na obréazku je to simulované pomocou Cervenej Ciary, pricom aj zariadenia za nou sa
dokézu pripojit. Dalsou vyhodu je taktiez, ze Wi-Fi mesh siet nemusi spoliehat na jedno
konkrétne zariadenie, jeden bod zlyhania. Pouzitim Wi-Fi vznika n bodov pripojenia, presne
je to pocet zariadeni, ktoré si v dosahu lokélnej siete Wi-Fi a taktiez mesh siete. Tento
princip moze vyzerat ako na obrazku 5.4.
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Obr. 5.4: Ukéazka reorganizacie siete v pripade vypadku hlavného zariadenia

Pri vypadku zariadenia, ktoré bolo hlavné resp. poskytovalo pripojenie do internetu, sa
toto zariadenie, ktoré zlyhalo, nahradi zariadenim, ktoré disponuje pripojenim na lokalny
smerovac. Ostatné zariadenia sa reorganizuji napr. tak ako je zobrazené na obrazku 5.4. Tu
je aj vidiet vyhoda takéhoto pristupu a poukézanie na n bodov pripojenia. V porovnani so
Zigbee, ktoré ma jedného koordinatora, takze jeden bod pripojenia a teda ak zlyha, tak siet
bude odpojena, je Wi-Fi mesh sief typicky odolnejSia voéi vypadku. Taktiez v porovnani
s Threadom, ktory ma taktiez n bodov pripojenia, avSak spolieha sa na Specializované
zariadenia, ktoré zvladaju v tomto pripade dva standardy, Wi-Fi a Thread. Zariadenia
postavené na ESP32 dokazu byt sucasne pripojené na siet a aj siet dalej rozsirovat, vdaka
moznosti koexistencie dvoch médov Wi-Fi, jedno sliazi ako stanica a druhé ako pristupovy
bod. Néasledne prepojovanie vyzera ako na obrazku 5.5.
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Obr. 5.5: Ukazka koexistencie dvoch médov Wi-Fi na ESP32S3 pri ESP-WIFI-MESH

Koncové zariadenia s ohladom na jednoduchost inicializacie resp. prvého spustenia, dis-
ponuju jednoduchym web serverom, ktory ponika zikladnu inicializaciu zariadenia, ¢ize
napr. prihlasovacie idéje k lokalnej sieti Wi-Fi. Pre jednoduchost ziskania webovej stranky
zo zariadenia sa vyuziva mDNS (multicast DNS), typickd technolégia pre vyhladdvanie
napr. tlac¢iarni v ramci lokalnej siete. To vo vysledku znamend, ze uzivatel nemusi zadavat
ziadnu ip adresu, ale napr. doménu bp.local priamo v prehliadaci. Je avsak nutné, aby
bol pripojeny na sief, v ktorej je pripojené aj zariadenie, alebo na sief vytvoreni priamo
zariadenim.

7 pohladu zabezpecenia zariadenia disponuji, uz ako bolo vyssSie spomenuté, jedinec-
nymi asymetrickymi a symetrickymi kla¢mi. Na ochranu kédu je vyuzitd technika bezpec-
ného zavedenia kddu, sticasne s Sifrovanim paméte flash. Komunikacia s MQTT Brokerom
sa Sifruje pomocou asymetrickej kryptografie, pricom sa da overit aj autenticita zariadenia.
Sifrovanie v ramci siete ako takej zabezpetuje samotny standard Wi-Fi, pri¢om sa vyuziva
WPA2/WPA3 popisané v 3.5.
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Kapitola 6

Implementacia ekosystému siete a
testovanie

V ramci tejto kapitoly sa bude postupovat velmi podobne ako v predoslej kapitole. Imple-
mentacia sa rozdeli na serverovi ¢ast a ¢ast s bezdrétovou senzorovou siefou. Implementacia
a jej vysledok je najmé zamerany na vytvorenie sablény pre jednoduché rozsirenie a pre pri-
padné znovupouzitie celého systému. Zameranie sa na konkurencieschopnost implementéacie
a to pouzitim state—of-the—art technolégii a splnenim Specifikovanych vlastnosti navrhnu-
tych v 4.2. V predoslej kapitole v rdmci ndvrhu boli vymenované navrhnuté technoldgie,
pre zhrnutie vyuzitych technoldgii moze slazit obrazok 6.1.

EMQX
(Erlang)
{———=>MQTT Broker
Vue3
@ TypeScript
p
FastAPI AP| <=> WEB
o Python
Senzorove siete
ESP-IDF SQLAIchemy (ORM)
C/C++ Python
. PostgreSQL/TimescaleDB
( Databaza 1 (C++)

Obr. 6.1: Ukdzka vyuzitych kniznic/projektov a pouzitych programovacich jazykov

Na obrazku 6.1 je mozné vidiet réznorodost pouzitych technolégii so silnym zameranim
na to, aby boli ich zdrojové stbory open—source a aby komunita okolo nich bola aktivna.
Vyhodou tohto pristupu je vyuzitie aktualizacii, pripadne réznych rozsireni v budicnosti.
V pripade nutnosti je taktiez mozné jednotlivé komponenty v ramci serveru vymenit jed-
noducho za iné, vdaka docker kontajnerom, ktoré su vysvetlené v 3.6. Na obrazku 6.1 je
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vzdy popisany framework/bali¢ek, ktory bol primarne vyuzity a pod nim je jazyk, v kto-
rom je napisand implementécia. Broker a databdza maji programovacie jazyky podla toho,
v akom jazyku s ich zdrojové subory primarne implementované. Nasledujiuce kapitoly
zhrnt a vysvetlia jednotlivé ¢asti implementéacie, pricom sa postupuje od serverovej Casti
az po samotné zariadenia.

6.1 Implementacia serverovej casti

Jednotlivé komponenty st v docker kontajneroch a cely tento systém je spojeny pomocou
docker compose, tato technoldgia je vysvetlend v 3.6. Toto méa obrovski vyhodu v jedno-
duchosti spustenia celej serverovej casti, v podstate staci zavolat docker compose build
a nasledne docker compose up. Nasledne sa stiahnu a vytvoria jednotlivé kontajnery, pri-
¢om pri API, Nginx, Web je pripraveny aj dockerfile, ktory nachysta celé prostredie pre
dany kontajner. Jednotlivé kontajnery vyuzivaji mimo otvorenych portov medzi sebou aj
dalsiu funkcionalitu, a to vytvaranie siete. V podstate ide o rozdelenie kontajnerov podla
toho, kto s kym bude komunikovat. Takato siet sa vytvara pomocou konfigura¢ného prikazu
networks, ktory je nasledne zadany v ramci konfigura¢ného yaml stiboru, ktorého princip
je vysvetleny v 1. Taktiez sa pri vytvoreni kontajnerov vytvoria perzistentné zvizky (angl.
volumes), ktoré uchovdvaju data, napr. databdzu, nastavenia brokera atd. Tieto zvizky sa
vytvaraji pomocou prikazu volumes, a vytvaraju sa len tam, kde je nutné uchovanie dat
aj po vypnuti resp. vymazani kontajneru. Nizsie sa vysvetlia jednotlivé komponenty a ich
implementéacia:

MQTT Broker

Je vyuzity broker EMQX, pricom s ohladom na uchovanie konfiguricie sa pri inicializacii
vytvori zvéizok. Inak sa v podstate jedna o velmi jednoduché spustenie, kedze vdaka kontaj-
neru ho staci len zapnit a vybrat prislusné porty, v tomto pripade porty: 18083 prehladovy
web, 1883 nezabezpecend tcp komunikdcia, 8883 zabezpecend tcp komunikéacia. Nasledne
broker uz bezi a zariadenia sa moézu pripojit. Broker umoziiuje vytvorit rozne listenery (pre-
lozene komponenta, ktord odchytava udalosti vyvolané vo volanej metéde/funkcii), pricom
kazdy mo6ze mat ina konfiguraciu, napr. TCP, TLS, Web Sockety, zabezpecené Web Soc-
kety. V pripade zabezpecCenej komunikacie je nutné vytvorit certifikat, privatny a verejny
kliaé, a zadat ich tomuto listenerovi na pouzitie. Zadat ich je mozné pomocou konfigurac-
nych suborov, ale aj priamo pomocou webu. V ramci implementécie bola vyuzitd moznost
nahratia cez web. Web poskytuje rozne Statistiky, ¢i uz o celej sieti alebo o jednotlivych
klientoch, data st zobrazené pomocou grafov, roznych tabuliek a vypisov.

API

Vyuziva sa jazyk Python a FastAPI, pricom sa vytvara konkrétne REST API, vysvetlené
v 3.6. Implementuju sa jednotlivé koncové body, pricom tieto body reprezentuju rdzne
CRUD operacie. Prepojenie medzi brokerom a API zabezpecuje MQTT klient implemen-
tovany balickom FastApi-MQTT!. Tento klient sa hned po spusteni API pripoji na brokera
a odobera vsetky spravy, ktoré nasledne spracovava. Nejedné sa o jediny pristup ako sa da
prepojit s API. Dalsou moznostou je vytvorit v ramci EMQX brokera détovy most. Tento

'Fast Api-MQTT sabuhish [online]. [cit. 2023-04-26] Prevzaté z https://github.com/sabuhish/
fastapi-mqtt
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pristup je Specificky pre EMQX brokera, kde po prijati spravy na brokerovi a na ziklade
predom definovanych pravidiel je zavolany koncovy bod na API. Pristup na API pomocou
MQTT Kklienta je jednoduchsi a rychlejsi na vyvoj, kedze datové mosty je nutné pracne
vytvarat na brokerovi. Takto vytvoreny koncovy bod moze vyzerat nasledovne:

@router_users.get("/get-devices", response_model=list[schemas.DeviceBase])
async def get_users_devices(PARAMETRE):
# Telo funkcie

Kéd 3: Ukazka koncového bodu volaného opericiou GET

Uryvok kédu predstavuje koncovy bod volany s operdciou GET, pricom odosle spit
pole zariadeni. Pomocou tohto pristupu st implementované vsSetky koncové body, pricom
niektoré nemusia mat ani navratovi hodnotu. S ohladom na pripadné rozsirenia su vyuzité
FastAPI smerovace. Ide o logické ¢lenenie koncovych bodov do skupin. V priklade dryvku
kédu 3 sa takato logicka skupina nazyva router users. Ide o praktiku, ktora sa vyuziva
prevazne pri vicsich projektoch a vytvara lepsi prehlad v koncovych bodoch, ale aj v samot-
nom kéde. Celé API je implementované pomocou asynchréonneho programovania. Taktiez aj
nasledné volania operacii nad databazou si asynchrénne. FastAPI taktiez pontika rozsire-
nie na vytvaranie, ukladanie a spravovanie uzivatelskych tc¢tov, s ndzvom Fast API Users”.
Tieto ¢ty sa nasledne vyuzivaji na prihlasovanie na prehladovom webe ekosystému.

Databaza

Vyuziva sa PostgreSQL s rozsirenim TimescaleDB. Na zistovanie prehladu, spravu, ovlada-
nie databazy PostgreSQL sa typicky vyuziva aplikicia pgAdmin®. Ide o aplikéciu, ktora sa
priamo pripoji na databazu a je mozné si prehliadat jednotlivé tabulky, alebo volat poza-
dované SQL prikazy (jazyk SQL je vysvetleny v 3.6). TimescaleDB je plne kompatibilna
s PotgreSQL a len priddva rézne moznosti na spracovanie a uchovavanie dat zbieranych
v Case. V pripade teploty zariadenia je prave vhodné vyuzit novy typ tabulky, tzv. hyper
table, ktord je urcend na uchovanie dat, ktorych je mnoho a maju zavislost na c¢ase. Tato
tabulka sa pri beznom pouzivani chova rovnako ako klasicka tabulka, avsak jej sila tkvie
v ziskavani urcitych tsekov dat, napr. data urcené na grafy. Funkcia time bucket je zau-
jimava v tom, zZe sucasne zvladne vratif urcity usek dat a aj spriemerovat dané hodnoty,
v podstate ich pripravif uz priamo na pouzitie. Funkcia time bucket pre ziskanie dat za
poslednych n dni je vyuzitd v kdde 4.

*FastAPI Users FastAPI Users [online]. [cit. 2023-04-27] Prevzaté z https://fastapi-
users.github.io/fastapi-users/11.0/
3pgAdmin pgAdmin org [online]. [cit. 2023-04-27] Prevzaté z https://wuw.pgadmin.org/
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async def get_mb_last_n_temperature(db: AsyncSession, dev_id: uuid.UUID, n: int):
stmt = (
select (
func.time_bucket (text("'10 minutes'"),
models.TemperatureDevice.timestamp) .label ("bucket"),
func.avg(models.TemperatureDevice.value) .label("avg_value"),
)
.where (models.TemperatureDevice.timestamp >
text (£"NOW() - INTERVAL '{n} days'"))
.where (models.TemperatureDevice.owner_id == dev_id)
.group_by ("bucket")
.order_by("bucket")
)
result = await db.execute(stmt)
data = result.fetchall()
return data

Koéd 4: Ukazka vyuzitia funkcii rozsirenia TimescaleDB

Tak, ako je vidiet, je vyuzitd technika ORM vysvetlend v 3.6. Dalsim krokom bude
vysvetlenie implementacie prepojenia API a databazy. Aj ked nejde o komponentu v sa-
mostatnom kontajnery, ale implementovant v ramci API, ide o velmi dolezitt ¢ast celého
ekosystému.

Prepojenie API s databazou

Na implementéciu sa vyuziva programovaci jazyk Python a balicek SQLAlchemy, tento
nastroj je popisany v [4]. Ide o sadu néstrojov, uréenych na pracu s SQL a ORM. Ako takyto
pristup k databaze vyzerd, je zobrazeny v 4. Tento bali¢ek priamo podporuje FastAPI,
takze v rdmci fungovania a vyvoja nenastal ziaden problém. Databaza je s API prepojena
asynchronne, aby sa dosiahlo ¢o najrychlejsie spracovanie poziadaviek. To sa vyznacuje
v kéde prave klucovym slovom await, ktoré stoji pred funkciami vykonavajicimi operacie
nad databazou, prikladom moéze byt opat 4.

Web

Je implementovany len na zobrazenie zakladného prehladu o zariadeniach. Je naprogramo-
vany v jazyku TypeScript s vyuzitim frameworku Vue3. Taktiez je implementované registro-
vanie a prihlasovanie uzivatelov. Na pridavanie zariadeni uzivatelom je vytvoreny formular,
ktory ¢ita pomocou webkamery alebo fotoapariatu QR koéd. Nahlad stranky na priddvanie
zariadeni uzivatelom je zobrazeny na obrazku 6.3.
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ID of device or scan QR code

f412fa526a94

Password

Optional

Alias
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Scan QR code =

Last result: f412fa526a94
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Obr. 6.2: Ukéazka webovej stranky zobrazujicej pridanie nového zariadenia pomocou QR
kédu

Takto implementované pridavanie zariadeni cieli na jednoduchost pouzivania. Vdaka
pouzitiu QR kdédu uzivatel nemusi opisovat dlhy retazec ndhodnych ¢isel a pismen, avsak
v pripade potreby je mozné identifikator zadat aj rucne.

Vdaka tomu, ze sa v rdmci celého ekosystému vyuziva databaza na uchovavanie dat, tak
je mozné vykreslovat rozne grafy. Priklad je mozne vidiet na obrazku 6.3.
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MaMoBoard - f412fa526a94

Obr. 6.3: Ukazka webovej stanky zobrazujuca graf teploty zariadenia

Obrazok 6.3 zobrazuje priklad grafu, kde hodnoty grafu boli ziskané vdaka time bucket.
Ziskavanie normalizovanych hodndt pre takéto typy grafov, velmi jednoduché. Déata do to-
hoto grafu vracia funkcia zobrazena v kéde 4. Web vola priamo koncové body definované
v API, z ktorych nésledne ziskava potrebné hodnoty, pripadne vykond prihlasenie/regis-
traciu nového uzivatela. Samozrejmostou je aj zobrazovanie aktudlnych hodnot, stranka je
pripravend na rozsirenia podla potrieb a v zaklade zobrazuje aktualnu teplou zariadenia.
Ak by bolo vyzadované, je mozné aby web zobrazoval rézne konfiguracné hodnoty. Tato
stranka je zobrazena na obrazku 6.4.
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Obr. 6.4: Ukazka webovej stanky zobrazujica aktudlny stav zariadenia

Prave rozsirenia konfiguracie zariadenia by boli umiestnené v karticke s nazvom
CONFIGURATION FORM. Bolo cielené na to, aby bol web nachystany na rozSirenia o rdzne
dalsie druhy zariadeni a senzorov, pricom sa moze dalej stavat na tomto implementovanom
zaklade. V podstate implementovand ¢ast je pripravena na prevadzku a pontka zakladny
prehlad o jednotlivych zariadeniach v sieti.

6.2 Implementacia senzorovej siete

Tato sekcia je zamerana na implementéiciu senzorovej siete. V rdmci implementacie sa vy-
uziva programovaci jazyk C/C++, a na implementaciu Wi-Fi mesh siete je vyuzitd kniznica
od spoloc¢nosti Espressif. Na preklad a nahravanie prelozeného firmwaru je pouzity prekla-
dovy systém PlatformIO?, ktory podstatne ulahéuje spravu kniznic a aj nasledny preklad

“What is PlatformIO? PlatformIO [online]. [cit. 2023-04-12] Prevzaté =z https://
docs.platformio.org/en/latest//what-is-platformio.html
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a nahravanie firmwaru do zariadenia. Implementécia je vytvorend z prikladov implementécii
priamo od vyrobcu, ¢o vo vysledku znamena, ze samotné vytvorenie mesh siete je jedno-
duché. Mesh siet je otestovana vyrobcom a taktiez sa urychlil a zjednodusil vyvoj vdaka
priloZzenym prikladom.

Inicializacia siete vyzaduje vlastne len prihlasovacie idaje k lokalnej sieti Wi-Fi a heslo,
ktoré bude pouzité na zaheslovanie Wi-Fi mesh siete. Tato inicializacia vyzera nasledovne:

// Cast inicializdcie k lokdlnej Wi-Fi

memcpy ((uint8_t *) &cfg.router.ssid, LOCAL_SSID, strlen(LOCAL_SSID));

memcpy ((uint8_t *) &cfg.router.password, LOCAL_PWD, strlen(LOCAL_PWD));

// Cast inicializdcie k mesh Wi-Fi siett

memcpy ((uint8_t *) &cfg.mesh_ap.password, "MESH_PASSWD", strlen("MESH_PASSWD"));

Kéd 5: Ukazka koncového bodu volaného opericiou GET

Inicializuje sa struktira, ktorda obsahuje dalsie nastavenia, napr. maximéalny pocet pri-
pojenych klientov, automatické prepinanie kandlov, atd. Po nastaveni sa mesh siet spusti
a spustené zariadenie sa pokusi ndjst mesh siete v okoli, ak nenajde ziadnu sief, ku ktorej
by sa pripojilo, tak sa pripoji k lokalnej Wi-Fi. Velmi dolezitou ¢astou procesu vytvarania
mesh siete je volba, ktoré zariadenie bude korenové /hlavné. Doslova sa jednd o volby, kedze
kazdé zariadenie v ramci siete odosle vSetkym zariadeniam aky silny méa signal na lokalny
smerovac. Zariadenie s najlepsim signalom vyhrava a stéva sa hlavnym zariadenim. Zistenie
najvhodnejsieho hlavného zariadenia sa deje tak, ze kazdy uzol vysiela svoju silu signalu
so smerovacom, ak uzol zisti silnejsiu silu signalu od iného uzlu, tak nasledne vysiela da-
lej tuto zistenu silu signalu. To vo vysledku znamend, ze sa do celej siete spropaguje ako
kandidat zariadenie s najlepsim signdlom so smerovac¢om. Vysielany signdl predstavuje hlas
pre kandidata s danou hodnotou signilu na smerovac¢. Pre lepsiu predstavu je vytvoreny
diagram:

. Electing Node O Idle Node O Root Node O Intermediate Parent Node
1. (-25db, AY P, (-30db, B | p - i0d 2.

Router . ® Router

.(.mdb. )

QBSdb, D)  (-40db, E).
.{-120db.i~) (-120db,{3}.

Obr. 6.5: Ukazka budovania mesh siete, implementovanej kniznicou ESP-WIFI-MESH?
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Na obrazku 6.5 je vidiet prave proces volby korenového uzlu, a nasledného vytvorenia celej
siete. Pricom popis k jednotlivych stadii siete je nasledovny:

1. Na zaciatku vsetky uzly zacéna vysielat ich MAC adresu a silu signalu k smerovacu.

2. Po niekolkych iteracidch sa stane to, ze vSetky uzly buda vysielat MAC adresu a silu
signalu najvhodnejSieho kandiddta. Najvhodnejsi kandidat sa pripoji na smerovac
lokalnej siete Wi-Fi.

3. Nasledne sa uzly A,D,E,B pripoja na korenovy uzol.
4. Zvysné uzly sa pripoja na najblizsie uzly v sieti, a tym je vystavba siete dokoncéena

Tento proces sa vykonava vzdy pri spusteni zariadeni, v pripade, ze siet uz je aktivna, tak
sa nové zariadenie pripoji do siete a automaticky usporiada. Pocas celého behu programu si
jednotlivé zariadenia v sieti udrziavaju smerovaciu tabulku, takze je mozné spravy adresovat
priamo na jednotlivé uzly v sieti.

Struktira sprav, resp. paketov, odosielanych medzi zariadeniami v sieti je kompatibilng
so standardom datovych ramcov definovanych standardom IEEE 802.11, a dokonca je mozné
tieto spravy adresovat na adresy mimo mesh sief. Obsah sprav je mozné posielat vo forma-
toch bindrny, HT'TP, JSON, MQTT. V ramci implementécie je pouzity prave formét sprav
MQTT. Ak nejaké zaradenie/uzol potrebuje odoslat nové déta, tak dané data sa zabalia
do prislusného formatu a odosli na korenovy uzol. Tento uzol dané data len preposle na
MQTT brokera. Za cela siet je pripojeny na brokera prave len korenovy uzol. Odosielanie
vnutornych sprav vyzera v kéde nasledovne:

// Vytvorenite JSONu pre MQTT spravy

std::ostringstream ss;

ss << "{internal_temp: " << temp << ",device_id:" << chipId << ',
<< "timestamp:" << esp_mesh_get_tsf_time() << "1}";

mesh_data_t data;

// Pripravenie dat

data.data (uint8_t*)strdup(ss.str().c_str());

data.size = ss.str().length();

// Protokol v akom su odosielané spravy

data.proto = MESH_PROTO_MQTT;

// Typ adresovanie ¢i ide o adresovanie v ramci siete alebo mimo
data.tos = MESH_TOS_P2P;

// NULL predstavuje adresu korefiového/hlauvného uzlu
esp_mesh_send (NULL, &data, MESH_PROTO_MQTT, NULL, 0);

Koéd 6: Ukazka ako sa odosielaju spravy na korenové zariadenie v ramci siete

V aryvku kédu 6 ide o komunikaciu v ramci siete, ak by spriava nebola adresovana na
korenovy uzol, ale na iné zariadenie v sieti, tak by vo funkcii esp_mesh_send(...) nebol
prvy parameter NULL ale MAC adresa cielového zariadenia. Celé adresovanie funguje teda na
jednotlivych MAC adresach, tieto MAC adresy st vypalené v zariadeni priamo pri vyrobe

5Obrézok prevzaty z https://docs.espressif.com/projects/esp-idf/en/v5.0/esp32/api-guides/
esp-wifi-mesh.html Automatic Root Node Selection Espressif
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samotného Cipu. Moze sa velmi ojedinele stat, ze d6jde ku kolizii MAC adries, v takomto
pripade je mozné danit MAC adresu zmenit na int.

Implementacia z tejto prace poskytuje zariadeniam ¢asové razitko, pricom synchroniza-
cia ¢asu v ramci siete bude popisana v nasledujicom odseku.

Synchronizacia casu v ramci siete

Pri implementéacii sa vyuzila na synchronizaciu ¢asu funkcia na synchronizaciu ¢asu TSF
(Timing Synchronization Function), vysvetlend v [7], zavedenej v rdmci samotného Stan-
dardu IEEE 802.11. Zjednodusene ide o to, ze vSetky stanice v ramci nejakej WLAN (Wi-
reless Local Area Network — preloz. bezdrotova lokalna siet) si musia udrziavat synchroni-
zovany Casova¢ medzi sebou. To vo vysledku znamend, ze hlavné/korenové zariadenie ma
dva synchronizované ¢asovace, jeden mé synchronizovany s redlnym casom vdaka protokolu
NTP, a druhy méa synchronizovany v ramci mesh siete. Ak zariadenie chce odoslat data na
brokera tak, ak sa jednd o korenové zariadenie, spravu posle priamo s ¢asovym razitkom,
avSak ak iné zariadenie chce poslat spravu, posle ju s Casovym razitkom TSF. Nasledne
korenové zariadenie vypocita spravny ¢as. Tento vypocet je relativne jednoduchy, kedze sa
vlastne len vypocita doba cesty spravy a td sa odpocita od aktualneho ¢asu. Doba cesty
sa pocita ako rozdiel medzi dvomi ¢asovymi znamkami TSF. Zariadenia ESP32 na ziskanie
TSF casovej znamky disponuju funkciou esp_mesh_get_tsf_time(), ktord je pouzita aj
v priklade kédu 6.

Ochrana proti vypadku serveru

Velkou vyzvou, ktord nastane ak sa vytvara siet, ktord nema ani jedno Specifické zariadenie
na spravovanie siete, je zavislost na servere. Ak sa server alebo jeho komponenty dostant
do chybového stavu, alebo sa rovno vypnu, tak bezbranova sieft moze prestat fungovat.
Prikladom moéze byt situacia, kedy uzivatel ma vytvorené pravidlo na prepojenie vnutornej
teploty s vykurovanim, ak teplota klesne pod x, spusti kotol. Ak je bezbranova siet Cisto
zavisla na servere, tak ak tento server spadne, celd sief prestane fungovat. Tento problém
je popisany v dalSej sekcii.

Na tiito ochranu boli vymyslené dve techniky reprezentované tabulkami pravidiel. Jedna
tabulka obsahuje smerovanie hodnét, a teda ktoré hodnoty sa maji kam posielat. Druha
tabulka obsahuje pravidl4 spravania, ¢o sa mé vykonat, ak dana pozadovana hodnota dopu-
tuje na konkrétne zariadenie. Obe tabulky st vo formate JSON a je mozné vytvarat viacero
pravidiel. Prikladom jedného pravidla smerovacej tabulky hodn6t mdze byt:

IIOII :{
"from":"f4:12:fa:52:48:14",
"to":"f4:12:fa:52:48:14",
"key_name":"internal_temp"

Konfiguracia 7: Ukazka pravidla pre smerovanie hodnoét v ramci ochrany proti vypadku
serveru

Korenové zariadenie bude preposielat hodnotu oznac¢ent ako internal temp medzi za-
riadeniami s vyssie uvedenymi MAC adresami. Na tomto preposielani je dalej postavena
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aj druha tabulka, ktora urcuje, ¢o dané hodnoty na cielovom zariadeni ovplyvnia. Takéto
pravidlo je zobrazené v 8.

"f4:12:fa:52:48:14":{
"value":40,
"key_name":"internal_temp",
"from":"f4:12:fa:52:48:14",
"true_condition":"1",
"false_condition":"O",
"what":"GPI04",
"operation":"<"

Konfiguracia 8: Ukazka definovania pravidla a aké ¢innosti sa maji vykonat

Navrh tejto tabulky cielil aj na réznorodost moznosti vyuzitia, preto sa v nej aktualne
nachédza viacero klucov, ktoré st zamerané na intd logiku. Nasledné spracovanie a vykonanie
tlohy sa vykonava priamo v kéde. V tomto pripade ide o vypinanie resp. zapinanie LEDky
na zaklade teploty zariadenia. Tieto tabulky si udrziava korenové zariadenie a pri spusteni
ich ziska od serveru®. Ak sa pripoji nové zariadenie do mesh siete, tak korefiové zariadenie
zisti, ¢i existuju nejaké pravidla, ktoré musi dané zariadenie plnit, a ak ano, tak mu ich
posle a dané zariadenie si ich nastavi. Pripadné implementovanie editoru tychto pravidiel
na webe by malo byt jednoduché vdaka vyuzitiu formatu JSON.

6.3 Impementacia kocovych zariadeni

Tato sekcia je zamerand na jednotlivé koncové zariadenia, a ich implementaciu a zivotny
cyklus, zabezpecenie, ale aj pripravu a nasadenie zariadeni do prevadzky. Na implementaciu
firmwaru sa vyuzivaja kniznice z ESP-IDF a Arduino, a rézne moznosti opera¢ného systému
RTOS, najmé planovac uloh.

Jednotlivé zariadenia maji implementovanti moznost vytvarat webové servery, ktoré
uzivatelovi distribuuji webovt stranku, ak sa pripoji na ur¢iti adresu. Aby nedochadzalo
ku kolizidm, ze viacero webovych serverov je spustenych naraz na rovnakej doméne, tak je
spusteny vzdy len jeden server v ramci siete, a to ten na korenovom zariadeni. Tato stranka
poskytuje zakladny prehlad, a je pripravend na pripadne rozsirenia v budicnosti. Stcasne
s webom je spustené aj REST API, aby web mohol zobrazovat rézne idaje, ¢i uz o samot-
nom zariaden{ alebo o celej sieti. Zariadenie disponuje dvomi rozli¢nymi webovymi servermi,
ktoré st urcené na nieCo iné, a nikdy nie st spustené sucasne. Jeden je teda prehladovy
a druhy je urcéeny na prvotna inicializaciu. Aby bolo mozné tieto stranky poskytnit pripo-
jenému uzivatelovi, musia byt nahrané v pamaéti flash. Stranka na inicializaciu je zobrazena
na obrazku 6.6.

51de o proof-of-concept vyriesenia problému s vypadkom serveru, a teda nie st implementované vietky
mozné situacie, ktoré moézu nastat

46



ESP Wi-Fi Manager

SSID
Password

Mesh
Password

Obr. 6.6: Ukazka inicializacnej webovej stanky

Zariadenie teda poskytuje plnohodnotnd stranku, pricom uzivatel sa pri prvom spusteni
zariadenia len pripoji na Wi-Fi, ktori vytvara nové zariadenie, a vyplni formular zobrazeny
na obréazku 6.6. S cielom na jednoduchn inicializdciu mé uzivatel moznost si nechat vypisat
vsetky Wi-Fi siete v dosahu s ich silou signalu. Vdaka vyuzitiu technolégie mDNS, uziva-
tel nemusi zadavat ziadnu ip adresu do vyhladéavacieho pola prehliadaca, ale zjednodusent
doménu, ktort zvoli vyvojar, napr. bp.local. Po inicializacii sa zariadenie pokusi pripojit
na Wi-Fi sief zadanu vo formuléri, pricom stcasne sa spusti druhy prehladovy web. Ak
uzivatel zadal nespravne tidaje, zariadenie sa snazi v uré¢itych intervaloch pripojit. Ak uply-
nie cas 300 sekind, zariadenie vymaze ulozené udaje a znova sa dostane do stavu prvej
inicializacie. Pocas tohto intervalu bezi web, na ktorom je taktiez mozné vynutif vymazanie
ulozenych udajov, je to za cielom aby uzivatel nemusel ¢akat dany interval. Nasledne sa
cely proces opakuje do momentu, kedy sa zariadenie pripoji na Wi-Fi. Samozrejmostou je
perzistencia ulozenych tdajov.

Rozdelenie pamite flash na oddiely

KedZe na zariadeni je nutné uchovavat rozne druhy dat, firmware, bootloader, webové
stranky, perzistentné data, je v rdmci implementécie vyuzita Specifickd partition table (pre-
loz. tabulka oddielov). Pouzité zariadenie v rdmci implementéacie disponuje 16 MB paméte
flash. Tato pamét je rozdelend na rozne oddiely, pricom sa prave vyuziva tabulka oddie-
lov na Specifikovanie velkosti a druhu jednotlivych segmentov. Tato tabulka sa udava sa
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vo formate CSV, pricom sa v nej udavaju typy jednotlivych segmentov a ich velkost, pri-
padne ¢i dany oddiel ma byt zasifrovany. Na pomery dnesnych velkosti paméte flash sa
moze zdat tato pamét relativne mald, avsak napriklad pre firmware st vyhradené 4 MB,
a redlne prelozeny cely implementovany firmware zabera priblizne 30% z toho. Pre firmware
su vyhradené dva oddiely, pricom jeden je vzdy aktualne spusteny firmware, a druhy je
vyuzivany v pripade OTA aktualizicie. Tento pristup umoznuje navrat k predchiadzajice;j
verzii.

Aktualizacia zariadenia

Korenové zariadenie je mozné aktualizovat, tento proces sa vyvola pomocou MQTT spravy
zo serveru. Zariadenie sa pomocou TLS pripoji na aktualiza¢ny server a nasledne prebehne
poslanie nového firmwaru. Tento aktualiza¢ny server nie je znazorneny na obrazku 3.8,
pretoze nie je povinnou sucastou serveru. Tento server v najjednoduchsej implementécii
ma jeden koncovy bod REST API, pricom tento koncovy bod vracia zaSifrovany subor. V
ramci zvysenej ochrany je tento firmware zaSifrovany na strane serveru, a posielaji sa zasif-
rované data, ¢ize ide o dvojitt ochranu. Zariadenie si nasledne prijaty firmware rozsifruje.
V zaklade kniznice od spoloc¢nosti Espresiff umoznujua aktualizaciu len firmwaru, v ramci
tejto prace bolo implementované rozsirenie, ktoré umoznuje aktualizovat akykolvek oddiel
v rdmci pamate flash. Je to implementované z toho dévodu, Ze ak by bolo nutné aktuali-
zovat webové stranky na zariadeni, ktoré st ulozené mimo firmwaru, tak by to bez tohto
rozsirenia nebolo mozné. Pricom vsetko ostatné zostdva rovnaké, len na strane zariade-
nia je naviac implementovana c¢ast s tymto rozsirenim. Pri desifrovani firmwaru sa vyuziva
kniZnica mbedTLS.

Zabezpecenie koncového zariadenia

Ide o naroény proces, kedze je nutné vytvorit a spravovat viacero kluc¢ov asymetrickej a sy-
metrickej kryptografie, ktoré si vysvetlené v 3.3. S cielom ochranenia zariadenia pred roz-
nymi utokmi (priklady ttokov st popisané v 3.8), je kladeny velky doraz na ich zabezpe-
Cenie. Zariadenia maju vytvoreny Specidlny Sifrovany oddiel v ramci paméte flash, kde sa
ulozene potrebné kltuce a certifikaty.

Aktualizacie zariadenia — kazdé zariadenie obsahuje rovnaky certifikat aktualiza¢ného
serveru, ktory slizi na vytvorenie zabezpeceného spojenia. Stcasne kazdé zariadenie
moze maf jedineény alebo spolo¢ny privatny kla¢ na odsifrovanie prenasaného nového
oddielu. Ak by vsetky zariadenia zdielali jeden privatny klac, ide o riziko, ze ak by
¢o i len z jedného zariadenia unikol, itoénik moéze nasledne ovplyvnit aj ostatné za-
riadenia. Avsak kedZe tieto suibory si prenasané cez uz zabezpeCeny kandl, sa toto
riziko zmensuje, taktiez sa zmensuje vdaka vyuzitiu bezpeéného zavedenia kédu. Vy-
hodou je fakt, ze je nutné uchovat len jeden verejny kIG¢ na strane serveru, inak je
nutné spravovat pre kazdé zariadenie jedineény. Obe moznosti su k dispozicii, je uz
na vyvojarovi, ktort z moznosti si zvoli.

Bezpecné zavedenie kédu — kazdému zariadeniu pred tym, ako ida do ostrej prevadzky,
je vypéaleny do jednorazovych registrov verejny kIu¢. Tento verejny kIG¢ mé v sprave
vyvojar/vyrobca, a k nemu odpovedajici privatny klué. Ide o asymetricki kryptogra-
fiu, a tento klicovy par zabezpecuje nepopieratelnt identifikdciu pévodu firmwaru.
Po vypéleni tychto registrov a po prvom uspesnom spusteni firmwaru na zariadeni,
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zariadenie spista ochranu zavedenia kodu. Tato ochranu vykonédva priamo bootlo-
ader, pricom prave vdaka verejnému kltcu overuje digitalny podpis firmwaru. Preto
vyvojar musi pred aktualizaciou zariadenia dany firmware najskor podpisat pomocou
svojho privatneho klicu a az nasledne moze zariadenie aktualizovat.

Sifrovanie pamiite flash — pamit flash sa §ifruje pomocou symetrickej kryptografie, takze

je potrebny len jeden tajny klu¢. St dva sposoby ako tieto kluce uchovat.

Jednou z moznosti je tito funkcionalitu na zariadeni zapnit a generovanie a ulozenie
kliéu nechat v sprave samotného zariadenia. Takto zaSifrovand pamét flash je navzdy
Sifrovand a neda sa nijako fyzicky aktualizovat. Jedinou moznostou aktualizicie je cez
vzdialent aktualizaciu. Ak nastane situacia, ze zariadenie nemé implementovant fun-
kcionalitu vzdialenej aktualizacie, tak je uz navzdy uzamknuté, a bude na nom bezat
len ten firmware, ktory tam bol vypaleny pred zapnutim sifrovania paméte flash.
Druhou moznostou je mat spravu kliicov a ich generovanie vo vlastnej rézii. V podstate
to znamena vygenerovat tajny klic¢, vyuziva sa algoritmus AES-128 alebo AES-256,
a tento kluc¢ vypalit do jednorazovych registrov. Ak by bolo v budicnosti potrebné
zariadenie fyzicky aktualizovat, je nutné pred vypalenim firmwaru do zariadenia tento
firmware zasifrovat pomocou prislusného algoritmu a tajného klucu, a az potom vy-
palit firmware. Umoznuje to aktualizovat zariadenie aj bez nutnosti implementécie
vzdialenej aktualizacie.

Modéd stahovania cez UART — do zariadeni sa vSetky potrebné data ako firmware, ta-

bulka oddielov, webové stranky atd., nahravaji cez UART. Na zariadeniach ESP32-S3
je moznost zvolit rézne mody stahovania cez UART. Pred odoslanim zariadenia do
prevadzky je odporucané tento mdd zvolit na zabezpeceny alebo dokonca tplne vy-
pnut. Ak je vyzadované zariadenie eSte v budicnosti fyzicky aktualizovat, je vhodné
zvolit len zabezpeceny mod, avsak pri aktualizacii je nutné dodrzat vsSetky ostatné
bezpecnostné postupy, ktoré boli zvolené v ramci zabezpecenia zariadenia. Tento méd
nijakym sposobom neovplyviiuje vzdialenti aktualizaciu. V ramci tejto prace sa vy-
uziva zabezpeceny maod.

Proces zabezpecenia zariadenia je relativne komplikovany a nebezpecny, kedze v pripade
nedodrzania presnych pokynov sa moéze zariadenie dostat do nepouzitelného stavu. Pri
implementacii tejto prace bolo viacero zariadeni znicenych, preto bude v jednoduchosti
popisany postup zabezpecenia, a teda ako pripravif zariadenia na nasadenie do prevadzky.

Na generovanie klticov a nasledne nahravanie do zariadenia boli vyuzité dodavané na-
stroje od vyrobcu, teda od spolo¢nosti Espressif. Predpoklada sa s nikdy nepouzitym za-

riadenim:

1. Vygenerovanie klica symetrickej kryptografie na sifrovanie paméate flash.

2. Vypalenie klica z predoslého bodu do registrov zariadenia

3. Vygenerovanie klica symetrickej kryptografie na Sifrovanie oddielu paméte v ktorom
sa nachadzajui citlivé data, napr. kluce.

4. Vypalenie kluca z predoslého bodu do oddielu na to urc¢eného, v ramci tabulky od-
dielov sa nazyva nvs_keys.

5. Podpisat bootloader privatnym kIi¢om uréenym na bezpecéné zavedenie kddu.
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6. Tento bootloader nahrat do zariadenia. Od tohto bodu musi byt firmware taktiez
podpisany.

7. Nahrat vsetky ostatné data.

Tento postup bol vymysleny a navrhnuty v ramci implementécie prace, a vyuziva takmer
vSetky moznosti zabezpecenia zariadenia, ktoré vyrobca pontka. Oddiel, ktory obsahuje
citlivé data z bodu 4., slizi na uchovanie kltc¢ov pouzitych pri Sifrovani oddielu s ndzvom
nvs. Ide o pamét nevyzadujicu napajanie a dita sa v nej ukladaju stylom kIu¢ hodnota.
Prave v tejto paméti st ulozené vSetky ostatné kltuce, vyuzité nasledne vo firmwari, napr.
pripojenie na aktualiza¢ny server, odsifrovanie nového firmwaru, pripojenie na brokera.
Tieto kltice najmé vyuziva prave korenové zariadenie, ktoré sa vdaka nim pripoji na brokera
alebo aktualizacny server.

6.4 Testovanie ekosystému bezdrotovej siete a navrhované
vylepsenia

V ramci tejto prace boli navrhnuté testy ekosystému, ktoré by mali byt na tomto ekosys-
téme ale aj na podobnych ekosystémoch vykonané. Kedze sa jedna o relativne velky zaber
technoldgii, a v podstate sa praca zamerala od hardwaru na fyzickych zariadeniach, az po
sluzby beziace na serveri, je nutné pokryt ako hardware, tak aj software. Testy vhodné pre
tento ekosystém mozu vyzerat nasledovne:

« Test stability bezdro6tovej siete — cela siet by mala byt stabilnd a vdaka vyuzitym
technologiam by mala stabilny stav udrziavat nepretrzite.

o Test stability zariadenia — distribuovany firmware do zariadeni musi byt stabilny,
aby nedochadzalo k zbytoénym vypadkom v ramci siete, kedZze to moéze spomalit
fungovanie celej siete, kvoli zbytocnej rézii pri opakovanom organizovani siete.

e Test stability celého ekosystému — cely ekosystém by mal zvladat vacsie pocty
uzivatelov bez problémov a udrziavat sa v stabilnom stave.

e Test poveternostnej odolnosti — zariadenia si konstruované na umiestnenie do
boxu, ktory moze ist do nadroénych podmienok. Zariadenia sa nesmu prehrievat, musia
zvladat pracovat aj v nizsich teplotach a taktiez vo vyssich vlhkostiach. Taktiez je
nutné otestovat, kde sa nachadza rosny bod takejto krabicky so zariadenim.

e Test elektromagnetickej kompatibility — vsetky elektronické zariadenia musia
splnat test elektromagnetickej kompatibility. Je zamerany najmé na vysielanie nezia-
diceho rusenia v okoli zariadenia.

e Test kontinualneho fungovania siete pri vypadku serveru — pri vypadku ser-
veru je nutné, aby celd siet pokracovala vo fungovani, kedze pri vypadku v nevhodny
moment moézu zariadenia spbésobit Skodu na majetku.

e Test uzivatelského prostredia webovych stranok na zariadeniach — stranky
na zariadeniach by mali byt uzivatelsky jednoduché a privetivé.

e Test uzivatelského prostredia webovej stranky na servere — priehladovy web
by mal byt jednoduchy a uzivatelsky privetivy.
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Test funkcénosti aktualizacie zariadenia — zariadenia by malo byt mozné aktu-
alizovat, kedze po nasadeni do prevadzky je to jediny sposob napravy pripadnych
chyb.

Test duplicity identifikatoru zariadenia — zariadenia musia prejst tymto testom,
aby nenastala situicia, ze dve rozdielne zariadenia budu vystupovat pod rovnakym
identifikdtorom.

Test vizualizacie aktualneho stavu zariadenia — zariadenie by malo disponovat
moznostou svoj stav vizualne zobrazovat, aby uzivatel pomocou pohladu na zariadenie
vedel, v akom je aktualne stave.

Test zabezpecenia zariadenia — zariadenie, ktoré ide do prevadzky musi byt za-
bezpecené.

Test spotreby elektrickej energie — zmerat spotrebu elektrickej energie zariadeni.

Niektoré z testov nie je mozné v ramci tejto prace vykonat, alebo boli vykonané len cias-
tocne. To kvoli ¢asovej narocnosti (mesiace), financnej naroc¢nosti, velkého pocétu potreb-
nych zariadeni (vyssie stovky az nizsie tisice) a ndroky na pocet uzivatelov (nizsie stovky).
Vykonané testy s ich popisom st:

Vykonanie testu stability bezdr6tovej siete — test bol vykonany na sieti o vel-
kosti troch zariadeni. Zariadenia boli rézne vypinané. V kazdom z pripadov sa siet
obnovila do funk¢ného stavu. Jedinym postrehom je, ze v pripade ak st zariadenia
vedla seba polozené, obcas sa medzi zariadeniami vymeni, kto je korenové zariadenie.
Tento vysledok je v poriadku a tspesny, kedze sa nepredpoklada, Ze zariadenia budua
hned vedla seba.

Vykonanie testu stability zariadenia — test bol vykonany na zariadeni, ktoré
bolo spustené 2 tyzdne v kuse. Ziaden vypadok nebol zaznamenany, stav ¢i zariadenie
bolo pripojené sa overovalo posielanim sprav na server. Tento vysledok potvrdila
aj Statistika z MQTT brokera. Zariadenie bolo pripojené na brokera s nastavenym
parametrom keep alive (preloz. udrzat na zive) na 5 sekind, to predstavuje interval
medzi paketmi prijatymi na brokerovi pocas ktorého broker povazuje zariadenie za
online.

Vykonanie testu kontinualneho fungovania siete pri vypadku serveru — za-
riadeniu bolo vytvorené pravidlo na rozsvietenie LED na ziklade teploty iného za-
riadenia v sieti. Nasledne bol vypnuty server. Siet pokracovala aj nadalej v plnej
funkénosti.

Vykonanie testu funkcénosti aktualizicie zariadenia — zariadenie pripravené
do prevadzky bolo aktualizované pomocou vzdialenej aktualizdcie. Spustenie aktuali-
zéacie prebehlo pomocou MQTT spravy. Taktiez bolo simulované prerusenie spojenia
pocas aktualizacie. Zariadenie sa zachovalo podla oCakavania a neuskutocnilo vymenu
nového firmwaru, ale spustilo stary funkény firmware.

Vykonanie testu duplicity identifikdtoru zariadenia — test zistenia duplicity
bol vykonany pomocou jednoduchého dotazu na REST API, ktoré sa pokdsilo ziskat
zaznam s tymto identifikdtorom z databéazy. Tento test je ddlezity aj ak by sa MAC
adresy pouzivali ako jedinecné identifikatory kedze moéze dojst ku kolizii.
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e Vykonanie testov uzivatelskych rozhrani — tieto testy vyzaduji vacsiu vzorku
ludi, avsak test bol vykonany na 10 Iudoch vo veku 16-57 rokov. Na zdklade pri-
pomienok bola najmé inicializacnd stranka zariadenia upravend. Pridala sa moznost
vypisania vSetkych sieti Wi-Fi v okoli. V ramci prehladového webu na servery bola pri-
dana moznost pridania zariadenia pomocou QR kédu. Najma starsi uzivatelia z tejto
vzorky by ocenili lokalizaciu do ¢estiny alebo slovenciny.

e Vykonanie testu vizualizacie aktualneho stavu zariadenia — zariadenie, na
ktorom bola implementovana tato prica, disponuje dvomi LED a teda mo6zu sa rézne
vyuzit na zobrazovanie stavu. Aktudlne jedna slizi na zistenie, ¢i sa zariadenie uspesne
pripojilo na Wi-Fi a druhd, ¢i sa zariadenie uspesne pripojilo na server. Obe LED
fungovali a nevykazovali ziaden problém. Z uzivatelského pohladu by bolo vhodné
aby LED nemali rovnakt farbu, ale aby boli farebne rozdielne.

e Vykonanie testu zabezpecenia zariadenia — zo zariadenia bola vyc¢itana ¢ast flash
paméte, pricom nasledne bola tato ¢ast porovnand s povodnym firmwarom pred zasif-
rovanim a neboli zhodné. Stcasne do zariadenia bol nahraty nezasifrovany firmware,
tento firmware zariadenie neprijalo. Taktiez bol do zariadenia nahraty nepodpisany
zasifrovany software, tento taktiez odmietlo.

¢ Vykonanie testu spotreby elektrickej energie — zariadenie bolo pripojené na
laboratorny zdroj. Koncové zariadenie malo priemernd spotrebu 400mAh a korenové
priblizne 450mAh. Neboli vyuzité ziadne spésoby na Setrenie elektrickej energie a teda
zariadenia boli neustéale spustené. Z tohto testu vyplyva, ze zariadenia nie si v takomto
stave vhodné na napdajanie z batérie.

Tieto testy boli zamerané aj na validaciu pripravenosti zariadenia na prevadzku v redlnych
podmienkach. V ramci vykonavania testov boli odhalené nedostatky najmé na uzivatelskom
prostredi.

Navrhované vylepsenia ekosystému

Ide o relativne velky systém, ktory este obsahuje urc¢ité nedostatky, ktoré su zvacésa svojou
podstatou netrividlne na implementaciu. Ako prvy nedostatok je moznost aktualizovat len
korenové zariadenie. Tu je urcite moznost na vylepsenie o aktualizaciu akéhokolvek zariade-
nia v sieti. Dalsfm moZnym vylepsenim je cely proof-of-concept tabuliek spravania, kedze
aktudlne sa daju ziskaf len zo serveru, a su ulozené len na korenovom zariadeni. Taktiez
editor pre vytvaranie pravidiel pre jednotlivé zariadenia by mohol byt vhodné vylepsenie,
avSak tu je otdzne ¢i skér nenapojit tento systém na existujici projekt, napr. Home As-
sistant. Velkou vyzvou na vylepSenie je spotreba elektrickej energie, aby zariadenia boli
vhodné aj na napédjanie z batérie. Taktiez zaujimavym vylepSenim moéze byt integracia do
projektu Matter.
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Kapitola 7

Zaver

Cielom tejto prace bolo zhodnotenie aktualnych rieseni v oblasti IoT a vytvorenie architek-
tary, navrhu a implementacie bezdrotovej senzorovej Wi-Fi siete, so zameranim na modifi-
kovatelné zariadenia. Taktiez tuto siet pripojif na server. Tento ciel bol splneny.

Na splnenie cielov tejto prace bolo najskér nutné si nastudovat rézne technolégie a zo-
znamit sa s ich moznostami. Tieto technologie boli zamerané najmé na IoT, ale aj na
serverové sluzby a hardware loT zariadeni. Taktiez bolo nutné nastudovat state—of-the-art
trhu IoT. Nésledne som vytvoril prehlad o aktudlnom stave rieSeni v ramci IoT a z tohto
som vytipoval vhodné vlastnosti pre bezdrétovi senzorovi siet. V rameci rozsirenia moz-
nosti tejto senzorovej siete som tuto sief pripojil na server, pricom architektiru serveru
som navrhol so zameranim na IoT. Tuto architektiru som vytvoril na zdklade aktudlnych
dostupnych rieseni v tejto oblasti. Nasledne som cely tento ekosystém implementoval s d6-
razom na zabezpecenie jednotlivych casti. Vyslednii implementaciu som nasledne otestoval
a zhodnotil mozné vhodné vylepsenia.

Vysledkom prace je bezdrétova senzorova siet postavena na Wi-Fi. Taktiez boli imple-
mentované nové funkcie umoznujice nezavislost celej siete na servery. Vdaka vyuzitiu vhod-
nych technoldgii je navrhnutd siet aj gatewayless (preloz. bezbranovd). Stcasne sa uchova-
vaju historické data na servery a mozu sa zobrazovat na webovej stranke. Z tejto stranky
je mozné zariadenia taktiez ovladat. Praca bola prezentovana na konferencii ExcelQFIT.
Zaklad prace je uz pouzity a nasadeny v komerénom sektore, pricom sa predpoklada, ze sa
vysledok tejto prace taktiez vyuzije.

Najvécsou a najzlozitejSou castou prace bolo zabezpecenie a navrh architektiry siete.
Na druht stranu implementacia prebiehala v podstate bez problémov.

V budicnosti sa planujem aj nadalej venovat tomuto odvetviu, najmé vylepSeniam
tejto prace. Taktiez preskimaniu projektov, ktoré spajaju fragmentovany IoT trh, napr.
Matter, Home Assistant, a pripadnt integraciu do takychto systémov. V neposlednom rade
optimalizovat spotrebu elektrickej energie zariadeni, siiCasne sa pozriet na vyuzitie principu
energy harvesting. Dlhodobo sa zamerat skor na Specializovant ¢ast trhu, o ktort velké firmy
nemaju z hladiska velkosti az taky zaujem. Takyto trh zahrnuje zariadenia ako fotovoltaické
elektrarne, elektrické brany, technoldgie pre vodohospodarstvo a zabezpecené zariadenia
urcené pre priemysel a kriticka infrastruktaru.
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Priloha A

Obsah prilozeného pamatového
média

Prilozené paméatové médium sa sklada z adresarovej Struktury:
o /Device — obsahuje vSetky stbory spojené s implementaciou zariadenia
o /Server — obsahuje vSetky stibory spojené s implementéciou serverovej casti

o /Docs — obsahuje zdrojové sibory Latexu pre text tejto prace
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