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Abstrakt 
P r á c a bola z a m e r a n á na z a b e z p e č e n ú senzorovú sieť za loženú na mesh topologii , k t o r á je 
p o s t a v e n á na zariadeniach od spo ločnos t i Espressif. S ú s t r e d í sa t iež na zabezpečen ie k ó d u 
a prepojenie tejto siete s cloudom. V y t v o r e n á mesh sieťje d y n a m i c k á , r e g e n e r a t í v n a a samo-
organizu júca . Celá sieť je p o s t a v e n á na W i - F i , t a k ž e je j e d n o d u c h é j u pripojiť do internetu, 
p re tože jedinou podmienkou pre jej fungovanie je mať na mieste inš ta lác ie W i - F i , t akže 
nie je p o t r e b n é mať ž i adne špec iá lne zariadenie pre pripojenie siete k internetu - gateway-
less. A j ked jeden uzol z lyhá , sieť sa sama zorganizuje podľa novo v y t v o r e n ý c h podmienok 
a funguje ďalej. N a zabezpečen ie za r i aden í sa využíva jú na jmoderne j š i e m e t ó d y zabezpe
čenia, ako je b e z p e č n é nahranie firmwaru a šifrovanie flash p a m ä t e . Pre pripojenie mesh 
siete k serveru sa použ íva protokol M Q T T . M Q T T broker, d a t a b á z a a A P I rozhranie sú 
na strane serveru docker izované . Vďaka t ý m t o docker kontajnerom je m o ž n e serverové čas t i 
jednoducho rozširovať. Tak t iež hodnoty zo za r i aden í sú uchovávané v d a t a b á z e a zobrazo
vané na webovej s t r á n k e . Celé toto r iešenie siete bolo i m p l e m e n t o v a n é v p r o s t r e d í E S P - I D F 
a o t e s tované na zariadeniach E S P 3 2 - S 3 . 

Abstract 
The work was focused on creating a secure sensor network based on mesh topology, buil t on 
devices from Espressif. It also concentrates on code security and connecting this network 
to the cloud. The mesh network created is dynamic, regenerative, and self-organizing. The 
entire network is buil t on W i - F i , making it easy to connect to the internet, as the only 
condit ion for its operation is to have W i - F i at the instal lat ion site, e l iminat ing the need 
for any special device to connect the network to the internet - it 's gatewayless. E v e n i f 
one node fails, the network self-organizes according to the newly created conditions and 
continues to function. The most modern security methods are used to secure the devices, 
such as secure boot and flash encryption. The M Q T T protocol is used to connect the mesh 
network to the server. The M Q T T broker, database, and A P I interface on the server side 
are dockerized. Thanks to these docker containers, it is easy to extend server parts. A l so , 
values from devices are stored in a database and displayed on a website. The entire network 
solution was implemented i n the E S P - I D F environment and tested on ESP32-S3 devices. 
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mesh, sieť mesh, šifrovanie p a m ä t e flash, b e z p e č n é zavedenie firmwaru, a s y m e t r i c k á kryp
tografia, s y m e t r i c k á kryptografia, gateway-less, Docker, M Q T T , W i - F i , mesh W i - F i 
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Kapito la 1 

Úvod 

Internet vecí (angl. Internet of Things, ďalej len IoT) sa stal t rendom a súčasťou každo
d e n n é h o ž ivota . V dnešne j dobe sa IoT zariadenia n a c h á d z a j ú v m n o h ý c h d o m á c n o s t i a c h 
a tvor ia komplexnejš ie celky. V kontexte d o m á c n o s t í ide o Smart horne, v priemysle o In-
dustry 4.0, v r á m c i miest o Smart Ci ty . S popular i tou IoT rastie aj p o č e t novo vznika júc ich 
projektov v tejto oblasti . Už nejde len o o d b o r n í k o v z ob las t í in fo rmačných technológi i 
a veľké spo ločnos t i , ale aj o nadšencov so z á m e r o m si z jednodušiť a uľahčiť k a ž d o d e n n é 
č innos t i . N a jednej strane je to pre IoT ako t a k é veľmi p rospešné , keďže vzn ika jú obrovské 
komunity, napr. Raspberry, Ardu ino a pod. , kde ľudia zdieľajú z í skané skúsenos t i a p o m á 
ha jú si v r iešení p rob l émov . N a druhej strane t á t o popular i ta so sebou nesie aj než iadúce 
efekty. Č a s t o d i s k u t o v a n ý m p r o b l é m o m v IoT je zabezpečen ie . IoT s y s t é m môže spravo
vať veľké m n o ž s t v o za r iaden í , od teplomerov cez ov ládan ie svetiel po ov ládan ie k l imat izác ie , 
vykurovania, kde je zabezpečen ie kr i t ické a veľmi dôleži té . P r í p a d n ý ú t o č n í k by mohol ovlá
dať a prezerať a k t u á l n e hodnoty (napr. by vedel vyčí tať kedy je užívateľ doma), p o p r í p a d e 
vypnúť kú ren ie (kde hroz í poškoden ie rozvodov mrazom) alebo z b y t o č n e p ly tvať energiami 
(k l imat izác ia a kú ren ie z a p n u t é súčasne ) . Ď a l š í m n e g a t í v o m je veľké m n o ž s t v o apl ikáci í na 
sp r ávu za r iaden í , neexis tu júc i š t a n d a r d , v podstate k a ž d á spoločnosť si v y t v á r a celý v l a s tný 
ekosys tém, a teda in teg rác ia do už exis tu júc ich s y s t é m o v iných znač iek je kompl ikovaná . 
Cieľom tejto baka lá r ske j p r á c e je p reds tav iť a ukázať n á v r h a r c h i t e k t ú r y celého ekosys
t é m u , od serveru až po koncové zariadenia, súčasne t ú t o sieť implementovat a prepoj iť so 
serverom. 
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Kapito la 2 

Súčasný stav poznania v IoT 

T á t o časť popisuje a k t u á l n y stav IoT, v r á t a n e použ ívaných technológi í , p o p u l á r n y c h plat
foriem a s ú h r n u očakávane j b u d ú c n o s t i t rhu. Poskytne t iež p rehľad h is tór ie a technológi i , 
k to r é viedl i k vzn iku IoT. 

2.1 Histór ia IoT 

P r v é zariadenie o v l á d a n é cez internet bolo v y v i n u t é v roku 1990 vedcom Johnom Romkeym. 
B o l to h r i ankovač , k t o r ý sa da l cez internet zapnúť a vypnúť . V roku 1994 sa vedcovi Ste-
veovi M a n n o v i podari lo p renášať obraz takmer v r e á l n o m čase z jeho kamery Wearcam na 
i n t e r n e t o v ú s t r á n k u . N á s l e d n e v roku 1997 P a u l Saffo po p r v ý k r á t pop í sa l senzory a ich bu
dúcnosť . V roku 1999 K e v i n Ashton , v ý k o n n ý r iadi teľ A u t o - I D Centra na M I T , zadefinoval 
pojem "Internet vecí". V t om is tom roku bola v y n á j d e n é aj identifikovanie predmetov pomo
cou R F I D . N á s l e d n e L G oznámi lo svoje p l á n y na p r v ú in te l igen tnú ch ladn ičku . V roku 2003 
bola ident if ikácia predmetov pomocou R F I D využ ívaná aj v americkej a r m á d e . Pos tupom 
času záu jem o technológie IoT rás to l , rovnako ako ponuka. [17] 

2.2 Aktuá lny stav IoT 

A k t u á l n e sa n a c h á d z a m e v dobe, v ktorej je IoT veľmi p o p u l á r n e a t á t o popular i ta r a p í d n e 
rastie. Nie len z hľadiska technológi i , ale aj p o č t o m používateľov. IoT u m o ž ň u j e ľudom 
merať svet okolo seba, a u t o m a t i z o v a ť m o n o t ó n n e č innos t i . A k o p r ík l ad je m o ž n é uviesť 
in te l igen tné kve t ináče , skleníky, polievanie t r ávn ikov . Tieto zariadenia sa čas to in tegru jú 
do väčších sys t émov , k t o r é d o k á ž u p o s k y t n ú ť de t a i l nú a n a l ý z u okol i tého prostredia. N á 
ú rovn i d o m á c n o s t í ide o Smart Home, na ú rovn i miest zase o Smart Ci ty , v priemysle sa 
hovorí o Priemysle 4.0. Ex i s tu jú aj ďalšie odvetvia napr. zd ravo tn í c tvo , p o ľ n o h o s p o d á r s t v o , 
a u t o n ó m n e vozidlá, p r i č o m v k a ž d o m sa vý robcov ia s ú s t r e d i a na iné h l av n é vlastnosti , 
typicky: 

• Cena - je veľmi dô lež i tým faktorom pr i v ý b e r e IoT zariadenia k o n c o v ý m užívateľom. 
Nižšia cena u m o ž ň u j e dos tupnosť a a t rak t iv i tu pre väčší poče t užívateľov, p r í p a d n e 
viacero za r i aden í na j e d n é h o , napr. teplomer a v lhkoměr v každe j miestnosti d o m á c 
nosti. Pomer cena-kval i ta prevedenia, odolnosť, výdrž a funkcionalita, kde je tento 
pomer čas to op t ima l i zovaný s ohľadom na cenu, napr. konš t rukc ia zariadenia, l imi to
vaný interval zberu d á t . D r a h š i e zariadenia sú komplexnejš ie sys témy, k t o r é sp ĺňa jú 
čas to p r i emyse lné normy, m a j ú veľmi vysokú spoľahlivosť a dos tupnosť . 
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• Odolnosť - odzrkadľuje podmienky, v k t o r ý c h je m o ž n é zariadenia prevádzkovať , napr. 
v n ú t o r n é alebo vonkajš ie použ i t i e , U V stabil i ta , vlhkosť, vodeodolnosť . Zväčša sa 
j e d n á o pr iamu ú m e r u , a teda č ím m á byť zariadenie odolnejš ie , t ý m je vyšš ia cena. 

• Spoľahlivosť - p r a v d e p o d o b n o s ť s p r á v n e h o fungovania zariadenia p o č a s urč i te j doby, 
počas ktorej bude poskytovať s p r á v n y v ý s t u p . 

• Dos tupnosť - časový interval p o č a s k t o r é h o zariadenie funguje s p r á v n e a reaguje na 
príkazy. 

• Výdrž b a t é r i e - ak je zariadenie n a p á j a n é ba t é r i ou , je dôleži té optimalizovat spotrebu 
energie, aby vydrža lo čo na jd lhš ie . N a zaistenie tejto v ý d r ž e sa využíva jú rôzne funkcie 
mikrokon t ro lé rov , ako n a p r í k l a d spánok , h l b o k ý s p á n o k alebo p re rušen ia . 

• Zabezpečen ie - zameranie sa na riadenie p r í s t u p o v k d á t a m a sp ráve s a m o t n é h o za
riadenia. Tak t i ež zabezpečen ie komunikác ie zariadenia, keďže čas to je p r ipo jené na 
internet. 

• Rozš i ř i t e lnos t - ekosys t ém rôznych senzorov a a k t u á t o r o v , k t o r é sa d o k á ž u pripojiť 
do j e d n é h o s y s t é m u a nás l edne sa dynamicky rozširovať o ďalšie zariadenia. 

D á t a zo za r i aden í sa ča s to nás l edne zb ie ra jú na server, kde sa spracu jú , a už sp racované sa 
využíva jú na weboch alebo v ap l ikác iách . V š e t k y tieto faktory pr i sp ievajú k veľmi pozi t ív
nemu rastu t rhu IoT [3], čo n e p o c h y b n é p r i n á š a nové pr í lež i tos t i v tejto oblasti . P r í k l a d o m 
m ô ž u byť in te l igen tné hodinky, k t o r é patr ia do sektora zdravotnej starostlivosti a s t áva jú 
sa čoraz dos tupne j š ími a popu lá rne j š ími . 

2.3 Technologické výzvy v IoT 

Vytvorenie bezdrô tove j IoT siete je n á r o č n á ú loha , k t o r á p r i n á š a mnoho výziev. Tejto prob
lematike sa venovali v č l ánku [6], a tieto výzvy sa da jú zhrnúť nás ledovne : 

• Rôznorodosť - Zariadenia v sieti m ô ž u pa t r i ť do iných skup ín ako sú p rep ínače , sní
mače , a k t u á t o r y a tď. Tieto zariadenia sú čas to p o s t a v e n é na rozdielnej elektronike 
a p o d p o r u j ú rôzne technológie na komunikác iu . 

• Skálovateľnosť - Adresovanie, zber d á t , sp ráva a obsluha obrovského m n o ž s t v a zaria
dení . 

• K o m u n i k á c i a - IoT zariadenia použ íva jú na komun ikác iu rôzne technológie rozdelené 
na d rô tové a bezdrô tové . 

• Spotreba energie - Cielenie na o p t i m á l n u spotrebu, využ ívan ie rôznych m o ž n o s t í za
riadenia na optimalizovanie spotreby. 

• Ochrana s ú k r o m i a - je dôlež i tá , p r e tože ún ik d á t môže spôsobiť p rob lémy. Ú t o č n í k 
by mohol získať informácie o našej polohe, či je užívateľ doma alebo nie, a dokonca 
aj fotografie z b e z p e č n o s t n ý c h kamier. Zabezpečen ie za r i aden í je teda veľmi dô lež i tá 
a n á r o č n á výzva. 

• Sebaorgan izác ia - Zariadenia by sa mal i samostatne organizovať podľa definovaných 
pravidiel sy s t ému , a to bez veľkého z á s a h u človeka. 
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Interoperabilita - Jasne definované š t a n d a r d i z o v a n é spôsoby v ý m e n y d á t by mal i exis
tovať pre ú s p e š n ú s p o l u p r á c u r ô z n o r o d ý c h za r iaden í . 

Samozrejme, t u nie sú v y m e n o v a n é v š e t k y výzvy, ale len tie najčas te jš ie , na zák lade k t o r ý c h 
je m o ž n é n a v r h n ú ť a r c h i t e k t ú r u senzorovej siete. 

Cloud 

Senzor Teploty 

1 Wi-Fi 

RF 

> 

N 

f 1 

1 Wi-Fi / — > 

Gateway 
Zigbee Elektronický 

ventil 
L _ 

J1 N 

/ — > 

Gateway 1 N 
Elektronický 

ventil 
L _ 

Obr. 2.1: U k á ž k a senzorovej siete s rôznymi t echno lóg iami 

N a o b r á z k u 2.1 je z o b r a z e n á rôznorodosť technológi í , s k t o r ý m i je p o t r e b n é poč í t ať . 
Tak t iež je n u t n é poč í tať s po t enc i á lne ve lkým m n o ž s t v o m za r i aden í v sieti. Zber d á t na 
gateway 1 je v tomto p r í p a d e sp ros t r edkovaný energeticky ú s p o r n o u komun ikác iou , ale s níz
kou prenosovou rýchlosťou. Zariadenia m ô ž u v u rč i tých intervaloch posielať svoj stav na 
gateway, k t o r ý ich nás l edne poš le do cloudu pomocou W i - F i . 

Popular i ta IoT je s p ô s o b e n á aj veľkou variabi l i tou vo v ý b e r e technológi í . Z á k l a d n ý m 
prvkom IoT je ha rdvé r , k t o r ý m u s í spĺňať p o ž i a d a v k y týka júce sa spotreby energie, vý
poč tového výkonu , veľkosti , p revádzkových podmienok, p o č t u a rozmanitost i periférií . K o 
m u n i k á c i u medzi j e d n o t l i v ý m i zariadeniami zabezpeču je väčš inou b e z d r ô t o v á komun ikác i a , 
ako n a p r í k l a d W i - F i , L o R a W A N (Long-Range W i d e A r e a Networks), B L E (Bluetooth Low-
Energy) , Zigbee alebo Ethernet . Zozb ie rané d á t a sa u k l a d a j ú na server, kde sú spracovávané 
v r á m c i konceptu n a z v a n é h o C l o u d computing. J e d n ý m z p o p u l á r n y c h spôsobov pripojenia 
za r i aden í na server je protokol M Q T T . Vďaka r a s túce j výpoč tove j sile mik rokon t ro lé rov 
sa časť spracovania zozb ie raných d á t m ô ž e vykonávať priamo na samotnom zar iaden í , čo 
sa n a z ý v a Edge Comput ing . Zhlukovanie j edno t l i vých za r i aden í do väčších siet í sa môže 
realizovať typicky v dvoch ka tegór i ách : cen t ra l izované , decen t ra l i zované . 

1 gateway - brána medzi IoT sieťou a internetom 
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C e n t r a l i z o v a n á sieť - v sieti sú zariadenia p r ipo j ené len na jedno h l av n é riadiace zaria
denie, k t o r é r iadi a rozosiela d á t a v celej sieti. 

Hlavné zariadenie 

) Koncové zariadenie 

Obr. 2.2: U k á ž k a cenrealizovanej siete 

D e c e n t r a l i z o v a n á sieť - v sieti nie sú zariadenia p r ipo jené najedno h lavné , ale p r ipá ja jú 
sa na uzly v sieti. 

( ^ ) Hlavné zariadenie 

Q Uzol 

( ^ ) Koncové zariadenie 

Obr. 2.3: U k á ž k a decentralizovanej siete 

Existuje aj d i s t r i buovaný typ siete. V tomto type sú si uzly v z á j o m n e r o v n o c e n n é a neexis
tuje ž i adny cen t r á lny bod. Je k l adený dô raz na vysokú dos tupnosť a r o v n o m e r n é rozloženie 
záťaže medzi j e d n o t l i v ý m i uzlami . 

G 



Kapito la 3 

Technológie využívané v IoT 

3.1 Komunikačné technológie v IoT 

K o m u n i k a č n é technológie sú obecne dôleži té pre prenos d á t z koncových za r i aden í smerom 
do internetu, ale aj medzi zariadeniami v r á m c i jednej siete. Ide aj o prepojenie zaria
den í medzi sebou, keďže si v y m i e ň a j ú d á t a a vykonáva jú z a d a n é ú lohy bez účas t i človeka. 
Tieto zariadenia sú čas to v y b a v e n é rôznou elektronikou, k t o r á p o m á h a pr i sp ros t r edkovan í 
prepojenia za r i aden í a pripojenia celej IoT siete na internet: 

W i - F i je p o s t a v e n á na š t a n d a r d o c h I E E E 802.11 a vyv í j aná z d r u ž e n í m W i - F i Al l iance . Je 
jednou z najviac rozš í rených technológi i na svete. Vďaka s p ä t n e j kompatibi l i te s už 
exis tu júc imi s ieťami W i - F i h r á dôlež i tú ú lohu v IoT. Typ icky bezd rô tové IoT siete 
v nejakom bode použ íva jú W i - F i na pripojenie do internetu, napr. na o b r á z k u 2.1. 
Tak t iež je m o ž n é pomocou W i - F i prepoj iť j edno t l ivé zariadenia medzi sebou a vytvor iť 
komplexnejš í celok. 

Bluetooth je t ak t i e ž veľmi rozš í rená technológia , k t o r á podporuje n a j m ä komun ikác iu 
medzi zariadeniami t ypu bod -bod . Použ íva sa n a j m ä na b e z d r ô t o v é streamovanie 
dá t , napr. prenos hudby do s lúchadie l , prepojenie mob i lného telefónu s autom. Pre 
IoT zariadenia a zariadenia s n ízkou spotrebou energie bola v y v i n u t á technológia 
Bluetooth L o w Energy ( B L E ) , k t o r á využ íva rôzne spôsoby s p á n k u na dosiahnutie čo 
najnižšej spotreby energie. 

Zigbee je podrobne vysve t l ená v [12]. Je to t echnológ ia p o s t a v e n á na š t a n d a r d o c h 802.15.4. 
Je vyv í j aná a u d r ž i a v a n á skupinou firiem Zigbee Al l iance . Spros t redkováva komuni
kác iu medzi energeticky n e n á r o č n ý m i zariadeniami. Podporuje obrovské mesh siete, 
kde sa m ô ž e nachádzať až 65000 za r i aden í p racu júc ich loká lne v p á s m a c h < l G H z 
a 2 .4GHz. V takejto Zigbee sieti sa v y s k y t u j ú t r i typy zar iaden í : 

K o o r d i n á t o r - ide o r iadiacu jednotku siete (tiež označovaná ako b r á n a , most). 
Jeho ú lohou je vytvor iť sieť, vytvor iť a udržiavať zabezpečen ie , p r idávať nové 
zariadenia a spravovať celú sieť. Je n u t n é aby k o o r d i n á t o r bo l trvale n a p á j a n ý 
a v ž d y bo l len jeden. 

S m e r o v a č - je zariadenie t ak t i e ž trvalo n a p á j a n é . Typ i cky ide o žiarovky, vyp ínače , 
zástrčky, zásuvky, teda t a k é zariadenia, k t o r é sú v ž d y p r ipo jené do elektrickej 
siete. Jeho ú lohou je vy tvá rať cestu od j e d n é h o zariadenia k d r u h é m u , a teda 
smerovať s p r á v y v r á m c i siete. 
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K o n c o v é zariadenia - sú z á k l a d n ý m p rvkom siete a m ô ž u len pr i j ímať alebo odo
sielať d á t a . N e m ô ž u smerovať d á t a a teda m ô ž u komunikovať len so smerovačmi 
alebo priamo s k o o r d i n á t o r o m . Koncové zariadenia sú typicky n a p á j a n é z ba t é r i e 
a ide o rôzne sn ímače a senzory. 

U k á ž k a takejto siete m ô ž e vyzerať ako na o b r á z k u 3.1. 

Obr . 3.1: U k á ž k a Zigbee senzorovej siete 

T h r e a d je protokol u rčený pre b e z d r ô t o v é mesh siete s n ízkou spotrebou energie a n ízkou 
latenciou. Tak ako Zigbee je t iež p o s t a v e n ý na š t a n d a r d e I E E E 802.15.4. Technolo
gické výzvy rieši p o u ž i t í m o tvorených a overených š t a n d a r d o v . Thread využ íva na 
pripojenie za r i aden í do internetu i n t e rne tový protokol IPv6 . Celý internet funguje na 
protokole I P cez poč í t ače , smerovače , až po spojenia po celom svete. I P je teda spôsob 
ako zariadenia komun iku jú medzi sebou bez ohľadu na to, aké technológie pripojenia 
používa jú (Ethernet, W i - F i , L T E atd.). To m á v ý h o d u v m o ž n o s t i in tegrovať sieť T h 
read do väčších s iet í IP, bez potreby b r á n alebo p rek ladačov . V sieti je viacero typov 
za r i aden í s r ô z n y m i funkciami 2 : 

H r a n i č n ý s m e r o v a č - je zariadenie, k t o r é môže smerovať s p r á v y medzi sieťou T h 
read a inou n ie -Thread sieťou, napr. W i - F i alebo Bluetooth . V jednej sieti môže 
byť t ý c h t o smerovačov viac, čo je v ý h o d o u pr i dostupnosti siete. Tak t iež sa sta
ra jú o s p r á v u siete, p r ipá j an ie nových členov siete a zabezpečen ie . 

1 W h a t is Thread Thread Group [online], [cit. 2023-03-12] Prevzaté z https://www.threadgroup.org/ 
What-is-Thread/Thread-Benefits 

2 Roles and Types OpenThread [online], [cit. 2023-03-12] Prevzaté z https://openthread.io/guides/  
thread-primer/node-roles-and-types 
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K o n c o v é zariadenie s p ô s o b i l é byť s m e r o v a č - je zariadenie, k t o r é sa v p r í p a d e 
potreby môže stať smerovacom, inak sa chová ako koncové zariadenie. Voľbu či 
je n u t n ý nový smerovač si sieť o b s t a r á v a sama bez zá sahu človeka. 

M i n i m á l n e k o n c o v é zariadenia - vysielač m a j ú s tá le z a p n u t ý a nemusia si pý tať 
sp ravý od svojho n a d r a d e n é h o smerovača , tzv. pol l ing. 

Sleepy E n d Device (zariadenie s možnosťou s p á n k u ) - väčš inu času s t r á v i a v re
žime s p á n k u , musia si s p r á v y pý tať od n a d r a d e n é h o smerovača . V d a k a takejto 
ú spo re energie m ô ž u pracovať roky n a p á j a n é z ba té r i e . 

Š t r u k t ú r a siete Thread je teda veľmi p o d o b n á Zigbee, t ak t i e ž sú oba protokoly po
s tavené na rovnakom š t a n d a r d e I E E E 802.15.4 a dokonca existuje možnosť prepojiť 
spolu tieto dve siete. 

M a t t e r 3 - (skôr z n á m y ako Project C H I P ) je open-source š t a n d a r d pripojenia IoT zaria
dení v r á m c i Smart Home. Cieľom tohto š t a n d a r d u je prepoj iť rôzne zariadenia rôz
nych v ý r o b c o v v r á m c i d o m á c n o s t i . Ide o pomerne nový š t a n d a r d v y t v o r e n ý v roku 
2019. Súčasne s rôznymi v ý r o b c a m i zariadenia nemusia podporovať ani r o v n a k ú komu
n ikačnú technológiu , p r i č o m Mat te r združu je tieto š t a n d a r d y : W i - F i , Z-Wave, Thread, 
W i - F i . D ô v e r y h o d n o s ť / p o t e n c i á l tohto š t a n d a r d u d o k l a d a j ú aj zakladatelia, keďže sa 
j e d n á aj o p o p r e d n ý c h v ý r o b c o v na t rhu IoT ako A m a z o n , Google, Apple , Samsung 
Smart Things a Zigbee Al iance , ná s l edne sa k n i m pr ipoj i l i ďalší vý robcov ia napr. Ikea, 
Huawei. Ide teda o š t a n d a r d , k t o r ý sa snaž í spojiť viacero k o m u n i k a č n ý c h technológi i 
do j e d n é h o celku, v k torom sa rôzne zariadenia vedia dorozumieť . 

Je m o ž n é si vš imnúť , že okrem využ i t i a W i - F i je p o t r e b n é vždy d a n ú sieť pripojiť do 
internetu pomocou h r a n i č n é h o smerovača alebo brány . Typ i cky tieto h r a n i č n é zariadenia 
m a j ú na sebe dva rôzne vysielače, ako na o b r á z k u 2.1, k o n k r é t n e toto zariadenie by na sebe 
malo vysielač W i - F i spolu s vys ie lačom Zigbee a R F . Samozrejme v praxi sa tieto technológie 
rôzne kombinu jú aby d a n á sieť čo najviac vyhovovala danej lokalite. A k o p r ík l ad m ô ž e byť 
bytovka s m n o h ý m i W i - F i s ieťami, v takom p r í p a d dáva väčší zmysel použiť iné p á s m o , 
keďže p á s m o W i - F i m ô ž e byť z a h l t e n é o s t a t n ý m i W i - F i s ieťami. Zhrnutie a porovnanie 
j edno t l i vých technológi i je m o ž n é vidieť v t abuľke 3.1. 

3 Matter Connectivity Standards Alliance [online], [cit. 2023-04-22] Dostupné z https:/ /csa-iot.org/ 
all-solutions/matter/ 
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Charakterist ika Zigbee W i - F i T h r e a d Bluetooth L E 
I E E E Standard 802.15.4 802.11 802.15.4 802.15.1 
F rekvenčné p á s m o 2.4 G H z 2.4 G H z , 5 G H z 2.4 G H z 2.4 G H z 
P r a c o v n á 
vzdialenosť 

50 - 100m 150m 30m 10m 

Spotreba el. p r ú d u 
v šp ičkách 

30 m A 116 m A 12.3 m A 12.5mA 

Spotreba energie na bit 185.9 iiW/bit 0.00525 nW/bit 11.7 fiW/bit 0.153 fiW/bit 
D á t o v ý prenos 250 K b p s 1 Gbps 250 kbps 1 M b p s 

Topológia 
Hviezda , 
Zhluk, Mesh 

Hviezda , M e s h Mesh Star-bus 

P o č e t uzlov v sieti 65000 2 5 0 / p r í s t u p o v ý bod 300 
jeden k v i a c e r ý m 
(angl. one-to-many) 

Tabuľka 3.1: Porovnanie k o m u n i k a č n ý c h protokolov 

M Q T T je p o p u l á r n y protokol na zasielanie sp ráv v IoT. Pro toko l definuje ako m ô ž u za
riadenia publ ikovať (angl. publish) a odobe rať (angl. subscribe) správy. Použ íva sa 
na d i s t r ibúc iu a v ý m e n u s p r á v medzi zariadeniami IoT, P L C a IIoT atd. Je založený 
na p r inc ípe posielania sp ráv medzi k l ientmi a brokerom (pre ložené spros t redkova teľ ) , 
k t o r ý sa s t a r á o doručovan ie a posielanie správ . 

Broker je typicky u m i e s t n e n ý na servery, kde pracuje neus t á l e . Na jznámejš i e imple
m e n t á c i e brokera sú napr. Mosqui t to , E M Q X , R a b b i t M Q a dalš ie . Ide o open-source 
projekty, avšak ex is tu jú aj p l a t e n é projekty, narp. H i v e M Q , E M Q X Enterprise. T y 
picky broker poskytuje aj a d m i n i s t r a t í v n u s t r á n k u s a k t u á l n y m prehľadom, napr. 
p o č t y p r i c h á d z a j ú c i c h / o d c h á d z a j ú c i c h správ , p o č e t p r ipo j ených klientov. S p r á v y sú 
t r i edené do t é m (angl. topics), k t o r é zariadenia m ô ž u b u d publ ikovať alebo odobe rať . 
T é m y sú u s p o r i a d a n é reťazce slov, odde lené lomkami , kde tieto reťazce typicky vy
s t ihujú a pop i su jú svoju m n o ž i n u . Ž iadne p r av id l á okrem syn t ak t i ckých v podstate 
neexis tu jú , t a k ž e je na užívateľovi, aby si navrhol ako tieto t é m y b u d ú vyzerať . Môže 
to byť n a p r í k l a d takto: 

/kuchyňa-O/teplota/okno 

T á t o t é m a n a p r í k l a d odosiela teplotu. P r í k l a d s k u c h y ň o u je č lenený do nas ledujúc ich 
celkov: 

kuchyňa-0 + t e p l o t a + okno 

Publikovanie d á t z a r i a d e n í m z n a m e n á odosielanie d á t na brokera, k t o r ý ich nasmeruje 
na a d r e s á t a / - o v . N a d r u h ú stranu, ak zariadenie o d o b e r á ne j akú t é m u a broker prijme 
sp rávu ad resovanú na t a k ú t o t é m u , tak broker odošle t ú t o s p r á v u v š e t k ý m odberate
ľom danej t émy. Zariadenie m ô ž e publ ikovať a aj odobe rať súčasne . M Q T T poskytuje 
t ak t i e ž možnosť pr i j ímať a odosielať s p r á v y v kontexte rôznych ú rovn í v t é m e . Ex i s 
t u j ú na to špec iá lne znaky, nas ledujúc i p r ík lad p r e d p o k l a d á umiestnenie v iacerých 
senzorov teploty, vlhkost i a s n í m a č otvorenia okna v kuchyni: 

10 



+ - nahradzuje jednu úroveň , t a k ž e nap r ík l ad : 

/kuchyňa-0/teplota/+ 

predstavuje vše tky senzory teploty v kuchyni napr. teplota miestnosti, teplota 
pr i o k n á c h atd. Analogicky to funguje vo v š e t k ý c h ú rovn iach témy, nap r ík l ad : 

/kuchyňa-0/+/okno 

predstavuje vše tky typy senzorov na okne. 

# - je v iacúrovňové vnorenie a teda je m o ž n é prijať alebo odoslať s p r á v u na vše tky 
t é m y n a c h á d z a j ú c e Set Z c l #, nap r ík l ad : 

/kuchyňa-0/# 

predstavuje v š e t k y senzory v kuchyni . V p r í p a d e potreby odobe rať v še tky témy, 
k to ré p r i j íma broker, by t á t o t é m a na odoberanie vyzerala samozrejme fun
guje aj na odoslanie. 

P r í k l a d takejto senzorovej siete s r ô z n y m i t é m a m i je z o b r a z e n á na na s l edu júcom 
obrázku : 

P U B 
/kuchyňa-O/ tep lo ta /okno 

P U B 
/ kuchyňa-0 /v l h kos ť /okno 

S U B 
/ k u c h y ň a - 0 / # 

ť 
t 
í 

Obr. 3.2: U k á ž k a odoberania a publikovania s p r á v pomocou M Q T T 

Pripojenie klienta k brokeru prebieha pomocou 4 protokolov a to T C P , T L S , Web-
Sockets a WebSockets Secure. Tieto protokoly zabezpeču jú k o m u n i k á c i u medzi zaria
deniami a brokerom, p r i č o m na zabezpečen ie tejto komunikác ie sa typicky využ íva 
a s y m e t r i c k á a s y m e t r i c k á kryptografia. 

Podsta ta M Q T T protokolu za ruču je rôzne garancie d o r u č e n i a s p r á v y pomocou QoS 
(Quali ty of Service) a p r í z n a k u retain. 

QoS - v y t v á r a t r i ú r o v n e a to 0, 1 a 2, p r i č o m k a ž d á ú roveň garantuje niečo iné: 
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• O tzv. najviac raz (angl. at most once) klient publikuje s p r á v u a o nič iné sa 
ne s t a r á , tak isto odoš le s p r á v u s QoS = 0 broker o d b e r a t e ľ o m danej témy. 

• 1 tzv. a s p o ň raz (angl. at least once) klient publikuje s p r á v u a čaká na potvr
denie od brokera o p r i j a t í správy, ak p r íde potvrdenie, je v ý m e n a ukončená . 

• 2 presne raz (angl. exactly once) klient odošle s p r á v u a čaká na potvrdenie, 
ak p r íde potvrdenie odosiela s p r á v u o uvoľnení a č a k á na potvrdenie od 
brokera, ak p r íde je v ý m e n a u z a v r e t á . 

P r í z n a k retain - (pre ložené zachovať) ak je sp ráva o d o s l a n á s t ý m t o p r í z n a k o m , 
uchová sa na strane brokera a aj napriek rozoslaniu v š e t k ý m o d b e r a t e ľ o m sa 
nezahadzuje, ale zachová sa a rozosiela sa n o v ý m o d b e r a t e ľ o m danej témy. Je 
n u t n é p o z n a m e n a ť , že sa uchováva vždy p o s l e d n á takto p r i j a t á správa , to zna
m e n á prepisovanie starej s p r á v y s retain p r í z n a k o m novou, v r á m c i jednej témy. 

M Q T T je teda silný n á s t r o j na k o m u n i k á c i u v IoT, umožňu júc i j e d n o d u c h ú s p r á v u 
zar iadení , posky tu júc i kontrolu nad sieťou vďaka brokeru, za ručen ie do ručen i a sp ráv 
vďaka QoS. Typ i cky sa využ íva v kombinác i i s k o m u n i k a č n ý m i t echno lóg iami vysvet
lenými vyššie. 

3.2 Vývojové dosky v IoT 

P o p u l á r n i vý robcov ia sú napr. Raspberry, Espressif, Ardu ino , STMicroelectronics a nespo
če tne veľa ďalších. K a ž d ý v ý r o b c a m á rôzne modely, u r č e n é na rôzne p r í p a d y použ i t i a . 
N iek to ré ľahko d o s t u p n é v y t i p o v a n é modely, v h o d n é pre senzorovú sieť sú: 

Raspberry P i Pico je m a l é zariadenie od spo ločnos t i Raspberry u r č e n é pre IoT, s nasle
dovnými t echn ickými špecif ikáciami: 

• dvo j j ad rový procesor A r m C o r t e x - M 0 + 

• 264kB Statickej operačne j p a m ä t e 

. 2 M B Q S P I p a m ä t e 

. G P I O piny, U A R T , S P I , I 2 C , P W M 

• Tep lo tný senzor priamo na doske 

• R ô z n e rež imy s p á n k u 

Podpora p rog ramovac ích jazykov C a M i c r o P y t h o n . Z á k l a d n á verzia nedisponuje žiad
nou technológ iou na b e z d r ô t o v é pripojenie (verzia P i P ico W a W H disponuje 2 .4GHz 
W i - F i ) . N e v ý h o d o u je neexistencia m o ž n o s t i z abezpečen i a kódu , v podstate k a ž d ý 
môže zo zariadenia vyčí tať kód. 

Raspberry P i 4 je veľmi p o p u l á r n e zariadenie vďaka ob rovskému výkonu , o p e r a č n é m u 
s y s t é m u L inux , konektivite a pod . V IoT sa veľmi ča s to využ íva ako h l avný bod 
v cen t ra l izovaných sieťach (pojem vysve t lený v sekcii 2.2), p r í p a d n e m ô ž e mať aj rolu 
priamo serveru pre zberanie, ukladanie a spracovanie d á t lokálne . 

Espressif E S P 3 2 (S3) je v ý k o n n é zariadenie s t echnológiou W i - F i a Blue tooth priamo 
na č ipe a s konfiguráciou: 

• 32b i tový jedno alebo dvo j j ad rový mikroprocesor Xtensa L X 7 
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• 5 1 2 K B Statickej ope račne j p a m ä t e 

• 3 8 4 K B P a m ä t e len na č í tan ie 

• Najčas te jš ie 4 - 1 6 M B F lash p a m ä t e 

. G P I O piny, U A R T , S P I , I 2 C , I 2 S , P W M , Hal lov senzor a dälšie 

• Tep lo tný senzor priamo na doske 

• R ô z n e rež imy s p á n k u 

• Bezpečný boot, šifrovanie p a m ä t e F lash , h a r d v é r o v á akcelerác ia kryptografie 
napr. A E S , Hash (SHA-2) a ďalšie 

V ý h o d o u je W i F i a Bluetooth priamo na čipe, t a k ž e netreba ž i adne ďalšie komponenty 
pre komun ikác iu bezd rô tovo so z a r i a d e n í m . Zariadenie t ak t i e ž disponuje funkciona
l i tou vzdialenej ak tua l i zác i e O T A - Over The A i r update. Tak t iež existuje možnosť 
zabezpečiť kód, t a k ž e zariadenie m á lepšie predpoklady p o u ž i t i a v k o m e r č n o m sektore, 
či už pomocou zašifrovania p a m ä t e hasli (angl. flash encrypt ion) 1 alebo b e z p e č n é h o 
zavedenia (angl. secure boot) . 

A r d u i n o U N O ( R E V 3 ) je veľmi p o p u l á r n a vývojová doska. Jej v ý h o d o u je rýchly vývoj 
vďaka Ardu ino I D E a komunite Ardu ino . Č a s t o sa použ íva v zariadeniach ako sú 
R C a u t á a R C lode. Ďa l šou v ý h o d o u je n a p á j a n i e , keďže G P I O piny p r acu jú na 
5 V s 20mA, t ak t i e ž v s t u p n é n a p ä t i e je v rozmedz í 7 - 12V. N e v ý h o d o u m ô ž e byť 
veľkosť a absencia W i - F i alebo iných b e z d r ô t o v ý c h k o m u n i k a č n ý c h technológi i , cena, 
o b m e d z e n á p a m ä ť . Z á k l a d n á konf igurácia vyze rá nás ledovne : 

• Procesor 8 - b i t o v ý jedno j a d r o v ý A T M e g a 3 2 8 P 

. 3 2 K B ISP F lash 

• 1 K B P a m ä t e len na č í tan ie 

• 2 K B Statickej operačne j p a m ä t e 

. G P I O piny, U A R T , P W M , I2C, S P I 

• N a p á j a n i e 7-12V, I / O n a p ä t i e 5v 20mA 

Vývojové k i ty u r č e n é na vývoj technológi i ako napr. Zigbee a Thread, sú zau j ímavé v tom, 
že musia typicky zvládať spracovávať jednu z v y m e n o v a n ý c h technológi i , v kombinác i i s W i 
F i . N a p r í k l a d od spo ločnos t i Espressif vývojový ki t u rčený na vývoj technológie Thread, 
zariadenia spracováva Thread v kombinác i i s W i - F i alebo B L E . 

4 Flash Encryption Esprressif [online], [cit. 2023-03-14] Prevzaté z https://docs.espressif.com/ 
projects/esp-idf/en/latest/esp32s3/security/flash-encryption.html 

5Secure boot Esprressif [online], [cit. 2023-03-14] Prevzaté z https://docs.espressif.com/projects/  
esp-idf/en/latest/esp32s3/security/secure-boot-v2.html 
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Obr. 3.3: Vývojový kit u rčený na vývoj Thread siete 6 

N a o b r á z k u 3.3 je vidieť vývojový kit od spo ločnos t i Espressif, k t o r ý je u rčený na vý
voj Thread siete. Sú to v podstate dva čipy E S P 3 2 , k t o r é p o d p o r u j ú rôzne k o m u n i k a č n é 
technológie - W i - F i / B L E a Thread. Tie to čipy sú medzi sebou p r e p o j e n é pomocou U A R T 
alebo S P I rozhrania. V podstate na podobnom pr inc ípe typicky fungujú IoT brány , k to ré 
sú sp ros t redkova teľmi pripojenia do internetu. 

3.3 Obecné technológie v zabezpečení 

V IoT sieti sa na rôznych miestach vyžadu je zabezpečen ie napr. komun ikác i a , ochrana k ó d u 
u loženého v zariadeniach, a ide o veľmi rozsiahlu a k o m p l e x n ú oblasť. V IoT sa na jčas te j 
šie využíva jú klasické kryptograf ické postupy (samozrejme p r i s p ô s o b e n é k p o t r e b á m IoT 
zar iaden í ) : 

S y m e t r i c k á kryptografia funguje na p r inc ípe t a j n é h o kľúča, k t o r ý m a j ú obe strany a je 
rovnaký. P r i komunikác i i si musia účas tn íc i vymeniť tento kľúč. Je vhodne j š i a pre 
šifrovanie ob jemnejš ích d á t , keďže je typicky rýchlejš ia ako a s y m e t r i c k á kryptografia, 
t a k é t o porovnanie sa vykonalo v č l ánku [15]. Nepouž íva sa len na šifrovanie d á t p r i 
komunikác i i , ale n a p r í k l a d aj p r i šifrovaní p a m ä t e hasli. 

Vlastnosti - algori tmy m a j ú n a j m ä menš ie n á r o k y na v ý p o č t o v ý výkon . Veľkosť 
kľúčov je pomerne m a l á napr. algoritmus A E S - 2 5 6 kt. použ íva aj E S P 3 2 - S 3 , 
použ íva kľúč o veľkosti 512 bitov (64 bytov). Tento kľúč je teda j ednoduchš i e 
uložiť na za r i aden í s obmedzenou veľkosťou p a m ä t e . Typ ickou v las tnosťou je 

6Introduction to E S P Thread Border Router Espressif [online], [cit. 2023-04-22] Dostupné z 
https : //docs.espressif.com/projects/esp-thread-br/en/latest/esp32/br_introduction.html 
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nutnosť mať p r e d - z d i e l a n ý t a j n ý kľúč, aby bola na k a ž d o m konci komunikác ie 
jedna kópia . Tak t iež je n á r o č n é kľúče spravovať, keďže p la t í : 

Keys = n * (n — l ) / 2 

kde n je poče t účas tn íkov komunikác ie a teda, n a p r í k l a d pre 10 ľudí m u s í m e 
spravovať a d is t r ibuovať 45 kľúčov, z j e d n o d u š e n á u k á ž k a je z o b r a z e n á na o b r á z k u 
3.4. 

A s y m e t r i c k á kryptografia je za ložená na j e d n o s m e r n ý c h funkciách. Ich z á k l a d n o u vlast
nosťou je j ednoduchosť v ý p o č t u v ý s t u p u zo vstupu, ale je veľmi o b t i a ž n e z v ý s t u p u 
vypoč í t ať vstup. P r í k l a d o m takejto funkcie m ô ž e byť násoben ie , kde je j e d n o d u c h é 
vynásobiť dve čísla, ale rozklad súč inu na súčin i te le je ob t iažny . Je v h o d n á pre veľké 
prostredia s mnoho ú č a s t n í k m i , kde si d á t a v y m i e ň a j ú ča s to iní účas tn íc i komuni
kácie. K a ž d ý ú č a s t n í k m á dva svoje kľúče, jeden verejný a d r u h ý pr ivá tny . Verejný 
a p r i v á t n y kľúč sú v matematickom vzťahu a t a k é t o kľúče sa nazýva jú kľúčový pá r . 
P r i v á t n y kľúč je ud rž i avaný v a b s o l ú t n o m u ta j en í , narozdiel od vere jného , k t o r ý je k 
dispozícii v š e t k ý m ú č a s t n í k o m komunikác ie . P re zašifrovania sú p o t r e b n é oba kľúče 
a prebieha to nasledovne: 

Š i f r o v a n i e pomocou v e r e j n é h o kľúča - zašifrované d á t a sú dešifrované len po
mocou p r i v á t n e h o kľúča, s k t o r ý m je verejný kľúč v pá r e . 

Š i f r o v a n i e pomocou p r i v á t n e h o kľúča - šifrovanie pomocou p r i v á t n e h o kľúča vy
t v á r a d ig i t á lny podpis, čo za ruču je p ô v o d správy. Dešifrovanie tejto s p r á v y po
tom prebieha pomocou vere jného kľúča, k t o r ý je súčasťou kľúčového p á r u spolu 
s p r i v á t n y m kľúčom. T ý m t o s p ô s o b o m je z a b e z p e č e n á aj au ten t i f ikác ia správy, 
čo z n a m e n á , že je m o ž n é overiť jej pravosť . 

A k dô jde k ú n i k u p r i v á t n e h o kľúča, je n u t n é vygenerovať nový p á r kľúčov. 

Vlastnosti - vďaka n e m o ž n o s t i odvodenia p r i v á t n e h o kľúča z vere jného, m ô ž e byť 
verejný kľúč d o s t u p n ý v š e t k ý m , t a k ž e rieši p r o b l é m d i s t r ibúc ie kľúčov a sp ráva 
kľúčov je j e d n o d u c h š i a . P o č e t kľúčov p o t r e b n ý c h pre z a b e z p e č e n ú komun ikác iu 
je definovaný ako: 

Keys = 2n 

N a p r í k l a d pre 10 ľudí potrebujeme spracovať 20 kľúčov, resp. 10 kľúčových pá rov . 
Z j e d n o d u š e n á u k á ž k a takejto komunikác ie je z o b r a z e n á na o b r á z k u 3.5. Dig i t á lny 
podpis garantuje autentici tu odosielateľa, nepopiera teľnosť odoslanej správy, za
ručuje aj integri tu správy, čo z n a m e n á , že sp ráva nebola z m e n e n á p o č a s prenosu. 
V p o r o v n a n í so symetrickou kryptografiou m á p o m a l š í proces šifrovania, t a k é t o 
porovnanie sa vykonalo v č l ánku [15]. Auten t ic i t a vere jného kľúča sa n e d á overiť, 
t a k ž e účas tn íc i si musia overiť, či verejné kľúče s k u t o č n e patr ia druhej strane. 
Veľkosť kľúčov m ô ž e byť napr. 2048-bitov, 4096-bitov atď. , čo m ô ž e byť v oblasti 
IoT, kde m a j ú zariadenia o b m e d z e n ú p a m ä ť l imi tu júce . 

V praxi sa ča s to a s y m e t r i c k á kryptografia použ íva na v ý m e n u kľúčov symetrickej 
kryptografie, k t o r á ná s l edne vykonáva šifrovanie d á t , keďže je rýchlejš ia a výkonovo 
úspornejš ia . 

15 



Privátne kľúče 

Verejný kľúč v páre s 
privátnym 

Obr. 3.5: U k á ž k a šifrovanej komunikác ie pomocou asymetrickej kryptografie 

Hashovanie je proces transformovania v s t u p n ý c h d á t na n o v ú hodnotu alebo kľúč so sta
tickou d ĺžkou. D á t a sú vs tupom hashovacej funkcie a v ý s t u p o m je hash. Tento proces 
je zvyča jne j ednosmerný , z hashu nevieme získať vstup. P r í k l a d o m hashovac ích funkcii 
sú n a p r í k l a d M D 5 , S H A - 2 , S H A - 1 . 
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Vstup Výstup/Hash 

Matus 26500919e2e1 aac73a980fa14fdb2e7d 

Hashovacia 
funkcia 

Obr. 3.6: U k á ž k a hashovania slova 

Veľmi čas to sa hashovanie použ íva pr i u k l a d a n í hesiel do d a t a b á z y , t a k ž e ak by un ik l i 
d á t a , tak by sa ú t o č n í k dostal len k hashom hesiel a nie č i t a t e ľným hes l ám. P r í k l a d 
hashovania slova je zob razený na o b r á z k u 3.6, kde je u k á z a n ý hash z hesla Matus . A b y 
hashovacia funkcia bola považovaná za bezpečnú , mus í spĺňať tzv. lav inový efekt, to 
z n a m e n á , že ak z m e n í m e čo i len jeden bit vstupnej správy, tak výs ledný hash bude 
drasticky odlišný, ako na o b r á z k u 3.7. 

Vstup Výstup/Hash 

m a t U S MD5 V - • 9d3b65c5389bf53c121fb3df89221690 

Hashovacia 
funkcia 

Obr. 3.7: U k á ž k a lavinového efektu hashovania slova 

Tak t iež sa použ íva pr i overení integrity p renesených d á t , napr. s ú b o r u . V y p o č í t a sa 
hash pred o d o s l a n í m a po pr i ja t í a ná s l edne sa po rovna jú , ak sú hashe rovnaké tak bol 
súbo r p renesený úspešne , ak sa ne rovna jú , došlo k u chybe. D o b r ý hashovac í algoritmus 
by nemal v y t v á r a ť pre dva odl i šné vstupy rovnaké výs tupy . V p r í p a d e ak sa to stane, 
ide o kolíziu hashu. D o b r ý algoritmus by ma l mať t ú t o š a n c u na kolíziu veľmi ma lú . 

V praxi sa použ íva jú vše tky t r i v y m e n o v a n é možnos t i , či už na z a b e z p e č e n é spojenie, šif
rovanie d á t alebo kontrolu integrity d á t . 

3.4 Zabezpečenie platformy 

Zabezpečen ie zariadenia je veľmi dô lež i tá t é m a v r á m c i IoT a aj jedna z najväčš ích výziev 
IoT. P r i zabezpečen í m ô ž e vývo já ř spraviť vše tko s p r á v n e , ale d a n é r iešenie je len tak 
bezpečné , ako na js labš í č lánok [1]. Ide n a j m ä o z a b r á n e n i e ú točn íkov i v n e o p r á v n e n o m 
m a n i p u l o v a n í so z a r i a d e n í m . Tak t iež zabrán iť možnosť v y č í t a n i a k ó d u zo zariadenia, keďže 
môže obsahovať cit l ivé užívateľské d á t a , know-how. Z n á m y m i s p ô s o b m i ako docieliť t a k é t o 
zabezpečen ie zariadenia sú: 

Secure boot (pre ložené b e z p e č n é zavedenie) ide o z á r u k u toho, že len d ô v e r y h o d n ý soft
ware bude s p u s t e n ý na za r i aden í . Všeobecne ide o využ i t i e asymetrickej kryptografie 
nas l edu júc im s p ô s o b o m : 
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1. Do výrobkov , za r i aden í je vložený alebo d i s t r i buovaný verejný kľúč. 

2. Pomocou p r i v á t n e h o kľúča sa p o d p í š e nový software. 

3. Takto p o d p í s a n ý software sa distribuuje do zar iaden í . 

4. Zariadenie vďaka ve re jnému kľúču, dokáže overiť, či nový software p o c h á d z a od 
d ô v e r y h o d n é h o zdroja. 

Tak t iež sa vďaka tomuto procesu overuje aj to, či je d a n ý software nepoškodený , t akže 
sa z a b r a ň u j e spusteniu neovereného alebo p o š k o d e n é h o softwaru. 

Flash encryption (pre ložené šifrovanie p a m ä t e ŕlash) je m e t ó d a na zamedzenie z í skania 
neš i f rovaných/č i ta teľných d á t z p a m ä t e ŕlash. Ide o využ i t i e n a j m ä symetrickej kryp
tografie. D o zariadenia sa v k l a d á p r i v á t n y kľúč, napr. v y p á l e n ý do raz zapisovateľných 
registrov. P r i v ý m e n e softwaru sa t a k ý t o software zašifruje p r i v á t n y m kľúčom, n a h r á 
sa do zariadenia, k t o r é si ho dešifruje, skontroluje či je spus t i te lný , a použi je ho. Je 
n u t n é si teda tento p r i v á t n y kľúč uschovať v bezpeč í . A b y bo l tento s y s t é m čo naj
bezpečnejš í , tak by sa ma l pre k a ž d é zariadenie vy tvá rať u n i k á t n y p r i v á t n y kľúč. To 
vo výs ledku z n a m e n á , že aj keby unikne jeden p r i v á t n y kľúč, o s t a t n é zariadenia nie 
sú ohrozené . 

Obe s p o m e n u t é technológie sa nepouž íva jú len v IoT, ale n a c h á d z a j ú sa aj bežných počí
t a č o c h alebo mob i lných t e l e fónoch ' . 

3.5 Zabezpečenie komunikácie v rámci IoT siete 

Ide t ak t i e ž o veľmi dô lež i tú časť IoT a rôzne k o m u n i k a č n é technológie sa da jú rôzne zabez
pečiť. Tieto technológie využíva jú teda rôzne prak t iky s p o m e n u t é aj v č l ánku [9], a da jú sa 
zhrnúť nasledovne: 

W i - F i p o n ú k a možnosť komunikác ie zabezpečene j , napr. W P A 1 - 3 , aj nezabezpečene j tzv. 
plain tex t 8 , p r i č o m je a k t u á l n e o d p o r ú č a n é používať W P A 3 . W P A 3 - P e r s o n a l po
skytuje väčšiu ochranu v p r í p a d e využ ívan ia j e d n o d u c h ý c h hesiel. V p r á m c i W P A 3 -
Personal sa použ íva S A E 9 , vďaka čomu sa zvýši la ochrana voči n á h o d n é m u h á d a n i u 
hesla. S A E je v jednoduchosti b e z p e č n ý protokol na au ten t i f ikác iu vyžadu júc i len 
heslo [13]. 

Bluetooth Low Energy ( B L E ) - poskytuje rôzne vrs tvy zabezpečen ia . Sú p o s t a v e n é na 
dvoch m ó d o c h a to režim zabezpečenia l a režim zabezpečenia 2. O b a využíva jú 
syme t r i ckú kryptografiu, algoritmus A E S - 1 2 8 . Režim zabezpečenia 2 je zložitejší 
a obsahuje 4 levely zabezpečen ia : 

• Level 1 - ž i adne zabezpečen ie 

• Level 2 - šifrovanie a podpisovanie d á t , ale n ev y k o n áv a sa au ten t i f ikác ia p o č a s 
v ý m e n y kľúčov 

• Level 3 - k o m u n i k á c i a je zabezpečená , ale párovac í proces, k t o r ý v y t v á r a zdieľaný 
klúč využ íva zrani teľný algoritmus 

TVerified Boot Android [online], [cit. 2023-04-20] Prevzaté z https://source.android.com/docs/  
security/features/verifiedboot 

8plain text - čitateľné resp. nešifrované dáta 
9 S A E - Simultaneous Authentication of Equals - simultánne overovanie rovnocennosti 
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• Level 4 - pá rovan ie už nie je z r an i t e lné kvôli použ ívan iu Diffie-Hellmanovej elip
tickej k r ivky s k r ivkou P-256 na odvodenie zdieľaného kľúča 

Zigbee - využ íva A E S - 1 2 8 a pre zabezpečen ie definuje dva typy kľúčov a to network 
key, k t o r ý je rozš í rený medzi v š e t k ý m i zariadeniami siete a poskytuje ochranu voči 
p r o t i v n í k m i mimo siete. Tak t iež viacero l i n k key s, k t o r é sú zdieľané medzi dvojicami 
za r i aden í aby poskytovali end- to-end šifrovanie. 

Thread - sieť je z a b e z p e č e n á a šifrovaná, nové zariadenia musia p reukázať svoju autenti
citu, aby sa mohl i pr ipoj iť do siete. Tento mechanizmus je p o p í s a n ý v [18]. 

M Q T T - vyžadu je aby klient inicioval spojenie, keďže toto spojenie je p o s t a v e n é na T C P 
tak nie je šifrované, avšak existuje šifrovaná komunikác ia , a to M Q T T cez T L S so 
š t a n d a r d n ý m por tom 8883. Ex i s tu jú aj r iešenia cez WebSocke ts 1 0 a tieto sa da jú 
t ak t i e ž zabezpečiť pomocou T L S . 

3.6 Serverové technológie v kontexte IoT 

Server je v IoT miesto, kde sa o d o h r á v a ukladanie a spracovanie d á t , spravovanie za r i aden í , 
resp. celých siet í . Typ i cky u m o ž ň u j ú pripojenie z celého sveta, t a k ž e užívateľ nie je v i azaný 
polohou aby mohol ovládať svoje zariadenia. Ex i s tu jú aj r iešenia IoT sietí , k t o r é sú väčš inu 
času o d p o j e n é od internetu, a v y ž a d a j ú aby užívateľ bo l p r ipo jený v lokálnej sieti, v ktorej 
je aj celá sieť, aby ich bolo m o ž n é spravovať . Typ i cky sa v t ý c h t o offline sieťach n a c h á d z a 
lokálny server, k t o r ý sa s t a r á o s p r á v u siete a ukladanie d á t , napr. chaty. N á v r h bežnej 
a r c h i t e k t ú r y serveru je zob razený na o b r á z k u 3.8. 

docker 

Senzorové siete 

£>)lv1QTT Broker 

API 

ň . 

Databáza 

> WEB 

Obr. 3.8: U k á ž k a a r c h i t e k t ú r y serveru a k o m u n i k a č n ý c h kaná lov 

Všeobecne existuje velké m n o ž s t v o rôznych projektov, k t o r é i m p l e m e n t u j ú j edno t l ivé 
serverové čas t i , zob razené na o b r á z k u 3.8, teda M Q T T Borker, A P I , D a t a b á z a , ale aj iné, 
napr. rôzne vy rovnávače záťaže atd. N a jednom servery typicky bež í mnoho s lužieb súčasne , 
k to ré spolu komuniku jú , a k a ž d á m á inú funkciu. Tak ako je na o b r á z k u 3.8, n i ek to ré s lužby 

'WebSockets - technológia umožňujúca obojsmernú komunikáciu 
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nemusia byť d o s t u p n é z internetu, napr. d a t a b á z a , k t o r á pracuje v pozad í , a z bezpečnos t 
ného hľadiska sa k nej d á pripojiť len v r á m c i serveru. N a v y t v á r a n i e t a k é h o t o prostredia 
v r á m c i serveru, k t o r é môže obsahovať mnoho rôznych technológi í sa typicky použ íva jú 
kontajnery. Tieto kontajnery v podstate v y t v á r a j ú p o t r e b n é prostredie pre u r č i t ú apl iká
ciu, p r i č o m tento kontajner je izolovaný od s y s t é m u , aj od o s t a t n ý c h kontajnerov. Ďa l šou 
v ý h o d o u p o u ž i t i a kontajnerov je škálovateľnosť serverovej čas t i , jej bezpečnosť a sp ráva 
j edno t l i vých s lužieb. Z hľadiska škálovateľnost i sa kontajnery m ô ž u rôzne pr idávať a odo
berať , podľa potrieb d a n é h o s y s t é m u či vyťaženia . P o p u l á r n y m i i m p l e m e n t á c i a m i t ý c h t o 
serverových technológi i sú: 

Docker využ íva tzv. kontajnery na vytvorenie prostredia pre apl ikác ie . Využíva sa na pre
kladanie, testovanie a nasadenie apl ikáci i , p r i čom na jednom servery m ô ž e t ý c h t o 
kontajnerov bežať viacero. K a ž d ý kontajner je izolovaný od s y s t é m u , a aj od ostat
ných kontajnerov. Kontajner sa v y t v á r a typicky už z b u d exis tu júcich obrazov, tzv. 
images alebo pomocou s ú b o r u Dockerf i l e . Vývojář m á možnosť prepoj iť dva rôzne 
kontajnery, a na budovanie s y s t é m u z loženého z v iacerých kontajnerov slúži Docker 
compose. 

Dockerfile je súbor , k t o r ý m á na k a ž d o m r iadku jeden p r íkaz , čo m á d a n ý kontajner vy
konať. Slúži na pripravenie prostredia, in š t a l ác iu a testovanie kontajneru. J e d n o d u c h ý 
p r ík lad t a k é h o t o s ú b o r u m ô ž e vyzerať nasledovne: 

# F a s t A P I Dockerfile 
F R O M python:3.10 

W O R K D I R /code 
E N V P Y T H O N P A T H " $ { P Y T H O N P A T H } : / c o d e / a p p " 
C O P Y ./requirements.txt /code/requirements. txt 

R U N pip instal l no—cache—dir upgrade —r /code/requirements. txt 

C O P Y ./src /code /app 

C M D ["python", "app/main.py"] 

Výpis 3.1: U k á ž k a s ú b o r u dockerfile 

Dockerfile obsahuje i n š t r u k č n ú sadu, vďaka ktorej dokáže vytvor iť prostredie podľa 
pož iadav iek apl ikácie . Tieto p r íkazy sa vykonáva jú v už b e ž i a c o m kontajnery, t akže 
po jeho z m a z a n í nič nezostane na hos t i teľskom sys t éme . 

Docker compose 1 1 je n á s t r o j na spúšťan ie a definovanie v i a c - k o n t a j n e r o v ý c h sys t émov . 
Konfiguruje sa pomocou yaml konf iguračného s ú b o r u , kde sú zadef inované inš t rukc ie 
na vytvorenie kontajneru, vzťahy a závislost i medzi kontajnermi. J e d n o d u c h ý konfi
gu račný s ú b o r je zob razený v 1 a predstavuje jednu s lužbu . Tento konkré tny , definuje 
kontajner pre A P I , k t o r é je z n á z o r n e n é na o b r á z k u 3.9. 

1 1 D o c k e r C o m p o s e ove r v i ew docker [online], [cit. 2023-04-20] Dostupné z https://docs.docker.com/ 
compose/ 
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api: 
image: bp_api:latest 
b u i l d : 

d o c k e r f i l e : Dockerfile 
ports: 

- 9000:9001 
expose: 

- 9000 
depends_on: 

- MQTT_BR0KER 

Konf iguračný s ú b o r 1: U k á ž k a konf iguračného s ú b o r u pre n á s t r o j docker compose 

N a v n ú t o r n ú komun ikác iu medzi kontajnermi sa použ íva p r íkaz expose, k t o r ý sprí
s t u p n í port pre iný kontajner. Apl ikác ie s p u s t e n é mimo docker compose n e m a j ú k 
nemu p r í s t u p . N a namapovanie por tu na port hos t i teľského sys t ému , sa použ íva prí
kaz ports. P r í k a z m á tvar H0ST:KONTAJNER. Po vy tvo ren í tejto väzby je d a n ý port 
k dispozíci i aj a p l i k á c i á m mimo prostredie docker compose. Depends on predstavuje 
vytvorenie závislost i na MQTT BROKER, to z n a m e n á spustenie api až po s p u s t e n í bro
kera. 

MQTT Broker 

expose 
-9000 E j ports 

- 9000:9 

API 

Server 

001 

WEB 

Obr . 3.9: U k á ž k a mapovania portov a komun ikác i e medzi kontajnermi 

N a o b r á z k u 3.9 sú zob razené prepojenia medzi kontajnermi, s o d p o v e d a j ú c i m i prí
kazmi na toto prepojenie. V takomto p r í p a d e je m o ž n é sa pripojiť na A P I cez port 
9000. Kontajnery súčasne p o s k y t u j ú akús i o c h r a n n ú vrs tvu v r á m c i bezpečnos t i . A k 
sa ú t o č n í k rozhodne získať kontrolu nad kontajnerom, tak zostane len v danom kon
tajnery, a m á o b m e d z e n ý p r í s t u p k hos t i teľskému s y s t é m u . Z hľadiska výkonu sú 
kontajnery veľmi dobre op t ima l i zované . M a j ú veľmi m a l é n á r o k y na výkon , a zaned
bateľnú réžiu na výkon procesora, až na I / O 1 2 i n t enz ívne sys témy, kde by sa mal i 
kontajnery využívať opatrne [10]. 

Neodmys l i t eľnou časťou na uchovávanie d á t je d a t a b á z a . D a t a b á z y sa rozdeľujú na 
dva typy a to re lačné a nere lačné , p r i čom re lačné sú v h o d n é na uchovávanie , vyhľa
dávanie a m a n i p u l á c i u presne definovaných, š t r u k t ú r o v a n ý c h d á t s p r e s n ý m typom. 
Tieto d á t a u k l a d a j ú do tabuliek, p r í k l a d o m i m p l e m e n t á c i e t a k é h o t o typu d a t a b á z y 
môže byť Pos tgreSQL, M y S Q L a ďalšie. N a d r u h ú stranu ne re lačné d a t a b á z y nie sú 

I/O input-output - vstupno-výstupné - v tomto kontexte napr. databáza 
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závislé na presne definovanej š t r u k t ú r e z á z n a m u , n e u k l a d a j ú d á t a do tabuliek, ale 
uk l ada jú ich s p ô s o b o m v h o d n ý m pre d a n ý typ, napr. J S O N , Key-value pá r , grafové 
d a t a b á z y . Vďaka tomu sú flexibilnejšie, a dovoľujú kombinovať odl i šné š t r u k t ú r y . P r í 
k ladom i m p l e m e n t á c i e n e r e l a č n e j d a t a b á z e m ô ž e byť M o n g o D B , Apache Cassandra 
a ďalšie. IoT s y s t é m y v y ž a d u j ú spracovať veľké m n o ž s t v o komplexných pož iadavkov 
a t r ansakc i í . V takomto p r í p a d e m ô ž e byť r e l a č n á d a t a b á z a v h o d n e j š o u volbou, 
keďže tieto d a t a b á z y typicky za ruču jú spoľahlivosť t r ansakc i í vďaka A C I D . 

Atomic i ta (A tomic i ty ) - transakcia je nedel i teľná jednotka a v y k o n á sa ako celok, 
alebo sa n e v y k o n á vôbec . 

Konzistencia (Consistency) - transakcia p r e v á d z a d a t a b á z u z j e d n é h o konzistent
ného stavu do d r u h é h o k o n z i s t e n t n é h o stavu. 

I z o l o v a n o s ť (Isolation) - za ruču je , že pr i s ú b e ž n o m vykonávan í t r ansakc i í bude da
t a b á z a v rovnakom stave, ako keby bol i d a n é transakcie v y k o n a n é sekvenčne . 

Trvalost' (Durabi l i ty ) - garantuje, že ak bola transakcia o d o v z d a n á / p o t v r d e n á 1 3 zo
stane p o t v r d e n á , aj p r i chybe s y s t é m u , napr. v ý p a d o k n a p á j a n i a , z j ednodušene 
povedané , po o d o v z d a n í transakcie zmeny, k t o r é vykonala sú uložené v p a m ä t i 
nezávislej na n a p ä t í . 

Vďaka A C I D sú v y k o n a n é transakcie, a teda aj sp racované d á t a , va l idné aj p r i rôznych 
n e č a k a n ý c h s i tuác iách . P r í k l a d o m relačnej d a t a b á z e m ô ž e byť n a p r í k l a d Pos tgreSQL. 

PostgreSQL - ide o open-source re lačný d a t a b á z o v ý sys t ém, p rvá s t a b i l n á verzia bola 
v y d a n á eš te koncom m i n u l é h o s to roč ia . Využíva a rozširuje S Q L jazyk a p r idáva 
rôzne funkcie. Vďaka o t v o r e n é m u zdro jovému k ó d u vzn ik l i rôzne rozšírenia , napr. 
p o p u l á r n y doplnok Pos tGIS . Svoju popular i tu získal vďaka osvedčenej a r c h i t e k t ú r e , 
spoľahlivost i , integrite d á t , ba l íčkom p r i d a n ý c h funkcí a v neposlednom rade, vďaka 
odhodlanej open-source komuni t e 1 1 . 

N a v y t v á r a n i e d a t a b á z sa m ô ž u využívať rôzne pr í s tupy , typicky sa j e d n á o využ i t e j azyka 
S Q L alebo techniky O R M : 

S Q L - je jazyk, k t o r ý umožňu je v ý v o j á r o m pracovať s d a t a b á z o u , typicky sa j e d n á o re lačné 
d a t a b á z y , ale aj n i ek to r é ne re lačné ča s to p o d p o r u j ú tento jazyk, resp. veľmi p o d o b n ý 
jazyk, napr. A m a z o n D y n a m o D B , Apache Cassandra. Pomocou j e d n o t l i v ý c h p r íkazov 
sa vykonáva jú nás l edne rôzne operác ie nad d a t a b á z o u , napr. v y t v á r a n i e tabuliek, 
p r idávan ie d á t , mazanie d á t , upravovanie d á t atď. 

O R M - (Objec t -Rela t ional M a p p i n g ) je m e t ó d a , k t o r á u m o ž ň u j e v ý v o j á r o m pracovať 
s d a t a b á z o u pomocou ob jek tovo-or ien tovaného pohľadu . O R M v y t v á r a t a b u ľ k y na 
zák lade zadef inovaných objektov v programovacom jazyku , napr. Py thon . Tento prí
stup nás l edne umožňu je j e d n o d u c h é v y t v á r a n i e , upravovanie, mazanie a p r idávan ie 
d á t , keďže je to veľmi p o d o b n é k las ickému objektovo o r i en tovanému programovaniu. 
Zadefinovanie tabulky v j azyky P y t h o n s ba l í čkom S Q L A l c h e m y vyze rá nasledovne: 

odovzdaná - príkaz commit 
1 4 A b o u t P o s t g r e S Q L PostgreSQL [online], [cit. 2023-04-21] Dostupné z https: //www.postgresql.org/ 
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class TemperatureDevice(Base): 
tablename = "temperature_device" 

i d = Column(BigInteger, primary_key=True, autoincrement=True) 
value = Column(Float) 
timestamp = Column(TIMESTAMP(timezone=True), primary_key=True) 
owner_id = Column(UUID, ForeignKey("devices.id_dev")) 
owner = relationship("Device", back_populates="temperature_device") 

K ó d 2: U k á ž k a vytvorenia n á v r h u tabulky pomocou techniky O R M v j azyku P y t h o n 

Úryvok k ó d u 2 zobrazuje p r ík l ad vytvorenia n á v r h u tabulky priamo v programova
com jazyky Py thon , s v y u ž i t í m knižnice S Q L A l c h e m y a techniky O R M . Súčasne sú 
v y t v o r e n é aj vzťahy, v tomto p r í p a d e 1: N, jedno zariadenie v l a s tn í N n a m e r a n ý c h 
h o d n ô t . 

Typ ické rozhranie, k t o r é spá ja rôzne technológie a dovoľuje od l i šným t echno lóg i ám spolu 
komunikovať , sa n a z ý v a A P I 1 ; ) . Apl ikácie , k t o r é spolu komuniku jú , napr. M Q T T Broker 
a D a t a b á z a z o b r á z k u 3.8, m a j ú jeden spo ločný bod a to p ráve A P I . Ex i s tu jú rôzne typy 
A P I napr. R E S T , S O A P . 

R E S T - p o p u l á r n y s p ô s o b v y t v á r a n i a A P I . Ide o p r inc íp klient/server, p o s t a v e n ý na ko
munikác i i pomocou H T T P dotazov. Umožňu je vykonávan ie funkcí ako v y t v á r a n i e , 
č í tanie , mazanie a aktualizovanie d á t , t iež z n á m e ako C R U D 1 6 . Napr . na z ískanie 
z á z n a m u využi je H T T P G E T dotaz, na vytvorenie P O S T , zmazanie D E L E T E , ak
tualizovanie P U T . N a posielanie sp ráv využ íva rôzne f o r m á t y ako J S O N , X M L , text, 
avšak typicky sa j e d n á o J S O N . V y t v á r a koncové body (angl. endpoint), k t o r é ná
sledne klient volá p r i č o m sa nás l edne v y k o n á ne j aká C R U D operác ia . 

S O A P - závisí na X M L fo rmá te s p r á v a definuje veľmi silne t y p o v a n ý r á m e c pre zasielanie 
správ . Využíva vzor R P C 1 7 p r i k torom sa odosie la jú parametre pre vo lané funkcie, 
k to ré ná s l edne v r á t i a výs ledok. S p r á v y sa odosie la jú len vo f o r m á t e X M L . S O A P 
poskytuje vyššie zabezpečen ie oproti R E S T . 

A P I je rozhranie medzi dvoma (alebo v iacerými) ap l ikác iami , k t o r é zaručuje , aby vše tky 
strany mal i definovaný s p r á v n y typ parametrov, n á v r a t o v ý c h h o d n ô t a vo laných funkcií. 
A P I sa t iež s t a r á o s p r á v u p r í s t u p o v ý c h p r áv , zabezpečen ie a ďalšie aspekty, k t o r é u m o ž ň u j ú 
b e z p e č n ú a efekt ívnu k o m u n i k á c i u medzi a p l i k á c i a m i / p r o c e s m i a pod. Teda je to akýs i 
p r o s t r e d n í k medzi j e d n o t l i v ý m i ap l ikác iami , k t o r ý n a p o m á h a tomu aby si rozumeli , a splni l i 
to, čo d a n á ap l ikác ia požadu je . T y p i c k y sa v IoT vyskytuje R E S T A P I , keďže umožňu je 
rôzne f o r m á t y sp ráv a t ak t i e ž sú s p r á v y menš ie z pohľadu veľkosti . 

N a zobrazovanie u ložených d á t sa využ íva napr. webová s t r á n k a , k t o r á sa ná s l edne pr i 
pá ja na A P I , aby sa získali p o t r e b n é d á t a . Ďale j to m ô ž e byť napr. m o b i l n á apl ikác ia , k t o r á 
sa t iež p r ipo j í na to is té A P I . V p r í p a d e webovej s t r á n k y beží na servery webový server, 
k t o r ý po z a d a n í U R L do vyhľadávača poskytne s t r á n k u užívateľovi, typicky dnes pomo
cou H T T P S . V kontexte IoT ča s to t á t o s t r á n k a poskytuje všeobecné ú d a j e o zariadeniach, 
vykresľuje grafy, umožňu je s p r á v u a konfiguráciu za r iaden í . 

1 5 API - Aplication Programing Interface 
1 6 C R U D - Create, Read, Update, Delete 
17Remote Procedúre Call - vzdialené volanie procedúr/funkcí 
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Jednou z m o ž n o s t í ako pripojiť IoT zariadenia na server je pomocou M Q T T . B o d , na 
k t o r ý sú p r ipo jené v š e t k y zariadenia v r á m c i M Q T T sa n a z ý v a broker. Tento broker bež í ne
us tá l e na servery a spravuje pripojenia, p r i j íma a doruču je s p r á v y podľa QoS pož iadavkov , 
v y t v á r a nové spojenia, vdaka asymetrickej kryptografii m ô ž e overovať autentici tu zariade
nia. I m p l e m e n t á c i i M Q T T brokerov je veľa, napr. E M Q X , Mosqui t to , H i v e M Q , V e r n e M Q 
atd. Z á k l a d n ú funkcionali tu m a j ú ča s to rovnakú , líšia sa v rýchlos t i i m p l e m e n t á c i e podpory 
najnovších verzií M Q T T , v programovacom jazyku v akom sú nap í sané , v šká lova te lnos t i 
atd. Bližšie porovnanie brokerov je p o p í s a n é v č l ánku [5], z k t o r é h o vyplýva , že napr. 
E M Q X je dobre p r i p r avené pre IoT siete, vdaka k o n š t a n t n é d o b r ý m výs ledkom. Takt iež 
vdaka podpore zľukovania je p r i p r avené na p r í p a d n ú škálovate lnoť, v p r í p a d e spravovania 
veľkého p o č t u za r iaden í . 

3.7 Spotreba elektrickej energie 

IoT zariadenia sa v podstate delia na dva druhy. N a zariadenia n a p á j a n é alebo m o ž n é na
pájať z b a t é r i e . Typ i cky ide o koncové zariadenia, k t o r é v u rč i tých definovaných intervaloch 
v y k o n a j ú ne j akú činnosť, a p r e j d ú na u r č i t ú dobu do energeticky ú s p o r n é h o rež imu, napr. 
s p á n k u . D r u h ý m druhom sú zariadenia s vyššou spotrebou, k t o r é nie je efekt ívne m o ž n é 
napá jať z b a t é r i e . T y p i c k y sú to zariadenia, k t o r é n e u s t á l e vykonáva jú činnosť napr. b rány , 
smerovače , alebo zariadenia s väčš ím v ý p o č t o v ý m v ý k o n o m . Technológie ako Zigbee, Thread 
sú dobre u s p ô s o b e n é na energe t i ckú ú s p o r u . N a d r u h ú stranu pr i W i - F i , napr. zariadenie 
E S P 3 2 , to nie je ú p l n e j e d n o d u c h á ú loha . Tak ako je p o p í s a n é v č l ánku [11], je naj lepšie 
skombinovať zníženie frekvencie procesora a využiť rež imy s p á n k u , keďže spotreba E S P 3 2 
sa priemerne pohybuje pr i bežnej p revádzke až na 200mAh. Spoločnosť Espresiff do svojich 
za r i aden í implementuje rôzne ú r o v n e s p á n k u . V rež ime s p á n k u L i g h t - s l e e p 1 8 je n a p á j a n i e 
väčšiny komponentov, napr. väčš ina R A M , C P U , periférii , r edukované . V rež ime s p á n k u 
Deep-sleep 1 9 je väčš ina komponentov ú p l n e v y p n u t á a zos táva jú s p u s t e n é len R T C hodiny, 
a U L P koprocesor. 

Vďaka t ý m t o r ô z n y m o p t i m a l i z á c i á m sa stalo p o p u l á r n e aj t a k z v a n é wireless energy 
harvesting - W E H 2 0 . A k o je p o p í s a n é v č l ánku [14], ide o sľubnú technológiu vďaka jed
noduchosti použ i t i a a dostupnosti . V č l ánku prezentovali fungujúci senzor W E H . Sk ladá 
sa z jednotky W E H , k t o r á ťaží R F energiu a jednotka P M U , k t o r á kontroluje celý senzor 
a spravuje spotrebu energie. Zdroje R F rozdeli l i do dvoch ka tegór i i . Špecia l izovaný zdroj, 
k t o r ý je v y t v o r e n ý za cieľom dodania predom presne u r č e n é h o m n o ž s t v a energie. D r u h ý m 
je zdroj z okol i tého prostredia, k t o r ý m sú n a p r í k l a d W i - F i p r í s t u p o v é body, rád iové vlny 
atd. 

Zariadenia n a p á j a n i e pomocou W E H sa b e ž n e p redáva jú , napr. Zigbee Green P o w e r 2 1 . 
Tieto zariadenia sú dokonca bez ba té r i e , a sú n a p á j a n é napr. z kinetickej energie s t l áčan ie 
vyp ínača . 

Z a u j í m a v ý m s p ô s o b o m zdroja energie v r á m c i W E H m ô ž e byť t ak t i ež k ine t i cká energia 
davu ľudí. A k o je p o p í s a n é v [16], ide o miesta, kde sa v y s k y t u j ú davy ľudí, ako n á k u p n é 
cen t r á . V tomto p r í p a d e sa e lek t r ická energia získava pomocou o b o j s m e r n ý c h dver í , a takto 
získanej energii, m ô ž u byť n a p á j a n é rôzne bil lboardy, sve t lá atd. 

18Light-sleep - ľahký spánok 
19Deep-sleep - hlboký spánok 
20wireless energy harvesting - bezdrôtové ťaženie energie 
2 1 Z i g b e e G r e e n P o w e r Zigbee [online], [cit. 2023-04-22] Dostupné z https: / /csa- iot .org/al l - 
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3.8 Budúcnosť IoT 

Tak ako bolo vyššie s p o m e n u t é , p r e d p o k l a d á sa, že t rh IoT bude aj naďalej rásť. Väčš ina 
ana lýz sa zhoduje na tom, že bude rásť, avšak líšia sa v tom koľko. V a k t u á l n e j s i tuáci i je 
veľmi sk loňovanou t é m o u spotreba elektrickej energie, či už m e s t á , priemysel alebo obydlia 
ľudí. IoT zariadenia v takejto s i tuáci i m ô ž u a u t o m a t i z o v a ť a lepšie plánovať spotrebu elek
trickej energie. N a p r í k l a d v č l ánku [2] sa zamerali na op t ima l i zác iu vykurovania, vent i lácie 
a k l imat izác ie , s v y u ž i t í m IoT. Veľmi sa rozšírili d o m á c e so lá rne e l ek t r á rne , kde IoT zaria
denia m ô ž u p o m ô c ť a p o m á h a j ú , vďaka p l ánovan iu . IoT zariadenia u rč i t é č innos t i spúšťa jú 
v dobe svietenia slnka, napr. pranie, polievanie z á h r a d y a tď. S t ý m t o rastom a p o s t u p n ý m 
p r i p á j a n í m d o m á c n o s t í a iných celkov do IoT sa ľudia vzdáva jú svojho s ú k r o m i a za cenu 
pohodlia . Preto musia firmy dbať na zabezpečen ie a spoľahlivosť IoT zar iaden í , aby nedo
chádza lo k ú n i k o m ci t l ivých úda jov . V neposlednom rade aj užívateľ h r á veľkú rolu v r á m c i 
zabezpečen ia , a m a l by si v ž d y voliť silné hes lá . Tak ako je p o p í s a n é v [19], ú tokov na IoT 
s ý s t e m je veľa, napr. ú t o k y na zariadenie v sieti: 

Node Captur ing 2 2 - ide o pokus ú t o č n í k a získať kontrolu nad uzlom, k t o r ý m á pod 
sebou ďalšie senzory a a k t u á t o r y . Môže ísť aj pokus nahradenia uzla za p o d v r h n u t ý 
uzol, čo m ô ž e mať za nás ledok prelomenie celého IoT sys t ému . 

Malicious Code Injection Attack 2 3 - zariadenia sú typicky ak tua l i zované bezd rô tovo , 
čo poskytuje ú točn íkov i priestor pre spustenie p r í p a d n é h o škodl ivého kódu . 

Side-Channel Attacks 2 1 - H W resp. platforma m ô ž e umožniť cez spotrebu energie, 
a r c h i t e k t ú r u procesoru, e l ek t romagne t i cké vyžarovan ie un ík informáci i o hardwari , 
a umožniť ú točn íkov i zaú toč iť na slabiny v n á v r h u platformy. Tieto ú t o k y sú teda 
založené na rôznych nedostatkoch danej platformy z pohľadu H W . 

Tieto ú t o k y nemusia byť len na koncové zariadenia a b rány , ale aj ú t o k na server, p r i čom 
ide zväčša o: 

S Q L Injection 2 5 - ide o jeden z najrozší renejš ích ú t o k o v nie len v IoT. P o k ú š a sa vykonať 
škodl ivý S Q L pr íkaz napr. z í skanie celej d a t a b á z y alebo jej vymazanie. 

Man—in-the—Middle Attack 2 6 - v kontexte IoT ide o snahu ú t o č n í k a získať kontrolu 
nad M Q T T brokerom, p r i čom potom môže o v l á d a ť / o d p o č ú v a ť celú komunikác iu . 

Existuje mnoho ďalších ako o d p o č ú v a n i e komunikác ie , zahltenie serveru dotazmi a tď. Je 
teda j a sné , že zabezpečen ie bude hrať t ak t i e ž kľúčovú rolu v b u d ú c n o s t i IoT. 

Node Capturing - ovládnutie uzla 
Malicious Code Injection Attack - útok vložením škodlivého kódu 
Side-Channel Attacks - útoky cez bočný kanál 
SQL Injection - vloženie SQL 
Man-in-the-Middle Attack - útok muža v strede 
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Kapito la 4 

Aktuálne dostupné riešenia 

T r h s IoT je veľmi š i roký a s a t u r o v a n ý veľkými f irmami, napr. Netatmo, X i a o m i , i G E T , tieto 
spo ločnos t i sú v ý z n a m n ý m i h r á č m i na t rhu nie len s IoT, ale všeobecne aj s elektronikou. 
Také to spo ločnos t i z a b e r a j ú široké spektrum za r i aden í s r ô z n y m i účelmi , napr. teplomery, 
sp ínače , sn ímače , a špecia l izujú sa vo veľkej miere nie len na Smart Home, ale aj na priemysel 
a podobne. T á t o kapi tola sa bližšie pozrie na to, ako veľké firmy b u d u j ú siete z hľadiska 
a rch i t ek tú ry , vymenuje typické vlastnosti a p o r o v n á j edno t l ivé spôsoby a r c h i t e k t ú r y resp. 
n á v r h u . 

Typ i cky veľké spo ločnos t i ako tie vyššie v y m e n o v a n é , využíva jú obe vysve t lené topo
logie. N a p r í k l a d X i a o m i m á produkty využ íva júce Zigbee a W i - F i . V p r í p a d e Zigbee ide 
o decen t ra l i zovanú topo lóg iu , a v p r í p a d e W i - F i o cen t ra l i zovanú topo lóg iu . Typ i cky sa spo
l iehajú na jedno špecia l izované zariadenie, k t o r é funguje ako b r á n a . Tento fakt, v p r í p a d e 
Zigbee a Thread, vyp lýva aj z podstaty toho, ako fungujú tieto technológie , a to je nu tnosť 
mať m i n i m á l n e jedno špecifické zariadenie, k t o r é zv l ádne p o ž i a d a v k y danej siete spracovať 
a ná s l edne smerovať v internete. 

A j tento fakt spôsobi l f r agmen tác iu trhu, keďže k a ž d á spoločnosť si v podstate vytvo
r i la v l a s t n ý ekosys t ém a užívateľa uzavrela v ň o m , t a k ž e si pre k a ž d ú značku musel na 
ov ládan ie sťahovať ďalšiu ap l ikác iu , alebo kupovať špecifické zariadenia od danej značky. 
Avšak toto n e g a t í v u m si uvedomil i aj výrobcov ia , a sú vidi teľné pokroky aj v tejto oblasti . 
N a p r í k l a d dlhodobo existuje open-source projekt Home Ass is tan t 1 , k t o r ý p ráve rieši t ú t o 
f ragmentác iu , a umožňu je v ý r o b c o m a už íva teľom zaintegrovať rôzne v ý r o b k y do tejto plat
formy, t a k ž e v k o n e č n o m dôs ledku m á užívateľ jednu ap l ikác iu na ov ládan ie za r i aden í od 
rôznych vý robcov (samozrejme špecifické nastavenia sú real izované cez apl ikác ie od výrob 
cov d a n é h o zariadenia). Fakt f ragmentác ie t rhu potvrdzuje aj to, že n iek to r í vý robcov ia 
sa rozhodli začať spo lupracovať aj na z jedno ten í rôznych k o m u n i k a č n ý c h š t a n d a r d o v do 
j e d n é h o s n á z v o m Mat te r . V podstate podporuje v iaceré š t a n d a r d y , a teda zariadenia od 
rôznych v ý r o b c o v použ íva júce rôzne š t a n d a r d y m ô ž u spolu komunikovať . Tieto spá j an i a sú 
samozrejme aj v r á m c i iných apl ikáci i napr. Google Home, A p p l e H o m e K i t a ďalšie, p r i čom 
zariadenia ča s to p o d p o r u j ú v iaceré tieto apl ikácie . 

Tomuto rozš í reniu IoT za r i aden í a ich vývo ju t ak t i e ž n a p o m á h a aj rozš i ru júca sa ko
muni ta nadšencov , dos tupnosť a j ednoduchosť vývoja . Väčšie komunity ľudí, p revažne vý
voj á rov , sa vytvor i lo okolo spo ločnos t í Ardu ino , Raspberry, Espressif, a ďalších. Spoločnosť 
Ardu ino neposkytuje len H W , ale t ak t i e ž vytvor i lo mnoho open-source knižníc so zamera-

1 H o m e A s s i s t a n t Home Assistant [online], [cit. 2023-04-22] Dostupné z https://www.home- 
assistant.io/ 
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n í m na uľahčenie programovania H W . Tieto knižnice nepodporuje len spoločnosť Ardu ino , 
ale aj ďalšie, napr. Espressif, S T M . Tak t i ež p rog ramovac í jazyk M i c r o P y t h o n u rč i t e do
voluje š i rš iemu spektru ľudí niečo vytvor iť . V y t v á r a akús i nadstavbu, za cieľom uľahčenia 
programovania, avšak za cenu straty u rč i tých m o ž n o s t í rôznych platforiem, resp. odtieneniu 
sa od H W . 

4.1 Zhodnotenie aktuálnych riešení 

A k t u á l n e r iešenia b e z d r ô t o v ý c h senzorových siet í obsahu jú rôzne senzory a a k t u á t o r y , k to ré 
sú v podstate z á k l a d n ý m s t a v e b n ý m k a m e ň o m IoT siet í . Typ i cky sa tieto siete spol ieha jú 
na špecifické brány , k t o r é tieto siete p r ipá ja jú do internetu. Samozrejme exis tu jú r iešenia , 
kde h r a n i č n ý smerovač nie je nu tný , typicky ide o r iešenia, kde je len jedno zariadenie a to 
priamo podporuje W i - F i . T u ale n a s t á v a p r o b l é m s dosahom, keďže loká lna W i - F i mus í 
mať dosah až k tomu zariadeniu. Zariadenia v sieti sú typicky jednoúče lové , to z n a m e n á , že 
m e r a j ú len jednu fyzikálnu veličinu, a teda užívateľ ich m á na inš t a lovaných viacero. Tie to 
siete sa použ íva jú skoro všade , napr. ov ládan ie vykurovania, ov ládan ie svetiel v d o m á c n o s 
tiach, v priemysle na a u t o m a t i z á c i u , v z d r a v o t n í c t v e a tď. T y p i c k y sa tieto siete nás l edne 
p r ipá ja jú na cloud od d a n é h o v ý r o b c u , k t o r ý nás l edne p o n ú k a spracovanie d á t , a ich v izu-
al izáciu. Typ i cky tieto d á t a u k l a d á a poskytuje po u r č i t ú dobu, p r i čom v ý r o b c a určuje aj 
a k ú per iodici tu d á t uk l adá , napr. m e r a n á teplota k a ž d ý c h 10 min . V r á m c i prepoj i teľnos t i 
za r i aden í od rôznych vý robcov sa s i tuác ia zlepšuje, ale č a s t o za cenu orezania funkcií, napr. 
v Google Home lampu ide zapnúť a vypnúť , ale nejde presne určiť teplotu farby, p r i čom 
v apl ikáci i od v ý r o b c u to m o ž n é je. 

V r á m c i spá j an i a IoT za r i aden í do väčších celkov je d o b r ý m p r í k l a d o m už vyššie spo
m e n u t ý Home Assistant . Ide teda o open-source projekt a aj komunitu , k t o r á sa zameriava 
na a u t o m a t i z á c i u v r á m c i domu, a kladie dôraz na bezpečnosť a súk romie . Tento projekt 
typicky využ íva loká lny server s p u s t e n ý na Raspberry P I . Vďaka komunite p o d p o r u j ú rôzne 
zariadenia, p r i č o m tieto in tegrác ie rôznych značiek naprogramovali typicky nadšenc i alebo 
priamo výrobcov ia , napr. Ph i l ips Hue, Bosch, Tesla Powerwall . T ú t o rôznorodosť m á za 
dôledok p ráve aj fakt, že ide o open-source projekt a k a ž d ý kto chce m ô ž e pr ispieť . Sa
mozrejme toto nie je j ed iný projekt, k t o r ý takto združu je IoT komunitu , avšak vyn iká 
v m n o ž s t v e a rôznorodos t i , u n i k á t n o s t i p o d p o r o v a n ý c h z a r i a d e n í 2 . 

A k o ďalším p o t e n c i o n á l n y m projektom, k t o r ý sa snaž í z jednotiť zariadenia od rôznych 
v ý r o b c o v a rôzne k o m u n i k a č n é technológie je Mat ter , avšak zat iaľ sa j e d n á o m l a d ý projekt, 
k t o r ý svoje možnos t i eš te len ukáže , ale jeho budúcnosť je sľubná. Poskytuje rôzne v ý h o d y 
či už pre užívateľa, napr. podpora za r i aden í od rôznych výrobcov , ale aj pre výrobcov . 

P o p u l á r n y m s p ô s o b o m ukladania d á t je a k t u á l n e t ak t i ež pomocou c loudových s lužieb od 
veľkých spo ločnos t í ako Microsoft Azure , A m a z o n A W S , Google C l o u d atď. , k t o r é p o s k y t u j ú 
a l l - in-one r iešenia priamo p r ip r avené na IoT. Ce lú serverovú časť d o d a j ú a sp ravu jú oni , 
čo uľahčuje a zrýchľuje vývoj , avšak ča s to za vyššiu p revádzkovú cenu. 

2 I n t e g r a t i o n s Home Assistant [online], [cit. 2023-04-22] Dostupné z https://www.home-assistant.io/  
integrations/ 
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4.2 Motivácia a vymedzenie cieľov práce 

Z p o p í s a n ý c h typ ických v l a s tnos t í b e z d r ô t o v ý c h senzorových siet í je j a sné , že sa v p r í p a d e 
a r c h i t e k t ú r j e d n á už o z a b e h n u t é a overené spôsoby budovania siet í . Avšak aj v takto za
plnenom t rhu sa ná jde priestor na vy lepšen ia a p r í p a d n é s k ú m a n i e . V p r í p a d e tejto p ráce 
sa j e d n á o zameranie sa na b e z b r á n o v ý s p ô s o b budovania siete, t a k ž e o d p a d á smerovač , 
k t o r ý typicky m u s í podporovať k o m u n i k a č n ý š t a n d a r d siete a W i - F i . V r á m c i serveru za
meranie sa na škálovateľnosť a j e d n o d u c h ú p řenos i t e lnos t . Tak t i ež pop í san i e a navrhnutie 
zabezpečen ia za r i aden í a celej komunikác ie . V podstate vytvorenie sof twarového ekosys
t é m u bezdrô tove j senzorovej siete, vytvorenie architektury od koncového zariadenia až po 
server za cieľom splnenia nas ledujúc ich v las tnos t í : 

R o z š i ř i t e l n o s t ' - do siete sa musia dať dynamicky pripojiť nové zariadenia. Serverové 
komponenty sa musia dať dynamicky rozširovať, keďže p o č e t p r ipo jených za r i aden í 
v jeden moment m ô ž e dynamicky rásť, a teda aj s a m o t n á záťaž resp. odozva. 

Z a b e z p e č e n i e - zariadenia musia byť z a b e z p e č e n é voči n e c h c e n é m u v y č í t a n i u kódu . Tak
tiež aj k o m u n i k á c i a m u s í byť medzi zariadeniami a serverom zabezpečená . 

B e z b r á n o v ý p r í s t u p - užívateľ nepotrebuje ž i adnu b r á n u aby mohla sieť fungovať, a teda 
mus í fungovať aj jedno zariadenie samostatne. 

U c h o v á v a n i e d á t - d á t a m u s í byť m o ž n é uchovať, aby sa nás l edne zozb ie rané d á t a mohl i 
zobrazovať na webe. 

Zobrazovanie d á t na webe - zobraziť a k t u á l n e p r í p a d n e aj h is tor ické d á t a na webovej 
s t r ánke . 

J e d n o d u c h o s ť p o u ž í v a n i a - je n u t n é aby zariadenia bolo j e d n o d u c h é používať . V prí
padoch ako inicial izácia siete, p r evádzka , p r idávan ie za r iaden í , cieliť na j ednoduchosť 
použ ívan ia . 

V podstate ide o využ i t i e overenej typickej a r c h i t e k t ú r y IoT siete, avšak novou v las tnosťou 
a to je b e z b r á n o v é r iešenie, čo so sebou nesie u r č i t é v ý h o d y ale aj nevýhody . 

M o t i v á c i a pre vypracovanie tejto p r á c e 

Z hľadiska prečo som sa j a osobne, autor, rozhodol pre t ú t o t é m u je, že už dlhš iu dobu sa 
z a u j í m a m o odvetvie IoT. Nadchla m a myš l i enka ovládať a pr ipá jať rôzne veci na internet. 
Začal som s m e r a n í m teploty v s y s t é m e vykurovania a nás l edne som sa presunul k inteli
g e n t n é m u polievaniu. V r á m c i tohto sa m i podari lo nadv iazať s p o l u p r á c u s k o m e r č n ý m sek
torom. Išlo o vytvorenie platformy, k t o r á umožňu je pr ipoj iť zariadenia bez internetu, p ráve 
do internetu. Z tejto s p o l u p r á c e je výs l edkom komerčne p r e d á v a n ý produkt . Postupne pr i 
vývoj i zariadenia som sa zúčas tňova l rôznych súťaží , p r i č o m som prezentoval nie len jedno 
zariadenie, ale už celú IoT mesh sieť. P r i prieskume t rhu p ráve p o d o b n ý c h produktov ako 
t á t o mesh sieť, som sa nakoniec rozhodol pokračovať a vytvor iť celý ekosys tém. T ý m , že je 
v p l á n e podpora r ô z n o r o d ý c h za r iaden í , je v ý h o d n é mať v úplne j sp ráve server. Preto som 
nás ledne navrhol celú a r c h i t e k t ú r u serveru, p r i č o m sú to v podstate j e d n o d u c h é kontajnery. 
Tieto kontajnery sa da jú rôzne rozširovať, a t ak t i e ž celé serverové r iešenie je j e d n o d u c h é 
p resunúť k i nému poskytovatelovi. Nakoniec už to bolo dostatok technológi i a v e d o m o s t í na 
zváženie baka lá r ske j p r á c e z tohto projektu, p r i č o m m a zauj ímalo či je m o ž n é využiť W i - F i 
na vybudovanie bezdrô tove j senzorovej siete. 
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Kapito la 5 

Návrh systému 

Cieľom tejto baka lá r ske j p r áce je n a v r h n ú ť ekosys tém, resp. a r c h i t e k t ú r u celého s y s t é m u 
bezdrô tove j senzorovej siete, zvoliť v h o d n ú platformu, a t ú t o sieť pripojiť na server, vy t i 
povať v h o d n é vlastnosti siete. P TctCct Sc l zamerala aj na odl íšenie sa od exis tu júc ich r iešení , 
keďže t r h s IoT je veľmi s a t u r o v a n ý veľkými spo ločnosťami a t ý m p o s k y t n ú ť r iešeniu kon-
kurenc ieschopnosť . Nezamerala sa len na koncové zariadenia a sieť, ale aj na ekosys t ém ako 
celok, čiže od koncového zariadenia až po a r c h i t e k t ú r u serveru. V nas ledujúc ich odsekoch 
sa n a č r t n e n á v r h celého ekosys tému, p r i č o m sa p ô j d e od serveru po koncové zariadenia. 

5.1 Návrh a rch i tek túry serveru a jeho komponentov 

V r á m c i serveru sa n á v r h zameral na p řenos i t e lnos t a rozš i ř i te lnos t celého sy s t ému . N a spl
nenie pož iadav iek bol i zvolené Docker kontajnery. Kontajnery umožni l i ho r i zon tá lne a verti
ká lne škálovanie . Hor i zon tá lne spoč íva v rozš i rovaní p o č t u kontajnerov j edno t l i vých s lužieb, 
čo sa n e m u s í diať iba v r á m c i j e d n é h o serveru, ale aj na v iacerých rozmies tnených rôzne po 
svete. Služby, k t o r é zabezpeču jú t a k é t o škálovanie pre Docker kontajnery, sú napr. Docker 
Swarm a Kubernetes. Ver t iká lne škálovanie z n a m e n á p r idávan ie v ý k o n u v r á m c i serveru, 
napr. zvýšenie veľkosti R A M , pridanie v l ák i en / j ad i e r C P U . Tieto kontajnery sú definované 
pomocou Docker Compose, t a k ž e je veľmi j e d n o d u c h é p r í p a d n é pridanie ďalšieho kompo
nentu. T ý m t o komponentom m ô ž e byť napr. vy rovnávač záťaže, k t o r ý rozdeľuje p o ž i a d a v k y 
medzi rovnaké kontajnery, k t o r é p ráve využíva jú ho r i zon t á lne škálovanie . P r í k l a d o m služby, 
k t o r á umožňu je rozdeľovať zaťaž je Nginx , popis a p r ík l ad využ i t i a je v č l ánku [8]. Z po
hľadu p rog ramovac ích jazykov sa na serverovej čas t i využ íva len jazyk Py thon , p r i čom pr i 
p rác i s d a t a b á z o u sa využ íva v kombinác i i s technikou O R M . Ďalej sa pop í šu dôvody, p rečo 
sa využi l i j edno t l ivé komponenty servera: 

M Q T T Broker - využ íva sa open-source broker E M Q X , p r inc íp fungovania brokera je 
pop í saný v 3.1. Splňuje v š e t k y p o ž i a d a v k y na vlastnosti se rverových komponentov. 
V ý h o d o u je t ak t i ež , že E M Q X komuni ta v y t v á r a a ud rž i ava priamo obraz pre docker 
kontajner. Poskytuje aj správcovský prehľadový web, t a k ž e a d m i n i s t r á t o r vie, čo sa 
s brokerom, ale aj M Q T T sp rávami deje. 

A P I - využ íva sa R E S T A P I vysve t lené v 3.6, a k o n k r é t n e na i m p l e m e n t á c i u je použ i t ý 
open-source projekt F a s t A P I , k t o r ý m á veľmi si lnú komunitu , vďaka ktorej existuje 
mnoho doplnkov, napr. M Q T T klient pre F a s t A P I . Využíva sa n a j m ä a s y n c h r ó n n e 
programovanie, vďaka k t o r é m u je t á t o kn ižn ica veľmi rých la a v h o d n á aj na veľké 
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projekty. Poskytuje automaticky generovanú d o k u m e n t á c i u k u k o n c o v ý m bodom na 
zák lade parametrov a C R U D operác i i . Tak t iež je obrovskou v ý h o d o u pr iama pod
pora re lačných d a t a b á z s ba l í čkom S Q L A l c h e m y a to m á za výs ledok veľmi rýchle 
prepojenie A P I s d a t a b á z o u . 

D a t a b á z a - využ íva sa r e l ačná d a t a b á z a , p r inc íp fungovania vysve t l ený v 3.6, keďže m á 
presne definované hodnoty v j edno t l i vých s t ĺpcoch , a teda presne definuje, aké d á t a 
b u d ú z danej t a b u ľ k y z í skané . Využíva sa k o n k r é t n e open-source r e l ačná d a t a b á z a 
Pos tgreSQL s rozš í ren ím Timesca leDB, k t o r é u m o ž ň u j e vy tvá rať t a b u ľ k y lepšie pr i 
p ravené na d á t a zb ie rané v čase, resp. uľahčuje proces n á v r h u a n á s l e d n ú p r á c u s ta
k ý m i t o d á t a m i , napr. teplota. N á v r h d a t a b á z y r ep rezen tovaný E R diagramom je zo
b razený na o b r á z k u 5.1. 
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<PK>ID 
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Zahashované heslo 
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je_ver i f ikovaný 
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al ias 

<FK>ID Zar iaden ia 

Obr . 5.1: E R Diagram zobrazu júc i n a v r h n u t ú d a t a b á z u 
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W e b - web je i m p l e m e n t o v a n ý v j azyku TypeScip t pomocou frameworku Vue3 . Vue 
je m o d e r n ý n á s t r o j na tvorbu webových apl ikáci i . A k o predloha je p o u ž i t á open-
sourcová s t r á n k a Vuestic A d m i n 2 . Je v y t v o r e n ý len j e d n o d u c h ý p r ík l ad s t r á n k y na 
zobrazovanie z á k l a d n ý c h h o d n ô t , avšak pripravenej na ďalšie rozš í renia . 

Tak ako je zob razené na o b r á z k u 3.8, j edno t l ivé komponenty sú v docker kontajneroch. 
Tieto k o m u n i k a č n é k a n á l y sú: 

• Broker komunikuje obojsmerne len s A P I 

• P r í s t u p k d a t a b á z y m á len A P I , t a k ž e s d a t a b á z o u komunikuje len A P I 

• W e b o v á s t r á n k a komunikuje len s A P I 

Ž i a d n a iná k o m u n i k á c i a v r á m c i kontajnerov nie je m o ž n á , keďže n e m a j ú o tvo rené iné porty, 
ako tie cez k t o r é komun iku jú . Por ty na brokerovy a A P I sú o tvo rené do internetu, aby sa 
mohl i pr ipoj iť zariadenia resp. užívate l ia . 

Z pohľadu zabezpečen i a sú na servery S S L certif ikáty, p r i v á t n e a verejné kľúče. Broker 
v l a s tn í v š e t k y t r i v y m e n o v a n é , aby na zák l ade asymetrickej kryptografie fungovalo T L S 
(šifrovanie komunikác ie ) , a aby bolo m o ž n é overiť autentici tu j edno t l i vých za r i aden í . Web 
server v zák ladne j imp lemen tác i i funguje iba cez H T T P , avšak s p r í p r a v o u pre riešenie po
mocou Nginx , k t o r é ná s l edne poskytne aj H T T P S pripojenie medzi A P I a webovou s t r á n 
kou. 

K o m u n i k á c i a medzi serverom a zariadeniami prebieha p r i m á r n e cez z a b e z p e č e n é M Q T T 
správy, avšak napr. ak tua l i z ác i a za r i aden í prebieha cez H T T P S . Typ i cky server bež í na sta
tickej IP adrese a vývoj á r / v ý r o b c a si z a o b s t a r á d o m é n u , k t o r ú spá ru je s ip adresou serveru. 
Takto funguje aj n á v r h v tejto p rác i . Vďaka faktu, že k a ž d é zariadenie m á u n i k á t n e kľúče 
asymetrickej a aj symetrickej kryptografie u ložené v sebe, d o k á ž u j e d n o z n a č n e p reukázať 
svoju autentici tu. M á to aj t ú v ý h o d u , že ak by un ik l i kľúče z j e d n é h o zariadenia, napr. by 
bol i vyč í t ané , tak o s t a t n é zariadenia nie sú ohrozené , či už sa j e d n á o pripojenie na brokera 
alebo o šifrovanie p a m ä t e flash. 

5.2 Návrh a rch i tek túry koncových zariadení 

S ohľadom na k o n k r é t n e vlastnosti , n a j m ä , že r iešenie m á byť b e z b r á n o v é , sa v p rác i použi lo 
zariadenie E S P 3 2 - S 3 . Vďaka tomu, že disponuje W i - F i a r ô z n y m i m o ž n o s ť a m i zabezpečen ia 
je v h o d n é na t a k ú t o p r á c u . K o n k r é t n e sa využi lo zariadenie n a v r h n u t é na mieru. Toto 
zariadenie disponuje skoro r o v n a k ý m i charakterist ikami ako bežný vývojový ki t E S P 3 2 - S 3 . 
Rozdie l je v m e n š o m p o č t e G P I O pinov, a m á väčšie rozsahy z pohľadu n a p á j a n i a od 5 V do 
30V. Mot ivác iou vytvorenia v l a s t n é h o n á v r h u dosky bo l aj fakt, že v dobe i m p l e m e n t á c i e 
p ráce bola rada E S P 3 2 - S 3 vývojových ki tov r e l a t í vne n e d o s t u p n á . T á t o vývojová platforma 
je z o b r a z e n á na o b r á z k u 5.2. 

x V u e Evan You [online], [cit. 2023-04-23] Dostupné z https://vuejs.org/ 
2 V u e s t i c A d m i n Epicmax [online], [cit. 2023-04-25] Prevzaté z https://github.com/epicmaxco/  
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Obr . 5.2: Vývojová platforma na v y u ž i t á na i m p l e m e n t á c i u 

Vďaka využ i t i u W i - F i je m o ž n é vytvor iť bez b r á n o v ú IoT sieť, keďže W i - F i je veľmi 
rozš í reným š t a n d a r d o m , a IoT sieť nebude po t r ebovať ž i adnu špecia l izovanú b r á n u na ko
m u n i k á c i u medzi sieťou a internetom, ale sa priamo pr ipo j í na loká lny smerovač . Spoločnosť 
Espressif vy tvor i la framework pre vývoj na ich zariadeniach s n á z v o m E S P - I D F , využ íva 
p rog ramovac í jazyk C . Tieto zariadenia t ak t i ež p o d p o r u j ú knižnice od komunity Ardu ino , 
p o p í s a n é v 1. T á t o p r á c a využ íva oba frameworky, avšak p r i m á r n e E S P - I D F . Vybranou 
topo lóg iou je decen t ra l i zovaná mesh sieť, vďaka t y p i c k ý m vlastnost iam ako samousporia-
danie, obnovenie po v ý p a d k u a tď. Takto v y t v o r e n á W i - F i mesh sieť m ô ž e vyzerať ako na 
o b r á z k u 5.3. Dôlež i té je si vš imnúť využ ívaný š t a n d a r d na k o m u n i k á c i u medzi zariadeniami 
v r á m c i bezdrô tove j siete. V š e t k y zariadenia v r á m c i celej siete k o m u n i k u j ú pomocou W i - F i , 
p r i čom dodrž iava jú v š e t k y typické vlastnosti tejto topologie. Veľmi dô lež i tou v las tnosťou 
je aj fakt, že s t ač í aby bolo jedno zariadenie v dosahu lokálnej siete W i - F i , toto zariadenie 
nás l edne rozširuje dosah siete ďalej v priestore. 
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Dosah Wi-Fi 

= *Wi-pi Svetlo 

Wi-Fi smerovač 

M I M 
Teplomer Užívateľ 

Obr . 5.3: U k á ž k a W i - F i mesh siete 

N a o b r á z k u je to s imulované pomocou červenej čiary, p r i č o m aj zariadenia za ň o u sa 
d o k á ž u pr ipoj iť . Ďa l šou v ý h o d u je t ak t i ež , že W i - F i mesh sieť n e m u s í spol iehať na jedno 
k o n k r é t n e zariadenie, jeden bod zlyhania . P o u ž i t í m W i - F i vzn iká n bodov pripojenia, presne 
je to p o č e t za r iaden í , k t o r é sú v dosahu lokálnej siete W i - F i a t ak t i ež mesh siete. Tento 
p r inc íp môže vyzerať ako na o b r á z k u 5.4. 
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Dosah Wi-Fi 

Obr . 5.4: U k á ž k a reorgan izác ie siete v p r í p a d e v ý p a d k u h l a v n é h o zariadenia 

P r i v ý p a d k u zariadenia, k t o r é bolo h l av n é resp. poskytovalo pripojenie do internetu, sa 
toto zariadenie, k t o r é zlyhalo, n a h r a d í z a r i aden ím , k t o r é disponuje p r i p o j e n í m na lokálny 
smerovač . O s t a t n é zariadenia sa reorgan izu jú napr. tak ako je zob razené na o b r á z k u 5.4. T u 
je aj vidieť v ý h o d a t a k é h o t o p r í s t u p u a p o u k á z a n i e na n bodov pripojenia. V p o r o v n a n í so 
Zigbee, k t o r é m á j e d n é h o k o o r d i n á t o r a , t a k ž e jeden bod pripojenia a teda ak z lyhá , tak sieť 
bude o d p o j e n á , je W i - F i mesh sieť typicky odolnejš ia voči v ý p a d k u . Tak t iež v p o r o v n a n í 
s Threadom, k t o r ý m á t ak t i e ž n bodov pripojenia, avšak spolieha sa na špecial izované 
zariadenia, k t o r é zv láda jú v tomto p r í p a d e dva š t a n d a r d y , W i - F i a Thread . Zariadenia 
pos t avené na E S P 3 2 d o k á ž u byť súčasne p r ipo j ené na sieť a aj sieť ďalej rozširovať, vďaka 
možnos t i koexistencie dvoch m ó d o v W i - F i , jedno slúži ako stanica a d r u h é ako p r í s t u p o v ý 
bod. N á s l e d n e prepojovanie vyze rá ako na o b r á z k u 5.5. 
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SoftAP 
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SoftAP 

Obr . 5.5: U k á ž k a koexistencie dvoch m ó d o v W i - F i na E S P 3 2 S 3 pr i E S P - W I F I - M E S H 

Koncové zariadenia s ohľadom na j ednoduchosť inicial izácie resp. p rvého spustenia, dis
ponu jú j e d n o d u c h ý m web serverom, k t o r ý p o n ú k a z á k l a d n ú inicial izáciu zariadenia, čiže 
napr. prihlasovacie ú d a j e k lokálnej sieti W i - F i . P re j ednoduchosť z í skania webovej s t r á n k y 
zo zariadenia sa využ íva m D N S (multicast D N S ) , t yp i cká technológia pre vyhľadávanie 
napr. t l ač i a rn í v r á m c i lokálnej siete. To vo výs ledku z n a m e n á , že užívateľ n e m u s í zadávať 
ž i adnu ip adresu, ale napr. d o m é n u bp.local priamo v p reh l i adač i . Je avšak n u t n é , aby 
bol p r ipo jený na sieť, v ktorej je p r ipo jené aj zariadenie, alebo na sieť v y t v o r e n ú priamo 
za r i aden ím. 

Z p o h ľ a d u zabezpečen i a zariadenia d i sponu jú , už ako bolo vyššie s p o m e n u t é , j ed ineč
n ý m i a s y m e t r i c k ý m i a s y m e t r i c k ý m i kľúčmi. N a ochranu k ó d u je v y u ž i t á technika bezpeč
ného zavedenia kódu , súčasne s šifrovaním p a m ä t e Hasli. K o m u n i k á c i a s M Q T T Brokerom 
sa šifruje pomocou asymetrickej kryptografie, p r i č o m sa d á overiť aj autenticita zariadenia. 
Šifrovanie v r á m c i siete ako takej zabezpeču je s a m o t n ý š t a n d a r d W i - F i , p r i č o m sa využ íva 
W P A 2 / W P A 3 p o p í s a n é v 3.5. 
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Kapito la 6 

Implementácia ekosystému siete a 
testovanie 

V r á m c i tejto kapi toly sa bude pos tupovať veľmi podobne ako v predošle j kapitole. Imple
m e n t á c i a sa rozdel í na serverovú časť a časť s b e z d r ô t o v o u senzorovou sieťou. I m p l e m e n t á c i a 
a jej výs ledok je n a j m ä z a m e r a n ý na vytvorenie šab lóny pre j e d n o d u c h é rozší renie a pre prí
p a d n é znovupouž i t i e celého sy s t ému . Zameranie sa na konkurenc ieschopnosť i m p l e m e n t á c i e 
a to p o u ž i t í m state-of-the-art technológi i a s p l n e n í m špecifikovaných v l a s tnos t í navrhnu
tých v 4.2. V predošle j kapitole v r á m c i n á v r h u bol i v y m e n o v a n é n a v r h n u t é technológie , 
pre zhrnutie využ i tých technológi i môže slúžiť o b r á z o k 6.1. 

EMQX 
(Erlang) 

>MQTT Broker 

Senzorové siete 

ESP-IDF 
C/C++ 

FastAPI 
Python 

API 

V u e 3 

TypeScript 

WEB 

SQLAIchemy (ORM) 
Python 

V 

Databáza PostgreSQL/TimescaleDB 
(C++) 

Obr. 6.1: U k á ž k a využ i tých k n i ž n í c / p r o j e k t o v a p o u ž i t ý c h p rog ramovac ích jazykov 

N a o b r á z k u 6.1 je m o ž n é vidieť rôznorodosť p o u ž i t ý c h technológi i so s i lným z a m e r a n í m 
na to, aby bol i ich zdrojové s ú b o r y open-source a aby komuni ta okolo nich bola a k t í v n a . 
V ý h o d o u tohto p r í s t u p u je využ i t i e ak tua l izác i í , p r í p a d n e rôznych rozší rení v b u d ú c n o s t i . 
V p r í p a d e nutnosti je t ak t i e ž m o ž n é j edno t l ivé komponenty v r á m c i serveru vymeniť jed
noducho za iné, vďaka docker kontajnerom, k t o r é sú vysve t lené v 3.6. N a o b r á z k u 6.1 je 
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vždy p o p í s a n ý f r amework /ba l í ček , k t o r ý bo l p r i m á r n e využ i tý a pod n í m je jazyk, v kto
rom je n a p í s a n á i m p l e m e n t á c i a . Broker a d a t a b á z a m a j ú programovacie j azyky podľa toho, 
v akom j a z y k u sú ich zdrojové s ú b o r y p r i m á r n e i m p l e m e n t o v a n é . Nas ledu júce kapi toly 
z h r n ú a vysvetl ia j edno t l ivé čas t i imp lemen tác i e , p r i č o m sa postupuje od serverovej čas t i 
až po s a m o t n é zariadenia. 

6.1 Implementácia serverovej časti 

Jedno t l i vé komponenty sú v docker kontajneroch a celý tento s y s t é m je spo jený pomocou 
docker compose, t á t o t echnológ ia je vysve t l ená v 3.6. Toto m á obrovskú v ý h o d u v jedno
duchosti spustenia celej serverovej čas t i , v podstate s tač í zavolať docker compose b u i l d 
a nás l edne docker compose up. N á s l e d n e sa stiahnu a vytvor ia j edno t l ivé kontajnery, pr i 
čom p r i A P I , Nginx , Web je p r i p r avený aj dockerfile, k t o r ý n a c h y s t á celé prostredie pre 
d a n ý kontajner. J edno t l i vé kontajnery využíva jú mimo o tvo rených portov medzi sebou aj 
ďalšiu funkcionalitu, a to v y t v á r a n i e siete. V podstate ide o rozdelenie kontajnerov podľa 
toho, kto s k ý m bude komunikovať . T a k á t o sieť sa v y t v á r a pomocou konf iguračného p r íkazu 
networks, k t o r ý je nás l edne z a d a n ý v r á m c i konf iguračného yaml s ú b o r u , k t o r é h o p r inc íp 
je vysve t l ený v 1. Tak t iež sa p r i v y t v o r e n í kontajnerov vytvor ia p e r z i s t e n t n ě zväzky (angl. 
volumes), k t o r é uchovávajú d á t a , napr. d a t a b á z u , nastavenia brokera a tď. T ie to zväzky sa 
v y t v á r a j ú pomocou p r íkazu volumes, a v y t v á r a j ú sa len tam, kde je n u t n é uchovanie d á t 
aj po v y p n u t í resp. v y m a z a n í kontajneru. Nižšie sa vysvetl ia j edno t l ivé komponenty a ich 
imp lemen tác i a : 

M Q T T Broker 

Je využ i tý broker E M Q X , p r i čom s ohľadom na uchovanie konfigurácie sa p r i inicializácii 
vy tvo r í zväzok. Inak sa v podstate j e d n á o veľmi j e d n o d u c h é spustenie, keďže vďaka kontaj
neru ho s tač í len zapnúť a vybrať p r í s lušné porty, v tomto p r í p a d e porty: 18083 p rehľadový 
web, 1883 n e z a b e z p e č e n á tep komunikác ia , 8883 z a b e z p e č e n á tep komunikác i a . Nás l edne 
broker už beží a zariadenia sa m ô ž u pr ipoj iť . Broker u m o ž ň u j e vytvor iť rôzne listenery (pre
ložené komponenta, k t o r á o d c h y t á v a udalosti vyvo lané vo volanej m e t ó d e / f u n k c i í ) , p r i čom 
k a ž d ý môže mať inú konfiguráciu, napr. T C P , T L S , Web Sockety, z a b e z p e č e n é Web Soc-
kety. V p r í p a d e zabezpečene j komun ikác i e je n u t n é vytvor iť cer t i f ikát , p r i v á t n y a verejný 
kľúč, a zadať ich tomuto listenerovi na použ i t i e . Zadať ich je m o ž n é pomocou konfigurač
ných súborov , ale aj priamo pomocou webu. V r á m c i i m p l e m e n t á c i e bola v y u ž i t á možnosť 
nahratia cez web. Web poskytuje rôzne š ta t i s t iky , či už o celej sieti alebo o j edno t l i vých 
klientoch, d á t a sú zobrazené pomocou grafov, rôznych tabuliek a výpisov. 

A P I 

Využíva sa jazyk P y t h o n a F a s t A P I , p r i č o m sa v y t v á r a k o n k r é t n e R E S T A P I , vysve t lené 
v 3.6. I m p l e m e n t u j ú sa j edno t l ivé koncové body, p r i čom tieto body r ep rezen tu jú rôzne 
C R U D operác ie . Prepojenie medzi brokerom a A P I zabezpeču je M Q T T klient implemen
tovaný ba l íčkom F a s t A p i - M Q T T 1 . Tento klient sa hneď po s p u s t e n í A P I pr ipo j í na brokera 
a o d o b e r á v š e t k y správy, k t o r é ná s l edne spracováva . N e j e d n á sa o j ed iný p r í s t u p ako sa d á 
prepojiť s A P I . Ďa l šou možnosťou je vytvor iť v r á m c i E M Q X brokera d á t o v ý most. Tento 

F a s t A p i - M Q T T sabuhish [online], [cit. 2023-04-26] Prevzaté z https://github.com/sabuhish/  
fastapi-mqtt 
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p r í s t u p je špecifický pre E M Q X brokera, kde po pr i j a t í s p r á v y na brokerovi a na zák lade 
predom definovaných pravidiel je zavolaný koncový bod na A P I . P r í s t u p na A P I pomocou 
M Q T T klienta je j e d n o d u c h š í a rýchlejší na vývo j , keďže d á t o v é mosty je n u t n é pracne 
vy tvá rať na brokerovi. Takto v y t v o r e n ý koncový bod m ô ž e vyzerať nás ledovne : 

@router_users.get("/get-devices", response_model=list[schemas.DeviceBase]) 
async def get_users_devices(PARAMETRE): 
# Telo funkcie 

K ó d 3: U k á ž k a koncového bodu vo laného ope rác iou G E T 

Úryvok k ó d u predstavuje koncový bod volaný s ope rác iou G E T , p r i č o m odošle späť 
pole za r i aden í . Pomocou tohto p r í s t u p u sú i m p l e m e n t o v a n é vše tky koncové body, p r i čom 
n iek to ré nemusia mať ani n á v r a t o v ú hodnotu. S ohľadom na p r í p a d n é rozš í renia sú využ i t é 
F a s t A P I smerovače . Ide o logické členenie koncových bodov do skup ín . V p r ík l ade ú r y v k u 
k ó d u 3 sa t a k á t o logická skupina nazýva router users. Ide o prak t iku , k t o r á sa využ íva 
p revažne pr i väčších projektoch a v y t v á r a lepší prehľad v koncových bodoch, ale aj v samot
nom kóde . Celé A P I je i m p l e m e n t o v a n é pomocou a s y n c h r ó n n e h o programovania. Tak t iež aj 
nás l edné volania operác i i nad d a t a b á z o u sú a s y n c h r ó n n e . F a s t A P I t ak t i e ž p o n ú k a rozšíre
nie na v y t v á r a n i e , ukladanie a spravovanie užívateľských úč tov , s n á z v o m F a s t A P I Users 2 . 
Tieto ú č t y sa nás l edne využ íva jú na prihlasovanie na p rehľadovom webe ekosys tému. 

D a t a b á z a 

Využíva sa Pos tg reSQL s rozš í ren ím Timesca leDB. N a zisťovanie p rehľadu , sp rávu , ovláda
nie d a t a b á z y Pos tg reSQL sa typicky využ íva ap l ikác ia p g A d m i n ' \ Ide o apl ikác iu , k t o r á sa 
priamo pr ipo j í na d a t a b á z u a je m o ž n é si p reh l iadať j edno t l ivé tabuľky, alebo volať poža
dované S Q L p r íkazy (jazyk S Q L je vysve t l ený v 3.6). T imesca leDB je plne k o m p a t i b i l n á 
s Po tg reSQL a len p r idáva rôzne m o ž n o s t i na spracovanie a uchovávanie d á t zb ie raných 
v čase . V p r í p a d e teploty zariadenia je p ráve v h o d n é využiť nový typ tabuľky, tzv. hyper 
table, k t o r á je u r č e n á na uchovanie d á t , k t o r ý c h je mnoho a m a j ú závislosť na čase . T á t o 
t a b u ľ k a sa pr i b e ž n o m použ ívan í chová rovnako ako klas ická t abuľka , avšak jej sila tkvie 
v z ískavaní u rč i tých úsekov d á t , napr. d á t a u rčené na grafy. Funkcia time bucket je zau
j ímavá v tom, že súčasne zv l ádne vrá t iť u rč i tý úsek d á t a aj spr iemerovať d a n é hodnoty, 
v podstate ich pr ipraviť už priamo na použ i t i e . Funkcia time bucket pre z ískanie d á t za 
pos ledných n dn í je v y u ž i t á v kóde 4. 

2 F a s t A P I Use r s FastAPI Users [online], [cit. 2023-04-27] Prevzaté z https: / / f astapi-
users.github.io/f astapi-users/11.0/ 

3 p g A d m i n pgAdmin org [online], [cit. 2023-04-27] Prevzaté z https://www.pgadmin.org/ 
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async def get_mb_last_n_temperature(db: AsyncSession, dev_id: uuid.UUID, n: i n t ) : 
stmt = ( 

sel e c t ( 
func.time_bucket(text("'10 minutes'"), 

models.TemperatureDevice.timestamp).label("bucket"), 
func.avg(models.TemperatureDevice.value).label("avg_value"), 

) 
.where(models.TemperatureDevice.timestamp > 

text(f"N0W() - INTERVAL '{n} days'")) 
.where(models.TemperatureDevice.owner_id == dev_id) 
.group_by("bucket") 
.order_by("bucket") 

) 
r e s u l t = await db.execute(stmt) 
data = r e s u l t . f e t c h a l l ( ) 
r e t u r n data 

K ó d 4: U k á ž k a využ i t i a funkcií rozš í renia T imesca leDB 

Tak, ako je vidieť, je v y u ž i t á technika O R M vysve t l ená v 3.6. Ď a l š í m krokom bude 
vysvetlenie i m p l e m e n t á c i e prepojenia A P I a d a t a b á z y . A j ked nejde o komponentu v sa
mostatnom kontajnery, ale i m p l e m e n t o v á n u v r á m c i A P I , ide o veľmi dôlež i tú časť celého 
ekosys tému. 

Prepojenie A P I s d a t a b á z o u 

N a i m p l e m e n t á c i u sa využ íva p rog ramovac í jazyk P y t h o n a bal íček S Q L A l c h e m y , tento 
nás t ro j je p o p í s a n ý v [4]. Ide o sadu nás t ro jov , u r čených na p r á c u s S Q L a O R M . A k o t a k ý t o 
p r í s t u p k d a t a b á z e vyzerá , je zob razený v 4. Tento bal íček priamo podporuje F a s t A P I , 
t a k ž e v r á m c i fungovania a vývoja nenastal ž i aden p r o b l é m . D a t a b á z a je s A P I p r e p o j e n á 
a s y n c h r ó n n e , aby sa dosiahlo čo najrýchlejš ie spracovanie pož iadav iek . To sa vyznaču je 
v kóde p ráve kľúčovým slovom await, k t o r é s toj í pred funkciami vykonáva júc imi operác ie 
nad d a t a b á z o u , p r í k l a d o m môže byť opäť 4. 

Web 

Je i m p l e m e n t o v a n ý len na zobrazenie z á k l a d n é h o p rehľadu o zariadeniach. Je naprogramo
vaný v j azyku TypeScr ip t s v y u ž i t í m frameworku Vue3. Tak t iež je i m p l e m e n t o v a n é registro
vanie a prihlasovanie užívateľov. N a p r idávan ie za r i aden í už ívateľom je v y t v o r e n ý formulár , 
k t o r ý č í t a pomocou webkamery alebo f o t o a p a r á t u Q R kód . Náhľad s t r á n k y na p r idávan ie 
za r i aden í už ívateľom je zob razený na o b r á z k u 6.3. 
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Hello, please provide ID of your device. 

ID of device or scan QR code 

f412fa526a94 

Password 

Optional 

Alias 

Otional 

Scan QR code 

Last result: f412fa526aí4 

Obr. 6.2: U k á ž k a webovej s t r á n k y zobrazujúce j pridanie nového zariadenia pomocou Q R 
k ó d u 

Takto i m p l e m e n t o v a n é p r idávan ie za r i aden í cieli na j ednoduchosť použ ívan ia . V d a k a 
použ i t i u Q R k ó d u užívateľ n e m u s í opisovať d lhý reťazec n á h o d n ý c h čísel a p í smen , avšak 
v p r í p a d e potreby je m o ž n é ident i f iká tor zadať aj ručne . 

V d a k a tomu, že sa v r á m c i celého ekosys t ému využ íva d a t a b á z a na uchovávanie d á t , tak 
je m o ž n é vykresľovať rôzne grafy. P r í k l a d je m o ž n e vidieť na o b r á z k u 6.3. 
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Obr. 6.3: U k á ž k a webovej s t á n k y zobrazu júca graf teploty zariadenia 

O b r á z o k 6.3 zobrazuje p r ík l ad grafu, kde hodnoty grafu bol i z í skané vďaka time bucket. 
Získavanie no rmal i zovaných h o d n ô t pre t a k é t o typy grafov, veľmi j e d n o d u c h é . D á t a do to
hoto grafu vracia funkcia z o b r a z e n á v kóde 4. Web volá priamo koncové body definované 
v A P I , z k t o r ý c h nás l edne získava p o t r e b n é hodnoty, p r í p a d n e v y k o n á p r ih lá sen ie / r eg i s 
t r á c i u nového užívateľa. Samozre jmosťou je aj zobrazovanie a k t u á l n y c h h o d n ô t , s t r á n k a je 
p r i p r a v e n á na rozš í renia podľa potrieb a v zák lade zobrazuje a k t u á l n u teplou zariadenia. 
A k by bolo vyžadované , je m o ž n é aby web zobrazoval rôzne konf iguračné hodnoty. T á t o 
s t r á n k a je z o b r a z e n á na o b r á z k u 6.4. 
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±= BP EXAMPLE nosko@test'sk^ 
© s if 

NAME: ĚJíAHrLÉ DEVICE IĎi F 4 L 2 F A 5 2 6 A 9 Í VÉHÍ I OH : O.OHI 

ACTUAL STATE 

Temperature of platform 
42.24 S C 

CONFIGURATION FORM 

Platform Another 

Main configuration 

Loading 

Obr. 6.4: U k á ž k a webovej s t á n k y zobrazu júca a k t u á l n y stav zariadenia 

P r á v e rozš í renia konfigurácie zariadenia by bol i u m i e s t n e n é v kar t i čke s n á z v o m 
CONFIGURATION FORM. Bolo cielené na to, aby bo l web n a c h y s t a n ý na rozš í renia o rôzne 
ďalšie druhy za r i aden í a senzorov, p r i č o m sa m ô ž e ďalej s tavať na tomto implementovanom 
zák lade . V podstate i m p l e m e n t o v a n á časť je p r i p r a v e n á na p r e v á d z k u a p o n ú k a z á k l a d n ý 
prehľad o j edno t l i vých zariadeniach v sieti. 

6.2 Implementácia senzorovej siete 

T á t o sekcia je z a m e r a n á na i m p l e m e n t á c i u senzorovej siete. V r á m c i i m p l e m e n t á c i e sa vy
užíva p r o g r a m o v a c í jazyk C / C + + , a na i m p l e m e n t á c i u W i - F i mesh siete je v y u ž i t á kn ižn ica 
od spo ločnos t i Espressif. N a preklad a n a h r á v a n i e p re loženého firmwaru je p o u ž i t ý prekla
dový s y s t é m P l a t f o r m l O , k t o r ý podstatne uľahčuje s p r á v u knižníc a aj nás l edný preklad 

4 W h a t is P l a t f o r m l O ? PlatformlO [online]. [cit. 2023-04-12] Prevzaté z https: / / 
docs.platformio.org/en/lat est//what-i s-platformio.html 
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a n a h r á v a n i e firmwaru do zariadenia. I m p l e m e n t á c i a je v y t v o r e n á z p r ík l adov imp lemen tác i i 
priamo od v ý r o b c u , čo vo výs ledku z n a m e n á , že s a m o t n é vytvorenie mesh siete je jedno
duché . Mesh sieť je o t e s t o v a n á v ý r o b c o m a t ak t i e ž sa urýchl i l a z jednoduš i l vývoj vďaka 
p r i loženým p r í k l a d o m . 

Inicial izácia siete vyžadu je vlastne len prihlasovacie úda j e k lokálnej sieti W i - F i a heslo, 
k to ré bude p o u ž i t é na zaheslovanie W i - F i mesh siete. T á t o inicial izácia v y z e r á nasledovne: 

// Časť inicializácie k lokálnej Wi-Fi 
memcpy((uint8_t *) &cfg.router.ssid, LOCAL_SSID, strlen(LOCAL_SSID)); 
memcpy((uint8_t *) fecfg.router.password, L0CAL_PWD, strlen(LOCAL_PWD)); 
// Časť inicializácie k mesh Wi-Fi s i e t i 
memcpy((uint8_t *) &cfg.mesh_ap.password, "MESH_PASSWD", strlen("MESH_PASSWD")); 

K ó d 5: U k á ž k a koncového bodu vo laného ope rác iou G E T 

Inicializuje sa š t r u k t ú r a , k t o r á obsahuje ďalšie nastavenia, napr. m a x i m á l n y p o č e t pr i 
po jených klientov, a u t o m a t i c k é p r e p í n a n i e kaná lov , a tď. P o n a s t a v e n í sa mesh sieť spus t í 
a s p u s t e n é zariadenie sa pokús i nájsť mesh siete v okolí, ak n e n á j d e ž i adnu sieť, k u ktorej 
by sa pripoji lo, tak sa p r ipo j í k lokálnej W i - F i . Veľmi dô lež i tou časťou procesu v y t v á r a n i a 
mesh siete je voľba, k t o r é zariadenie bude k o r e ň o v é / h l a v n é . Doslova sa j e d n á o voľby, keďže 
každé zariadenie v r á m c i siete odoš le v š e t k ý m zariadeniam a k ý silný m á s ignál na lokálny 
smerovač . Zariadenie s na j l epš ím s igná lom v y h r á v a a s t áva sa h l a v n ý m z a r i a d e n í m . Zistenie 
na jvhodne j š i eho h l a v n é h o zariadenia sa deje tak, že k a ž d ý uzol vysiela svoju si lu s igná lu 
so smerovacom, ak uzol zist í silnejšiu si lu s igná lu od iného uzlu, tak nás l edne vysiela ďa
lej t ú t o z i s tenú s i lu s ignálu . To vo výs ledku z n a m e n á , že sa do celej siete spropaguje ako 
k a n d i d á t zariadenie s na j l epš ím s igná lom so smerovacom. Vysielaný s ignál predstavuje hlas 
pre k a n d i d á t a s danou hodnotou s ignálu na smerovač . P re lepšiu predstavu je v y t v o r e n ý 
diagram: 

Electing Node Idle Node Root Nodc (^) livtermediate Parent Mode 

^í-lůdb. O (-lůdb. Oj— 2, 

® Router 

(c)(-iodb. c; 

® © 
~ - 3 5 d b . D) C-40db, E) 

F(-I20db. F) C-I20db, G>\ 

5. 

© © 

© Router 

© 

(cV-10db. C) 

® " © 
<-10db.C) <-10db.C) 

lOdb, C) - G 

Obr . 6.5: U k á ž k a budovania mesh siete, implementovanej kn ižn icou E S P - W I F I - M E S l - ŕ 
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N a o b r á z k u 6.5 je vidieť p ráve proces volby koreňového uzlu , a n á s l e d n é h o vytvorenia celej 
siete. P r i č o m popis k j edno t l i vých š t ád i í siete je nas ledovný: 

1. N a z a č i a t k u v š e t k y uzly začnú vysielať ich M A C adresu a si lu s igná lu k smerovaču . 

2. Po niekoľkých i t e rác iách sa stane to, že v š e t k y uzly b u d ú vysielať M A C adresu a si lu 
s ignálu na jvhodne j š i eho k a n d i d á t a . Na jvhodne j š í k a n d i d á t sa p r ipo j í na smerovač 
lokálnej siete W i - F i . 

3. N á s l e d n e sa uzly A , D , E , B pr ipoja na koreňový uzol. 

4. Zvyšné uzly sa pr ipoja na najbl ižšie uz ly v sieti, a t ý m je v ý s t a v b a siete dokončená 

Tento proces sa vykonáva vždy pr i s p u s t e n í za r i aden í , v p r í p a d e , že sieť už je a k t í v n a , tak 
sa nové zariadenie p r ipo j í do siete a automaticky usporiada. P o č a s celého behu programu si 
j edno t l ivé zariadenia v sieti ud rž iava jú smerovaciu t abuľku , t a k ž e je m o ž n é s p r á v y adresovať 
priamo na j edno t l ivé uz ly v sieti. 

Š t r u k t ú r a sp ráv , resp. paketov, odos ie laných medzi zariadeniami v sieti je k o m p a t i b i l n á 
so š t a n d a r d o m d á t o v ý c h r á m c o v definovaných š t a n d a r d o m I E E E 802.11, a dokonca je m o ž n é 
tieto s p r á v y adresovať na adresy mimo mesh sieť. Obsah sp ráv je m o ž n é posielať vo formá
toch b inárny , H T T P , J S O N , M Q T T . V r á m c i i m p l e m e n t á c i e je p o u ž i t ý p r á v e fo rmát sp ráv 
M Q T T . A k nejaké zaradenie/uzol potrebuje odoslať nové d á t a , tak d a n é d á t a sa zabalia 
do p r í s lušného f o r m á t u a odoš lú na koreňový uzol . Tento uzol d a n é d á t a len p repoš le na 
M Q T T brokera. Za celú sieť je p r ipo jený na brokera p ráve len koreňový uzol. Odosielanie 
v n ú t o r n ý c h sp ráv vyze rá v kóde nasledovne: 

// Vytvorenie JSONu pre MQTT správy 
std::ostringstream ss; 
ss « "{internal_temp: " << temp << ",device_id:" << ch i p l d << ',' 
<< "timestamp:" << esp_mesh_get_tsf_time() << "}"; 
mesh_data_t data; 
// Pripravenie dát 
data.data = ( u i n t 8 _ t * ) s t r d u p ( s s . s t r ( ) . c _ s t r ( ) ) ; 
data.size = ss. s t r ( ) . lengthO ; 
// Protokol v akom sú odosielané správy 
data.proto = MESH_PR0T0_MQTT; 
// Typ adresovanie či ide o adresovanie v rámci s i e t e alebo mimo 
data.tos = MESH_T0S_P2P; 
// NULL predstavuje adresu koreňového/hlavného uzlu 
esp_mesh_send(NULL, fedata, MESH_PR0T0_MQTT, NULL, 0 ) ; 

K ó d 6: U k á ž k a ako sa odosie la jú s p r á v y na koreňové zariadenie v r á m c i siete 

V ú r y v k u k ó d u 6 ide o k o m u n i k á c i u v r á m c i siete, ak by sp ráva nebola ad re sovaná na 
koreňový uzol , ale na iné zariadenie v sieti, tak by vo funkcii esp_mesh_send(. . .) nebol 
p r v ý parameter NULL ale MAC adresa cieľového zariadenia. Celé adresovanie funguje teda na 
j edno t l i vých M A C adresách , tieto M A C adresy sú v y p á l e n é v za r i aden í pr iamo p r i v ý r o b e 

5 Obrázok prevzatý z https://docs.espressif.eom/projects/esp-idf/en/v5.0/esp32/api-guides/ 
esp-wifi-mesh.html A u t o m a t i c R o o t N o d e Se l e c t i on Espressif 
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s a m o t n é h o č ipu. Môže sa veľmi ojedinelé s tať , že dô jde k u kolízii M A C adries, v takomto 
p r í p a d e je m o ž n é d a n ú M A C adresu zmeniť na inú. 

I m p l e m e n t á c i a z tejto p r á c e poskytuje zariadeniam časové raz í tko , p r i č o m synchronizá
cia času v r á m c i siete bude p o p í s a n á v na s l edu júcom odseku. 

S y n c h r o n i z á c i a č a s u v r á m c i siete 

P r i imp lemen tác i i sa využi la na synchron izác iu času funkcia na synchron izác iu času T S F 
(T iming Synchronizat ion Funct ion) , vysve t l ená v [7], zavedenej v r á m c i s a m o t n é h o š t an 
dardu I E E E 802.11. Z j ednodušene ide o to, že v š e t k y stanice v r á m c i nejakej W L A N ( W i -
reless L o c a l A r e a Network - prelož, b e z d r ô t o v á loká lna sieť) si musia udržiavať synchroni
zovaný časovač medzi sebou. To vo výs ledku z n a m e n á , že h l a v n é / k o r e ň o v é zariadenie m á 
dva synchron izované časovače, jeden m á synchron izovaný s r e á l n y m č a s o m vďaka protokolu 
N T P , a d r u h ý m á synchron izovaný v r á m c i mesh siete. A k zariadenie chce odoslať d á t a na 
brokera tak, ak sa j e d n á o koreňové zariadenie, s p r á v u poš le priamo s č a s o v ý m r a z í t k o m , 
avšak ak iné zariadenie chce poslať sp r ávu , pošle j u s č a s o v ý m r a z í t k o m T S F . Nás l edne 
koreňové zariadenie v y p o č í t a s p r á v n y čas . Tento v ý p o č e t je r e l a t í vne j ednoduchý , keďže sa 
vlastne len v y p o č í t a doba cesty s p r á v y a t á sa o d p o č í t a od a k t u á l n e h o času . D o b a cesty 
sa p o č í t a ako rozdiel medzi dvomi časovými z n á m k a m i T S F . Zariadenia E S P 3 2 na získanie 
T S F časovej z n á m k y d i sponu jú funkciou esp_mesh_get_tsf _time() , k t o r á je p o u ž i t á aj 
v p r ík l ade k ó d u 6. 

Ochrana proti v ý p a d k u serveru 

Velkou výzvou, k t o r á nastane ak sa v y t v á r a sieť, k t o r á n e m á ani jedno špecifické zariadenie 
na spravovanie siete, je závislosť na servere. A k sa server alebo jeho komponenty d o s t a n ú 
do chybového stavu, alebo sa rovno v y p n ú , tak bez b r á n o v á sieť m ô ž e p res tať fungovať. 
P r í k l a d o m m ô ž e byť s i tuác ia , kedy užívateľ m á v y t v o r e n é pravidlo na prepojenie v n ú t o r n e j 
teploty s v y k u r o v a n í m , ak teplota klesne pod x, spusti kotol . A k je b e z b r á n o v á sieť č is to 
závislá na servere, tak ak tento server spadne, celá sieť prestane fungovať. Tento p r o b l é m 
je p o p í s a n ý v dalšej sekcii. 

N a t ú t o ochranu bol i vymys l ené dve techniky r ep rezen tované tabu lkami pravidiel . Jedna 
t a b u ľ k a obsahuje smerovanie h o d n ô t , a teda k t o r é hodnoty sa m a j ú kam posielať. D r u h á 
t a b u ľ k a obsahuje p r av id l á sp rávan ia , čo sa m á vykonať , ak d a n á p o ž a d o v a n á hodnota dopu
tuje na k o n k r é t n e zariadenie. Obe t a b u ľ k y sú vo f o r m á t e J S O N a je m o ž n é vy tvá rať viacero 
pravidiel . P r í k l a d o m j e d n é h o pravidla smerovacej t a b u ľ k y h o d n ô t môže byť: 

"0" :{ 
"from":"f4:12:fa:52:48:14", 
Mto":"f4:12:fa:52:48:14", 
"key_name":"internal_temp" 

} 

Konfigurác ia 7: U k á ž k a pravidla pre smerovanie h o d n ô t v r á m c i ochrany prot i v ý p a d k u 
serveru 

Koreňové zariadenie bude preposie lať hodnotu označenú ako internal_temp medzi za
riadeniami s vyššie u v e d e n ý m i M A C adresami. N a tomto p repos ie lan í je ďalej p o s t a v e n á 
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aj d r u h á t abuľka , k t o r á určuje , čo d a n é hodnoty na cieľovom za r i aden í ovplyvnia . T a k é t o 
pravidlo je zob razené v 8. 

" f 4 : 1 2 : f a : 5 2 : 4 8 : 1 4 " : { 
"va lue":40 ) 

"key_name":"internal_temp", 
"from":"f4:12:fa:52:48:14", 
" t r u e _ c o n d i t i o n " : " 1 " , 
" f a l s e _ c o n d i t i o n " : " 0 " , 
"what":"GPI04", 
" o p e r a t i o n " : " < " 

} 

Konfigurácia 8: U k á ž k a definovania pravidla a aké č innos t i sa m a j ú vykonať 

N á v r h tejto t a b u ľ k y ciel i l aj na rôznorodosť m o ž n o s t í využ i t i a , preto sa v nej a k t u á l n e 
n a c h á d z a viacero kľúčov, k t o r é sú z a m e r a n é na inú logiku. N á s l e d n é spracovanie a vykonanie 
ú lohy sa vykonáva priamo v kóde . V tomto p r í p a d e ide o v y p ín an i e resp. zap ínan ie L E D k y 
na zák lade teploty zariadenia. Tieto tabulky si ud rž i ava koreňové zariadenie a p r i s p u s t e n í 
ich z íska od serveru . A k sa p r ipo j í nové zariadenie do mesh siete, tak koreňové zariadenie 
zistí , či ex is tu jú ne jaké p rav id lá , k t o r é m u s í d a n é zariadenie plniť, a ak áno , tak m u ich 
pošle a d a n é zariadenie si ich nas t av í . P r í p a d n é implementovanie editoru t ý c h t o pravidiel 
na webe by malo byť j e d n o d u c h é vdaka využ i t i u f o r m á t u J S O N . 

6.3 Impementác ia kočových zariadení 

T á t o sekcia je z a m e r a n á na j edno t l ivé koncové zariadenia, a ich i m p l e m e n t á c i u a ž ivotný 
cyklus, zabezpečen ie , ale aj p r í p r a v u a nasadenie za r i aden í do prevádzky . N a i m p l e m e n t á c i u 
firmwaru sa využ íva jú knižnice z E S P - I D F a Ardu ino , a rôzne možnos t i o p e r a č n é h o s y s t é m u 
R T O S , n a j m ä p lánovač ú loh. 

J edno t l i vé zariadenia m a j ú i m p l e m e n t o v á n u možnosť vy tvá rať webové servery, k to ré 
užívateľovi d i s t r i buu jú webovú s t r á n k u , ak sa p r ipo j í na u r č i t ú adresu. A b y n e d o c h á d z a l o 
ku kol íz iám, že viacero webových serverov je s p u s t e n ý c h naraz na rovnakej d o m é n e , tak je 
s p u s t e n ý vždy len jeden server v r á m c i siete, a to ten na ko reňovom za r i aden í . T á t o s t r á n k a 
poskytuje z á k l a d n ý prehľad, a je p r i p r a v e n á na p r í p a d n e rozš í renia v b u d ú c n o s t i . Súčasne 
s webom je s p u s t e n é aj R E S T A P I , aby web mohol zobrazovať rôzne úda j e , či už o samot
nom za r i aden í alebo o celej sieti. Zariadenie disponuje dvomi roz l ičnými w e b o v ý m i servermi, 
k to ré sú u r č e n é na n iečo iné, a n ikdy nie sú s p u s t e n é súčasne . Jeden je teda prehľadový 
a d r u h ý je u rčený na p r v o t n ú inicial izáciu. A b y bolo m o ž n é tieto s t r á n k y p o s k y t n ú ť pripo
j e n é m u užívateľovi, musia byť n a h r a n é v p a m ä t i flash. S t r á n k a na inicial izáciu je z o b r a z e n á 
na o b r á z k u 6.6. 

6Ide o proof-of-concept vyriešenia problému s výpadkom serveru, a teda nie sú implementované všetky 
možné situácie, ktoré môžu nastať 
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Obr. 6.6: U k á ž k a inicial izačnej webovej s t á n k y 

Zariadenie teda poskytuje p l n o h o d n o t n ú s t r á n k u , p r i č o m užívateľ sa pr i p rvom s p u s t e n í 
zariadenia len pr ipo j í na W i - F i , k t o r ú v y t v á r a nové zariadenie, a vyp ln í fo rmulár zob razený 
na o b r á z k u 6.6. S cieľom na j e d n o d u c h ú inicial izáciu m á užívateľ možnosť si nechať vypísať 
v š e t k y W i - F i siete v dosahu s ich silou s ignálu . V d a k a využ i t i u technológie m D N S , užíva
teľ n e m u s í zadávať ž i adnu ip adresu do vyhľadávac ieho poľa p reh l i adača , ale z j ednodušenú 
d o m é n u , k t o r ú zvolí vývojář , napr. bp.local. Po inicializácii sa zariadenie pokús i pripojiť 
na W i - F i sieť z a d a n ú vo formulár i , p r i č o m súčasne sa s p u s t í d r u h ý prehľadový web. A k 
užívateľ zadal n e s p r á v n e úda je , zariadenie sa snaž í v u rč i tých intervaloch pr ipoj iť . A k uply
nie čas 300 sekúnd, zariadenie v y m a ž e u ložené úda j e a znova sa dostane do stavu prvej 
inicializácie. P o č a s tohto intervalu bež í web, na k torom je t ak t i e ž m o ž n é vynú t i ť vymazanie 
u ložených úda jov , je to za cieľom aby užívateľ nemusel čakať d a n ý interval. N á s l e d n e sa 
celý proces opakuje do momentu, kedy sa zariadenie p r ipo j í na W i - F i . Samozre jmosťou je 
perzistencia u ložených úda jov . 

Rozdelenie p a m ä t e flash na oddiely 

Keďže na za r i aden í je n u t n é uchovávať rôzne druhy d á t , firmware, bootloader, webové 
s t r ánky , p e r z i s t e n t n ě d á t a , je v r á m c i i m p l e m e n t á c i e v y u ž i t á špecifická par t i t ion table (pre
lož, t a b u ľ k a oddielov). P o u ž i t é zariadenie v r á m c i i m p l e m e n t á c i e disponuje 16 MB p a m ä t e 
flash. T á t o p a m ä ť je rozde lená na rôzne oddiely, p r i čom sa p ráve využ íva t a b u ľ k a oddie
lov na špecifikovanie veľkosti a druhu j edno t l i vých segmentov. T á t o t a b u ľ k a sa u d á v a sa 
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vo f o r m á t e CSV, p r i čom sa v nej udáva jú typy j edno t l i vých segmentov a ich veľkosť, prí
padne či d a n ý oddiel m á byť zašifrovaný. N a pomery dnešných veľkostí p a m ä t e hasli sa 
môže zdať t á t o p a m ä ť r e l a t í vne m a l á , avšak n a p r í k l a d pre firmware sú v y h r a d e n é 4 MB, 
a r eá lne pre ložený celý i m p l e m e n t o v a n ý firmware z a b e r á pr ib l ižne 30% z toho. P re firmware 
sú v y h r a d e n é dva oddiely, p r i čom jeden je vždy a k t u á l n e s p u s t e n ý firmware, a d r u h ý je 
využ ívaný v p r í p a d e O T A ak tua l i zác ie . Tento p r í s t u p umožňu je n á v r a t k p redchádza júce j 
verzií. 

A k t u a l i z á c i a zariadenia 

Koreňové zariadenie je m o ž n é aktua l izovať , tento proces sa vyvolá pomocou M Q T T s p r á v y 
zo serveru. Zariadenie sa pomocou T L S pr ipo j í na a k t u a l i z a č n ý server a ná s l edne prebehne 
poslanie nového firmwaru. Tento a k t u a l i z a č n ý server nie je z n á z o r n e n ý na o b r á z k u 3.8, 
p re tože nie je povinnou súčasťou serveru. Tento server v na j j ednoduchše j imp lemen tác i i 
m á jeden koncový bod R E S T A P I , p r i č o m tento koncový bod vracia zašifrovaný súbor . V 
r á m c i zvýšenej ochrany je tento firmware zašifrovaný na strane serveru, a posie la jú sa zašif
rované d á t a , čiže ide o dvo j i tú ochranu. Zariadenie si ná s l edne p r i j a tý firmware rozšifruje. 
V zák l ade knižnice od spo ločnos t i Espresiff u m o ž ň u j ú ak tua l i zác iu len firmwaru, v r á m c i 
tejto p r á c e bolo i m p l e m e n t o v a n é rozší renie , k t o r é umožňu je aktua l izovať akýkoľvek oddiel 
v r á m c i p a m ä t e flash. Je to i m p l e m e n t o v a n é z toho dôvodu , že ak by bolo n u t n é aktual i
zovať webové s t r á n k y na za r iaden í , k t o r é sú u ložené mimo firmwaru, tak by to bez tohto 
rozš í renia nebolo m o ž n é . P r i č o m vše tko o s t a t n é zos táva rovnaké , len na strane zariade
nia je naviac i m p l e m e n t o v a n á časť s t ý m t o rozš í ren ím. P r i dešifrovaní firmwaru sa využ íva 
knižn ica mbedTLS. 

Z a b e z p e č e n i e k o n c o v é h o zariadenia 

Ide o n á r o č n ý proces, keďže je n u t n é vytvor iť a spravovať viacero kľúčov asymetrickej a sy
metrickej kryptografie, k t o r é sú vysve t lené v 3.3. S cieľom o c h r á n e n i a zariadenia pred rôz
nymi ú t o k m i (p r ík lady ú t o k o v sú p o p í s a n é v 3.8), je k l adený veľký dôraz na ich zabezpe
čenie. Zariadenia m a j ú v y t v o r e n ý špec iá lny šifrovaný oddiel v r á m c i p a m ä t e flash, kde sú 
uložené p o t r e b n é kľúče a certif ikáty. 

A k t u a l i z á c i e zariadenia - k a ž d é zariadenie obsahuje r o v n a k ý cert i f ikát a k t u a l i z a č n é h o 
serveru, k t o r ý slúži na vytvorenie z a b e z p e č e n é h o spojenia. Súčasne k a ž d é zariadenie 
môže mať j ed inečný alebo spo ločný p r i v á t n y kľúč na odšifrovanie p r e n á š a n é h o nového 
oddielu. A k by v š e t k y zariadenia zdieľali jeden p r i v á t n y kľúč, ide o r iziko, že ak by 
čo i len z j e d n é h o zariadenia unikol , ú t o č n í k môže nás l edne ovplyvniť aj o s t a t n é za
riadenia. Avšak keďže tieto s ú b o r y sú p r e n á š a n é cez už z a b e z p e č e n ý k a n á l , sa toto 
riziko zmenšuje , t ak t i e ž sa zmenšu je vďaka využ i t i u b e z p e č n é h o zavedenia kódu . Vý
hodou je fakt, že je n u t n é uchovať len jeden verejný kľúč na strane serveru, inak je 
n u t n é spravovať pre k a ž d é zariadenie jedinečný. Obe možnos t i sú k dispozíci i , je už 
na vývojářovi , k t o r ú z m o ž n o s t í si zvolí. 

B e z p e č n é zavedenie k ó d u - k a ž d é m u zariadeniu pred t ý m , ako idú do ostrej p revádzky, 
je v y p á l e n ý do j e d n o r á z o v ý c h registrov verejný kľúč. Tento verejný kľúč m á v správe 
v ý v o j á r / v ý r o b c a , a k nemu odpoveda júc i p r i v á t n y kľúč. Ide o a s y m e t r i c k ú kryptogra
fiu, a tento kľúčový p á r zabezpeču je nepop ie ra t e ľnú ident if ikáciu p ô v o d u firmwaru. 
Po vypá len í t ý c h t o registrov a po prvom ú s p e š n o m s p u s t e n í firmwaru na za r i aden í , 
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zariadenie spúšťa ochranu zavedenia k ó d u . T ú t o ochranu vykonáva priamo bootlo-
ader, p r i čom p ráve vďaka ve re jnému kľúču overuje d ig i t á lny podpis firmwaru. Preto 
vývo já ř mus í pred ak tua l i zác iou zariadenia d a n ý firmware na j skôr podp í sať pomocou 
svojho p r i v á t n e h o kľúču a až nás l edne m ô ž e zariadenie aktua l izovať . 

Š i f r o v a n i e p a m ä t e flash - p a m ä ť flash sa šifruje pomocou symetrickej kryptografie, t a k ž e 
je p o t r e b n ý len jeden t a j n ý kľúč. Sú dva spôsoby ako tieto kľúče uchovať. 
Jednou z m o ž n o s t í je t ú t o funkcionalitu na za r i aden í zapnúť a generovanie a uloženie 
kľúču nechať v sp ráve s a m o t n é h o zariadenia. Takto zašifrovaná p a m ä ť flash je n a v ž d y 
šifrovaná a n e d á sa nijako fyzicky ak tua l izovať . Jedinou možnosťou ak tua l i zác i e je cez 
vzd ia lenú ak tua l i zác iu . A k nastane s i tuác ia , že zariadenie n e m á i m p l e m e n t o v á n u fun
kcional i tu vzdialenej ak tua l i zác ie , tak je už n a v ž d y u z a m k n u t é , a bude na ň o m bežať 
len ten firmware, k t o r ý t am bo l v y p á l e n ý pred z a p n u t í m šifrovania p a m ä t e flash. 
Druhou možnosťou je mať s p r á v u kľúčov a ich generovanie vo vlastnej réžii. V podstate 
to z n a m e n á vygenerovať t a j ný kľúč, využ íva sa algoritmus A E S - 1 2 8 alebo A E S - 2 5 6 , 
a tento kľúč vypál iť do j e d n o r á z o v ý c h registrov. A k by bolo v b u d ú c n o s t i p o t r e b n é 
zariadenie fyzicky aktua l izovať , je n u t n é pred v y p á l e n í m firmwaru do zariadenia tento 
firmware zašifrovať pomocou p r í s lušného algori tmu a t a j n é h o kľúču, a až po tom vy
páliť firmware. Umožňu je to ak tua l izovať zariadenie aj bez nutnosti i m p l e m e n t á c i e 
vzdialenej ak tua l izác ie . 

M ó d s ť a h o v a n i a cez U A R T - do za r i aden í sa v š e t k y p o t r e b n é d á t a ako firmware, ta
buľka oddielov, webové s t r á n k y a tď. , n a h r á v a j ú cez U A R T . N a zariadeniach E S P 3 2 - S 3 
je možnosť zvoliť rôzne m ó d y sťahovania cez U A R T . P r e d o d o s l a n í m zariadenia do 
p revádzky je o d p o r ú č a n é tento m ó d zvoliť na z a b e z p e č e n ý alebo dokonca ú p l n e vy
pnúť . A k je v y ž a d o v a n é zariadenie eš te v b u d ú c n o s t i fyzicky aktua l izovať , je v h o d n é 
zvoliť len z a b e z p e č e n ý m ó d , avšak pr i ak tua l i zác i i je n u t n é dodržať v š e t k y o s t a t n é 
b e z p e č n o s t n é postupy, k t o r é bol i zvolené v r á m c i z abezpečen i a zariadenia. Tento m ó d 
n i j akým s p ô s o b o m neovplyvňu je vzd ia lenú ak tua l i zác iu . V r á m c i tejto p r á c e sa vy
užíva z a b e z p e č e n ý m ó d . 

Proces zabezpečen i a zariadenia je r e l a t ívne kompl ikovaný a nebezpečný , keďže v p r í p a d e 
n e d o d r ž a n i a p resných pokynov sa m ô ž e zariadenie dos tať do n e p o u ž i t e l n é h o stavu. P r i 
imp lemen tác i i tejto p ráce bolo viacero za r i aden í zničených, preto bude v jednoduchosti 
p o p í s a n ý postup zabezpečen ia , a teda ako pr ipraviť zariadenia na nasadenie do prevádzky. 

N a generovanie kľúčov a nás l edne n a h r á v a n i e do zariadenia bol i využ i t é d o d á v a n é ná
stroje od v ý r o b c u , teda od spo ločnos t i Espressif. P r e d p o k l a d á sa s n ikdy n e p o u ž i t ý m za
r i aden ím: 

1. Vygenerovanie kľúča symetrickej kryptografie na šifrovanie p a m ä t e flash. 

2. Vypálen ie kľúča z p redoš lého bodu do registrov zariadenia 

3. Vygenerovanie kľúča symetrickej kryptografie na šifrovanie oddielu p a m ä t e v k torom 
sa n a c h á d z a j ú cit l ivé d á t a , napr. kľúče. 

4. Vypálen ie kľúča z p redoš lého bodu do oddielu na to u r čeného , v r á m c i t a b u ľ k y od
dielov sa nazýva nvs_keys. 

5. Podp í sať bootloader p r i v á t n y m kľúčom u r č e n ý m na b e z p e č n é zavedenie kódu . 
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6. Tento bootloader n a h r a ť do zariadenia. O d tohto bodu m u s í byť firmware t ak t i e ž 
podpísaný . 

7. N a h r a ť v š e t k y o s t a t n é d á t a . 

Tento postup bo l vymys lený a n a v r h n u t ý v r á m c i i m p l e m e n t á c i e p ráce , a využ íva takmer 
v š e t k y možnos t i z abezpečen i a zariadenia, k t o r é v ý r o b c a p o n ú k a . Oddie l , k t o r ý obsahuje 
cit l ivé d á t a z bodu 4., slúži na uchovanie kľúčov p o u ž i t ý c h pr i šifrovaní oddielu s n á z v o m 
nvs. Ide o p a m ä ť n e v y ž a d u j ú c u n a p á j a n i e a d á t a sa v nej u k l a d a j ú š t ý lo m kľúč hodnota. 
P r á v e v tejto p a m ä t i sú u ložené v š e t k y o s t a t n é kľúče, využ i t é n á s l e d n e vo firmwari, napr. 
pripojenie na a k t u a l i z a č n ý server, odšifrovanie nového firmwaru, pripojenie na brokera. 
Tieto kľúče n a j m ä využ íva p ráve koreňové zariadenie, k t o r é sa vďaka n i m pr ipo j í na brokera 
alebo a k t u a l i z a č n ý server. 

6.4 Testovanie ekosystému bezdrôtovej siete a navrhované 
vylepšenia 

V r á m c i tejto p r á c e bol i n a v r h n u t é testy ekosys tému, k t o r é by mal i byť na tomto ekosys
t é m e ale aj na p o d o b n ý c h ekosys t émoch v y k o n a n é . Keďže sa j e d n á o r e l a t í vne veľký z á b e r 
technológi i , a v podstate sa p r á c a zamerala od hardwaru na fyzických zariadeniach, až po 
s lužby bež iace na serveri, je n u t n é pokryť ako hardware, tak aj software. Testy v h o d n é pre 
tento ekosys t ém m ô ž u vyzerať nasledovne: 

• Test stability b e z d r ô t o v e j siete - celá sieť by mala byť s t a b i l n á a vďaka v y u ž i t ý m 
t echno lóg iám by mala s t ab i lný stav udrž iavať n e p r e t r ž i t e . 

• Test stability zariadenia - d i s t r i buovaný firmware do za r i aden í m u s í byť s tabi lný, 
aby n e d o c h á d z a l o k z b y t o č n ý m v ý p a d k o m v r á m c i siete, keďže to môže spomal iť 
fungovanie celej siete, kvôli zby točne j réžii p r i opakovanom organ izovaní siete. 

• Test stability c e l é h o e k o s y s t é m u - celý ekosys t ém by ma l zvládať väčšie p o č t y 
užívateľov bez p r o b l é m o v a udrž iavať sa v s tabi lnom stave. 

• Test poveternostnej odolnosti - zariadenia sú k o n š t r u o v a n é na umiestnenie do 
boxu, k t o r ý m ô ž e isť do n á r o č n ý c h podmienok. Zariadenia sa n e s m ú prehr ievať , musia 
zvládať pracovať aj v nižších t e p l o t á c h a t ak t i e ž vo vyšších vlhkostiach. Tak t iež je 
n u t n é o tes tovať , kde sa n a c h á d z a rosný bod takejto k rab ičky so za r i aden ím. 

• Test elektromagnetickej kompatibility - v še tky e lekt ronické zariadenia musia 
spĺňať test elektromagnetickej kompatibi l i ty. Je z a m e r a n ý n a j m ä na vysielanie nežia
dúceho rušen ia v okolí zariadenia. 

• Test k o n t i n u á l n e h o fungovania siete pri v ý p a d k u serveru - p r i v ý p a d k u ser
veru je n u t n é , aby celá sieť pokračova la vo fungovaní , keďže pr i v ý p a d k u v n e v h o d n ý 
moment m ô ž u zariadenia spôsobiť škodu na majetku. 

• Test u ž í v a t e ľ s k é h o prostredia w e b o v ý c h s t r á n o k na zariadeniach - s t r á n k y 
na zariadeniach by mal i byť užívateľsky j e d n o d u c h é a pr íve t ivé . 

• Test u ž í v a t e ľ s k é h o prostredia webovej s t r á n k y na servere - p r iehľadový web 
by ma l byť j e d n o d u c h ý a užívateľsky pr ívet ivý. 
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• Test f u n k č n o s t i a k t u a l i z á c i e zariadenia - zariadenia by malo byť m o ž n é aktu
alizovať, keďže po n a s a d e n í do p r evádzky je to j ed iný s p ô s o b n á p r a v y p r í p a d n ý c h 
chýb. 

• Test duplicity i d e n t i f i k á t o r u zariadenia - zariadenia musia prejsť t ý m t o testom, 
aby nenastala s i tuác ia , že dve rozdielne zariadenia b u d ú vys tupovať pod r o v n a k ý m 
ident i f iká torom. 

• Test v i z u a l i z á c i e a k t u á l n e h o stavu zariadenia - zariadenie by malo disponovať 
možnosťou svoj stav v izuá lne zobrazovať, aby užívateľ pomocou pohľadu na zariadenie 
vedel, v akom je a k t u á l n e stave. 

• Test z a b e z p e č e n i a zariadenia - zariadenie, k t o r é ide do p r e v á d z k y m u s í byť za
bezpečené . 

• Test spotreby elektrickej energie - zmerať spotrebu elektrickej energie za r i aden í . 

N iek to ré z testov nie je m o ž n é v r á m c i tejto p r á c e vykonať , alebo bol i v y k o n a n é len čias
t o č n e . To kvôli časovej n á r o č n o s t i (mesiace), finančnej ná ročnos t i , veľkého p o č t u potreb
ných za r i aden í (vyššie stovky až nižšie t isíce) a n á r o k y na p o č e t užívateľov (nižšie stovky). 
V y k o n a n é testy s ich popisom sú: 

• Vykonanie testu stability b e z d r ô t o v e j siete - test bo l v y k o n a n ý na sieti o vel
kosti t roch za r i aden í . Zariadenia bol i rôzne v y p í n a n é . V k a ž d o m z p r í p a d o v sa sieť 
obnovila do funkčného stavu. J e d i n ý m postrehom je, že v p r í p a d e ak sú zariadenia 
vedľa seba položené , občas sa medzi zariadeniami v y m e n í , kto je koreňové zariadenie. 
Tento výs ledok je v por iadku a úspešný, keďže sa n e p r e d p o k l a d á , že zariadenia b u d ú 
hneď vedľa seba. 

• Vykonanie testu stability zariadenia - test bo l v y k o n a n ý na za r iaden í , k to ré 
bolo s p u s t e n é 2 t ý ž d n e v kuse. Ž iaden v ý p a d o k nebol z a z n a m e n a n ý , stav či zariadenie 
bolo p r ipo jené sa overovalo pos ie l an ím sp ráv na server. Tento výs ledok potvrdi la 
aj š t a t i s t i k a z M Q T T brokera. Zariadenie bolo p r ipo j ené na brokera s n a s t a v e n ý m 
parametrom keep a l ive (prelož, udržať na žive) na 5 sekúnd , to predstavuje interval 
medzi paketmi p r i j a t ý m i na brokerovi p o č a s k t o r é h o broker považuje zariadenie za 
online. 

• Vykonanie testu k o n t i n u á l n e h o fungovania siete pr i v ý p a d k u serveru - za
riadeniu bolo v y t v o r e n é pravidlo na rozsvietenie L E D na zák lade teploty iného za
riadenia v sieti. N á s l e d n e bo l v y p n u t ý server. Sieť pok račova l a aj naďalej v plnej 
funkčnost i . 

• Vykonanie testu f u n k č n o s t i a k t u a l i z á c i e zariadenia - zariadenie p r ip ravené 
do p r e v á d z k y bolo ak tua l i zované pomocou vzdialenej ak tua l i zác ie . Spustenie aktual i
zácie prebehlo pomocou M Q T T správy. Tak t i ež bolo s imulované p re rušen ie spojenia 
počas ak tua l i zác ie . Zariadenie sa zachovalo podľa o č a k á v a n i a a neusku točn i l o v ý m e n u 
nového firmwaru, ale spustilo s t a r ý funkčný firmware. 

• Vykonanie testu duplicity i d e n t i f i k á t o r u zariadenia - test zistenia dupl ic i ty 
bol v y k o n a n ý pomocou j e d n o d u c h é h o dotazu na R E S T A P I , k t o r é sa pokús i lo získať 
z á z n a m s t ý m t o iden t i f iká to rom z d a t a b á z y . Tento test je dôleži tý aj ak by sa M A C 
adresy používal i ako j ed inečné ident i f iká tory keďže m ô ž e dôjsť k u kolízii. 
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• Vykonanie testov u ž í v a t e ľ s k ý c h r o z h r a n í - tieto testy v y ž a d u j ú väčšiu vzorku 
ľudí, avšak test bo l v y k o n a n ý na 10 ľudoch vo veku 16-57 rokov. N a zák lade pr i 
pomienok bola n a j m ä in ic ia l izačná s t r á n k a zariadenia u p r a v e n á . P r ida l a sa možnosť 
vyp í san i a vše tkých siet í W i - F i v okolí. V r á m c i p rehľadového webu na servery bola pr i 
d a n á možnosť pr idania zariadenia pomocou Q R kódu . N a j m ä s t a r š í už íva te l ia z tejto 
vzorky by ocenili lokal izáciu do češ t iny alebo slovenčiny. 

• Vykonanie testu v i z u a l i z á c i e a k t u á l n e h o stavu zariadenia - zariadenie, na 
k torom bola i m p l e m e n t o v a n á t á t o p r á c a , disponuje dvomi L E D a teda m ô ž u sa rôzne 
využiť na zobrazovanie stavu. A k t u á l n e jedna slúži na zistenie, či sa zariadenie ú spešne 
pripoji lo na W i - F i a d r u h á , či sa zariadenie ú s p e š n e pripoji lo na server. Obe L E D 
fungovali a nevykazovali ž i aden p r o b l é m . Z užívateľského pohľadu by bolo v h o d n é 
aby L E D nemali r o v n a k ú farbu, ale aby bol i farebne rozdielne. 

• Vykonanie testu z a b e z p e č e n i a zariadenia - zo zariadenia bola v y č í t a n á časť flash 
p a m ä t e , p r i č o m nás l edne bola t á t o časť p o r o v n a n á s p ô v o d n ý m ŕ i r m w a r o m pred zašif
rován ím a neboli z h o d n é . Súčasne do zariadenia bo l n a h r a t ý nezašifrovaný firmware, 
tento firmware zariadenie neprijalo. Tak t iež bo l do zariadenia n a h r a t ý n e p o d p í s a n ý 
zašifrovaný software, tento t ak t i e ž odmietlo. 

• Vykonanie testu spotreby elektrickej energie - zariadenie bolo p r ipo jené na 
l a b o r a t ó r n y zdroj. Koncové zariadenie malo p r i e m e r n ú spotrebu 4 0 0 m A h a koreňové 
pr ib l ižne 450mAh. Nebol i využ i t é ž i adne spôsoby na še t ren ie elektrickej energie a teda 
zariadenia bol i n e u s t á l e s p u s t e n é . Z tohto testu vyplýva , že zariadenia nie sú v takomto 
stave v h o d n é na n a p á j a n i e z ba t é r i e . 

Tieto testy bol i z a m e r a n é aj na val idáciu pripravenosti zariadenia na p r e v á d z k u v reá lnych 
podmienkach. V r á m c i vykonávan i a testov bol i o d h a l e n é nedostatky n a j m ä na užívateľskom 
pros t red í . 

N a v r h o v a n é v y l e p š e n i a e k o s y s t é m u 

Ide o r e l a t í vne veľký sys t ém, k t o r ý eš te obsahuje u rč i t é nedostatky, k t o r é sú zväčša svojou 
podstatou ne t r iv i á lne na i m p l e m e n t á c i u . A k o p r v ý nedostatok je možnosť ak tua l izovať len 
koreňové zariadenie. T u je u r č i t e možnosť na vylepšenie o ak tua l i zác iu akéhokoľvek zariade
nia v sieti. Ďa l š ím m o ž n ý m vy lepšen ím je celý proof-of-concept tabuliek sp rávan ia , keďže 
a k t u á l n e sa d a j ú získať len zo serveru, a sú u ložené len na ko reňovom za r i aden í . Takt iež 
editor pre v y t v á r a n i e pravidiel pre j edno t l ivé zariadenia by mohol byť v h o d n é vylepšenie , 
avšak tu je o t á z n e či skôr nenapoj i ť tento s y s t é m na exis tu júci projekt, napr. Home A s 
sistant. Veľkou výzvou na vylepšenie je spotreba elektrickej energie, aby zariadenia bol i 
v h o d n é aj na n a p á j a n i e z ba t é r i e . Tak t iež z a u j í m a v ý m vy lepšen ím m ô ž e byť in teg rác ia do 
projektu Mat ter . 
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Kapito la 7 

Záver 

Cieľom tejto p ráce bolo zhodnotenie a k t u á l n y c h r iešení v oblasti IoT a vytvorenie architek
tú ry , n á v r h u a i m p l e m e n t á c i e bezdrô tove j senzorovej W i - F i siete, so z a m e r a n í m na modifi-
kovateľné zariadenia. Tak t iež t ú t o sieť pripojiť na server. Tento cieľ bo l splnený. 

N a splnenie cieľov tejto p r á c e bolo na jskôr n u t n é si na š tudovať rôzne technológie a zo
známiť sa s ich možnosťami . Tie to technológie bol i z a m e r a n é n a j m ä na IoT, ale aj na 
serverové s lužby a hardware IoT za r i aden í . Tak t iež bolo n u t n é naš tudovať state-of-the-art 
t rhu IoT. N á s l e d n e som vy tvor i l p rehľad o a k t u á l n o m stave r iešení v r á m c i IoT a z tohto 
som vyt ipoval v h o d n é vlastnosti pre b e z d r ô t o v ú senzorovú sieť. V r á m c i rozš í renia mož
nos t í tejto senzorovej siete som t ú t o sieť pr ipo j i l na server, p r i č o m a r c h i t e k t ú r u serveru 
som navrhol so z a m e r a n í m na IoT. T ú t o a r c h i t e k t ú r u som vy tvo r i l na zák lade a k t u á l n y c h 
d o s t u p n ý c h r iešení v tejto oblasti . N á s l e d n e som celý tento ekosys t ém implementoval s dô
razom na zabezpečen ie j edno t l i vých čas t í . Výs lednú i m p l e m e n t á c i u som nás l edne otestoval 
a zhodnot i l m o ž n é v h o d n é vylepšenia . 

Výs ledkom p r á c e je b e z d r ô t o v á senzorová sieť p o s t a v e n á na W i - F i . Tak t iež bol i imple
m e n t o v a n é nové funkcie u m o ž ň u j ú c e nezávislosť celej siete na servery. V d a k a využ i t i u vhod
ných technológi i je n a v r h n u t á sieť aj gatewayless (prelož, b e z b r á n o v á ) . Súčasne sa uchová
vajú his tor ické d á t a na servery a m ô ž u sa zobrazovať na webovej s t r á n k e . Z tejto s t r á n k y 
je m o ž n é zariadenia t ak t i ež ovládať . P r á c a bola p r e z e n t o v a n á na konferencii E x c e l @ F I T . 
Zák lad p ráce je už p o u ž i t ý a n a s a d e n ý v k o m e r č n o m sektore, p r i č o m sa p r e d p o k l a d á , že sa 
výs ledok tejto p r á c e t ak t i e ž využi je . 

Najväčšou a najz loži te jšou časťou p ráce bolo zabezpečen ie a n á v r h a r c h i t e k t ú r y siete. 
N a d r u h ú stranu i m p l e m e n t á c i a prebiehala v podstate bez p rob lémov . 

V b u d ú c n o s t i sa p l á n u j e m aj nadalej venovať tomuto odvetviu, n a j m ä vy l epšen i am 
tejto p ráce . Tak t iež p r e s k ú m a n i u projektov, k t o r é spá ja jú f r agmen tovaný IoT trh, napr. 
Mat ter , Home Assistant, a p r í p a d n ú in teg rác iu do t a k ý c h t o sys t émov . V neposlednom rade 
optimalizovat spotrebu elektrickej energie za r iaden í , súčasne sa pozrieť na využ i t i e p r i nc ípu 
energy harvesting. Dlhodobo sa zamerať skôr na špecia l izovanú časť t rhu, o k t o r ú veľké firmy 
n e m a j ú z hľadiska veľkosti až t a k ý záu jem. T a k ý t o t rh zah rňu je zariadenia ako fotovoltaické 
e l ek t r á rne , e lektr ické brány , technológie pre v o d o h o s p o d á r s t v o a z a b e z p e č e n é zariadenia 
u rčené pre priemysel a kr i t i ckú infrastrukturu. 
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Príloha A 

Obsah priloženého pamäťového 
média 

Pr i ložené p a m ä ť o v é m é d i u m sa s k l a d á z adresárove j š t r u k t ú r y : 

• /Dev ice - obsahuje v š e t k y s ú b o r y spo jené s i m p l e m e n t á c i o u zariadenia 

• /Server - obsahuje v š e t k y s ú b o r y spo jené s i m p l e m e n t á c i o u serverovej čas t i 

• / D o c s - obsahuje zdrojové s ú b o r y L a t e x u pre text tejto p ráce 

56 


