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Anotace

Tato diplomova prace se zaméfuje na problematiku spojenou s Internetem véci.
Tato oblast je jednou z rychle se rozsitujicich domén v celého ICT svété, kterd
mimo jiné zasahuje i do oblasti kazdodenniho Zivota. S Internetem véci jsou ¢asto
spojeny i dalsi technologie, jako je vefejny nebo privéatni cloud, softwarové defi-
nované sité apod. VSechny tyto technologie spolu utvareji ucelenou platformu.
Hlavnim cilem této prace je vytvofeni vlastni platformy pro Internet véci. V zavé-

recné kapitole je tato platforma uvedena do praxe.

Annotation

Title: Creation of infrastructure Iol platform for sensory IQRF full-mesh ne-
twork

This master thesis is focused on Internet of Things problematics. This area is
one of the most dynamic domains in whole ICT world, which also involves areas
of day-to-day life. There are other technologies that are tightly connected with In-
ternet of Things like public or private cloud, software defined networking etc. All
of these technologies create together comprehensive platform. Main goal of this
thesis is creation of own platform for Internet of Things. The platform is brought

into real world in the final chapter.
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1. Uvod

Nyni se nachdzime v dobé dalsi priimyslové revoluce, kterd je vedena rozma-

Nz .

chem Internetu a digitalizaci. Velkou oblasti, kterd se v poslednich letech $ifi jako
lavina, je Internet véci (IoT). Internet véci vyuziva technologie, které pfinesla tato
pramyslova revoluce, a jejich spojenim vzniklo zcela nové odvétvi. Jedna z prv-
nich zminek, ktera se dé alespon vzdalené povaZovat za Iol, se datuju uz do roku
1984 na Tokijské univerzité, kde se mluvilo o konceptu ‘pocitace vsude’. Koncept,
ze kterého IoI vychazi, se v8ak stavd populdrni diky radiofrekvenéni identifikaci
(RFID), kde jsou véci pfedstavovéany jako jedine¢né identifikovatelné objekty, které
maji virtudlni reprezentaci. Od té doby vSak uplynulo mnoho let, nez se dalo mlu-
vit o Internetu véci, a hlavnim hrac¢em, ktery umozZnil jeho néstup, je rozmach
internetu [9]]. Internet je totiz sit, kterd umoznuje propojit zafizeni, kterd dfive
propojit nebylo mozné, a to po celém svété. Iol se stal popularnim také diky Sifi
moznosti vyuZiti. Alespon ¢aste¢né zasahuje do vSech oblasti lidského ptisobent,
jako je primysl a vyroba, zdravotnictvi, doprava, sluzby, energetika atd. Jednim
z konceptd, ktery pohanél IoT, je vSak i koncept otevienosti - open source. Témét
kazdy si dnes mtiZze za minimélni ndklady pofidit miniaturni pocita¢ a sadu sen-
zord, stahnout volné€ dostupné aplikace, které jsou schopné ziskat analogovy sig-
nal ze senzorti, pfeménit ho na digitalni a vybudovat si vlastni chytry domov. Toto
je mozné diky silné komunité, ktera se tomuto tématu vénuje. Kromé komunity v
této oblasti samozfejmé zacaly participovat i velké IT firmy, které se snazi ziskat
podil na tomto novém trhu. Vznikaji tedy celé platformy, které pfedstavuji end-to-
end feSeni pro cely IoT systém. Tyto platformy vsak ¢asto kon¢i jako proprietarni
feSeni, kde se zdkaznik uzamyka jednomu dodavateli a tim mtiZe ztracet flexibi-

litu. Tato préce se snazi drZet konceptu otevienosti a cilem této prace je navrhnout



vlastni oI platformu, kterd je sloZena z komponent, které jsou open source. Vét-
Sina z nich zdroven nebyla vyvinuta s ticelem vyuziti ve svété Iol. Jednd se tedy
o spojeni rtiznorodych technologii dohromady tvofici uceleny systém, ktery by
mohl mit ambice se rovnat komerénim feSenim.

V této préci se nejdiive vénuji problematice Internetu véci v obecné roviné, jaké
jsou jeho komponenty a piipady uZiti. V dalsi kapitole se vénuji tématu IoI plat-
forem, a to véetné popsani nékterych ze zndmych komercnich platforem, abych
zjistil, jaké sluzby dodavaji a z jakych komponent se skladaji, a na zdkladé toho
mohl navrhnout alternativni IoT platformu. Tato platforma a jeji komponenty jsou
popsany v teoretické roviné ve tieti kapitole. DtileZitym bodem pro jakoukoli plat-
formu je nasazeni v redlném prostfedi. To se u této platformy podafilo a byla na-
sazena hned na dvou konferencich. Detaily téchto implementaci jsou popsany ve

¢tvrté kapitole.



2. loT

V této kapitole se vénuji vymezeni toho, co Internet véci (Internet of Things -
IoT) predstavuje, jaké jsou zdkladni pojmy ze svéta Iol, jaké existuji souvisejici

technologie a jaké jsou pripady uZiti.

2.1. Vymezeni loT

Co to vlastné je Internet véci? Zjednodusené se d& mluvit o siti fyzickych za-
fizeni, senzorech a dalsi elektronice, kterd umoziiuje mezi sebou komunikovat a
vyménovat data. Internet véci vSak nema jednotnou definici a v prtibéhu let pfi-
$lo mnoho organizaci se svou vlastni. Podle organizace CASAGRAS (Coordination
and Support Action for Global RFID-related Activities and Standardization) IoT
predstavuje globalni sitovou infrastrukturu, kterd spojuje fyzické a virtudlni ob-
jekty pomoci komunikac¢nich moZnosti. Tato infrastruktura obsahuje existujici i
nové vznikajici internetovy a sitovy prostor. Firma SAP zase definuje IoT jako svét,
kde jsou fyzické objekty bezproblémové integrovany do formy informacni sité
a kde budou tyto fyzické objekty aktivné participovat v obchodnich procesech.
Sluzby budou interagovat s témito chytrymi fyzickymi objekty pfes internet. Bu-
dou se moci dotazovat, ménit jejich stav a informace, ale zaroveni budou pfitom
brat ohled na bezpec¢nostni pravidla. IoT 1ze také definovat jako sit, kterd je sloZzena
z véci a objektli majicich identitu a virtudlni osobnost. Ty pak operuji v chytrém
prostfedi za pomoci chytrych rozhrani, jejichZ prostfednictvim se poji s uzivateli a
dale s nimi komunikuji. Tato definice pochézi od organizace EPoSS (the European
Technology Platform on Smart Systems Integration).[9]

Kromé zédkladnich definic Internetu véci miizeme definovat zakladni aplika¢ni
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funkce IoT systémti:

1. Informace a analyza
e Sledovani chovani
e Zvysené povédomi o stavu

e Rozhodovaci analyza fizend senzory

2. Automatizace a kontrola
e Optimalizace procesu
e Optimalizace spotteby zdroji

e Rizeni komplexnich autonomnich systémii

2.1.1. Zakladni pojmy

V této podsekci se vénuji nékterym ze zakladnich pojmti/komponent, které jsou
uzce spjaté se svétem IoTu. Nékteré dalsi komponenty jsou vysvétleny nebo pfi-
bliZeny v nésledujici kapitole, kterd je vénovana IoT platforméch. Protokoly, které

jsou v Internetu véci ¢asto pouzivany, jsou rozebrany v dalsi sekci.

2.1.1.1. Senzory

Senzory jsou zafizeni, kterd detekuji udalosti a vy¢itaji zmény v prostiedi. Hraji
velmi diilezitou roli ve svété Iol, protoZe jsou jednim z hlavnich zdroji dat. Sen-
zory vSak samy o sobé postrddaji néjakou vyssi logiku a d4 se na n€ nahliZet spise
jako na konzoli, ktera je pfipojend k né€jakému chytiejsimu zafizeni. V dané loka-
lit¢ casto utvaii sit a po této siti sesbirana data dale odesilaji. P¥ikladem senzoru
miize byt vodni senzor, ktery méfi kvalitu vody spolu s mnoZstvim znecisténi.
Dal$im ptikladem mitiZe byt méfi¢ pohybu, ktery zasle signél ve chvili, kdy dany
pohyb detekuje. Senzory byvaji mald zafizeni, nendrocné na energetickou spo-
ttebu, casto napajena z malé baterie pfimo na senzoru. Nékteré mohou byt poha-

nény tfeba i soldrni energii. [2]
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2.1.1.2. Aktuatory

Aktuatory pfedstavuji zafizeni, jez vykondvaji urcitou akci na zdkladé podnétu,
ktery byl zaslan z kontrolniho bodu. Tato akce mtiZe byt pohyb, rozsviceni svétla,
vydani zvuku, ovlddani napdjeni apod. Jednoduchym pfikladem miiZe byt otevi-
rani dvefi pomoci dalkového ovladace. Aktuétor je zde zodpovédny za odemykéni

a zamykani dvefi na zakladé instrukci z ovladace.[2]

2.1.1.3. Oznackované objekty

Radiofrekven¢ni identifika¢ni (RFID) ¢ipy umoZziiuji jedine¢nou identifikaci za-
fizeni, které je danym ¢ipem oznaceno. Cipy funguii spolu s ¢te¢kou RFID. Ta z
nich ziskava informace a odesilé je pfes sit k dalsimu zpracovani. Tato technologie
je hojné vyuzivédna ve vyrob€, obchodu, logistice a pramyslu. [2]

Kromé RFID do této kategorie patii NFC (Near Field Comminication). Zafizeni
vyuzivajici NFC spolu mohou komunikovat na kratkych radiovych vlnach. Funk-
cionalita je zde podobna jako u RFID, ale NFC zafizeni mtize fungovat jak ¢tecka,
tak i ¢ip - tedy na rozdil od RFID mtiZe byt komunikace obousmérna. Jednim z
dnesnich vyuZiti je ¢ip v mobilnim telefonu slouZzici k platebnim operacim. Staci

pouze priloZit telefon k terminélu a provést platbu diky NFC. [2]

2.1.1.4. Brany

IoT brana je zafizeni, které spojuje dohromady zafizeni pouZzivajici rtizné ko-
munikac¢ni protokoly ¢i technologie. S branou vétSinou komunikuji senzory a ak-

tuétory. Ty Casto slouzi jako mezic¢lanek mezi nimi a datovym centrem.

2.1.2. Protokoly

V této podsekci se budu vénovat protokoltim, kterymi senzory komunikujf s
branou ¢i jinym zafizenim. Téchto protokolti existuje celd fada, proto zde zminim
pouze nékteré. Tyto protokoly jsou alternativou k technologii IQRF, kterd je po-

uZita jako vychozi pro Iol platformu, jeZ je navrhnuta v této préaci. IQRF je tedy
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vysvétlen aZ v pfislusné kapitole.
Podle [4] mtiZzeme rozliSovat protokoly pro komunikaci na kratkou vzdélenost.

Neékteré z téchto protokolti existuji nékolik let, jiné byly vytvofeny neddvno.

Protokol
Komunikace na kritkou vzddlenost | ZigBee, Bluetooth, WLAN, UWB, RFID, Bluetooth low energy, 6loWPAN
Komunikace na dlouhou vzdélenost | Optickd vlakna, GSM, UMTS, LTE, Smart Grid

Tabulka 2.1.: IoT protokoly

2.1.2.1. ZigBee

Standard 802.15.4 popisuje fyzickou a linkovou vrstvu optimalizovanou pro
nizkoenergetické sité. Kromé toho ale senzory potfebuji i mesh sitovou vrstvu a
standardizaci pro zasildni zprav. Za tcelem standardizace této vrstvy vznikla v
roce 2002 ZigBee aliance a vysledkem je ZigBee protokol.[5]

ZigBee je tedy vrstva nad 802.15.4, nad kterou formuje vlastni stoh protokolo-
vych vrstev. Fyzicka a linkova vrstva je, jak jiz bylo zminéno, zajisténa protokolem
802.15.4. Nad témito vrstvami je ZigBee sitova vrstva, ZigBee podpora aplikaci,
ZigBee objekty zafizeni a ZigBee aplika¢ni framework.[5]

ZigBee rovnéZ rozliSuje nékolik druhti roli. Prvni z nich je ZigBee koncové za-
fizeni, které pfedstavuje v realité napiiklad senzor. Koncové zafizeni se musi pfi-
pojit k siti za pomoci routeru. ZigBee router je druhou roli a jedna se o zafizeni,
které permanentné poslouché a chova se jako router v tradi¢nich sitich, jakmile
se ptipoji k ZigBee siti. Posledni roli je ZigBee koordinator. Koordinator miiZe vy-
tvofit novou sit, nebo se pfipojit ke stavajici. V podstaté se jednd o kontrolery v

dané siti.[5]

2.1.2.2. 6LoWPAN

6LoWPAN se fadi mezi novéjsi standardy. Tento standard umozZziiuje protokolu

IPv6 béZet pres 802.15.4 nizkoenergetickou sit LowPAN nebo LLN.[5]
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2.1.2.3. CoAP

Kromé protokoli, které se vyuZivaji pro fyzickou komunikaci v rdmci IoT zafi-
zenli, je tteba zminit protokoly, které maji na starost zpracovani a odeslani dat ze
senzorické sité do né€jakého centralniho mista zpracovani, jako je datové centrum.
Mezi nejznaméjsi se fadi CoAP a MQTT. JelikoZ je MQTT pouZito ve vlastni IoT
platformé, je tento protokol vysvétlen aZ v pfislusné kapitole.

Constrained Application Protocol je dalsim oblibenym protokolem ve svété IoT.
Vychézi ze zkuSenosti s HTTP protokolem a z REST architektury webového pro-
storu. Hlavnim cilem CoAP je vytvofeni generického webového protokolu pro
sité s urcitym omezenim, jako je tfeba nizkd energetickd ndroc¢nost. Diky tomu,
Ze tento protokol vychédzi z HTTP, je velmi snadny pieklad z CoAP pravé do
HTTP. Interakéni model je také podobny HTTP modelu client/server, ktery je
kv1li machine-to-machine komunikaci poupraven tak, aby se zafizeni mohlo cho-
vatjako clientijako server. Cim se vak CoAP ligi, je vyuZiti UDP pro zpravy, které

nepotfebuji spolehlivé doruceni. [10]

2.1.3. Ctyfi pilife loT

Ctyfi pilife IoT tvoii M2M, RFID, WSN a SCADA. M2M (machine-to-machine)
pouzivéa zafizeni k zachyceni néjaké skutecnosti. Toto zafizeni se poté poji pfes sit
k centrdlnimu serveru. Zde dochazi ke zpracovani dat na srozumitelné informace.
Druhym pilifem je RFID, které pouZiva rddiové vlny pro pfenos dat z elektronic-
kého ¢ipu do centrdlniho systému pfes ¢tecku, kterd je k tomuto tcelu uzptso-
bena. Tento ¢ip je casto pfipojen k objetu, o kterém ma udrzovat informace. Teti
pilit se jmenuje WSN (wireless sensor network). WSN je slozen z distribuovanych
autonomnich senzord, které monitoruji environmentalni podminky, jako je tep-
lota, tlak, pohyb nebo znecisténi. Sesbirand data o téchto podminkdch jsou poté
odeslana pfes sit do centrdlniho mista. Poslednim pilifem je SCADA (supervisory
control and data acquisition). SCADA je autonomni systém zaloZeny na chytrych
systémech, které spojuji, monitoruji a ovladaji rtizna zafizeni pies sit. Typicky se

jedna o zafizeni uvnitf budov nebo tovaren.[9]
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2.2. Pripady uziti

V této sekci se vénuji pfipadtim uZiti a oblastem, ve kterych je Internet véci pou-
zivan. Mezi nejznaméjsi patii napiiklad chytra mésta, chytry dém, chytré tovarny

nebo zdravotnictvi.

2.2.1. Chytra mésta

S rostoucim poctem obyvatel ve méstech pfibyva celd fada novych problémf,
které je tfeba feSit. Jednim z nich je tfeba rtist energetické spotteby, dalsSim mize
byt zhorSujici se kvalita ovzdusi. V neposledni fadé jsou ¢astym jevem dopravni
zacpy zptisobené nadmérnym poctem aut. Jednim z konkrétnich problémt dnes-
nich mést je napiiklad vysokd troveri CO2 a nalezeni feSeni, jak ji sniZit. Mezi
piiklady chytrych mést mtizeme zafadit napiiklad Chicago, Rio De Janeiro, Stoc-
kholm, Hong Kong nebo Boston.

V piipadé Chicaga jde o tfi oblasti zahrnujici investice do infrastruktury, eko-
nomiky a komunity. Investice do infrastruktury zahrnuji pokryti mésta rozsah-
lou optickou siti, kterd umozni vysokorychlostni datové pfenosy v rdmci mésta.
Zaroven také spousti projekty, jako je Health Atlas, webova stranka, ktera zobra-
zuje agregovand data o zdravotnictvi v riznych lokalitach. Déle také mésto nabizi
webovy prostor pro obyvatele nebo firmy, které maji zdjem spustit aplikaci, kterd
by zlepSovala Zivot ve mésté. [8]

Pripadu uZiti chytrych mést se vice vénuji v ndvrhu vlastni IoI platformy.

2.2.2. Chytry dam

V pripadé chytrych domi se da vice méné mluvit o automatizaci vybaveni do-
macnosti nebo poskytnuti pokrocilejsich sluzeb. Jednou ze soucasti z oblasti chyt-
rych domfi je zabezpeceni. V dnesni dobé existuji celé fady provazanych bezpec-
nostnich systémi, které spolu integruji alarm, IP kamery, chytré zamky apod.
Kromé bezpecnosti je diilezitou doménou tspora financi, kterd mtize souviset s

uSetfenim za energie. Zde je prostor pro chytré ovladani svétel ¢i topeni. Dalsi
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oblasti, kterd je zajimava pro majitele zahrad, mtZe byt chytré ovladani zavlazo-

vacich systémul nebo chytré sekacky.

2.2.3. Chytré zdravotnictvi

IoT ma své vyuZiti i ve zdravotnictvi napiiklad v podobé siti WBAN (Wireless
Body Area Network). Tento koncept spocivé ve vzddleném monitorovani pacien-
tova zdravotniho stavu v redlném case. V soucasné dobé existuji chytré senzory,
které jsou schopné méfit tfeba tepovou frekvenci, krevni tlak, hladinu glukézy

nebo tfeba saturaci kyslikem. Tyto metriky jsou odeslany na IP koncové zatizeni.[7]

2.2.4. Chytry prumysl a vyroba

V priimyslu a vyrobé se ¢asto mluvi o Priimyslu 4.0 (Industry 4.0), o Pramys-
lovém Internetu (Industry Internet) nebo o chytrych tovarnach (smart factories).
Prakticky jde o pojmenovéni jednoho a toho samého. Jednim z cilt chytrych to-
véren je flexibilita. V podstaté to znamend pferod vyrobnich linek, které vyrabi
monoliticky produkt k vyrobé, kde mtiZe byt kazdy vyrobek odlisny. Jednou z
moznych cest je vybaveni produktti, nebo ¢asti produkti RFID ¢ipy, kde by ¢ip
nesl informaci o podobé toho daného vyrobku. Dal$i oblasti, ve které se diskutuje
o IoT, jsou samotné vyrobni linky a systémy, které tyto linky ovladaji. Po dlouhé
roky byly systémy jako EtherCAD, Modbus nebo Profibus pouzivany pro automa-
tizaci a ovladani pramyslovych komponent. Vétsina téchto systémti je vsak pro-
prietdrni a uzaviena.[8]

Velmi diilezitou oblasti jsou informace, a to nejen v prtimyslu a vyrobé. Iol' v
pramyslu méni mnoZsti dat, kterad 1ze jednoduse sbirat, a moZnosti, jakymi 1ze
tato data nasledné analyzovat. V primyslu a vyrobé vsak existuje dalsi celd fada
odvétvi, do kterych mtize Internet véci zasahovat. MiiZeme mluvit naptiklad o 3D
tisku, robotech nové generace nebo o presné lokalizaci uvnitt budov. [8]

Vzhledem k tomu, jak se Internet véci zacal $ifit do primyslu a vyroby, tak se
kolem této oblasti zacaly formovat iniciativy, které se vénuji tomuto tématu. V této

praci se zminim o dvou z nich - Industry 4.0 a Industrial Internet Consortium.



PriraDY UZITI

2.2.4.1. Industry 4.0

Iniciativa Industry 4.0 zacala jako mald skupina némeckych primysiniku a vy-
robcti. Cilem této iniciativy bylo vytvofit vizi pro novou, ¢tvrtou pramyslovou
revoluci, ktera je vedena digitalizaci a automatizaci. V dnesni dobé se k iniciativé
pridaly i firmy z dalSich oblasti, jako jsou tfeba telekomunikace - Deutsche Tele-
kom nebo IT - IBM ¢i SAP. Industry 4.0 se hlavné zabyva chytrymi tovarnami a
oblastmi, které s tim souvisi, jako je tfeba logistika. Sifeji se viak zajima i o oblasti

chytré energetiky nebo chytrych dom.[8]

2.2.4.2. Industrial Internet Consortium

Dalsi vyznamnou iniciativou v oblasti chytrého prtimyslu a vyroby je Industrial
Internet Consortium. Zakladajicimi ¢leny byly AT&T, Cisco, Inter a IBM. Kromé
nich se k této iniciativé pfipojilo dalsich 100 spole¢nosti v prvnim roce od jejiho
zaloZeni. Kromé vyroby se tato iniciativa zajimd o energii, zdravotnictvi, vefejny

sektor nebo dopravu.[8]
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3. loT platforma

3.1. Vymezeni loT platformy

V této kapitole budou pfedstaveny nékteré existujici IoT platformy od tradic-
nich spolecnosti, jako jsou Intel, Microsoft, Amazon nebo Cisco. Nejprve je vSak
potieba vymezit, co Iol platforma pfedstavuje a z jakych komponent se sklada.

Co je IoTl platforma? Zjednodusené Ize IoT platformu definovat jako IoT zafi-
zeni propojené s jinymi Iol zafizenimi za pomoci vhodnych technologii. IoT plat-
forma by méla predstavovat end-to-end feSeni od senzoru az k danému konco-
vému uzivateli.[1] Tato feSeni vychézeji z referencnich modelti a standard, které
budou predstaveny v ndsledujicich odstavcich.

Jeden z referen¢nich modeld déli komponenty do Sesti vrstev. Tyto vrstvy slouZzi
v podstaté jako pfedloha pro feSeni bud komeréni, nebo open source. Tyto vrstvy

jsou:

e Vrstva feSeni pfedstavuje koncové aplikace pro doméacnosti nebo pramysl.

Kognitivni platforma obsahuje uc¢ici modul.

Analyticka platforma provadi Setfeni nad sesbiranymi daty v redlném case.

Core platforma pfedstavuje uloZzisté, filtrovani zprav a komunikaéni mid-

dlewere.

Komunikaéni vrstva v sobé zahrnuje veSkeré komunikaéni protokoly, jako

jsou MQTT, GSM, Bluetooth, IPv4, IPv6 a dalsi.

11
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e Fyzicka zafizeni jsou konkrétni Iol' zafizeni, jako jsou senzory, chytré p¥i-

stroje a podobné. [2]
Dalsi z referenc¢nich modelt déli IoT platformu na osm komponent:

1. Konektivita a normalizace zahrnuje protokoly, které umoznuji propojeni da-

nych zafizeni bud mezi sebou, nebo s centrdlou.

2. Sprava zafizeni zajistuje, Ze dané zafizeni funguji v pofddku. Zahrnuje také

zptisob dodéni softwarovych updatd.
3. Databaze je Skalovatelné uloZisté, casto realizované v cloudovém prosttedi.

4. Sprava a akce umoznuje na zakladé stanovenych pravidel provadét ¢innosti,

které jsou spusténé podle danych senzorickych dat.
5. Analytika poskytuje komplexni analyzu na sesbiranych datech.

6. Vizualizace umoznuje zobrazeni ziskanych dat v ¢lovéku citelné podobé.

Casto obsahuije rtizné grafy a 2D nebo 3D modely.

7. Nastroje poskytuji vyvojafim moZznost vytvofeni, testovani a nasazeni dané

IoT aplikace do platformy.

8. Externi rozhrani nabizi moznost tfetim strandm pfistupovat k datim po-

moci APL[3]

Komunikaéni vrstva z prvniho a konektivita z druhého modelu se da dale roz-
loZit do dal8ich vrstev, které se daji napasovat na to, co jiz zndme ze svéta poci-
tacovych siti, kde dochéazi k mapovéni danych IoT vrstev na fyzickou, linkovou,

sitovou, transportni a aplikacni vrstvu.
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Obrazek 3.1.: IoI vrstvy[13]

Zde se fyzickd vrstva sklddd z velkého mnoZstvi bezdratovych technologii, jako
jsou Wireless Sensor Networks (WSNs), Power Line Communica-tions (PLC), Blu-
etooth Low Energy (BLE), Radio-Frequency IDentification (RFID), Digital Enhan-
ced Cordless Telecommunications (DECT), Ultra-Wide Bandwidth (UWB) a Near
Field Communication (NFC). Tyto technologie maji jednu charakteristiku spolec-
nou, a to nizkou energetickou naro¢nost. Déle se zde klade dtiraz na nizké pofi-
zovaci naklady, vysokou senzitivitu a vhodnou sitovou architekturu.

Co se tyka sitové vrstvy, zde je stale nejvétsi diraz kladen na IP. Zde se vSak

také objevuji nové technologie jako 6LoWPAN nebo ZigBee, kterd navic pridava i
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vrstvu bezpecnosti.
Protokoly aplikaéni vrstvy jsou napiiklad Constrained Application Protocol (CoAP).

Tento protokol se specidlni webovy transportni protokol, ktery se specializuje na

sité snizkou energetickou naro¢nosti. Je designovany na machine-to-machine (M2M)
komunikaci a je vyuZzivany naptiklad v chytrych domech.[10] Dalsim protoko-
lem je MQTT (Message Queuing Telemetry Transport). Tento protokol je rovnéz
lightweight a diky tomu ho mohou pouZivat i ta nejmensi a nejjednodussi komu-
nika¢ni zafizeni, a to v prostfedi, kde je nizkd sitova propustnost nebo vysoka

odezva. [12]

3.2. Intel loT platforma

Intel IoT platforma je end-to-end referen¢ni model zahrnujici produkty z rodiny
Intel, které dohromady poskytuji zaklad pro spolehlivou a bezpe¢nou komunikaci
mezi Iol' zafizenimi a cloudovou platformou, ktera poskytuje analytické sluzby.
Intel poskytuje IoT feSeni pro celou fadu odvétvi, jako je automobilovy primysl,

obchod, strojirenstvi, zdravotnictvi nebo tfeba chytrd mésta.

Cloud tfetich
stran

TR T e g T
| e St |
| | b ————— y | |
I ( S pfipojenim do ) | | |
| Inernetu [ | |
| | | A |
| | | |
L — d L— — — d

Obrazek 3.2.: Intel IoT platforma [14]
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3.2.1. Referené€ni architektura Intel loT platformy

Intel system architecture specification (SAS) predstavuje referen¢ni architek-
turu pro Iol. V soucasné dobé existuji dvé verze s tim, Ze kaZda z nich je pouZitelna

pro jiny pfipad uziti.

e Verze 1.0 pro propojeni nepropojeného - tato verze SAS fesi, jak bezpecné
propojit IoI brany s legacy zatizenimi (zafizeni, které postradaji ‘inteligenci’

nebo pripojeni k internetu).

e Verze 2.0 pro chytré a propojeni véci - tato verze popisuje jak integrovat
chytré zafizeni, kterd byla k tomuto ticelu navrZena. SnaZi se fesit problémy
integrace, bezpec¢nosti a kontrolu dat, kterd proudi mezi chytrymi zatize-

nimi a cloudem. [15]

Z vy$e uvedenych definic je ziejmé, Ze Verze 1.0 slouZi pro zachovéani kompa-
tibility se zafizenimi, kterd tu nyni jsou, zatimco Verze 2.0 je verze pro zafizeni
nova. Tato specifikace pocitd s vyuZitim technologii, jako je kontejnerizace, virtu-

alni stroje nebo softwarové definované sité.

3.2.2. Tok dat

Referenc¢ni IoT architektura od Intelu predstavuje i jakym zptisobem by mohla

probihat komunikace od senzoru az po aplika¢ni vrstvu.
1. Senzor pfijme analogovy signdl a prelozi ho na digitalni.

2. Bréna sesbird data od senzorti. Nékteré senzory mohou komunikovat s da-

tovym centrem piimo.
3. Bréna pfipravi, ocisti a agreguje data a pfeposle je do datového centra.

4. Vrstva Fog Computingu pfijme data. Dale komunikuje s branou nebo se sen-
zorem pomoci HTTPS GET nebo POST. Fog computing je decentralizovany

vypocetni vykon, ktery je umistén mezi senzory a cloud z dtivodu toho, Ze
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zafizeni se senzory maji maly vykon, ale vypocetni vykon datového centra

se mliZe nachdzet prilis daleko. [11]
5. Brany pfeposlou ovladaci ptikazy koncovym senzordm.
6. Senzory pfelozi digitalni signal na analogovy.
7. Aktuétory zareaguji na novy analogovy signal.
8. Data jsou zpracovdna v datovém centru.

9. V datovém centru dochazi k analytice nad nasbiranymi daty a generuje re-

port. [15]
Ir ______________ Datové Emr_um'i
Cloud tretich I [
stran | I
I I
- I I
—Senzor—p»] ~ l I
Zafizeni 01 _Sitova l Fog computing |—»| Zpracovani dat | __Analytika I
. nfrastruktura @ 8 9 [
-a—Aktuator—

I I
I I
L I I
—Senzor—p» P | |
Zafizeni 02 > loT brana | |

-a—Aktuator— 6 )=
7 5 I I

Obrazek 3.3.: Tok dat[15]

3.3. Cisco loT system

Cisco IoT system je IoI platforma od firmy Cisco, ktera cili na feSeni problém
napfi¢ riiznymi odvétvimi, jako jsou vyrobni priémysl, strojirenstvi, téZebni pra-
mysl, doprava nebo také vefejny sektor.[16] Cisco IoI System je sloZen ze Sesti

pilitt:

1. Sitové konektivita je zajisténa velkym mnoZstvim zafizeni pro routing, swit-

ching a bezdratové pfipojeni. Kromé fyzickych zatizeni jsou k dispozici také

16



Cisco IoT system

virtudlni varianty. Sitova konektivita zajistuje propojeni mezi datovym cen-

trem a fog vrstvou nebo mezi datovym centrem a priimyslovou siti.

. Fog computing, jak jiZ bylo zminéno u Intel IoI platfomy, pfibliZzuje konek-
tivitu s cloudem bliZe k “okraji’, coZ sniZuje odezvu a ndroky na propustnost

mezi datovym centrem a Iol zafizenimi.

. Analytika dat - zafizeni z Cisco Iol system portfolia poskytuji API pro na-

pojeni analytického softwaru.

. Bezpecnost v sobé zahrnuje opatieni pro bezpecnost fyzickou i kybernetic-

kou.

. Sprédva a automatizace - Cisco poskytuje rozsifujici moznosti, jak spravovat
sitova zafizeni. Diky tomu lze vytvéfet a vynucovat pravidla automaticky a

v celé infrastruktufte.

. Platforma pro IoTI aplikace nabizi celou fadu ndstrojt pro podniky pro vy-

tvoreni vlastnich nastroja pro IoT platformu.[27]
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Aplikace
/\/_\_‘
Cloud
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| Sitova Fog Analytika - Sprava a Platforma | |
| konektivita computing dat e P! automatizace pro loT |

Obrazek 3.4.: Cisco IoI system[27]

Pro kaZdou z vyse zminénych vrstev nabizi Cisco celou fadu svych zafizeni. V
pfipadé sitové konektivity se jedna o zafizeni od vysokorychlostnich switchii az
po IP kamery. U fog computingu je k dispozici okolo desitky routerti s aplika¢nim
spravcem Cisco Fog Director. Bezpecnost je zajisténa velkym mnoZzstvim IP kamer
v piipadé fyzickych zatizeni, ktera jsou propojena pomoci Video Surveillance Ma-
nagera. Kyberbezpecnost zajistuje napiiklad Defense Center nebo Cloud Security.
Automatizace je realizovdna prostfednictvim produktt, jako jsou IoI' Field Ne-

twork Director nebo Fog Director. [17]

3.4. Microsoft Azure loT platforma

V této sekci se zabyvam IoT platformou od firmy Microsoft. Ta pfedstavuje end-

to-end feSeni, které si dava za cil fesit napfiklad scénate vzdaleného monitoringu,
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chytrych tovaren nebo tfeba predikci vypadki.

Architektura této Iol platformy je sloZena ze tii hlavnich komponent:

1. Propojeni IoT zafizeni fesi, jak propojit IoI' zafizeni s cloudem. Ty mohou byt
pripojeny napfimo, nebo pfes IoI branu. Cloudova brana poté pfedstavuje

komunikac¢ni mezistupern mezi témito zafizenimi a backendem.

2. Zprocesovani, analytika a management dat pfedstavuje backend pro IoT za-
fizeni. V této ¢asti se odehrava sprdva zafizeni, sbér dat a jejich transformace

a analytika.

3. Prezentaéni a business vrstva je zodpovédna za integraci IoI' prostfedi do

business procesti spole¢nosti. [18]

mmmuAnt dat a analvtikal T Dresentace 1

Propojeni IoT zafizeni erracovéni dat a analytika Prezentace

Datové centrum

Zarizeni
komunikuijici IP

loT klient
Cloudova

Plvodni zafizeni brana
nekomunikujici IP

10T klient

Prezenta¢ni
loT Backend &b abusiness
vrstva

F

loT Brana (——p

Obrézek 3.5.: Architektura Mircosoft Azure IoTl platformy [18]

Microsoft Azure IoT platforma tvrdi, Ze spliuje ¢tyti zdkladni vlastnosti. Prvni
z nich je heterogenita, kterd znamena, Ze jejich referen¢ni architektura je schopna
pokryt vétsinu pfipada uZiti, prostfedi, zafizeni a standardti. Zaroverni je plat-
forma schopnd pokryt velké spektrum hardwaru a softwaru. Dalsi vlastnosti je

bezpecnost, kterd pokryva zabezpeceni nap¥i¢ vSemi oblastmi véetné zabezpeceni
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zafizeni, uzivatelska identita, autentizace a autorizace, bezpe¢nost dat apod. Di-
lezitou vlastnosti je také vysoka skalovatelnost, kde Microsoft proklamuje, Ze plat-
forma muize Skalovat od malych projektii aZ po miliony zafizeni. S heterogenitou
také souvisi flexibilita. Ta je diilezitd z divodu roztfisténosti trhu s IoI' zafizenimi.
[18]

Po tomto tivodu je tfeba se podivat vice do hloubky na jednotlivé komponenty

této platformy.

3.4.1. Propojeni loT zafizeni

Jak jiz bylo zminéno, tato ¢ast architektury fesi pfipojeni IoI' zatizeni. Zde exis-
tuje nékolik scénaft. Prvnim z nich je pfimé pfipojeni zafizeni k cloudové brané
pres internet. Druhou mozZnosti je pfipojeni za pomoci IoIl brany. To je moZzné
za pouZiti pramyslovych protokold, jako je CoAP, OPC, Bluetooth, ZigBee atd.
Tato moZnost je také vhodna v pripadé potfeby agregace dat na trovni brany,
nez jsou poslany do cloudu. Tretim scénafem je pfipojeni za pomoci vlastni clou-
dové brany. Toto je moZzné pouZit v piipade€, Ze je nutné provést n€jaka specifickd
zpracovani dat nebo transformace protokolu, nez jsou data odesldna do cloudové
brany. Ctvrtéd a posledni moZnost je kombinaci druhé a tfeti, tedy pouziti IoT
brany, kterd je poté pfipojena k vlastni cloudové brané. Tento scénaf miize byt

vyzadovéan v pfipadé potfeby VPN spojeni. [19]
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Obrazek 3.6.: Moznosti pripojeni IoI zafizeni [19]

Zatizeni pfedstavuje Sirokou Skalu pfistroji od malych senzort az po kom-
plexni tovarni vyrobni linky se stovkami komponent a senzort. IoI bréna je poté
pristroj, ktery se chova jako komunikac¢ni bod, ktery ma mimo jiné na starosti
spravu lokalnich zafizeni a lokalni zprocesovani dat. Ta zde mohou byt agre-
govéna, filtrovdna a poté odesldna do cloudu. Samotna komunikace je zajisténa
pomoci IoT clienta.

Cloudova brana umoznuje vzdalenou komunikaci s IoT zafizenimi nebo bra-
nami, které se nachdzeji v riznych lokalitach. S touto branou se d4 komunikovat
pfes internet nebo za pomoci VPN, pfipadné privatni pfipojeni do datovych cen-
ter Azuru. Cloudova brdna ma dva druhy - Azure IoT Hub a Azure Event Hub.
Azure IoI' Hub pfedstavuje hlavni roli v pfipadé cloudové brany. Ta poskytuje

podporu komunikaénich protokoltt AMQP 1.0, MQTT 3.1.1 a HTTP.
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Vlastni IoI brdna umoZiuje pouZiti jinych protokoldi, nez jaké podporuje Azure
IoT Hub. Tato bréna se nazyva Azure Iol protocol gateway a pfedstavuje open
source framework pro adaptaci protokolti. Zajistuje také mimo jiné komunikaci

mezi ni a o' Hubem. [19]

3.4.2. Zprocesovani, analytika a management dat

Kromeé préce s daty je tato komponenta zodpovédnd za préci se samotnymi za-
fizenimi, coZ zahrnuje jejich identitu, vytvafeni a drZeni stavovych informaci.

Identita zafizeni drZzi veSkeré identifika¢ni informace o IoT zatizeni véetné cer-
tifikatd, které jsou pouzity pro autentizaci. Cloudovéa bréna zavisi na informacich
z tohoto uloZisté kvtli identifikaci, autentizaci a spravé zafizeni. V identité se také
vytvéreji nova zafizeni. Ta pak mohou byt povolena nebo zakazana. V pfipadé za-
kazu m4é zafizeni okamZité odebrany pfistup do systému, ale veskeré informace
o zafizeni ztstavaji. DalSim ulozi$tém je registr zafizeni. Na rozdil od identity
obsahuje metadata vztahujici se k vlastnostem toho daného zafizeni. Registr ne-
obsahuje Zddna senzitivni data. DiileZit€ je zde rovnéZ rozliSit metadata o zafizeni
od informaci o stavu zafizeni. Metadata jsou informace, které se méni zfidka a sta-
vové informace se mohou ménit ¢asto. P¥ikladem zde mtize byt poloha senzoru
v pouli¢nim osvétlenim, které pfedstavuje metadata. Na druhou stranu poloha
senzoru uvnitt motorového vozidla je stavové informace. Poslednim uloZistém je
stavové ulozisté. To uklada stavova data zminénd v predeslém odstavci. [19]

Kli¢ovou soucasti této komponenty je zpracovani dat. Ta projdou nejprve clou-
dovou branou do datového zpracovatele. Zde se poté rozhoduje, co se s daty stane
dal. Mezi akce, které zde mohou nastat, patfi napfiklad prosté uloZeni dat do per-
zistetniho uloZisté nebo zména stavu zafizeni na zdkladé ziskanych dat. Dale mo-
hou byt aktualizovdna metadata zafizeni nebo mize dojit ke spusténi alarmu.

Dilezitou soucasti je také analytika nad proudicimi daty. [19]
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3.4.3. Prezentacni a business vrstva

Posledni z komponent v sobé zahrnuje vrstvy, které umoZznuji pfistup k datim
koncovym uZivateliim. To obvykle obsahuje webovy portal, API s grafickym roz-
hrani nebo mobilni aplikace. Skrze vizualizaci 1ze zobrazit ziskana data v grafech,
vysledky analyz nebo informace o veskerych Iol zafizenich. Zaroven zde jsou vi-
dét notifikace a pfipadné alarmy. [19]

Kromé vizualizace je dostupna business vrstva, kterd umoziiuje integraci s in-

ternimi IT systémy, jako jsou CRM nebo ERP. [19]

3.5. AWS loT platforma

AWS (Amazon Web Services) Iol platforma je platformou od firmy Amazon.
Tato platforma poskytuje bezpe¢nou oboustrannou komunikaci mezi zafizenimi,
jako jsou tfeba senzory nebo aktudtory. AWS IoI platforma se skldda z nékolika

raznych komponent:

e Brana poskytuje moZznost koncovym zafizenim komunikovat s AWS clou-

dem.

e Zprostfedkovatel zprav predstavuje mechanismus zasilani a pfijimani zprav
mezi zafizenimi. Je zde mozné pouzit bud MQTT, MQTT pfes WebSocket,
nebo HTTP REST APL

e Spréva pravidel zajiStuje zpracovani zasilanych zprdv a integraci s ostatnimi

AWS sluzbami.

e Bezpecnosti a autentiza¢ni sluZba ma na starost bezpe¢nost v AWS cloudu.
Spréva pravidel a zprosttedkovatel zprav vyuZivaji tuto sluzbu. Tato sluZzba

uchovava citliva dat.

e Registr véci organizuje zdroje kazdé véci. Pti registraci véci se pridé€luji atri-

buty spolu s pfipadnym certifikdtem a MQTT klientskym ID.
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e Thing shadow je JSON dokument, ve kterém se uklad4 aktualni stavové in-

formace o dané vécdi.

e Thing shadows service pfedstavuje reprezentaci véci v AWS cloudu. Je mozné
upravovat informace v Thing shadow manualné nebo nechat zafizeni, aby

zasilala jejich aktualni stav.[20]

Tyto komponenty spolu tvoii spolu s ostatnimi AWS sluZzbami ucelenou plat-
formu. Jednoduchy pfiklad komunikace za¢ind tim, Ze véc odesle informaci o
svém stavu do MQTT tématu. V tuto chvili je zprava zaslana do AWS zprostfed-
kovatele zprav, ktery je zodpovédny za odesldni dané zpravy vSem odbératelim
daného tématu. Tato komunikace je zabezpecena pomoci X.509 certifikatu, ktery
miize byt vygenerovan pfimo AWS sluzbou. Tento certifikdt musi byt registro-
vany a aktivovany v AWS a musi byt pfitomny na pfislusném zafizeni. Sprava
registrace certifikati je realizovdna bezpec¢nosti a autentiza¢ni sluzbou. Kazdé za-
fizeni by mélo mit zaznam v registru véci, kde je k zafizeni pfifazen dany cer-
tifikat. S pfijatymi zpravami je také moZné provadét urcité operace, jako pridat
informace ¢i je aktualizovat. Tyto operace mé na starosti sprava pravidel. Kazda
véc mé také thing shadow, kde se uklddaji a ziskavaji stavové informace. Kazda
véc mé dva zdznamy - posledni stav zaslany véci a stav dané véci pozadovany

aplikaci. Aplikace miize véci ovlddat za pomoci zmény tohoto stavu.[20]

r———- - - - m
> | |
| | Amazon DynamoDB |
: L] Thing shadow i | |
Zprostfedkovatel . .
P Zorav Sprava pravidel P Amazon Kinesis l
Véci p | |
| |
> Registr véci - | AWS Lambda |
| |
X ) X | |
! ! ' | Amazon S3 |
: i i | |
Y A 4 Y
| | Bezpecnost a identita | Amazon SNS |
| |
| |
10T aplikace »| Amazon SQS |
| |
L - 4

Obrézek 3.7.: Architektura AWS IoT platformy [20]
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4. Navrh loT platformy

V pfedeslé kapitole jsem popsal nékteré existujici IoT platformy od komercénich
dodavatelll. Jednu véc, které maji tyto platformy vétSinou spole¢nou, je to, Ze je-
jich implementaci se uZzivatel uzavird do jednoho ekosystému toho ¢i onoho vy-
robce. V této kapitole nastinim IoT platformu, kter4 je sloZena pouze z open source
komponent, které jsou vefejné dostupné pro kazdého. Tato platforma by méla mit
vSechny kvalitativni znaky, které jsou potfeba pro produkéni Iol platformu, jakoje
vysoka dostupnost, bezpec¢nost dat, dobry pfistup k datéim a spolehlivost. V prvni
sekci predstavim jeden z pfipadti uziti, jak tuto platformu vyuzit v praxi. Dale vy-
svétlim jednotlivé komponenty této IoI' platformy a nakonec spojim vSechny tyto

komponenty dohromady.

4.1. Pripad uziti

V teoretické ¢asti jsem na komerénich IoI platformach ukazal, Ze vyrobci cili
na mnoho odvétvi firemnich ¢innosti, ale i kaZdodenniho Zivota. V této ¢asti vy-
mezim pfipad uziti pro navrzenou IoI platformu - chytré mésto. To ovSem ne-
znamend, Ze tato platforma neni vhodnd i pro jind odvétvi a chytré mésto tedy
slouzi pouze jako reference. V nésledujici kapitole poté aplikuji tuto platformu v
mensim méfitku jako dtikaz schopnosti realizace na dvou chytrych konferencich
v texaském Austinu a Spanélské Barceloné.

V rdmci modernizace naseho kazdodenniho prostiedi se stile vice mluvi i o
chytfejsim mésté - tedy o vyuziti Iol pro efektivnéjsi management v fadé oblasti
méstské infrastruktury a nebo pro rozvoj pro méstské samospravy. Senzoricka sit

ve mésté miize tedy sbirat data v redlném case naptiklad v oblastech infrastruk-
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tury, zivotniho prostfedi nebo vefejnych sluzeb. Tento koncept se rovnéz opira o
princip, Ze sbirand data by méla byt vefejné dostupnd kvtili moZnosti jejich vy-
uziti naptiklad pro tvorbu vlastnich aplikaci, které mohou zlepsit Zivotni troven
obyvateltim téchto chytrych mést.[21]

V oblasti Zivotniho prostfedi mohou senzory sbirat data o tom, jaky dopad ma
na dané oblasti napfiklad hluk a jaké jsou zdroje tohoto hluku, aby bylo moZzné
tento zdroj eliminovat. Dale také jaka je zde kvalita ovzdusi, jaké je svételné zne-
¢isténi a dalsi. V oblasti dopravy lze sledovat pocty aut nebo tteba monitorovani

v v 2

obsazenosti parkovist spolu s navigovanim fidice k nejblizSimu volnému mistu.

4.2. Komponenty

V nésledujicich sekcich udélam piehled jednotlivych komponent v této IoT plat-
formé. Kazda sekce obsahuje nejdfive zakladni vymezeni té dané komponenty, po
které nasleduje popis toho, jak dana komponenta zapada do platformy, a na konci
této kapitoly je shrnuti toho, jak vypadéa platforma jako celek. Pfedstaveni kompo-
nent bude probihat pfibliZzné chronologicky, jak budou putovat data platformou.
Nejdfive je tedy nutné zacit od senzoru a o technologiich s nimi spojenymi, jako je
tfeba IQRF nebo MQTT. Déle je zde pfedstavena kontejnerové virtualizace, ktera
za¢ind uz na drovni brany senzort. Dalsi komponentou je cloudové platforma,
jejiz virtualni instance jsou spojeny s kontejnery za pomoci jedné SDN platformy.
Tento cloud hostuje databazi Graphite, ze které jsou poté vycitany metriky, které

jsou nasledné vizualizovany pro koncového uzivatele.

4.2.1. Senzory

Jak jiz bylo zminéno v pfedeslych kapitolach, senzory jsou fyzicka zafizeni,

ktera majf za tikol ziskavat urcitou fyzikalni metriku ze svého prostiedi.
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4.2.1.1. IQRF

Senzory mohou pouzivat rizné technologie pro zasilani ziskanych metrik. V
pfipadé navrhu této platformy se jednd o technologii IQRF. IQRF je platforma,
ktera pracuje pfi nizkych energetickych ndkladech, nizké rychlosti a je stavéna na
zasilani malého objemu dat s dosahem aZz stovky metrti. Tuto technologii je mozné
pouzit s jakymkoli jinym elektronickym zafizenim a lze ji pouZit v primyslu nebo
tteba v pripadé chytrych mést. IQRF funguje na frekvencich 868 MHz, 916 MHz
a 433 MHz a vyuZiva paketové orientovanou komunikaci. [22]

Zakladni komponentou IQRF jsou transceivery. Tato zafizeni o velikosti SIM
karty obsahuji mikrokontroler s vlastnim opera¢nim systémem. Diky nim je rea-
lizovdna bezdratova komunikace, kterd funguje obéma sméry a umi tedy pfijimat
i odesilat. Kromé pouZiti transceivertt v samotnych senzorech, jsou pouzity i v
IQRF branach a routerech. [23]]

Brana predstavuje rozhrani mezi IQRF siti a zbytkem svéta. Brana, obsahujici
transciever, existuje v mnoha variantdch - USB disk, Ethernet, GSM, WiFi.[23]
V pripadé této platformy je pouzit USB disk, ktery je pfipojen k mikropoditaci
Raspberry Pi.

Ethernet
IQRF, GSM
T ) WiFi
Brana
@ QRF— |

Internet

Obrézek 4.1.: IQRF brana
Dalsi komponentou je router, ktery ma na starosti zvyseni dosahu jednotlivych

transciever(i a zaroven také pfidani redundantnich cest. Ve své podstaté je to opa-

kovag, ktery pfijme digitalni signél a pfeposle ho dal. [23]
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Obrazek 4.2.: IQRF router

Velkou vyhodou IQREF je, Ze kromé peer-to-peer komunikace podporuje full-
mesh sit, tedy komunikaci kazdy s kazdym, ¢imZ se odstratiuje jedine¢ny bod
selhani.

V této IoI platformé budou vyuzity jednak transcievery, které jsou zabudovany

v senzorech, ale také routery, které budou prodluZovat signal aZ k brandm.

4.2.1.2. MQTT

MQTT je M2M (machine-to-machine) komunikaéni protokol, ktery mé Siroké
vyuZiti ve svété Iol. Tento protokol se vyznacuje tim, Ze md nizké naroky na trans-
port zprav. Od roku 2013 probihé proces standardizace tohoto protokolu organi-
zaci OASIS. MQTT vyuziva porty 1883 a 8883 pro MQTT over SSL.[24] V MQTT
odesilatel odesild zpravy do témat a pfijemce se pfihlasuje do téchto témat s tim,
Ze jedno téma mtize mit nékolik pffjemcti. Témata predstavuji hierarchicky strom,
kde jsou jednotlivé trovné znazornény pomoci ’/’. Pfikladem tématu mtZe byt

‘sensory /NazevSenzoru/teplota’.[25]

4.2.1.3. Brana

Bréna je v této platformé realizovana pomoci malého pocitace Raspberry Pi, do
kterého je zapojena IQRF brana. Raspberry Pi, v soucasné dobé uz tfeti generace,
obsahuje 64 bitovy ¢tyfjadrovy procesor s architekturou ARM. Kromé toho obsa-
huje 1 GB opera¢ni paméti, LAN rozhrani a 4 USB porty, do kterych lze zapojit
naptiklad Wi-Fi modul.[26] Tento mikropocitac¢ je vhodny pro tuto platformu z

davodu velmi malych rozmérd, silnému vykonu a nizké energetické naroc¢nosti.
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4.2.2. Kontejnerizace

V této podsekci vysvétlim diileZitost kontejnerové virtualizace pro tuto IoT plat-
formu a také predstavim orchestrator kontejnerové virtualizace, ktery je v ni pou-
zit. Na rozdil od klasické virtualizace, kde jeden ¢i vice virtualnich stroji je virtua-
lizovan na fyzickém hardwaru prostfednictvim virtualizacni vrstvy, kontejnerova
virtualizace je realizovana pfimo v uZivatelském prostoru na jadie opera¢niho
systému.[28] Diky tomu je kontejnerové virtualizace méné naro¢na na spotiebo-
vané systémové prostfedky, coz je u Iol zafizeni jedna z klicovych vlastnosti.

Orchestrace kontejnerové virtualizace je zde realizovdna pomoci projektu Ku-
bernetes. Kubernetes je velky open source projekt vedeny firmou Google. Kuber-
netes se stard o to, aby dané kontejnery béZely na spravnych hypervizorech, kon-
troluje Zivotnost kontejnerti a nahrazuje ty mrtvé, umoznuje Skalovat v piipadé
vytiZeni aplikace v kontejneru apod.

Nez vysvétlim pouZiti Kubernetes v této IoT platformé, je dilezité nastinit za-
kladni principy Kubernetes. Kubernetes prostfedi se nazyva cluster, coz je mno-
zina hostitelskych systému, které Kubernetes pouziva pro béh aplika¢nich kon-
tejnerti. Cluster je sloZen z nodd. Nod, dfive nazyvany minion, muZe byt fyzicky
nebo virtudlni a jeho tcelem je, aby na ném byly spoustény pody. Na kazdém z
téchto nodt béZzi nékolik sluzeb, které komunikuji s kontrolni ¢asti Kubernetes
clusteru - kubelet a kube-proxy. Kubelet je sluZzba, kterd mé na starost samotnou
spravu kontejnerizace v rdmci nodu. Kromé samotné spravy orchestrace také pra-
cuje s datovymi svazky, reportuje stav o podech, spousti Zivotnosti sondy a zis-
kava informace jako jsou Kubernetes secrets z API serveru. Kube-proxy je poté
komponentou, ktera zajistuje fungovani Kubernetes services za pomoci vytvareni
iptablovych pravidel.

Kubernetes master je kontrolni roli Kubernetes clusteru. Tato role je sloZena ze
sluzeb API server, scheduler a controller manager. Master komunikuje a ovlada
nody. Kubernetes API server poskytuje REST API rliznym sluzbam, které z néj
mohou podle svych prav ziskdvat informace nebo do néj zapisovat. Scheduler ma

zase na starosti planovani toho, jaké pody jsou pousténé na jaké nody. K tomu
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scheduler vyuZzivé informace z vyzadovanych zdrojt v definicich podti, politiky,
znacek atd. Controller manager v sobé obsahuje nékolik druhtt managert - kont-

roler replik, pod kontroler, servisni kontroler a endpoint kontroler.

=2

Firewall
kubectl (user commands)

Node

kubelet Proxy

\ \ docker
A

Pod Pod

[7]e

A

authentication

Pod
‘APL authorization
o cAdvisor container s container I
! T 4

scheduling ( Ddskij:wces [T
actuator e )

rep. controllers) |
A / A \
Scheduler controller manager
- I (replication controller etc.)
Master components Distributed Node

Colocated, or spread across machines, Watchable

Prox
as dictated by cluster size. Storage kubelet Y
(implemented via etcd)
\ \\A docker
A
Pod

Pod

cAdvisor

container A container II

Obrdzek 4.3.: Architektura Kubernetes, pievzato z [29]

Nejmensi jednotkou spravovanych kontejnerti je pod. Pod obsahuje jeden nebo
vice kontejnert, které jsou vZdy pustény spolu na stejném nodu. To je z dtivodu
toho, Ze kontejnery spolu sdileji stejny sitovy prostor - maji stejnou IP adresu,
mohou spolu komunikovat pres lokalni adresu a sdileji i portovy rozsah. Kromé
sitového prostoru také mohou sdilet i lokdlni ulozisté.

Label pfedstavuje key-value par, ktery umoziuje oznackovat rizné objekty v
Kubernetes, casto pody. Label je velmi diilezitd komponenta, protoze na zakladé
nich se napfiklad urcuje, jaky pod patfi k jaké Kubernetes service. DtileZité je rov-

néz moznost znackovat i nody. Na zdkladé znacky, kterou ma dand noda, mtze
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byt rozhodovéno, kde dany kontejner pobéZzi.

Kubernetes service vystavuje pfistup k podtm patficim k jedné aplikaci jinym
aplika¢nim podim. Kazda aplikace mtiZe mitjeden a vice podti. V pfipadé¢, Ze jich
je vice, je tteba mit mechanismus, jak k témto pod@im ptistupovat a jak mezi né
rozkladat zatéz. Service predstavuje virtudlni IP, za kterym jsou schovany vSechny
pody, které patii k dané sluzbé. Toto virtudlni IP ve skute¢nosti existuje pouze v
API a pfistup k tomu IP je realizovan pomoci kube-proxy a vhodnych iptablo-
vych pravidel. Jedna aplikace tedy nekomunikuje pfimo s danymi ¢leny druhé
aplikace, protoZe nikdy nemiuiZe znat vSechny z divodu toho, Ze druhé aplikace
muize Skdlovat v redlném case a tim zvySovat pocet svych ¢lent. Proto komuni-
kuje pres servisni ID, jejizZ Kubernetes service automaticky pfidava cleny tak, jak
aplikace skéluje.

Volume je uloZisté pro kontejnery. V zakladnim nastaveni je uloZisté kontejneru
pouze v paméti a v piipadé tmrti kontejneru nejsou Zadna data zachovéna. Zde
vysvétlim pouze dva nejzakladnéjsi druhy, protoZe jiné nejsou v této IoI platformeé
pouzity. Prvnim z nich je emptyDir. Toto uloZisté vytvoii adresat na hostitelském
systému a ten je namapovén do cesty v kontejnerovém systému. V piipadé amrti
kontejneru a jeho znovuoZziveni kubeletem, kontejner nastartuje s daty, kterd jsou
uloZena v emptyDir. Tato data jsou smazana v piipadé€ smazani celého podu za
pomoci Kubernetes. Druhym typem uloZisté je hostPath. Tento typ mapuje cestu
z hostitelského systému do cesty v systému kontejneru.

DaemonSet je specialni definice podu. Tento typ zajistuje, aby na kazdém nodu
béZzel praveé jeden vyskyt dané aplikace.

Deployment pfedstavuje pokrocilou definici podu. Deployment umoZiuje ska-
lovéani, rolling-update a rollback podii. Rolling-update pfedstavuje bezpecny up-
grade aplikace, ktery spociva v postupném vypinani staré a zapinani nové revize
aplikace. V pfipadé vyskytu néjakého problému je mozné se vratit ke staré revizi.

Etcd je key-value uloZisté, které udrZzuje vSechna data v Kubernetes clusteru.

Kromé vyse zminénych objektti jich v Kubernetes existuje cela dalsi fada. Tyto

byly vysvétleny z toho divodu, Ze jsou pfimo pouZity v této Iol platformé.
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4.2.2.1. OpenContrail a Kubernetes

OpenContrail je v této platformé pouZit jako sitovy plugin pro Kubernetes. Funk-
cionalita OpenContrail je podrobné vysvétlena v sekci Softwarové definovana sit.
Integrace spociva ve dvou komponentach. Prvni z nich je kube-network-manager.
Tato komponenta bézi spolu s Kubernetes API serverem a pfimo s nim intera-
guje. Kube-network-manager dale komunikuje s OpenContrail APL. V pfipadé
vytvoreni podu vykona Kubernetes API pfislusnou akci, na zdkladé které kube-
network-manager odesle zpravu do OpenContrail API o vytvofeni sité/portu pro
dany pod. Druhou komponentou je OpenContrail CNI plugin. Ten je zodpovédny

za pripojeni sitového rozhrani, které vytvoril vRouter agent, do kontejneru.

Kubernetes nod

vRouter agent

OpenContrail CNI

Kubernetes master

OpenContrail
[————] Kubernetes 4-/

kontroler 01

Kube-network-manager

Kubernetes API server

Obrazek 4.4.: Kubernetes a OpenContrail

4.2.2.2. Kubernetes v loT platformé

Kubernetes zaujima své misto v platformé pfedevsim kviili orchestraci kontej-
nerti na IQRF branéach. Tyto kontejnery je tfeba spravovat z centralniho mista. Dii-
lezit4 je také vlastnost sond, které zajistuji, Ze je kontejner plné funkéni a v pripadé
problémt mtize byt resetovan. Samoziejmosti je také automatické oZiveni kontej-
neru v piipadé jeho smrti. Druhé vyuziti Kubernetes je pro vizualiza¢ni Django
aplikaci.

Tato platforma vyuZiva labely pro pousténi kontejnerti na danych hardwaro-

vych platforméch. IoT brany jsou oznackovany jako arch=arm a nody pro vizua-
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liza¢ni kontejnery jsou arch=x86. Tyto znacky jsou poté pouZity v definici jednot-
livych aplikaci a jsou rozeznany schedulerem pi¥i vytvareni podti.

Pro produkéni platformu je velmi dilezita vysoka dostupnost. Proto Kuberne-
tes master béZ{ ve tfech replikach. Spolu s masterem béZi také etcd. Zptisob balan-
covani je popsan v sekci Cloudové platforma a tento koncept je pouZit i u Kuber-
netes. Samotné Kubernetes poté pro komponenty scheduler a controller-manager
drZzi stav active/backup skrze etcd. IoT brany jsou nasazeny v paru také z divodu
vysoké dostupnosti. Nody pro vizualizaci je potfeba mit minimalné dva. Dalsi 1ze

pfidavat podle potieby Skalovat.

Manager 01 Manager 02 Manager 03

Kubernetes
master 03

Kubernetes
master 02

Kubernetes
master 01

Kubernetes nod
10T bréana 01 -
ARM

Kubernetes nod
loT brana 02 -
ARM

Kubernetes nod
vizualizace 01 -
x86

Kubernetes nod
vizualizace 02 -
x86

Kubernetes nod
vizualizace 03 -
x86

Obrazek 4.5.: Architektura Kubernetes pro IoI platformu

4.2.3. Cloudova platforma

Pro IoT platformu je nutné mit misto, kde budou vSechna data ulozena, zpraco-
véana, nabidnuta k vyuziti a analyzovana. K tomuto t¢elu je vhodné vyuZit napii-
klad cloudovou platformu. V této sekci pfedstavim cloudovou platformu, ktera je
pouZita pro tuto Iol platformu.

Pro vypocetni vykon a ulozeni ziskanych metrik slouzi v této IoI platformé

OpenStack. OpenStack se da definovat jako framework pro spravu, definovani a
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utilizaci cloudovych zdroji. V podstaté se jednd open source software pro budo-
vani privatnich nebo vefejnych cloudt. OpenStack se vyznacuje svoji moduldrni
architekturou sloZzenou z velkého mnoZzstvi samostatnych komponent, které spolu
komunikuji pouze pfes REST APL[30] Vychozi chovéni téchto komponent navic
neni nutné vyuZivat a je mozné pouzit vlastni backend s tim, Ze ta dana sluzba
slouzi pouze jako API pro ostatni sluzby.

Jednotlivé moduly OpenStacku zajistuji riizné infrastrukturni ¢i jiné sluzby. Mezi

nejzndméjsi patii Nova, Keystone, Glance, Neutron, Heat, Horizon, Ceilometer a

Cinder.

e Keystone je OpenStackovéa sluzba zajistujici autentizaci a autorizaci. Diky
této sluzbé je mozné vytvaret uzivatele s riznymi pravy a rolemi, projekty,
ve kterych uzivatelé pracuji s virtualnimi zdroji, nebo domény, které shlukuji
nékolik projektti. Keystone je jednim z prvki zajistujici multi-tenantost, tedy
oddéleni zdroji. Toto je jednim ze zakladnich prvk cloudovych prostfedi,

kde je nutné, aby akce jednoho subjektu neovlivnily jiny subjekt.

e Nova zajistuje orchestraci konkrétni virtualiza¢ni platformy, mezi které se
fadi napiiklad Xen, KVM nebo VMware. Déle také poskytuje planovani,
kam vytvofit danou virtudlni instanci podle utilizace dané infrastruktury a
poZadavkii dané instance. Kromé toho pak také poskytuje naptiklad novnc
konzoli pro pfistup do instance nebo metadata, kterd slouzi jako informace

o instanci pro instanci. [31]

e Glance umoziiuje ukladani, ziskavani a vyuZzivani imagt. Image pfestavuje
zdroj pro virtualni instance, tedy disk, ze kterého je spusténa konkrétni vir-

tudlni instance.

e Neutron ma na starosti sitové sluzby v rdmci plaftormy OpenStack. V ramci
Neutronu mluvime o softwarové definovanych sitich, které budou bliZe pte-
staveny v dalsi sekci. Neutron pfinadsi dalsi ¢ast multi-tenantnosti tim, Ze od-
déluje provoz rtznych virtudlnich siti. Na tento modul existuje velké mnoz-

stvi pluginti tfetich stran, které vyuZzivaji Neutron pouze jako API. Kromé
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pluginu OpenContrail, ktery je pouZit v této IoT platformé, existuji tfeba Nu-

age od Nokie, Cisco APIC, VMware NSX, Midonet, Calico ¢i Plumgrid.

e Heat je orchestracni sluzba. SlouZi k popsani celé virtudlni infrastruktury
do Sablony, na zdkladé které se potom celd infrastruktura spousti. Definuji se
zde pocty a druhy instanci, rozsahy a pocty virtudlnich siti, virtualni routery,
blokové nebo objektové ulozisté a dalsi. Diky Heatu je mozné automatizovat

cely Zivotni cyklus virtudlni infrastruktury.

e Horizon pfedstavuje webové rozhrani pro jak koncového uzivatele, tak ad-
ministratora. Akce povolené v Horizonu se odvijeji od roli, které ma dany
uzivatel v Keystone. Pfes toto webové rozhrani je moZné vytvaret, spravovat

¢i mazat veSkeré virtudlni zdroje, které dany cloud nabizi.

o Ceilometer je sluZba, ktera slouzi ke sbéru metrickych dat z celé OpenStack
platformy. Tyto metriky se daji pouZit napfiklad pro automatické skalovani
virtudlnich instanci nebo pro vypocitani kolik zdroji spotfebovava dany
projekt. Ceilometer mé nékolik rtiznych druht databézi, jako jsou Mongo

DB, Hbase, nebo SQL server, do kterych 1ze metrickd data ukladat.[31]

e Cinder poskytuje blokové uloZisté z néjakého ulozisté tfetich stran, jako jsou
diskova pole od tradi¢nich vyrobcti. P¥ikladem miiZe byt tfeba diskové pole

od EMC, IBM Storwize, HP 3PAR nebo SolidFire.

Kromé komponent OpenStacku jsou vSak nutné i dalsi podptirné sluzby, bez
kterych by OpenStack nefungoval. Mezi tyto sluzby patfinaptiklad cache, message
bus nebo databéaze. Pro zasilani zprav mezi komponentami v rdmci jednoho mo-
dulu slouzi message bus, v piipadé cloudu pro tuto IoTI platformu je to RabbitMQ.
Databéze pak slouZi pro uklddéani veskerych dat ze vSech moduli. Databéze je re-
alizovana pomoci MySQL Galera clusteru.

Pro IoT platformu je potfeba mit alesporn 3 fyzické servery (manager) pro kon-
trolni a podptirné sluzby OpenStacku a dale 3 fyzické servery (hypervizory) pro

virtudlni instance. VeSkeré komponenty jsou pouZzity ve Skale tfi virtudlnich strojt,

35



KoMPONENTY

aby byla zajiSténa vysokd dostupnost v ptipadé vypadku jednoho ze stroji. Pre-
chod sluzeb v pfipadé vypadku ma sluzba Keepalived, coz je Linuxové imple-
mentace protokolu VRRP. Jeden z virtudlnich stroji ma tedy kromé své vlastni IP
adresy také IP adresu virtudlni, kterd se zmigruje v pfipadé vypadku. Kromé toho
na této adrese poslouchd démon HAProxy, ktery ma na starosti rozlozeni zatéze
mezi vSechny virtualni stroje. Z dtvodti lepsiho oddéleni zdrojt jsou oddéleny

OpenStackové sluzby od databaze a od message busu.

Manager 01 Manager 02 Manager 03
OpenStack MySQL OpenStack MySQL OpenStack MySQL
kontroler 01 Galera 01 kaontraler 02 Galera 02 kontroler 03 Galera 03
RabbitMQ 01 RabbitMQ 02 RabbitMQ 03
Hypervizor 01 Hypervizor 02 Hypervizor 03

Obrazek 4.6.: Architektura OpenStacku pro IoI platformu

4.2.4. Softwarové definovana sit

K propojeni riiznych komponent je zapottebi pocitacové sité. Problém tradi¢ni
pocitacové sité je v tom, Ze je p¥ilis rigidni, Spatné automatizovana a zcela v reZii
sitového sprévce. K pfekonani téchto problémti ma slouzit Softwarové definovana
sit (SDN). V této sekci je nastinéno, co to vlastné znamend. Déle je pfedstaveno
SDN feSeni, které je pouZito v této Iol platformé.

Softwarové definovanad sit predstavuje novy piistup v sitovém svété, ktery by
se dal definovat jako framework, ve kterém jsou sité vytvafené a konfigurované

dynamicky s jistou trovni abstrakce. Dochédzi zde k rozdéleni na control plane a
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data plane. Control plane pfedstavuje centralizovany nebo distribuovany kontro-
ler, ktery ovldda samotny priichod sitového provozu. Ten je oznacovéan jako data
plane.[32]

OpenContrail je jednim z nejvyspélejsich SDN feSeni. Ackoli je hlavné vyvijené
spole¢nosti Juniper, tak se jedna o ¢isté open source feSeni, které je nejvice roz-
Sifeno jako sitovy plugin Neutronu pro cloudovou platformu OpenStack. Kromé
toho v8ak ma i integraci s kontejnerovym feSenim Kubernetes nebo Mesos. Open-
Contrail je sloZen z nékolika roli, které by se daly rozdélit do kategorif data plane

(posilani sitového provozu virtudlni siti), control plane (ovladani) a analytika.

4.2.4.1. Data plane

Data plane zajistuji dva druhy roli - compute (hypervisor) a brana.

o Compute je server, ktery zajiStuje virtualizaci, a tedy hostuje virtualni in-
stance. Spojeni virtudlnich instanci mezi sebou a se zbytkem svéta zajistuje
vRouter. vRouter je zakladni komponenta, kterd je zodpovédna za posilani

sitového provozu v OpenContrailu.

e Brdna predstavuje externi subjekt, ktery zajistuje prechod mezi virtudlni a
tyzickou siti. Typickym pfikladem muiZze byt instance, kterd potfebuje ko-

munikovat smérem do internetu.[33]

V OpenContrailu je data plane realizovan pomoci overlay sité. Overlay sit pfed-
stavuje sit, kterd je tunelovand pres fyzickou sit (underlay). Tato technologie pfed-
tové hlavicky fyzického serveru (computu). Diky tomu se provoz mezi dvéma in-
stancemi tvari v tradi¢ni sitové infrastruktufe jako komunikace mezi dvéma fy-
zickymi servery. Virtudlni sité potom mohou byt jakékoli, rozsahy se mohou pte-
kryvat a instance v rtiznych sitich jsou kompletné izolované. Toto chovani zajis-
tuji specidlni sitové protokoly - VXLAN, MPLS over GRE nebo MPLS over UDP.

Vsechny tfi tyto protokoly pfedpokladaji tunelovani vnitfi sité skrze vnéjsi sit za

pouziti jedine¢ného identifikatoru, jenz slouZzi k rozpoznéni, kterd vnitfni sit je
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ktera. VXLAN (Virtual eXtensible Local Area Network) k tomuto tcelu vyuziva
VNI - VXLAN Network Identifier je 24-bitové 1D, které umoZruje az 16 miliont
VXLANovych segmentti koexistovat v rdmci jedné administrativni domény.[35]
Na druhou stranu MPLS over GRE nebo MPLS over UDP tuneluji MPLS naveésti
za pomoci UDP nebo GRE. Kazdy z téchto identifikatorti jednoznac¢né urcuje, do
jaké virtudlni sité dany provoz patfi, a to i kdyZz se rozsahy virtudlnich siti prekry-

vaji.

Hypervizor 01 Hypervizor 02 Overlay

Underlay
VM 01 VM 02

N

X

Bréna
( Internet )

Obrazek 4.7.: Znazornéni data plane provozu v OpenContrail SDN

4.2.4.2. Control plane

Z Mz

Veskeré fizeni SDN je vykondvano rtiznymi komponentami, které 1ze souhrnné
nazyvat Control plane. Mezi tyto komponenty patfi role Kontrolni, Konfiguraéni,
Agentovd, Databazovd a mimo jiné také Brana. OpenContrail ma centralizovany
kontroler, ktery komunikuje se svymi agenty ve smyslu, Ze agent se u¢i smérovaci
pravidla, na zdkladé kterych poté miiZe vykondvat samotné smérovani provozu
(Data plane). Tento kontroler obsahuje tfi ze zminénych roli - Kontrolni, Konfigu-
ra¢ni a Databazovou.

Konfigura¢ni role mé na starost drzeni veSkeré konfigurace, pfijiméni dotazi
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a ptikazt spolu s pfeddvanim informaci Kontrolni roli. Kontrolni role je potom
role, kterd zajistuje pfedani informaci komponentdm Control planu, které pfimo
orchestruji Data plane. Tato role tedy komunikuje s Agenty a s Branou. Agent ko-
munikuje s Kontrolni roli za pomoci protokolu XMPP a podle pravidel ziskanych
z této komunikace poté programuje smérovaci pravidla pfimo do vRouteru. Brdna
predstavuje tradicni sitovy router (bud fyzicky, nebo virtudlni), ktery komunikuje
pomoci tradi¢nich protokold, jako je BGP, s Kontrolni roli. Pti této komunikaci
se vyuzivd MP-BGP (Multiprotocol Extensions for BGP). Toto rozsiteni pro BGP
umoziuje fungovani technologii, jako jsou L3VPN nebo EVPN[36], které jsou vy-
uzivany pravé i v OpenContrail. Z predeslych vét tedy vychazi, ze OpenContrail je
postaven na standardnich sitovych technologiich, které jsou znamy od poskytova-
teld sluZeb (Service providerii). Pro zjednoduseni vysvétlim princip fungovani na
L3VPN. Podstata smérovani v OpenContrailu je zaloZena na oddélenych routova-
cich instancich - VRF (Virtual Routing and Forwarding). Kazda virtualni sit, ktera
je vytvofena OpenContrailem prestavuje jednu VRF instanci. Kazd4 virtualni in-
stance, kterd je vytvofena, znamenda zaznam hostitelské cesty v této smérovaci ta-
bulce. Instance v riznych virtudlnich sitich spolu nemtizou komunikovat jedno-
duse proto, Ze smérovaci tabulka nezné tdaje o pfistupu do jiné virtudlni sité. V
pfipadé, Ze né€jaka sit potfebuje komunikovat ven ze své smérovaci tabulky, potte-
buje mechanismus vzdjemné propagace s Branou. Brdna ma pfedem vytvorené
VREF instance a kazda tato instance ma pfifazen specidlni indentifikdtor - route
target (RT), ktery urcuje, jaky prefix pfislusi jaké routovaci instanci. Tento jedi-
nec¢ny identifikator nalezici VRF v Bran€ musi byt stejny jako identifikator ptifa-
zeny virtualni siti v OpenContrail. V pfipadé vytvoreni virtualni instance Kontrol
role odesle BGP UPDATE zprdvu se smérovaci informaci o dané instanci Brané,
ktera pfecte tuto UPDATE zpravu, na zakladé RT identifikuje pfisluSnou routovaci
instanci, kterou nauci pfislusnou smeérovaci informaci. Opa¢nym smérem Bréna
zasila informace o vnéjsim svété, tedy napiiklad vychozi cestu, na zakladé které

se virtualni instance dostanou ven z cloudového prostfedi.
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OpenContrail
kontroler

XMPP

BGP

Brana

OpenContrail

Agent

OpenContrail
Agent

OpenContrail
Agent

Obrizek 4.8.: Znazornéni control plane provozu v OpenContrail SDN

Veskeré konfigura¢ni informace poté uklada Konfigura¢ni role do databéze. V

piipadé OpenContrail je pouzita NoSQL databdze Cassandra.

4.2.4.3. Analytika

OpenContrail poskytuje kromé Control plane a Data plane také Analytickou

¢ast. Analytika sbird status o vSech OpenContrail komponentédch a hlasi pfipadné

odchylky od normélu, ¢i spusti alarm, kdyZz néjakd komponenta nefunguje tak,

jak ma. Kromé toho je mozné sbirat tidaje o veskerém sitovém provozu virtudl-

nich instanci. Analytika je tedy napojena jednak na OpenContrail kontroler, tak i

na Agentové role. Toto spojeni je zaloZené na protokolu Sandesh, ktery vychazi z

XML a je designovan na zvladéani velkého mnoZstvi dat.
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OpenContrail
Agent
OpenContrail
OpenContrail Sandesh Agent
Analytika OpenContrail
Agent
Sandesh
OpenContrail

kontroler

Obrizek 4.9.: Znazornéni analytického provozu v OpenContrail SDN

4.2.4.4. Federace

V pfedchozi ¢asti jsem pfedstavil OpenContrail jako SDN feSeni pro jedno clou-
dové prostiedi. V této casti popisu, jak se daji propojit dvé a vice prostiedi s timto
SDN feSeni. V sekci Control plane je popsdno, Ze komunikace mezi kontrolerem
a Branou je realizovdna za pomoci protokolu BGP. Na podobném principu fun-
guje i spojeni vice OpenContrailt. MtiZe se tedy jednat o dva OpenStack cloudy
nebo o OpenStack cloud a Kubernetes platforma nebo dvé Kubernetes platformy
a podobné. V pripadé propojeni je tieba pouze navazat BGP spojeni mezi Open-
Contrail Kontrol rolemi jednotlivych platforem. Vymeéna routovacich informaci
poté funguje stejné jako mezi Brdnou a Kontrol roli OpenContrailu. Vysledkem
tohoto spojenti je, Ze mohou instance dvou cloud, nebo instance a kontejner ko-
munikovat napfimo skrze overlay tunel a tim ziskat jednotnou SDN platformu

pro virtudlni stroje a kontejnery.
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OpenContrail BGP OpenContrail
kontroler cloudu kontroler cloudu
01 01
XMPP XMPP

MPLS over GRE
VM 01 VM 02

Hypervizor cloudu Hypervizor cloudu

01 02

Obrizek 4.10.: Znazornéni federace v OpenContrail SDN

4.2.4.5. OpenContrail v loT platformé

OpenContrail hraje v této IoI platformé kli¢ovou roli. Toto SDN feSeni je jednak
plugin pro cloudovou platformu OpenStack, ale také jako plugin pro kontejnero-
vou platformu Kubernetes. Tyto dvé platformy, OpenStack a Kubernetes, budou
vzdjemné propojeny pomoci federace, kterd je popsdna v pfedeslé sekci.

OpenContrail jako kazd4 dalsi komponenta v této platformé je nasazen ve vy-
soké dostupnosti. Z toho dtivodu je kazda komponenta v Skéle tfi. Kromé toho je
také potieba oddé€lit jednotlivé role od sebe alespori na trovni virtualnich strojt,
a tedy OpenContrail kontroler bude v jiném virtudlnich stroji nez OpenContrail
Analytika. Hlavni motivaci pro toto oddéleni je fakt, Ze Analytickd role neni ne-
zbytnou soucasti pro funkénost kli¢ové funkce SDN - posilani sitového provozu,
a navic je nachylnd k pfetizeni z divodu velkého mnoZstvi sbiranych informaci.
Je tedy komponentou, kterd mtize potenciondlné ohrozit celou platformu. Dalsi
urovni oddéleni je pouZiti separovanych databazovych clusterti. Princip vysoké
dostupnosti je zde zajistén stejnym zptisobem jako u OpenStack cluster, tedy za
pouziti Keepalived a HAProxy. Dalsim prvkem vysoké dostupnosti je pouZiti ale-

spont dvou Bran bud v active/active, nebo active/backup médu. OpenContrail
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Agent bézi na kazdém OpenStack hypervisoru i Kubernetes minionu.

Manager 01 Manager 02 Manager 03
OpenContrail OpenContrail OpenContrail OpenContrail OpenContrail OpenContrail
kontroler 01 Analytika 01 kontroler 02 Analytika 02 kontroler 03 Analytika 03
. . OpenContrail OpenContrail OpenContrail
Eranai0r Blanai02 Agent 01 Agent 02 Agent 03

Obrazek 4.11.: OpenContrail SDN v IoI platformé

4.2.5. Databaze

Pro uklddani metrik z Iol senzorti se hodi databédze pro uklddani ¢asovych fad

(time series database). V pfipadé této platformy je pouZita databdze Graphite. Tato

databaze je sloZena celkem ze tf{ komponent:

e Carbon - démon, ktery nasloucha dattim ¢asovych fad. Tento démon cachuje

tyto metriky v paméti a poté je zapisuje na disk ve formatu Whisper data-

baze.

e Whisper - specifikace databdzového rozlozeni, kterd obsahuje i tfteba meta-

data nebo programovaci knihovnu pro Carbon a Graphite webapp.

e Graphite webapp - Djangova webova aplikace, ktera rendruje grafy za po-

moci technologie Cairo.[37]
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4.2.6. Vizualizace

UZzivatelské rozhrani, které slouzi jako vizualizace ziskanych dat, je zaloZeno
na technologii Django. Django je pythoni framework pro tvorbu webovych apli-
kaci. Django se vyznacuje pfedevsim snadnou implementaci, bezpec¢nosti, univer-
zalnim pouzitim a vysokou Skélovatelnosti. Tento framework je mimo jiné open

source. [38]

4.3. Platforma

V této sekci se vénuji spojeni vSech komponent, které jsou zminény v pfedeslych
sekcich, do ucelené IoT platformy. Déle je zde nastinéna komunikace od senzoru
az po vizualizaci pro koncového uzivatele.

Tato platforma je sloZend z komponent, které se nachézeji pfimo v terénu, a z
komponent, které jsou v rdmci datového centra. Pfimo v misté sbéru dat se na-
chéazi senzory, IQRF routery a IQRF brény. Z pfedeslych zminénych technologii
je zde pouZita i kontejnerova platforma Kubernetes a SDN feseni OpenContrail.
V datovém centru se potom nachézi cloudova platforma OpenStack, druha ¢ast
Kubernetes clusteru a také SDN platforma OpenContrail. Z aplika¢niho hlediska
zde béZzi databaze casovych fad Graphite a vizualizace sesbiranych dat.

Na nésledujicim obrdzku je zndzornéna logicka topologie toku dat v ramci plat-
formy. Senzor, ktery ziska data ze svého prostiedi, je odesle pomoci IQRF az k
brané. Ta odesle data prostfednictvim protokolu MQTT do MQTT kolektoru a za-
piSe je do Graphitu. Pak uZz jenom staci vycist data z databadze a vizualizovat je

pomoci vhodnych prosttedki.
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Obrazek 4.12.: Logicka topologie IoT platformy

Logicka topologie umoZiiuje zjednoduseny pohled na celou platformu. Nyni je
tteba predstavit ji i z fyzického hlediska se vSemi technologiemi, které jsou zde
pfitomny.

Rasbperry Pi pfedstavuje branu pro IQRF zafizeni v dané lokalité. Jeho napo-
jeni do zbytku platformy pfedstavovalo nékolik vyzev, a to hlavné z diivodu jiné
hardwarové architektury - ARM, neZ je bézné pouZzivana v datovych centrech.
Nejdfive bylo nutné zvolit vhodny operacni systém. K tomuto ticelu poslouZzila
minimd&ln{ instalace Debianu. Prvni vétsi vyzvou bylo pfipojeni Raspberry ke Ku-
bernetes clusteru. K tomu bylo nutné zajistit kd samotné kontejnerizace a také
Kubernetes miniona. Pro tyto ticely byly pouZity baliky Hypriotu [39]. Dalsi a vétsi
vyzvou bylo zajistit kompatibilitu sluzeb OpenContrail. Ten totiZ kromé sluzby -
agenta, ktery je spustény v uZivatelském prostoru Linuxu, potfebuje modul pro
linuxové jadro. Komplexni systém vytvafeni balikti pro OpenContrail ovSem ne-
umoZnuje kompilaci pouze vRouteru a bylo tedy nutné vytvofit celou distribuci
pro ARM Debian. Aby se toto podaftilo, bylo nutné udélat jisté zasahy pfimo do
kédu vRouterového kernelového modulu. Poslednim tikolem bylo vytvofit apli-
ka¢ni kontejner, ktery bude pfijimat IQRF zpravy a bude je odesilat do MQTT
kolektoru. Vzhledem k tomu, Ze kontejnerizace piejimé linuxové jadro, kontejner
je zavisly na hardwarové platformé, na které bézi, a tedy nelze pouzit image na-
priklad z x86 platformy. Uvnitf kontejneru se nachézi Java aplikace. Raspberry
ma, jak jsem jiz dfive zminil, pfipojeny USB modul, ktery slouZi jako IQRF brana.

Tento USB modul je pfipojeny z hostitelského opera¢niho systému do tohoto kon-
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tejneru a zminénd Java aplikace k nému pfistupuje.

Na nésledujicim obrazku lze vidét kone¢ny vysledek. Rasbperry Pi, na kterém
OpenContrail agent komunikuje do datového centra s OpenContrail kontrolerem
pro Kubernetes a také sluzba Kubelet, ktera komunikuje s Kubernetes API serve-
rem. Déle je zde zndzornéna MQTT aplikace, ktera béZzi jako dockerovy kontejner,

ktery je orchestrovany pomoci Kubernetes.

| A r-—- —  — — — — — — — . 1
| Misto shéru dat | | Manager 01 Datové centrumI
| Raspberry Pi - brana 01 | | | |
| | | OpenContrail OpenContrail |
| | - Kubernetes Kubernetes |
kontroler 01 analytika 01
MQTT
| eth0 |- vhost0 ; | | |
aplikace
| | | |
I | Kubernetes I
| | | L—— | Apiserver |
| | |
I VRouter agent Kubelet | I
| | | |
| I | |
| | | |
L o ——— A L —— A

Obrazek 4.13.: Raspberry Pi s OpenContrail a Kubernetes

V pfedchozich odstavcich jsem zminil komunikaci MQTT aplikace s MQTT ko-
lektorem. MQTT kolektor bézi spolu s databazi Graphite na cloudové platformé
OpenStack. Tato ¢ast platformy je realizovéna ¢isté v datovém centru. OpenStack
hypervizor je klasicky x86 server. Zde je pouzito Ubuntu 14.04 jako operacni sys-
tém. Pro tuto platformu nebyly podobné problémy jako u Raspberry a bylo mozné
pouZit standardni baliky jak pro OpenContrail, tak pro OpenStack sluZzby. Agent
zde také komunikuje s OpenContrail kontrolerem, ktery je ale vyhrazeny pro

OpenStack.
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| Manager 01 |
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| |
| | — nova |
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I I
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Obrazek 4.14.: Openstack a OpenContrail

Na pfedeslych obrazcich byly pfedstaveny komponenty oddélené s tim, Ze pro
lepsi znazornéni jsem odebral nékteré ¢asti. Nyni je tfeba ukazat, jak vypadaji
jako celek. Ke Kubernetes clusteru je mimo jiné pfipojen dalsi server, ktery slouzi
jako Kubernetes minion. Jedna se o bézny x86 server v datovém centru. Na tomto
serveru bézi kontejner s vizualiza¢ni aplikaci. Mimo to jsou zde cloudové brany

pro OpenContrail, které jsou realizovany naptiklad routery Juniper MX.
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Obrazek 4.15.: Topologie Iol platformy jako celek

4.3.1. Vlastnosti loT platformy

V této sekci se vénuji nékterym z vlastnostem, které tato IoI platforma splriuje a

které jsou klicové pro jakoukoli produkéni platformu. Nékteré z téchto vlastnostia

Yev s

jejich realizacejiz byly zminény v pfedchazejicich sekcich. NejdtileZité&jsi vlastnosti

jsou:
1. Bezpecnost
2. Vysoka dostupnost

3. Skalovatelnost

4.3.1.1. Bezpeénost

Jakje zminéno v sekci o IoT platformé Cisco Iol system, bezpec¢nost v sobé zahr-
nuje bezpecnost fyzickou a kybernetickou. V piipadé fyzické bezpec¢nostije hlavni

se zabyvat bezpecnosti prvk v terénu, protoZe ¢asti platformy, které se nachédzi
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v datovych centrech, t€Zi z jejich bezpec¢nostnich opattenti. Je tedy tfeba umistovat
senzory na htife dostupna mista, jako jsou vrsky lamp. Rovnéz je dulezité fyzicky
zabezpecit IQRF brany, které pfimo komunikuji s datovym centrem. Brany ale i
presto implementuji nékolik kybernetickych bezpe¢nostnich opatfeni. Prvnim z
nich je zaSifrovany souborovy systém. V pripadé, Ze by se zafizeni nékdo zmoc-
nil, nebude schopen ¢ist data, kterd jsou uloZena na pamétovém zafizeni. DalSim
opatfenim je zaSifrovand komunikace pro SDN a kontejnerizaci. OpenContrail
umoziuje zaSifrovanou XMPP komunikaci mezi agentem a kontrolerem. Stejné
tak Kubernetes implementuje Sifrovani mezi Kubeletem a Kubernetes API serve-
rem. Diky témto prvkiam je moZzné zabezpecit control plane komunikaci. Je vSak
nutné zajistit i bezpecnost pro data plane komunikaci. Z tohoto divodu je mozné
pouziti VPN feSeni, v pfipadé této platformy OpenVPN. OpenVPN je komunitni
software, ktery umoziuje tunelovat komunikaci pres vefejnou sit za pouZiti Sif-

rovani a autentizace poskytované OpenSSL knihovnou.[40]

Misto sbéru dat Datové centrum’

Raspberry Pi - brana 01

/w OpenVPN server

/" OpenVPN \ VT
MQTT client | koIertor a
aplikace \ 1 w Graphite

OpenStack hypervisor (x86)

Obrazek 4.16.: zapojeni OpenVPN do IoT platformy

Kromé bezpecnosti pfinasi OpenVPN dalsi dtileZitou vyhodu. Touto vyhodou
je moZnost napojeni brany z prostfedi, které nema vefejnou IP adresu a tim padem
by s ni datové centrum nemohlo komunikovat. Diky OpenVPN jeji client zahéji
komunikaci se serverem v datovém centru a po zaloZeni tunelu mohou sluzby

bez problémt komunikovat.
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4.3.1.2. Vysoka dostupnost

Vysokd dostupnost, nebo také redundance, je velmi diileZitou vlastnosti kaz-
dého feSeni. Tato vlastnost zajistuje funkcénost celého feSeni v pfipadé vypadku
jedné komponenty. V redlu to znamen4, Ze se kazd4 komponenta feSeni nasazuje
alespor ve dvojici, v pfipadé naptiklad databézi alespori ve trojici.

Diky IQRF full-mesh topologii maji senzory vZdy n€kolik tras smérem k brané.
Brédna realizovdna pomoci Raspberry Pi je poté v kazdé lokalité alesponi v paru
v médu active/backup (jedna bréna je aktivni a druhd je pouze zaloha). Apli-
kace uvnitt kontejnerti béZzici na této brané komunikuje s Graphite databazi, které
ma celkem tfi vyskyty. Vizualiza¢ni aplikace béZici také v kontejneru je nasazena
vzdy alespor ve dvojici. Vysoka dostupnost OpenStacku za pomoci HAProxy a
Keepalived jiz byla zminéna v pfedeslych sekcich. U OpenContrail a Kubernetes
kontrolerti je realizace stejnd. Poslednim prvkem je brana pro OpenContrail - fy-

zicky router, ktery je vzdy také v paru.

4.3.1.3. Skalovatelnost

Dalsi velmi dtileZitou vlastnosti je Skalovatelnost. Ta urcuje, zdali je platforma
vhodna pro malé projekty, nebo je mozné ji pouZit i pro velké projekty. Tato plat-
forma je designovana tak, aby byla kaZzdd komponenta $kalovatelna predevsim
horizontalné, a tedy ptiddvanim dodate¢nych prvki do systémt v pfipadé nedo-
statku zdroji. Prvnim pfikladem je IoIl brana. Zde neni problém pfiddvat dalsi
Raspberry Pi. Backend v podobé databaze a MQTT kolektoru bézi ve virtualnich
instancich v cloudovém prostfedi, kde se daji pfidavat dalsi stroje za béhu na-
pfiklad za pomoci automatického skdlovani. Nativni podporu pro skdlovani mé i

Kubernetes.
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5. Nasazeni loT platformy

V pfedeslé kapitole jsem piedstavil Iol platformu zaloZenou na otevienych
technologiich. Po nastinéni mozného pf¥ipadu uziti a vysvétleni jednotlivych kom-
ponent a funkénosti je tieba predstavit platformu v praxi. Z hlediska p¥ipadu uziti
jsem hlavné psal o aplikaci platformy v chytrych méstech. Zde by byla realizace
mnohem vice slozitéjsi, a tak je tfeba ji pfenést do mensiho prostoru. Jako vhodné
misto realizace se ukdzaly konferen¢ni akce zaméfené na oteviené technologie. Ci-

lem bylo dokézat, Ze 1ze pomoci spojeni otevienych technologii vytvofit stabilni

IoT platformu, ktera neni zavisld na konkrétnim vyrobci.

5.1. OpenStack Summit Austin - méreni teploty,

vihkosti a CO2

Prvni realizaci byla konference OpenStack Summit v texaském Austinu v roce
2016. Tato realizace byla velmi dtileZita a d4 se povazovat za zatézkavaci zkousku.
Akce se totiz konala v budové Austin Convention Center, kterd méa celkem ¢tyfi
patra, kde vzdélenost mezi jednim koncem budovy v prvnim patfe a druhym
koncem budovy ve ¢tvrtém patfe tvofi nékolik set metrii a silné betonové stropy.
V prvnim patfe se nachdzel market se stanky jednotlivych firem, které pfedsta-
vovaly svoje technologie spolu s halou pro Keynote prezentace. Tato hala méla
moznost pojmout nékolik tisic lidi. V dalsich patrech se nachdzely mistnosti pro
prezentace. Celkem bylo k dispozici 20 senzorti a 20 IQRF routerti, které byly roz-

mistény napfic ttemi patry tohoto konferen¢niho centra.

Tato implementace si davala za cil ukdzat stabilitu IoI platformy a jejich vyuZi-
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vanych technologii. Coz se d4 povaZovat za velmi obtizny tikol z ddvodu pouziti
velkého mnoZstvi riznych technologii, pouze omezenému testovani v labovém
prostfedi a obtiZnosti ‘terénu’, ve kterém se pohybuiji tisice lidi. Co ale tato plat-
forma vlastné poskytne za tidaje? Kazdy ze senzorti méfi tfi environmentalni pa-
rametry - teplota, vlhkost a CO2. Diky tomu bylo moZzné centrdlné vizualizovat

hodnoty téchto proménnych v ¢ase, a to v celé budové konferen¢niho centra.

5.1.1. Senzory

Senzory pro méfeni teploty, vlhkosti a CO2 byly dodény firmou Protronix. Kon-
krétné se jedna o produkt New Line II. Tento senzor méfi CO2 na zdkladé principu
zavislosti Gtlumu infracerveného zafeni na koncentraci CO2 ve vzduchu. Rela-
tivni vlhkost je méfena za pomoci technologie zaloZené na principu kapacitniho
polymerniho snimace. New Line II je kompaktni, s rozméry 90x80x31 mm. Pra-
mérna spotieba energie, potfebnd pro funkénost senzoru, je velmi nizka a pohy-
buje se okolo 0,5 W. Senzor dokédze métit CO2 v rozmezi od 0-2000 ppm a vlhkost
od 0 do 100 % relativni vlhkosti s tim, Ze se odchylka od méfeni v 20-80% vlhkosti
pohybuje v +- 3 %. Pracovni teplota je od 0 do 50 C. Senzory jsou také osazeny

tfemi diodami pro rychlé vizudlni zjisténi stavu CO2 v mistnosti.[45]

5.1.2. Implementace

Nejdfive bylo nutné naplanovat, kde dané senzory budou zapojeny. K tomu po-
slouzily plany budovy, jejichz prvni patro je zndzornéno na nésledujicim obrazku.
Dalsi patra jsou k nahlédnuti v pfiloze. EH4 na planku slouZila jako mistnost pro
keynote prezentace. EH1-EH3 fungovaly jako market spolu se zazemim pro pro-
dukci. V tomto zdzemi byla jedind moZnost pfipojeni Iol bran a bylo tedy nutné
podle toho rozvrhnout rozmisténi IoI routerti, aby se signal ze vSech senzorti do-

stal az k brané.
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Obrazek 5.1.: Prvni patro Austin Convention Center[41]

Po fyzickém zapojeni senzorti a routerti pfisla na fadu samotna brana. Nejdfive

bylo nutné provést objeveni senzorti a pospojovani full-mesh sité.
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Obrazek 5.2.: Znazornéni IQRF full-mesh sité[44]
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V této fazi uz je IQRF sit spusténa a senzory jsou schopné zacit odesilat data.
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Pred tim je ale potfeba p¥ipojit branu ke kontrolertim v datovém centru, konkrétné
je fe¢ o pfipojeni vRouteru k OpenContrail kontroleru a Kubeletu ke Kubernetes
masteru. V tomto prostfedi jsou vSak dostupné pouze omezené sitové prostiedky,
a tak nejsou k dispozici vefejné adresy. Je tedy tfeba nejprve spustit OpenVPN
klienta na brané a zajistit bezpe¢ny tunel do datového centra. Toto datové centrum
se nachazi v Ceské republice v Pisku. Data ze senzorti budou tedy posildna z USA
pres ocean do Evropy, kde poté budou uloZena a vizualizovéna.

Diilezité je také pusténi samotné aplikace, kterd vycita data z IQRF modulu a za
pomoci MQTT protokolu je odesle do datového centra. Samotné vytvofeni kon-
tejneru je pomérné jednoduché ve chvili, kdy je aplikace hotova. Jako pfedloha
slouZzi kontejner obsahujici javu a je vytvofen pro architekturu ARM. Poté uz se
jenom pfipravi pracovni adresar a nastavi se piikaz, ktery se mé4 automaticky vy-

konat pfi spusténi kontejneru. Zdroj pro tuto aplikaci je v [42].

FROM dordoka/rpi-javas8
RUN mkdir /var/app

ADD source /var/app/
WORKDIR /var/app

ENTRYPOINT ["sh", "run-igrfgw.sh']

Ukdzka kédu 5.1: Dockerfile pro vytvofeni IQRF aplikace

Samotné vytvoreni kontejneru je otdzkou nékolika dockerovych p¥ikazti. Docker
build vytvofi kontejner. Docker tag pojmenuje kontejner tcpcloud /mqtt-iqrf-client:1.0,
kde tcpcloud je projekt na docker hubu (vefejné uloZzisté, kam lze nahravat kon-
tejnery), mqtt-iqrf-client je ndzev kontejneru a 1.0 je nazev revize. Pomoci docker
push je tento kontejner nahran na hub a je tedy dostupny z Internetu.

V ptedeslé kapitole v sekci vénované kontejnerizaci jsem zminil, Ze se jedna o
daemonSet. Tento objekt 1ze vytvotit v Kubernetes bez toho, aby byl Kubelet pfti-
pojen k API. Objekt, ktery existuje v API bude spustén ve chvili, kdy se brana
pripoji. Nasledujici blok kédu predstavuje Kubernetes definici pro MQTT apli-
kaci. Po oznackovani Raspberry Pi jako noda s “arch: arm’, scheduler zde pusti

pod, protoze se shoduje s nodeSelectorem. Dale stoji za zminku hostPath svazek,

54



OPENSTACK SUMMIT AUSTIN - MERENT TEPLOTY, VLHKOSTI A CO2

ktery mapuje USB IQRF brénu z hostitelského systému p¥imo do kontejneru, aby

k ni mohla pfistupovat aplikace.

apiVersion: extensions/vlbetal
kind: DaemonSet
metadata:
name: mgtt-igrf-client
spec:
template:
metadata:

labels:
name: mgtt-igrf-client

spec:

nodeSelector:
arch: arm

containers:

- image: tcpcloud/mgtt-igrf-client:1.0
imagePullPolicy: Always
name: mgtt-igrf-client
volumeMounts:

- mountPath: /igrf
name: iqgrf

volumes:

— name: iqgrf
hostPath:

path: /dev/ttyACMO

Ukéazka kédu 5.2: daemonSet manifest pro MQTT klienta

Samotnd konfigurace MQTT klienta je jednoduchd a v zakladu sta¢i pouze na-
stavit proménnou broker, ktera pfedstavuje adresu MQTT kolektoru a jeho port.
Adresa 172.16.10.131 je privatni a patfi instanci, ktera bézi v OpenStack cloudu
v datovém centru Pisek. Komunikace po privatnich adresach je mozna proto, Ze

je mezi kontejnerem a instanci pfimy MPLS over UDP tunel, ktery je realizovany
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pomoci OpenContrail federace mezi Kubernetes a OpenStackem.

"protocol": "tcp://",
"broker": "172.16.10.131",
"port": 1883,
"clientid": "std",
"gwid": "s827um26i73t",
"cleansession'": true,
"quitemode": false,
"ssl": false,
"certfile": "",
"username": "",
"password": "",

"roottopic": ""

Ukazka kédu 5.3: Konfigurace MQTT klienta

V této fazi jiz nic nebrani aplikaci, aby pfipojila senzory a zacala pfijimat data
pfes IQRF. Nejdrive je vidét objevovani jednotlivych senzorti. Poté se aplikace
ptipoji do MQTT kolektoru. V tuto chvili za¢ne aplikace ziskdvat prvni data a
odesila je do kolektoru. V pfedeslé kapitole jsem nastinil fungovani MQTT proto-
kolu, konkrétné odesilani zprdv do témat. Zde je vidét, Ze MQTT klient odesila tfi
zpravy do jednoho tématu, ktery nalezi prvnimu senzoru. Jsou tfi béhem jednoho

okamZiku, protoZe kazd4 ze zprav predstavuje jednu zasilanou metriku.

Starting initialization of Simply

Creating network 1

Number of bonded nodes: 14

Bonded nodes: [1, 2, 3, 4, 6, 7, 20, 21, 22, 23, 24, 25, 26, 27]
Run discovery

Number of discovered nodes: 2

Creating node 2:
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Peripherals: [1, 2, 3, 4, 5, 6, 7, 9, 10, 12, 13]

Node created

Network 1 successfully created.

Initialization of Simply complete.

Connecting to tcp://172.16.10.131:1883 with client ID std

Connected

Getting data from device: 1

Getting data from device: 2

Preparing MQTT message for node: 1

Preparing MQTT message for node: 2

Sending parsed data for node: 1

Publishing at: 2016-04-24 06:46:38.04 to topic
"02bc74dcal060/sensors/protronix/1" gos 2

Publishing at: 2016-04-24 06:46:39.352 to topic
"02bc74dcal60/sensors/protronix/1" gos 2

Publishing at: 2016-04-24 06:46:39.405 to topic

"02bc74dcal060/sensors/protronix/1" gos 2

Ukazka kédu 5.4: Ukazka odeslani dat do MQTT kolektoru

Odesilané metriky majf tvar, ktery je zndzornén v nésledujicim bloku. Teplota
v jedné mistnosti byla 22.9 stupiidi, vlhkost 34.15% relativni hmotnosti a 568 PPM

(¢astic na jeden milion) trovné CO2.

b827ebe76977/sensors/protronix/10

{"e": [{"n":"temperature", "u":"Cel", "v":22.9}1, "bn":"urn:dev:mid:81009364"}

b827ebe76977/sensors/protronix/10

{"e":[{"n":"humidity", "u":"SRH", "v":34.1}], "bn":"urn:dev:mid:81009364"}
b827ebe76977/sensors/protronix/10
{"e":[{"n":"co2", "u":"PPM", "v":568}], "bn":"urn:dev:mid:81009364"}

b827ebe76977/sensors/protronix/11

{"e":[{"n":"temperature", "u":"Cel", "v":22.3}], "bn":"urn:dev:mid:8100936A"}

b827ebe76977/sensors/protronix/11
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{"e":[{"n":"humidity", "u":"SRH", "v":36}], "bn":"urn:dev:mid:8100936A"}
b827ebe76977/sensors/protronix/11

{"e":[{"n":"co2", "u":"PPM", "v":557}], "bn":"urn:dev:mid:8100936A" }

Ukéazka kédu 5.5: Lokalni ¢teni metrik

Po né&kolika minutéch jsou sesbirdna prvni data ze vSech senzorti a nyni jsou

vSechna témata vidét i v databdzi Graphite:

Graphite

«
Tree Search Auto-Completer
= {1 Graphite
@ [_Jigrf_prd
=4 stats
= gauges
=3 matt
[ 0215cab4c38d
[ 02ab34841c9f
=4 sensors
=3 protronix
231
=lco2
=] humidity
=] temperature
@110
@]
@12
@13
®|]14
@115
@116
@17
@C]18
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w2
w20
H=[]3
H(]4
®=s
H(6
=7
e ]
=9
& [ statsd
H (] statsd
& [ stats_counts
& [ statsd
® [ User Graphs

Obrazek 5.3.: Ukazka dat v databazi Graphite

V této fazi je platforma v plné funkénim stavu a uZ staci pouze vycitat data z

Graphite API a vizualizovat.

5.1.3. Vysledek

Tato Iol platforma byla v provozu necely tyden. Béhem té doby se podafilo

ziskat velké mnoZzstvi zajimavych dat a urcité by se s nimi dalo déle pracovat a
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analyzovat je. To v8ak neni cilem ani pfedmétem této préce, a proto se tim ne-
budu hloubéji zaobirat. Ale i pfesto zminim nékteré zajimavé skute¢nosti. Jednou
z nich bylo enormni zvySeni vsech méfenych hodnot v mistnosti EH4 v dobé, kdy
zacaly dopoledni keynote pfednasky, na které dorazilo mezi ¢tyfmi az péti tisici
lidi. Ostatni senzory si béhem této doby drzely pfibliZnou hladinu jako z vecera.
Po skonceni keynote prednasek se osazenstvo presunulo na jednotlivé prednasky
do vyssich pater. Hodnoty zde opét vyrazné klesly v dobé prvniho otevieni mar-
ketu a také béhem obéda. Dalsi zajimava skute¢nost se tykala dosazené vysky
hladiny nékterych metrik. Konkrétné hladina, které dosahoval CO2 v nékterych
mistnostech. Podle [43] je zdravé mnoZzstvi CO2 v mistnostech v rozmezi 300-1000
ppm. Pfi hodnotach nad 1000 dochazi k porucham soustfedéni a hodnoty nad
5000 dokonce pfedstavuji zdravotni riziko. Tak vysoké hodnoty nastésti naméteny
nebyly, ale v nékterych mistnostech hodnota CO2 dosahovala az 1500 ppm.

B&hem celého trvani summitu byla veskera data dostupna vSem ti¢astniktim. Na
nasledujicim obrazku je ndhled na vizualizaci. Kromé grafti bylo mozné pristoupit
k naméfenym dattim p¥imo pres api.

OPENSTACK SUMMIT AUSTIN 2016 IQRF DEMO Introduction  Data Visualization - Data AP Access -

Actual floor 1 COz levels Actual floor 4 COz levels Global COz levels

Historical COz2 levels

e : 3 @ORE GME GLAD SIS GLAB SILT QAL IO GIAC SERF @M% SHN SCUG SBIG LMY Wb
s Gemy

g M2 EEEEE K

Obrazek 5.4.: Vizualizace ziskanych dat[44]

Dtlezité je, Ze platforma byla provozuschopnd po vétSinu casu. Je vSak tieba

zminit, Ze pfipadné vypadky nebyly zptisobeny chybou platformy, ale nestabili-
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tou internetového pfipojeni a tim i propojeni do datového centra v Pisku.

5.2. OpenStack Summit Barcelona - méreni poctu
lidi

Po tspésném summitu v Austinu se OpenStack foundation (organizace zastitu-
jici OpenStack projekt a pofadatel OpenStack summitti) rozhodla, Ze chtéji plat-
formu vyuzit i na p¥isti konferenci, ktera se konala v Barceloné v fijnu 2016 a
Gicastnilo se ji pres 5200 lidi. Ukolem vsak bylo pouZit platformu s GpIné jinym
druhem senzort, a tak se zde neméfila teplota, vlhkost a CO2, ale pocty lidi. Ci-
lem bylo zjistit, jak se méni pocty lidi na réiznych prezentacich v ¢ase a ziskat tedy
informace, které prednasky mély plno, ze kterych pfednések lidé brzy odesli a
u kterych ztstali az do konce. Realizace byla mozna dvéma zptsoby. Prvnim z
nich bylo umisténi ¢ipu do visacek kazdého z tcastnikt. Druhy zptsob byl umis-
téni ¢idel pohybu ke vchodtim do prezentacnich mistnosti. Z etickych divodt se
OpenStack foundation rozhodla pro druhé feSeni.

Konference se konala v konferenénim centru Centre de Convencions Internaci-
onal a celkem zde bylo rozmisténo 12 bran do réiznych prezentacnich mistnosti.
Situovéany byly pfimo u vchodti na stojanech, které zaptijcila produkce. Kromé

téchto skutecnosti byla platforma totozna s tou, ktera byla pouZita v Austinu.

5.2.1. Senzory

Senzory pro tuto konferenci byly vyrobeny na zakazku firmou Protronix. Je-
jich ti¢elem je, jak jiz bylo zminéno, pocitani priichodu osob. Pocitadlo se sklada
ze dvou casti, které jsou umistény proti sobé. Pfi pocitdni poctu proslych osob
rozliSuje smér, kterym dané osoby chodyi, ale zaroveni pfedpoklada pohyb osob
pouze v jedné fadé za sebou. Casti pocitadla mohou byt ve vzdalenosti od 50 do
200 cm. Senzor dokdZe pracovat i ve styku s vodou, ma pracovni teplotu od -20
do +60 a diky tomu Ize pouZit ve vnitfnich i venkovnich prostordch. Rozméry to-

hoto senzoru jsou 80x160x55 mm. Pocitadlo je osazeno led diodou, kterd slouzi
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k signalizaci toho, zdali jsou obé ¢asti umisténé spravné proti sobé a je navdzané

spojeni.

5.2.2. Vysledek

I kdyZ i v tomto piipadé vykazovala platforma podobné vysokou dostupnost,
tak ziskand data byla ve vysledku velmi zkreslend a neodpovidala redlnému stavu.
Senzory funguji na principu +1 v pfipadé prichodu ¢lovéka a -1 v pfipadé od-
chodu ¢lovéka. Tim padem by po odchodu vSech lidi mél byt soucet téchto hod-
not nulovy, a to se bohuZzel nestavalo. Nelze z toho ale pravdépodobné vinit plat-
formu ani senzory. Problémem zde byla Sifka vstupu do jednotlivych mistnosti,
kde mohli pohodIné vstupovat i tfi lidi najednou a tim znehodnotit ziskdvana
data. Dal$im problémem zde bylo i dodané feSeni od produkce, tedy sloupky, na
které se senzory instalovaly. Senzory jsou schopné sprdvné fungovat, pokud na
sebe oba konce maji pfimou viditelnost. Zde vSak byla instalace nachylna na lid-
sky faktor, kdy kolemjdouci ti¢astnik mohl omylem posunout konstrukci a tim

rozpojit spojeni mezi senzory.
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6. Zaver

V této praci jsem se vénoval jedné z velmi rychle rostouci oblasti informacnich a
komunikacnich technologii, Internetu véci. V této oblasti panuje zna¢nd roztfisté-
nost technologii a zptisobti implementace téchto technologii jednotlivymi vyrobci.
Tato prace byla zaméfena na konkrétni oblast IoT a tou je platforma pro Internet
véci. Platforma predstavuje end-to-end feSeni a neni tedy moZné se zde zabyvat
pouze jednou oblasti IoI, prestoze by se jenom na kazdou z komponent IoT plat-
formy dala napsat samostatnd prace. Pfesto vSak bylo nutné vymezit zdkladni
technologie svéta IoI' a pravé tomu byla vénovana druha kapitola.

Cilem této prace bylo vytvoreni vlastni IoT platformy za pouziti nového ko-
munikaéniho protokolu IQRF. Tato platforma by méla splriovat urcité kvalitativni
znaky a méla by mit ambice na redlné produkéni nasazeni. Z toho davodu bylo
nutné provést reSersi jiz existujicich platforem od renomovanych IT spole¢nosti,
jako je Microsoft, Amazon, Cisco nebo Intel. Tato reSerSe se nachdazi ve treti ka-
pitole. Kazd4 z téchto platforem byla svym malym ¢i velkym pfispénim inspiraci
pro platformu, kterd je navrzena v této praci.

Po vymezeni Internetu véci a zmapovani platforem pro néj bylo mozné pfistou-
pit k designu vlastni platformy. Ta se skldda z nékolika riznych komponent. Dalo
by se Fici, Ze se mnohdy jednd o komponenty, kde nikdo pfedtim nepredpokladal
jejich vyuziti v Internetu véci a hlavné neptedpokladal kooperaci téchto kompo-
nent za ti¢elem komplexni jednotné platformy. Diky tomu by se tato prace dala po-
vazovat spiSe za systémovou nez doménové specifickou. Samozfejmosti jsou zde
senzory, které ziskdvaji data ze svého prostiedi. Brany realizované pomoci IQRF
pfijimace zapojeného do malého pocitace Raspberry Pi. Tento pocitac je zaroven

soucasti platformy pro ovlddani kontejnerové virtualizace Kubernetes a softwa-
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rové definované sité orchestrované feSenim OpenContrail. Data jsou za pomoci
této sité odesilana do datového centra, kde bézi cloudové platforma OpenStack
hostujici virtudlni servery, které s daty mohou déle pracovat. Tato data jsou poté
dostupné skrze webovou aplikaci, kterd je opét realizovana kontejnerovou virtua-
liazaci. Dochéazi zde tedy ke spojent tfi velkych open source projektti - OpenStack,
Kubernetes a OpenContrail.

Kromé samotného navrzeni platformy, na kterém lze ukazat mozné teoretické
¢i labové pouziti, bylo nutné tuto platformu prenést do redlného prostredi, aby
bylo moZné potvrdit v paté kapitole zminénou ambici na produkéni nasazeni. Tato
moznost se naskytla hned dvakrat, a to na OpenStack summitu v Austinu a Bar-
celoné. Oba tyto testy dopadly pro platformu tspésné. Pribéh této implemetace
byl popsan v pété kapitole.

Samotny ndvrh platformy byl zajimavy, ale realizace pro mé pfedstavovala tplné
Internetu véci jsem nevédél téméf nic. Diky této praci jsem tedy ze znalostniho
hlediska ziskal vhled do problematiky Internetu véci, ale hlavnim pfinosem pro
mé byla pravé ta realizace. Pfiprava projektu, jehoz vysledek uvidi v redlném case
nékolik tisic lidi, byla opravdova vyzva. Samoziejmosti bylo také poznani mnoha

novych a zajimavych lidi. VeSkeré vynaloZené tsili tak stélo za to.
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Obrazek B.1.: IQRF routery pro OpenStack summit v Austinu
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Obrazek B.2.: Senzory na méteni C02, vlhkosti a teploty pro OpenStack summit v Austinu



C. Austin Convention Center

Level 3
AUSTIN
7
ZLImE 104| 108 10c
&A |8B| BC ol | o
&6
&A
sC
58
Eny
ac
4B
2

Obrazek C.1.: Tfeti patro Austin Convention Center[41]]

VI

512

513

515
516



Level 4

Obrazek C.2.: Ctvrté patro Austin Convention Center[41]
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