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Anotace

Prace se zaméfuje na shrnuti informaci z oblasti cloud, fog a Edge computingu a
jeho vyuziti pomoci aplikace pro cloud OpenStack. V praci jsou popsané modely
nasazeni, modely distribuce a aplikace pro cloud OpenStack. Autor porovnava
zminéné modely metodou vyhod, nevyhod a vyuziti. Prace objasiiuje jednotlivé
Casti aplikace OpenStack a je vhodna pro uzivatele, Ktefi chtéji nasadit svij
vlastni cloud a neplatit za jeho prondjem od spolecnosti. Vysledky prace
poukazuji na zvySeni vypocetni kapacity cloudu v ptipadé¢ navySeni poctu
procesort a porovnava efektivitu dvou riznych cloudt.

Abstract

Work focuses on summarizing information from the field of cloud, fog and Edge
computing and its use, using the aplication for the cloud OpenStack. This work
describes deployment models, distribution models and applications for the
OpenStack cloud. The author compares the mentioned models by the method of
advantages and disadvantages and uses. The work clarifies the individual parts of
the OpenStack application and is suitable for users who want to deploy their own
cloud. The results show an increase in the computing power of the cloud in the
event of an increase in the number of processors and compares the efficiency of
two different clouds.
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1.Uvod

O nasi spole¢nosti se dnes Casto mluvi jako o spolecnosti informacni, ve které je
prace s velkym mnozstvim informaci denni rutinou. NaSe spolecnost se do této
faze dostala hlavn¢ diky informac¢nim technologiim, mezi tyto technologie patfi i
cloud computing.

Cloud computing otvira nové moznosti pro firmy a naro¢néjsi uzivatele v oblasti
vypocetni techniky. Pomoci cloudu lze zalohovat data, sdilet je ostatnim
uzivatelim nebo urychlovat slozité vypocty. Cloudy nabizi velkou Skalovatelnost
a zdrojovou nezavislost. Poskytovatelé cloudi nabizi své sluzby i ve formé
pausali za vyuziti jejich zdroji, coz mize byt pro obcCasné uzivatele velice
vyhodné.

Za ucelem splnéni praktické casti této prace mi byly poskytnuty ¢tyfi serverové
stroje z roku 2010, které univerzita vyuziva pro testovaci a laboratorni tcely
S nasledujicimi specifikacemi:

Procesor: Intel Celeron Processor G1101 a Intel Core i3 530
Operacni systém: Ubuntu 18.04.2 server

Odkaz na oficidlni dokumentaci:

https://www-
01.ibm.com/common/ssi/ShowDoc.wss?docURL=/common/ssi/rep ca/1/897/EN

US110-011/index.html&request locale=en

Stanovenou myslenkou praktické ¢asti prace je zda se podati nasadit OpenStack
cloud, zda vétsi pocet procesort v cloudu snizi ¢ekaci dobu u vypocetnich operaci
a zda Openstackovy cloud dokaze efektivné vyuzit poskytnuty vykon vypocetnich
zdrojt.
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1.1. Cile bakalarské prace

Hlavnim cilem bakalatské prace je prakticky ovéefit vlastnosti
OpenStack feseni pro HPC vypocetni aplikace a analyza soucasné
technologie pro cloudové. Hlavnim piinosem je shrnuti rtznych
cloudovych technologii a analyza problematiky efektivity vyuziti zdroji
OpenStackového cloudu.

Naplnéni hlavniho cile vyzaduje splnéni dil¢ich ukond, které tvoti obsah
prace oteviraji dal$i moznosti pro budouci vyzkum v této oblasti.

1. Provést analyzu soucasné¢ho stavu cloudovych technologii a
porovnat jejich benefity.

2. Nasazeni OpenStackového cloudu a priazkum OpenStackovych
nastroju pro cloudové sluzby.

3. Provést praktické ovéfeni funk¢énosti cloudu pomoci operaci nad
cloudovym stackem.

4. Porovnat vysledky provedenych tkoni na dvou rozdilnych
cloudovych stackach.

1.2. Metodika prace

V bakalatské praci je vyuzita metoda porovndvani technologie z hlediska vyhod a
nevyhod jejich vyuzivani pro srovnavaci analyzu jednotlivych technologii.
Cloudové testy jsou mezisebou porovnavany a nasledn¢ vyhodnoceny dedukci.
Citaéni norma vychéazi z &eské normy CSN ISO 690:2011 a vyuZiva novéjsi
podobu harvardského cita¢niho stylu S uvedenim autora a roku publikace.
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2.Cloud computing

Tato kapitola pojednava o cloud computingu.

Termin cloud computing byl poprvé pouzit vroce 1996 v Houstonu lidmi ze
spole¢nosti Compaq a mél byt budoucnosti internetového podnikédni, avSak
opravdovy zacatek cloud computingu nastal v roce 2006, kdy velké organizace
jako Google a Amazon zacaly tento termin pouzivat jako oznaceni nového
paradigmatu, ve kterém budou lidé pfistupovat k softwaru a vypocetnim
moznostem nebo souborim pfes internet namisto svych vlastnich pocitaca.
Termin cloud computing zacal byt znaméjsi pro §irsi spolec¢nost az v roce 2007,
kdy se poprvé objevil v novinovych ¢lancich v Americe.

Vyuzivani cloud computingu se velice rychle §ifi, protoZe zaznamenalo opravdu
velky historicky posun v IT primyslu a vzdalend datacentra kumuluji stale vice

pocitacové paméti, vypocetniho vykonu, cloudovych sluzeb a aplikaci. [27]

Nejznamé;jsi poskytovatelé cloud computingu:

e Microsoft
e Amazon
e IBM

e Google

e Oracle

e VMware

2.1. Definice cloud computingu

Jedna se o model vyvoje a pouzivani technologii z oblasti informacnich
technologii. Cloud se vyuziva pro poskytovani sluzeb ¢i programti pomoci servert
na internetu, tudiz k nim uzivatel mtze ptistupovat vzdalené pomoci webového
prohlizeCe nebo klienta elektronické posty. Poskytované sluzby mohou byt
bezplatné anebo poskytované vramci rtznych tarifi. Mezi sluzby cloud
computingu patii doru€ovani vypocetnich sluzeb vcetné servert, ulozist’, databazi,
siti, softwaru, analytickych ndstroji a inteligentnich funkci a nabizi rychlejsi
inovace, flexibilitu prostiedku. 1]

,,Cloud poskytuje sdilené a distribuované prostredi zdroju mezi riiznymi
zakazniky, které umozinuji pristup k siti kdekoli a kdykoli. Cloudové vypocty
umoznuji uzivateli ovladat a upgradovat sluzby podle poZadavkii bez jakékoli
investice do hardwaru, softwaru nebo lidskych zdroju. “ (Borko Furht, 2010)
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2.2. Vyhody cloud computingu

Pii vyuzivani cloud computingu uzivatel nemusi kupovat hardware, software
nutné vybaveni pro mistnost se serverem a nemusi ani platit za adrzbu, napajeni a
IT pracovniky. Dalsi vyhodou je moznost elasticky skéalovat rozmér prostiedkd,
které wuzivatel pro svou Ccinnost potiebuje. Spolecnosti poskytujici cloud
computingové sluzby upgraduji sva datova centra na nejnovej$i generace pro
zlepSeni vypocetniho vykonu, coz je vice efektivni a pohodIngjsi pro uzivatele,
nez vlastni datové centrum. Poskytované sluzby jsou samoobsluzné a je velice
snadné snimi pracovat, takze lze na vyzddani zajistit ohromné mnozZstvi
vypocetnich prostfedki ve velmi kratkém case, coz Setii Cas a neni zapotiebi
dlouhého studovani navodt pro obsluhu. Nelze opomenou moznost zalohy dat na
cloud, diky této zalohovaci sluzbé 1ze obnovit sva zalohovana data a to odkudkoli,
kde ma uzivatel moZnost pfistupu na internet. Sdileni dat s ostatnimi uzivateli.
Nekteré sluzby jsou poskytované zdarma. [2]

2.3. Nevyhody cloud computingu
Data uzivateli mohou byt zneuZita nepovolanymi osobami, kviili umisténi na
internetu pii uniku dat. Placené sluzby mohou pti dlouhodobém uzivani pievysit
naklady na pofizeni vlastniho softwaru, tento piipad muze nastat napiiklad pii
zdrazeni sluzeb poskytovatelem. Online programy c¢asto maji méné¢ moznosti
V porovnani s desktopovymi aplikacemi. Pfi migraci K jinému poskytovateli [

2.4. Priklady cloud computing sluzeb

Cloudy nabizi mnoho mozZnosti vyuziti od online ucetnictvi, pies databazové
online aplikace aZ po online fizeni projekti a videokonference.

Bézny uzivatel internetu vyuziva sluzeb cloudu aniz by si to uvédomoval, mezi
soucasné moznosti vyuziti patii naptiklad nasledujici:

e Videokonference — softwarové feSeni pro pofadani schiizek na dalku,
napt. Adobe Acrobat Connect, Onif, Microsoft Office Live Meeting.

e Sdileni pracovni plochy — spolupréce na projektech na dalku, napt. Team
Viewer.

e Projektové fizeni — online fizeni projektdi s moznosti sdileni a mnoha
automatickymi funkcemi, napt. Basecamp, Easy Project.

e Databazové online aplikace — firemni data piistupna odkudkoliv, napf.
Zoho Creator.

e Online zalohovani dat — ukladani vsech dat online, napt. Mozy.

e Ucetnictvi online — piistup k u¢etnim dokladtim dostupné odkudkoliv.

e CRM systtmy — specidlni feSeni pro fizeni vztahli se
zakazniky, napf. Zoho CRM, Salesforce
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e Tvorba cloudovych aplikaci — snadné nasazeni a Skalovatelnost pomoci
cloudovych sluzeb.

e Testovani aplikaci — jednoducha Skalovatelnost cloudového prostiedi
poskytuje levné zdroje pro testovani kodu

e Analyza dat — pomoci cloudu Ize sjednotit data napfi¢ riznymi tymy lidi
na cloud, kde budou vSechna potiebnd data umisténa. Na takto
sjednocenych datech Ize nasledné aplikovat rtzné zplsoby analyz
mnohem pohodIngji a snadng&ji. ™

2.5. Zpusoby pfipojeni do cloudu
Diky dnesni technologii se na cloud mtize uzivatel pfipojit se vSemi zafizenimi,
které maji pfistup na internet jako jsou chytré telefony, notebooky, stolni pocitace,
tablety, netbooky a PDA. Jedinym aspektem, kterym je pfistup na cloud
ovliviiovan je rychlost a kvalita ptipojeni k internetu. [
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3. Typy cloudu a jejich vyuziti

Tato kapitola pojednava o riznych druzich cloudt a jejich modelech nasazeni.
Cloudy maji n€kolik typt, které se lisi vlastnostmi a modelem nasazeni.

3.1. Model nasazeni

Model nasazeni popisuje, v jaké formé je cloud uzivateli poskytovan. Celkem se
rozliSuje na Ctyfi druhy.

Verejny (public cloud computing) — n&kdy je oznatovan jako klasicky model
cloud computingu. Jedna se o schéma, v némz je poskytnuta a Siroké vetejnosti
nabidnuta vypocetni sluzba, jiz napfi¢ vSemi klienty charakterizuje stejnd nebo
velmi podobna funkcionalita. Nabizi prakticky neomezenou kapacitu zdroji.
Miize byt vlastnén obchodni, akademickou a nebo vladni organizaci. Piikladem
vetejného cloud computingu je napt. Skype nebo Seznam.cz. 2

Privatni (private cloud computing) — cloud je provozovan pouze pro organizaci,
a to bud’ organizaci samotnou, nebo tfeti stranou. Privatni cloudy lze d¢€lit na
hostované, kde je cloud provozovén tieti stranou, nebo fizené, kde je cloud
provozovan i hostovan tieti stranou. Piikladem privatniho cloud computingu je
kupt. hostovany mailovy server nebo hostovana specializovand aplikace, kde u
jednoho poskytovatele je typicky 50 az 500 zdkaznikt. f2]

Hybridni (hybrid cloud computing) — hybridni cloud je kombinaci vefejného a
soukromého cloudu. Navenek hybridni cloudy vystupuji jako jeden cloud, ale jsou
propojeny pomoci standardizacnich technologii.

Komunitni (community cloud computing) — jednd se o model, kdy je
infrastruktura cloudu sdilena mezi nékolika organizacemi, tedy skupinou lidi,
ktefi ji vyuzivaji. Tyto organizace miize spojovat bezpecnostni politika, stejny
obor z4jmu apod.

//‘\/}

35
Obrazek 1- Typy cloudu [35]
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3.2. Privatni cloud

Privatni cloud se sklada z vypocetnich prosttedkt, které pouziva jedind spolecnost
nebo organizace. Privatni cloud mize byt fyzicky umistén v mistnim datovém
centru organizace nebo ho mize hostovat jiny poskytovatel sluzeb.
V privatnim cloudu se vSak sluzby a infrastruktura vzdy udrzuji v privatni siti a
hardware spole¢né¢ se softwarem jsou vyhrazeny vyhradné pro vasi organizaci.
Timto zptisobem muze privatni cloud usnadnit organizaci ptizpisobeni prosttedkt
pro splnéni konkrétnich pozadavkt IT. Privatni cloudy casto pouzivaji vladni
agentury, finan¢ni instituce a dal§i stfedni az velké organizace s dlleZitymi
operacemi, které¢ pozaduji zvySenou kontrolu nad svym prostfedim, vyménou za
vy$8i naklady za jeho pronajmuti. 3]

3.2.1. Vyhody privatniho cloudu
Mezi vyhody privatnich cloudi patfi moznost vétsi flexibility cloudového
prostiedi. Uzivatel si mize uzpusobit cloudové prostfedi tak, aby mu vyhovovalo
a spliiovalo jeho konkrétni potteby. Privatni cloud nabizi také o troven lepsi
zabezpeCeni v porovndni s ostatnimi typy cloudd. Prostfedky se nesdileji
S ostatnimi. Podpora riznych operacnich systémi. Privatni cloudy mohou
nabidnou také Skéalovatelnost a efektivitu porovnatelnou s vetejnym cloudem. 31

3.2.2. Nevyhody privatniho cloudu

Hlavni nevyhodou privatniho cloudu je oproti ostatnim cloudiim jeho cena, ktera
muze byt az nékolikandsobn¢ vyssi. Nizsi spolehlivost, data jsou ulozena pouze
v jednom datacentru. Spatna integrace s vefejnymi cloudy. P¥i piechodu na
privatni cloud je zapotiebi rekonfigurovat server. Servery s pouze manualni
konfiguraci nejsou vhodné pro privatni cloud. Naro¢na konstrukce. Pokud
uzivatel hostuje sviij privatni cloud musi platit za provoz, adrzbu, hardware,
software a vymezit ¢as IT pracovnikl pro spravu a konfiguraci cloudu. 4]
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3.3. Verejny cloud

Verejny cloud je nabizen poskytovateli tfetich stran pies vetfejny internet. Tyto
sluzby jsou pristupné komukoli, kdo je chce pouzivat nebo je koupit. Sluzby
vetejné¢ho cloudu mohou byt zdarma nebo mohou byt prodavany na vyzadani, coz
zakaznikim umoznuje platit pouze za vyuzité vypocetni cykly procesort, tlozisté
nebo Sitku pasma, které spotiebuji.

Na rozdil od soukromych cloudi mohou vefejné cloudy usettit uzivatelim
naklady na ndkup, spravu a Udrzbu hardwarové a aplikacni infrastruktury.
Poskytovatel cloudovych sluzeb nese odpovédnost za veskerou spravu a udrzbu
systému. PiestoZze v prostfedi vefejného cloudu byly vzneseny obavy o
bezpecnost, pti spravném provedeni mize byt vefejny cloud stejné bezpecny jako
nejefektivnéji implementovana implementace soukromého cloudu, pokud
poskytovatel pouziva spravné metody zabezpec€eni, jako jsou systémy detekce a

v [24
prevence narusem.[ ]

3.3.1. Vyhody verejného cloudu

Mezi vyhody vefejného cloudu patii velkd Skalovatelnost, kterd je moZna
prakticky ihned, coZ u privatniho cloudu kvili lokélnimu datacentru nelze provést
thned. UZivatel si od poskytovatele sdm vyzada co potiebuje, kdy a piipadné na
jak dlouho. Dalsi vyhodou jsou finan¢ni nadklady na hardware, nebot’ ten vlastni
poskytovatel. Vetejny cloud nabizi také flexibilitu a spolehlivost, klient mize dle
vlastni potteby pfidavat a odebirat zdroje podle svych potieb a Setii Cas, ktery by
jinak musel investovat do spravy nebo vyvoje aplikaci pro cloud. (23]

3.3.2. Nevyhody verejného cloudu

Hlavni nevyhodou vefejnych cloudli byva ochrana a soukromi klientskych dat,
velci poskytovatelé sluzeb vefejnych cloudt jsou sice zabezpecené, ale miize byt
obtizné je vyuzivat bezpeCnym zpusobem na klientském stran¢. Problém muze
nastat pokud je proveden uspéSny utok na hlavni cloudovy server, nebot
z hlavniho serveru neni pro Gto¢nika problém se dostat i na klientské systémy.
Kontrakty s poskytovateli o poskytovani cloudovych sluzeb c¢asto nezahrnuji
klientskou podporu. Klientskd podpora ma vétSinou svou samostatnou smlouvu a
néktefi poskytovatelé ani neposkytuji podporu na dostate¢né turovni. Dalsi
nevyhodou se pro veétsi organizace nebo organizace s komplikovanou
architekturou pocitaCové sit¢, muize stat nedostateCna prizpltisobivost sluzeb
vetejné¢ho cloudu pro klienty. [29]
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3.4. Hybridni cloud

Hybridni cloud vyuzivd kombinaci cloudovych sluzeb privatniho cloudu a
zarovenn od vefejnych cloudovych poskytovatelii s orchestraci mezi obéma
platformami. Hybridni cloud nabizi vétsi flexibilitu tim, ze umoziuje pracovni
zatéz presouvat mezi privatnim a vefejnym cloudem a zaroveni moZznost
prizptisobeni sluzeb na privatnim cloudu pro vlastni ucely. [26]

3.4.1. Vyhody hybridniho cloudu

Hybridni cloud se snazi zkombinovat vyhody privatniho a vefejného cloudu, ale
ve finale je na klientovi, jak tuto moznost vyuzije.

Hybridni cloud nabizi flexibilitu a Skélovatelnost vefejného cloudu a zaroven
muze ulozit klientska data na ulozisti v cloudu privatnim pro lepsi zabezpeceni.
Mnoho poskytovateli cloudovych sluzeb nabizi moznosti hybridnich cloudi. [26]

3.4.2. Nevyhody hybridniho cloudu
Pro spravné vyuziti hybridniho cloudu je zapotiebi komplexnéjsi spravu od
informacnich techniki, coz v piipadé organizace mize znamenat vySsi naklady.
Hybridni cloud mtze nést urCitd rizika spojena s nasazenou casti vetfejného
cloudu. Klient nese zodpoveédnost za privatni ¢ast hybridniho cloudu. [26]
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3.5. Komunitni cloud

Komunitni cloud oznacuje sdilené prostfedi sluzeb cloud computingu, které se
zaméfuje na konkrétni skupinu klientl, ktefi maji stejné nebo velmi podobné
naroky na cloudové sluzby. Klienti v jednom komunitnim cloudu vétsinou sdileji
pozadavky na zabezpeGeni, soukromi, vykon a cloudovou politiku. Clenové
komunity cloudu spole¢né s poskytovatelem mohou ovliviiovat podminky pro
vstup novych klientdi do komunitniho cloudu. &

3.5.1. Vyhody komunitniho cloudu
Mezi vyhody komunitniho cloudu patii jeho cena, protoze jeho cena je rozdélena
mezi vSechny jeho klienty. Komunitni cloud je flexibilni a Skalovatelny diky

v v

[34]

3.5.2. Nevyhody komunitniho cloudu

Zjevnou nevyhodou komunitniho cloudu je omezeni Sitky pasma a ulozného
prostoru, kviili ostatnim klienttim. Mezi dal$i nevyhody patii pomalad adopce dat a
obtizné sdileni odpovédnosti klientll za dopady na komunitu cloudu. (34]
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4.Model distribuce

Distribu¢ni model se zabyva tim, co je v ramci cloudovych sluzeb nabizeno, zdali
nabizi hardwarové nebo softwarové prostiedky, ptipadné oboji zaroven.

4.1. |AAS model

IAAS (Infrastructure As A Service — infrastruktura jako sluzba) model je sluzba,
kde si koncovy zakaznik pronajme hardware a plati pouze za prosttedky, které
vyuzije. Jedna se o virtualizované servery, datacentra nebo pfimo konkrétni sitové
vybaveni. [12]

4.2. PAAS model

PAAS (Platform As A Service — platforma jako sluzba) model nabizi kompletni
vyvojovou platformu pro vyvoj a testovani aplikaci uzivatele. Na rozdil od SAAS
si uzivatel plati za vyvojové prostiedi pro software a nikoli za konkrétni jiz
vyvinuti software. Nevyhoda je obtiznost s kompatibilitou prostiedi pti prechodu
k jinému poskytovateli PAAS modelu. [11]

4.3. SAAS model

SAAS (Software As A Service — software jako sluzba) model, jedna se o sluzbu
poskytujici uzivateliim software, ktery si nemusi sami potizovat a plati jen za jeho
vyuziti pomoci cloudu. Uzivatel plati pouze za ptimé vyuzivani softwaru, pokud
ho vyuziva pouze zfidka, zaplati zlomek jeho ndkupni ceny a neni nucen si onen
software kupovat. [10]

4.4. MAAS model
MAAS(Model As a Service — model jako sluzba) model, jedna se o sluzbu ke
sdileni jednotlivych datovych modeli. Datové moduly lze sdilet, testovat offline a
ovefovat tak, aby definovaly pozadavky pro navrhovani dat, topologii dat, vykon,
umisténi a nasazeni. Samotné modely mohou byt dodavany jako sluzba, ktera
poskytovatelim umoziiuje ovétit jak a kde musi byt data navrzena, aby spliiovala
pozadavky cloudové sluzby. [22]
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5.Edge computing

Nekdy také oznaCovan jako ,,Edge”. Edge computing je koncept vypocetni
infrastruktury, kdy se snazime sniZit ¢as a zvysit vykon vypoctu, toho je docileno
co nejmensi vzdalenosti mezi zdroji dat a zafizenim pro jejich zpracovani.
Hlavnim divodem pro vyuziti Edge computingu je sniZzeni odezvy, protoze data
nemusi byt zasilana z Edge sité¢ do centralniho vypocetniho systému a zase zpét.

AZ zpracovana data jsou zaslana datovému centru pro dal$i operace, pokud je to
tieba. [7]

U Edge computingu jsou zafizeni pro zpracovani dat umisténa piimo na nebo
uvnitt zdroje informaci, které maji byt zpracovany, zpracovana data jsou nasledné
zaslany do lokalni sité. [7]

5.1. Vyuziti Edge computingu
S Edge computingem v praxi se lze setkat v automatizovanych fabrikach, u
zdravotnickych zatizeni, bezpecnostnich systémi nebo u automatizovanych aut. U
vSech téchto zafizeni je zapotiebi pfi vzniku problémové situace co nejrychleji
zvolit adekvatni feSeni problému, ktery nastal. [8]

5.2. Vyhody Edge computingu
Latence — zatizeni vyuZzivajici Edge computing mohou vyhodnotit situaci lokalné
a ptijmout adekvatni feSeni na zaklad¢ ptijimanych dat, to eliminuje latenci, ktera
by vznikala pfi komunikaci se serverem na jehoz odpovéd’ by zafizeni muselo
¢ekat, aby mohlo ptijmout feSeni situace. [14]

Posileni zabezpeceni — koncova zatizeni neposilaji vSechna sva data na cloud.
Pokud bude ochrana cloudu prolomena, Gto¢nik bude mit ptistup pouze k datim,
ktera byla cloudu zaslana. [14]

Snizeni pozadavkl na infrastrukturu — technologie cloud computingu vyzaduje
pro svou podporu velkou infrastrukturu. Edge computing mize tyto poZzadavky
znatelng snizit ukladanim dat u uZivatele a nezasilat vSe na cloud, ¢imz snizuje
naroky na ulozny prostor serveru. [14]

5.3.  Nevyhody Edge computingu
Hardwarové pozadavky — pti vyuzivani Edge computingu je ¢asto potieba velky
ulozny prostor pro ukladani dat, coz zvySuje cenu. [14]
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Nekompletni data — kvuli redukci zasilanych dat, do hlavniho datacentra,
lokadlnimi zafizenimi se ztraceji detaily o chovani uzivateli nebo probéhlych
operacich. [14]

Zabezpeceni lokalnich dat — IoT zafizeni mohou byt napadena uto¢nikem, ktery
miize jejich ziskand data pozménit, coz mlze vést k naslednym Spatnym
rozhodnutim. Chytrd zatizeni vyuzivajici Edge computing, musi byt chranéna
fyzicky a zaroven musi byt chranéna data, ktera obsahuji. [14]
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6.Fog computing
Fog computing usnadiiuje vypocCty, skladovani dat a sitové sluzby mezi
koncovymi zatizenimi a datovymi centry, je zalozeny na bezdratové technologii.

Fog computing je velice podobny Edge computingu, rozdil spo¢iva v umisténi
zatizeni pro zpracovani dat, tato zafizeni jsou umisténa v lokalni siti na rozdil u
Edge computingu, kde jsou vypocetni zafizeni umisténa piimo u zdroje
produkujiciho data k zpracovani. [8]

6.1. Vyuziti Fog computingu
Fog computing nalezne vyuziti jako substituce za Edge computing v pfipadech ve
kterych je efektivnéj$i mit uloZena zatizeni pro zpracovéani dat na lokalni siti,
naptiklad ,smart cities”, kde fog computing na zakladé¢ svych informaci
rozhodovat o vypinani pouli¢nich lamp, vyloh apod.

6.2. Vyhody fog computingu
Zabezpeceni — zabezpeceni pracuje lokalné a vyuziva stejné podnikové zasady pro
IT. Sitovy provoz je monitorovan z internetu do distribuované fogové sité, kde je
vyuzivano strojové uceni k detekci neobvyklé aktivity na lokalni arovni, aby bylo
mozné odhalit potencionalni atok. [13]

Flexibilita — fog muaze fidit pomoci hierarchie fogovych uzli nekonzistentni
pozadavky systému a efektivné distribuovat zatéz na nezatizené stroje. Struktura
fogovych uzli tvofi dynamické skupiny pro sdileni informaci, které umoziuji
efektivnéjsi spolupraci mezi uzly. [13]

Latence — v pfipad¢ fogu nevznikd nutnost ¢asového zpozdéni zapii¢inénému
cestovanim dat mezi uzlem a cloudem, protoze lokalni fogovy uzel mize reagovat
a rozhodovat se sam a to s latenci mensi neZ jednu milisekundu. [13]

Efektivita — Fogové uzly mohou slouzit jako piekladace nebo protokolové brany
pro ptipojené systémy a senzory, které vyuzivaji odlisné protokoly a komunika¢ni
metody a tim poskytnout interoperabilitu, kterd vyrazné ptispivd k provozni
efektivité. [13]

6.3. Nevyhody fog computingu
Energetickd ndroCnost — V prostfedi fogu velmi casto byva velké mnoZstvi
fogovych uzld, které jsou energeticky naro¢né, coz zvysuje naklady na provoz.
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Soukromi — jelikoz ve fog computingové siti byva mnoho fogovych uzld, ke
kterym ma kazdy koncovy uzivatel ptistup, vznika problém se soukromim
uzivateld.

Problémy s ovéfovanim a daveéryhodnosti — kviili fog computingovym sluzbam,
které jsou poskytovany ve velkém méfitku, je slozité chranit koncové uzivatele
pied hackery upravenymi fogovymi uzly, které piedstiraji, Ze jsou jako klasické
uzly vsiti. V piipadé, Ze se uzivatel na takovyto uzel ptipoji, hacker muize
manipulovat pfichozi a odchozi signaly od uzivatele na cloud a umoznit ptipadny
hackersky utok. [16]

[37]

Obrazek 3 - Cloud / Fog / Edge
7.Virtualni stroj

Virtudlni stroj je vypocetni zdroj, ktery vyuziva software namisto fyzického stroje
pro spousténi programi a nasazovani aplikaci. Na jednom fyzickém stroji miize
byt spusténo vice stroju virtualnich. Fyzicky stroj je v takovémto piipadé
nazyvan jako hostitelsky a virtualni stroje na ném spusténé se oznacuji jako hosté.
Virtualni stroj bézi v opera¢nim systému fyzického pocitace jako proces aplikace.
[20]

Mezi kli¢ové soubory virtualniho stroje patfi:
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e Soubor protokolu, ktery zaznamendva udalosti prob&hlé v ramci
operacniho systému. Tento soubor byva ulozen v adresafi spole¢né
s konfigura¢nim souborem VM

e Soubor nastaveni NVRAM obsahujici stav BIOSu VM

e Soubor virtudlniho disku, tento soubor se sklada z obsahu pevného disku
VM

e Konfiguracni soubor, jenz obsahuje nastaveni konkrétniho VM

Technologie virtualizace se vyuzivaji v mnoha informacnich odvétvi vcetné
OpenStack platformy.

7.1. Vyuziti virtualniho stroje
Virtudlni stroje(VM) umoziiuji provoz opera¢niho systému, ktery se v ramci
aplikace chové jako zcela samostatny pocitac.

VM mohou byt nasazeny pro rizné ucely napt. spusténi softwaru, ktery vyzaduje
jiny druh operacniho systému, testovani softwaru v bezpecném a izolovaném
prostiedi nebo v ptipad¢ testovani komunikace mezi vice stroji pomoci jediného
fyzického pocitace. [20]

7.2. Vyhody virtualniho stroje
Virtudlni stroje maji jednoduché ovladani a udrzbu a nabizeji nékolik vyhod
oproti fyzickym pocitactim.

e VM umoznuji spusténi nékolika prostiedi operacnich systémi na jediném
fyzickém pocitaci, ¢imz Setfi misto na pevném disku a Cas.

e VM podporuji starsi verze aplikaci a Setii tim naklady na migraci na jiny
operacni systém.

e VM poskytuji integrovanou moznost obnovy systému pied jeho kritickou
zménou. 2!
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7.3. Nevyhody virtualniho stroje
Ackoliv virtudlni stroje sebou piindsi fadu vyhod, za zminku stoji i par jejich
potencionalnich nevyhod.

e V ptipadé spusténi nekolika VM najednou na fyzickém pocitaci mize dojit
K nestabilnimu vykonu, pokud pozadavky na infrastrukturu systému
nejsou splnény.

e VM jsou méné efektivni a funguji pomaleji nez fyzicky pocitac. [20]

7.4. Instance virtualniho stroje

Virtudlni stroj bézici uvniti cloudu se nazyva instanci a 1ze je spoustét z obrazii
nahranych do obrazové sluzby v cloudu nebo z obrazu na trvalém datovém nosici.
Pro inicializaci VM je tfeba definovat flavor instance, ta definuje vypocetni,
pamétovou a uloznou kapacitu vypocetni instance sluzby Nova. Flavor je
dostupna hardwarova konfigurace serveru. Skupina zabezpeCeni definuje, co
Z pakett pohybujicich se na siti je uréeno pro konkrétni instanci f21]
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8.Aplikace pro Cloud

Cloudové¢ aplikace umoziiuji snadnou manipulaci s Cloudovymi sluzbami.

Poskytovatelé cloudovych sluzeb poskytuji svym uzivatelim mnoho aplikaci v
riznych odvétvich napiiklad:

Uméni — Cloud computing nabizi rizné aplikace pro produkci grafiky a uméni
obecné. Tyto aplikace jsou poskytovany uzivatel pomoci cloudu. f21]

Mezi aplikace pro tvorbu uméni patfi:

e |Moo
e Adobe Creative Cloud
e BandLab

Byznys — V dnesni dobé kazda velka organizace pro svij rdst potiebuje
cloudovou aplikaci. Byznysové cloudové aplikace funguji na zdklad€ jejich
poskytovatelt. [21]

Mezi cloudové aplikace pro byznys patfi:

e MailChimp
e Paypal
e Salesforce

Ukladani a zélohovani dat — Cloudy nabizi ukladani uzivatelskych dat, ke kterym
ma potom uzivatel diky ptistupu k internetu ptistup. Poskytovatel takovéto sluzby

vétSinou nabizi i1 sluzbu zélohy pro piipadné obnoveni pti ztraté uzivatelskych dat.
[21]

Mezi tlozné cloudové aplikace patii:

e Google G suite
e BackBlaze
e |Drive

Zabavni pramysl — V zabavnim primyslu se ¢asto vyuziva sluzeb od nékolika
ruznych cloudovych poskytovatelii najednou, toto po¢inani byva oznacovano jako
multi-cloud strategy, pro interakci se svou cilovou skupinou.

Cloud computing se v zabavnim primyslu vyuziva hlavné pro online hry a video
konference. (21
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Mezi aplikace zabavniho primyslu patfi:

e Project xCloud

e Shadow
e Discord
e Skype

Vzdélavani — Cloud computing se ve vzdélavacim odvétvi stal velmi oblibenym,
protoze mize uzivatelim nabidnout platformy pro online vyuku, studentské
informacni portaly, sdileni a ukladdni souborti a to pfi minimalnich néarocich na
hardware uZivatele. *!

Mezi vzdélavaci aplikace patfi:

e Google apps for education
e Amazon web services in education
e Chrome books for education

Management — Cloud computing nabizi mnoho rtznych cloudovych ftidicich
nastrojl, naptiklad: integraci dat, nasazeni zdroji nebo krizové obnoven dat. f21]

Mezi management aplikace patii:

e Evernote
e GoToMeeting
e Outright

Socialni aplikace — Socialni cloudové aplikace umoziuji velkému mnozstvi
uZivateld Se Spojit s ostatnimi uZivateli. *!

Mezi socialni aplikace patfi:

e Facebook
e Twitter
e LinkedIn

8.1. OpenStack

OpenStack je software ktery ma pod svoji kontrolou velké mnozstvi vypocetnich,
zalohovacich a sitovych zdroja, diky datacentrim, kterd pfijimaji instrukce pies
Dashboard nebo ptes aplika¢ni rozhrani OpenStacku. OpenStack nabizi popularni
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open source technologie v podobé komponent, které zajistuji rizné sluzby pro
cloud.

Vétsina proprietarnich cloudd je postavena na softwaru, ktery je navrzen pro
jednu organizaci na miru. OpenStack se snazi o opak — mnoho riznych clouda
zalozenych na platformé OpenStack(vetejnych i privatnich) maji rizné cile a jsou
vyuzivany velkym mnozstvim organizaci. OpenStack se snazi uzivateli nabidnout
sluzby, které mu pomohou vytvofit cloud, ktery je vytvofen piesné na miru
klientovi. Tyto koncepty nejsou vzdy aplikovatelné na vSechny aspekty sytému,
ale o¢ekava se, Zze vSechny OpenStack projekty budou v souladu s témito aspekty
pouzitelné v jakémkoliv pripadé

Stovky velkych firem vyuzivaji cloud computing pravé od OpenStacku. Software
byl vybudovan komunitou, stejn¢ jako fada dalSich open source projektd a vita
jakoukoli snahu o vyvoj novych uziteCnych sluzeb a ptidavkl, nebo vylepSeni
téch stavajicich.

What is OpenStack?
r_] m o | vourappucenons

APl
I I AP
‘ ’ .

OPENSTACK | ad { l
Cocered PIAng DD
COMMCN NETWCTIK i
[38]

Obrazek 4 — OpenStack
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8.1.1. MicroStack

MicroStack je OpenStack zabaleny v jednom balicku spole¢né s podpirnymi
knihovnami. MicroStack lze velice jednoduSe nainstalovat a také odstranit.
Bali¢ek spole¢né s knihovnou OpenStack obsahuje také nasledujici komponenty:
Keystone, Nova, Neutron, Glance a Cinder. "]

MicroStack poskytuje moznost nasazeni platformy OpenStack pro jeden samotny
uzel, nebo i pro sit o n€kolika uzlech. Ackoliv byl MicroStack vytvofen pro
testovaci ucely vyvojait, je také vhodny pro edge zatizeni.

OpenStack zacal jako spolecny projekt mezi NASA a Rackspace. Pivodné byl
vytvofen jako open source alternativa, ktera bude kompatibilni S cloudovou
alternativou Amazon Elastic Compute Cloud (EC2). Dnes se OpenStack stal
kliCovym hracem v pramyslu cloudovych platforem. (Dan Radez, OpenStack
essentials, 2015, ISBN: 9781783987092)

8.2. Role uzlu

Pfi pfitomnosti vice nez jednoho uzlu se jednotlivym uzlim ptifazuji role, které
nasledné vypliuji. Uzli spolu v siti komunikuji pomoci sluzby pro sitové rozhrani
a sluzby obstaravajici zpravy mezi sluzbami. Sluzby nainstalované na kazdém
uzlu vyzaduji pro svou funkci sprdvnou konfiguraci konfiguracnich soubort
sluzeb.

8.2.1. Kontrolni uzel
Kontrolni uzel slouzi jako kontrolni a synchroniza¢ni jednotka pro ostatni uzly
V siti a obstarava rtizné sluzby, které piimo nesouvisi s vypocetni technikou, pro
ostatni uzly. Mezi zakladni sluzby pro funkc¢nost kontrolniho uzlu patti: Neutron,
Nova, Keystone, Horizon.

8.2.2. Vypocetni uzel

Vypocetni uzel se stard pouze o virtudlni stroje a jejich instance. Virtudlni stroje
vypocetnich uzli slouZi pro vypocetni ucely OpenStacku. Mezi zékladni sluzby
pro funk¢énost vypocetniho uzlu patii: Nova, Glance, Keystone, Neutron.
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8.2.3. Databazovy uzel
Databazovy uzel obstarava pouze sluzby pro databaze a jejich spravu. Databazové
sluzby mize obsahovat kontrolni uzel za ucelem navySeni poctu vypocetnich
uzli. Pokud pocitacova sit’ obsahuje vétsi mnozstvi uzli je rozumné jeden uzel
vymezit pro databazové ucely. Mezi zakladni sluzby pro funkénost databidzového
uzlu patfi: Cinder, Horizon, Ironic, Nova, Neutron, Glance, Keystone, Swift,
Trove, Designate

8.2.4. Sitovy uzel

Sitovy uzel spousti sitového démona Neutronu. Démon Neutronu obstarava
sluzby pro poskytovani IP adres pro spoustéci Nova instance. Dnes jiz sitové uzly
neni potfeba nasazovat, protoZe jejich roli virtualniho routeru v siti nyni mohou
vykonavat vypocetni uzly. Mezi zékladni sluzby pro funkénost sitoveho uzlu
patii: Neutron, Keystone

8.2.5.  Ulozny uzel

Ulozny uzel obsahuje komponenty, které jsou potfebné ke spravé a ukladani
obrazli a instanci virtualnich stroji jako je tfeba Glance. V ptipadé¢ mensiho
cloudu se o ukladani dat stara kontrolni uzel. Mezi zakladni sluzby pro funk¢nost
ulozného uzlu patfi: Cinder, Glance, Neutron, Keystone.

openstack

Controller Node

Compute Node Network Node Storage Node

[39]

Obrazek 5- OpenStack uzly
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8.3. Moznosti nasazeni
Podle potfeb a moznosti si uzivatel vybird moznost nasazeni OpenStack
platformy.

OpenStack je velice komplexni platforma s velkou Skalou konfiguraci. Kazda
konfigurace sebou nese specifické vyhody a nevyhody a je na uzivateli co pfesné
od OpenStack cloudu chce.

Nasledujici moZnosti definuji velikost cloudu a jeho vyuZiti.

8.3.1. Jediny uzel

Toto nasazeni je vhodné pro vyvojaiské nebo testovaci ucely. Uzivatel muze
provadét vSechny zakladni operace (naptiklad: nahravat obrazy diskl virtudlnich
strojii, vytvaret pocitaCové sité a nebo spoustét instance) na pln¢ funkcni
OpenStack platformy. Pokud u této mozZnosti nasazeni uzivatel nepotiebuje
moznost pfipojeni virtualniho stroje, nemusi instalovat sluZzbu Neutron, ktera je
jinak pottebna pro fungovani OpenStack cloudu.

8.3.2. Nékolik uzla

Tato moznost vyzaduje alespont dva stroje pro nasazeni a je vhodné pro edge
computing. Pii minimalnim poc¢tu uzli jeden uzel vykonava fidici roli a druhy roli
vypocetni. Uzivateli je poskytovan piistup k zdkladnim OpenStackovym sluzbam
a zakladnim operacim. Ridici uzel miZe obstaravat vechny nevypodetni sluzby a
nebo nekteré sluzby jako: ukladani dat, databazové sluzby nebo sprava sité
pienechat ve spravé jinym uzlim, které nebudou plnit vypocetni roli.

8.3.3. Datacentrum

Pro nasazeni datového centra je zapotiebi Sesti serverovych strojii s vice nez
jednim sitovym rozhranim. Mezi dalSi pozadavky patii sitovy piepinac a
inteligentni rozhrani pro spravu platformy. Datacentra Casto slouzi jako uloZzisté
anebo vypocetni jednotky a Casto jsou jejich pocitatové zdroje pronajimany
klientim, ktefi o né¢ maji zdjem. Datacentrum muize byt malé pro tcely mensi
spole¢nosti anebo mohou byt gigantickych rozméri jako je tomu napiiklad
v Cing, kde nejvétsi datacentrum zabira plochu o 0.58km?.
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8.4. Komponenty
OpenStack pro své funkce vyuziva rizné komponenty, které piimo zajiStuji
nékterou specifickou sluzbu. Nékteré tyto komponenty jsou nutné pro spravnou
funk¢énost Openstackové platformy.

8.4.1. Vypocéetni
NOVA - slouzi k implementaci sluzeb a knihoven za ucelem skalovatelného a
samoobsluzného pfistupu k vypocetnim zdrojim, zahrnujici hardware, virtudlni
ptistroje a kontejnery.

,,OpenStack planovac¢ Nova urcuje, ktery fyzicky vypocetni uzel je prideélen ke
kterému virtualnimu pocitaci, jakmile je virtudalni pocitac zrizen. To odrazi
planovani v prostoru, ale ne v case, a je statické povahy.“ (LEDYAYEV, Roman;
RICHTER, Harald, High Performance Computingin a Cloud Using OpenStack,
2014)

Nova pro své zakladni funkce vyzaduje nasledujici OpenStack sluzby:

Keystone
Glance
Neutron
Placement

ZUN — poskytuje aplikacni rozhrani pro spousténi a spravu kontejnerii. Je
kompatibilni se vS§emi technologiemi kontejnert.

QINLING — poskytuje platformu pro podporu bezserverovych funkei.

8.4.2. Hardwarové cykly
IRONIC — stejné¢ jako NOVA, IRONIC se slouzi k implementaci knihoven a
sluzeb.

CYBORG -~ nabizi management framework  pro  akceleratory
(naptiklad grafické karty).

8.4.3. Ulozné

SWIFT — jedna se o velice pfistupnou, distribuovanou a konzistentni sluzbu pro
objektové ulozisté. SWIFT je perfektni pro ukladani nestrukturovanych dat, které
se mohou v budoucnu jeste rozsitit.
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CINDER - nabizi blokové ulozisté. Naopak od SWIFTU, CINDER virtualizuje
management uloznych zafizeni v blocich. Uzivatel nepottebuje informaci, kde je
ve skutecnosti server fyzicky situovan, nebo jaky je to typ zatizeni.

MANILA — koordinovany ptistup ke sdilenym nebo distribuovanym souborovym
systémum.

8.4.4. Sitové

NEUTRON - se zabyva poskytovanim NAAS modelu ve virtudlnim vypocetnim
prostfedi. Neutron rozhrani je spravovano jinymi sluzbami OpenStack a
implementuje Neutron API. Pomoci Neutronu lze vytvafet a manipulovat se
sitovymi porty.

Neutron pro své fungovani vyzaduje KeyStone sluzbu.

OCTAVIA — open source projekt designovany pro vybér spravnych feSeni
operatort vV ramci OpenStacku.

DESIGNATE — poskytuje DNS jako sluzbu pro OpenStack

8.4.5. Sdileni sluzeb

KEYSTONE - sluzba, ktera nabizi uzivatelskou autentifikaci ve svém rozhrani,
pomaha vyhledat a nasadit dal$i sluzby. Implementuje rozhrani OpenStack
identity, ¢imz poskytuje distribuovanou autorizaci i pro vice stroji v siti.
Podporuje SQL, LDAP, SAML, Connect a OpenlD.

PLACEMENT — nabizi HTTP aplika¢ni rozhrani pro monitorovani pro inventar
cloudovych zdroji a jejich vyuzivani. Slouzi pro lepsi planovani a vyuziti
vypocetnich zdrojh.

GLANCE - jedné se o sluzbu obsahujici ndstroje pro vytvareni a registrovani
obrazli virtudlnich stroji. Obrazy mohou byt dale ukladany do riiznych umisténi
od jednoduchych souborovych systéml aZ po objektové systémy. Glance ma
rozhrani RESTful API, které umoZiuje dotazovani se nad metadaty obrazu VM.

Glance pro svou funkénost vyZzaduje sluzbu KeyStone.
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BARBICAN - je manazerskad sluzba pro kli¢e. Poskytuje bezpecné ulozeni,
management a opatieni tajnych dat, jako jsou hesla, Sifrovaci klice, certifikaty a
surova binarni data.

KARBOR — zabyva se ochranou dat a meta-dat proti ztraté nebo poskozeni.

SEARCHLIGHT - poskytuje indexovani a vyhleddavaci moZznosti v ramci
OpenStackovych zdrojli. Zaméfuje se hlavné na velky vykon a flexibilitu
kombinovanou s indexovanim v realném case.

8.4.6. Orchestrace

HEAT — zafizuje strukturu, pro cloudovou aplikaci, zaloZena na konkrétni Sabloné
ve formé textového souboru, které se chova jako kod.

SENLIN — je sluzba pro clustery v OpenStack cloudu. Vytvaii a manipuluje
s clustery homogennich objekti, které jsou vyuzivany dal§imi sluzbami v cloudu.
Hlavnim cilem je srovnat do kolekci podobné objekty pro snazsi orientaci a
manipulaci.

MISTRAL — sluzba pracovniho postupu. Zajistuje provedeni procesu, ktery lze
chéapat jako sérii uloh, které jsou nasledné v ramci sluzby nahrany na Mistral,
ktery se postarda o zpracovani, spravné potradi spuSténi, paralelismus,
synchronizaci a vysokou piistupnost.

ZAQAR — jedna se o sluzbu, ktera slouzi jako poStovni klient, ktery se stard o
dorucovani a zpravu zprav mezi komponenty v cloudu. ZAQAR nabizi ptimo
aplikacni rozhrani pro odesilani zminénych zprav. Toto rozhrani je zalozené na
uc¢inném enginu, ktery pocita s potiebou bezpecnosti zprav a ptipadného dalSiho
Skalovani.

BLAZAR — Zabyva se rezervovanim zdroji pro OpenStack Umoznuje uzivatelim

rezervovat specificky typ nebo specifické mnozstvi zdroji pro specifickou
casovou periodu a pridéluje je uzivatelim v potadi podle jejich rezervace.

AODH - cilem sluzby je umoziiovat spousténi uddlosti podle definovanych
podminek.

8.4.7. Poskytovani pracovni zatéze
MAGNUM — zpfistupiiuje kontejnerové orchestracni enginy jako zdroje prvni
ttidy. Magnum vyuZiva sluzbu Heat pro orchestraci obrazu diski, které obsahuji
systém Docker nebo Kubernetes, a spousti je ve virtudlnim prostfedi nebo piimo
na hardwaru v clusterové konfiguraci.
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SAHARA — tento projekt se soustfedi na poskytovani uzivatelim divody vyuzit
ustanovené frameworky pro zpracovani dat v rdmci OpenStacku. Toho je docileno
specifickou konfiguraci parametrii napi. verzi frameworku, topologii clusterd,
detaily hardwaru jednotlivych uzl...

TROVE - Jednd se o DAAS(databaze jako sluzba) ustanovujici relacéni a
nerelacni databazové enginy.

8.4.8. Aplikaé€ni cykly
MASAKARI — Poskytuje moznost obnoveni virtudlnich stroji z chybového stavu.
Sluzba také poskytuje aplikacni rozhrani pro Upravu a kontrolu automatizovanych
obnovovacich mechanismii.

MURANO — umoziuje vyvojarum aplikaci a administratorim cloudt publikovat
ruzné aplikace pro cloud V katalogu této sluzby. Tyto aplikace mohou ostatni
uzivatelé stahnout ze zminéného katalogu a vyuzit pro sviij cloud.

SOLUM - usnadiuje integraci cloudovych sluzeb s procesem vyvoje uzivatelské
aplikace pomoci automatizace procesu prevedeni zdroje na obraz.

FREEZER — jedna se o distribuované zalohovani, obnovu a kritickou obnovu dat
ve form¢ platformy. Sluzba byla vyvinuta tak aby byla pln¢ funkéni na vSech
operacnich systémech.

8.4.9. Zastupce aplikaénich rozhrani

EC2API — poskytuje elastické vypocetni rozhrani aplikace pro OpenStack sluzbu
Nova.

8.4.10. Webové rozhrani

HORIZON - sluzba implementujici ptikazovou tadku pro OpenStack, ktera
poskytuje uzivatelské webové rozhrani pro ostatni OpenStack sluzby jako je
Nova, Swift nebo KeyStone.

Horizon pro svou funkénost vyZaduje sluzbu KeyStone a grafické rozhrani.

8.5. Instalace a testovani OpenStack cloudu

V této podkapitole bude objasnén postup piipravy a instalace OpenStacku na
prazdny serverovy stroj a nasledné praktické testy provedené na nasazeném
cloudu.

37



8.5.1. Instalace
V prvni fadé je zapotiebi vybér operacniho systému, pro tuto praci vyhovoval
operatni systém Ubuntu 18.04.2 server, ktery byl nainstalovdn na vSechny
serverové stroje vybrané pro tuto praci. Pfed instalaci je nutné promyslet
propojeni jednotlivych pocitaci do pocitacové sité.

Pouzité schéma zapojeni:
Kontrolni uzel Vypocetni uzel 2
Lo
Lo
]
m Pfepinac
Oooooo

Vypocetni uzel 1 P
Vypocetni uzel 3

Lo

] ]

Obrazek 6- Schéma zapojeni (Autorska prace)

U dialogu s vybérem instalace dodateénych sluzeb doporucuji vybrat moznost
instalace ssh serveru, nebude poté nutné ssh server instalovat dodatecné.

Po instalaci a zapojeni doporucuji vyzkouset komunikaci mezi zatizenimi v siti
pomoci ptikazu ping.

Pro sjednoceni systémového casu doporucuji nainstalovat sluzbu Chrony na
vSechny uzly vsiti a v konfiguraénim souboru povolit Chrony pfistup do sité.
Chrony je poté potieba povolit a spustit ptikazem v konzoli.

DalSim krokem je instalace python OpenStack klienta pro vSechny uzly.
Kontrolni uzel:

Pro spravu dat je vhodna instalace n¢které z databazovych sluzeb kupiikladu
MariaDB. V konfiguraénim souboru databazové sluzby nastavime IP adresu uzlu,
ktery se bude starat o databdzovou sluzbu (v tomto ptipad¢ kontrolni uzel).
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Na kontrolnim uzlu je potteba zajistit sluzbu pro odesilani a ptfijimani zprav, tuto
sluzbu obstaréd napiiklad rabbitMQ. Pro funk¢nost rabbitMQ je tieba mu vytvofit
uzivatele a nastavit mu prava. DalS$im krokem je instalace a konfigurace sluzby
KeyStone, které po instalaci vytvoiime databdzi a nasledné nakonfigurujeme
konfiguracni soubor KeyStone, tak aby druh pfipojeni byl mysql a poskytovatel
tokenu fernet. Vytvotime KeyStone databazi a nechame KeyStone aby ji naplnil.
Iniciujeme ulozisté fernet sluzby. Nyni uzivatel mize vytvaret domény, projekty,
ptidavat uzivatele a ménit role v OpenStacku.

Dalsi potfebna sluzba je Glance. Vytvofime OpenStack uZivatele Glance a
nainstalujeme sluzbu Glance. V konfigura¢nim souboru Glance pfidame zdznam o
adrese autentifikace, coz je kontrolni uzel, informace o ukladani soubort obrazti
diskii a informace o pfipojovani k databazi. Nyni lze nahravat obrazy diskl
pomoci Glance do uloZisté.

Pro vypocetni Ucely je tfeba nainstalovat a nakonfigurovat sluzbu Nova.
Vytvofime databaze pro novu, API novy a databdzi pro umisténi Novy.
Vytvofime uzivatele se vSemi pravy pro tyto databaze. Vytvoiime nového
OpenStack uzivatele pro sluzbu Nova a novou OpenStack sluzbu. Nasledné
nainstalujeme vypocetni sluzbu Nova. V konfiguraénim souboru Novy nastavime
pfipojeni ke vSem tfem Nova databazim, pfipojeni ke sluzbé rabbitMQ, informaci
zda ma nova pouzivat sluzbu Neutron, IP adresu uzlu, ovlada¢ firewallu,
informace o autentifikace pies KeyStone a informace o nasazeni.

Vypocetni uzel:

Pro vypocetni funkce nainstalujeme sluzbu Nova 1 na vypocetni uzly.
V konfiguratnim souboru Novy nastavime informaci o pfipojeni ke sluzbé
rabbitMQ, informaci zda ma nova pouzivat sluzbu Neutron, IP adresu, ovladac
firewallu, informace o autentifikace pfes KeyStone, informace o nasazeni a typ
virtualizace. Nyni lze spustit sluzbu Nova a vykonavat vypocetni operace
vV OpenStack cloudu za pomoci vypocetnich uzli.

Pro piehlednost Ize na kontrolni uzel doinstalovat sluzbu Horizon, kterd poskytuje
uzite¢né grafické rozhrani pro OpenStack sluzby a informace o momentdlnim
statusu sluzeb.

8.5.2. Test méfeni rychlosti nahravani

obrazu do cloudu

Tento test byl proveden za ucelem zjiSténi rychlosti nahrani ur¢itého obrazu na
cloud pro sluzbu spravy obrazii Glance. Tento test probiha vyhradné na
kontrolnim uzlu stacku. Test byl pro kazdy soubor proveden pouze jednou a
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potiebny ¢as zaokrouhlen nahoru. Sledovanou hodnotou u toho testu jsou tyto

veli¢iny:

e (as

e Velikost souboru obrazu

Test prvniho nasazeného OpenStack cloudu

Tento test probéhl na cloudu s nasledujicimi specifikacemi kontrolniho uzlu s
nasledujicimi specifikacemi:

https://www-

01.ibm.com/common/ssi/ShowDoc.wss?docURL=/common/ssi/rep ca/1/897/EN

US110-011/index.html&request locale=en

Tabulka 1 - Test méreni rychlosti nahravani obrazu do cloudu

Velikost Cas|[s] Pocet MB za
souboru[MB] sekundu[MB]

249 11 22.67

384 17 22.59

529 25 10.36

Test druhého nasazeného OpenStack cloudu

Tento test prob¢hl na cloudu s nésledujicimi specifikacemi kontrolniho uzlu:

e Procesor - Intel Core i5-3320M (2.6GHz)

e Operacni pamét’ - 4GB

Velikost Cas[s] Pocet MB za
souboru[MB] sekundu[MB]

249 27 9.22

384 38 10.10

529 54 9.79
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Porovnani testu

Vsechny obrazy diski byly Uspé$né nahrany pro sluzbu Glance na kontrolnim
uzlu. Serverovy stroj v prvnim testu dosahl kyzeného vysledku operace v mnohem
krat$i dobé, diky tomuto faktu lze usoudit, ze sluzba pro nahrani obrazu disku je
optimalizovana pro vyuziti vétSich vypocetnich zdroji kontrolniho uzlu.

8.5.3. Test meéreni rychlosti inicializace

instance v cloudu

Tento test mél provéfit za jakou dobu bude cloud s pfidélenou vypocetni
kapacitou schopen inicializovat instanci z konkrétniho obrazu. Cilem testu je
prokézat funkénost této operace na nasazeném cloudovém stacku a ziskani dat pro
nasledné porovnani mezi stacky. Tento test zatézuje pamét’, networking, ulozisté a
procesory na vypocetnich uzlych stacku. Podobné testy by mohli slouzit pro
urc¢ovani vhodnosti uzli pro cloudovy stack, od kterého by se vyzadovala Casta
virtualizace obrazu disku. Kazdy test byl proveden tiikrat a ¢as byl zpramérovan
a zaokrouhlen nahoru. Sledovanou hodnotou u toho testu jsou tyto veli¢iny:

e Cas

e Pocet vypocetnich uzli
e Velikost souboru obrazu
e Zkraceni ¢ekaci doby
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Test prvniho nasazeného OpenStack cloudu
Tento test probéhl na cloudu s néasledujicimi specifikacemi uzli:

Vsechny wuzly tohoto cloudu maji nasledujici specifikace: https://www-
01.ibm.com/common/ssi/ShowDoc.wss?docURL=/common/ssi/rep ca/1/897/EN
US110-011/index.htmi&request locale=en

Prvni test

Velikost souboru obrazu pro tento test: 249

Tabulka 2- 1. Test mérent rychlosti inicializace instance v cloudu

Pocet vypocetnich | 1 2 3
uzlt
Cas[s] 41 29 22
Zkraceni ¢ekaci | O 29,3 46,3
doby[%]

Druhy test

Velikost souboru obrazu pro tento test: 384

Tabulka 3- 2. Test méreni rychlosti inicializace instance v cloudu

Pocet vypocetnich | 1 2 3
uzli

Cas[s] 58 43 32
Zkraceni éekaci | 0 25,9 449
doby[%]
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Treti test

Velikost souboru obrazu pro tento test: 529

Tabulka 4- 3. Test mérent rychlosti inicializace instance v cloudu

Pocet vypocetnich | 1 2 3
uzla

Cas[s] 84 62 50
Zkraceni éekaci | 0 26,2 41,52
doby[%]

Test druhého nasazeného OpenStack cloudu

Tento test probéhl na cloudu s nasledujicimi specifikacemi uzli:

Kontrolni uzel — CPU - Intel Core i5-3320M (2.6 GHz), RAM - 4GB

e 1. vypocetni uzel- CPU Intel Inside Pentium(1.6 GHz), RAM — 4GB
e 2. vypocetni uzel- Intel Core i5-3470 (3.2 GHz), RAM — 16GB
e 3. vypocetni uzel- CPU Intel core i3 3227u (1.90 GHz), RAM - 4GB

Prvni test

Velikost souboru obrazu pro tento test: 249

Pocet 1
vypocetnich
uzli

2

Cas|[s] 129

98

82

Zkraceni 0
¢ekaci doby[%]

24,9

36,5
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Druhy test

Velikost souboru obrazu pro tento test: 384

Pocet 1 2 3
vypocetnich
uzla
Cas[s] 169 134 112
Zkraceni 0 21,3 33,7
¢ekaci doby[%]

Treti test
Velikost souboru obrazu pro tento test: 529
Pocet vypocetnich | 1 2 3
uzla
Cas[s] 210 162 139
Zkraceni éekaci | 0 22.9 33,8
doby[%]

Porovnani testu

Vsechny testy u obou nasazenych cloudii prokazaly, ze pocet procesort, které
poskytuji svlij vypocetni vykon pro inicializaci instance jediné VM, snizil
potfebny cas, tedy stack vyuziva zdroje ze vSech dostupnych vypocetnich uzIa.
Testy provedené na prvnim stacku s vétSimi vypocetnimi zdroji vyzadovali
znateln¢€ kratsi ¢as, oproti druhému stacku.
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8.5.4.

Méreni unit tests

Jedna se o testovani konkrétniho projektu na OpenStack platforme. Test pomaha
uzivateli najit chyby v softwaru, které vznikly pfi instalaci, nebo piipadné chyby
v kédu aplikace. Pro tento test byl vyuZzit nastroj tox (Nastroj pro testovani
virtualniho systému) a testovan byl projekt Nova. Hlavni ucel toho to testu je
zjisténi zda-1i je sluzba spravné nainstalovand a optimalizovana a zda vétsi
vypocetni zdroje urychli testovani.

Odkaz na testovaci kod tox.ini:

https://github.com/openstack/nova/blob/master/tox.ini

Sledované hodnoty u tohoto testu:

e (Celkovy cas

e Cas nejdelsich deseti testl
e Cas nejdelsiho testu
e Pocet procesort

Test Prvniho nasazeného OpenStack cloudu

Tabulka 5 - Méreni unit tests

Pocet Celkovy &as[s] |Cas nejdelsich | Cas  nejdelsiho
vypocetnich uzla deseti testu[s] testu[s]

1 198,78 42,87 12,71

2 159,21 29,14 9,13

3 141,65 26,30 8.79
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Test druhého nasazeného OpenStack cloudu

Pocet Celkovy &as[s] |Cas nejdelsich | Cas  nejdelsiho
vypocetnich uzll deseti testl[s] testu[s]

1 378,39 81,24 36,17

2 321,87 63,04 28,18

3 296,67 54,59 26.03

Porovnani testua

Z testu je patrné, ze pocet procesorti pifimo umerné snizuje délku testu, coz
potvrzuje myslenku, Ze pii vétsim pocétu vypocetnich uzli s vlastnim procesorem
budou vypocetni tkony trvat krat$i dobu. Prvni stack opét vyzadoval znatelné
krat$i ¢as pro unit testovani.
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9.Zaver
Hlavnim cilem prace bylo prozkoumat soucasné technologie pro cloudové
vypoclty a provést praktické oveéreni méteni.

Pfi psani bakalaiské prace jsem se seznamil s tématem, ve kterém vidim
zajimavou budoucnost pro budouci vyvoj informacnich technologii. Dle mého
nazoru se v budoucnu cloudové technologie, spoleéné s platformou OpenStack
nebo nékterou jeho alternativou, budou vyuzivat mnohem castéji, nezli je tomu
dnes. Béhem skolniho roku nékolikrat prob&éhl vypadek elektfiny a mistnost
se servery se ocitla bez proudu, avSak diky robustnosti serverd, které slouzili pro
prakticky test této prace, nedoslo k poskozeni ani ztraté dat.

Za zminku rozhodné stoji alternativni moznosti k OpenStacku pro nasazeni
cloudu, mezi které patii CloudStack, OpenNebula, IBM Cloud Private a dalsi.
OpenStack je uz pieci jen star$i projekt a bez inovace jeho sluzeb Ilze
piredpokladat, ze v nedaleké budoucnosti ho nahradi néktery z mladSich
opensource projektl jako jiz zminény CloudStack, to ovSem neznamena, ze
vV budoucnu OpenStack nenajde zadné konkrétni vyuziti.

Po sepsani bakalarské prace a nasazeni cloudu za pomoci platformy OpenStack se
piiklanim k nazoru, Ze nasazeni cloudu a dal$i manipulace s nim je zapotiebi
specifickych pocitatovych znalosti a urcité prupravé do svéta cloud computingu.

Z vysledkl prace je patrné, Ze zvySovani vypocetni kapacity cloudu skutecné
znateln€ snizuje potiebny cas pro provedeni vypocetnich tkoni, pokud je tedy
zapotiebi tento Cas snizit, doporucuji na zaklad¢ provedenych testi vypocetni
kapacitu cloudu navysit. Po porovnani vysledkl testi na dvou riznych cloudech
je zfejmé, ze vykonnost procesori a dostupné mnozstvi operacni pameti hraji
velkou roli pfi vykondvani operaci nad cloudovym stackem. Dle mého nazoru
zalozeném na vysledcich testi jsou sluzby OpenStacku dostatecné optimalizované
a funk¢ni 1 pro cloudovy stack, na ktery by byly kladeny i mnohem vétsi naroky
na vypocetni operace. Pfi instalaci nékterych verzi operacniho systému Ubuntu
server vznikaly rtizné komplikace béhem instalace, to vedle k volbé verze Ubuntu

18.04.2 server.

Tato bakalarskd prace by mohla poslouzit jako zéklad pro nasazeni plné
funkéniho Skolniho cloudu pro HPC vypocetni aplikace nebo i malého datacentra,
tyto moznosti by mohli byt pfedmétem dal§iho vyzkumu v navazujicim studiu.
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