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Abstrakt

Diplomova préca sa zaobera vyvojom siefového zariadenia na ochranu pred (D)DoS ttokmi
prostrednictvom vysoko troviniového jazyka P4. Hlavnou tlohou je vytvorenie flexibilného
zriadenia s vyuzitim jazyka P4. To nam umozni rychlo reagovat na stile nové a zlozitejsie
utoky (D)DoS. Névrh zariadenia sa zaoberal prevodom jednotlivych ¢asti firmwaru zaria-
denia do jazyka P4. Nasledne bol uskuto¢neny navrh celého firmwaru zariadenia. Navrh
bol uskuto¢neny s ohladom na limity aktualne dostupnych prekladovych nastrojov jazyka
P4. Navrhnuté zariadenie bolo implementované pre hardvérové akceleratory s technol6giu
FPGA. Zariadenie bolo testované v laboratérnych podmienkach, kde bola overena jeho
funkénost a vykonnost. Zariadenie bude nasadené v sietovej infrastruktire CESNET.

Abstract

This thesis describes the development of a networking device used to defend against (D)DoS
attacks using P4 language. The main purpose was to design flexible device using P4 lan-
guage based on already existing device, this would allow us to quickly react and respond
to new more complex DDoS attacks. The design of the device dealt with the transfer
of individual parts of the firmware into the P4 language. Subsequently, the entire device
firmware was designed for hardware accelerators with FPGA technology. The firmware had
been designed with respect to the limitations of current P4 language compilers. The device
has been tested under laboratory conditions for functionality and performance. The device
will be deployed in the network infrastructure of CESNET.
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Kapitola 1

Uvod

So sticasnym rozvojom modernych technoldgii a ich snahou ¢o najefektivnejsie prepojit cela
spolo¢nost neustdle narastaju poziadavky na zefektiviiovanie a skvalitnovanie komunikac-
nych prostriedkov. Jednym z hlavnych prostriedkov, ktoré nam dneska umoznuja komuni-
kovat, je rozvoj osobnych pocitacov a s tym spojeny rozvoj pocitacovych sieti. Prostrednic-
tvom tychto sieti si tak moézu uzivatelia vymienat spravy, realizovat hovory, zdielat sibory,
pripadne vyuzivat siefové prostriedky ako su siefové tlaciarne, siborové servery a dalsie
mnozstvo sluzieb, ktoré si poskytované prostrednictvom pocitacovych sieti. Neustale zvy-
Sujuce sa naroky na mnozstvo prenasanych informacii ma za néasledok neustali rozvoj poci-
tacovych sieti. V stucasnosti je tak trendom neustéle zvySovanie rychlosti poc¢itac¢ovych sieti
a vyuzivanie novych dostupnych technolégii ako je 100 GbE na hlavnych siefovych linkéch
a serverovych farmach. Tento neustaly rozvoj sa vSak premieta aj do oblasti bezpec¢nosti
a monitorovania pocitacovych sieti. Ich dlohou je udrzovat tieto siete vo funkénom stave
a chranif ich pred neustale hroziacim nebezpec¢im. Jednym typom z tychto hrozieb st utoky
zamerané na odoprenie sluzby DoS (Denial of Service), ktorych tlohou je zamedzenie pri-
stupu legitimnych uzivatelov k poskytovanym sluzbam prostrednictvom pocitacovych sieti.
Cielom niektorych DoS utokov (napr. SYN flood) byva samotny server s cielom vycerpat
jeho zdroje (pamét, vypoctové prostriedky), ¢im dojde k jeho nedostupnosti pre legitim-
nych uzivatelov. Utoky typu DoS ¢astokrat byvaji vedené z viacerych zariadeni. Tieto Gtoky
oznacujeme ako distribuované utoky typu DoS, skratene (D)DoS. Jednym z najrozsirenej-
sich utokov tohoto typu (D)DoS sii v dnesnej dobe takzvané volumetrické utoky. Cielom
tychto utokov typicky byva samotnd sietova infrastruktira (pocitacova siet organizécie)
a nie iba jedno koncové zariadenie.

S neustdlim zvySovanim rychlosti pocitacovych sieti sa zvysuje sila utokov (D)DoS.
Tymto itokom sa tak musia neustale prispésobovat aj samotné zariadenia na ochranu pred
takymito utokmi. Z dovodu vysokych poziadavkov na datovi priepustnost a vykonnost
obecne, sa tak v tychto zariadenia ¢asto krat pouziva hardvérova akcelericia.

Hardvérova akceleracia poskytuje vysoka rychlost spracovania a preto je typicky pou-
zivand pre rychle vypocty konkrétnej tlohy tam, kde nedostac¢uji obecné procesory. Vy-
voj aplikécif pre tieto zariadenia je ale ndroény a zdlhavy, ¢o znemoziuje rychlo reagovat
na nové typy sietovych ttokov. Preto je dnesnym cielom tento proces ¢o najviac ulahcit
a urychlit. Jednou z moznosti ako toho dosiahnut je pouzitie vysokouroviiovych deklarativ-
nych jazykov, ako je napriklad jazyk P4, urCeny pre popis spracovania sietovych prenosov.
Jazyk P4 je protokolovo nezavisly a umoznuje nam tak vytvarat siefové zariadenia, ktoré
su schopné spracovavat aj nestandardné, uzivatelom definované protokoly. Medzi velka vy-
hodu jazyka P4 patri jednoduchost popisu, flexibilita celého zariadenia a nezavislost na



cielovej platforme. Skombinovanim hardvérovej akceleracie a vysoko iroviiového jazyka P4,
je tak mozné vytvorit vysoko vykonné zariadenie, ktoré bude mozné rychlo a efektivne
prispésobovat novym typom sietovych ttokov.

Tato praca nadvézuje na bakaldrsku pracu [18] a jej cielom je vytvorit akcelerované
zariadenie vyuzivajice jazyk P4, ktoré nahradi sicasne pouzivané zariadenie. Toto zaradenie
uz nevyhovuje sic¢asnym potrebam a narokom, ktoré st nan kladené. Pre moznost nasadenia
zariadenia na neustile sa rozvijajice pocitacove siete je potrebné, aby nové zariadenie
poskytovalo vysoku flexibilitu pre moznost jednoduchého rozsirovania filtracnych jednotiek
o nové polozky, priddvania novych filtra¢nych jednotiek a podobne. K dosiahnutiu tohoto
ciela je prave vyuzivany jazyk P4 a je kladeny doraz na ¢o najvacsiu mozni automatizaciu
v procese pridavania novych funkcionalit do zariadenia.

Praca je logicky rozdelend do niekolkych kapitol, ktoré postupne opisuji jednotlivé
Casti rieSenia daného problému. Kapitola 2 sa zaobera bezpec¢nostou pocitacovych sieti zo
zameranim na utoky typu odoprenie sluzby. Kapitola 3 sa venuje rekonfigurovatelnym za-
riadeniam a ich moznym vyuzitim pri spracovani dat v pocitacovych sietach. Kapitola sa
taktiez zaoberd moznostou vyuzitia jazyka P4 v tychto zariadeniach. Kapitola 4 podrobne
rozobera vlastnosti jazyka P4 a venuje sa moznostiam, ako tento jazyk prekladat na tech-
nologiu programovatelnych hradiel FPGA. Kapitola 5 sa zaobera navrhom architektiry
zariadenia s vyuzitim jazyka P4, ktoré bude sluzit na ochranu voéi (D)DoS ttokom a ktoré
bude fungovat na platforme hardvérovych akceleratorov NFB. Kapitola 6 sa venuje postupu
akym boli jednotlivé ¢asti navrhnutého zariadenia realizované a implementované. Kapitola
7 popisuje vysledky dosiahnuté pri realizacii navrhnutého zariadenia, v jednotlivy castiach
vyvoja, az po dosiahnuté vysledky ziskané laboratérnym testovanim na redlnom hardvéry.
Posledna kapitola 8 zhrnuje celkovo dosiahnuté vysledky prace.



Kapitola 2
Bezpecnost pocitacovych sieti

Nastup technolégie pocitacovych sieti nam priniesol efektivny spésob ako medzi sebou ko-
munikovat a zdielat informacie. Spolu s touto technolégiu sa vsSak zacalo rozvijat aj od-
vetvie nazyvané pocitacova kriminalita. Jej cielom je zneuzit informaéacie, ktoré st zdielané
prostrednictvom pocitacovych sieti, alebo zdmerne poskodit niektorého z ucastnikov ko-
munikacie. Pocéitacova bezpec¢nost sa tak stala neoddelitelnou sucastou sieti a zaobera sa
ochranou pocitacovych sieti pred utokmi kriminalnikov. Jej cielom je ochrana zdielanych
informécii pred zneuzitim, ochrana komunikujtcich tcastnikov a ochrana samotnych prvkov
siefovej infrastruktiry (prepinace, smerovace, atd.).

Podla spravy [3] spolo¢nosti Symantec, ktora popisuje bezpecnostné hrozby na Internete
za uplynuli rok, doglo k zvySeniu poctu Skodlivych programov o viac ako 80%. V minulom
roku bola velka pozornost verejnosti venovand virtudlnym menam, kryptomenam. Na ziska-
vanie tychto mien tak zacalo vznikat obrovské mnozstvo skodlivych programov, nazyvanych
minery, ktoré vyuzivaju dostupné prostriedky napadnutého zariadenia k ziskavaniu réznych
kryptomien. Detekcia tychto Skodlivych programov dosiahla néarast az o 8500% oproti mi-
nulému roku. Dalsi velky néarast poctu ttokov, az o 600%, bol zaznamenany na chytré
zariadenia domdacnosti ako s rézne snimace tepla, vlhkosti, poziaru, bezpe¢nostné kamery
a mnohé dalsie, ktoré patria do oblasti internetu veci, anglicky Internet of Things (IoT).
Takto napadnuté zariadenia IoT st nasledne pouzivané na vytvaranie masivnych distribu-
ovanych utokov na odoprenie sluzby (Distributed Denial of Service, DDoS). Ako priklad
mozeme uviest doteraz najvacsi DDoS Utok zo dna 5 marca 2018, ktory dosahoval velkosti
az 1,7 Tbps [4]. Na generovani tohoto utoku sa prevazne podielali napadnuté zariadenia
ToT.

Sposoby obrany a detekcie proti takymto itokom s Coraz lepsie a domyselnejsie, avSak
aj metody utoénikov sa neustale vyvijaju a vytvarajua tak ¢oraz zlozitejsie, prepracovanejsie
utoky a néstroje na ich generovanie. Postupne tak vniklo velké mnozstvo roznych skodlivych
programov a utokov, ktoré mézeme rozdelit do niekolkych nasledujicich kategérii [16]:

Zistovanie otvorenych portov, zndme taktiez ako ,port scan®, je sposob akym sa zis-
tuju otvorené porty, aké sluzby na nich pracuji a ako s zabezpecené. Nejednd sa
priamo o ttok ale skor o metédu na ziskanie informécii o danom systéme a Casto krat
samotnému ttoku predchidza. Zaznamenavanie tejto ¢innosti sa deje pomocou mo-
nitorovania siefovych tokov a sledovania odchyliek od norméalneho sietového prenosu.
Jednou z tychto odchylieck mdéze byt zvysSeny pocet otvarani a zavierani sietovych
spojeny na uzatvorenych portoch.



Malware su skodlivé programy ktoré zneuzivaji zname bezpec¢nostné chyby a déveryhod-
nost uzivatelov. Si pouzivané k ziskaniu osobnych informacii o uzivateloch, k ziska-
niu neopravneného pristupu k danému zariadeniu alebo mézu toto zariadenie vyuzit
k svoje replikacii a Sireniu na dalsie zariadenia. Najc¢astejSim sposobom Sirenia je po-
mocou emailovej komunikacie, napadnutim pocitaca prostrednictvom bezpecnostnej
chyby alebo priamym, nevedomym nainstalovanim samotnym uzivatelom. Detekcia
najcastejsie prebieha pomocou antivirovych programov a systémami, ktoré vyhlada-
vaju malware pomocou signattur popisanych retazcami alebo regularnymi vyrazmi.

Penetraéné utoky su urcené k prevzatiu kontroly nad systémom a k ziskaniu urcitej
drovne opravnenia, najCastejsie tych administratorskych. To umozni ttoc¢nikovi zis-
kat citlivé data zo systému alebo mdze do systému nainstalovat malware. NajcastejSie
je tento typ utoku pouzivany na informacné systémy, kde sa zneuzivaji chyby, da-
nej aplikacie a opera¢nych systémov. Najlepsie protiopatrenie voci tymto titokom je
dokladné a pravidelné testovanie systému pomocou takzvanych penetracnych testov.

Miner je Specidlnym typom malware, ktory v minulom roku zaznamenal obrovské mnoz-
stvo napadnutych pocitacov a vyclenil sa tak do samostatnej kategérie. Jedna sa
o skodlivy program, ktorého cielom je vyuzif prostriedky napadnutého pocitaca k zis-
kavaniu (fazeniu) virtudlnych mien na ti¢et dtocnika. Miner je mozné typicky detek-
tovat antivirusovymi programami alebo pozorovanim neobvyklého vyuzivania zdrojov
pocitaca. K detekcii sa vyuziva aj analyza siefovych prenosov, kde sa sleduje ¢i po-
¢itace ndhodou nekomunikuji s verejne zndmymi servermi, sliziacich na distribtciu
vypoctu a zhromazdovanie vysledkov z tychto skodlivych programov (minerov).

(D)DoS utoky sluzia k pretazeniu zariadenia, pripadne celej pocitacovej siete, obrovskym
mnozstvom dat tak, aby zariadenie a sluzby ktoré na nom pracuju prestali fungovat.
Tymto atokom sa podrobne venuje nasledujica kapitola.

2.1 Utoky typu odoprenie sluzby

Uéelom ttokov typu odoprenie sluzby, anglicky Denial of Service (DoS), je vyvolat nedo-
stupnost sietovej sluzby, pripadne zapric¢init tplny vypadok celej sluzby. Tieto utoky sa
nezameriavaji na trvalé poskodzovanie, ziskavanie a kompromitovanie dat nachadzajacich
sa na sietovych sluzbéch, ale ich ucelom je zamedzenie pristupu k tymto datam ostatnym
uzivatelom. DoS utoky mozeme rozdelif, podla principu akym ttocia na siefové sluzby, do
niekolkych kategérii [12]:

1. Uroven sietového zariadenia — Sem patria ttoky DoS, ktoré zneuzivaji softvé-
rové nedostatky a chyby siefovych zariadeni, alebo sa snazia vycerpat hardvérové
prostriedky sietového zariadenia.

2. Uroveii opera¢ného systému (OS) — Pri tomto DoS titoku sa vyuzivaji principy
toho, ako jednotlivé OS implementuji komunikacéné protokoly (TCP, UDP, ...) a aké
systémové prostriedky tieto implementacie vycerpavaju.

3. Aplikac¢na aroven — Pri tomto type sa zneuzivaju chyby siefovych aplikacii, pomo-
cou ktorych je mozné zapricinit pad samotnej aplikécie, alebo je prostrednictvom nej
mozné vycerpat zdroje celého systému.



4. Zaplava datami — Utocnik sa snazi vyuzit celd sirku pasma siete ktorou je sietova
sluzba pripojena tak, ze posiela obrovské mnozstvo poziadavkov, ktoré nieje schopné
tato sluzba spracovat.

5. Uroven Standartnych protokolov — Snahou je vyuzit vlastnosti a funkcii Stan-
dartnych protokolov. Napriklad niektoré DoS tutoky vyuzivaju toho, ze protokol IP
umoznuje podvrhnutie zdrojovej adresy a tym je mozné sietovy tok presmerovat na
iné miesto v sieti.

DoS utoky mézeme dalej odlisovat podla poctu zariadeny, ktoré sa podielaju na vytva-
rani a generovani daného ttoku. Dalsou vjznamnou kategériou ttokov DoS st tak distri-
buované utoky typu odoprenie sluzby, anglicky Distributed Denial of Service (DDoS) [20].
Hlavnym znakom utokov typu DDoS je Ze utoc¢nik na generovanie utoku vyuziva vicsie
mnozstvo pocitacovych stanic, ako je tomu pri ttokoch typu DoS, kde utoc¢nik typicky po-
uziva iba jedno zariadenie (poc¢itacovi stanicu, mobilné zariadenie). Priebeh utoku DDoS
je znazorneny na obrazku 2.1. Tymto spésobom je mozné vygenerovat utok s niekolko

Skodlivé pakety

Zahajenie Utoku

—

Utoénik ca&cC Verejna sluzba

Obr. 2.1: Princip vytvarania ttoku typu DDoS.

nasobne vysSou intenzitou a vacsim, negativnym dopadom na cielovy systém (pravéa cast
obrazku). Zariadenia, ktoré sa podielaji na takomto ttoku, sa prezyvaji ako zombie, an-
glicky Bot (prostrednd, prava ¢ast obrdazku). Jednd sa o zariadenia nad ktorymi m4 ttoc¢nik
kontrolu pomocou opravneného ale aj neopravneného pristupu. Pomenovanim Bot oznacu-
jeme aj pocitacovych robotov (malware), ktorych ticelom je vykondvat autonémne nejaki
¢innost. Infikované zariadenia, boti, nasledne kontaktuju hlavny server, anglicky Command
and Control (C&C), pre ziskanie dalsich instrukecii (prostrednd, Iava cast obrazku). Tento
server ovlada utocnik (lava ¢ast obrazku), prostrednictvom ktorého déva prikazy jednotli-
vym botom a moze tak vytvaraf rozsiahle ttoky typu DDoS. Skupina takto infikovanych
zariadeni, ktoré su navzajom prepojené a pod kontrolou jedného alebo skupiny tutoénikov,
nazyvame Botnet (prostrednd, prava ¢ast obrézku).

Cielom DoS a DDoS (skratene (D)DoS) titokov nebyvaju iba sietové aplikacie a sietové
sluzby. Casto krat st cielom dostupné zdroje zariadenia (pamit, sirka pasma) a taktiez aj
samotna siefova infrastruktira a jej prvky, ktorymi su tieto zariadenia pripajané. Preto



rozdelujeme tieto utoky do dvoch hlavnych kategérii a to na aplika¢né ttoky typu (D)DoS,
a volumetrické utoky typu (D)DoS [21]. Tymto dtokom sa venuji nasledujice dve podka-
pitoly.

2.1.1 Aplikacné ttoky typu (D)DoS

Aplika¢né utoky (D)DoS sa zameriavaju na zranitelnosti sietovej sluzby a aplikacie. Ty-
picky utocia na niektort zo znamych zranitelnosti cielového systému, ktorej zneuzitie vedie
k nedostupnosti pre ostatnych uzivatelov alebo k tplnému padu systému [21]. Utoku pre-
bieha tak, ze itoc¢nik na ziklade odhalenej zranitelnosti posle na cielova sluzbu Specialne
upravené spravy, ktoré vyvolaji na strane cielovej sluzby nekorektné chovanie. Pre tieto
utoky je charakteristické vyuzivanie prostriedkov a zneuzivanie chyb na drovni opera¢ného
systému a aplikaCnej drovni popisanych v predoslom texte 2.1. Z hladiska objemu dat
niesu tieto utoky vyznamné. Obrana voéi tymto ttokom je typicky mozna na koncovych
zariadeniach, kde sa zneuzivané zranitelnosti a mechanizmy budt opravovat. Medzi zname
aplika¢né utoky (D)DoS patria tieto [1]:

Ping of Death — Pri tomto titoku sa posiela na cielovy systém mnozstvo chybnych pake-
tov. Maximélna velkost IP paketu (vratane hlavicky) je 65,353 bajtov. Na linkovej,
spojovej vrstve su ramce typicky obmedzené az na 1500 bajtov. V tomto pripade je
velky IP paket rozdeleny do viacerych mensich paketov IP, nazyvanych ako fragmenty.
Prijemca tieto fragmenty opétovne skladd do pévodného paketu. Pri tomto ttoku do-
chadza k manipulacii fragmentu paketu tak, aby sa opétovne zlozeny paket na strane
prijemcu, javil vacsi nez 65,353 bajtov. To modze spdsobif pretecenie pridelenej vy-
rovnavacej paméte pre paket a sposobit odmietnutie legitimnych paketov alebo pad
celého systému. V dnesnych modernych systémoch a aplikacidch, sa tieto chyby uz
prakticky nevyskytuju a utoky tohoto typu s na ustupe.

HTTP Flood — Utok vyuziva na oko legitimne HTTP dotazy typu GET a POST. Utoé-
nik vybera také dotazy, ktoré spésobuju ze je dany systém nuteni pre ich spracovanie
a vytvorenie odpovedi, vyuzit velké mnozstvo svojich zdrojov. Pri velkom pocte ta-
kychto dotazov dochadza k vyraznému spomaleniu celého systému.

(D)DOS SQL Injection — Tento utok vyuziva zranitelnosti, ktoré programétori typicky
neoSetruji v informaénych systémoch pri praci s databdzovymi systémami. Utoénikovi
tak umoznuju vytvarat vlastné, upravené SQL (Structured Query Language) dotazy.
Utok prebieha tak, Ze sa na systém posielaji dotazy na ktoré musia databdzové sys-
témy vynalozif zna¢né mnozstvo prostriedkov. Pri velkom pocte takychto dotazov
rychlo déjde k nedostupnosti databazového systému

Zero-day utoky — Do tejto kategérie patria vSetky atoky, ktoré vyuzivaji zatial nezname
zranitelnosti a chyby systémov, alebo zranitelnosti na ktoré este nebola vydana ziadna
oprava.

2.1.2 Volumetrické ttoky typu (D)DoS

Uéelom volumetrickych ttokov je vy&erpanie zdrojov sietovych zariadeni, pripadne vycer-
panie celkovych zdrojov sietovej infrastruktiry, pouzitim hrubej sily. Cielom tychto titokov
typicky byva pretazenie sietovej linky (Sirky pdsma), prostrednictvom ktorej st zariadenia



pripojené, pripadne vycCerpanie pamate alebo inych prostriedkov daného systému a zaria-
deni zapojenych v siefovej infrastruktire [21]. Tento typ ttoku prebieha tak, ze ttocnik
posiela na cielova sluzbu obrovské mnozstvo vygenerovanych sprav a tym doéjde k uz spo-
minanym problémom. Obrana proti tymto itokom na koncovych systémoch, Castokrat nieje
mozna, pretoze uz samotné prostriedky a zdroje, ktorymi su tieto systému pripojené, su
pretazené. Obranu je tak nutné riesit na trovni samotnej sietovej infrastruktary, ktora dis-
ponuje dostatoé¢nymi kapacitami a je tak schopna skodlivé data zastavit skor nez sa dostantd
do cielového systému. Medzi velmi rozsirené volumetrické utoky patri:

UDP Flood — Ako uzz nazvu vyplyva, jedna sa o zaplavovanie cielového systému paketmi
UDP (User Datagram protocol). Cielom je ito¢it na ndhodné porty systému. To mé za
nasledok ze systém opakovane kontroluje odposluchivanie aplikdcie na danom porte.
Ak sa nendajde ziadna aplikécia, tak systém odpoveda paketom ICMP o nedostupnosti
,Destination Unreachable“. Tento proces vyCerpava zdroje systému o moéze viest
k jeho nedostupnosti [14].

ICMP (Ping) Flood — Jednd sa o podobny princip ako u UDP Flood utoku avsak ten-
tokrat sa na cielovy systém posielaji ICMP pakety ,Echo Request® (ping), ktoré sa
posielaju ¢o najrychlejsie bez toho, aby sa ¢akalo na ich odpovede. Tento typ utoku
moze vycerpat Sirku pasma pre prijem aj odosielanie na cielovom systéme, pretoze
systém typicky odpovedd ICMP paketmi ,,Echo Reply*.

SYN Flood — Utok vyuziva zndmu slabost pri vytvéran{ spojenia TCP (Transmission
Control Protocol) pomocou takzvaného ,three-way handshake“. Tvorba tohoto spoje-
nia je znazornena na obrazku 2.2. Scenar itoku je Ze sa posiela velké mnozstvo paketov
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Obr. 2.2: Tvorba spojenia TCP pomocou ,three-way handshake®

SYN na vsetky porty cielového zariadenia. Zariadenie na vsetky tieto ziadosti odpo-
veda paketmi SYN-ACK a na uré¢iti dobu, pre kazdu ziadost, alokuje potrebné zdroje.
Server nasledne ¢akéd na potvrdenie paketom ACK. Utoénik uz ale tieto pakety ne-
posiela a tym je server niteni drzat alokované zdroje po stanovenii dobu v Casovaci.
Tym sa server dostane do stavu, kedy vycCerpa vsetky svoje dostupné zdroje a uz
nie je schopny vytvarat nové spojenia ani pre legitimnych uzivatelov. Utoénik taktiez
moze pri generovani paketov SYN podvrhnit falosnd IP adresu. To ma za nasledok



ze mu nebude dorucend ziadna odpoved od serveru, ale odpovede budi posielané na
sfalsovant IP adresu [13].

Amplifikaéné titoky — Dal$im vyznamnym zastupcom st amplifikaéné titoky typy (D)DoS,
kde sa vyuziva takzvany princip odrazu za pomoci inych verejne dostupnych sluzieb.
Priebeh takéhoto utoku (D)DoS je znazorneny na obrazku 2.3. Princip utoku zaloZe-

Utoénik

Iﬁll oty LIIIN

Botnet

Odpovede

—

Verejné servery, sluzby

Cielovy systém, sluzba, organizacia

Obr. 2.3: Znézornenie priebehu amplifika¢ného ttoku (D)DoS.

ného na odraze spociva v tom, Ze sa posielaji dotazy na verejne dostupné sluzby, akou
je napriklad systém doménovych mien (DNS) (prava cast obrazku) [7]. Tieto sluzby
typicky odpovedaju vyrazne vacsimi odpovedami, ktoré si nasledne presmerované na
cielovy systém (spodnd cast obrazku), ktory je tak zahlteny obrovskym mnozstvom
dat. Na presmerovanie tychto odpovedi sa vyuziva princip sfalSovania zdrojovej adresy
IP za adresu cielového systému. Tymto spdésobom je tak mozné dosiahnut vyrazné zo-
silenie itoku (D)DoS. Pre vytvorenie amplifikacného titoku sa najcastejsie zneuzivaju
systémy ako DNS (Domain Name Service), NTP (Network Time Protocol) a SNMP
(Simple Network Management Protocol). Priemerné zosilnenie DNS amplifika¢ného
utoku, v pomere velkosti dotazu a odpovede DNS serveru, sa typicky pohybuje v po-
mere 70:1 ¢o predstavuje sedemdesiat krat vacsie zosilnenie ttoku [2]. Zosilnenie NTP
amplifika¢ného utoku sa typicky nachadza v pomere, medzi velkostou dotazu a od-
povede od serveru NTP, 20:1 az 200:1. To reprezentuje mozné zosilnenie utoku az
dvesto krat [5]. SNMP utoky moézu dosiahnut 600 az 1700 nasobné zosilnenie [6].
Tento sposob toku je mozné realizovat iba na protokol SNMP vo verzii jedna a dva.
Od tretej verzie SNMP uz tento princip ttoku nie je mozny, pretoze sa vyzaduje
overenie prostrednictvom mena a hesla a taktiez sa pouziva Sifrované spojenie.
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Kapitola 3

Rekonfigurovatelné sietové
zariadenia

Pocitacové siete sa neustale vyvijaja a vznikaju stdle nové siefové protokoly. Tymto zmenam
sa tak musia neustale prisposobovat aj samotné siefové zariadenia. Pri vyvoji sicasnych sie-
tovych zariadeni je tak potrebné volit pristup, ktory nam umozni rekonfiguraciu zariadenia
podla aktudlnych poziadavkov a stavu danej siete. Tento pristup ndm tak vyrazne predizi
zivostnost siefovych zariadeni v neustéale sa rozvijajicich sietovych infrastruktarach.
Zauzivanym sposobom vyvoja sietovych zariadeni je vyvojovy cyklus Bottom-Up (lava
¢ast obrdzku 3.1). Prvym krokom tohoto pristupu je dekompozicia zadanej tlohy, aplika-

Siet'ové poziadavky

@ Siet'ové poziadavky

Sietové Sietové
zariadenie zariadenie
Run-time APl | Run-time API |

Driver
l

o OF

L
ASIC, FPGA, CPU... ASIC, FPGA, CPU...

Bottom-Up Driver Top-Down

.

Obr. 3.1: Vyvojovy cyklus Bottom-Up a Top-Down [24]
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cie (napr. filtrovanie paketov) na mensie a jednoduchsie komponenty, ktoré sa budi dat
realizovat na pozadovanej platforme. Vyvoj nasledne prebieha tak, Ze sa najskor implemen-
tuju komponenty (firmware) pre dant platformu (lavd, spodnd ¢ast obrazku) a nasledne sa
vytvori komunikac¢né a konfiguraéné rozhranie, anglicky Application Programming Inter-
face (API), pomocou ktorého budeme moct takto vytvoreny firmware konfigurovat (Tava,
prostrednd ¢ast obrazku).

Zasadny problém tohoto pristupu je ze akakolvek tprava a rozsirenie systému je velmi
zdlhavé, pretoZe si musime neustéle prechiadzat celym procesom dekompozicie problému.
Casto krat je potreba vyvinit Gplne nové sietové zariadenie. T¥ymto spdsobom sa neustéle
dostavame do situicie, kedy sietové zariadenie nie je schopné reagovat, v rozumnom case,
na nové siefové poziadavky (lavd, horna cast obrazku). Pre vyvoj sietovych zariadeny je
tak potrebné zvolit metédu vyvoja, ktord nebude vyzadovat neustdle (manudlne) zdsahy do
najnizsej vrstvy zariadenia (firmwaru), ale umozni nam tieto zmeny a rekonfiguraciu robit
automatizovane, na zaklade aktualnych siefovych poziadavkov. Pre tento spdsob vyvoja sa
vyuziva princip z hora na dol, anglicky Top-Down (prava ¢ast obrdzku).

Vyvojovy cyklus Top-Down prebieha tak, ze namiesto dekompozicie zadanej aplikacie
(napr. spracovanie sietovych paketov), si tuto aplikdciu popiseme vo vhodnom, vysoko drov-
novom, programovacom jazyku. Tento popis nasledne prejde automatizovanym prekladom,
ktory ho prevedie na nami pozadovanu platformu. Pristup Top-Down sa bezne pouziva
v oblasti programovania obecnych vypoctov pre CPU (Central Processing Unit), grafickych
vypoctov pre GPU (Graphics Processing Unit) alebo spracovania signalov pre DSP (Digital
Signal Processor) (zndzornené na obrazku 3.2). V sti¢asnosti sa tento princip Coraz Castej-

L i Spracovanie Pocitacové
Vypocty Grafika signalov siete

(e ) (owe) (o) (o)

Prekladac ? Preklada¢ Preklada¢ ? Preklada¢
CPU GPU DSP P4 programovatelné

zariadenie

Obr. 3.2: Prekladové nastroje [32].

Sie objavuje aj v oblasti pocitacovych sieti, kde popisujeme ako ma vyzerat spracovanie
siefovych paketov. Jednym z jazykov, ktoré ndm umoznuji popisovat chovanie sietovych
zariadeny, je jazyk P4. Popis v jazyku P4 nasledne prechadza automatizovanym prekladom
na nami pozadované a podporované zariadenie (pravd, spodna ¢ast obrazku 3.1).

3.1 Jazyk P4

Jazyk P4 (Programming Protocol-independent Packet Processors) patri medzi deklarativne,
vysoko droviového jazyky. Tento jazyk slazi k popisu toho, akym spésobom maju byt spra-
covavané pakety v siefovych zariadeniach a je tak vhodnym nédstrojom pre popisovanie sieto-
vych prvkov ako s napriklad prepinace, smerovace a NIC (Network Interface Card). Jazyk
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je protokolovo nezavisly a umoznuje nam tak vytvarat siefové zariadenia, ktoré st schopné
spracovavat aj nestandardné, uzivatelom definované protokoly [8, 29]. To ndm umoziiuje
rychlo a flexibilne reagovat na stale novo vznikajice protokoly a ¢asto sa meniace sietové
poziadavky.

Popis sietového zariadenia sa v jazyku P4 skladd z troch hlavnych casti a to parseru,
Match+Action tabuliek a deparseru. Tieto Casti st navzajom prepojené v zretazenej linke
tak, ako je to vyobrazené na obrazku 3.3. Ulohou parseru je rozdelit prijaty paket na sadu

Match+AcEion tabulky

i >
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Obr. 3.3: P4 zretazend linka [32].

protokolovych hlaviciek z ktorych je paket tvoreny (Tavéa ¢ast obrazku). Parser je v jazyku P4
popisovany prostrednictvom stavov koneé¢ného automatu a prechodmi medzi tymito stavmi.
Ziskane hlavicky protokolov si dalej spracovavané v postupnosti Match+Action tabulkach
(prostrednd cast obrazku). Jednotlivé Match+Action tabulky vyhladavaji odpovedajici
zédznam podla zvolenej podmnoziny ziskanych hlaviciek protokolov. Na zdklade najdeného
zaznamu sa vykond pozadovand akcia, napriklad modifikacia MAC adresy v prislusnej hla-
vicke protokolu. Upravené hlavicky protokolov sa ndasledne dostani do deparseru, ktory
z tychto hlavi¢iek opdtovne poskladd sietovy paket a posle ho na vystupné rozhranie (prava
Cast obrazku).

Takto vytvoreny popis siefového zariadenia nasledne prechadza automatizovanym pre-
kladom pre cielové zariadenie. Kazdé zariadenie, ktoré ma podporovat jazyk P4, musi byt
poskytované spolu s prekladacom, ktory umozinuje previest popis v jazyku P4 na konkrétne
prvky daného zariadenia. K tvorbe prekladaca mézu byt vyuzité verejne dostupné nastroje,
kniznice, ktorych tcelom je usetrif pracu a cas pri samotnej implementacii. Takymito na-
strojmi si napriklad P4-HLIR [27], ktory umoziiuje vytvaranie prekladaca pomocou jazyka
python, alebo pdc, ktory slizi pre tvorbu prekladaca v jazyku C++ [26]. Zariadenie, po-
skytované s prekladacom jazyka P4, st oznacované ako P4 targets. Tymto sposobom je tak
mozné prekladat jazyk P4 na rdzne typy zariadeny, s rozlicnou architektirou. Prikladom
najpouzivanejsich architektir pre P4 zariadenia su tieto:

Central Processing Unit (CPU) — Najcastejsie cielené zariadia si softvérové néastroje
pre CPU. Architektira CPU poskytuje vysoku flexibilitu a Tahké nasadenie za rela-
tivne nizku cenu a vynalozené usilie. Nevyhodou tychto systémov je maly vykon a zla
skalovatelnost pre spracovavanie vysoko rychlostného siefového prenosu v redlnom
Case (prava ¢ast obrazku 3.4). Ako priklad prekladaca, jazyka P4 na CPU, méZzeme
uviest PAC-BEHAVIORAL [25].

Network Processing Unit (NPU) — Dalsim castym cielom st zariadenia zalozené na
NPU. Jedna sa o integrované obvody so $pecifikami funkcionalitami prispésobenymi
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Obr. 3.4: Porovnanie technolégii FPGA, ASIC a CPU.

a optimalizovanymi pre rychle a efektivne spracovanie siefovych dat. Sme vsak obme-
dzeny iba na funkcionalitu, ktori ndm takéto zariadenie poskytuje. Prekladac jazyka
P4, pre zariadenia NPU, poskytuje napriklad spolo¢nost Netronome [22].

Application Specific Integrated Circuit (ASIC) — Zariadenia vyuzivajice na mieru
vytvorené obvody ASIC, patria medzi najvykonnejsie ale ich flexibilita je takmer nu-
lové, pretoze sa nedaju preprogramovat (Iava cast obrazku 3.4). Prikladom prekladaca
jazyka P4 pre ASIC je Tofino od spolo¢nosti Barefood Networks [23].

Field Programmable Gate Array (FPGA) — Zariadenia s technolégiou programova-
telnych hradiel, si dalsim typom architektury, ktord sa v stcCasnosti stava Castym
cielom v oblasti vyvoja jazyka P4. Moznost rekonfiguracie obvodu spojena s vysokym
vykonom, ktory sa priblizuje k architektire ASIC, robi z FPGA idedlneho kandidata
na spracovanie vysoko rychlostnych sietovych prenosov v redlnom c¢ase. Ako prekladac
jazyka P4 na FPGA mdzeme uviest sadu nastrojov PAFPGA [28]. V nasledujicej casti
tejto prace sa preto budeme zaoberat iba zariadeniami, ktoré vyuzivajui technolégiu
FPGA.

3.2 Technolégia FPGA

FPGA st hardvérové obvody, ktoré mozu byt naprogramované tak, aby realizovali Tubo-
volnu aplikaciu reprezentovanti kombinac¢nou a sekvenénou logikou. Technologia FPGA tak
pontika relativne vysoku flexibilitu v kombindcii s vysokou rychlostou spracovania. Vyho-
dou technolégie FPGA oproti ASIC je v cene a flexibilite kde nie je potrebné vytvarat
uplne novy ¢ip. V porovnani s CPU je FPGA vyrazne vykonnejsie avsak poskytuje vyrazne
mensiu flexibilitu. Spojenym tejto technolégie a vysoko uroviiového jazyka P4, dostdvame
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idedlnu kombindaciu prostriedkov pre vyvoj zariadenia na spracovanie vysoko rychlostnych
siefovych dat v redlnom case.
Zékladnd struktira obvodu FPGA je znazornena na obriazku 3.5. FPGA obvody st
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Obr. 3.5: Struktira obvodu FPGA.

tvorené maticou prepojenych, konfigurovatelnych logickych blokov CLB (Configurable Logic
Block) (vrchna a prostrednd cast obrazku). Bloky CLB st dalej zlozené z mensich blokov
nazyvanych slice (spodné ¢ast obrazku). Kazdy blok slice obsahuje funkciondlne generétory,
multiplexory, registre, pripadne dalsie komponenty s moznostou konfiguracie (spodné cast
obrazku). Pri tvorbe obvodu, prepojeni (na zdklade navrhnutej aplikdcie) je snaha o ¢o
najkratsie prepojenia medzi logickymi jednotkami tak, aby sa dosiahlo ¢o mozno najvécsej
moznej frekvencie obvodu. Stcastou FPGA st obvody na pripojenie externych zariadeni
ako st napriklad rychle sériové spoje (Ethernet, PCI-Express) alebo externé paméte.

Pri tvorbe aplikacii, pre obvod FPGA, sa vyuzivaji programovacie jazyky urcené pre
popis digitalnych obvodov ako st VHDL (Hardware Description Language) alebo objektovo
orientovany SystemVerilog. Takto popisany obvod nasledne prechadza syntézou, kde sa
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jednotlivé prvky obvodu a ich prepojenie mapuju na primitivna (komponenty) ¢ipu FPGA.
Tieto jazyky patria medzi nizko Groviiové a vyvoj je tak ¢asovo narocny. Cielom je preto
pouzivat vysoko troviiové jazyky akym je napriklad jazyk P4, ktory je vyrazne flexibilnejsi
a pohodlnejsi. Obecne ale plati, Ze ¢im abstraktnejsi jazyk je pre popis obvodu pouzity,
tym mensiu kontrolu ma vyvojar nad tym, ako bude vysledny obvod vyzerat (z akych
prvkov danej architektiry bude obvod tvoreny). Nepopieratelnou vyhodou je ale to, Ze sa
obvod v tychto jazykoch vytvara jednoduchsie a dalSie rozsirovanie funkcionality obvodu je
vyrazne rychlejsie.

3.3 Hardvérové akceleratory COMBO a NFB

Hardvérové akceleratory rodiny COMBO a NFB su specializované karty, ktoré pouzivaja
technologiu FPGA na spracovavanie vysoko rychlostnych pocitacovych sieti. Tieto akcelera-
tory st vyvijané v ramci vedeckovyskumnej skupiny Liberouter, ktora patri pod zdruzenie
CESNET [9].

Jednym z tychto akceleratorov je karta NFB-200G2QL [15]. Blokové schéma karty, je
znazornené na obrazku 3.6. Karta umoznuje pripojenie az dvoma portami PCI-Express ge-
nerécie, pre moznost prenosu dat do paméte pocitaca plnou rychlostou 200 Gbps (spodna
¢ast obrazku). Hlavnou castou karty je ¢ip FPGA od vyrobcu Xilinx s architekttirou Ul-
traScale+ (prostrednd ¢ast obrazku) [34]. Karta disponuje siefovymi, optickymi rozhraniami
(QSFP28 transciever), kde kazdé rozhranie je schopné prendsat data o rychlosti 100 Gbps
(prava cast obrézku). Dostupné st taktiez externé paméte (QDRIIIe SRAM) priamo pri-
pojené k obvodu FPGA (Tava ¢ast obrazku).

@B-ZOOGZQL DDR3
SDRAM I

A
A

4 N

QSFP28 ‘——@

FPGA Virtex ox 1 OOGbpS

Y

UltraScale+
< > QSFP28 ‘—@
\ o J
Y A
\ 2 \4

2x PCIE x16 gen3
Obr. 3.6: Blokové schéma karty NFB-200G2QL [15].

Pre tieto akcelera¢né karty si poskytované uz vopred vytvorené komponenty, ktoré mo-
zeme pouzit pri vyvoji vlastnej aplikacie. Takto poskytované komponenty sa nazyvaju ako
IP cores. Jednym z nich je modularne vyvojové prostredie NetCOPE. Jedna sa o platformu,
ktord poskytuje infrastruktiru, sadu komponent a softvérovych nastrojov, pre podporu
rychleho vivoja sietovych aplikécii na hardvérovych akceleratoroch COMBO. Uéelom plat-
formy NetCOPE je ulahéit pracu vyvojarovi samotnej aplikacie pre dand kartu. Dostupné
st tak uz vopred pripravené adaptéry na komunikaciu po zbernici PCI, prijem paketov
z optickych rozhrani (transciever), vyrovnavacie paméte a mnoho dalsich komponent, ktoré
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by si musel kazdy vyvojar implementovat samostatne [10, 31]. Stcastou tejto platformy st
aj softvérové kniznice, nastroje a ovladace, ktoré umoznuji komunikovat s hardvérovym ak-
celeratorom. V sucasnosti je platforma NetCOPE podporovand na vsSetkych hardvérovych
akceleratoroch COMBO vratane NFB-200G2QL2.

7 pohladu vyvojara firmwaru je hlavnou ¢astou, komponentov platformy NetCope takz-
vané aplikacné jadro, zobrazené na obrazku 3.7. Do tejto komponenty su vyvedené vsetky

/" NFB-200G2QL )

QDRI |4 > NETCOPE )
QSFPZB:‘—@L
QDRI IL‘ >

Aplikaéné jadro
(vytvara uZivatel) 2x 100Gbps
QDRI (<> :

\\ ) QSFP28 ‘-—®~

4 \4
2x PCIE x16 gen3

A

\l

Obr. 3.7: Zapojenie aplikacného jadra v platforme NetCOPE.

dolezité rozhrania ako si vstupné a vystupné siefové rozhrania, rozhranie pre softwarovi
konfigurdciu, rozhranie pre externé pamite a podobne. Ulohou vivojira je doplnit poza-
dovanu funkcionalitu a zapojit si vlastny fimrware (aplikdciu) do tohto aplika¢ného jadra,
komponenty.

Pre akceleratory NFV a platformu NetCOPE je dostupny aj preklada¢ jazyka P4. Pod-
porou jazyka P4 a vyvojom prekladaca pre tieto akceleratory sa zaoberd vedecko vyskumna
skupina Liberouter [19, 8]. Tomuto prekladacu sa podrobnejsie venuje kapitola 4.3.

Pomocou akceleratoru NFB-200G2QL, platformy NetCOPE a vyvijaného prekladaca
jazyka P4, tak mame moznost vytvarat vykonné, flexibilné a cenovo dostupné zariadenia.

3.4 DDoS Protektor

Cielom volumetrickych ttokov typu (D)DoS typicky nie je priamo koncové zaradenie (sluzba),
ale ich cielom byva samotna sietova infrastruktira. Obrana voéi tymto ttokom casto-
krat nieje na koncovych zariadeniach moznd. Preto je potrebné zabezpecit ochranu uz na
urovni sietovej infrastruktiry, ktora je schopna obrovské mnozstvo dat (generovanych ty-
mito Gtokmi) preniest a spracovat. Bezné pocitace zalozené na platforme obecnych proce-
sorov CPU niesu schopné také mnozstvo dat spracovat v redlnom cCase. Preto sa k tymto
ucelom vyuzivaji vykonnejsie platformy ako si FPGA a ASIC. Centralizované zariade-
nie na ochranu vo¢i volumetrickym ttokom (D)DoS, ktoré vyuziva technolégiu FPGA, uz
vzniklo vramci bakaldrskej préce [18] na ktort tato praca nadvézuje a je jej pokra¢ovanim.
Zariadenie bolo taktiez prezentované prostrednictvom ¢lanku [17]. Nevyhodou st¢asného
rieSenia je zdlhavy vivoj a s tym spojend pomals reakcia na stdle nové a prepracovanejsie
utoky typu (D)DoS. Sposob nasadenia a fungovania zariadenia je zndzorneny na obrézku
3.8. Princip centralizovaného zariadenia spoéiva v tom, Ze v danej infrastruktire (modré
ohranicenie na obrazku) bude exitovat iba jedno takéto zariadenie (prava ¢ast obrazku). Na-
sledne bude na toto zaradenie presmerovand sietova prevadzka (urc¢end pre dani podsiet,
organiziciu), prostrednictvom smerovacich zariadeni danej infragtruktiry (lava, prostredna
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Obr. 3.8: Sposob nasadenia zariadenia na ochranu pred DoS/(D)DoS.

Cast obrazku). Tento sietovy tok nédsledne zariadenie o¢isti od neziaducich dat (paketov).
Takto vycistena sietova prevadzka bude poslana naspét do siefovej infrastruktiry a nasledne
do danej podsiete, organizacii (spodné cast obrézku).

Schéma a fungovanie samotného zariadenia je vyobrazené na obrazku 3.9. Zariadenie je
tvorené troma Castami a to:

Softvérom na detekciu ttokov, neziaducich dat a konfiguraciu ostatnych casti podla ak-
tudlneho stavu sietovej prevadzky (hornd, zelend ¢ast obrazku).

Komunikaénym rozhranim, ktoré umoznuje vzajomnt vymenu dat medzi softvérovou
a hardvérovou ¢astou zariadenia (modra prostrednd ¢ast obrézku).

Hardvérovym akceleratorom FPGA na spracovanie siefového prenosu podla zvolenej
konfigurdcie zo softvérovej ¢asti zariadenia (¢ierna, spodnd cast obrézku).

Firmware a vSetky jeho moduly, pre FPGA, boli implementované prostrednictvom nizko
arovniovych jazykov, uréenych pre popis hardvéru, ako st VHDL a SystemVerilog. Vyvoj
jednotlivych ¢asty firmware je v tychto jazykoch zna¢ne zlozity a ¢asovo naroc¢ny. V priebehu
nasadenia a testovania celého zariadenia sa ukazalo, ze akakolvek potrebné zmena v spésobe
spracovania paketov a prid4dvania novych funkcionalit je ndroéné a zaberd vela ¢asu. Dalsim
problémom pri tomto procese je zanaSanie mnozstva skrytych chyb do celého systému, ktoré
sa velakrat odhalia az pri samotnom nasadeny zariadenia. Cielom je tak pri vyvoji firmware,
pouzit abstraktnejSie programovacie jazyky, ktoré by vyrazne urychlili vyvoj a zlepsili jeho
prenositelnost medzi réznymi architektirami. Jednym z tychto jazykov je prave jazyk P4
a moznost jeho prekladu do jazyka VHDL.
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Obr. 3.9: Zariadenie na ochranu pred DoS/(D)DoS.

3.4.1 Nedostatky zariadenia

Aby sme vysvetlili preco je sicasné zariadenie nevyhovujice dnesnym podmienkam, tak
uvazujme nasledujicu situaciu, ktord vychadza zo skutoénych poziadavkov na zariadenie.

Vo firmwaru zariadenia sa nachadza takzvany prefixovy filter, ktory vyhladava zaznamy
na zaklade zdrojovej IP adresy. Od uzivatela, ktory nase zariadenie pouziva, sme dostali
poziadavok na rozsirenie tohoto filtru o moznost filtrovania prefixu nezavisle pre kazdua
VLAN, ¢o vedie na pridanie dalSej polozky podla ktorej budeme filtrovat. Jedné sa kon-
krétne o polozku ID z hlavnic¢ky protokolu VLAN. Aby sme tento stav dociellili je potrebné
urobif ru¢ny zasah do firmwaru zariadenia. Tento zasah pozostava z niekolkych ¢asovo na-
ro¢nych krokov. Prvym krokom je ziskanie hodnoty ID z paketu. Nésledne je potrebné
upravit implementaciu samotného filtru tak aby bol schopny filtrovat aj na zaklade novej
polozky ID. Implementacia filtru v jazyku VHDL je znac¢ne komplikovana a jej tprava o
moznost filtracie podla novej polozky moze trvat zna¢ni dobu. Nésledne je potrebné overit
funkénost tejto apravy. To znamenda upravit simulacné prostredie pre tento filter a odladit
pripadné chyby ktoré sme do systému zaniesli nasou tpravou. Po overeni funkcionality je
potrebné overit ze filter stidle dosahuje pozadovani datova priepustnost, vykonnost. Tento
krok vedie na dalsie optimalizacie implementacie filtru. Ked uz mame upraveny filter plne
funkény a dosahuje pozadovany vykon, tak je este potrebné rozsirit softwarové rozhranie,
ktorym sa tento filter konfiguruje, tak aby sme boli schopny pridavat zaznamy pre moznost
filtracie pomocou hodnoty ID.

7 uvedeného postupu je evidentné Ze cely tento proces zaberd velké mmnozstvo prace
a Casu. Uvedeny priklad sa tyka iba jedného poziadavku pre konkrétne nasadenie. Pozia-
davky pri nasadeni zariadenia v rdoznych siefach sa vsak mozu vyrazne liSif. Individudlny
pristup ku kazdému vzniknutému poziadavku je vzhladom na narocnost celého procesu
upravy takmer nemozny. Tento pristup dalej vedie na realizaciu obecného firmwaru, ktory
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vie uplne vsetko. To ale taktiez nemusi byt vyhodné, méloktoré nasadenie zariadenia by
vyzadovalo vsetku funkcionalitu, ktort by takéto zariadenie poskytovalo.

Popis v jazyku P4 nam umozni deaktivovat nepotrebné casti a pripravit tak zariadenie
pre potreby konkrétneho nasadenia. Cielom tejto prace je tak vytvorit flexibilné a zaroven
vykonné zariadenie s vyuzitim jazyka P4 a cely proces pridavania a odoberania novych
funkcionalit ¢o naviac zautomatizovat.
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Kapitola 4
Specifikicia jazyka P4

V sui¢asnosti existuju dva Standardy jazyka P4 a to starsi P414 [29] a novsi P46 [30]. Novy
standard P46 zachovava principy starsieho P44, rozsiruje ho o nové konstrukcie a prinasa
zvysenie flexibility celého jazyka. Prva c¢ast kapitoly sa zaobera standardom jazyka P44,
kde sa podrobne venujeme jednotlivym konstrukcidm samotného jazyka a spdsobom akym
sa tieto konstrukcie definuji a ako pracuji. Druha ¢ast je venovana standardu P4;¢, ktory
prinasa do jazyka urcité zmeny a nové konstrukcie.

4.1 Standart P44

Abstraktny pohlad na fungovanie zariadenia popisaného v jazyku P44 je znazorneny na
obrazku 4.1. Standard jazyka P44 [29] je zaloZeny na modely, ktory pozostdva z parseru

Switch Configuration
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N Q Queues ¥
P and/or
S P
U Buffers
T E U
R T
Ingress Match+Action Egress Match+Action
Packet Modifications + Packet Modifications

Egress Selection

Obr. 4.1: Abstraktny model P4 zariadenia [29].
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(zIta cast obrazku) a postupnosti Match+Action tabuliek (¢ervend ¢ast obrazku) naché-
dzajicich sa medzi vstupom a vystupom. Ulohou parseru je vyhladat a ziskat hlavicky
z kazdého prichadzajiceho paketu. Tieto hlavicky st nésledné spracovavané v postupnosti
Match+Action tabuliek. Match+Action tabulky vyhladdvaji zdznam podla zvolenej pod-
mnoziny hlavi¢iek protokolov daného paketu a vykonavaju zvolenu akciu na zaklade naj-
deného zdznamu. Jazyk P44 sa tak zameriava na Specifikdciu parseru (vratane hlaviciek),
Match+Action tabuliek (vratane akcii) a kontrolu toku déat cez tieto tabulky. Toto riadi
programator pri vytvarani programu a tym tak Specifikuje konfiguraciu P4 zariadenia ako
je uvedena na obrazku 4.1. Tvorbu programu je mozné rozdelit na péat zakladnych krokov
a to na:

1.

Definicia formatu a struktury hlavic¢iek kazdého protokolu, ktoré bude zariadenie pod-
porovat.

. Definicia spdsobu parsovania pre ziskavanie protokolovych hlavic¢iek z paketu. Parser

je v jazyku P44 definovany prostrednictvom kone¢ného automatu. Priechody medzi
stavmi automatu si riadené na zaklade zvolenych poloziek z hlaviciek.

. Definicia tabuliek, ktoré obsahuji zdznamy pre mapovanie sietovych tokov na akcie.

Kazdy zédznam v tabulke vyvold jednu akciu. Vstupné data (polozky z hlaviciek) st
prevedené na kIu¢, na zaklade ktorého sa uskutoéni vyhladavanie v tabulke.

. Definicia akcii, ktoré sa budu vykondvat nad danym paketom. P4q4 poskytuje za-

kladnt sadu primitivnych akcii pre pracu a modifikdciu spracovavanych dat. Uzivatel
si moze nasledne definovat svoje vlastné akcie, ktoré st zlozené z primitivnych akcii
alebo uz z vytvorenych uzivatelskych akcii.

. Definicia riadenia toku dat, kontrolného programu, ktory jednotlivé casti spojuje do-

hromady. Specifikuje sa poradie a kritéria, podla ktorych budd Match+4Action tabulky
aplikované. Dostupné si rozne rezimy ako je vyber podla spustenej akcie, vyber na
zaklade ndjdenia alebo nenajdenia zaznamu v tabulke, a podobne.

Takto specifikované zariadenie je tvorené zretazenou linkou tak, ako je to zndzornené na
abstraktnom modely (obrazok 4.1). Vysledné zariadenie je zloZené z parseru, Match+Action
tabuliek, front a deparseru, ktoré pracuji nasledovne:

Parser kazdy paket rozdeli na hlavicky jednotlivych protokolov, ktoré si néasledne
poskytované Match+Action tabulkdm (prednd, zltd cast obrazku).

Zretazené Match+Action tabulky, nasledujice hned za parserom (prednd, cervena
Cast obrazku), rozhoduji o tom, na ktoré sietové porty maji byt spracované pakety
odoslané, pripadne ¢i maju byt zahodené.

Nasleduje mechanizmus front (biela, prostredné ¢ast obrazku), ktoré realizuja distri-
buciu dat podla konfiguracie zo vstupnych Match+Action tabuliek. Fronty umoznuja
menit poradie spracovavanych paketov a tym tak realizovat sluzby pre rezerviaciu
a riadenie datovych tokov (Quality of Service, QoS).

Zretazené Match+Action tabulky, nasledujice za frontamy (zadnd, ¢ervend cast ob-
razku), sluzia k modifikacii hodnot jednotlivych poloziek v hlavickach este pred tym,
nez budu pakety opétovne zlozené z hlaviciek.

Na zaver sa v deparseri (prava ¢ast obrazku), zo spracovanych a modifikovanych hla-
viciek, opatovne zlozi vysledny paket a je poslany na prislusny, vystupny siefovy port.
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4.1.1 Specifikacia hlaviciek

Definicia hlaviciek je v jazyku P414 velmi podobna struktiram v jazyku C. Pri tvorbe novej
hlavicky je pouzitd jednoduchd syntax vo formate header _type [name] {..} kde [name] znaci
nazov hlavicky. Nésledne sa jednotlivé polozky hlavicky definuji vo forméte [name]:[size]
v sekcii fields, kde [size] znaci velkost polozky v bitoch. Priklad vytvorenia hlavicky ipv5_t
mobze vyzerat nasledovne:

// Deklardcia novej hlavicky

header type ipv5_t {

fields {
src : 8;
dst : 8;
frag : 2;
}

Vypis 4.1: Deklaracia hlavicky v jazyku P444.

Vo vypise 4.1 je uvedend hlavicka kde si zname velkosti vSetkych jej policok a vysledni
velkost hlavicky spocitame ako ich sucet. Existuju vsak aj protokoly, ktoré maja velkost
celej hlavicky uvedent priamo v jej definicii, pretoze velkost vSetkych policok nie je pevna.
Prikladom je protokol IPv6 a jeho rozsirujice hlavicky. V jazyku P414 sa myslelo aj na tuto
situdciu a preto je mozné pomocou klicového slova length definovat vzorec pre vypocet vel-
kosti hlavicky. Pomocou kltucového slova maz_length mdzeme uviest aj maximalnu velkost
danej hlavicky v bajtoch. Deklaracia takejto hlavicky vyzera nasledovne:

// Definicia novej hlavicky
header type ipv7_t {

fields {
src : 8;
dst : 8;
totalLen : 16;
frag : 2;

}

// Nastavenie velkosti hlavicky
length : (totalLen + 1) % 8;
max_ length : 1024;

Vypis 4.2: Deklaracia hlavicky zo zadanou velkostou v jazyku P44.

4.1.2 Specifikicia parsovania

Parsovanie je v P414 realizované prostrednictvom konec¢ného automatu, ktory pozostava
z definicie stavov a prechodov do nasledujicich stavov. Priklad definicie stavu automatu
a jeho prechodov vyzera nasledovne:

// Globélna premenné typu eth
header ethernet eth;
// Definicia stavu automatu
parser ethernet {
// Ziskanie hlavicky z paketu
extract (eth);
// Prechod do nasledujticeho stavu alebo kontrolného programu
switch (eth.ethertype) {
case 0xABOO : ingress_control;
case 0x8100 : vlan;
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Bw N =

case 0x9100 : vlan;
case 0x0800 : ipvd;
case 0xA100 mask 0xF100 : myProto;

Vypis 4.3: Definicia stavu automatu v jazyku P4q4.

Ako prvé sa vytvéara stav automatu pomocou syntaktického zépisu parser [name/{..}. V tele
tejto konstrukcie uréujeme premennt, kam sa maju vyparsované data ulozit. To dosiahneme
kldcovym slovom extract tak ako v nasom pripade. Data budu ulozené do premennej eth
typu header, ktorti uz mame vytvorend. Pre definiciu prechodu do dalsieho stavu automatu
sa pouzije konstrukcia switch a jej parameter bude niektora z uz vyparsovanych poloziek,
v naSom pripade eth.ethertype. Parameter moze nasledne obsahovat viac policok, ktoré tak
tvoria jeden binarny vektor, ktory sa nasledne porovnéava s hodnotu v sekciach case.

Pri porovnéavani vS§ak mozu nastat situécie, kedy nebudeme chciet porovnavat na presni
zhodu hodnét. K tomu slazi klicové slovo mask. Pred porovnanim sa s prislusnou hodnotou
a maskou vykond logicky sti¢in a vysledok sa nésledne porovna s hodnotou v case. V nasom
priklade bude pre hodnotu 0xA100 pouzita najprv maska 0xF100.

Vysledkom sekcie switch nemusi byt iba nasledujici stav automatu. Moze to byt taktiez
kontrolny program, v nasom priklade to je ingress_control. Pri tomto pripade je parsovanie
paketu ukoncené a spusti sa spracovanie v Match+ Action tabulkéch.

Zaciatok vykondvania programu P4 zac¢ina vzdy na nami definovanom, prvom stave
automatu. Ten moze byt definovany nasledovnym spdsobom:

// Pociatoény stav automatu (paresru)
parser start {

return parse_eth;
}

Vypis 4.4: Definicia prvého stavu parseru v jazyku P4q4.

4.1.3 Speciﬁkécia Match-+Action tabuliek

Match+Action tabulky st pouzivane pre mapovanie ziskanych hlaviciek na najvhodnejsiu
akciu. Definicia Kazdej tabulky je zlozena z dvoch sekcii. Vytvorenie Match+Action tabulky
mobze vyzerat nasledovne:
// Definicia Match+Action tabulky
table filter {
// Polozky podla ktorych budeme vyhladdvat
reads {
ipv4 .srcAddr : lpm;
tcp.dstPort : range;

// Zoznam dostupnych akcii pre jednotlivé zdznamy v tabulke
actions {

PushVlan ;

Permit ;

NoOp;

Vypis 4.5: Definicia Match+Action tabulky jazyku P414.

Sekcia uvedend kIucovym slovom reads obsahuje policka a hodnoty, ktoré maju byt pou-
zité pri vyhladavani zaznamu. Kazdé toto policko mdze byt v tabulke vyhladdavané podla
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zvoleného, podporovaného algoritmu. Pre vyhladdvanie v tabulkach je dostupnych niekolko
rozlié¢nych rezimov a to:

exact match
Zaznam v tabulke sa musi presne zhodovat s vyhladdvanou hodnotou.

ternary
Nad vyhladdvanou hodnotou sa uskuto¢ni maskovanie a az potom dojde k samotnému
vyhladaniu zdznamu. V tomto pripade moéze dojst k viacndsobnej zhode a preto mu-
sfme riesit prioritu jednotlivych zadznamov.

lpm (longest prefix match)
Jedna sa o variantu predoslého pripadu, kedy sa maskuje N koncovych bitov a po-
rovnava sa tak iba zvoleny prefix.

range
K zhode zo zdznamom ddjde v pripade ze vyhladdvana hodnota sa nachadza v Speci-
fikovanom rozsahu hodnét.

valid
Vyhodnocuje korektnost hladanej polozky. Vyuzivané najme pri kontrole platnosti
hlavic¢iek v paketoch.

V sekcii action sa nachddza zoznam podporovanych akcii, ktoré mézu byt nasledne pouzité
pri vytvarani zaznamov v tabulke.

Vo vypise 4.5 st pouzité dve policka dvoch protokolov. Prvé je zdrojova adresa pro-
tokolu IPv4, ktord sa porovnéava algoritmom LPM. Druhad je cielovy port protokolu TCP,
ktory sa porovnéava na rozsah (range). Nésledne sa v sekcii action nachddza zoznam defi-
novanych operacii. Tieto akcie mo6zu mat vstupné parametre. Tieto parametre su ulozené
vo vytvorenych zaznamoch v Match+Action tabulkach.

4.1.4 Specifikacia akcii

Jazyk P414 definuje mnozinu zékladnych, primitivnych akcii. Tieto akcie mézu byt nasledne
pouzité pri definovani zlozitejsich akcii. Programator si tak moéze definovat vlastné, zlozitej-
Sie akcie, zlozené z primitivnych akcii a uz definovanych vlastnych akcii. Definicia, ich zapis
a predavanie parametrov, je velmi podobné principom z jazyka C. Parametre st vycitané
a predané akcidm z vybraného zaznamu z prislusnej tabulky. Parametre st pritom vkladané
do tabulky pri vytvarani jej zdznamov. Nasledujuci priklad takejto akcie je prevzaty z [8]:

// Deklardcia uzivatelskej akcie
action add mTag(upl, up2, downl, down2, egr port) {
// Pridanie halvicky typu mTag
add__header (mTag) ;
// Prekopirovanie polozky VLAN ethertype do hlavicky mTag
copy_ field (mTag. ethertype, vlan.ethertype);
// Nastavenie hodnoty VLAN’s ethertype na pozadovani hodnotu
copy_ field (vlan.ethertype ,0xaaaa);
// Nastavenie ostatnych hodnot hlavicky mTag
set field (mTag.upl, upl);
set field (mTag.up2, up2);
set field (mTag.downl, downl);
set field (mTag.down2, down2);
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// Vyber pozadovaného vystupného rozhrania
set field (metadata.egress_poert, egr_port);

Vypis 4.6: Deklaracia uzivatelskej akcie v jazyku P4q4.

Pri tejto akcii sa za hlavicku VLAN vlozi hlavicka mTag. Hlavicka mTak uz bola predom
definovana uzivatelom. Z hlavicky VLAN sa skopiruje hodnota policka ethertype do rov-
nakého policka v mTag. Hodnota ethertype sa nésledne u VLAN tagu nastavi na hodnotu
Oxaaaa, ¢o bude znamenat ze za VLAN hlavickou nasleduje mTag. Nasledne sa nastavuja
dalsie policka hlavicky mTag. Na poslednom riadku sa definuje vystupny port (pole meta-
data.egress_spec). Akcie add__header, set_field a copy_ field patria medzi primitivne akcie
jazyka. Primitivne akcie umoznuju pridavanie a odoberanie hlaviciek, ziskavanie a modifi-
kaciu jednotlivych poloziek, bitové a aritmetické operacie alebo akcie nad celym paketom
ako je jeho zahodenie. Ich kompletny zoznam a popis je mozné najst v Specifikacii [29].

Jazyk taktiez definuje konstrukcie register, counter a meter. Si to struktiry ktoré do-
kazu uchovat stav dlhsie ako pre jeden paket. Mézeme v nich pocitat a akumulovat vysledky
zo spracovania jednotlivych paketov. K tymto Struktiram alebo paméatovym bunkam maja
pristup jednotlivé akcie. Vytvorenie registru moze vyzerat nasledovne:
// Definicia registru
register tmp {

// Velkost registeru v bitoch

width : 8;
// Pocet registrov, instanci (pole)
instance__count : 10;

Vypis 4.7: Deklaracia registru v jazyku P414.

Na priklade mo6zeme vidiet vytvorenie pola registrov pomenované ako tmp, ktoré ma 10
poloziek a kazda polozka ma velkost 8 bitov.

4.1.5 Specifikicia toku dat

Poslednym krokom je definovanie toho, akym spdsobom a v akom poradi budu jednotlivé
tabulky uplatnované. To docielime vytvorenim kontrolného programu. Ako priklad mdézeme
uviest nasledujuci priklad kontrolného programu:
// Definicia kontrolného programu
control main() {
// Aplikovanie Match+Action tabulky
apply (remove_mTag) ;
// Kontrola platnosti vyparsovanej hlavicky
if (valid(ipv5)){
apply (whitelist ) ;
} else {
apply (drop) ;
}

Vypis 4.8: Definicia kontrolného programu v jazyku P414.

Tabulky st spustané prikazom apply za takych podmienok a v takom poradi, ako je uvedené
v kontrolnom programe. V uvedenom priklade sa najprv uplatni tabulka na odstranenie hla-
vicky protokolu mTag. Nésledne sa v konstrukcii if{ }else{} zisti, ¢i paket obsahuje protokol
IPv5. V pripade ze paket tento protokol obsahuje, spusti sa tabulka whitelist, v opa¢nom
pripade sa spusti tabulka drop.
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4.2 Standart P4y

V porovnani so standardom P44 prinadsa P4;g niekolko zasadnych zmien. Vyvoj z predcha-
dzajicej verzie je zndzorneny na obrazku 4.2. Prva zmena je v tom ze velky pocet jazykovych

r B
Pa- e - Stabilna ast
1azy - Aktualizovana ob¢as
— - Zakladné konstrukcie jazyka
P4-14 core.p4 - Standardizované externy
(v1.0/v1.1) » < kniZnica )
jazyk .
: - Architektirne Specificka ¢ast

- M6zZe byt nahradena a doplnena
vyrobcom P4 zariadenia

- Obsahuje standardizované

arch.p4 architektary

arch_library.p4

Obr. 4.2: Evolicia jazyka P4 [30].

funkeii boli zo samotného jazyka odstranené a presunuté do samostatnej kniznice (prava,
hornd ¢ast obrazku). Tento presun sa tykal najme funkcii ako su ¢itace, registre, jednotky
pre vypocet kontrolnych sictov a mnoho dalsich. Pre tento ucel bola zavedend nova kon-
strukcia jazyka nazyvana extern, pomocou ktorej su tieto funkcie a jednotky definované.
Vysledkom je transformaécia z komplexného jazyka P414, obsahujuci viac ako 70 kltuc¢ovych
slov, na relativne mali jazyk P44 s menej ako 40 kltucovymi slovami. Sucastou jazyka je
taktiez kniznica zo zdkladnymi, Standardizovanymi konstrukciami (extrenamy) pouzivanych
vo vicsine programov v jazyku P4.

Konstrukcia extern taktiez dovoluje pridavat aj vlastné rozsirujice bloky, ktoré reali-
zujui nejaku Specializovant funkcionalitu. Tieto externy s vSak zavislé na danej platforme
a vyrobcovia ich musia dodavat vo forme kniZznice spolu so samotnym prekladacom jazyka
P4, pre dané zariadenie (prava, spodnd ¢ast obrazku). Pomocou externu definujeme iba roz-
hranie daného bloku spolu s popisom toho, ¢o dany extern vykonava. O nasledné doplnenie
funkcionality externu, na miesto v programe P4 kde sa pouziva, sa stard preklada¢ dodany
s prislusnym zariadenim. Priklad definicie externu méze vyzerat nasledovne:

// Definicia externu dodaného so zariadenim a jeho prekladacom
// Jednotka pre vypocet kontrolného stucétu
extern Checksuml6 {
Checksuml16 () ; // Konstruktor
void clear (); // Pripravenie jednotky na vypocet
void update<T>(in T data); // Pridanie d4t do vypoctu
bit <16> get (); // Vratenie vysledku pre pridané data

Vypis 4.9: Definicia externu v jazyku P44g.

Na priklade mézeme vidief pridanie externu Checksuml16, ktory obsahuje konstruktor,
funkciu clear() na vy¢€istenie jednotky z predchadzajiceho vypoctu, funkciu update() na
pridanie pozadovanej polozky do vypoctu a funkciu get(), ktord ndm vrati vysledok.
Dalsiu vyznamnou zmenou Standardu P4 je Ze sa tu nenachddza Ziadny abstraktny
model, ktorého sa musi samotny jazyk a programy P4 drzaf. Tieto modely, architektury,
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dodava vyrobca spolu s P4 zariadenim. Pre zariadenie mo6ze byt dostupné niekolko rozlic¢-
nych architektiar. Dostupnych je taktiez niekolko Standardizovanych architekta, ktoré by
mali byt podporované na vicsine P4 zariadeni. Pre tento ucel zavadza jazyk P41 opako-
vane pouziteIné bloky pre popis jednotlivych, programovatelnych ¢asti jazyka. St to parser,
state, control a package. Pomocou tychto konstrukcii sa deklaruju prototypy blokov ako je
parser, deparser, kontrola toku dat (postupnost Match+Action tabuliek) a podobne. Po-
mocou konstrukcie package si ndsledne vytvorime architektiru, ktora obsahuje definovanua
postupnost z uz vopred deklarovanych blokov, prototypov. Samotnt definiciu a teda fun-
kcionalitu tychto blokov vytvara az uzivatel pri pisani programu P4, pre dani architekttaru.
Vytvorenia takejto architektiry moze vyzeraf nasledovne:

// Pridanie standardizovanych konstrukcii jazyka P416.
# include <core.pd>

// Prototyp parseru.

// @param <H> - typ hlavi¢iek - definované uzivatelom

// @param b - Vstupny paket

// @param parsedHeaders - Vystup parseru, ziskané hlavicky

/!

parser Parser<H>(packet_in b, out H parsedHeaders) ;

// Postupnsot Match+Action tabuliek
// @param <H> - typ hlavi¢iek - definované uzivatelom
// @param headers - hlavicky ziskané z parseru

control Pipe<H>(inout H headers);

// Prototyp Deparseru.

// @param <H> - typ hlavi¢iek - definované uzivatelom
// @param b - vystupni paket

// @param outputHeaders - ziskané, upravené hlavicky

/!

control Deparser<H>(inout H outputHeaders, packet_out b);

// Deklardcia modelu ktory musi byt pouzity uzivatelom.
// Definuje postupnost volania jednotlivych blokov
// @param <H> - typ hlavi¢iek - definované uzivatelom

//

package ARCH I1<H>(
Parser<H> p, // Najprv sa zavold parser.
Pipe<H> m, // Nésledne sa vold postupnost Match+Action tabuliek.
Deparser<H> d); // Na koniec sa vold deparser.

Vypis 4.10: Definicia architektiry v jazyku P44g.

Na priklade vidime definiciu prototypov z ktorych sa bude skladat nasa vysledna architek-
tara. Najprv je definovany parser, nasledne prototyp sekcie pre Match+Action tabulky a na
zaver deparser. Z tychto konstrukcii je nasledne vytvorend architektira ARCH_ 1.
Hlavnymi vyhodami nového standardu P44 je Ze vyrobca P4 zariadenia nieje odkazany
iba na konstrukcie samotného jazyka ale moze si Specializované bloky dodat pomocou exter-
nov. Taktiez nie sme viazany jednym typom architektiry, ako to je u Standardu P44 a jeho
abstraktného modelu, ale mézeme si definovat vlastné architektury, ktoré bude zariadenie
podporovat. Uzivatel si tak zvoli P4 zariadenie, vhodnu architektiru, ktori zariadenie pod-
poruje, a v jazyku P4 si popiSe jeho funkcionalitu obdobne ako ako u starsieho standardu
P44,4. Princip popisu jednotlivych konstrukeii (stavy automatu, akcie, hlavicky, atd.) ostéva
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rovnaky, moze sa vsak lisit v syntaktickom zapise. Kompletna Specifikacia jazyka P4qg je
dostupnd na [30].

4.3 Prekladac jazyka P4 pre FPGA

Ulohou takéhoto prekladaca je previest popis zariadenia v jazyku P4, do popisu obvodu v ja-
zyku VHDL, ktory je nasledne mozne syntetizovat na ¢ip FPGA. V tejto praci sa budeme
zaoberat prekladacom pre hardvérové akceleratory COMBO a NFB. Podporou jazyka P4
a vyvojom prekladaca pre tieto akceleratory sa zaobera vedecko vyskumna skupina Liberou-
ter pod vedenim Ing. Pavel Benacek, Ph.D. [19, 8]. Tento prekladac¢ prevdadza popis jazyka
P4 na VHDL komponentu (firmware), v tejto praci nazyvant ako P4 jadro. Toto vysledné
P4 jadro (Tava, Cervend Cast obrazku 4.3) je néasledne mozné zapojit ako VHDL komponetu
do platformy NetCOPE (modré ¢ast obrézku) a prelozit na hardvérové akceleratory NFB
(oranzova Cast obrazku).

Popis v
jazyku P4

Prekladac¢
P4

4 NFB-200G2QL

QDRIll <« >/ NETCOPE <—»KQSFP28: I ©
I‘ > Dalsie
¥————J y

BL [T komponent 2x 100Gbps

(VHDL)
<l > (VHDL) :

4 4
2x PCIE x16 gen3

Obr. 4.3: Zapojenie p4 jadra v platforme NetCOPE na akceleratore NFB.

Aby sme boli schopny jednotlivé ¢asti zariadenia, na ochranu pred (D)DoS, previest
do jazyka P4, musime sa podrobne oboznamif s vlastnostami a nedostatkami samotného
jazyka P4 a prekladaca tohto jazyka pre akceleratory NFB.

Meta data
(Cislo rohzrania, DMA kanal ...)

P4 jadro

(VHDL) Datova zbernica

(pakety)

>

Obr. 4.4: Rozhranie P4 VHDL jadra.
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Prvym vyznamnym obmedzenim je ze aktualne dostupny prekladac¢ podporuje iba Stan-
dard P4q4. Prekladac¢ pre standard P44 je v sticasnosti vo vyvoji, v aktudlnom stave vsak
nieje prakticky pouzitelny. Komponenty, ktoré nebudeme vediet popisat iba prostrednic-
tvom standardu P414, budi v novej architektire zariadenia doCasne zapojené za jadrom
P4 (prava, ¢ervend Cast obrazku 4.3). Pre tieto komponety bude realizovany névrh popisu
v jazyku P4q¢ . Prakticky ale nebudu realizované v jadre P4, pretoze stucasny prekladac
tento standard nepodporuje.

Dalej je potrebné si uvedomit, ze vstup a vystup jadra P4, ma iba jedno vstupné a vy-
stupné rozhranie pre siefové pakety (spodnd cast obrazku 4.4) a jedno pre takzvané meta-
data (hornd ¢ast obrazku). Na rozhrani metadat, sa pre kazdy paket, prendsaju informécie
ako je ¢islo siefového rozhrania, ¢islo kanalu DMA, velkost paketu a podobne. V pripade
ze budeme pracovat s viacerymi siefovymi rozhraniami, musime distribtciu paketov na pri-
slusné rozhrania realizovat mimo jadro P4. Informéaciu o tom, na ktoré siefové rozhrania
ma paket prist, nam P4 jadro poskytne prostrednictvom metadét.

Obr. 4.5: Priklad automatu na parsovanie sietovych paketov v jazyku P4.

Dalsim obmedzenim prekladaca je ze automat, ktory popisuje spdsob parsovania pake-
tov, musi byt acyklicky. Automat, ktory obsahuje spatni vazbu (¢ervend sipka na obrdazku
4.5), nebude méct prekladaé prelozit do popisu v jazyku VHDL. Vynimkou je spiatnd vizba
samého do seba. V tomto pripade musi programator priamo vyjadrif, kolko krat maximalne
sa moze tento stav automatu opakovat. Preklada¢ na zdklade tejto informécie vie kolko-
krat ma tento stav zduplikovat a vytvorit tak automat bez spiatnych vézieb (pravd strana
obrazku 4.5)

Pri preklade Match+Action tabuliek vyuziva preklada¢ niekolko rozli¢nych implemen-
tacil vyhladavacich tabuliek v jazyku VHDL. To ktora implementacia bude pouzita zalezi
na mnozstve a typu vyhladdavani poloziek, ktoré ma tabulka realizovat. V pripade ze bude
Match+ Action tabulka vyzadovat viac vyhladavani typu LPM alebo ternary, pouzije sa im-
plementacia pomocou paméite typu TCAM (Ternary Content Addres-sable Memory [33])
(prava cast obrazku 4.6). Implementédcia pomocou TCAM umoznuje realizovat vSetky druhy
vyhladavani, ktoré moze Match+Action tabulka pozadovat. Tato implementacia je vSak na-
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table filter { table filter { table filter {

reads { reads { reads {
P4 code src : exact src : lpm src : lpm
- dst : exact dst : exact dst : Ipm
} }
} — } ~ -

AV4 N/
VHDL Cuck_oo LP_M TCAM
hashing engine

Obr. 4.6: Prevod Match+ Action tabuliek na VHDL komponenty.

rocna na zdroje ¢ipu FPGA. Preto ak je to mozné, tak sa zvoli menej naro¢na implementa-
cia v jazyku VHDL. Aktudalne prekladac¢ obsahuje dve dalsie, menej naro¢né, implementacie
a to LPM engine, ktory dokéze realizovat jedno vyhladdvanie typu LPM (prostredna cast
obrazku) a Cuckoo hashing, ktory sa pouzije v pripade ze chceme vyhladdvat iba na presnu
zhodu hodnot, exact (lava ¢ast obrazku).
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Kapitola 5

Navrh zariadenia

Kapitola sa zaobera navrhom architektiry zariadenia s vyuzitim jazyka P4 (kapitola 4),
ktoré bude slizit na ochranu voéi (D)DoS utokom (kapitola 2.1) a ktoré bude fungovat na
platforme hardvérovych akceleratorov NFB (kapitola 3.3). Hlavnym cielom je tak vytvorit
novi a flexibilnejsiu architektiru, ktora nasledne nahradi aktudlne pouzivané riesenie (ka-
pitola 3.4), ktoré uz nevyhovuje st¢asnym podmienkam a narokom, ktoré si na zariadenie
kladené, predovsetkym to je flexibilita a jednoduché rozsiritelnost zariadenia.

V prvej asti sa kapitola venuje rozboru jednotlivych ¢asti (komponent) zariadenia a spo-
sobu akym ich je alebo nie je mozné realizovat prostrednictvom jazyka P4. Na zaklade tychto
zisteni a uskuto¢neného navrhu, sa kapitola dalej venuje navrhu architektiry celého zaria-
denia, ktora v sebe bude zahrnovat moznost pouzivania novych casti popisanych v jazyku
P4.

5.1 Popis komponent zariadenia v jazyku P4

Aby sme boli schopny nahradif stic¢asné, nevyhovujice rieSenie novou architektirou, je
potrebné aby sme zachovali celi funkcionalitu, ktori uz aktudlne riesenie poskytuje. Preto
sa v tejto kapitole budeme venovat ndavrhu, akym spésobom bude alebo nebude mozné
jednotlivé casti zariadenia realizovat prostrednictvom jazyka P4.

Ako prvé sa musime pozriet z akych jednotiek sa zariadenie sklada. Zjednodusena
schéma, sucasnej architektiry zariadenia je zobrazena na obrazku 5.1. Prvou a hlavnou
komponentou celého zariadenia je parser (modréd Cast obrazku), ktord ziskava potrebné
tdaje z paketov. Dalsimi komonentami zariadenia st jednotky ktoré realizuju filtraciu na
zéklade nakonfigurovanych pravidiel (zelena ¢ast obrézku). Na zdklade ich vysledku sa roz-
hoduje na aké rozhranie a v akom forméte bude dany paket zaslany. Sem patri odbocovaci
filter, blokovaci filter a prefixovy filter. Druhou kategériou si komponenty ktoré vykonavaja
upravu samotnych paketov na datovej zbernici (Gervend Cast obrézku). Sem patri jednotka
na vymenu VLAN hlavic¢iek, dekrementacia hodnoty TTL, editor MAC adries a generator
hlavi¢iek UH. Specidlnou kategériou st komponenty ako st Statistické ¢itace a watchdog
(zIta ¢ast obrazku). Ich tlohou je uchovavat a poskytovat uzivatelovi Statistické a stavové
informécie o aktudlnom stave zariadenia. Podrobné Specifikicie a popis implementacie jed-
notlivych komponent, v jazyku VHDL, st uvedené v bakalarskej praci [18].
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Obr. 5.1: Architektira sicastného zariadenia na ochranu proti (D)DoS.

5.1.1 Parser HFE (Header Field Extractor)

Ide o komponentu, ktora v stic¢asne pouzivanom rieseni, slizi na ziskanie idajov z hlaviciek
jednotlivych siefovych protokolov. Tato komponenta tak musi byt schopné postupne extra-
hovat informacie z jednotlivych trovni zapuzdrenia protokolov. Okrem samotnych dat sa
k vybranym polozkdm poskytované informécie o ich polohe v prendsanych datach (pake-
toch) na ddtovej zbernici. To je realizované prostrednictvom ofsetu (adresy), ktory obsahuje
informécie o poradovom ¢isle datového slova a ¢islo konkrétneho bajtu na datovej zbernici.
Informécie o polohe danej hlavicky je vyuzivana v moduloch uskutocnujicich modifikaciu
paketu na datovej zbernici.

V jazyku P4 je cely paket rozkladny na protokolové hlavicky a na konci je z nich opéatovne
zlozeny. Samotné pakety uz niesu prendsané prostrednictvom samotnej datovej zbernice.
Informaécie o polohe jednotlivych hlavic¢iek a dat v pakete, uz tak nebudi v novom zariadeni
potrebné. Modifikaciu jednotlivych dat budeme vykonavat priamo v ziskanych hlavickach.

Pre nase nové zariadenie tak mozeme parser bez problémov popisat koneé¢nym automa-
tom tak, ako to bolo vysvetlené v kapitole 4.1.2. Pri popise parseru v jazyku P4 ale musime
dbat na to, aby vysledny automat bol acyklicky. Automat obsahujici spatnu vizbu by zo
sucasne dostupnym preklada¢om nebolo mozné prelozit na popis v jazyku VHDL (kapi-
tola 4.3). Vynimkou je spiatnd vizba samého do seba, ako je napriklad vidiet pri parsovani
hlavi¢iek VLAN:

// Pocet podporovanych VLAN hlaviciek

#define VLAN DEPTH 4

// Konstrukcia pre podporu viacndsobnej hlavicky daného protokolu
header vlan t vlan [VLAN DEPTH];

// Stav pre ziskanie hlavi¢iek VLAN

parser parse_ vlan {
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extract (vlan_ [next]) ;
return select (latest.etherType) {
ETHERTYPE VIAN : parse_vlan; // Spitnd vizba samého do seba
ETHERTYPE _1PV4 : parse_ipv4d;
ETHERTYPE_IPV6 : parse_ipv6;
ETHERTYPE MPLS : parse_mpls;

Vypis 5.1: Stav automatu na parsovanie VLAN hlaviciek v jazyku P4.

V tomto pripade nam preklada¢ umoznuje pozit Specidlnu konstrukciu header [header _type/
[name] _[size], kde hodnota [size] uddva kolkokrat sa moze hlavicka VLAN v pakete na-
chadzat. Prekladac z tejto konstrukcie vygeneruje odpovedajici pocet novych stavov tak,
aby bol vysledny automat acyklicky. Z uvedeného prikladu pre VLAN hlavicky, prekladac
vygeneruje celkom Styri stavy, pre moznost ziskania az styroch VLAN hlavic¢iek z paketu.

Komponentu na parsovanie paketov, pre nase zariadenie, tak mézeme kompletne reali-
zovat prostrednictvom jazyka P4.

5.1.2 Modul pre vymenu VLAN

Na zaklade hodnoty hlavicky VLAN sa vykona jej vymena za novi, uzivatelom definovanii.
Modul konkrétne realizuje vymenu dvanast bitovej polozky ID, ktord je jednou z hodnot
v hlavicke protokolu VLAN. Hodnota ID a jej poloha v pakete je ziskavand z parseru (modra
Cast obrazku 5.2). Nésledne sa vyhlada zdznam v prislusnej tabulke, ktory ndm uréi novi
hodnotu polozky ID (zelend ¢ast). Ako adresa do tejto tabulky sa pouzije povodnd hodnota
ID, ziskana z parseru. Nasledne sa na datovej zbernici, kadial nam chodi cely paket, vykona
vymena polozky ID za novi (prava cast).

T
S .
Stara Tabulka
VLAN IDa (Pamat) |
VLAN
Parser \ J[(nova) | —
Pozicia VLAN ID )’
v pakete (offset) Editor
Datova zbernica VLAN VLAN
(Paket) etara) L 1 novay)| [

Obr. 5.2: Principidlne schéma modulu pre vymenu VLAN ID.

V jazyku P4 moézeme tito funkcionalitu realizovat ako jednu Match+Action tabulku.
Za zéklade hodnoty ID bude v tabulke vyhladana nova hodnota ID a nasledne sa zavola
akcia, ktora tito vymenu v hlavicke VLAN skutoc¢ni. Aby sme mohli pokryt vSetky mozné
hodnoty polozky ID, musi mat babulka kapacitu aspon 2'2 (4096) zdznamov. Jeden zdznam
pre kazdi mozni hodnotu ID. Zapis komponenty v jazyku P4 mdze vyzerat nasledovne:
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// Vymeni start hodnotu ID v hlavicke VLAN za novi
action replace vlan tag(in bit<12> new_vlan tag) {
modify field (vlan_tag.vid, new_vlan_tag);

}

table table vlan replace {

reads

{

// Nédjdeme odpovedajici zdznam
vlan_tag.vid

}

actions {
// Vykondme vymenu
repalce_vlan_tag;

// Nevykondme nic¢

NoOp;

exact ;

// 4096 moznych hodnot ID = 4096 moznych zdznamov
max_ size: 4096;

Vypis 5.2: V¥mena hodn6ét VLAN ID v jazyku P4.

Tabulka table_vlan_ replace vyhladava zdznam podla polozky ID v hlavicke VLAN. Na
zaklade najdenia zaznamu mdze tabulka budto vykonaf pozadované nahradenie pomocou
akcie replace__vlan__tag alebo nevykond ni¢. V tomto pripade sa vola prazdna akcia NoOp,
ktora patri medzi primitivne akcie.

5.1.3 Modul pre kontrolu TTL

Modul ziska hodnotu TTL a offset zaciatku hlavicky IP v pakete z parseru (modra cCast
obrazku 5.3). Hodnotu TTL a pripadne kontrolny stucet protokolu IPv4, upravi pomocou
ALU jednotiek (zelena ¢ast). Nésledne nimi nahradi poévodné hodnoty v pakete (spodna
¢ast). V pripade protokolu IPv6 sa bude jednat o polozku Hop Limit. Nasledne komponenta
realizuje prepocet kontrolného suctu v pripade protokolu IPv4.

TTL-

Parser | bozicia IP hiavicky [ »

v pakete (offset)

Hodnota ALU IpV4 N .
kontrolného suétu checksum| | EATter
Datova zbernica ipv4 | TTL ipv4
(Paket) = |TTH - checksum L JI -1 checksum|”

Obr. 5.3: Principidlne schéma modulu pre dekrementaciu TTL.

Popis komponenty pre dekrementiaciu hodnoty TTL protokolu IPv4, bude v jazyku P4
vyzerat nasledovne:
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// Zoznam poloziek z ktorych budme pocitat kontrolny sicet
field list ipv4_fields {
ipv4.srcAddr;
}
// Funkcia na prepocet kontrolného stcétu
field list calculation ipv4 csum {
input{
// zvolime dané polozky
ipvd_fields;
}
// zvolime algoritmus a Sirku vystupu
algorithm : csuml6;
output_ width : 16;
}

// Akcia na dekrementédciu TTL
action decrement ttl () {
// Znizime TTL o 1
add_to_ field (ipv4.ttl,—1);
// Prepocitame kontrolny stcet
modify_field with_hash_ based_offset (ipv4.checksum,0,ipv4d csum,65536) ;

}

// Tabulka ktord uplatni dant akciu na kazdy paket
table table decrement ttl {
actions {
decrement_ ttl;
NoOp;

Vypis 5.3: Dekrementécia hodnoty TTL v jazyku P4.

Komponenta je reprezentovana ako Match+ Action tabulka table decrement ttl, ktord uplat-
nuje danu akciu na vsetky pakety. Akcia decrement ttl nasledne znizi hodnotu TTL v ipv4
hlavicke o 1. Dalej je potrebné opétovne prepoécitat kontrolny sicet IP hlavicky. K tomuto
ucelu sluzi funkcia ipv4_ csum. Zvolime algoritmus algorithm : csuml6, ktory realizuje nami
pozadovanu opericiu. Nasledne je tdto hodnota v akcii decrement ttl pouzitd na nahrade-
nie starého kontrolného suc¢tu v hlavicke IPv4. Predtym je vsak hodnota TTL zniZend o 1
v prikaze add_to_ field.

5.1.4 MAC editor

Komponenta vykonava prepis zdrojovej a cielovej MAC adresy za nové alebo uskutocénuje
ich vzajomni vymenu. Zdrojova a cielovd MAC adresa st ziskavané z parseru, obdobne ako
v predchadzajicich komponentach.

Vymena MAC adries bude v P4 popisand pomocou jednej Match+ Action tabulky, ktora
bude obsahovat vzdy iba jeden zaznam a zvolent akciu tak uplatni na kazdy vstupny paket.
V jazyku P4 by tato komponetna vyzerala nasledovne:

// Pomocny register

register tmp mac {
// Velkost v bitoch
width 1 48;

// Dostupné iba z jednej tabulky
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static : mac_replace;
// Iba jeden register
instance_ count : 1;

}

action swap mac() {
// Prekopirovanie DST do registru
register write (tmp_mac, 0, ethernet.dst_addr);
// Prekopirovanie SRC do DST
modify field (ethernet.dst_addr, ethernet.src_addr);
// Prekopirovanie DST z registru do SRC
register read (ethernet.src_addr, tmp mac, 0);

}

action new mac(src, dst) {
// Skopirovanie novych hodndt
modify field (ethernet.dst_addr, dst);
modify field (ethernet.src_addr, src);

}

// Tabulka iba s jednym, defaultnym zdznamom
table mac_replace {
// Podporované akcie
actions {
swap_ mac;
new_ mac;
NoOp;

Vypis 5.4: Vymena MAC adries v jazyku P4.

Tabulka mac_replace nerealizuje vyhladdvanie pre ziadnu polozku. Obsahuje iba jeden
mozny zaznam, ktory sa uplatni pre vSetky pakety. Zaznam moze volat tri akcie. Akcia
new__mac realizuje prepis novych MAC adries. Akcia swap_mac realizuje vzajomna vy-
menu zdrojovej a cielovej MAC adresy. K tomuto ucelu vyuziva akcia jeden pomocny re-
gister tmp_mac. V pripade ze nechceme robit ziadnu akciu, bude mat zdznam nastavent
primitivnu akciu NoOp.

5.1.5 UH generator

Jednd sa o komponentu ktord zoberie vybrané polozky ziskané z paketu (ako st napriklad
IP adresy, protokoly, porty, MAC adresy a podobne) a nésledne z nich zlozi vyrazne mensi
datovy paket v pozadovanom formate, nazyvany ako UH hlavicka. Tento Specidlny paket sa
nasledne moze poslat do software miesto pévodného paketu. Vysledkom je Ze software sa uz
nemusi zaoberat parsovanim celého paketu, ale rovno ziska potrebné tidaje v pozadovanom
formate.

Pri prevode tejto komponenty do jazyka P4 nardzame na obmedzenie samotného prekla-
daca. Vysledne jadro P4 nam poskytuje vzdy iba jedno datové rozhranie pre pakety a jedno
rozhranie pre metadata (popisané v kapitole 4.3). Pre dany paket tak nie sme schopny na
tomto jednom rozhrani naraz poskytnuf jak data samotného paketu, tak data vytvorenej
hlavicky UH. K tomuto tcéelu by sme potrebovali asponi dve datové rozhrania P4 jadra (lava
¢ast obrazku 5.4). V pripade Ze budeme chciet posielat do software UH hlavicky miesto pa-
ketov, budeme musiet tieto UH hlavicky vytvarat za jadrom P4 v Specidlnej komponente,
ktord vytvori hlavicky UH z poskytnutych metadat jadra P4 (prava cast obrézku).
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Obr. 5.4: Spbsob zapojenia UH generatoru.

Polozky metadat, z ktorych ma byt nasledne vytvorena hlavicka UH, méze uzivatel
zvolit tak Ze v jazyku P4 prida do potrebnej struktiry nové polozky. Hodnotu tychto po-
loziek néasledne nastavi pomocou nejakej Match+Action tabulky. Priklad pridania hodnoty
zdrojovej IP adresy na vystup tychto metadat by vyzeral nasledovne:

// Datové Struktira metadat
header type metadata_t {
fields {
/. / .Pridanic novej polozky do struktiry

IPv4_src : 4;

}

// Metadata pomenované ako metadata, budt dostupné na vystupe P4 jadra
metadata metadata_t metadata;

// Akcia na nahranie hodn6t do metadat
action set metadata ()

// nakopirovanie pozadovanej hodnoty
modify field (metadata.IPv4_src, ipv4.src)

}

// Match+Action tabulka nastavy metadata pre kazdy paket
table table set metadata {
actions {
set__metadata ;
}

Vypis 5.5: Rozsirenie metadat o vlastni polozku v jazyku P4.

Match+ Action tabulka table_ set_metadata vykona nastavenie pozadovanych poloziek, pre
kazdy paket, prostrednictvom akcie set__metadata.

Tato komponenta bude plne realizovatelnd pomocou standardu P4¢4, pretoze uz nie
sme viazany pevne danym abstraktnym modelom. M6zeme si vytvorit vlastnd architekttru,
ktora bude obsahovat viacero vystupnych rozhrani.
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5.1.6 Odbodovaci filter

Ide o filter, ktory podla vybranych poloziek jednotlivych protokolov, urcuje na ktoré sie-
tové rozhrania bude paket doruceny alebo ¢i ma byt paket zahodeni. Filter taktiez urcuje
aké dalsie operacie nad paketom, maju vykonat nasledujice komponenty (napr. vymena
hodnoty VLAN, vymena MAC adresy apod.).

Aktualne dostupny preklada¢ jazyka P4 na VHDL, vyuziva niekoho rdéznych imple-
mentacii pre realizaciu vyhladavacich tabuliek, ako bolo popisané v kapitole 4.3. Hlavnym
problémom tohoto filtru je to, ze je potrebné realizovat az dve vyhladavania typu LPM,
pre zdrojovu a cielovi IP adresu. Pocet vyhladavani typu LPM priamo stvisi s tym aka
implementacia bude pouzita.

V pripade ze budeme chciet filter, ktory bude obsahovat radovo desiatky pravidiel, mo-
zeme cely filter popisat ako jednu velkii Match+Action tabulku, kde vsetky polozky buda
vyhladédvané ako ternary (obecnejsia verzia algoritmu LPM). Z tejto konstrukcie vytvori
preklada¢ kéd VHDL, ktory bude pouzivat pamét typu TCAM (Ternary Content Addres-
sable Memory) [33]. Tato pamét je zna¢ne ndro¢nd na zdroje ¢ipu FPGA a je preto vhodna
iba pre mali pocet poloziek.

Ak budeme potrebovat radovo tisice pravidiel, tak musime zvolit taky popis v jazyku
P4, ktory umozni prekladacu zvolit implementaciu, ktord bude vyrazne menej naroc¢nejsia
a optimalizovanejsia na zdroje obvodu FPGA. To docielime tym, ze Match+Action tabulka
bude obsahovat maximalne jedno vyhladavanie typu LPM. Cely filter, ktory obsahuje nie-
kolko LPM, tak mozeme realizovat viacerymi, prepojenymi Match+Action tabulkami, kde
kazd4 z nich bude obsahovat iba jedno LPM.

V pripade nasho zariadenia nam bude stacit kapacita rddovo desiatky pravidiel. Preto
zvolime jednoduchsi popis v jazyku P4, ktory bude preklada¢ realizovat pomocou paméte
TCAM. Popis filtru bude v jazyku P4 vyzerat nasledovne:

// Akcia na ulozenie vysledku vyhladania zdznamu.
// Tieto udaje budi na vystupnom rozhrani dostupné spolu zo spracovanymi paketmi.
action filter record (ethSend, dmaSend, id, ...) {

modify field (metadata.uh, uh);

modify field (metadata.eth_send, ethSend);

modify field (metadata.id, id);

}

// Odbocovaci filter
table filter t {

reads {
// Zlozenie vyhladavacieho kluca
ethernet . valid : ternary;
ethernet .dstAddr : ternary;
ipv4.valid : ternary;
ipv4.srcAddr : ternary;
}

actions {
set__ifc_info;
NoOp;

size : FILTER_SIZE; // Rédovo desiatky pravidiel

Vypis 5.6: Popis odbocovacieho filtru v jazyku P4.
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Jedna sa o jednu Match+ Action tabulku, ktora realizuje vyhladdvanie podla zvolenych po-
loziek a pomocou akcie filter__record nastavuje prislusné metadat na pozadované hodnoty.

5.1.7 Statisticka jednotka

Cielom komponenty je poc¢itat pocet bajtov a paketov blokovanych sietovych prenosov. Na
zéklade tychto statistik softvér uskutoénuje vyhodnocovanie a vykonava pripadni rekonfi-
guraciu jednotlivych komponent zariadenia. Celd jednotka je tvorena sadou adresovatelnych
¢itacov, ktoré na prislusné miesto zapoéitavaji pocet bajtov a paketov. Citaé, ktory bude
pre dany paket pouzity, je vybrany na zaklade najdenia zaznamu v prislusnom filtri. Tychto
¢itacov je potrebné mat velké mnozstvo, radovo tisice az stotisice, ¢o by vyuzivalo zna¢né
pamétové zdroje FPGA. Preto tato jednotka vyuziva externt pamaét, ktora je na platforme
NFB pripojena k ¢ipu FPGA.

Sucasny prekladac¢ jazyka P414 vSak neumoznuje pouzivanie externych paméti a preto
nemoézme tiato komponnetu aktualne realizovat ani v jazyku P4. Vo vyslednej architektire
tak bude tato komponenta doc¢asne zapojend za jadrom P4, ako je to zndzornené na obrazku
4.3. Tato situacia sa bude dat vyriesit az s prekladac¢om, ktory bude podporovat standard
P44¢. V tomto pripade budeme moct tito komponentu pridat ako extern pre platformu
NFB, ktory bude pouzivat externi pamét. Priklad takéhoto externu v jazyku P41 moze
vyzerat nasledovne:
extern stats unit {

// Konstruktor

sats_unit () ;

// Inicializdcia celej jednotky

void clear ();

// Pripocitanie velkosti paketu k danému ¢itacku

void update(in bit<48> pac_size, in bit<24> addr);

Vypis 5.7: Statistickd jednotka ako extern v jazyku P4.

Pomocou funkcie update dochadza k prepocitavaniu pozadovanej hodnoty na dané pamé-
tové miesto.

5.1.8 Blokovaci filter

Jedna sa o filter ktory sluzi k zahadzovaniu neziaducich siefovych dat na zédklade softwaro-
vej konfiguracie. Ku kazdému zaznamu v tabulke je prideleny Statisticky c¢ita¢ v ktorom si
zaznamenavame pocet zahodenych paketov a bajtov k danym zaznamom. K tomuto icelu
sluzi komponenta popisand v predoslom texte (kapitola 5.1.7). Filter musi byt schopny
uchovat radovo az sto tisice zdznamov, z tohoto dévodu je aj tu vyuzivand externa pamét
nachddzajica sa mimo ¢ip FPGA. Preto ani tdto komponenta nemdze byt aktudlne reali-
zovand v jazyku P4y4, pretoze preklada¢ neumoznuje pouzitie externych paméti. DocCasne
bude komponenta, vo vyslednej architektire, zapojena za jadrom P4. Do buduicnosti vsak
mame dve mozné riesenia ako tuto situdciu riesit.

Prva z moznosti je Ze s prichodom prekladac¢a s podporou Standardu P4: budeme
moct tito komponentu pridat ako extern pre platformu NFB. Zapis filtru pomocou externu
v Standarde P44 mo6ze vyzerat nasledovne:
extern filter {

filter (); // Konstruktor
// Vykond sa vyhladanie zdznamu
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// Vracia informéaciu o uspechu a pripadne adresu do Statistickej jednotky
bit <I> search<T>(in T data, out bit<24> addr);

Vypis 5.8: Blokovaci filter ako extern v jazyku P4.

Extern obsahuje jednu funkciu search(), ktord realizuje vyhladdvanie. V pripade ze dojde
k zhode s niektorym zaznamom, tak funkcia vrati aj adresu Statistického citaca.

Druhou variantov je Ze do samotného prekladaca priddme dalsiu moznt implementaciu
Match+ Action tabulky, ktora bude vyuzivat externé paméte. Popis tabulky by tak v jazyku
P4 vyzeral nasledovne:

// Blokovaci filter
#pragma FILTER, EXTERN MEM
table filter t {

reads {
ipv4.valid : ternary;
ipv4.srcAddr : ternary;
}
actions {
NoOp;

size : FILTER_ SIZE;

Vypis 5.9: Blokovaci filter ako Match+Action tabulka v jazyku P4.

V tomto pripade by sa pomocou pragmy FILTER EXTERN__MFEM vynutila imple-
mentacia vyuzivajica externé paméte.

5.1.9 Prefixovy filter

Filter sluzi k tomu aby sme mohli cast siefovych dat smerujicich do niektorej z podsieti,
ktord je definovand cielovym prefixom, presmerovat tak aby prechddzalo nami vybranim
siefovym zariadenim. To docielime zmenou cielovej MAC adresy a pakety tak budi presme-
rované na prislusné zariadenie. Jednd sa o filter ktory realizuje vyhladdvanie LPM (Longest
Prefix Match) podla cielovych IP adries. Vysledkom tspesnej zhody je nova cielovd MAC
adresa, ktord mé byt v pakete nastavena. Dalej filter moze rozhodnit o tom ¢ bude paket
presmerovani na siefové rozhranie smerujice do software alebo nie.
Prevod filtru do jazyka P4 je v tomto pripade pomerne jednoduchy a nenardzame na

ziadne vyznamné obmedzenia prekladaca.
// Akcia ktord vykond vymenu MAC adresy a nastavenie vystupného rozhrania
action replace _mac_ and send sw (new_addr, sw_send){

// Nastavenie novej MAC adresy

modify field (ethernet.dst_addr, new_addr);

// Poslanie paketu do software

modify field (metadata.sw_send, sw_send)

I3

// Prefixovy filter

table table ipv4 filter {
reads {

ipv4 .dstAddr : lpm;
}

actions {
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repalce_ mac_and_send_ sw;
NoOp;
}

max_ size: SIZE;

Vypis 5.10: Popis prefixového filtru v jazyku P4.

Jedna sa o jednu Match+Action tabulku ktorda realizuje vyhladavanie LPM podla cielovej
IP adresy. Dostupna akcia umoznuje vyimenu MAC adresy za novi a nastavenie vystupného
rozhrania do software.

5.1.10 Watchdog

Jednotka ktorej tlohou je detektovat Ze nastala porucha a na zdklade tejto detekcie vy-
konat pozadovani akciu. Komponenta obsahuje ¢ita¢ na meranie casu, ktory pocita pocet
taktov (hodinovych cyklov). V pripade ze ¢ita¢ prekroéi stanoveni hodnotu, zadant v ¢ase
(sekundy, minuty), tak sa vyvold signalizicia poruchy. Obsluzny software, alebo samotny
uzivatel, musi tento ¢ita¢ v pravidelnych intervaloch nulovat aby nedoslo k vyvolaniu po-
ruchy na strane firmwaru.

Tymto spdsobom je firmware, fungujici v obvode FPGA, schopny poznat Ze na strane
softvérovej Casti doSlo k nejakej poruche (obsluzny sowtware havaroval alebo sa zasekol)
a tento stav je nasledne schopny indikovat aj na ostatnych komunikacnych kanaloch. Na-
priklad sa zacCne vysielat chybova hlaska na rozhraniach ethernetu alebo sa tplne odpoja,
na akcelerac¢nej karte sa rozsvietia varovné led diédy a podobne.

V jazyku P44 nie sme schopny takuto funkcionalitu realizovat, nie sme schopny po-
¢itat pocet hodinovych cyklov a odvodzovat na zdklade toho ubehnuty cas. Komponenta
watchdog tak musi byt zapojenda za jadrom P4. V pripade standardu P44 budeme moct
tato komponentu realizovat ako extern. Priklad externu by vyzeral nasledovne:

extern watchdog {
watchdog(bit <I> default state); // Konstruktor
¥

Vypis 5.11: Watchdog ako extern v jazyku P4.

Jedna sa o jednotku ktord vObec nesuvisi so spracovanim paketov a preto neobsahuje ani
ziadne funkcie. Pomocou konstruktoru je ale mozné nastavit pociatoCny stav tejto kom-
ponety, teda ¢i bude zapnuté alebo nie. Instancia tohto externu nasledne spdsobi ze sa vo
vyslednom firmware P4 objavi aj watchdog.

5.2 Architektara zariadenia

Na zaklade uskuto¢neného navrhu jednotlivych casti zariadenia, mdézeme vytvorit navrh
architektury celého firmwaru zariadenia. Navrhovany firmware bude nasledne zapojeny ako
aplikacné jadro do platformy NetCOPE (popisané v kapitole 3.3). Schéma vysledného fir-
mware je zobrazend na obrazku 5.5.

Firmware obsahuje jedno vstupné rozhranie (¢ervena $ipka na lavej strane obrazku 5.5)
kadial prichadzaju sietové pakety tak ako boli prijaté na sietovom rozhrani akceleracnej
karty a spracované platformou NetCOPE. Na druhej strane firmware (prava ¢ast obrazku)
sa nachadzaju dve vystupné sietové rozhrania. Jedno z nich je urcené na posielanie spra-
covanych paketov na vystupné rozhranie akcelerac¢nej karty NFB. Druhé sluzi k posielaniu
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Obr. 5.5: Architektiira zariadenia na ochranu pred (D)DoS s vyuzitim jazyka P4.

paketov do softwaru prostrednictvom DMA prenosov. Software pozaduje nezmenené pa-
kety tak ako boli prijaté na vstupnom rozhrani. Z tohto dévodu je hned na vstupe firmwaru
zapojena komponenta, ktord vstup rozdeli na dve nezavislé datové cesty (Cerveny demultip-
lexor na lavej strane). Jedna je uréend pre pakety smerujice do software a druha na vystup
akceleracnej karty. Pakety na vstupe st zduplikované na obe tieto datové cesty.

Na softvérové rozhranie moéze byt miesto siefovych paketov posland takzvana hlavicka
UH, ktord obsahuje tidaje ziskané z metadat z vystupu P4 jadra. Komponenta pre gene-
rovanie tejto hlavicky (spodné oranzové ¢ast obrazku) je popisand v kapitole 5.1.2. Tesne
za touto komponentov sa nachddza takzvany paketovy multiplexor (tmavo ¢erveny multip-
lexor). Multiplexor prenesie zo zvoleného vstupu na vystup siefovy paket a na vsetkych
ostatnych vstupnych rozhraniach dany paket zahodi. O tom ¢i ma byt paket do softwaru
poslany vo formate hlavicky UH alebo nie, rozhoduje jadro P4. Multiplexor vyberie po-
zadovany vstup na zdklade vopred zvolenej polozky z metadat jadra P4 (zelena ¢ast nad
paketovym multiplexom).

Posledna komponenta, ktora sa nachadza na ceste smerujicej do softwaru, je takzvany
paketovy zahadzova¢ (fialovy multiplexor v dolnej ¢asti). Jeho tlohou je zahadzovat pakety
ktoré nechceme aby sa dostali az do softwaru. Jedna sa o obdobu paketového multiplexoru,
popisaného v predoslom texte, ktory ma vsSak iba jedno vstupné rozhranie. O tom ¢i bude
paket zahodeny alebo prepusteny na vystup, opatovne rozhoduje jadro P4 prostrednictvom
dopredu vybranej polozky z metadat.

Détova cesta urcena pre vystupné rozhranie akceleracnej karty, zaCina spracovanim
v jadre P4 (obrazok 5.6). Tu sa postupne nachadza parser paketov, module pre vymenu
VLAN, modul pre kontrolu TTL, MAC editor, odbocovaci filter a prefixovy filter tak ako
boli popisané v kapitole 5.1. Dalej sa tu mozu nachidzat aj dalsia pozadovans funkciona-
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Obr. 5.6: Struktira jadra P4.

lita, ktort si uz doplni alebo pozmeni samotny uzivatel v jazyku P4. Vystupom P4 jadra
su spracované pakety na datovej ceste (Cervend Sipka obrdzku 5.5) a metadata k danym
paketom (modrd Sipka), tak ako to bolo popisané v kapitole 4.3.

Na zaklade dopredu vybranych poloziek z metadat, pokrac¢uje vyhodnocovanie v bloko-
vacom filtri (hornd, prostrednd, oranzova cast obrazku 5.5), ktory je popisany v kapitole
5.1.9. Filter, na zdklade nakonfigurovanych pravidiel zo softwaru, zisti ¢i ma byt paket zaho-
deni. Ak filter rozhodne o zahodeni paketu, tak je samotny paket a jeho velkost (v bajtoch)
zapoCita na prislusné miesto v Statistickej jednotke (oranzovy blok na pravej strane). Tieto
udaje su nasledne poskytnuté softwarovej ¢asti zariadenia.

Ako posledné sa na datovej ceste, pre vystup z akcelerac¢nej karty, uskutocnuje zaha-
dzovanie paketov (horny, fialovy multiplexor) obdobne ako je tomu pri softwarovej ceste
v predoslom texte. Tentokrat sa o zahodeni paketu nerozhoduje iba na zaklade vybranej
polozky z metadat, ale berie sa do tivahy aj vystup z blokovacieho filtru (vykon4 sa logicky
OR).

Posledna komponenta zapojend v architektire je watchdog (ruzova cast obrazku), po-
pisany v kapitole 5.1.10. V pripade poruchy nastavi komponenta Specidlny, jedno bitovy
signal, ktory poskytuje platforma NetCOPE. Nastavenie tohoto signalu sposobi Ze sa na
vystupnych siefovych rozhraniach zacne miesto posielania paketov signalizovat chybovy
stav a na samotnej akceleracnej karte sa rozsvietia prislusné LED di6dy.
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Kapitola 6

Implementacia

Kapitola sa zaoberd postupom akym boli jednotlivé ¢asti navrhnutého zariadenia realizo-
vané a implementované. Prva cast je venovand implementéacii navrhnutého firmwaru. Druha
Cast sa venuje implementacii softwarového rozhrania pre komunikaciu a konfiguraciu fir-
mwaru.

6.1 Firmware

Pri tvorbe zariadenia bol kladeny déraz na ¢o najvacsiu automatizaciu celého procesu pre-
kladu a generovania vysledného fimrwaru (popisaného v kapitole 5). Cielom bolo dosiahnut
to ze akakolvek zmena funkcionality, ktori by uzivatel potreboval pridat do firmwaru, by
bola realizovana iba zmenou programu v jazyku P4. Vsetky ostatné kroky, od prekladu
jazyka P4 az po vygenerovanie vysledného firmwaru, st plne automatizované. Cely tento
proces je vyobrazeny na obrazku 6.1.

Prvym krokom implementécie bola realizdcia popisu zariadenia v jazyku P4, podla
vytvoreného navrhu, popisaného kapitole 5.1 (¢ast obrazku oznacend ako 1.). Nad takto
vytvorenym popisom sa nasledné vola prekladac, popisany v kapitole 4.3. Vysledkom tohto
prekladaca je VHDL komponenta (P4 jadro), ktora realizuje popisant funkcionalitu v ja-
zyku P4 (Gast obrazku oznacena ako 3.).

Problém tohto P4 jadra je Ze pocet ani typ vsetkych signalov, na vystupe rozhrania
pre metadata, nieje staticky a moéze sa menit podla zvoleného popisu v jazyku P4. Aby
tieto metadata mohli byt automatizovane prepojené s dalsimi ¢astami fimwaru, je potrebné
toto rozhranie previest na jednotné datové typy. Konkrétne sa jedna o Struktiury record
v jazyku VHDL, ktoré st velmi podobné datovym Struktiram v jazyku C. Dalsim krokom
tak bola implementédcia skriptu (v jazyku Shell script), ktory toto rozhranie prevedie na
nami pozadované VHDL struktiry (Cast obrazku oznacend ako 4.). Skript dalej generuje po-
mocné funkcie, ktoré realizuju serializaciu a deserializaciu vygenerovanych Struktir. Tieto
funkcie nasledne ulahc¢uju pripojenie tychto Struktir ku komponentam ako st blokové pa-
maéte, FIFO fronty a podobne. Vygenerované struktury a funkcie su poskytované ostatnym
castiam firmwaru vo forme kniznice, balicku VHDL.

Nisledne bolo potrebné vytvorit a implementovat celt architektiru zariadenia tak ako
bola navrhnuta v kapitole 5.2. Prvym krokom bola implementécia komponet VHDL ako st
blokovaci filter, statistickd jednotka, generator UH, watchdog, paketovy multiplexor a de-
multiplexor a mnoho dalsich pomocnych komponent (pravéa strana obrazku v ¢asti oznace-
nej ako 5.). Poc¢as implementacie boli vSetky ¢asti a komponenty testované prostrednictvom
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Obr. 6.1: Priebeh prekladu od jazyka P4 az po firmware FPGA.

simulécii v prostredi Modelsim. Na pripojenie k VHDL jadru P4, vyuzivaja vsetky kompo-
nenty generované datové struktury a funkcie, popisané predoslom texte. Pri implementacii
firmwaru a komponent VHDI, boli vyuzité zakladné generické komponenty poskytované
platformou NetCOPE ako st paméte FIFO, aritmetické jednotky ALU, komponenty sli-
ziace na komunikéciu s jednotlivymi rozhraniami platformy NetCOPE a dalsie komponenty
umoznujice prepojovanie jednotlivych logickych celkov (modulov). Vsetky implementované
moduly majui jednotnu struktiru, ktora je zlozend z entity ndzov_modulu_ ENT.vhd (roz-
hranie modulu) a architekttiry ndzov_ modulu_ ARCH.vhd, ktord obsahuje implementéciu
danej funkcionality.

Po implementovani vsetkych potrebnych komponent bol vytvoreny vysledny firmware
celého zariadenia (¢ast obrazku oznacena ako 5.), ktory je zapojeny do platformy NetCOPE
ako aplika¢né jadro. Cely firmware néasledne prechddza plne automatizovanou syntézou
(¢ast obrazku oznacena ako 6.), ktorej vysledkom je konfigura¢ni stibor pre obvod FPGA
dostupny na akcelera¢nych kartach NFB.

Vysledkom celého procesu implementécie firmwaru je ze uzivatel je schopny jeho chova-
nie menit prostrednictvom vysoko trovinového jazyka P4 bez toho, aby potreboval znalosti
z oblasti navrhu digitalnych obvodov a fungovania danej platformy. Po zmene chovania v ja-
zyku P4 uzivatel spusti automatizovany prekladovy skript (Cast obréazku oznacena ako 2.),
ktorého vysledkom je firmware pre obvod FPGA, ktory realizuje pozadovant funkcionalitu.
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6.2 Softwarové rozhranie

Softvérové rozhranie je urcené na konfiguriciu a ziskavanie informécii o aktuilnom stave
firmwaru. Rozhranie je rozdelené na dve casti, rozhranie pre komunikiciu s jadrom P4
a rozhranie pre komunikaciu s ostatnymi komponentami nachddzajicich sa vo firmwaru.

Spolu s prekladac¢om jazyka P4 je pre komunikaciu s jadrom P4 poskytovana kniznica
formou jazyka C. V tomto pripade tak nieje potrebné ni¢ implementovat a uzivatel moze
pristupovat k jednotlivym ¢astiam jadra P4 prostrednictvom tohto rozhrania. Struktdra
jadra P4 je priamo ulozena a zakédovana vo firmwaru. Toto softwarové rozhranie je schopné
si tato Struktiru nacitat a tym sa dynamicky prispésobovat réznym konfiguraciam jadra P4.
Uzivatel si tak vie predne zistit aké a kolko Match+Action tabuliek je v danom firmwaru,
akého datového typu st jednotlivé polozky a podobne.

Pre ostatné komponenty bolo prevzaté softwérové rozhranie ktoré uz vzniklo v ramci
bakaldrskej prace [18]. Jedna sa sadu kniznic jazyka C a taktiez softvérovych nastrojov,
pomocou ktorych je mozné konfigurovat firmvér z prikazovej riadky. Toto rozhranie bolo
rozsirené a upravené tak aby vyhovovalo novému firmwaru.

K realizacii samotného prenosu dat medzi softvérovym rozhranim a firmvérom je vyuzité
konfiguracné a riadiace rozhranie poskytované platformou Net COPE oznacované taktiez ako
MI32. Prostrednictvom rozhrania MI32 je mozné prenasat 32 bitové slova medzi paméatou
softvéru a stavovymi registrami (pripadne pamétami) firmwaru. Rozhranie je rozdelené na
jednotlivé moduly (obdobne ako firmware), ktoré st uréené na konfigurdciu jednotlivych
modulov ako st blokovaci filter, Statistickd jednotka, watchdog a celého jadra P4.
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Kapitola 7

Dosiahnuté vysledky

Kapitola popisuje vysledky dosiahnuté pri realizicii navrhnutého firmwaru v jednotlivych
Castiach vyvoja az po dosiahnuté vysledky ziskané laboratérnym testovanim na redlnom
hardvéry. Prva cast je venovand vysledkom dosiahnutym syntézou implementovaného fir-
mwaru, ktory prevadza popis navrhnutého firmvéru z VHDL na prvky cielovej technoldgie.
Dalej sa kapitola venuje dosiahnutym vysledkom z procesu implementacie celého firmwaru
(firmware + platforma NetCOPE), kedy dochddza k mapovaniu prvkov obvodu na kon-
krétnu cielova architekttiru (¢ip FPGA). Kapitola dalej popisuje akym spésobom bola tes-
tovand funkcionalita jednotlivych c¢asti vytvoreného firmwaru. Nakoniec sa kapitola venuje
vysledkom merania datovej priepustnosti celého systému, ktoré boli ziskané pocas labora-
torneho testovania na readlnom hardvéry v laboratérnych podmienkach.

7.1 Vysledky syntézy firmwaru

Syntéza je proces, pri ktorom dochadza k prevodu popisaného obvodu v jazyku VHDL
na ekvivalentné vyjadrenie obvodu prostrednictvom obecnych logickych prvkov. Vysledkom
syntézy je vysledny obvod zlozeny z logickych prvkov cielovej technolégie nazyvany taktiez
ako netlist. Vysledkom je taktiez odhad spotreby vyuzitych zdrojov na cielovy ¢ip FPGA.
Syntéza bola realizovand softvérovym nastrojom Vivado vo verzii 2018.2 pre ¢ip FPGA
Virtex UltraScale+, nachadzajici sa na akceleracnej karte rodiny NFB-200G2QL.

Vysledky odhadu spotrebovanych zdrojov st zndzornené v tabulke 7.1. Tabulka na lavej
strane obsahuje pozadované zdroje poévodného zariadenia popisaného v bakalarskej praci
[18]. Na pravej strane je odhad potrebnych zdrojov nového firmwaru, ktory vyuziva jazyk P4.
Znézornend je spotreba zakladnych elementov ako s LUT, registre a spotreba blokovych
paméti BRAM. V zatvorkach je dalej udavand percentualna spotreba jednotlivych zdrojov
na ¢ipe FPGA.

Po6vodny firmware | Novy fimrware s P4 jadrom | Narast
LuT 35567 (5%) 79302 (10%) 122%
Registre 50079 (3%) 108771 (7%) 117%
BRAM 97 (7%) 62 (5%) -37%

Tabulka 7.1: Vyuzité zdroje ¢ipu FPGA po syntéze obvodu.
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7 vysledkov je vidiet Zze novy firmware je viac nez dvoj ndsobne vacsi pre LUT a regis-
tre. V pripade blokovych paméti BRAM je spotreba o ¢osi mensia. To je spésobené tym ze
znacna cast funkcionality firmwaru, ktora sa nachidza v jadre P4, je generovana. Samotné
jadro P4 zabera vécsinu tychto zdrojov. Naproti tomu cely firmware pévodného zariadenia
bol vytvoreny rucne a bolo tak vykonanych mnozstvo optimalizacii obvodu pre kazdu kom-
ponentu. Tento vysledok sme v8ak ocakavali. Nasim cielom bolo docielitf vyrazného zvysenia
flexibility celého zariadenia aj za cenu zvécsenia celého obvodu.

7.2 Vysledky implementacie firmwaru

Implementacia je proces, pri ktorom dochddza k mapovaniu logickych celkov vysledného
obvodu z procesu syntézy na jednotlivé dostupné prvky cielovej architektiry, k ich presnému
rozmiestneniu a taktiez k ich vhodnému prepojeniu na ¢ipe FPGA. Do tohto procesu taktiez
vstupuju podmienky Specifikované uzivatelom ako st periéda hodinového signalu alebo
pridelenie portov z popisu entity na konkrétne pini ¢ipu FPGA. Vysledkom tohto procesu
su informacie o spotrebovanych zdrojoch ¢ipu FPGA, informécia ¢i sa podarilo dosiahnut
pozadovanu frekvenciu a bitstream, prostrednictvom ktorého je nasledne konfigurovany ¢ip
FPGA.

K procesu implementéacie bol taktiez pouzity softvérovy nastroj Vivado vo verzii 2018.2.
Implementacia bola uskuto¢nend vratane pouzitej platformy NetCOPE. Porovnanie dosia-
hnutych vysledkov pévodného a nového firmwaru st znazornené v tabulke 7.2. Z vysledkov

Po6vodny firmware | Novy fimrware s P4 jadrom | Narast
LuT 125747 (14%) 223186 (27%) 7%
Registre 141075 (9%) 171065 (11%) 21%
BRAM 209 (15%) 198 (14%) -5%

Tabulka 7.2: Vyuzité zdroje ¢ipu FPGA po implementacii obvodu.

mozeme znova pozorovat ze novy firmware je o nieco vacsi, ¢o je zapri¢inené tym Ze oproti
pévodnému firmwaru, je znacnd c¢ast obvodu generovand automatizovanymi nastrojmi.

Jednym z najfazsich tloh pri ndvrhu obvodu pre ¢ip FPGA je prave dosiahnutie spl-
nenia poziadavku pre taktovaciu frekvenciu. Nase kritérium bolo stanovené na hodnotu
200 MHz, ¢o zodpovedné datovej priepustnosti 100 Gbps. RieSenim tohto problému je takz-
vané zmensSovanie kritickej cesty. Kriticka cesta je ¢ast obvodu, kde dochddza k najdlhsiemu
oneskorovaniu signalnu kvoli velkému mnozstvu, za sobov iddcich, prvkov kombinacnej lo-
giky. Jednou z technik odstranovania tychto kritickych ciest je vkladanie registrov do tejto
cesty, ¢im dojde k jej rozdeleniu a tym jej skrateniu. Vkladanie registrov do obvodu sposo-
buje zvysSovanie latencie, ¢o v niektorych ¢astiach obvodu, kde je zavislost na tejto latencii
(kvoli vyuzivaniu spatnej vazby), zapric¢ini nefunkénost a je tak potrebné dant ¢ast obvodu
vhodne upravit pripadne prepracovat.

Pri odstranovani kritickej cesty sa podarilo dosiahnut stanovenej frekvencie 200 MHz
a tym tak dosiahnuf teoreticki datovi priepustnost 100 Gbps.
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7.3 Funkcionalne testovanie

V laboratérnom prostredni boli prostrednictvom simula¢ného prostredia Modelsim, hard-
vérového testeru Spirent TestCenter [11] a hadvérového akceleratoru NFB-200G2QL [15]
realizované testy na overenie spravnej funkcionality jednotlivych ¢asti vytvoreného firmvéru.

Napriklad testovanie jednotky na vymenu MAC adries, popisanej v kapitole 5.1.4, pre-
biehalo nasledovne. Bolo overované spravne fungovanie nahradzania cielovych a zdrojovych
MAC adries v paketoch. Taktiez bola testovana funkcionalita vzajomnej vymeny tychto
adries. Ako prvé bola overena funkcionalita komponenty pomocou simulacie v simulacnom
prostredi Modelsim. Nasledne bola komponent testovand priamo na hardvérom akcelera-
tore. Pri tomto teste boli na pripojené zariadenie (akcelera¢ni kartu obsahujici vytvoreny
firmware) postupne posielané ndhodne vygenerované sietové pakety hardvérovym testerom.
Nésledne boli na tomto hardvérovom testeri sledované prijimané pakety z pripojenej ak-
celeracnej karty. U tychto paketov bola nasledne uskutocénend kontrola MAC adries, ¢i
testovany firmvér spravne vykonal Gpravu paketov podla zvolenej konfigurdcie. Konkrétne
boli testované nasledovné konfiguréicie: ked nemala byt vykonand ziadna modifikdcia MAC
adresy, vymena zdrojovej MAC adresy, vymena cielovej MAC adresy, vymena oboch MAC
adries a vzajomnd vymena cielovej a zdrojovej MAC adresy.

Funkcionalita ostatnych casti zariadenia, popisanych v kapitole 5.1 prebiehala rovnakym
alebo velmi podobnym spésobom ako v pripade jednotky na vymenu MAC adries. Tymto
testami tak bolo lispesne overené spravne fungovanie vytvoreného zariadenia.

7.4 Datova priepustnost

Meranie priepustnosti vytvoreného firmvéru bolo uskutoc¢nené v laboratérnych podmien-
kach. Testovanie prebehlo na hardvérovej akcelera¢nej karte NFB-200G2QL vo verzii jed-
ného, 100G, ethernetového portu. Generovanie testovacich dat bolo realizované hardvéro-
vym generatorom Spirent TestCenter. Pre ucely tohto testovania boli ethernetové ramce
generované so zahlavim protokolov IPv4 aj IPv6 s ndhodnymi hodnotami a s ndhodnymi
vygenerovanymi datami bez transportného protokolu. Jadro firmvéru bolo nastavené tak,
aby prijimané siefové pakety prechadzali spracovanim cez vSetky vyhodnocovacie a riadiace
moduly, z ktorych je jadro firmvéru tvorené.

Meranie prebiehalo takym sp6sobom Ze na vstupné ethernetové rozhranie boli posielané
ethernetové ramce v takom mnozstve, aby bola zarucena plnd saturdcia pripojenej 100G
linky. Néasledne boli v pravidelnych intervaloch vyc¢itané ¢itace ramcov zo vstupnych sieto-
vych blokov firmvéru, ktoré si poskytované v ramci pouzitej platformy Net COPE. Vysledna
datova priepustnost bola odvodena na zaklade pomeru medzi poc¢tom vsetkych prijatych
a spracovanych ramcov firmvérom, a poc¢tom vsetkych prichddzajicich ramcov na pripojené
rozhranie. Meranie bolo vykonané pre rozne dizky ethernetovych ramcov v rozsahu 64-1526
bajtov. Vysledky merania st zndzornené na grafoch 7.1 a 7.2.

Graf 7.1 znézoriiuje ddtovi priepustnost v Gbps v zévislosti na dizke prijimanych et-
hernetovych ramcoch. Na grafe si znazornené vysledky kde sietové pakety prechiadzaja
spracovanim cez vSetky komponenty firmwaru a taktiez dochiddza k prenosu dat do ope-
racnej paméate prostrednictvom DMA. Z grafu vidime ze pozadovani datova priepustnost
dosahujeme az od velkosti paketov 500 bajtov. Pre mensie ramce je priepustnost mensia
ako 100 Gbps. Toto zniZenie priepustnosti je zapri¢inené jadrom P4, ktoré je generované
pomocou prekladaca jazyka P4 a pre stanovenu frekvenciu obvodu 200 MHz nedosahuje
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Obr. 7.1: Meranie datovej priepustnosti zariadenia v jednotkach Gbps.

priepustnost 100 Gbps. Toto obmedzenie by malo byt eliminované v novsej verzii prekla-
daca, ktory bude podporovat standard jazyka P4i¢.
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Obr. 7.2: Meranie datovej priepustnosti zariadenia v paketoch za sekundu.

Na grafe 7.2 je zndzorneny dalsi pohlad na dosiahnuté vysledky z testovania datovej prie-
pustnosti. Tento graf znazornuje datovi priepustnost v pocte prenesenych paketov za jednu
sekundu pri ethernetovych ramcoch v rozsahu 64-1526 bajtov. Krivka znazornuje datovia
priepustnost prepo¢itanti na pocet prenesenych ramcov danej dizky za jednu sekundu.
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7.5 Rozsiritelnost zariadenia

Hlavnym cielom celej prace bolo docielit vyrazné zvysenie flexibility celého zariadenia a tym
tak znacne zmensit tsilne a skratif cas, ktoré st potrebné pre vyvoj novych funkcionalit
zariadenia. Tento ciel sme dosiahli integrovanim vysoko troviiového jazyka P4 do procesu
rozsirovania funkcionality firmwaru zariadenia. Flexibilitu zariadenia mdézeme demonstrovat
na niekolkych prikladoch.

Ako prvé uvazujme tu isti modelovi situdciu ako v kapitole 3.4.1, kde chceme rozsirit
prefixovy filter o moznost filtrovania aj na zaklade hodnoty ID z protokolu VLAN. V pévod-
nom zariadeni, kde sem celt tito ipravu museli robit ruénym ziasahom do firmwaru, nam
tento proces trval velmi dlho a s vynalozenim velkého tsilia. V novom firmwaru je prefixovy
filter realizovany pomocou jazyka P4 (kapitola 5.1.9). Pridanie tejto funkcionality tak bude
znamenaf iba upravu prislusného P4 zdrojového kédu nasledovne:

// Prefixovy filter
table table ipv4 filter {
reads {
ipv4 .dstAddr : lpm;
// Pridanie novej polozky pre filtrdciu

vlan .id : exact;

}

actions {
repalce__mac_and_send_sw;
NoOp;

}

max_ size: SIZE;

Vypis 7.1: Rozsirenie prefixového filtru v jazyku P4.

Jedina uprava ktori sme potrebovali vykonat bolo pridanie novej polozky vlan.id do sekcie
reads. Nasledne uz staci zavolat plne automatizovany skript, ktory sa postara o vytvorenie
nového firmwaru (kapitola 6.1).

Ako druhy priklad si mézeme uviest pridanie novej polozky do hlavicky UH pomocou
UH generatoru (kapitola 5.1.5). V pévodnom firmwaru zariadenia by sme si opdtovne mu-
seli prejest celym cyklusom vyvoja od ziskania potrebnej hodnoty z paketu, cez testovanie
dopadu nasej upravy na funkénost a vykonnost firmwaru, az po upravu softvérového rozhra-
nia. V novom firmwaru mame tento generator ¢iato¢ne realizovany v jazyku P4. Pridanie
novej polozky do hlavicky UH by tak vyzeralo nasledovne:

header type metadata_t {
fields {

IPv4_src : 4;
// Pridanie novej polozky do Struktiry
vlan_id : 3;

}
}
// Metadata pomenované ako metadata, budi dostupné na vystupe P4 jadra
metadata metadata_t metadata;
// Akcia na nahranie hodn6t do metadat
action set metadata ()

modify field (metadata.IPv4_src, ipv4.src)
// nakopirovanie pozadovanej hodnoty
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modify field (metadata.vlan_id, vlan.id)

Vypis 7.2: Rozsirenie metadat o vlastni polozku v jazyku P4.

Postacéi ndm rozsirit struktiru metadata o pozadovani polozku a nasledne este zabezpecit
nastavenie pozadovanej hodnoty v akcii set_metadata. Automatizovany prekladovy skript
sa opatovne postard o vytvorenie nového firmwaru.

Nielenze sme schopny Tahko upravovat funkcionalitu firmwaru ale sme schopny pridavat
aj uplne novi. Napriklad pridanie nového filtru by vyzadovalo iba vytvorenie podobnych
konstrukcii v jazyku P4 z ktorych je tvoreny prefixovy filter.

Vysledkom celej prace je tak vykonné a flexibilné zariadenie, ktorého funkcionalitu méze
menif aj uzivatel, ktory nemad znalosti z oblasti vyvoja digitalnych obvodov. Plne bude
dostacovat znalost jazyka P4 a pripadnych obmedzeni prekladovych nastrojov tohto jazyka
na danud platformu.
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Kapitola 8

Zaver

Cielom diplomovej prace bolo vytvorit flexibilné a hardvérovo akcelerované zariadenie pre
ochranu pred (D)DoS ttokmi s vyuzitim technolégie FPGA a vysoko uroviiového jazyka
P4. Pri ndvrhu a néslednej realizécii firmwaru bol kladeny déraz na dosiahnutie ¢o mozno
najvacsej moznej flexibility zariadenia pomocou jazyka P4, na dosiahnutie pozadovanej
frekvencie obvodu 200 MHz a taktiez na splnenie vSetkych Specifikacii, ktoré vyplynuli
na ziklade analyzy danej problematiky. Stucastou implementicia firmwaru bola tiez rea-
lizacia softvérového a konfigura¢ného rozhrania, ktoré umoznuje konfiguraciu vytvoreného
firmwaru.

V ramci riesenia diplomovej prace som sa najprv musel dokladne oboznamit s problema-
tiku bezpec¢nosti poc¢itacovych sieti so zameranim na amplifikac¢né a volumetrické iitoky typu
(D)DoS. Dalej som sa podrobne oboznamil s moznostami a vlastnostami jazyka P4 a jeho
naslednym vyuzitim pri navrhu zariadenia. Nasledne som sa venoval technol6gii programo-
vatelnych hradiel FPGA s zaviznostou na hardvérové akceleratory rodiny COMBO a NFB
urc¢ené pre spracovanie sietovych dat, ktoré tuto technolégiu pouzivaji. Praca sa dalej veno-
vala rozborom aktudlne uz existujiceho zariadenia na ochranu pred (D)DoS, ktoré vzniklo
v rdmci mojej bakalarskej prace [18]. Konkrétne som sa zameral na nedostatky tohto riesenia
a zistovaniu toho preco toto zariadenie uz nevyhovuje sic¢asnom podmienkam a narokom,
ktoré su nan kladené. Nasledne som sa venoval podrobnému rozboru dostupnych Standar-
dov jazyka P4 a rozboru vlastnosti dostupnych prekladovych nastrojov tohoto jazyka pre
technologiu FPGA.

Po ziskani vSetkych potrebnych znalosti som sa venoval tomu akym spésobom by bolo
alebo nebolo mozné popisat jednotlivé ¢asti navrhovaného zariadenia v jazyku P4. Dalej
som pristupil k navrhu celého firmwaru zariadenia. Na zdklade vytvoreného navrhu som
implementoval cely firmware, ktory som nasledne integroval pomocou platformy NetCOPE
na prislusny hardvérovy akcelerator.

Spravnu funkcionalitu vytvoreného firmvaru som nésledne overil prostrednictvom labo-
ratorneho testovania na akceleracnej karte NFB-200G2QL s vyuzitim hardvérového testova-
cieho zariadenia Spirent TestCenter, ktory umozinuje generovanie a monitorovanie sieftového
prenosu pri rychlostiach 100 Gbps. V tomto laboratéornom prostredi som taktiez otestoval
a overil redlnu priepustnost celého systému na rychlosti 100 Gbps.

Vysledkom celej préce je firmware pre akcelerované zariadenie na ochranu pre (D)DoS
utokmi, ktorého funkcionalitu je mozné menit prostrednictvom vysoko troviového jazyka
P4. Vdaka tomuto jazyku moze menif funkcionalitu firmwaru aj uzivatel, ktory nedisponuje
znalostami z oblasti navrhu digitalnych obvodov pre technolégiu FPGA.
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Téato praca bude dalej pokracovat v ramci vedecko vyskumného projektu pre Minister-
stvo Vnutra Ceskej Republiky pod ndzvom Adaptivna ochrana pred DDoS ttokmi. Mojim
cielom, ako riesitela tohoto projektu, bude dalsi rozvoj celého zariadenia a nasadenie vy-
tvoreného zariadenia v redlnych siefovych podmienkach. Celé zariadenie pre ochranu pred
(D)DoS tutokmi bude taktiez nasadené na hlavnej linke akademickej siete CESNET, ktord
v sucastnosti pracuje na prenosovych rychlostiach 100 Gbps.
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