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Anotace

Cilem této prace je piiblizeni problematiky kontejnerizace aplikaci, jejich provozu v on-
premise Kubernetes clusteru a také tvorba a sprava takového clusteru. V praci jsou popsany
zaklady technologie kontejnerizace, jednotlivé prvky Kubernetes clusteru a jejich role,
moznosti tvorby Kubernetes clusteru, a také nastroje, které lze vyuzit k automatickému a
kontrolovanému nasazovani kontejnerizovanych aplikaci do Kubernetes. Zminény jsou navic
zpusoby, kterymi lze ziskat vétsi pichled o stavu provozovaného clusteru a o stavu aplikaci v

ném.

Annotation

The goal of this Major thesis is to more closely describe the area of working with
containerized applications, their deployment to an on-premise Kubernetes cluster and the
creation of such cluster. This thesis describes the basics of technology behind containerization,
individual pieces of the Kubernetes cluster and their roles, the ways to create a Kubernetes
cluster and also tools, which can be used for automatic and controlled deployment of
containerized applications to Kubernetes. Additionally, tools that can provide better overview
of the cluster and its applications are introduced.
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1. Uvod

Vyuzivani kontejnerd stabilné€ roste jiz nékolik let, coz lze vidét naptiklad na datech
publikovanych firmou Datadog, zabyvajici se monitoringem infrastruktury. Ta ukazuji, Ze
pocet jejich zakaznikd, ktefi néjakym zptisobem vyuzivaji Docker, roste o 3-5 procent rocné
jiz od roku 2015 (1).

S ristem adopce kontejnerizace nasledné vyvstava potieba takto provozované aplikace
né&jak spravovat. V tomto sméru zaznamenava stabilni rst nastroj pro orchestraci kontejnerti
Kubernetes. Ten je, podle spolenosti Datadog (2), pouzivan ve 45 % prostiedi vyuzivajicich

kontejnery.

Kubernetes je vSak komplexni nastroj s rozsdhlym ekosystémem a neexistuje jeden
ptimocary zpisob, jak jej zavést a pouzivat. Navic se velmi rychle vyviji, s novymi minor
verzemil vychazejicimi kazdé ~3 mésice. Je tedy klicové mit schopnost se vtomto

ekosystému orientovat a zvolit vhodny zplisob instalace a provozu.
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Obr. 1 Vyvoj po¢tu Datadog zakaznikii, ktefi k provozu kontejnert pouZivaji Kubernetes. Zahrnuje jak vlastni
FeSeni, tak cloudové nabidky spravovanych Kubernetes instalaci jako GKE?, AKS® a EKS* (2).

! Nova verze aplikace ptidavajici funkcionalitu se zachovanim zpé&tné kompatibility. Piistup k verzovani
SemVer (3).

2 Google Kubernetes Engine

8 Azure Kubernetes Service

4 Amazon Elastic Kubernetes Service



Motivaci pro tuto praci je prozkoumat tyto zptisoby pro firmu Generali Ceska pojistovna
a.s. a poskytnout tak moznost adopce provozu kontejnerizovanych aplikaci. K provozu
Kubernetes clusteru je mozné pouzit nékteré z cloudovych nabidek, nebo jej provozovat

vlastnoruéné.

Tato préce bude pojednavat o vlastni instalaci Kubernetes na firmou vlastnénych
serverech, tedy o tzv. on-premise instalaci, a jeji spravé. Dale se pokusi havrhnout vhodny

pfistup zavedeni samotnych aplikaci do vytvofené Kubernetes instalace.



2. Cile préace

Uelem této prace je seznamit Gtenafe s problematikou kontejnerizace a se zaklady
orchestrace kontejnert pomoci nastroje Kubernetes. Mimo jiné si také klade za cil uvest
piehled moznych piistupt k tvorbé on-premise clusteru a zpiisoby definice aplikaci pro béh

v Kubernetes clusteru.

Néslednym cilem je popis procesu tvorby on-premise clusteru pomoci nastroje Kubeadm
a mozné vylepseni ¢i zjednodusSeni tohoto procesu. Zaroveit budou zminény zakladni
doporucené nastroje pouzivané pro udrzovani pirehledu nad clusterem a popsana jejich

instalace a konfigurace.

Déle bude také popsan piistup ke konfiguraci a k nasazovani aplikaci do vytvotreného
clusteru zvany GitOps. Jeho hlavnim piedstavitelem je nastroj Weave Flux. Bude popséan

princip jeho fungovani, instalace a zptsob vyuziti k nasazeni a konfiguraci aplikaci.

Jako posledni bude uvedena doplitkova aplikace pro nastroj Weave Flux, kterd ptidava

funkcionalitu pfijimani webhookt o novych udalostech potfebnych k nasazovani.
Vysledkem této préce tedy bude

e poskytnuti zakladnich informaci o kontejnerizaci,

e seznameni s fungovanim nastroje Kubernetes a jim zavadénych prostiedki,
e popis postupu tvorby on-premise Kubernetes clusteru pomoci Kubeadm,

e navrh automatizace a zjednoduSeni procesu pomoci Ansible,

e predstaveni a popis nasazeni nastroji pomahajicich se spravou clusteru,

e popis workflow pro nasazovani a provoz aplikaci pomoci Weave Flux.



3. Kontejnerizace

Kontejnerizace umoznuje spoustet aplikace v relativné izolovaném prostfedi bez nutnosti
pouziti hardwaroveé naro¢nych technologii typu virtualizace. Je vhodné mit pfedstavu o tom,
jak je této funkcionality dosazeno, a orientovat se v terminologii, ktera se pii praci

s kontejnery a Kubernetes pouziva.

3.1 Historie

Cesta ke kontejnerizaci, jak ji zname dnes, zacala jiz vroce 1979 zavedenim
systémového volani chroot v UNIX. Tento piikaz zpusobil to, Ze zménil kofenovy adresai *
pro dany proces a jeho potomky, které tim padem nemohly pfistupovat k soubortim lezicim
mimo tuto nove vyty¢enou strukturu. Proto se takovymto prostiedim piezdivalo chroot jail

(vézeni). (4)

V roce 2000 byl koncept volani chroot rozsiten v systému FreeBSD, kde bylo nyni
mozné rozdélit cely systém na né€kolik nezavislych ¢asti — jails. Co tato funkcionalita
pfinasela navic oproti chroot bylo to, ze izolovani se nevztahovalo pouze na souborovy

systém, ale i na vSechny ostatni aspekty opera¢niho systému, vcetné IP adresy. (4)

V roce 2005 vzniklo OpenVZ, jeZ umoziovalo systémovou Vvirtualizaci, a tedy moznost
spoustét n€kolik izolovanych instanci operaniho systému s vlastnimi soubory, uzivateli,
skupinami, procesy a virtualnimi sitovimi zafizenimi. Takovym instancim se fikalo
kontejnery. Této funkcionality bylo dosazeno pouzitim upraveného linuxového jadra, které

bylo mezi kontejnery sdilené. (4)

Kratce po OpenVZ, v roce 2006, vznikly tzv. cgroups (control groups), ptivodné pod
ndzvem process containers. Jedna se o schopnost limitovat a izolovat vyuziti zdroju pro
skupinu procest ptidanou piimo do linuxového jadra. Mezi tyto zdroje patii vyuziti CPU,

pam¢éti, zapisu na disk nebo sitova aktivita. (4)
3.2 Moderni kontejnerizace v Linux

Kontejnerizaci tak, jak ji zndme dnes umoznuji dvé zakladni vlastnosti v linuxovém

jadre. Konkrétné jde o tzv. namespaces a cgroups.

1V UNIX/UNIX-like operaénich systémech je kofenovy adresaf nejvys v adresaiové hierarchii a je znacen /.
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Namespaces umoziuji pozadovanou izolaci, tedy mohou izolovat ur€ité prvky systému
tak, aby se procesim bézicim v tomto namespace jevily jako jejich vlastni izolované

instance. (5)
Existuje nekolik typli namespace:

e Mount — izolace ptipojnych bodi souborového systému, umoznujici upravovat
to, jak proces vidi souborovy systém nebo omezovat ptistupova prava k nim.

e UTS—umoziiuje, aby kazdy kontejner mél vlastni hostname® a doménové jméno.

e IPC — izolace IPC 2 umoziiuje, aby nékolik kontejnerii vytviielo sdilené
pamétové bloky se stejnymi nazvy, ale nemohly k nim pfistupovat mezi sebou.

e PID — izolace seznamu procest — procesy V kontejneru vidi pouze zavadéci
proces a jeho potomky a zZadné procesy z hostujiciho opera¢niho systému.

e Network — umoziuje kontejneru sitovou komunikaci, pfida vlastni loopback
interface a udrzuje vlastni informace o IP adrese a smérovaci tabulce.

e User —izolace uzivateld a jejich opravnéni. (7)

Namespace tedy dokazi efektivné izolovat dilezité casti systému pro spousténé procesy.
Toho vSak dosahuje tim, Ze pro procesy vytvofi prostfedi, ve kterém ma proces zdanlive
k dispozici veskeré systémové zdroje. Aby se piedeslo tomu, Ze proces v kontejneru zabere
veskereé tyto zdroje, dal§im klicovym prvkem pfi praci s kontejnery jsou prave diive zminéné

cgroups. (7)

Cgroups je vlastnost Linuxového jadra umoznujici organizaci procesti do skupin a
naslednou kontrolu/omezovani systémovych zdroji vyuzivanych témito procesy. Mezi tyto

zdroje patii napiiklad vyuziti paméti, CPU ¢i zapisu na disk. (8)
3.3 Docker

Na zakladé téchto vlastnosti linuxového jadra vznikly kontejnery a nastroje pro praci
s nimi. Jednim z takovych nastroji je Docker. Docker byl vytvoten jako monoliticky systém

fesici veskeré ukony spojené s praci s kontejnery.

1 Nézev zatizeni slouzici pro jeho identifikaci v siti.
2 Mechanismus opera¢niho systému umoziujici spravu sdilenych dat mezi procesy (6).
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Docker funguje na principu klient-server architektury. Sklada se tedy ze dvou ¢asti; témi

jsou

e Kklient, ktery vyuziva docker CLI a

e daemon?, ktery provadi veskeré operace nad kontejnery (9).

Jednim z hlavnich prvki, se kterymi Docker pracuje, je image. Jednd se o piedpis
umoziujici tvorbu kontejneri. Image definujeme konfigura¢nim souborem, obecné znamym
jako Dockerfile. V tom je popsano, na jakém zakladu ma kontejner béZet — vétSinou se jedna
o n&jaky linuxovy operacni systém nebo jiz piedpiipravenou image s uréitymi nastroji —
na¢eZ nasleduje libovolna konfigurace podle potieb uZivatele a piikaz pro béh samotné

aplikace.

Spusténim image vznikne Kkontejner. V kontejneru je spustén definovany systém a
aplikace. Jak bylo zminéno vySe, kontejner je od hostitelského systému izolovany, avsak
ptesto je mozné nakonfigurovat uréitou interakci s nim, a to napfiklad vystaveni portt nebo

ptipojeni uloziste.

Dalsim z dulezitych konceptt, které vznikly spolu s Dockerem je tzv. registry. Jedna se

o repozitat pro kontejnerové image, ktery umoziuje jejich ukladani, nahravani a stahovani.
3.4 Alternativy a standardizace

Jelikoz byl Docker vytvoten jako monoliticky systém, pfili§ neumoznoval vznik novych
nastrojii stavéjicich napiiklad jen na funkcionalité pro béh kontejnerii Casem se ukazalo, ze
je vyhodnéjsi rozdélit jednotlivé funkcionality do samostatnych néstroji, které by mohly

spolupracovat.

Tak vznikla Open Container Initiative (OCI) a OCI runtime specification (10), pro niz
byla vytvoiena knihovna runC, slouzici jako reference pro implementaci standardu pro béh

kontejnert (11). RunC pouziva prevazné mnozstvi nastroji pro praci s kontejnery.

S postupem c¢asu vznikaly nastroje specializujici se na rtizné ukony spojené s praci

s kontejnery. Docker momentalné pro implementaci veskerych operaci nejen s kontejnery,

! Program bézici v pozadi systému na rozdil od klasického interaktivniho uZzivatelského modu.
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ale i se systémem soubort, ptenosem image apod. pouziva containerd (12). Pro samotny béh

kontejnerti poté containerd pouziva praveé runC.

V tuto dobu existuje velké mnoZzstvi nastrojii poskytujicich rizné urovné funkcionality
souvisejici s praci s kontejnery. Jednim z nastroju, o némz je vhodné se zminit, je CRI-O
(13). Je nabizen jako lightweight alternativa Dockeru v roli container runtime pro
Kubernetes. Implementuje Kubernetes Container Runtime Interface a pro béh kontejnert

umoziuje pouzivat runC nebo Kata containers.

Dalsi z nastroju vzristajicich na popularité¢ jsou Podman, Buildah a Skopeo jejichz
pouziti doporu¢uje firma RedHat. Jedna se o sadu nastroju s cilem nahradit monoliticky
pristup dockeru, ktery navic vyzaduje daemon proces s root pfistupem, coz lze povazovat za

nevhodné feSeni.

Buildah se soustfedi na tvorbu kontejnerovych image, Podman umoziuje nahradit
Docker piikazy spojené s béhem kontejnerti a Skopeo slouzi pro praci s kontejnerovymi
image v image registrech. VétSina téchto nastroji se snazi zachovat zname piikazy z Docker

CLI. (14)

Na rozdil od Dockeru jsou image a kontejnery specifické pro uZzivatele, ktery s nimi
pracuje. Pokud tedy provedeme napiiklad build image jako root pomoci sudo, tato image

bude nalezet root uzivateli a nachazet se v jeho domovském adresafi. (14)



4. Kubernetes cluster

Kubernetes cluster pracuje nad ur¢itym poctem serverl, tzv. nodi, na kterych spousti a
kontejnerizované aplikace a dohlizi na n¢; tim se nad témito servery vytvori jedno logické

prostiedi. Nody pak mohou mit jednu ze dvou roli, a to bud’ master, nebo worker.

Nody typu master slouzi pouze pro obsluhu ukonti souvisejicich s clusterem samotnym.
Staraji se o spravu worker nodu a o to, co v nich ma bézet. Reaguji na zmény v konfiguraci
a rozhoduji o néslednych krocich potiebnych k dosazeni pozadovaného stavu. Worker nody
jsou vyuzivany ¢isté pro béh pozadovanych kontejneri (15). V kontextu Kubernetes je

nejmensi jednotkou nasazeni tzv. Pod, jez je detailn&ji popsan v kapitole 4.4.1.

4.1 Komponenty clusteru

Kube-apiserver — vystavuje Kubernetes API. Je to prvek pouzivany pro jakoukoli
manipulaci s definovanym stavem clusteru. Pozadavky na zmény zpracovava, validuje a

synchronizuje s etcd (15). Je provozovan na master nodu pomoci pevné dané konfigurace.

Etcd — alozisté typu klic-hodnota obsahujici cely stav Kubernetes clusteru (15). Tento prvek
je provozovan jako Pod na master nodu. Je mozné mit nékolik instanci etcd pro vétsi

odolnost v piipadé vypadku. Ulozena data je vhodné zalohovat.

Kubelet — sluzba bézici na kazdém nodu. Jedna se o agenta, ktery ma dva hlavni Ukoly.
Prvnim z nich je registrovat node v apiserveru a informovat master node o stavu nodu, na
kterém bézi. Druhym je zajistit, ze pozadované kontejnery jsou na nodu spustény a beézi.

Kubelet je provozovén jako linuxovy daemon (16).

Kube-scheduler — prvek rozhodujici o umisténi nové vytvofeného Podu na néktery
Z dostupnych worker nod. Mize se rozhodovat na zdkladé¢ hardwarovych poZzadavkl
spousténé aplikace a zavedenych politik nakonfigurovanych pro dany cluster (15). Bézi jako

Pod na master nodu.

Kube-controller-manager — komponent provad¢jici hlavni control loop pro Kubernetes.
Sleduje stav clusteru pomoci apiserveru a stara se o udrzovani pozadovaného stavu. Mezi
jeho tulohy patii naptiklad sledovat zdravi jednotlivych nodd, nebo kontrolovat, zda pro

danou aplikaci bézi spravny pocet Podt (17). Je vytvoren jako Pod na master nodu.



Kube-proxy — sitova proxy, ktera bézi v Podu na kazdém nodu v clusteru. Spravuje sitova

pravidla na jednotlivych nodech a umoziiuje jednotné vystavovani Podi jako Service?.

CoreDNS — DNS server slouzici, jako DNS server pro Kubernetes cluster. Alternativou je
kube-dns (18).

Container runtime — pro samotny b¢h kontejnerii je potfeba, aby na kazdém nodu byl
runtime, ktery to umoziuje. Pro pouziti ur¢itého container runtime v Kubernetes musi tento
runtime implementovat tzv. Container runtime interface (CRI) (19). Tuto funkci muze

zastavat naptiklad diive zminovany Docker nebo CRI-O.

Networking — aby spolu mohly jednotlivé Pody v clusteru komunikovat, je potieba zavést
néjakeé sitové feseni této komunikace. Problémim s mapovanim porti jednotlivych aplikaci
lze ptedejit tim, Ze kazdy Pod v clusteru ma ptifazenou vlastni IP adresu. Pfifazeni téchto

adres a pozadovanou komunikaci mezi Pody zajist'uje network plugin (20).

Kubernetes Master

|

|

L e !
kube-controller- cloud-controller :

manager manager

==

[kube proxy] kube proxy

. .

Kubernetes Nodes

kube-apiserver

Obr. 2 Komponenty Kubernetes clusteru a jejich spoluprace (15).

Jak je mozné vidét na obr. 2, z vySe popsanych komponent bézi na v§ech nodech kubelet,
kube-proxy a container runtime. Na master nodu navic bézi kube-controller-manager, kube-

apiserver, a kube-scheduler. Cloud-controller-manager je pro tuto praci nepodstatny.

! Prosttedek Kubernetes zatitujici mnozinu Podd pod jednim logickym DNS zdznamem. Vice informaci
v kapitole 4.4.1.



4.2 Zplisoby pouziti

Jak je zminéno v Uvodu této prace, Kubernetes je mozné provozovat jako vlastni
instalaci, nebo pouzit nékteré z feseni nabizenych cloudovymi providery. V této kapitole
jsou popsany oba piistupy a z&kladni rozdily mezi nimi, které je potieba zvazit pii vybirani

vhodného feseni.

Vyhoda pouziti Kubernetes obecné je nasledujici: at’ zvolime kterykoli z moznych
pristupt, vSechny nasledné konfigurace ohledné nasazovani, toolingu apod. budeme schopni

pfenaset v ramci téchto feSeni.

4.2.1 Cloudové reseni

Vsichni tfi hlavni poskytovatelé cloudovych sluzeb — Google, Microsoft a Amazon —
nabizeji spravovany Kubernetes cluster, tedy Kubernetes as a Service. Uzivatelé potiebuji
pouze specifikovat, na kolika serverech ma cluster béZet, pfipadné verzi Kubernetes, a
poskytovatel se postara o tvorbu clusteru a dale o veskeré ukony spojené s jeho provozem.

Vystupem jsou pristupové udaje ke clusteru a uzivatel miize rovnou zacit cluster pouzivat.

Pfi tomto feSeni se zbavime nejen povinnosti spravovat cluster, ale také povinnosti
spravovat servery, na nichZ cluster bézi. DalSim plusem tohoto feSeni je moZnost vyuziti
Kubernetes prostiedku Service typu LoadBalancer. VSichni uvedeni poskytovatelé totiz
nabizi vlastni implementace LoadBalanceru, ktery umoznuje smérovat komunikaci na
vytvofeny cluster. UZivatel se tedy nemusi zabyvat loadbalancingem nebo alokaci vefejné

IP adresy.

Jednu ze zminénych vyhod lze v§ak povazovat i za nevyhodu, a sice ztratu kontroly nad
spravou clusteru. Vétsina zminénych poskytovatelii nabizi jen nékolik verzi Kubernetes,
které maji otestovany. V ptipadé¢, ze potiebujeme novéjsi/starsi verzi, nez ktera je nabizena,

musime volit jiné feSeni. Nevyhodou mohou byt také vyssi cenové naroky na provoz.

Dalsi vyhodou/nevyhodou muize byt fakt, Ze pfi problémech v clusteru je nutné spoléhat
na poskytovatele; uZivatel totiZ nema moZnost do clusteru zasahovat. Z téhoz diivodu ovSem

uzivateli odpada povinnost provadét udrzbu.
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4.2.2 On-premise

Alternativou ke cloudovym feSenim je provozovat Kubernetes jako vlastni instalaci na
svych serverech. Podminkou vsak je vlastnictvi t€chto servert a nasledné schopnost vytvofit

a spravovat cluster.

Za vyhodu tohoto feSeni se d4 povazovat mnohem vétsi kontrola nad pouzivanym
prostiedim, a to jak nad servery, na kterych cluster bézi, tak nad clusterem samotnym.
S touto vyhodou souvisi nevyhoda cloudového feseni, tedy nemoznost volby libovolné verze
Kubernetes. Na rozdil od cloudového feseni lze pii provozu on-premise pouzit jakoukoli
verzi Kubernetes, jelikoz instalaci provadi sam uzivatel. Toto feSeni je také vhodné zejména

diky pfinosu bezpecnosti, jelikoz celé pouzivané prostiedi je pod kontrolou organizace.

Nevyhodou tohoto feSeni je nemoznost pouZziti LoadBalancer typu Service ,,out of the
box“. Tuto funkcionalitu vSak Ize pouzivat i v on-premise clusterech pomoci nastroji jako
MetalLB (21) nebo je mozné vytvotit Service typu NodePort a pouzit vlastni externi
loadbalancer. Nutnost spravovat cluster miize byt také povazovana za nevyhodu, ponévadz
Vv ptipadé problémi je vlastnik odkazan sdm na sebe a musi se s problémy vypotadat bez

pomoci expertu.

4.3 Nastroje pro tvorbu

On-premise cluster je mozné vytvorit nékolika riiznymi zplsoby. Existuje mnozstvi
nastroju zabyvajicich se touto problematikou. Nekteré se orientuji na vétsi skalu clusteru a
nabizeji tedy moZnost tvofit clustery o libovolné velikosti. Jiné se soustiedi pfevazné na
tvorbu hlavnich prvki clusteru. V této kapitole budou popsany nékteré z téchto nastroju,

ptfi¢emz jeden z nich, Kubeadm, ktery je pouzivan v této praci, je popsan detailnéji.

Kops — kops se prezentuje jako kubectl! pro Kubernetes clustery. Jedna se o nastroj
poskytujici tvorbu Kubernetes clusterd na cloudovych platformach AWS, OpenStack a
GCE. Vznikl pfedev§im jako odpovéd’ na dlouho nedostupnou nabidku Kubernetes as a
Service v AWS. Jako samotné Kubernetes pouziva deklarativni konfiguraci a umoziuje tedy
tvorit a upravovat clustery a jejich stav pomoci konfigura¢nich soubort, které specifikuji

pozadovany stav. (22), (23)

L CLI néastroj pro interakci s Kubernetes clusterem.
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Kubespray — tento nastroj se zabyva nejen nasazenim Kubernetes na libovolné mnozstvi
serverl, ale také pfipravou téchto servert pro uspésny béh Kubernetes. Stard se tedy i o
instalaci potfebnych komponent, jakymi jsou napiiklad container runtime, network plugin

nebo ingress controller. K dosazeni této funkcionality pouziva nastroj Ansible (24).

Ansible je nastroj pro spravu a konfiguraci servert. Jedna se o open-source software
poskytovany firmou RedHat. Jeho velkou prednosti je to, ze ke spravé konkrétniho serveru
potifebuje pouze SSH pristup na dany server a Ansible instalaci na zafizeni, z n¢hoz
pracujeme. Umoznuje definovat stav, ve kterém ma server byt — naptiklad, Ze bali¢ek python
ma byt ve stavu nainstalovan. Pti spusténi vytvoiené konfigurace Ansible zkontroluje, zda
je tento stav na pozadovanych serverech; pokud ne, pokusi se tento stav vytvofit (tedy
balicek nainstalovat). Ansible mad mnoho moduli umoziujicich velkou $kalu rtznych

operaci. (25)
Ansible predstavuje nékolik soubort/prvki pottebnych pro konfiguraci:

e Hosts soubor — obsahuje seznam cilovych servert a jejich ptipadné rozdéleni.

e Role — seznam piikazi/definici stavii zvanych Task, které maji byt
provedeny.

e Handler — Gkon definovan stejnym zpusobem jako Task, ale spoustén jako
reakce na udalosti (naptiklad zména konfigura¢niho souboru).

e Playbook — konfigura¢ni soubor definujici jaké role maji byt spustény nad

jakymi servery. Playbook je pfimo spoustén pomoci ansible piikazu.

Kubeadm - jako hlavni a oficialni alternativa tvorby Kubernetes ru¢né, tedy manualni
instalace i spousténi veskerych prvki clusteru, je doporucovan nastroj kubeadm. Kubeadm
abstrahuje vSechny zakladni akce souvisejici s tvorbou clusteru — jako inicializaci master
nodu, ptipojovani worker nodu apod. — do jednoduchych piikazi vyuzivajicich kubeadm
CLI nastroje. Zaroven umoziuje specifikaci konfiguraéniho souboru urcujiciho vlastnosti
tvofeného clusteru. Je mozné jej pouzit na jakémkoli linuxovém serveru, ktery spliuje
minimalni hardwarové pozadavky. Velké mnozstvi nastroju pro praci s Kubernetes clustery

interné pouziva pravé Kubeadm. (26)
Hlavni piikazy Kubeadm, které budou relevantni pro tuto préci:

e kubeadm init,
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e kubeadm token,
e kubeadm join,
e kubeadm upgrade a

e kubeadm reset.

Prvni z téchto piikazi — kubeadm init — se pouziva k vytvoreni Kubernetes na master
nodu. Pod timto piikazem jsou zahrnuty veskeré kroky vedouci k vytvofeni nutnych prvki

popsanych v kapitole 4.1. Ty zahrnuji

e spusténi kubelet service;

e vytvofeni potfebnych certifikatd pouzivanych v rdmci clusteru a pfistupovych
soubort pro cluster;

e vytvoreni statickych konfiguraci Podi klicovych prvku clusteru jako apiserver,
controller-manager, scheduler a etcd;

e instalace add-on komponent coredns a kube-proxy;

e vytvoreni bootstrap tokenu pro pripojovani worker nodd. (27)

Piikaz kubeadm join slouZi pro piipojeni worker nodu k vytvofenému master nodu.
Jednotlivé provadéné kroky spocivaji v ziskani potfebnych informaci od master nodu, dale
ve spusténi kubelet service a v zaregistrovani nodu do clusteru. Pro spusténi kubeadm join
je potfeba mit token zmiflovany v ¢asti o kubeadm init. Tento token je také mozné ziskat

pomoci ptikazu kubeadm token create. (28)

Kubeadm upgrade umozniuje jednodusSe aktualizovat verzi Kubernetes v existujicim
clusteru. Ten obsahuje né¢kolik podptikazu, pticemz dva dulezité jsou kubeadm upgrade plan
a kubeadm upgrade apply. Plan spusti kontrolu verzi, zjisti, zda je viilbec mozné upgrade
provést, a v piipadé problémi uzivatele informuje. Apply spusti upgrade proces a prubézné

uzivatele informuje o provadénych akcich. (29)

Kubeadm reset zahrnuje pokus nastroje o rollback provedenych kroka a 0 navraceni
serveru do pivodniho stavu ptfed spusténim kubeadm init nebo kubeadm join. Spociva
Vv odstranéni nodu z clusteru, odstranéni etcd a ve vy¢isténi souboroveho systému serveru.
Nékteré pozdéji aplikované zmény, jako Upravy iptables provedené network pluginem, vsak

vraceny nejsou. (30)
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Vsechny kroky pftikazil init, join, reset a upgrade je také mozné spoustét jednotlivé

pomoci kubeadm <command> phase.

4.4 Provoz aplikaci

Vsechno, co muzeme tvofit v Kubernetes, je definovano pomoci tzv. prostfedki
(resources). Tyto prostfedky mohou byt riizného typu, pfi¢emz vSechny jsou definovany v
Kubernetes API. Kazdy z prostfedkli ma urcitd povinna a volitelna pole, kterd 1ze pouzit k

jeho konkrétni konfiguraci. Tato konfigurace je tvofena pomoci souboru ve formétu YAML.

Tyto prostiedky umoziuji definovat vSe potfebné k provozu a spraveé stavu Kubernetes
clusteru. Od definici bézicich aplikaci, pres RBAC prava po konfiguracni objekty a objekty

pro uchovani senzitivnich informaci.

Z&kladni prvky, pouzivané pro provoz aplikaci, se kterymi je vhodné se sezndmit, jsou
Pod, Deployment, Service, Ingress, ConfigMap, Secret, Namespace, ServiceAccount,
Role/RoleBinding, ClusterRole/ClusterRoleBinding.

4.4.1 Prvky Kubernetes

Pod — nejmensi objekt, ktery je mozné vytvoftit, nasadit a spravovat. Pod obsahuje, kromé
aplika¢niho kontejneru, také jeho lokalni ulozisté a konfiguraci stavu. Kazdému Podu je v
Kubernetes ptifazena IP adresa, ktera je v clusteru jedine¢na. Rozsah adres urCuje vyuzity
network plugin. Jeden Pod mtize obsahovat vétsi mnozstvi kontejnerd, které spolu vétSinou

Uzce souvisi, piipadné interaguji. Dulezité ¢asti konfigurace Podu jsou labels, ports a image.

Piima tvorba Podu se vSak v praxi objevuje ziidka. A to proto, ze Pod nema
v Kubernetes zaruceny zivotni cyklus. To znamend, ze pokud béh Podu selze nebo se projevi
nedostatek mista na vyuzivaném nodu, dany Pod zanikne a jiz nebude obnoven. Proto je

preferovano pouziti prvku Deployment.

Deployment — popisuje pozadovany stav nasazované aplikace, pficemz Kubernetes
zajistuje, ze je tento stav dodrzovan. Spolu s prvkem Deployment je vytvofen tzv.
ReplicaSet, ktery se stara o to, aby vzdy bézel pozadovany pocet Podu. V piipadé, ze Pod
z n¢jakého duvodu zanikne, je diky prvku Deployment vytvoien znovu. V Deploymentu je
tedy specifikovana konfigurace podobna Podu, soustiedici se na to, jaké kontejnery maji byt

spoustény. Navic vSak obsahuje informace nad ramec jednoho Podu, jako pravé pocet replik.
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Po Uspésném nasazeni aplikace pomoci Deploymentu, ktery vytvofi patficné Pody
budeme chtit s aplikaci né¢jakym zplisobem komunikovat. Miize jit o komunikaci mezi
jednotlivymi aplikacemi v clusteru nebo také z vnéjsSku clusteru. Vzhledem k tomu, ze Pod
muze kdykoliv zaniknout a byt vytvofen znovu, neni vhodné vyuzit k této komunikaci jeho

IP adresu, ponévadz ta se mize zménit. Proto vyuzijeme prostiedek Service.

Service — je abstrakci nad Pody a umoziuje k nim jednotny pfistup. Service funguje tak, ze
zastitované Pody vystavi pod neménnou unikatni IP adresou a DNS zaznamem. Konkrétni
Pody, které maji byt vystaveny, najde Service podle tzv. selektoru. Ten nakonfigurujeme

tak, aby odpovidal nékterému z labels v konfiguraci cilovych Podd.

Prostiedky typu Service se vSak, S vyjimkou typu NodePort, pouzivaji prevazné pro
vystavovani a komunikaci sluzeb uvnitf Kubernetes clusteru. Nenabizi tedy Zadnou
roz§ifenou funkcionalitu, kterou bychom mohli potfebovat pfi smérovani pozadavkl z
vné&jsku clusteru, jako specifikaci URL cesty nebo HTTP autentizaci. K témto ucelim se

pouziva Ingress.

Ingress — kolekce pravidel pro zpracovavani pfichozich pozadavku na cluster. Prostiedek
Ingress je pouze tato kolekce pravidel a potiebuje mit v clusteru nasazen controller, ktery

bude tato pravidla vykonavat. Popularni implementaci tohoto controlleru je NGINX Ingress.

Vsechny z dosud zminénych prostiedki musi ve vytvareném clusteru nékam patfit.
Naptiklad prosttedky vytvarené pro urcité prostiedi by bylo vhodné logicky oddélit od

prosttedkl jiného prostiedi. K tomu jsou pouzivany namespaces.

Namespace — umoziuje tvofit virtualni odd€lené prostfedi v rdmci jednoho fyzického
Kubernetes clusteru. Namespace poskytuje tzv. scope pro nazvy vytvatenych prostiedkt. V
rdmci jednoho Namespace musi byt ndzvy prostredkd unikatni. V rozdilnych namespaces
vSak mohou byt prostiedky se stejnymi nazvy. Prostfedky v jednom Namespace o

prostedcich jiného Namespace nevi. (31)

Kubernetes také zavadi moznosti, jak ptistupovat k zabezpeceni prvka clusteru a jak
kontrolovat opravnéni jednotlivych aplikaci nebo uzivateld. Toho dosahuje pomoci modelu
RBAC a tvorbou prostredkt jako ServiceAccount, Role a RoleBinding (nebo jejich cluster

ekvivalenty).

15



ServiceAccount — reprezentuje identitu pfistupujici entity a jsou na né&j vazdna prava
ptistupu/manipulace s prvky. Kazdy Namespace obsahuje ServiceAccount default, jez je
pfifazovan Podim v pfipad¢, Ze neni specifikovan jiny ServiceAccount. Kazdy

ServiceAccount ma pfifazen token, ktery je mozny pouzivat k autentizaci. (32)

Role / ClusterRole — prostfedek Kubernetes obsahujici seznam prav, kterd bude mit
uzivatel/ServiceAccount k dispozici, pokud tuto ma tuto roli pfid€lenou. Pravidla jsou

aditivni — neobsahuji zaznamy zakazujici pfistup k prvkiim — a sestavaji ze specifikace

e apiGroup — skupiny Kubernetes API, ve kterém se nachazi pozadovany prvek,
* resources — seznam prvki,
* verbs — seznam akci, které je mozné nad prvky provadeét.

Role umoznuje specifikovat pravidla v ramci Namespace ve kterém je tvorena.
ClusterRole umoznuje navic piidavat pravidla pro prostiedky, které jsou koncipovany v

ramci celého clusteru, jako node, Namespace apod. (33)

Vytvofeni samotné Role nebo ClusterRole v$ak nikomu tato prava nepfida. K tomu
je potieba tuto roli nékomu pfifadit, a to pomoci prostiedku RoleBinding nebo

ClusterRoleBinding.

RoleBinding / ClusterRoleBinding — tento prostiedek obsahuje subjekty nebo seznam
subjektll a referenci na Role / ClusterRole, jeZ ma byt témto subjektim pfifazena.
RoleBinding miize odkazovat na Role ve svém Namespace. ClusterRoleBinding ptidava

ptistupy v odkazované ClusterRole v ramci celého Kubernetes clusteru. (33)

Secret / ConfigMap — tyto prostiedky slouzi pro uchovavani riiznych dat. Secret je pfevazné
pouzivan pro ukladani senzitivnich dat, naptiklad hesel. ConfigMap umoziuje uchovavani
konfigurace, nejlépe textového typu, jako tieba properties. Oba tyto prvky mohou byt

nasledné ptipojeny kK Podu pro ¢teni téchto informaci.
4.4.2 Helm

Definovat veSkerou konfiguraci manualn¢, pomoci prvkl popsanych v piedchozi
kapitole, se vSak pifi nasazovani komplikovangjSich aplikaci stava netinosnym. Zaroven

vyvstava problém, jak dynamicky ménit konfigurace nasazovanych aplikaci, aniz bychom
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vzdy museli ménit tvofené konfigurac¢ni soubory. Nejen tento problém se snazi fesit nastroj

pro nasazovani a ,,packaging Kubernetes aplikaci, Helm.

Helm by se dal povazovat za néco jako yum® pro Kubernetes. S jeho pomoci lze vytvaiet
tzv. charts, které¢ definuji potfebné konfiguracni YAML soubory pouzivané pro nasazeni v
Kubernetes. Umoziuji také mit v téchto souborech proménné, jejichz hodnoty je — pii
vytvaieni chart v clusteru — mozné doplnit do tzv. release (release se nazyva vysledna
kolekce konfiguraci, ktera vznikne pouzitim chart). Tyto proménné je mozné specifikovat
bud’ pfimo v helm piikazu nebo pomoci konfigura¢niho souboru (ve formatu YAML), ktery
hodnoty obsahuje. Kromé proménnych je navic mozné pouzivat a tvofit rizné vestavéné

funkce pomoci $ablon programovaciho jazyka Go. (34)

Vzhledem k tomu, Ze se vétSina aplikaci skldda z prosttedki Deployment, Service a
Ingress, nasazovani Kklasickych aplikaci je zredukovano na poskytnuti souboru s
pozadovanymi hodnotami pouzivané chart. Diky tomu je instalace konkrétnich nastroju
uleh¢ena — pokud tviirce poskytuje Helm chart, sta¢i pro nasazeni najit tuto chart, zjistit jaké
hodnoty mutizeme nakonfigurovat a pouzit ji k nasazeni. Oficidlni GitHub repozitat (35)

obsahuje Helm chart pro velké mnozstvi popularnich aplikaci.

V dob¢, kdy vznikala tato prace, doslo v Helm projektu k vyznamnému pokroku.
Puvodni verze Helm, znama bud’ jako Helm nebo Helm 2 vznikla v dob¢, kdy Kubernetes
jesté neumoziiovalo tvorbu CRD? a nebyl uveden princip tzv. operétori. Tato verze Helmu
zavadéla do Kubernetes komponent zvany Tiller, ktery spravoval nasazované aplikace a

staral se o praci s nimi.

S postupem casu bylo zfejmé, Ze tento pristup neni idealni — Tiller potfeboval mit
kontrolu nad Kubernetes clusterem, coz mize byt povazovano za bezpecnostni riziko.
Nasazované charty zaroven nedodrzovaly Kubernetes princip namespaces, a nebylo tedy
mozné nasadit napiiklad stejn€ pojmenovanou aplikaci ve dvou riiznych namespaces. Tyto

problémy a mnoho dalsich vedly k navrhu a k nésledne implementaci Helm 3.

Helm 3 fesi vétSinu zminovanych problému. Nova architektura kompletné odstranila

Tiller komponent. Pracuje pouze pomoci uchovavani informaci o nasazeni v prvcich

1 CLI néstroj pro spravu bali¢kd (programi/aplikaci) v linuxovych distribucich pouzivajicich RPM balicky.
2 Custom Resource Definition. Kubernetes umoziiuje, kromé klasickych prostiedkd, z nichz nékteré jsou
popsany v kapitole 4.4.1, vytvaret vlastnoru¢né definované prostredky, tzv. CRD.
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clusteru, pticemz interakce ptes CLI program helm probiha praci s nimi. Vzhledem k tomu,
Ze jsou tyto informace uchovavany v Kubernetes prostiedcich, veskeré nasazené charty nyni
patii do konkrétniho Namespace, a je tedy mozné nasazovat v riznych namespaces Naprosto

nezavisle.

Jak s Helm 2, tak s Helm 3 pracujeme pomoci CLI néstroje helm. Nékteré piikazy byly
pii aktualizaci na Helm 3 odstranény a chovani nékterych piikazii bylo pozménéno. Hlavnim
rozdilem je vSak samoziejmé ten, Ze Helm 3 jiz nepracuje s Tillerem. Kli¢ovymi piikazy pro
praci jsou tyto:

* helm create <name> — vytvoii slozku zdrojového kodu pro novou chart

* helm package <directory> — vytvoti chart archiv ze slozky se zdrojovym kodem

* helm init — ptikaz Helm 2 slouzici k vytvoreni Tiller komponentu

* helm upgrade <releaseName> — aktualizace release s novymi parametry

* helm uninstall <releaseName> — odstranéni dané release

* helm rollback — navraceni release k piedchozi verzi

* helm list — zobrazeni existujicich release (v Helm 3 v daném Namespace)

* helm repo — prace s chart repozitafi (pfidani, odebrani, aktualizace...)

Ve vyse zminovaném GitHub repozitaii jsou uchovavany pouze zdrojové kody Helm
chart, jejichz nasaditelné verze je mozné vytvaret pouzitim pfikazu helm package. Archiv
tgz tvofeny timto piikazem je poté mozné distribuovat do Helm chart repozitafe. UZivatel si
muze nasledné repozitat lokalné pridat pomoci helm repo add a pouzivat v ném uchovavané

Helm charty. (36)

4.4.3 Weave Flux

Pti adaptaci kontejnerizace a Kubernetes vSak vyvstane citelny problém ve tvofené
pipeline, a sice jak se dostat od vytvoreni Docker image k nasazeni do Kubernetes. Dosud
zminované piistupy k provozu a K nasazovani aplikaci vzdy zahrnovaly manudlni interakci
s Kubernetes clusterem pomoci piikazti kubectl nebo helm. Zaroven nebyla nijak feSena
problematika uchovavani veSkerych konfiguraci, at’ uz zdkladnich Kubernetes manifestt,

nebo souborl s hodnotami pro Helm charty.
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K tomuto problému je mozné piistupovat riznymi zpusoby. At uz udrZovanim
konfigurace v repozitaii aplikace a ru¢nim nasazovanim, coz vsak neni idedlni kvtili nutnosti
manualniho aplikovani konfigurace. Nebo nasazenim piimo z CI/CD software jako Jenkins,

pti¢emz nevyhodou zde miize byt roztrouseni konfigurace v jednotlivych projektech.

Touto problematikou se zabyva tzv. GitOps pristup. Ten spociva v udrzovani
konfigurace vSeho, co ma bézet v Kubernetes, v Git repozitafi, pficemz v Kubernetes je
nasazen komponent sledujici provadéné zmény, které automaticky aplikuje. Hlavnim

predstavitelem tohoto piistupu je nastroj Weave Flux.

Weave Flux predstavuje n¢kolik komponenti, jejichz nasazenim do Kubernetes
clusteru ziskame vySe zminovanou funkcionalitu. Hlavni prvek — Flux — se staré o sledovani
zmén v piipojeném Git repozitaii a v piipadé zaznamenani zmén aktualizuje svou verzi

konfigurace a za¢ne tyto zmény aplikovat na cluster.

Konfigurace v Git repozitati mize obsahovat jak klasické Kubernetes manifesty, tak
i konfigurace pro Helm charty. Nasazovani Helm chart pomoci Flux je dosazeno vytvorenim
CRD zvaného HelmRelease. V tomto CRD je moZné specifikovat zdroj chart, hodnoty, které

do ni maji byt dosazovany, a image, ktera ma byt pouzita. (37)

Tim se dostavame k dalsi z funkci Weave Flux, a to k moznosti sledovat registry
nasazenych Docker image a — v pfipad¢, Ze je tato funkcionalita ve Fluxu nakonfigurovana
— stahovat nové verze image automaticky po jejich nahrani do registry. V konfiguraci
HelmRelease lze nakonfigurovat pattern pro tagy novych Docker image a v piipadé
zaregistrovani nov¢jSiho tagu spadajiciho do nastavené pattern tuto image pouzit a

automaticky aktualizovat manifest v Git repozitafi s timto tagem.

push @i puil # s
container images images meta I ps

commit sync
(] ; ’ yi
[ () ;

hQ

sync
Flux CD > Memcached
images meta

apply / delete

kubectl apply Kubernetes syne
* : o > G eted

Obr. 3 Diagram Flux architektury (37).
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5. Tvorba clusteru

Jak bylo zminéno v piedchozi kapitole, k tvorbé on-premise Kubernetes clusteru byl pouzity
nastroj pro bootstrap Kubernetes zvany Kubeadm. Cluster byl vytvaien na téech virtualnich
serverech bé&zicich na fyzickych serverech firmy Generali Ceska pojistovna a.s. Jeden z
téchto serverti bude slouzit jako master node a zbylé dva jako worker node. Na serverech
bézel operaéni systém CentOS 7, pficemz v pribéhu tvorby této prace probehl upgrade na

verzi 8. V prub&hu této prace byly pouzivany verze Kubernetes 1.11 az 1.17.

Proces tvorby clusteru vSak, bohuzel, nespo¢iva pouze v instalaci kubeadm CLI
nastroje a ve spusténi piikazu kubeadm init. Servery je nutné pfipravit pro instalaci
nainstalovanim potiebnych zavislosti, container runtime, pfidanim konfiguraci apod.
Zaroven do procesu zasahuji ur¢itd omezeni ¢i prekazky vyvstavajici z operovani v internim

prostedi firmy, jako nutnost pracovat s proxy ¢i S internimi repozitafi aplikaci.

V této kapitole budou popsany kroky, které bylo nutné v tomto popisovaném
prostiedi provést pro uspésné vytvoreni clusteru o tfech nodech. V piipad¢ instalace v méné
omezeném prostiedi mohou byt kroky tykajici se konfigurace proxy nebo privatnich

repozitaii vypustény.
Seznam ukoni, které je nutné provést na kazdém ze servert je nasledujici:

e Nastavit pouZiti proxy serveru a nainstalovat potfebné CA certifikaty (specifické pro
firemni prostfedi).

e Nainstalovat container runtime implementujici CRI — v této praci byl pouzity
Docker.

o Nakonfigurovat Docker pro pouzivani proxy a interniho registry pro Docker
image (specifické pro firemni prostfedi).

e Pridat Kubernetes repozitaf pro yum, nainstalovat nastroje pro tvorbu a préci
s Kubernetes a provést konfiguraci nutnou pro béh Kubernetes.

e Vytvortit konfiguraci pro Kubeadm podle potieb a provést inicializaci Master nodu a

pfipojeni Worker nodu.

5.1 Konfigurace proxy

Jelikoz se pouzivané servery nachdzi ve firemni siti, potifebuji pro pfistup

K internetovym zdrojim spravné nakonfigurovanou proxy. Proto je pfed provadénim ptikazt
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vhodné nastavit proménné systétmu HTTP_PROXY, HTTPS_PROXY a NO_PROXY. Jako
server je nastaven patficny firemni proxy server a do proménné NO_PROXY, kterd
specifikuje adresy, pro které proxy nechceme pouzivat, je nutné piidat IP adresy

jednotlivych serveru, serveri v interni siti a rozsah IP adres pouzivaného network pluginu.

Pro spravné fungovani proxy pfipojeni je navic potfeba na servery nainstalovat root CA
certifikat. Ten je vloZen do /etc/pki/ca-trust/source/anchors, nacez je zaregistrovan pomoci

piikazu update-ca-trust.

5.2 Instalace a konfigurace Docker

Instalace nastroje Docker se lisi v zavislosti na pouzivaném prostiedi. Obecné instalace
spo¢iva v pfidani yum repozitafe umoznujicim ji provést. V piipadé existence internich
firemnich yum repozitaiti je potteba ptidat néktery z té€chto repozitait; pokud tyto repozitaie

neexistuji, je mozné pouZzit vefejny repozitar.

Do slozky /etc/yum.repos.d/ pfidame soubor Docker.repo, obsahujici konfiguraci pro
potiebny repozitaf. V piipadé vefejného repozitafe poskytovaného Dockerem je nutné nalézt

pozadovanou verzi, naptiklad https://download.docker.com/linux/centos/7/x86_64/stable/.

Ve firemnim prostiedi je potieba navic opét nakonfigurovat proxy. V tomto piipadé se
jedna o proxy pro Docker daemon. Tu je mozné nastavit za pomoci systemd drop-in'
konfigura¢niho souboru. Ve slozce /etc/systemd/system/docker.service.d/ vytvoiime soubor
http-proxy.conf, ve kterém pod sekci [Service] pfidame Environment proxy hodnoty

nastavované vyse.

Zaroven je vhodné nakonfigurovat daemon samotny. Ten Vvtomto piipadé
konfigurujeme ptidanim internich / insecure registry pro Docker image, Upravou runtime

parametrt a riznych ,,quality of life zmén.

Daemon je konfigurovan pfidanim souboru daemon.json do /etc/docker/. Ve
vytvofeném souboru poté pomoci kli¢e ,,insecure-registries* specifikujeme seznam internich

registry, které budeme chtit pouzivat. KIi¢ ,,exec-opts* umoznuje upravit runtime parametry,

1 Systemd jednotky Ize konfigurovat pomoci drop-in soubor nachazejicich se ve slozce name.service.d
s ptiponou conf. Soubory musi byt ve spravném formatu. (38)
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ten pouzijeme pro nastaveni cgroup driveru na hodnotu systemd?. Jako posledni mtize byt
vhodné specifikovat parametr ,,graph®. Ten uruje umisténi v systému, kam bude Docker
ukladat data. Vychozi /var/lib/docker/ totiz nemusi byt vhodné, naptiklad z dtvodu

nedostatku mista.

Po provedeni vySe zminénych krokt je potieba znovu nacist konfiguraci pro Docker
service pomoci systemctl daemon-reload, restartovat Docker pomoci systemctl restart
docker a, v piipadé, ze jsme pridali néjaké registry, se do nich piihlasit pomoci docker login

<registry-url>.
5.3 Instalace Kubernetes balicktl a potfebna konfigurace

Podobné jako pii instalaci Dockeru je pied instalaci Kubernetes néstrojti nejdiive nutno
pridat extra yum repozitaf, ze kterého budou tyto nastroje stazeny. V pripadé Kubernetes se
opét do /etc/yum.repos.d/ prida soubor Kubernetes.repo s odkazem na vefejny Kubernetes

repozitaf a gpgkey?.

Nésledné je mozné nainstalovat potfebné Kubernetes nastroje, tedy kubelet, kubeadm a

kubectl pomoci piikazu yum install kubelet kubeadm kubectl.

Pted samotnou tvorbou Kubernetes clusteru je jest¢ navic potfeba provést urcité
konfigura¢ni zmény. Konkrétné¢ jde o vypnuti SELinux a swapu, nastaveni pouZivani

iptables na zpracovavanou sitovou komunikaci a o zapnuti IP forwardingu.

Zpracovani sitové komunikace pomoci iptables opét nakonfigurujeme pomoci systemd
konfigura¢niho souboru. Do /etc/sysctl.d/ pridame soubor nastavujici hodnotu

net.bridge.bridge-nf-call-iptables a jeji IPv6 ekvivalent (ip6tables) na 1.

SELinux je mozné vypnout bud” docasné pomoci piikazu setenforce O, nebo trvale
upravenim hodnoty SELINUX v /etc/sysconfig/selinux na disabled. Swap je mozné vypnout
pomoci swapoff -a. IP forwarding zapneme nastavenim hodnoty 1 v souboru

Iproc/sys/net/ipv4/ip_forward.

1 Cgroups jsou jednou z kli¢ovych funkcionalit pro b&h kontejnerii. Na systémech se systemd je proto vhodné
nakonfigurovat container runtime (v tomto piipadé Docker) pro jeho pouziti. (19)
2 GPG kli¢e jsou pouzivany pro ovéfeni podpisi instalovanych balickt ze vzdalenych repozitait (39).
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Poslednim krokem, ktery je nutné provest, je aktivace kubelet service. Toho je dosaZzeno

ptikazem systemctl enable kubelet.

5.4 Inicializace clusteru

Po provedeni veskerych konfigurac¢nich krokii je kone¢né mozné vytvofit cluster jako
takovy. Jak bylo zminéno v kapitole 4.3, s pomoci Kubeadm je cluster mozné vytvofit
ptikazem kubeadm init. Tomu je mozné navic specifikovat konfiguracni soubor upravujici

vlastnosti vytvareného clusteru ptiznakem --config.

Tento soubor je vhodné vytvofit vzhledem k tomu, Ze minimalné potiebujeme
specifikovat rozsah IP adres pro vytvarené Pody. Rozsah zvolime podle network pluginu,

ktery mame v planu pouzivat. V této praci byly vyzkouseny pluginy Calico a Weave Net.

Konfigura¢ni soubor pro Kubeadm se definuje, stejné jako klasické Kubernetes
prostiedky, pomoci YAML souboru. V tomto souboru tedy nastavime poZadované vlastnosti
clusteru. Ac¢koli konfigurac¢ni soubor poskytuje Sirokou skalu konfigurovatelnych vlastnosti,
V nasem piipadé vyuzijeme pouze moznosti konfigurace né€kolika vlastnosti Kubelet service

a clusteru samotného.

Konkrétné ménime vychozi umisténi, ve kterém Kubelet uchovava data, a tzv. eviction
hranici, pii které vykazuje workload z nodu. Z vlastnosti clusteru poté nastavujeme
podSubnet, tedy rozsah IP adres, které budou pouzité pro adresaci Podl. Déle také ménime
rozsah portt, které Ize vystavit pomoci NodePort service. Jelikoz je cluster tvofen pro
testovaci tcely a nebude vystaven za loadbalancerem, chceme mit mozZnost vystavovat

aplikace i na klasickych portech jako 80.

Jako posledni ¢ast konfigurace chceme zapnout tzv. admission plugin PodPreset.
Pomoci tohoto pluginu budeme schopni upravovat konfiguraci Poda pied jejich nasazenim.
Tato vlastnost se hodi pro automatické nastavovani proménnych prostredi, specifikujicich

nastaveni proxy.
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apiVersion: kubeadm.k8s.io/vlbeta2
kind: InitConfiguration
nodeRegistration:
kubeletExtraArgs:
root-dir: "/data/kubelet"

apiVersion: kubeadm.k8s.io/vlbeta2
kind: ClusterConfiguration
networking:
podSubnet: 192.168.0.0/16
apiServer:
extraArgs:
service-node-port-range: 0-31000
enable-admission-plugins: PodPreset
runtime-config: settings.k8s.io/vlalphal=true

apiVersion: kubelet.config.k8s.io/vlbetal
kind: KubeletConfiguration
cgroupDriver: systemd
evictionHard:
memory.available: "400M"

Obr. 4 Kubeadm konfigurace (Zdroj: autor).

Po vytvoreni tohoto konfiguraéniho souboru a po provedeni diive zminénych tkonl na
vSech severech, které planujeme v clusteru mit, miZzeme inicializovat master node pomoci
kubeadm init --config config.yaml. Kubeadm provede potiebné kroky pro vytvotfeni master
nodu a na konci vypisu zobrazi piikaz pro pfipojeni dalSich nodi do clusteru. Tento ptikaz

spustime na zbylych worker node serverech a pfipojime je tim do clusteru.

Uspésné vytvoreni clusteru 1ze nasledné otestovat pomoci CLI nastroje kubectl. Ze
slozky /etc/kubernetec/admin.conf na master node ziskdme kubectl config. Ten mizeme
zkopirovat a na nasem systému ulozit do ~/.kube/config. V ptipad¢, ze mame sitovy pfistup
na master node, méli bychom pomoci kubectl get nodes vidét vSechny naSe servery

zaregistrované jako nody clusteru.

Poslednim krokem, souvisejicim se zprovoznovanim samotného clusteru, je instalace
network pluginu zmiflovaného vySe. Jeho instalaci provedeme pomoci piikazu kubectl,
odkazujiciho na konfiguracni soubory poskytnuté dodavatelem vybraného pluginu.
V piipadé Weave Net lze plugin nainstalovat s pomoci pfikazu uvedeného na strance

projektu (40), ktery odkazuje na potifebnou konfiguraci.
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5.5 Automatizace ukonu s Ansible

Vétsinu krokti popsanych v této kapitole je nutné provést na vsech serverech, coz mize
byt zdlouhavé. Miize se stat, Ze cluster potiebujeme z né¢jakého dtivodu znicit a vytvorit ho
znovu, ptipadné jej vytvofit na jinych serverech. Z téchto divoda je vhodné tyto lohy
néjakym zplisobem zautomatizovat. Idealnim néstrojem pro tuto automatizaci je Ansible, jez

je blize popsan v kapitole 4.3.

Pro provedeni vySe popsanych kroku tedy potiebujeme vytvofit Ansible konfiguraci,
ktera za pomoci Ansible modulil zajisti, ze stav systémi bude odpovidat nasemu popisu. Pro
ptrehlednost konfigurace logicky oddélime vytvarené role podle toho, coO maji na starosti.

V podadresafi roles tedy vznikne osm dalsich adresaft, a to

e Prerequisities

e Python

e Docker

e Kubernetes

e Kubeadm-master

e Kubeadm-master-jointoken
e Kubeadm-worker-join

e Reset

Pomoci téchto roli budeme schopni vytvofit playbooky pro zékladni Gkony, které
budeme chtit nad servery provadét. Jeden playbook pro kompletni inicializaci clusteru, tedy
instalaci zavislosti, inicializaci master nodu a pfipojeni worker nodti. Druhy playbook bude

slouzit pro pfipojeni nového worker nodu do clusteru. A tfeti pro reset clusteru.

Kompletni konfigurace jednotlivych playbookt spolu se vSemi rolemi, tasky a
potiebnymi soubory je v elektronické piiloze této prace. V nasledujicich odstavcich budou

popsany pouze ur€ité relevantni ¢asti.

Role Prerequisities a Reset patfi mezi tasky snejmenSim mnozstvim ptikazi.
Prerequsities je potfeba pouze pfi instalaci na privatni prostfedi a jejim ukolem je na server
nainstalovat certifikdt pro spravné fungovani proxy. Role reset naopak slouzi k zastaveni

Kubernetes na cilovém serveru.
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Adresai Python obsahuje tasky zajiStujici existenci potfebnych Python balick na
cilovych systémech. Tyto bali¢ky je potfeba nainstalovat, pfestoze nejsou zmifiovany vyse,
a to proto, ze funkcionalita dale pouzivanych moduli pracujicich s Dockerem je na téchto
Python knihovnach zavisla. Pro jejich instalaci je navic nutné ptidat na server extras yum

registry EPEL.

Dalsi z roli je Docker. Ta se bude starat o veskerou konfiguraci s Dockerem souvisejici.
Konkrétné tedy obsahuje ulohy zahrnujici instalaci potfebnych zavislosti, pfidani yum
registrl, instalaci samotného Dockeru a pfidani jeho konfiguracnich soubort apod. Obecné
se tedy tato role stara o provedeni veskerych kroki popsanych v kapitole 5.2 a také o nékteré
extra konfigurovatelné kroky v zavislosti na instalovaném prostiedi (firemni / klasické).
Tyto kroky jsou opatfeny podminkou, jez podle proménné specifikované na trovni

playbooku zkontroluje, zda ma byt task proveden.

- name: Add Docker repo

yum_repository:
name: Docker
description: Docker repository
baseurl: https://download.docker.com/linux/centos/7/x86_64/stable/
gpgcheck: no
enabled: yes

when: target_env == "public"

Obr. 5: Vyuziti yum Ansible modulu pro pfidani Docker registry (Zdroj: autor).
V roli Docker je navic definovan handler, ktery se stard o naéteni konfigurace a 0 restart
service Docker. Handler je notifikovan v ptipadé, Ze se zméni pouzivané konfigura¢ni

soubory.

Kubernetes role se stara o instalaci nastroji Kubernetes a 0 nastaveni vyzadované
konfigurace. Opét tedy pichledné popisuje a rozdéluje jednotlivé kroky zminované

v kapitole 5.3.

- name: Copy Docker proxy config
copy:
src: ../files/http-proxy.conf
dest: /etc/systemd/system/docker.service.d/http-proxy.conf
notify:
- restart docker
when: target_env == "private"

Obr. 6: Pridani proxy konfigurace a notifikace handleru (Zdroj: autor).

26



Role kubedam-master ma na starosti samotné vytvoreni clusteru, resp. inicializaci master
nodu. Jak je popsano v kapitole 5.4, to se dé&je pomoci piikazu kubeadm init. Pted
provedenim tohoto ptikazu vSak task zkopiruje konfiguracni soubor pro kubeadm a zajisti,
7e potiebné porty jsou na serveru oteviené. Prikaz kubeadm init se aktivuje pouze tehdy,

kdyz cluster doposud nebézi.

Po tspésném vytvoieni clusteru (nebo po kontrole, kterd potvrdi, Ze cluster bézi) ziskame
pomoci kubeadm piikaz pro pfipojovani novych nodu. Role kubeadm-worker-join piikaz

pievezme a piipoji worker node servery ke clusteru.

Zaroven byla vytvorena role kubeadm-master-jointoken, ktera mize byt pouzita pouze
pro ziskani tohoto join tokenu a nasledné uplatnéna k pfipojeni nového worker nodu. Tato

role se pouziva v druhém z vytvorfenych playbooki pro piipojovani novych nodu.

V souboru hosts jsou nasledné definovany jednotlivé servery, na které chceme Ansible

cilit. Ty rozdélime na skupiny master a workers.

Jak jiz bylo zminéno, pribéh vSech téchto roli a definovani, na kterych serverech maji

byt spustény, se konfiguruje v playbooku.

Prvni playbook spousti spoleéné role — Prerequisities, Python, Docker, Kubernetes — na
vSech serverech pomoci hosts: all. Role pro inicializaci clusteru je ur€ena pouze pro master

pomoci hosts: master a role piipojeni worker nodu pro workery pomoci hosts: workers.

- hosts: all
become: true
roles:

- prerequisities
- python

- docker

- kubernetes

- hosts: master
become: true
roles:

- kubeadm-master

hosts: workers
become: true
roles:
- kubeadm-worker-join

Obr. 7 Playbook pro konfiguraci nodu, inicializaci master node a pripojeni worker nodi (Zdroj: autor).
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Ve firemnim prostiedi je zaroven mozné piihodné nakonfigurovat proxy pomoci
proménnych prostiedi, a to pfimo v definici playbooku pomoci kli¢e environment. Tyto
hodnoty budou poté pouzity pro vSechny piikazy, které bude Ansible na cilovém serveru

provadét. Konkrétni hodnoty téchto serverti vSak nebudou v této praci uvadény.

Na nékterych zobrazenych ¢astech konfiguraci taskti miizeme vidét podminky pracujici
s hodnotami, které jsou pouzivané pro rozli$eni riiznych typt nasazovani (privatni/firemni
prostiedi nebo verejné prostiedi). Tyto hodnoty je mozné nastavit na né¢kolika mistech. My
vSak chceme vétSinu téchto hodnot pouzivat ve vétsim mnozstvi taskil spousténych na vice

hostech. Proto je vhodné tyto proménné definovat plosné pro cely playbook.

Toho dosdhneme vytvorenim slozky group vars obsahujici soubor all.yml. V tomto
souboru definujeme potiebné hodnoty, které budou ovliviiovat chovani Ansible, jako

target_env nebo epel_repo.

Druhy playbook slouzi k nainstalovani potfebnych zavislosti na novém worker serveru
a k jeho ptipojeni do clusteru. Zde opét pouzijeme role Prerequisities, Python, Docker a
Kubernetes pro instalaci zavislosti a v pfipadé privatniho prostiedi miZeme opét pouzit
konfiguraci proxy z piikladu vyse. Nasledné pouzijeme kubeadm-master-jointoken a

kubeadm-worker-join.

- hosts: workers
become: true
roles:

- python
- docker
- kubernetes

- hosts: master
become: true
roles:
- kubeadm-master-jointoken

- hosts: workers
become: true
roles:
- kubeadm-worker-join

Obr. 8: Playbook pro konfiguraci a pfipojeni nové worker node (Zdroj: autor).
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6. Podpurné aplikace

Do clusteru vytvofeného v tomto stavu uz bychom teoreticky mohli zacit nasazovat
kontejnerizované aplikace. Nebudeme vSak schopni aplikace vystavovat pomoci Ingress
pravidel, a to vzhledem k potiebé Ingress controlleru zminovaném v kapitole 4.4.1, ktery by

tato pravidla zpracovaval.

Za nedostatek by se také dalo povazovat to, Ze nemame piili§ velky piehled o stavu
naseho clusteru. Jediné, co miizeme v tuto chvili délat je sledovat nasazované prostiedky
pifimo pomoci kubectl. Nemame vSak naptiklad Zzadny mechanismus, ktery by nas

informoval o chybujicich Podech.

Mit piikaz kubectl jako jedinou moznost interakce mize byt nevyhodné také v pripad¢,
Ze pottebujeme, aby s clusterem pracoval nékdo, kdo kubectl neovlada. Je tedy vhodné

nabidnout i mozZnost interakce pomoci grafického rozhrani.

V této kapitole bude popsana tvorba Ingress controlleru a ruznych néastrojt, jejichz
instalace je vhodna pro uspésnou spravu Kubernetes clusteru, a dale také zptsoby jejich

nasazeni.

6.1 NGINX Ingress controller

Jako prvni je vhodné provést instalaci Ingress controlleru, jelikoz s jeho pomoci budeme
nasledné vystavovat veSkeré aplikace, které maji byt dostupné i mimo Kubernetes cluster.
Jednou z nejpopularnéjsich implementaci Ingress controlleru je NGINX Ingress (41), ktery
pro zpracovavani ptichozich pozadavki na cluster pouziva NGINX web server. Princip
tohoto prvku Kubernetes spociva v jeho vystaveni vné clusteru a smérovani veskeré

komunikace skrz né;.

K tomuto vystaveni je potieba né&jaky typ Service umoziujici ptijem komunikace z
vnéjSku clusteru. Jelikoz se tato prace zabyva nasazenim on-premise, nemame k dispozici
Service typu LoadBalancer, jako by tomu bylo pi#i nasazeni u nékterého z cloud providerd.
Musime tedy pouzit typ Service NodePort. Ten vystavi zastitovanou aplikaci na vSech

nodech clusteru na daném portu.

Vzhledem k testovaci povaze vytvareného clusteru bude tento piistup postacujici. Pokud

by bylo potieba zefektivnit pfistup k nasazovanym sluzbam nebo piipadné provadét rizné
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zasahy do smérovani, je vhodné pouzit externi loadbalancer jako tfeba NetScaler, ktery by

teprve preposilal pozadavky na vystaveny Ingress controller v Kubernetes.

S nasazenim Ingress controlleru zaroven souvisi Kubeadm konfigurace pouzita pti
tvorbé clusteru. V t€ je mozné definovat rozsah portti dostupnych pro vystaveni pomoci
NodePort typu Service. V piipadé, ze jsme tento rozsah pti tvorbé clusteru nespecifikovali,
musime tyto porty vybirat z rozsahu 30000- 32767 (42). Pokud jsme vSak rozsah zadali a
zahrnuli do né¢j mensi hodnoty, mizeme pouzit klasické porty 80 pro HTTP a 443 pro
HTTPS.

K nasazeni NGINX Ingress controlleru je dostupnd Helm chart v komunitou
spravovaném repozitati, obsahujicim Helm charty pro velké mnozstvi popularnich aplikaci
(43). S pomoci této Helm chart je mozné controller jednoduse vytvofit i nakonfigurovat. Pti
spousténi nasazeni pomoci Helm poté pouze specifikujeme soubor, obsahujici poZzadovanou

konfiguraci.

V této konfiguraci nastavime zminovany typ Service, ktery ma byt pouzity pro vystaveni
—NodePort —a porty pro HTTP a HTTPS. Zaroven specifikujeme pozadavek, aby controller
bézel jako DaemonSet — jedna instance Podu na kazdém nodu — a ptidame vystaveni metrik

pro Prometheus, jenZ bude popsan déle.

controller:
stats:
enabled: true
metrics:
enabled: true
service:
annotations:
prometheus.io/scrape: "true"
prometheus.io/port: "10254"
kind: DaemonSet
service:
type: NodePort
nodePorts:
http: 80
https: 443

Obr. 9 Konfigurace pro Nginx-ingress Helm chart (Zdroj: autor).

6.2 Kubernetes Dashboard

Jednim z nastroju, které ndm umozni ziskat piehled nad clusterem bez znalosti CLI

nastroju jako kubectl nebo docker, je Kubernetes Dashboard. Dashboard je oficialni webové
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rozhrani pro Kubernetes cluster, v némz je mozné vidét vSechny prostiedky, které v clusteru
bézi, a také jejich stavy. Zaroven je, v piipadé dostate¢nych prav, mozné tyto prvky
upravovat, mazat, piidavat apod. Pro nastaveni téchto prav i samotného pfistupu do

Dashboard je potieba dalsi konfigurace, ktera bude popsana v této kapitole.

Kubernetes Dashboard je opét mozné nasadit pomoci Helm chart, avSak vzhledem k on-
premise zpusobu nasazovani a Kk omezenym mozZnostem konfigurace Ingress pomoci
zminované Helm chart byla zvolena statickd konfigurace, pievzata pfimo z GitHub
repozitaie projektu Kubernetes Dashboard (44). Nad ni byly nasledné provedeny urcité

upravy a pridana konfigurace zajist'ujici tvorbu Ingress.

Dashboard je velmi cennym nastrojem pro vizualizaci stavu clusteru. V kombinaci
s nastrojem pro sbér zakladnich metrik vyuziti zdrojt, jako napt. zatéz CPU nebo vyuziti
paméti, je navic mozné, aby Kubernetes Dashboard poskytovala i z&kladni grafické prvky
nad témito daty. O agregaci a poskytnuti téchto dat se nov¢ stard nastroj metrics-server, diive
Heapster (45), pti¢emz Kubernetes Dashboard podporuje metrics-server az od své druhé

VErze.

Jak pro metrics-server, tak pro Heapster také existuje Helm chart. Vzhledem k tomu, ze
deployment konfigurace téchto sluzeb nevyzaduje ptilisnou komplexitu, je mozné danou

chart jednoduSe pouzit k instalaci tohoto nastroje do naseho clusteru.

Po jeho instalaci Heapsteru/metrics-serveru, podle verze nasi Dashboard, budou
v Kubernetes Dashboard dostupné grafy, zobrazujici vytizeni a vyuziti paméti jednotlivymi
aplikacemi. Zaroven bude rozsitena i funkcionalita zakladniho CLI nastroje kubectl, s nimz
bude nyni mozné volat kubectl top piikazy nad Pody/Nody k ziskani relevantnich informaci

0 vyuziti CPU a paméti.

V ptipadg, ze vSechno probéhlo uspésn€, mame nyni nasazeny Kubernetes Dashboard
spolu s metrics-serverem/Heapsterem pro shirani zakladnich metrik. Po navigaci na
vystavenou URL vSak narazime na piihlaSovaci obrazovku Kubernetes Dashboard,
vyzadujici kubeconfig nebo access token pro ptihlaseni. S timto piihlaSenim také souvisi

pfistupova prava ke zdrojlim zmiflovana vyse.

Nejpiimocarej§im zpiusobem, jak zajistit piistup k Dashboard je pomoci access tokenu.

Ten ziskdme vytvofenim prostiedku ServiceAccount, pro néhoz nasledné specifikujeme
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pottebné prostiedky Role/RoleBinding, popft. jejich Cluster ekvivalenty (pro pfistupy, které

je potieba definovat na Urovni celého clusteru). Vytvoreni ServiceAccount je pfimocaré.

apiVersion: vl

kind: ServiceAccount
metadata:

name: dashboarduser
namespace: default

Obr. 10: Konfigurace ServiceAccount vytvarejici uzivatele Dashboard (Zdroj: autor).

Pii tvorbé téchto prostfedkd zalezi predevSim na tom, jaké pravomoci chceme
poskytnout uzivateli, ktery bude vytvofeny access token pouzivat. Nejbéznéji budeme chtit
vytvofit ServiceAccount s pristupem k jednomu konkrétnimu Namespace, ve kterém bude
mit vSechna prdva. Toho dosdhneme tak, Ze jej (spolu s prosttedkem Role) vytvoiime
v tomto pozadovaném Namespace. V prostiedku Role poté v ¢asti konfigurace pravidel

povolime pfistup ke v§em prostiedkiim v§emi moznymi akcemi.

kind: Role
apiVersion: rbac.authorization.k8s.io/vlbetal
metadata:
name: dashboarduser-role
namespace: target-namespace
rules:
- apiGroups: ["*"]
resources: ["*"]
verbs: ["*"]

Obr. 11: Konfigurace Role pro uZivatele Dashboard (Zdroj: autor).

Roli nasledné ptifadime nasemu ServiceAccount pomoci prostiedku RoleBinding, ktery
taktéz umistime do cilového Namespace, a specifikujeme ServiceAccount jako subject a

odkaz na vytvotfenou Role.
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kind: RoleBinding
apiVersion: rbac.authorization.k8s.io/vlbetal
metadata:
name: dashboarduser-rolebinding
namespace: target-namespace
subjects:
- kind: ServiceAccount
name: dashboarduser
namespace: default
roleRef:
kind: Role
name: dashboarduser-role
apiGroup: rbac.authorization.k8s.io

Obr. 12: Konfigurace RoleBinding pro uzivatele Dashboard (Zdroj: autor).

Zaroven je vhodné vytvofit ClusterRole povolujici zobrazovani prostfedkit Namespace,
aby se uzivatel mohl v Dashboard proklikat ke svému cilovému Namespace (nebo je mozné
uzivatelim poskytnout odkaz se specifikovanym Namespace v URL). Takovato ClusterRole
by v poli resources méla pouze namespaces a v poli verbs pouze list. Ptifazeni role by poté
bylo provedeno pomoci ClusterRoleBinding, pfi¢emz postup by byl stejny jako pfi
RoleBinding, az na ten rozdil, ze jako roleRef bychom odkazovali na vytvofenou

ClusterRole.

Nyni je vSe pfipraveno pro uspésné piihlaSeni do Kubernetes Dashboard. Pomoci
kubectl zobrazime prostiedky Secret vytvorené v Namespace, v némzZz se nachdzi nas
ServiceAccount, a najdeme jemu nalezici token. Obsah tohoto Secret nasledné ziskame
pomoci kubectl get secret -n target-namespace <token-name> -0 yaml a zkopirujeme ¢ast

vystupu z kli¢e token.

Tuto zkopirovanou ¢ast jesté nelze pouzit pro piistup, jelikoz je zakodovana pomoci
base64. K jejimu dekddovani Ize pouzit CLI utilitu base64 s piiznakem -d (decode). Bud’
zkopirovany token ulozime do souboru a piikaz provedeme nad nim, nebo jej vypiseme a

nasledné zaSleme do base64 ptikazu.
6.3 Prometheus

Nasazenim Kubernetes Dashboard ziskame uzivatelsky privétivé zobrazeni stavu
clusteru. S kombinaci metrics-serveru nebo Heapsteru navic vidime nékteré zakladni
informace o tom, jaké je vyuziti zdrojii na nodech a vyuziti zdroji konkrétnimi Pody. Kromé

toho nam vsak, ve srovnani s kubectl CLI, Dashboard pfili§ moznosti nepiinasi — jak bylo
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zmingno, jedna se piedev§im o grafické rozhrani pro kubectl. Je tedy vhodné do clusteru
zavést 1 urcité monitorovaci nastroje, umoziujici vétsi Skalu funkei a nabizejici lepsi pfistup
k ziskavani metrik. Timto nastrojem je napiiklad Prometheus. V této kapitole bude popsan

mozny zpusob jeho nasazeni a konfigurace zakladnich funkcionalit.

Prometheus umoziiuje sbirat Sirokou Skalu metrik, jak uz o nodech, na kterych
Kubernetes cluster béZi, tak o Podech, sit'ové komunikaci nebo i samotnych aplikacich, které
v Podech bézi. Napiiklad diive nasazovany NGINX Ingress controller jsme také nastavili

pro vystavovani metrik, coz nam umozni sledovat sitovy provoz smétujici z/do clusteru.

Vsechny tyto informace jsou sbirané do Casové databaze, nad kterou je poté mozné
pomoci PromQL?! provadét riizné dotazy a sledovat tato data. Prometheus také dale
umoznuje zavadét rizné konfigurace pro sledovani prostiedku v clusteru a upozoriiovat na

nezadouci stavy. K tomu je vyuzivano zmifiovanych PromQL dotaz.

Prometheus ma taktéz Helm chart v komunitnim Helm repozitafi. Instalace je tedy opét
uleh¢ena a sestava pouze z nakonfigurovani potfebnych hodnot pro Helm chart a nasazeni
pomoci helm piikazu. V tomto ptipadé vSak budou konfigurované hodnoty pro Helm chart
hrat dulezitou roli, jelikoz zde budeme konfigurovat i pozadovanou funkcionalitu

Promethea.

Zé&kladni konfiguraci prostiedki se zde nebudeme piili§ zabyvat. V piipadé této prace
se jednalo pouze o vypnuti persistentniho tlozisté vzhledem k jeho nedostupnosti
V pouzivaném prostiedi (tento pfistup neni pfili§ vhodny, jelikoz restart Podu aplikace
znamena ztratu zaznamenanych dat) a o konfiguraci Ingress pravidel pro vystaveni
Prometheus rozhrani. Zajimava je vSak konfigurace umoznujici dal$i sbirani dat (kli¢

extraScrapeConfigs) a schopnost Helm chart pfimo piijimat interni konfigurace Promethea.

V extraScrapeConfigs je moZné vytvofit job, ktery bude na zadaném endpointu hledat a
sbirat metriky, stejné jako je sbird automaticky uvniti Kubernetes clusteru. V tomto piipadé
byl Prometheus nakonfigurovan tak, aby sledoval metriky vystavené CICD néastrojem
Jenkins. V Prometheu bylo nasledné mozné napiiklad hledat pocet buildd, které v daném

casovém useku selhaly.

! Prometheus Query Language. Dotazovaci jazyk umoziujici vybirat a agregovat Casové orientovana data
z Prometheus databaze. (46)
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Dalsi zuzitecnych funkci, které Prometheus nabizi, je zasilani upozornéni. Toho
dosahuje pomoci komponentu AlertManager, ktery pouzita Helm chart automaticky vytvari
také. AlertManager lze nakonfigurovat na zasilani emailovych upozornéni. O tom, Ze ma
takové upozornéni zaslat, a 0 jeho obsahu jej informuje samotny Prometheus. Emailova
konfigurace je nastavovana v Helm chart pomoci kli¢e, ktery umoziuje upravit pfimo
konfigura¢ni ~ soubor  alertmanager.yml.  Vsekci pro  Gpravu  Prometheus
konfigurace prometheus.yml je poté nastavena interni adresa odkazujici na AlertManager

service v clusteru.

Konfigurace, kterd urcuje, co bude spoustét samotna upozornéni, je nastavovana
v serverFiles.alerts. V této sekci potom muzeme pod klicem groups nastavovat libovolna
pravidla pro upozoriiovani. Ta sestavaji z dotazu na Prometheus databazi, ktery vyusti
v true/false hodnotu rozhodujici, zda ma byt upozornéni zaslano. Zaroven je také mozné

definovat, jak dlouho musi podminka byt aktivni, aby se upozornéni zaslalo.

Jako posledni se v konfiguraci definuji pole summary a description, ktera pii zasilani
upozornéni slouzi jako pole pfedmét a samotné télo zpravy. Pro z&kladni kontrolu nad tim,
zda Pody v clusteru funguji, jak maji, bylo nakonfigurovano upozornéni na opakované
crashujici Pody. To je spusténo, kdyz se restart status Podu za poslednich deset minut zvysil.
Zaroven bylo také vytvoieno upozornéni na Pody, které se po dobu del$i, nez pét minut
nachazeji v cekajicim stavu. Takovy stav mize indikovat napfiklad nemoznost stazeni

Docker image.

S takto nakonfigurovanym nasazenim mizeme po vystaveni nastroje Prometheus v jeho

webovém grafickém rozhrani vidét vytvotrend upozornéni a pravidla pro jejich spousténi.
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Alerts

O Show annotations

CrashAlerts (0 active)

alert: CrashAlerts
expr: sum
by(container, namespace, pod) (increase(kube_pod_container_status_restarts_total[18m]))
>0
annotations:
description: '{{ %$labels.container }} restarted (current value: {{ $value }}s) times
in pod {{ $labels.pod }3}/{{ $labels.pod }}'
summary: More than 5 restarts in pod {{ $labels.pod }}

WaitAlerts (0 active)

alert: WaitAlerts

expr: kube_pod_container_status_waiting_reason
>0

for: 5m

annotations:
description: '{{ %$labels.container }} waiting because {{ $labels.reason }}'
summary: Pod {{ $labels.pod }} is waiting for more than 5 minutes

Obr. 13: Konfigurace upozornéni v nastroji Prometheus (Zdroj: autor).

6.4 Grafana

Jako posledni z podptrnych aplikaci zde bude zminén nastroj Grafana. Po instalaci a
konfiguraci Promethea jiz mame zptisob sbirani informaci o déni v clusteru. Mame dokonce
urcité nastaveni, které zajisti, abychom v pfipadé problému s clusterem byli vcas
informovani. Se vSemi témito metrikami je vSak mozné je$té dale pracovat, a k tomu

muzeme vyuzit pravé Grafanu.

Grafana umoziiuje provadét dotazy nad riznymi typy datovych ulozist vcetné dat
tvofenych Prometheem. Tato data umi nasledné vizualizovat, ¢i také zasilat oznadmeni
v piipad¢ splnéni urcitych podminek. Je mozné vytvorit tzv. dashboardy S riznymi typy

prvkd, které vizualizuji rizna data ziskana z Promethea.

Pro instalaci Grafany je taktéz mozné pouzit komunitni Helm chart. Pfi jeji konfiguraci,
podobné jako pii konfigurace Promethea, vypneme persistentni wlozist€¢ a zaroven
specifikujeme tzv. root_url serveru, jelikoz budeme Grafanu vystavovat na URL /grafana a

chceme predejit chybnému piepisovani URL pfi pfistupu.
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Jako zakladni dashboard, ktery muzeme Vv piipadé potieby dale modifikovat, lze vyuzit
néktery ze Siroké nabidky existujicich dashboardd, vytvotenych komunitou. Vhodnym
kandidatem mize byt naptiklad Kubernetes All Nodes (47), poskytujici zakladni piehled o

stavu clusteru a jeho nodi.

Obr. 14: Kubernetes dashboard v nastroji Grafana (Zdroj: autor).
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7. Weave Flux

Pro nasazovani aplikaci ve vytvotreném clusteru byl v této praci zvolen néstroj Weave Flux,
ktery je predstaven v kapitole 4.4.3. Zékladni princip jeho pouziti spo¢iva v ulozeni veskeré
konfigurace pro Kubernetes v Git repozitaii. Tento repozitai bude sledovat Flux prvek

v clusteru a podle néj aplikovat stav do Kubernetes.

V této praci byla pivodné pouzita verze Weave Flux pracujici s Helm 2, a tim padem
s prvkem Tiller. V dob¢ psani této prace je nastroj zaroven rozsifovan o podporu Helm chart
verze 3 a nasazovani bez Tilleru. Zminény zde tedy budou oba pfistupy. S pfidavanim této
podpory se zarovei rozd¢lily Helm chart pro nasazovani na oddélené chart pro Flux a Helm-

operator.

7.1 Helm 2

Flux je potfeba do Kubernetes nasadit stejné jako kterykoliv jiny nastroj. Toho lze
dosahnout opét pomoci Helm chart. Jelikoz v§ak Weave Flux samotny pouziva Helm
k nasazovani (a v piipadé Helm 2 i Tiller), je poticba mu popsat, jak stimto prvkem
v clusteru  komunikovat. Proto bude v této c¢asti prace popsan i proces instalace
zabezpecéeného Tilleru do Kubernetes clusteru; je totiz nutné sezndmit se s timto postupem

jesté pred nasazenim samotného Weave Flux.

Z bezpecnostnich divodi je vhodné wvytvaret Tiller instance pouze v téch
namespaces, ve kterych budou operovat, a nasledné k nim zabezpecit piistup a omezit jejich
pravomoci pouze na dany Namespace. Jelikoz vSak chceme pouzivat Weave Flux pro
nasazovani aplikaci v riznych namespaces, bude muset stacit existence jednoho, mocnéj$iho

Tilleru, k némuz bude ptistup zabezpecen pomoci TLS.

Princip inicializace zabezpeCeného Tilleru spocivda ve vytvofeni prvku
ServiceAccount pro Tiller s ClusterRoleBinding pfidavajici patfiéna prava — v tomto

ptipadé moznost manipulace s veskerymi prvku clusteru, tedy administratorsky ptistup.

Pro inicializaci Tilleru s TLS musime nejdfive vygenerovat tii soubory:

e CA
o Kkli¢
e certifikat
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K vygenerovani potfebnych souborti je mozné pouzit CLI néstroj openssl nebo cfssl.
Jako prvni musime vygenerovat privatni kli¢, ktery bude pouzivan jako certifika¢ni autorita
neboli CA. Dale vygenerujeme hodnoty slouzici jako kli¢ a certifikat pro Tiller. Tyto klice

nasledné podepiseme pomoci vygenerované CA.

openssl genrsa -out ./ca.key.pem 4096
openssl req -key ca.key.pem -new -x509 -days 7300 -sha256 -out ca.cert.pem -extensions v3_ca

openssl genrsa -out ./tiller.key.pem 4096
openssl req -key tiller.key.pem -new -sha256 -out tiller.csr.pem

openssl x509 -req -CA ca.cert.pem -CAkey ca.key.pem -CAcreateserial -in tiller.csr.pem -out
tiller.cert.pem -days 7300

Obr. 15: Prikazy pro vygenerovani poticebnych kli¢i/certifikati pro Tiller (Zdroj: autor).
Nyni jiz mizeme inicializovat Helm se zabezpeenym Tillerem. K tomu pouZijeme
ptikaz helm init, kterému navic zasleme ptiznaky specifikujici, ze piistup k prvku Tiller ma

byt zabezpe€eny, a cesty k diive vytvofenym kryptografickym soubortum.

helm init \

-tiller-tls \

~-tiller-tls-verify \
~tiller-tls-cert=tiller.cert.pem \
--tiller-tls-key=tiller.key.pem \
--tls-ca-cert=ca.cert.pem\
--service-account=tiller

Obr. 16: Pi¥ikaz pro inicializaci Helmu se zabezpecenim Tilleru (Zdroj: autor).

S takto zabezpeCenym Tillerem lze nyni komunikovat pomoci Helm piikazu
odkazujiciho na soubory pro CA, kli¢ a certifikat pod patfi¢nymi piiznaky. Pro tyto Gcely je
kromé diive vytvoreného klice a certifikatu pro Tiller vhodné vytvofit také kli¢ a certifikat
pro uzivatele. Pro zjednoduseni prace s helm piikazem je také mozné tyto tii soubory (CA,
kli¢, certifikat) umistit do adresafe ~/.helm a pii specifikovani ptiznaku --tls budou pouzity

automaticky.

helm list --tls --tIs-ca-cert ca.cert.pem --tls-cert helm.cert.pem --tls-key helm.key.pem

Néasledné nasazeni Weave Flux provedeme klasicky pomoci helm install s nize
specifikovanymi parametry. Oproti diive popisovanym Helm nasazenim je zde drobna

zména, a to takova, ze musime nejdiive ptidat Flux Helm repo.
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helm repo add fluxcd https://fluxcd.github.io/flux

Zaroven také musime vytvofit Flux CRD prvek HelmRelease, jehoz definice je
dostupna v GitHub repozitafi projektu (37). V dobé nasazovani Flux s Helm 2 byla pro

nasazeni pouzivana jen jedna chart nasazujici jak Flux, tak Helm-operator.

Dulezitym krokem pfi nasazovani Weave Flux je nastaveni parametrl pro tvofenou
Helm chart. Jelikoz byl Weave Flux nasazovan ve firemnim prostiedi se zabezpecenym Git
repozitaiem, je potieba zatidit ovéfeni pfi komunikaci mezi Flux prvkem v Kubernetes a Git
serverem. Zaroven je nutné poskytnout nastroji Flux informace potiebné K pouzivani

zabezpecené Tiller instance, jelikoz s jeji pomoci bude nasazovat Helm charty.

Konfiguraci SSH spojeni mezi Flux a Git serverem zajistime nastavenim
ssh.known_hosts pro pouzivanou Helm chart. Pod tento kli¢ pfidame hodnotu known_hosts
z Git serveru. Tu je mozné zjistit pomoci piikazu ssh-keyscan -p<ssh-port> -H git.host.cz.
Pfiznak -p neni nutné pouzivat Vv piipad¢, ze SSH bézi na standardnim portu 22. V sekci

git.url poté nastavime URL pro SSH pfistup k cilovému Git repozitafi.

Dalsi casti konfigurace je nastaveni Docker registru; jelikoz v internim prostiedi
firmy je pouzivano tzv. insecure Docker registry, musi byt pfidano do sekce
registry.insecureHosts, aby k nému Flux uspésné pristupoval. Zaroven zde miizeme nastavit
vyjimky pro ty registry, u nichz neni zadouct, aby je Flux skenoval pro nové verze image —

zabranime tim zbyte¢né sitové komunikaci a logovani.

Kromé proxy konfigurace, ktera je v internim prostiedi nutnd, jesSt¢ zbyva
konfigurace pro piipojeni k TLS zabezpecenému Tilleru. Ta spociva v poskytnuti diive
vytvoreného klice, certifikatu a certifikacni autority, které byly generovany pfi tvorbé TLS

zabezpeceného Tilleru. Tyto hodnoty jsou zadavany v sekci helmOperator.tls.

Déle je také mozné specifikovat nevefejné Helm repozitafe, nachazejici se napiiklad
v internim Nexus registru. Informace o téchto repozitafich a pristupové udaje k nim
definujeme v externim YAML souboru, popt. ve vytvofeném Secret prvku, na ktery

odkazeme pii tvorbé Helm chart v sekci configureRepositories.

Jako posledni ptidame konfiguraci pro velice uzite¢né rozsireni Weave Flux, a to tzv.
fluxcloud (48). Weave poskytuje placené grafické uzivatelské rozhrani umoznujici spravu

Flux prvku a poskytujici pfehled nad probihajicimi operacemi a aktualnim stavem s ndzvem
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Weave Cloud. Soucasti této nabidky jsou také notifikace o novych udélostech. Prvek
fluxcloud umozituje zasildni téchto notifikaci 1 bez pouziti nastroje Weave Cloud.
Konfigurace na strané Weave Flux je pfimocara. Sta¢i pouze, kdyz v poli additional Args

uvedeme piiznak --connect=ws://fluxcloud.

Samotny fluxcloud prvek nasadime pomoci konfigurace v GitHub repozitafi, kterou
si upravime podle cilového systému, kam chceme zasilat notifikace. V piipadé této prace se
jednalo o interné vyuzivany Mattermost, ktery kopiruje Slack rozhrani. Je tedy mozné pouzit
existujici Slack exporter. Na strané Mattermostu je potieba vytvofit uzivatele a hoko pro
proménnou SLACK URL.

Krom¢ samotného pfistupu k Mattermostu bylo potfeba upravit proménné
COMMIT TEMPLATE a BODY TEMPLATE. Fluxcloud totiz ptedpoklada, Ze cilovy
repozitat se nachazi na GitHubu, a podle toho formatuje zasilané zpravy. Cilovy Git server
byl v8ak v tomto p¥ipadé interni Bitbucket Server. Ten vystavuje informace o commitech na
URL <adresa>/commits na rozdil od <adresa>/commit, pouzivané GitHubem. To znamena,

Ze Sablony zasilanych zprav musely byt upraveny, aby tyto zmény reflektovaly.

@ k8s Bor

N

Applied flux changes to cluster
Event: Sync: 659e27¢, gef-test:helmrelease/nfel-be-test
Commits:

e 659e27c Auto-release cz00pne02.cpas.cz:18080/nfel-be:develop-44bde35

Resources updated:

o gef-testhelmrelease/nfel-be-test

Obr. 17: Mattermost notifikace o aktualizaci stavu Fluxem (Zdroj: autor).

7.2 Helm 3

Prvni stabilni verze Helm 3, po pfedchozich beta verzich, byla vydana az v dobé&, kdy
tato prace jiz byla rozepsana. Zaroven byla také uskuteénéna implementace ptidavajici
podporu Helm 3 na strané Weave Flux. Proto zde bude popsan i proces prace s Weave Flux

za pouziti pravé Helm 3. Migrace na Helm 3 je rozhodné vhodnym krokem; bez Tilleru se

wewv
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V porovnani s nasazovanim Weave Flux pro Helm 2, které bylo popsano v kapitole 7.1,
se zmenil i tento proces. V pribéhu implementace podpory pro Helm 3 byla totiz rozd€lena
puvodni jedna Helm chart na dvé samostatné — Flux chart a Helm operator chart. Musime

tedy nasadit ob¢€ a spravné jim poskytnout potiebné parametry.

Kromé rozdéleni jedné Helm chart pouzivané k nasazeni na dvé se vSak cely proces
velice zjednodusil. Neni potfeba fesit inicializaci ani zabezpe€eni Tilleru, jelikoz Helm 3
pracuje s konfiguraci pouzivanou pro kubectl. Ptistupy je tedy mozné kontrolovat pomoci
nativnich Kubernetes RBAC konfiguraci. Helm 3 také nové pracuje na zakladé¢ Namespace
a informace o nasazenych release zaroven uchovava piimo v clusteru, a to v prostiedcich

Secret.

Mizeme se tedy uplné vyhnout tvorbé certifikati a piikazim jako helm init,
zminovanych v ptedchozi kapitole, a rovnou fesit konfiguraci, s jakou nasadime Weave
Flux. Jak bylo zminéno, z pivodni konfigurace pouzivané pro nasazeni s Helm 2 zmizi

nastaveni pro Tiller a zlistane pouze nastaveni pro pouzivany privatni Git repozitaf.

Konfigurace pro tento repozitat bude muset byt poskytnuta v konfigura¢nich hodnotach
obou chart, jelikoz ob& budou potiebovat ptistup ke Git repozitati — Flux pro synchronizaci
manifestt a helm-operator pro ptrecteni Helm chart, vytvotenych pro nasazeni vlastnich
aplikaci a uchovavanych v Gitu. Konfigurace pro Flux tedy bude stejné s vyjimkou chybéjici

helmOperator sekce.

Konfigurace pro helm-operator chart bude muset obsahovat sekci git pro ptistup
k repozitafi. Zde znovu specifikujeme known_hosts pod kli¢em ssh.known_hosts a zaroven
musime n&jak helm-operator prvku zajistit piistup k tomuto repozitaii. Toho nejsnaze
dosdhneme tak, Ze nasadime jako prvni Flux chart a nasledné se odkdzeme na vytvofeny

kli¢, ktery bude pro Flux pfidavan do piistupovych klict Git repozitare.

Jako posledni krok v konfiguraci helm-operator chart mtizeme uréit, jakou verzi chart
bude operator moci zpracovavat. Ve vychozim stavu toto nastaveni povoluje jak Helm chart

verze 2, tak verze 3. Jelikoz se vSak chceme zbavit Tilleru, zvolime zde pouze hodnotu v3.

7.3 Definice aplikace k nasazeni

V Git repozitafi, na ktery ve Weave Flux odkazujeme, miuzeme definovat jakykoli

validni Kubernetes manifest. Muzeme zde tedy ptehledné spravovat jednotlivé zakladni
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konfigurace, které chceme v Kubernetes mit, jako definice Namespace, ServiceAccount,
Role, RoleBinding, ResourceQuota apod. Jelikoz Flux pracuje nad soubory, miZeme

jednotlivé konfigurace pro vétsi piehled délit do podslozek.

Vysledna souborova struktura adresaie poté mize vypadat napiiklad takto (obsahy

slozek a nékteré podslozky byly pro piehlednost odebrany):

charts

L— nfel-be

configuration
clusterroles

resourcequotas
secrets
serviceaccounts

namespaces

Obr. 18: Struktura Git repozitai'e pro Weave Flux (Zdroj: autor).

Kromé téchto prvku zde vSak budeme chtit uchovavat i konfigurace pro nasazeni nasich
vlastnich aplikaci, a to pomoci Helm. Toho dosahneme vytvotenim konfigurace pro prvek
HelmRelease, coz je CRD vytvareny pii instalaci Weave Flux. V HelmRelease miizeme
odkazovat bud’ na existujici chart ve vzdaleném Helm chart repozitati, nebo na vlastni chart

nachazejici se v Gitu.

Vlastni Helm chart miizeme tvofit pfimo v cilovém Gitu, protoze Flux rozpozna, Ze se
jedna o Helm chart, a nebude se snazit aplikovat konfigurovatelné manifesty, které se v ni

nachazeji.

Vétsina aplikaci potfebuje pro béh predevsim Deployment, Service a Ingress. Tyto
prvky miizeme v Helm chart vytvofit tak, aby byly nasledné konfigurovatelné bez nutného

zasahu do samotné chart.

Zakladni strukturu Helm chart vytvotfime pfikazem helm create, zminovanym v kapitole

4.4.2. Soubor Chart.yaml obsahuje zakladni informace o chart a values.yaml vychozi
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hodnoty konfigurace. Do vytvoiené podslozky templates budeme pridavat prostiedky, které

budeme chtit pomoci chart nasazovat.

Chart.yaml

templates
config.yaml
deployment.yaml

_helpers.tpl

ingress.yaml

service.yaml
values.yaml

Obr. 19: Struktura Helm chart (Zdroj: autor).

Prostiedek, ktery z této moznosti konfigurace tézi nejvice, je Deployment. Ten mizeme
vytvofit takovym zpiisobem, Ze do néj lze pouze pomoci predavani hodnot Helm ptikazu

napftiklad pfidavat proménné prostfedi nebo piipojovat uloziste.

spec:
containers:
- name: {{ template "nfel-be.fullname" . }}
image: {{ required "Image is required" .Values.image }}
imagePullPolicy: Always
ports:
- containerPort: 8080
{{- if .Values.extraEnvs }}
env:
{{ toYaml .Values.extraEnvs | trim | indent 8 }}
{{-end }}
{{- if .Values.extraVolumeMounts }}
volumeMounts:
{{ toYaml .Values.extraVolumeMounts | trim | indent 8 }}
{{-end }}
resources:
requests:
memory: {{ .Values.memoryRequest }}
limits:
memory: {{ .Values.memoryLimit }}
imagePullSecrets:
- name: {{ default "nexus-docker" .Values.secretName }}
{{- if .Values.extraVolumes }}
volumes:
{{ toYaml .Values.extraVolumes | indent 6 }}

{{-end }}

Obr. 20: Konfigurace Deployment v Helm chart vyuZivajici proménnych a template funkei (Zdroj: autor).
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Konkrétné se jednd o sekcei spec v definici Deploymentu. Zde mizeme pomoci if/else
bloku pfidavat zmifiované bloky az pii samotném nasazovani. YAML soubor s témito
hodnotami mize vypadat napiiklad takto (zde je pfidavano volume odkazujici na prostiedek

ConfigMap a zaroven je definovana extra proménna prostiedi):

extraVolumeMounts:
- name: springconfig
mountPath: /etc/springconfig/
extraVolumes:
- name: springconfig
projected:
sources:
- configMap:
name: &configmap_name springconfig-0.5
extraEnvs:
- name: SPRING_OPTS
value: "--spring.config.additional-location=/etc/springconfig/application.yml\
\ --server.servlet.context-path=/nfel-be"

Obr. 21: Cast Helm chart konfigurace upravujici Deployment pro pouziti ConfigMap (Zdroj: autor).

Po vytvofeni Helm chart musime Weave Flux néjak predat informaci, Ze ji chceme
nasadit, ¢ehoz dosahneme vytvofenim konfigurace pro HelmRelease. HelmRelease
obsahuje, stejné jako vSechny Kubernetes prvKy, pole pro specifikaci nazvu a Namespace,
ve kterém se ma nachazet. Ve spec ¢asti konfigurace se poté uvadi nazev release, dale chart,
ktera ma byt pouzita, a hodnoty (values) pro nasazovanou chart. Tyto hodnoty funguji
stejnym zpusobem, jako kdyz pfi ruénim nasazeni Helm chart poskytneme Y AML soubor

s hodnotami.

Navic vSak HelmRelease umoziuje pfidat tzv. anotace. Pomoci téchto anotaci miizeme
nastavit, zda ma byt release automatizovana, a podle jakych pravidel. Automatizaci je mozné
zapnout pomoci fluxcd.io/automated:  “true™ v novg&jsi verzi CRD, nebo

flux.weave.works/automated: "true" v té starsi.

Anotace pravidla pro automatizaci nasledné urcuje, jak ma Flux hledat nové verze
aplikace. Nastavenim filter.fluxcd.io/chart-image: glob:develop-*, popf. diivéjsim
flux.weave.works/tag.chart-image: glob:develop-*, naptiklad zajistime, aby se pii vyskytu
nové Docker image s tagem zacinajicim develop- aktualizovala oznac¢ena HelmRelease. Flux
v reakci na tuto zménu aktualizuje manifest v Gitu, konkrétné tedy tag pouzivané image ve

values sekci.
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*-” Weave Flux 659e27cddo7 Auto-release cz00pne02.cpas.cz:18080/nfel-be:develop-44bde35

Obr. 22 Git manifest aktualizovany nastrojem Weave Flux (Zdroj: autor).

Jednoducha vysledna HelmRelease definice, umoziujici automatické pfenasazovani

pti nalezeni nové verze, mize vypadat naptiklad takto:

apiVersion: flux.weave.works/vlbetal
kind: HelmRelease
metadata:
name: nfel-be-test
namespace: gef-test
annotations:
flux.weave.works/automated: "true"
flux.weave.works/tag.chart-image: glob:develop-*
spec:
releaseName: nfel-be-test
chart:
git: ssh://git@git.cpas.cz:7999/k8s/flux.git
path: charts/nfel-be
ref: master
values:
pathUri: nfel-be
image: nexus.cpas.cz:18080/nfel-be:develop-7216180

Obr. 23: Konfigurace HelmRelease s automatickym nasazovanim (Zdroj: autor).
Weave Flux tedy poskytuje jednoduchy, avsak efektivni ptistup ke spravé konfigurace
pro Kubernetes a k nasazovani aplikaci. Zaroven slouzi jako zalohovaci feseni. Jelikoz
mame vse definovano v Gitu, v pfipadé problému s clusterem sta¢i do nového clusteru

nainstalovat Flux a pfipojit jej ke Gitu, a veSkera konfigurace bude znovu vytvorena.

7.4 SealedSecrets

Vzhledem k tomu, ze chceme v Git repozitati pro Weave Flux uchovavat co nejvetsi
mnozstvi nasi nasazené Kubernetes konfigurace, brzy narazime na problém uchovéavani
Secret prvki v tomto repozitafi. Uchovavat zde napiiklad hesla, kterd se maji v Secret
prvcich nachazet, by znamenalo zanaset je do Gitu v plaintext podob¢, coz rozhodné neni

vhodné.

Jednim z moznych feseni tohoto problému je pouZiti nastroje Bitnami SealedSecrets (49).
Spociva v instalaci SealedSecrets controlleru spolu s CRD SealedSecret do Kubernetes
clusteru. Tento prvek bude nasledné v§echny vytvoiené CRD pietvaret na Kubernetes Secret
prvky.
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Predstava workflow je tedy tato: v pfipad€ potfeby uchovéavani senzitivnich informaci
v Git repozitafi vytvofime misto klasického prostiedku Secret prostredek SealedSecret,

ktery bude nasledn¢ v clusteru pretvoren na klasicky Secret.

Instalace controlleru a CRD prvku je mozna pomoci konfigura¢nich YAML soubort,
které jsou publikovany na GitHub repozitafi projektu. Z téze stranky také mtizeme stahnout

CLI néstroj pro praci s nasazenym controllerem — kubeseal.

Workflow po instalaci spo¢iva ve vytvoreni klasického Secret, avsak s piiznakem --dry-
run, ktery zpusobi, Ze se prvek ve skute¢nosti v clusteru nevytvoii a bude pouze vypsan
manifest, ktery by pro jeho tvorbu byl pouzit. Nad timto vystupem nasledné zavolame piikaz
kubeseal, jehoz vystupem bude manifest pro prvek SealedSecret. Tento prvek poté mizeme
zanést do Git repozitafe a pii aplikaci do clusteru z né&j nasazeny controller vytvoii klasicky

Secret prvek, ktery je moZné konzumovat aplikacemi.
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8. Flux webhook receiver

Jedinym problematickym bodem Fluxu muze byt ur¢ité zpozdéni mezi jednotlivymi akcemi.
Naptiklad po aktualizaci manifestti v Gitu mize propsani do clusteru trvat az pét minut, a to
vzhledem k tomu, Ze Flux funguje na principu pollovani (opakovaného dotazovani se
v ¢asovych intervalech). Totéz plati pro nové verze Docker image v registry. S cilem
odstranit tyto nedostatky byl vytvoten nastroj Flux webhook receiver. Nastroj byl vyvijen a
testovan proti Flux verzi 1.15.0.

8.1 Navrh

Navrhovanym feSenim vySe zminéného problému je rozsitit projekt Weave Flux o
moznost konfigurace webhookt. Ty by Flux informovaly jak o zménach v Git repozitafi s

konfiguracemi, tak o vytvoteni Docker image s novou verzi aplikace.

Toto rozsifeni by mélo byt konfigurovatelné pro piijimani webhookt hlavnich

poskytovatelll hostingii pro Git repozitaie a pro Docker image registry.

Zaroven je zadouci umoznit konfiguraci tzv. secret pro vytvafené webhooky s cilem
znemoznit falSovani jejich volani. Dale by mélo byt mozné nastavit vétve Git repozitaie, pro

které maji byt webhooky registrovany.

Weave Flux jiZz obsahuje interni API, které umoZiluje upozornit kontrolni prvek v
Kubernetes na zmény ve sledovaném Git repozitafi, popf. vV image registry. Tuto

funkcionalitu tedy neni nutné implementovat.

Dalsim pozadavkem na feSeni, kromé téch jiZ zminénych, je vSak ten, Ze toto notifikacni

Flux API nema byt pfimo vystaveno. A to ani v Kubernetes, a uz viibec ne vné clusteru.

Pro splnéni vSech téchto pozadavkil je navrzené feSeni koncipovano jako samostatna
aplikace, kterou lze ptipojit k bézicimu Flux kontejneru, resp. v terminologii Kubernetes k

béZicimu Flux Podu.
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Obr. 24 High-level overview po workflow s pouZitim webhooku (Zdroj: autor).

Pro splnéni pozadavku o nevystavovani interniho Flux API pobézi vytvéiend aplikace v
jednom Podu spolu s Flux kontejnerem. Diky vlastnosti Podt, kdy kontejnery v Podu sdileji

localhost rozhrani, bude mozné API volat, aniz by bylo kdekoli jinde vystaveno.

Vytvarena aplikace tedy bude zpracovavat ptichozi webhooky podle zadané konfigurace

a nasledné volat Flux s informacemi k notifikaci.

VétsSina poskytovatelt Git hostingu a Docker image hostingu podporuje konfiguraci
secret pro vytvafené webhooky. Princip nastaveni této hodnoty je takovy, Ze zasilana zprava

bude obsahovat MAC!, umoziujici validaci zpravy.

HMAC je typ MAC, zaloZeny na kryptografickych hashovacich funkcich. Lze pouzit
jakoukoli iterovanou? kryptografickou hashovaci funkci a tajny kli¢ K (50). HMAC je poté

zkonstruovan ze zasilané zpravy a piidan do hlavicek volani.

I MAC — message authentication code. K6d pouzivany mezi dvéma komunikujicimi stranami sdilejicimi tajny
kli¢ pro validaci zasilanych informaci (50).

2 Hashovaci funkce H tvotena rozdélenim vstupu na m-bitové bloky a naslednym mnoZstvim volani kompresni
funkce F (51), (52).
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Pro vytvofeni HMAC pouzivaji rizni poskytovatelé riizné kryptografické hashovaci
funkce. Nejcasteéji vSak SHA-1, kterou pouziva napiiklad GitHub nebo SHA-256,

pouzivanou poskytovatelem BitBucket Server.

Navrhované feSeni tedy piedpoklada nasledujici kroky:

vytvoreni kontejnerizovatelné aplikace Flux webhook receiver

e rozsifeni Flux Deployment konfigurace o Flux webhook receiver kontejner

e vytvofeni Secret prvku obsahujiciho senzitivni informace o webhook secret

e vytvoieni Service prvku, jez bude vystavovat pouze Flux webhook receiver

e vytvoreni Ingress pravidel pro vystaveni Flux webhook receiver Service

e webhook konfiguraci u vybranych poskytovateli sméfujici na URI vystavenou

pomoci Ingress.

8.2 Konfigurace

Konfigurace pro nasazeni pouziva ptistup tzv. sidecar pattern. Ten spociva v piidani
definice pro Flux webhook receiver do Deployment konfigurace pro Flux. Dale Flux
webhook receiver pouziva prostfedky Service a Ingress. Port 3033 Flux Podu je vystaven

pomoci Service a na tento Service nasledn¢ odkazuje Ingress.

Definice obsahuje informace o Docker image, ktera ma byt spousténa, dale o
pouzivaném portu a také 0 nastaveni konfigura¢nich proménnych, pfi¢emz na hodnoty
senzitivnich informaci je odkazovano do Secret prvku, ktery musi byt vytvoren oddélené,

napiiklad pomoci zminovanych SealedSecrets.
Aplikace piijima konfiguraci upravujici jeji chovani, a to:

e zapnuti/vypnuti endpointil (vychozi hodnota zapnuto)
e secret pro Git webhook

e secret pro Docker image registry webhook

e typ Git hostingu

e typ Docker image registry hostingu

e Git vétve, jejichz zpravy maji byt pfijimany
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Podporovani poskytovatelé Git repozitarti jsou GitHub, GitLab, BitBucket Server /
BitBucket; podporovani poskytovatelé Docker image registry jsou DockerHub a Sonatype

Nexus.
8.3 Implementace

Aplikace je — vzhledem ke kompatibilité s Flux codebase a K relativné malé velikosti

vyslednych spustitelnych souborti — vytvorena v programovacim jazyce Golang.

Princip implementace spociva ve vytvoifeni HTTP serveru, vystavujiciho API pro
pfijem webhooku z Git repozitaie a z Docker image registry. Tento server je vystaven na
TCP portu 3033 s konkrétnimi handlery webhookt, nachazejicimi se na URL /gitSync a

/imageSync.

Na vystavené URL téchto handleri poté budou nasmérovany webhooky konkrétniho
poskytovatele Git/Docker repozitafe s pfipadné nastavenou hodnotou secret pro ovéfeni

Spravnosti.

Po obdrzeni webhooku je fizeni predano specifickému handleru. V ptipadé Git
webhooku se nejprve zkontroluje, zda jiz neprobiha obsluha diive pfijatého webhooku. V

pfipadg, Ze ano, je vracen HTTP status kod 423 Locked.

Cilem tohoto opatieni je zabranit zahlceni Flux API mnozstvim Zadosti o notifikaci
v piipadé, Ze poskytovatel Git hostingu z né&jakého diivodu zasle vétsi mnozstvi informaci
najednou. Z principu fungovani Weave Flux plyne, ze nevadi, pokud nejsou obslouZzeny
vSechny Git webhooky, protoze Flux si po obdrzeni notifikace stahne aktudlni informace z

Git repozitare.

Pokud zrovna neni Git webhook obsluhovan, je nastavena kontrolni lock proménna

a vracen HTTP status kod 200 informujici, Ze webhook byl uspé$né pfijat.

Obsah piichozi zpravy je nasledné validovan. Validace probiha pomoci ovéfeni
HMAC zaslaného v hlavi¢kach zpravy. Ovéfeni je provedeno vypoctem vlastntho HMAC
pomoci secret, nacteného z konfigurace, a jejich vzajemnym porovnanim. Typ pouzité
kryptografické¢ funkce urcuje konfigurace specifikujici typ poskytovatele, od kterého

webhook ptichézi.
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Obr. 25 Flowchart zpracovani Git webhooku (Zdroj: autor).
V ptipadé, Ze zprava neni Uispé€Sn¢ ovéfena, je chyba validace zapsana do logu aplikace.

Pokud byla validace tspésna, je obsah piichozi zpravy zpracovan.

Ze ziskan¢ho obsahu je piectena informace o vétvi, na kterou se piijaty webhook
vztahuje. V ptipadé, Ze veétev neodpovida zadné z vétvi nastavenych v konfiguraci, aplikace

dale nepokracuje a zapise tuto informaci do logu.

Pokud vétev odpovida, je ze ziskanych informaci zkonstruovana zprava notifikace pro

Flux. Ta je tvofena pouzitim existujici struktury pro notifikaci nachazejici se ve Flux
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codebase. Nasledn¢ je zavolano Flux API a zaroven je kontrolni lock proménna nastavena

na hodnotu indikujici, Ze Git webhook neni momentaln¢ obsluhovan.
8.4 Docker image

FROM instrumentisto/dep:0.5-alpine as builder
LABEL stage=builder
WORKDIR /go/src/github.com/proskehy/flux-webhook-receiver

COPY Gopkg.lock ./
COPY Gopkg.toml ./
RUN dep ensure --vendor-only

COPY cmd ./cmd
COPY pkg ./pkg
RUN cd cmd && go build

FROM alpine:latest

COPY --from=builder /go/src/github.com/proskehy/flux-webhook-receiver/cmd/cmd /bin/flux-
webhook-receiver

EXPOSE 3033

ENTRYPOINT ["flux-webhook-receiver"]

Obr. 26: Dockerfile pro Flux webhook receiver (Zdroj: autor).
Aplikace je distribuovana jako Docker image. Build image probihd pomoci tzv. multi-

stage buildu.

Ve vysledné Dockerfile se nachazi dve stage, které lze poznat tak, ze kazda zacina
instrukci FROM. V prvni ¢asti je pouzita image, obsahujici Golang a nastroj pro spravu
dependenci dep.

Nejdiive jsou zkopirovany pouze soubory udavajici zavislosti a je provedena jejich
instalace. Diky tomu se z&kladni vrstva builder image se vSemi zavislostmi méni pouze v

pfipadé, Ze potiebujeme piidat novou zavislost.

Nasledn¢ je proveden build aplikace pomoci go build, jehoz vystupem je spustitelny

soubor.

V druhé ¢asti buildu, zalozené na lightweight distribuci Alpine, je zkopirovan vytvofeny
spustitelny soubor, nastaven port 3033 k vystaveni a ENTRYPOINT specifikujici spusténi

aplikace pfti startu kontejneru.
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9. Shrnuti vysledkt

V ramci této prace byl vytvoien on-premise Kubernetes cluster v prostiedi firmy
Generali Ceska pojistovna a.s. a konfigurace pro nastroj Ansible, automatizujici jeho tvorbu
¢i piipojovani novych nodu. Tvorba clusteru byla pfizpisobena firemnimu prostiedi a s nim

spojenymi omezenimi, jako naptiklad vyuziti proxy.

Do vytvoreného clusteru byly ptidany nastroje poskytujici vétsi prehled nad dénim
V clusteru a umoziujici manipulaci s nim. Konkrétné se jednd o nastroje Kubernetes
Dashboard (ovladani clusteru pies GUI), Grafana (vizualizace metrik) a Prometheus (sbér

metrik a zasilani upozornéni).

Nasledné byl do clusteru nasazen nastroj Weave Flux, ktery umoznil nasazeni aplikaci
pomoci GitOps pfistupu (uchovavani konfigurace v Gitu). Weave Flux byl otestovan jak
s Helm verzi 2, tak 3. Nakonfigurovana byla také moznost uchovéavani senzitivnich

informaci v Gitu pomoci SealedSecrets.

Na zavér bylo naprogramovano rozsifeni nastroje Weave Flux ptidavajici webhook
funkcionalitu. Diky tomuto rozsifeni je propagovani informaci o novém commitu ¢i nové

Docker image instantni.
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10. Zaveér

Uspésny provoz kontejnerizovanych aplikaci vyzaduje robustni feSeni, kterd umoznuji
efektivni spravu mnozstvi microservice aplikaci. V tomto ohledu je vyuziti sluzby

Kubernetes, nebo sluzeb na Kubernetes postavenych, logickym krokem.

Jiz samotna tvorba a provoz clusteru vSak vyzaduji urcité znalosti a ¢as. Pro uspésné
zvladnuti této ¢asti musi firmy bud’ investovat do expertl, nebo vyhledat né¢jaké hotové

nabizené feSeni.

Krom¢ starosti o cluster je vSak dalSim klicovym prvkem k Gspéchu navrh vhodné
workflow pro nasazovani a konfiguraci provozovanych aplikaci. Vzhledem k velkému
mnozstvi nabizenych pfistupt k této problematice je dulezit¢ vhodné zvolit a otestovat

cilové reseni.

Informace poskytnuté v této praci vytvari zaklad pro provoz vlastniho on-premise
Kubernetes clusteru. Zaroven predstavuji jednoduchou workflow pro automatizaci
nasazovani aplikaci a jejich konfiguraci. S pomoci téchto informaci lze sestavit prostredi

naptiklad pro vyvojaie ¢i testery.

K tspéSnému pouziti tohoto feSeni v produkénim prostiedi by bylo nutné bliZsi
zmapovani aplikaci, které maji byt provozovany. Pro né nasledné¢ zdokonalit proces

nasazovani s ohledem na jejich konfiguraci, logovani, dostupnost a zabezpeceni.
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