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ABSTRAKT

Bakalarska prace se zaméfuje na praci s OpenPGP obsahem v e-mailovych souborech.
Prochazi historii, zmény a vlastnosti PGP a e-mailu a zasazuje je do spolecného kon-
textu. V ramci této prace je navrhnut a implementovan program pro cteni a ovérovani
OpenPGP dat v elektronické posté, ktery je dostupny jako open-source nastroj pro po-
uziti z prikazové radky i ve funkci knihovny.
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ABSTRACT

This bachelor thesis is focused on the interaction of OpenPGP content inside of e-mail
files. It describes the history, changes and properties of PGP and e-mail and connects
them into a common context. The goal is to design and implement a program for reading
and verifying OpenPGP data in electronic mail, which is available as an open-source tool
available as both a the command line and as a library.
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Uvod

V 1été 2020 jsem se v ramci staze dostal k nastroji intelmq. Tento program byl
navrzen a vytvoren Evropskymi CERT (Community Emergency Response Team)
a CSIRT (Computer Security Incident Response Team) tymy za icelem sbéru a vy-
uzivani dat bezpecnostniho charakteru (logy, upozornéni a podobné) [I].

Samotny program tvori mnoho malych, specializovanych boti, kteri sbiraji, sjed-
nocuji, analyzuji a ukladaji prijata data. Sbéraci se staraji o pridavani novych logt
a http collector ma od verze 2.3.0 podporu ovérovani PGP podpist souboru [2].
Bot mail collector takové ovérovani nemé; to mé privedlo na myslenku vytvorit

knihovnu, ktera toho bude schopna.

E-mail je zédkladni a univerzalni zptsob komunikace pfes internet. V pocatcich
internetu nebyla bezpecnost prioritou, e-mail je tedy stejné jako vétSina puvodnich
internetovych protokolu (http, ftp, telnet) sluzba nezabezpecend a data se po siti
prenaseji v oteviené podobé.

Vyuziti PGP (Pretty Good Privacy) zajistuje autenticitu a bezpecnost prené-
seného obsahu zprav. Kdyz adresat ocekava podepsanou zpravu a misto ni prijde
zprava hold, mtze ho to upozornit na potencialni riziko. Pokud chce odesilatel zajis-

tit, ze odchycenim zpravy nemuze dojit k jejimu precteni, zasifruje ji klicem adresata.

Nejcastéjsi e-mailové klienty podporu PGP maji — prfimo nebo s pomoci néjakého
rozsiteni. Cilem této prace je vytvoreni feSeni v jazyce Python, které budou moci
vyuzivat dalsi aplikace.

Ke kvétnu 2021 jsou pro produkéni nasazeni podporovany Ctyii verze jazyka:
3.6 az 3.9. Neékteré aplikace podporuji i historické verze (napiiklad python-gnupg,
kterou jsem vyuzil pti implementaci své knihovny python-gnupg-mail, garantuje
podporu i pro Python 2.7) [3] 4, 5].

Vysledkem praktické ¢asti bude program vyuzitelny samostatné i jako knihovna.
Vysledkem zpracovani souboru bude sada objektt popisujicich ¢asti e-mailu s pri-

danymi atributy, predevsim informacemi o ovéreni PGP.
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1 PGP

PGP (Pretty Good Privacy, Celkem dobré soukrom?) je rodina kryptografickych sys-
témi, kterou vytvoril Philip R. Zimmermann na poc¢atku devadesatych let. Jeho ci-
lem bylo definovani univerzalniho a bezpeéného sdileni informaci pres internet. V do-

kumentaci k prvni verzi uvadi:

Perhaps you think your E-mail is legitimate enough that encryption is
unwarranted. If you really are a law-abiding citizen with nothing to hide,
then why don’t you always send your paper mail on postcards? Why not
submit to drug testing on demand? Why require a warrant for police
searches of your house? Are you trying to hide something? You must
be a subversive or a drug dealer if you hide your mail inside envelopes.
Or maybe a paranoid nut. Do law-abiding citizens have any need to en-
crypt their E-mail? [0, str. 27

V dobé vytvoreni PGP byl dle americké legislativy export bezpecénych krypto-
systémi mimo USA vazan stejnymi zdkony jako vyvoz zbrani a Zimmermannovi
hrozily sankce. Historické okolnosti vzniku jsou shrnuty v prvni ¢asti této kapitoly.

OpenPGP je protokol postaveny na PGP ve verzi 5.x. Vznikl v roce 1997 kvuli
nejistoté pravnich vztaht ohledné patentti v ramci firmy PGP Inc. V této souvislosti
uvniti IETF (Internet Engineering Task Force) vznikla skupina OpenPGP Working
Group, kterd spravu standardu dostala na starost. Struktura zprav OpenPGP dle
nejnovejsiho RFC (Request for Comments) je popsana v druhé podkapitole.

Ve treti ¢asti jsou shrnuty problémy PGP: nejcastéjsi vytky a kritické nazory,
které se béhem let objevily.

V posledni ¢&sti je zminéno GPG (nebo také GnuPG, GNU Privacy Guard), coZ
je oteviena implementace OpenPGP od Free Software Foundation, kterda kompletné
odpovida standardu IETF.

1.1 Vyvoj PGP

Prvni verzi PGP zacal Phil Zimmermann psat na zacatku devadesatych let jako
nastroj pro lidskopravni organizace a uskupeni. , You don’t take a human rights tool
and put backdoor in it,“ ekl na konferenci DEFCON v roce 2003 [7].

7 casti slo také o reakci na Senatni navrh zakona ¢. 266 z roku 1991, ktery mél
vynucovat backdoor ve veskerém softwaru umoznujicim Sifrovani s velikosti klic¢t
nad 40 biti. Ke schvaleni nakonec nedoslo. PGP 1.0 vyuzivalo asymetrické Sifrovani

RSA v kombinaci s vlastni symetrickou sifrou BassOmatic (pozdéji nahrazenou sifrou
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IDEA kvuli své slabosti), hashovaci funkci MD4 a algoritmem uuencode pro konverzi
na sedmibitovy obsah [6] §].

Znami Phila Zimmermanna kéd nahrali na americké bulletin boardy, ze kterych
se PGP rozsitilo mimo hranice do svéta. MIT poté Zimmermannovi zaslalo upozor-
néni, ze porusuje jejich patent pro RSA; tento spor byl pozdéji vytesen. V roce 1993
Zimmermanna zacali vysetrovat kvili vyvozu kryptografickych néstroji mimo USA,
coz bylo dle tehdejsich zakont nelegalni: pod kategorii munitions export without a li-
cence spadala i distribuce kryptografickych algoritmi s velikosti klice nad 40 bitt

PGP 2 (1992) vyuzilo sifry RSA, IDEA, hash MD5 a funkci radix-64. Zimmer-
mann spolupracoval s programatory a vyzkumniky ze zahranici, a to bylo pro jeho
probihajici soud problematické, protoze slo o ilegalni aktivitu vyvoje kryptografie
mimo USA [7, 9].

V roce 1993 dostal Phil Karn, aktivni prispévatel IETF, povoleni distribuovat
sviij kryptograficky algoritmus vytistény v knize, ale ne v digitalni podobé. Zim-
mermann se na zakladé této informace rozhodl kod PGP vydat ve formé knihy —
publikace o 934 stranach nesla nédzev PGP: Source Code and Internals. Matema-
tik Dan Bernstein ve spolupraci s EFF (Electronic Frontier Foundation) podal kvili
zakazu siteni kryptografickych algoritmt mimo USA zalobu proti Ministerstvu spra-
vedlnosti Spojenych statti americkych. Tyto tfi udalosti jsou soucasti tzv. Crypto
Wars a podilely se na povoleni exportu kryptografie z USA do svéta. K uvolnéni
pravidel a zruseni soudnich sport doslo v roce 2000 [8, 10, [11].

Zimmermann zalozil PGP Inc., kterd béhem dvou let presla pod spolecnost
Viacrypt. Spolecna dohoda stanovovala, ze Viacrypto bude vydavat sudé verze PGP
a PGP Inc. liché. Viacrypt svou verzi vydala (dfive nez on) jako PGP 4, a aby nedo-
chazelo k nepochopeni a komplikacim, nasledujici Zimmermannova verze byla pata
(tfeti byla zcela tedy pfeskocena) [12].

Verze 5 (1997) opravila bezpecnostni chyby verze predchozi a pridala algoritmy
DSA a ElGamal, které nebyly patentové zatizené. Doslo také ke zméné struktury
softwaru: misto programu pro prikazovou radku bylo PGP 5 pouzitelné také jako
knihovna.

V tomto roce prava na PGP odkoupila firma Network Associates, Inc. a po zméné
zékona o exportu v roce 2000 prestala zverejiovat zdrojové kédy [13]. Béhem péti
let prava presla na firmu byvalych zaméstnancii PGP, nazvanou PGP Corporation,

ktera byla pozdéji koupena firmou Symantec.
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1.2 OpenPGP

OpenPGP je protokol zalozeny na PGP 5, posledni open-source verzi Pretty Good
Privacy. Definuje forméat pro sifrovani a podepisovani zprav, pro vyménu verejnych
kli¢t ¢i zpusoby pro vytvareni jejich vzajemné duveéry.

V rdamci IETF byla v roce 1997 vytvorena OpenPGP Working Group za tcelem
vytvoreni otevieného standardu, ktery se ve formé proprietarntho software pou-
zival od roku 1991. O rok pozdéji vydala dokument OpenPGP Message Format
(RFC 2440), ktery se stal referenci pro témér vSechny implementace systému PGP
v ramci internetu [14].

Hlavnim cilem OpenPGP je zajisténi integrity prendsenych zprav pomoci vyuziti
digitalnich podpisii, Sifrovani, komprese a konverze do radix-64. Kombinuje syme-
trickou a asymetrickou kryptografii pro zajisténi maximalni duvérnosti. Aktudlni
verze standardu byla vydana v roce 2007 v RFC 4880 [12].

1.2.1 Kryptograficky princip OpenPGP

Zprava je sifrovana symetrickym algoritmem s vyuzitim jednorézového klice (session
key), ktery je zasifrovan vefejnym klicem adresita a prendsen spolu se zpravou.

Digitalni podpis a zasifrovani zpravy je mozné zkombinovat: nejprve je vyge-
nerovan podpis, ktery je prilozen ke zpraveé, potom je celd zprava i s podpisem
zasifrovana symetrickym relacnim klicem. Tento kli¢ je zasifrovan verejnym klicem
prijemce a v zasifrované formé je umistén pred zasifrovany blok dat.

Sifrované zpravy, kli¢e i podpisy jsou fetézce libovolnych oktett (bajtti). Nékteré
systémy podporuji pouze tisknutelné sedmibitové znaky. Z toho divodu je defi-
novana oboustrana konverze do formatu radix-64, nazyvaného také ASCII Armor,
ktera prenos libovolnych dat po sedmibitovém médiu umoznuje.

Verejné klice jsou ulozeny v systémové klicence, coz muze byt jeden ¢i vice sou-
borti nebo databaze.

Protokol pracuje s tzv. S2K specifikatory (String-to-Key Specifiers), které prevadi
heslo na symetrické klice pro (de)sifrovani. Jsou vyuzity pri zasifrovani tajné casti
soukromého klice v klicence a béhem konverze hesla pti Sifrovani kli¢t pro symetricky
zasifrované zpravy. Tyto specifikdtory mohou byt jednoduché (vstupni fetézec je
piimo hashovan), solené (pred vstupni Fetézec je pridano osm oktet soli) a iterované
solené (osoleny vstup je hashovan vicekrat). Konkrétni postup zéalezi na uzité sifre

a velikosti vystupu hashovaci funkce.
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1.2.2 OpenPGP pakety

Kazda zprava je slozena z vice zaznamu nazyvanych pakety, které jsou bud vnoreny
do sebe, nebo poskladany za sebou.

OpenPGP paket se skldada z tagu (informace o typu paketu), délce v bajtech
a téla, v némz jsou obsazena samotna data. RFC 4880 definuje osmnact hlavnich
tagu: verejné a soukromé klice, symetricky zasifrovana data, zkomprimovana data
a podobné [12].

Signature Packet obsahuje verzi signatury, typ podpisu, algoritmy kli¢ii a ha-
shii, informace o subpaketech ¢i samotny podpis. Podepisovana je kompletni hod-
nota hashe pocitaného od verze signatury po subpacketova data. Dva oktety hashe
jsou pridany do hlavicky pro moznost rychlejsiho zamitnuti poskozenych podpist.
Subpakety nesou informace o paketu: ¢asové znacky, revokabilitu nebo preferované
algoritmy:.

Compressed Data Packet vétsinou obaluje paket obsahujici prendsend data (Li-
teral Data Packet). Data jsou komprimovand pomoci deflate, a to algoritmy ZIP,
ZLIB nebo BZIP2.

Symmetrically Encrypted Data Packet obsahuje data zaSifrovana symetrickym
algoritmem; po desifrovani obsahuje dalsi paket(y), které chréani. Pro Sifrovani je
pouzita blokova Sifra v CFB médu (viz kapitolu [1.2.5)).

Literal Data Packet obsahuje informaci o kddovani (0x62 bindrni, 0x74 text,
0x75 UTF-8 text), ndzev souboru a text samotny. Radky jsou oddéleny pomoci
bajtil CRLF [12].

SEIP
CD (za8ifrovano)
LD (komprimovano)

Content-type: multipart/mixed; boundary="..."

MDC
9fbd5d27494c2670d78£71c32e£5404e37c9cd88

Obr. 1.1: Vrstveni PGP paketta. SEIP (Symetrically Encrypted and Integrity
Protected), CD (Compressed Data), LD (Literal Data), MDC (Modification
Detection). Prevzato z [39, str. 554].
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1.2.3 ASCII Armor

Pro reprezentaci dat OpenPGP vyuziva proud libovolnych oktetti. Nékteré systémy
mohou s daty manipulovat pri transportu nebo ukladani, prenaseny obsah je zaroven
citlivy na zmény. OpenPGP definuje jednotny zptisob konverze okteti do tisknutel-
nych znaku, zapis takovych dat (po pievedeni do radix-64) se nazyva ASCII Armor.

Radix-64 se skldda ze dvou ¢asti: bindrnich dat (kédovanych v base64) a kontrol-
niho souc¢tu (CRC-24 prevedeny do base64 umistény pod zpravou na samostatném
radku, ktery zacind znakem =).

ASCII Armor data jsou slozena z hlavicky, samotného ASCII obsahu, kontrolniho
souctu a paticky. Hlavicka je slozena z péti ASCII znakt pro minus na zac¢atku i konci
radku, mezi nimi je fetézec znaki informujici o typu obsahu (pfehled téchto fetézct
je v tabulce . Tato data musi zacinat na novém radku a novy radek po nich musi

ihned nasledovat.

Tab. 1.1: Hlavicky ASCII Armor bloku

BEGIN PGP MESSAGE Zasifrované, podepsané, zkomprimované soubory
BEGIN PGP PUBLIC BLOCK KEY Vefejn}'/ kli¢

BEGIN PGP PRIVATE KEY BLOCK | Privatni kli¢

BEGIN PGP MESSAGE, PART X/Y | X-ta zprava z Y

BEGIN PGP MESSAGE, X X-t4 zprava z neznamého poctu

BEGIN PGP SIGNATURE Oddéleny podpis ¢i podpis OpenPGP/MIME

Hlavicky se zapisuji ve formatu ndzev: hodnota a nejsou soucasti podepisované
¢asti. Definovanymi kli¢i pro hlavicky jsou Version, Comment, MessageID (identifi-
kator zpravy v piipadé vice ¢asti), Hash a Charset (znakova sada, pokud jde o jiné
kédovani nez UTF-8).

Paticka je shodna s hlavickou, jen je klicové slovo BEGIN nahrazeno slovem END.

Samotné koédovani base64 spociva v rozdéleni proudu oktetit na proud znaki
po Sesti bitech, které jsou kédovany jako 64 tisknutelnych znakt (A-Za-z0-9+/)
do tadkd po 76 znacich. Pokud na konci zpravy ztstanou Ctyti bity, jsou za né
vlozeny dva bity nulové a za zakédovanou ¢ast je vlozen znak =. Pokud zprava konci
dvéma bity, jsou vlozeny nulové bity ¢tyfi a za konec jsou vlozeny znaky ==.

Ukézka armored zprévy je ve vypisu [1.1]

1.2.4 Cleartext Signature

Otevreny podpis ponechava podepisovany text ¢itelny i bez vyuziti specidlniho pro-

gramu (nedochézi ke konverzi do jiné reprezentace). Zprava podepsand timto zpu-
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Version: OpenPrivacy 0.99

T3ByYXZkb3bDoSBOR1AgZGFOYSBieWxhIG1vYyBkbG91aMOhLCBOZW50byBOZ
XhOIGplIGtyYXTFocOtIG7DoWhyYWRhLgo=
=njUN

Vypis 1.1: Ukdzka ASCII Armored zpravy (Zdroj: [12 str. 59])

sobem zac¢ina fadkem obsahujicim text BEGIN PGP SIGNED MESSAGE a je tvorena
hlavickami, textem zpravy a podpisem s hlavickou BEGIN PGP SIGNATURE.

Aby mohl parser rozlisit PGP data a podepisovany text, pred vSechny radky
zaCinajici znakem minus je jsou vloZeny znaky minus a mezera (,,- ). Tento princip
je nazvan Dash-FEscaping. Podpis je pocitan z textu s CRLF konci fadki. VSechny

whitespace znaky (mezery a tabuldtory) na konci fadku musi byt ignorovany [12].

1.2.5 Algoritmy vyuzivané v OpenPGP

Kazda PGP zprava obsahuje oktet, ktery jedoznac¢né urcuje algoritmus vyuzity k za-
kodovani zpravy.

RFC 4880 podporu pro ¢ast algoritmii vynucuje, pro ¢ast doporucuje a pro né-
které jsou jen vynechana mista pro budouci pouziti. Pro asymetrickou kryptografii
jsou zminény RSA, ElGamal, DSA s rezervacemi pro EC a ECDSA, pro symetrickou
IDEA, TripleDES, Blowfish nebo AES.

Povolené komprimacni algoritmy jsou ZIP, ZLIB a BZIP2. Povolené hashovaci
algoritmy jsou MD5, SHA-1, SHA-256, SHA-384, SHA-512, SHA-224 s tim, ze al-
goritmus MD5 je prohlasen za zastaraly a je s nim zakdzano vytvaret nové podpisy.

Kompletni seznam algoritmt véetné oktetii k nim prirazenych popisuje RFC 4880
v sekci Constants [12] str. 61].

1.2.6 Otisky verejnych PGP klici

Fingerprint (otisk) je zptsob kratstho vyjadreni dat, v tomto piipadé verejného
klice. Cely paket obsahujici verejny kli¢ je spolu s oktetem 0x99 a délkou paketu
zahashovan funkci SHA-1, ¢imz je ziskano ¢islo o velikosti 160 bitt.

Toto ¢islo je prevedeno na hexadecimalni tvar a typicky byva rozdéleno na deset
blokti po ¢tytech znacich. Takovou reprezentaci je mozné vytisknout na vizitku nebo
jiné fyzické médium a umoznit tak ovéreni vefejného klice bez nutnosti ho cely

prepsat do pocitace.
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1 | C70D 892B FF44 30A2 9546 OEE3 FC34 5691 4E63 4265
2 | 95C5 579C OB5C O8E8 791C 7C6A 5646 C49C 772E DD30

Vypis 1.2: Dvé ukazky PGP otiskt

Pouziti hashovaci funkce znamend vétsi sanci, ze dva rtzné verejné klice budou
reprezentovany totozné. SHA-1 je ale povazovana za bezpecnou, umeélé vytvoreni
kolize neni pti soucasném vykonu pocitacii pokladéano za mozné a nejedna se o snizeni

bezpecnosti této funkce.

1.2.7 Sit davéry a keyservery

Princip sité duvéry vychazi z predpokladu, ze vetejny kli¢ stazeny z internetu nenese
zadnou zaruku o vérohodnosti a vazbé zadaného jména a e-mailu k realné identité.

PGP nabizi moznost podepsat cizi verejny kli¢ a tim ho ,autorizovat® svym
jménem. Vzajemné podepsané verejné klice tvori Sit davéry (The Web of Trust),
diky které si mohou duvérovat dva zcela nezavislé klice — za predpokladu, ze mezi

nimi existuje jeden ¢i vice kli¢a, kterym davéruji [9)].

Obr. 1.2: Sit davéry. Plné ¢ary popisuji primou divéru a ¢arkované nepirimou,
sipky znézornuji smér duvéry (od vétictho k duvéryhodnému). Ucastnik A véri
vefejnému kli¢i ucastnika E, protoZe (pfimo) véri ucastnikovi B, ktery (pro A jiz

nepiimo) véti ucastnikovi D, ten E a ten F. Zdroj: Vlastni zpracovani dle [15].

Keyserver je volné pristupny server drzici verejné PGP klice. Jakykoli uzivatel
muze na takovy server svij kli¢ nahrat a tim ho zpristupnit ostatnim. Tyto keyser-
very ale trpi problémy vazanymi predevsim na ochranu soukromi — je velmi jedno-
duché z klict ziskavat e-mailové adresy a ty vyuzivat napriklad ke spamu. Je také
prakticky nemozné jednou nahrany kli¢ smazat, jedinou moznosti byva nahrani re-

vokac¢niho certifikdtu, ¢imz dojde k deaktivaci klice.
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1.3 Limitace OpenPGP a jeho pouziti v praxi

Béhem let rostl pocet hlast z rad akademiki i techniki, ktefi doporucovali systém
PGP nepouzivat. Zvlasté v poslednich letech, kdy se zacal v mnohych mobilnich
aplikacich vyuzivat Signal protokol, se objevily blogové prispévky na strankach sou-
casnych obornikli a profesionalii zabyvajicich se kryptografii.

Jednim z problémt je malé vyuziti PGP. Za celou dobu existence bylo na SKS
keyserver nahrdno Sest miliont PGP kli¢t, jak ukazuje obrazek [I.3] Tento fakt
na svém blogu komentuje Moxie Marlinspike, jeden z autorti Double Ratchet al-
goritmu: , By today’s standards, that’s a shockingly small user base for a month

of activity, much less 20 years,“ [16].

OpenPGP Keys
7000000

6000000
5000000
4000000
3000000

2000000

>? ﬁl >? 5) ﬁ? ﬁb ﬂ} ﬁb
ok A

o

S v 1 vl o & o o
v . . . . * +Y 4"
o o o ]

Obr. 1.3: Pocet verejnych klic¢ti na SKS keyserveru (Zdroj: [17])

Dalsim problémem je absence doptedné bezpecnosti (forward secrecy): pti unik-
nuti soukromého klice lze desifrovat veskerou minulou i budouci komunikaci. Dany
problém fesi z modernich systému napiiklad Signal protokol od Open Whisper Sys-
tems. Pro své fungovani pouziva algoritmus Double Ratchet, ktery méni Sifrovaci
kli¢ s kazdou zpravou [18].

PGP je slozity systém. , Instead of developing opinionated software with a sim-
ple interface, GPG was written to be as powerful and flexible as possible. It’s up
to the user whether the underlying cipher is SERPENT or IDEA or TwoFish,“ pise
Marlinspike [16]. Pro ¢lovéka, ktery neni seznamen s kryptografickymi principy, je
nastaveni komplikované a matouci.

Kryptograf Matthew Green na svém blogu uvadi dalsi divody: keyservery jsou
neprehledné a zvysuji komplexitu, budovani sité divéry je problematické a miize
narusit anonymitu, na text je aplikovana komprese, PGP udrzuje zpétnou kompa-
tibilitu s kryptografii devadesatych let [19].
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1.4 GnuPG

GNU Privacy Guard je oteviena implementace RFC 4880. Mimo OpenPGP podpo-
ruje také S/MIME a integraci s ssh a HKP keyservery [20].

Projekt byl v roce 1997 zalozen Wernerem Kochem, v tu chvili jesté nezavisle
na OpenPGP. Verze 2.0 z roku 2006 byla interné nazyvana NewPG, protoze slo o
velkou zménu struktury kodu, kterd pridala i podporu S/MIME. Je vyvijen firmou
g10 Code, kterou Koch zalozil.

Jde o jedinou oficidlni, plné funkéni implementaci OpenPGP, proto ho vyuziva

i Python skrz knihovnu python-gnupg (viz kapitolu [4.1.1)).
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2 E-mail

S postupnym rozsitovanim internetu rostly moznosti digitalni komunikace. Zpravy
se elektronicky vyménovaly témér od pocatku existence tehdejsiho internetu (prvni
dokumenty jesté uzivaji termin ARPANET), bylo ale nutné vytvorit univerzalni
zpusob jejich automatického zasilani.

Tato kapitola popisuje e-mail od jeho vzniku na pocatku sedmdesatych let po sou-
casnou sadu RFC 2045 az 2049 a RFC 5322.

2.1 Network mail

Prvni dokument snazici se sjednotit formatovani elektronické posty, které by se jiz
podobalo systému pouzivanému v soucasnosti, bylo RFC 561 (Standardizing Ne-
twork Mail Headers):

One of the deficiences of the current F'TP mail protocol is that it makes
no provision for the explicit specification of such header information
as author, title, and date. Many systems send that information, but
each in a different format. One fairly serious result of this lack of stan-
dardization is that it’s next to impossible for a system or user program

to intelligently process incoming mail [21].

Dokument navrhl pouziti hlavi¢ek identifikujicich jednotlivé polozky: From, Date,
Subject a naznacil polozku Misc, kterou vSak dale nerozvedl. Po hlavickach nésle-
doval prazdny radek a dalsi tadky se povazovaly za obsah zpravy. Text e-mailu mohl
obsahovat jakékoliv znaky zékladni ASCII tabulky krom CR a LF (Carriage Return,
Line Feed). U nazvu polozek se nehledi na kapitalizaci pismen: From, FROM i FRom

jsou si rovnocenné.

Date: 18 OCT 2020 1852-GMT
From: xhorky31 AT vutbr
To: xfiter00 AT vutbr

Subject: Ukazka zpravy dle RFC 581

V e-mailu jde pouzit pouze znaky zakladni ASCII tabulky. RFC
neklade zadne naroky na delku radku, ukazka v dokumentu je

zalomena na padesatem znaku. Kazdy radek konci znaky <CRLF>.

Vypis 2.1: Ukazka e-mailu dle RFC 581
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O dva roky pozdéji byl piuvodni dokument rozsiten vydanim RFC 680 (Message
Transmission Protocol). Jeho primérnim cilem bylo definovani novych hlavicek; au-
tori také pozadovali, aby obsah mohl precist jak ¢lovék, tak stroj [22].

Vedle polozky From, ktera oznacuje iniciatora zpravy, je polozka Sender, kterd
definuje odesilatele. Poprvé se objevuje Message-1ID slouzici k jednoznacné identifi-
kaci zpravy, To (adreséti), Cc (sekundarni adresati) a Bec (adresati skryti prvnim
dvéma skupindm).

Dalsi polozky, které dnes jiz vyuzivany nejsou, byly naptiklad Authentication
(ovéteni odesilatele), References (odkazy na predeslé zpravy), Keywords (klicova

slova) nebo Precedence (priorita zpravy).

2.1.1 RFC 733

RFC 733 (Standard for the Format of Text Messages) v roce 1977 zpfesnilo mozné
hodnoty hlavi¢ek. Uzivatel miize mit vice postovnich schranek pod rtiznymi jmény
na vice zafizenich. Zaroven definovalo skupiny prijemcii a povolilo i adresy mimo
ARPANET (napriklad fyzickou postu).

Navrh tohoto dokumentu uvadi: , No mechanism for authentication is provided,
since the Network provides no mechanisms for enforcing mail security,  [23] str. 5].

Bylo navrzeno dodnes pouzivané zalamovani hlavicek:

To: "Matyas Horky"
<xhorky31 at vutbr.cz>

je funkénim ekvivalentem
‘ To: "Matyas Horkjy" <xhorky31l at vutbr.cz>

za predpokladu, Ze je na novém tadku alespon jeden znak mezery nebo tabuldtoru
(tzv. whitespace). Téla jednotlivych hlavicek mohou obsahovat jakékoliv tisknutelné
a whitespace znaky kromé dvojtecky.

Pro délku radku limit nebyl stanoven, je pouze zminéno doporuceni nepouzivat
radky delsi nez 65-72 znaki. Soucasné neni doporuceno pouzivat tabulatory kvili
neshodé na jeho reprezentaci (délce) napti¢ systémy [24].

V tabulce je prehled vybranych hlavicek. RFC 733 jich definuje vice, pouze

nékteré jsou z hlediska této prace dilezité.

2.1.2 RFC 822

Nasledujici RFC 822 pouzivani hlavicek zprisnilo a prizptusobilo rostoucimu ARPA-

NETu nékolika zptsoby: dovolilo pouziti specidlnich znakt v obsahu textu pomoci
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Tab. 2.1: Vybrané hlavicky dle RFC 733

From | Identita uzivatelského uctu
Sender | Identita odesilatele (mozno vynechat, pokud je stejnd s polozkou
From)
Reply-To | Adresy, na které by méla byt zaslana odpoved
To | Identity primarnich prijemcii
Cc | Identity sekundarnich piijemct
Bec | Skryti prijemci (vzdjemné se vidét mohou i nemusi, dle imple-
mentace)
Subject | Predmét zpravy, sumarizace obsahu
Message-ID | Unikatni identifikdtor zpravy (v ramci stroje)
Date | Casova znacka

zpétného lomitka a zavedlo hlavicky priddvané kazdym mail serverem (Received
s hodnotami From, By, Via, ...) [25].

K tomu pribyla podpora pro preposilani zprav (zdvojeni nékterych hlavicek s pre-

fixem Resent-) a pro neoficidlni rozsifeni hlavicek (s prefixem X-). Misto slovni

znacky at byla stanovena povinnost pouzivat zavinac.

V ¢ésti 4.7.3 je zminéno Sifrovani s parametrem Encryption:

Sometimes, data encryption is used to increase the privacy of message
contents. If the body of a message has been encrypted, to keep its contents
private, the “Encrypted” field can be used to note the fact and to indi-
cate the nature of the encryption. The first <word> parameter indicates
the software used to encrypt the body, and the second, optional <word>
is intended to aid the recipient in selecting the proper decryption key.
This code word may be viewed as an index to a table of keys held by

the recipient.

Note: Unfortunately, headers must contain envelope, as well as contents,
information. Consequently, it is necessary that they remain unencrypted,
so that mazil transport services may access them. Since names, addresses,
and “Subject” field contents may contain sensitive information, this re-

quirement limits total message privacy [25, str. 24].

RFC 822 kromé konkretizace obsahu poli definovalo také e-mailovou adresu, kte-

rou systém musel vzdy prijmout: postmaster@domain, a to bez ohledu na kapitali-

zaci. ,The local-part ‘Postmaster’ has been reserved, so that users can be guaranteed

at least one valid address at a site,“ [25] str. 43].
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Date: 21 October 2020 0154+0200

From: Matyas Horky (Komentar uvnitr zavorek se neodesila

a slouzi pouze k lokalni identifikaci)
<xhorky31@vutbr>

Sender: Ivana Fitere <xfiterO0O@vutbr>
To:
Bcc:
Subject: Ukazka zpravy dle RFC 733

Message-ID: <2020.10.18-18.52.04-034Q@vutbr>

admin at vutbr
<xfiter00@vutbr>

Stale lze pouzivat pouze zakladni ASCII znaky. Radky konci

CRLF. Po prvnim prazdnem radku se vse bere jako obsah zpravy.

Vypis 2.2: Ukdzka e-mailu dle RFC 733

Internet Message Format

Nejnovéjsim platnym standardem je RFC 5322 (Internet Message Format) z roku
2008, které bylo publikovano spole¢né s novou definici protokolu SMTP (RFC 5321).
Vychézi z dokumenti zminénych v predchozich kapitolach (RFC 822-2822) a doku-
menti MIME (viz kapitolu 126].

V tvodni ¢asti textu RFC 5322 stanovuje, ze znaky prenasené zpravy musi byt
ve znakové sadé US-ASCII, tj. v hodnoté 1 az 127. Pro neanglicky text tento fakt
znamenda nutnost kdédovat diakritiku, vSech jazyku se tyka problematika binarnich
dat obsazenych ve zpravé jako ptilohy. Oboji fesi pravée MIME (viz kapitolu .

Obecné pravidla hlavicek dle RFC 5322:

Rédek je fetézec znaki, ktery je ukon¢eny znaky CRLF,

zprava je slozena z hlavicek a nepovinné téla,

télo je sekvence znaki pod hlavickou, od které je oddéleno prazdnym radkem,
radek nesmi byt delsi nez 998 znakt, nemél by presahovat 78 znakt,

nazev hlavicky je od téla oddélen dvojteckou,

hlavicky lze skladat: kazdé télo mize byt rozdéleno ve whitespace misté tak,
ze jsou pred néj vlozeny znaky CRLF, dalsi fadek zacina alespon jednim whi-
tespace znakem,

rozlozena hlavicka neni poc¢tem znakt omezena.

Jediné povinné hlavic¢ky jsou datum a odesilatel. Pro obsah plati stejna pravidla

pro délku radki a vyskyt bajti CRLF jako pro hlavicky.

RFC 5322 také spoustu pravidel definovanych v minulosti prohlasuje za zasta-

ralou se zdmérem zjednodusit parsovani zpravy, vynucuje formatovani ¢asové zony
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Date: 23 October 2020 0050+0200

From: Matyas Horky <xhorky31@vutbr.cz>
Sender: Ivana Fitere <xfiter(OO@vutbr.cz>
To: <postmaster@vutbr>

Bcc: <xfiter00@vutbr>

Subject: Ukazka zpravy dle RFC 822
Comment: Komentar, ktery neni soucasti samotne zpravy
Message-ID: <2020.08.23.00.50.13-376@vutbr.cz>

Pravidla pro obsah poli jsou prisnejsi, jiz se blizi
dnesnim pozadavkum. Stale vsak neni nutne specifikovat

celou adresu az ke korenove domene, pokud jde o interni

komunikaci.

Vypis 2.3: Ukazka e-mailu dle RFC 822

jako ¢tyfmistné ¢islo se znaménkem a zakazuje rozlozeni radku mezi nazvem hlavicky

a dvojteckou.

Soucasti hlavicek jsou také Trace fields pridavané SMTP servery, jejich definice a

pravidla jsou obsaZena v RFC 5321 [27]. Popis fungovani distribuce zprav je popsan

v kapitole [2.6]

2.3 MIME

Multipurpose Internet Mail Extensions jsou RFC rozsirujici jednoduchou definici

formatu elektronické posty dle RFC 822. Jsou psana s ohledem na kompatibilitu

s RFC 822: pravidla téla zprav se od doby jejich vydani nezménila.

Koncept MIME byl poprvé predstaven roku 1992 v RFC 1341. Novy systém

musel byt stoprocentné funkéni v historickych implementacich:

Several of the mechanisms described in this document may seem some-
what strange or even baroque at first reading. It is important to note
that compatibility with existing standards AND robustness across exist-
ing practice were two of the highest priorities of the working group that

developed this document. In particular, compatibility was always favored

over elegance |28, str. 3].
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Tab. 2.2: Vybrané hlavicky dle RFC 5322

From | Identita uzivatelského tuc¢tu (uzivatelskych uéti)
Sender | Identita odesilatele (mozno vynechat, pokud je stejnd s polozkou
From)

Reply-To | Adresy na které by méla byt zaslana odpoved

To | Identity primarnich ptijemcii
Cc | Identity sekundarnich piijemcti
Bce | Skryti piijemci (vzajemné se vidét mohou i nemusi v zavislosti

na implementaci; viz [26], kap. 5])

Subject | Pfedmét zpravy, sumarizace obsahu
Comments | Komentare ke zpravé

Keywords | Klicova slova

Message-ID | Unikétni identifikitor zpravy (v rdmci domény)
In-Reply-To | Seznam identifikatori zprav, na které zprava odpovida
References | Odkazy na predchozi vlakno konverzace

Date | Casova znacka odeslani zpravy

2.3.1 MIME hlavicky

Aby byla zprava rozpoznana jako MIME, musi obsahovat hlavicku MIME-Version.
Kazdé pole musi mit svou hlavicku Content-Type, jejiz hodnoty jsou popsany v ta-
bulce 2.3] Pokud je tato hlavicka vynechéna, interpretujici systém by se k poli mél
chovat tak, jako by mél obsah forméatu text/plain; charset=US-ASCII.

Protoze SMTP protokol (dle RFC 821) prenasi sedmibitova ASCII data, bylo
nutné vytvorit mechanismy pro konverzi obecnych dat a to signalizacni hlavickou
Content-Transfer-Encoding. Dovoluje pouziti hodnot base64, quoted-printable,
8bit, 7bit, binary a kdédovani mimo standard s hlavickou zacinajici x-. Osmibi-
tovy a binarni prenos dokument povoluje pro typy prenosu jinym zptusobem, nez je
protokol SMTP, ktery vyzaduje sedmibitovy text.

Quoted-Printable obsah je navrzen pro témér-US-ASCII data (naptiklad cesky
text). Znaky bez diakritiky se nezméni, znaky s ni (s decimalni hodnotou nad 128)
jsou ulozeny jako = nasledované dvéma hexadecimélnimi znaky reprezentujicimi je-
den bajt. Znak § bude zapsan jako =A9, ¥ jako =FD atd. Radky delsi nez 76 znaki

se musi rozdélit rovnitkem ihned nasledovanym znaky CRLF.

2.3.2 Pole MIME zpravy

Jednotliva pole jsou definovana pomoci boundary. Hranice pole za¢ind dvéma minus

znaky (--), nasleduji znaky ohraniceni (ty musi byt z tisknutelné ¢ésti znakové sady
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Date: Sat, 24 Oct 2020 15:33:17+0200

From: Matyas Horky <xhorky31@vutbr.cz>
Sender: Ivana Fitere <xfiter(OO@vutbr.cz>
To: postmaster@vutbr.cz

Bcc: xfiter0O@vutbr.cz

Subject: Ukazka zpravy dle RFC 5322
Comment: Komentar, ktery neni soucasti samotne zpravy
Message-ID: <2020.08.24.15.33.17-679@vutbr.cz>

Text e-mailu. Plati stejna pravidla jako drive: nelze posilat

zpravy, ktere maji znakovou sadu mimo US-ASCII.

Pro podporu diakritiky, priloh ci sifrovani je treba zpravu
odeslat jako MIME.

Vypis 2.4: Ukazka e-mailu dle RFC 5322

Content-Type: text/plain; charset=IS0-8859-1

Content-Transfer-Encoding: base64

Vypis 2.5: Ukézka Content-Type hlavicky dle RFC 1341

US-ASCII) a novy fadek. Tento systém vychazi z RFC 934 (Proposed Standard for
Message Encapsulation). Ohranic¢eni se nesmi vyskytovat v textu téla zpravy. V praxi
se tento pozadavek Tesi vygenerovanim dostatecné dlouhé nahodné sekvence znakiu
28, 29].

Pole miize byt ukonc¢eno dvéma zptlisoby:

« oteviraci znackou (pfedchozi pole je automaticky ukonéeno),

» uzaviraci znackou, kterd odpovidé znacce oteviraci s -— na konci — to v pripadé,

ze jiz zadné dalsi pole v dané MIME skupiné nenasleduje.

V roce 1993 vysla mala revize RFC 1341 s ¢islem 1521, ktera z hlediska této
bakalaiské prace neptinesla nic nového. Spolecné bylo ale vydano RFC 1522, které
v hlavickach umoznilo pouzivani libovolnych znak, ne jen zakladni sadu US-ASCII.
Zakoédovana data se zabaluji do znacek =7 a 7=, vnitini pole jsou oddélena otazniky.
Na prvni pozici je znakova sada (na ukazce Latin 2 pro stfedoevropské rozsiteni
ASCII) a na druhé typ kédovani (Q pro quoted-printable, B pro base64). Tento
systém se vyuziva dodnes.

V roce 1996 vysla posledni revize MIME formatu: RFC 2045 az 2049. Pravidla

poli zminéna vyse ziistala zachovana; dokumenty se zaméruji na opravy chyb.
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Tab. 2.3: Kategorie Content-Type dle RFC 1341

text | Text. Podtyp plain indikuje neformatovany text; ostatni podtypy
mohou vylepsit vzhled textu, jako napriklad richtext.
multipart | Zapouzdieni vice typl: mixed jako zdkladni typ, alternative
pro stejny obsah v jinych formétech, parallel pro ¢asti zprav ur-
¢ené k nadhledu v jednu chvili, digest pro vice zprav dle RFC 822.
message | Zprava. Télo zakladnicho podtypu rfc822 je plné formétovana
zprava dle RFC 822, partial oznacuje zpravu nezaslanou kom-
pletné (fragmentace), external-body odkazuje na velkd data
mimo zpravu.

image | Obrazek. Podtypy jsou jpeg a gif.

audio | Zvuk. Jediny specifikovany podtyp je basic.

video | Video. Jediny specifikovany podtyp je mpeg.
application | Jiny typ dat. Octet-stream pro neinterpretovana binarni data,
ODA a PostScript.

24 MIME a PGP

RFC 1847 definovalo dvé dalsi Content-Type hlavicky, jmenovité multipart/signed
a multipart/encrypted. Nedefinuje bezpec¢nostni ochranu, pouze popisuje propo-
jeni MIME s kryptografickymi systémy, které e-mailovy klient mize vyuzit [30].

RFC 2015 integruje PGP do MIME. Vyuziva k tomu navrh RFC 1848 (MIME
Object Security Services), ze kterého si pujc¢uje strukturu prenosu dat asymetric-
kou kryptografii [31]. Jeho aktualizace, RFC 3156 z roku 2001, je nejnovejsi verzi
specifikace zabyvajici se integraci PGP do e-mailu. Definuje t¥i hlavicky obsahu:

o application/pgp-encrypted pro sifrovany obsah,

o application/pgp-signature pro PGP podpis,

» application/pgp-keys pro PGP klice [32].

Podpis je pocitan z kompletni zpravy vcéetné definice obsahu. Ignoruje tedy
MIME hranici, ale Content-Type hlavicku uz ne. Ukéazka takové zpravy je ve vypisu
2.8 podepsand ¢ast jsou radky 7 az 19 véetné.

E-mail s obsahem multipart/encrypted se musi sklddat pravé ze dvou céasti:
pole pgp-encrypted (obsah musi byt Version 1) a application/octet-stream
(obsahuje samotnou zasifrovanou zpravu).

E-mail s obsahem multipart/signed se musi skladat pravé ze dvou ¢asti: samot-
ného MIME obsahu a pole application/pgp-signature, které obsahuje detached
PGP podpis.

Pro kombinaci obou predchozich funkci PGP lze vyuzit dva zpusoby: prvni je za-
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MIME-Version: 1.0
Content-Type: multipart/mixed; boundary=MAIL-BOUNDARY

Uvodni hlavicka. Mela by byt ignorovana, muze vsak obsahovat
informaci pro e-mailove klienty, kteri multipart zpravy
nepodporuji.

—--MAIL-BOUNDARY

Tato cast nema definovany content type, predpoklada se tedy,
ze jde o US-ASCII text.

—--MAIL-BOUNDARY
Content-Type: text/plain; charset=150-8859-1

Content-Transfer-Encoding: quoted-printable

Uk=Elzka obsahu. Znaky s diakritikou jsou reprezentov=Elny
bajty. Text jde ale s lehk=FDmi obt=ED=BEemi p=F8e=E8=EDst.

--MAIL-BOUNDARY--

Paticka, ktera by take mela byt ignorovana.

Vypis 2.6: Ukézka pouziti boundary a quoted-printable dle RFC 1341

From: =?is0-8859-27q?Maty=E1=B9_Hork=FD?= <xhorky31@vutbr.cz>

Vypis 2.7: Ukazka kédovani jména dle RFC 1522

pouzdreni (zprava je nejprve podepsana a potom zasifrovana), druhym zptusobem je
podepsani a zasifrovani v jednom kroku (dle definice v RFC 4880), coz mize byt
vhodné pro systémy mimo MIME.

Vsechna PGP data (podpis, zaSifrovany text) musi byt armored (tj. nesmi byt
v bindnim formatu) a musi byt ulozena ve formatu radix-64 s maximélni délkou
radku 78 znaki [32].

2.5 S/MIME

Secure MIME je druhd pouzivand moznost jak zpravy podepisovat a Sifrovat — stejné
jako PGP. Na rozdil od néj vychazi ze schématu PKCS #7, podle kterého byl také

30



10

11

12

13

14

15

16

17

18

19

20

21

MIME-Version: 1.0

Content-Type: multipart/signed; micalg=pgp-shal56;
protocol="application/pgp-signature”;
boundary="MAIL-BOUNDARY"

-—MAIL-BOUNDARY
Content-Type: multipart/mixed;
boundary="FIELD-BOUNDARY"

—-—-FIELD-BOUNDARY
Content-Type: text/plain; charset=utf-8
Content-Language: en-US

Content-Transfer-Encoding: quoted-printable
Pozdrav,

text e-mailu.

Podpis

--FIELD-BOUNDARY--

--MAIL-BOUNDARY--

Vypis 2.8: Ukazka c¢asti e-mailu dle RFC 3156

pojmenovan MIME typ application/pkcs7-mime. Prvni verze S/MIME byla vy-
tvofena v roce 1995, nejnovéjsi 4.0 byla vydana v dubnu 2019 [33].

Aby bylo mozné ochrénit hlavicky (adresati nebo predmét), S/MIME povoluje
celou MIME zpravu zabalit do formatu message/rfc822 — takovou ochranu PGP
neumoznuje. S/MIME objekty se mohou vrstvit, ¢imz lze zajistit podepséni, Sifrovani
i kompresi [33].

Kdyz je zprava nejprve podepsana, autori jsou bezpecné skryti. Kdyz je zprava
nejprve zasifrovana, podpisy jsou viditelné, ale zase je mozné ovérit zpravu bez nut-

nosti znat privatni klice. Dale dokumentace uvadi:

There are security ramifications related to choosing whether to sign first
or encrypt first. A recipient of a message that is encrypted and then
signed can validate that the encrypted block was unaltered but cannot
determine any relationship between the signer and the unencrypted con-

tents of the message. A recipient of a message that is signed and then
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encrypted can assume that the signed message itself has not been altered
but that a careful attacker could have changed the unauthenticated por-

tions of the encrypted message [33, str. 37].

Content-Type: multipart/signed; micalg=sha-256;
boundary="FIELD-BOUNDARY" ;

protocol="application/pkcs7-signature"
——-FIELD-BOUNDARY

This is some sample content.

—-—-FIELD-BOUNDARY

Content-Type: application/pkcs7-signature; name=smime.p7s
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7s

MIIBJgYJKoZIhvcNAQcCoIIBFzCCARMCAQExADALBgkqhkiGOwOBBwExgf4w
gfsCAQIwJjASMRAwWDgYDVQQDEwdDYXJsU1NBAhBGNGvHgABWvBHTbi7EELOw
MAsGCWCGSAF1AwQCAaAxMC8GCSqGSIb3DNEJBDEiBCCxwpZGNZzTSsugsn+£
1EidzQK4mf /ozKqfmbxhcIkKqjALBgkqhkiGOwOBAQsEgYBOXJV7£ jPa5Nuh
oth5msDfP8ASurYUM jhNpWgXG8ae3XpppqVrPi2nV041onHnkBy jkeD/wc31
A9WH8MzFQgSTsrJ65Jvif TTXkOpRPxsSHn3wJFwP/atWHkh8YK/ jRObULhUL
Mv5jQEDiwVX5DRasxu6Ld8zvoub/TsdBNiufGw==

--FIELD-BOUNDARY--

Vypis 2.9: Ukazka c¢asti S/MIME e-mailu dle RFC 8551 (pfevzato z [33] str. 29])

Kryptograficky pouziva S/MIME stejny princip jako PGP. Symetricky se zabez-
pecuje obsah, asymetricky kli¢ pro symetrickou sifru [34].

Rozdil je ve zpusobu ziskani klice — zatimco se PGP klice vzajemné podepisuji
a vytvari tim sit podpisu (tzv. The Web of Trust), S/MIME vychézi z konceptu CMS
(Cryptographic Message Syntaz) a X.509 certifikatu. Platnost S/MIME certifikata
zajistuji certifikacni autority, které mohou byt také zodpovédné napt. za vydavani
TLS certifikat.

PGP je systém rychle nastavitelny a k jeho zprovoznéni neni tfeba treti strana —
uzivatel si vytvori identitu, vystavi sviij vefejny kli¢ a miize ho zacit vyuzivat za pred-
pokladu, ze si tento verejny kli¢ adresati pridaji do svych klicenek. Pro ziskani

S/MIME certifikiatu je tradiéné potfeba o néj pozadat certifikacni autoritu (nebo
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jinou entitu ve stromu duavéry), adreséati vSak jiz nemusi provadét dalsi kroky, pokud
jejich e-mailovi klienti maji dany kotfenovy certifikiat. Proto se S/MIME vyuzivaji

spiSe ve firemnim prostredi.

2.6 Distribuce e-mailti protokolem SMTP

Prvni dokument stanovujici format SMTP (Simple Mail Transfer Protocol) byl vy-
dan v roce 1981 jako RFC 788. Jde o plné textovy protokol vyuzivajici klicova slova
a stavové kody; konec e-mailu je znacen radkem, jehoz jedinym obsahem je tecka.
Aby svou zpravu uzivatel nemohl ukonc¢it omylem, pti odesilani se pred vsechny
radky zacinajici teckou prida tecka druha, prijemce zas takovou tecku (kterd je na-
sledovéana dalsimi znaky) odebere [35].

Krom prostého zasilani je také definovano preposilani (ndvratova hodnota 251
User not local), ovéreni uzivatele (resp. zjisténi existence uctu, prikaz VRFY). Tato
verze protokolu vznikla jesté pred existenci doménovych jmen (a v ukézkéich je
nevyuziva) a zavadi nové nazvoslovi (odesilatel, pfijemce, odpovéd, . ..).

Aktualizace, RFC 821 z roku 1982, jiz v ukazkach pouziva doménu .ARPA, vyraz
host nahrazuje vyrazem domain nebo zminuje vyuzivani DNS zdznamu MX [36].

K velké zméné doslo v roce 2001 vydanim RFC 2821. Umoznuje pouziti SMTP
rozsiteni indikovanim zpravou EHLO (Extended HELO, ptvodni zprava HELO je za-
chovéna pouze pro zpétnou kompatibilitu). Vynucuje pouziti doménovych jmen (po-
moci DNS zdznami MX, A a CNAME) a lokédlni smérovani zakazuje. Specifikuje pou-
ziti hlavicky Received (a jeji priddni kazdym serverem v prostiedi internetu, ktery
zpravu predava nebo piijima). Resi také mozné problémy se zacyklovanim, a to po-
¢itdnim Received hlavicek a zastavenim pii jejich vysokém poctu (napt. 100) [37].

Kapitola 7.1 tohoto dokumentu popisuje bezpecnost komunikace:

Constructing such a message so that the “spoofed” behavior cannot be de-
tected by an expert is somewhat more difficult, but not sufficiently so as to
be a deterrent to someone who is determined and knowledgeable. Conse-
quently, as knowledge of Internet mail increases, so does the knowledge
that SMTP mail inherently cannot be authenticated, or integrity checks
provided, at the transport level. Real mail security lies only in end-to-
end methods involving the message bodies, such as those which use digital
signatures [...] [37, str. 64].

Protokol SMTP je takto prohlaseny za nezabezpeceny a slouzi pouze k distribuci.

Odlisné From hlavi¢ka se objevuje i v bézném provozu, ne pouze titocném (napt. po-

kud maji byt odpovédi preposilany na jinou adresu). Dokument zadné dalsi problémy
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nekomentuje, aby kvili ziskani trochu vétsi bezpecnosti nebyly odstranovany dalsi

vyuzivané funkce.

0 Q n O Q QQ unt QL QL Q n 11 1 1 O »n

: 220 vutbr.cz Simple Mail Transfer Service Ready
: EHLO example.com

: 250 vutbr.cz greets example.com

: 260 SIZE

: 250 DSN

: 250 HELP

: MAIL FROM:<xhorky31@example.com>

: 250 OK

: RCPT TO:<xfiter00Q@vutbr.cz>

: 250 OK

: DATA

: 354 Start mail input; end with .

: From: Matyas Horky <xhorky31@example.com>
: To: Ivana Fitere <xfiter00Q@vutbr.cz>

: Subject: Elektronicka posta

Obsah zpravy prenaseny protokolem SMTP dle RFC 2821.
250 OK

QUIT

221 vutbr.cz Service closing transmission channel

Vypis 2.10: Pfenos e-mailu dle RFC 2821. Zpréava zasilané odesilatelem jsou

znaceny pismenem C (client), piijemcem S (server).

Nejnovéjsi platné RFC popisujici SMTP, RFC 5321, obsahuje mnoho upresnéni

a aktualizaci, stejné jako tomu bylo u aktualizace formatu e-maili v RFC 5322.

Sekce 6.2 (Unwanted, Unsolicited, and “Attack” Messages) popisuje vzrustajici trend

nevyzadané posty. Zejména povoluje zpravu ,,zahodit“ bez védomi odesilatele, i kdyz

tuto praktiku nedoporucuje, protoze jde o poruseni dlouhé tradice, dle které je e-mail

bud dorucen, nebo vracen [27, s. 72]. Také povoluje ukoncit spojeni ze strany serveru,

pokud je chovani komunikujiciho klienta vyhodnoceno jako skodlivé (itoky DoS,

vytézovani osobnich informaci zneuzivanim prikazu RCPT). Upozornuje na kiehkost

systému a na rizika, kterd by mohla vzniknout priliSnym filtrovanim dorucované
posty [27, s. 78].
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2.7 EFAIL — Utok na strukturu MIME s OpenPGP

Chyba EFAIL byla zvefejnéna v kvétnu 2017 a dotkla se OpenPGP i S/MIME.
Dostala oznaceni CVE-2017-19688 (PGP) a CVE-2017-19689 (S/MIME). Obéma
bylo pritazeno CVSS skéreﬂ 5.9 [38]. Tato kapitola se zabyvéa predev§im problémem
s PGP, princip v S/MIME je velmi podobny.

Aby ttoénik ziskal zasifrovand data, zneuziva aktivni obsah HTML e-mailt (ob-
razky nebo styly) zaslanim HTTP pozadavku e-mailovym klientem na tto¢nikem
kontrolovanou URL. Nejprve potiebuje piistup k zasSifrovanému e-mailu (naslou-
chani na siti, kompromitace schranek, servert nebo zaloh). Zachyceny e-mail zméni
zpusobem popsanym nize a odesle ho obéti. E-mailovy klient obéti obsah desifruje
a stahne externi obsah, ¢imz dojde k odeslani dat ttoc¢nikovi [39)].

EFAIL se sklada ze dvou zpusobu jak zasifrovany obsah ziskat.

Prvni je utok na operaéni méd CFB. Protoze zasifrovany obsah témér vzdy
zacind textem Content-Type: multipart/mixed, Gtocnik zna alespon jeden blok
nesifrovaného textu. S touto znalosti lze vytvorit umeély plaintext blok, ktery obsa-
huje pouze nuly. Tento blok se nazyva CFB gadget a mize byt vkladan do ptivodni
zpravy, ¢imz vytvori HTML tag img.

CFB gadget muze byt matematicky popsan jako ((C;, Cii1), P;), kde (C;, Ciyq)
je par sifrovanych blokti a P; je blok cistého textu. S timto gadgetem je mozné
transformovat P; do jakéhokoliv plaintextu P. nahrazenim C; s X = C; @ P, & P..

Vkladani gadgeti vytvari sekvenci blokti nahodnych dat a uméle vlozeného textu.
Aby byl utok uspésny, utocénik musi zajistit, aby byla nekontrolovatelnd nahodné
data ignorovana. Resenim je zakomentovani nebo vlozeni do atributt HTML ele-
menti, které budou pfi zobrazeni ignorovany.

Tato metoda je mnohem u¢innéjsi pri pouziti S/MIME, protoze OpenPGP vy-
uzivi MDC (Modification Detection Code), ktery takovou manipulaci dokaze dete-
kovat. PGP také na text pred jeho zasifrovanim aplikuje kompresi, coz znesnadnuje
injekci paketii.

Druhy ttok p¥imou exfiltraci Gto¢i na zranitelnosti e-mailovych klientt. Utoé-
nik vytvori novou multipart zpravu (viz ukazku . Prvni ¢ast e-mailu obsahuje
otevieni img tagu, druha samotny obsah a treti ukonceni obrazku. E-mailovy klient
obéti tyto tri zpravy slozi do jedné a vytvori tim jeden HTML tag s obrazekm, jehoz
URL je desifrovany obsah zpravy.

Jednim z jednoduchych feseni je vypnuti zobrazeni externich zdroji pro HTML
e-maily, coz se ve vétsiné klientt jiz déje automaticky. Poradnou opravou je ale
aktualizace OpenPGP a S/MIME dokument.

LCVSS (Common Vulnerability Scoring System) je zptisob hodnoceni zévaznosti bezpeénostnich

zranitelnosti.
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zaSifrované bloky vysledny text

‘af 02 78 9¢ ... a3 ‘ -~
\\
\\
af 02 78 9¢ ... a3 ... ‘?’?’?’?’?’?|?|?‘ S~> af 0278 9c ... a3 ...
hlavicka CD paketu nadhodny otevieny text
- <img
<img ‘ <img ‘ _——’/
src="efail.de/
injektovany text ‘? ’ ? ’ ? ’ ? ’ ? ’ ? | ?|?‘ ,”> sretefail de/
ndhodny otevieny text "
NENNANEN /- L
ziskavany text | ereerainaes | - g
/
/
1?7202 2 7|77
nahodny otevieny text A

_ ’
-

[?[2[?]2]?]7[2]7]

nahodny otevieny text

Obr. 2.1: Schéma CFB exfiltrace (Ptrevzato z [39, str. 555])

python-gnupg-mail ziskand data nijak neinterpretuje, EFAIL se ho tedy pfimo
netyka. Jde vSak o dilezity milnik v historii bezpecnosti elektronické posty, proto

byl do prace zarazen.
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From: attacker@example.com
To: victim@example.com
Content-Type: multipart/mixed; boundary="BOUNDARY"

—-—-BOUNDARY
Content-Type: text/html

<img src="http://efail.de/
—-—-BOUNDARY
Content-Type: application/pkcs7-mime; smime-type=enveloped-data

Content-Transfer-Encoding: base64

MIAGCSqGSIb3DOEHAG6CAMIACAQAxhhHXMIIBOWIB. ..
—--BOUNDARY

Content-Type: text/html

">

--BOUNDARY--

Vypis 2.11: Piimé exfiltrace. Ukdzka je prevzata z [39, str. 557] a zachycuje
S/MIME, ttok na OpenPGP je vsak zcela stejny.
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3 PGP v praxi

Jak bylo ve dvou predchazejicich kapitolach vysvétleno, pouziti OpenPGP v elek-
tronické posté je zcela dobrovolné. Piimou podporu nabizi pouze ¢ast programi,

pro nékteré existuji doplinky od nezavislych autort.

3.1 Webové klienty

Webové prohlizece z bezpecnostnich divodil navsivené stranky maximéalné izoluji
od systému, ve kterém prohlize¢ bézi. Posta v prohlizeci tedy nema zadny zpusob
pristupu k nainstalovanému PGP programu ani k privatnim kli¢tim, které jsou nutné
k uspésnému desifrovani. Posta (napr. Gmail na obrazku je zde zobrazena dle
pravidel urcenych RFC 4880: jsou zobrazeny casti, které program dokaze interpreto-
vat (text v podepsaném e-mailu), neznamé MIME objekty (zasifrovany text, podpis)

jsou prilozeny pod zpravou jako prilohy.

Zasifrovany Podepsany
Allice <alice@example.com> Alice <alice@example.com>
tome ¥ tome ¥

Pozdrav,
2 Attachments
text e-mailu.

Podpis

noname ' B encrypted.asc '

B signature.asc '

Obr. 3.1: Zasifrovana zprava se sklada ze dvou MIME ¢asti, které Gmail zobrazit

nedokaze. Podepsand zprava se zobrazi, ovérena ale neni.

-7

3.2 Webové klienty podporujici Sifrovani

Béhem poslednich dvaceti let doslo k masivnimu pfesunu z lokalnich e-mailovych
klienti do prostredi webu. Pouzivat PGP standardnim zptisobem v prohlizec¢i neni
mozné, protoze stranky nemaji pristup k lokdlnim soubortim a senzitivnim informa-
cim, jako jsou privatni klice. Sifrovan je vétsinou pouze pifstup ke schrance, piesto

ale existuji systémy, které end-to-end zabezpeceni e-mailti v prohlize¢i umoznuji.
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3.2.1 ProtonMail

Sluzba ProtonMail funguje na principu OpenPGP: pri vytvareni nového uctu se
v prohlizeci vytvori par RSA kli¢a, které sluzba pouziva pro kryptografii. Na ser-
veru je ulozen verejny kli¢ a privatni kli¢ zasifrovany symetricky vyuzitim AES [40].
Frontend (webmail, aplikace) je vyvijen jako opensource, backend je z bezpecnost-

nich duvodu neverejny [41].

3.2.2 Tutanota

Druhym zndmym webmailem je némeckd Tutanota. Vyuziva svlij vlastni zptisob
sifrovani obsahu, ktery je na PGP pouze zalozeny (RSA, AES), diky tomu lze Sifrovat
kromé obsahu a ptiloh i jména komunikujicich stran ¢i predmét zpravy, a také lze
zajistit Perfect Forward Secrecy [42]. Frontend (webmail, aplikace) je vyvijen jako

opensource [43].

3.3 Thunderbird

Mozilla Thunderbird je multiplatformni e-mailovy klient vytvoreny spolecnosti Mo-
zilla Foundation a od pocatku roku 2020 vyvijeny jeji dcefinnou spolecnosti MZLA
Technologies Corporation [44]. Rozsifeni Enigmail existovalo od roku 2001 a prida-
valo podporu ¢teni a odesilani OpenPGP zprav. Od verze 78 Thunderbird obsahuje
podporu OpenPGP primo, bez vyuziti systémového PGP a Enigmailu [45].

Subject Podepsany  25/09/2020, 15:58 Subject ZaSifrovany  25/09/2020, 15:59  Subject ZaSifrovany a podepsany 25/09/2020, 16:00
To Medr OpenPGP & To Medr OpenPGP g To Medr OpenPGP @ £

Pozdrav, Pozdrav, Pozdrav,
text e-mailu. text e-mailu. text e-mailu.

Podpis Podpis Podpis

Obr. 3.2: Informace o zabezpeceni je v Thunderbirdu zobrazena vpravo

nad obsahem zpravy.

3.4 OQutlook

Microsoft Outlook je e-mailovy klient spolecnosti Microsoft nabizeny v ramci sady
kancelarskych programtit Microsoft Office 365. Vychozi instalace podporuje pouze
S/MIME a Information Message Standard (v rdmci Office 365 Enterprise E3) [46].
Podporu OpenPGP dodava software Gpg2win integrujici néstroje Kleopatra
(pro management vlastnich i cizich PGP kli¢i) a GpgOL (Outlook plugin) [47].
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: L5 Q | (|
SignfEncrypt... Decrypt/Verify...  Import.. Export.. Certify... LookuponServer... | Certificates Motepad Smartcards
|Sea|'ch. LZAlEH = All Certificates
3| Al Certificates Imported Certificates (-]
Name E-Mail User-IDs  Valid From  Valid Until Key-ID
Matyas Horky xhorky31@stud.feecvutbr.cz certified 22/09/2020 5646 C49C 772E DD30

Obr. 3.3: Nastroj Kleopatra pro management PGP kli¢i v systému Windows.

£ Send/Receive All Folders | {3 Trust Level 4

Podepsany

Matyas Horky <xhorky31@vutbr.cz>
To Matyss Horky

| SPooL: Level 4 trust in xnorky31 @vutor.c

Pozdrav,
text e-mailu.

Podpis

Obr. 3.4: Informace o zabezpeceni je v Outlooku zobrazena v hornim

£ Send/Receive All Folders | ({3 Encrypted .
5

Zasifrovany

Matyas Horky <xhorky31@vutbr.cz>
To Matyas Horky

)| SpooL Encrypted Message
Pozdrav,
text e-mailu.

Podpis
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Pozdrav,

text e-mailu.

Podpis
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4 Reseni
Cilem praktické c¢asti této prace bylo vytvoreni knihovny pro Python umoznujici

ovérovani digitalnich podpist PGP v e-mailové komunikaci.

4.1 Python

Python je interpretovany vysokouroviiovy programovaci jazyk. Mezi jeho vyrazné
znaky patii pouzivani whitespace znakt pro strukturovani textu v kontrastu s vel-
kym mnozstvim dalsich jazyku (C, Rust, Java, JavaScript), které pro strukturovani
kédu pouzivaji slozené (pripadné jiné) zavorky. Python podporuje objektove i funk-

cionalné strukturované orientované programovani [48, [49].

Tab. 4.1: Podporované verze jazyka Python ke kvétnu 2021

Verze | Datum vydani Konec podpory
3.6 23. 12. 2016 23. 12. 2021
3.7 27. 6. 2018 27. 6. 2023
3.8 17. 10. 2019 fijen 2024
3.9 5. 10. 2020 neoznameno

4.1.1 Khnihovna python-gnupg

python-gnupg je knihovna pro Python zajistujici komunikaci s programem gnupg
nainstalovanym v systému. Podporuje vsechny ,zivé“ verze Pythonu a zastaralou
verzi 2.7 pro situace, kdy nasazeni tieti verze Pythonu mozné neni [5].

S gnupg komunikuje prostfednictvim shellu a informace ziskava parsovanim vy-
stupu. Tento krok byl v historickych verzich nedostatecné zabezpecen: v roce 2013
proto Isis Lovecruft vytvofila svou verzi s ndzvem pretty-bad-protocol [50]. Bez-
pecnostni problém byl v nasledujicich letech vyresen a pouzivat alternativy jiz neni
treba, také protoze se jim nedostava takové pozornosti z hlediska autor i uzivatela.

V tabulce jsou porovnany Python knihovny pro GPG, které byly publiko-
vany na PyPI (viz kapitolu . Web pystats.org k balickiim ukazuje pocet
stazeni za posledni den, tyden a mésic a python-gnupg je v poctu stazeni radove
nejpopularnéjsi.

Druhym balickem je gnupg, coz je ve skutecnosti stara verze pretty-bad-protocol,

ktery se drzi na misté ¢tvrtém (vyrazna ¢ast téchto stazeni tedy muze byt zptusobena
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pystats.org

chybou uzivatele a nezamyslenou instalaci spatného balicku). Na tfetim misté je ne-
zavisly balicek PGPy, ktery sifrovani a ovérovani provadi sam za pomoci systémovych
kryptografickych knihoven[']

Tab. 4.2: Porovnani Python knihoven pro praci s GPG

knihovna verze | datum vydani | kvéten 2021
python-gnupg 0.4.7 11. 3. 2021 1 817 392
gnupg 2.3.1 7.9.2017 148 529
PEPY 0.5.4 17. 4. 2021 102 381
pretty-bad-protocol | 3.1.1 1. 8. 2018 50 458

4.1.2 Kuvalita kodu a jeho testovani

Citelny kéd splitujici standardy je jednim z predpokladit udrzitelného programu.
Velk4 ¢ast této odpovédnosti lezi na programétorovi (rozdéleni do funkei, pojmeno-
vani proménnych, struktura kédu). Jiné vlastnosti, jakou je napiiklad formatovani,
lze prenechat na nastrojich statické analyzy, které mohou dodrzovani zazitych po-
zadavkl na kod kontrolovat.

V Python projektech se tyto vyvojové nastroje standardné uvadi v textovém
souboru requirements-dev.txt, odkud je lze nainstalovat pomoci balickovaciho
nastroje pip. Jejich spousténi lze zajistit napriklad konfiguraci textového editoru
(pri kazdém uloZeni ¢i ruénim zavolani) nebo s tzv. pre-commit hookem — ten jde
jednoduse nastavit nastrojem pre-commit.

Dalsim z nastroji je black. Pti spusténi nacte kod souboru a zfrormatuje ho
podle formatovacich pozadavki PEPS. Diky tomuto nastroji ma cely kod jednotnou
formu; pti praci nemusi autor premyslet nad formatovanim jako takovym — black
tu praci provadi za néj. Po zménach vzdy dochézi ke kontrole, jestli se shoduje
CST (Concrete Syntax Tree) pfed a po spusténi, takze nemuze dojit ke zméné kodu
samotného, a tedy k nechténé zméné funkcnosti [51].

Sada nastroji flake8 provadi statickou analyzu Python kédu. Do napsaného
kédu nezasahuje primo — poskytuje informace o potencialnich problémech od chy-
béjici definice proménné po Spatné formatovani [52].

Balicek pytest umoznuje jednoduché a rychlé vytvareni testi, které mohou kon-
trolovat funkcénost celku i jednotlivych soucasti programu. Pii zménéach kodu lze tedy

automaticky zjistit, Ze doSlo ke zméné chovani programu [53].

!Data byla ziskdna 28. kvétna 2021 pomoci webového pifstupu na https://pypistats.org/
packages/<package>|
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Python je dynamicky jazyk umoznujici duck typing?t atributy ¢ funkce objektu
jsou vyuzivany bez ohledu na jeho typ. Dodani nespravného datového typu zptisobi
chybu pti béhu programu. Nastroj statické analyzy mypy z kédu ¢te nepovinné typové
anotace a sleduje, zda jsou funkcim dodévany spravné datové typy [54]. Po zac¢lenéni
tohoto nastroje do systému kontrol pri vyvoji knihovny python-gnupg-mail bylo

nalezeno nékolik chyb, které by v produkénim prostiedi zptisobovaly pady programu.

4.2 Knihovna pro kontrolu OpenPGP v MIME

Program python-gnupg-mail umoznuje nac¢itat soubory e-mailii a prochézet jejich
strukturu. Tridy a funkce jsou dokumentovany a je z nich automaticky vytvarena
dokumentace s pomoci programu Sphinx. Obsahuje ¢tyti desitky testii, které kon-
troluji dil¢i i celkovou funkénost kodu a zabranuji tak nechténému vytvareni chyb
ve vnitini logice.

Diagram tiid je v priloze [Bl na strané [59]

4.2.1 Objekty zpravy

Soubor field.py obsahuje dvé t¥idy, které reprezentuji strukturu MIME e-mailu
(Field, MultipartField), a dvé, které na nich stavi a pridévaji informace o PGP
kontextu (EncryptedField, SignedField).

Trida Field je rodi¢em pro vsechny ostatni objekty reprezentujici informace.
Prijata data rozdéli na tadky a ty na hlavicky a télo. Z hlavicek ziskd dilezité
informace, jako je napiiklad atribut Content-Type, které jsou pouzivany pro urceni
typu objekti a manipulaci s nimi.

MultipartField je jejim potomkem. M& navic atribut fields, coz je seznam
dalsich MIME objektti, které obsahuje. EncryptedField a SignedField jsou po-
tomky této tiidy a ukladaji do sebe data ziskana pomoci knihovny python-gnupg,
tedy napriklad desifrovany obsah e-mailu.

Soubor message.py obsahuje pouze tiidu Message. Veskera logika zjistovani in-
formaci je spusténa pri inicializaci této tridy. Rekurzivné skenuje sviij obsah a vytvari

z néj strukturu, kterou analyzuje a vyhodnocuje.

4.2.2 Parsery pro manipulaci se zpravou

Pro rozdéleni zpravy bylo vyuzito nékolik oddélenych parserti.

2Nézev vznikl podle tzv. testu kachnou: ,Pokud do vypads jako kachna a kvika jako kachna,

nejspis to kachna bude.”
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Prvnim je tfida TextParser. Jeho metoda split () se stard o rozdélovani radki
na hlavicku a télo (jsou vzdy oddéleny prazdnym fadkem). Funkce unfold() od-
stranuje slozené radky — prochézi jeden po druhém a pokud narazi na takovy, ktery
zaling whitespace znakem, piipoji ho k predchéazejicimu. Cisténi ziskanych fadka
zajistuje strip_lines().

HeadParser pracuje s hlavickami e-mailu a jednotlivych MIME ¢asti. Metoda
get_headers() prochazi seznam fadki a vytvaii z nich slovnik rozdélenim na prv-
nim znaku dvojtecky, metody get_content_type() a get_boundary() ziskavaji
konkrétni typ obsahu a hrani¢ni fetézec — oboje je nutné k tispésnému nacteni vniti-
niho obsahu.

Ttida MultipartParser obsahuje jedinou metodu: separate (). Jejim tkolem je
rozdélit télo s primarnim typem multipart na dalsi MIME objekty. Vyuziva k tomu

hrani¢ni fetézec, ktery ma kazdy multipart objekt definovany.

4.2.3 Popis funkcnosti programu

P11 spusténi programu z piikazové fadky (viz nasledujici kapitolu o balickovani) je
volana funkce main() v souboru main.py. Uzivatel pouzitim argumentt urci nasta-
veni aplikace (jestli ma byt vyzadovano Sifrovani, jaka uroven logovani se ma pouzit)
a soubor e-mailu, ktery chce ovétit. Obsah EML (FElectronic Mail Format) souboru
a nastaveni je predano konstruktoru tiidy Message, kde se provede veskeré cteni
a kontrola zpravy.

Pro pouziti programu jako knihovny je po instalaci tfeba provést import tiidy
Message, nacteni kontrolovaného EML souboru a volitelné také vytvoreni objektu

nastaveni. Kdyz je nastaveni vynechano, pouziji se vychozi hodnoty.

from gnupg_mail import Message

with open("path/to/the_email.eml", "r") as handle:

raw = handle.read()

message = Message(raw)

Vypis 4.1: Pouziti programu ve formé knihovny

Nasledujici popis zpracovani dat je bez znalosti programu relativné kompliko-
vany. Pro referenci a orientaci je v piiloze [C] na strané [60] umistén diagram.

Jako prvni se provadi prevod textu na jednotlivé tadky se kterymi program
pracuje. To se provadi rozdélenim textu tam, kde se vyskytuje znak nového radku
CR nebo CRLF. (VsSechna relevantni RFC uvadi, Zze se pracuje vyhradé s textem

s konci radki znacenymi bajty CRLF. Na UNIXovych systémech se ale vyuziva pouze
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CR a takové soubory by program nerozpoznal. Jde tedy o urcitou formu abstrakce
nad rozdilnosti opera¢nich systémi.)

Ttida Message je potomkem tfidy Field. Aby davalo smysl vysvétleni logiky,
kterd je spusténa po nacteni zpravy, nejprve je nutné popsat chovani tfid MIME
objekti.

Field je univerzalni tiida do které se nacitaji vSechny nalezené MIME objekty —
nékteré trvale, nékteré pouze za tcelem ziskani metadat objektu (MultipartField
a dalsi).

Dilezitym atributem je privatni proménnd _raw_lines, kterda drzi puvodni,
neupravované tadky. Ty jsou totiz funkci TextParser.unfold() rozlozeny, aby
nové radky nezacinaly whitespace znakem. Na prvnim prazdném fadku je pak list
radku rozdélen na hlavicku a télo. Z tadku hlavicek je vytvoren slovnik (dictio-
nary) headers, ve kterém jsou ulozena metadata MIME objektu jako typ nebo
kodovani. Pokud slovnik neobsahuje kli¢ Content-Type, je typ objektu nastaven
na text/plain dle RFC 2045 [55, str. 14]. Zbytek souboru pod prvnim prazdnym
radkem je ulozen jako télo objektu a v této tridé se s nim jiz nepracuje.

Trida MultipartField je potomkem Field. Jeji vytvoreni je podminéno hod-
notou Content-Type: primarni typ musi byt multipart. Po své inicializaci je pou-
zita funkce MultipartParser.separate(), kterou se télo zpravy rozdéli do dalsich
MIME objekti na zédkladé hodnoty boundary, tj. hrani¢niho fetézce MIME skupiny.
Nalezené skupiny radkt jsou prevedeny na MIME objekty a proces se rekurzivné
opakuje, dokud jsou nachazeny dalsi vnotené multipart objekty.

Syntaxe hlavicek e-mailu a MIME objektti je totozna, dédénim z tiidy Field se
zabrani duplikovani kédu. Zavolanim funkce super().__init__() tiidy Message
dojde k provolani konstruktoru matetrské tiidy Field a k nacteni metadat zpravy
(hlavicky adresati, predmét, ...) a téla, které se rekurzivné zpracuje do stromové
struktury.

Pokud je zprava zasifrovana a/nebo podepsand (podtypy encrypted a signed),
MIME objekty jsou z atributu fields presunuty do jiného s ndazvem old_fields.
Diky tomu nejsou ztraceny poté, co je s OpenPGP obsahem zpravy manipulovano
(napf. desifrovani).

Pokud je télo e-mailu zasifrované, MIME objekty zpravy jsou zpracovany funkci
crypto.decrypt () a vysledek je ulozen do atributu fields, ktery byl v predeslém

X ¢

kroku ,vycistén“. Obdobné jsou ovérena podepsana data funkci crypto.verify ().

Vysledek desifrovani a ovéreni je predan privatni funkci tiidy Message nazvané
_resolve_gnupg(). Zde pomoci série podminek dochazi k detekci nedostateéného
vysledku, kterym miize byt napiiklad absence sifrovani, i kdyz je nastavenim vyzado-
vano, nedesifrovatelny obsah nebo neplatny PGP podpis (viz diagram na strané
. Tato funkce vraci dvojici hodnot: bindrni vysledek operace (True pokud je
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zprava v poradku, False pokud doslo k problémum) a textovy doprovod, ktery vy-
svetluje binarni hodnotu. Hodnoty jsou ulozeny do atributt zpravy valid a result.
Pokud je program spustén z prikazové radky, vysledek je vypsan do konzole se
stavovym kédem O pokud vse probéhlo v poradku a 1 pokud nastala chyba.
Pokud je vsak program pouzit jako knihovna, data zistavaji ulozena ve zpravé

a jak je s nimi nalozeno je v rukou programatora.

4.3 Balickovani Python aplikaci

CLI (Command Line Interface) je textové uzivatelské rozhrani, které uzivatel po-
uziva zadavanim prikazi. Od grafického se lisi tim, Ze se k jeho ovladani vyuziva
pouze klavesnice; na tkor strméjsi ucici kiivky umoznuje rychlejsi ovlddani. Cho-
vani programu je ovlivnéno parametry zadanymi za nazev spousténého programu,
coz umoznuje programy pouzivat davkové bez primého zasahu uzivatele.

V jazyce Python se pro nac¢itani parametrii vyuziva knihovna argparse. Po vy-
tvoreni objektu ArgumentParser lze pridavat argumenty volanim add_argument (),
ziskané hodnoty jsou pak dostupné jako jeho atributy. python-gnupg-mail tento
zpusob nacitani vstupu od uzivatele ziskdva v souboru main.py. Dostupné parame-

try a jejich popisy jsou dostupné po zavolani programu s argumentem --help.

$ gnupg-mail --help
usage: gnupg-mail [args] [file]

Decrypt e-mails and check their signatures.

Arguments:
file path to .eml file (pass "-" to read from stdin)
(default: None)
--log-level {none,error,warning,info,debug}
select output level (default: error)
--require-encrypted
return non-zero code if the message can't be
successfully decrypted (default: False)
--require-signed
return non-zero code if the signature can't be

successfully verified (default: False)

Vypis 4.2: Napovéda programu
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Aby byl skript spustitelny jako jakykoliv jiny program, je tfeba ho nainstalovat.
Pro potieby distribuce a instalce je tfeba vytvorit a vyplnit soubor setup.cfg infor-
macemi o balicku (nézev, licence), jeho autorovi (jméno a e-mail) a dalsi. Pro potieby
instalace je vsak dilezita ¢ast [options].

Proménna packages instalacnimu programu ukazuje na slozky, ve kterych se
nachazi kéd. Jedind hodnota je gnupg_mail, protoze obsahuje veskery kéd knihovny
(struktura celého kodu je dostupnd na strané [58| v priloze . Knihovna bude také
zavolanim import gnupg mail pouZitelnd v dalSich skriptech [56].

Dostupnost skriptu jako existujicitho programu je zajisténa konfiguracnim pa-
rametrem console_scripts, ktery obsahuje mapovani nazvu programu na skript

a funkci. Zjednodusend ukazka nastaveni je ve vypisu [4.3

[metadatal

name = python—gnupg-matl

description = Vertification tool for PGP-enabled e-mails
author = Matyas Horky

license = MIT

[options]
packages = gnupg_mail
install_requires = [python-gnupg]

[options.entry_points]
console_scripts =

gnupg-mail = gnupg _mail.main:main

Vypis 4.3: Zjednodusend verze souboru setup.cfg

4.3.1 Publikace Python balicki

Kéd programu je zverejnén jako open source pod MIT licenci. Jedna se o permisivni
licenci s velmi volnymi pozadavky na jeji uzivatele. Je mozné ji vyuzivat s dalsimi
copyleftovymi licencemi, jako je napriklad GPL, nebo v placeném software; je pouze
nutné uvadét, ze ¢asti programu jsou licencované jako MIT [57].
Kéd je spravovan verzovacim systémem git a je umistén na gitlab.com[ﬂ. Na aktu-
alizace kodu mohou reagovat dalsi systémy napriklad automatickou kontrolou kédu.
Kazdy novy prispévek ve vétvi main je kontrolovan systémem GitLab CI/CD,

ktery ¢te nastaveni ze souboru .gitlab-ci.yml. Automatizovany systém zarucuje,

3https://gitlab.com/matyashorky/python-gnupg-mail
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ze nove zaclenény kod funguje spravné a nenarusuje chovani. Pouziva stejné nastroje
jaké se vyuzivaji pti vyvoji, zajistuje kontrolované a reprodukovatelné prostiedi:
kontroluje strukturu kodu, detekuje syntaktické chyby a spousti aplikacni testy.
Na zmény koédu také reaguje stranka ReadTheDocs.org{ﬂ. Repozitar si stahne
a pomoci nastroje Sphinx vytvori dokumentaci, kterou poté nabizi na svych stran-
kach. Uzivatelé, ktefi uvazuji o pouziti daného projektu, se tak mohou seznamit

s jeho vlastnostmi a rozhranimi, aniz by museli zkoumat zdrojové kody.

“https://python-gnupg-mail.readthedocs.io
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b5 Zavér
Cilem bakalarské prace bylo nastudovat strukturu e-mailu, funkci PGP, jejich vza-
jemné propojeni a na tomto zakladé vytvorit program schopny e-maily ovérovat.

V prvni kapitole je popsan ekosystém PGP. Zac¢ind na pocatku devadesatych
let prvni verzi a pres legalni spory a zmény vlastnikl se dostava k soucasné verzi
PGP 5. Popisuje OpenPGP, jeho princip a algoritmy, organizaci a reprezentaci dat
a jejich ukladani. Ke konci zminuje nékteré problémy a nedostatky PGP, které je
pri vyuzivani systému nutné brat v potaz.

V dalsi kapitole je rozebran princip elektronické posty. Nejprve jeji zacatky
v dobé ARPANETu a prvni pokusy o sjednoceni zasilanych zprav z hlediska syntaxe
a struktury. Potom konec sedmdesatych let, kdy doslo ke zptisnéni a zkonkretizovani
hlavicek, aby bylo mozné e-maily zpracovavat strojové a efektivnéji. Jsou zminény
aktualni pozadavky na elektronickou postu a také zpusoby distribuce textu s diakri-
tikou a binarnich dat pomoci MIME. Ke konci je popsan zptisob propojeni OpenPGP
a MIME pro samotné sSifrovani a podepisovani e-mailii. Posledni ¢ast je vénovana
utoku EFAIL.

Treti kapitola zminuje aplikace, které s elektronickou postou a jejim kryptogra-
fickym ovérovanim pracuji.

Ctvrté kapitola popisuje praktické Feseni prace. Zaéing popisem jazyka Python,
popisuje strukturu programu python-gnupg-mail a systém pro jeho vyvoj a distri-
buci na internetu.

Program dodrzuje zéasady jazyka Python 3, vyuziva objektové orientovanou struk-
turu pro praci s daty, obsahuje automatizované testy i publikaci novych verzi. Lze
ho vyuzit samostatné i jako knihovnu. Vstupem je soubor elektronické posty, vy-
stupem je sada objektti popisujicich ¢asti e-mailti s pridanymi atributy, predevsim
informacemi o ovéreni e-mailu. Je verejné dostupny na PyPI, oficidlnim softwarovém

repozitari pro Python; automaticky generovana dokumentace je dostupna na serveru
ReadTheDocs.
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Seznam symboli a zkratek

CERT

Community Emergency Response Team

CSIRT Computer Security Incident Response Team

CLI

CMS

CRLF

CVSS

EFF

EML

FTP

IETF

GNU

MIME

RFC

SMTP

Command Line Inteface
Cryptographic Message Syntax
Carriage Return, Line Feed

Common Vulnerability Scoring System
Electronic Frontier Foundation
Electronic Mail Format

File Transfer Protocol

Internet Engineering Task Force

GNU is not Unix

Multipurpose Internet Mail Extensions
Request for Comments

Simple Mail Transport Protocol
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A Obsah elektronické prilohy

Nasledujici vypis popisuje stav knihovny python-gnupg-mail ve verzi 0.3.0. Pro-
gram je psan v jazyce Python 3 a je spustitelny na vsech kompatibilnich verzich

od Pythonu 3.6 vyse.

L korenovy adresar
doCs/ oot soubory dokumentace pro ReadTheDocs
files/ oo viiii dodatkové soubory nevyzadované knihovnou
tprivate.pgp .......................... privatni PGP kli¢ pro tcely knihovny

PUDLiC.PEP -ttt verejny PGP kli¢ pro ucely knihovny
gnupg mail/. ... zdrojovy koéd samotné knihovny
_Anit PV definice balicku a jeho verze
CEYPEO e PY e e e ee et funkce pro napojeni na python-gnupg
EXCEPEIOM Py + e et ettt objekty chyb knihovny
field. Py i e objekty MIME obsahu
MAIN . PY oottt e hlavni spustitelny soubor
MIESSAGE . DY « v v v eeeeeee ettt ettt objekt zpravy
T o =T= oy o parsery
SO NS DY v v v vttt objekt nastaveni programu
BB TS/ vttt e e e e soubory pro pytest
| B == ukazkové soubory e-maili
dlake8. ..o konfiguracni soubor pro nastroj flake8
.gitlab-ci.yml ..coviiiiiiiiiiiiii . konfigura¢ni soubor pro GitLab CI
LOYPYL-Ind. o konfiguracni soubor pro nastroj mypy
.pre-commit-config.yaml ......... konfigura¢ni soubor pro nastroj pre-commit
DEVELOPMENT .md . .« e vt ttteiiieeeeeeeeeeeeennn informac¢ni soubor pro vyvojare
LICENSE.....cvvvinennnn. soubor obsahujici licenéni podminky pouziti programu
README.md ......ovvvienenennnnennn. hlavni soubor informujici o pouziti knihovny
pyproject.toml ....... ..ottt konfiguracni soubor pro nastroj black
requirements-dev.tXt ..., seznam balicki nutnych pro vyvoj
requirements.txXt ..., seznam balickd nutnych pro spusténi
setup.cfg...ooviiiii i konfigura¢ni soubor pro setuptools
SELUP PV ettt ettt konfiguracni skript pro setuptools
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B Diagram trid programu

Field

lines

headers
content_type
parent_boundary

raw_lines

body
MultipartField Message
_raw_lines _raw_lines
lines lines
headers headers

content_type
parent_boundary

content_type

parent_boundary

Settings

log_level
require_encrypted
require_signed

Obr. B.1: Diagram tiid

29

boundary boundary
body body
fields gﬁld?iel ds TextParser
gnupg _
result split
valid strip_lines
unfold
EncryptedField _ _ HeadParser
SignedField
_raw_lines -
lines _raw_lines get_boundary
headers lines get_content_type
content_type headers get_headers
parent_boundary conter;tBtyped
Eogndary giaei]r:jgryoun ary MultipartParser
ody
fields body
old_fields fields separate
gnupg gnupg
MailException
message
BadEmlIFile NoBody
BadPGPMessage NoBoundary
line
BadFold NoContentType
message line




C Vyvojovy diagram programu

soubor e-mailu

~—» nacteni atributu boundary

nacteni atributi
matefskeé tfidy Field

atribut Mime-Version
je prazdny

atribut boundary
je prazdny

atribut content-Type
jemultipart

vyjimka NoBoundary vyjimka BadEm1File

ne )
ziskani zdroje MIME objekt
zprava je zaSifrovana
v nebo podepsana
pro kazdy MIME objekt ne pFesun atributu fields
doold fields
konverze na instanci tfidy ¢
knihovny
¢ vycisténi atributu fields
pfidani do atributu ¢
fields
ziskani cleartext
obsahu OpenPGP
objektl

\ J
r
A 4

rozhodnuti
o obsahu

A 4

Zprava bez MIME ( Vyhodnocena MIME zpréava )

Obr. C.1: Vyvojovy diagram prace programu
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objekt tfidy Message

Y

objekty reprezentuji

objekty reprezentuji

Sifrovanou zpravu podepsanou zpravu
uloZeni atributu
content_type
a MIME objektt
do dogasnych proménnych
l ) desifrovani obsahu ovéfeni podpisu
MIME objektt MIME objektu
Y Y
pfidani desifrovaného pole pfidani podepsaného pole
do nového seznamu do nového seznamu
MIME objektt MIME objektu
Y J
aktualizace do€asného
atributu content_type v

L ) aktualizovany objekt
tfidy Message

Obr. C.2: Vyvojovy diagram prace s OpenPGP obsahem

Nacteni nastaveni
a objektd knihovny gnupg

objekt Sifrovani je
prazdny a je vyZzadovano
Sifrovani

objekt podpisu je
prazdny a je vyZzadovan
podpis

ne

argument objektu
podpisu je prazdny

zkopirovani
objektu Sifrovani
do objektu podpisu

|

Zamitnuti, zprava
musi byt podepsana

Zamitnuti, zprava
musi byt Sifrovana

objekt podpisu ne

neni prazdny

objekt Sifrovani
neni prazdny

status desifrovani je
decryption ok

zaznamenani Uspésného
ovéreni podpisu

zaznamenani Uspésného|
desifrovani

podpis je
Uspésné ovéren

status ovéfeni
obsahuje informaci
o chybé

Status desifrovani
obsahuje informaci
o chybé

zaznamenani chybéjiciho
Sifrovani

zaznamenani chybéjiciho| J
Sifrovani

Zamitnuti s odpovidajici
chybovou hlaskou

Zamitnuti s odpovidajici
chybovou hlaskou

Vraceni vysledk(

Obr. C.3: Vyvojovy diagram ziskani vysledku ovéreni
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