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Abstrakt

Pristupové systémy jsou velmi dilezitym mechanismem pro kontrolu pohybu osob po pro-
storach jakéhokoliv objektu ¢i aredlu. Cilem této prace je navrh vlastniho modularniho
pristupového systému pro zafizeni sauny, které zahrnuje chytré zamkové moduly pro ote-
virani dveri ¢i satnich skfinék, a modul pro ¢teni klientskych karet. Cely systém je pritom
mozné kontrolovat vzdalené prostfedim webové aplikace s informacnim systémem.

Abstract

Access systems are very important mechanism for controlling the movement of people in
building. The aim of this work is to design own modular access system for sauna facility,
which includes smart modules for opening doors or wardrobes, and the module for reading
client cards. The entire system can be controlled remotely via web application with the
information system.
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Kapitola 1

Uvod

Pristupovy systém je velmi dualezitym zabezpecovacim mechanismem v kazdé provozovné.
Pomoci néj je mozné kontrolovat nebo omezovat pohyb osob po aredlu. V pripadé saun ¢i
wellness center takovy systém miize zahrnovat elektronické ¢ipové RFID zamky do skiinék
a dvefl v celé provozovné, které jsou zaroven napojeny na informacni systém, pricemz
pracovnik na recepci muze celou provozovnu sledovat. Takovy systém je vSak ¢asto velmi
nakladny a mnohdy neodpovida konkrétnim pozadavkim provozovatele.

Zavedeni takového systému ulehcuje zivot jak majiteli, tak klientim. Majitel pri pri-
padné ztraté klice nemusi ménit cely zamek a kupovat novy kli¢, ale sta¢i pouze v infor-
macnim systému pritadit dané skiince novy RFID naramek. Klient se také pii svém pobytu
v provozovné nemusi starat o kli¢ ke své skfince, ale RFID niaramek mé po celou dobu na
svém zapésti.

Prace je rozdélena na nékolik ¢asti. V kapitole 2 je popsan zptisob bezdratového prenosu
dat pomoci standardi Wi-Fi, Bluetooth a Zigbee. Také je zde popsan zpiisob bezkontaktni
identifikace pomoci RFID a zptusob vymény dat mezi klientem a serverem prostfednictvim
sffovych komunikacnich protokoli. Dale je ¢tenai v kapitole 3 seznamen s architekturou
a sbérnicemi mikrokontroléri, zejména jsou zde popsany mikrokontroléry ESP32 a plat-
forma Raspberry Pi. Kapitola 4 pak obsahuje resSersi existujicich pristupovych systému
a navrh vlastniho feseni a v kapitole 5 je popsan zpusob implementace tohoto navrzeného
feseni. Kapitola 6 pak obsahuje zptisob testovani tohoto systému, jeho vysledky a popisuje
moznosti budouciho rozvoje.

Cilem této prace je pro existujici provozovnu sauny v Brné na miru vytvorit kompletni
feSeni chytrych zamkovych moduld do skrinék a pristupovych dveri, didle modul pro ¢teni
klientskych karet na recepci a informac¢ni systém v podobé webové aplikace, kde je mozné
cely systém spravovat. Byl kladen duraz predevsim na cenu a specifické pozadavky provo-
zovny, jimiz jsou zejména elektronickd sprava permanentek, fizeni pfistupu a pohybu osob
v provozovné a pozadavek na vzdalenou kontrolu celé provozovny skrze informacni systém
a webovou aplikaci.



Kapitola 2

Bezdratova komunikace

Bezdratové technologie jsou dnes vsudypritomné a nabizeji obrovské mnozstvi funkei, pri-
¢emz jejich dostupnost se zvysuje diky investicim do pevné infrastruktury a také kvuli
snizujici se cené a velikosti zafizeni.

Tato kapitola popisuje nékolik zdkladnich, ¢asto vyuzivanych standardt pro bezdratovou
komunikaci. Zaméruje se predevsim na Wi-Fi a RFID, které jsou pro tuto praci podstatné.
V zavéru jsou pak shrnuty dulezité protokoly pro komunikaci po siti.

2.1 Wi-Fi

Bezdratové sité LAN! jsou kazdodenni soucasti nasich zivotf. Kolem roku 1990 se zacalo
objevovat mnoho technologii pro bezdratové sité LAN, z nichz tou jednoznacné nejdulezi-
t&jsi je standard IEEE 802.11, 8irsi vefejnosti znamy jako Wi-Fi [20], ktery byl ratifikovan
organizaci IEEE? v roce 1997 a ve své prvni verzi obsahoval maximalni pfenosovou rychlost
2 Mbit /s. Ptavodni verze tohoto standardu definuje zékladni pravidla pro bezdratové sluzby.

Postupem ¢asu bylo vytvoreno nékolik modulaci puvodniho standardu 802.11 obsahu-
jici rozdily predevsim na vrstvé fyzického rozhrani. Zatizeni vyuzivajici néktery z protokolt
802.11 pracuji se dvéma zakladnimi frekvenénimi rozsahy — 2,4 GHz a 5 GHz. Prvni jme-
novany rozsah je nelicencované frekvenéni pasmo a zafizeni 802.11 v ném mohou soupefit
napriklad s telefony nebo mikrovinnymi troubami. Mezi témito riznymi zarizenimi mize
dochéazet k interferenci. Bezdratové sité LAN pracujici v rozsahu 5 GHz maji kratsi prenoso-
vou rychlost a jsou nachylnéjsi k vicecestnému siteni. Jednotlivé standardy, jejich maximélni
prenosové rychlosti a frekvencéni pasma popisuje tabulka 2.1.

Hojné pouzivané jsou v dnesni dobé standardy 802.11n a 802.11ac, které vyuzivaji an-
tény s vice vstupy a vice vystupy (MIMO), to znamend dvé a vice antén na vysilajici
strané a dvé a vice antén na strané prijimajici. Takové Teseni umoznuje vyuzivat vysoké
prenosové rychlosti. U standardu 802.11ac potom dochazi k vylepseni v podobé MU-MIMO
(Multi-User MIMO), které dovoluje prenéset data ruznym klientim soucasné diky chyt-
rému systému front.

Nejnovejsim standardem je 802.11ax, nebo-li Wi-Fi 6. Jednd se o vylepseného nastupce
standardu 802.11ac. Tento novy standard poskytuje velké zvyseni maximalni pfenosové
rychlosti oproti predchozi generaci. [20, 21, 26]

'LAN - Local Area Network (mistni sit — oznacuje poéitacovou sit pokryvajici malé geografické tizemi
napi. domécnost)

*IEEE - Institute of Electrical and Electronics Engineers (Institut pro elektrotechnické a elektronické
inzenyrstvi)



Standard Oznaceni | Pasmo [GHz] | Maximalni pfenosova
rychlost [Mbit/s]

ptvodni IEEE 802.11 - 2,4-50 2

IEEE 802.11a Wi-Fi 1 5 54

IEEE 802.11b Wi-Fi 2 24 11

IEEE 802.11g Wi-Fi 3 24 54

IEEE 802.11n Wi-Fi 4 2,4/5 600

IEEE 802.11ac Wi-Fi 5 5 6930

IEEE 802.11ax Wi-Fi 6 2,4/5/6 10530

Tabulka 2.1: Pfehled standardu IEEE 802.11 [20, 21, 26]

2.2 Bluetooth

Bluetooth je technologie umoznujici bezdratovou komunikaci na kratkou vzdalenost mezi
nékolika zazizenimi jako jsou napiiklad mobilni telefon, osobni pocita¢ nebo bezdratova
sluchatka. Bylo vytvoreno svédskou spolec¢nosti Ericsson Mobile Communications roku 1994
a je definovano normou IEEE 802.15.1 [20].

Bluetooth operuje ve stejném frekvenénim pasmu jako technologie Wi-fi a to ve 2,4 GHz.
Zatizeni pripojend pres Bluetooth se organizuji sama, neni tedy nutny zadny pristupovy
bod. Tato zafizeni jsou organizovana do takzvaného piconetu, coz je pocitacova sit, ve které
je organizovano az osm zafizeni, z nichz jedno je hlavni a ostatni vedlejsi. V této siti také
mize byt az 255 neaktivnich zafizeni, které ¢ekaji na pokyn od hlavniho zafizeni, které je
zméni na vedlejsi a zahdji s nimi komunikaci [20].

vedlejéi
zafizeni

neaktivni
zafizeni

Py hlavni
) zafizeni

Obrazek 2.1: Organizace zafizeni do piconetu pri pouziti technologie Bluetooth. Obrazek
inspirovan [20]

Soucasti nové specifikace Bluetooth 4.0 predstavené v roce 2010 je také Bluetooth LE
(Low Energy). Hlavnim vylepSenim je extrémné nizka spotieba a vétsi dosah. Je tedy urcena
na vymeénu kratsich informaci nizsi rychlosti a takto pripojena zarizeni vydrzi byt napajena
baterii velmi dlouhou dobu [28].



2.3 Zigbee

Zigbee je technologie, podobné jako Bluetooth, umoznujici spojeni zarizeni v osobni siti na
malé vzdalenosti a je definoviano normou IEEE 802.14.5. Zigbee disponuje nizsim vykonem
a nizsi datovou rychlosti, a tak se zaméruje predevsim na komunikaci zarizeni jako jsou
napriklad svételna a teplotni ¢idla a néasténné spinace. Pro tato zarizeni jsou specifikace
technologie Zigbee vhodné a snizuji tak ekonomické a energetické naklady [20, 21].

2.4 RFID

RFID (Radio Frequency Identification) je bezdratovd komunikac¢ni technologie slouzici k jed-
nozna¢né identifikaci oznacenych osob, zvirfat a véci. V dnesni dobé se vyuzivd v mnoha
oblastech lidské ptisobnosti. Piikladem mohou byt systémy pro kontrolu pristupu, bez-
klicovy vstup a identifikace zaméstnancu, zarizeni pro sledovani a spravu hospodarskych
zvirat, identifikace sluzebnich vozidel nebo pasky na zapésti ¢i kotniku kojencu slouzici
k jejich identifikaci [19].

Systém RFID vyuziva k identifikaci technologii bezdratové radiové komunikace a sklada
se ze ti{ zdkladnich komponentt, kterymi jsou [19]:

1. transpondér (nebo také Stitek) skladajici se z polovodic¢ového ¢ipu a antény,

2. zafizeni pro ¢teni a zapis, které je slozeno z antény, modulu radiofrekvencni elektroniky
a modulu fidici jednotky,

3. kontrolér (nebo také hostitel), pod ¢imz si mizeme predstavit pocita¢, na kterém bézi
databaze a zakladni ovladaci software.

ry
v

Data ‘

RFID &tecka Hodinovy signal

Energie

> ‘ Transpondér

Y

Antény
S,

Aplikace

Obrazek 2.2: Zékladni stavebni bloky RFID systému. Obrazek inspirovan [17].

2.4.1 RFID transpondér

Transpondérem mohou byt karty, nalepky, pasky a jiné. Jejich zakladni funkci je ukladani
a prenos dat do ¢teciho zarizeni. Z hlediska fungovani dodavek energie mizeme transpondéry
rozliSovat na aktivni a pasivni.

Pasivnimu transpondéru je energie pro jeho provoz poskytovana prostiednictvim mag-
netického a elektromagnetického pole ¢tecky. Toto pole je poskytovano prostrednictvim
antény transpondéru. Jednoduse feCeno je energie emitovana ¢teckou pouzita k prenosu



dat ze ¢tecky do transpondéru a zpét do ¢tecky. Pokud je transpondér umistén mimo dosah
Ctecky, neméa zadna napajeni, a tak nebude vysilat zadné signaly.

Aktivni transpondér ma sviij zdroj energie, kterym miize byt napiiklad baterie. Takovy
zdroj se pouziva k napajeni ¢ipu a transpondér tedy nepotrebuje magnetické nebo elektro-
magnetické pole prijimané ¢teckou. U obou typu transpondéru je vsak toto pole nezbytné
pro prenos dat. Aktivni transpondéry maji podstatné vyssi komunikaéni rozsah. [17]

Obrazek 2.3: RFID transpondéry

2.4.2 Cteci zarizeni

Cteci zafizeni v podstaté funguje jako bridge mezi RFID transpondérem a poéitadem. M4
z transpondéru. V pripadé pouziti pasivniho transpondéru slouzi jako jeho zdroj napéajeni.
Déle se také stard o pfenost dat do pocitace a z néj [19].

Prikladem muze byt ¢teci zarizeni MFRC522, které je pouzivano v této praci a podrob-
néji popsano v kapitole 4.3.2.

2.4.3 MIFARE

MIFARE je obchodni znacka spole¢nosti NXP Semiconductors, kterd zahrnuje integrované
obvody pouzité zejména v bezkontaktnich kartach. Produkty této znacky splnuji mezina-
rodni standard ISO/TEC 14443, ktery je uplatiiovian ve vétsiné dnes pouzivanych bezkon-
taktnich kartach.

Kazdy MIFARE transpondér obsahuje 4 nebo 7 bytové UID?, které jednozna¢né iden-
tifikuje danou kartu nebo ¢ip. To umoznuje v systémech ovérovat totoznost. [1]

2.5 Komunikac¢ni protokoly

Protokol miizeme definovat jako soubor syntaktickych a sémantickych pravidel urcujici vy-
ménu informace mezi alesponn dvéma koncovymi body. Protokol muze specifikovat mnoho
vlastnosti jako je navazani spojeni, adresovani, pfenos dat a zpracovani chyb. [25]

3UID - Unique identifier (jednoznaé¢ny identifikdtor)



P1i komunikaci po siti je zprava se ziskanymi daty pired odeslanim k ptijemci zabalena
do ethernetového ramce nebo muze byt vyuzita nékterd z bezdratovych technologii. Data,
kterd maji byt posilana po siti jsou ovsem potreba zabalit do komunikac¢nich protokolt.

vvvvv

2.5.1 TCP

TCP (Transmission Control Protocol) je protokol zajistujici spolehlivy prenos dat. Nacita
data z aplikacni vrstvy jako proud dat a seskupené do jednotlivych pakett je posila po siti
k cili. Protokol TCP je spojové orientovany, protoze pred samotnym dorucovanim dat musi
mezi obéma stranami probéhnout takzvany handshaking, coz znamend, Ze si obé strany
musi stanovit parametry prenosu dat. TCP spojeni je plné duplexni, coz znamend, Ze oba
koncové uzly si mohou zpravy zasilat soucasné [20].

2.5.2 HTTP

HTTP (HyperText Transfer Protocol) je internetovy protokol, ktery je uréen ke komunikaci
s webovymi servery. Tento protokol je implementovan v klientském i serverovém programu.
Definuje zpiisob, jakym klienti zddaji o data z webovych servert nebo jak data na tyto
servery posilaji.

P1i této komunikaci je vyuzivan transportni protokol TCP. Klient tedy nejprve inicia-
lizuje TCP spojeni se serverem, poté odesila zpravy s HI'TP pozadavky a piijima HTTP
zpravy s odpovédmi. Podobné tento princip probihd na strané serveru [20].

Format zpravy HTTP

Zpravy HT'TP jsou psany béznym textem a daji se rozdélit na dva druhy. Prvnim typem
jsou zpravy pozadavku, které klient odesila na server. Tato zprava muze mit nékolik fadk,
pri¢emz spodni hranice je jeden fadek. Prvni fadek zpravy pozadavku se nazyva radek
pozadavku a obsahuje t¥i informace: metodu, URL* adresu, verzi HT'TP. Nejpouzivanéjsimi
metodami jsou GET, POST, PUT a DELETE. Metoda GET se pouziva v pripadé, ze klient zada po
serveru data. Metoda POST se pouziva tehdy, kdyz klient potfebuje serveru predat informace
napriklad z webového formulaie ke zpracovani. Metoda PUT se pouziva v pripadé, kdy klient
potfebuje nahrat objekty na server. Odstranéni téchto objekti se pak provadi metodou
DELETE [20)].

Nisledujici tadky zpravy pozadavku se nazyvaji radky zdhlavi. Ty obsahuji modifika-
tory a metainformace obsahu. Prikladem muze byt pozadavek na kédovani, autentizaci nebo
uréeni toho, ze spojeni po dokonceni pozadavku zustane oteviené. Tyto Fadky jsou uda-
vany nazvem polozky a hodnotou oddélené dvojteckou. Kazdy radek je ukoncéen symbolem
prazdného radku, ktery reprezentuje dvojice znakt \r\n. Za fadky zahlavi volitelné nasle-
duje télo zpravy, které je oddéleno prazdnym radkem, tedy sekvenci \r\n\r\n. Na obrazku
2.1 se nachézi piiklad HTTP zpravy pozadavku [20].

GET / HTTP/1.1\r\n
Host: example.org\r\n
Accept-Language: cs-cz\r\n

4URL — Uniform Resource Locator (jednotnd adresa zdroje — slouzi ke specifikaci umisténi zdroji infor-
maci na internetu)


file:///r/n/r/n

Connection: keep-alive\r\n
Accept-Encoding: gzip, deflate\r\n
User-Agent: com.apple.trustd/2.0\r\n
\r\n
Vypis 2.1: Priklad HT'TP zpravy pozadavku

Druhym typem jsou zpravy odpovédi, které server zasila klientovi v ndvaznosti na jeho
HTTP pozadavek. Takova zprava obsahuje tfi ¢asti. Prvni radek se nazyva stavovy a obsa-
huje pole s verzi protokolu, stavovy kod a tomu prislusici slovni popis. Za stavovym radkem
nasleduji radky zahlavi. Ty obsahuji metainformace téla zpravy, které nésleduje za radky
zahlavi. Na obrazku 2.2 mizeme vidét odpovéd na predchozi pozadavek uvedeny na obrazku
2.1 [20].

HTTP/1.1 200 OK\r\n

Server: nginx\r\n

Content-Type: text\html\r\n

Content-Length: 503\r\n

Last-Modified: Thu, 22 Apr 2021 22:00:00 UTC\r\n

Cache-Control: public, no-transform, must-revalidate, max-age=29468\r\n
Connection: keep-alive\r\n

\r\n
<!doctype html>\n
<html>\n
Vypis 2.2: Priklad HTTP zpravy s odpovédi
REST

REST (Representational state transfer) oznacuje architekturu rozhrani pro distribuované
systémy, kterou v roce 2000 navrhl Roy Fielding ve své disertacni praci.

Klientské aplikace komunikujf se servery prostiednictvim rozhrani zvaného API°. Jedn4
se o sadu funkci, diky které je vyrazné zjednodusSena interakce mezi dvéma programy. Ar-
chitektura REST je velice Casto pouzivana pri ndvrhu API. Takové API, které odpovida
architekture REST se nazyva REST API. Webova sluzba, kterd obsahuje REST API, se
nazyva RESTful. Aby mohlo byt rozhrani povazovano za RESTful, musi spliiovat pét pod-
minek [24]:

e Klient-server — Jedna se o architekturu, kterda oddéluje uzivatelské rozhrani od ser-
verové logiky. Tyto ¢asti mohou byt nasazeny nezavisle na sobé a to za pouziti libo-
volného programovaciho jazyka nebo technologie.

o Jednotné rohzrani — Vsechny komponenty webu (klienti, servery nebo sitovi zpro-
stredkovatelé) musi mit jednotné rozhrani. Pokud se vSak néktera komponenta od-
chyluje od zavedenych principu, muze dojit k poruse.

e Vrstveny systém — Tento systém umoznuje nasadit mezi klientem a serverem sitové
zprostredkovatele. Tento zprostredkovatel zachyti komunikaci mezi klientem a serve-
rem pro dany ucel. To vede k vynuceni zabezpeceni a vyrovnani zatizeni.

5API — Application Programming Interface (rozhrani pro programovani aplikact)



o Cacheable (schopen byt ulozen v mezipaméti) — Po webovém serveru je vyzadovéano,
aby deklaroval schopnost ulozeni mezipaméti pro kazdou odpovéd. Vyhodu ukladani
do mezipaméti muze zaznamenat klient v podobé snizeni latence. Taktéz se snizuji
naklady a zvysuje spolehlivost celé aplikace.

e Bezstavovy — Kazdy klient musi zahrnovat veskeré dulezité informace potiebné k ja-
kékoliv interakci s webovym serverem. Komplexnost celé komunikace je fizena klien-
tem, coz prispiva k tomu, Ze webovy server tak muze obslouzit vétsi mnozstvi klientt.

HTTP dotazy
7 WEBOVA
KLIENT . REST API SLUZBA
P HTTP odpovédi (BACKEND)

Obrézek 2.4: Architektura RESTful aplikace. Obrézek inspirovan [24]
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Kapitola 3

Platformy pro realizaci
vestavénych systému

Vestavény systém je systém hardwaru a softwaru, ktery je navrzen k provadéni urcitych
funkei ve vétsim elektrickém nebo mechanickém zarizeni. Témito zafizenimi mohou byt
napriklad mobilni telefony, chytré hodinky nebo automobily. Moderni vestavéné systém
jsou velmi casto Fizeny mikrokontroléry.

Mikrokontrolér, nebo také jednocipovy pocitac¢, je integrovany obvod, ktery umi vyko-
navat jednoucelové aplikace a Tidit zarizeni, do kterych je vestavén. Pouziva tedy centralni
procesorovou jednotku (CPU), pamét s ndhodnym pristupem (RAM), ROM a vstupy/vy-
stupy mikroprocesoru. Jejich vyuziti je velice siroké. Mikrokontroléry muzeme najit napti-
klad v klimatizaci, televizi, mobilnich telefonech nebo také v chytrych zarovkach. Hodi se
zejména pro jednoduché dlohy s malym vypocetnim vykonem, avSak tento vykon se stile
zvysuje. I tento fakt prispiva k masovému rozsiteni mikrokontroléra.

Tato kapitola popisuje nékolik druhti hojné pouzivanych platforem pro realizace vesta-
vénych systému, jejich architekturu a sbérnice, které vyuzivaji pro komunikaci s periferiemi,
které jsou k nim pripojeny. Tento prehled neni plné reprezentativni, pricemz jsou zde zmi-
nény takové moznosti, které jsou z mého pohledu pro realizaci této prace nejvhodnéjsi.

3.1 ESP32

ESP32 je oznaceni nizkonakladového mikrokontroléru navrzeného ¢inskou spole¢nosti Espres-
sif Systems. Jde o nastupce tspésného mikrokontroléru ESP8266 vydaného v roce 2016.
Jedna se o Wi-Fi feseni s prenosovou rychlosti az 150 Mbs, které je schopno samostatné
spoustét aplikace. Existuje mnoho druhti modeli tohoto mikrokontroléru s rtuznymi vy-
konostnimi specifikacemi. Diky jeho nizké cené se dnes velmi casto pouzivd v chytrych
domaécnostech a v nejruznéjsich IoT fesenich [16].

ESP32 pracuje s napétim 3.3V, obsahuje dvoujadrovy, 32 bitovy procesor Tensilica,
konkrétné model Xtensa L108 o frekvenci az 240 MHz, ktery je postaveny na architektufe
RISC. Jeho RAM maé velikost 530kB, ROM ma velikost 448 kB a obsahuje 34 vstupné—
vystupnich (GPIO) konektoru. K mikrokontroléru ESP32 je mozno pfipojit az 3 zafizeni
komunikujici pfes sériové rozhrani SPI, az 2 zafizeni pies I?C a 2 zaifzeni pies 12S. Dale
je mozno pripojit az 3 zarizeni pres UART. Tento mikrokontrolér také disponuje moznosti
komunikace s ostatnimi zafizenimi pres Bluetooth 4.2 a to jak v klasické verzi, tak v tsporné
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verzi LE (Low Energy). Wi-fi modul plné podporuje protokol 802.11n pro 2,4 GHz pasmo
[16].

Na platformé ESP2 se také nachazi moduly pro hardwarovou podporu kryptografie, kon-
krétné se jedna o podporu standardu AES, algoritmi SHA a RSA a generatoru ndhodnych
¢isel RNG.

Embedded flash Bluetooth Radio
— ik Bluetooth '
SPI controller baseband RF receive |
|2 S| e
< : Clock generator ‘; =
o
s Wi-Fi Wi-Fi @
SDIO MAC baseband RN
UART
Core and memory Cryptographic hardware
CAN acceleration
Dual- or single-core
ETH .
Xtensa 32-bit LXé SHA RSA
IR microprocessor J
PWM
ROM SRAM J { AES RNG J
Temperature sensor L J
Touch
SUCTSEmsar RTC and low-power subsystem
DoG PMU { uLpP { Recovery
SAR ADC co-processor memory

Obréazek 3.1: Funkéni blokovy diagram mikrokontroléru ESP32!

3.1.1 Varianty

Jak jiz bylo naznaceno vyse, existuje velké mnozstvi variant zaloZenych na platformé ESP32.
V podstaté se jedné o samotné SoC?, moduly a vyvojové desky. Mezi nejznaméjsi moduly
patii ESP32-WROOM-32, ktery obsahuje anténu na desce plosnych spoju. Jeho nejnovéjsi
verze WROOM-32E, ktera je vyuzivana i v této praci, obsahuje az 16 MB FLASH paméti
[16]. Moduly WROOM jsou zndzornén na obrazku 3.2.

Dalsim typem jsou vyvojové desky zalozené na ESP32. Prikladem muze byt deska
ESP32-DevKitC, kterou vyrabi pifimo spolecnost Espressif Systems, nebo také deska Wemos
D1 R32, ktera byla pouzita i v této praci k prototypovani pri vyvoji firmwaru. Vyhodou
téchto desek je, ze obsahuji USB/TTL ptevodnik, ktery slouzi k nahrédvani obsluzného firm-
waru. Poté staci tuto desku jen pripojit vhodnym USB kabelem k pocitaci. Déale tyto desky
obvykle obsahuji programovatelné LED diody a tlac¢itka, z nichz jedno zpravidla slouzi
k restartu [16]. Pfiklad desek je zndzornény na obrézku 3.3.

'Pievzato z http://esp32.net
2S0C — System on Chip (Systém na &pu — integrovany obvod, ktery sdruzuje vSechny ¢ésti pocitade do
jediného ¢ipu)
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Obrazek 3.3: Vyvojova deska Wemos D1 R32

3.2 Raspberry Pi

Raspberry Pi je oznaceni pro jednodeskovy pocitac¢, ktery je co do velikosti srovnatelny
s platebni kartou. Prvni verze tohoto pocitace byla vydana uz v roce 2012 a od té doby
si Raspberry Pi ziskalo velkou popularitu nejen diky své cené, velikosti, ale také vykonu.
Nejnovéjsi verze Raspberry Pi 4 Model B vydand v roce 2019 disponuje ¢tytjadrovym ARM
procesorem a az 8 GB RAM paméti (dle varianty) [10].

Nejnoveéjsi varianta pocitace Raspberry Pi obsahuje USB 2.0 a USB 3.0 porty oba po
dvou kusech. Vedle nich se nachézi gigabitovy ethernet port. Dale se na desce nachédzi dva
micro-HDMI porty, které podporuji pripojeni az dvou monitorti soucasné a to pri rozliseni
4K a Sedesati snimcich za sekundu. Je zde také pritomen port pro vlozeni SD karty, na které
je typicky nahran operacni systém. Raspberry Pi také obsahuje 28 vstupné-vystupnich pini,
které slouzi pro pripojeni nejriznéjsich periferii [10].

Raspberry Pi 4 také podporuje Bluetooth Low Energy a bezdratové pripojeni pres Wi-Fi
5 [10].
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Obréazek 3.4: Jednodeskovy poéita¢ Raspberry Pi 4 Model B?

3.3 ARM Cortex-M

ARM Cortex-M je rodina 32bitovych procesorti navrzenych spolec¢nosti ARM. Tato rada
procesoru je nejcastéji soucasti ¢ipu mikrokontroléru a jsou navrzeny pro energeticky opti-
malizované integrované obvody [30].

Mezi hlavni vyhody procesori rodiny ARM Cortex-M patii nizkd spotfeba energie,
vysoky vykon, vynikajici energetickd uc¢innost dana zejména rychlym provadénim tkoli,
pricemz systém mize zustat delsi dobu v rezimu spanku. Dalsimi vyhodami jsou konfi-
gurovatelné radi¢e preruseni a jednoduchost pouziti. Pri vyvoji obsluzného firmwaru si
programator vysta¢i s programovacim jazykem C [30].

Procesori, které patri do této rodiny, je cela rada, pricemz se lisi zejména vykonem a ve-
likosti instrukéni sady. Piikladem mohou byt procesory Cortex-M3 a Cortex-M4, které jsou
vysoce vykonné a zalozené na architekture ARMv7-M. Jejich vyuziti je typicky v mikro-
kontrolérech. Prikladem mikrokontroléri, které vyuzivaji procesory Cortex-M4 jsou zarizeni
Kinetis K od spole¢nosti NXP Semiconductors [30].

Dalsimi procesory z rodiny ARM Cortex-M jsou Cortex-M0, Cortex-M0+ a Cortex-
M1. Ty jsou zaloZeny na architekture ARMv6-M a disponuji mensi instrukéni sadou. Prvni
dva jmenované procesory se vyuzivaji predevSim v nizkondkladovych mikrokontrolérech,
pri¢emz tyto procesory jsou velmi maélo energeticky naro¢né. Procesor Cortex-M1 je pak
navrzen zejména pro FPGA* aplikace [30].

Vyuziti téchto procesort je velmi Siroké. jak jiz bylo zminéno, velmi ¢asto se tyto pro-
cesory vyskytuji v mikrokontrolérech, ale svoje vyuziti najdou také v automobilovém pru-
myslu, v prumyslovych ridicich aplikacich nebo v zafizenich uréenych pro koncové zakazniky
jako jsou LCD panely nebo jiné spotiebni zbozi [30].

Na obréazku 3.5 jsou pak znazornény priklady nékterych mikrokontrolért vyuzivajicich
procesory z rodiny ARM Cortex-M.

3Pfevzato z https://cs.m.wikipedia.org/wiki/Soubor:Raspberry _Pi_4_Model_B_-_Side.jpg

‘FPGA - Field Programmable Gate Array (programovatelnd hradlova pole)

SPrevzato zZ https://commons.wikimedia.org/wiki/File:ARM_Cortex-
MO_and_M3_ICs_in_SMD_Packages.jpg
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Obrazek 3.5: Priklady mikrokontroléru zalozenych na procesorech Cortex-MO0 a Cortex-M3
od spole¢nosti NXP?

3.4 Sbérnice

Sbérnice je skupina signdlovych vodi¢u, jejichz ucelem je mimo jiné zajistit prenos dat
mezi nékolika elektronickymi zarizenimi. Existuje nékolik rozhrani, které mikorokontroléry
vyuzivaji pro komunikaci s periferiemi.

3.4.1 SPI

SPI (Serial Peripheral Interface) je sériové rozhrani, které se vyuziva k pripojeni a komuni-
kaci s perifernimi zafizenimi. Svoje vyuziti vSak hojné nachézi i pro sériovy pienos obecné
[22].

Jedna se o rozhrani typu master-slave. Zafizeni ptfipojené pres SPI muze byt v jednom
ze dvou rezimu. V praxi to znamend to, Ze existuje jedno centralni zatfizeni (master), které
iniciuje komunikaci s ostatnimi zafizenimi (slaves). Master byva zejména mikrokontrolér,
periferie pak vystupuji jako slaves [22].

Rozhrani SPI vyuziva ¢tyfi signaly [13]:

o Hodinovy signal (SCLK) odeslany z master do vSech slave zafizeni. VSechny SPI
signély jsou s timto ¢asem synchronni.

o Signél SS (Slave select) pro kazdé zatizeni (slave) urcuje, které z nich bude komuni-
kovat s hlavnim zaf{zenim (master). Master zajisti, ze signal SS bude po dobu komu-
nikace v logické nule (aktivni). V uré¢itém case je mozno komunikovat pouze s jednim
zarizenim slave. Ostatni slave zafizeni, jejichz SS je vstup, jsou tedy v logické jednicce
(neaktivni) a do komunikace nijak nezasahuji.

o Datovy vodi¢ MOSI (Master Out-Slave In) je vystupem zafizeni master a vstupem
zalizeni slave.

o Datovy vodi¢ MISO (Master In-Slave Out) je vstupem zafizeni master a vystupem
zalizeni slave.

U rozhrani SPI probiha vyména dat vizdy obéma sméry. Rikdme tedy, Ze jde o obousmérné
spojeni (full-duplex). [13]

SPievzato z https://commons.wikimedia.org/wiki/File:SPI_three_slaves.svg
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Obréazek 3.6: Topologie sbérnice SPI znazornujici rozhrani s vice zafizenimi®

3.4.2 I°C

12C (Inter-Integrated Circuit) je sériové rozhrani, které bylo navrzeno a vyvinuto spolecnosti
Philips Semiconductor. Podobné jako rozhrani SPI, je sbérnice I?C typu master-slave, kde
zarizen{ master iniciuji komunikaci. Zafizeni takto pfipojené komunikuji zptsobem half-
duplex, to znamend, ze se zarizeni stiidaji v posilani dat [22].

U tohoto rozhrani neni potfeba vybirat slave zarizeni, které bude komunikovat se za-
iizenim master. 12C vyuziva pouze dva vodi¢e—jeden datovy (SDA - Serial Data) a druhy
prenasejici synchronizacéni signél (SCL - Serial Clock). K témto dvéma vodicum lze zapojit
vice zafizeni master a zafizeni slave, které spolu komunikuji [22].

Komunikaci iniciuje zafizeni master hranou z nuly na jednicku na SDA pii SCL v logické
jednic¢ce. Vzorkovani dat je zajisténo pouze pri nabézné hrané SCL. Pfi ukoncéeni prenosu
probihd presné opacny postup, nez pri jejim zahajeni a tedy generovani hrany z nuly na
jednicku na SDA [13].

Vyhodou tohoto rozhrani je naptiklad adresovani, pficemz s pomoci jiz zminénych dvou
vodi¢l je mozné pripojit az 127 ruznych zarizeni [13].

Vdd
§ IRe
' ] ’ +— SDA
1 1 1 T—SCL

uC ADC DAC uC
Master || Slave || Slave || Slave

Obréazek 3.7: Topologie sbérnice I2C znazoriiujici rozhrani s vice zafizenimi’

"Pfevzato z https://cs.wikipedia.org/wiki/Soubor:I2C.svg

16


https://cs.wikipedia.Org/wiki/Soubor:I2C.svg

3.4.3 UART

UART (Universal Asynchronous Receiver-Transmitter) neni komunikaéni protokol jako SPI
a I?C. Nejcastéji je UART realizovén jako hardwarové zafizeni. Ucelem této sbérnice je
odesilat a prijimat data. Jeho vyhodou je, Zze pouziva k prenosu pouze dva vodice. Obé
spolu komunikujici zarizeni maji dvojici pint TX a RX. Pin TX na prvnim zafizeni je
spojen s pinem RX na druhém zafizeni. Stejnym zpisobem je propojen pin TX na druhém
zatrizeni s pinem RX na zafizeni prvnim [14, 13].

UART se stard o takzvany asynchronni prenos dat, coz znamend, ze pri komunikaci
neni potfeba hodinovy signal. Misto toho zafizeni, které odesila data, pridava k odesilanym
dattum priznakovy bit startu a konce, tudiz ptijemce poznd, kdy mé zacit ¢ist data [14].

Data prenasend pres sbérnici UART jsou organizovana do pakett, pricemz kazdy z nich
obsahuje pét az devét bitt datovych, volitelné paritni bity, jeden start bit a jeden az dva
stop bity, které dany paket ukoncéuji [14].

Zarizeni 1 Zafizeni 2
X TX
RX><RX

GND GND

Obrézek 3.8: Dvé zarizeni pripojené pies UART. Obrazek inspirovan [14].
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Kapitola 4

Soucasny stav a navrh reseni

Dilezitou ¢asti pred samotnym navrhem vlastniho feSeni je prizkum trhu a shrnuti vyhod
¢i nevyhod jiz existujicich feseni podobnych systémi. Nové navrhovany systém by mél mit
jisté benefity oproti stavajicim feSenim a mél by byt inovativni alespon v nékterych svych
prvcich.

Dalsim dulezitym krokem je provést kvalitni navrh systému, ktery bude odpovidat pre-
dem definovanym pozadavktim. V piipadé dobrého navrhu je snazsi naslednd implementace
bez zbytecnych oprav chyb.

V této kapitole jsou stru¢né popsany existujici feseni modularnich pfistupovych systémi
a déle také mtij vlastni ndvrh takového systému, ktery spociva zejména v analyze pozadavku
na takovy systém, navrh hardwarovych modula a webové aplikace.

4.1 Existujici reseni

Elektronickych pristupovych systému existuje pomérné velké mnozstvi. Avsak mnoho firem
se specializuje pouze na skrinkové systémy. Nékteré z téchto firem navic poskytuji pouze
off-line feseni. Takovou spole¢nosti je napiiklad NESSY, s.r.o'.

Dalsi ze spolecnosti, ktera doddvaji kompletni elektronicky skiinkovy systém, je napri-
klad IKOS CZ, s.r.o.” nebo IVAR, a.s®. Systém spole¢nosti IVAR je postaveny na RFID
zarizenich podporujicich ¢ipy MIFARE a dle mého nazoru by byla pro dany tcel nejvhod-
néjsi ze vsech jiz dostupnych moznosti. Skrinkovy systém této firmy je mozné aplikovat
na stavajici skrinky, tudiz neni nutné do provozovny porizovat kompletné nové skiinky.
Tento systém lze spravovat online, avsak jako nedostatek vidim v softwaru, ktery je tfeba
instalovat na lokalni pocitac. Tento aspekt tedy nespliiuje pozadavek majitele na spravu
a kontrolu provozovny odkudkoliv. Dalsim nedostatkem je omezeni systému pouze na Satni
skrinky. V systému tedy chybi moznost spravy vstupnich dvefi a klientskych permanentek.

K dosazeni pozadovanych specifik za pouziti existujicich reseni by bylo tedy nutné kom-
binovat systémy od vice vyrobci, coz by zna¢né zatizilo pracovniky provozovny a celkové
by to vedlo spiSe k znepfijemnéni prace.

"https://www.nessy.cz/satni-zamkove-systemy
https://www.ikos.cz/category/13/software-ikos-p3
3https://info.ivar.cz/skrinkove-systemy/
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4.2 Obecny navrh reseni

Tato prace se da rozdélit do dvou ¢asti — hardware a informacni systém s webovou prezen-
taci. Hardwarova cast se sklada ze dvou modult. Prvni ¢asti je modul, ktery ovlada chytry
zamek v Satnich skrinkach a vstupnich dvefich do provozovny, a druhou je ¢teci modul na
recepci v sauné, ktery zaméstnancim provozovny slouzi ke skenovani klientskych perma-
nentek a k pritazovani RFID ¢ipu ke skifnkam (klice). V informaénim systému jsou pak
evidovany veskeré tdaje o klientskych kartach, skiinkach a klic¢ich.

Navrh vlastniho FeSeni pristupového systému byl vytvoren na zakladé analyzy poza-

davkl na dany systém. Ten by mél splnovat nékolik hlavnich aspekti:

e Cena — Cena realizace a provozu kompletniho systému by méla byt co nejnizsi,
zejména pak za hardwarové komponenty.

¢ Intuitivnost a jednoduchost — Price se systémem by méla byt snadné a vSechny
prvky systému by mély byt intuitivni. Zejména by mél byt cely systém uzivatelsky
privétivy i pro netechnicky zdatné uzivatele.

e Autorizace — Kazdy uzivatel musi mit svoje pristupové udaje do systému. Autorizo-
vany uzivatel pak spadad do urcité role a kazda takova role ma jina pristupova prava
pro ovladani systému.

e Dostupnost — Cely systém musi byt piristupny odkudkoliv. Pozadavkem je kontrola
provozovny vzdalené.

Na obrazku 4.1 je zndzornéna architektura systému navrhovaného v této praci. Cely
systém je navrzen jako MVC aplikace (vysvétleno v kapitole 5.3.1) s REST API komuniku-
jici s uzivateli a hardwarovymi zafizenimi ptes HTTP. Serverova ¢ast tohoto systému bude
nasazena v cloudu.

Webova aplikace v cloudu

-

u

Controller
A

View

Model
Y

REST API

\4
A A A A A
D =g e e e [y
< < < 2 2

HW zafizeni

Uzivatel

Obrazek 4.1: Architektura navrhovaného systému
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Detailni popis navrhu vsech ¢asti systému bude popsan v dalSich ¢astech této kapitoly.
V kapitole 4.3 je vysvétlen zptisob navrhu hardwarovych zafizeni, v kapitole 4.5 je objasnén
navrh rela¢ni databaze pro informacni systém, v kapitole 4.4 je pak popsan navrh serverové
casti aplikace, kam spada i navrh roli a pristupovych prav pomoci diagramu pripada uziti,
a nakonec je v kapitole 4.6 shrnut navrh uzivatelského rozhrani.

4.3 Navrh hardwaru

V navrhu byl vyuzit mikrokontrolér ESP32-WROOM-32E, ktery komunikuje pres Wi-Fi se
serverem. Pro tento tucel je mozné vyuzit naptiklad i Raspberry Pi, které je ale moc velké
a disponuje prilis mnoho funkcemi, které pro ucel prace nejsou potieba.

Jelikoz je vhodné mit cely modul ve skiinkiach kompaktni a odizolovany, rozhodl jsem
se pro vSechny moduly vyrobit desky plosnych spoju, které obsahuji sloty pro zapojeni
RFID c¢teciho zarizeni a pripojeni FTDI modulu, které slouzi k nahrani firmwaru do mik-
rokontroléru, napajeci svorkovnici a svorkovnici pro pripojeni elektromagnetického zamku.
Vsechny osazené moduly budou poté umistény do na miru navrzené krabicky vytisténé na
3D tiskarné.

V této podkapitole je popsan zpusob navrhu jednotlivych hardwarovych moduli. Jsou
zde popsany jednotlivé ¢asti navrhu schématu zapojeni obou vytvarenych koncovych zafi-
zeni. Kompletni schéma zapojeni se nachazi v priloze.

4.3.1 Napdjeci systém a programovaci rozhrani

Cela deska kromé zamku potiebuje ke svému napajeni 3,3V a maximalné 0.3 A. Jelikoz
zamek potirebuje 12V, je treba k desce dovést dvé napéajeci vétve - na 3,3V ana 12V. To
by ale znamenalo mnoho kabeldze, zapojeni v Satnich sk¥inkach by nevypadalo esteticky
a navic by se celé provedeni prodrazilo. Proto bylo zvoleno napéjeni pouze 12V vétvi a na
desce byl pouzit linedrni stabilizator napéti. Ten je dle dokumentace [8] schopen vstupnich
12V regulovat na vystupnich 3,3 V potfebnych pro napajeni zbylych komponenti na desce.

Nahrdvani firmwaru je feseno pres USB/TTL prevodnik s ¢ipem FT232RL od spolec-
nosti FTDI, pro ktery se na navrzené desce nachazi dutinkova lista, kam je mozné tento
modul vsunout. Tento prevodnik komunikuje s mikrokontrolérem pomoci sbérnice UART.

Vystupni napéti linedrniho regulatoru je privedeno na prepina¢. Pokud je tento prepinac
v poloze EN (Enable), mikrokontrolér ESP32 je zapnut a pripraven k préci. Druhd poloha
tohoto prepinace znamend trvalé vypnuti mikrokontroléru. Pokud je ale k desce pripojen
modul FTDI, tato poloha pfepinace umozni nahrat firmware do mikrokontroléru ESP32
a FTDI se stara o jeho reboot.

4.3.2 Cteci zarizeni

Pro ucely této prace bylo vybrano RFID ¢teci zarfizeni MFRC522 od spole¢nosti NXP
Semiconductors. Jednda se o integrovany obvod pro bezkontaktni komunikaci na frekvenci
13,56 MHz. Toto zafizeni je navrzeno pro komunikaci s transpondéry ISO/IEC 14443 A /-
MIFARE, které nemusi disponovat dal$imi aktivnimi obvody. Zafizeni MFRC522 disponuje
jak funkei ¢teni, tak i funkei zapisu na vzdalenost do 50 milimetra [9].

Pro tuto praci byly zvoleny karty a c¢ipové hodinky s RFID ¢ipem Mifare S50 s pa-
méti 1kB. Cipové hodinky maji ndramek z nylonu a jsou tedy vhodné do wellness center,
plovaren, saun a jsou odolné proti prachu Spiné a vodé.
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Obrazek 4.3: RFID c¢teci zarizeni MFRC522

Ctecka RFID karet potiebuje ke svému napajeni napéti 3,3V a je pfipojena k mikro-
kontroléru ESP32 prostiednictvim sbérnice SPI, jak je vidét na obédzku 4.4. Datovy vodic¢
vede od pinu jedna (SDA) na ¢tecce do vstupné—vystupniho pinu I021 na zatizeni ESP32.
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Obrazek 4.4: Schéma zapojeni ¢tecky MRFC522 k mikrokontroléru ESP32-WROOM-32E

4.3.3 Elektromagneticky zamek

Pro otvirani Satnich skrinék byl zvolen elektromagneticky zamek zndzornény na obrazku
4.5, ktery pro svoje otevieni potfebuje 12V a 2 A stejnosmérnym proudem. Obsluha tohoto
zamku je navrzena pomoci elektromagnetického relé a tranzistoru NPN. Celé zapojeni je
inspirovano schématem zapojeni modulu Wemos Relay Shield [12]. Nicméné se zapojeni da
zkontrolovat jednoduchymi vypocty. Relé pouzité v této praci je uréeno pro napéti 12V na
civee a odpor jejiho vinuti je dle dokumentace [11] 400 2. Vy¢tenim ze zminéné dokumentace
nebo pouzitim Ohmova zakona zjistime, ze relé potece proud 30 mA. Aby tranzistor v mém
obvodu sepnul 30 mA, je potieba, aby proud tekouci jeho bazi mél alespon velikost proudu
tekouci kolektorem vydélenym proudovym zesilovacim ¢initelem tranzistoru (hFE) [23].
Z dokumentace k pouzitému tranzistoru [2] lze vy¢ist, ze proudovy zesilovaci ¢initel ma
pro velikost proudu na kolektoru 100 mA velikost nejméné 250. Pokud vydélime spoctenych
30mA timto Cinitelem, dostaneme minimalni proud, ktery sepne relé v schématu, kdyz tece
bézi tranzistoru, tedy 0,12mA. Z dokumentace lze také vycist, ze v sepnutém stavu bude
napéti mezi emitorem a kolektorem 0,7 V. Mikrokontrolér ESP32 dava na vystupu napéti
3,3V, na rezistor R3 pak zbyva napéti 2,6 V. Aplikaci Ohmova zakona zjistime, ze proud,
ktery by timto rezistorem prochézel, kdyby pred nim nebyly zapojeny dva dalsi rezistory,
by byl 2,6 mA. Vysledny proud protékajici bazi tranzistoru bude tedy o néco nizsi, ale bude
nékolikandsobné vétsi, nez minimélni pozadovany proud pro sepnuti.

K relé bylo také nutné paralelné pripojit diodu. Divodem je ochrana proti piepéti,
které mutize vytvorit civka relé pri rozepnuti proudu. Tato napétova Spicka mutze néasledné
poskodit spinaci tranzistor.

Pro otevirani dveri byl zvolen standardni elektromagneticky bzucak, ktery ke svému
fungovani potiebuje stejné podminky, jako elektromagneticky zdmek do skiinék.

Logika obsluhy tohoto zamku je znazornéna na obrazku 4.6.
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Obrazek 4.5: Elektromagneticky zamek slouzici k otevirani satnich skiinék
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Obréazek 4.6: Schéma zapojeni logiky otevirani elektromagnetického zamku

4.3.4 NAavrh desek plosnych spoji

Po nakresleni schématu bylo tfeba navrhnout rozlozeni komponentid na deskich plosnych
spoju. Bylo vyuzito online editoru EasyEDA a vysledné ndkresy desek jsou zndzornény na
obrazku 4.7. Pri ndvrhu desek plosnych spoju byl kladen diraz zejména na velikost celého
modulu, ktery bude umistén ve skiince. Také bylo tfeba si dat pozor na umisténi svorkovnic,
které jsou zamérné na pravé strané desky, kvili spravnému vedeni kabeldze ve skiinkach.

23



00oo0QoOoD

00o00QOoOoD

i IR

5
EEc/[§ool,

LEDY,

B ER
(@ E]LED2,

R1R2R3 Q1 T 8

(a) Deska zémkov§ch moduli (b) Deska pro modul ¢tecky na recepci

Obrazek 4.7: Navrh obou desek plosnych spoju

, .

4.4 Navrh serverové Casti

Hlavnim tkolem serveru je ukladani dilezitych informaci o klientskych kartach a kli¢ich pro
otevirani skrinék ¢i dveri. Serverova ¢ast je z hlediska vyvoje nejen webovych aplikaci velice
komplexni ¢asti. Serverova Cast je jadrem celého systém, pricemz je zde implementovana
logika celé webové aplikace a definovan zpusob prace s databazi a daty. Server se také stara
o pozadavky, které klienti posilaji na server a zadaji odpovédi v podobé dat.

Serverova ¢ast byla navrzena jako RESTful webova aplikace komunikujici nad protoko-
lem HTTP. Tudiz vsichni uzivatelé a hardwarové zarizeni na server odesilaji HT'TP poza-
davky a ptijimaji HT'TP odpovédi z tohoto serveru. Server poskytuje API, které vyuzivaji
jak klientské aplikace, tak hardwarova zarizeni pro komunikaci se serverem.

4.4.1 Pristupova prava

V systému je tieba také rozliSovat role uzivateli. Kazda takova role ma ruzné vlastnosti
a prava k vykonani ur¢itych akci.
Mezi dvé skupiny lze radit:

o Majitel
o Zameéstnanec

Uzivatel s roli Magjitel mé na starost spravu systému, do které spada pridavani a aprava
zaméstnancu, vytvareni a uprava takzvanych master karet, které dokazi otevrit jakoukoliv
skiinku nebo dvere. Majitel mtze také upravovat polozky v ceniku a vytvatret polozky nové.
Uzivatel s roli Zameéstnanec pak muze provadét mazani zdznami o skenovani, vytvafeni,
mazani a ipravu permanentek a pritazovani naramku ke skiinkam pripadné ruseni. Tyto dvé
role jsou hierarchicky provazany, kde uzivatel ve skupiné Zaméstnanec je na nizsi irovni, nez
uzivatel ve skupiné Majitel. To znamena, ze Majitel méa vSechna prava, jako Zaméstnanec.

Na obréazku 4.8 jsou graficky znazornény operace, které uzivatel v dané roli muze prova-
dét. Toto znazornéni bylo vytvoreno pomoci diagramu pripadu uziti, coz jeden z diagramu
definovanych v jazyku UML. Tento diagram zachycuje aktéry a vztahy mezi nimi, pficemz
tento vztah znamend, ze aktér muze vykonavat urcitou funkei [18].
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Obrazek 4.8: Diagram pripada uziti
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4.5 Navrh databaze

Soucasti systému je také databdze, kterd tizce souvisi se serverovou ¢asti . V ni je treba
evidovat uzivatele aplikace, skiinky, klienty, RFID transpondéry (karty a klice ke skiinkdm
a dvefim) a zdznamy o skenovani. Tyto polozky vystupuji v ndvrhu jako entitni mnoziny.
U kazdé takové mnoziny je tieba evidovat nasledujici idaje:

e Uzivatel — primérni kli¢, jméno, pfijmeni, role, kontaktni idaje a prihlasovaci iidaje
do systému,

o Skiinka — jednoznacné identifikacni ¢islo skiinky a jeji stav (volna nebo obsazend),

¢ Dvere — jednoznac¢ny identifikdtor danych dveri, specifikace, které karty dané dvere
mohou otevirat (jestli pouze master karty nebo i klientské naramky),

o Klient — primarni kli¢, jméno, piijmeni, e-mail, telefonni ¢islo, typ permanentky (5
vstupt, 10 vstupt nebo celosezénni), zbyvajici pocet vstupi,

o Dvere — UID karty a jeji typ (permanentka, kli¢ ke skiinkdm nebo dvefim ptistupnym
klientiim, nebo master karta, kterd slouzi k otevieni ¢ehokoliv v provozovné),

e Zaznam o skenovani — jedna se o tabulku, ve které jsou uloZena vsechna provedena
skenovani na ¢tecce na recepci a ktera obsahuje pouze primarni kli¢ a UID karty jako
atribut,

¢ Cenik — tabulka, ktera obsahuje nazev polozky a jeji cenu.

Navrh databéaze tohoto systému byl modelovan pomoci FR diagramu, kde jsou mode-
lovany entity reprezentujici tabulky databdze a vztahy mezi nimi. ER diagram je jednim
z diagramu pouzivanych pro konceptualni znazornéni dat v softwarovém inzenyrstvi. Tento
diagram je zpravidla modelovan pomoci modelovaciho jazyka UML ( Unified Modeling Lan-
guage). Kazd4 entita v databdzi mé sviij ndzev a musi mit primarni kli¢, ktery jednoznacéné
identifikuje zdznam v tabulce. Dale tato entita obsahuje atributy. Parametry asociace mezi
entitami jsou typ vztahu a kardinalita vazby, coz je pocet vztaht, ve kterych participuje
jedna entita [18]. Na obrdzku 4.9 je zndzornén ndvrh databize pomoci ER diagramu.

4.6 Navrh uzivatelského rozhrani

Dalsi ¢asti je navrh ptivétivého a intuitivniho rozhrani, které bude uzivateliim slouzit k inter-
akci s navrhovanym systémem. Toto rozhrani bude majiteli a zaméstnancim sauny slouzit
pro spravu permanentek a zadmkovych modulu.

Tato aplikace je navrzena ve stylu takzvaného dashboardu, coz je typ grafického uzivatel-
ského rozhrani, které prehledné ukazuje uzivatelim nejdtlezitéjsi informace o systému. Toto
rozhrani se sklad4 z ovladaciho panelu, ktery byva obvykle umistén v levé nebo vrchni ¢asti
obrazovky, a hlavniho zobrazovaciho okna s pozadovanymi informacemi, které v pripadé
mého systému bude zobrazovat serazena data predevsim v prehlednych tabulkéch.

Do této sekce se uzivatel dostane pouze po autentizaci. Stranka s prihlasenim bude do-
stupna z webové prezentace sauny a pristup do dashboardu maji pouze zaméstnanci a maji-
tel provozovny. Po tispésném prihlaseni je uzivatel pfesmérovan na hlavni stranku klientské
aplikace. Ta zobrazuje tabulku se zdznamy o skenovani. Je to zejména z toho duvodu, Ze za-
meéstnanec sauny bude pri své praci se systémem v této sekci travit nejvétsi mnozstvi ¢asu.
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Skfifka Uzivatel Zaznam o skenovani
<<PK>> Cislo skiifiky <<PK>> 1D <<PK>> ID
Stav lJméno UID karty

0..* Pfijmeni
E-Mail
Heslo
Role
otevira
0..*
Karta Klient
0. viastni 0.1
<<PK>> UID karty <PK>> ID
ID lJméno
Typ Ph’jm.em'
E-Mail
Popis Telefon
0..* Typ
Zbyvajici poget vstupi

otevira
Cenik
0..* <<PK>>|D
Dvere Nazev polozky
<<PK>> Cislo dvefe Cena

Typ

Obrazek 4.9: ER diagram databéaze

Navigac¢ni panel dile bude obsahovat sekce Permanentky, Skrinky, Dvere, Master karty,
Cenik a Uzivatelé. PTi kliknuti na svoje uzivatelské jméno je pak mozné zobrazit informace
o svém profilu, kde lze zménit svoje prihlasovaci udaje.
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Kapitola 5

Implementace

V této kapitole je popsan zpusob implementace moduldrniho pristupového systému. Jsou
zde popsany technologie, programovaci jazyky a knihovny, které jsem si pro realizaci firm-
waru mikrokontroléru a informacniho systému vybral, a zpusob implementace celého sys-
tému zejména prostrednictvim fragmentt dulezitych pasazi kodu.

5.1 Realizace koncovych zarizeni

Po navrhu obvodového zapojeni koncovych zarizeni a schématu desek plosnych spoju prisla
na fadu jejich technicka realizace. Navrzené desky byly poslany do vyroby, k ¢emuz byla
vyuzita ¢inské spoleénost JLCPCB!.

( RFID-RC522 S

(a) Osazend deska zémkovych modull (b) Osazend deska pro modul ¢tecky na recepci

Obrazek 5.1: Osazené desky plosnych spoju

Obé desky byly osazeny potifebnymi komponenty, jimiz jsou mikrokontrolér ESP32-
WROOM-32E, linearni stabilizator napéti LE33CD-TR, relé SRD-12VDC-SL-C, tranzistor
BC817-40, dutinkové listy pro pripojeni RFID ¢teciho zafizeni MFRC522 a FTDI modulu
k nahravani firmwaru a dalsi potfebné komponenty jako jsou rezistory a kondenzatory. Dale
také deska obsahuje jednu zelenou status LED diodu a jednu modrou LED diodu, ktera
sviti pri aktivaci relé.

"https://jlcpch.com
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5.1.1 Krabicky na moduly

Zhotovené desky je pred samotnou instalaci do provozovny umistit do krabic¢ek. K tomu byla
vyuzita 3D tiskdrna. K navrhu modelu krabicky byl vyuzit program OpenSCAD a generator
krabicek, ktery se mi podafilo nalézt na platformé pro sdileni 3D modeld”.

K tisku krabicky byl pouzit prihledny PLA (polyaktidova vldkna).

Obrazek 5.2: 3D krabicka pro koncova zatizeni

5.1.2 Napéajeni

Po realizaci modulti bylo potfeba vymyslet, jakym zptsobem budou pripojeny k napajeni.
Modul na recepci je napajen standardnim bézné dostupnym 12V napajecim adaptérem.
Avsak napajeni modult ve skiinkach a u vstupnich dveri do provozovny bylo potfeba imple-
mentovat sofistikovanéji. Pro tento tcel byl zvolen ATX zdroj znacky EVOLVE s vykonem
450 W. ATX zdroj je standardem mezi napédjecimi zdroji pro stolni pocitace. Takové zdroje
disponuji ochranami proti nadproudu, prepéti nebo zkratu, takze nemuze dojit k poskozeni
zdroje ¢i zamkovych moduli. Napéjeci zdroj s takovym vykonem je pro ucel této prace vice
nez dostacujici i se zna¢nou rezervou.

Podle ATX specifikace [6] disponuje zdroj nékolika napédjecimi vétvemi. Vodice téchto
vétvi jsou typicky barevné oznaceny. Po Uicel napajeni zamkovych moduli byla vyuzita 12 V
vétev oznacena zlutou barvou a GND vétev oznacena ¢ernou barvou. Pivodni konektory byl
odstrizeny a k témto dvéma vétvim bylo pfipajeno celkem 22 vodic¢u (11 napéjecich, 11 zem-
nicich), které budou napajet celkem deset skiinkovych moduli a jeden modul u vstupnich
dveri. Po zapojeni do zasuvky ale takto upraveny zdroj nebude fungovat. Proto bylo jesté
potieba spojit zeleny EN (Enable) vodi¢ s GND vodic¢em. VSsechny pripdjené ¢asti byly zai-
zolovany smrstovacimi buzirkami, ptipadné izolacni paskou. Vysledny upraveny ATX zdroj
je na obrazku 5.3.

*https://www.thingiverse.com/thing: 2594893
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Obrazek 5.3: Upraveny ATX zdroj pro napajeni zamkovych moduli

5.2 Programovani mikrokontroléru

Prvni ¢asti programové implementace bylo programovani firmwaru pro obsluhu navrzenych
desek. Programovani ESP32 je mozné ve zndAmém a hojné pouzivaném vyvojovém prostiedi
Arduino IDE. Programy se programuji typicky v jazyce Wiring, coz je open-source fra-
mework, ktery slouzi k programovani mikrokontrolérti, zejména pak platformy Arduino.
Jeho syntaxe je velmi podobna programovacim jazykum C/C++, neni tedy tézké se pri
znalosti téchto dvou programovacich jazykt v syntaxi jazyka Wiring zorientovat.

Dilezitymi rysy programovani mikrokontroléru ESP32 v prostiedi Arduino IDE jsou dvé
hlavni funkce, bez kterych vysledny program nelze pielozit. Prvni z nich je funkce setup(),
kde se nachédzi pocatecni nastaveni programu, ktera jsou spusténa pouze jednou ihned po
spusténi mikrokontroléru. Druhou funkci je 1oop(), jenz je automaticky periodicky volana
po celou dobu, kdy je mikrokontrolér pripojen k napajeni. Obsahuje tedy kod, ktery bézi
neustale.

V této praci byly vytvoreny dva firmwary. Jeden, ktery se stard o obsluhu zamkovych
modulid. Jeho tkolem je odesilat HT'TP pozadavky na server a zpracovavat odpovédi. Na
zékladé této odpovédi je klientovi umoznén, pripadné neumoznén, ptistup do provozovny
nebo skrinky.

Druhy firmware slouzi k obsluze ¢tectho zarizeni umisténého na recepci. Tento modul
se stard o odesilani zaznami o skenovani na server.

5.2.1 Knihovna pro ¢teni RFID karet

Dilezitou soucasti firmwaru mikrokontroléru je knihovna pro praci se ¢teckou RFID karet
MFRC522°. Ta slouzi pro praci se éteckou pouzitou v této praci pripojenou pies rozhrani
SPI. Tato knihovna umoznuje mikrokontroléru ¢teni a zapis na RFID transpondér prilozeny
ke ¢tecce. Ve vypise 5.1 je znazornéna prace s touto knihovnou.

Shttps://github.com/miguelbalboa/rfid
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int getUid() {
if ( ! mfrc522.PICC_IsNewCardPresent())

{
return 0;
}
if ( ! mfrc522.PICC_ReadCardSerial())
{
return 0;
}
for (byte i = 0; i < mfrcb522.uid.size; i++)
{
uid.concat (String(mfrc522.uid.uidByte[i] < 0x10 7 "0" : ""));
uid.concat (String(mfrc522.uid.uidBytel[i]l, HEX));
}

uid.toUpperCase() ;
if (ledState == LOW) {
ledState = HIGH;

}
else {
ledState = LOW;
}
digitalWrite(ledPin, ledState);
delay(200);

if (ledState == LOW) {
ledState = HIGH;

¥
else {
ledState = LOW;
¥
digitalWrite(ledPin, ledState);
return 1;

2 }

Vypis 5.1: Fragment kédu pro skenovani RFID karet a cteni ID karty.
V této casti kédu lze vidét, jakym zplsobem je ve funkci getUid(), kterd je
volana z funkce loop(), implementovano c¢teni karet. Nejprve je pomoci metody
PICC_IsNewCardPresent () ovéreno, ze se karta nachdazi v blizkosti RFID ¢tecky. Nasledné
je metodou PICC_ReadCardSerial () preCteno identifika¢ni ¢islo. Pokud jedna z téchto
podminek selze, coz se typicky déje v pripadech, ze uzivatelskd karta ke ¢teCce neni
prilozena, funkce konéi s navratovou hodnotou nula. V pripadé dspéchu je do proménné
uid ulozeno jeji identifikacni ¢islo o velikost 4 nebo 7 bytu (dle typu karty). Jako ovéreni
spravného skenovani karty zde slouzi bliknuti LED diody, kterd se nachazi na pinu I016
mikrokontroléru ESP32. Funkce po uspésném pieCteni vraci ¢islo jedna a béh programu
opét pokracuje ve funkci loop().

5.2.2 Knihovna ArduinoOTA

Dalsi dalezitou ¢asti firmwaru je knihovna ArduinoOTA®. Tato knihovna je vyuzita pro
vzdalené nahrani programu do mikrokontroléru ESP32 pfres sit Wi-Fi. Pokud naptiklad
v budoucnu bude tfeba upravit nebo aktualizovat firmware v zdmkovych modulech v pro-
vozovné sauny, neni nutné jednotlivé kazdy modul pripojovat kabelem k pocitaci, ale vSe
je mozné provést bezdratove.

“https://www.arduino.cc/reference/en/libraries/arduinoota/
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Po spravné konfiguraci v prostiedi ArduinolDE se sifovy port mikrokontroléru objevi
mezi sériovymi COM porty. Po vybrani sitového portu lze nahrat program béznym zpiiso-
bem.

Nevyhodou komunikace OTA (over-the-air) je ta, ze nemtzeme pfi nahrdvani programu
sledovat déni na sériovém portu. Pfipadna chyba, ktera by se v programu nachazela, pak
miiZze znemoznit bezdratovou aktualizaci.

5.3 Informacni systém

Informac¢ni systém mé podobu webové aplikace, coz prinasi nékolik vyhod. Zejména tu,
ze se takova aplikace nemusi instalovat lokdlné na zadny pocitac, je dostupna odkudkoliv
a to i na jakémkoliv mobilnim zafizeni, které ma pristup k internetu. Jednou z motivaci
pro vznik tohoto systému byl pozadavek celou provozovnu kontrolovat vzdalené, webova
aplikace tedy tento pozadavek spliuje.

5.3.1 Pouzité technologie a nastroje

Pro tvorbu takové webové aplikace bylo tieba zvolit vhodné nastroje. V této podkapitole
jsou shrnuty vSechny néstroje a technologie, které jsem pri implementaci webové aplikace
pouzil.

HTML

HTML (Hypertext Markup Language) je ndzev znackovaciho jazyka, ktery se pouziva pii
vyvoji webovych stranek. Je podporovan témér vsemi zarizeni a kazda stranka obsahuje ale-
spon malé mnozstvi HTML kdédu. Tento jazyk je vhodny pro definici vyznamu jednotlivych
bloku na vytvarené webové strance [15].

Jazyk HTML byl navrzen poc¢atkem 90. let a od té doby se neustéle vyviji. Posledni verzi
je HTML5, ktery vychazi ze svych predchtdct, ale obsahuje nékolik vylepseni, jako jsou
nové dopliikové elementy, které slouzi pro popis obsahu (article, section, nav a dalsi).
Tento jazyk také ve své posledni verzi obsahuje podporu prehravani multimédii bez nutnosti
instalace dopliikovych knihoven [15].

CSS

CSS (Cascading Style Sheets) je jazyk, ktery se pouziva pro popis toho, jak jednotlivé
elementy napsané v HT'ML vypadaji. Tento jazyk nabizi fadu vlastnosti, naptiklad pro
formatovani textu, jako je velikost pisma, barva, tloustka pisma a styl fontu. Dale se v jazyce
CSS typicky definuje rozvrzeni jednotlivych HTML elementt a pouziva se také pro navrh
responzivniho designu, aby vysledna webova stranka byla korektné a c¢itelné zobrazena na
mobilnich zafizenich [15].

Jazyk CSS vznikl pozdéji nez HTML. K jeho rozsireni doslo az v roce 1996. Taktéz
tento jazyk prosel vyvojem, pricemz posledni verzi je CSS3, ktera obsahuje moznosti vyuziti
spousty novych vizualnich stylu [15].
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Tailwind

Tailwind® je tak zvany CSS utility framework. To znamena, e na jednu stranu umoziuje pro
stylovani komponentt vyuzit preddefinované tiidy, ale na druhou stranu ponechava vyvojari
volnost v tom, jak dand komponenta bude vypadat, na rozdil od jinych CSS frameworku
jako je napriklad Bootstrap, ktery ma jiz preddefinované celé komponenty. Pristup tohoto
frameworku znacéné urychluje vyvoj webovych stranek

Laravel

Informac¢ni systém pro rizeni pristupového systému sauny byl implementovan za pouziti
frameworku Laravel, ktery pouziva jazyk PHP. Laravel je jeden z nejoblibenéjsich a nej-
pouzivanéjsich PHP frameworkii na svété [29]. Prvni beta verze Laravelu byla predstavena
v roce 2011 a jeho tviurcem je Taylor Otwell.

Instalace Laravelu a zalozeni projektu je velmi jednoduché. K instalaci a aktualizaci
Laravelu je potfeba néstroj Composer®. Jedna se o o ndstroj uréeny pro spravu knihoven
a zavislosti v PHP. Ovlada se prostiednictvim prikazové fadky a instalace Laravelu a na-
sledné vytvoreni nového projektu lze provést piikazy. Témi jsou composer global require
"laravel/installer" a laravel new projectName [27].

Architektura frameworku Laravel je postavena na takzvaném Model-View-Controller
(MVC). Jedna se navrhovy vzor, ktery je slozen ze tii zdkladnich ¢asti [27]:

e Model ptredstavuje databazovou tabulku nebo jeji zdznam.

o View predstavuje rozhrani, ve kterém jsou data vizualizovany uzivateli. Nejcastéji je
implementovana jako stranka v jazycich HTML a CSS.

o Controller predstavuje ridici jednotku, ktera typicky reaguje na akce uzivatele a za-
jistuje zmény v modelu, pricemz tyto zmény jsou nasledné reflektovany v prezentaci

uzivateli (view).
—>
CONTROLLER MODEL
<7

A

VIEW

> UZIVATEL

Obrézek 5.4: Schéma névrhového vzoru Model-View—Controller (MVC). Inspirovano [27]

Shttps://tailwindcss.com
Shttps://getcomposer.org
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Vsechny c¢asti konceptu MVC lze v Laravelu vytvaret pomoci nastroje Artisan. Jedna se
o rozhrani piikazové Fadky, které je soucasti instalace Laravelu. Obsahuje mnoho piikazt
vyuzitelnych pii implementaci webové aplikace. Naptiklad 1ze pomoci nich vytvaret nové
tidy, generovat databazové tabulky a mnoho dalsiho [27].

Laravel pro tvorbu frontendu (view) vyuziva Sablonovaci systém zvany Blade. Tento
systém umoznuje pouzivani ¢istého PHP kédu v HTML Sablonach. Vsechny sablony Blade
jsou kompilovany do PHP kédu a ulozeny do mezipaméti, dokud tato sablona neni zménéna,
coz prinasi vyrazné snizeni rezie. Blade Sablona pouziva specidlni pfiponu .blade.php [3].

Hlavnim tkolem webové aplikace je zpracovani HTTP pozadavki (2.5.2) od uzivatele
a vytvoreni odpovédi. K tomu Laravel vyuziva takzvané routes. V souboru routes/web.php
mohou byt definoviany takova webové cesty, které navstivi koncovy uzivatel. V pripadeé
komunikaci s API je mozné cesty definovat také v routes/api.php [27].

Route: :get (’/home’, function() {
return view(’home’);

3 })->name(’home’) ;

=

N

Vypis 5.2: Fragment kédu znazornujici definici webové cesty (route). Tento kod
znamena, ze v pripadé, ze uzivatel zadd do URL svého prohlizece cestu /home, je na tuto
podstranku presmérovan vracenim prislusné Blade Sablony, v tomto pfipadé s ndzvem home.
Route: :get () tedy predstavuje zpracovani GET pozadavku protokolu HTTP. V piipadé
potfeby pouziti jinych metod HTTP pozadavku sta¢i napsat jeji ndzev za dvé dvojtecky,
tedy naptiiklad Route: :post () ¢i Route: :delete().

Pro praci s databazi Laravel vyuziva nastroj s nazvem Query Builder. Tento néstroj
poskytuje pohodlné rozhrani pro tvorbu a spousténi dotazi nad databazi. Funguje s fadou
pouzivanych databazovych systémi, véetné MySQL, které pouzivim v této praci. Nastroj
Query Builder také nabizi ochranu pred SQL injection ttoky [5].

$clients = DB::table(’clients’)->get();
foreach ($clients as $client) {

echo $client->surname;
}
Vypis 5.3: Fragment kédu, ktery znazornuje praci s nastrojem Query Builder.
Metoda get () vraci instanci t¥idy Collection, jenz slouzi pro praci s datovymi poli. Tato
instance obsahuje vysledky dotazu nad databazi. V cyklu je pak znazornén pristup ke
sloupci obsahujici kfestni jméno daného klienta.

Laravel taktéz obsahuje Eloquent, coZ je systém ORM’ postaveny na Query Builderu.
Eloquent pouziva takzvany ActiveRecord, coz je navrhovy vzor, ktery umoznuje vytvaret
databazové tabulky reprezentovany jako tfidy v jazyce PHP, jenz dédi od tifidy Model.
Kazd4 instance takové t¥idy je jeden fadek (zédznam) tabulky [7].

7 hlediska implementace databazové struktury ve frameworku Laravel je dilezité zminit
také takzvané Migrations. Jedna se o rizeni verzi databéze aplikace, kterd pomaha zachovat
konzistenci, které by bylo stézi dosazeno pii ru¢nim psani MySQL prikazt. Migrace se
vytvari pomoci néstroje Artisan [4].

"ORM - Object-Relational Mapping (objektové relaéni mapovani — technika zajistujici konverzi dat mezi
objektové orientovanym programovacim jazykem a rela¢ni databézi)

34



10
11

Laravel Livewire

Livewire® je fullstackovy framework pro Laravel. Umoziiuje vytvéafet reaktivni a dynamické
aplikace pfi zachovani sablonovaciho systému Blade a Laravel na pozadi. Diky Livewire je
mozné vytvaret podobné aplikace jako s frameworky Vue.js a React, avsak bez jediného
radku kédu v JavaScriptu.

Pro préci s Livewire je tfeba si vytvorit takzvané komponenty, tedy tridy, které dédi od
tTidy Component. Kazda takova komponenta ma svij zivotni cyklus a je nezavisla. Tyto kom-
ponenty se vytvari pomoci Artisan piikazu php artisan make:livewire componentName.
Vygeneruje se tfida komponenty a Blade sablona.

V ptipadé uzivatelské interakce s komponenty vyuziva Livewire AJAX pozadavky, které
odesild na server, pricemz tato komponenta je znovu vygenerovana podle toho, co se v ni
zmeénilo.

Laravel Jetstream

g . vV ’ ’ . 7 7’ .
Laravel Jetstream’ je rozsifeni do frameworku Laravel, které poskytuje vychozi implemen-
taci pro uzivatelskou registraci a prihlasovani, emailové ovéreni nebo API podporu. Toto
rozsiteni je celé navrzené pomoci Tailwind a pii jeji instalaci lze pouzit Livewire.

5.3.2 Serverova c¢ast

Tato sekce je vénovana implementaci serverové ¢asti a to zejména zpusobu vytvoreni uzi-
vatele, pritazeni prav a komunikace s klientskymi aplikacemi a hardwarovymi zafizenimi.
Jak jiz bylo zminéno v ¢asti popisujici navrh tohoto systému, architektura serverové ¢asti
dodrzuje pozadavky na RESTful aplikaci, tudiz je potieba zejména oddélit klientskou apli-
kaci od serverové logiky a pozadavky odesilané hardwarovymi zarizenimi nebo klientskymi
aplikacemi musi byt bezstavové. V této ¢asti jsou popsany dilezité nebo zajimavé detaily
implementace serverové ¢asti aplikace.

Vytvoreni uzivatele a prirazeni roli

Jak uz bylo zminéno v navrhu, v systému jsou evidovany dva druhy roli. Nové uzivatele
typicky pridava do systému majitel. Zaméstnanec ke spravé uzivateltt nema pristup. K praci
s uzivatelskymi rolemi a pravy byl vyuzit bali¢ek rozsifeni Spatie'’.

use App\Models\User;

use Illuminate\Support\Facades\Hash;

use Spatie\Permission\Models\Role;

Role: :create([’name’ => ’owner’]);

; Role::create([’name’ => ’employee’]);

$user = User::create([
‘name’ => "Michael Kinc",
’email’ => "kinc.michael@gmail.com",
’password’ => Hash: :make ("Hes1o8956"),
1))

Shttps://laravel-livewire.com
Shttps://jetstream.laravel.com/2.x/introduction.html
Yhttps://spatie.be/docs/laravel-permission/v4/introduction
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12 $user->assignRole(’owner’);

Vypis 5.4: Fragment kédu znazornujici zpuisob vytvoreni uzivatele a roli pomoci
balicku Spatie. K vytvoreni uzivatele je pouzita metoda create(), ve které jsou
specifikovany hodnoty sloupci nové vytvareného zaznamu. Uzivatelské heslo se do databaze
uklada bezpecéné zasifrované pomoci hasovaci funkce Berypt. Nemuze tedy dojit ke zneuziti
hesel ulozenych v datab&zi. Prifazeni role k instanci uzivatele se provadi pomoci funkce
assignRole (), ve které je specifikovan nazev prirazované role.

Prijimani a zpracovani pozadavkua

Pokud uzivatel nebo hardwarové zarizeni komunikuje se serverem, vyuziva k tomu API. Ke
zpracovani webovych cest jsou vyuzity Routes popsané v kapitole 5.3.1. Pokud uzivatel posle
pozadavek (typicky zaddnim pozadované webové cesty do fadku URL ve svém prohlizeci),
je vyvolana Route a uzivateli se zobrazi pozadovana stranka. Cesty, které vyuziva uzivatel
v rdmci prace se systémem, jsou definovany v souboru routes/web.php.

Kromé uzivatelt se serverem komunikuji také hardwarova zaiizeni. Modul ¢tecky kli-
entskych karet na recepci odesila na server POST dotazy s UID karty. Tento zaznam je
ulozen do tabulky zdznamu o skenovani a je pripraven na zpracovani uzivatelem. Zamkové
moduly pak odesilaji GET dotazy s UID karty, kterou uzivatel prilozil ke ¢tecce. V tomto
dotazu mikrokontrolér fidici zdmkovy modul ocekava odpovéd ze serveru, ve které bude
feceno, zda karta se zaslanym UID je opravnéna oteviit danou skiinku nebo dvere. Tyto
cesty jsou definovany v souboru routes/api.php a parametry z pozadavka jsou predany
ke zpracovani kontrolerim. Odpovéd ze serveru pak obsahuje kromé HTTP hlavicek také
télo s informacemi ve formatu JSON.

Ve vypisu je 5.5 ukazka validniho HTTP dotazu, ktery posila serveru dotaz, zda karta
s UID 5000 je opravnéna oteviit dvefe s identifikacnim ¢islem jedna. Ve vypisu 5.6 je pak
odpovéd na tento dotaz, ktery 1ika, ze dand karta je opravnéna otevrit dvere ¢islo jedna.

GET /api/open/door?uid=5000&door_id=1 HTTP/1.1
Host: 192.168.1.9:8000

Vypis 5.5: Priklad validniho HT'TP dotazu pii komunikaci se serverem

HTTP/1.1 200 OK

Host: 192.168.1.9:8000

Date: Fri, 30 Apr 2021 19:49:14 GMT
Connection: close

X-Powered-By: PHP/8.0.2
Cache-Control: no-cache, private
Content-Type: application/json
X-RateLimit-Limit: 60
X-RateLimit-Remaining: 58
Access-Control-Allow-Origin: *

{
"card_id": "5000",
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"door_id": "1",

"open": "true"

Vypis 5.6: HI'TP odpovéd ze serveru.

5.3.3 Databdaze

V této sekci je popsan zpusob implementace databazové ¢asti systému a to véetné zpu-
sobu mapovani tabulek pomoci systému ORM. Klient v pripadé pozadavku obdrzi data
z této databdze. Tato data jsou v databazi perzistentné ulozena a slouzi pro spravu celého
informac¢niho systému.

Pro implementaci této ¢asti byla vyuzita databaze MySQL, kterd je podporovana fra-
meworkem Laravel. Tato sekce obsahuje dva fragmenty kédu, které znézornuji zptsob im-
plementace databazovych tabulek ve frameworku Laravel.

class Client extends Model

{
use HasFactory;
protected $guarded = [];
public function cards() {
$this->hasMany(Card: :class);
}
public static function search($search) {
return empty($search) ? static::query()
static::where(’email’, ’like’, ’%’.$search.’%’)
->orWhere(’name’, ’like’, ’%’.$search.’%’)
->orWhere(’surname’, ’like’, ’%’.$search.’’’);
}
}

Vypis 5.7: Fragment kédu znazornujici definovani modelu klienta a vazby 1:N
(Klient:Karta). Je patrné, ze tato tfida dédi od tfidy Model a obsahuje dvé metody.
Prvni slouzi pro definici vazby mezi entitnimi mnozinami v databazi. Druha metoda je
implementaci vyhledavani v tabulce.

class CreateClientsTable extends Migration
{

/* Run the migrations. */

public function up()
{
Schema: :create(’clients’, function (Blueprint $table) {

$table->bigIncrements(’id’);
$table->timestamps();
$table->string(’name’) ;
$table->string(’surname’);
$table->string(’email’)->unique();
$table->string(’phone’);

$table->enum(’type’, [’5_entries’, ’10_entries’, ’season’]);

$table->integer(’entries’)->nullable();
b
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18 }

19 /* Reverse the migrations. */

20

21 public function down()

22 {

23 Schema: :dropIfExists(’clients’);
24 }

25 }

Vypis 5.8: Fragment kédu znazornujici zptisob vytvoreni tabulky klienta a definici
sloupci této tabulky pomoci migrace. Tato tiida dédi od tiidy Migrtation a obsahuje
dvé metody. Prvni slouzi pro vytvoreni databdzové tabulky a specifikace jejich sloupcu.
Druhé pak slouzi na vymazani tabulky z databéaze.

5.3.4 Uzivatelské rozhrani

Uzivatelské rozhrani zpracovava vstupy od uzivatele a prezentuje vysledky téchto vstupi.
Slouzi tedy k interakci mezi uzivatelem a systémem. Tato sekce popisuje zptisob implemen-
tace uzivatelského rozhrani a znazornuje, jak jeji jednotlivé ¢asti vypadaji.

Kostra sablony tohoto dashboardu a vzhled nékterych komponent jsou vygenerovany
rozsifenim Laravel Jetstream. Vygenerované i vlastni ¢asti systému jsou vytvoreny pomoci
znackovaciho jazyka HTML a CSS frameworku Tailwind.

Celé uzivatelské rozhrani je rozdéleno do nékolika sekci podle druhu svého obsahu.
Neékteré sekce jsou pristupné pouze uzivatelim s roli Majitel a to zejména sekce Cenik,
Dvere a UZivatelé.

Na obrazku 5.5 lze vidét ivodni stranku informac¢niho systému, ktera se uzivateli zobrazi
ihned po piihlaseni. Tato stranka obsahuje tabulku se zdznamy o skenovani karet ¢teckou
na recepci. Zeleny radek tabulky znaci novou kartu, kterd v systému jesté neni evidovana,
tudiz ji lze vytvorit jako permanentku, master kartu nebo ji prifadit jako kli¢ ke skfince.

RELAX Domii Permanentky Skiifiky Dvefe Master karty Cenik Utivatelé Michael Kinc v

SAUNA

Domd

¢as JMENO/CISLO SKRINKY TYP E

pred 11 hodinami - Master karta (Moje karta 1)
pfed 11 hodinami 4 Skfitika
pred 11 hodinami Hana Nova Permanentka
pred 11 hodinami - -

Obrazek 5.5: Domovska stranka informacniho systému se zdznamy o skenovani

Na obrazku 5.6 Ize vidét formuldf zobrazeny v modalnim okné, ktery slouzi k editaci
permanentky klienta. Je zde zndzornéna situace, kdy klient uz na své karté nema zadny
volny vstup, tudiz je uzivateli nabidnuta moznost tuto kartu klientovi dobit. Pfi zvoleni
pozadovaného typu permanentky se zobrazuje cena, kterou za tuto polozku mé klient zapla-
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tit. Jednotlivé polozky ceniku jsou ulozeny v databazi a mtze je upravovat majitel v sekci
Cenik.

Vsechny formulare v systému obsahuji také validator. Nemuze se tedy stat, ze uzivatel
pri vyplnovani formulafe napiSse email nebo telefonni ¢islo ve Spatném formatu nebo ze
néjakou polozku tohoto formulafe ponecha prazdnou.

Upravit permanentku

Jméno

Hana

Pifjmen(

Nova

E-mail

hana@nova.cz

Telefon

654987123

Potet vstupll

Dobft permanentku

Kplatbé: 2000 K¢ ZRUSIT

Obrazek 5.6: Ukazka dobijeni permanentky

Na obréazku 5.7 l1ze vidét sekci s tabulkou, kterd zobrazuje vsechny permanentky klientt
evidované v systému. Tabulku lze seradit podle data pridani, jména, piijmeni a emailu a to
bud vzestupné nebo sestupné a je mozné také v tabulce konkrétniho klienta vyhledat. Po
kliknuti na tlacitko Upravit se zobrazi modalni okno z obrazku 5.6.

R&’L—Aﬁ\’?ﬁ Domi Permanentky Skiifiky Dvefe Master karty Cenik Utivatelé Michael Kinc v
Permanentky
Vyhledat klienta... Plidano v Vzestupné v

JMENO PRIMEN( TELEFON E-MAIL POCET VSTUPU AKCE

Petr Dvorék 789456123 petr@dvorak.cz 4/10
Hana Novd 654987123 hana@nova.cz o5
Daniel Novotny 789321525 daniel@novotny.cz 24/35

Obrézek 5.7: Tabulka obsahujici vSechny evidované klienty (permanentky)
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Obrazek 5.8 znazornuje sekci s tabulkou skiinék evidovanych v systému. Lze z ni jedno-
duse vycist jeji ¢islo a obsazenost. Také lze v této sekci do systému pridat novou skiinku,
pripadné ji smazat. V fadcich obsazenych skiinék (ty, které maji prifazeny RFID naramek)
se také nachazi tlaciko, pomoci kterého je mozné skrinku uvolnit. To znamen4, Ze se od této
skiinky odparuje prirazeny RFID naramek. Toto tlacitko lze pouzit napriklad v piipade, ze
klient ztrati svij naramek a tim padem jej nelze odparovat nac¢tenim na recepci.

Podobny princip je uplatnén i v pripadé master karet. Ztrata této karty by znamenala
vysoké bezpecnostni riziko, pricemz by umoznovala potencidlnimu nalezci prakticky volny
pristup do provozovny. Kazda takova karta je v systému oznacena popisem a lze ji jednoduse
v pripadé ztraty v tabulce téchto karet vyhledat a vymazat.

RELAX o, bermanenti e s Vichael Kine ~
SAUNA Domi ermanentky Skifky Dvef Master karty Cenik UZivately Michael Kinc

Skiifiky

+ NOVA SKRINKA

€iSLO SKRINKY DOSTUPNOST AKCE

2 Obsazeno @ SMAZAT
3 Obsazeno £ UVOLNIT @ SMAZAT

4 Obsazeno £ UVOLNIT @ SMAZAT

Obrazek 5.8: Tabulka obsahujici vSechny skrinky evidované v systému
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Kapitola 6

Testovani

Testovani je posledni faze vyvoje aplikace pfed nasazenim. Tato fize nesmi byt podcenéna.
Pred nasazenim do redlného provozu by meél cely systém projit minimalné jednim kolem
testovani, na kterém se bude podilet cilova skupina uzivatell, ktefi se systémem budou
pracovat. Testovani se tyka také hardwarovych zafizeni. Ty musi byt funkéni za kazdych
okolnosti a bez vypadki.

Informaé¢ni systém pro saunu je dostupny na adrese http://relax.michaelkinc.net.
Na prihlasovaci stranku do administratorské ¢asti se lze dostat kliknutim na tlac¢itko Ad-
ministrace v zapati stranky. Pristupové idaje do systému se nachézi v tabulce 6.1.

Role Uzivatelské jméno Heslo
Majitel majitelQtest.cz 123456
Zaméstnanec | zamestnanecQtest.cz | 654321

Tabulka 6.1: Tabulka pfihlasovacich idaju do systému

6.1 Zpusob testovani

Testovani bylo rozdéleno na dvé ¢asti. V prvni ¢asti probéhlo testovani zamérené pouze na
hardwarové moduly. V druhé ¢asti probéhlo testovani vysledného feseni jako celku, véetné
testovani informacniho systému majitelem sauny.

6.1.1 Koncova zarizeni

Koncova zarizeni jsou navrzena pro praci vyhradné v on-line rezimu prostrednictvim HTTP
komunikace se serverem. Zde je potieba myslet na to, co se v pripadé vypadku ¢i docasné
nedostupnosti Wi-Fi pripojeni stane. V piipadé vypadku funguji zamky dale v off-line
rezimu. Ke kazdé skrinice jsou napevno prifazeny zalozni ¢ipové naramky, které oteviou
skiinku i pfi takovém vypadku pripojeni. Po obnoveni pfipojeni je modul opét schopen
dotazovani se serveru o informace.

Druhym aspektem, ktery je z hlediska testovani koncovych hardwarovych zarizeni nutny
vzit v tvahu, je vypadek elektrického proudu. Elektromagnetické zamky jsou ve vychozim
stavu zamdeny, to znamenad, ze v pripadé vypadku proudu je takova skrinka nedostupna.
Pri instalaci zamkovych modula proto bude do provozovny nainstalovan zalozni zdroj, ktery
v ptripadé vypadku elektrického proudu poskytne rezervu v fadu nékolika desitek minut.
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Kompletni zapojeni bylo testovdno v tydennim zatézovém provozu, kde s koncovymi
zarizenimi byla ¢as od Casu provedena interakce. Systém fungoval bez problému po celou
dobu provozu.

6.1.2 Kompletni systém

Cely systém vcetné webové aplikace byl otestovan majitelem provozovny. Z divodu pro-
tipandemickych restrikci v dobé vzniku této prace vsak nebylo mozné nasadit a otestovat
systém v realném provozu. Déale byl systém predlozen ¢lentim rodiny a to z duvodu rozsireni
uzivatelské testovaci zakladny.

Pro testovani byla vytvorena sada ukont, které meéli uzivatelé v systému provést. Tento
proces jsem sledoval a nasledné vyhodnotil, co uzivateltim Slo bez problému, kde se naopak
pozastavili. Tyto tkony jsou tvoreny nékolika polozkami, kterymi jsou:

o Prihlésit se do systému,

e Provést skenovani novou kartou,

e Vytvorit novou permanentku,

« Pritadit ¢ipovy naramek k dané skrince,

e Zrusit pritazeni naramku ke skiince,

o Manudlné (bez skenovani) upravit kontaktni tdaje klienta na jeho permanentce,
¢ Dobit permanentku danym poctem vstupi,

o Pridat do systému novou skrinku a dvere,

e Vytvorit master kartu.

6.2 Ziskana zpétna vazba

Kazdy uzivatel postupné prosel vSechny zadané body a nikdo s orientaci v systému ne-
meél zadné zasadni problémy. Na zakladé zpétné vazby vsak ve findlni verzi systému bylo
provedeno nékolik zmén, se kterymi mij pivodni ndvrh nepocital:

o Pri manudlni editaci klientskych karet byla ponékud neprehledné orientace v tabulce
a to zejména v situacich, kdy je v systému velké mnozstvi takovych permanentek.
Tabulka byla tedy prepracovana, aby se dala seradit dle jednotlivych sloupctu podle
abecedy. Také bylo implementovano vyhleddvani v tabulce, coz vyrazné urychluje
praci pri spravé klientskych karet.

o Pri dobijeni klientskych karet se zobrazuje cena v zavislosti na druhu dobijené perma-
nentky. Zaméstnanec provozovny ma tedy okamzity prehled o tom, kolik ma zidkaznik
zaplatit. Tyto ceny jsou editovatelné majitelem sauny v sekci Cenik. Na webovych
strankach sauny se také v zavislosti na zméné ceny dynamicky méni tabulka ceniku.
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6.3 Dalsi mozny vyvoj

Otestovany systém je pTripraven k pouzivani v ostrém provozu. Potencial celé prace z hle-
diska pouzitelnosti a rozsititelnosti je dle mého nazoru daleko Sirsi. Systém mam v planu
v nejblizsi dobé rozsitit o rezervacni systém s registra¢nim formuladfem na webu. Sauna ma
omezenou kapacitu osob a tfi ¢asové turnusy, a proto je tieba si vést zadznamy o rezervacich,
které v soucasné dobé funguji zejména prostrednictvim mobilniho telefonu a e-mailu. Cilem
je tedy vnést do rezervaci rad a rozsitit timto zpusobem vytvoreny systém.

Vytapéni sauny na pozadovanou teplotu je tieba zapnout priblizné hodinu a pul pred
prichodem zakaznikd. Velmi zajimavym rozsifenim by bylo chytré ovladani vytapéni sauny,
kdy by se dalo vytapéni zapnout prostrednictvim tlac¢itka ve webové aplikaci. Také by zde
vznikala moznost vzdalené regulace teploty.
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Kapitola 7
Zaver

V této praci byly nastudovany a popsany zakladni informace o bezdratovém pienosu dat,
mikrokontrolérech a sumarizovany informace o jiz existujicich fesenich modularnich pristu-
povych systémi. Cilem této price bylo na zakladé nabytych znalosti na miru navrhnout
vlastni systém pristupového systému pro existujici provozovnu sauny v Brné. Tento cil byl
splnén, cely systém je funkéni a mize byt nasazen do reialného provozu. Seznamil jsem se
také s nejruznéjsimi technologiemi pouzivanymi k navrhu hardwarovych zafizeni, k progra-
movani mikrokontroléri a ke tvorbé webovych aplikaci.

Cely systém vytvoreny v ramci této prace byl vyvijen takovym zptsobem, aby mohl byt
nasazen v cloudu a majitel provozovny mohl provozovnu kontrolovat vzdalené. Prostired-
nictvim webové aplikace je mozné vzdalené spravovat permanentky a kontrolovat aktualni
obsazenost skiinék. Taktéz systém bude poskytovat komfort zdkazniktim sauny, kteti dopo-
sud museli pri svém pobytu opatrovat klice, které se nedaly komfortné umistit na zapésti.
Cely systém je také levny, pricemz cena jednoho modulu pouzitého v provozovné se pohy-
buje v fadech nizsich stovek korun.

Tuto praci bych rad rozvijel i v budoucnu, nebot se domnivam, Ze tento systém (nebo
néjaka jeho ¢ast) by mohl byt vyuzitelny i v jinych oblastech a provozovnach, kterymi
mohou byt napriklad fitness centra, aquaparky nebo sidla firem, které potirebuji elektronicky
kontrolovat pristup do budovy a pohyb svych zaméstnanct. K mym nejbliz$im cilim rozvoje
této préace patii tvorba rezerva¢niho systému a nasazeni celého systému do ostrého provozu,
k ¢emuz bohuzel v ramci této prace nedoslo z divodu uzavienych provozoven.

Prace mi dala hodné zkusenosti z mnoha odvétvi informacnich technologii. Zejména
jsem si vyzkousel navrhnout a technicky realizovat funkéni hardwarové moduly, pricemz
s navrhem, vyrobou a osazenim desek plosnych spoju jsem se dosud nesetkal.
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Priloha A

Schémata obvodového zapojeni
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Obrazek A.1: Schéma zapojeni ¢tecky klientskych karet
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